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Aplicacion Citrix Workspace para Linux

Acerca de esta version

November 29, 2023

Conozca las nuevas funciones, las mejoras, los problemas resueltos y los problemas conocidos de la

aplicacion Citrix Workspace para Linux.

Nota:

(Busca funciones en Technical Preview? Hemos seleccionado una lista para que pueda tenerlas

en un solo lugar. Explore nuestra pagina Funciones en Technical Preview y comparta sus comen-

tarios mediante el enlace adjunto al formulario de Podio.

Novedades en la version 2309

En esta version, estan disponibles las siguientes funciones:

Compatibilidad con la arquitectura ARM64

Funcién de autenticaciéon mediante FIDO2 al conectarse a almacenes locales
Compatibilidad con cursores de 32 bits

Copiary pegar archivos y carpetas entre dos escritorios virtuales

Anclaje de pantallas en almacenes web personalizados

Mejoras en el modo de las entradas de teclado

Compatibilidad con distribuciones de teclado extendido

Mejora al usar varios monitores [Technical Preview]

Mensajes de error mejorados

Mejora en la recopilacion de registros

Compatibilidad con la arquitectura ARM64

La aplicacion Citrix Workspace para Linux admite dispositivos basados en la arquitectura ARM64.

Para esta funcidén, hemos incluido en el paquete de instalacin binarios que permiten instalar la apli-

cacion Citrix Workspace en dispositivos basados en ARM64. Los requisitos previosy del sistema siguen

siendo los mismos que para instalar la aplicacion en otras arquitecturas.

Nota:

La aplicacion Citrix Workspace para Linux no admite las siguientes funciones cuando se usan

dispositivos basados en la arquitectura ARM64:

+ Microsoft Teams optimizado
+ Skype for Business optimizado (RTOP/RTME)
« Redireccion de contenido del explorador web (BCR)
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« Redireccién multimedia

Funcion de autenticacion mediante FIDO2 al conectarse a almacenes locales

Los usuarios pueden autenticarse mediante claves de seguridad FIDO2 sin contrasefia al iniciar sesion
en almacenes locales a través de la aplicacion Citrix Workspace para Linux. Las claves de seguridad
admiten diferentes tipos de entradas, como nimeros PIN, datos biométricos, lectura de tarjetas mag-
néticas, tarjetas inteligentes, certificados de clave pablica, etc. Para obtener mas informacién sobre
FIDO2, consulte Autenticacion FIDO2.

La aplicacion Citrix Workspace usa Citrix Enterprise Browser como explorador predeterminado para
la autenticacion FIDO2. Los administradores pueden configurar el tipo de explorador web para aut-
enticarse en la aplicacion Citrix Workspace. Para obtener mas informacion, consulte Funcion de aut-
enticacion mediante FIDO2 al conectarse a almacenes locales.

Compatibilidad con cursores de 32 bits

Anteriormente, cuando se usaba el cursor personalizado de 32 bits, podia aparecer un cuadro negro
alrededor del mismo.

Apartirde laversién 2212 de la aplicacién Citrix Workspace para Linux, la compatibilidad con el cursor
de 32 bits estaba habilitada de forma predeterminada. De este modo se ha resuelto el problema del
cuadro negro que aparecia alrededor del cursor.

En esta version, puede inhabilitar la compatibilidad con el cursor de 32 bits. Para esta mejora, se ha
agregado un nuevo parametro denominado Cursor32bitSupport alarchivowfclient.ini.

Para obtener mas informacion, consulte Compatibilidad con cursores de 32 bits.

Copiar y pegar archivos y carpetas entre dos escritorios virtuales

Anteriormente, solo se podia copiar texto entre dos escritorios virtuales. Con esta version, puede
copiar y pegar archivos y carpetas entre dos escritorios virtuales. En Linux Virtual Delivery Agent, la
transferencia maxima de datos en una sola operacién de copiar y pegar es de 200 MB. Para obtener
mas informacion, consulte la documentacion sobre Copiary pegar archivos.

Esta funcion esta habilitada de manera predeterminada. Para obtener mas informacion, consulte
Copiary pegar archivos y carpetas entre dos escritorios virtuales.

Anclaje de pantallas en almacenes web personalizados

La fijacion de pantalla en almacenes web personalizados le permite guardar la seleccién para el dis-
efio de pantalla con varios monitores en almacenes web personalizados.

Para obtener mas informacion, consulte Anclaje de pantallas en almacenes web personalizados.
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Mejoras en el modo de las entradas de teclado

Antes solo podia habilitar diferentes modos de entrada del teclado al actualizar el valor de
KeyboardEventMode en el archivo de configuracion. No habia ninguna opcién de interfaz de
usuario para seleccionar el modo de entrada del teclado.

A partir de la aplicacion Citrix Workspace 2209, puede configurar diferentes modos de entrada del
teclado desde la seccion Parametros del modo de entrada de teclado recientemente incorporada.
Puede seleccionar Scancode o Unicode como modo de entrada del teclado.

Para obtener mas informacion, consulte Mejoras en el modo de las entradas de teclado.

Compatibilidad con distribuciones de teclado extendido

El modo de entrada de teclado Scancode admite estas distribuciones de teclado ampliadas:

« Teclado 106 japonés
+ Teclados ABNT/ABNT2 portugueses
+ Teclados multimedia

Para obtener mas informacion, consulte Compatibilidad con distribuciones de teclado extendido.

Mensajes de error mejorados

Anteriormente, todos los mensajes de error tenian un codigo de error predeterminado y una descrip-
cién que no era especifica del error. Ahora, los mensajes de error se han mejorado para incluir los
campos Codigo de error, ID de transaccion y Descripcion especificos del error.

Para obtener mas informacion, consulte Mensajes de error mejorados.

Mejora en la recopilacion de registros

En esta version, estan disponibles las siguientes mejoras:

« Utilidad de recopilacion de registros de Citrix
+ Inhabilitar los registros de DS

Utilidad de recopilacion de registros de Citrix

La utilidad de recopilacion de registros de Citrix le ayuda a recopilar registros nuevos y existentes.
Esta utilidad recopila especificamente registros detallados y guarda todos los registros en un archivo
tar.gz.

Para obtener mas informacion, consulte Utilidad de recopilacion de registros de Citrix.
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Inhabilitar la recopilacion de registros de DS

DSLogs recopila todos los registros. Si no necesita los dslogs, puede inhabilitarlos agregando la
clave DsLogsDisabled en el archivo Authmanconfig.xml:

Para obtener mas informacion, consulte Inhabilitar los registros de DS.

Actualizaciones para Microsoft Teams optimizado

Proximo fin de vida (EOL) de la funcién de ventana Uinica en Microsoft Teams

El 31 de enero de 2024, Microsoft retirara la compatibilidad de Microsoft Teams con la interfaz de
usuario de ventana Gnica cuando se utilice la optimizacion de Microsoft Teams en entornos de im-
agen de disco virtual (VDI) y solo admitira la experiencia multiventana. Debe usar una version de
Citrix Virtual Apps and Desktops y de la aplicacion Citrix Workspace que admita la funcién de ven-
tanas multiples para seguir usando determinadas funcionalidades de Microsoft Teams optimizado.
Para obtener mas informacion, consulte Proximo fin de vida (EOL) de la funcion de ventana Gnica en
Microsoft Teams.

Anuncio de obsolescencia del formato SDP (Plan B) en WebRTC

Citrix tiene previsto retirar la compatibilidad con el formato SDP (Plan B) en WebRTC en versiones fu-
turas. Debe usar una version de la aplicacion Citrix Workspace que sea compatible con el plan Unified
para seguir usando determinadas funcionalidades de Microsoft Teams optimizado. Para obtener mas
informacioén, consulte Anuncio de obsolescencia del formato SDP (Plan B) en WebRTC.

Technical Preview en la version 2309

+ Mejora al usar varios monitores

Para obtener la lista completa de las funciones en Technical Preview, consulte la pagina Funciones en
Technical Preview.

Problemas resueltos en la version 2309

« En Microsoft Teams, mientras se comparte una pantalla o una aplicaciony se cambia el tamaiio,
es posible que la relacion de aspecto que se muestra no sea correcta en el lado del destinatario
(otros participantes de la reunion). Este problema también ocurre al compartir pantallas o apli-
caciones solicitadas con la opcidén Snap Windows. [HDX-54395]

« Tras visitar un sitio de redireccion de contenido del explorador web, si cierra la sesion del
usuario, es posible que aparezca un mensaje de error. [HDX-55087]
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« Esposible que tenga problemas al compartir la pantalla de una aplicacion durante una llamada
con Microsoft Teams optimizado. Este problema se debe a la falta de memoria al compartir la
aplicacion. [HDX-53442]

« Es posible que el administrador de Microsoft Teams no pueda obtener la ubicacién actual de
la aplicacion Citrix Workspace que se ejecuta en el dispositivo de punto final. Este problema
se produce cuando se admite la funcionalidad €911 dinamico y se agrega el ID de chasis para
la configuracion de E911 de Microsoft Teams, en lugar de la direccién de subred. [CVADHELP-
22752]

Problemas conocidos en la version 2309

No hay problemas conocidos aparte de los mencionados como parte de la Mejora al usar varios mon-
itores.

Nota:

Para obtener una lista completa de los problemas de las versiones anteriores, consulte Proble-
mas conocidos.

Versiones anteriores

En esta seccion se proporciona informacion sobre las nuevas funciones y los problemas resueltos en
las versiones anteriores disponibles segln lo indicado en Lifecycle Milestones for Citrix Workspace

app.

2308
Novedades

Compatibilidad con el protocolo HTTPS para servidores proxy

Antes, solo podia conectarse a un servidor proxy mediante el protocolo SOCKS. A partir de la version
2308 de la aplicacion Citrix Workspace para Linux, también puede conectarse a servidores proxy me-
diante el protocolo HTTPS.

Para obtener mas informacion sobre como abrir un escritorio mediante un protocolo HTTPS, consulte
Compatibilidad con el protocolo HTTPS para servidores proxy.

Compatibilidad con cAmaras web MJPEG

Con estaversion, las camaras web MJPEG son compatibles con la transmision en H264. La camara web
comprime MJPEG internamente, lo que proporciona una mejor calidad de imagen y una velocidad
de fotogramas mayor. Esta funcion esta habilitada de manera predeterminada. Sin embargo, si la
camara web no es compatible con MJPEG, esta funcion se inhabilita.
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Admite rutas de certificados del sistema para la conexion SSL

Con esta version, la aplicacion Citrix Workspace admite rutas de certificados del sistema para la conex-
ion SSL. Esta funcion simplifica el proceso de administracion de certificados en el lado del cliente y
mejora la experiencia del usuario. Con esta funcion, Citrix Workspace puede crear una conexion TLS
con el certificado de la ruta de certificados del sistema. Esta funcion esta habilitada de manera prede-
terminada.

SDK de canales virtuales mejorado

El SDK de canales virtuales para la aplicacion Citrix Workspace para Linux se ha mejorado con la in-
corporacion de nuevas API para funciones de E/S y posicionamiento de ventanas. Para obtener mas
informacién, consulte lo siguiente:

« Client Side Media Player (CSMP)

« Virtual driver feature flag functions
« Virtual driver viewport functions

+ Programming reference

Compatibilidad con accesos directos de teclado para cambiar entre el modo Pantalla completa
y el modo Ventana

Antes, podia usar los botones Ventana o Pantalla completa de Desktop Viewer para cambiar entre el
modo Pantalla completa y el modo Ventana.

A partir de esta version, puede usar el acceso directo de teclado Ctrl+F2 para cambiar entre el modo
Pantalla completa y el modo Ventana. Por ejemplo, cuando la sesidon de escritorio esta en modo
Pantalla completa, si presiona “Ctrl+F2”, la sesion de escritorio sale del modo Pantalla completa.

Esta funcion esta inhabilitada de forma predeterminada.

Para obtener masinformacion, consulte Compatibilidad con accesos directos de teclado para cambiar
entre el modo Pantalla completay el modo Ventana.

Compatibilidad con timbre secundario

Puede usar la funcién de timbre secundario para seleccionar un dispositivo secundario en el que
recibir la notificacion de llamada entrante cuando Microsoft Teams esta optimizado. Por ejemplo,
considere que ha establecido un altavoz como timbre secundario y que su dispositivo de punto final
esta conectado a los auriculares. En este caso, Microsoft Teams envia la sefial de llamada entrante
al altavoz aunque los auriculares sean el periférico principal para la llamada de audio. No se puede
establecer un timbre secundario en los siguientes casos:

« Cuando no se ha conectado a mas de un dispositivo de audio
« Si el periférico no esta disponible (por ejemplo, auriculares Bluetooth con micréfono)
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Se agreg6 una funcion para reproducir tonos cortos en Microsoft Teams optimizado

Antes, con la funcion de tono de llamada secundario habilitada, los tonos cortos, como los pitidos
o las notificaciones, se reproducian unay otra vez. Por ejemplo, se repetia el tono que se escuch-
aba cuando se unian invitados a las reuniones de Microsoft Teams. La Unica alternativa era cerrary
reiniciar Microsoft Teams. Este problema provocaba una mala experiencia para el usuario final.

Con esta version, la aplicacion Citrix Workspace permite reproducir los tonos cortos como quiera. Esta
funcién también habilita los tonos de llamada secundarios.

Requisitos previos:

Actualice Microsoft Teams a la versidn mas reciente.

Deteccion de manipulacién de directivas

La funcién de deteccion de manipulacion de directivas impide que el usuario acceda a sesiones de
escritorio o de aplicacion virtual si se alteran las directivas de App Protection de proteccion contra
capturas de pantallay el registro de tecleo. Si se detecta una alteracion de las directivas, la sesion de
escritorio o aplicacion virtual finalizara y mostrara este mensaje de error:

Citrix Workspace - =

Session terminated
e Session is berminated as App Protection has detected policy tampering. Contact your system administrator.

OK

Para obtener mas informacion sobre la funcion de deteccién de manipulacion de directivas, consulte
Deteccion de manipulacion de directivas.

Technical Preview

« Funcion de redireccion de camaras web y continuidad del servicio para dispositivos ARM64
« Habilitar la ocultacion de pérdida de paquetes para mejorar el rendimiento de audio
« Funcién multitoque

Para obtener la lista completa de las funciones en Technical Preview, consulte la pagina Funciones en
Technical Preview.
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Problemas resueltos

« En casos de doble salto, en el segundo, es posible que se desconecte de la aplicacion que use
el panel de firmas USB de Topaz o cualquier otro dispositivo USB. Este problema se produce
cuando se usa la funcién de redireccion de USB genérico en ambos saltos. [CVADHELP-23053]

« Después de actualizar la aplicacion Citrix Workspace para Linux a la version 2206 o a una pos-
terior, es posible que no pueda iniciar sesion en la aplicacion Citrix Workspace. Este problema
solo se produce en el modo de usuario compartido al iniciar sesion por segunda vez o posteri-
ormente. [CVADHELP-22775]

« Cuando la funcion de redireccién de contenido del explorador web (BCR) esta habilitada, es
posible que tenga problemas de espacio en disco en clientes ligeros. Este problema se produce
porque la memoria caché local de la pagina web redirigida se guarda localmente. [CVADHELP-
21764]

« Es posible que vea dispositivos de audio HDMI falsos detectados en la sesién. [CVADHELP-
18849]

« Alinstalar el paquete rpm de 64 bits de la aplicacidn Citrix Workspace para Linux, es posible que
obtenga otros requisitos para instalar el paquete de la biblioteca que se requieren para 32 bits.
[CVADHELP-23347]

« Es posible que no pueda introducir texto en el cuadro de bisqueda del contenido del explo-
rador web redirigido en el sitio web de YouTube al acceder en modo Pantalla completa. Este
problema se produce con la aplicacion Citrix Workspace para Linux 2106 y versiones posteri-
ores. [CVADHELP-20399]

« Es posible que tenga que autenticarse dos veces al conectarse a un almacén de PNA medi-
ante los comandos -E o -S de Storebrowse. Este problema se produce con la aplicacion Citrix
Workspace de Linux 2205 y versiones posteriores. [CVADHELP-22917]

« Al usar la tecla de acceso directo “Ctrl+Alt+Entrar”, es posible que el teclado deje de responder
al presionar la tecla “Entrar”. Este problema solo se produce en sesiones de escritorio de Linux
VDA iniciadas desde la aplicacion Citrix Workspace para Linux. [CVADHELP-22930]

+ El cursor blanco no se muestra claramente sobre fondos negros o azul oscuro. Este problema
se produce en la version 2307 de la aplicacion Citrix Workspace para Linux. [HDX-52458]

« Es posible que no pueda usar la sesién en modo Pantalla completa en ambos monitores si el
monitor secundario se enchufa después de haber iniciado la sesién. [HDX-52816]

+ Esposible que no pueda redirigir dispositivos de almacenamiento USB a aplicaciones o escrito-
rios en sesiones de doble salto. [HDX-52155]

« Es posible que vea una pagina en blanco para el contenido redirigido mediante la funcion de
redireccion de contenido del explorador web en Chrome. Este problema se produce al acceder
a un sitio permitido con la aplicacién Citrix Workspace para Linux 2305. [HDX-50561]
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2307
Novedades

Script para verificar requisitos del sistema para la redireccion del Reproductor de Windows Me-
dia

Con esta version, presentamos un nuevo script bash para verificar la configuracion que necesita la
funcion de redireccion del Reproductor de Windows Media en la aplicacion Citrix Workspace para
Linux. Esta funcién ayuda a reducir el tiempo de solucidén de problemas de la funcién de redirec-

cion del Reproductor de Windows Media. Para verificar la configuracion, puede usar el mismo script
rave_troubleshooting.sh disponible en Script de diagndstico del sistema para RAVE.

Technical Preview

« Compatibilidad con el protocolo HTTPS para servidores proxy
« Compatibilidad de UDT IPv6 con DTLS
« Funcion de App Protection para dispositivos ARM64

Para obtener la lista completa de las funciones en Technical Preview, consulte la pagina Funciones en
Technical Preview.

Problemas resueltos

« Es posible que no pueda iniciar sesiones en la version 2303 de la aplicacion Citrix Workspace si
elvalor de AllowMultistreamestd establecido en True en Ubuntu 22.04. [HDX-49916]

« Podria ocurrir un sondeo de DNS para la recopilacion de datos CAS con un inicio directo de ICA
y con almacenes de CAS inhabilitados. [CVADHELP-20018], [CVADHELP-12344]

+ Al abrir Avaya WorkPlace, se conserva un borde negro en la pantalla de las aplicaciones o los
escritorios virtuales. [CVADHELP-21558]

« Al usar herramientas, como Recortes, es posible que aparezca una sombra del cursor en las
aplicacionesy escritorios virtuales. [CVADHELP-22336]

2305
Novedades

Mejora para compatibilizar la sincronizacion de la distribucién del teclado en GNOME 42

Con esta version, la aplicacion Citrix Workspace para Linux admite la sincronizacion de la distribucion
del teclado en escritorios como Ubuntu 22.04, que usa el entorno de escritorio GNOME 42 y versiones
posteriores.

Para obtener mas informacion, consulte la seccién Sincronizar la distribucion del teclado.
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IME de cliente para idiomas de Asia Oriental

La funcion del editor de métodos de entrada (IME) de cliente mejora la experiencia para escribiry
ver caracteres en chino, japonésy coreano (CJK) en la aplicacion Citrix Workspace para Linux. Puede
optar por usar el IME del cliente cuando:

+ Tiene un IME favorito en el cliente Linux
« ELIME no esta disponible en el servidor remoto.

Para obtener mas informacion, consulte IME de cliente para idiomas de Asia Oriental.

Adicion de un mecanismo de bufer de vibracion del lado del cliente

Esta funcion garantiza un audio claro incluso cuando la latencia de la red fluctia. De manera prede-
terminada, esta funcion esta habilitada.

Para inhabilitar esta funcion, vaya al archivo de configuracion /opt/Citrix/ICAClient/config/
module.iniy modifique JitterBufferEnabled=FALSE.

Redireccion de camara web para 64 bits

Con esta version, la redireccion de camaras web esta disponible en aplicaciones de 64 bits. Para
obtener mas informacidn, consulte Cadmaras web.

Compatibilidad con mas de 200 grupos en Azure AD

Con esta version, un usuario de Azure AD que forme parte de mas de 200 grupos puede ver las aplica-
ciones y escritorios que tiene asignados. Anteriormente, el mismo usuario no podia ver estas aplica-
cionesy escritorios.

Nota:

Para habilitar esta funcion, los usuarios deben cerrar sesion en la aplicacion Citrix Workspace y

volver a iniciarla.

Compatibilidad con App Protection en Ubuntu 22.04

A partir de la version 2305 de la aplicacion Citrix Workspace para Linux, puede iniciar aplicaciones 'y
escritorios virtuales protegidos desde la aplicacion Citrix Workspace en Ubuntu 22.04.

Mejora en el modo de suspension para una llamada de Microsoft Teams optimizado

Anteriormente, cuando estaba en una reunion de Microsoft Teams optimizado, si no habia interaccion
con el ratén o el teclado, la aplicacion Citrix Workspace o la pantalla de Microsoft Teams optimizado
podian pasar al modo de suspension.
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A partir de esta version, la aplicacion Citrix Workspace o la pantalla de Microsoft Teams optimizado
no pasan al modo de suspension aunque no haya interaccion con el ratén o el teclado durante una
reunion de Microsoft Teams optimizado.

Experiencia mejorada para llamadas de videoconferencia en Microsoft Teams optimizado

A partir de esta version, la funcién de transmision simultanea esta habilitada de forma predetermi-
nada para las llamadas de videoconferencia en Microsoft Teams optimizado. Con esta compatibilidad,
la calidad y la experiencia de las videoconferencias en diferentes dispositivos de punto final mejoran.
Esta mejora se logra al adaptarse a la resolucion adecuada para ofrecer la mejor experiencia en lla-
madas a todos los usuarios.

Con esta experiencia mejorada, es posible que cada usuario cuente con varias transmisiones de video
en diferentes resoluciones (por ejemplo, 720p, 360p...) en funcidn de varios factores, como la capaci-
dad del dispositivo de punto final, las condiciones de la red y mas. El dispositivo de punto final recep-
tor solicita entonces la resolucién de maxima calidad que pueda gestionar. Como resultado, ofrece a
todos los usuarios una experiencia de video dptima.

Technical Preview

+ Copiary pegar archivos y carpetas entre dos escritorios virtuales

« Compatibilidad con la arquitectura ARM64

« Compatibilidad de TCP IPv6 con TLS

+ Mejora en la compatibilidad con cursores de 32 bits

« Funcién de autenticacion mediante FIDO2 al conectarse a almacenes locales

« Compatibilidad con aceleracion por hardware para Microsoft Teams optimizado

Para obtener la lista completa de las funciones en Technical Preview, consulte la pagina Funciones en
Technical Preview.

Problemas resueltos

« Elaudio grabado puede reproducirse rapidamente si la aplicacion de grabacién usa la API MME
(extension multimedia) de Microsoft Windows. Por ejemplo, si graba audio durante 20 segun-
dos, es posible que se reproduzca en solo 15 segundos. [CVADHELP-22162]

« Eltamarfio del archivo .NSAP_Data de la carpeta . ICAClient podria superar el tamafio max-
imoy afectar a las operaciones del cliente ligero. Este problema ocurre cuando HDX Insight esta
habilitado en NetScaler. [CVADHELP-22616]

« Cuando se usaelinicio hibrido, ocurre un error al abrir sesiones protegidas desde Mozilla Firefox
en la distribucion IGEL. [CVADHELP-22436]
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« Es posible que se produzca un error de SSL al abrir una aplicacion o un escritorio desde la ver-
sion 2209 de la aplicacion Citrix Workspace para Linux. [HDX-49324]

« La aplicacion Citrix Workspace para Linux puede dejar de responder cuando las aplicaciones
de la Plataforma universal de Windows (UWP) de VDI intentan autenticarse mediante FIDO2.
[HDX-48942]

« Al seleccionar un icono de imagen en Microsoft Teams optimizado, se descarga automatica-
mente un archivo gzip. Es posible que no pueda aplicar esta imagen como imagen de fondo
en Microsoft Teams optimizado. [HDX-51694]

« Es posible que no pueda autenticarse en la version 2303 de la aplicacion Citrix Workspace para
Linux con tarjetas inteligentes. Este problema se produce en las distribuciones Red Hat, Ubuntu
22.04 y Debian 11 de Linux. [RFLNX-9620]

« Sisale de la aplicacion Citrix Workspace desde el indicador de aplicaciones, es posible que la
aplicacion deje de responder y que aparezca este mensaje de error:

“GLib (gthread-posix.c): Unexpected error from C library during ‘pthread_setspecific’: Invalid
argument.” [RFLNX-9445]

+ Es posible que ocurra un error indefinido con 1ibAnalyticsInterface.soy que no pueda
compartir los datos de Google Analytics desde la aplicacion Citrix Workspace. [RFLNX-9705]

2303
Novedades

Inicio de sesion persistente

La funcidn de inicio de sesion persistente le permite mantener la sesion iniciada el periodo (de 2 a
365 dias) configurado por su administrador. Cuando esta funcién esta habilitada, no necesita pro-
porcionar las credenciales de inicio de sesion para la aplicacion Citrix Workspace durante el periodo
configurado.

Con esta funcionalidad, las sesiones de SSO en Citrix DaaS se prolongan hasta 365 dias. Esta am-
pliacion se basa en el tiempo de vida de los tokens de larga duracién. Sus credenciales se almacenan
en la caché de forma predeterminada durante 4 dias o la duracion definida, lo que sea inferior. Y,
luego, se prolonga cuando hay actividad de nuevo dentro de estos 4 dias al conectarse a la aplicacion
Citrix Workspace.

Para obtener mas informacion, consulte Inicio de sesion persistente.

Compatibilidad con la autenticacion mediante FIDO2 en sesiones HDX

Con esta version, puede autenticarse dentro de una sesion de HDX mediante claves de seguridad
FIDO2 sin contrasefia. Las claves de seguridad FIDO2 ofrecen un modo intuitivo de autenticacion para
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empleados corporativos en aplicaciones o escritorios compatibles con FIDO2 sin necesidad de intro-
ducir un nombre de usuario o una contrasefia. Para obtener méas informacién sobre FIDO2, consulte
Autenticacion FIDO2.

Nota:

Si usa el dispositivo FIDO2 mediante la redireccion de USB, quite la regla de redireccién de USB
de su dispositivo FIDO2 del archivo usb.conf de la carpeta $ICAROOT/. Esta actualizacion le
ayuda a cambiar al canal virtual FIDO2.

De forma predeterminada, la autenticacion FIDO2 esta inhabilitada.

Para obtener més informacidn, consulte Funcidn de autenticacién mediante FIDO2.

Funcién de eliminacion de eco de audio mejorada

A partir de esta version, la aplicacion Citrix Workspace admite la eliminacion de eco. Esta funcion
esta disefiada para casos de usuario con audio en tiempo real y mejora la experiencia del usuario.
La funcion de eliminacion de eco opera con audio de calidad baja, calidad media y adaptable. Para
obtener un rendimiento 6ptimo, Citrix recomienda usar audio adaptable.

Para obtener mas informacion, consulte Funcion de eliminacion de eco de audio mejorada.

Tiempo de espera por inactividad para la aplicacion Citrix Workspace

La funcion de tiempo de espera por inactividad cierra su sesion de la aplicacion Citrix Workspace en
funcion de unvalor que establece el administrador. Los administradores pueden especificar el tiempo
de inactividad que se permite antes de que se cierre la sesion de usuario automaticamente en la apli-
cacion Citrix Workspace. Se cierra la sesion automaticamente cuando no hay actividad del mouse,
del teclado ni tactil durante el intervalo de tiempo especificado dentro de la ventana de la aplicacidn
Citrix Workspace. El tiempo de espera por inactividad no afecta a las sesiones de Citrix Virtual Apps
and Desktops y Citrix DaaS ni a almacenes de StoreFront.

El valor del tiempo de espera por inactividad se puede establecer desde 10 minutos a 1440 minutos.
El intervalo para cambiar este valor de tiempo de espera debe estar en un mdltiplo de 5. Por ejem-
plo: 10, 15, 20 o 25 minutos. De forma predeterminada, el tiempo de espera por inactividad no esta
configurado.

Nota:

Esta funcion solo es aplicable en implementaciones en la nube.

Para obtener masinformacion sobre cdmo configurar InactivityTimeoutInMinutes, consulte la seccion
Tiempo de espera por inactividad para la aplicacion Citrix Workspace.
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Desenfoque de fondo para la redireccion de caimaras web

Ahora, la aplicacion Citrix Workspace para Linux admite el desenfoque de fondo para la redireccion
de camaras web.

Para obtener mas informacion, consulte Desenfoque de fondo para la redireccion de camaras web.

Configurar la ruta para el almacenamiento de datos temporales del explorador web super-
puesto de la redireccion de contenido del explorador web

A partir de la version 2303 de la aplicacion Citrix Workspace, se le solicita que configure la ruta de
almacenamiento de datos temporales para el explorador web basado en CEF.

Para obtener mas informacion, consulte Configurar la ruta para el almacenamiento de datos tempo-
rales del explorador web superpuesto de la redireccion de contenido del explorador web.

Compatibilidad con nuevas tarjetas PIV

En esta version, la aplicacion Citrix Workspace admite estas tarjetas nuevas de verificacion de identi-
ficacion personal (PIV):

« Tarjeta inteligente IDEMIA de nueva generacion
+ Tarjeta inteligente TicTok de DELL

Optimizacion del rendimiento del controlador de tarjetas inteligentes

La version 2303 de la aplicacion Citrix Workspace incluye correcciones y optimizaciones relacionadas
con el rendimiento para el controlador de tarjetas inteligentes VDSCARDV2.DLL. Estas mejoras ayu-
dan a superar ala version 1 VDSCARD.DLL.

Mejoras de Microsoft Teams

Configurar una interfaz de red preferida

Ahora, a partir de la version 2303 de la aplicacion Citrix Workspace, puede configurar una interfaz de
red preferida para el trafico de contenido multimedia. Con esta mejora, si tiene varias conexiones de
red y el rendimiento de la predeterminada no es bueno, puede cambiar a otra red.

Para obtener mas informacion, consulte Configurar una interfaz de red preferida.
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Problemas resueltos

« Al acceder a Hyperspace a través de Citrix Virtual Apps, es posible que la pagina de inicio de
sesion especifica de Hyperspace aparezca encima de las aplicaciones que ya estan iniciadas.
[CVADHELP-20368]

« Al acceder a una segunda aplicacion, es posible que la sesion actual se cierre y que la sesion se
reinicie. Es posible que los datos de la sesion anterior no estén presentes y que se actualicen
como si la sesion se hubiera iniciado en el momento en que se inicid la segunda aplicacion. Este
problema no se produce aliniciar la aplicacién inicial en una sesién. [CVADHELP-21914]

« Es posible que no pueda actualizar el formato horario de 24 horas en la seccion Autoservicio >
Perfil > Parametros de cuenta > Configuracion regional > Formato de hora. Este problema
solo se produce en almacenes de la nube. [CVADHELP-20866]

« Es posible que la sesion se cierre de forma abrupta después de desenchufar el dispositivo USB
mientras arrastra varios archivos de la sesion de VDA al dispositivo USB. Este problema solo se
produce en Ubuntu. [HDX-30219]

« Es posible que tenga problemas de rendimiento al iniciar sesién en la aplicacion Citrix
Workspace con una tarjeta inteligente que tenga la version del controlador VDSCARDV2.DLL.
Este problema solo se produce en las distribuciones de eLux. [HDX-44314]

2302
Novedades

Tiempo de espera por inactividad para la aplicacion Citrix Workspace [Technical Preview]

La funcion de tiempo de espera por inactividad cierra su sesion de la aplicacion Citrix Workspace en
funcion de unvalor que establece el administrador. Los administradores pueden especificar el tiempo
de inactividad que se permite antes de que se cierre la sesion de usuario automaticamente en la apli-
cacion Citrix Workspace. Se cierra la sesion automaticamente cuando no hay actividad del mouse,
del teclado ni tactil durante el intervalo de tiempo especificado dentro de la ventana de la aplicacion
Citrix Workspace. El tiempo de espera por inactividad no afecta a las sesiones de Citrix Virtual Apps
and Desktops y Citrix Daa$S ni a almacenes de StoreFront.

El valor del tiempo de espera por inactividad se puede establecer desde 10 minutos a 1440 minutos.
Elintervalo para cambiar este valor de tiempo de espera debe estar en un multiplo de 5. Por ejemplo:
10, 15, 20 0 25 minutos. De forma predeterminada, el tiempo de espera por inactividad no esta con-
figurado. Los administradores pueden configurar la propiedad inactivityTimeoutInMinutes mediante
un médulo de PowerShell.

Para obtener masinformacion sobre cdmo configurar InactivityTimeoutinMinutes, consulte la seccion
Tiempo de espera por inactividad para la aplicacion Citrix Workspace.

Puede enviar sus comentarios sobre esta Technical Preview a través del formulario de Podio.
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Nota:

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccion limitados o en entornos que no son de produccion, y para darles la oportunidad de
compartircomentarios. Citrix no acepta casos de asistencia parafunciones en Technical Preview,
pero agradece comentarios para mejorarlas. Citrix puede o no actuar a partir de los comentarios
en funcidn de su gravedad e importancia. No es aconsejable implementar compilaciones beta
en entornos de produccion.

Disponible en coreano

Ahora la aplicacion Citrix Workspace para Linux esta disponible en coreano.

Optimizacion del rendimiento de la aplicacion Citrix Workspace

A partir de esta version, el rendimiento de la aplicacion Citrix Workspace para Linux mejora al auten-
ticarse mediante AuthManlLite.

Technical Preview

+ Anclaje de pantallas en almacenes web personalizados

Para obtener la lista completa de las funciones en Technical Preview, consulte la pagina Funciones en
Technical Preview.

Problemas resueltos

« Esposible que sufra un conflicto entre ctxcwalogd.service de la aplicacion Citrix Workspace para
Linux y ctxcwalogd.service de Linux VDA. [HDX-44569]

« Es posible que no pueda aplicar correctamente imagenes de fondo en reuniones de Microsoft
Teams optimizado. Este problema se produce en sistemas operativos especificos, incluido el
sistema operativo HP ThinPro. [HDX-47166]

2212
Novedades

Adicion de un mecanismo de bufer de vibracion del lado del cliente [Technical Preview]

Esta funcidn garantiza un audio fluido incluso cuando la latencia de la red fluctGa. De forma predeter-
minada, esta funcidn estd inhabilitada.

Para habilitar esta funcion, lleve a cabo lo siguiente:
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1. Vaya al archivo de configuracién /opt/Citrix/ICAClient/config/module.ini y mod-
ifiquelo.

2. Inhabilite el control de latencia de audio de la siguiente manera:

“AudiolatencyControlEnabled = FALSE®

3. Habilite el bifer de vibracion de la siguiente manera:

*JitterBufferEnabled = TRUE®

Nota:

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccién limitados o en entornos que no son de produccion, y para darles la oportunidad de
compartircomentarios. Citrix no acepta casos de asistencia parafunciones en Technical Preview,
pero agradece comentarios para mejorarlas. Citrix puede o no actuar a partir de los comentarios
en funcién de su gravedad e importancia. No es aconsejable implementar compilaciones beta
en entornos de produccion.

Compatibilidad con varios dispositivos de audio

A partir de esta version, la aplicacion Citrix Workspace muestra todos los dispositivos de audio locales
disponibles en una sesion con sus nombres. Ademas, también se admite la funcionalidad plug-and-

play.

La funcionalidad de redireccionamiento de varios dispositivos de audio esta habilitada de forma pre-
determinada. Para inhabilitar esta funcidn, establezca el valor de AudioRedirectionV4 en False en
el archivo module.ini.

Compatibilidad con la grabacion de audio

A partir de esta version, la funcionalidad de grabacion de audio esta habilitada de forma predetermi-
nada. Los dispositivos para grabar audio aparecen cuando se inicia una sesion.

Para inhabilitar esta funcion, establezca el valor de AllowAudioInput en False en el archivo wf-
client.ini.

Desenfoque y reemplazo de fondo para Microsoft Teams optimizado por Citrix
Requisito previo:
Aseglrese de haber instalado el wget.

Ahora, a partir de la version 2212 para la aplicacion Citrix Workspace, Microsoft Teams optimizado
de Citrix en la aplicacion Citrix Workspace para Linux admite el desenfoque y el reemplazo de fondo.
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Para usar esta funcion, seleccione More > Apply Background Effects cuando esté en una reunién o
en una llamada punto a punto (P2P).

Technical Preview

« Compatibilidad con cursores de 32 bits

Para obtener la lista completa de las funciones en Technical Preview, consulte la pagina Funciones en
Technical Preview.

Problemas resueltos

« Es posible que no encuentre un certificado de tarjeta inteligente valido después de retirar la
tarjeta inteligente y volver a insertarla. [CVADHELP-20787]

« Esposible que no puedainiciar sesion en la aplicacion Citrix Workspace con la tarjeta inteligente
TicTok. [CVADHELP-20578]

« Es posible que no pueda iniciar sesion en la aplicacion Citrix Workspace con una tarjeta in-
teligente de IDEMIA. [CVADHELP-20652]

« Esposible que la aplicacion Citrix Workspace deje de responder cuando la redireccién de audio
utilice el cddec Speex con varios dispositivos de audio habilitados. [CVADHELP-21212]

« Al cerrar sesion en la aplicacion Citrix Workspace e iniciar sesion de nuevo, la aplicacion Citrix
Workspace se inicia sin introducir las credenciales de inicio de sesién. Este problema solo se
produce enimplementacionesde lanubeysielvalordel parametro longlLivedTokenSupport
estd establecido en True. [RFLNX-9160]

« Esposible que aparezcan mensajes de error de ID de transaccion al iniciar una sesion. Por ejem-
plo: “The option ‘-transactionid’ is invalid”. [HDX-45618]

« Alinstalar la aplicacion Citrix Workspace e iniciar la sesion con privilegios de “root”, es posible
que la sesion se cierre. [HDX-46967]

« Alinstalar e iniciar la aplicacion Citrix Workspace, es posible que aparezca este mensaje de er-
ror:

“The X request 130.1 caused error:”10: BadAccess(Attempt to access private resource denied”.
[HDX-44416]

2211
Novedades

En esta version se han resuelto una serie de problemas para mejorar la estabilidad y el rendimiento
generales.
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Problemas resueltos

« Esposible que el VDA se cierre de forma inesperada después de redirigir la interfaz de audio del
dispositivo. Este problema se produce al habilitar la directiva “Redireccidén de dispositivos USB
del cliente” en el DDC y al conectar dispositivos USB compuestos al dispositivo de punto final,
como los auriculares USB con micréfono. [HDX-44117]

« Esposible que el teclado QWERTY de Bloomberg 4 se quede bloqueado en la sesion después de
usar la redireccion de USB. [HDX-44555]

« Es posible que no pueda registrar ni usar sus dispositivos YubiKey con el codigo PIN en la apli-
cacion Citrix Workspace. [HDX-44951]

« Cuando el proceso snap-store se ejecuta en segundo plano, es posible que no pueda iniciar
aplicaciones y escritorios protegidos. [APPP-110]

2209
Novedades

Funcion de autenticacion mediante FIDO2 [Tech Preview]

Con esta version, puede autenticarse dentro de una sesion de HDX mediante claves de seguridad
FIDO2 sin contrasefia. Las claves de seguridad FIDO2 ofrecen un modo intuitivo de autenticacion para
empleados corporativos en aplicaciones o escritorios compatibles con FIDO2 sin necesidad de intro-
ducir un nombre de usuario o una contrasefia. Para obtener méas informacién sobre FIDO2, consulte
Autenticacion FIDO2.

Nota:

Si usa el dispositivo FIDO2 mediante la redireccién de USB, quite la regla de redireccién de USB
de su dispositivo FIDO2 del archivo usb.conf de la carpeta $ICAROOT/. Esta actualizacion le
ayuda a cambiar al canal virtual FIDO2.

De forma predeterminada, la autenticacion FIDO2 esta inhabilitada. Para habilitar la autenticacion
FIDO2, haga lo siguiente:

1. Vaya al archivo <ICAROOT>/config/module.ini.
2. Vaya a la seccion ICA 3.0.
3. Defina FIDO2= On.

Esta funcion admite actualmente autenticadores moviles (solo USB) con codigo PIN y funciones tac-
tiles. Puede configurar la autenticacion basada en claves de seguridad FIDO2. Para obtener informa-
cion sobre los requisitos previos y el uso de esta funcién, consulte Autorizacion local y autenticacion
virtual mediante FIDO2.

Al acceder a una aplicacion o un sitio web que admite FIDO2, aparece un mensaje que solicita acceso
ala clave de seguridad. Si ya registré su clave de seguridad con un PIN (como minimo, 4 caracteres, y
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como maximo, 64), debe introducir el PIN al iniciar sesion.

Si ya registré su clave de seguridad sin un PIN, solo tiene que tocar la clave de seguridad para iniciar
sesion.

Limitacion:
Es posible que no pueda registrar el segundo dispositivo en una misma cuenta mediante la autenti-
cacion FIDO2.

Nota:

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccién limitados o en entornos que no son de produccion, y para darles la oportunidad de
compartir comentarios. Citrix no acepta casos de asistencia para funciones en Technical Preview,
pero agradece comentarios para mejorarlas. Citrix puede o no actuar a partir de los comentarios
en funcién de su gravedad e importancia. No es aconsejable implementar compilaciones beta
en entornos de produccion.

Mejoras de Microsoft Teams

« Uso compartido de aplicaciones habilitado: A partir de la aplicacion Citrix Workspace 2209
para Linux y Citrix Virtual Apps and Desktops 2109, puede compartir una aplicacion mediante
la funcidn de compartir pantalla de Microsoft Teams.

« Mejoras en la compatibilidad con un nivel elevado de PPP: Cuando la funcion de PPP elevado
esta habilitada y usa monitores 4K, las superposiciones de video de Microsoft Teams estan en
la posicion adecuada y tienen el tamafio correcto. Independientemente de los parametros de
la pantalla, como la disposicién de uno o varios monitores, las superposiciones siempre apare-
cen correctamente y no se amplian ni aparecen en posiciones no deseadas. Para habilitar esta
mejora, aseglrese de que el parametro DPIMatchingEnabled del archivo de configuracion
wfclient.ini esté establecido en True. Para obtener mas informacion, consulte Compatibil-
idad con la correspondencia de PPP.

« Actualizacién de la version del SDK de WebRTC: La version del SDK de WebRTC que se usa
para Microsoft Teams optimizado se actualiz a la version M98.

Version mejorada de las bibliotecas de compatibilidad
A partir de esta version, la aplicacion Citrix Workspace para Linux es compatible con estas bibliotecas:

« glibc 2.27 0 una version posterior
« glibcxx 3.4.25 0 una version posterior

Actualizacion de App Protection
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Nota:

App Protection no esta disponible para Ubuntu 22.04 en versiones anteriores a la version 2305
de la aplicacion Citrix Workspace. Como resultado, si instala el médulo de App Protection en
Ubuntu 22.04, es posible que no pueda iniciar aplicaciones ni escritorios virtuales en la apli-
cacion Citrix Workspace. Para obtener mas informacion sobre App Protection, consulte App Pro-
tection.

Technical Preview

+ Mejoras en el modo de las entradas de teclado
« Compatibilidad con distribuciones de teclado extendido

Para obtener la lista completa de las funciones en Technical Preview, consulte la pagina Funciones en
Technical Preview.

Problemas resueltos

« Cuando la funcion de App Protection esta habilitada, es posible que la proteccion contra el reg-
istro de tecleo no funcione para la interfaz de Authentication Manager, que carga la pagina web
en una ventana independiente. [RFLNX-9004]

« Tras actualizar la version de la aplicacion Citrix Workspace a la version 2007 para Linux, es posi-
ble que agregar un almacén mediante Storebrowse lleve mucho tiempo. Este problema se pro-
duce porque el almacén intenta contactar con el servicio de configuracion de aplicaciones, al
que no se puede acceder. [CVADHELP-20618]

« Al conectarse a un almacén de la nube desde la interfaz de usuario de autoservicio, es posible
que aparezca una rueda giratoria en la pagina de inicio de sesion. [CVADHELP-20039]

« Aliniciar dos aplicaciones de dos grupos de entrega diferentes, es posible que se produzca una
demora al iniciar la segunda aplicacion. [CVADHELP-18198]

2207
Novedades

Mejora en la calidad del audio

Antes, el valor maximo del bifer de salida para reproducir audio sin problemas era de 200 ms en la
aplicacion Citrix Workspace. Debido a este conjunto de valores, se agregd una latencia de 200 ms en
los casos de reproduccion. Este valor maximo de buifer de salida también tenia un impacto en las
aplicaciones de audio interactivo.

Con esta mejora, el valor maximo de bufer de salida se reduce a 50 ms en la aplicacion Citrix
Workspace. Como resultado, mejora la experiencia del usuario en la aplicacion de audio interactivo.
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Ademas, el tiempo de ida y vuelta (RTT) se reduce en 150 ms.

Apartirde esta version, puede seleccionarelumbral de reproducciony el prebufer de audio por pulsos
adecuados para mejorar la calidad del audio. Para esta mejora, se agregan estos parametros en la
seccién [ClientAudio] del archivo module.ini:

« PlaybackDelayThreshV4: Especificar el nivel inicial de bufer de salida en milisegundos. La
aplicacién Citrix Workspace intenta mantener este nivel de almacenamiento en bufer durante
toda la sesion. El valor predeterminado de PlaybackDelayThreshV4 es de 50 ms. Este
parametro solo es valido cuando AudioRed1irectionV4 se establece en True.

« AudioTemplLatencyBoostV4: Cuando el procesamiento de audio sufre un pico repentino
o no tiene un nivel suficiente para una red inestable, este valor aumenta el valor del bdfer
de salida. Este aumento en el valor del bifer de salida proporciona una calidad de audio
fluida. Sin embargo, es posible que el audio se retrase un poco. El valor predeterminado de
AudioTemplLatencyBoostV4 se establece en 100 ms. Este parametro solo es valido cuando
AudioRedirectionV4 se establece en True y AudioLatencyControlEnabled en True. De
forma predeterminada, el valor de AudiolLatencyControlEnab'led se establece en True.

Para obtener mas informacion sobre como habilitar esta mejora, consulte la seccion Mejora en pro
de la calidad del audio de la documentacion de Audio.

Redireccion de dispositivos USB compuestos

A partir de esta version, la aplicacion Citrix Workspace permite dividir dispositivos USB compuestos.
Un dispositivo USB compuesto puede realizar mas de una funcion. Esto se logra mediante la exposi-
cién de cada una de esas funciones desde interfaces diferentes. Ejemplos de dispositivos USB com-
puestos incluyen dispositivos HID que cuentan con entrada y salida de audio y video.

Actualmente, la redireccion de dispositivos USB compuestos solo esta disponible en la sesion de es-
critorio. Los dispositivos divididos aparecen en Desktop Viewer.

Antes, cuando un dispositivo se desconectaba y conectaba durante una sesion, se redirigia automati-
camente. Como resultado, se conectaba automaticamente al VDA. Con esta version, debe habilitar
manualmente la redireccion automatica a través de los parametros del archivo de configuracion. La
redireccion automatica de dispositivos USB compuestos esta inhabilitada de forma predeterminada.

Para obtener mas informacion sobre como configurar la redireccion de dispositivos USB compuestos,
consulte la secciéon Redireccion de dispositivos USB compuestos en la documentacién de USB.

Funcién de eliminacion de eco de audio mejorada [Tech Preview]

A partir de esta version, la aplicacion Citrix Workspace admite la eliminacion de eco. Esta funcion
esta disefiada para casos de usuario con audio en tiempo real y mejora la experiencia del usuario.
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La funcion de eliminacion de eco opera con audio de calidad baja, calidad media y adaptable. Para
obtener un rendimiento 6ptimo, Citrix recomienda usar audio adaptable.

De forma predeterminada, la funcién de eliminacion de eco esta inhabilitada. Durante los casos de
usuario con audio en tiempo real, se recomienda activar la eliminacion de eco si se usa el altavoz en
lugar de los auriculares.

Limitacion:
Por disefio, lafuncién de eliminacion de eco esta inhabilitada para proporcionar audio de alta calidad.

Para obtener mas informacién, consulte la seccién Funcion de eliminacion de eco de audio mejo-
rada en la documentacion de Audio .

Nota:

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccién limitados o en entornos que no son de produccion, y para darles la oportunidad de
compartircomentarios. Citrix no acepta casos de asistencia para funciones en Technical Preview,
pero agradece comentarios para mejorarlas. Citrix puede o no actuar a partir de los comentarios
en funcion de su gravedad e importancia. No es aconsejable implementar compilaciones beta
en entornos de produccion.

Technical Preview

« Compatibilidad con la correspondencia de PPP

Para obtener la lista completa de las funciones en Technical Preview, consulte la pagina Funciones en
Technical Preview.

Problemas resueltos

+ Aliniciar un escritorio en modo de pantalla completa con Lightweight X11 Desktop Environment
(LXDE) y desconectar de la red, aparece un mensaje de error de pérdida de conexién con <
XXX> que incluye una opcion Salir en el cuadro de didlogo. El mensaje aparece si la directiva
Reconexion automatica de clientes (ACR) o Fiabilidad de la sesion (SR) han caducado. Al hacer
clic en Salir, el escritorio del usuario desaparece. Sin embargo, si se hace clic en cualquier otro
lugar de la pantalla, es posible que el botdn Salir no aparezca en el cuadro de dialogo. Debe
salir manualmente del escritorio del usuario pulsando la tecla Esc o Intro. [CVADHELP-17478]

« La aplicacion Citrix Workspace para Linux puede interpretar las URL que contienen la cadena
cloud (por ejemplo, <xxx-yyy-cloud.com>) como URL de dominio de nube, incluso si repre-
sentan URL locales. [CVADHELP-19480]

« Es posible que la sesion se desconecte mientras intenta usar la cAmara web HDX. El problema
solo se produce en la version 2203 del VDA. [CVADHELP-20223]
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« Podria producirse un error al copiar y pegar contenido entre aplicaciones publicadas, sesiones
de VDI o una sesion de VDI y una aplicacion publicada. Es posible que la sesion o la aplicacién
dejen de responder durante algln tiempo. [CVADHELP-19899]

« Es posible que tenga problemas en la desconexion de sesiones al conectarse a través de dispos-
itivos de punto final con la version 2205 de la aplicacion Citrix Workspace para Linux. Este prob-
lema se produce si configura la pantalla de bloqueo con la configuracion de directiva Forzar
una imagen de pantalla de bloqueo predeterminada especifica con ciertos tipos de archivos
JPEGYy la aplica a Citrix VDA 2203. [CVADHELP-21572]

« Al previsualizar un video con una cadmara web en Skype, es posible que la vista previa muestre
una pantalla en negro. [HDX-37860]

+ Lacompresion de video de cAmara web HDX RealTime no admite cdmaras con formato de video
MJPEG en la aplicacion Citrix Workspace. [HDX-40352]

« Mientras comparte la pantalla o una aplicacién durante llamadas de Microsoft Teams, es posi-
ble que sus compaferos vean artefactos visuales. Este problema se produce por velocidades de
fotogramas inestables, como una reproduccion de video incorrecta (fotogramas negros conge-
lados o transitorios). Esta version incluye velocidades de fotogramas o de muestreo mejoradas
que ayudan a reducir los artefactos visuales. [HDX-38032]

« Es posible que el video o laimagen de la aplicacion Citrix Workspace no se representen correc-
tamente. Este problema se produce cuando se usa la aplicacion Citrix Workspace junto con la
version 2109 del VDA o una posterior. [HDX-40287]

« Aliniciar wfica con el comando -span o, es posible que la sesion no se inicie y abarque to-
dos los monitores disponibles. Del mismo modo, al iniciar wfica con el comando -span h, es
posible que no se imprima la lista de los monitores conectados actualmente al dispositivo del
usuario. Para obtener méas informacidn, consulte la referencia de comandos. [HDX-32519]

« Cuando se produce un error de SSL en un protocolo durante un intento de conexion TCP y
EDT/UDP, es posible que las dos conexiones fallen debido a la condicién de carrera. Este er-
ror de SSL puede producirse si la configuracion de TLS difiere entre los protocolos y el cliente
no puede conectarse a través de un protocolo. [RFLNX-8747]

« Cuando intenta conectarse de forma remota a una maquina que tiene instalada la aplicacion
Citrix Workspace con proteccion de aplicaciones, el servidor x11vnc se cierra de forma inesper-
aday la conexion falla. Como resultado, es posible que no pueda conectarse remotamente a la
maquina a través del servidor x11vnc. [RFLNX-8933]

« Al agregar un almacén con los parametros predeterminados, es posible que la enumeracion de
Storebrowse falle. Este problema solo ocurre en el sistema operativo Debian de 32 bits. [RFLNX-
8743]

« Es posible que reciba un mensaje de error al instalar la aplicacion Citrix Workspace con la fun-
cion App Protection habilitada en maquinas Linux de 32 bits. [RFLNX-8809]

« Al agregar un almacén con el comando storebrowse -ay hacer una enumeracion con el co-
mando storebrowse -E,es posible que la enumeracion de Storebrowse falle. Este problema
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solo ocurre en el sistema operativo Raspberry Pi. [RFLNX-8803]

2205
Novedades

Mejora de la autenticacién para Storebrowse

A partir de esta version, el cuadro de didlogo de autenticacion esta presente en la aplicacion Citrix
Workspace y los detalles del almacén se muestran en la pantalla de inicio de sesién. Esta funcién
ofrece una mejor experiencia de usuario. Los tokens de autenticacion se cifran y se almacenan para
que no tenga que introducir credenciales de nuevo cuando se reinicie el sistema o la sesion.

También puede activar o desactivar la mejora de la autenticacion para la funcion Storebrowse con la
clave StorebrowseIPC del archivo AuthmanConfig.xml. De forma predeterminada, la funcionali-
dad del botdn para activar/desactivar esta inhabilitada.

La mejora de la autenticacion permite usar storebrowse para estas operaciones:

« Storebrowse -E: Enumera los recursos disponibles.

« Storebrowse -L: Inicia una conexién con un recurso publicado.

+ Storebrowse -S: Muestra los recursos suscritos.

« Storebrowse -T: Cierra todas las sesiones del almacén especificado.

« Storebrowse -Wr: Conecta de nuevo las sesiones desconectadas, pero todavia activas, del al-
macén especificado. La opcion [r] conecta de nuevo todas las sesiones desconectadas.

« storebrowse -WR: Conecta de nuevo las sesiones desconectadas, pero todavia activas, del al-
macén especificado. La opcion [R] conecta de nuevo todas las sesiones activas y desconec-
tadas.

« Storebrowse -s: Suscribe el recurso especificado de un almacén.

« Storebrowse -u: Cancela la suscripcion del recurso especificado de un almacén.

« Storebrowse -q: Inicia una aplicacion mediante la URL directa. Este comando solo funciona
para almacenes de StoreFront.

Nota:

+ Puede seguir usando los comandos de storebrowse restantes como se usaban antes (con
AuthManagerDaemon).

« Lamejora de la autenticacion solo se aplica a las implementaciones de la nube.

« Con esta mejora, se admite la funcion de inicio de sesion persistente.

Para obtener mas informacion, consulte Mejora de la autenticacion.

Inicio de sesion persistente [Technical Preview]
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La funcion de inicio de sesion persistente le permite mantener la sesion iniciada el periodo (de 2 a
365 dias) configurado por su administrador. Cuando esta funcion esta habilitada, no necesita pro-
porcionar las credenciales de inicio de sesion para la aplicacion Citrix Workspace durante el periodo
configurado.

Con esta funcionalidad, las sesiones de SSO en Citrix DaaS se prolongan hasta 365 dias. Esta am-
pliacion se basa en el tiempo de vida de los tokens de larga duracion. Sus credenciales se almacenan
en la caché de forma predeterminada durante 4 dias o la duracién definida, lo que sea inferior. Y,
luego, se prolonga cuando hay actividad de nuevo dentro de estos 4 dias al conectarse a la aplicacion
Citrix Workspace.

Nota:

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccién limitados o en entornos que no son de produccion, y para darles la oportunidad de
compartir comentarios. Citrix no acepta casos de asistencia para funciones en Technical Preview,
pero agradece comentarios para mejorarlas. Citrix puede o no actuar a partir de los comentarios
en funcion de su gravedad e importancia. No es aconsejable implementar compilaciones beta
en entornos de produccion.

Para obtener mas informacion, consulte Inicio de sesion persistente.

Deteccion automatica de almacenes por direccion de correo electronico

Ya puede proporcionar su direccién de correo electrénico en la aplicacion Citrix Workspace para de-
tectar automaticamente el almacén asociado a esa direccion de correo electronico. Si hay varios al-
macenes asociados a un dominio, de forma predeterminada se agrega el primer almacén devuelto por
Global App Configuration Service como el almacén elegido. Los usuarios siempre pueden cambiar a

otro almacén si fuera necesario.

Para obtener méas informacién, consulte la seccién Deteccion automatica de almacenes por direc-
cion de correo electrénico en la documentacidn de Agregar URL de almacén a la aplicacion Citrix
Workspace.

Problemas resueltos

« Es posible que el servidor DNS de un entorno de cliente con acceso limitado a Internet
no resuelva la URL clientstream.launchdarkly.com. Como resultado, la aplicacion
Citrix Workspace envia muchas consultas DNS (mas de 1000 en 3 segundos al dia) a la URL.
[CVADHELP-19559]

« Cuando la funcién App Protection esta habilitada, es posible que la proteccion contra el reg-
istro de tecleo no funcione para la interfaz de Authentication Manager que usa la biblioteca
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UIDialogLibWebKit3.so. Este problema se ha resuelto en entornos de escritorio GNOME y
KDE. [RFLNX-8027]

« Es posible que, al intentar imprimir desde una sesion de VDA activa en un cliente armhf de la
version 3 0 4 de Raspberry Pi, la sesion deje de responder. [CVADHELP-18506]

« Aliniciar lainterfaz de usuario de autoservicio con los parametros predeterminados, es posible
que aparezca este mensaje de error:

“Response for Secondary Token request is not 200/400/404 427,

Este problema se produce en Fedora 35. [RFLNX-8603]

2203
Novedades

Compatibilidad con IPv6 de EDT

A partir de esta version, la aplicacién Citrix Workspace admite IPv6 de EDT.

Compatibilidad con la version 1.3 del protocolo TLS

A partir de esta version, la aplicacion Citrix Workspace admite la versidon 1.3 del protocolo Transport
Layer Security (TLS).
Para obtener més informacion, consulte TLS.

Almacenes web personalizados

A partir de la version 2203, puede acceder al almacén web personalizado de su organizacion desde la
aplicacion Citrix Workspace.

Nota:

La funcién para anclar el disefio de pantalla con varios monitores no esta disponible en el al-

macén web personalizado.

Para obtener mas informacion, consulte Almacenes web personalizados.

Funcion experimental de mejora de la autenticacion

A partir de esta version, la mejora de la autenticacion permite usar storebrowse para estas opera-

ciones:

«+ Storebrowse -E para enumerar los recursos disponibles.
« Storebrowse -L para iniciar una conexion con un recurso publicado.
« Storebrowse -S para mostrar los recursos suscritos.
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Nota:

Puede seguir usando los comandos de storebrowse restantes en AuthMangerDaemon, y en la
proxima version se aceptara la mejora de la autenticacion.

Para obtener mas informacion, consulte Mejora de la autenticacion para Storebrowse.

Mejora de la sincronizacion de la distribucion de teclado

La sincronizacion de la distribucion del teclado le permite cambiar entre distintas distribuciones de
teclado preferidas en el dispositivo cliente. Esta funcion esta inhabilitada de forma predeterminada.
Al habilitarse, la distribucién del teclado del cliente se sincroniza automéaticamente con la sesidn de
Citrix Virtual Apps and Desktops o Citrix Daa$ (antes denominado Citrix Virtual Apps and Desktops
Service).

A partir de la version 2203, la aplicacion Citrix Workspace ofrece estos tres modos de sincronizacion
de la distribucion del teclado:

« Sincronizar solo una vez, cuando se inicia la sesion: Segin el valor de KeyboardLayout en
el archivo wfclient.in1, la distribucion del teclado del cliente se sincroniza con la del servi-
dor cuando se inicia la sesion. Si el valor de KeyboardLayout es 0, el teclado del sistema se
sincroniza con el VDA. Si el valor de KeyboardLayout se establece en un idioma especifico, el
teclado del idioma se sincroniza con el VDA. Los cambios que haga en la distribucién del teclado
del cliente durante la sesion no surtiran efecto inmediatamente. Para aplicar los cambios, cierre
la sesidn de la aplicacion e inicie sesion de nuevo. El modo Sincronizar solo una vez: al ini-
ciarse la sesion es la distribucidn de teclado predeterminada seleccionada para la aplicacién
Citrix Workspace.

« Permitir sincronizacion dinamica: Esta opcidn sincroniza la distribucién del teclado del
cliente con el servidor al cambiar la distribucion del teclado del cliente.

« No sincronizar: Indica que el cliente usa la distribucion del teclado presente en el servidor.

Para obtener méas informacion, consulte Sincronizar la distribucion del teclado.

Chat y reuniones multiventana para Microsoft Teams

Puede usar varias ventanas para reuniones y chats en Microsoft Teams con la optimizacién de HDX en
Citrix Virtual Apps and Desktops 2112 o una version posterior. Puede separar las conversaciones o las
reuniones de varias maneras. Para obtener mas informacion sobre la funcion de ventana emergente,
consulte la documentacion sobre la Nueva experiencia de reuniones y llamadas en Microsoft Teams.

Si usa una version anterior de la aplicacion Citrix Workspace o Virtual Delivery Agent (VDA), recuerde
que Microsoft retirara el codigo de las ventanas Gnicas en el futuro. Sin embargo, puede actualizar el
VDA o la aplicacién Citrix Workspace a una version que admita varias ventanas (2203 o una version
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posterior). Para actualizarlos a una version posterior, dispondra de un minimo de 9 meses después
de que esta funcion esté disponible de forma general.

Nota:

Esta funcion estara disponible solamente después de la implantacion de una futura actual-
izacion de Microsoft Teams. Cuando Microsoft implante la actualizacion, consulte CTX253754
para obtener informacion sobre la actualizacion de la documentaciény el anuncio.

Mejora de la redireccion automatica de dispositivos USB

Antes, cuando un dispositivo se desconectaba y conectaba durante una sesion, se redirigia automati-
camente. Como resultado, se conectaba automaticamente al VDA. Con esta version, debe habilitar
manualmente la redireccion automatica a través de los parametros del archivo de configuracién. La
redireccion automatica de dispositivos USB esta inhabilitada de forma predeterminada. Para obtener
mas informacién, consulte la seccién USB.

Problemas resueltos

« Al agregar un almacén y autenticarlo en la aplicacion Citrix Workspace, la ventana de autenti-
cacion se carga por segunda vez aunque la autenticacion sea correcta. Este problema se pro-
duce cuando inicia sesion por primera vez en la aplicacion Citrix Workspace después de estable-
cer AuthManLiteEnabled en True. [RFLNX-8694]

+ Después de instalar la aplicacion Citrix Workspace con la funcidn de proteccion de aplicaciones
habilitada en un SO que usa glibc 2.340 una version posterior, es posible que, al reiniciar el
sistema, el SO no arranque. [RFLNX-8358]

« Al usar Microsoft Teams para asistir a una reunion o realizar una llamada entre dos usuarios 'y
tener que esperar un tiempo, es posible que la carga de un nlcleo de CPU aumente al 100 %
por un error de socket. [HDX-38974]

« Laaplicacion Citrix Workspace no es compatible con la nueva version de Raspberry Pi OS basada
en Debian Bullseye. [HDX-37000]

« Al iniciar una sesion con el archivo ICA y cerrar la sesion, el valor de retorno esperado que
recibe de la linea de comandos wfica es 0. Sin embargo, en lugar del valor esperado, el valor
que recibe es 2. Este problema se produce a partir de la versiéon 2106 de la aplicacion Citrix
Workspace. [HDX-38916]

« Enla aplicacidn Citrix Workspace, es posible que se produzcan errores intermitentes al respon-
der o realizar llamadas de Microsoft Teams. Aparece el siguiente mensaje de error:

“No se pudo establecer la llamada”.

[HDX-38819]
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Problemas conocidos
Problemas conocidos en la version 2308

« Tras visitar un sitio de redireccion de contenido del explorador web, si cierra la sesion del
usuario, es posible que aparezca un mensaje de error. Puede omitir este mensaje de error.
[HDX-55087]

Problemas conocidos en la version 2307

« Alinstalar la aplicacién Citrix Workspace para Linux mediante el administrador de paquetes de
Debian en la version 22.04 de Ubuntu, aparece este error:

A dependency job for AppProtectionService-install.service failed. See ‘journalctl -xe’ for
details.

Aparece este error aunque App Protection se haya instalado correctamente. [RFLNX-9995]

Problemas conocidos en la version 2305

« Al usar herramientas, como Recortes, es posible que aparezca una sombra del cursor en las
aplicaciones y escritorios virtuales. [CVADHELP-22336]

« Al abrir Avaya WorkPlace, se conserva un borde negro en la pantalla de las aplicaciones o los
escritorios virtuales. [CVADHELP-21558]

Problemas conocidos en la version 2303

« Al instalar la aplicacion Citrix Workspace mediante la interfaz de usuario, es posible que no
pueda instalar la funcién App Protection en Ubuntu 20.04 ni 22.04. Como solucién temporal,
instale la aplicaciéon mediante la interfaz de linea de comandos. [APPP-1067]

« Es posible que no pueda iniciar sesiones en la version 2303 de la aplicacion Citrix Workspace si
elvalorde AllowMultistreamestd establecido en True en Ubuntu 22.04. [HDX-49916]

« Es posible que no pueda autenticarse en la version 2303 de la aplicacion Citrix Workspace para
Linux con tarjetas inteligentes. Este problema se produce en las distribuciones Red Hat, Ubuntu
22.04 y Debian 11 de Linux. [RFLNX-9620]

« Sisale de la aplicacion Citrix Workspace desde el indicador de aplicaciones, es posible que la
aplicacion deje de responder y que aparezca este mensaje de error:

“GLib (gthread-posix.c): Unexpected error from C library during ‘pthread_setspecific’: Invalid
argument”,

Como solucién temporal, compruebe que usa la version 2.76 de glib o una posterior. [RFLNX-
9445]

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 32



Aplicacion Citrix Workspace para Linux

Problemas conocidos en la version 2211

« Esposible que aparezcan mensajes de error de ID de transaccion al iniciar una sesion. Por ejem-
plo: “The option ‘-transactionid’ is invalid”. Como solucion temporal, haga clic en Aceptar para
cerrar el cuadro del mensaje y continuar. [HDX-45618]

« Alinstalar e iniciar la aplicacion Citrix Workspace, es posible que aparezca este mensaje de er-
ror:

“The X request 130.1 caused error:” 10: BadAccess (Attempt to access private resource denied)
Haga clic en Cancelar para continuar con la sesion.

Como solucién temporal, vaya al archivo de configuracion $HOME/.ICAClient/wfclient.
iniysustituya IgnoreErrors=9,15 por IgnoreErrors=9,15,32. [HDX-44416]

« Al cerrar sesion en la aplicacion Citrix Workspace e iniciar sesion de nuevo, la aplicacion Citrix
Workspace se inicia sin introducir las credenciales de inicio de sesion. Este problema solo se
produce enimplementacionesde lanubeysielvalordel parametro longlLivedTokenSupport
esta establecido en True. Como solucion temporal, haga lo siguiente:

1. Vaya al archivo /config/AuthManConfig.xml
2. Vaya a la seccion [AuthManLite] y actualice esta entrada:

<longLivedTokenSupport>false</longlLivedTokenSupport>

[RFLNX-9160]

Problemas conocidos en la version 2209

« Al iniciar una sesion de la aplicacion Microsoft Edge, el icono de Microsoft Edge se muestra
aleatoriamente para diferentes escalas. Este error se produce si aplicé estos parametros:

- Elvalor DPIMatchingEnabled esta establecido en True
- Laescala de clientes en la pantalla no esta configurada al 100 %

[HDX-39764]

« Es posible que no se puedan iniciar sesiones de VDA de servidor mediante la autenticacién con
tarjeta inteligente en el caso de una tarjeta inteligente con varios usuarios. Como solucion tem-
poral, inserte la tarjeta de nuevo. [HDX-44255]

« Es posible que el VDA se cierre de forma inesperada después de redirigir la interfaz del dispos-
itivo. Este problema se produce al habilitar la directiva “Redireccion de dispositivos USB del
cliente” en el DDCy al conectar dispositivos USB compuestos al dispositivo de punto final, como
los auriculares USB con micréfono. Ademas, agregue el valor de entrada en el archivo usb.conf
como vid=x* pid=*x split=01 and intf=00,01. Después de eso, inicie la sesion desde
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la aplicacion Citrix Workspace y configure la redireccion de la interfaz de un dispositivo. [HDX-
44117]

« Esposible que no se pueda iniciar la sesion en el sistema operativo Raspberry Pi ARMHF basado
en Debian 11 Citrix recomienda usar el sistema operativo Raspberry Pi ARM64 basado en Debian
11 o el sistema operativo Raspberry Pi ARMHF anterior basado en Debian 10. [HDX-41729]

« Alquitar una cuenta principal, es posible que las credenciales de inicio de sesion no se eliminen
de la caché de autoservicio. Como resultado, es posible que pueda iniciar sesion en el almacén
sin proporcionar las credenciales. Como soluciéon temporal, cierre el autoservicio para eliminar
las credenciales. [RFLNX-9051]

« Después de proporcionar las credenciales de inicio de sesidn e iniciar el autoservicio, es posible
que aparezca una pantalla blanca. Como solucién temporal, cierre el autoservicio y reinicielo.
[RFLNX-8951]

« EnOpenSUSE SLES 15, es posible que se muestre una rueda giratoria al conectarse a un almacén
de la nube. [RFLNX-9109]

« Esposible que no puedainiciar el autoservicio en RHEL9 y Fedora 36. Como solucién temporal,
aseglrese de que el valor de AuthManLiteEnabled esté establecido en False en el archivo
$ICAROOT/config/AuthManConfig.xml. [RFLNX-9128]

Problemas conocidos en 2207

« Podria ocurrir un sondeo de DNS para la recopilacion de datos CAS con un inicio directo de ICA
y con almacenes de CAS inhabilitados. [CVADHELP-20018]

« Al usar los comandos de storebrowse, si se agrega y enumera un segundo almacén, es posi-
ble que no puedan iniciarse las aplicaciones o los escritorios desde el primer almacén. Como
solucion temporal, debe volver a enumerar el almacén especifico antes de iniciar cualquier apli-
cacidn o escritorio. [RFLNX-8953]

« Enunasesion de escritorio, al reproducir un video con Reproductor de Windows Media, es posi-
ble que el cursor del mouse desaparezca en el video RAVE. Este problema solo se produce si ha
establecido las siguientes directivas en Desktop Delivery Controller de la siguiente manera:

- “Usar cddec de video para la compresion” como “Para areas en cambio constante”
- “Redireccion de Windows Media” como “Permitida” (configuracion predeterminada)
- “Redireccion de contenido del explorador web” como “Permitida” (configuracion prede-
terminada)
- “InvertCursorEnabled” como “BOTH” y se agregan los siguientes valores en el archivo
~/.ICAClient/wfclient.ini:
* |nvertCursorEnabled=True
* |nvertCursorRefreshRate=60
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* InvertCursorMode=1

[HDX-37259]

Problemas conocidos en la version 2205

« Es posible que tenga problemas en la desconexion de sesiones al conectarse a través de
dispositivos de punto final con la version 2205 de la aplicacion Citrix Workspace para Linux.
Este problema se produce si configura la pantalla de bloqueo con la configuracion de directiva
Forzar una imagen de pantalla de bloqueo predeterminada especifica con ciertos tipos de
archivos JPEG y la aplica a Citrix VDA 2203. Como solucién temporal, actualice la aplicacion
Citrix Workspace a la version 2207 o a una posterior. [CVADHELP-21572]

« Cuando se produce un error de SSL en un protocolo durante un intento de conexién TCP y
EDT/UDP, es posible que las dos conexiones fallen debido a la condicién de carrera. Este er-
ror de SSL puede producirse si la configuracion de TLS difiere entre los protocolos y el cliente
no puede conectarse a través de un protocolo. Como solucion temporal, active o desactive el
atributo HDXoverUDP en el archivo ICA. [RFLNX-8747]

« Lacompresion de video de camara web HDX RealTime no admite cdmaras con formato de video
MJPEG en la aplicacion Citrix Workspace. [HDX-40352]

« Es posible que el video o laimagen de la aplicacion Citrix Workspace no se representen correc-
tamente. Este problema se produce cuando se usa la aplicacion Citrix Workspace junto con la
version 2109 del VDA o una posterior. Como solucion temporal, haga lo siguiente.

1. Inicie sesion en Citrix Studio.
2. Modifique los parametros de la directiva Usar codec de video para compresion.
3. Seleccione la opcion Para la pantalla entera en la lista desplegable Valor. [HDX-40287]

« Al agregar un almacén con el comando storebrowse -ay hacer una enumeracion con el co-
mando storebrowse -E,es posible que la enumeracion de Storebrowse falle. Este problema
solo ocurre en el sistema operativo Raspberry Pi. Como solucién temporal, haga lo siguiente:

1. Vaya a /opt/Citrix/ICAClient/config/AuthmanConfig.xml.
2. Agregue la siguiente entrada:

<StorebrowseIPCDisabled> true</StorebrowseIPCDisabled>
<!--NeedCopy-->

[RFLNX-8803]

« Al agregar un almacén con los parametros predeterminados, es posible que la enumeracién de
Storebrowse falle. Este problema solo ocurre en el sistema operativo Debian de 32 bits. Como
solucion temporal, haga lo siguiente:
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1. Vaya a /opt/Citrix/ICAClient/config/AuthmanConfig.xml.
2. Agregue la siguiente entrada:

<GnomeKeyringDisabled>true</GnomeKeyringDisabled>
<!--NeedCopy-->

[RFLNX-8743]

« Esposible que no puedainstalar el paquete Debian de la aplicacidn Citrix Workspace en Ubuntu
22.04 LTS. El motivo de este error es que el paquete 1ibidn11 requerido para ICAClient no
esta presente en Ubuntu 22.04 LTS. Como solucidon temporal, instale 1ibidn11 de manera in-
dependiente en Ubuntu 22.04 LTS antes de instalar el paquete Debian de la aplicacion Citrix
Workspace. [RFLNX-8839]

Problemas conocidos en la version 2203

« Al iniciar una aplicacién publicada del Protocolo de escritorio remoto (RDP) con varios moni-
tores en un dispositivo de punto final de Ubuntu, solo un monitor muestra el contenido aunque
la maquina cliente tenga varios monitores. La casilla “Usar todos mis monitores para la sesion
remota” en la opcién de visualizacidon de la aplicacién RDP esta seleccionada antes de conec-
tarse a un escritorio remoto a través de RDP. El problema se produce en el modo integrado y en
la configuracion con varios monitores. [CVADHELP-16768]

« La aplicacion Citrix Workspace no transmite los parametros Clientname ni clientaddress
al DDC durante la enumeracion de recursos. Como resultado, es posible que Set-
BrokerAccessPolicyRu'le filtrado con el nombre del cliente o la IP del cliente no funcione
correctamente. [CVADHELP-17667]

« Al previsualizar un video con cdmara web en Skype, es posible que la vista previa muestre una
pantalla en negro. [HDX-37860]

Problemas conocidos en la version 2112

« Al intentar introducir texto, el cursor se vuelve de color blanco. El problema se produce en un
caso de doble salto al conectarse desde una maquina Linux de punto final. [CVADHELP-16170]

Problemas conocidos en la version 2111

« Al iniciar sesién en un almacén en la nube, es posible que la pantalla aparezca en blanco.
[RFLNX-8337]

« Alintentariniciar la aplicacion Citrix Workspace, es posible que no se pueda abrir la interfaz de
usuario de autoservicio y aparezca este mensaje de error:

“User-defined signal 2”
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El problema ocurre en la compilacion de depuracién y en Debian 10 de las VM de Azure. [RFLNX-
8336]

Problemas conocidos en la version 2109

« Al desinstalar la aplicacion Citrix Workspace, es posible que no se quiten automaticamente
los archivos de caché desactualizados que hay en $HOME /. local/share/webkitgtk. Como
solucién temporal, quite manualmente los archivos de
caché. [HDX-28187]

« Es posible que no se puedan iniciar escritorios o aplicaciones mediante la aplicacion Citrix
Workspace cuando la directiva Puertos multiples esta habilitada en DDC. [HDX-31016]

« Es posible que no se puedan iniciar sesiones mediante la autenticacion con tarjeta inteligente.
El problema se produce con la versién 2104 de la aplicacion Citrix Workspace para Linux y ver-
siones posteriores. Como solucion temporal, introduzca manualmente las credenciales de la
tarjeta inteligente. [CVADHELP-18402]

« Es posible que se intente reconectar a la sesion solo una vez durante la reconexion automatica
de-clientes. Como resultado, es posible que la directiva Reconexion automatica de clientes
no funcione segln lo previsto. [HDX-34114]

« Al cerrar la barra de progreso que muestra el progreso del inicio de una aplicacion, es posible
que el proceso wfica falle. Por eso, es posible que la aplicacion se inicie y desaparezca de la
pantalla. [HDX-34701]

Problemas conocidos en la version 2108

+ Si usa Global Server Load Balancing (GSLB), es posible que las respuestas del sistema de nom-
bres de dominio (DNS) no se almacenen en la caché durante el periodo de vida (TTL). Como
resultado, es posible que la autenticacion con WebView falle. [RFLNX-3673]

Problemas conocidos en la version 2106

« En una sesion de escritorio, después de redirigir una pagina mediante la redireccion de con-
tenido del explorador web basado en CEF, el enfoque del teclado cambia a la ubicacién actual
del mouse. El problema se debe a una limitacion externa en el marco CEF de codigo abierto.
[RFLNX-7724]

« Al intentar hacer clic en la superposicion de la redireccion de contenido del explorador web
(por ejemplo, en la bisqueda de YouTube) con otra aplicacion en primer plano, la pagina del
explorador no aparece en primer plano. [RFLNX-7730]

« Después de redirigir una pagina mediante la redireccion de contenido del explorador web
basado en CEF, al cerrar la pagina web redirigida, se captura un fallo de segmentacion en los
registros de errores. [RFLNX-7667]
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Problemas conocidos en la version 2103

+ Durante una videollamada o al compartir la pantalla, es posible que Microsoft Teams deje de
respondery que la llamada se corte. [CVADHELP-16918]

Problemas conocidos en la version 2101

« A veces, es posible que la aplicacion Citrix Workspace no pueda generar videos entrantes en
Microsoft Teams. [RFLNX-6662]

Documentacion antigua

Para ver las versiones de productos que han alcanzado el fin de su vida (EOL), consulte Docu-
mentacion antigua.

Avisos de terceros

La aplicacion Citrix Workspace puede incluir software de terceros con licencias definidas en las condi-
ciones del siguiente documento:

Avisos legales de terceros de la aplicacion Citrix Workspace para Linux (descarga de PDF)

Funciones experimentales

En ocasiones, Citrix publica funciones experimentales como mecanismo para buscar comentarios de
los clientes sobre la conveniencia potencial de nuevas tecnologias o funciones. Citrix no acepta ca-
sos de asistencia para funciones experimentales, pero agradece comentarios para mejorarlas. Cit-
rix puede o no actuar a partir de los comentarios en funcion de su gravedad e importancia. Citrix
no se compromete a producir funciones experimentales y puede retirarlas por cualquier motivo en
cualquier momento.

Funciones en Technical Preview

November 29, 2023

Las funciones en version Technical Preview estan disponibles para uso en entornos de produccion lim-
itados o en entornos que no son de produccion, y para dar a los clientes la oportunidad de compartir
comentarios. Citrix no acepta casos de asistencia para funciones en Technical Preview, pero agradece
comentarios para mejorarlas. Es posible que Citrix actle a partir de los comentarios en funcién de su
gravedad e importancia.
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Mejora al usar varios monitores

Esta funcion se encuentra en una version Technical Preview de la version 2309.

Al usar varios monitores con el disefio actualizado, si acopla o desacopla la maquina de punto final
principal de una base de acoplamiento, la sesion se extiende automaticamente a esos monitores.
Ademas, al iniciar una sesion con varios monitores, la sesion se extiende a esos monitores. Si agrega
o0 quita monitores, la sesion se adapta a las nuevas pantallas disponibles.

Nota:

Esta funcién solo es compatible con un monitor principal y dos monitores secundarios.

De forma predeterminada, esta funcion esta inhabilitada.

Para habilitar esta funcion, haga lo siguiente:
1. Vaya ala carpeta $HOME/.ICAClient/wfclient.ini.
2. Vayaalaseccibn WFClient.

3. Agregue la siguiente entrada:

MultiMonitorPnPEnabled=True
<!--NeedCopy-->

Problemas conocidos:

+ Al cambiar manualmente la sesion del modo Ventana al modo Pantalla completa 'y, a contin-
uacion, conectar un segundo monitor, es posible que la sesidn no se muestre correctamente en
el segundo monitor. [HDX-55370]

Puede enviar sus comentarios sobre esta Technical Preview a través del formulario de Podio.

Habilitar la ocultacion de pérdida de paquetes para mejorar el rendimiento de audio

Esta funcion se encuentra en una Technical Preview de la version 2308.

Se mejora el mecanismo de bufer de vibracion y se agrega el ocultamiento de pérdidas de paquetes
(PLC) para los codecs Speexy Opus. El mecanismo de bifer de vibracién mejorado puede detectar los
empaquetadores de datos desordenados y reordenarlos correctamente. PLC ayuda a reconstruir los
paquetes de datos perdidos. Esta mejora ayuda a mejorar la tolerancia a la pérdida de paquetesy la
tolerancia a la vibraciony, por lo tanto, aumenta el rendimiento del audio en el audio UDP. De forma
predeterminada, esta mejora esta inhabilitada.

Para habilitar esta mejora, haga lo siguiente:
1. Vaya al archivo de configuracion /opt/Citrix/ICAClient/config/module.ini y modifiquelo.

2. Habilite el bifer de vibracion de la siguiente manera:
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JitterBufferEnabled = TRUE
<!--NeedCopy-->

3. Habilite PLC de esta manera:

PacketLossConcealmentEnabled=TRUE
<!--NeedCopy-->

4. Habilite la funcién Audio UDP.

Puede enviar sus comentarios sobre esta Technical Preview a través del formulario de Podio.

Funcién multitoque

Esta funcion se encuentra en una Technical Preview de la version 2308.

La funcién multitoque de la aplicacion Citrix Workspace para Linux admite dispositivos multitactiles.
Esta funcion permite a los dispositivos recibir informacion desde la pantalla tactil. Dicha informacion
incluye gestos tactiles e interacciones con un lapiz o un estilete. Puede interactuar con pantallas mul-
titoque mientras usa aplicaciones o escritorios en sesiones HDX.

Las acciones admitidas y los gestos correspondientes en la pantalla tactil son los siguientes:

« Seleccionar un elemento: Toque el panel tactil.

- Desplazamiento: Coloque dos dedos en el panel tactil y deslicelos horizontal o verticalmente.

« Acercar o alejar: Coloque dos dedos en el panel tactil y jantelos o separelos.

« Mostrar mas comandos (similar a hacer clic con el botén secundario): Toque el panel tactil
con dos dedos o presione la esquina inferior derecha.

Limitacion conocida:

« No admite la fiabilidad de sesiones, lo que significa que en la memoria caché no se almacenan
eventos tactiles.
« No es compatible con Linux VDA

Problemas conocidos:

« La funcion multitoque no es compatible con varios monitores para los que el modo de visual-
izacion esta configurado como Unir pantallas (modo extendido). [HDX-52394]

« Es posible que no pueda mantener un dedo presionado en pantallas tactiles de ASUS. [HDX-
52521]

Puede enviar sus comentarios sobre esta Technical Preview a través del formulario de Podio.

Compatibilidad de UDP IPv6 con DTLS

Esta funcion se encuentra en una version preliminar técnica de la version 2307.
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Antes, las conexiones DTLS entre la aplicacion Citrix Workspace para Linux y Virtual Delivery Agents
(VDA) solo se admitian a través de redes IPv4.

Con esta version, la aplicacion Citrix Workspace admite conexiones DTLS a través de IPv4 e IPv6.
Esta funcion esta habilitada de manera predeterminada.

Cuando se usa una conexion directa DTLS a través de IPv6 con VDA en la aplicacion Citrix Workspace
para Linux, no se requiere ninguna configuracion adicional.

Puede enviar sus comentarios sobre esta Technical Preview a través del formulario de Podio.

Compatibilidad de TCP IPv6 con TLS

Esta funcion se encuentra en una version preliminar técnica de la version 2305.

Anteriormente, las conexiones TLS entre la aplicacion Citrix Workspace para Linux y Virtual Delivery
Agents (VDA) solo se admitian a través de redes IPv4.

Con esta version, la aplicacion Citrix Workspace admite conexiones TLS a través de IPv4 e IPv6.
Esta funcion esta habilitada de manera predeterminada.

Cuando se usa una conexion directa TLS a través de IPv6 con VDA en la aplicacion Citrix Workspace
para Linux, no se requiere ninguna configuracion adicional.

Puede enviar sus comentarios sobre esta Technical Preview a través del formulario de Podio.

Compatibilidad con aceleracion por hardware para Microsoft Teams optimizado

Esta funcion se encuentra en una version preliminar técnica de la version 2305.

La aplicacion Citrix Workspace para Linux ofrece una experiencia mejorada en términos de
rendimiento en las videollamadas de Microsoft Teams.

Anteriormente, la CPU solo se usa ba para la codificacion. Con esta version, también se puede usar
la GPU para codificar los fotogramas de video salientes y reducir, por tanto, el uso de CPU. Esta fun-
cion resulta beneficiosa cuando se usa un cliente ligero con recursos de CPU limitados y una GPU de
reserva.

Requisito previo:

Compruebe que tiene el controlador de GPU mas reciente. Si no es asi, instale el controlador de GPU
mas reciente con el siguiente comando:

sudo apt 1install va-driver-all
<!--NeedCopy--> " *°
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Esta funcion esta inhabilitada de forma predeterminada. Para habilitar esta funcion, lleve a cabo lo
siguiente:

1. Vayaal archivo /var/.config/citrix/hdx_rtc_engine/config.json

2. Establezca la configuracion siguiente:

ENIENIEN

{
"VideoHwEncode": 1, }

LIRNIREN

<!--NeedCopy-->

Puede enviar sus comentarios sobre esta Technical Preview a través del formulario de Podio.

Compatibilidad con la correspondencia de PPP

Esta funcion se encuentra en una version preliminar técnica de la version 2207.

Los valores de resolucion de pantalla y escala de PPP establecidos en la aplicacion Citrix Workspace
se corresponden con los valores respectivos en la sesion de aplicaciones y escritorios virtuales. Puede
establecer el valor de escala requerido en el cliente Linux y el escalado de la sesién del VDA se actu-
alizara automaticamente.

El escalado de PPP se usa principalmente con monitores de gran tamafio y alta resolucion. Esta fun-
cién ayuda a mostrar los elementos siguientes a un tamafio que permite verlos cdmodamente:

+ Aplicaciones

+ Texto

« Imagenes

« Otros elementos graficos

Nota:

Lafuncion de correspondencia de PPP solo es compatible con los entornos de escritorio GNOME,
KDE y Xfce.

Esta funcion esta inhabilitada de forma predeterminada. Para habilitar esta funcion, lleve a cabo lo
siguiente:

1. Vaya al archivo de configuracion SHOME/.ICAClient/wfclient.ini.
2. Vaya a la seccion [WFClient] y configure esta entrada:
DPIMatchingEnabled=TRUE

Limitacion:
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Actualmente, la funcionalidad de correspondencia de PPP no admite el escalado fraccional en el lado
del cliente.

Si el valor de la escala de PPP es alto, es posible que la optimizacién de Microsoft Teams no funcione
como es debido.

Continuidad del servicio con la extension web de Citrix Workspace para Google
Chrome

Esta funcion se encuentra en una version preliminar técnica de la version 2109.

La continuidad del servicio con la extension web de Citrix Workspace para Google Chrome esta
disponible en una version Technical Preview publica. Puede usar la extension web de Workspace
para Google Chrome con la aplicacion Citrix Workspace para Linux 2109. Esta extension esta
disponible en Google Chrome Web Store. La aplicacion Workspace se comunica con la extension
web de Citrix Workspace mediante el protocolo del host de mensajeria nativa para la extension de
explorador. Juntos, la aplicacion Workspace y la extension web de Workspace usa n las concesiones
de conexion de Workspace para proporcionar a los usuarios del explorador acceso a sus aplicaciones
y escritorios durante desconexiones. Para obtener mas informacion, consulte Continuidad del
servicio.

Global App Config Service

Esta funcion se encuentra en una version preliminar técnica de la version 2109.

El nuevo Citrix Global App Configuration Service para Citrix Workspace ofrece a los administradores
de Citrix entregar direcciones URL de servicio de Workspace a través de un servicio administrado de
forma centralizada.

Como requisito previo, debe habilitar esta funciéon en el archivo AuthManConfig.xml. Vaya a
$ICAROOT/config/AuthManConfig.xmly agregue estas entradas:

<key>AppConfigEnabled</key>
<value> true </value>
<!--NeedCopy-->

Para obtener mas informacion sobre los parametros de las direcciones URL de servicio de Workspace,
consulte la documentacion de Global App Configuration Service.

Nota:

« Laaplicacion Citrix Workspace para Linux usa Global App Configuration Service solamente
para entregar direcciones URL de servicio de Workspace.
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De la version Technical Preview a la version de disponibilidad general (GA)

Servicio o funcién Version de disponibilidad general
Compatibilidad con el protocolo HTTPS para 2308

servidores proxy

Funcién de autenticacién mediante FIDO2 al 2309
conectarse a almacenes locales

Compatibilidad con cursores de 32 bits 2309

Copiary pegar archivos y carpetas entre dos 2309
escritorios virtuales

Anclaje de pantallas en almacenes web 2309
personalizados

Mejoras en el modo de las entradas de teclado 2309

Compatibilidad con distribuciones de teclado 2309
extendido

Compatibilidad con la arquitectura ARM64 2309

Requisitos del sistema y compatibilidad

December 1, 2023

Requisitos
Requisitos de hardware

Kernel de Linux:
« Versidn 2.6.29 o una posterior
Espacio en disco:

« 55 MB como minimo

« 110 MB adicionales si expande o extrae el paquete de instalacion en el disco

+ 1GB de RAM como minimo para dispositivos SoC (system-on-a-chip) que usen la redireccion de
Flash de HDX MediaStream

Pantalla de video en color:

« Pantalla de video de 256 colores o més
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Bibliotecas y codec

Bibliotecas:

« glibcxx 3.4.25 0 una version posterior

« glibc 2.27 0 una version posterior

« gtk 2 (2.20.1 o versiones posteriores)

« libcapl o libcap2

+ libjson-c (para la instrumentacién)

+ X110 X.Org (Wayland no es compatible)

« Funcién udev

« Advanced Linux Sound Architecture (ALSA) libasound2
+ PulseAudio

Interfaz de usuario de autoservicio:

« webkit2gtk 2.16.6 o una version posterior
« libxml22.7.8

e libxerces-c3.1
Bibliotecas de codecs:

« Speex
« Bibliotecas de cddecs Vorbis

Requisitos de distribucion basados en Red Hat Package Manager (RPM):

« chkconfig

Requisitos de la red

Protocolo de red:

. TCP/IP

Requisitos de H.264
Para dispositivos x86:

+ Una velocidad de procesador de 1,6 GHz como minimo
Para la funcion HDX 3D Pro:

« Unavelocidad de procesador de 2 GHz como minimo
« Un hardware nativo con controlador de graficos acelerados

Para dispositivos ARM:
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+ Senecesita un descodificador de hardware H.264 para ofrecer la funcionalidad general de H.264
y HDX 3D Pro

Redireccion de HDX MediaStream para Flash

Para ver todos los requisitos de la redireccion de Flash de HDX MediaStream, consulte el articulo
CTX134786 de Knowledge Center.

Le recomendamos probar el articulo con el plug-in mas reciente antes de implementar una nueva
version para, asi, aprovechar la funcionalidad y las correcciones mas recientes relacionadas con la
seguridad.

Requisitos de autenticacion

cURL 7.68 0 una version posterior con OpenSSL para la autenticacion en la nube.

Requisitos de la integracion en CEIP (Programa para la mejora de la experiencia del usuario)

« z11b 1.2.3.3
« libtar 1.2 o una version posterior
« libjson 7.6.1 0 una version posterior

Requisitos de la compresion de video de caimara web HDX RealTime

+ Una camara web compatible con Video4Linux

« GStreamer 0.10.25 (o una version 0.10.x posterior), incluido el paquete “plug-ins-good” de la
distribucion
O bien:

« GStreamer 1.0 (0 una version 1.x posterior), incluidos los paquetes “plug-ins-base”, “plug-ins-
good”, “plug-ins-bad”, “plug-ins-ugly” y “gstreamer-libav” de la distribucion.

Requisitos de la redireccion de Windows Media de HDX MediaStream

« GStreamer 0.10.25 (o una version 0.10.x posterior), incluido el paquete “plug-ins-good” de la
distribucién. En general, la version 0.10.15 o posterior es suficiente para la Redireccion de Win-
dows Media para HDX MediaStream

O bien:

« GStreamer 1.0 (0 una version 1.x posterior), incluidos los paquetes “plug-ins-base”, “plug-ins-
good”, “plug-ins-bad”, “plug-ins-ugly” y “gstreamer-libav” de la distribucion.
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Notas:

« Si GStreamer no esta incluido en su distribucion de Linux, puede descargarlo desde la
pagina de GStreamer.

« Es posible que usar ciertos codigos (por ejemplo, “plug-ins-ugly”) requiera una licencia
del fabricante de esa tecnologia. Contacte con el administrador del sistema para obtener
ayuda.

Requisitos de la redireccion de contenido del explorador web

« Version 2.16.6 de webkit2gtk

Requisitos de Philips SpeechMike

« Visite el sitio web de Philips para instalar los controladores pertinentes.

Requisitos de App Protection

App Protection funciona mejor con estos sistemas operativos y GNOME Display Manager:

« Ubuntu 18.04, Ubuntu 20.04 y Ubuntu 22.04 de 64 bits

+ Debian 9y Debian 10 de 64 bits

+ CentOS 7 de 64 bits

RHEL 7 de 64 bits

« Sistema operativo Raspberry Pi (Buster) con armhf de 32 bits (basado en Debian 10)

« Sistema operativo ARM64 Raspberry Pi (basado en Debian 11 (bullseye))
Nota:

« Siusauna version de la aplicacion Citrix Workspace anterior a 2204, la funcién de App Pro-
tection no es compatible con los sistemas operativos que usa n glibc 2.34 0 una version
posterior.

« En Ubuntu 20.04.5 o una version posterior, al hacer doble clic en el archivo del paquete
.deb, se abre el instalador de Snap Store. Este instalador no admite instrucciones del
usuario. Por lo tanto, debe instalar la aplicacion Citrix Workspace mediante la linea de co-
mandos en un terminal o mediante otros instaladores de software como gnome-software
, gdebi o synaptics.

Requisitos de la optimizacion de Microsoft Teams
Version minima:

« Aplicacion Citrix Workspace 2006
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Software:

« GStreamer 1.0 0 una version posteriory Cairo 2
« libc++-9.0 0 una versién posterior

« libgdk 3.22 o0 una versién posterior

« OpenSSL1.1.1d

« Distribucion de Linux x64

Hardware:

« Como minimo, una CPU de doble nicleo de 1,8 GHz que admita una resoluciéon de 720p HD
durante [lamadas de conferencia en video de punto a punto

« Una CPU de doble o cuadruple nicleo con una velocidad base de 1,8 GHz y una velocidad Intel
Turbo Boost alta de al menos 2,9 GHz

Mejora en la autenticacién:

« Biblioteca Libsecret
« Biblioteca libunwind-12

Requisitos de la continuidad del servicio

A partir de la versidon 2106, puede instalar Continuidad del servicio en la versién Debian de la apli-
cacion Citrix Workspace.

Ejecute estos comandos desde el terminal antes de instalar la aplicacion Citrix Workspace:
sudo apt-get update -y
Bibliotecas obligatorias preinstaladas:

« Version 2.30.1 de libwebkit2gtk-4.0-37 o una posterior

Si usa Debian, ejecute este comando:

sudo apt-get 1install libwebkit2gtk-4.0-37
<!--NeedCopy-->

Si usa RPM, ejecute este comando:

sudo yum install libwebkit2gtk-4x*
<!--NeedCopy-->

Para Ubuntu, RHEL, SUSE, Fedora o Debian, Citrix recomienda instalar la versién 2.30.1 0
una posterior de libwebkit2gtk-4.0-37.

Para Raspberry Pi con Buster OS, Citrix recomienda instalar la version 2.30.1 de
libwebkit2gtk-4.0-37.
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« gnome-keyring 3.18.3 o una version posterior

- Siusa Debian, ejecute este comando:

sudo apt-get install gnome-keyring
<!--NeedCopy-->

- SiusaRPM, ejecute este comando:
sudo yum install gnome-keyring
<!--NeedCopy—-->
e Libsecret

- Siusa Debian, ejecute este comando:

sudo apt-get install libsecret-1-0
<!--NeedCopy—-->

- Siusa RPM, ejecute este comando:
sudo yum install libsecret-1x*
<!--NeedCopy-->
Notas:

A partir de la version 1910, la aplicacion Citrix Workspace funciona como es debido solo si el
sistema operativo cumple estos criterios de version de GCC:

« Version de GCC para la arquitectura x64: 4.8 o posterior
« Version de GCC para la arquitectura armhf: 4.9 o posterior

A partir de la version 2101, la aplicacion Citrix Workspace funciona como es debido solo si el
sistema operativo cumple estos requisitos:

« Version 4.9 de GCC o una posterior
« glibcxx 3.4.20 o0 una version posterior

A partir de la version 2209, la aplicacion Citrix Workspace funciona como es debido solo si el
sistema operativo cumple este requisito:

glibcxx 3.4.25 0 una version posterior

Tabla de compatibilidad

La aplicacién Citrix Workspace es compatible con todas las versiones actualmente compatibles de los
productos Citrix.
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Para obtener mas informacion acerca de la vida Gtil de los productos Citrix y para determinar cuando
deja Citrix de ofrecer versiones especificas de los productos, consulte Citrix Product Lifecycle Matrix.

Requisitos del servidor

StoreFront

« Puede usar todas las versiones admitidas de la aplicacion Citrix Workspace para acceder a los

almacenes de StoreFront mediante conexiones desde lared internay a través de Citrix Gateway:
- StoreFront 1811y versiones posteriores.
- StoreFront 3.12.

« Puede usar el almacén de StoreFront que estd configurado con Workspace para Web.
Workspace para Web ofrece acceso a los almacenes de StoreFront desde un explorador web.
Para conocer las limitaciones de esta implementacién, consulte Consideraciones importantes
en la documentacion de StoreFront.

Conexiones y certificados
Conexiones

La aplicacion Citrix Workspace para Linux admite conexiones HTTPS y conexiones ICA sobre TLS a
través de las siguientes configuraciones.

« Para conexiones LAN:
- StoreFront con servicios de StoreFront o Workspace para Web

«+ Para conexiones locales o remotas seguras:

Citrix Gateway 12.0 y versiones posteriores

NetScaler Gateway 10.1y versiones posteriores
NetScaler Access Gateway Enterprise Edition 10
NetScaler Access Gateway Enterprise Edition 9.x

NetScaler Access Gateway VPX

Para obtener informacion sobre las versiones de Citrix Gateway admitidas en StoreFront, con-
sulte los requisitos del sistema para StoreFront.

Certificados

Para garantizar transacciones seguras entre el servidor y el cliente, use los siguientes certificados:

Certificados privados (autofirmados)
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Sise hainstalado un certificado privado en la puerta de enlace remota, el certificado raiz de la entidad
de certificacion de la organizacion debe estar instalado en el dispositivo de usuario. Esta instalacion
ayuda a acceder a recursos de Citrix mediante la aplicacién Citrix Workspace.

Nota:

Aparece una advertencia de certificado que no es de confianza si el certificado de la puerta de
enlace remota no se puede verificar durante la conexion. Es posible que esta verificacion falle
porque el certificado raiz no esta incluido en el almacén de claves local. Si elige ignorar la ad-
vertencia y continuar con la conexion, se mostraran aplicaciones, pero no se podran iniciar. El
certificado raiz debe instalarse en el almacén de certificados del cliente.

Certificados raiz

Para maquinas unidas a un dominio, use la plantilla administrativa de objeto de directiva de grupo
para distribuir y confiar en certificados de CA.

Para maquinas que no estan unidas a ningin dominio, cree un paquete de instalacion personalizado
para distribuir e instalar el certificado de CA. Pdngase en contacto con el administrador del sistema
para recibir ayuda.

Instalacion de certificados raiz en los dispositivos de usuario

Para usar TLS necesita un certificado raiz en el dispositivo del usuario que pueda verificar la firma de
la entidad de certificacion en el certificado del servidor. De manera predeterminada, la aplicacién
Citrix Workspace admite los siguientes certificados.

Certificado Entidad emisora

Class4PCA_G2_v2.pem Verisign Trust Network
Class3PCA_G2_v2.pem Verisign Trust Network

BTCTRoot.pem Baltimore Cyber Trust Root
GTECTGlobalRoot.pem GTE Cyber Trust Global Root

Pcs3ss_v4.pem Class 3 Public Primary Certification Authority
GeoTrust_Global_CA.pem GeoTrust

DigiCertGlobalRootCA.pem DigiCert Global Root CA

Certificados comodin

Se usan certificados comodin en lugar de los certificados de servidor individuales para cualquier servi-
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dor dentro del mismo dominio. La aplicacion Citrix Workspace admite el uso de certificados comodin,
aunque deben usarse solamente de acuerdo con las directivas de seguridad de su organizacion.

Se puede considerar la posibilidad de usar alternativas a certificados comodines, como, por ejemplo,
un certificado que incluya la lista de nombres de servidor dentro de la extension de nombre de sujeto
alternativo (Subject Alternative Name o SAN). Entidades de certificacion tanto privadas como publicas
emiten estos certificados.

Agregar un certificado intermedio a Citrix Gateway

Si la cadena de certificados incluye un certificado intermedio, debera agregar este certificado al cer-
tificado del servidor de Citrix Gateway. Para obtener informacion, consulte Configurar certificados
intermedios en la documentacion de Citrix Gateway.

Si el servidor de StoreFront no consigue proporcionar los certificados intermedios que coincidan con
el certificado que esta usando, o si instala certificados intermedios para admitir usuarios de tarjetas
inteligentes, siga estas instrucciones antes de agregar un almacén de StoreFront:

1. Obtenga uno o varios certificados intermedios por separado en formato PEM.
Sugerencia:

Si no puede encontrar un certificado con la extension de archivo .pem, use la utilidad
openss’l para convertir un certificado a la extension de archivo .pem.

2. Alinstalar el paquete (normalmente raiz):
a) Copie uno o varios archivos a $ICAROQOT/keystore/intcerts.
b) Ejecute este comando después de instalar el paquete:

SICAROOT/util/ctx_rehash

Directiva de validacion conjunta de certificados de servidor

La aplicacion Citrix Workspace tiene una directiva mas estricta para validar los certificados de servi-
dor.

Importante:

Antes de instalar la aplicacion Citrix Workspace, confirme que los certificados presentes en el
servidor o la puerta de enlace se hayan configurado correctamente como se describe aqui. Las
conexiones pueden fallar si:

« La configuracion del servidor o la puerta de enlace incluye un certificado raiz incorrecto
« La configuracion del servidor o la puerta de enlace no incluye todos los certificados inter-
medios
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« La configuracion del servidor o la puerta de enlace incluye un certificado intermedio cadu-
cado o no valido

« La configuracion del servidor o la puerta de enlace incluye un certificado intermedio con
firmas cruzadas

Al validar un certificado de servidor, la aplicacion Citrix Workspace usa todos los certificados sumin-
istrados por el servidor (o la puerta de enlace) para validarlo. Aligual que en versiones anteriores de
la aplicacion Citrix Workspace, esto verifica que los certificados son de confianza. Si algln certificado
no es de confianza, la conexién falla.

Esta directiva es mas estricta que la directiva de certificados presente en los exploradores web. Mu-
chos exploradores web incluyen un gran conjunto de certificados raiz en los que confian.

El servidor (o la puerta de enlace) debe estar configurado con el conjunto correcto de certificados.
Es posible que un conjunto incorrecto de certificados provoque que falle la conexion de la aplicacion
Citrix Workspace.

Si se configura una puerta de enlace con estos certificados validos, utilice la siguiente configuracion
para una validacion mas estricta. Esta configuracion determina exactamente qué certificado raiz usa
la aplicacién Citrix Workspace:

+ Ejemplo de certificado de servidor
+ Ejemplo de certificado intermedio
« Ejemplo de certificado raiz

La aplicacion Citrix Workspace verifica que todos los certificados sean validos. La aplicacion Citrix
Workspace también verifica que ya confia en el certificado raiz de ejemplo. Si la aplicacién Citrix
Workspace no confia en el certificado raiz de ejemplo, la conexion falla.

Importante:

« Algunas entidades de certificacion tienen mas de un certificado raiz. Si necesita usar esta
validacion mas estricta, compruebe que la configuracion usa el certificado raiz correspondi-
ente. Por ejemplo, actualmente hay dos certificados (DigiCert/GTE CyberTrust Global Root
y DigiCert Baltimore Root/Baltimore CyberTrust Root) que pueden validar los mismos certi-
ficados de servidor. En algunos dispositivos de usuario, estan disponibles ambos certifica-
dosraiz. En otros dispositivos, solo uno esta disponible (DigiCert Baltimore Root/Baltimore
CyberTrust Root).

« Si configura el certificado GTE CyberTrust Global Root en la puerta de enlace, fallaran las
conexiones de la aplicacion Citrix Workspace en esos dispositivos de usuario. Consulte la
documentacion de la entidad de certificacion para determinar qué certificado raiz debe
usarse. Tenga en cuenta que los certificados raiz también caducan, como todos los demas
certificados.

« Algunos servidores y puertas de enlace nunca envian el certificado raiz, aunque se haya
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configurado. En esos casos, esta validacion mas estricta no es posible.

Si hay una puerta de enlace configurada con estos certificados validos, se puede usar esta configu-
racion sin el certificado raiz:

+ Ejemplo de certificado de servidor
+ Ejemplo de certificado intermedio

La aplicacion Citrix Workspace usa estos dos certificados. Busca un certificado raiz en el dispositivo
del usuario. Si la aplicacion Citrix Workspace encuentra un certificado raiz que se valida correcta-
mente y también es de confianza (por ejemplo, el ejemplo de certificado raiz), la conexion se realiza
correctamente. De lo contrario, la conexion falla. Esta configuracién proporciona el certificado in-
termedio que necesita la aplicacion Citrix Workspace, pero también permite que la aplicacidn Citrix
Workspace elija cualquier certificado raiz valido y de confianza.

Si se configura una puerta de enlace con estos certificados:
+ Ejemplo de certificado de servidor
+ Ejemplo de certificado intermedio
« Certificado raiz incorrecto

Un explorador web podria ignorar el certificado raiz incorrecto. No obstante, la aplicacion Citrix
Workspace no ignora el certificado raiz incorrecto y la conexién falla.

Algunas entidades de certificacion usan mas de un certificado intermedio. En este caso, la puerta de
enlace se configura con todos los certificados intermedios (pero sin el certificado raiz):

+ Ejemplo de certificado de servidor

+ Ejemplo de certificado intermedio 1

+ Ejemplo de certificado intermedio 2
Importante:

« Algunas entidades de certificacion usan un certificado intermedio con firmas cruzadas.
Este certificado se usa donde hay mas de un certificado raiz y donde un certificado raiz
anterior sigue usandose como un certificado raiz posterior. En este caso, hay al menos dos
certificados intermedios. Por ejemplo, el certificado raiz anterior Class 3 Public Primary
Certification Authority tiene el certificado intermedio correspondiente de firmas cruzadas
Verisign Class 3 Public Primary Certification Authority - G5. No obstante, un certificado
raiz posterior correspondiente Verisign Class 3 Public Primary Certification Authority - G5
también esta disponible y reemplaza a la Class 3 Public Primary Certification Authority. El
certificado raiz posterior no usa ningln certificado intermedio con firmas cruzadas.

« El certificado intermedio con firmas cruzadas y el certificado raiz tienen el mismo nombre
de sujeto (Emitido para). Pero el certificado intermedio con firmas cruzadas tiene otro nom-
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bre de emisor (Emitido por). Esto distingue el certificado intermedio con firmas cruzadas
de un certificado intermedio normal (como el ejemplo de certificado intermedio 2).

Se recomienda esta configuracion, sin certificado raizy sin certificado intermedio con firmas cruzadas:
+ Ejemplo de certificado de servidor
+ Ejemplo de certificado intermedio

No configure la puerta de enlace para que use el certificado intermedio con firmas cruzadas, porque
seleccionara el certificado raiz anterior:

» Ejemplo de certificado de servidor
+ Ejemplo de certificado intermedio
+ Ejemplo de certificado intermedio con firmas cruzadas [no recomendado]
No se recomienda configurar la puerta de enlace solamente con el certificado del servidor:
+ Ejemplo de certificado de servidor

En este caso, si la aplicacion Citrix Workspace no puede localizar todos los certificados intermedios,
la conexidn falla.

Admite rutas de certificados del sistema para la conexion SSL

La version 2308 de la aplicacion Citrix Workspace admite rutas de certificados del sistema para la
conexion SSL. Esta funcion simplifica el proceso de administracion de certificados en el lado del
cliente y mejora la experiencia del usuario. Con esta funcion, Citrix Workspace puede crear una
conexion TLS con el certificado de la ruta de certificados del sistema. Esta funcion esta habilitada de
manera predeterminada.

Workspacecheck

Ofrecemos un script, workspacecheck. sh, como parte del paquete de instalacion de la aplicacion
Citrix Workspace. El script comprueba si su dispositivo cumple todos los requisitos del sistema para
poder usar todas las funcionalidades de la aplicacion Citrix Workspace. El script se halla en el direc-
torio Util1ities del paquete de instalacion.

Para ejecutar el script workspacecheck.sh

1. Abra el terminal de su maquina Linux.

2. Escribacd $ICAROOT/utily presione Entrar parairal directorio Utilities del paquete de
instalacion.

3. Escriba . /workspacecheck. sh para ejecutar el script.
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Aplicaciones y sistemas operativos que ya no se mantienen

Citrix no ofrece asistencia ni desarrollo en el contexto de aplicaciones y sistemas operativos que ya
no desarrollan sus proveedores.

Alintentar solucionary resolver un problema notificado, Citrix evalda si el problema esta relacionado
directamente con una aplicacion o sistema operativo obsoletos. Para ayudarle a determinarlo, es
posible que Citrix le solicite reproducir un problema con la version compatible de la aplicacion o del
sistema operativo. Si el problema puede estar relacionado con la aplicacidn o sistema operativo ob-
soletos, Citrix no investigara mas el problema.

Instalacion, actualizacion y desinstalacion

November 29, 2023

Para instalar la aplicacion Citrix Workspace, descargue el archivo desde el sitio web Descargas de Cit-
rix.

Verificar la version de la aplicacion Citrix Workspace

Siga estos pasos para verificar la version actual de la aplicacion Citrix Workspace instalada en el sis-
tema:

1. Abra unaventana de terminal.
2. Ejecute este comando:

Para paquetes Debian:

dpkg --list | grep -i dcaclient
<!--NeedCopy-->

O BIEN:

cat /opt/Citrix/ICAClient/pkginf/Ver.core.linuxx64
<!--NeedCopy-->

Para los paquetes Red Hat:

rpm -ga | grep -i icaclient

<!--NeedCopy-->

O BIEN:
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cat /Jopt/Citrix/ICAClient/pkginf/Ver.core.linuxx64

<!--NeedCopy-->

Para paquetes Tarball:

cat /opt/Citrix/ICAClient/pkginf/Ver.core.linuxx64

<!--NeedCopy—-->

Instalacion manual

Descargue los siguientes paquetes desde la pagina Descargas de Citrix.

Paquetes Debian

Instale el paquete Icaclient segln la arquitectura de su sistema operativo.

Para usar la redireccion USB genérica, instale uno de los paquetes ctxusb, segin la arquitectura de

su sistema operativo.

Nota:

Para evitar el problema de compatibilidad, aseglrese de instalar la misma version de los paque-

tesIcaclienty ctxusb.

Nombre del paquete

Paquetes Debian (Ubuntu, Debian, Linux
Mint, etc.)

jcaclient_<version>_amd64.deb

icaclient_<version>_i386.deb

icaclient_<version>_armhf.deb
ctxusb_<version>_amd64.deb
ctxusb_<version>_i386.deb

ctxusb_<version>_armhf.deb

Instalacion con un paquete Debian

Contenido

Compatibilidad con el autoservicio, x86_64 de
64 bits

Compatibilidad con el autoservicio, x86 de 32
bits

Compatibilidad con el autoservicio, armhf
Paquete USB, x86_64 de 64 bits

Paquete USB, x86 de 32 bits

Paquete USB, armhf
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Requisitos previos:

Compruebe que instalé todos los requisitos del sistema necesarios, tal y como se menciona en
la seccion Requisitos del sistema.

Alinstalar la aplicacion Citrix Workspace desde el paquete Debian en Ubuntu, abra los paquetes en el
Centro de software de Ubuntu.

En estas instrucciones, reemplace
nombre_del_paquete por el nombre del paquete que intenta instalar.

Este procedimiento usa una linea de comandos y el administrador de paquetes nativo de Ubuntu,
Debian o Mint. En su lugar, para instalar el paquete, haga doble clic en el paquete DEB descargado,
dentro del explorador de archivos. Normalmente, esta accion inicia un administrador de paquetes
que descarga el software necesario que falte. Sino hay ningiin administrador de paquetes disponible,
Citrix recomienda usar gdebi, una herramienta de linea de comandos.

Nota:

En Ubuntu 20.04.5 o una version posterior, al hacer doble clic en el archivo del paquete .deb,
se abre el instalador de Snap Store. Este instalador no admite instrucciones del usuario. Por lo
tanto, debeinstalar la aplicacion Citrix Workspace mediante la linea de comandos en un terminal

o mediante otros instaladores de software como gnome-software, gdebi o synaptics.
Para instalar el paquete mediante la linea de comandos:

1. Inicie sesion como usuario con privilegios (root).

2. Abraunaventana de terminal.

3. Ejecute lainstalacion mediante uno de estos comandos:

« apt: Utilice este comando para instalar la aplicacion Citrix Workspace con dependencia:
sudo apt dinstall -f ./dicaclient_<version>._amd64.deb
<!--NeedCopy-->

Para instalar el paquete USB, ejecute este comando:
sudo apt dinstall -f ctxusb_<version>._amd64.deb
<!--NeedCopy-->

« dpkg -1: Utilice este comando para instalar la aplicacion Citrix Workspace:

sudo dpkg -1 dcaclient_<version>_amd64.deb
sudo apt-get -f install
<!--NeedCopy-->

Para instalar el paquete USB, ejecute este comando:
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sudo dpkg -i ctxusb_<version>_amd64.deb
sudo apt-get -f install
<!--NeedCopy-->

« gdeb-i: Utilice este comando para instalar la aplicacion Citrix Workspace:
gdebi dcaclient_<version>_amd64.deb
<!--NeedCopy-->

Para instalar el paquete USB, ejecute este comando:

gdebi ctxusb_<version>_amd64.deb

<!--NeedCopy-->

Nota:

El paquete ctxusb es opcional para ofrecer la funcionalidad de redireccion de USB
genérico

4. A partir de la version 2101, aparece este mensaje interactivo, donde se le pide que instale App
Protection:

{ Configuring icaclient |
Do you want to install the app protection component ? Warning: You cannot
disable this feature. To disable it, you must uninstall Citrix Workspace app.
For more information, contact your system administrator.

Do you want to install the app protection component ?

no

5. Seleccione Si para continuar con la instalacién con el componente de App Protection.

Instalacion silenciosa del componente App Protection en paquetes Debian

A partir de la version 2102, App Protection se ofrece en la version Debian de la aplicacion Citrix
Workspace.

Para una instalacion silenciosa del componente de App Protection, ejecute el siguiente comando
desde el terminal antes de instalar la aplicacion Citrix Workspace:

export DEBIAN_FRONTEND="noninteractive"
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<!--NeedCopy-->

sudo debconf-set-selections <<< "dcaclient app_protection/

install_app_protection select yes"

<!--NeedCopy-->

sudo debconf-show ticaclient
<!--NeedCopy-->

sudo apt install -f ./dicaclient_<version>._amd64.deb"

<!--NeedCopy-->

Paquetes Red Hat

Instale el paquete ICACTient segln la arquitectura de su sistema operativo.

Para usar la redireccion USB genérica, instale uno de los paquetes ctxusb, segln la arquitectura de

su sistema operativo.

Nota:

Para evitar el problema de compatibilidad, aseglrese de instalar la misma version de los paque-

tes Icaclienty ctxusb.

Nombre del paquete

Contenido

Paquetes Red Hat (Red Hat, SUSE, Fedora,
etc.)
ICAClient-rhel-<version>.x86_64.rpm
ICAClient-rhel-<version>.i386.rpm
ICAClient-suse-<version>.x86_64.rpm

ICAClient-suse-<version>.i386.rpm

ctxusb-<version>.x86_64.rpm

ctxusb-<version>.1i386.rpm

Compatibilidad con el autoservicio, basado en
Red Hat (incluido Linux VDA), x86_64 de 64 bits

Compatibilidad con el autoservicio, basado en
Red Hat, x86 de 32 bits

Compatibilidad con el autoservicio, basado en
SUSE, x86_64 de 64 bits

Compatibilidad con el autoservicio, basado en
SUSE, x86 de 32 bits

Paquete USB, x86_64 de 64 bits
Paquete USB, x86 de 32 bits
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Nota:

El paquete RPM SUSE 11 SP3 Full Package (Self-Service Support) se haretirado.

Instalacién con un paquete RPM

Si esta instalando la aplicacion Citrix Workspace desde el paquete RPM en SUSE, use las utilidades
YaST o Zypper. La utilidad RPM instala el paquete . rpm. Se produce un error si faltan las dependencias

necesarias.
Sugerencia:
El Administrador de paquetes RPM no instala el software necesario que falte.

+ Para los clientes que usa n SUSE, descargue e instale el software mediante zypper
install <file name> desde una linea de comandos en OpenSUSE.
+ Para los clientes que usa n Red Hat, descargue e instale el software mediante yum

localinstall <filename> en Fedora/Red Hat.

Para la instalacion a partir del paquete RPM
Requisitos previos:

Compruebe que instalé todos los requisitos del sistema necesarios, tal y como se menciona en

la seccion Requisitos del sistema.

1. Configure el repositorio EPEL.

Nota:

En el caso de RHEL y CentOS, debe instalar el repositorio EPEL para poder instalar Linux

VDA
correctamente. Para obtener informacién sobre cdmo instalar EPEL, consulte las instruc-

ciones.
2. Inicie sesién como usuario con privilegios (root).
3. Abra unaventana de terminal.
4. Escriba Zypper en para ejecutar la instalacion de estos tres paquetes.

Nota:

« ctxusb esun paquete opcional. Instale el paquete para ofrecer la redirecciéon de USB

genérico.
« ctxappprotectionesun paquete opcional. Instale el paquete solo si quiere instalar

el componente de App Protection.
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Para las instalaciones de SUSE:
e zypper in ICAClient-suse-<version>.x86_64.rpm
e zypper 1in ctxusb-<version>.x86_64.rpm
e zypper 1in ctxappprotection-<version>.x86_64.rpm
Para las instalaciones de Red Hat:
+ yum localinstall ICAClient-rhel-<version>.x86_64.rpm
« yum localinstall ctxusb-<version>.x86_64.rpm

+ yum localinstall ctxappprotection-<version>.x86_64.rpm

Para instalar un paquete que falta

En una distribucion basada en Red Hat (RHEL, CentOS, Fedora...), agregue un repositorio EPEL (mas
detalles en https://docs.fedoraproject.org/en-US/epel/) si aparece este mensaje de error:

I3

requires libwebkitgtk-1.0.s0.0"

Paquetes Tarball

Instale uno de los paquetes siguientes, segln la arquitectura de su sistema operativo.

Nombre del paquete Contenido

Tarballs (instalacion por script para
cualquier distribucion)

Tinuxx64-<version>.tar.gz Intel de 64 bits
Tinuxx86-<version>.tar.gz Intel de 32 bits
linuxarmhf-<version>.tar.gz armhf

Nota:

« Si quiere personalizar la ubicacion de instalacion, instale la aplicacion Citrix Workspace
desde el paquete tarball. Si quiere instalar los paquetes necesarios automaticamente, in-
stale la aplicacion Citrix Workspace desde el paquete Debian o desde el paquete RPM.

« No utilice dos métodos de instalacion diferentes en la misma maquina. Si lo hace, es prob-
able que vea mensajes de error y un comportamiento no deseado.
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Instalacion con un paquete tarball
Nota:

El paquete tarball no realiza comprobaciones de dependencias niinstala dependencias. Es nece-

sario resolver por separado todas las dependencias del sistema.

1.

2.

Abra una ventana de terminal.

Extraiga el contenido del archivo . tar.gz en un directorio vacio. Por ejemplo, escriba: tar

xvfz packagename.tar.gz.
Escriba . /setupwfcy presione Entrar para ejecutar el programa de instalacion.

Acepte el valor predeterminado de 1 (para instalar la aplicacion Citrix Workspace) y presione
Entrar.

Escriba la ruta y el nombre del directorio de instalacion requerido y, a continuacion, presione
Entrar. O bien presione Entrar para instalar la aplicacién Citrix Workspace en la ubicacion pre-
determinada.

El directorio predeterminado para las instalaciones de usuarios con privilegios (root) es /opt/
Citrix/ICAClient.

El directorio predeterminado para las instalaciones de usuarios sin privilegios es SHOME
/ICAClient/platform. “Platform” es un identificador generado por el sistema para el
sistema operativo instalado; por ejemplo, SHOME/ICAClient/1inuxx86 para la plataforma
Linux/x86.

Nota:

Si especifica una ubicacion no predeterminada, establezca la ubicacion de SICAROOT en
$HOME/.profile oen $SHOME/.bash\\_profile.

Cuando se le pida que continle, escriba y y, a continuacion, presione Entrar.

Puede elegir si quiere integrar la aplicacion Citrix Workspace en el entorno de escritorio. La
instalacion crea una opcién de meni desde la cual los usuarios pueden iniciar la aplicacion
Citrix Workspace. Escriba y en el simbolo del sistema para habilitar la integracion.

Si ha instalado GStreamer previamente, puede elegir si quiere integrar GStreamer en la apli-
cacion Citrix Workspace y ofrecer la aceleracion multimedia HDX MediaStream. Para integrar la
aplicacion Citrix Workspace en GStreamer, escriba y en el simbolo del sistema.

Nota:

En algunas plataformas, instalar el cliente a partir de un paquete tarball puede provocar
que el sistema deje de responder tras solicitarle una integracion en KDE y GNOME. Este
problema ocurre con la primera inicializacion de gstreamer-0.10. Si se produce este prob-
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lema, finalice el proceso de instalacion (con la combinacion de teclas Ctrl+C) y ejecute
elcomando gst-inspect-0.10 -- gst-disable-registry-fork --version. De-
spués de ejecutar el comando, puede volver a ejecutar el paquete tarball sin sufrir el prob-

lema.

9. Siinicia sesién como usuario privilegiado (raiz), elija instalar la compatibilidad con USB para
aplicaciones VDI publicadas de Citrix Virtual Apps and Desktops o Citrix DaaS (antes denomi-
nado Citrix Virtual Apps and Desktops Service). Escriba y en el simbolo del sistema para instalar
la compatibilidad con USB.

Nota:
Si no ha iniciado sesién como usuario con privilegios (root), aparecera esta advertencia:

“USB support cannot be installed by non-root users. Run the installer as root to access this
install option.”

10. Una vez completada la instalacién, aparecerad nuevamente el mend principal de instalacion.
Para salir de la instalacion, escriba 3 y presione Entrar.

Desinstalacion

La variable de entorno ICAROOT se debe establecer en el directorio de instalacion del cliente. El
directorio predeterminado para las instalaciones de usuarios sin privilegios es SHOME/ICAClient
/platform. La variable “platform” es un identificador generado por el sistema para el sistema oper-
ativo instalado; por ejemplo, SHOME/ICAClient/linuxx86 para la plataforma Linux/x86. El valor
predeterminado de las instalaciones con usuarios con privilegios es /opt/Citrix/ICAClient.

Notas:

« Para desinstalar la aplicacion Citrix Workspace, tiene que haber iniciado sesion como el
mismo usuario que la instalé.

« Aldesinstalar la aplicacion Citrix Workspace, es posible que no se quiten automaticamente
los archivos de caché desactualizados que hay en $HOME/.local/share/webkitgtk.
Como solucion temporal, quite manualmente los archivos de caché.

Para desinstalar la aplicacion Citrix Workspace en el paquete tarball

1. Para ejecutar la instalacion, escriba $STCAROOT/setupwfc y presione Entrar.
2. Para quitar el cliente, escriba 2 y presione Entrar.

Para desinstalar la aplicacion Citrix Workspace en sistemas operativos Debian/Ubuntu

1. Abra unaventana de terminal.
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2. Ejecute la instalacién mediante uno de estos comandos:
sudo apt remove icaclient -y

<!--NeedCopy-->

sudo apt autoremove -y
<!--NeedCopy-->

O bien:
sudo apt remove dicaclient -y

<!--NeedCopy—-->

sudo apt purge dcaclient -y
<!--NeedCopy—-->

Nota:

También puede quitar el paquete Debian con las herramientas estandar de su sistema operativo.

Para desinstalar la aplicacion Citrix Workspace en los sistemas operativos
Fedora/RHEL/CentOS

1. Abra unaventana de terminal.
2. Ejecute lainstalacion con este comando:

yum remove icaclient -y
<!--NeedCopy-->
Nota:
También puede quitar el paquete RPM con las herramientas estandar de su sistema operativo.

Verifique si la desinstalacion de la aplicacion Citrix Workspace se ha realizado correctamente. Para
obtener mas informacion, consulte la seccidn Verificar la version de la aplicacion Citrix Workspace.

Actualizacion

Antes de actualizar la aplicacion Citrix Workspace, verifique la version actual de la aplicacion Citrix
Workspace instalada en el sistema. Para obtener mas informacion, consulte la seccidn Verificar la
version de la aplicacion Citrix Workspace.

Para actualizar la aplicacion Citrix Workspace a una version mas reciente, descargue e instale la apli-
cacion Citrix Workspace mas reciente desde Descargas de Citrix. Para el procedimiento de instalacion,
puede seguir los pasos que se mencionan en esta seccion de la instalacion:
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» Paquetes Debian
+ Paquetes Red Hat
» Paquetes Tarball

Si tiene la aplicacion Citrix Workspace instalada en su sistema, el sistema detecta la aplicacion exis-
tente y la actualiza a una version mas reciente. Sin embargo, para los paquetes Tarball, considere el
caso en el que haya instalado la version anterior de la aplicacion en una carpeta y haya instalado la
versién mas reciente de la aplicacion en una carpeta diferente. En este caso, es posible que existan
ambas versiones de la aplicacion en el sistema.

La superposicion de pantalla de Citrix Workspace aparece en el primer inicio de la aplicacion, al
actualizar la aplicacidn, y al desinstalarla y reinstalarla. Haga clic en Aceptar para seguir usando la
aplicacidn Citrix Workspace o haga clic en Mas informacién para obtener mas detalles.

Introduccion

November 29, 2023

Este articulo es un documento de referencia que le servira de ayuda a la hora de empezar a usar la
aplicacion Citrix Workspace para Linux.

Verifique la version actual de la aplicacion Citrix Workspace instalada en su sistema. Para obtener mas
informacion, consulte la seccion Verificar la version de la aplicacion Citrix Workspace.

Almacén

Unalmacén reline las aplicacionesy los escritorios disponibles para un usuario en un mismo lugar. Un
usuario puede tener varios almacenesy cambiar de uno a otro seglin sea necesario. Un administrador
entrega la URL del almacén que tiene recursos y parametros preconfigurados. Puede acceder a estos
almacenes a través de la aplicacion Citrix Workspace.

Para obtener més informacidn sobre el almacén, consulte la documentacién de StoreFront.

Tipos de almacenes

Puede agregar estos tipos de almacenes en la aplicacion Citrix Workspace:

» Workspace

 StoreFront

« Almacén de Citrix Gateway

+ Almacén web personalizado
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Workspace

Citrix Workspace es un almacén de aplicaciones de empresa basado en la nube que proporciona ac-
ceso seguro y unificado a aplicaciones, escritorios y contenido (recursos) desde cualquier lugary en
cualquier dispositivo. Estos recursos pueden ser Citrix DaaS, aplicaciones de contenido, aplicaciones
locales y moviles, aplicaciones web y SaaS y aplicaciones para explorador web. Para obtener mas
informacion, consulte Descripcion general de Citrix Workspace.

StoreFront

StoreFront es un intuitivo almacén de aplicaciones de empresa local que combina aplicaciones y es-
critorios de los sitios de Citrix Virtual Apps and Desktops en un solo almacén.

Para obtener més informacidn, consulte la documentacién de StoreFront.

Almacén de Citrix Gateway

Configure Citrix Gateway para permitir que los usuarios se conecten desde fuera de la red interna. Por
ejemplo, usuarios que se conectan desde Internet o ubicaciones remotas.

Almacenes web personalizados

A partir de la version 2203, puede acceder al almacén web personalizado de su organizacion desde la
aplicacion Citrix Workspace.

Para usar esta funcion, si Global App Configuration Service esta disponible:

El administrador debe agregar el dominio o el almacén web personalizado a la lista de URL permiti-
das en Global App Configuration Service. Tras agregar el dominio o el almacén web personalizado,
proporcione la URL del almacén web personalizado o la direccion de correo en la pantalla Agregar
cuenta de la aplicacion Citrix Workspace. El almacén web personalizado se abre en la ventana de la
aplicacion Workspace nativa.

Para obtener mas informacién sobre como configurar las direcciones URL de almacén web para los
usuarios finales, consulte Global App Configuration Service.

Nota:

La funcién para anclar el disefio de pantalla con varios monitores no esta disponible en el al-
macén web personalizado.

Para quitar el almacén web personalizado, vaya a Cuentas > Agregar o quitar cuentas, seleccione la
URL del almacén web personalizado y haga clic en Quitar.

Como requisito previo, debe habilitar el almacén web personalizado en el archivo AuthManConfig.
xml. Para habilitarlo:
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1. Vaya al archivo de configuraciéon $ICAROOT /config/AuthManConfig.xml.

2. Agregue estas entradas:

<key>AppConfigEnabled</key>
<value>true</value>
<!--NeedCopy-->

Para usar esta funcion, si Global App Configuration Service no esta disponible:
Haga estos cambios en la configuracion:
1. Vaya al archivo de configuraciéon $ICAROOT /config/AuthManConfig.xml.

2. Agregue estas entradas:

<key>AppConfigEnabled</key>
<value>false</value>
<!--NeedCopy-->

3. Agregue la lista de direcciones URL que deben tenerse en cuenta para el almacén web person-
alizado de la siguiente manera.

<AllowedWebStoreCache>
<value><URL1></value>
<value><URL2></value>

<value>....</value>
</AllowedWebStoreCache>
<!--NeedCopy-->

Nota:

Solo puede usar las URL que figuran en el archivo AuthManConfig.xml para el almacén web
personalizado. Puede agregar direcciones URL adicionales al archivo AuthManConf1ig.xml que
quiera tener en cuenta para el almacén web personalizado.

Agregar URL de almacén a la aplicacion Citrix Workspace

Puede hacer lo siguiente para proporcionar a los usuarios la informacion de cuenta que necesitan
para acceder a sus escritorios y aplicaciones virtuales:

« Proporcionar informacién de cuenta a los usuarios para que la introduzcan manualmente
« Configurar la deteccién automatica basada en correo electrénico
« Agregar almacén a través de la CLI
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Proporcionar informacion de cuenta a los usuarios para que la introduzcan manualmente

Tras instalar correctamente la aplicacion Citrix Workspace y al iniciar la aplicacion por primera vez,
aparece esta pantalla. Los usuarios deben introducir una direccion de correo electrénico o de servi-
dor para acceder a las aplicaciones y escritorios. Cuando un usuario introduce la informacién de una
cuenta nueva, la aplicacion Citrix Workspace intenta verificar la conexién. Si la conexion puede es-
tablecerse, la aplicacion Citrix Workspace solicita al usuario que inicie sesion en la cuenta.

Citrix Workspace - &

Add Account

Enter your work email or server address provided by your IT
department

Cancel

Para permitir que los usuarios configuren sus cuentas manualmente, distribuya la informacion que
necesitan para conectarse con sus escritorios y aplicaciones virtuales.

« Para conectarse a un almacén de Workspace, proporcione la URL de Workspace.

« Para conectarse a un almacén de StoreFront, proporcione la direccién URL de ese servidor. Por
ejemplo:https: .

« Para conectarse a través de Citrix Gateway, proporcione a los usuarios el nombre de dominio
completo de Citrix Gateway.

Deteccion automatica de almacenes por direccion de correo electronico

Ya puede proporcionar su direccion de correo electronico en la aplicacion Citrix Workspace para de-
tectar automaticamente el almacén asociado a esa direccion de correo electrénico. Si hay varios al-
macenes asociados a un dominio, de forma predeterminada se agrega el primer almacén devuelto por
Global App Configuration Service como el almacén elegido. Los usuarios siempre pueden cambiar a
otro almacén si fuera necesario.

Para inhabilitar esta funcion, haga lo siguiente:
1. Vaya al archivo $ICAROOT/config/AuthManConfig.xml
2. Establezca esta entrada en false.

<key>AppConfigEnabled</key>
<value>false</value>
<!--NeedCopy-->
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Agregar almacén a través de la CLI

Instale la aplicacion Citrix Workspace para Linux como administrador desde la interfaz de linea de
comandos.

Para obtener més informacidn, consulte la seccidén Storebrowse.

Configuracion

Puede descargar el paquete de instalacion, personalizar la configuracion y, a continuacion, instalar la
aplicacion Citrix Workspace.

Puede modificar el contenido del paquete de la aplicacion Citrix Workspace y, a continuacién, reem-
paquetar los archivos.

Personalizar la instalacion

1. Expanda el archivo del paquete de la aplicacion Citrix Workspace en un directorio vacio.
El archivo del paquete se llama platform.major.minor.release.build.tar.gz (por ejemplo,
Tinuxx86-<version>.tar.gz para la plataforma Linux/x86).

2. Realice los cambios requeridos en el paquete de la aplicacion Citrix Workspace. Por ejemplo,
puede agregar un certificado raiz TLS para usar un certificado de una entidad de certificacion
que no forma parte de la instalacion estandar de la aplicacion Citrix Workspace.

3. Abra elPkgID archivo.
4. Agregue la siguiente linea para indicar que se ha modificado el paquete:
MODIFIED=traceinfo
donde traceinfo es lainformacion que indica quién realizé el cambio y cuando lo hizo.
5. Guarde el archivo y ciérrelo.

6. Abralalistadearchivosdel paquete, plataforma/plataforma.psf (porejemplo, linuxx86/linuxx86.psf
para la plataforma Linux/x86).

7. Actualice la lista de archivos del paquete para reflejar los cambios que ha realizado al paquete.
Si no se actualiza, es posible que se produzca un error al instalar el nuevo paquete. Los cam-
bios pueden consistir en una actualizacion en el tamafio de todos los archivos modificados, o
lainclusion de nuevas lineas en cualquiera de los archivos agregados al paquete. Las columnas
en la lista de archivos del paquete son:

« Tipo de archivo
+ Ruta relativa
« Subpaquete (siempre establecido en cor)
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« Permisos
+ Propietario
« Grupo

« Tamafo

8. Guarde el archivo y ciérrelo.

9. Use el comando tar para reconstruir el archivo de paquete de la aplicacion Citrix Workspace.
Por ejemplo, tar czf ../newpackage.tar.gz x, donde newpackagez es el nombre del
nuevo archivo de paquete de la aplicacion Citrix Workspace.

El webkit mas reciente esta disponible
La aplicacion Citrix Workspace para Linux necesita libwebkit2gtk (2.16.6 o una version posterior).

libwebkit2gtk tiene las siguientes ventajas:

« Experiencia de interfaz de usuario mejorada. webkit2gtk es compatible con la funcidn de redi-
reccion de contenido del explorador web. Utilice la version 2.24 de webkit2gtk o una posterior
para obtener una mejor experiencia de visionado en YouTube.

« La version 2.16.6 de webkit2gtk y posteriores mejoran la experiencia de inicio de sesion y el
tiempo que se tarda en iniciar sesion.

« La aplicacion funciona mejor con distribuciones de Linux mas recientes y ofrece las Gltimas
correcciones de seguridad del WebKit.

Nota:

webkit2gtk no esta disponible en algunas distribuciones de Linux. Como solucién temporal,
tenga en cuenta las siguientes opciones:

« Compile webkit2gtk a partir de la fuente antes de instalar la version 1906 de la aplicacion
Citrix Workspace.
« Mueva a una distribucion de Linux posterior que admita webkit2gtk 2.16.6 o una version

mas reciente.

Inicio
Puede iniciar la aplicacion Citrix Workspace en el simbolo del sistema de un terminal o desde alguno
de los entornos de escritorio admitidos.

Compruebe que la variable de entorno ICAROOT esta establecida de modo que apunte al directorio

de instalacién real.
Sugerencia:

Estas instrucciones no se aplican a instalaciones realizadas a partir de paquetes web ni a aque-
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llas en que se usa tarball. Esta instruccion se aplica cuando no se cumplen los requisitos de

autoservicio.

Simbolo del sistema de un terminal

Para iniciar la aplicacion Citrix Workspace en el simbolo del sistema de un terminal:
1. Tipo /opt/Citrix/ICAClient/selfservice

2. Presione Entrar (donde /opt/Citrix/ICAClient es el directorio en el que se instalé la aplicacion
Citrix Workspace).
Aparece el cuadro de didlogo ¢Acepta los términos del contrato de licencia?

Citrix Workspace - @

Do you accept the EULA?

CITRIXLICENSE AGREEMENT

Use of this component is subject to the Citrix license or terms
of service covering the Citrix product(s) and/or service(s) with
which you will be using this component. This component is
licensed For use only with such Citrix product(s) and/or
service(s).

CTX_code EP_T_A10352779

Cancel Accept

3. Haga clic en Aceptar para continuar agregando el almacén.
Nota:

El cuadro de didlogo ¢Acepta los términos del contrato de licencia? solo aparece siaccede ala

aplicacion Citrix Workspace para Linux por primera vez después de la instalacion.

Escritorio Linux

Para iniciar la aplicacién Citrix Workspace desde un entorno de escritorio, blsquela con un admin-
istrador de archivos.

En algunos escritorios, también puede iniciar la aplicacion Citrix Workspace desde un mend. La apli-
cacion Citrix Workspace esta disponible en distintos menUs, segln su distribucién de Linux.

En Ubuntu, elicono de la aplicacién Citrix Workspace aparece de esta manera:
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Q citrid

g

Citrix Workspace

Preferencias

Para definir sus preferencias, haga clic en Preferencias en el men( de la aplicacion Citrix Workspace.
Puede controlar lo siguiente:

« COmo se muestran los escritorios
+ Conectarse a diferentes aplicacionesy escritorios
« Administrar el acceso a archivos y dispositivos

Administracion de una cuenta

Para acceder a escritorios y aplicaciones, necesita una cuenta de Citrix Virtual Apps and Desktops o
Citrix Daa$S (antes denominado Citrix Virtual Apps and Desktops Service). Es posible que su servicio
de asistencia de Tl le pida que agregue una cuenta a Citrix Workspace para este fin. También pueden
pedirle que use un servidor Citrix Gateway o Access Gateway diferente para una cuenta existente.
También puede quitar cuentas de Citrix Workspace.

1. En la pagina Cuentas del cuadro de didlogo Preferencias, lleve a cabo una de las siguientes
acciones:
« Para agregar una cuenta, haga clic en Agregar. Para obtener mas informacion, contacte
con el administrador del sistema.
« Para cambiar los datos de un almacén usa do por la cuenta (por ejemplo, la puerta de
enlace predeterminada), haga clic en Modificar.
« Para quitar una cuenta, haga clic en Quitar.
2. Siga lasinstrucciones en pantalla. Cuando se le solicite, autentiquese en el servidor.

Pantalla de escritorio

Puede mostrar los escritorios en toda la pantalla del dispositivo de usuario (el modo de Pantalla com-
pleta), que es el valor predeterminado, o puede mostrarlos en una ventana aparte (modo de Ventana).
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« Enla pagina General del cuadro de didlogo Preferencias, seleccione uno de esos modos medi-
ante la opcion Mostrar escritorio en.

Utilice la funcionalidad de la barra de herramientas You can enable Desktop Viewer para modificar
dindmicamente la configuracion de la ventana de la sesion remota.

Desktop Viewer

Los requisitos para el acceso por parte de los usuarios a los escritorios virtuales pueden variar de
usuario a usuario y a medida que evolucionan las necesidades de la empresa.

Use Desktop Viewer cuando los usuarios necesiten interactuar con el escritorio virtual. El escritorio
virtual del usuario pueden ser un escritorio virtual publicado, o un escritorio compartido o escritorio
dedicado. En este caso de acceso, la funcionalidad de la barra de herramientas de Desktop Viewer
permite al usuario alternar entre una sesiéon en modo de ventana y una sesion a pantalla completa;
ademas, admite varios monitores para los monitores intersecados. Los usuarios pueden alternar en-
tre sesiones de escritorio y usar mas de un escritorio mediante varias conexiones de Citrix Virtual Apps
and Desktops o Citrix Daa$S en el mismo dispositivo de usuario. Para gestionar mejor las sesiones de
los usuarios, se ofrecen botones para minimizar todas las sesiones de escritorio, enviar la secuencia
Ctrl+Alt+Supr, desconectar la sesion y cerrarla.

Al presionar Ctrl+Alt+Inter, se muestran los botones de la barra de herramientas de Desktop Viewer
en una ventana emergente.

Reconexiones de sesion automaticas

La aplicacion Citrix Workspace puede volver a conectarse a escritorios y aplicaciones que se hayan
desconectado. Por ejemplo, tras un problema de infraestructura de red.

« Enlapagina Generaldel cuadro de didlogo Preferencias, seleccione unaopcion en Reconectar
aplicaciones y escritorios.

Acceso a los archivos locales

Es posible que un escritorio virtual o una aplicacion necesiten acceder a archivos ubicados en el dis-
positivo. Usted puede controlar el alcance de este acceso.

1. En la pagina Acceso a archivos del cuadro de didlogo Preferencias, seleccione una unidad
asignaday, a continuacion, una de las siguientes opciones:
« Lectura y escritura: Para permitir que el escritorio o la aplicacion lean y escriban en los
archivos locales.
+ Solo lectura: Para permitir que el escritorio o la aplicacion lean, pero no escriban, en los
archivos locales.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 74



Aplicacion Citrix Workspace para Linux

« Sin acceso: Para impedir que el escritorio o la aplicacion accedan a los archivos locales.
« Preguntar siempre: Para pedir permiso al usuario cada vez que el escritorio o la apli-
cacion acceden a archivos locales.
2. Haga clic en Agregar, especifique la ubicacion y seleccione una unidad para asignarsela.

Microfono y camara web

Para configurar un micr6fono o una cdmara web, puede cambiar la forma en que un escritorio virtual
o una aplicacién acceden a su micréfono o camara web locales:

En la pagina Micréfono y camara web del cuadro de didlogo Preferencias, seleccione una de las
siguientes opciones:

« Usar mi microfono y mi cdmara web: Para permitir que el escritorio o la aplicacidn usen el
micréfono y la cAmara web.
« No usar mi microfono ni mi camara web: Para prohibir que el escritorio o la aplicacién usen

el micréfono y la cdmara web.

Flash Player

Puede elegir cdmo se muestra el contenido de Flash. Este contenido se muestra normalmente con el
reproductor Flash Player e incluye animaciones, video y aplicaciones.

En la pagina Flash del cuadro de dialogo Preferencias, seleccione una de las siguientes opciones:

« Optimizar el contenido: Para mejorar la calidad de la reproduccion, con el riesgo de disminuir
la seguridad.

+ No optimizar el contenido: Proporciona calidad de reproduccion basica, sin disminuir la se-
guridad.

« Preguntar siempre: Para pedir permiso cada vez que se muestra contenido de Flash.

Conectar

La aplicacion Citrix Workspace ofrece a los usuarios acceso de autoservicio seguro a aplicacionesy
escritorios virtuales, y acceso ademandaa aplicaciones de Windows, web y de Software como servicio
(SaaS). Las paginas web de Citrix StoreFront, o las paginas web antiguas creadas con la Interfaz Web,
administran el acceso de los usuarios.

Para conectarse a los recursos mediante la interfaz de usuario de Citrix Workspace

La pagina de inicio de la aplicacion Citrix Workspace muestra las aplicaciones y los escritorios vir-
tuales que estan disponibles para los usuarios, basandose en los parametros de cuenta del usuario
(es decir, el servidor al que se conecta) y en los parametros configurados por los administradores de
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Citrix Virtual Apps and Desktops o Citrix DaaS. Desde la pagina Preferencias > Cuentas, puede con-
figurar la direccion URL de un servidor de StoreFront o, si esta configurada la deteccion de cuentas
basada en correo electrdnico, escribir la direccidn de correo electrdnico.

Sugerencia:

Si usa el mismo nombre para varios almacenes en el servidor de StoreFront, agregue niimeros
a esos nombres para evitar duplicados. Los nombres de dichos almacenes dependen del orden
en que se agregaron. Para la aplicacion Citrix Workspace, se muestra la URL del almacén y esta
identifica de forma Gnica el almacén.

Después de conectarse a un almacén, el autoservicio muestra las fichas FAVORITOS, ESCRITORIOS y
APLICACIONES. Para iniciar una sesion, haga clic en el icono correspondiente. Para agregar un icono
a Favoritos, haga clic en el enlace Detalles situado junto al icono y seleccione Agregar a Favoritos.

Configuracion de los parametros de conexién

Puede configurar distintos parametros predeterminados para las conexiones entre la aplicacion Citrix
Workspacey los servidores de Citrix Virtual Apps and Desktops o Citrix DaaS. También puede cambiar
esos parametros para conexiones individuales, si es necesario.

Aunque las tareas y responsabilidades de los administradores y los usuarios pueden superponerse, el
término “usuario” se emplea para distinguir las tareas de los usuarios de las de los administradores.

Conexion con recursos desde una linea de comandos o explorador

Cuando se hace clic en el icono de una aplicacion o de un escritorio en la pagina de inicio de la apli-
cacion Citrix Workspace, se crea una conexion con un servidor. Ademas, se pueden abrir conexiones
desde una linea de comandos o desde un explorador web.

Para crear una conexion a un servidor de StoreFront o Program Neighborhood mediante una
linea de comandos

Requisito previo:

Aseglrese de que la aplicacion Citrix Workspace conoce el almacén. Si es necesario, agréguelo medi-
ante el comando siguiente:

EIRNIRN

./Jutil/storebrowse --addstore \<store URL\>
<!--NeedCopy--> " *°

1. Obtenga el ID Gnico del escritorio o de la aplicacion con que quiere conectarse. Este ID es la
primera cadena entre comillas en una linea adquirida en uno de estos comandos:
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« Lista de todos los escritorios y las aplicaciones en el servidor:

./util/storebrowse -E <store URL>
<!--NeedCopy-->

« Genera una lista de los escritorios y las aplicaciones a los que se ha suscrito:

./util/storebrowse -S <store URL>
<!--NeedCopy-->

2. Ejecute el siguiente comando para iniciar el escritorio o la aplicacion:

./util/storebrowse - L <desktop or application ID> <store URL>
<!--NeedCopy-->

Si no puede conectarse a un servidor, es posible que tenga que consultar con el administrador para
detectar problemas como la ubicacién del servidor o el proxy SOCKS. Para obtener mas informacion,
consulte

Servidor proxy.

Para crear una conexion desde un explorador web

Por regla general, la configuracion para iniciar sesiones desde un explorador web se realiza automati-
camente durante la instalacion. Debido a la gran variedad de exploradores y sistemas operativos,
puede ser necesaria alguna configuracién manual.

Si configura manualmente los archivos .mailcap y MIME para Firefox, Mozilla o Chrome, use estas
modificaciones de archivo. Con estas modificaciones, los archivos . ICA inician el ejecutable de la
aplicacion Citrix Workspace, wf+ica. Para usar otros exploradores, modifique la configuracion del
explorador, seglin corresponda.

1. Ejecute los siguientes comandos para una instalacion de la aplicacion Citrix Workspace sin priv-
ilegios de administrador. Los parametros de ICAROOT se pueden cambiar si se instala en una
ubicacién no predeterminada. Puede probar el resultado con el comando

xdg-mime query default application/x-ica,elcual debe devolver “wfica.desktop”.
export ICAROOT=/opt/Citrix/ICAClient

xdg-icon-resource install --size 64 SICAROOT/icons/000_Receiver_64.png

Citrix Workspace app
xdg-mime default wfica.desktop application/x-ica

xdg-mime default new_store.desktop application/vnd.citrix.receiver.

configure
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2. Cree o extienda el archivo /etc/xdg/mimeapps.list (para la instalacion de administrador) o
SHOME/.local/share/applications/mimeapps.list (mimeapps.list). El archivo
debe comenzar por [Default Applications] y seguir con:

application/x-ica=wfica.desktop;
application/vnd.citrix.receiver.configure=new_store.desktop;
Quiza deba configurar la pagina Preferencias o Aplicaciones de Firefox.
Para “Citrix ICA settings file content”, seleccione:
« “Citrix Workspace app Engine (predeterminado)” en el mend desplegable
o

« “usar otros..” y, a continuacién, seleccione el archivo /usr/share/applications/w-
fica.desktop (para una instalacion de administrador de la aplicacion Citrix Workspace)

(0]

« SHOME/.local/share/applications/wfica.desktop (para una instalacion que sea de no ad-
ministrador).

Central de conexiones

Los usuarios pueden administrar sus conexiones activas con la Central de conexiones. La Central
de conexiones es una herramienta de productividad que permite a usuarios y administradores solu-
cionar inconvenientes en conexiones lentas o problematicas. Con la Central de conexiones, los usuar-
ios pueden administrar las conexiones de este modo:

« Cerrar aplicaciones.

« Cerrarlasesion. Este paso finaliza la sesiony cierra todas las aplicaciones que hubiera abiertas.

« Desconectarse de una sesion. Este paso interrumpe la conexion seleccionada con el servidor
sin cerrar ninguna aplicacion que haya abierta (a menos que el servidor esté configurado para
cerrar aplicaciones en caso de desconexion).

« Ver estadisticas de transporte de la conexion.

Administracion de una conexion
Para administrar una conexion desde la Central de conexiones:
1. En el mend de la aplicacion Citrix Workspace, haga clic en Central de conexiones.
Apareceran los servidores que se usa n y todas las sesiones activas.
2. Lleve a cabo una de las siguientes acciones:

« Seleccione un servidor, desconecte o cierre la sesion, o consulte sus propiedades.
« Seleccione una aplicacion, cierre la ventana.
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Mejora de la interfaz de usuario

Antes, el men( de parametros estaba disponible en la opcion Preferencias de Desktop Viewer.

A partir de la version 2106, el men( de parametros aparece al lado de Self-Service Plug-in. Las
opciones de menl se han mejorado para alinearse con la apariencia de la version nativa de Citrix
Workspace. Esta mejora ofrece una experiencia de usuario mejor y mas fluida.

Acc&nt Settings
Refresh

About Citrix Workspace
Accounts

Log Out

Nota:

Esta mejora esta disponible de forma predeterminada en la version 2106 de la aplicacion Citrix
Workspace en implementaciones en la nube.

Para volver a la apariencia nativa y antigua, haga lo siguiente:

Vayaa $ICAROOT/config/AuthManConfig.xmly establezca el valordeWebUISettings en False.

Configuracion

December 1, 2023

Cuando se usa la aplicacion Citrix Workspace para Linux, los siguientes pasos de configuracion per-
miten a los usuarios acceder a sus aplicacionesy escritorios alojados.

Parametros
Archivos de configuracion

Para cambiar parametros mas avanzados o menos comunes, puede modificar los archivos de configu-
racion de la aplicacion Citrix Workspace. Estos archivos de configuracion se leen cada vez que wfica
se inicia. Puede actualizar varios archivos, segln el efecto que quiera lograr con los cambios.
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Si se pueden compartir sesiones, puede que se use una sesion existente en lugar de una recién con-
figurada. Este parametro puede hacer que la sesion ignore los cambios hechos en el archivo de con-
figuracion.

Parametros predeterminados

Si quiere que los cambios se apliquen a todos los usuarios de la aplicacion Citrix Workspace, modi-
fique el archivo de configuracion module.ini del directorio $ICAROOT/config.

Nota:

Si una entrada en A11\\_Regions.in1i se establece en un valor especifico, el valor de esa en-
trada en module.ini noseusa. Los valores indicados en AL1\\_Regions.in1 tienen priori-
dad sobre el valor en module.in1.

Archivo de plantilla

Si el archivo $HOME/.ICAClient/wfclient.ini no existe, wfica copia SICAROOT/config/
wfclient.template para crearlo. Cuando se realizan cambios en este archivo de plantilla, estos se
aplican a todos los usuarios de la aplicacion Citrix Workspace.

Configuracion de usuario

Para aplicar cambios de configuracién a un usuario, modifique el archivowfclient.ini en el direc-
torio $HOME/.ICAClient del usuario. La configuracion de este archivo se aplica a las conexiones
futuras de ese usuario.

Validacion de las entradas del archivo de configuracion

Para limitar los valores permitidos de las entradas en wfclient. in1, especifique las opciones o los
intervalos de opciones que se permiten en ALT1\\_Regions.ini.

Si especifica solo un valor, se usa ra ese valor. Elarchivo $HOME /. ICAClient/A11\\_Regions.ini
puede coincidir o reducir los valores posibles establecidos en el archivo $ICAROOT /config/ATT\\
_Regions.ini; no puede eliminar las restricciones.

Nota:

Elvalor establecido en wfclient.ini tiene prioridad sobre el valor de module.ini.
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Parametros

Los parametros enumerados en cada archivo se agrupan en secciones. Cada secciéon comienza con un
nombre entre corchetes que indica parametros relacionados; por ejemplo, \ [ClientDrive\] para
los parametros relacionados con la asignacion de unidades del cliente (CDM).

Se proporcionan valores predeterminados automaticamente para los parametros que falten excepto
donde se indique. Si el pardmetro esta presente, pero no tiene ningln valor asignado, el valor prede-
terminado se aplica automaticamente. Por ejemplo, considere que el parametro InitialProgram
va seguido de un signo igual (=) y que no se proporciona ningln valor. En este ejemplo, se aplica el
valor predeterminado (no ejecutar un programa después de iniciar sesion).

Precedencia

Elarchivo AT1\\_Regions.ini especifica parametros que pueden definir otros archivos. Puede re-
stringir los valores de los parametros o establecerlos de forma precisa.

Para una conexion cualquiera, los archivos se comprueban por este orden:

1. AT1T\\_Regions.in1i: Los valores de este archivo supeditan los valores de:
« Elarchivo . ICA de conexiones
« wfclient.ini
2. module.in1: Los valores de este archivo se usa n si no se han establecido en AT1\\_Regions
.ini, en el archivo .ICA de conexiones ni enwfclient.in1i. Sin embargo, estos valores no
se restringen con las entradas de AT1\\_Regions.in1.

Si no se encuentra ningln valor en ninguno de estos archivos, se usa el valor predeterminado en el
codigo de la aplicacion Citrix Workspace.

Nota:

Hay excepciones en este orden de prioridad. Por ejemplo, el codigo lee algunos valores especifi-

camente dewfclient.ini porrazones de seguridad.

Tiempo de espera por inactividad para la aplicacion Citrix Workspace

La funcion de tiempo de espera por inactividad cierra su sesion de la aplicacion Citrix Workspace en
funcion de un valor que establece el administrador. Desde la version 2303 y posteriores, los admin-
istradores pueden especificar el tiempo de inactividad que se permite antes de que se cierre la sesion
de usuario automaticamente en la aplicacion Citrix Workspace. Se cierra la sesion automaticamente
cuando no hay actividad del mouse, del teclado ni tactil durante el intervalo de tiempo especificado
dentro de la ventana de la aplicacion Citrix Workspace. El tiempo de espera por inactividad no afecta
a las sesiones de Citrix Virtual Apps and Desktops y Citrix DaaS ni a almacenes de StoreFront.
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El valor del tiempo de espera por inactividad se puede establecer desde 10 minutos a 1440 minutos.
El intervalo para cambiar este valor de tiempo de espera debe estar en un multiplo de 5. Por ejem-
plo: 10, 15, 20 o 25 minutos. De forma predeterminada, el tiempo de espera por inactividad no esta
configurado.

Nota:

Esta funcion solo es aplicable en implementaciones en la nube.

Como requisito previo, debe habilitar esta funcion en el archivo AuthManConfig.xml. Vaya a
$ICAROOT/config/AuthManConfig.xmly agregue estas entradas:

<key>ITOEnabled</key>
<value>true</value>
<!--NeedCopy-->

Los administradores pueden configurar la propiedad inactivityTimeoutinMinutes mediante un mé-
dulo de PowerShell.

Pasos para configurar InactivityTimeoutInMinutes en la maquina cliente:
1. Descargue el médulo Configuring Citrix Workspace using PowerShell.

2. Para usar el médulo, debe generar un secreto y un ID de cliente de la API. Para obtener mas
informacion sobre como obtener credencialesy empezar a usar las API de Citrix Cloud, consulte
Introduccion a las API de Citrix Cloud.

3. Para importar este modulo, pase la ruta del directorio Citrix.Workspace.StoreConfigs al
cmdlet Import-Module; es decir, desde el directorio que contiene este archivo, ejecute
Import-Module ./Citrix.Workspace.StoreConfigs

4. Unavezimportado el modulo, ejecute Get-Help -Full para obtener ayuda sobre un cmdlet
especifico. Por ejemplo: Get-Help Set-WorkspaceCustomConfigurations -Full

5. Ejecute este comando para establecer inactivityTimeoutInMinutes en 1 hora. Por ejem-
plo:

Set-WorkspaceCustomConfigurations -WorkspaceUrl -ClientId -
ClientSecret -InactivityTimeoutInMinutes "60Q"
<!--NeedCopy-->

No necesita ejecutar el comando anterior en todos los clientes; solo debe ejecutarlo una vezy
probarlo.

La experiencia del usuario final es la siguiente:

« Aparecera una notificacion tres minutos antes de que se le cierre la sesion, con la opcién de
mantener la sesion abierta o cerrar la sesion.
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« Los usuarios pueden hacer clic en Mantener sesion abierta para descartar la notificacién y
seguirusando la aplicacion. En ese caso, el temporizador de inactividad se restablece a su valor
configurado. También puede hacer clic en Cerrar sesion para finalizar la sesién del almacén
actual.

Nota:

La funcién de tiempo de espera por inactividad no admite distribuciones que tengan Wayland
como el protocolo grafico predeterminado. En el caso de distribuciones que tengan Wayland,
quite la marca de comentario de una de estas opciones: WaylandEnable=falseen /etc/gdm

/custom.confoen /etc/gdm3/custom.conf.

Inicio de sesion persistente

Desde la version 2303 de la aplicacion Citrix Workspace y versiones posteriores, la funcion de inicio
de sesidn persistente le permite permanecer conectado durante un periodo maximo (de 2 a 365 dias)
configurado por su administrador. Cuando esta funcién esta habilitada, no necesita proporcionar las
credenciales de inicio de sesion para la aplicacion Citrix Workspace durante el periodo configurado.

Con esta funcionalidad, las sesiones de SSO en Citrix DaaS se prolongan hasta 365 dias. Esta am-
pliacion se basa en el tiempo de vida de los tokens de larga duracion. Sus credenciales se almacenan
en la caché de forma predeterminada durante 4 dias o la duracidon definida, lo que sea inferior. Y,
luego, se prolonga cuando hay actividad de nuevo dentro de estos 4 dias al conectarse a la aplicacion
Citrix Workspace.

Configurar la funcion de inicio de sesion persistente

Un administrador debe configurar el inicio de sesion persistente en el entorno de Workspace con este
procedimiento:

1. Inicie sesién en Citrix Cloud.

N

En la consola de Citrix Cloud, haga clic en el ment de la esquina superior izquierda de la pan-
talla.

Seleccione la opcién Configuracion del Workspace > Personalizar > Preferencias.
Desplacese hacia abajo hasta Periodo de reautenticacion de la aplicacion Workspace.

Haga clic en Modificar junto al campo Periodo de reautenticacion actual.

Introduzca los dias necesarios en el campo Periodo de reautenticacién actual.

N ok~ w

Debe introducir dos dias 0 mas en el campo Periodo de reautenticacion actual.

Para obtener més informacidn, consulte las instrucciones de la seccion Periodo de reautenticacion
para la aplicacion Workspace en esta imagen:
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B citrix cloud x4+
€« c
Reauthentication Period for Workspace App ©
This is the maximum time your subscribers can stay signed in to Workspace app before needing to reauthenticate (between 1 and 365 days).

Current Reauthentication Period: 2 Day(s) Edit

arn more about Workspace reauthentication periods.

Opening Apps and Desktops

How do you want users to open apps and desktops in their workspace (Citrix Virtual Apps and Deskiops only)

In a native app v Uses a locally Installed version of Gitrix Workspace app -provides the best experience for the subscriber’s platform

Allow subscribers to install the latest version of Citrix Workspace app if it's not automatically detected. Don't select this option if subscribers don't have permission to install software.

Sign In Policy

® Disabled

Define the company usage policy that your subscribers must read and accept before signing in and accessing resources. Learn more
. 0 . [ ¥4 .
Experiencia con la autenticacion mejorada

La ventana de inicio de sesion persistente esta integrada en la ventana de autoservicio.

1. Acceda a la aplicacion Citrix Workspace.
Aparece la ventana de autenticacion.
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X D

€ Workspace

Sulymil ard send Okta Push

citrix

2. Inicie sesién con sus credenciales.
Se le redirigira a la solicitud de permiso para aceptar.
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W 'S-LI?II'E‘.

| Cifrix

Citrix Workspace is requesting additional
permission

Btay Signed in

3. Haga clic en Permitir.
Nota:

Si selecciona Denegar y rechaza el consentimiento, vera una segunda solicitud de inicio de
sesion, y tendra que iniciar sesion en la aplicacion Citrix Workspace cada 24 horas.

Inhabilitar la funcion de inicio de sesion

Un administrador puede inhabilitar la funcién de inicio de sesidn persistente en la interfaz de usuario
de Citrix Cloud o en el archivo AuthManConfig.xml. Sin embargo, el valor establecido en el archivo
AuthManConfig.xml supedita el valor establecido en la interfaz de usuario de Citrix Cloud.

Usar la interfaz de usuario Citrix Cloud

1. Inicie sesion en Citrix Cloud.
En la consola de Citrix Cloud, haga clic en el menu de la esquina superior izquierda de la pan-

N

talla.

Seleccione la opcién Configuracion del Workspace > Personalizar > Preferencias.
Desplacese hacia abajo hasta Periodo de reautenticacion de la aplicacion Workspace.
Haga clic en Modificar junto al campo Periodo de reautenticacion actual.

o oW

Introduzca un dia en el campo Periodo de reautenticacion actual.
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Usar el archivo AuthManConfig.xml
Para inhabilitar la funcidn de inicio de sesidn persistente, haga lo siguiente:
1. Vaya al archivo <ICAROOT>/config/AuthManConfig.xml

2. Defina los valores de esta manera:

<AuthManLite>
<primaryTokenLifeTime>1.00:00:00</primaryTokenLifeTime>
<secondaryTokenLifeTime>0.01:00:00</secondaryTokenLifeTime>
<longLivedTokenSupport>true</longlLivedTokenSupport>
<nativelLoggingEnabled>true</nativelLoggingEnabled>
<platform>linux</platform>
<saveTokens>true</saveTokens>
<compressedGroupsEnabled>true</compressedGroupsEnabled>

</AuthManLite>

<!--NeedCopy-->

Crear cadenas personalizadas user-agent en una solicitud de red

A partir de la version 2109, la aplicacion Citrix Workspace presenta una opcién para agregar las cade-
nas User-Agent a la solicitud de red e identificar el origen de una solicitud de red. En funcién de esta
solicitud de cadenas User-Agent, puede decidir cdmo administrar su solicitud de red. Esta funcion le
permite aceptar solicitudes de red solo desde dispositivos de confianza.

Nota:

« Esta funcién esta disponible en implementaciones en la nube de la aplicacion Citrix
Workspace. También se admiten los paquetes x86, x64 y armhf.

Para personalizar las cadenas User-Agent, haga lo siguiente:

1. Busque el archivo de configuracion $ICAROOT /config/AuthManConfig.xml.
2. Agregue un valor a esta entrada:

<UserAgentSuffix> </UserAgentSuffix>

Ejemplo que incluye la aplicacion y la version en el texto personalizado:
<UserAgentSuffix>App/AppVersion </UserAgentSuffix>

Si quiere agregar App y AppVersion, separelos con una barra diagonal (“/”).

« Sila solicitud de red procede de la aplicacion Citrix Workspace basada en interfaz de usuario,
aparece este User-Agent en las solicitudes de red:

CWAWEBVIEW/CWAVersion App/AppVersion
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« Si la solicitud de red procede de la aplicacion Citrix Workspace basada en interfaz de usuario,
aparece este User-Agent en las solicitudes de red:

CWA/CWAVersion App/AppVersion
Notas:

« Si no agrega AppVersion al final de la cadena UserAgentSuffix, la version de la aplicacion
Citrix Workspace se adjunta a las solicitudes de red.
+ Reinicie AuthManagerDaemony ServiceRecord para que los cambios surtan efecto.

Continuidad del servicio

La continuidad del servicio elimina o minimiza la dependencia de la disponibilidad de los compo-
nentes involucrados en el proceso de conexion. Los usuarios pueden iniciar Citrix Virtual Apps and
Desktops y Citrix Daa$S (antes denominado Citrix Virtual Apps and Desktops Service) independiente-
mente del estado de los servicios de la nube.

Para obtener informacion sobre los requisitos que permiten la continuidad del servicio en la apli-
cacion Citrix Workspace, consulte Requisitos del sistema.

Para obtener méas informacidn, consulte la seccién Continuidad del servicio de la documentacién de
Citrix Workspace.

Anclar el diseno de pantalla con varios monitores

Apartir de la version 2103, puede guardar la seleccion del disefio de pantalla con varios monitores. El
disefio es la manera en que se muestra una sesion de escritorio. Anclarlo ayuda a reiniciar una sesion
con el disefio seleccionado, lo que ofrece una mejor experiencia de usuario.

Como requisito previo, debe habilitar esta funciéon en el archivo AuthManConfig.xml. Vaya a
$ICAROOT/config/AuthManConfig.xmly agregue estas entradas:

<key>ScreenPinEnabled</key>
<value> true </value>
<!--NeedCopy-->

Solo después de agregar la clave anterior, podra ver la opcion Disefio de pantalla en el indicador de
aplicaciones. Para obtener mas informacion sobre el icono del indicador de aplicaciones, consulte
Icono del indicador de aplicaciones.

Para seleccionar el disefio de la pantalla, haga clicen elicono delindicador de aplicaciones en la barra
de tareas y seleccione Disefio de pantalla. Aparece el cuadro de didlogo Disefio de pantalla.

Si no, para abrir el cuadro de dialogo Disefio de pantalla, también puede presionar Ctrl + M cuando
se encuentre en la ventana de autoservicio.
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Screen Layout - 8
Select a virtual desktop from the list. Select one or more tiles to create a display

layout for the session.

Click Reset to reset layout choices you saved.
Click Save to save the layout and to apply it to the selected desktop.
Click Undo to revert to the layout you set previously.

Virtual Desktop: = Managed Win10SIN Desktop -

Reset Undo Save

Seleccione un escritorio virtual en el meni desplegable. La seleccion del disefio se aplica solamente
al escritorio que seleccione.

Seleccione uno o varios mosaicos para formar una seleccion rectangular del disefio. A continuacion,
la sesion se muestra segln la seleccion del disefio.

Limitaciones:

« Al habilitar el anclaje de pantalla, se inhabilita la funcion para guardar el disefio durante las
sesiones.
« Esta funcion solo se aplica a escritorios marcados como favoritos.

Anclaje de pantallas en almacenes web personalizados

A partir de la version 2309 de la aplicacion Citrix Workspace, la fijacién de pantallas en almacenes
web personalizados le permite guardar la seleccion para el disefio de pantalla con varios monitores
en almacenes web personalizados.

Como requisito previo, debe habilitar esta funcién en el archivo AuthManConfig.xml. Vaya a
$SICAROOT/config/AuthManConfig.xmly agregue estas entradas:

<key>ScreenPinEnabled</key>
<value> true </value>
<!--NeedCopy-->

Unavez agregada la clave anterior, podra ver la opcion Disefio de pantalla en el menUl de la aplicacion
Citrix Workspace.
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Cltrix Workspace

< >C () https://mywork.cloud.com

Switch Account 1

T Accounts
@ Citrix Workspace i SrmniWiiriepes:

{a} Home

Favorites
Q Feed %

Actions - APAC Managed
- Desktop

9 Apes >
[] Desktops ~
Favorites

All Desktops

[) Files >

Para seleccionar el disefio de pantalla, seleccione Disefio de pantalla en el men( de la aplicacién
Citrix Workspace. Aparece el cuadro de dialogo Disefio de pantalla.

Screen Layout - X

Select a virtual desktop from the list. Select one or more tiles to create a display
layout For the session.

Click Reset to reset layout choices you saved.

Click Save to save the layout and to apply it to the selected desktop.

Click Undo to revert to the layout you set previously.

Virtual Desktop: | APAC Managed Desktop -

Reset Undo

Seleccione un escritorio virtual en el mend desplegable. La seleccion del disefio se aplica solamente
al escritorio que seleccione.

Seleccione uno o varios mosaicos para formar una seleccion rectangular del disefio. A continuacion,
la sesion se muestra segln la seleccion del disefio.

Limitaciones:
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« Al habilitar el anclaje de pantalla, se inhabilita la funcién para guardar el disefio durante las
sesiones.
« Esta funcidn solo se aplica a escritorios marcados como favoritos.

Categorias de las aplicaciones

Las categorias de aplicaciones permiten a los usuarios administrar colecciones de aplicaciones en la
aplicacion Citrix Workspace. Puede crear grupos de aplicaciones para lo siguiente:

+ Aplicaciones compartidas entre diferentes grupos de entrega
« Aplicaciones usa das por un subconjunto de usuarios dentro de grupos de entrega.

Para obtener masinformacion, consulte Crear un grupo de aplicaciones en ladocumentacion de Citrix
Virtual Apps and Desktops.

App Protection
RENUNCIA DE RESPONSABILIDADES

Las directivas de App Protection funcionan filtrando el acceso a las funciones requeridas del
sistema operativo subyacente. Se necesitan [lamadas a API especificas para capturar pantallas
o pulsaciones de teclas. Esta funcion significa que las directivas de App Protection pueden
proporcionar proteccion incluso contra herramientas de piratas informaticos personalizadas y
disefiadas especificamente. Sin embargo, a medida que los sistemas operativos evolucionan,
pueden surgir nuevas formas de capturar pantallas y registrar pulsaciones de teclas. Si bien
seguimos identificandolas y abordandolas, no podemos garantizar una proteccion completa en
configuraciones e implementaciones especificas.

App Protection es una funcién adicional que proporciona una mayor seguridad al usar Citrix Virtual
Apps and Desktops. La funcion restringe la posibilidad de que los clientes puedan verse amenazados
por malware de registro de pulsaciones de teclas y malware de capturas de pantalla. App Protection
evita la exfiltracion de informacidn confidencial, como credenciales de usuario e informacidon confi-
dencial que se muestran en la pantalla. La funcion evita que los usuarios y los atacantes hagan cap-
turas de pantalla y usen registradores de pulsaciones de teclas para obtener y explotar informacion
confidencial.

Notas:

« Esta funcion esta disponible cuando la aplicacion Citrix Workspace se instala mediante los
paquetes tarball, Debian y Red Hat Package Manager (RPM). Ademas, x64 y armhf son las
Unicas arquitecturas compatibles.

« Esta funcion esta disponible en implementaciones locales de Citrix Virtual Apps and Desk-
tops. También enimplementaciones que usa n Citrix Virtual Apps and Desktops Service con
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StoreFront.

App Protection requiere instalar una licencia adicional en el servidor de licencias. También debe
haber presente una licencia de Citrix Virtual Desktops. Para obtener informacion sobre las licencias,
consulte la seccién Configuracion de Citrix Virtual Apps and Desktops.

Apartirdelaversion 2108, lafuncidn App Protection es completamente funcional. La funcién App Pro-
tection esta disponible en sesiones de escritorios y aplicaciones, y esta habilitada de forma predeter-
minada. Sin embargo, debe configurar la funcién App Protection en el archivo AuthManConfig.xml
para habilitarla en las interfaces del administrador de autenticacion y de Self-Service Plug-in.

A partir de esta version, puede iniciar recursos protegidos desde la aplicacion Citrix Workspace mien-
tras se ejecuta Mozilla Firefox.

A partir de la version 2012, la funcién App Protection es una funcion experimental.
Requisito previo:
App Protection funciona mejor con estos sistemas operativos y GNOME Display Manager:

« Ubuntu 18.04, Ubuntu 20.04 y Ubuntu 22.04 de 64 bits

« Debian 9y Debian 10 de 64 bits

+ CentOS 7 de 64 bits

« RHEL 7 de 64 bits

« Sistema operativo Raspberry Pi (Buster) con armhf de 32 bits (basado en Debian 10)
« Sistema operativo ARM64 Raspberry Pi (basado en Debian 11 (bullseye))

Nota:

Si usa una version de la aplicacion Citrix Workspace anterior a 2204, la funcién App Protection
no es compatible con los sistemas operativos que usa n glibc 2.34 0 una version posterior.

Siinstala la aplicacion Citrix Workspace con la funcion App Protection habilitada en un SO que
usa glibc2.34 o una version posterior, es posible que, al reiniciar el sistema, el SO no arranque.
Para recuperarse de un error de arranque del SO, realice una de estas acciones:

« Instale de nuevo el sistema operativo. Sin embargo, no admitimos la funciéon App Protec-
tion en el sistema operativo que usa glibc2.34 o una version posterior.

« Vaya al modo de recuperacion del sistema operativo y desinstale la aplicacion Citrix
Workspace desde un terminal.

« Arranque el sistema desde el SO en directo y quite el archivo rm -rf /etc/1ld.so.
preload del SO existente.

Instalacion del componente de App Protection:
Alinstalar la aplicacién Citrix Workspace con el paquete tarball, aparece el mensaje siguiente.

“Quiere instalar el componente de App Protection? Advertencia: No puede inhabilitar esta funcion.
Para inhabilitarla, debe desinstalar la aplicacion Citrix Workspace. Para obtener mas informacion,
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contacte con el administrador de sistemas. [default SINSTALLER_N]:”
PresioneY para instalar el componente de App Protection.
De forma predeterminada, el componente de App Protection no esta instalado.

Reinicie la maquina para que los cambios surtan efecto. App Protection funciona como es debido
solamente tras reiniciar la maquina.

Instalacion del componente de App Protection en paquetes RPM:

A partir de la version 2104, App Protection se ofrece en la version RPM de la aplicacion Citrix
Workspace.

Para instalar App Protection, haga esto:

1. Alinstalar la aplicacién Citrix Workspace.

2. Instale el paquete ctxappprotection<version>.rpmde App Protection desde el instalador
de la aplicacion Citrix Workspace.

3. Reinicie el sistema para que los cambios surtan efecto.

Instalacion del componente de App Protection en paquetes Debian:

A partir de la version 2101, App Protection se ofrece en la version Debian de la aplicacion Citrix
Workspace.

Para una instalacion silenciosa del componente de App Protection, ejecute el siguiente comando
desde el terminal antes de instalar la aplicacion Citrix Workspace:

export DEBIAN_FRONTEND="noninteractive"
sudo debconf-set-selections <<< "dcaclient app_protection/
install_app_protection select yes"

sudo debconf-show -dicaclient
* app_protection/install_app_protection: yes

sudo apt install -f ./dicaclient_<version>._amd64.deb
<!--NeedCopy-->

A partir de la version 2106, la aplicacion Citrix Workspace presenta una opcion para configurar las
funciones de proteccion contra el registro de tecleo y proteccidén contra capturas de pantalla por sep-
arado para las interfaces del administrador de autenticacion y del Self-Service Plug-in.

Configuracion de App Protection para el administrador de autenticacion:

Vaya a $SICAROOT /config/AuthManConfig.xmly modifique el archivo de esta manera:

/opt/Citrix/ICAClient/config$ cat AuthManConfig.xml | grep -i
authmananti -A 1
<key>AuthManAntiScreenCaptureEnabled</key>
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<value>true</value>
<key>AuthManAntiKeylLoggingEnabled</key>
<value>true </value>

<!--NeedCopy-->

Configuracion de App Protection para la interfaz del Self-Service Plug-in:

Vaya a $SICAROOT /config/AuthManConfig.xmly modifique el archivo de esta manera:

/opt/Citrix/ICAClient/config$ cat AuthManConfig.xml | grep -i
protection -A 4
<!-- Selfservice App Protection configuration -->
<Selfservice>
<AntiScreenCaptureEnabled>true</AntiScreenCaptureEnabled>
<AntiKeylLoggingEnabled>true</AntiKeylLoggingEnabled>
</Selfservice>

<!--NeedCopy-->

Problemas conocidos:
« Al minimizar una pantalla protegida, App Protection continlia ejecutandose en segundo plano.
Limitacion:
« Aveces, no se pueden iniciar recursos protegidos cuando se esta ejecutando una aplicacion in-
stalada desde Snap Store. Como solucion temporal, identifique la aplicacion que causa el prob-
lema en el archivo de registros de la aplicacion Citrix Workspace. Luego, cierre la aplicacion.

« Alintentar hacer una captura de pantalla de una ventana protegida, toda la pantalla, incluidas
las aplicaciones no protegidas en segundo plano, se atenuaba.

Indicador de estado de la bateria

Ahora el estado de la bateria del dispositivo se muestra en el rea de notificaciones de las sesiones de
Citrix Desktop.

Nota:

A partirde laversion 2111, también se muestra el indicador de estado de la bateria de los VDA de
servidor.

Elindicador de estado de la bateria esta habilitado de forma predeterminada.
Para inhabilitar el indicador de estado de la bateria:

1. Vaya a la carpeta <ICAROOT>/config/module.ini.
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2. Vayaalaseccion ICA 3.0.

3. Configure esta opcion: MobileReceiver= Off.

Programa para la mejora de la experiencia del usuario (CEIP)

Datos recopilados

Datos de uso y configuracion

Informacion adicional

Descripcidn

El programa para la mejora de
la experiencia del usuario de
Citrix (Customer Experience
Improvement Program o
CEIP) recopila informacion de
uso y configuracion de la
aplicacion Citrix Workspace
para Linux y envia esos datos
automaticamente a Google
Analytics.

¢Para qué lo usamos?

Esos datos ayudan a Citrix a
mejorar la calidad, la
fiabilidad y el rendimiento de
la aplicacion Citrix
Workspace.

Citrix gestiona sus datos de acuerdo con las condiciones de su contrato con Citrix. Ademas, lo protege

como se especifica en Citrix Services Security Exhibit disponible en el Centro de confianza de Citrix.

Citrix también usa Google Analytics para recopilar determinados datos de la aplicacion Citrix
Workspace como parte del programa CEIP. Puede revisar cdmo gestiona Google los datos recopila-

dos para Google Analytics.

Cancele el envio de datos de CEIP a Citrix y Google Analytics. Para esta actividad, hay una excepcion
para los datos recopilados para Google Analytics, que se indica con * en la segunda tabla de la seccion
siguiente. Haga lo siguiente para cancelar el envio de datos de CEIP a Citrix y Google Analytics:

1. Vaya ala carpeta <ICAROOT>/config/module.iniyvaya a laseccion CEIP.

2. Seleccione la entrada EnableCeipy establézcala en Disable.

Nota:

Después de establecer la clave EnableCeip en Disable, puede inhabilitar el envio de los dos

ultimos elementos de datos CEIP recopilados por Google Analytics. Estos elementos de datos

son la version del sistema operativo y la version de la aplicacion Workspace. Para esta accion,

vaya a esta seccion y defina el valor como se sugiere:

Ubicacién: <ICAROOT>/config/module.ini

Seccién: GoogleAnalytics
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Entrada: DisableHeartBeat

Valor: True

Nota:

No se recopilan datos de los usuarios de la Union Europea (UE) nidel Espacio Econémico Europeo
(EEE) ni de Suiza ni del Reino Unido.

Elementos concretos de datos CEIP recopilados por Google Analytics:

Version del sistema Version de la Nombre de la Idiomadela

operativo* aplicacion aplicacion aplicaciéon Workspace
Workspace*

Método de inicio de Version del Plataforma de Configuracion del

sesiones compilador hardware almacén

Estado de inicio de Configuracion de la Protocolo de Uso de la funcion

las sesiones de Citrix ~ autenticacion conexion Redireccion de

Virtual Apps and contenido del

Desktops explorador

Detalles dela Configuracion de App

concesion de Protection

conexiones

Icono del indicador de aplicaciones

Elindicador de aplicaciones se inicia cuando se abre la aplicacion Citrix Workspace. Es un icono que
esta presente en el area de notificaciones. Con la introduccion del indicador de aplicaciones, mejora
el rendimiento del inicio de sesion de la aplicacion Citrix Workspace para Linux.

Puede constatar la mejora del rendimiento en estos casos:

« Primer inicio de la aplicacién Citrix Workspace
« Cerrar la aplicacion y volver a iniciarla
« Salirde la aplicacion y volver a iniciarla

Nota:

El paquete libappindicator es necesario para que el indicador de aplicaciones aparezca. In-
stale desde la web el paquete 1ibappindicator adecuado para su distribucién de Linux.
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ProxyICAaX

Puede usar una estacion de trabajo que ejecuta la aplicacion Citrix Workspace como servidor y redi-
rigir la salida a otro dispositivo compatible con X11. Se recomienda realizar esta tarea para entregar
aplicaciones de Microsoft Windows a terminales X o estaciones de trabajo UNIX en las que la aplicacion
Citrix Workspace no esta disponible.

Nota:

El software de la aplicacion Citrix Workspace esta disponible para muchos dispositivos X y en
esos casos la mejor solucion es instalar el software en los dispositivos. Esta forma de ejecutar la
aplicacion Citrix Workspace, como proxy de ICA a X, se conoce también como ICA en el lado del
servidor.

Cuando se ejecuta la aplicacion Citrix Workspace, se la puede considerar como un conversor de ICA a
X11 que dirige la salida de X11 al escritorio de Linux local. Sin embargo, también es posible redirigir
la salida a otra pantalla de X11. Puede ejecutar copias adicionales de la aplicacion Citrix Workspace
simultdneamente en un sistema. En este caso, cada aplicacion Citrix Workspace envia sus datos a un
dispositivo diferente.

En este grafico se muestra un sistema con la aplicacion Citrix Workspace para Linux configurado como
proxy deICAaX:

-l “"IH
= E
., % i . i ---I".'... o
\._______.-- —— \.__,-_,.--""'-
XenApp server Linux server X11 Client
Citrix Workspace App  UNIX, X Terminals,
for Linux & Emulation Software

Para configurar este tipo de sistema, necesita un servidor Linux que actte como el proxy de ICAa X11:

« Siya tiene terminales X, puede ejecutar la aplicacién Citrix Workspace en el servidor Linux que
normalmente proporciona las aplicaciones X para los terminales X.

« Siquiere implementar estaciones de trabajo UNIX en las que la aplicacién Citrix Workspace no
estadisponible, necesita tener un servidor adicional que actle como proxy. Este servidor puede
ser un PC con Linux.

El dispositivo final recibe las aplicaciones a través de X11 gracias al protocolo ICA. De forma pre-
determinada, puede usar la asignacion de unidades solamente para acceder a las unidades en el
proxy. Este parametro no supone ningln problema si usa terminales X que, por lo general, no tienen
unidades locales. Si distribuye aplicaciones a otras estaciones de trabajo UNIX, puede:

« Montar la estacion de trabajo UNIX local mediante NFS como proxy en la estacion de trabajo y,
a continuacion, apuntar una asignacién de unidad del cliente al punto de montaje NFS en el

proxy.
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« usar un proxy de NFS a SMB, como SAMBA, o bien un cliente NFS en el servidor, como Microsoft
Services para UNIX.

Algunas funciones no se transfieren al dispositivo final:

« Redireccion de USB

« Redireccion de tarjetas inteligentes

« Redireccidn de puertos COM

« No se transfiere audio al dispositivo X11, aunque el servidor que actiia como proxy admita au-
dio.

« Las impresoras de los clientes no se transfieren al dispositivo X11. Acceda manualmente a la
impresora de UNIX desde el servidor a través de la impresién LPD, o bien utilice una impresora
de red.

« No se admite la redireccion de entradas multimedia. Porque requiere una camara web en la
maquina que ejecuta la aplicacion Citrix Workspace, donde el servidor actlia como proxy. Sin
embargo, la redireccion de salida multimedia se permite cuando GStreamer esta instalado en
el servidor que actlla como proxy (no comprobado).

Para iniciar la aplicacion Citrix Workspace con ICA en el lado del servidor desde un terminal X o una
estacion de trabajo UNIX:

1. Utilice ssh o telnet para conectarse al dispositivo que actiia como proxy.

2. Enunintérprete de comandos del dispositivo proxy, configure la variable de entorno DISPLAY
para el dispositivo local. Por ejemplo, en un intérprete de comandos de C, escriba:

setenv DISPLAY <local:0>
Nota:

Si usa el comando ssh -X para conectarse al dispositivo que hace de proxy, no es nece-

sario establecer la variable de entorno DISPLAY.
3. Enunsimbolo del sistema del dispositivo local, escriba xhost <proxy server name>

4. Compruebesilaaplicacion Citrix Workspace esta instalada en el directorio de instalacion prede-
terminado. Si no estd instalada, verifique que la variable de entorno ICAROOT esté configurada
para que apunte al directorio de instalacion real.

5. Ubique el directorio donde esta instalada la aplicacion Citrix Workspace. En la linea de coman-

dos, escribaselfservice &.

Redireccion de contenido servidor-cliente

La redireccion de contenido servidor-cliente permite que los administradores especifiquen que las
URL en aplicaciones publicadas se abran con aplicaciones locales. Por ejemplo, cuando se abre un
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enlace correspondiente a una pagina Web mientras se usa Microsoft Outlook en una sesion, el archivo
se abre en el explorador web del dispositivo del usuario.

La redireccion de contenido servidor-cliente permite que los administradores otorguen recursos de
Citrix de forma mas eficiente para ofrecer un mejor rendimiento a los usuarios. Los siguientes tipos
de URL pueden redirigirse:

« HTTP

« HTTPS

« RTSP (Real Player)

« RTSPU (Real Player)

« PNM (versiones anteriores de Real Player)

La URL se abre mediante la aplicacion del servidor cuando:

« Laaplicacion Citrix Workspace no tiene una aplicaciéon adecuada
« La aplicacion Citrix Workspace no puede acceder directamente al contenido

La redireccion de contenido servidor-cliente se configura en el servidor. Esta funcionalidad esta ha-
bilitada de forma predeterminada en la aplicacion Citrix Workspace si la ruta incluye lo siguiente:

+ RealPlayer
« Firefox, Mozilla o Netscape.

Para habilitar la redireccion de contenido servidor-cliente si en la ruta no se encuentran RealPlayer ni
un explorador

1. Abra el archivo de configuracion wfclient.in1.

2. Enlaseccion [Browser], modifique los siguientes parametros:
Path=path
Command=command

La ruta es el directorio donde se encuentra el ejecutable del explorador. El comando es el nom-
bre del ejecutable usa do para gestionar las URL de exploradores redirigidas, junto a la URL
enviada por el servidor. Por ejemplo:

$ICAROOT/nslaunch Netscape, Firefox, Mozilla
Este parametro especifica lo siguiente:

« Se ejecutara la utilidad nslaunch para insertar la URL en la ventana de un explorador
existente.

« Se prueba cada uno de los exploradores en la lista sucesivamente hasta que pueda
mostrarse el contenido de forma correcta.

3. Enlaseccion [Player], modifique los siguientes parametros:

Path=path
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Command=command

Larutaeseldirectorio donde se encuentra el ejecutable de RealPlayer. Elcomando eselnombre
del ejecutable usa do para gestionar las URL multimedia redirigidas, junto a la URL enviada por
el servidor.

4. Guarde el archivo y ciérrelo.
Nota:

En el caso de los dos parametros de ruta, solo es necesario especificar el directorio donde estan
ubicados los archivos ejecutables del explorador y de RealPlayer. No es necesario especificar la
ruta completa a los archivos ejecutables. Por ejemplo, en la seccion [Browser], la ruta puede con-
figurarse como /usr/X11R6/bin en lugar de /usr/X11R6/bin/netscape. Ademas, puede especificar
nombres de directorio adicionales como una lista separada por dos puntos. Si no se especifican
estos parametros, se usa ra la ruta SPATH actual del usuario.

Para borrar la redireccion de contenido servidor-cliente desde Citrix Workspace:

1. Abra el archivo de configuracién module.in1.
2. Cambie el ajuste CREnabled a Off.
3. Guarde el archivo y ciérrelo.

Conexion
Configuracion de conexiones

En dispositivos con una capacidad de procesamiento limitada o un ancho de banda limitado, se inter-
cambia rendimiento por funcionalidad y viceversa. Los usuarios y los administradores pueden elegir
una combinacion aceptable de funcionalidad y rendimiento interactivo. Llevando a cabo al menos
uno de estos cambios, a menudo en el servidor y no en el dispositivo del usuario, se puede reducir el
ancho de banda requerido para la conexion y se puede mejorar el rendimiento:

« Habilite lareduccion de latencia SpeedScreen: La reduccién de latencia SpeedScreen mejora
el rendimiento en conexiones con latencia elevada. Para esta mejora, se proporciona una re-
spuesta instantanea al usuario por los datos introducidos o a las acciones con el mouse. Use
el Administrador de reduccion de latencia SpeedScreen para habilitar esta funcidn en el servi-
dor. De forma predeterminada, esta funcion esta inhabilitada para teclados en la aplicacion
Citrix Workspace. Esta funcion solo esta habilitada para el mouse en conexiones de alta laten-
cia. Para obtener mas informacion, consulte la guia de referencia de OEM de la aplicacion Citrix
Workspace para Linux (en inglés).

« Habilite la compresion de datos: la compresion de datos reduce la cantidad de datos transferi-
dos a través de la conexion. Esta configuracion requiere recursos adicionales del procesador
para comprimir y descomprimir datos, pero puede aumentar el rendimiento en conexiones de
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poco ancho de banda. Use las configuraciones de directiva de Citrix Calidad de audio y Com-
presion de imagenes para habilitar esta funcién.

« Reduzca el tamaiio de la ventana: cambie la dimension de la ventana al tamafio usa ble mas
pequefio posible. En la comunidad, defina las opciones de sesion.

+ Reduzca la cantidad de colores: reduzca la cantidad de colores a 256. En el sitio de Citrix
Virtual Apps and Desktops o Citrix DaaS, configure las opciones de la sesion.

« Reduzca la calidad de audio: si la asignacion de audio esta habilitada, reduzca la calidad de
audio al parametro mas bajo mediante la configuracion de directiva de Citrix Calidad de audio.

Para obtenerinformacion sobre la solucion de problemas, consulte Conexiones en la seccion Solucion
de problemas.

Fuente
Suavizado de fuentes ClearType

El suavizado de fuentes ClearType mejora la calidad de las fuentes en pantalla mas alla de la calidad
disponible mediante:

« Elsuavizado de fuentes estandar
+ O el “anti-aliasing”.

El suavizado de fuentes ClearType se conoce también como presentacion de fuentes de subpixel.
Puede activar o desactivar esta funcion.

También puede especificar el tipo de suavizado del siguiente modo:
1. Vaya a la seccion [WFClient] del archivo de configuracion correspondiente.
2. Modifique el siguiente parametro:
FontSmoothingType = nimero

Donde el nimero puede ser uno de estos valores:

Valor Comportamiento

0 Se usa la preferencia local existente en el
dispositivo. El parametro
FontSmoothingTypePref define este valor.

1 Sin suavizado
2 Suavizado estandar
3 Suavizado ClearType (subpixel horizontal)
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Tanto el suavizado estandar como el suavizado ClearType pueden aumentar los requisitos de ancho
de banda de la aplicacion Citrix Workspace.

Importante:

El servidor puede configurar FontSmoothingType a través del archivo ICA. Este valor tiene
prioridad sobre el valor que esté definido en [WFClient].

Si el servidor establece el valor en 0, este parametro de [WFClient] determina la preferencia local:
FontSmoothingTypePref = niimero

Donde el nimero puede ser uno de estos valores:

Valor Comportamiento

0 Sin suavizado

1 Sin suavizado

2 Suavizado estandar

3 Suavizado ClearType (subpixel horizontal)

(valor predeterminado)

Carpeta
Configuracion de la redireccion de carpetas especiales

En este contexto, existen solo dos carpetas especiales por usuario:

+ La carpeta Escritorio del usuario
« La carpeta Documentos del usuario (Mis Documentos en Windows XP)

La redireccion de carpetas especiales le permite especificar las ubicaciones de las carpetas especiales
de un usuario. Como resultado, estas carpetas permanecen fijas en diferentes tipos de servidores y
configuraciones de comunidades de servidores. Esto es particularmente importante si, por ejemplo,
un usuario movil inicia sesion en servidores de distintas comunidades de servidores. En el caso de
estaciones de trabajo estaticas y basadas en escritorios, donde el usuario puede iniciar sesidon en
servidores que residen en una sola comunidad de servidores, la redireccion de carpetas especiales
raravez es necesaria.

Para configurar la redireccion de carpetas especiales:

Para habilitar la redireccion de carpetas especiales, cree una entrada en el archivo module.ini y es-
pecifique las ubicaciones de las carpetas de la siguiente manera:

1. Agregue el siguiente texto en module.ini (por ejemplo, SICAROOT/config/module.ini):
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[ClientDrive]

SFRAllowed = True
DocumentsFolder = documentos
DesktopFolder = escritorio

Donde “documentos” y “escritorio” son los nombres de archivo de UNIX, incluida la ruta com-
pleta, de los directorios que quiere usar como las carpetas Escritorio y Documentos respectiva-
mente de los usuarios. Por ejemplo:

DesktopFolder = SHOME/.ICAClient/desktop

» Puede especificar cualquier componente en la ruta con unavariable de entorno, por ejem-
plo, SHOME.

« Debe especificar valores para ambos parametros.

« Los directorios que especifique deben estar disponibles a través de la asignacion de dis-
positivos del cliente. Es decir, el directorio debe estar en el subarbol de un dispositivo
cliente asignado.

« Como letras de unidad, debe usar C o letras posteriores.

Asignacion de unidades de cliente

La asignacion de unidades del cliente permite redirigir letras de unidades del servidor de Citrix Virtual
Apps and Desktops y Citrix DaaS a directorios existentes en el dispositivo del usuario local. Por ejem-
plo, la unidad H: de una sesion de usuario de Citrix se puede asignar a un directorio en el dispositivo
del usuario local que ejecuta la aplicacion Workspace.

La asignacion de unidades de cliente puede hacer que cualquier directorio se monte en el disposi-
tivo de usuario local. El dispositivo de usuario local incluye un CD-ROM, un DVD o un dispositivo de
memoria USB, que estan disponibles para el usuario durante la sesién. Ademas, el usuario local tiene
permiso para acceder al dispositivo de usuario local. Cuando un servidor esta configurado para per-
mitir la asignacion de unidades de cliente:

« Los usuarios pueden acceder a sus archivos almacenados localmente.
« Usar los archivos durante su sesion.
« Guardarlos de nuevo en una unidad local o en una unidad del servidor.

La aplicacion Citrix Workspace admite la asignacion de dispositivos del cliente para conexiones a
servidores Citrix Virtual Apps and Desktops y Citrix DaaS. Esta funcién permite que una aplicacion re-
mota que se ejecuta en el servidor acceda a dispositivos conectados al dispositivo de usuario local. El
usuario puede usar las aplicacionesy los recursos del sistema como si se ejecutaran localmente. Antes
de usar estas funciones, verifique que el servidor admita la asignacion de dispositivos del cliente.
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Nota:

El modelo de seguridad de Linux con Seguridad Mejorada (SELinux - Security-Enhanced Linux)
puede afectar al funcionamiento de la asignacion de unidades del cliente y la redireccion USB.
Este modelo se aplica tanto a Citrix Virtual Apps and Desktops como a Citrix DaaS. Si se requieren
estas funciones, inhabilite SELinux antes de configurarlas en el servidor.

Existen dos tipos de asignacion de unidades disponibles:

« Asignacion estatica de unidades del cliente: Permite que los administradores asignen cualquier
parte del sistema de archivos del dispositivo del usuario a una unidad especificada en el servi-
dor cuando se inicia la sesion. Por ejemplo, se puede usar para asignar todos o una parte del
directorio principal o /tmp de un usuario. Luego, asigne los puntos de montaje de los disposi-
tivos de almacenamiento masivo, como CD-ROM, DVD o dispositivos de memoria USB.

« Asignacion dinamica de unidades del cliente: Supervisa los directorios en los que, por lo gen-
eral, los dispositivos de almacenamiento masivo suelen montarse en el dispositivo del usuario.
Los dispositivos de almacenamiento masivo incluyen CD-ROM, DVD y dispositivo de memoria
USB. Y todos los dispositivos nuevos que aparezcan durante una sesion se asignan automatica-
mente a la siguiente letra de unidad disponible en el servidor.

Cuando la aplicacion Citrix Workspace se conecta a Citrix Virtual Apps and Desktops o Citrix Daa$, se
restablecen las asignaciones de unidades del cliente a menos que la asignacion de dispositivos del
cliente esté inhabilitada. También pueden usarse directivas para tener mayor control sobre la forma
en que se aplica la asignacion de dispositivos del cliente. Para obtener mas informacion, consulte la
documentacion de Citrix Virtual Apps and Desktops.

Los usuarios pueden asignar unidades mediante el cuadro de dialogo Preferencias.
Nota:

De manera predeterminada, al habilitar la asignacion estatica de unidades del cliente también
se habilita la asignacion dinamica de unidades del cliente. Para inhabilitar esta Gltima y dejar
habilitada la primera, configure DynamicCDM con el valor False en wfclient.ini.

Apartirde laversion 2101, elacceso a unidades asignadas incluye una funcién adicional de seguridad.
Ahora, puede seleccionar el nivel de acceso a la unidad asignada desde cada almacén de la sesion.

Para evitar que aparezca el cuadro de dialogo de nivel de acceso cada vez, seleccione la opcion No
volver a preguntarme. La configuracion se aplica a ese almacén concreto.

Si decide no seleccionar la opcidn, puede establecer los niveles de acceso que aparecen cada vez que
se inicie una sesion.

Anteriormente, la configuracion del acceso a archivos a través de CDM se aplicaba a todos los al-
macenes configurados.
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A partir de la version 2012, la aplicacion Citrix Workspace le permite configurar el acceso a archivos
CDM por almacén.

Nota:

La configuracion de acceso a archivos no es persistente en todas las sesiones cuando se usa
Workspace para Web. De forma predeterminada, se usa la opcion Preguntarme cada vez.

File access

Choose how to access files on your computer from this session.

Read and Write
Read only
MNo access

® Ask me each time

Cancel OK |

Puede usar el archivo wfclient.ini para configurar los atributos de la ruta asignada y el nombre
de archivo. Utilice la GUI para establecer un nivel de acceso a archivos como se muestra en la captura
de pantalla anterior.

En una sesidn de escritorio, para establecer un nivel de acceso a archivos, vaya a Preferencias >

cuadro de dialogo Acceso a archivos desde Desktop Viewer.

A = 0 Ry Pl A

Home Ctrl+alt+Del | Full-screen | Preferences Disconneckt Sign Qut
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En una sesion de aplicacion, para establecer un nivel de acceso a archivos, abra el cuadro de dialogo
Acceso a archivos desde la Central de conexiones de Citrix.
Citrix Connection Center

servers and applications:

10.151.246.35

Managed Win10 SIN Desktop $552-86

| Properties... | | Preferences || Disconnect || SignOut

El cuadro de dialogo Acceso a archivos incluye el nombre de la carpeta asignada y su ruta.
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= Citrix Workspace - Preferences

General | Accounts || Fileaccess || Mic&webcam

Mapped drives

For quick access, you can map drives from your local computer.

Drive

Add

Save and Close

Elindicador del nivel de acceso ya no se admite en el archivowfclient.ini.

Asignar impresoras del cliente

La aplicacion Citrix Workspace admite la impresion en impresoras de red e impresoras conectadas
localmente a los dispositivos de usuario. De forma predeterminada, a menos que se creen directivas
para modificarlo, Citrix Virtual Apps and Desktops y Citrix DaaS permiten a los usuarios:

« Imprimir en todos los dispositivos de impresion accesibles desde el dispositivo de usuario.
+ Agregar impresoras

Sin embargo, es posible que estos parametros no sean perfectos para todos los entornos. Por ejem-
plo, la configuracion predeterminada que permite a los usuarios imprimir en todas las impresoras
accesibles desde el dispositivo de usuario es la mas facil de administrar inicialmente. Sin embargo,
esa configuracion predeterminada puede crear inicios de sesion lentos en algunos entornos. En esa
situacion, quiza le interese limitar la lista de impresoras configuradas en el dispositivo del usuario.

También es posible que las directivas de seguridad de la empresa no permitan que los usuarios asig-
nen puertos locales de impresién. Para ello, en el servidor, inhabilite la directiva de ICA Conectar
automaticamente puertos COM del cliente.

Para limitar la lista de impresoras configuradas en el dispositivo del usuario:

1. Abra el archivo de configuracion, wfclient.ini, en uno de los siguientes directorios:
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« SHOME/.ICAClient, para limitar las impresoras de un solo usuario

« SICAROOT/config, para limitar las impresoras de todos los usuarios de la aplicacion
Workspace. En este caso, “todos los usuarios” se refiere a los primeros que usan el
programa self-service después del cambio.

2. En la seccién [WFClient] del archivo, escriba:
ClientPrinterList=impresoral:impresora2:impresora3

Donde impresoral, impresora2 y sucesivos son los nombres de las impresoras elegidas. Separe
los nombres de las impresoras con dos puntos (:).

3. Guarde el archivo y ciérrelo.

Asignacion de una impresora local

La aplicacion Citrix Workspace para Linux admite el controlador de impresora universal PS de Cit-
rix. De modo que, en la mayoria de los casos, no se requiere ninguna configuracion local para que los
usuarios utilicen impresoras de red o impresoras conectadas localmente a los dispositivos de usuario.
Puede asignar manualmente impresoras del cliente en Citrix Virtual Apps and Desktops o Citrix DaaS
para Windows si, por ejemplo, el software de impresion del dispositivo del usuario no admite el con-
trolador de impresora universal.

Para asignar una impresora local en un servidor:

1. En la aplicacién Citrix Workspace, establezca una conexién de servidor e inicie sesion en un
equipo que ejecute Citrix Virtual Apps and Desktops o Citrix DaaS.

2. En el mend Inicio, seleccione Configuraciéon > Impresoras.
3. En el men0 Archivo, seleccione Agregar impresora.
Aparecera el asistente Agregar impresora.

4. Utilice el asistente para agregar una impresora de red desde la red del cliente, dominio del
cliente. Por lo general, este valor es un nombre de impresora estandar, similar a los valores
creados por Servicios de Escritorio remoto nativos, como “HP LaserJet 4 de nombre_cliente en
sesion 3”.

Para obtener mas informacion sobre como agregar impresoras, consulte la documentacion de
su sistema operativo Windows.

Audio

La asignacion de audio del cliente permite que las aplicaciones que se ejecutan en el servidor de Citrix
Virtual Apps and Desktops o Citrix Daa$S reproduzcan sonidos o graben audio a través de dispositivos
de audio instalados en el dispositivo de usuario. Puede configurar la asignacion de audio del cliente a
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través de directivas. Para obtener mas informacion, consulte la documentacion de Citrix Virtual Apps
and Desktops.

Compatibilidad con la grabacion de audio

Apartirde laversion 2212, lafuncidn de grabacion de audio esta habilitada de forma predeterminada.
Los dispositivos para grabar audio aparecen cuando se inicia una sesion.

Para inhabilitar esta funcién, establezca el valor de AllowAudioInput en False en el archivo

wfclient.ini.

Nota:

« La opcién Microfono y camara web del cuadro de didlogo Preferencias esta inhabilitada
de forma predeterminada. Para obtener informacion sobre como habilitar el micréfonoy
la cdmara web, consulte Preferencias.

Compatibilidad con varios dispositivos de audio

A partir de la version 2112, se cambia el nombre del atributo VdcamVersion4Support del archivo
module.ini a AudioRedirectionV4. A partir de la versidon 2212, el valor predeterminado de
AudioRedirectionV4 se establece en True. Como resultado de ello:

« La biblioteca PulseAudio se usa para acceder a los dispositivos de audio y se admiten disposi-
tivos extras.

« Mas de una aplicacion puede usar los dispositivos de audio en un momento dado.

« La aplicacion Citrix Workspace muestra todos los dispositivos de audio locales que estan
disponibles en una sesion. En lugar de Citrix HDX Audio, los dispositivos de audio aparecen
con sus respectivos nombres de dispositivo. Puede seleccionar un dispositivo de audio en una
aplicacion de una sesion o usar el dispositivo de audio predeterminado durante una sesion,
que también es el dispositivo de audio predeterminado de la maquina cliente. Si es necesario,
puede cambiar el dispositivo de audio predeterminado desde la configuracion del sistema
de la maquina cliente. Una vez actualizado el dispositivo de audio predeterminado de la
maquina cliente, el nuevo dispositivo aparece como el dispositivo de audio predeterminado
en la sesion.

« Las sesiones se actualizan dinamicamente al conectar o quitar dispositivos de audio.

Si establece el valor de AudioRedirectionV4 en False:

+ La biblioteca ALSA se usa para acceder a los dispositivos de audio y solo se admite un disposi-
tivo.

« Enuna sesidn, solo hay un altavoz y un micréfono con el nombre “Citrix HDX Audio”, que corre-
sponde al dispositivo predeterminado del lado del cliente.

« Solo una aplicacion puede usar el dispositivo Citrix HDX Audio.
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Para establecer el valor de AudioRedirectionV4 en False, haga lo siguiente:
1. Vaya ala carpeta <ICAROOT>/configy abrael archivo module.ini.
2. Vaya a la seccion [ClientAudio] y agregue esta entrada:
AudioRedirectionV4=False
3. Vuelva ainiciar la sesion para que los cambios surtan efecto.
Limitaciones conocidas:

De forma predeterminada, el valorde AudioRedirectionV4 se establece en True. Existe la siguiente
limitacién conocida cuando el valor de AudioRedirectionV4 se establece en True:

« Siinicia una sesion desde la interfaz de linea de comandos con privilegios de “root”, es posible
que el servidor de PulseAudio rechace la conexion al intentar conectarse a él. En este caso, los
dispositivos de audio podrian empezar a usar la biblioteca ALSA, que solo admite dispositivos
individuales.

Si establece el valor de AudioRedirectionV4 en False, existen las siguientes limitaciones conoci-
das:

« No puede cambiar la seleccion del dispositivo de audio en una sesion. La seleccion se establece
solo en la entrada y salida de audio predeterminada. Esta limitacion se resuelve al establecer
elvalor AudioRedirectionV4 en True.

« Laredireccion de dispositivos de audio no es compatible con dispositivos de audio Bluetoothy
HDMI. Esta limitacion se resuelve al establecer el valor AudioRedirectionV4 en True.

Cuando el valor de AudioRedirectionV4 es False, el dispositivo de audio predeterminado suele
ser el dispositivo ALSA predeterminado que se configurd para el sistema. Utilice el siguiente proced-
imiento para especificar un dispositivo diferente:

1. Elijay abra un archivo de configuracion teniendo en cuenta los usuarios que quiera afectar con
sus cambios. Para obtener masinformacion sobre laformaen que las actualizaciones a archivos
de configuracion especificos afectan a los diferentes usuarios, consulte los parametros prede-
terminados.

2. Agregue esta opcion y cree la seccion si es necesario:

[ClientAudio]

AudioDevice = \<device\>
<!--NeedCopy—-->

En esta seccion, la informacion de dispositivo esta ubicada en el archivo de configuracion ALSA del
sistema operativo.
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Nota:

La ubicacion de esta informacion no es estandar en todos los sistemas operativos Linux. Citrix le
recomienda consultar la documentacién del sistema operativo para obtener mas detalles sobre
como ubicar esta informacion.

Mejora en la calidad del audio

Antes, el valor maximo del bifer de salida para reproducir audio sin problemas era de 200 ms en la
aplicacion Citrix Workspace. Debido a este conjunto de valores, se agregd una latencia de 200 ms en
los casos de reproduccidn. Este valor maximo de bufer de salida también tenia un impacto en las
aplicaciones de audio interactivo.

Con esta mejora, el valor maximo de bufer de salida se reduce a 50 ms en la aplicacion Citrix
Workspace. Como resultado, mejora la experiencia del usuario en la aplicacion de audio interactivo.
Ademas, el tiempo de ida y vuelta (RTT) se reduce en 150 ms.

A partir de la version 2207, puede seleccionar el umbral de reproduccion y el prebdfer de audio por
pulsos adecuados para mejorar la calidad del audio. Para esta mejora, se agregan estos parametros
en la seccidn [ClientAudio] del archivo module.ini:

« PlaybackDelayThreshV4: Especificar el nivel inicial de bufer de salida en milisegundos. La
aplicacion Citrix Workspace intenta mantener este nivel de almacenamiento en bifer durante
toda la sesion. El valor predeterminado de PlaybackDelayThreshV4 es de 50 ms. Este
parametro solo es valido cuando AudioRedirectionV4 se establece en True.

« AudioTempLatencyBoostV4: Cuando el procesamiento de audio sufre un pico repentino
o no tiene un nivel suficiente para una red inestable, este valor aumenta el valor del bufer
de salida. Este aumento en el valor del bdfer de salida proporciona una calidad de audio
fluida. Sin embargo, es posible que el audio se retrase un poco. El valor predeterminado de
AudioTemplLatencyBoostV4 se establece en 100 ms. Este parametro solo es valido cuando
AudioRedirectionV4 se establece en True y AudioLatencyControlEnabled en True. De
forma predeterminada, el valor de AudioLatencyControlEnabled se establece en False.

Funcién de eliminacion de eco de audio mejorada

A partir de la version 2303 y posteriores, la aplicacion Citrix Workspace admite la cancelacion de eco.
Esta funcion esta disefiada para casos de usuario con audio en tiempo real y mejora la experiencia del
usuario. La funcion de eliminacion de eco opera con audio de calidad baja, calidad mediay adaptable.
Para obtener un rendimiento 6ptimo, Citrix recomienda usar audio adaptable.

De forma predeterminada, la funcién de eliminacion de eco esta inhabilitada. Durante los casos de
usuario con audio en tiempo real, se recomienda activar la eliminacién de eco si se usa el altavoz en
lugar de los auriculares.
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Para habilitar esta funcion, lleve a cabo lo siguiente:
1. Vaya ala carpeta <ICAROOT>/configy abrael archivo module.ini.

2. Vaya a la seccion [ClientAudio] y actualice el valor del pardmetro EnableEchoCancellation
de la siguiente manera:

EnableEchoCancellation =TRUE
Limitacion:
Por disefio, lafuncién de eliminacion de eco esta inhabilitada para proporcionar audio de alta calidad.

Para obtener méas informacion sobre audio de alta calidad, consulte la documentacion de Citrix Virtual
Apps and Desktops.

Adicion de un mecanismo de bifer de vibracion del lado del cliente

A partir de la version 2305, la aplicacion Citrix Workspace garantiza un audio claro incluso cuando la
latencia de la red fluctia. De manera predeterminada, esta funcion esta habilitada.

Para inhabilitar esta funcién, vaya al archivo de configuracion /opt/Citrix/ICAClient/config/
module.iniymodifique JitterBufferEnabled=FALSE.

Audio adaptable

A partir de la version 2109, la aplicacion Citrix Workspace admite el audio adaptable. Con el audio
adaptable, no es necesario configurar manualmente las directivas de calidad de audio en los VDA.
El audio adaptable optimiza los parametros del entorno y sustituye los formatos de compresion de
audio obsoletos para proporcionar una excelente experiencia de usuario. El audio adaptable esta
habilitado de forma predeterminada. Para obtener mas informacion, consulte Audio adaptable.

A partir de la version 2112, el audio adaptable funciona cuando se usa la entrega de audio del proto-
colo UDP (User Datagram Protocol).

Limitacion conocida:

« El audio adaptable requiere procesadores CPU compatibles con Streaming SIMD Extensions
(SSE) 4.x. La aplicacién Citrix Workspace puede cerrarse cuando se usa audio adaptable con
un procesador CPU no compatible con SSE 4.x.

Habilitar el audio UDP

Elaudio UDP puede mejorar la calidad de las llamadas telefonicas que se realizan a través de Internet.
usa UDP en lugar de TCP.
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A partir de la versiéon 2112, el audio adaptable funciona cuando se usa la entrega de audio UDP.
Ademas, a partir de esta version, la aplicacion Citrix Workspace admite el protocolo de seguridad Data-
gram Transport Layer Security (DTLS) para audio UDP. Como resultado, puede acceder al audio UDP
a través de Citrix Gateway. De forma predeterminada, esta funcion esta inhabilitada.

Apartirdelaversion 2202, la aplicacion Citrix Workspace admite audio UDP a través de Citrix Gateway.
Para habilitar el audio UDP:

1. Vaya ala carpeta <ICAROOT>/configy abra el archivo module.ini.

2. Configure las siguientes opciones en la seccion [ClientAudio] de module.ini:

« Establezca EnableUDPAudio en True. De forma predeterminada, este valor esta estable-
cido en False, lo que inhabilita el audio UDP.

« Especifique los niGmeros de puerto minimo y maximo para el trafico de audio UDP medi-
ante UDPAudioPortLowy UDPAudioPortH1igh respectivamente. De forma predetermi-
nada, se usa n los puertos que van de 16500 a 16509.

3. Configure estas directivas en el Delivery Controller del dominio (DDC):

« Establezca Audio sobre UDP en Permitido.
« Establezca Transporte de audio en tiempo real sobre UDP en Habilitado.

4. De forma predeterminada, el audio adaptable esta habilitado en el VDA y admite audio UDP.
Siinhabilito el audio adaptable, establezca esta directiva en el Delivery Controller del dominio
(DDC):

+ Establezca Calidad de audio en Media.
Como resultado, el audio resultante es de calidad media y puede admitir audio UDP.
Para habilitar el audio UDP mediante Citrix Gateway:
1. Vaya ala carpeta <ICAROOT>/configy abrael archivo module.ini.
2. Vaya a la seccion [WFClient] y configure esta entrada:
EnableUDPThroughGateway=True
3. Vaya a la seccion [ClientAudio] y configure esta entrada:
EnableUDPAudio=True
4. Configure estas directivas en el Delivery Controller del dominio (DDC):

« Establezca Audio sobre UDP en Permitido.
« Establezca Transporte de audio en tiempo real sobre UDP en Habilitado.

5. De forma predeterminada, el audio adaptable esta habilitado en el VDA y admite audio UDP.
Siinhabilité el audio adaptable, establezca esta directiva en el Delivery Controller del dominio
(DDC):
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+ Establezca Calidad de audio en Media.

USB

La compatibilidad con USB permite a los usuarios interactuar con una amplia variedad de dispositivos
USB cuando se conectan con un escritorio virtual. Los usuarios pueden conectar dispositivos USB a
sus equipos para usarlos de forma remota en sus escritorios virtuales después de habilitar manual-
mente la redireccion automatica por medio de los pardmetros del archivo de configuracion. La redi-
reccion automatica de dispositivos USB esta inhabilitada de forma predeterminada. Los dispositivos
USB disponibles para comunicacién remota incluyen los siguientes:

+ Unidades flash

« Smartphones

« PDA

« Impresoras

« Escaneres

» Reproductores MP3

« Dispositivos de seguridad
+ Tabletas

La redireccién de USB requiere Citrix Virtual Apps and Desktops 7.6 o una version posterior.

Las funciones is6cronas de los dispositivos USB (como camaras web, micréfonos, altavoces y auric-
ulares) se admiten en entornos LAN tipicos de baja latencia o alta velocidad. Pero, por lo general, la
redireccion estandar de audio o camara web es mas adecuada.

Estos tipos de dispositivos se admiten directamente en una sesion de aplicaciones y escritorios vir-
tuales, y por lo tanto no ofrecen la funcionalidad USB:

 Teclados

* Mouse

« Tarjetas inteligentes
« Auriculares con micro
« Camaras web

Nota:

Los dispositivos USB especializados (por ejemplo, los teclados Bloomberg y mouse 3D) pueden
configurarse para admitir USB. Para obtener informacion sobre como configurar reglas de direc-
tivas para otros dispositivos USB especializados, consulte

CTX119722.

De manera predeterminada, existen ciertos tipos de dispositivos USB que no se admiten para la co-
municacion remota a través de Citrix Virtual Apps and Desktops o Citrix DaaS. Por ejemplo, un usuario
puede tener una tarjeta de interfaz de red conectada a la placa del sistema mediante un dispositivo
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USB interno. Conectarse de forma remota a esta NIC no seria apropiado. De forma predeterminada,
estos tipos de dispositivos USB no se admiten en aplicaciones ni escritorios virtuales:

+ Dispositivos Bluetooth
« Tarjetas de interfaz de red integradas
« Hubs USB

Para actualizar la lista predeterminada de dispositivos USB disponibles para la comunicacién remota,
modifique el archivo usb.conf enla carpeta $SICAROOT/. Para obtener mas informacion, consulte la
seccion “Actualizacion de la lista de dispositivos USB que se encuentran disponibles para la comuni-
cacion remota”.

Para permitir la comunicacion remota de los dispositivos USB con escritorios virtuales, habilite la
regla de directivas USB. Para obtener mas informacion, consulte la documentacion de Citrix Virtual
Apps and Desktops.

Funcionamiento de los USB

Cuando un usuario conecta un dispositivo USB, se confronta con la directiva USB. Y, si se permite,
se redirige al escritorio virtual. Si la directiva predeterminada rechaza el dispositivo, solo estara
disponible para el escritorio local.

Piense en un usuario que conecta un dispositivo USB en escritorios a los que se accede a través del
modo Desktop Appliance. En este caso, ese dispositivo se redirige automaticamente al escritorio vir-
tual después de habilitarse manualmente la redireccion automatica a través de los parametros del
archivo de configuracion. La redireccion automatica de dispositivos USB esta inhabilitada de forma
predeterminada. Para configurar la redireccion automatica de dispositivos USB, haga lo siguiente:

1. Vaya al archivo de configuracion $Home/.ICAClient/wfclient.ini.
2. Agregue la siguiente entrada:

DesktopApplianceMode=True
3. Vaya al archivo de configuraciéon /opt/Citrix/ICAClient/usb.conf.
4. Establezca cualquiera de las siguientes reglas de dispositivo:

« CONNECT: Establezca la palabra clave “CONNECT” para habilitar la redirecciéon automatica
de un dispositivo cuando se inicie una sesion.

« ALLOW: Establezca la palabra clave “ALLOW” para permitir la redirecciéon automatica de
un dispositivo solo después de que se inicie una sesion.
Sin embargo, si se establece la palabra clave “CONNECT” o “ALLOW?”, el dispositivo se
redirige automaticamente cuando se desconectay se conecta durante una sesion.

Regla de dispositivo de ejemplo:
CONNECT: vid=046D pid=0002 # Permitir un dispositivo especifico por vid/pid
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ALLOW: vid=046D pid=0102 # Permitir un dispositivo especifico por vid/pid

Para que la redireccion tenga lugar, la ventana de la sesion debe tener el foco cuando el usuario
conecta el dispositivo USB, a menos que se esté mediante el modo Desktop Appliance.

Limitacion conocida:

« Para la redireccion de USB, es posible que las directivas definidas en el archivo usb.conf no
funcionen y que los dispositivos USB no se redirijan a la sesion. Este problema se produce si
hay mas de 2000 caracteres en el archivo usb.conf. Como solucién temporal, puede quitar
los comentarios existentes de las directivas para reducir la cantidad de caracteres del archivo
usb.conf.

« La redireccion USB genérica solo se admite cuando la ventana del escritorio virtual esta enfo-
cada.

Dispositivos de almacenamiento masivo

Imagine que un usuario se desconecta de un escritorio virtual cuando un dispositivo de almace-
namiento masivo USB sigue conectado al escritorio local. En este caso, ese dispositivo no se redirige
al escritorio virtual cuando el usuario se vuelve a conectar. Para verificar que el dispositivo de
almacenamiento masivo se redirige al escritorio virtual, el usuario debe retirar y volver a introducir

el dispositivo después de reconectar.
Nota:

Si conecta un dispositivo de almacenamiento masivo en una estacion de trabajo Linux configu-
rada para rechazar el uso remoto de dispositivos de almacenamiento masivo USB, la aplicacion
Citrix Workspace no acepta el dispositivo. Es posible que se abra un explorador de archivos
de Linux aparte. Por lo tanto, Citrix recomienda que configure previamente los dispositivos de
usuarios sin seleccionar el parametro Browse removable media when inserted de forma prede-
terminada. En dispositivos basados en Debian, puede hacerlo desde la barra de mend de Debian,
en Desktop > Preferences > Removable Drives and Media. En |a ficha Storage, en Removable
Storage, desmarque la casilla de verificacion Browse removable media when inserted.

A la hora de redirigir el dispositivo USB del cliente, tenga en cuenta estas notas.
Notas:

Considere que la directiva de servidor para redireccion de dispositivos USB del cliente esta ac-
tivada. En este caso, los dispositivos de almacenamiento masivo se dirigen como dispositivos
USB, aunque la asignacion de unidades del cliente esté activada.

Clases USB

Las reglas de directivas USB predeterminadas admiten estas clases de dispositivos USB:
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« Audio (clase 01)

Incluye micréfonos, altavoces, auriculares y controladores MIDI.

Interfaz fisica (clase 05)

Estos dispositivos son similares a los HID, pero generalmente proporcionan informacion y reac-
cionan en tiempo real. Ademas, incluye joysticks con vibracion, plataformas de movimiento y

exoesqueletos con vibracion.

Digitalizacion de imagenes fijas (clase 06)

Abarca los escaneres y las camaras digitales. Las caAmaras digitales tienen compatibilidad con
la clase de digitalizacion de imagen fija que usa el

- protocolo de transferencia de imagenes (PTP)

oel

- protocolo de transferencia multimedia (MTP)

Cameras might also appear as mass storage devices. And it might
be possible to configure a camera to use either class, through
the setup menus provided by the camera -itself.

Si una camara aparece como un dispositivo de almacenamiento masivo, se usa la asignacion
de unidades del cliente y no se necesita el uso de USB.

Impresoras (clase 07)

En general, la mayoria de las impresoras se incluyen en esta clase, aunque algunas usa n pro-
tocolos especificos del fabricante (clase ff). Las impresoras multifuncion pueden tener un con-
centrador interno o ser dispositivos compuestos. En ambos casos, el elemento de impresion
generalmente usa la clase de la impresora y el elemento de fax o de escaneado usa otra clase,
por ejemplo, la digitalizacion de imagenes fijas.

Las impresoras normalmente funcionan de forma adecuada sin la funcionalidad USB.

Almacenamiento masivo (clase 08)

Los dispositivos de almacenamiento masivo mas comunes son las unidades flash USB. Otros
incluyen las unidades de disco duro con conexion USB, las unidades de CD/DVD y los lectores
de tarjetas SD/MMC. Existe una amplia variedad de dispositivos con almacenamiento interno
que también presentan una interfaz de almacenamiento masivo. Estos dispositivos incluyen
reproductores multimedia, cdmaras digitales y teléfonos moéviles. Las subclases conocidas, en-
tre otras, son:

« 01 Dispositivos flash limitados
« 02 Dispositivos CD/DVD tipicos (ATAPI/MMC-2)

« 03 Dispositivos de cinta tipicos (QIC-157)
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« 04 Unidades de disquete tipicas (UFI)
« 05 Unidades de disquete tipicas (SFF-8070i)
+ 06 La mayoria de los dispositivos de almacenamiento masivo usa esta variante de SCSI

A menudo se puede acceder a los dispositivos de almacenamiento masivo a través de la asig-
nacion de unidades del cliente y por lo tanto no se requiere la funcionalidad USB.

Importante: Se sabe que algunos virus se propagan en forma activa a través de todos los tipos
de almacenamiento masivo. Piense bien si existe un requisito comercial de permitir el uso de
los dispositivos de almacenamiento masivo, ya sea a través de la asignacion de unidades del
cliente o mediante el uso de USB. Para minimizar el riesgo, el servidor puede configurarse para
evitar que los archivos se ejecuten mediante la asignacion de unidades del cliente.

Nota:

Actualmente, si un usuario necesita redirigir un controlador USB 3.0 a Linux VDA mediante
una redireccion de USB genérico, conecte la unidad flash USB a una ranura USB 3.0.

+ Seguridad del contenido (clase 0d)

Los dispositivos para seguridad del contenido aplican la proteccion del contenido, general-
mente para la administracion de derechos digitales o para la gestion de licencias. Esta clase
incluye las llaves.

« Atencion médica personal (clase 0f)

Estos dispositivos incluyen dispositivos de salud personal como estos:

Sensores de presion arterial

Monitores de frecuencia cardiaca

Poddmetros

Monitores de pildoras

Espirémetros
« Especifico del proveedory de la aplicacion (clases fe y ff)

Muchos dispositivos usa n protocolos especificos del proveedor o protocolos no estandariza-
dos por el consorcio USB, y estos dispositivos generalmente se muestran como especificos del
proveedor (clase ff).

Clases de dispositivos USB
Las reglas de directivas USB predeterminadas rechazan estas clases de dispositivos USB:
« Comunicacionesy control CDC (clases 02 y 0a)

Incluye médems, adaptadores ISDN, adaptadores de red y algunos teléfonos y equipos de fax.
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La directiva USB predeterminada no permite estos dispositivos porque es posible que uno de
ellos proporcione la conexion al escritorio virtual propiamente dicho.

« Dispositivos de interfaz humana (HID) (clase 03)

Incluye una amplia variedad de dispositivos de entrada y de salida. Los dispositivos de interfaz
humana (HID) tipicos son los siguientes:

- Teclados

- Mouse

- Punteros

- Tabletas graficas

- Sensores

- Mandos de juegos

- Botones

- Funciones de control

La subclase 01 se conoce como la clase de interfaz de arranque, y se usa para los teclados y
punteros.

Ladirectiva USB predeterminada no permite teclados USB (clase 03, subclase 01, protocolo 1) ni
mouse USB (clase 03, subclase 01, protocolo 2). Este parametro se debe a que la mayoria de los
teclados y mouse se manejan adecuadamente sin el uso de USB. Ademas, suele ser necesario
usar estos dispositivos de forma local y remota cuando se conecta a un escritorio virtual.

« Concentradores USB (clase 09)

Los concentradores USB permiten conectar dispositivos adicionales al equipo local. No es nece-
sario acceder a estos dispositivos de forma remota.

« Tarjeta inteligente (clase 0b)

Los lectores de tarjetas inteligentes incluyen lectores de tarjetas inteligentes con y sin contacto,
y tokens USB con un chip de tarjeta inteligente equivalente incorporado.

Se accede a los lectores de tarjeta inteligente mediante la comunicaciéon remota de la tarjeta
inteligente y no se necesita la funcionalidad USB.

« Video (clase Oe)

La clase de video abarca los dispositivos que se usa n para manipular video o material rela-
cionado con video, como:

Camaras web

Videocamaras digitales

Convertidores de video analdgico

Algunos sintonizadores de television

Algunas camaras digitales que admiten el streaming de video
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De forma predeterminada, el rendimiento 6ptimo de la cdmara web se logra a través de la com-
presion de video de cAmara web HDX RealTime.

« Controladores inalambricos (clase e0)

Abarca una amplia variedad de controladores inalambricos, como los controladores de banda
ultraanchay Bluetooth.

Es posible que algunos de estos dispositivos proporcionen acceso de red importante o conecten
periféricos importantes, como mouse o teclados Bluetooth.

La directiva USB predeterminada no permite estos dispositivos. No obstante, es posible que en
el caso de dispositivos particulares sea apropiado proporcionar acceso al uso de USB.

Lista de dispositivos USB

Puede actualizar la gama de dispositivos USB disponibles para la conexién remota con los escritorios.
Para actualizar dicha gama, modifique la lista de reglas predeterminadas del archivo usb.conf del
dispositivo de usuario en SICAROOT/.

Para actualizar la lista, puede agregar reglas de directivas nuevas para permitir o denegar dispositivos
USB no incluidos en el rango predeterminado. Las reglas creadas de este modo por el administrador
controlan qué dispositivos se ofrecen al servidor. Las reglas en el servidor controlan los dispositivos
que se aceptaran.

La configuracion de directivas predeterminada para los dispositivos inhabilitados es la siguiente:
DENY: class=09 # Dispositivos del hub

DENY: class=03 subclass=01 # Dispositivo de arranque HID (teclados y mouse)

DENY: class=0b # Tarjeta inteligente

DENY: class=e0 # Controladores inalambricos

DENY: class=02 # Control CDC y comunicaciones

DENY: class=03 # UVC (camara web)

DENY: class=0a # Datos de CDC

ALLOW: # Recurso de reserva definitivo: permitir todo lo demas

Reglas de directivas USB

Sugerencia: Cuando cree reglas de directivas, consulte los codigos de clase USB que se encuentran
disponibles en el sitio web de USB
http://www.usb.org/. Las reglas de directivas del archivo usb.conf que hay en el dispositivo de
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usuario adoptan el formato {ALLOW:|DENY:} seguido de un conjunto de expresiones basadas en val-
ores para las siguientes etiquetas:
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Etiqueta Descripcion

VID Identificador del proveedor tomado del
descriptor del dispositivo

REL Identificador de la versidon tomado del
descriptor del dispositivo

PID Identificador del producto tomado del
descriptor del dispositivo

Class Clase, tomada del descriptor del dispositivo o
de un descriptor de la interfaz

SubClass Subclase del descriptor del dispositivo o de un
descriptor de la interfaz

Prot Protocolo tomado del descriptor del
dispositivo o de un descriptor de la interfaz

Al crear reglas de directivas, tenga en cuenta lo siguiente:

« Las reglas no distinguen entre mayUsculas y minGsculas.

+ Las reglas pueden tener un comentario optativo al final que se introduce con el signo #. No es
obligatorio usar un delimitador y el comentario se ignora para la comparacion.

« Seignoran las lineas en blanco y las que son exclusivamente de comentario.

+ Elespacio en blanco que se usa como separador se ignora, pero no puede aparecer en el medio
de un ndmero o de un identificador. Por ejemplo, Deny: Class=08 SubClass=05 es una regla
valida, pero Deny: Class=0 8 Sub Class=05 no lo es.

+ Las etiquetas deben usar el operador de coincidencia =. Por ejemplo: VID=1230.

Ejemplo

Este ejemplo muestra una seccion del archivo usb. conf en el dispositivo del usuario. Para que se
implementen estas reglas, el mismo conjunto de reglas debe existir en el servidor.

ALLOW: VID=1230 PID=0007 \## ANOther Industries, ANOther Flash Drive
DENY: Class=08 SubClass=05 \## Mass Storage Devices

DENY: Class=0D \## All Security Devices

Modos de inicio

Con el modo Desktop Appliance es posible cambiar cdmo un escritorio virtual gestiona los dispos-
itivos USB conectados con anterioridad. En la seccion WfClient del archivo $ICAROOT/config/
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module.ini en cada dispositivo de usuario, configure DesktopApplianceMode = Boolean de
esta manera.

TRUE Todos los dispositivos USB que ya estén
conectados estan disponibles al inicio. Los
dispositivos estan disponibles al inicio solo si
no estan prohibidos mediante una regla
Denegar en las directivas USB del servidor
(entrada de Registro) o del dispositivo del
usuario (archivo de configuracion de reglas de
directivas).

FALSE No hay dispositivos USB disponibles al inicio.

Nota:

Establezca la palabra clave “CONNECT” para habilitar la redireccion automatica de un disposi-
tivo cuando se inicie una sesion. Ademas, establezca la palabra clave “ALLOW” para permitir la
redireccion automatica de un dispositivo solo después de que se inicie una sesion. Sin embargo,
si se establece la palabra clave CONNECT o ALLOW, el dispositivo se redirige automaticamente
cuando se desconecta y se conecta durante una sesion.

Configurar la redireccion automatica de dispositivos USB

Antes, cuando un dispositivo se desconectaba y conectaba durante una sesion, se redirigia automati-
camente. Como resultado, se conectaba automaticamente al VDA. Con la version 2207 de la aplicacion
Citrix Workspace, debe habilitar manualmente la redireccién automatica a través de los parametros
del archivo de configuracion. La redireccion automatica de dispositivos USB esta inhabilitada de
forma predeterminada.

Para configurar la redireccion automatica de dispositivos USB (dispositivos normales y compuestos),
haga lo siguiente:

1. Vaya al archivo de configuracion SHome/.ICAClient/wfclient.ini.
2. Agregue la siguiente entrada:

DesktopApplianceMode=True
3. Vaya al archivo de configuracion /opt/Citrix/ICAClient/usb.conf.

4. Establezca cualquiera de las siguientes reglas de dispositivo:
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« CONNECT: Establezca la palabra clave “CONNECT” para habilitar la redirecciéon automatica
de un dispositivo cuando se inicie una sesion.

« ALLOW: Establezca la palabra clave “ALLOW” para permitir la redirecciéon automatica de
un dispositivo solo después de que se inicie una sesion.

Sin embargo, si se establece la palabra clave CONNECT o ALLOW, el dispositivo se redirige au-
tomaticamente cuando se desconecta y se conecta durante una sesion.

Regla de dispositivo de ejemplo:
CONNECT: vid=046d pid=0002 # Permitir un dispositivo especifico por vid/pid

ALLOW: vid=046D pid=0102 # Permitir un dispositivo especifico por vid/pid

Redireccion de dispositivos USB compuestos

A partir de la version 2207, la aplicacion Citrix Workspace permite dividir dispositivos USB com-
puestos. Un dispositivo USB compuesto puede realizar mas de una funcion. Esto se logra mediante
la exposicion de cada una de esas funciones desde interfaces diferentes. Ejemplos de dispositivos
USB compuestos incluyen dispositivos HID que cuentan con entrada y salida de audio y video.

Actualmente, la redireccion de dispositivos USB compuestos solo esta disponible en la sesion de es-
critorio. Los dispositivos divididos aparecen en Desktop Viewer.

Antes, cuando un dispositivo se desconectaba y conectaba durante una sesion, se redirigia automati-
camente. Como resultado, se conectaba automaticamente al VDA. Con esta version, debe habilitar
manualmente la redireccion automatica a través de los parametros del archivo de configuracion. La
redireccion automatica de dispositivos USB compuestos esta inhabilitada de forma predeterminada.

USB 2.1y versiones posteriores admiten la nocion de dispositivos USB compuestos donde varios dis-
positivos secundarios comparten una (nica conexion con el mismo bus USB. Estos dispositivos em-
plean un solo espacio de configuracion y una conexién de bus compartida, donde se usa un nimero de
interfaz Gnico 00-ff para identificar cada dispositivo secundario. Esto no es lo mismo que un concen-
trador USB que proporciona un nuevo origen de bus USB para otros dispositivos USB con direcciones
independientes para la conexion.

Los dispositivos compuestos encontrados en el dispositivo de punto final cliente se pueden reenviar
al host virtual como una de estas dos opciones:

« Un solo dispositivo USB compuesto
+ Un conjunto de dispositivos secundarios independientes (dispositivos divididos)

Cuando se reenvia un dispositivo USB compuesto, todo el dispositivo deja de estar disponible para
el dispositivo de punto final. Esta accion el uso local del dispositivo para todas las aplicaciones del
dispositivo de punto final, incluido el cliente Citrix Workspace necesario para ofrecer una experiencia
remota con HDX optimizado.
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Considere un dispositivo con auriculares USB con dispositivo de audio y un botén HID para el control
devolumenysilencio. Sitodo el dispositivo se reenvia mediante un canal USB genérico, el dispositivo
deja de estar disponible para la redireccion por el canal de audio con HDX optimizado. Sin embargo,
puede obtener una experiencia 6ptima cuando el audio se envia a través del canal de audio con HDX
optimizado, a diferencia del audio enviado mediante controladores de audio del lado del host a través
de la comunicacion remota por USB genérico. Esto es porque los protocolos de audio USB suelen
provocar ruido.

También nota problemas cuando el teclado del sistema o el dispositivo al que apunta forman parte de
un dispositivo compuesto con otras funciones integradas necesarias para admitir sesiones remotas.
Cuando se reenvia un dispositivo compuesto completo, el teclado o el mouse del sistema dejan de
funcionar en el dispositivo de punto final, excepto en la sesion o la aplicacion del escritorio remoto.

Para resolver estos problemas, Citrix recomienda dividir el dispositivo compuesto y reenviar solo las
interfaces secundarias que usan un canal USB genérico. Esto garantiza que los demas dispositivos se-
cundarios estén disponibles para su uso en las aplicaciones del dispositivo de punto final del cliente,
incluida la aplicacion Citrix Workspace que ofrece una experiencia con HDX optimizado, al tiempo que
permite el reenvio y la disposicion de los dispositivos necesarios a la sesidn remota.

Reglas de dispositivo:

Al igual que los dispositivos USB normales, los dispositivos compuestos para reenvio se seleccio-
nan en funcion de las reglas de dispositivo establecidas en la configuracion de la aplicacion Citrix
Workspace. La aplicacion Citrix Workspace usa estas reglas para decidir los dispositivos USB para los
que permitir o impedir el reenvio a la sesion remota.

Cada regla consta de una palabra clave de accion (Permitir, Conectar o Denegar), dos puntos (:) y
cero o mas parametros de filtro que coinciden con dispositivos reales en el subsistema USB de los
dispositivos de punto final. Estos parametros de filtro corresponden a los metadatos descriptores del
dispositivo USB que usa cada dispositivo USB para identificarse.

Las reglas de dispositivo son texto no cifrado con cada regla en una sola linea y un comentario op-
cional precedido de un caracter #. Las reglas se cotejan de arriba a abajo (orden de prioridad descen-
dente). Se aplica la primera regla que coincida con la interfaz del dispositivo o la interfaz secundaria.
Seignoran las reglas subsiguientes que seleccionen el mismo dispositivo o interfaz.

Para modificar las reglas de dispositivo, haga lo siguiente:

1. Vaya al archivo /opt/Citrix/ICAClient/usb.conf.
2. Actualice las reglas del dispositivo seglin sea necesario.

Reglas de dispositivo de ejemplo:
ALLOW: vid=046D pid=0102 ## Allow a specific device by vid/pid

ALLOW: vid=0505 class=03 subclass=01 ## Allow any pid for vendor 0505 w/

subclass=01
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DENY: vid=0850 pid=040C ## deny a specific device (including all child

devices)

DENY: class=03 subclass=01 prot=01 ## deny any device that matches all

filters

CONNECT: vid=0911 pid=0C1C ## Allow and auto-connect a specific device

ALLOW: vid=0286 pid=0101 split=01 ## Split this device and allow all

interfaces

ALLOW: vid=1050 pid=0407 split=01 intf=00,01 ## Split and allow only 2

interfaces

CONNECT: vid=1050 pid=0407 split=01 intf=02 ## Split and auto-connect

interface 2

DENY: vid=1050 pid=0407 split=1 intf=03 ## Prevent 1interface 03 from being

remoted

Puede usar cualquiera de estos parametros de filtro para aplicar reglas a los dispositivos detectados:

Parametro de filtro

Vid=xxxx

pid=xxxx

rel=xxxx

class=xx

subclass=xx

prot=xx

split=1 (o split=0)

intf=xx[,xx,xx,...]

Descripcion

ID de proveedor del dispositivo USB (cédigo
hexadecimal de cuatro digitos)

ID de producto del dispositivo USB (cddigo
hexadecimal de cuatro digitos)

ID de version del dispositivo USB (codigo
hexadecimal de cuatro digitos)

Codigo de clase del dispositivo USB (codigo
hexadecimal de dos digitos)

Codigo de subclase del dispositivo USB (codigo
hexadecimal de dos digitos)

Codigo de protocolo del dispositivo USB
(codigo hexadecimal de dos digitos)

Seleccione un dispositivo compuesto que
dividir (o no dividir)

Seleccione un conjunto especifico de
interfaces secundarias de un dispositivo
compuesto (lista separada por comas de
codigos hexadecimales de dos digitos)
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Los seis primeros parametros seleccionan los dispositivos USB a los que se debe aplicar la regla. Si al-
gun parametro no se especifica, la regla coteja dispositivos con CUALQUIER valor para ese parametro.

Elforo deimplementadores de USB mantiene una lista de valores definidos de clase, subclase y proto-

colo en Defined Class Codes. USB-IF también conserva una lista de los ID de proveedores registrados.

Puede comprobar los ID de proveedor, producto, version e interfaz de un dispositivo especifico con

una herramienta gratuita como lsusb:

<username@username>-ThinkPad-T470:/var/logs$ lsusb

Bus 004 Device

Bus

Bus

Bus

Bus

Bus

Bus

Bus

Bus

Bus

Bus

Bus

<!--NeedCopy-->

003

002

002

001

001

001

001

001

001

001

001

Device

Device

Device

Device

Device

Device

Device

Device

Device

Device

Device

001:

001:

002:

001:

005:

004:

003:

006:

045:

044:

043:

001:

ID 1d6b:0003 Linux Foundation 3.0 root hub

ID

ID

ID

ID

ID

ID

ID

ID

ID

ID

ID

1déb:

Obda:

1déb:

138a:

5986:

8087:

17ef:

1188:

1188:

1188:

1déb:

0002

0316

0003

0097

111c

0a2b

609b

2001

a301l

2901

0002

Linux Foundation 2.0 root hub

Realtek Semiconductor Corp. USB3.0-CRW

Linux Foundation 3.0 root hub

Validity Sensors, Inc.

Acer, Inc Integrated Camera

Intel Corp.

Lenovo Lenovo USB Receiver

Bloomberg L.P. Lenovo USB Receiver

Bloomberg L.P.

Bloomberg L.P. Keyboard Hub

Linux Foundation 2.0 root hub

| <username@username>-ThinkPad-T470:/var/log$ lsusb -t

/:

/:

/:

Bus 04.Port 1: Dev 1, Class=root_hub, Driver=xhci_hcd/2p, 10000

M

Bus 03.Port 1: Dev 1, Class=root_hub, Driver=xhci_hcd/2p, 480M

Bus 02.Port 1: Dev 1, Class=root_hub, Driver=xhci_hcd/6p, 5000M
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/:

Port 3: Dev 2, If 0, Class=Mass Storage, Driver=usb-storage,

5000M

Bus 01.Port 1: Dev 1, Class=root_hub, Driver=xhci_hcd/12p, 480M

Port 1: Dev 43, If 0, Class=Hub, Driver=hub/4p, 480M

|__ Port 1:

usbh

id,

| __ Port 4:

usbh

id,

|__ Port 4:

usbh

id,

|__ Port 2:

M

| __ Port 2:

12M

|__ Port 2:

|__ Port 2:

| __ Port 2:

usbh

usbhid,

Port 4:
usbhid,

Port 4:
usbhid,

Port 7:

Port 7:

Port 8:

id,

12M

Dev
12M

Dev
12M

Dev

Dev

Dev

Dev
12M

Dev
12M

Dev

12M

Dev

Dev

Dev

Dev

Dev
12M

_ Port 4: Dev 6,

6,

46,

45,

45,

44,

44,

44,

44,

44,

If 1,

o6 2,

If 0,

If o,

If 1,

If 1,

If 0,

If o,

If 1,

If 3,

If 1,

If 4,

If 2,

If 0,

Class=Human Interface Device, Driver=

Class=Human Interface Device, Driver=

Class=Human Interface Device, Driver=

Class=Audio, Driver=snd-usbh-audio, 12

Class=Vendor Specific Class, Driver=,

Class=Audio, Driver=snd-usb-audio, 12

Class=Audio, Driver=snd-usbh-audio, 12

Class=Human Interface Device, Driver=

Class=Human Interface Device, Driver=

Class=Human Interface Device, Driver=

Class=Human Interface Device, Driver=

Class=Wireless, Driver=btusb, 12M

Class=Wireless, Driver=btusb, 12M

Class=Video, Driver=uvcvideo, 480M
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|__ Port 8: Dev 4, If 0, Class=Video, Driver=uvcvideo, 480M

|__ Port 9: Dev 5, If @, Class=Vendor Specific Class, Driver=, 12M

<!--NeedCopy-->

Cuando estan presentes, los dos Gltimos parametros solo se aplican a dispositivos USB compuestos.
El parametro de division determina si un dispositivo compuesto debe reenviarse como un dispositivo
dividido o como un solo dispositivo compuesto.

Split=1indica que las interfaces secundarias seleccionadas de un dispositivo compuesto deben reen-
viarse como dispositivos divididos.
Split=0 indica que el dispositivo compuesto no debe dividirse.

Nota:
Si el parametro de division se omite, se presupone que Split=0.

El parametro intf selecciona las interfaces secundarias especificas del dispositivo compuesto al que
debe aplicarse la accion. Si se omite, la accion se aplica a todas las interfaces del dispositivo com-
puesto.

Considere un dispositivo USB compuesto (por ejemplo, un teclado Bloomberg 4) con seis interfaces:

« Interfaz 0: Teclado Bloomberg 4 HID

« Interfaz 1: Teclado Bloomberg 4 HID

+ Interfaz 2: Bloomberg 4 HID

+ Interfaz 3: Canal de audio del teclado Bloomberg 4

« Interfaz 4: Canal de audio del teclado Bloomberg 4

+ Interfaz 5: Canal de audio del teclado Bloomberg 4

+ Las reglas sugeridas para este tipo de dispositivo son:

CONNECT: vid=1188 pid=9545 split=01 intf=00 ## Bloomberg 4 Keyboard HID
CONNECT: vid=1188 pid=9545 split=01 intf=01 ## Bloomberg 4 Keyboard HID
CONNECT: vid=1188 pid=9545 split=01 intf=02 ## Bloomberg 4 HID

DENY: vid=1188 pid=9545 split=01 intf=03 ## Bloomberg 4 Keyboard Audio
Channel

DENY: vid=1188 pid=9545 split=01 intf=04 ## Bloomberg 4 Keyboard Audio
Channel

DENY: vid=1188 pid=9545 split=01 intf=05 ## Bloomberg 4 Keyboard Audio
Channe'l
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Redireccion de dispositivos USB compuestos con Citrix Viewer
Para conectar los dispositivos USB desde la seccion Dispositivos, haga lo siguiente:

1. Enuna sesion de escritorio, vaya a Desktop Viewer en Dispositivos.
Apareceran los dispositivos USB divididos.

A - = Q By

h Ctrl+Alt+ Dl Window Prefere

PR Bloomberg LP Bloomberg Biometric Module

Bloomberg LP Keyboard B4 HID Device
Bloomberg LP Keyboard Audio b HID Device
Generic Lenowds EasyCamera

Manage Devices

2. Para conectar un dispositivo, seleccione el elemento de men( correspondiente.
Para conectar los dispositivos USB desde la seccion Preferencias, haga lo siguiente:

1. Vaya a la seccion Preferencias > Dispositivos.
Apareceran los dispositivos USB divididos.

@ Citrix Workspace - Preferences

File Access Devices

You can use devices on your local machine and the remote session, depending on the
virtual channel support for the device (optimized or generic) and policy restrictions

Device Current Connection Redirect to Session Virtual Chanmnel
1 LuLal FraL e
Policy Restricted

Bloomberg LP Bloomberg Bio
Local Machine Redirect
Generic

Bloomberg LP Keyboard

Remote Session Redirect

Generic
HID Device

Bloomberg LP Keyboard
Local Machine Redirect

i

Refresh Cancel

2. Seleccione las casillas de verificacion situadas junto a los dispositivos correspondientes.

3. Haga clic en Aceptar.
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La configuracion seleccionada se aplica a la conexién del dispositivo.

Nota:

Desactive el elemento de mend o las casillas de verificacion situadas junto al dispositivo para
desconectar los dispositivos correspondientes.

Camaras web

De forma predeterminada, el rendimiento 6ptimo de la cdmara web se logra a través de la compresion
devideo de cdmara web HDX RealTime. Sin embargo, en algunos casos, es posible que se requiera que
los usuarios conecten camaras web a través de USB. Para conectar cdmaras web por USB, inhabilite
la compresion de video de camara web HDX RealTime.

Redireccion de camaras web

A continuacion, se presentan algunos puntos sobre la redireccion de camaras web:
« Laredireccion de camaras web es compatible con y sin RTME.

« La redireccion de camaras web funciona para aplicaciones de 32 bits y 64 bits. Por ejemplo,
Skype, o GoToMeeting. Utilice un explorador de 32 o 64 bits para verificar la redireccion de ca-
maras web online. Por ejemplo: https://webcamtests.com/.

« Eluso de lacamara web es exclusivo de las aplicaciones. Por ejemplo, cuando Skype se ejecuta
con una camara web y usted inicia GoToMeeting, debe salir de Skype para usar la cdmara web
con GoToMeeting.

Redireccion de cAmaras web para aplicaciones de 64 bits

A partir de la version 2305, la redireccion de camaras web esta disponible en aplicaciones de 64 bits.

Requisitos del sistema

« Version 0.1.x o 1.x del marco de trabajo GStreamer, en funcion de la version actual instalada
en el sistema.
« Version de ICAClient posterior a 2106 si usa GStreamerl.x
« Version de Gstreamer y plug-ins:
- gstreamerl.0-plugins-base
- gstreamerl.0-plugins-bad
- gstreamerl.0-plugins-good
- gstreamerl.0-plugins-ugly
- Bibliotecade gstreamer1.0-vaapi pluginy libva
- Biblioteca x264
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Nota:

La version del plug-in de GStreamer debe coincidir con la version del marco de trabajo
GStreamer. Por ejemplo, si instala Gstreamer 1.2.4, la version de todos los plug-ins de
Gstreamer 1.x debe ser1.2.4.

Configuracion de redireccion de cimaras web

Siga estos pasos para activar y configurar la funcion de redireccion de cdmaras web para aplicaciones
de 64 bits en la aplicacidn Citrix Workspace para Linux.

Paso 1: Verifique la configuracion de ICAClient

Establezca el valorde AllowAudioInput en True para habilitar la funcion de redireccion de camaras
web. De forma predeterminada, este valor se establece en True durante la instalacion de ICAC1lient.

Sielvalor de AllowAudioInput se establece en False, haga lo siguiente para habilitar la funcion de
redireccion de camaras web:

1. Vaya al archivo de configuraciéon ~/ . ICAClient/wfclient.iniy modifiquelo.
2. Establezca el valor de AllowAudioInput en True.

AllowAudiolnput=True

Paso 2: Verifique la configuracion del codificador Theora

Después de haberinstalado correctamente ICAClienty haberestablecido el valorde AllowAudioInput

en True, de forma predeterminada se configura el codificador Theora. Este codificador es un
codificador basado en software con un rendimiento aceptable. Sin embargo, este codificador solo
admite aplicaciones de 32 bits en un VDA.

Haga lo siguiente para comprobar que el codificador Theora admite aplicaciones de 32 bits:

1. Instale Firefox de 32 bits en un VDA.
2. Acceda al sitio de pruebas de cdmaras web en https://webcamtests.com/.

Elcodificador Theora no permite usar la redireccion de cdmaras web para aplicaciones de 64 bitsen un
VDA. Configure la opcidn del codificador H264 para que admita la funcidn de redireccién de cdmaras
web para aplicaciones de 64 bits en VDA.

Paso 3: Configure el codificador H264

El codificador H264 permite usar la redireccion de cdmaras web para aplicaciones de 64 bits en el VDA.
Para habilitar el codificador H264, debe hacer lo siguiente:
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1. Vaya al archivo de configuracion ~/ . ICAClient/wfclient.iniy modifiquelo.
2. Establezca el valor de HDXH264InputEnabled en True.
HDXH264InputEnabled=True
Haga lo siguiente para comprobar que el codificador H264 admite aplicaciones de 64 bits:

1. Instale Firefox de 64 bits en un VDA.
2. Acceda al sitio de pruebas de cdmaras web en https://webcamtests.com/.

Paso 4: Verifique las dependencias del sistema

Después de configurar el codificador H264, si la funcién de redireccion de cdmaras web no admite
aplicaciones de 64 bits en el VDA, verifique las dependencias del sistema.

La funcion de redireccion de camaras web para aplicaciones de 64 bits se basa en el marco de trabajo
GStreamer. ICACLlient usa la version 0.1.x o 1.x del marco de trabajo GStreamer en funcion de la
version actual instalada en el sistema.

Paso 4.1: Verifique la version de ICAClient

Compruebe si la version de ICACTlient es posterior a 2106 en caso de que utilice GStreamer 1.x. Es
posible que las versiones anteriores de ICAClient fallen.

Siga estos pasos para verificar que la version de ICAClient se basa en el marco de trabajo
GStreamer instalado en su sistema:

1. Introduzca los siguientes comandos en una linea de comandos:
cd Jopt/Citrix/ICAClient/util
<!--NeedCopy—-->

1s -alh
<!--NeedCopy-->

2. Verifique si gst_read symlink esta vinculado a gst_readl1.0 o gst_read®.1. como se
muestra en esta imagen:

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 133



Aplicacion Citrix Workspace para Linux

También puede ejecutar el script workspaceappcheck. sh en el directorio uti1 y verificar el resul-
tado de la seccidn que hace referencia a las dependencias de GStreamer.

Citrix recomienda usar una version de ICAClient igual o posterior a 2106 y GStreamer 1.x.

Paso 4.2: Verifique la version y los plug-ins de GStreamer
Ademas del marco de trabajo GStreamer 1.x, debe instalar estos plug-ins obligatorios:

* Gstreamerl.0-plugins-base
+ Gstreamerl.0-plugins-bad
* Gstreamerl.0-plugins-good
* Gstreamerl.0-plugins-ugly
¢ Gstreamerl.0-vaapi plugin
« ibva library

e X264 library

Para obtener mas informacion sobre como instalar los plugins anteriores, consulte la guia de insta-
lacion de GStreamer.

Nota:

La version del plug-in de GStreamer debe coincidir con la versién del marco de trabajo

GStreamer. Por ejemplo, si instala Gstreamerl.2.4, la version de todos los plug-ins de
Gstreamerl.x debeser1.2.4.

Ejecute este comando para comprobar la version actual del marco de trabajo GStreamer:
gst-inspect-1.0 --gst-version

<!--NeedCopy-->

Para obtener informacion sobre la solucion de problemas, consulte CaAmara web en la seccién Solu-
cién de problemas
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Desenfoque de fondo para la redireccion de caimaras web

A partir de la version 2303 y posteriores, la aplicacion Citrix Workspace para Linux permite el desen-
foque de fondo para la redireccion de cdmaras web. Para habilitar esta funcion, lleve a cabo lo sigu-
iente:

1. Vaya al archivo de configuracion ~/ . ICAClient/wfclient.ini.

2. Agregue esta entrada en el archivo wfclient.ini:

HDXWebCamEnableBackgndEffect=True
<!--NeedCopy-->

Nota:

El parametro de esta configuracion habilita el desenfoque de fondo para la funcién de redirec-
cion de camaras web para clientes con y sin interfaz de usuario.

Para inhabilitar el desenfoque de fondo dentro de la sesion para la redireccion de camaras web
mediante la interfaz grafica de usuario:

1. Haga clic en Preferencias en Desktop Viewer. Aparecerd el cuadro de didlogo Citrix
Workspace - Preferencias.

2. Hagaclic en la ficha Camara web. Aparecera el siguiente cuadro de dilogo.
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= (] L Pl 0]

Ctri+Alt+Del Window Preferences  Disconnect Sign Out

M Citrix Workspace - Preferences
File Access Webcam

Webcam redirection configuration

Disable Background Blur Effect

Remove background blur effect from the webcam stream

Cancel

3. Marque la casilla Inhabilitar efecto de desenfoque de fondo para inhabilitar el desenfoque de
fondo en la redireccion de camaras web.

4. Haga clic en Aceptar.

Compatibilidad con cAmaras web MJPEG

A partir de la version 2308 de la aplicacion Citrix Workspace para Linux, las cAmaras web MJPEG son
compatibles con la transmision H264. La cAmara web realiza la compresién MJPEG internamente, lo
que proporciona una mejor calidad de imagen y una mayor velocidad de fotogramas. Esta funcion
esta habilitada de manera predeterminada. Sin embargo, si la cdmara web no es compatible con
MJPEG, esta funcidn se inhabilita.

Xcapture

El paquete de la aplicacion Citrix Workspace incluye una aplicacion auxiliar, xcapture. Esta aplicacion
ayuda al intercambio de datos graficos entre el portapapeles del servidor y las aplicaciones de X Win-
dow no conformes con ICCCM en el escritorio X. Los usuarios pueden usar xcapture para:
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« Capturar cuadros de dialogo o areas de la pantalla y copiarlos entre el escritorio del dispositivo
del usuario (incluidas aplicaciones no conformes con ICCCM) y una aplicacion que se ejecuta en
una ventana de conexion

« Copiar graficos entre una ventana de conexion y las utilidades xmag o xv que sirven para la
manipulacion de graficos X

Para iniciar xcapture desde la linea de comandos:

En el simbolo del sistema, escriba /opt/Citrix/ICAClient/util/xcapture y presione Entrar
(donde /opt/Citrix/ICAClient es el directorio en el que se instald la aplicacion Citrix Workspace).

Para copiar desde el escritorio del dispositivo del usuario:

1. Enelcuadro de dialogo xcapture, haga clic en From Screen. El cursor adoptara la forma de una
cruz.
2. Elija entre las siguientes tareas:

« Select a window (Seleccionar una ventana). Mueva el cursor por la ventana que quiere
copiary haga clic con el bot6n central del puntero.

« Seleccione una regién. Mantenga presionado el bot6n principal del puntero y arrastre el
cursor para seleccionar el area que quiere copiar.

« Canceltheselection (Cancelarlaseleccion). Haga clic con el boton secundario del puntero.
Puede cancelar la seleccidon mientras arrastra el cursor. Para eso, debe hacer clic con el
botdn secundario del puntero sin soltar el botdn principal o central.

3. En el cuadro de didlogo xcapture, haga clic en To ICA. El botdn xcapture cambia de color para
indicar que esta procesando la informacion.

4, Cuando se complete la transferencia, utilice el comando de pegar adecuado en la aplicacion
ejecutada desde la ventana de conexion.

Para copiar desde xv a una aplicacion en una ventana de conexion:

1. Desde xv, copie la informacion.

2. En el cuadro de didlogo xcapture, haga clic en From XV y luego en To ICA. El botén xcapture
cambia de color para indicar que esta procesando la informacion.

3. Cuando se complete la transferencia, utilice el comando de pegar adecuado en la aplicacion
ejecutada desde la ventana de conexion.

Para copiar desde una aplicacién en una ventana de conexion a xv:

1. Desde la aplicacidén en una ventana de conexidn, copie la informacion.

2. En el cuadro de dialogo xcapture, haga clic en From ICA y luego en To XV. El boton xcapture
cambia de color para indicar que esta procesando la informacion.

3. Cuando se complete la transferencia, pegue la informacion en xv.
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Cursor
Funcion para invertir el color del cursor

Antes, la aplicacion Citrix Workspace mostraba un cursor punteado con el mismo color que el fondo
blanco y negro de un texto. Como consecuencia, era dificil ubicar la posicion del cursor.

A partir de la version 2112, el color del cursor se invierte en funcion del color de fondo del texto. Asi,
puede ubicar facilmente la posicion del cursor en el texto. De forma predeterminada, esta funcion
esta inhabilitada.

Requisitos previos:
« Si .ICAClient ya esta presente en la carpeta de inicio del usuario actual:
Elimine el archivo A1T1_Regions.ini.
O bien:

Para conservar el archivo Al1_Regions.in1i, agregue estas lineas al final de la seccion [Virtual
Channels\Thinwire Graphics]:

InvertCursorEnabled=
InvertCursorRefreshRate=
InvertCursorMode=

Si la carpeta . ICACTlient no esta presente, entonces es que indica una nueva instalacion de la apli-
cacion Citrix Workspace. En ese caso, se conserva la configuracion predeterminada para la funcion.

Para habilitar esta funcion, lleve a cabo lo siguiente:
1. Vaya al archivo de configuracion $HOME/ . ICAClient/wfclient.ini.
2. Vaya a la seccion [Thinwire3.0] y configure esta entrada:

InvertCursorEnabled=True

Nota:

El cursor no se invierte cuando el valor de la directiva Usar codec de video para compresion en
Citrix Studio esta establecido en Do not use video codec.

Compatibilidad con cursores de 32 bits

Anteriormente, cuando se usaba el cursor personalizado de 32 bits, podia aparecer un cuadro negro
alrededor del mismo.

A partirde la version 2212 de la aplicacion Citrix Workspace para Linux, la compatibilidad con el cursor
de 32 bits estaba habilitada de forma predeterminada. De este modo se ha resuelto el problema del
cuadro negro que aparecia alrededor del cursor.
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A partir de la aplicacion Citrix Workspace para Linux version 2309, puede inhabilitar la compatibil-
idad con el cursor de 32 bits. Para esta mejora, se ha agregado un nuevo parametro denominado
Cursor32bitSupportalarchivowfclient.in1.

Para inhabilitar la compatibilidad con el cursor de 32 bits, haga lo siguiente:
1. Vaya al archivo de configuracion $HOME /. ICAClient/wfclient.ini.

2. Vaya a la seccion [Thinwire3.0] y configure esta entrada:

Cursor32bitSupport = False
<!--NeedCopy-->

Puntero
Mouse relativo

La funcién del mouse relativo ofrece una opcidn para interpretar la posicion del mouse de un modo
relativo en lugar de hacerlo de un modo absoluto. Esta funcionalidad se necesita para aplicaciones
que exigen la entrada de datos de un mouse relativo y no de un mouse absoluto.

Nota:

Esta funcion solo esta disponible en sesiones que se ejecutan en Citrix Virtual Apps and Desktops
7.8 (o versiones posteriores) o Citrix DaaS. De forma predeterminada, esta inhabilitada.

Para habilitar la funcionalidad:

En el archivo $HOME /. ICAClient/wfclient.ini,en laseccion [WFClient], agregue la entrada Rel-
ativeMouse=1.

Este paso habilita la funcidn, pero la mantiene inactiva hasta que usted la active. Para obtener masin-
formacion sobre como habilitar funciones del mouse relativo, consulte la seccién Valores alternativos
del mouse relativo.

Para activar la funcion:
Introduzca Ctrl/F12.

Una vez que la funcidn esta habilitada, escriba Ctrl/F12 nuevamente para sincronizar la posicion del
puntero del servidor con el cliente. Las posiciones del puntero del servidor y del cliente no estan
sincronizadas cuando se usa el mouse relativo.

Para desactivar la funcion:
Introduzca Ctrl-Mayls/F12.

La funcién también se desactiva cuando la ventana de una sesion deja de estar activa y en primer
plano.
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Valores alternativos del mouse relativo

También puede considerar los siguientes valores de RelativeMouse:

« RelativeMouse=2: Habilita la funcién y la activa siempre que se enfoque la ventana de una
sesion.

« RelativeMouse=3: Habilita y activa la funcién, y la mantiene activa en todo momento.

« RelativeMouse=4 Habilita o inhabilita la funcionalidad cuando se oculta o se muestra el puntero
del mouse del lado del cliente. Este modo es adecuado para habilitar o inhabilitar automatica-
mente el mouse relativo para interfaces de aplicaciones de juego en primera persona.

Para cambiar los comandos del teclado, agregue parametros como:

+ RelativemouseOnChar=F11
« RelativeMouseOnShift=Mayus
+ RelativemouseOffChar=F11
« RelativeMouseOffShift=Mayls

Los valores admitidos de RelativemouseOnChar y RelativemouseOffChar se recogen en [Hotkey
Keys], en el archivo config/module.ini del arbol de instalacion de la aplicacion Citrix Workspace. Los
valores de RelativeMouseOnShift y RelativeMouseOffShift establecen las teclas modificadoras para
usarse, y se recogen en el titulo [Hotkey Shift States].

Teclado
Comportamiento del teclado

Para generar una combinacion de teclas Ctrl+Alt+Supr remota:

1. Decidalacombinacién de teclas que creara lacombinacién Ctrl+Alt+Supr en el escritorio virtual
remoto.
2. Enlaseccion WFClient del archivo de configuracion apropiado, configure UseCtrlAltEnd:
« True significa que Ctrl+Alt+Fin pasa la combinacion Ctrl+Alt+Supr al escritorio remoto.
« False (valor predeterminado) significa que Ctrl+Alt+Entrar pasa la combinacion
Ctrl+Alt+Supr al escritorio remoto.

Redireccion genérica

Configuracion del teclado Bloomberg v4 a través de una redireccién de USB genérico del lado del
cliente:

Como requisito previo, la directiva debe habilitarse en el Domain Delivery Controller (DDC).

1. Busque el vidy el pid del teclado Bloomberg. Por ejemplo, en Debian y Ubuntu ejecute el sigu-
iente comando:
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lsusb
2. Vaya a SICAROOT y modifique el archivo usb.conf.

3. Agregue la siguiente entrada en el archivo usb.conf para que pueda realizarse la redireccion del
teclado Bloomberg a través de un USBy, a continuacion, guarde el archivo.

ALLOW: vid=1188 pid=9545

4. Reinicieeldemonio ctxusbdenelcliente. Porejemplo, en Debiany Ubuntu ejecute el siguiente

comando:
systemctl restart ctxusbd

5. Abra una sesion de cliente. Aseglrese de que el foco se encuentra en esa sesion mientras
conecta el teclado Bloomberg v4 para su redireccion.

Nota:
Puede agregar esta configuracion para inhabilitar el comando selectconfiguration:
ALLOW: vid=1100 pid=0101 disableselectconfig=1.

selectconfigurationesuncomando que se usa en VDA para configurar dispositivos USB.

Redireccion selectiva

Esta funcion permite usar la interfaz del teclado Bloomberg v4 y v5 en varias sesiones. Esta funcional-
idad proporciona flexibilidad para usar el teclado en todas las sesiones remotas salvo las interfaces
de las funciones de huella dactilar y audio. Las interfaces de las funciones de huella dactilar y audio
se redirigen a sesiones (nicas como sucedia anteriormente.

Para habilitar la funcionalidad:

1. Modifique la seccion BloombergRedirection de la siguiente manera en el archivo $HOME/.
ICAClient/wfclient.ini.

BloombergRedirection=true
<!--NeedCopy-->
2. Sigatodos los pasos indicados en Redireccion genérica.

Para inhabilitar esta funcion:

1. Modifique la seccion BloombergRedirection de la siguiente manera en el archivo $HOME/ .
ICAClient/wfclient.ini.

BloombergRedirection=false
<!--NeedCopy-->
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2. Sigatodos los pasos indicados en Redireccion genérica.

Nota:

Al establecer el valor en “False” se revierte la funcionalidad al comportamiento de las versiones
anteriores del cliente, en las que todas las interfaces se redirigen a una Gnica sesion.

Compatibilidad con accesos directos de teclado para cambiar entre el modo Pantalla completa
y el modo Ventana

Antes, podia usar los botones Ventana o Pantalla completa de Desktop Viewer para cambiar entre el
modo Pantalla completa y el modo Ventana.

A partir de la version 2308 de la aplicacion Citrix Workspace, puede usar el acceso directo de teclado
Ctrl+F2 para cambiar entre el modo Pantalla completa y el modo Ventana. Por ejemplo, cuando la
sesion de escritorio estd en modo Pantalla completa, si presiona “Ctrl+F2”, la sesion de escritorio
sale del modo Pantalla completa.

Esta funcidn esta inhabilitada de forma predeterminada.
Para habilitar esta funcionalidad:

1. Si .ICACLlient ya esta presente en la carpeta de inicio del usuario actual cuando se instala la
nueva version de la aplicacion Citrix Workspace para Linux:

Elimine el archivo All_Regions.ini.

O bien:

Conserve el archivo All_Regions.ini y agregue estas lineas al final de la seccion [Client
Engine\Application Launching]:

FullScreenShortcutSupport=x*
<!--NeedCopy-->

2. Vaya al archivo /opt/Citrix/ICAClient/config/All_Regions.ini y modifique el valor de FullScreen-
ShortcutSupport de esta manera:

FullScreenShortcutSupport=true
<!--NeedCopy-->

De forma predeterminada, el acceso directo de teclado es Ctrl+F2.

También puede personalizar este acceso directo. Los accesos directos se componen de dos partes
diferentes, como KeyPassthroughEscapeShift y KeyPassthroughEscapeChar en el archivo
All_Regions.1ini.

Las dos claves que utilice deben ser de esta lista:
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Nombre Seccién Valor

KeyPassthroughEscapeShift [Canales virtuales\Teclado] [Alt, Ctrl, Shift, Alt+Ctrl,
en All_Regions.ini Alt+Shift, Ctrl+Shift,
Alt+Ctrl+Shift], Valor
predeterminado: Ctrl

KeyPassthroughEscapeChar [Canales virtuales\Teclado] [F1,F2,F3, F4,F5,F6, F7, F8,
en All_Regions.ini F9, F10, F11, F12, Menos, Mas,
Tabulador, Pausal, Valor
predeterminado: F2, Nota:
Menosy Mas son las teclas del
teclado numérico.

Por ejemplo, si quiere usar “Ctrl+MayUs+F3” como acceso directo de teclado, los elementos de con-
figuracion deben ser los siguientes:

+ KeyPassthroughEscapeShift=Ctrl+Shift
+ KeyPassthroughEscapeChar=F3
Limitacion:

« Siusa una combinacion de teclado que entra en conflicto con los accesos directos del sistema
operativo del cliente o contiene un acceso directo del sistema, es posible que la opcién Pan-
talla completa no funcione porque el sistema operativo del cliente tiene prioridad al usar este
acceso directo. Por ejemplo, si usa “Ctrl+F3” como acceso directo del sistema operativo Linux,
no podra usar “Ctrl+F3” ni “Mayls+Ctrl+F3” para la opcion Pantalla completa de la aplicacion
Citrix Workspace.

o Ctrl+Alt+F* o Alt+Ctrl+F* (F* se refiere a F1-F12) son accesos directos de teclado que se usa n
para cambiar entre terminales virtuales en Linux. Estos accesos directos no deben usarse para
cambiar a Pantalla completa.

« Alt+Ctrl+Mas o Alt+Ctrl+Menos (Mas y Menos son las teclas del teclado numérico) se asignan a
los simbolos XF86Next_VMode/XF86Prev_VMode en el sistema Linux y no se pueden usar como

accesos directos. Por lo tanto, estas combinaciones no deben usarse para cambiar a Pantalla
completa.

Redireccion de contenido del explorador web
Chromium Embedded Framework (CEF) para la redireccion de contenido del explorador web

En versiones anteriores a la version 1912, BCR usaba una superposicion basada en WebkitGTK+ para
generar el contenido. Sin embargo, en los clientes ligeros habia problemas de rendimiento. A partir

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 143



Aplicacion Citrix Workspace para Linux

de la version 1912, BCR usa una superposicion basada en CEF. Esta funcionalidad enriquece la expe-
riencia del usuario para la redireccion de contenido de explorador web. Reduce la carga de red, el
procesamiento de paginasy la generacion de graficos para el dispositivo de punto final.

A partir de la version 2106, la redireccion de contenido del explorador web basada en CEF es total-
mente funcional. Esta funcion esta activada de forma predeterminada.

Si es necesario, puede reemplazar el archivo 1ibffmpeg. so proporcionado en el paquete de la apli-
cacion Workspace por un archivo 1ibffmpeg.so adecuado en laruta STCAROOT /bcr/1ibffmpeg.
so que tenga los codecs necesarios.

Nota:

Esta funcion no esta disponible en la plataforma armhf.

Habilitar la redireccion de contenido del explorador web basada en CEF
Para habilitar la redireccion de contenido del explorador web basada en CEF:

1. Vaya al archivo $ICAROOT/config/Al1l_Regions.ini, donde SICAROQOT es el directorio de
instalacion predeterminado de la aplicacion Citrix Workspace.

2. Vayaalaseccion [Client Engine\WebPageRedirection] y configure esta entrada:
UseCefBrowser=True
Limitacion:
+ Esposible que las aplicaciones web que usan ventanas emergentes no funcionen cuando se usa
redireccion de contenido del explorador web.

Problemas conocidos:

« Al establecer la opcion UseCefBrowser en True en ~/.ICAClient/Al1l_Regions.ini, es
posible que el IME de japonés, chino simplificado y coreano no funcione en los campos donde se
pueda introducir texto. La aplicacion Citrix Workspace para Linux no admite el IME de japonés,
chino simplificado ni coreano cuando se usa Secure SaaS con el explorador integrado de Citrix.

« Alintentariniciar una redireccion de paginas web mediante redireccion de contenido de explo-
rador web basada en CEF, es posible que reciba un error de certificado desconocido. El prob-
lema se produce a partir de la version 2106 de la aplicacion Citrix Workspace.

Como solucion temporal, ejecute este comando en el terminal para importar el certificado aut-
ofirmado en nssdb:

certutil -A -n "badssl.cer" -t "C,," -d ~/.pki/nssdb -i ~/
Downloads/badssl.cer
<!--NeedCopy—-->
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Los argumentos de los comandos son:

- -A: Para agregar un certificado a la base de datos.

- -n: ELnombre del certificado. Este argumento es opcional y se puede usar para agregar el
apodo.

- "badssl.cer": Elnombre del certificado que se exporta desde el sitio badssl.com.

- -t "C,,"--tespara TRUSTARGS y C es para el certificado de CA. Para obtener mas in-
formacion, consulte la documentacion de Google.

- -d ~/.pki/nssdb: La ubicacidon de la base de datos.

- —1i:Indica el archivo de entrada. Este argumento es para agregar la ubicaciony el nombre
del archivo de certificado.

Para obtener informacion sobre la redireccion de contenido del explorador web, consulte Redireccion
de contenido de explorador web en la documentacidn del producto Citrix Virtual Apps and Desktops.

Configurar la ruta para el almacenamiento de datos temporales del explorador web
superpuesto de la redireccion de contenido del explorador web

A partir de la version 2303 de la aplicacion Citrix Workspace, se le solicita que configure la ruta de
almacenamiento de datos temporales para el explorador web basado en CEF. Para configurar la ruta,
haga lo siguiente:

1. Vaya al archivo $ICAROOT/config/Al1l_Regions.ini, donde SICAROOT es el directorio de
instalacion predeterminado de la aplicacion Citrix Workspace.

2. Vayaalaseccion [Client Engline\WebPageRedirection]y agregue lasiguiente entrada:

CefCachePath = <folder for CEF based BCR tmp files>
<!--NeedCopy-->

Reconexion automatica

Este apartado describe la funcién de reconexion automatica de clientes de HDX Broadcast. Citrix re-
comienda usar esta funcién en combinacidon con la funcién Fiabilidad de la sesién de HDX Broadcast.

Las sesiones se pueden desconectar debido aredes poco fiables, una latencia en lared muy variable o
limitaciones en el alcance de los dispositivos inalambricos. Con la funcidén de reconexién automatica
de clientes de HDX Broadcast, la aplicacion Citrix Workspace para Linux puede detectar desconex-
iones accidentales de las sesiones y volver a conectar automaticamente las sesiones afectadas.

Cuando esta funcion esta habilitada en el servidor, los usuarios no tienen que volver a conectarse
de forma manual para continuar trabajando. Citrix Workspace lleva a cabo un nimero determinado
de intentos de reconectar la sesion hasta que lo logra, o hasta que el usuario cancela los intentos de
reconexion. Sies necesaria la autenticacion del usuario, aparece un cuadro de dialogo para introducir
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las credenciales durante la reconexién automatica. La reconexion automatica no se produce si los
usuarios salen de las aplicaciones sin realizar el cierre de la sesidn. Los usuarios solo pueden volver
a conectarse a sesiones desconectadas.

De forma predeterminada, la aplicacion Citrix Workspace para Linux espera 30 segundos antes de
intentar volver a conectarse a una sesion desconectada y realiza tres intentos de volver a conectarse
a esa sesion.

Al conectarse mediante Access Gateway, ACR no se encuentra disponible. Para protegerse de inter-
rupciones de la red, compruebe que la funcién de fiabilidad de la sesion esta habilitada tanto en el
servidor como en el cliente, y que esta configurada en Access Gateway.

Para obtener instrucciones acerca de la configuracion de la reconexion automatica de clientes de HDX
Broadcast, consulte la documentacién de Citrix Virtual Apps and Desktops.

Fiabilidad de la sesion

Este apartado describe la funcidn de fiabilidad de sesiones de HDX Broadcast, que se encuentra ha-
bilitada de forma predeterminada.

Con la funcién de fiabilidad de sesiones de HDX Broadcast, los usuarios seguiran viendo una ventana
con la aplicacion publicada si la conexién a la aplicacion se interrumpe. Por ejemplo, es posible que
los usuarios inaldmbricos que pasen por un tinel pierdan la conexién al entrar, pero volveran a conec-
tarse al salir del tinel. Durante el periodo de inactividad, todos los datos, entradas de teclado y otras
interacciones del usuario se almacenan, mientras que la aplicacion parece bloqueaday no responde.
Cuando la conexion se restablece, dichas interacciones se reproducen en la aplicacion.

Ahora puede ver los cambios en la pantalla cuando se inicia la fiabilidad de la sesi6n. Con esta mejora,
la ventana de la sesion se atenla y aparece un temporizador con una cuenta atras que muestra el
tiempo restante hasta el siguiente intento de reconexion.
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Sugerencia

Puede modificar el brillo de la escala de grises usa do para las sesiones inactivas mediante la
directiva Nivel de transparencia de la interfaz de usuario durante la reconexion. De forma
predeterminada, este valor esta establecido en 80. El valor maximo es 100 (esto indica una ven-
tana transparente) y el valor minimo es 0 (esto indica una pantalla en negro).

Cuando la sesidn se reconecta correctamente, desaparece el mensaje de notificacion de la cuenta
atras. Puede interactuar con el escritorio como de costumbre.

A partir de la version 2109, la notificacion de fiabilidad de la sesion esta habilitada de forma predeter-
minada.

Para inhabilitar esta mejora:

1. Vaya al archivo de configuracion /opt/Citrix/ICAClient/config/module.ini.
2. Enlaseccion [WFClient], modifique este parametro:

SRNotification=False

Nota:

Esta funcion solo esta disponible en Citrix Virtual Desktops.

Cuando se configuran la reconexion automatica de clientes y la fiabilidad de la sesion, esta dltima
tiene prioridad si se produce algin problema de conexion. La funcién Fiabilidad de la sesion intenta
volver a establecer una conexion con la sesion existente. Puede llevar hasta 25 segundos detectar un
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problema de conexién. Y luego transcurre un periodo configurable (el valor predeterminado es 180
segundos) para intentar la reconexion. Si la funcion de fiabilidad de sesiones no consigue completar
la reconexidn, es la reconexion automatica de clientes la que intenta completarla.

Si la funcién de fiabilidad de sesiones de HDX Broadcast esta habilitada, el puerto predeterminado
que se usa para la comunicacion de la sesion cambia de 1494 a 2598.

Los usuarios de Citrix Workspace no pueden anular la configuracion del servidor.
Importante:

La funcion de fiabilidad de sesiones de HDX Broadcast necesita que otra funcion, el protocolo
CGP, esté habilitada (mediante la configuracion de directivas) en el servidor. Si se inhabilita el
protocolo CGP, también se inhabilita la funcion de fiabilidad de sesiones de HDX Broadcast.

Uso de directivas de fiabilidad de la sesion

La configuracion de directiva de conexiones de fiabilidad de la sesion habilita la fiabilidad de la sesion.

La configuracion de directiva Tiempo de espera de fiabilidad de la sesion tiene un tiempo predetermi-
nado de 180 segundos, o tres minutos. Si es necesario, puede ampliar el tiempo que la fiabilidad de
la sesi6n para mantener abierta una sesion. No se le pedira que vuelva a autenticarse.

Sugerencia

A medida que prolonga el tiempo que una sesion se mantiene abierta, es posible que se distraiga
y se aleje de su dispositivo. Esta situacion puede dejar la sesion accesible para usuarios no au-

torizados.

Las conexiones entrantes con la funcidn de fiabilidad de la sesi6n usa n el puerto 2598 a menos que
cambie el niimero de puerto definido en la configuracion de directiva Nimero de puerto para fiabili-
dad de la sesion.

Para obtener informacion sobre la configuracion de directivas de fiabilidad de la sesion, consulte Con-
figuraciones de la directiva Fiabilidad de la sesion.

Nota:

De forma predeterminada, la fiabilidad de sesion se habilita en el servidor. Para inhabilitar esta
funcion, configure la directiva administrada por el servidor.

Rendimiento multimedia

La aplicacion Citrix Workspace abarca un amplio conjunto de tecnologias que ofrece una experiencia
de alta definicién para los usuarios en entornos con abundantes recursos multimedia de hoy en dia.
Estas tecnologias mejoran la experiencia de los usuarios cuando estos se conectan a aplicaciones'y
escritorios alojados, como se muestra a continuacion:
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« Redireccion de HDX MediaStream para Windows Media
+ Redireccion de HDX MediaStream para Flash

+ Compresion de video de camara web HDX RealTime

« H.264

Nota:

Citrix admite la coexistencia de RTOP con la aplicacion Citrix Workspace para Linux version 1901

y versiones posteriores con GStreamer 0.1.

Redireccion de HDX MediaStream para Windows Media

Laredireccion de HDX MediaStream para Windows Media supera la necesidad de contar con anchos de
banda elevados para la capturay reproduccion multimedia en escritorios virtuales Windows a los que
se accede desde dispositivos de usuario Linux. La redirecciéon de Windows Media ofrece un mecan-
ismo para reproducir los archivos multimedia en tiempo de ejecucion en el dispositivo del usuario
y no en el servidor. Como resultado, se reducen los requisitos de ancho de banda para reproducir
archivos multimedia.

La redireccion de Windows Media mejora el rendimiento del Reproductor de Windows Media y de los
reproductores compatibles que se ejecutan en escritorios virtuales Windows. Existe un amplio rango
de formatos de archivo compatibles, entre ellos:

+ Advanced Systems Format (ASF)

« Motion Picture Experts Group (MPEG)
« Audio-Video Interleaved (AVI)

« MPEG Audio Layer-3 (MP3)

« Archivos de audio WAV

La aplicacién Citrix Workspace incluye una tabla basada en texto, MediaStreamingConfig.tbl, para tra-
ducir los GUID de formatos multimedia especificos de Windows a tipos MIME que GStreamer puede
usar. Esta tabla de traducciones puede actualizarse para realizar las siguientes acciones:

« Agregar a la tabla filtros o formatos de archivos multimedia previamente desconocidos o no
admitidos

« Bloquear los GUID problematicos para recurrir a la generacion en el lado del servidor

« Agregar parametros adicionales a las cadenas MIME existentes para permitir la soluciéon de prob-
lemas en formatos que no funcionen correctamente mediante la modificacion de los paramet-
ros de GStreamer en las secuencias

« Administrar y distribuir configuraciones personalizadas segun los tipos de archivo multimedia
admitidos por GStreamer en un dispositivo de usuario.

Con la obtencion de contenido en el lado del cliente, también es posible permitir que el dispositivo del
usuario transmita por secuencias multimedia directamente desde las direcciones URL con el formato
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<http: ,<mms: o<rtsp: en lugar de transmitir por secuencias multimedia a través de un
servidor de Citrix. El servidor se encarga de dirigir el dispositivo del usuario al contenido multimediay
de enviar los comandos de control (incluidos Reproducir, Pausar, Detener, Volumen y Buscar). Pero el
servidor no manipula los datos multimedia. Esta funcion requiere bibliotecas avanzadas multimedia
de GStreamer en el dispositivo.

Para implementar la redireccion de HDX MediaStream para Windows Media:

1. Instale GStreamer 0.10, un marco de trabajo multimedia de cédigo abierto, en cada disposi-
tivo del usuario que lo requiera. Por regla general, GStreamer se instala antes de instalar la
aplicacién Citrix Workspace para que, durante el proceso de instalacion de la aplicacion Citrix
Workspace, este se configure para usar GStreamer.

La mayoria de las distribuciones Linux incluyen GStreamer. También puede descargar
GStreamer de http://gstreamer.freedesktop.org.

2. Para habilitar la obtencion de contenido en el lado del cliente, instale los plug-ins de origen
de protocolo de GStreamer para los tipos de archivo que los usuarios reproduciran en el dis-
positivo. La utilidad gst-launch permite verificar que el plug-in se encuentre instalado y fun-
cione correctamente. Si gst-Tlaunch puede reproducir la direccion URL, el plug-in requerido
funciona correctamente. Por ejemplo, ejecute gst-Tlaunch-0.10 playbin2 uri=<http:

y compruebe que el video se reproduce correctamente.

3. Cuando instale la aplicacion Citrix Workspace en el dispositivo, seleccione la opciéon de
GStreamer si esta usando el script tarball (este paso se completa automaticamente para los
paquetes .deby .rpm).

Tenga en cuenta lo siguiente con respecto a la funcionalidad de obtencion de contenido en el lado del
cliente:

« De manera predeterminada, esta funcion esta habilitada. Es posible inhabilitarla mediante la
opcion SpeedScreenMMACSFEnabled en la seccion Multimedia de All-Regions.ini. Si esta op-
cion se establece en False, se usa la redireccion de Windows Media para el procesamiento de
medios.

» De forma predeterminada, todas las funcionalidades de MediaStream usa n el protocolo
playbin2 de GStreamer. Puede volver al protocolo de playbin anterior para todas las
funciones de MediaStream, excepto la obtencion de contenido del lado del cliente. La
funcion de obtencion de contenido del lado del cliente sigue usando playbin2, con la opcion
SpeedScreenMMAEnablePlaybin2 delaseccion Multimedia del archivo Al1-Regions. ini.

« La aplicacion Citrix Workspace no reconoce archivos de lista de reproduccion ni archivos de in-
formacién de configuracion de secuencia como . asx o . nsc. Cuando sea posible, los usuarios
deben especificar una URL estandar que no haga referencia a estos tipos de archivo. Utilice
gst-Tlaunch para verificar que una direcciéon URL determinada sea valida.

Nota sobre GStreamer 1.0:
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+ De forma predeterminada, GStreamer 0.10 se usa para la redireccion de Windows Media de
HDX MediaStream. GStreamer 1.0 solo se usa cuando GStreamer 0.10 no esta disponible.
« Siquiere usar GStreamer 1.0, siga estos instrucciones:

1. Busque el directorio de instalacion de los plug-ins de GStreamer. La ubicacion de instalacion
de los plug-ins varia en funcién de la distribucion, la arquitectura del sistema operativo y
la instalacion en si de GStreamer. La ruta de instalacion tipica es /usr/lib/x86_64-linux-
gnu/gstreamer-1.0 o SHOME/ .local/share/gstreamer-1.0.

2. Busque el directorio de instalacion de la aplicacion Citrix Workspace para Linux. El directo-
rio predeterminado para las instalaciones de usuarios con privilegios (root) es /opt/Citrix/ICA-
Client. Eldirectorio predeterminado para las instalaciones de usuarios sin privilegios es SHOME-
/ICAClient/platform (donde la plataforma puede ser linuxx64, por ejemplo). Para obtener mas
informacion, consulte Instalar y configurar.

3. Instale libgstflatstm1.0.so mediante un vinculo simbdlico en el directorio de plug-ins de
GStreamer: In-sf SICACLIENT_DIR/util/libgstflatstm1.0.s0 SGST_PLUGINS_PATH/libgstflatstm1.0.so0.
Este paso puede requerir permisos elevados (como sudo, por ejemplo).

4. Use gst_playl.0 como reproductor en: In -sf SICACLIENT_DIR/util/gst_playl.0 S$ICA-
CLIENT_DIR/util/gst_play. Este paso puede requerir permisos elevados (como sudo, por
ejemplo).

+ Si quiere usar GStreamer 1.0 para la compresion de video de camara web HDX Re-
alTime, use gst_readl.0 como el lector: In -sf SICACLIENT_DIR/util/gst_read1.0 SICA-
CLIENT_DIR/util/gst_read.

Habilitar GStreamer 1.x

En versiones anteriores a 1912, GStreamer 0.10 era la version predeterminada admitida para la redi-
reccion multimedia. A partir de la version 1912, puede configurar GStreamer 1.x como la version
predeterminada.

Limitaciones:

« Al reproducir un video, es posible que las opciones de rebobinar hacia atras y hacia delante no
funcionen segln lo previsto.

« Aliniciar la aplicacion Citrix Workspace en dispositivos armhf, es posible que GStreamer 1.x no
funcione segln lo previsto.

Para instalar GStreamer 1.x

Instale el marco de trabajo GStreamer 1.x y los siguientes plug-ins desde https://gstreamer.
freedesktop.org/documentation/installing/on-linux.html:

+ Gstreamer-plugins-base

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 151


https://docs.citrix.com/es-es/citrix-workspace-app-for-linux/install.html
https://gstreamer.freedesktop.org/documentation/installing/on-linux.html
https://gstreamer.freedesktop.org/documentation/installing/on-linux.html

Aplicacion Citrix Workspace para Linux

* Gstreamer-plugins-bad
e Gstreamer-plugins-good
+ Gstreamer-plugins-ugly

e Gstreamer-Tlibav

Para crear binarios localmente

En algunas distribuciones de SO de Linux (por ejemplo, SUSE y openSUSE), es posible que el sistema
no encuentre los paquetes de GStreamer en la lista de fuentes predeterminada. En este caso, descar-
gue el codigo fuente y cree todos los binarios localmente:

1. Descargue el codigo fuente desde https://gstreamer.freedesktop.org/src/.
2. Extraiga el contenido.
3. Vaya al directorio donde esta disponible el paquete descomprimido.

4. Ejecute los comandos siguientes:

$sudo ./configure
$sudo make

$sudo make dinstall
<!--NeedCopy-->

De forma predeterminada, los binarios generados estan disponibles en /usr/local/lib/gstreamer-1.0/.

Para obtener informacion sobre la solucion de problemas, consulte el articulo CTX224988 de Knowl-
edge Center.

Para configurar GStreamer 1.x

Para configurar GStreamer 1.xy usarlo con la aplicacion Citrix Workspace, aplique esta configuracion
desde el simbolo del shell:

+ Sln -sf SICACLIENT_DIR/util/libgstflatstm1.0.so $GST_PLUGINS_PATH/libgstflatstm1.0.so.
+ Sln -sf SICACLIENT_DIR/util/gst_play1.0 SICACLIENT_DIR/util/gst_play

Donde:

+ ICACLIENT_DIR: Es la ruta de instalacion de la aplicacion Citrix Workspace para Linux.
« GST_PLUGINS_PATH: La ruta del plug-in de GStreamer. Por ejemplo, en una maquina Debian
de 64 bits es /usr/lib/x86_64-linux-gnu/gstreamer-1.0/.

Limitaciones:

« Enversiones anteriores a la 2106, es posible que la redireccion de camaras web fallaray que la
sesion se desconectara al usar GStreamer 1.15.1 0 una version posterior.
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Redireccion de HDX MediaStream para Flash

La Redireccion de Flash de HDX MediaStream habilita el contenido de Adobe Flash para que se repro-
duzca de forma local en los dispositivos de los usuarios, y les brinda una reproduccion de audio y
video de alta definicién sin aumentar los requisitos de ancho de banda.

1. Compruebe que el dispositivo del usuario cumpla los requisitos de esta funcién. Para obtener
mas informacion, consulte Requisitos del sistema.

2. Agregue los siguientes parametros a la seccion [WFClient] de wfclient.ini (para todas las
conexiones hechas por un usuario especifico) o a la seccion [Client Engine\Application Launch-
ing] de AL1\\_Regions.ini (paratodos los usuarios del entorno):

« HDXFlashUseFlashRemoting=Ask: Never; Always

Habilita HDX MediaStream para Flash en el dispositivo del usuario. De forma predeter-
minada, este valor se establece en Never. Ademas, se presenta un cuadro de dialogo a
los usuarios para preguntarles si quieren optimizar el contenido de Flash al conectarse a
paginas web con dicho contenido.

+ HDXFlashEnableServerSideContentFetching=Disabled; Enabled

Habilita o inhabilita la obtencion de contenido en el servidor para la aplicacion Citrix
Workspace. De forma predeterminada, este valor esta configurado como Disabled.

+ HDXFlashUseServerHttpCookie=Disabled; Enabled

Habilita o inhabilita la redireccion de cookies HTTP. De forma predeterminada, este valor
esta configurado como Disabled.

« HDXFlashEnableClientSideCaching=Disabled; Enabled

Habilita o inhabilita el almacenamiento en caché del cliente del contenido Web obtenido
por la aplicacién Citrix Workspace. De forma predeterminada, este valor esté configurado
como Enabled.

+ HDXFlashClientCacheSize=[25-250]

Define el tamafio, en megabytes (MB), de la caché en el cliente. Este valor puede tener
cualquier tamafio entre 25 MB y 250 MB. Cuando se alcance el tamafio maximo, se elim-
inara el contenido existente en el caché para permitir el almacenamiento de contenido
nuevo. De forma predeterminada, este valor esta establecido en 100.

« HDXFlashServerSideContentCacheType=Persistent: Temporary; NoCaching

Define el tipo de almacenamiento en caché que usa la aplicacion Citrix Workspace para el
contenido que se obtiene en el servidor. De forma predeterminada, este valor esta config-
urado como
Persistent.
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Nota: Este parametro solo es necesario si:
HDXFlashEnableServerSideContentFetching esta configurado como habilitado:
Enabled.

3. Laredireccion de Flash estainhabilitada de forma predeterminada. En /config/module.ini, cam-
bie Flashv2=0ff por FlashvV2=0n para habilitar la funcion.

Compresion de video de camara web HDX RealTime

HDX RealTime proporciona una opcién de compresion de video de las cdmaras web para mejorar la
eficiencia del ancho de banda durante las videoconferencias. Esta opcion garantiza que los usuarios
disfruten de un rendimiento éptimo al usar aplicaciones como GoToMeeting con HDFaces o Skype
Empresarial.

1. Compruebe que el dispositivo del usuario cumpla los requisitos de esta funcién.

2. Compruebe que el canal virtual Multimed1a esté habilitado. Para habilitarlo, abra el archivo
$ICAROOT/config/module.iniycompruebe que MultiMedia, en la seccidn [ICA3.0], esté
establecido en On.

3. Para habilitar la entrada de audio, haga clic en Usar mi microfono y mi camara web en la
pagina Microfono y cdmara web del cuadro de didlogo Preferencias.

Inhabilitar la compresién de video de camara web HDX RealTime

De forma predeterminada, el rendimiento dptimo de la cdmara web se logra a través de la compresion
de video de camara web HDX RealTime. Sin embargo, en algunos casos, es posible que se requiera
que los usuarios conecten cadmaras web a través de USB. Para realizar esta conexion, debe hacer lo
siguiente:

« Inhabilitar la compresién de video de camara web HDX RealTime
« Habilitar la compatibilidad de USB para cAmaras web

1. Agregar el parametro siguiente en la seccion [WFClient] del archivo INI apropiado:
AllowAudiolnput=False
Para obtener mas informacion, consulte Parametros predeterminados.
2. Abra el archivo usb. conf, que normalmente esta disponible en $ICAROOT /usb.conf.
3. Quite esta linea o conviértala en comentario:

DENY: class Oe # UVC (opcion predeterminada a través de la compresion de video de ca-

mara web HDX RealTime)

4. Guarde el archivoy ciérrelo.
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Funcion experimental de Saa$ seguro con explorador Citrix incrustado

El acceso seguro a las aplicaciones Saa$S ofrece una experiencia de usuario unificada en la entrega
de aplicaciones Saa$S publicadas a los usuarios. Las aplicaciones SaaS estan disponibles con el inicio
Single Sign-On. Ahora los administradores pueden proteger la red de la organizaciony los dispositivos
de los usuarios finales frente al malwarey las filtraciones de datos. Para esta proteccion, puede filtrar
el acceso a sitios web y categorias de sitios web especificos.

La aplicacion Citrix Workspace para Linux admite el uso de aplicaciones SaaS mediante Access Control
Service. Este servicio permite a los administradores proporcionar una experiencia coherente, con
Single Sign-On e inspeccion de contenido.

Requisito previo:
Compruebe que el paquete Tibgtkglextl esté disponible.
La entrega de aplicaciones SaaS desde la nube presenta los siguientes beneficios:

« Configuracion simple: Facil de operar, actualizar y consumir.

« Single Sign-On: Inicio de sesion sin complicaciones gracias a Single Sign-On.

« Plantilla estdndar para aplicaciones diferentes: Configuracion basada en plantillas para las apli-
caciones de uso extendido.

Nota:

SaaS con Citrix Browser Engine solo se admite en plataformas x64 y x86 y no en hardware
ArmHardFloatPort (armhf).

Para obtener informacién sobre como configurar aplicaciones SaaS con Access Control Services, con-
sulte la documentacién de Secure Private Access.

H.264

La aplicacion Citrix Workspace admite la presentacion de graficos H.264, incluidos graficos HDX 3D
Pro, proporcionados por los servidores de Citrix Virtual Apps and Desktops 7. Se usa la funcién de
cédec de compresidon profunda, que se encuentra habilitada de forma predeterminada. Esta funcion
ofrece un mejor rendimiento de las aplicaciones de graficos de nivel profesional en redes WAN, com-
parado con el cddec de JPEG existente.

Nota:

En H.264, la aplicacion Citrix Workspace para Linux solo admite el formato YUV420 y no admite
el formato YUV444.

Siga lasinstrucciones en este tema para inhabilitar esta funcion (y procesar graficos mediante el codec
de JPEG en su lugar). También puede inhabilitar el seguimiento de texto, pero, a su vez, mantener
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habilitado el cédec de compresion profunda. Este parametro ayuda a reducir los costes de CPU du-
rante el procesamiento de graficos que incluyen imagenes complejas, con cantidades de texto relati-
vamente pequefias o de poca importancia.

Importante:

Para configurar esta funcionalidad, no use ninguna opcién con pérdida en la directiva Calidad
visual de Citrix Virtual Apps and Desktops o Citrix DaaS. Si lo hace, la codificacion H.264 se inhab-
ilita en el servidor y no funciona en la aplicacion Citrix Workspace.

Para inhabilitar el codec de compresion profunda:

En el archivowfclient.1in1, establezca H264Enabled en False. Este parametro también inhabilita
el seguimiento de texto.

Para inhabilitar solo el seguimiento de texto:

Con la compatibilidad con cédecs de compresion profunda habilitada, en el archivowfclient.1in1,
establezca TextTrackingEnabled en False.

Recopilacién de registros

En versiones anteriores, los archivos debug.ini y module.ini se usaban para configurar los reg-
istros.

A partir de la version 2009, puede configurar la recopilacion de registros mediante uno de estos méto-
dos:

« Interfaz de la linea de comandos
« Interfaz grafica (GUI)

También a partir de la version 2009, se elimina el archivo de configuracion debug.ini del paquete
de instalacion de la aplicacion Citrix Workspace.

Los registros capturan los detalles de implementacion de la aplicacion Citrix Workspace, los cambios
de configuracion y las actividades administrativas en una base de datos de recopilacion de registros.
Un desarrollador externo puede aplicar este mecanismo de recopilacion de registros mediante el SDK
de recopilacion de registros, que se incluye como parte del SDK de optimizacion de plataformas de la
aplicacion Citrix Workspace.

Puede usar la informacion de registro para:

« Diagnosticar y solucionar problemas técnicos que se produzcan después de cualquier cambio.
El registro proporciona un rastro de los pasos seguidos.

« Ayudar en la administracion de cambios y en el seguimiento de las configuraciones.

+ Realizar informes sobre las actividades administrativas.
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Si la aplicacion Citrix Workspace esta instalada con privilegios de usuario root, los registros se alma-
cenanen /var/log/citrix/ICAClient.log. De lo contrario, los registros se almacenan en ${
HOME } /.ICAClient/logs/ICAClient.log

Cuando se instala la aplicacién Citrix Workspace, se crea un usuario llamado citrixlog para ges-
tionar la funcionalidad de los registros.

Interfaz de la linea de comandos
1. Enelsimbolo del sistema, vaya alaruta /opt/Citrix/ICAClient/util.
2. Ejecute el siguiente comando para definir las preferencias de registro.
./setlog help
Se muestran todos los comandos disponibles.

En la tabla siguiente se enumeran varios médulos y sus valores de clase de seguimiento correspondi-
entes. Utilice la tabla siguiente para un conjunto de valores de registro de linea de comandos especi-

fico:
Médulo Clase del registro
Afirmaciones LOG_ASSERT
Monitor de audio TC_CM
BCR con CEF TC_CEFBCR
Asignacion de audio del cliente TC_CAM
Central de conexiones TC_CONNCENTER
Puerto de comunicacion del cliente TC_CCM
Asignacion de unidades del cliente TC_CDM
Clip TC_CLIP
Asignacion de impresoras del cliente TC_CPM
Asignacion de impresoras del cliente TC_CPM
Fuente TC_FONT
Fotograma TC_FRAME
Abstraccion de graficos TC_GA
Editor de métodos de entrada TC_IME
IPC TC_IPC
Asignacion de teclado TC_KEY
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Médulo

Controlador de licencias
Contenido multimedia
Asignacion de mouse

MS Teams

Otras bibliotecas

Controlador de protocolo
Almacén PNA

Registros de eventos estandar
SRCC

Inicio de sesion SSPI

Tarjeta inteligente
Autoservicio

Extension de autoservicio
StoreFrontLib

Controlador de transporte
Thinwire

Interfaz de ventana transparente
Canal virtual

PAL

V)

UlDialogLibWebKit3
UlDialogLibWebKit3_ext
Demonio USB

Controlador de fotogramas de video
WebKit

Controlador WinStation
Wfica

Motor Wfica

Wfica Shell

Clase del registro

TC_VDLIC
TC_MMVD
TC_MOU
TC_MTOP
TC_LIB
TC_PD
TC_PN
LOG_CLASS
TC_SRCC
TC_CSM
TC_SCARDVD
TC_SS
TC_SSEXT
TC_STF
TC_TD
TC_TW
TC_TUI
TC_VD
TC_VP
TC_UI
TC_UIDW3
TC_UIDW3E
TC_CTXUSB
TC_VFM
TC_WEBKIT
TC_WD
TC_NCS
TC_WENG
TC_WFSHELL
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Médulo Clase del registro
Ayudante web TC_WH
Latencia cero TC_ZLC

Interfaz grafica (GUI)

Vaya a Menu > Preferencias. Aparecera el cuadro de dilogo Citrix Workspace - Preferencias.

Aniveles cada vez mayores de detalle de trazado, estan disponibles los siguientes valores:

« Inhabilitado
« Solo error

« Normal

« Detallado

De forma predeterminada, la opcidon Registros se establece en Solo error.

Debido a la gran cantidad de datos que se pueden generar, es posible que el rastreo afecte de manera
significativa al rendimiento de la aplicacion Citrix Workspace. Solo se recomienda el nivel Detallado
si es necesario para solucionar problemas.

Haga clic en Guardar y cerrar después de seleccionar el nivel de recopilacion de registros deseado.
Los cambios se aplican dindAmicamente en la sesion.

Haga clic en el icono de configuracion situado junto al menu desplegable de opciones de Registro.
Aparecera el cuadro de didlogo Preferencias de registro de Citrix.

Nota:

Si elimina el archivo ICAClient. log, debe reiniciar el servicio de recopilacion de registros

ctxcwalogd.

Por ejemplo, si usa una instalacion compatible con el sistema, ejecute el siguiente comando:

systemctl restart ctxcwalogd.

Habilitar la recopilacion de registros en la version 2006 y anteriores:

Sitiene la version 2006 o una anterior, habilite la recopilacion de registros mediante el procedimiento

siguiente:
1. Descargue e instale la aplicacion Citrix Workspace en su maquina Linux.

2. Defina la variable de entorno ICAROOT en la ubicacidén de instalacién.
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Por ejemplo: /opt/Citrix/ICAClient.

De forma predeterminada, la clase de rastreo TC_ALL esta habilitada para proporcionar todos

los rastreos.

3. Para recopilar registros de un médulo en concreto, abra el archivo debug. ini en $ICAROOT y

agregue los parametros de rastreo requeridos a la seccion [wfica].

Agregue las clases de seguimiento con un simbolo “+”. Por ejemplo: +TC_LIB.

Se pueden agregar diferentes clases separadas por barras verticales.

Por ejemplo: +TC_LIB|+TC_MMVD.

En esta tabla se enumeran los médulos wf+ica y sus valores de clase de seguimiento correspondi-

entes:

Médulo

Graficos

EUEM

WFICA (inicio de sesiones)
Impresion

Secuencia de conexion: WD
Secuencia de conexion: PD
Secuencia de conexion: TD
Archivos relacionados con el proxy
Camara web / controlador virtual multimedia
Controladores virtuales
Asignacion de unidades del cliente
Audio

COM (puerto de comunicaciones)
Conexion directa

Tarjeta inteligente

Valor de traceClasses

TC_TW
TC_EUEM
TC_NCS
TC_CPM
TC_WD
TC_PD
TC_TD
TC_PROXY
TC_MMVD
TC_VD
TC_CDM
TC_CAM
TC_CCM
TC_TWI
TC_SCARDVD

En esta tabla se enumeran los médulos de la central de conexiones y su valor de clase de seguimiento

correspondientes:
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Médulo Valor de traceClasses

Central de conexiones TC_CSM

En esta tabla se muestra el valor de clase de seguimiento de setWebHelper:

Valor de traceClasses

Establezca logSwitch en 1 (para habilitarlo) o 0 (para inhabilitarlo)

Ejemplo: logSwitch =1

Solucion de problemas:
Si ctxcwalogd deja de responder, los registros se rastrean en syslog.

Para obtener informacion sobre como obtener registros nuevos y actualizados en inicios posteriores,
consulte Configuracion de Syslog.

Configuracion de Syslog

De forma predeterminada, todos los registros de syslog se guardan en /var/log/syslog. Para con-
figurar la ruta y el nombre del archivo de registros, modifique esta linea en la seccién [RULES] del
archivo /etc/rsyslog.conf. Porejemplo:

user.x —/var/log/logfile_name.log

Guarde los cambios y reinicie el servicio syslog mediante el comando:
sudo service rsyslog restart
Puntos que tener en cuenta:

« Paracomprobar que hay disponible un nuevo syslog, elimine syslogy ejecute el comando: sudo

service rsyslog restart

« Paraevitar mensajes duplicados, agregue $RepeatedMsgReduction on al principio del archivo

rsyslog.conf.

« Para recibir registros, compruebe que la linea $ModLoad imuxsock.so no esté comentada al
principio del archivo rsyslog.conf.

Recopilacion remota de registros

Para habilitar la recopilacion remota de registros en:
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« Configuracion del lado del servidor: Quite las marcas de comentario en las siguientes lineas
del archivo rsyslog. conf, presente en el servidor syslog:

$ModLoad imtcp
S$InputTCPServerRun 10514

« Configuracion dellado del cliente: Agregue estalineaen el archivo rsyslog.conf parareem-
plazar el host local por la IP del servidor remoto:

*.*x @@localhost:10514

Recopilar archivos de registros

Antes no habia ninguna herramienta disponible para recopilar los archivos de registros en la apli-
cacion Citrix Workspace. Los archivos de registros estaban presentes en diferentes carpetas. Habia
que recopilar manualmente archivos de registros de diferentes carpetas.

Apartir de la version 2109, la aplicacion Citrix Workspace presenta una herramienta collectlog.py para
recopilar archivos de registros de diferentes carpetas. Puede ejecutar la herramienta mediante la
linea de comandos. Los archivos de registros se generan como un archivo de registros comprimido.
Puede descargarlo desde el servidor local.

Requisitos previos

+ Python 3
+ Requiere espacio extra para guardar los registros

A partir de la version 2109, se agregan dos archivos nuevos para recopilar archivos de registros medi-
ante la herramienta collectlog.py:

«+ Archivo logcollector.ini: Guarda el nombrey la ruta del archivo de registros.
+ Archivo collectlog.py: Recopila los archivos de registros y los guarda como el archivo com-
primido cwalog_{ timestamp } .tar.gz.

De forma predeterminada, el componente [hdxteams] se agrega al archivo logcollector.ini
para recopilar archivos de registros para Microsoft Teams. Sin embargo, también puede agregar otros
componentes al archivo logcollector.ini mediante este procedimiento:

1. Vayaal archivo ${ HOME } /.ICAClient/logs/ICAClient.log/logcollector.ini.
2. Agregue el componente que necesite para recopilar archivos de registros en este ejemplo:

[nombre_componente]
nombre_registrol = “ruta_registrol”
nombre_registro2 = “ruta_registro2”

Si tiene la version 2109, recopile archivos de registros mediante este procedimiento:
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1. Descargue e instale la aplicacion Citrix Workspace en su maquina Linux.
2. Enlalinea de comandos,vayaalaruta /opt/Citrix/ICAClient/util.

3. Ejecute este comando:
./collctlog.py -h

Aparece esta informacién del uso de comandos:

usage: collect_log [-h] [-c CONFIG] [-a ARCHIVE]optional arguments: -h,
--help show this help message and exit -c CONFIG, --config CONFIG The
logcollector.ini path & file -a ARCHIVE, --archive ARCHIVE The archive
path & file

4. Ejecute estos comandos seglin sea necesario:

« ./collectlog.py: Recopila archivos de registros mediante el archivo de configuracion
de la ruta predeterminaday los guarda como archivos de registros comprimidos en la ruta
predeterminada.

e ./collectlog.py —-c /user_specified_path/logcollector.ini: Recopila
archivos de registros mediante el archivo de configuracion de una ruta especificada por el
usuario y los guarda como archivos de registros comprimidos en la ruta predeterminada.

o ./collectlog.py —-c /user_specified_path/logcollector.ini -a/another_user_spec
/: Recopila archivos de registros mediante el archivo de configuraciéon de una ruta
especificada por el usuario y los guarda como archivos de registros comprimidos en la
ruta definida por el usuario.

Nota:

La ruta predeterminada del archivo de configuracion logcollector.ini es /opt
/Citrix/ICACLlient/config/logcollector.ini. La ruta predeterminada del
archivo de registros comprimido es /tmp.

5. Vaya ala carpeta /tmp y recopile el archivo comprimido cwalog_{ timestamp } .tar.gz.

Nota:

Los archivos de registros se guardan en la carpeta /tmp con el nombre de archivo cwalog_{
timestamp } .tar.gz

Mejora en la recopilacion de registros

A partir de la version 2309 de la aplicacion Citrix Workspace, estan disponibles las siguientes mejoras:

« Utilidad de recopilacion de registros de Citrix
« Inhabilitar los registros de DS
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Utilidad de recopilacion de registros de Citrix

La utilidad de recopilacion de registros de Citrix le ayuda a recopilar registros nuevos y existentes.

Esta utilidad recopila especificamente registros detallados y guarda todos los registros en un archivo
tar.gz.

Puede abrir la utilidad de recopilacion de registros de Citrix mediante uno de los métodos siguientes:

1. Vaya a la pantalla Agregar cuenta.
2. Hazclic en el mend de tres lineas.
3. Seleccione Recopilar registros

Citrix Workspace E *

| Collectlogs |
Add Account About

Enter your work email or server address provided by your IT department.

Clicking on'Add’ will redirect you to an external browser for authentication.

Cancel

O bien:

Haga clic en Soluciéon de problemas > Recopilar registros en el icono del indicador de aplicaciones.
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Citrix Workspace

Preferences
Connection Center
Troubleshooting
About

Collect logs

Quit

O bien:

1. Enlalinea de comandos, vayaalaruta /opt/Citrix/ICAClient/util.
2. Ejecute el siguiente comando: ./logmgr

Aparecerd la pantalla de la utilidad de recopilacion de registros de Citrix.

Citrix Log Collection Utility - b
Collect logs

Click "Start collecting logs™ and then reproduce the issue. This gathers the most
recent logs.

Click "Collect existing logs" to gather the logs that might have captured the issue
from previous occurrences.

Start collecting logs Collect existing logs
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Recopilar nuevos registros

1. Vaya a la utilidad de recopilacion de registros de Citrix y haga clic en Comenzar a recopilar
registros. Aparece esta pantalla:

Citrix Log Collection Utility —
Collect logs

:) Log collectionin progress...

Click "Stop collecting logs" after the issue is reproduced.

Stop collecting logs

2. Reproduzca el supuesto del problema.

3. Haga clic en Dejar de recopilar registros una vez reproducido el problema. Aparece esta pan-
talla:
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Citrix Log Collection Utility

Collect logs

Click "Save logs" to save the logs to the desired location.

Last saved log: Wednesday, September 06, 2023, 01:55:56 IST (+0530)

Start collecting logs

4. Para guardar los registros, haga clic en Guardar registros.

de archivos para guardar los registros.

Cancel

{3t Home ¢ (3 rohit | Music

[ Desktop Name
~ aks.cer 6.9kB
[® Documents aks.pem 2.0kB

0 Downloads Citrixworkspace-ExistingLogs.tar.gz 7.3kB
Citrixworkspace-issueLogs.tar.gz 69KkB

e o

&) Pictures
E videos

B 1caclient

+ Other Locations

Save logs

Se abrira la ventana del explorador

o)

ype
X.509 Certificate 28 Aug

Text
Archive
Archive
Text

22.Jun
Thu
28Aug
26.Jun

5. Haga clic en Guardar. Se guarda el archivo de registros. Aparece esta pantalla:
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Citrix Log Collection Utility = =
Collect logs

Click "view saved logs" to view the recently saved logs.

Last saved log: Thursday, September 14, 2023, 02:33:54 IST (+0530) Viewsaved logs

Start collecting logs

6. Paraver los registros guardados, haga clic en Ver registros guardados. Los archivos de registro
guardados se muestran en la siguiente pantalla:

Extrat  +  CRrixWorkspace-Issuelogs.t... JE 2 @ X

M | Location: | B3/

AuthManConfigaml 4.0kp XML docu... 06 September 202...

AuthmanSvr.latest 16.1kB unknown 06 September 202...

dslog latest 436.7k8 unknown 06 September 202...

icAClient.log 25 bytes application... 06 September 202...

Lurdump.txt. 24bytes plaintestd... 06September 202...

UserSysteminfo.txt 130 bytes plintestd... 06September 202

WorkspaceCheck txt 9.3kB phintestd... 06September 202...
Nota:

Si hace clic en Comenzar a recopilar registros una segunda vez, aparecera un mensaje de ad-

vertencia que indica que se sobrescribiran los registros existentes:

A file named “CitrixWorkspace-lssueLogs.tar.gz” already
exists. Do you want to replace it?

The file already exists in “administrator”. Replacing it will overwrite its
contents.

Cancel Replace

Recopilar registros existentes
1. Abra la utilidad de recopilacion de registros de Citrix.

2. Haga clic en Recopilar registros existentes para recopilar los registros que podrian haber cap-
turado el problema de casos anteriores. Se abrira la ventana del explorador de archivos para
guardar los registros existentes.
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Cancel

Namel Citrixworkspace-IssueLogs.tarfvra

11 Music
(& Pictures
B Videos

£ IcAclient

£ Documents

EJ Downloads

+ Other Locations

@ Desktop

@ Downloads

Music
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3. Haga clic en Guardar para guardar los registros existentes en otra carpeta, desde donde podra

acceder a los archivos de registro mas adelante. Aparece esta pantalla:

Citrix Log Collection Utility

Collect logs

Click "view saved logs" to view the recently saved logs.

Last saved log: Thursday, September 14, 2023, 02:33:54 IST (+0530)

Start collecting logs

Collect existing logs

—_ x

View saved logs

4. Para ver los registros, haga clic en Ver registros guardados.

Extract | +

| Location:

AuthManConfigaml
AuthMansyr latest
dslog latest
IcACHient.log
Lurdump.txt
Usersysteminfo.txt
WorkspaceCheck txt

CRrixWerkspace-Issuelogs.t... ) || = 2 @ X

!

4.0k8 XMLdocu... 06 September 202...
16.1k8 unknown 06 September 202...

436748 uknown 06 September 202...
25bytes application... 06 September 202...
24bytes plaintextd... 06September 202...
130bytes  plaintestd.. 06September 202

5.3k8 plaintextd... 06September 202...

Inhabilitar la recopilacion de registros de DS

DSLogs recopila todos los registros. Sino necesita los registros dslogs, puede inhabilitarlos agregando

la siguiente clave en el archivo Authmanconfig.xml:
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<key>DsLogsDisabled</key>
<value>true</value>
<!--NeedCopy-->

Optimizacion para Microsoft Teams

Optimizacidn para Microsoft Teams de escritorio mediante Citrix Virtual Apps and Desktops o Citrix
DaaSy la aplicacion Citrix Workspace. La optimizacién para Microsoft Teams es similar a HDX Real-
Time Optimization para Microsoft Skype Empresarial. La diferencia es que agrupamos todos los com-
ponentes necesarios para la optimizacion de Microsoft Teams en el VDA y en la aplicacion Workspace
para Linux.

La aplicacion Citrix Workspace para Linux ofrece funciones de audio, video y uso compartido de la
pantalla con la optimizacion de Microsoft Teams.

Nota:

« La optimizacién de Microsoft Teams solo se ofrece en distribuciones x64 de Linux.

« La optimizacién de Microsoft esta disponible tanto en Citrix Virtual Apps and Desktops
como en Citrix DaaS.

+ Para clientes ligeros que usan Dell Wyse, use el Citrix Configuration Editor para modificar
parametros del archivo /var/.config/citrix/hdx_rtc_engine/config.json. Para
obtener méas informacidn, consulte la documentacién de Dell.

Para obtener informacidn sobre como habilitar la recopilacion de registros, siga los pasos menciona-
dos en Recopilacion de registros para Microsoft Teams.

Para obtener informacion sobre los requisitos del sistema, consulte Requisitos de la optimizacion de
Microsoft Teams.

Para obtener mas informacién, consulte Optimizacion para Microsoft Teams y Redireccion de
Microsoft Teams.

Mejora de la configuracion de audio

Si Microsoft Teams configura las opciones de control automatico de ganancias y supresion de ruido,
lainstancia de Microsoft Teams redirigida por Citrix respeta los valores tal y como se han configurado.
De lo contrario, estas opciones estan habilitadas de forma predeterminada. Sin embargo, a partir
de la aplicacion Citrix Workspace 2104, la opcion de eliminacion de eco esta inhabilitada de forma
predeterminada. A partir de la aplicacion Citrix Workspace 2112, los administradores pueden cambiar
los parametros predeterminados para resolver problemas de audio (como voces robéticas, una CPU
elevada que entrecorta el audio, etc.) de esta manera:
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1. Vaya al archivo /var/.config/citrix/hdx_rtc_engine/config.json.
2. Configure estas opciones:
« Valor de EnableAEC en 1 para habilitar la eliminacién de eco y 0 para inhabilitarla
« Valorde EnableAGC en 1 para habilitar el control automatico de gananciasy 0 para inhab-
ilitarlo
« Valorde EnableNS en 1 para habilitar la supresion de ruido y 0 para inhabilitarla

mkdir -p /var/.config/citrix/hdx_rtc_engine

vim /var/.config/citrix/hdx_rtc_engine/config.json

"EnableAEC":1,"EnableAGC":1,"EnableNS":1

<!--NeedCopy-->

Una vez establecida la [lamada, supervise el registro de webrpc, (/tmp/webrpc/<current date
>/), en busca de estas entradas para verificar que los cambios surtieron efecto:

/tmp/webrpc/Wed_Feb__2_14_56_33_2022/webrpc.log:[040.025] Feb 02
14:57:13.220 webrtcapi.NavigatorUserMedia Info: getUserMedia. audio
constraints, aec=1, agc=1l, ns=1

<!--NeedCopy-->

Estimador de rendimiento del codificador para Microsoft Teams

HdxRtcEngine es el motor de medios WebRTC integrado en la aplicacion Citrix Workspace que ges-
tiona la redireccion de Microsoft Teams. HdxRtcEngine.exe puede estimar la mejor resolucion de
video saliente (codificacion) que la CPU del dispositivo de punto final puede mantener sin sobrecar-
garse. Los valores posibles son: 240p, 360p, 720p y 1080p.

El proceso de estimacion de rendimiento usa codigo de macrobloque para determinar la mejor resolu-
cion que se puede lograr en ese dispositivo de punto final concreto. La negociacion del coédec durante
la configuracion de llamadas incluye la resolucién mas alta posible. La negociacion del codec puede
ser entre los pares o entre el pary el servidor de conferencias.

En esta tabla se muestran cuatro categorias de rendimiento para los dispositivos de punto final que
tienen su propia resolucién maxima disponible:
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Rendimiento del dispositivo

de punto final Resolucion maxima Valor de clave del Registro
Rapido 1080p (1920x1080 16:9 @ 30 3
fps)
Medio 720p (1280x720 16:9 @ 30 fps) 2
Lento 360p (640x360 16:9 @ 30fpso 1
640x480 4:3 @ 30 fps)
Muy lento 240p (320x180 16:9 @ 30fpso 0
320x240 4:3 @ 30 fps)

Para establecer el valor de resolucion de la codificacion de los videos salientes (por ejemplo, en 360p),

ejecute este comando en el terminal:

mkdir -p /var/.config/citrix/hdx_rtc_engine

vim /var/.config/citrix/hdx_rtc_engine/config.json

"OverridePerformance'":1

<!--NeedCopy-->

Recopilacion de registros para Microsoft Teams

Para habilitar la recopilacion de registros para Microsoft Teams:
1. Vaya al archivo /opt/Citrix/ICAClient/debug.in1.

2. Modifique la seccion [HDXTeams] de la siguiente manera:

[HDXTeams]

;5 Retail logging for HDXTeams 0/1 = disabled/enabled

HDXTeamsLogSwitch = 1

; Debug logging; , It is in decreasing order

; LS_NONE = 4, LS_ERROR = 3, LS_WARNING = 2, LS_INFO = 1,
LS_VERBOSE = 0

WebrtclLoglevel = 0

; None = 5, Info = 4, Warning = 3, Error = 2, Debug = 1, Trace = 0
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WebrpcLoglLevel = 0

<!--NeedCopy-->

La recopilacion de registros también se puede habilitar al agregar esta linea al archivo config.json:

{

"WebrpcLoglLevel": 0,"WebrtcLoglLevel": ©
}

<!--NeedCopy-->

Incorporar la dependencia de “libunwind-12 library” para llvm-12

A partir de la version 2111, se agrega una dependencia nueva llamada “libunwind-12 library” para
llvm-12. Sin embargo, de forma predeterminada, no existe en el repositorio original. Para instalar la
biblioteca libunwind-12 manualmente en el repositorio, siga estos pasos:

1. Abra el terminal.

2. Introduzca esta linea para instalar el archivo de claves del repositorio 11vm:

wget -0 - https://apt.llvm.org/llvm-snapshot.gpg.key|sudo apt-key
add
<!--NeedCopy-->

3. Introduzca esta linea para configurar la lista de origenes del repositorio 11vm:

sudo vim /etc/apt/sources.list
<!--NeedCopy-->

4, Agregue esta linea:

deb http://apt.llvm.org/bionic/ llvm-toolchain-bionic-12 main
deb-src http://apt.llvm.org/bionic/ llvm-toolchain-bionic-12 main
<!--NeedCopy-->

5. Ejecute este comando para instalar la biblioteca libunwind-12:

sudo apt-get update -y
sudo apt-get install libunwind-12
<!--NeedCopy-->
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Configurar una interfaz de red preferida

Ahora, a partir de la version 2303 de la aplicacion Citrix Workspace, puede configurar una interfaz de
red preferida para el trafico de contenido multimedia. Con esta mejora, si tiene varias conexiones de
redy el rendimiento de la predeterminada no es bueno, puede cambiar a otra red. Para habilitar esta
mejora:

1. Vayaal archivo /var/.config/citrix/hdx_rtc_engine/config.json
2. Vaya a esta seccion:

mkdir -p /var/.config/citrix/hdx_rtc_engine

vim /var/.config/citrix/hdx_rtc_engine/config.json

> NetworkPreference” :1

<!--NeedCopy-->

3. Actualice el valor de “NetworkPreference:” con uno de estos valores seglin sea necesario:

« 1: Ethernet

o 2: Wi-Fi

« 3: Movil

« 4: VPN

+ 5: Bucle invertido
+ 6: Cualquiera

De forma predeterminaday si no se establece ningln valor, el motor de medios WebRTC elige la mejor
ruta disponible.

Mejoras en la optimizacion de Microsoft Teams

« A partir de la version 2101 de la aplicacion Citrix Workspace:

- El instalador de la aplicacion Citrix Workspace incluye tonos de llamada de Microsoft
Teams.

- Lasalidade audio cambia automaticamente a los dispositivos de audio recién conectados
y se establece un volumen de audio adecuado.

- El proxy HTTP esta disponible para la autenticaciéon anénima.
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« Apartir de la version 2103 de la aplicacion Citrix Workspace, el cddec de video VP9 esta inhabil-
itado de forma predeterminada.

« A partir de la version 2104 de la aplicacion Citrix Workspace, la funcién de eliminacién de eco
esta inhabilitada de forma predeterminada. Le recomendamos no usar los altavoces y el micré-
fono integrados para las llamadas. Utilice unos auriculares en su lugar. Esta correccion tiene
como objetivo resolver problemas de audio entrecortado detectados en clientes ligeros.

« Apartir de la version 2106 de la aplicacion Citrix Workspace:

- Antes, al hacer clic en Compartir pantalla, la vista previa de un monitor principal o prede-
terminado solo estaba disponible para el uso compartido de la pantalla.

Con esta version, se muestra una vista previa de todas las pantallas en el men del se-
lector de pantallas. Puede seleccionar una pantalla para compartirla en el entorno de
VDA. Aparece un cuadrado rojo en el monitor seleccionado y una pequefiaimagen del con-
tenido de la pantalla seleccionada en el men( del selector de pantallas.

En el modo integrado, puede seleccionar una de todas las pantallas para compar-
tirla. Cuando Desktop Viewer cambia el modo de ventana (maximizada, restaurada o
minimizada), la pantalla compartida se detiene.

« Apartir de la version 2112 de la aplicacion Citrix Workspace:

Nota:

Estas funciones estan disponibles solamente después de la implantacion de una futura
actualizacion de Microsoft Teams. Cuando Microsoft implante la actualizacion, consulte
CTX253754 para obtener informacion sobre la actualizacion de la documentacion y el
anuncio.

- Solicitar control en Microsoft Teams

En esta version, durante una llamada de Microsoft Teams, puede solicitar el control
cuando un participante comparte la pantalla. Una vez que tenga el control, puede realizar
selecciones, modificaciones u otras acciones en la pantalla compartida.

Para tomar el control cuando se comparte una pantalla, haga clic en Solicitar control
en la parte superior de la pantalla de Microsoft Teams. El participante de la reunién que
comparte la pantalla puede aceptar o rechazar su solicitud.

Mientras tenga el control, puede realizar selecciones, modificaciones y otras acciones en
la pantalla compartida. Cuando haya terminado, haga clic en Liberar control.

Limitaciones:

* Los usuarios de un cliente Linux no pueden dar el control a otros usuarios. En
otras palabras, después de que el usuario del cliente Linux comience a compartir
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contenido, la opcion Dar control no aparece en la barra de herramientas de uso
compartido. Se trata de una limitacion de Microsoft.

* La opcion Solicitar el control no esta disponible durante [lamadas entre un usuario
optimizado y un usuario en el cliente de escritorio de Microsoft Teams nativo en el
dispositivo de punto final. Como solucién temporal, los usuarios pueden unirse a
una reunion para obtener la opcion Solicitar el control.

- Compatibilidad con €911 dinamico

Con esta version, la aplicacion Citrix Workspace admite llamadas de emergencia
dindmicas. Cuando se usa en los planes de llamadas de Microsoft, Operator Connect y
enrutamiento directo, proporciona la capacidad de:

* configurar y redirigir lamadas de emergencia
* notificar al personal de seguridad

La notificacion se proporciona en funcion de la ubicacién actual de la aplicacién Citrix
Workspace que se ejecuta en el dispositivo de punto final, en lugar del cliente de Microsoft
Teams que se ejecuta en el VDA.

La ley de Ray Baum exige que la ubicacion transmitible de la persona que llama al 911 se
transmita al Punto de Respuesta de Seguridad Publica (PSAP) correspondiente. A partir de
la aplicacién Citrix Workspace 2112 para Linux, la optimizacion para Microsoft Teams con
HDX cumple con la ley de Ray Baum. Para que esta funcion esté disponible, la biblioteca
LLDP debe incluirse en la distribucion del sistema operativo del cliente ligero.

« Apartir de la version 2203 de la aplicacion Citrix Workspace:
Chat y reuniones multiventana para Microsoft Teams

Con esta version, puede usar varias ventanas para reuniones y chats en Microsoft Teams con la
optimizacion de HDX en Citrix Virtual Apps and Desktops 2112 o una version posterior. Puede
separar las conversaciones o las reuniones de varias maneras. Para obtener detalles sobre la
funcion de ventana emergente, consulte Microsoft Teams Pop-Out Windows for Chats and Meet-
ings.

Si usa una version anterior de la aplicacion Citrix Workspace o Virtual Delivery Agent (VDA), re-
cuerde que Microsoft retirara el codigo de las ventanas Unicas en el futuro. Sin embargo, tendra
un minimo de nueve meses después de que esta funcion esté generalmente disponible para ac-
tualizar VDA o la aplicacion Citrix Workspace a una version que admita varias ventanas (2203 o
una version posterior).

Nota:

Esta funcion estara disponible solamente después de la implantaciéon de una futura
actualizacion de Microsoft Teams. Cuando Microsoft implante la actualizacion, consulte
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CTX253754 para obtener informacion sobre la actualizacion de la documentacion vy el

anuncio.
« Apartir de la version 2207 de la aplicacion Citrix Workspace:

- Uso compartido de aplicaciones habilitado: A partir de la aplicacion Citrix Workspace
2209 para Linux y Citrix Virtual Apps and Desktops 2109, puede compartir una aplicacién
mediante la funcién de compartir pantalla de Microsoft Teams.

- Mejoras en la compatibilidad con un nivel elevado de PPP: Cuando la funcién de PPP el-
evado esta habilitaday usa monitores 4K, las superposiciones de video de Microsoft Teams
estan en la posicién adecuada y tienen el tamafio correcto. Independientemente de los
parametros de la pantalla, como la disposicion de uno o varios monitores, las superposi-
ciones siempre aparecen correctamente y no se amplian ni aparecen en posiciones no de-
seadas. Para habilitar esta mejora, aseglirese de que el parametro DPIMatchingEnabled
del archivo de configuracion wfclient.ini esté establecido en True. Para obtener mas
informacion, consulte Compatibilidad con la correspondencia de PPP.

- Actualizacion de la versiéon del SDK de WebRTC: La version del SDK de WebRTC que se
usa para Microsoft Teams optimizado se actualizé a la version M98.

« Apartir de la versién 2212 de la aplicacion Citrix Workspace:
Desenfoque y reemplazo de fondo para Microsoft Teams optimizado por Citrix
Requisito previo:
Aseglrese de haber instalado el wget.

Ahora, a partir de la version 2212 para la aplicacion Citrix Workspace, Microsoft Teams opti-
mizado de Citrix en la aplicacion Citrix Workspace para Linux admite el desenfoque y el reem-
plazo de fondo. Para usar esta funcion, seleccione More > Apply Background Effects cuando
esté en una reunién o en una llamada punto a punto (P2P).

« Apartir de la version 2305 de la aplicacion Citrix Workspace:
- Mejora en el modo de suspension para una llamada de Microsoft Teams optimizado

Anteriormente, cuando estaba en una reunién de Microsoft Teams optimizado, si no habia
interaccion con el ratdn o el teclado, la aplicacion Citrix Workspace o la pantalla de Mi-
crosoft Teams optimizado podian pasar al modo de suspension.

A partir de la version 2305, la aplicacion Citrix Workspace o la pantalla de Microsoft Teams
optimizado no pasan al modo de suspension aunque no haya interaccion con el mouse o
el teclado durante una reunién de Microsoft Teams optimizado.

- Experiencia mejorada para llamadas de videoconferencia en Microsoft Teams opti-
mizado

A partir de la version 2305, la funcion de transmision simultanea esta habilitada de forma
predeterminada para las llamadas de videoconferencia en Microsoft Teams optimizado.
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Con esta compatibilidad, la calidad y la experiencia de las videoconferencias en diferentes
dispositivos de punto final mejoran al adaptarse a la resolucion adecuada para ofrecer la
mejor experiencia en llamadas a todos los usuarios.

Con esta experiencia mejorada, es posible que cada usuario cuente con varias transmi-
siones de video en diferentes resoluciones (por ejemplo, 720p, 360p...) en funcion de var-
ios factores, entre los que se incluyen la capacidad del dispositivo de punto final, las condi-
ciones de laredy mas. Eldispositivo de punto final receptor solicita entonces la resolucién
de maxima calidad que pueda gestionar, lo que ofrece a todos los usuarios una experien-
cia de video 6ptima.

« Apartir de la version 2308 de la aplicacion Citrix Workspace:
- Compatibilidad con timbre secundario

Puede usar la funcion de timbre secundario para seleccionar un dispositivo secundario en
el que recibir la notificaciéon de llamada entrante en un Microsoft Teams optimizado. Por
ejemplo, considere que ha establecido un altavoz como timbre secundario y que su dispos-
itivo de punto final esta conectado a los auriculares. En este caso, Microsoft Teams envia
la sefial de llamada entrante al altavoz aunque los auriculares sean el periférico principal
para la llamada de audio. No se puede establecer un timbre secundario en los siguientes

Casos:

* Cuando no se ha conectado a mas de un dispositivo de audio
* Si el periférico no esta disponible (por ejemplo, auriculares Bluetooth con micréfono)

- Se agreg6 una funcion para reproducir tonos cortos en Microsoft Teams optimizado

Antes, las melodias cortas, los tonos cortos, como los pitidos o las notificaciones, se repro-
ducian unay otra vez. Por ejemplo, se repetia el tono que se escuchaba cuando se unian
invitados a las reuniones de Microsoft Teams. La Unica alternativa era cerrar y reiniciar
Microsoft Teams. Este problema provocaba una mala experiencia para el usuario final.

A partir de la version 2308, la aplicacion Citrix Workspace permite reproducir los tonos
cortos como quiera. Esta funcion también habilita los tonos de llamada secundarios.

Requisitos previos:

Actualice Microsoft Teams a la versidon més reciente.

Canal virtual NetScaler App Experience (NSAP) disponible

Anteriormente disponible como una funcién experimental, la funcion de canal virtual NSAP esta to-
talmente disponible a partir de la versién 2006. Todos los datos de HDX Insight se obtienen exclusi-
vamente del canal virtual NSAP y se envian sin comprimir. Esta manera mejora la escalabilidad y el
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rendimiento de las sesiones. De forma predeterminada, el canal virtual NSAP esta habilitado. Para
inhabilitarlo, cambie el indicador VDNSAP NSAP=0ff en el archivo module.ini.

Para obtener mas informacion, consulte HDX Insight en la documentacién de Linux Virtual Delivery
Agenty HDX Insight en la documentacion del servicio Citrix Application Delivery Management.

Persistencia del disefio en varios monitores

Esta funcion conserva la informacion sobre el disefio en el monitor de la sesion en los dispositivos de
punto final. La sesion aparece en los mismos monitores configurados.

Requisito previo:
Esta funcion requiere lo siguiente:
« StoreFront 3.15 o una version posterior.
« Si .ICAClient ya esta presente en la carpeta de inicio del usuario actual:
Elimine el archivo All_Regions.ini
o

Para conservar el archivo AL1_Regions.in1i, agregue estas lineas al final de la seccion [Client
Engine\Application Launching]:

SubscriptionUrl=
PreferredWindowsBounds=
PreferredMonitors=
PreferredWindowState=
SaveMultiMonitorPref=

Si la carpeta . ICACLlient no esta presente, entonces es que indica una nueva instalacion de la apli-
cacion Citrix Workspace. En ese caso, se conserva la configuracion predeterminada para la funcion.

Casos de uso

« Inicie una sesion en cualquier monitor en modo ventana y guarde la configuracion.
Cuando reinicie la sesién, aparecera en el mismo modo, en el mismo monitor y en la misma
posicion.

« Inicie unasesidn en cualquier monitor en modo de pantalla completay guarde la configuracion.
Cuando reinicie la sesién, aparecera en modo de pantalla completa en el mismo monitor.

« Estire y amplie una sesién en modo ventana a varios monitores y luego cambie al modo de
pantalla completa. La sesion continda en pantalla completa en todos los monitores. Cuando
reinicie la sesion, aparecera en modo de pantalla completa, ampliada a todos los monitores.
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Notas:

« El disefio de los elementos se sobrescribe con cada operacion de guardado. Ademas, el
disefio se guarda solo en el StoreFront activo.

« Siinicia sesiones de escritorio adicionales desde el mismo StoreFront en diferentes mon-
itores, guardar el disefio en una sesion guarda la informacion de disefio de todas las se-
siones.

Guardar disefio

Para habilitar la funcion de guardar disefio:

1. Instale StoreFront 3.15 o una version posterior (igual o posterior a 3.15.0.12) en un Delivery Con-
troller (DDC) compatible.

2. Descargue la compilacion de la aplicacion Citrix Workspace para Linux 1808 o versiones poste-
riores desde la pagina Descargas y luego instalela en su maquina Linux.

3. Establezca la variable de entorno ICAROOT en la ubicacidon de instalacion.

4. Compruebe si el archivo All_Regions.ini estd presente en la carpeta .ICAClient. Si es asi,
eliminelo.

5. En el archivo $ICAROOT/config/All_Regions.ini, busque el campo - SaveMultiMonitorPref.
De forma predeterminada, el valor de este campo es “true” (lo que significa que esta funcion
esta activada). Para desactivar esta funcion, establezca este campo en “false”.

Siactualiza el valor SaveMultiMonitorPref, debe eliminar el archivo All_Regions.ini presente
en la carpeta .ICAClient para evitar discrepancias de valores y un posible bloqueo de perfil.
Establezca o desactive la marca SaveMultiMonitorPref antes de iniciar sesiones

6. Lance una nueva sesidn de escritorio.

7. Haga clic en Guardar diseiio en la barra de herramientas de Desktop Viewer para guardar el
disefio de la sesion actual. Aparece una notificacion en la parte inferior derecha de la pantalla,
que indica que la operacién se ha realizado correctamente.

Cuando hace clic en Guardar disefio, el icono pasa a ser gris. Este cambio de color indica que la
operacion de guardado esta en curso. Tras guardarse el disefio, el icono aparece como siempre.

8. Desconecte la sesion o ciérrela.
Vuelva a iniciar la sesion. La sesidon aparece en el mismo modo, en el mismo monitor y en la
misma posicion.

Limitaciones y casos no admitidos:

« Nose admite el guardado de un disefio de sesion en modo ventana que abarca varios monitores,
debido a limitaciones con el administrador de pantalla de Linux.
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« Enestaversion, no se admite el guardado de informacion de sesidn en monitores con resolucion
variada, y guardarla podria dar lugar a un comportamiento impredecible.
« Implementaciones de clientes con almacenes adicionales de StoreFront

Uso de Citrix Virtual Desktops en monitores dobles

1. Seleccione Desktop Viewer y haga clic en la flecha hacia abajo.
2. Seleccione la opcién Ventana.

3. Arrastre la pantalla Citrix Virtual Desktops entre los dos monitores. Verifique que aproximada-
mente la mitad de la pantalla esté presente en cada monitor.

4. Enla barra de herramientas de Citrix Virtual Desktops, seleccione Pantalla completa.

La pantalla se extiende ahora a ambos monitores.

Workspace Launcher

Citrix presenta Workspace Launcher (ctx-webhelper) para iniciar aplicaciones y escritorios publica-
dos.

Anteriormente, el plug-in del explorador provisto junto con la aplicacion Citrix Workspace para Linux
que permitia a los usuarios iniciar aplicaciones y escritorios publicados se basaba en NPAPI.

Como solucion, Citrix presenta Workspace Launcher (WebHelper). Para habilitar esta funcion, config-
ure StoreFront para enviar solicitudes a Workspace Launcher para detectar la instalacion de la apli-
cacion Citrix Workspace.

A partir de la versién 1901, Citrix Workspace Launcher es compatible con conexiones directas a Store-
Front y Citrix Gateway. Esta funcidon ayuda a iniciar el archivo ICA automaticamente y a detectar la
instalacion de la aplicacion Citrix Workspace.

Para obtener mas informacién sobre cémo configurar StoreFront, consulte Solucién - 2 > a) Config-
uracion de administrador en el articulo del Knowledge Center CTX237727.

Nota:

Citrix Workspace Launcher actualmente funciona solo con conexiones directas a StoreFront. No
se admite en otros casos, como en las conexiones a través de Citrix Gateway.

Inhabilitar el nuevo modo de interfaz de usuario web del espacio de trabajo

Cuando inicia la aplicacién Citrix Workspace para Linux mediante un archivo ejecutable de autoservi-
cio proveniente de proveedores de terceros de clientes ligeros, la aplicacion puede dejar de responder
debido al 100 % de utilizacion de CPU.
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Como solucién temporal, paravolver al antiguo modo de interfaz de usuario, puede hacer lo siguiente:

1.

Elimine los archivos en caché con el comando:
rm -r ~/.ICAClient

2. Vaya al archivo $ICAROOT/config/AuthManconfig.xml
3. Cambie el valor de la clave CWACapableEnabled a “false”.

4. Inicie la aplicacion Citrix Workspace para Linux. Podra comprobar que el archivo ejecutable de

autoservicio carga la IU anterior.

Sincronizacion de la distribucion de teclado

Las

incronizacion de la distribucion del teclado le permite cambiar entre distintas distribuciones de

teclado preferidas en el dispositivo cliente. Esta funcidn esta inhabilitada de forma predeterminada.

Después de habilitar esta funcion, la distribucion del teclado del cliente se sincroniza automatica-

mente con las aplicaciones y escritorios virtuales.

A partir de la version 2203, la aplicacion Citrix Workspace ofrece estos tres modos de sincronizacion

de la distribucidn del teclado:

Req

« Sincronizar solo una vez, cuando se inicia la sesion: Segin el valor de KeyboardLayout
en el archivo wfclient.ini, la distribucion del teclado del cliente se sincroniza con la del servi-
dor cuando se inicia la sesion. Si el valor de KeyboardLayout es 0, el teclado del sistema se
sincroniza con el VDA. Si el valor de KeyboardLayout se establece en un idioma especifico, el
teclado del idioma se sincroniza con el VDA. Los cambios que haga en la distribucién del teclado
delcliente durante la sesion no surtiran efecto inmediatamente. Para aplicar los cambios, cierre
sesion e inicie sesion en la aplicacion. Ademas, los cambios se aplican si inicia sesion de nuevo
o0 se conecta de nuevo a la sesion del VDA. El modo Sincronizar solo una vez: al iniciarse
la sesion es la distribucidn de teclado predeterminada seleccionada para la aplicacién Citrix
Workspace.

« Permitir sincronizacion dinamica: Esta opcidn sincroniza la distribucidén del teclado del
cliente con el servidor al cambiar la distribucion del teclado del cliente.

« No sincronizar: Indica que el cliente usa la distribucion del teclado presente en el servidor.

uisito previo:

« Habilite la funcién de asignacion de distribucion de teclado Unicode en el Windows VDA. Para
obtener mas informacion, consulte el articulo CTX226335 de Knowledge Center.

« Habilite la funcién Sincronizacion de la distribucién de teclado dindmico en Linux VDA. Para
obtener mas informacidn, consulte Sincronizacion de la distribucion del teclado dinamico

« Lasincronizacion de la distribucion del teclado depende de la biblioteca XKB.

+ Cuando use Windows Server 2016 o Windows Server 2019, vaya hasta la ruta del registro
HKEY_LOCAL_MACHINE\Software\Citrix\ICA\IcaIme. A continuacion, agregue un valor
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DWORD con el nombre de la clave DisableKeyboardSyncy establezca el valor en 0.
« Si .ICAClient ya esta presente en la carpeta de inicio del usuario actual:

Elimine el archivo All_Regions.ini

o

Para conservar el archivo AL1_Regions.in1, agregue estas lineas al final de la seccion [Virtual
Channels\Keyboard]:

KeyboardSyncMode=

KeyboardEventMode=

Configurar la distribucion del teclado

La aplicacion Citrix Workspace proporciona parametros de configuracion y de interfaz de usuario para
habilitar tres modos distintos de sincronizacion de la distribucion del teclado.

Para configurar la sincronizacién de la distribucion del teclado mediante la interfaz grafica de
usuario:

1. Enelicono de la aplicacion Citrix Workspace, en el area de notificaciones, seleccione Preferen-
cias.

O bien:
Abra el terminal, vaya a la ruta de instalacion y ejecute este comando:
util/configmgr

Aparecera el cuadro de diadlogo Citrix Workspace - Preferencias.

TRl Werkugic s - Pralernaded

Earybaaid Lpawl ypadhriamlialbas pel lings

2. Hagaclicen laficha Teclado.
Apareceréa la pagina Parametros de sincronizacion de distribucion del teclado.

3. Seleccione una de estas opciones:
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« Sincronizar solo una vez: cuando se inicia la sesion: Indica que la distribucién del
teclado se sincroniza con el VDA solo una vez al iniciarse la sesion. El modo de entrada de
texto del teclado Unicode es la opcidn recomendada para el modo Sincronizar solo una
vez: aliniciarse la sesién.

« Permitir sincronizacion dinamica: Indica que la distribucién del teclado se sincroniza
de manera dinamica con el VDA al cambiar el teclado del cliente en una sesion. El modo
de entrada de texto del teclado Unicode es la opcion recomendada para el modo Permitir
sincronizacion dinamica.

« No sincronizar: Indica que el cliente usa la distribucion de teclado presente en el servidor,
independientemente de la distribucion de teclado que haya seleccionada en el cliente. El
modo de entrada de texto del teclado Scancode es la opcion recomendada para el modo
No sincronizar. Debe asegurarse de que la distribucion del teclado del cliente sea la
misma que la distribucién del teclado del VDA si selecciona Unicode para la opcion No
sincronizar.

4. Hagaclic en Guardary Cerrar.

Para configurar la sincronizacion de la distribucion del teclado mediante los parametros del
archivo de configuracién:

Modifique el archivo de configuracion wfclient.ini para habilitar la distribucion de teclado nece-
saria.

Sincronizar solo una vez: aliniciarse la sesion:

Con esta funcidn habilitada, al iniciar una sesion, la distribucién de teclado activa en el dispositivo
cliente se sincroniza con la del VDA. Segln el valor de KeyboardLayout del archivowfclient.ini
, la distribucidn del teclado del cliente se sincroniza con la del servidor cuando se inicia la sesion.
Si el valor de KeyboardLayout es 0, el teclado del sistema se sincroniza con el VDA. Si el valor de
KeyboardlLayout se establece en un idioma especifico, el teclado del idioma se sincroniza con el
VDA.

Para seleccionar este modo, haga lo siguiente:
1. Vaya al archivo de configuracion $HOME /. ICAClient/wfclient.ini.

2. Agregue estas entradas:

KeyboardSyncMode=0nce
KeyboardEventMode=Unicode (or KeyboardEventMode= Scancode)
<!--NeedCopy—-->

Elmodo de entrada de texto del teclado Unicode es la opcién recomendada para el modo Sincronizar
solo una vez: aliniciarse la sesion.

Permitir sincronizacion dinamica:
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Con esta funcién habilitada, cuando la distribucion del teclado cambia en el dispositivo cliente du-
rante una sesidn, también cambia la distribucidon del teclado de la sesidn.

Para seleccionar este modo, haga lo siguiente:
1. Vaya al archivo de configuracion $HOME/ . ICAClient/wfclient.ini.

2. Agregue estas entradas:

KeyboardSyncMode=Dynamic
KeyboardEventMode=Unicode (or KeyboardEventMode= Scancode)
<!--NeedCopy-->

El modo de entrada de texto del teclado Unicode es la opcién recomendada para el modo Permitir
sincronizacion dinamica.

No sincronizar:

Con esta funcion habilitada, se usa la distribucion del teclado del VDA, independientemente de la
distribucion del teclado que se seleccione en el dispositivo cliente.

Para seleccionar este modo, haga lo siguiente:
1. Vaya al archivo de configuracion $HOME/ . ICAClient/wfclient.ini.

2. Agregue estas entradas:

KeyboardSyncMode=No
KeyboardEventMode= Scancode (or KeyboardEventMode= Undicode)
<!--NeedCopy-->

El modo de entrada de texto del teclado Scancode es la opcién recomendada para el modo No sin-
cronizar. Debe asegurarse de que la distribucion del teclado del cliente sea la misma que la distribu-
cion del teclado del VDA si configura Unicode para la opcion No sincronizar.

Nota:

Cuando configurar KeyboardSyncMode="" (vacio) en el archivo wfclient.1in1i, el modo
vuelve al comportamiento anterior. En el comportamiento anterior, la distribucion del teclado
se lee del archivo $HOME/ . ICAClient/wfclient.ini. Ademas, envie este valor al VDA junto
con otra informacion del cliente cuando se inicie la sesion.

Modo de entrada de texto del teclado

Citrix recomienda este modo de entrada de texto del teclado para las diferentes opciones de sin-
cronizacion de la distribucion del teclado:

« Modo Scancode para la opcion No sincronizar.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 185



Aplicacion Citrix Workspace para Linux

« Modo Unicode para Permitir sincronizacion dinamica y Sincronizar solo una vez: alinicia-
rse la sesion.

Puede cambiar la configuracion de KeyboardEventMode enelarchivowfclient.ini. Sinembargo,
para obtener un rendimiento 6ptimo, utilice los modos recomendados por Citrix para diferentes ca-
sos, teclados fisicos y dispositivos cliente.

Mejoras en el modo de las entradas de teclado

Antes solo podia habilitar diferentes modos de entrada del teclado al actualizar el valor de
KeyboardEventMode en el archivo de configuracion. No habia ninguna opcioén de interfaz de
usuario para seleccionar el modo de entrada del teclado.

A partir de la aplicacion Citrix Workspace 2309, puede configurar diferentes modos de entrada del
teclado desde la seccion Parametros del modo de entrada de teclado recientemente incorporada.
Puede seleccionar Scancode o Unicode como modo de entrada del teclado.

Para configurar el modo de entrada del teclado mediante la GUI, haga lo siguiente:

1. Enelicono de la aplicacion Citrix Workspace, en el area de notificaciones, seleccione Preferen-
cias.
Aparecera el cuadro de diadlogo Citrix Workspace - Preferencias.

2. Haga clic en Teclado.
Puede ver la seccién Parametros del modo de entrada del teclado.

Citrix Workspace - Preferences - X

General Accounts File access Mic & Webcam Keyboard About
Keyboard layout synchronization settings
Select an option to sync the client keyboard layout to the server:

© sync only once - when session starts

Allow dynamic sync
Don't sync

Keyboard input mode settings

Select an option to set the keyboard input mode:

Scancode
© Unicode

Note: Scancode is the recommended option For the "Don't sync" setting.

Save and Close
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3. Seleccione una de estas opciones:

« Scancode: Envia la posicion de la tecla del teclado del lado del cliente al VDA, y el VDA
genera el caracter correspondiente. Aplica la distribucion del teclado del lado del servidor.

« Unicode: Envia la tecla del teclado del lado del cliente al VDA, y el VDA genera el mismo
caracter en el VDA. Aplica la distribucion del teclado del lado del cliente.

De forma predeterminada, el parametro del modo de entrada del teclado esta seleccionados
como Unicode. Para obtener méas informacidn sobre el modo de entrada del teclado, consulte
la seccidén Configurar la distribucion del teclado de la documentacién sobre la Sincronizacién
de la distribucién del teclado.

4. Haga clic en Guardary Cerrar.
Nota:

Los cambios en la configuracion del teclado surtiran efecto una vez que se haya conectado de
nuevo a la aplicacion. Si cambia el modo de entrada del teclado en la interfaz de usuario, el
valor del parametro KeyboardEventMode en el archivo wfclient.ini también se actualiza

automaticamente.

Por ejemplo, considere una situacion en la que usa una distribucién de teclado internacional de EE.
UU.y el VDA usa la distribucién de teclado rusa.

Al seleccionar Scancode y presionar la tecla junto al bloqueo de mayusculas, el scancode 1E se envia
al VDA. A continuacion, el VDA usa 1Epara mostrar el caracter ¢.

Si elige Unicode y presiona la tecla junto al bloqueo de mayusculas, se envia el caracter a al VDA. Por
lo tanto, aunque el VDA use la distribucion del teclado ruso, el caracter a aparece en la pantalla.

Compatibilidad con distribuciones de teclado extendido

Apartir de la version 2309 de la aplicacion Citrix Workspace para Linux, el modo de entrada de teclado
Scancode admite estas distribuciones de teclado extendido:

« Teclado 106 japonés
» Teclados ABNT/ABNT2 portugueses
+ Teclados multimedia

El modo de entrada de teclado Scancode admite las distribuciones de teclado extendidas junto con
todos los modos de sincronizacion de distribucion del teclado.

Esta funcionalidad estd habilitada de forma predeterminada. Sin embargo, siga estos pasos
adicionales para configurar el teclado “Japanese 106 keyboard”:

1. Vaya al archivo de configuracion $HOME/ . ICAClient/wfclient.ini.

2. Agregue estas entradas:
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KeyboardType = 106 Keyboard (Japanese)
<!--NeedCopy-->

IME de cliente para idiomas de Asia Oriental

La funcion del editor de métodos de entrada (IME) de cliente mejora la experiencia para escribiry
ver caracteres en chino, japonésy coreano (CJK) en la aplicacion Citrix Workspace para Linux. Puede
optar por usar el IME del cliente cuando tenga un IME favorito en el cliente Linux o cuando no haya un
IME disponible en el servidor remoto.

Para habilitar esta funcion, lleve a cabo lo siguiente:
1. Vaya al archivo de configuracion $HOME /. ICAClient/wfclient.ini.

2. Agregue estas entradas:

KeyboardEventMode = Unicode
UselLocalIM = True
<!--NeedCopy-->

Si la distribucion de Linux de su cliente no tiene un iBus que funcione, debe establecer el valor
KeyboardLayout. Debe establecer este valor de forma explicita de acuerdo con su idioma IME en el
archivo de configuracion wfclient.ini de la siguiente manera:

« Para IME chino: KeyboardLayout = Chinese (PRC)
« Para IME japonés: KeyboardlLayout = Japanese (JIS)

« Para IME coreano: KeyboardLayout = Korean

Mejora para compatibilizar la sincronizacion de la distribucion del teclado en GNOME 42

A partir de la version 2305, la aplicacion Citrix Workspace para Linux admite la sincronizacion de la
distribucion del teclado en escritorios como Ubuntu 22.04, que usa el entorno de escritorio GNOME
42 y versiones posteriores.

Distribucion del teclado compatible con Windows VDA y Linux VDA
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DescripcionDistribuciorVariante IDdela Distribucion

del del de configu- del DistribuciorVariante
teclado teclado teclado racion teclado del de

del del de Se sin- regional de teclado teclado
cliente cliente cliente croniza de Windows delLinux deLinux
Linux Linux Linux con Windows VDA (ID) VDA VDA
Arabe ara - > ar-SA 00000401 ara -

Arabe ara azerty > ar-DzZ 00020401 ara azerty
(AZERTY)

Aleman at - > de-AT 00000407 at -
(Austria)

Belga be iso- > fr-BE 0000080 be iso-

(1SO alt.) alternate c alternate
Belga be - > nl-BE 00000813  be -

Bilgaro  bg - > bg-BG 00030402 bg -

Bulgaro bg fonética - bg-BG 00040402 bg fonética
(fonética

tradi-

cional)

Bulgaro bg bas_phonetic bg-BG 00020402 bg bas_phonetic
(fonética

moderna)

Portugués br - > pt-BR 00000416 br -

(Brasil)

Bielorruso by - > be-BY 00000423 by -

Inglés ca eng > en-CA 00000409 ca eng
(Canada)

Canadiense ca multix > fr-CA 00011009 ca multix
multil-

inglie

Francés ca fr- > fr-CcA 00000c0c ca fr-
(Canada, legacy legacy
antiguo)

Francés ca - > fr-CcA 00001009 ca -
(Canada)
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DescripcionDistribuciorVariante

del
teclado
del
cliente
Linux

Francés
(Suiza)

Aleman
(Suiza)
Chino
simplifi-
cado

Checo

Checo
(QWERTY)

Aleman

Aleman
(Macin-
tosh)

Danés
Estonio

Espaiiol
(América
Latina)
Espaiol
(Macin-
tosh)

Finlandés
Francés

Francés
(Macin-
tosh)

del
teclado
del
cliente
Linux

ch

ch

cn

cz

Ccz

de

de

dk
ee

es

es

i
fr

fr

de
teclado
de
cliente
Linux

fr

qwerty

mac

mac

mac

Se sin-
croniza
con

ID de la
configu-
racion
regional
de
Windows

fr-CH

de-CH

en-US

cs-CZ

cs-CZ

de-DE

de-DE

da-DK
et-EE

es-ES

es-ES

fi-FI
fr-FR

fr-FR

Distribucion

del
teclado
de
Windows
VDA (ID)

0000100c

00000807

00000409

00000405
00010405

00000407
00000407

00000406
00000425
0000040a

0000040a

0000040b
0000040c
0000040c

DistribuciérVariante

del
teclado
de Linux
VDA

ch

ch

us

cz

Ccz

de

de

dk
ee

es

es

i
fr

fr

de
teclado
de Linux
VDA

fr

qwerty

mac

mac

mac
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DescripcionDistribuciorVariante IDdela Distribucion

del del de configu- del DistribuciorVariante
teclado teclado teclado racion teclado del de
del del de Se sin- regional de teclado teclado
cliente cliente cliente croniza de Windows delLinux deLinux
Linux Linux Linux con Windows VDA (ID) VDA VDA
Inglés gb - > en-GB 00000809 gb -
(Reino

Unido)

Inglés gb mac > en-GB 00000809 gb mac
(Macin-

tosh)

Inglés gb extd > en-GB 00000452 gb extd
(Reino

Unido, ex-

tendido,

con teclas

Win)

Griego gr - > el-GR 00000408 gr -
Croata hr = > hr-HR 0000041a hr -
Hlngaro  hu - > hu-HU 0000040e hu -
Irlandés ie - > en-IE 00001809 e -
Hebreo il - > he-IL 0002040d 11 -
Inglés in eng > en-IN 00004009 1in eng
(India,

con

rupia)

Iraqui iq - > ar-IQ 00000401 g -
Islandés is - > is-IS 0000040f s -
Italiano it - > it-IT 00000410 At -
Japonés  jp - > en-US 00000409 us -
Japonés  jp mac > en-US 00000409 us mac
(Macin-

tosh)

Coreano kr - > en-US 00000409 us -
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DescripcionDistribuciorVariante

del
teclado
del
cliente
Linux

Espafiol
(América
Latina)

Lituano

Lituano
(IBM LST
1205-92)

Lituano
(estan-
dar)

Letdn
Noruego
Polaco

Polaco
(QWERTZ)

Portugués

Portugués
(Macin-
tosh)
Rumano
(estan-
dar)

Serbio

Serbio

(latino)

Ruso

del
teclado
del
cliente
Linux

latam

1t
1t

1t

lv
no
pl
pl

pt

pt

ro

rs

rs

ru

de
teclado
de
cliente
Linux

ibm

std

qwertz

mac

std

latin

Se sin-
croniza
con

ID de la
configu-
racion
regional
de
Windows

es—-MX

1t-LT

1t-LT

1t-LT

Tv-LV
nb-NO
pl-PL

pl-PL

pt-PT

pt-PT

ro-RO

sr-Cyrl
-RS

sr—-Latn
-RS

ru—-RU

Distribucion

del
teclado
de
Windows
VDA (ID)

0000080a

00010427
00000427

00020427

00020426
00000414
00000415
00010415

00000816

00000816

00010418

00000cla

0000081a

00000419

DistribuciérVariante

del
teclado
de Linux
VDA

latam

1t
1t

1t

v
no
pl

pl

pt

pt

ro

rs

rs

ru

de
teclado
de Linux
VDA

ibm

std

qwertz

mac

std

latin
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DescripcionDistribuciorVariante

del del
teclado teclado
del del
cliente cliente
Linux Linux
Ruso ru
(maquina

de

escribir)

Ruso ru
(Macin-

tosh)

Sueco se
Sueco se
(Macin-

tosh)

Esloveno  si
Eslovaco sk
Eslovaco sk
(QWERTY)
Tailandés th
Tailandés th
(Pattachote

)

Tayiko tj
Turco tr
Turco (F)  tr
Chino tw
tradi-

cional
Ucraniano ua
Inglés us
(EE. UU.)

de

teclado

de Se sin-
cliente croniza
Linux con

typewriter

mac >

mac >

ID de la
configu-
racion
regional
de
Windows

ru-RU

ru—-RU

sv-SE

sv-SE

s1-SI
sk-SK

sk-SK

th-TH

th-TH

tg-Cyrl
-T3

tr-TR
tr-TR

en-US

uk-UA

en-US

Distribucion

del
teclado
de
Windows
VDA (ID)

00010419

00000419

0000041d
0000041d

00000424
0000041b
0001041b

0000041e

0001041e

00000428

0000041f
0001041f
00000409

00000422
00000409

DistribuciérVariante

del
teclado
de Linux
VDA

ru

ru

se

S

S
sk

sk

th

th

tj

tr
tr

us

ua

us

de
teclado
de Linux
VDA

typewriter

mac

mac

qwerty

pat
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DescripcionDistribuciorVariante

del
teclado
del
cliente
Linux

Inglés
(Macin-
tosh)
Inglés
(Dvorak)
Inglés
(Dvorak,
para
zurdos)
Inglés
(Dvorak,
para
diestros)
Inglés
(EE. UU.,
interna-
cional,
con teclas
inactivas)

del
teclado
del
cliente
Linux

us

us

us

Viethamita vn

de
teclado
de
cliente
Linux

mac

dvorak

dvorak-

dvorak-

intl

Distribucion del teclado VDA

Se sin-
croniza
con

ID de la
configu-
racion
regional
de
Windows

en-US

en-US

en-US

en-US

nl-NL

vi-VN

Distribucion

del
teclado
de
Windows
VDA (ID)

00000409

00010409

00030409

00040409

00020409

0000042a

DistribuciérVariante

del
teclado
de Linux
VDA

us

us

us

us

us

vn

de
teclado
de Linux
VDA

mac

dvorak

dvorak-

dvorak-

intl

La funcion de distribucion del teclado VDA ayuda en el uso de esta distribucion, independientemente

de los parametros de la distribucion del teclado del cliente. Es compatible con los siguientes tipos de

teclado: PC/XT 101, 102, 104, 105, 106.

Para usar la distribucion del teclado en el lado del servidor:

1. Inicie el archivo wfclient.ini.

2. Cambie el valor del atributo KeyboardLayout de la siguiente manera:

KeyboardLayout=(Server Default)
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El valor predeterminado del atributo KeyboardLayout es (User Profile).

3. Vuelva ainiciar la sesion para que los cambios surtan efecto.

Asociacion de tipos de archivos

Una instancia de Citrix Virtual Apps Services también puede publicar un archivo, en lugar de una apli-
cacion o un escritorio. Este proceso se denomina publicacion de contenido y permite que pnabrowse
abra el archivo publicado.

Existe una limitacion en el tipo de archivos que reconoce la aplicacién Citrix Workspace. Solo cuando
una aplicacion publicada esta asociada al tipo de archivo del archivo publicado:

« Elsistema reconoce el tipo de archivo del contenido publicado
« Los usuarios pueden ver el archivo a través de la aplicacion Citrix Workspace

Por ejemplo, para ver un archivo Adobe PDF publicado a través de la aplicacion Citrix Workspace,
debe publicarse una aplicacién como Adobe PDF Viewer. A menos que se publique una aplicacion
adecuada, los usuarios no podran ver el contenido publicado.

Para habilitar la asociacion de tipos de archivo del lado del cliente:
1. Verifique que la aplicacién que quiere asociar sea una aplicacion favorita o suscrita.
2. Para obtener la lista de aplicaciones publicadas y la URL del servidor, ejecute los comandos:
.Jutil/storebrowse -1
.Jutil/storebrowse -S <StoreFront URL>
<!--NeedCopy—-->
3. Ejecute el comando ./util/ctx_app_bind con la siguiente sintaxis:

Jutil/ctx_app_bind [-p] example_file|MIME-type published-application [
server|server-URI]

Por ejemplo:
Jutil/ctx_app_bind a.txt BVT_DB.Notepad_AWTSVDA-0001 https:

4, Compruebe que el archivo que esta intentando abrir esté habilitado para la asignacion de
unidades de cliente (CDM).

5. Haga doble clic en el archivo para abrirlo mediante la aplicacién asociada.

Asociar una aplicacién publicada a tipos de archivo

La aplicacion Citrix Workspace para Android lee y aplica los parametros configurados por los admin-
istradores en Citrix Studio.
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Requisito previo:

Debe conectarse al servidor del almacén donde esta configurada la asociacion de tipos de archivo
(FTA).

Para vincular una extension de nombre de archivo a una aplicacién Citrix Workspace para Linux:
1. Publique la aplicacion.
2. Inicie sesion en Citrix Studio.
3. Haga clic con el botén secundario en la aplicacion y seleccione Propiedades.
4. Seleccione Ubicacién.

5. Agregue “%**” al campo de argumento de la linea de comandos (opcional) para omitir la vali-
dacion de lineas de comandos y, a continuacion, haga clic en Aceptar.

6. Haga clic con el botén secundario en la aplicacion y seleccione Propiedades.
7. Seleccione Asociacion de tipos de archivo.

8. Seleccione las extensiones que quiere que Citrix Workspace asocie con la aplicacion.

9. Hagaclic en Aplicar y en Actualizar tipos de archivo.

10. Siga los pasos indicados en Asociacion de tipos de archivo para habilitar la asociacion de tipos
de archivo en el lado del cliente.
Nota:

La asociacion de tipos de archivo de StoreFront debe estar activada. De forma predeterminada,
la asociacion de tipos de archivo esta habilitada.

Copiar y pegar archivos y carpetas entre dos escritorios virtuales

Anteriormente, solo se podia copiar texto entre dos escritorios virtuales. A partir de la version 2309
de la aplicacion Citrix Workspace para Linux, puede copiar y pegar archivos y carpetas entre dos es-
critorios virtuales. En Linux Virtual Delivery Agent, la transferencia maxima de datos en una sola op-
eracion de copiar y pegar es de 200 MB. Para obtener mas informacion, consulte la documentacion
sobre Copiary pegar archivos.

Esta funcidn esta habilitada de manera predeterminada.
Nota:

Copiary pegar archivos y carpetas entre dos escritorios virtuales solo se admite en las distribu-
ciones de Linux x64 y ARM64.

Para inhabilitar esta funcion, haga lo siguiente:
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1. Vaya al archivo de configuracion /opt/Citrix/ICAClient/config/module.ini.
2. Cambie el valorde VDGDT a Off.

Compatibilidad con Citrix Analytics

A partir de la version 2006, la aplicacion Citrix Workspace se actualiza para transmitir datos a Citrix
Analytics Service de las sesiones ICA que inicie desde un explorador web.

Para obtener mas informacion sobre cdmo usa esta informacion Citrix Analytics, consulte Self-Service
Search for Performance y Self-service search for Virtual Apps and Desktops.

La aplicacion Citrix Workspace para Linux esta disefiada para transmitir registros de forma segura a
Citrix Analytics cuando la aplicacion desencadena ciertos eventos. Los registros se analizan'y almace-
nan en los servidores de Citrix Analytics cuando esta habilitado. Para obtener mas informacion sobre
Citrix Analytics, consulte Citrix Analytics.

Interfaz de usuario transparente

El protocolo ICA de Citrix usa el protocolo de canal virtual [TUI VC] para interfaces de usuario transpar-
entes con el objetivo de transmitir datos entre servidores de Citrix Virtual Apps and Desktops o Citrix
DaaS y servidores host. El protocolo TUI transmite mensajes de componentes de interfaz de usuario
[IU] para conexiones remotas.

La aplicacion Citrix Workspace para Linux admite la funcién TUI VC. Esta funcién ayuda al cliente a
recibir los paquetes TUI enviados por el servidor, y el cliente puede acceder a los componentes rela-
cionados con la IU. Esta funcionalidad le ayuda a controlar la visualizacion de la pantalla superpuesta
predeterminada. Puede activar y desactivar el indicador VDTUT en el archivo module.ini: VDTUI
- On/Off

A partir de la version 1912, el indicador VDTUI se activa de forma predeterminada. Por eso, el cuadro
de dialogo “Iniciando \<aplicacion\>" ya no aparece al iniciar una aplicaciéon. En su lugar, aparece
el cuadro de dialogo “Conectando \<aplicacion\>" con una barra de progreso. El cuadro de diadlogo
también muestra el progreso del inicio de la aplicacion. Sin embargo, si desactiva el indicador, el
cuadro de dialogo “Iniciando \<aplicacion\>” se muestra en la parte superior de otras ventanas de la
aplicacidn, con lo que oculta la solicitud de inicio de sesion.

Para obtener mas informacion sobre los canales virtuales, consulte Canales virtuales de Citrix ICA en
la documentacién de Citrix Virtual Apps and Desktops.

Aumento de la cantidad de canales virtuales admitidos

En versiones anteriores del cliente, las sesiones admitian hasta 32 canales virtuales.

A partir de la version 2103, puede usar hasta 64 canales virtuales en una sesion.
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Autenticacion

November 29, 2023

Apartirdelaaplicacion Citrix Workspace 2012, puede ver el cuadro de didlogo de autenticacion dentro
de la aplicacion Citrix Workspace y los detalles del almacén en la pantalla de inicio de sesion. Esta
mejora ofrece una mejor experiencia de usuario.

Los tokens de autenticacion se cifran y se almacenan para que no tenga que introducir credenciales
de nuevo cuando se reinicie el sistema o la sesion.

Nota:

Esta mejora de la autenticacion solo se aplica aimplementaciones en la nube.
Requisito previo:
Instale la biblioteca libsecret.

Esta funcidn esta habilitada de manera predeterminada.

Mejora de la autenticacion para Storebrowse

A partir de la version 2205, el cuadro de didlogo de autenticacion esta presente en la aplicacion Citrix
Workspace, y los detalles del almacén se muestran en la pantalla de inicio de sesion para mejorar la
experiencia de usuario. Los tokens de autenticacion se cifran y se almacenan para que no tenga que
introducir credenciales de nuevo cuando se reinicie el sistema o la sesion.

La mejora de la autenticacion permite usar storebrowse para estas operaciones:

+ Storebrowse -E: Muestra los recursos disponibles.

« Storebrowse -L: Inicia una conexién con un recurso publicado.

« Storebrowse -S:Enumera los recursos suscritos.

« Storebrowse -T: Cierratodas las sesiones del almacén especificado.

« Storebrowse -Wr: Conecta de nuevo las sesiones desconectadas, pero todavia activas, del
almacén especificado. La opcidn [r] conecta de nuevo todas las sesiones desconectadas.

« storebrowse -WR: Conecta de nuevo las sesiones desconectadas, pero todavia activas, del
almacén especificado. La opcién [R] conecta de nuevo todas las sesiones activas y desconec-
tadas.

« Storebrowse -s: Suscribe el recurso especificado de un almacén.

« Storebrowse -u: Cancela la suscripcion del recurso especificado de un almacén.

« Storebrowse -q: Inicia una aplicacion mediante la URL directa. Este comando solo funciona
para almacenes de StoreFront.
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Nota:

+ Puede seguir usando los comandos de storebrowse restantes como se usaban antes (con
AuthManagerDaemon).

« La mejora de la autenticacion solo se aplica a las implementaciones de la nube.

« Con esta mejora, se admite la funcion de inicio de sesion persistente.

Compatibilidad con mas de 200 grupos en Azure AD

Apartirde la version 2305, un usuario de Azure AD que forme parte de mas de 200 grupos puede ver las
aplicaciones y escritorios que tiene asignados. Anteriormente, el mismo usuario no podia ver estas
aplicacionesy escritorios.

Para habilitar esta funcion, lleve a cabo lo siguiente:

1. Vaya a $SICAROOT/config/AuthManConfig.xmly agregue las siguientes entradas:
<compressedGroupsEnabled>true</compressedGroupsEnabled>
<!--NeedCopy-->

Nota:

Para habilitar esta funcion, los usuarios deben cerrar sesion en la aplicacion Citrix Workspace y
volver ainiciarla.

Mejora de la autenticacién para la configuracion de Storebrowse

De forma predeterminada, la funcién de mejora de la autenticacion esta inhabilitada.
Signome-keyring no esta disponible, el token se almacena en la memoria del proceso de autoservicio.

Para forzar el almacenamiento del token en la memoria, siga estos pasos para inhabilitar gnome-
keyring:

1. Vayaa /opt/Citrix/ICAClient/config/AuthmanConfig.xml.

2. Agregue la siguiente entrada:

<GnomeKeyringDisabled>true</GnomeKeyringDisabled>
<!--NeedCopy-->

Tarjeta inteligente

Para configurar la compatibilidad con tarjetas inteligentes en la aplicacion Citrix Workspace para
Linux, debe configurar el servidor de StoreFronta través de la consola de StoreFront.
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La aplicacion Citrix Workspace admite lectores de tarjetas inteligentes compatibles con los contro-
ladores PCSC-Lite y PKCS #11. Ahora, la aplicacion Citrix Workspace busca opensc-pkcsll.so en
una de las ubicaciones estandares de forma predeterminada.

La aplicacion Citrix Workspace puede encontrar opensc-pkcs11.so en una ubicacion no estandar
u otro controlador de PKCS\##11. Puede almacenar la ubicacién respectiva mediante este proced-
imiento:

1. Busque el archivo de configuracion: $ICAROOT /config/AuthManConfig.xml.

2. Busque la linea <key>PKCS11module</key>y agregue la ubicacion del controlador al elemento
<value> que hay justo después de la linea.

Nota:

Si indica un nombre de archivo para la ubicacion del controlador, la aplicacion Citrix
Workspace va a ese archivo en el directorio $ICAROOT/PKCS\ ##11. También puede
usar una ruta absoluta que comience por “/”.

Después de extraer una tarjeta inteligente, debe configurar el comportamiento de la aplicacion Citrix
Workspace. Para ello, siga estos pasos para actualizar SmartCardRemovalAction:

1. Busque el archivo de configuracion: $ICAROOT /config/AuthManConfig.xml.
2. Busque la linea <key>SmartCardRemovalAction</key>y agregue noactiono forcelogoff al
elemento <value> que hay justo después de la linea.

El comportamiento predeterminado es noaction. No se realiza ninguna accion para borrar las cre-
denciales almacenadas y los tokens generados al extraer la tarjeta inteligente.

La accion forcelogoff borratodas las credenciales y todos los tokens que hubiera en StoreFront al
extraer la tarjeta inteligente.

Habilitar la compatibilidad con tarjetas inteligentes

La aplicacion Citrix Workspace admite varios lectores de tarjetas inteligentes si la tarjeta inteligente
esta habilitada tanto en el servidor como en la aplicacion Citrix Workspace.

Puede usar tarjetas inteligentes con estos fines:

« Autenticacion de inicio de sesion con tarjeta inteligente: Le autentica en servidores de Citrix
Virtual Apps and Desktops o Citrix Daa$S (antes denominado Citrix Virtual Apps and Desktops
Service).

« Compatibilidad con aplicaciones de tarjetas inteligente: Permite que las aplicaciones pub-
licadas compatibles con tarjetas inteligentes puedan acceder a dispositivos de tarjetas
inteligentes locales.

Los datos de la tarjeta inteligente contienen informacion confidencial de seguridad, y deben transmi-
tirse a través de un canal autenticado y seguro, como TLS.
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La compatibilidad con tarjetas inteligentes tiene los siguientes requisitos previos:

+ Sus lectores de tarjetas inteligentes y aplicaciones publicadas deben ser compatibles con el
estdndar de la industria PC/SC.

« Instale el controlador apropiado para su tarjeta inteligente.

« Instale el paquete PC/SC Lite.

+ Debeinstalary ejecutar el demonio pcscd, lo que proporciona al middleware acceso mediante
PC/SC a las tarjetas inteligentes.

« En un sistema de 64 bits, las versiones de 32 y 64 bits del paquete “libpscslitel” deben estar
presentes.

Para obtener mas informacion sobre como configurar la compatibilidad con tarjetas inteligentes en
los servidores, consulte Tarjetas inteligentes en ladocumentacion de Citrix Virtual Apps and Desktops.

Mejora en la compatibilidad con tarjetas inteligentes

A partir de la version 2112, la aplicacion Citrix Workspace admite la funcionalidad Plug and Play para
el lector de tarjetas inteligentes.

Al insertar una tarjeta inteligente, el lector de tarjetas inteligentes detecta la tarjeta inteligente en el
servidory en el cliente.

Puede conectary usar directamente distintas tarjetas al mismo tiempo, y todas se detectan.
Requisitos previos:
Instale la biblioteca libpcscd en el cliente Linux.

Nota:

Es posible que esta biblioteca se instale de forma predeterminada en las versiones recientes de
la mayoria de las distribuciones de Linux. Sin embargo, es posible que deba instalar la biblioteca
libpcscd en versiones anteriores de algunas distribuciones de Linux, como Ubuntu 1604.

Para inhabilitar esta mejora:

1. Vaya a la carpeta <ICAROOT>/config/module.ini.
2. Vaya a la seccion SmartCard.
3. Configure esta opcion: DriverName=VDSCARD.DLL.

Compatibilidad con nuevas tarjetas PIV

A partir de la version 2303, la aplicacidn Citrix Workspace admite estas tarjetas nuevas de verificacion
de identificacion personal (PIV):

« Tarjeta inteligente IDEMIA de nueva generacion
« Tarjeta inteligente TicTok de DELL
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Optimizacion del rendimiento del controlador de tarjetas inteligentes

La version 2303 de la aplicacion Citrix Workspace incluye correcciones y optimizaciones relacionadas
con el rendimiento para el controlador de tarjetas inteligentes VDSCARDV2.DLL. Estas mejoras ayu-
dan a superar ala versiéon 1 VDSCARD.DLL.

Compatibilidad con autenticacion de varios factores (nFactor)

La autenticacion de varios factores mejora la seguridad de las aplicaciones porque requiere que los
usuarios proporcionen pruebas de identificacion adicionales para obtener acceso.

La autenticacion de varios factores hace que el administrador pueda configurar los pasos de autenti-
caciony los formularios de recopilacion de credenciales asociados.

La aplicacion Citrix Workspace nativa admite este protocolo a partir de la funcionalidad de formula-
rios de inicio de sesion ya implementada para StoreFront. Las paginas de inicio de sesion web de los
servidores virtuales de Citrix Gateway y Traffic Manager también usa n este protocolo.

Para obtener mas informacion, consulte SAML authentication y Multi-Factor (nFactor) authentication
en la documentacién de Citrix ADC.

Compatibilidad con la autenticacion mediante FIDO2 en sesiones HDX

Apartirde laversion 2303, puede autenticarse dentro de una sesion de HDX mediante claves de seguri-
dad FIDO2 sin contrasefia. Las claves de seguridad FIDO2 ofrecen un modo intuitivo de autenticacion
para empleados corporativos en aplicaciones o escritorios compatibles con FIDO2 sin necesidad de
introducir un nombre de usuario o una contrasefia. Para obtener mas informacién sobre FIDO2, con-
sulte Autenticacion FIDO2.

Nota:

Si usa el dispositivo FIDO2 mediante la redireccién de USB, quite la regla de redireccién de USB
de su dispositivo FIDO2 del archivo usb.conf de la carpeta $ICAROOT/. Esta actualizacion le
ayuda a cambiar al canal virtual FIDO2.

De forma predeterminada, la autenticacion FIDO2 esta inhabilitada. Para habilitar la autenticacion
FIDO2, haga lo siguiente:

1. Vaya al archivo <ICAROOT>/config/module.ini.
2. Vayaalaseccion ICA 3.0.
3. Defina FIDO2= On.

Esta funcion admite actualmente autenticadores moéviles (solo USB) con codigo PIN y funciones tac-
tiles. Puede configurar la autenticacion basada en claves de seguridad FIDO2. Para obtener informa-
cion sobre los requisitos previos y el uso de esta funcién, consulte Autorizacion local y autenticacion
virtual mediante FIDO2.
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Al acceder a una aplicacion o un sitio web que admite FIDO2, aparece un mensaje que solicita acceso
a la clave de seguridad. Si ya registré su clave de seguridad con un PIN (como minimo, 4 caracteres, y
como maximo, 64), debe introducir el PIN al iniciar sesidn.

Si ya registrd su clave de seguridad sin un PIN, solo tiene que tocar la clave de seguridad para iniciar
sesion.

Limitacion:

Es posible que no pueda registrar el segundo dispositivo en una misma cuenta mediante la autenti-
cacion FIDO2.

Funcion de autenticacion mediante FIDO2 al conectarse a almacenes locales

A partir de la aplicacion Citrix Workspace para Linux version 2309, los usuarios pueden autenticarse
mediante claves de seguridad FIDO2 sin contrasefia al iniciar sesion en almacenes locales. Las claves
de seguridad admiten diferentes tipos de entradas, como nimeros PIN, datos biométricos, lectura de
tarjetas magnéticas, tarjetas inteligentes, certificados de clave puablica, etc. Para obtener mas infor-
macion sobre FIDO2, consulte Autenticacion FIDO2.

La aplicacion Citrix Workspace usa Citrix Enterprise Browser como explorador predeterminado para
la autenticacion FIDO2. Los administradores pueden configurar el tipo de explorador para la autenti-
cacién en la aplicacién Citrix Workspace.

Para habilitar la funcién, vayaa $ICAROOT /config/AuthManConfig.xmly agregue estas entradas:

<key>FIDO2Enabled</key>
<value>true</value>
<!--NeedCopy-->

Para modificar el explorador predeterminado, vaya a $ICAROOT/config/AuthManConfig.xml
y modifique la configuracion del explorador seglin sea necesario. Los valores posibles son CEB,
chromium, firefoxychromium-browser.

<FIDO2AuthBrowser>CEB</FIDO2AuthBrowser>
<!--NeedCopy-->

Autenticacion personalizada

En la tabla siguiente se proporciona una referencia a la autenticacion personalizada disponible para
la aplicacion Citrix Workspace:
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Deteccidn del

Tipode Bibliotecas tipode
Comando SDK autenticacion  usadas Binarios autenticacion
Conexion SDK de Nombre de libCredlInject.sc cis Parametros:
rapida insercion de usuario/con- usa dos por
credenciales  trasefia/tar- integraciones
jeta de autenti-
inteligente/- cadores de
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Proteger comunicaciones

December 1, 2023

Para proteger la comunicacion entre el sitio y la aplicacion Citrix Workspace, se pueden integrar las
conexiones de la aplicacion Citrix Workspace a través de tecnologias de seguridad como Citrix Gate-
way.

Nota:

Citrix recomienda usar Citrix Gateway entre los servidores de StoreFront y los dispositivos de los

usuarios.

« Un firewall: Los firewall o servidores de seguridad de red pueden permitir o bloquear los pa-
quetes basandose en la direccion y el puerto de destino. Si usa la aplicacion Citrix Workspace a
través de un firewall que asigna la direccion IP de red interna del servidor a una direccion de In-
ternet externa (es decir, traduccion de direcciones de red, NAT), configure la direccion externa.

« Servidor de confianza.
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+ Solo para implementaciones de Citrix Virtual Apps and Desktops o Citrix Daa$ (antes denomi-
nado Citrix Virtual Apps and Desktops Service; no se aplica a XenDesktop 7): Un servidor proxy
SOCKS o un servidor proxy seguro (también conocido como servidor proxy de seguridad, servi-
dor proxy HTTPS o servidor proxy de tinel Transport Layer Security o TLS). Se pueden usar servi-
dores proxy para limitar el acceso hacia y desde la red, y para gestionar las conexiones entre la
aplicacion Citrix Workspace y los servidores. La aplicacion Citrix Workspace admite protocolos
de proxy seguro y SOCKS.

+ Solo paraimplementaciones de Citrix Virtual Apps and Desktops o Citrix DaaS: Soluciones Citrix
Secure Web Gateway o Traspaso SSL con protocolos TLS. Se admite de la version 1.0 a la version
1.2deTLS.

Citrix Gateway

Citrix Gateway (anteriormente Access Gateway) protege las conexiones a los almacenes de StoreFront.
Ademas, permite a los administradores controlar, de manera detallada, el acceso de los usuarios a los
escritorios y las aplicaciones.

Para conectarse a escritorios y aplicaciones a través de Citrix Gateway:

1. Especifique la URL de Citrix Gateway que el administrador proporciona de una de las siguientes
maneras:

« Laprimeravez queuse lainterfaz de usuario de autoservicio, se le solicitara que introduzca
la direccion URL en el cuadro de didlogo Agregar cuenta.

« Cuando utilice mas tarde la interfaz de usuario de autoservicio, puede introducir la URL
en Preferencias > Cuentas > Agregar.

« Siquiere establecer una conexién mediante el comando storebrowse, introduzca la direc-
cion URL en la linea de comandos.

La direccion URL especifica la puerta de enlace y, si quiere, un almacén concreto:

« Para conectar con el primer almacén que encuentre la aplicacion Citrix Workspace, use
una URL con, por ejemplo, el formato: https://gateway.company.com.

« Para conectar con un almacén especifico, use una URL con, por ejemplo, el formato: https:
//gateway.company.com?<storename>. Esta direccion URL dinamica no tiene el formato
estandar; no incluya = (el signo igual) en la URL. Si quiere establecer una conexién a un
almacén concreto mediante storebrowse, puede que se necesiten comillas alrededor de
la direccion URL en el comando storebrowse.

2. Cuando se le solicite, conéctese al almacén (a través de la puerta de enlace) con su nombre
de usuario, contrasefia y token de seguridad. Para obtener mas informacién sobre este paso,
consulte la documentacién de Citrix Gateway.

Una vez completado el proceso de autenticacion, se muestran los escritorios y las aplicaciones.
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Servidor proxy

Los servidores proxy se usa n para limitar el acceso entrante y saliente de la red, y para gestionar
conexiones entre la aplicacion Citrix Workspace y los entornos de Citrix Virtual Apps and Desktops o
Citrix Daas.

La aplicacion Citrix Workspace admite el protocolo SOCKS y HTTPS, junto con lo siguiente:

« Citrix Secure Web Gateway y el Traspaso SSL de Citrix, el protocolo de proxy seguro
« Autenticacion de desafio/respuesta de Windows NT (NTLM).

Para configurar un proxy de modo que inicie un escritorio con el protocolo SOCKS, haga lo siguiente:
1. Vaya al archivo de configuracion ~/ . ICAClient/Al1l_Regions.ini.
2. Actualice estos atributos:
a) Actualice ProxyType. Puede usar SocksV5 como ProxyType.
b) Actualice ProxyHost. Puede agregar ProxyHost en este formato:
<IP>:<PORT>. Porejemplo: “10.122.122.122:1080".
Nota:

+ Parausar el proxy, inhabilite EDT. Para inhabilitar EDT, desactive el atributo HDXoverUDP en
la seccion [Network\UDT] del archivo de configuracion ~/ . ICAClient/Al1_Regions.
ini.

« Para garantizar una conexion segura, habilite TLS.

Compatibilidad con el protocolo HTTPS para servidores proxy

Antes, solo podia conectarse a un servidor proxy mediante el protocolo SOCKS. A partir de la version
2308 de la aplicacion Citrix Workspace, también puede conectarse a servidores proxy mediante el
protocolo HTTPS.

Para abrir un escritorio mediante un protocolo HTTPS, haga lo siguiente:
1. Vaya al archivo de configuracion ~/.ICAClient/All_Regions.ini.

2. Vaya a la seccion [Network\UDT].

w

Defina lo siguiente:
HDXoverUDP=0ff

<!--NeedCopy—-->

4. Vaya a la seccion [Network\Proxy].

5. Actualice estos atributos:
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« Actualice ProxyType. Puede usar Secure como ProxyType.
+ Actualice ProxyHost. Puede agregar ProxyHost en este formato:

<IP>:<PORT>. Porejemplo: “192.168.101.37:6153”.

Servidor proxy seguro

La configuracion de conexiones para usar el protocolo de proxy seguro también presenta compati-
bilidad con la autenticacién de desafio y respuesta de Windows NT (NTLM). Si este protocolo esta
disponible, se detectardy se usara en elmomento de la ejecucién sin ninguna configuracion adicional.

Importante:

La compatibilidad con NTLM requiere las bibliotecas OpenSSL 1.1.1d y libcrypto.so. Instale estas
bibliotecas en el dispositivo del usuario. Estas bibliotecas se incluyen a menudo en las distribu-
ciones de Linux. También puede descargarlas desde http://www.openssl.org/.

Secure Web Gateway y SSL

Puedeintegrar la aplicacion Citrix Workspace con los servicios Citrix Secure Web Gateway o servicio de
Traspaso SSL. La aplicacion Citrix Workspace admite el protocolo TLS. TLS (Transport Layer Security)
es laversion estandar mas reciente del protocolo SSL. La organizacion Internet Engineering Taskforce
(IETF) le cambi6 el nombre a TLS al asumir la responsabilidad del desarrollo de SSL como un estandar
abierto. TLS protege las comunicaciones de datos mediante la autenticacion del servidor, el cifrado
del flujo de datos y la comprobacion de la integridad de los mensajes. Algunas organizaciones, en-
tre las que se encuentran organizaciones del gobierno de los EE. UU., requieren el uso de TLS para
proteger las comunicaciones de datos. Estas organizaciones también pueden exigir el uso de cifrado
validado, como FIPS 140 (Estandar federal de procesamiento de informacién). FIPS 140 es un estan-
dar para cifrado.

Secure Web Gateway

Es posible usar Citrix Secure Web Gateway en modo Normal o en modo Relay (Traspaso) para propor-
cionar un canal de comunicaciones seguro entre la aplicacion Citrix Workspace y el servidor. Si usa
Secure Web Gateway en modo Normal, no es necesario configurar la aplicacion Citrix Workspace.

Si se instala Citrix Secure Web Gateway Proxy en un servidor de una red segura, se puede usar Citrix
Secure Web Gateway Proxy en modo de traspaso (Relay). Si se usa el modo de traspaso, el servidor
de Citrix Secure Web Gateway funciona como un proxy y es necesario configurar la aplicacion Citrix
Workspace para que use lo siguiente:

« El nombre de dominio completo (FQDN) del servidor de Citrix Secure Web Gateway.
« El nimero de puerto del servidor de Citrix Secure Web Gateway.
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Nota:

La version 2.0 de Citrix Secure Web Gateway no ofrece el modo de traspaso.

El nombre de dominio completo (FQDN) debe tener los siguientes tres componentes, consecutiva-
mente:

« Nombre de host
« Dominio intermedio
« Dominio superior

Por ejemplo: mi_equipo.mi_empresa.com es un nombre de dominio completo porque contiene el
nombre de host (mi_equipo), un dominio intermedio (mi_empresa) y un dominio superior (.com). Por
lo general, la combinacién de nombre de dominio intermedio y dominio superior (mi_empresa.com)
se conoce como nombre de dominio.

Traspaso SSL

De forma predeterminada, el Traspaso SSL Citrix usa el puerto TCP 443 en el servidor de Citrix Virtual
Apps and Desktops o Citrix DaaS para las comunicaciones protegidas con TLS. Cuando el Traspaso
SSL recibe una conexion TLS, descifra los datos antes de redirigirlos al servidor.

Si configurd el Traspaso SSL para un puerto de escucha distinto a 443, debe especificaren laaplicacion
Citrix Workspace ese nimero de puerto de escucha no estandar.

Puede usar el Traspaso SSL Citrix para proteger las comunicaciones:
+ Entre un dispositivo de usuario habilitado con TLS y un servidor

Para obtener mas informacion sobre la configuracion y el uso del Traspaso SSL para proteger la insta-
lacién, consulte la documentacién de Citrix Virtual Apps.

TLS

Antes, la version minima de TLS admitida era 1.0, y la version maxima de TLS admitida era 1.2. A partir
de la versidn 2203, la versidon maxima de TLS admitida es 1.3.

Se puede controlar las versiones del protocolo TLS que se pueden negociar si agrega las siguientes
opciones de configuracion en la seccion [WFClient]:

e MinimumTLS=1.1
o MaximumTLS=1.3

Estos son los valores predeterminados implementados en el cédigo. No obstante, puede ajustarlos
seglin sea necesario.
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Notas:

« Estos valores se leen en el momento de iniciar los programas. Si los cambia después de
haberiniciado self-service o storebrowse, debe escribir: killall AuthManagerDaemon Ser-
viceRecord selfservice storebrowse.

« La aplicacion Citrix Workspace para Linux no permite usar el protocolo SSLv3.

« TLS 1.0/1.1 solo funciona con la version anterior de VDI o Citrix Gateway que los admitan.

Para seleccionar el conjunto de cifrado, agregue la siguiente opcion de configuracion en la seccion
[WFClient]:

+ SSLCiphers=GOV
Este es el valor predeterminado. Otros valores reconocidos son COM y ALL.
Nota:

Aligual que con la configuracion de la version de TLS, si cambia esta configuracion después de
haber iniciado self-service o storebrowse, debe escribir:
killall AuthManagerDaemon ServiceRecord selfservice storebrowse

Actualizacion de CryptoKit

La version 14.2 de CryptoKit esta integrada en la version 1.1.1d de OpenSSL.

Actualizacion criptografica
Esta funcién es un cambio importante en el protocolo de comunicacién segura. Los conjuntos de

cifrado con el prefijo TLS_RSA_ que no ofrecen confidencialidad directa se consideran débiles.

Los conjuntos de cifrado TLS_RSA_ se han eliminado por completo. En su lugar, se admiten los con-
juntos de cifrado avanzados TLS_ECDHE_RSA_.

Si su entorno no esta configurado con el conjunto de cifrado TLS_ECDHE_RSA_, los inicios de sesion
clientes no se admiten debido a cifrados débiles. Para la autenticacidn de clientes, se admiten claves
RSA de 1536 bits.

Se admiten los siguientes conjuntos de cifrado avanzado:

+ TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030)
+ TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (0xc028)
+ TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013)

DTLS v1.0 admite los siguientes conjuntos de cifrado:

+ TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA
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« TLS_EMPTY_RENEGOTIATION_INFO_SCSV
DTLS v1.2 admite los siguientes conjuntos de cifrado:

« TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
« TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
« TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA

« TLS_EMPTY_RENEGOTIATION_INFO_SCSV

TLS 1.3 admite los siguientes conjuntos de cifrado:

+ TLS_AES_128_GCM_SHA256 (0x1301)
« TLS_AES_256_GCM_SHA384 (0x1302)

Nota:

A partir de la version 1903 y posteriores, DTLS se admite en Citrix Gateway 12.1 y versiones pos-
teriores. Para obtener informacion sobre los conjuntos de cifrado compatibles con DTLS para
Citrix Gateway, consulte Compatibilidad con el protocolo DTLS.

Conjuntos de cifrado

Para habilitar diferentes conjuntos de cifrado, cambie el valor del parametro SSLCiphersaALL, COM
0 GOV. De forma predeterminada, la opcion esta establecidaen ALL en elarchivo Al1_Regions.ini
del directorio SICAROOT/config.

ALL, GOV y COM proporcionan los siguientes conjuntos de conjuntos de cifrado:

« TODAS
- Estan disponibles los 3 conjuntos de cifrado.
+ GOV
- TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030)
- TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (0xc028)
+ COM
- TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013)

Para obtener informacion sobre la solucion de problemas, consulte Conjuntos de cifrado.

Los conjuntos de cifrado con el prefijo TLS_RSA_ no ofrecen confidencialidad directa. Estos conjuntos
de cifrado ya son obsoletos en la industria. Sin embargo, por compatibilidad con versiones anteriores
de Citrix Virtual Apps and Desktops o Citrix DaaS, la aplicacion Citrix Workspace dispone de una opcion
para usar estos conjuntos de cifrado.

Para una mayor seguridad, establezca el indicador Enable\\_TLS\\_RSA\\_ en False.
La siguiente es la lista de conjuntos de cifrado retirados:

« TLS_RSA_AES256_GCM_SHA384
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TLS_RSA_AES128_GCM_SHA256
TLS_RSA_AES256_CBC_SHA256
TLS_RSA_AES256_CBC_SHA
TLS_RSA_AES128_CBC_SHA
TLS_RSA_3DES_CBC_EDE_SHA
« TLS_RSA_WITH_RC4_128_MD5
¢ TLS_RSA_WITH_RC4_128_SHA

Nota:

Los dos Gltimos conjuntos de cifrado usan el algoritmo RC4 y se han retirado porque no son
seguros. El conjunto de cifrado TLS_RSA_3DES_CBC_EDE_SHA también se puede considerar re-
tirado. Puede usar estos indicadores para aplicar todos estos elementos retirados.

Para obtener informacion sobre la configuracion de DTLS 1.2, consulte la seccion Transporte adapt-
able de la documentaciéon de Citrix Virtual Apps and Desktops.

Requisito previo:
Si usa la version 1901 o una anterior, siga estos pasos:
Si .ICAClient ya esta presente en el directorio de inicio del usuario actual:

« Elimine el archivo AT1\\_Regions.1ini.

« Para conservar el archivo Al1Regions.in1, agregue las siguientes lineas al final de la seccidn
[Network\SSL]:
- Enable_RC4-MD5=
- Enable_RC4_128_SHA=
- Enable_TLS_RSA_=

Si la carpeta .ICAClient no esta presente en la carpeta particular del usuario actual, indica una
nueva instalacion de la aplicacion Citrix Workspace. En ese caso, se conserva la configuracion prede-
terminada para las funcionalidades.

En la tabla siguiente se enumeran los conjuntos de cifrado en cada grupo:
Tabla 1: Tabla de compatibilidad de los conjuntos de cifrado

Nota:

Todos los conjuntos de cifrado anteriores cumplen con las normas FIPS-y SP800-52-. Los dos
primeros estan permitidos solo para conexiones (D)TLS1.2. Consulte Tabla 1: Tabla de compat-
ibilidad de los conjuntos de cifrado para obtener una representacion completa de la compati-
bilidad con los conjuntos de cifrado.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 211


https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/technical-overview/hdx/adaptive-transport.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/technical-overview/hdx/adaptive-transport.html

Aplicacion Citrix Workspace para Linux

Certificados

Cuando usa un almacén con autenticacion SAML (con el protocolo AUTHV3), aparece el siguiente men-
saje de error: “Unacceptable TLS Certificate”.

El problema se produce cuando se usa la aplicacion Citrix Workspace 1906 y versiones posteriores.
Para obtenerinstrucciones sobre la solucion de problemas, consulte los siguientes articulos en Knowl-
edge Center.

» CTX260336
« CTX231524
» CTX203362

Si el servidor de StoreFront no consigue proporcionar los certificados intermedios que coincidan con
el certificado que esta usando, o si instala certificados intermedios para admitir usuarios de tarjetas
inteligentes, siga estas instrucciones antes de agregar un almacén de StoreFront:

1. Obtenga uno o varios certificados intermedios por separado en formato PEM.
Sugerencia:

Si no puede encontrar un certificado en formato PEM, use la utilidad openss1 para con-
vertir un certificado en formato CRT a un archivo PEM.

2. Como el usuario que instala el paquete (normalmente root):
a) Copie uno o varios archivos a $ICAROOT/keystore/intcerts.
b) Ejecute el siguiente comando como usuario que instal6 el paquete:
SICAROOT/util/ctx_rehash

Si autentica un certificado de servidor emitido por una entidad de certificacion, pero que no goza de
la confianza de los dispositivos de usuario, siga estas instrucciones antes de agregar un almacén de
StoreFront:

1. Obtenga el certificado raiz en formato PEM.
Sugerencia: Si no puede encontrar un certificado en este formato, use la utilidad openss1 para
convertir un certificado en formato CRT a un archivo PEM.
2. Mediante la cuenta de usuario con la que instal6 el paquete (normalmente root):
a) Copie el archivo en SICAROOT/keystore/cacerts.
b) Ejecute este comando:
SICAROOT/util/ctx_rehash

Mejora del protocolo HDX Enlightened Data Transport (EDT)

En versiones anteriores, al establecer HDXoverUDP en Preferred, el transporte de datos por EDT se
usa como transporte principal, y TCP queda como opcion de emergencia.
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A partir de la version 2103 de la aplicacion Citrix Workspace, cuando la fiabilidad de la sesion esta
habilitada, se intentan EDT y TCP en paralelo en los siguientes casos:

« Conexidn inicial
« Reconexion de fiabilidad de la sesién
« Reconexion automaética de clientes

Esta mejora reduce el tiempo de conexidon cuando se prefiere EDT. No obstante, el transporte UDP
subyacente necesario no esta disponible y se debe usar TCP.

De forma predeterminada, después de recurrir a TCP, el transporte adaptable vuelve a intentar usar
EDT cada cinco minutos.

Deteccion de MTU en Enlightened Data Transport (EDT)

La aplicacion Citrix Workspace version 2109 permite la deteccion de unidades de transmision maxima
(MTU) en Enlightened Data Transport (EDT). Aumenta la fiabilidad y la compatibilidad del protocolo
EDT y mejora la experiencia de usuario.

Para obtenerinformacion, consulte la seccidn Deteccion de MTU en EDT de la documentacidn de Citrix
Virtual Apps and Desktops.

Compatibilidad con IPv6 de EDT
A partir de la version 2203 de la aplicacion Citrix Workspace, se admite EDT IPv6.
Nota:

IPv6 es compatible con TCP y EDT. Sin embargo, IPv6 no se admite en TCP por TLS y en EDT por
DTLS.

Storebrowse

November 29, 2023

Storebrowse es una utilidad ligera de linea de comandos que interactla entre el cliente y el servidor.
Con la utilidad storebrowse, los administradores pueden automatizar las siguientes operaciones co-
tidianas:

« Agregar un almacén.

« Producir una lista de las aplicaciones y los escritorios publicados desde un almacén configu-
rado.

« Suscribiry cancelar la suscripcion de aplicaciones y escritorios de un almacén configurado.
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« Habilitar e inhabilitar accesos directos para aplicaciones y escritorios publicados.
« Iniciar aplicaciones publicadas.
« Volver a conectarse a sesiones desconectadas.

La utilidad storebrowse suele estar disponible en la carpeta /uti 1. Puede encontrarla en la ubicacién
de lainstalacién. Por ejemplo: /opt/Citrix/ICAClient/util.

Requisitos previos

La utilidad storebrowse requiere el paquete de biblioteca libxml2.

Iniciar aplicaciones y escritorios publicados

Hay dos formas de iniciar un recurso:

« Puede usar los comandos de la linea de comandos y de storebrowse.
 Puede usar la interfaz de usuario para iniciar recursos.

En este articulo se describen los comandos de storebrowse.

Mejora de Storebrowse para la continuidad del servicio

Antes, los archivos de concesién de conexiones de Workspace se sincronizaban con archivos
disponibles en el servidor remoto solamente si se conectaba mediante Self-Service Plug-in. Como
resultado, la funcion de continuidad del servicio no estaba disponible al iniciar aplicaciones o
sesiones de escritorio mediante storebrowse. La mayoria de los proveedores externos de clientes
ligeros usan storebrowse para conectarse a la plataforma Workspace, y la funcion de continuidad del
servicio no estaba habilitada para ellos.

A partir de la version 2109 de la aplicacion Citrix Workspace, los archivos de concesion de conexiones
de Workspace también se sincronizan con archivos disponibles en el servidor remoto al conectarse
mediante storebrowse. Esta funcion ayuda a los proveedores externos de clientes ligeros a acceder a
Workspace incluso cuando no hay conexion.

Nota:

« Esta mejora solo esta disponible cuando la continuidad del servicio esta habilitada en im-
plementaciones en la nube. Para obtener mas informacion, consulte la seccion Configurar
la continuidad del servicio de la documentacién de Citrix Workspace.

Uso de comandos

En la siguiente seccion se detallan los comandos de storebrowse que puede usar desde la utilidad
storebrowse.
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Agregar un almacén
-a, ——addstore
Descripcion:

Agrega un almacén con detalles sobre la puerta de enlace, la baliza y el proceso de demonio ServiceRe-
cord. Este comando devuelve la URL completa del almacén. Aparece un error si no se puede agregar
un almacén.

Ejemplo de comando de StoreFront:

Comando:

./storebrowse -a *URL of StoreFront or a PNAStorex

Ejemplo:

./storebrowse -a https://my.firstexamplestore.net
Nota:

Puede agregar varios almacenes mediante la utilidad storebrowse.

Ayuda
-?, -h, --help
Descripcion:

Ofrece informacion detallada sobre el uso de la utilidad storebrowse

Enumerar almacenes

-1 —-liststore

Descripcion:

Muestra los almacenes que ha agregado.
Ejemplo de comando en StoreFront:

./storebrowse -1

Enumerar
-E —--enumerate
Descripcion:

Muestra los recursos disponibles. De forma predeterminada, aparecen los siguientes valores:
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» Resource name
« Nombre simplificado
« Carpeta del recurso

Para ver mas informacion, adjunte el comando -M --details al comando -E.
Nota:

Al ejecutar el comando -E, aparece una ventana de autenticacion si antes no proporcioné sus
credenciales.

Escriba toda la URL del almacén segln lo indicado por -liststore.
Ejemplo de comando de StoreFront:

e ./storebrowse.exe -E https://my.firstexamplestore.net/Citrix/Store/

discovery

o ./storebrowse.exe -E -M https://my.firstexamplestore.net/Citrix/Store/

discovery

Suscrito

-S —--subscribed
Descripcion:
Enumera los recursos suscritos. De forma predeterminada, aparecen los siguientes valores:

+ Resource name
« Nombre simplificado
« Carpeta del recurso

Para ver mas informacion, adjunte el comando -M --details al comando -E.
Ejemplo de comando de StoreFront:

e ./storebrowse.exe -S https://my.firstexamplestore.net/Citrix/Store/

discovery

o ./storebrowse.exe -S -M https://my.firstexamplestore.net/Citrix/Store/

discovery
Detalles
-M --details

Descripcidn:
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Este comando devuelve varios atributos de las aplicaciones publicadas. Este comando suele usarse
con los comandos -E y -S. Este comando toma un argumento que es la suma de los nimeros corre-
spondientes a los detalles requeridos:

+ Publisher(0x1)

+ VideoType(0x2)

« SoundType(0x4)
 ApplnStartMenu(0x8)

+ AppOnDesktop(0x10)

+ ApplsDesktop(0x20)

+ ApplsDisabled(0x40)

« WindowType(0x80)

« WindowScale(0x100)

+ DisplayName(0x200)

« ApplsMandatory(0x10000)
« CreateShortcuts(0x100000)
« RemoveShortcuts(0x200000)

Notas:

« Para crear entradas de menu para aplicaciones suscritas, utilice el argumento CreateShort-
cuts(0x100000) con los comandos -S, -s y -u.

« Para eliminar todas las entradas de mend, utilice RemoveShortcuts(0x200000) con el co-
mando -S.

Ejemplo de comando de StoreFront:

./storebrowse.exe -S -M 0x264 https://my.firstexamplestore.net/Citrix/Store

/discovery

En el ejemplo de comando anterior, 0x264 es la combinacion de DisplayName(0x200), ApplsDis-
abled(0x40), ApplsDesktop(0x20) y SoundType(0x4). El resultado muestra los recursos suscritos y
sus detalles.

Puede usar el comando -M para enumerar los recursos con los detalles necesarios:

./storebrowse.exe -E -M 0x264 https://my.firstexamplestore.net/Citrix/Store

/discovery
Notas:

« Puede expresar los valores en formato decimal o hexadecimal. Por ejemplo, 512 para
0x200.

« Cuando algunos de los detalles no estan disponibles a través de storebrowse, el valor resul-
tante es cero.
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Suscribir

-s —--subscribe

Descripcion:

Suscribe el recurso especificado de un almacén.
Ejemplo de comando de StoreFront:

./storebrowse -s <Resource_Name> https://my.firstexamplestore.net/Citrix/

Store/discovery

Cancelar suscripcion

-u --unsubscribe

Descripcion:

Cancela la suscripcidn del recurso especificado de un almacén.
Ejemplo de comando de StoreFront:

./storebrowse -u <Resource_Name> https://my.firstexamplestore.net/Citrix/

Store/discovery

Inicio
-L --Tlaunch
Descripcion:

Inicia una conexion con un recurso publicado. A continuacion, la utilidad se cierra automaticamente,
lo que deja una sesion conectada correctamente.

Ejemplo de comando de StoreFront:

./storebrowse -L <Resource_Name> https://my.firstexamplestore.net/Citrix/

Store/discovery

Iconos
-i --icons
Descripcion:

Este comando obtiene iconos de escritorio y aplicacion en formato PNG. Este comando se usa con los
comandos -E o0 -S.

Para obtener iconos de tamafios y profundidades requeridos, utilice el método del argumento best o
del argumento size.
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Argumento best

Con el método del argumento best, puede obtener los iconos del mejor tamafio disponibles en el
servidor. Mas tarde, puede ajustar los iconos a los tamafios requeridos. El método del argumento best
es la forma mas eficiente de almacenar, aplicar ancho de banda y simplificar la creacion de scripts.
Los archivos se guardan en formato <resource name>.png.

Argumento size

Para obtenericonos de tamafios y profundidades especificados, utilice el método del argumento size.
Aparece un error si el servidor no puede obtener iconos de un tamafio o una profundidad determina-
dos.

Elargumento size tiene la forma WxB, donde:

+ W es el ancho de los iconos. Todos los iconos son cuadrados, por lo que solo se necesita un
valor para especificar el tamafio.
« Bes la profundidad de color. Es decir, la cantidad de bits por pixel.

Nota:

Elvalor W es obligatorio. El valor B es opcional.

Si deja los valores sin especificar, apareceran iconos de todas las profundidades de imagen
disponibles. Los archivos se guardan en el formato <resource name>_WxWxB.png.

Los dos métodos guardan iconos en formato .png para cada recurso que devuelven los comandos -E
0-S.

Los iconos se almacenan en la carpeta .ICAClient/cache/icons.
Ejemplo de comando de StoreFront:

o ./storebrowse -E -i best https:

+ ./storebrowse -S -i 16x16 https:

Reconectar sesion
-W [r|R] --reconnect [r|R]
Descripcion:

Vuelve a conectar las sesiones desconectadas pero todavia activas del almacén especificado. La op-
cion [r] conecta de nuevo todas las sesiones desconectadas. La opcidn [R] conecta de nuevo todas las
sesiones activas y desconectadas.
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Ejemplo de comando de StoreFront:

o ./storebrowse -Wr https://my.firstexamplestore.net/Citrix/Store/discovery

+ ./storebrowse -WR https://my.firstexamplestore.net/Citrix/Store/discovery

Desconectar sesion

-WD --disconnect

Descripcion:

Desconecta todas las sesiones del almacén especificado.
Ejemplo de comando de StoreFront:

./storebrowse -WD https://my.firstexamplestore.net/Citrix/Store/discovery

Cerrar sesion

-WT --terminate

Descripcion:

Cierra todas las sesiones del almacén especificado.
Ejemplo de comando de StoreFront:

./storebrowse -WT https://my.firstexamplestore.net/Citrix/Store/discovery

Version

-v —-version

Descripcion:

Muestra la version de la utilidad storebrowse.
Ejemplo de comando de StoreFront:

./storebrowse -v

Directorio raiz
-r —--icaroot

Descripcion:
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Especifica el directorio raiz donde esta instalada la aplicacion Citrix Workspace para Linux. Si no se
especifica, el directorio raiz se determina durante la ejecucion.

Ejemplo de comando de StoreFront:

./storebrowse -r /opt/Citrix/ICAClient

Nombre de usuario, contraseiia, dominio

-U --username, -P --password, -D —--domain
Descripcion:

Pasa el nombre de usuario, la contrasefia y los detalles del dominio al servidor. Este método solo
funciona con almacenes PNA. Los almacenes de StoreFront ignoran este comando. Los detalles no se
almacenan en la caché. Introduzca los detalles con cada comando.

Ejemplo de comando de StoreFront:

./storebrowse -E https://my.firstexamplestore.net/Citrix/Store/discovery -U

userl -P password -D domain-name

Eliminar almacén

-d --deletestore

Descripcion:

Cancela el registro de un almacén con el demonio de ServiceRecord.
Ejemplo de comando de StoreFront:

./storebrowse -d https://my.firstexamplestore.net/Citrix/Store/discovery

Configurar autoservicio

-c —--configselfservice
Descripcion:

Obtiene y configura los parametros de interfaz de usuario de autoservicio que se guardan en Store-
Cache.ctx. Toma un argumento con el formato <entrada[=valor]>. Si solo esta presente la entrada,
se imprime el valor actual del parametro. Sin embargo, si hay un valor presente, el valor se usa para
configurar el parametro.

Ejemplo de comando de StoreFront:

./storebrowse -c SharedUserMode=True
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Agregar archivo CR
-C —--addcr
Descripcion:

Lee el archivo de Citrix Receiver (CR) proporcionado y le solicita que agregue cada almacén. El resul-
tado es el mismo que el del comando -a, pero tiene mas de un almacén, y estos estan separados en
lineas nuevas.

Ejemplo de comando de StoreFront:

./storebrowse -C <path to CR file>

Sincronizar archivos de concesion de conexiones
-0 —--synclease
Descripcion:

Comienza a sincronizar los archivos de concesion de conexiones de Workspace con los archivos
disponibles en el servidor remoto para el almacén especificado. Este comando ayuda a actualizar el
almacén predeterminado y activa la sincronizacion de archivos de concesion. Aparece un error si la
continuidad del servicio esta inhabilitada.

Comando:
./storebrowse -o *URL of Store x*
Ejemplo de comando de StoreFront:

./storebrowse -o https:

Cerrar el demonio de storebrowse
-K ——-killdaemon
Descripcion:

Cierra el demonio de storebrowse. Como consecuencia, se borran todas las credenciales y todos los
tokens.

Ejemplo de comando de StoreFront:

./storebrowse -K

Enumerar codigos de error

-e —-listerrorcodes
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Descripcion:
Enumera los codigos de error registrados.
Ejemplo de comando de StoreFront:

./storebrowse -e

Puerta de enlace del almacén

-g ——-storegateway
Descripcion:

Establece la puerta de enlace predeterminada para un almacén que ya esta registrado en el demonio
de ServiceRecord.

Ejemplo de comando de StoreFront:

./storebrowse -g “<unique gateway name>” https://my.firstexamplestore.net/

Citrix/Store/discovery
Nota:

Elnombre exclusivo de la puerta de enlace debe estar en la lista de puertas de enlace del almacén
especificado.

Inicio rapido
-, —-—quicklaunch
Descripcion:

Inicia una aplicacion mediante la URL directa. Este comando solo funciona para almacenes de Store-
Front.

Ejemplo de comando de StoreFront:

.\storebrowse.exe -q <https://my.firstexamplestore.net/Citrix/Store/resources
/v2/Q2hJkOlmNoPQrSTV9y/launch/ica> <https://my.firstexamplestore.net/Citrix

/Store/discovery>

Convertir en demonio
-n —-nosingleshot
Descripcion:

Siempre convierte el proceso storebrowse en demonio.
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Ejemplo de comando de StoreFront:

./storebrowse -n

Parametros de archivo

-F —-fileparam

Descripcion:

Inicia un archivo con la ruta de acceso del archivo y el recurso especificados.
Ejemplo de comando de StoreFront:

./storebrowse -F “<path to file>” -L <Resource Name> <https://my.firstexamplestore

.net/Citrix/Store/discovery>

Flujo de trabajo

En este articulo se muestra un sencillo flujo de trabajo sobre coémo iniciar una aplicacion mediante
los comandos de storebrowse:

1. ./storebrowse -a https://my.firstexamplestore.net

Agrega un almacén y proporciona la URL completa de dicho almacén. Tome nota de la URL
completa porque se usa en los comandos posteriores.

2. ./storebrowse.exe -E https://my.firstexamplestore.net/Citrix/Store/

discovery

Enumera todas las aplicaciones y escritorios publicados. Introduzca sus credenciales en la ven-
tana emergente que aparece para el almacén registrado.

3. ./storebrowse -L <Resource_Name> https://my.firstexamplestore.net/

Citrix/Store/discovery
Inicia el recurso. Tome el valor de Resource_Name del resultado del comando anterior.
4, ./storebrowse -K

Este comando borra las credenciales introducidas anteriormente y cierra el proceso de demo-
nio de storebrowse. Si no menciona explicitamente este comando, el proceso storebrowse se
cierra una hora después.

Solucion de problemas

November 29, 2023
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En este articulo se proporciona informacion para ayudar a los administradores a solucionar proble-
mas con la aplicacion Citrix Workspace.

Conexion

Es posible que se tope con los siguientes problemas de conexion.

Inicio de ICA en Fedora 29/30

Es posible que ICA no se pueda iniciar en Fedora 29/30. Como solucién temporal, siga estos pasos:
1. Instale compat-openss110 con el comando.
sudo yum 1install compat-openssl10.x86_64

2. Establezca lavariable de entorno en ~/.bashrc para carga en cada sesion. Esta accion apunta
ala biblioteca 1ibcrypto antigua.

export LD_PRELOAD=/1ib64/1libcrypto.so.1.0.20
Nota:

La aplicacion Citrix Workspace funciona bien en el servidor X.0Org, en comparacién con el com-
positor Wayland. Para las distribuciones que tienen Wayland como protocolo de graficos prede-
terminado, quite la marca de comentario de cualquiera de las siguientes opciones:

WaylandEnable=falseen /etc/gdm/custom.confoen /etc/gdm3/custom.conf

Cierre sesion e inicie sesion de nuevo para apuntar al servidor de X.Org.

Sesion de escritorio o recurso publicado

Al establecer una conexién con un servidor de Windows, si aparece un cuadro de dialogo con el men-
saje “Connecting to server...”, pero luego no aparece ninguna ventana de conexion, es posible que
deba configurar el servidor con una licencia de acceso de cliente (CAL). Para obtener mas informa-
cidn sobre las licencias, consulte Licencias.

Reconexion de sesion

Es posible que la conexidn falle al conectarse de nuevo a una sesién con una profundidad de color
superior a la que requiere la aplicacion Citrix Workspace. Este error se produce cuando se agota la
memoria disponible en el servidor.

Si la reconexion falla, la aplicacion Citrix Workspace intenta usar la profundidad de color original. En
caso contrario, el servidor intenta iniciar una sesion nueva con la profundidad de color solicitada,
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con lo que deja la sesion original en estado desconectado. Es posible que la segunda conexion falle
si sigue faltando memoria en el servidor.

Nombre completo de Internet

Citrix recomienda configurar el DNS (servidor de nombres de dominio) en la red. Esta configuracion
le permite resolver los nombres de los servidores a los que quiere conectarse. Si el servidor DNS no
esta configurado, quizas no sea posible resolver el nombre de un servidor en una direccién IP. Como
alternativa, puede especificar el servidor por su direccion IP, en lugar de hacerlo por su nombre. Las
conexiones TLS requieren un nombre de dominio completo, no una direccion IP.

Sesiones lentas

Si una sesion no se inicia hasta que mueva el mouse, puede que haya un problema con la generacion
del nimero aleatorio en el kernel de Linux. Como solucién temporal, ejecute un demonio que genere
entropia, como rngd (que esta basado en hardware) o haveged (de Magic Software).

Conjuntos de cifrado

Si su conexidn falla con la nueva funcidn de cifrado:

1. Puede usar varias herramientas para comprobar los conjuntos de cifrado que admite su servi-
dor, donde se incluyen:
+ Ssllabs.com (requiere que el servidor tenga acceso a Internet)
» sslyze (https: )
2. En Linux Client WireShark, busque el paquete (Client Hello, Server Hello) con el filtro (ip.addr
== VDAIPAddress) para encontrar la seccion SSL. El resultado tiene los conjuntos de cifrado
enviados por el cliente y aceptados por el servidor.

Citrix Optimization SDK incorrecto

El paquete Citrix Optimization SDK incluye una version incorrecta de UIDialoglibWebKit.so.
Como solucion temporal, haga lo siguiente:

1. Descargue la version 18.10 del paquete del SDK de Citrix Optimization de la pagina Descargas.
a) Vaya a la ruta CitrixPluginSDK/UIDialogLib/GTK:
cd CitrixPluginSDK/UIDialogLib/GTK
b) Elimine todos los archivos objeto:

rm -rf *.0

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 226


https://www.citrix.co.in/downloads/workspace-app/legacy-workspace-app-for-linux/workspace-app-for-linux-1810.html

Aplicacion Citrix Workspace para Linux

¢) Vaya a la carpeta WebKit:
cd ../WebKit
d) Retire el UIDialogLibWebKit.so existente:
rm —-rf UIDialoglLibWebKit.so
e) Utilice el siguiente comando en el directorio WebKit:
make all
Se genera el nuevo UlDialoglLibWebKit.so.

f) Copie la nueva biblioteca en el directorio $ICAROOT/lib.

Conjuntos de cifrado débiles para las conexiones SSL

Al establecer una conexion TLS, la aplicacion Citrix Workspace ofrece de forma predeterminada una
serie de conjuntos de cifrado avanzados y restringidos.

Si se conecta a un servidor que requiere un conjunto de cifrado mas antiguo, establezca la opcion de
configuracion SSLCiphers=ALL en la seccion [WFClient\] de un archivo de configuracion.

Se admiten los siguientes conjuntos de cifrado avanzado:

+ TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030), ALL, GOV
+ TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (0xc028), ALL, GOV
+ TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013), ALL, COM

Pérdida de conexion

Al usar el protocolo EDT, es posible que aparezca este mensaje de error: La conexion con “...” se ha
perdido. Este problema puede ocurrir si la conexién pasa a través de un enrutador con una unidad
de transmision maxima para EDT que es inferior al valor predeterminado de 1500 bytes. Haga lo sigu-
iente:

+ Defina edtMSS=1000 en un archivo de configuracion.

Errores de conexion

Los errores de conexién pueden producir varios dialogos de error diferentes. Por ejemplo:

« Error in connection: A protocol error occurred while communicating with the Authentication
Service.

+ The Authentication Service cannot be contacted.

+ Your account cannot be added using this server address.
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Estos errores pueden deberse a varios problemas, por ejemplo:

+ Puede producirse un error cuando el equipo local y el equipo remoto no pueden negociar un
protocolo TLS comdn. Para obtener mas informacion, consulte TLS.

« Puede producirse un error cuando el equipo remoto requiere un conjunto de cifrado mas
antiguo para una conexion TLS. En este caso, puede establecer la opcion de configuracion
SSLCiphers=ALL en la secciéon \[WFClient\] de un archivo de configuracion y ejecutar
killall AuthManagerDaemon ServiceRecord selfservice storebrowse antes de
reiniciar la conexion.

» Puede producirse un error cuando el equipo remoto no pide el certificado de cliente de la man-
era apropiada. IS solo debe aceptar o solicitar certificados para Citrix, Authentication y Cer-
tificate.

« Otros problemas.

Conexiones con ancho de banda reducido

Citrix recomienda usar la versidon mas reciente de Citrix Virtual Apps and Desktops o Citrix DaaS (antes
denominado Citrix Virtual Apps and Desktops Service) en el servidor. Igualmente, use la aplicacion
Citrix Workspace mas reciente en el dispositivo del usuario.

Si usa una conexién con poco ancho de banda, puede realizar cambios en la configuracién de la apli-
cacioén Citrix Workspace y en la forma en que la usa para mejorar el rendimiento.

« Configure la conexion de la aplicacion Citrix Workspace: La configuracién de las conexiones
de la aplicacion Citrix Workspace puede reducir el ancho de banda que ICA requiere y, asi, mejo-
rar el rendimiento.

« Cambie la forma en que se usa la aplicacion Citrix Workspace: Cambiar la forma en que se
usa la aplicacion Citrix Workspace también puede reducir el ancho de banda requerido para
una conexion de alto rendimiento.

« Habilite el sonido UDP: Esta funcion puede mantener un nivel de latencia regular en redes
sobrecargadas durante conexiones Voice-over-IP (VolIP).

« Utilice las versiones mas recientes de la aplicacion Citrix Workspace para Linux y Citrix Vir-
tual Apps and Desktops o Citrix DaaS: Citrixaumentay mejora constantemente el rendimiento
en cada version, y muchas funcionalidades de rendimiento requieren la version mas reciente
de la aplicacion Citrix Workspace y el software de servidor.

Pantalla
Pantalla partida

El problema de pantalla partida se produce cuando dos o mas fotogramas distintos aparecen en pan-
talla al mismo tiempo, en bloques horizontales. Este problema se ve principalmente en areas grandes
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de contenido que cambia rapidamente en la pantalla.

Se evita este artefacto cuando se capturan datos en el VDA. Este artefacto no se da cuando los datos
se pasan al cliente. Sin embargo, X11 (el subsistema de graficos de Linux/Unix) no proporciona una
forma consistente de dibujar en la pantalla para evitar el artefacto.

Para evitar la pantalla partida, Citrix recomienda el enfoque estandar, que sincroniza el dibujo de la
aplicacion con el dibujo de la pantalla. Es decir, esperar a que vsvnc inicie el dibujo del fotograma
siguiente. Segln el hardware grafico del cliente y el administrador de ventanas que utilice, estan
disponibles los dos grupos de soluciones siguientes para evitar que la pantalla se parta:

« Parametros de GPU de X11
« Usar un administrador de composicién

Parametros de GPU de X11

Para graficos Intel HD, cree un archivo llamado
20-intel.conf en la carpeta xorg.conf.d, con este contenido:

Section "Device"

Identifier "Intel Graphics"
Driver "intel"

Option "AccelMethod" "sna"
Option "TearFree" "true"

EndSection

Para graficos de NVIDIA, busque en la carpeta xorg.conf.d el archivo que incluya la opcion “Meta-
Modes” para su configuracion. Para cada uno de los MetaModes usa dos, separados por comas,
agregue lo siguiente:

{ForceFullCompositionPipeline = On}

Por ejemplo:

Opcion: “MetaModes” “DFP-0: 1920x1200 +0+0 {ForceFullCompositionPipeline = On}”
Nota:

Las distintas distribuciones de Linux usan rutas diferentes para la carpeta xorg.conf.d. Por ejem-
plo: /etc/X11/xorg.conf.d o /user/share/X11/xorg.conf.d.

Administradores de composicion

Use lo siguiente:
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« Compiz (integrado en Ubuntu Unity). Instale el administrador de parametros “CompizConfig
Settings Manager”.

Ejecute “CompizConfig Settings Manager”.
En General > Composition, desmarque la casilla Undirect Fullscreen Windows.
Nota:

Utilice “CompizConfig Settings Manager” con atencidn, ya que, si se cambian incorrectamente
sus valores, el sistema puede dejar de responder y no iniciarse.

« Compton (una herramienta instalada como complemento). Consulte la documentacion o la
pagina principal de Compton para ver todos los detalles. Por ejemplo, ejecute el comando:

compton --vsync opengl --vsync -aggressive

Entradas de teclado incorrectas

Si usa un teclado en un idioma que no sea el inglés, es posible que la presentacion en la pantalla
no coincida con las entradas del teclado. En este caso, debe especificar el tipo y la distribucion del
teclado que usa . Para obtener mas informacion acerca de la especificacion de teclados, consulte
Control del comportamiento del teclado.

Redibujado excesivo

Algunos administradores de ventanas informan continuamente de la posicién nueva de las ventanas
integradas al moverlas, lo que puede producir unredibujado excesivo. Para solucionar este problema,
cambie eladministrador de ventanas a un modo que solo dibuje los contornos de las ventanas cuando
se muevan.

Compatibilidad de iconos

La aplicacion Citrix Workspace crea iconos de ventanas que son compatibles con la mayoria de los
administradores de ventanas. Sin embargo, estos iconos no son totalmente compatibles con la con-
vencion de comunicaciones entre clientes de X.

Compatibilidad total de iconos

Para ofrecer una compatibilidad total de iconos:

1. Abra el archivo de configuracion wfclient.ini.
2. Modifique la siguiente linea en la seccion [WFClient]: UselconWindow=True
3. Guarde el archivo y ciérrelo.
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Color del cursor

Puede ser dificil ver el cursor si tiene el mismo color, o uno similar, al color del fondo. Para solucionar
este problema, establezca que las areas del cursor sean de color negro o blanco.

Para cambiar el color del cursor
1. Abra el archivo de configuracion wfclient.ini.
2. Agregue una de las lineas siguientes a la seccion [WFClient]:
CursorStipple=ffffffff (para que el cursor sea negro)
CursorStipple=0,0 (para que el cursor sea blanco)

3. Guarde el archivo y ciérrelo.

Flash de color

Cuando mueva el puntero en una ventana de conexion, o fuera de ella, los colores de la ventana fuera
de foco comienzan a parpadear. Este problema es una limitacién conocida cuando se usa X Windows
System con presentaciones en PseudoColor. De ser posible, utilice una profundidad de color mayor
para la conexion afectada.

Cambios de color en presentaciones en color verdadero

Tiene la opcidn de usar 256 colores cuando se conectan a un servidor. En esta opcidn se asume que
el hardware del video admite paletas, para permitir que las aplicaciones cambien rapidamente los
colores de la paleta con el fin de producir presentaciones animadas.

Las presentaciones en color verdadero no tienen ninguna capacidad para emular la habilidad de pro-
ducir animaciones cambiando rapidamente la paleta. La emulacidon de software de este recurso es
costosa en tiempoy en trafico de red. Para reducir este coste, la aplicacion Citrix Workspace almacena
en bufer los cambios rapidos de la paleta y actualiza la paleta real solamente cada pocos segundos.

Pantalla incorrecta

La aplicacion Citrix Workspace usa la codificacion de caracteres EUC-JP o UTF-8 para los caracteres
japoneses, mientras que el servidor usa la codificacién de caracteres SJIS. La aplicacion Citrix
Workspace no traduce entre estos grupos de caracteres. Este problema puede provocar problemas
de visualizacion de:

+ Archivos que se guardan en el servidor y se ven localmente
+ Archivos que se guardan localmente y se ven en el servidor

Este problema afecta ademas a los caracteres japoneses en los parametros usa dos en el traspaso de
parametros extendidos.
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Extension de sesion

Las sesiones de pantalla completa abarcan todos los monitores, pero también esta disponible una op-
cién de linea de comandos para el control de la presentacién en entornos de varios monitores, -span.
Con esta opcidn se pueden ejecutar sesiones de pantalla completa y abarcar monitores adicionales.

La funcionalidad de la barra de herramientas de Desktop Viewer le permite alternar entre una sesion
en modo de ventana y una sesion a pantalla completa; ademas, admite varios monitores para los
monitores intersecados.

Importante:

Span no tiene ningln efecto en sesiones de ventanas integradas o normales (incluidas aquellas

sesiones en ventanas maximizadas).

La opcion -span tiene el siguiente formato:
-span [h][o][a|mon1[,mon2[,mon3, mon4]]]

Si se especifica h, se imprime una lista de monitores en stdout. Sih es el valor completo de la opcion,
wfica se cierra.

Si o se especifica, la ventana de la sesion tendra el atributo override-redirect.
Precaucion:

« No se recomienda usar esta opcion. Debe considerarse como ultima opcién y solo usarse
con administradores de ventanas que presenten dificultades de uso.

« El administrador de ventanas no ve la ventana de la sesi6n; ademas, la ventana no tiene
iconoy no se puede volver a apilar.

« Solo se podra quitar finalizando la sesion.

Si se especifica a, la aplicacion Citrix Workspace intenta crear una sesion que cubra todos los moni-
tores.

La aplicacion Citrix Workspace supone que el resto del valor de la opcidon -span es una lista de niGmeros
de monitores.

« Un solo valor selecciona un monitor especifico.

« Si hay dos valores, se seleccionan los monitores de las esquinas superior izquierda e inferior
derecha del area requerida.

« Si hay cuatro valores, se especifican los monitores de los bordes superior, inferior, izquierdo y
derecho del area.

Si no se especificd o, wfica usa el mensaje _NET_WM_FULLSCREEN_MONITORS para solicitar una dis-
posicion de ventanas adecuada desde el administrador de ventanas, en caso de que se admita. De lo
contrario, usa las directrices de tamafio y posicion para solicitar la disposicion deseada.

El siguiente comando se puede usar para probar la funcion del administrador de ventanas:
xprop -root | grep \\_NET\\_WM\\_FULLSCREEN\\_MONITORS
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Sino obtiene resultados, no hay funcién disponible. Sino la hay, es posible que necesite una ventana
con el atributo override-redirect. Puede configurar una ventana con el atributo override-redirect me-

diante -span o.
Para crear una sesion que abarque monitores adicionales desde la linea de comandos:
1. Escriba lo siguiente en una interfaz de comandos:
Jopt/Citrix/ICAClient/wfica -span h

Se imprime una lista de los niimeros de los monitores actualmente conectados al dispositivo
del usuario en stdout y wfica se cierra.

2. Tome nota de estos nimeros de monitores.
3. Escriba lo siguiente en una interfaz de comandos:
Jopt/Citrix/ICACLlient/wfica -span \[w\[,x\[,y,z\]1\]1\]

Los valores w, x, y z son nimeros de monitor del paso 1 de las etapas anteriores. El valor Gnico
w indica un monitor especifico. Los valores w y x especifican los monitores de las esquinas
superiorizquierda e inferior derecha del area requerida. Los cuatro valores w, x, y y z especifican
monitores en los bordes superior, inferior, izquierdo y derecho del area.

Importante:

« Defina la variable WFICA_OPTS antes de iniciar el autoservicio a través de un explo-
rador web. Para definir esta variable, modifique su archivo de perfil que, por lo gen-
eral, se encuentraen SHOME/.bash_profile o SHOME/.profile,y agregue unalinea para
definir la variable WFICA_OPTS. Por ejemplo:

export WFICA_OPTS="-span a"

« Este cambio afecta tanto a las sesiones de aplicaciones virtuales como a las de escrito-

rios virtuales.

« Si hainiciado self-service o storebrowse, quite los procesos que se iniciaron para que
la nueva variable de entorno surta efecto. Quitelos con:

killall AuthManagerDaemon ServiceRecord storebrowse

Aplicaciones locales

Es posible que no pueda salir de una sesion a pantalla completa para usar aplicaciones locales u otras
sesiones. Este problema ocurre porque la IU del sistema del cliente esta oculta y la funcidn de trans-
parencia de teclado inhabilita el comando habitual del teclado (por ejemplo, Alt+Tab) y, en su lugar,
envia el comando al servidor.
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Como solucién temporal, presione Ctrl+F2 para desactivar temporalmente la funcion de teclado trans-
parente hasta que la ventana de la sesion vuelva a estar activa y en primer plano. Otra solucién tem-
poral es establecer TransparentKeyPassthrough en No en SICAROOT/config/module.ini. Esta solucion
temporal inhabilita la funcidn de transparencia de teclado. Sin embargo, es posible que deba suped-
itar el archivo ICA. Para ello, agregue este parametro al archivo All_regions.ini.

Mensajes de error mejorados

Anteriormente, todos los mensajes de error tenian un cédigo de error predeterminado y una descrip-
cién que no era especifica del error. A partir de la version 2309 de la aplicacion Citrix Workspace, los
mensajes de error se han mejorado para incluir los campos Codigo de error, ID de transaccion y De-
scripcion especificos del error. Estos mensajes de error aparecen cuando se inicia una sesién con ICA
o con la funcién de continuidad del servicio habilitada.

Por ejemplo, si se produce un error al iniciar la sesion, se muestra el siguiente mensaje de error:

Citrix Workspace x

e Session launch Failed.

Error code: UnavailableDesktop.
Transaction ID : Oedc6cc9-acT2-4cbf-3767-3F1864d70e31.
Description: The resource is unavailable currently. Please try again after some time, or conkact your administrator if the issue persists.

oK

Camara web
Actualizar la caimara web predeterminada

Por ahora, laredireccion de cdmaras web en la aplicacion Citrix Workspace para Linux solo admite una
camara web a la vez. La cdmara web predeterminada seleccionada se asigna a la ruta del dispositivo
/dev/video0, que es, generalmente, la cdmara web integrada en equipos portatiles.

Para enumerar todos los dispositivos con funcionalidad de video del sistema, debe instalar las her-

ramientas v4l con el siguiente comando:

sudo apt-get install v4l-utils
<!--NeedCopy-->

Enumere los dispositivos de video con el siguiente comando:

v41l2-ctl --list-devices
<!--NeedCopy-->

Es posible que reciba un resultado como el siguiente:
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user@user-pc:~ $ v4l2-ctl --list-devices

UVC Camera (046d:09a6) (usbh-0000:00:14.0-1):
/dev/video2
/dev/video3
/dev/medial

Integrated Camera: Integrated C (usb-0000:00:14.0-8):
/dev/videoO
/dev/videol
/dev/media0

<!--NeedCopy-->

Segun el ejemplo anterior, hay dos camaras web. Puede usar cualquiera de ellas. Citrix recomienda
usar el primer indice. Hay un problema conocido con Ubuntu, por lo que es posible que aparezcan
varios indices para una camara web. En este ejemplo, puede usar /dev/video0 y /dev/video2.

Para configurar otra captura de video como predeterminada, haga lo siguiente:
1. Vaya al archivo de configuracion ~/ . ICAClient/wfclient.iniy modifiquelo.
2. Enlaseccion [WFClient], agregue este parametro.
HDXWebCamDevice=<device path>

Por ejemplo, agregue HDXWebCamDevice=/dev/video2 para configurar la cAmara web asignada a
/dev/video2 en un sistema.

Prestaciones para pruebas

En el cliente, el mddulo de redireccién de cdmaras web se puede usar en varios modos para probar
componentes aislados en las condiciones del entorno del cliente.

Modo de produccion y depuracion

Este modo compara la visualizacion de video en el lado del VDA y los biferes reales que el codificador
produce en el lado del cliente. Permite probar todo el proceso.

Para habilitar este modo:
1. Vaya al archivo de configuracién ~/ . ICAClient/wfclient.iniy modifiquelo.
2. Establezca el valor de HDXWebcamDebug en True.
HDXWebcamDebug = True

Una vez habilitado este modo, el codificador genera estos archivos con los biferes, segin el codifi-
cador usa do:

« Para el codificador H264: /tmp/file_mode_buffers.h264
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« Para el codificador Theora: /tmp/file_mode_buffers.theora

Este diagrama describe los modos de produccion y depuracion:

File sink
Webcam

(ex. /dev/video0)

Encoder
(h264 or theora)

VDMM

Modo probador de camaras web

Este modo le permite probar la cdmara web aislada del resto de los elementos del proceso.

./gst_read --buffers | -b BUFFERS_AMOUNT [ --input_device | -i
WEBCAM_DEVICE; default=/dev/videoQ]
<!--NeedCopy-->

Para habilitar el modo probador de camaras web, ejecute los siguientes comandos desde la linea de
comandos:

cd Jopt/Citrix/ICAClient/util
<!--NeedCopy-->

‘S./gst_read -b 100 /dev/video®
<!--NeedCopy-->

Después de habilitar este modo, aparece una vista previa de video y se crea este archivo con los
buferes sin procesar de la cAmara web:

/tmp/wewbcam_buffers.buff

El Gnico cambio requerido para el modo probador de camaras web son las opciones --buffers (-
b). También puede especificar el dispositivo de cAmara web que quiere probar. Por ejemplo, observe
lo siguiente:

« ./gst_read -buffers 150
+ ./gst_read -buffers 100 -input_device /dev/video2
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Este diagrama describe el modo probador de cAmaras web:

Modo probador de codificadores

Este modo le permite probar el codificador aislado del proceso.

./gst_read --output_file | -o FILE_NAME [ --buffers | -b BUFFER_AMOUNT;
default=10 © ] [ --enableH264 | -e ]
<!--NeedCopy-->

Para habilitar el modo probador de codificadores, ejecute los siguientes comandos desde la linea de
comandos:

cd Jopt/Citrix/ICAClient/util
<!--NeedCopy-->

./gst_read -o ~/file_buffers.h264 -e
<!--NeedCopy-->

El Gnico cambio requerido para este modo son las opciones --output_file (-o).También puede
probar los codificadores Theora o H264 y el bifer que se generaria. Por ejemplo, observe lo siguiente:

« For H264: ./gst_read -output_file ~/file_buffers.h264 -buffers 200 -enableH264
« For Theora: ./gst_read -o ~/file_buffers.theora -b 100

Este diagrama describe el modo probador de codificadores:
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File sink

Encoder
(h264 or theora)

Test Source
(smpte pattern)

Codificador de software H264

Si el codificador H264 basado en software no funciona correctamente, debe verificar sus dependen-
cias mediante estos pasos:

1. Verifique si el plug-in de GStreamer de x264 esté en el sistema como parte de gstreamer-
plugins-ugly. Si esta disponible en la biblioteca 1ibgstx264.so, ejecute este comando
para verificarlo:

gst-inspect-1.0 x264
<!--NeedCopy-->

ibuntu/+source/gst-plugins-ugly1.0

2. Ejecute este comando para verificar las dependencias de la biblioteca 1ibgstx264. so:

1ldd /usr/1lib/x86_64-1linux-gnu/gstreamer-1.0/1libgstx264.so
<!--NeedCopy-->
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Sielarchivo 1ibgstx264.so no esta presente, debe instalar los plug-ins “Ugly” de GStreamer con el
siguiente comando:

sudo apt-get install gstreamerl
0-plugins-ugly
<!--NeedCopy-->

Codificador de hardware H264

1. Verifique que el plug-in de vaapi GStreamer esté en el sistema como parte de gstreamer1l
.0-vaapi. Siesta disponible en la biblioteca 1ibgstvaapi.so, ejecute este comando para
verificarlo:

gst-inspect-1.0 vaapi
<!--NeedCopy-->

reamer-1

2. Ejecute este comando para verificar las dependencias de la biblioteca libgstvaapi.so:

1ldd /usr/lib/x86_64-linux-gnu/gstreamer-1.0/1libgstvaapi.so
<!--NeedCopy-->
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3. Resuelva las dependencias que falten.

Para instalar y configurar vaap, siga la guia de instalacion de GStreamer vappi.

Recopilar marcos de trabajo GStreamer internos y registros de gst_read

Como alternativa a los registros de ICAClient normales, debe recopilar los registros del modulo
gst_read.

Haga lo siguiente para recopilar los registros:

1. Abra un terminal y ejecute los siguientes comandos:

export GST_DEBUG=2, gst_read_debug:6
<!--NeedCopy-->

export GST_DEBUG_FILE=~/gst_read.log
<!--NeedCopy-->
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Nota:

Esta variable establece el nivel de recopilacion de registros y el archivo donde almacenar-
los. En este caso, establecemos el nivel 2 para el marco de trabajo GStreamer y el nivel 7
paraelmoédulo gst_read. Para obtener mas informacion, consulte este documento. Solo
se recomienda establecer niveles de error y advertencia para el marco de trabajo interno

GStreamer y el nivel de registro para gst_read.

2. Descargue un archivo ICA de un VDA valido.

3. En el mismo terminal, ejecute este comando para iniciar una sesion de VDA:

cd /opt/Citrix/ICAClient
<!--NeedCopy-->

./wfica <ICA file path>/vda.ica
<!--NeedCopy-->

El archivo gst_read. log se genera con el marco de trabajo interno GStreamer y los registros de

gst_read.

Inspecciones de los procesos de GStreamer
Para ver los procesos reales que crea el marco de trabajo GStreamer, haga lo siguiente:
1. Cree una carpeta para almacenar los archivos DOT. Por ejemplo: gstIntPipes.

2. Abra un terminal y exporte GST_DEBUG_DUMP_DOT_DIR=<Absolute path>/gstIntPipes.
Esta variable indica dénde GStreamer almacena los archivos DOT.

3. Descargue un archivo ICA de un VDA valido.

4. En el mismo terminal, ejecute estos comandos para iniciar una sesion de VDA:

cd /opt/Citrix/ICAClient/
<!--NeedCopy-->

./wfica <ICA file path>/vda.ica
<!--NeedCopy-->

5. Eldirectorio gstIntPipes incluye los archivos DOT. GStreamer genera un archivo DOT para
cada cambio de estado en el proceso. Como resultado, puede inspeccionar todos los procesos
creados. A continuacién se muestra un ejemplo del conjunto de archivos DOT:
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6. Instale una utilidad de archivos DOT para ver una representacion visual de los procesos. Por
ejemplo, Graphviz. Estas imagenes son ejemplos de un proceso bien y mal creado:

Proceso creado correctamente:

Para ampliar las imagenes anteriores o cualquier otraimagen, haga clic con el botén secundario

en laimagen, seleccione Open image in new tab y amplie la vista del explorador web seglin sea
necesario.

Como se muestra en la imagen anterior, el segundo proceso no puede vincular el elemento
GstCapsFilter y el elemento GstVaapiEncodeH264. Las prestaciones nunca se negocian por
completo. Para obtener mas informacion, consulte este documento.

Script de diagnéstico del sistema para RAVE

Proporcionamos un script, rave_troubleshooting.sh, para verificar si la configuracion y las de-
pendencias del sistema son adecuadas para admitir las extensiones de video y audio remotos (RAVE).

Nota:

RAVE es una funcién de HDX que admite la redireccion optimizada de cAmaras web y la redirec-
cion del Reproductor de Windows Media para los VDA de Citrix.

Haga lo siguiente para ejecutar el script:
1. Haga clicen rave_troubleshooting.sh para descargar el script.
2. Abra el terminal de su maquina Linux.

3. Escriba rave_troubleshooting.sh --help o rave_troubleshooting.sh -h para ver
los argumentos de la linea de comandos compatibles.
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4

Escriba una de estas opciones:

» rave_troubleshooting.sh -w o rave_troubleshooting.sh --webcam: Utilice
este comando para comprobar la redireccion de camaras web. Este es el comando
predeterminado.

e rave_troubleshooting.sh -rorave_troubleshooting.sh --rave: Use este co-
mando para realizar comprobaciones de RAVE. Aparece una ventana emergente que repro-
duce un video de prueba h264.

Se muestran la configuracion y las dependencias del sistema.

Redireccion de USB genérico

¢{Como redirigir los teléfonos Android como USB genéricos?

Puedes redirigir los teléfonos Android como USB genéricos de la siguiente manera:

1.

Conecte su teléfono Android al sistema en el que esta instalada la aplicacion Citrix Workspace
para Linux mediante un cable USB.

Seleccione el modo de conexiéon USB (MTP o PTP) en su teléfono. Para la mayoria de los telé-
fonos Android, el modo compatible es PTP.

Escriba lo siguiente en el terminal para obtener el ID de proveedor de su teléfono Android del
descriptor del dispositivo (VID) y el ID del producto del descriptor del dispositivo (PID):

Tsusb
<!--NeedCopy-->

Tome nota del VID y el PID de su teléfono Android.
Vaya al archivo usb. conf.

Agregue la linea CONNECT vid=<vid of your phone> pid=<pid of your phone>
split=01 intf=00 al final del archivo usb.conf. Por ejemplo, agréguelo de la siguiente
manera:

CONNECT vid=18d1 pid=4ee2 split=01 intf=00

<!--NeedCopy-->

Vaya al men( Dispositivo en la barra de herramientas de Desktop Viewer.

Seleccione el teléfono Android al que quiera redirigirse.
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Explorador web
Explorador local

Al hacer clic en un enlace durante una sesion de Windows, el contenido aparece en un explorador
local. La redireccion de contenido servidor-cliente esta habilitada en wfclient.ini. Esta redireccion
provoca que se ejecute una aplicacion local. Para inhabilitar la redireccion de contenido entre servi-
dory cliente, consulte Redireccion de contenido servidor-cliente.

Acceso a los recursos publicados

Cuando accede a recursos publicados, el explorador le pide que guarde un archivo. Los exploradores
web distintos de Firefox y Chrome pueden requerir cierta configuracion para poder conectar con un
recurso publicado. Sin embargo, al intentar acceder a un recurso con un clic en su icono en la pagina,
el explorador web le solicitara guardar el archivo ICA.

Explorador especifico

Sitiene problemas para usar un explorador web especifico, configure la variable de entorno BROWSER
para especificar la ruta local y el nombre del explorador web requerido antes de ejecutar setupwfc.

Explorador Firefox

Cuando inicie escritorios o aplicaciones en Firefox, si la pagina no responde, pruebe a habilitar el
plug-in ICA.

Plug-in ICA en Firefox

Cuando el plug-in ICA esta habilitado en Firefox, es posible que no se inicien ni las sesiones de escrito-
rio ni las sesiones de aplicacion En este caso, pruebe a inhabilitar el plug-in ICA.

Errores de configuracion

Estos errores pueden producirse si configuré incorrectamente una entrada de conexion.

E_MISSING_INI_SECTION. Verifique el archivo de configuracion: ... Falta la seccién “.”’ en el
archivo de configuracién.

El archivo de configuracion se modificé incorrectamente o esta dafado.

E_MISSING_INI_ENTRY. Verifique el archivo de configuraciéon: “..’. La seccion «..” debe con-
tener una entrada ...,

El archivo de configuracion se modificé incorrectamente o esta dafiado.
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E_INI_VENDOR_RANGE. Verifique el archivo de configuracién: ... El rango de proveedores de
servidor X «...” en el archivo de configuracion no es valido.

La informacion sobre el proveedor del servidor X en el archivo de configuracion esta dafiada. Co-
muniquese con Citrix.

Errores de configuracion de wfclient.ini

Estos errores pueden producirse si ha modificado incorrectamente wfclient.ini.
E\\_CANNOT\\_WRITE\\_FILE - Cannot write file: "..."

Se produjo un problema al guardar la base de datos de la conexidn; por ejemplo, no hay espacio en
el disco.

E\\_CANNOT\\_CREATE\\_FILE - Cannot create file: "..."
Se produjo un problema al crear una base de datos de la conexion.

E_PNAGENT_FILE_UNREADABLE. No se puede leer el archivo Citrix Virtual Apps “...”: No existe
tal archivo o directorio.

O bien:
No se puede leer el archivo de Citrix Virtual Apps “...”: permiso denegado.

Estaintentando acceder a un recurso a través de un ment o un elemento de escritorio, pero el archivo
de Citrix Virtual Apps and Desktops o Citrix DaaS del recurso no esta disponible. Actualice la lista de los
recursos publicados. Para hacerlo, seleccione Application Refresh en el men( View e intente acceder
nuevamente al recurso. Si el error persiste:

« Compruebe las propiedades del icono del escritorio o del elemento del mend.
« Compruebe el archivo de Citrix Virtual Apps and Desktops o Citrix DaaS al que hace referencia
elicono o el elemento.

Otros
Problemas de conexion

Es posible que también encuentre estos problemas.

Cerrar una sesion

Para saber si el servidor ha indicado a la aplicacion Citrix Workspace que cierre una sesion, use el
programa wfica. Este programa registra cuando recibe un comando para finalizar la sesion desde el
servidor.
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Para grabar esta informacion en el sistema de syslog, agregue SyslogThreshold con el valor 6 a la sec-
cion [WFClient] del archivo de configuracion. Este parametro habilita la captura de registros de men-
sajes que tienen una prioridad de LOG_INFO o mayor. El valor predeterminado para SyslogThreshold
es 4 (=LOG_WARNING).

Igualmente, para tener wfica, envie la informacion a la salida de “standard error” y agregue Print-
LogThreshold con el valor 6 a la seccion [WFClient]. El valor predeterminado de PrintLogThreshold es
0 (FLOG_EMERG).

Para obtener mas informacion sobre la recopilacion de registros, consulte Recopilacion de registros
y, para obtener mas informacion sobre la configuracion de syslog, consulte Configuracion de Syslog.

Parametros del archivo de configuracion

Para cada entrada de wfclient.ini, debe haber una entrada correspondiente en All_Regions.ini para
que el parametro tenga efecto. Ademas, para cada entrada en las secciones [Thinwire3.0], [Client-
Drive] y [TCP/IP] de wfclient.ini, debe haber una entrada correspondiente en canonicalization.ini para
que el parametro tenga efecto. Consulte los archivos All_Regions.ini y canonicalization.ini en el direc-
torio SICAROOT/config para obtener mas informacion.

Aplicaciones publicadas

Si tiene problemas al ejecutar una aplicacion publicada que accede a un puerto serie, es posible que
falle (con o sin mensajes de error, segln la aplicacion propiamente dicha) si otra aplicacion bloqued
el puerto. En tales circunstancias, verifique si hay alguna aplicacién que haya bloqueado temporal-
mente el puerto serie, o bien, que haya bloqueado el puerto serie y que se haya cerrado sin desblo-
quearlo.

Para solucionar este problema, detenga la aplicacion que esta bloqueando el puerto serie. En cuanto
a bloqueos del tipo UUCP, puede que se haya dejado un archivo de bloqueo después de que la apli-
cacion finalice. La ubicacion de estos archivos de bloqueo depende del sistema operativo que utilice.

Inicio de la aplicacion Citrix Workspace

Si la aplicacion Citrix Workspace no se inicia, aparece el mensaje de error “Application default file
could not be found or is out of date”. Eso puede ocurrir porque la variable de entorno ICAROOT no se
definié correctamente. Esta variable es un requisito si instalé la aplicacién Citrix Workspace en una
ubicacion no predeterminada. Para solucionar este problema, Citrix recomienda que realice alguna
de las siguientes acciones:

« Defina ICAROOT como el directorio de instalacion.
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Para verificar que la variable de entorno ICAROOT esta definida correctamente, intente iniciar
la aplicacion Citrix Workspace desde una sesion de terminal. Si el mensaje de error continda,
es probable que la variable de entorno ICAROOT no esté definida correctamente.

« Vuelva a instalar la aplicacion Citrix Workspace en la ubicacion predeterminada. Para obtener
mas informacion sobre como instalar la aplicacion Citrix Workspace, consulte Instalar y config-
urar.

Si la aplicacién Citrix Workspace se ha instalado anteriormente en la ubicacion predetermi-
nada, elimine el directorio /opt/Citrix/ICAClient o SHOME/ICAClient/platformantes
de volver ainstalarla.

Citrix CryptoKit (anteriormente, SSLSDK)

Para encontrar el nimero de version de Citrix CryptoKit (anteriormente SSLSDK) o de OpenSSL que
se esta usando, puede usar este comando:
strings libctxssl.so | grep "Citrix SSLSDK"

También puede ejecutar este comando en AuthManagerDaemon o en PrimaryAuthManager.

Teclas de acceso rapido

Si el administrador de ventanas usa las mismas combinaciones de teclas para proporcionar funcional-
idad nativa, las combinaciones de teclas podrian no funcionar correctamente. Por ejemplo, el admin-
istrador de ventanas KDE usa las combinaciones de teclas desde CTRL+MAYUS+F1 a CTRL+MAYUS+F4
para cambiar entre los escritorios 13 a 16. Si observa este problema, intente alguna de estas solu-
ciones:

+ El modo traducido en el teclado asigna un conjunto de combinaciones de teclas locales a com-
binaciones de teclas en el lado del servidor. Por ejemplo, de forma predeterminada en el modo
traducido, la combinacién CTRL+MAYUS+F1 est4 asignada a la combinacién ALT+F1 en el lado
del servidor. Para reconfigurar esta asignacion a una combinacion de teclas local alternativa,
actualice esta entrada de la seccion [WFClient] del archivo SHOME/.ICAClient/wfclient.ini. Este
parametro asigna la combinacion de teclas local Alt+Ctrl+F1 en Alt+F1:

- Cambie Hotkey1Shift=Ctrl+Mays por Hotkey1Shift=Alt+Ctrl.

« El modo directo en el teclado envia todas las combinaciones de teclas directamente al servi-
dor. No se procesan localmente. Para configurar el modo directo, en la seccion [WFClient] de
SHOME/.ICAClient/wfclient.ini, defina TransparentKeyPassthrough con el valor Remote.

+ Reconfigure el administrador de ventanas de modo que suprima las combinaciones de teclado
predeterminadas.
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Teclado croata remoto

Este procedimiento garantiza que los caracteres ASCII se envien correctamente a los escritorios vir-
tuales remotos con distribuciones de teclado croatas.

1. Enlaseccion WFClient delarchivo de configuracion apropiado, establezca UseEUKSforASCII con
el valor True.
2. Establezca UseEUKS con el valor 2.

Teclado japonés

Para configurar el uso del teclado japonés, actualice esta entrada en el archivo de configuracion wf-
client.ini:

KeyboardLayout=Japanese (JIS)

Teclado ABNT2

Para configurar el uso del teclado ABNT2, actualice esta entrada en el archivo de configuracion wf-
client.ini:

KeyboardLayout=Brazilian (ABNT2)

Teclado local

Si algunas teclas del teclado local no funcionan de la manera prevista, elija la mejor distribucién de
servidores de la lista que hay en SICAROOT/config/module.ini.

Reproductor de Windows Media

Es posible que la aplicacion Citrix Workspace no tenga los plug-ins de GStreamer para gestionar un
formato solicitado. Normalmente, este problema hace que el servidor solicite un formato distinto.
Algunas veces, lacomprobacién inicial de plug-ins adecuados indica, incorrectamente, que si existen.
Este problema deberia detectarse y muestra un cuadro de dialogo de error en el servidor para indicar
que el Reproductor de Windows Media encontr6 un problema al reproducir el archivo. Reproducir el
archivo de nuevo dentro de la sesion suele funcionar porque la aplicacion Citrix Workspace rechaza
el formato. Por eso, el servidor solicita otro formato u ofrece los medios él mismo.

En algunas circunstancias, el hecho de que no haya plug-ins adecuados no se detecta y el archivo no
se reproduce correctamente, a pesar de que el indicador de progreso se mueve como es debido en el
Reproductor de Windows Media.

Para evitar ver este error o evitar el fallo de reproduccion en futuras sesiones:
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1. Como solucién temporal, agregue la opcion de configuracion “SpeedScreenMMAVerbose=0On”
en la seccion [WFClient] del archivo SHome/.ICAClient/wfclient.ini, por ejemplo.

2. Reinicie wfica desde un autoservicio que se haya iniciado desde un terminal.
3. Reproduzca un video que pueda generar este error.

4. Tome nota (en la salida de seguimiento) del tipo MIME asociado al plug-in que falta, o el tipo
MIME que debe ser compatible, pero no se reproduce (por ejemplo, “video/x-h264...").

5. Modifique SICAROOT/config/MediaStreamingConfig.tbl. En la linea con el tipo MIME anotado,
introduzca un signo “?” entre los dos puntos (:) y el tipo MIME. Este parametro inhabilita el
formato.

6. Repita los pasos (anteriores) del 2 al 5 para otros formatos de medios que provoquen este error.

7. Distribuya el archivo MediaStreamingConfig.tbl modificado a otras maquinas con el mismo con-
junto de plug-ins GStreamer.

Nota:

Como alternativa, después de identificar el tipo MIME es posible instalar un plug-in GStreamer
para descifrarlo.

Script para verificar requisitos del sistema para la redireccion del Reproductor de Windows Me-
dia

Con la versidon 2307, presentamos un nuevo script bash para verificar la configuracion que necesita
la funcion de redireccion del Reproductor de Windows Media en la aplicacion Citrix Workspace para
Linux. Esta funcién ayuda a reducir el tiempo de solucidén de problemas de la funcidn de redirec-
cion del Reproductor de Windows Media. Para verificar la configuracion, puede usar el mismo script
rave_troubleshooting.sh disponible en Script de diagndstico del sistema para RAVE.

Configuracion de un puerto serie

Para configurar un Gnico puerto serie, agregue las siguientes entradas en el archivo de configuracion
SICAROQT/config/module.ini:

LastComPortNum=1
ComPortl=device

Para configurar dos puertos serie 0 mas, agregue las siguientes entradas en el archivo de configu-
racion SICAROOT/config/module.ini:

LastComPortNum=2
ComPortl=devicel

ComPort2=device2
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Errores

Este tema incluye una lista de otros mensajes de error comunes que pueden aparecer al usar la apli-
cacion Citrix Workspace.

Ha ocurrido un error. El cédigo del error es 11 (E_MISSING_INI_SECTION). Consulte la docu-
mentacion. Cerrandose.

Al ejecutar la aplicacion Citrix Workspace desde la linea de comandos, este error normalmente sig-
nifica que la descripcién otorgada en la linea de comandos no se ha encontrado en el archivo app-
srv.ini.

E_BAD_OPTION. La opcion ...’ no es valida.

Falta el argumento para la opcion “...".

E_BAD_ARG. La opcidn “..” tiene un argumento no valido: ...

Se especificé un argumento no valido para la opcidn “...”.

E_INI_KEY_SYNTAX - La clave “..” en el archivo de configuracién .. no es valida.

La informacion sobre el proveedor del servidor X en el archivo de configuracion esta dafiada. Cree un
archivo de configuracion.

E_INI_VALUE_SYNTAX - El valor “..” en el archivo de configuracion «..” no es valido.

La informacion sobre el proveedor del servidor X en el archivo de configuracion esta dafiada. Cree un
archivo de configuracion.

E_SERVER_NAMELOOKUP_FAILURE - No se puede conectar con el servidor ...,
No puede resolverse el nombre del servidor.

No se puede escribir en uno o varios archivos: ... Corrija los problemas de disco lleno o de
permisos, y vuelva a intentarlo.

Verifique si existen problemas de disco lleno o problemas de permisos. Si se detecta y corrige un
problema, vuelva a intentar la operacion que originé el mensaje de error.

Se perdié la conexion con el servidor. Vuelva a conectarse e inténtelo nuevamente. Puede que
falten datos en estos archivos: ..’

Vuelva a conectarse y vuelva a intentar la operacion que originé el error.

Informacion de diagnostico

Si tiene problemas con la aplicacidn Citrix Workspace, es posible que la asistencia técnica de Citrix
le pida informacion de diagnéstico. Esta informacion permite al equipo diagnosticar el problema'y
ofrecer la ayuda necesaria para solucionarlo.

Para obtener informacion de diagndstico sobre la aplicacion Citrix Workspace:
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1. Eneldirectorio deinstalacion, escriba util/lurdump. Se recomienda que haga esta modificacion
en una sesion abierta y, si es posible, mientras el problema siga activo.

Se genera un archivo que ofrece informacion de diagnoéstico detallada, la cual incluye detalles
de la version, el contenido de los archivos de configuracion de la aplicacion Citrix Workspace y
los valores de diversas variables del sistema.

2. Revise el archivo para ver si contiene informacidén confidencial antes de enviarlo al departa-
mento de asistencia técnica de Citrix.

Solucion de problemas en las conexiones con recursos

Los usuarios pueden administrar sus conexiones activas con la Central de conexiones. La Central
de conexiones es una herramienta de productividad que permite a usuarios y administradores solu-
cionar inconvenientes en conexiones lentas o problematicas. Con la Central de conexiones, los usuar-
ios pueden administrar las conexiones de este modo:

« Cerrar aplicaciones.

« Cerrarlasesion. Este paso finaliza la sesion y cierra todas las aplicaciones que hubiera abiertas.

« Desconectarse de una sesion. Este paso interrumpe la conexion seleccionada con el servidor
sin cerrar ninguna aplicacion que haya abierta (a menos que el servidor esté configurado para
cerrar aplicaciones en caso de desconexion).

Ver estadisticas de transporte de la conexion.

SDK y API

November 29, 2023

Citrix Virtual Channel SDK

El Citrix Virtual Channel Software Development Kit (SDK) admite la escritura de aplicaciones del lado
del servidor y controladores del lado del cliente para canales virtuales adicionales que usan el proto-
colo ICA.

Las aplicaciones de canal virtual del lado del servidor se encuentran en servidores de Citrix Virtual
Apps and Desktops o Citrix DaaS (antes denominado Citrix Virtual Apps and Desktops Service).

Si quiere escribir controladores virtuales para otras plataformas cliente, pongase en contacto con el
equipo de Asistencia técnica de Citrix.

El Virtual Channel SDK ofrece:
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+ La API para Citrix Virtual Driver (VDAPI), que se usa con las funciones de canal virtual en el SDK
de WFAPI (Citrix Server APl SDK) para crear nuevos canales virtuales. La funcion de canales
virtuales proporcionada por VDAPI esta disefiada para simplificar la creacién de sus propios
canales virtuales.

« Codigo fuente operacional de varios ejemplos de programas de canales virtuales, que demues-
tran varias técnicas de programacion.

« ElVirtual Channel SDK requiere el SDK de WFAPI para escribir la parte del lado del servidor del
canal virtual.

Para obtener masinformacion, consulte Citrix Virtual Channel SDK para la aplicacion Citrix Workspace
para Linux.

Referencia de linea de comandos

Para obtener informacion sobre las referencias y los parametros de la linea de comandos, consulte
Referencia de comandos de la aplicacion Citrix Workspace para Linux.

SDK de optimizacion de plataformas

Como parte de la iniciativa de HDX SoC para la aplicacion Citrix Workspace para Linux, presentamos
el “SDK de optimizacion de plataforma”.

Este SDK permite un ecosistema de dispositivos de bajo coste, bajo consumo y alto rendimiento con
factores de forma innovadores.

Los desarrolladores pueden usar el SDK de optimizacion de plataforma para mejorar el rendimiento
de los dispositivos basados en Linux. Este SDK permite a los desarrolladores crear extensiones de
plug-in para el componente del motor ICA (wf+ica) de la aplicacion Citrix Workspace. Los plug-ins se
crean como bibliotecas que se pueden compartiry wfica carga estas bibliotecas de forma dinamica.

Estos plug-ins pueden ayudarle a optimizar el rendimiento de los dispositivos Linux, mediante la ha-
bilitacion de las siguientes funciones:

« Proporcionar la descodificacion acelerada de datos JPEG y H.264 que se usa n para dibujar la
imagen de la sesion

« Controlar la asignacion de memoria usa da para dibujar la imagen de la sesion

« Mejorar el rendimiento, tomando el control del dibujo de bajo nivel de laimagen de la sesion

« Proporcionar servicios de salida de graficos y entradas de usuario para entornos de sistema
operativo que no admiten X11

Para obtener mas informacion, consulte Aplicacion Citrix Workspace para Linux - Platform Optimiza-
tion SDK.
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Referencia para parametros ICA

November 29, 2023

La pagina de referencia de parametros de ICA proporciona una lista de los parametros de Registro y
la configuracion del archivo ICA. Esta pagina permite a los administradores personalizar el compor-
tamiento de la aplicacién Citrix Workspace. También puede usar la pagina Referencia para paramet-
ros ICA a fin de solucionar problemas técnicos relacionados con un comportamiento inesperado de
la aplicacién Citrix Workspace.

Referencia para parametros ICA (descarga en PDF)
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