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Version 1909 del Servicio de autenticacion federada

August 30, 2019

El Servicio de autenticacion federada (Federated Authentication Service) es un componente con priv-
ilegios disefiado para integrarlo con el Servicio de certificados de Active Directory. Emite certificados
para los usuarios de forma dindmica, lo que les permite iniciar sesiones en un entorno de Active Direc-
tory como si tuvieran una tarjeta inteligente. Esto permite a StoreFront usar una gama mas amplia de
opciones de autenticacion, tales como aserciones SAML (Security Assertion Markup Language). SAML
se usa normalmente como alternativa a las cuentas de usuario tradicionales de Windows en Internet.

El siguiente diagrama muestra FAS integrado con una entidad de certificacion de Microsoft y que
ofrece servicios de compatibilidad con StoreFront y los agentes Virtual Delivery Agent (VDA) de Cit-
rix Virtual Apps and Desktops.
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Los servidores de StoreFront de confianza contactan con FAS cuando los usuarios solicitan acceso a
los entornos Citrix. FAS concede un tiquet que permite que una sola de sesion de Citrix Virtual Apps o
Citrix Virtual Desktops se autentique con un certificado para esa sesion. Cuando un agente VDA debe
autenticar a un usuario, se conecta a FAS y canjea el tiquet. Solo FAS tiene acceso a la clave privada
del certificado del usuario; el VDA debe enviar a FAS cada operacion de firmay descifrado que necesita
llevar a cabo con el certificado.

La versién 1909 del Servicio de autenticacion federada es la mas reciente de FAS. Esta docu-
mentacion refleja las funciones y las configuraciones de esta version.
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Versiones anteriores

Para ver la documentacion sobre las versiones anteriores de FAS, consulte:
o Citrix Virtual Apps and Desktops 71906
o Citrix Virtual Apps and Desktops 7 1903
« Citrix Virtual Apps and Desktops 7 1811
« Citrix Virtual Apps and Desktops 71808
» XenApp y XenDesktop 7.18
« XenApp y XenDesktop 7.17
+ XenApp y XenDesktop 7.16
« Versiones anteriores de XenApp y XenDesktop Current Release
+ XenApp y XenDesktop 7.15 Long Term Service Release

La estrategia de ciclos de vida del producto para las versiones Current Release (CR) y Long Term Ser-
vice Release (LTSR) se describe en Hitos del ciclo de vida.

Referencias

« Servicios de certificados de Active Directory https://technet.microsoft.com/en-us/library/
hh831740.aspx

« Configuracion de Windows para el inicio de sesion con certificados http://support.citrix.com/
article/CTX206156

Version 1909 del Servicio de autenticacion federada

November 12,2019

Laversion 1909 del Servicio de autenticacion federada presenta las siguientes funciones nuevas. Para
ver informacidn sobre las correcciones de errores, consulte Problemas resueltos.

Consola de administracion de FAS

Se ha mejorado la consola de administracion del Servicio de autenticacion federada (FAS) y se ha
actualizado su interfaz. La documentacion del producto FAS se ha actualizado consecuentemente.
Las mejoras funcionales de la consola de administracion consisten en poder:
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« Configurar varias CA desde la consola (anteriormente solo era posible desde PowerShell)

+ Volver a autorizar FAS con un nuevo certificado de autoridad de registro desde la consola (ante-
riormente solo era posible desde PowerShell)

« Mostrar el certificado de la autoridad de registro FAS esta configurado con y mostrar una adver-
tencia si el certificado de la autoridad de registro ha caducado o esta a punto de caducar

« Contactar con las CA en paralelo (lo que mejora la capacidad de respuesta)

Se ha eliminado la documentacién integrada que se instalaba previamente con FAS. Ahora puede con-
sultar esa documentacion en linea.

ID de correlacion de errores en FAS

Los errores de registros de eventos relacionados con FAS, registrados en StoreFront o Virtual Delivery
Agent (VDA), ahora incluyen un ID de correlacién. Puede usar el ID para buscar el evento correspon-
diente en el servidor de FAS (que puede contener informacion mas detallada del error) para ayudar a
solucionar problemas.

Problemas resueltos

November 12,2019

Se han solucionado los problemas siguientes desde la version 1906:

Problemas conocidos

November 12,2019
La version 1909 del Servicio de autenticacion federada presenta los siguientes problemas.

Esta advertencia se aplica a cualquier solucién temporal que sugiera cambiar una entrada del Reg-
istro:

Advertencia:

Sise modifica el Registro de formaincorrecta, pueden producirse problemas graves que obliguen
a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de la
utilizacion inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del Registro,
sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de modifi-
carlo.
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Avisos de legales de terceros

November 12,2019

Esta version del Servicio de autenticacion federada puede incluir software de terceros con licencias
definidas en los términos de los siguientes documentos:

+ Avisos de terceros sobre Citrix Virtual Apps and Desktops (descarga en PDF)

« Avisos sobre software de uso no comercial de FlexNet Publisher 2017 (11.15.0.0) (descarga en
PDF)

» Software de terceros de FlexNet Publisher Documentation Supplement y software Open Source
utilizados en FlexNet Publisher 11.15.0 (descarga en PDF)

Requisitos del sistema

September 27, 2019

El Servicio de autenticacion federada (FAS) esta disponible en todas las versiones de Windows Server
compatibles actualmente; consulte los requisitos del sistema de Citrix Virtual Apps o Citrix Virtual
Desktops.

« Citrix recomienda la instalacion de FAS en un servidor que no contenga ninglin otro compo-
nente de Citrix.

« Elservidor de Windows debe ser seguro. Este servidor tendra acceso a un certificado de autor-
izacion de registro y una clave privada que permitira emitir certificados para los usuarios del
dominio y tendra acceso a esos certificados de usuario y sus claves privadas.

En el sitio de Citrix Virtual Apps o Citrix Virtual Desktops:

+ LosDelivery Controller, los Virtual Delivery Agent (VDA) y el servidor StoreFront: deben sertodos
de las versiones compatibles. Consulte los requisitos del sistema de Citrix Virtual Apps o Citrix
Virtual Desktops.

Nota:

Elservicio FAS no se admite en XenApp y XenDesktop 7.6 Long Term Service Release (LTSR).

« Antes de crear el catdlogo de maquinas, compruebe que la configuracion de directiva de grupo
del Servicio de autenticacion federada se ha aplicado correctamente a los VDA. Consulte la sec-
cion Configurar la directiva de grupo para obtener informacion detallada.

Al planificar la implementacidn de este servicio, revise la seccion Consideraciones sobre seguridad.
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Instalacion y configuracion

November 12,2019

Secuencia de instalacion y configuracion

N =

Instalar el Servicio de autenticacion federada ( FAS)

Habilitar el plug-in de FAS en almacenes de StoreFront

Configurar la directiva de grupo

Use la consola de administracion de FAS para: (a) Implementar las plantillas proporcionadas,
(b) Configurar entidades de certificacion y (c) Autorizar a FAS a usar la entidad de certificacion
Configurar reglas de usuario

Instalar el Servicio de autenticacion federada

Por motivos de seguridad, Citrix recomienda que el servicio de autenticacion federada (FAS) esté insta-

lado en un servidor dedicado que sea seguro, y esté protegido del mismo modo que un controlador de
dominio o una entidad de certificacidn. FAS se puede instalar con el botn Servicio de autenticacion

federada en la pantalla de presentacion que se autoejecuta cuando se abre la imagen ISO.

Se instalaran los siguientes componentes:

Servicio de autenticacion federada

Cmdlets del complemento de PowerShell para configurar FAS de forma remota

Consola de administracion de FAS

Plantillas de directiva de grupo de FAS (CitrixFederatedAuthenticationService.admx/adml)
Archivos de plantilla de certificado para una configuracion simple de las entidades de certifi-
cacion

Contadores de rendimiento y registros de eventos

Habilitar el plug-in de FAS en almacenes de StoreFront

Para habilitar la integracion de FAS en un almacén de StoreFront, ejecute los siguientes cmdlets de

PowerShell con una cuenta de administrador. Si tiene mas de un almacén, o si el almacén tiene otro

nombre, la ruta indicada aqui puede ser distinta de la suya.

Get-Module ”Citrix.StoreFront.*” -ListAvailable | Import-Module
$StoreVirtualPath = ”/Citrix/Store”

$store = Get-STFStoreService -VirtualPath $StoreVirtualPath
Sauth = Get-STFAuthenticationService -StoreService $store

© 1999-2019 Citrix Systems, Inc. All rights reserved. 7
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Set-STFClaimsFactoryNames -AuthenticationService $auth -
ClaimsFactoryName ”FASClaimsFactory”

Set-STFStorelLaunchOptions -StoreService $store -VdalLogonDataProvider ”
FASLogonDataProvider”

Para dejar de usar FAS, utilice el siguiente script de PowerShell:

Get-Module ”Citrix.StoreFront.*” -ListAvailable | Import-Module

$StoreVirtualPath = ”/Citrix/Store”

$store = Get-STFStoreService -VirtualPath $StoreVirtualPath

Sauth = Get-STFAuthenticationService -StoreService $store

Set-STFClaimsFactoryNames -AuthenticationService $auth -
ClaimsFactoryName ”standardClaimsFactory”

Set-STFStorelLaunchOptions -StoreService $store -VdalLogonDataProvider ””

Configurar el Delivery Controller

Para usar FAS, configure el Delivery Controller de Citrix Virtual Apps o Citrix Virtual Desktops para que
confie en los servidores de StoreFront que pueden conectarse a él: Ejecute el cmdlet de PowerShell
Set-BrokerSite -TrustRequestsSentToTheXmlServicePort $true.

Configurar la directiva de grupo

Después de instalar FAS, se deben especificar las direcciones DNS completas de los servidores del
servicio FAS en Directiva de grupo mediante las plantillas de directiva de grupo suministradas en la
instalacion.

Importante:

Compruebe que los servidores de StoreFront que solicitan tiquets y los agentes Virtual Delivery
Agent (VDA) que canjean los tiquets tienen una configuracion idéntica de direcciones DNS, inclu-
ida la numeracion automatica de los servidores que aplica el objeto de directiva de grupo.

Para simplificar la tarea, los siguientes ejemplos configuran una sola directiva en el nivel de dominio
que se aplica a todas las maquinas; sin embargo, esto no es necesario. FAS funcionara siempre que
los servidores de StoreFront, los VDA y la maquina que ejecuta la consola de administracion de FAS
vean la misma lista de direcciones DNS. Tenga en cuenta que el objeto de directiva de grupo agrega
un nimero de indice a cada entrada, que también debe coincidir cuando se usan varios objetos.

Paso 1: En el servidor dondeinstaloé FAS, busque los archivos C:\Archivos de programa\Citrix\Federated
Authentication  Service\PolicyDefinitions\CitrixFederatedAuthenticationService.admx y  Cit-
rixBase.admx, y la carpeta en-US.
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PolicyDefinitions - [ = [
:(-:. * 1 | . =« ProgramFiles » Citrix » Federated Authentication Service » PolicyDefinitions v Ql | Search PolicyDefinitions »p |
S

49 Favorites -~ MName Date modified Type Size

B Desktop - J en-US File folder

4 Downloads - | CitrixBase.admx ADMI File 2KB

:~'_; Recent places || CitrixFederatedAuthenticationService.admsx ADMX File 4 KB
&> (M This PC

v

3 items

Paso 2: Copielosen el controlador dedominioy coléquelos en la unidad C:\Windows\PolicyDefinitions
y en la subcarpeta en-US.

Paso 3: Ejecute Microsoft Management Console (mmc.exe desde la linea de comandos). En labarrade
mends, seleccione Archivo > Agregar o quitar complemento. Agregue el Editor de administracion
de directivas de grupo.

Cuando se le solicite un objeto de directiva de grupo, seleccione Examinar y, a continuacion, selec-
cione Directiva predeterminada de dominio. De forma alternativa, puede crear y seleccionar un
objeto de directiva adecuado para el entorno, mediante las herramientas de su eleccion. La directiva
debe aplicarse a todas las maquinas que ejecutan el software de Citrix afectado (VDA, servidores de
StoreFront, herramientas de administracion).

Y Consolel - [Console Root] =jai x
E File Action View Favorites Window Help = =%
hated j = Ii Select Group Policy Object [ x
7 Console Rost [N : a ]
| Lonsole Ro ame Wel to the Pulicy Wi Actions
Console Root =
Add 3l )
Mere Actions 4
Yfou can select snap-ns for this console from those avalal
extensible snap-ins, you can configure which extensions
Group Policy Objects can be stored in the Active Diresctory
Available snap-ns: oron a kcal computer.
Snap-n Ve Lise the Browss buttan to select 2 Group Policy Object.
= Device Manager i
¥ prce (=
(=] Disk Management Micr -
7, oM M Group Policy Object:
3 Entenprise PKT Mir =5 | |
id |Evem Wiewer T —
2 Group Palicy Management Micr Browse for a Group Policy Object s
7 Group Policy Management Editar  Micr ; )
. Group Palicy Object Editor M [Claiowt| | DomaineOUs [Stes | Al
 Growp Policy Starter GPOEditor  Micr ‘3"”;"9 Lok [ e
| S¥intemet Information Services (I15... Mid hde oRin |J1m°““°‘- "| B L lesl v
"‘?‘IF Seaurity V?I'I"it“ M;‘-" hd Domaing. OlLs and linked Group Policy Obiects
Hame Domain
Description: ) Domain Controllers. crbdest net
This snap-n allws you to edt Group Policy Objects whid _—J
or stored on a computer.
[ o]

Paso 4: Vaya a la directiva de Servicio de autenticacion federada (Federated Authentication Service)
en Configuracion del equipo/Directivas/Plantillas administrativas/Componentes de Citrix/Autenti-
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cacion.

i File Action View Favorites Window Help

L IEEEEN I

[ Console Root
4 |=| Default Domain Palicy [de.citridest.net] Policy
4 P Computer Configuration
4[] Palicies
I | Software Settings
B L] Windows Settings
4[] Administrative Templates: Policy de
4[] Citrix Components
] Authentication
b [ Citrix Compenents
i [] Control Panel
b [ Metwork
[ Printers
[] Server
] Start Menu and Taskbar
B [ System
b [7] Windows Components
[ Al Settings
b [ Preferences
4 4, User Configuration
4 || Policies
B L] Seftware Settings
b ] Windows Settings
4[] Administrative Templates: Policy de
2 [ Citrix Compenents
2 [ Citrix: Receiver

W >

B

[T Client Engine —

Federated Authentication Service

Edit policy setting

Description:

Servers running the Federated
Authentication Service integrate your
Citrix envirenment with your Actrve
Direckory infrastructure to allow users
to log in with nen-Active Directory
credentials (e.g. SAML assertions).

If you enable this pelicy, you should
specify a list of servers running the
Federated Authentication Service
using their DNS addresses
[usercredentalservice.company.com).

Federated Authentication Service
|| Storefront FAS Rule
] In=session Certificates

<] [

"\ Extended A Standard /

rede Authenticatic

More Actions

Nota:

La configuracion de directiva del Servicio de autenticacion federada solo esta disponible en el
GPO del dominio cuando agrega el archivo de plantilla CitrixBase.admx o CitrixBase.adml a la

carpeta PolicyDefinitions. Una vez agregada, la configuracion de directiva del Servicio de auten-
ticacion federada aparece en la carpeta Plantillas administrativas > Componentes Citrix > Auten-

ticacion.

Paso 5: Abra la directiva Federated Authentication Service y seleccione Habilitada. Esto le permite se-
leccionar el botdn Mostrar con el que puede configurar las direcciones DNS de servidores del servicio

FAS.

©1999-2019 Citrix Systems, Inc. All rights reserved.
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a Federated Authentication Service e

E: Federated Authentication Service

() Mot Configured Comment:

(® Enabled

(O Disabled :
Supported on:

Cptions: Show Contents \;‘i-

List the installed servers in youl | DNS Addresses

DME Addresses Value

3 fas-1.citrtest net|

| 0K || Cancel |

| oK || e ‘

Paso 6: Introduzca los nombres de dominio completos (FQDN) de los servidores que alojan FAS.

Recuerde: Siescribevariosnombres FQDN, el orden de la lista debe ser coherente entre los servidores
de StoreFront y los VDA. Esto incluye las entradas en blanco y las entradas de no utilizadas de la lista.

Paso 7: Haga clic en Aceptar para salir del asistente de directivas de grupo y aplicar los cambios de
la directiva de grupo. Es posible que tenga que reiniciar las maquinas (o ejecutar gpupdate /force
desde la linea de comandos) para que el cambio surta efecto.

Funcionalidad de certificados en la sesion

Deforma predeterminada, los VDA no permiten el acceso a los certificados después de iniciar la sesion.
Si fuera necesario, puede utilizar la plantilla de directivas de grupo con el fin de configurar el sistema
para los certificados en la sesidn. Esto coloca los certificados en el almacén de certificados personal
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del usuario después del inicio de sesidn para el uso de aplicaciones. Por ejemplo, si necesita usar
autenticacion TLS en los servidores web dentro de la sesion de VDA, Internet Explorer puede usar el
certificado.

A In-session Certificates (== I
[5] In-session Certificates | Previcus Setting .

) Met Configured Comment: A
®) Enabled
() Disabled v
Supported on: -
Options: Help:
Prompt Scope  |Per-process ~.,,| Certificates and private keys securely managed by the Federated | ~

Authentication Service can be made available to programs
Consent timeout (secands): running in users' sessions, If this pelicy is disabled, this feature
will be unavailzble.

30 |

If this policy is enabled, the Prempt Scope setting will contrel
how users are prompted for consent. There are three options:

- Mo consent required -- This option disables the security
prempt and private keys are used silenithy.

= Per-process consent -- Each running pregram wall
individually prempt for consent,

- Per-session consent == Once the user has clicked ok, this wall
apply to all programs in the session

If this palicy is enabled, the Consent Timeout will contral how
lang (in seconds) the consent lasts, So for example, if set te 300
seconds the user will see a prompt every five minutes, Avalue of
zere will promipt the user for every private key operation.

| oK || Cancel

Usar la consola de administracion de los Servicios de autenticacion federada

La consola de administracion de FAS se instala como parte de FAS. Se coloca el icono Citrix Federated
Authentication Service en el menu Inicio.

La primera vez que se utiliza la consola de administracion, se le guiara a través de un proceso que
implementa las plantillas de certificado, establece la entidad de certificacion y autoriza a FAS para
usar la entidad de certificacion. Algunos de los pasos pueden completarse manualmente mediante
herramientas de configuracion del sistema operativo.

©1999-2019 Citrix Systems, Inc. All rights reserved. 12
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Fe1 Citrix FAS Administration Console - connected to localhost |;|£-

Initial Se‘tup | Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

Deploy certificate templates Deploy

Deploy the certificate templates in Active Directory.

Set up a certificate authority Publish

Publish the templates on a certificate authority.

Authorize this service Authorize

Create an authorization certicate for this service.

Create a rule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Implementar plantillas de certificado

Para evitar problemas de interoperabilidad con otros programas de software, FAS proporciona tres

plantillas de certificado de Citrix para su propio uso.

« Citrix_RegistrationAuthority_ManualAuthorization
« Citrix_RegistrationAuthority
« Citrix_SmartcardLogon

Estas plantillas deben registrarse con Active Directory. Sila consola no puede encontrarlas, se pueden
instalar con la herramienta Implementar plantillas de certificado. Esta herramienta debe ejecutarse

con una cuenta que tenga permisos para administrar el bosque de AD de su empresa.

©1999-2019 Citrix Systems, Inc. All rights reserved.
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- Deploy Certificate Templates -

Imnportant:

When you click "OK" the following certificate ternplates are
deployed to Active Directony:

- Citrix_Registrationfuthority_ManualAutherization
- Citrix_Registrationfuthority
- Citrix_SmartcardLogon

Deploying certificate templates may require you run this tool as a
Domain or Enterprise Administrator,

This step can also be performed manually, For mere information,
consult the online documentation.

| OK | | Cancel |

La configuracion de las plantillas se encuentra en los archivos XML con la extension .certificatetem-
plate. Estos archivos se instalan con FAS en:

C:\Archivos de programa\Citrix\Federated Authentication Service\CertificateTemplates

Si no dispone de permiso para instalar estos archivos de plantilla, déselas al administrador de Active
Directory.

Para instalar manualmente las plantillas, pueden usar los siguientes comandos de PowerShell:

Stemplate = [System.IO.File]::ReadAllBytes(”$Pwd\Citrix_SmartcardLogon.
certificatetemplate”)

$CertEnrol = New-Object -ComObject X509Enrollment.
CX509EnrollmentPolicyWebService

$CertEnrol.InitializeImport(Stemplate)

$Scomtemplate = $CertEnrol.GetTemplates().ItemByIndex(0)

Swritabletemplate = New-Object -ComObject X509Enrollment.
CX509CertificateTemplateADWritable

Swritabletemplate.Initialize(Scomtemplate)

Swritabletemplate.Commit(1l, $NULL)

Configurar los Servicios de certificados de Active Directory

Después de instalar las plantillas de certificado de Citrix, deben publicarse en uno o varios servidores
de entidad de certificacion de Microsoft. Consulte la documentacidon de Microsoft acerca de como

© 1999-2019 Citrix Systems, Inc. All rights reserved. 14
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implementar Servicios de certificados de Active Directory.

Si las plantillas no se publican en, al menos, un servidor, la herramienta Setup certificate author-
ity solicita publicarlas. Debe ejecutar esta herramienta como un usuario que tenga permisos para
administrar la entidad de certificacion.

(También se pueden publicar plantillas de certificado mediante la consola de Entidad de certificacion
de Microsoft.)

- Set Up Certificate Authority -

Important:

When you click "OK" the following certificate ternplates are
published en the certificate authority selected below:

- Citrix_Registrationfuthority_ManualAutherization
- Citrix_Registrationfuthority

- Citrix_SmartcardLogon

Publishing certificate templates may require you run this tool as a
Demain Administrator.

This step can also be configured manually. For more information,
consult the online documentation.

Certificate Authority:

ca- 1.citrixtest.net\citrixtest-CA-1-CA | - |

DK | | Cancel |

Autorizar el Servicio de autenticacion federada

Este paso inicia la autorizacion de FAS. La consola de administracion utiliza la plantilla Cit-
rix_RegistrationAuthority_ManualAuthorization para generar una solicitud de certificado y, a
continuacidn, lo envia a una de las entidades de certificacion que publican esa plantilla.
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& Citrix FAS Administration Console - connected to localhost = = =

Initial Se‘tup | Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate t

The required templates are d Click "OK" to submit a certificate request for a Registration
Authority certificate to the selected Microsoft Certificate

. Authority.
\/ Set up a certificate

The CA Administrator must sign in to the Microsoft Certificate
Authority console to issue the pending request.

Deploy

Publish

The authorization templates

Click "Publish” to publish they For more information, consult the online documentation.

Authorize this servi Certificate authority Authorize

ca-1.citrixtest.net\citrictest-CA-1-CA

Create an authorization certi

Create a rule Create

A rule defines a smartcard-cl

You have no rules configured.

Después de enviarse la solicitud, aparecera en la lista de Solicitudes pendientes de la consola de la
entidad de certificacion de Microsoft. El administrador de la entidad de certificacion debe elegir entre
Emitir o Rechazar la solicitud antes de que la configuracion de FAS pueda continuar. Tenga en cuenta
que la solicitud de autorizacion se muestra como una Solicitud pendiente desde la cuenta de equipo
de FAS.

IFi\e Action  View Help

« 7| d= B

ﬁ Certification Authority (Local) Request ID Binary Request Request Status Code Request Disposition Message Request Submission Date Requester Name Request C
F é citrivtest-CA-1-CA E T — Lo e Ciibreicsi AT T D 0] CITRIXTEST\FAS-1§

] Revoked Certificates All Tasks L

,_‘_‘:l Issued Certificates Refresh Export Binary Data...

| Pending Requests :

(] Failed Requests Help ssue

[ Certificate Templates Deny

<] n >

Contains actions that can be performed on the item.

Haga clic con el boton secundario en Todas las tareas y, a continuacion, seleccione Emitir o Rechazar
la solicitud de certificado. La consola de administracion de FAS detecta automaticamente cuando se
completa el proceso. Esto puede tardar unos minutos.
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b3 Citrix FAS Administration Console - connected to localhost

_I:I-

Initial Setup | Rules | Advanced

Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates

The required templates are deployed in Active Directory.

Deploy

J Set up a certificate authority

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish" to publish the templates on another certificate authority.

Publish

Authorize this service

There is a pending authorization request on ca-1.citrixtest.net\citrixtest-CA-1-CA.  Cancel request

Authorize

Create a rule

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Create

Configurar reglas de usuario

Unaregla de usuario autoriza la emision de certificados para el inicio de sesion en los VDA y uso dentro

de sesiones, segun lo indique StoreFront. Cada regla especifica los servidores de StoreFront que son

de confianza para solicitar certificados, el conjunto de usuarios para los que pueden ser solicitados y

el conjunto de maquinas VDA a las que se les permite usarlos.

Para completar la configuracion de FAS, debe definir la regla predeterminada. Haga clic en Crear para

crearunareglaovayaa laficha “Reglas” y haga clic en Crear regla. El asistente recopila lainformacion

necesaria para definir una regla.

©1999-2019 Citrix Systems, Inc. All rights reserved.
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“ Citrix FAS Administration Console - connected to localhost I;li-

Initial SE‘tUp Rules | Advanced Connect to another server  Refresh

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

+ Create rule

Default C W Summary
Rule name: Default
Status: oK
Template: Citrix_SmartcardLogon
Certificate authorities: ca-l.citrixtest.net\citrixtest-CA-1-CA

Certificate available in-session: Mo

Access control: Configured
Restrictions: Not configured
Cloud rule: No

El asistente recopila la siguiente informacion:

Plantilla: La plantilla de certificado que se utiliza para emitir certificados de usuario. Debe ser la
plantilla Citrix_SmartcardLogon, o una copia modificada de la misma.

Entidad de certificacion: La entidad de certificacion que emite los certificados de usuario. La entidad
de certificacion es la que debe publicar la plantilla. FAS admite varias entidades de certificacion para
la conmutacion por errory el equilibrio de carga.

In-Session Use: La opcion Allow in-session use controla si se puede utilizar un certificado después
deiniciar sesion en el VDA. Seleccione esta opcion solo si quiere que los usuarios tengan acceso al cer-
tificado después de autenticarse. Si la opcidn no esta seleccionada, el certificado se usa solamente
para el inicio de sesion o la reconexion, y el usuario no tiene acceso al certificado después de autenti-
carse.

Control de acceso: La lista de maquinas de servidor StoreFront de confianza que estan autorizadas
para solicitar certificados para el inicio de sesion o la reconexién de usuarios.

Importante:

Tenga en cuenta que el parametro Control de acceso es fundamental para la seguridad y es nece-
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sario configurarlo cuidadosamente.

Securty

GI'GIIJD ar user names:
K STF-1 [CITRIXTESTASTF-18)

Pemissions for STF-1

Assert |dentity

Restricciones: La lista de maquinas VDA que pueden iniciar sesion para los usuarios mediante FAS y
la lista de usuarios a los que se pueden emitir certificados a través de FAS. La lista de VDA incluye de
forma predeterminada los Equipos del dominio y la lista de usuario incluye de forma predeterminada
los Usuarios del dominio, pero esto puede cambiarse si estos valores predeterminados no son los
adecuados.
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e |

EI'DUD ar user names:

' A Domain Computers (CITRIXTESTDomain Computers)

Permissions for Domain
Computers

Rehving Party

©1999-2019 Citrix Systems, Inc. All rights reserved.
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i Permissions for Users -

Securty

ISI'IIILIIZI ar user names:

-Ei Domain Users (CITRIXTEST\Domain Users)

| Add... | | Remave |
Permissions for Domain Users Allow Dery
User 4 thentication ]
0K || Cancsl Apply

Cloud rule: Actualmente no disponible.

Uso avanzado

Puede crear reglas adicionales para hacer referencia a otras plantillas de certificado y entidades de
certificacion, que pueden haberse configurado con propiedadesy permisos diferentes. Estas reglas se
pueden configurar para ser utilizadas por distintos servidores de StoreFront, que a su vez deberan con-
figurarse para solicitar la nueva regla por su nombre. De forma predeterminada, StoreFront solicita
la regla predeterminada default al contactar con FAS. Esto se puede cambiar mediante las opciones
de configuracién de la directiva de grupo.

Para crear una nueva plantilla de certificado, cree un duplicado de la plantilla Citrix_SmartcardLogon
en la consola de la entidad de certificacion de Microsoft, cambiele el nombre (por ejemplo, Cit-
rix_SmartcardLogon2) y modifiquela seglin sea necesario. Cree una nueva regla, haciendo clic en
Add para que haga referencia a la nueva plantilla de certificado.
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Consideraciones sobre la actualizacion

« Todos los parametros de servidor de FAS se conservan cuando se realiza una actualizacion en
contexto.

« Actualice FAS mediante el instalador de producto completo de Virtual Apps and Desktops.

+ Antes de actualizar FAS, actualice el Controllery los VDA (y otros componentes principales) a la
version requerida.

« Compruebe que la consola de administracion de FAS esté cerrada antes de actualizar FAS.

« Al menos un servidor de FAS debe estar disponible en todo momento. Si un servidor de Store-
Front habilitado para el Servicio de autenticacion federada no puede establecer contacto con
ningun servidor, los usuarios no podran iniciar sesion ni iniciar aplicaciones.

Consideraciones sobre seguridad

FAS tiene un certificado de autorizacion de registro que le permite emitir certificados de forma
auténoma en nombre de los usuarios de dominio. Como consecuencia, es muy importante desar-
rollar e implementar una directiva de seguridad para proteger los servidores de FAS y restringir sus

permisos.

Agentes de inscripcion delegada

El servicio FAS emite certificados de usuario y, asi, actia como agente de inscripcion. La entidad de
certificacion de Microsoft permite controlar qué plantillas puede usar el servidor del servicio FAS, asi
como limitar para qué usuarios puede emitir certificados dicho servidor.
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citrixtest-DC-CA Properties |7 [l
Extensions | Storage | Certificate Managen:
General I Policy Module | B Madue
Envolment Agents | Audtng | Recovery Agents | Secuty
For more information see Dclcq:ll:cl-_nclll1-:"-t—u:|l:'t'
) Da not restrict enmllment agents
(®) Restrict erroldment agerts
Enmalment agents:
Everore ]
Cedificale Templales:
2
Pemissions:
Nae hocess
e -
Deny |
[ ok || Cocel || ooty |[ Heb |

Citrix recomienda configurar estas opciones de modo que FAS solo pueda emitir certificados para
los usuarios apropiados. Por ejemplo, se recomienda impedir que FAS emita certificados para los
usuarios incluidos en un grupo de administracion o de usuarios protegidos.

Configurar una lista de control de acceso

Como se describe en la seccion Configurar reglas de usuario, debe configurar una lista de servidores
StoreFront con la confianza necesaria para la asercion de identidades de usuario de cara a FAS cuando
se emiten certificados. Del mismo modo, puede restringir para qué usuarios se pueden emitir certifi-
cados y en qué maquinas VDA se pueden autenticar. Esto es adicional a las funciones de seguridad
estandar de la entidad de certificacion o de Active Directory.

Parametros de firewall

Todas las comunicaciones con los servidores de FAS usan conexiones de red de Windows Communi-
cation Foundation (WCF) a través del puerto 80 mediante autenticaciéon mutua con Kerberos.
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Supervisar el registro de eventos

FAS y el VDA escriben informacion en el registro de eventos de Windows. Esto se puede utilizar para
ver informacion de supervision y auditoria. En la seccion Registros de eventos, se ofrece una lista de
las entradas del Registro de eventos que pueden generarse.

Médulo de seguridad de hardware

Todas las claves privadas, incluidas las de los certificados de usuario emitidos por FAS, se almacenan
como claves privadas no exportables con la cuenta de Servicio de red. FAS admite el uso de un médulo
de seguridad de hardware de cifrado, si su directiva de seguridad asi lo requiere.

La configuracion criptografica de bajo nivel esta disponible en el archivo FederatedAuthenticationSer-
vice.exe.config. Estos parametros se aplican cuando las claves privadas se crean por primera vez. Por
lo tanto, se pueden usar parametros diferentes para las claves privadas de autoridad de registro (por
ejemplo, 4096 bits, protegido por TPM) y de los certificados de usuario en tiempo de ejecucion.

Parametro Descripcion

ProviderLegacyCsp Cuando tiene el valor True, FAS usara
CryptoAPI (CAPI) de Microsoft. De lo contrario,
FAS usara la API Cryptography Next Generation
(CNG) de Microsoft.

ProviderName Nombre del proveedor de CAPI o0 CNG que se
va a usar.
ProviderType Se refiere a Microsoft KeyContainerPermission-

AccessEntry.ProviderType Property
PROV_RSA_AES 24. Debe ser siempre 24 a
menos que esté usando un HSM con CAPl y el
proveedor de HSM especifique otra cosa.

KeyProtection Controla la marca “Exportable” de las claves
privadas. También permite el uso del
almacenamiento de claves TPM (Trusted
Platform Module), si lo admite el hardware.

KeyLength Longitud de clave para las claves privadas de
RSA. Los valores admitidos son 1024, 2048 y
4096 (predeterminado: 2048).
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SDK de PowerShell

Aunque la consola de administracion de FAS es adecuada para implementaciones simples, la interfaz
de PowerShell ofrece opciones mas avanzadas. Cuando use opciones que no estén disponibles en la
consola, Citrix recomienda utilizar solo PowerShell para la configuracion.

El siguiente comando agrega los cmdlets de PowerShell:

Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1l

Use Get-Help <nombre del cmdlet> para ver la ayuda de uso de los cmdlet. La siguiente tabla muestra
algunos comandos donde * representa un verbo estandar de PowerShell (tales como New, Get, Set,

Remove).

Comandos Informacion general

*-FasServer Muestra y reconfigura los servidores del
servicio FAS en el entorno actual.

*-FasAuthorizationCertificate Administra el certificado de autoridad de
registro.

*-FasCertificateDefinition Controla los parametros que usa FAS para
generar certificados.

*-FasRule Administra las reglas de usuario configuradas
en FAS.

*-FasUserCertificate Ofrece una lista y administra los certificados

que FAS almacena en caché.

Se pueden usar cmdlets de PowerShell de forma remota especificando la direccion de un servidor del
servicio FAS.

Para obtener informacidn sobre los cmdlets de PowerShell para FAS, consulte Cmdlets de PowerShell.

Contadores de rendimiento

FAS incluye un conjunto de contadores de rendimiento para el rastreo de la carga.
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En la siguiente tabla se muestran los contadores disponibles. La mayoria de estos contadores mues-

tran la media calculada cada cinco minutos.

Nombre

Descripcion

Sesiones activas

Concurrent CSRs (Solicitudes de firma de
certificado simultaneas)

Private Key ops (Operaciones de clave privada)
Request time (Tiempo de la solicitud)

Certificate Count (Recuento de certificados)

CSR per minute (CSR por minuto)

Cantidad de conexiones que rastrea FAS.

Cantidad de solicitudes de certificado
procesadas al mismo tiempo.

Cantidad de operaciones de clave privada
realizadas por minuto.

Tiempo tomado para generary firmar un
certificado.

Cantidad de certificados que se almacenan en
caché en FAS.

Cantidad de solicitudes de firma de certificado
procesadas por minuto.
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Nombre Descripcion

Low/Medium/High (Baja, media o alta) Estimaciones de la carga que FAS puede
aceptar en las solicitudes de certificado (CSR)

4

por minuto. Si se supera el umbral “Carga alta”,
el lanzamiento de sesiones puede fallar.

Registros de eventos

Las siguientes tablas contienen las entradas de registro de eventos generadas por FAS.

Eventos de administracion

[Origen del evento: Citrix.Authentication.FederatedAuthenticationService]

Estos eventos se registran como respuesta a un cambio de configuracion en el servidor de FAS.

Cddigos de registro

[S001] ACCESS DENIED: User [{0}] is not a member of Administrators group
[S002] ACCESS DENIED: User [{0}] is not an Administrator of Role [{1}]
[S003] Administrator [{0}] setting Maintenance Mode to [{1}]

[S004] Administrator [{0}] enrolling with CA [{1}] templates [{2} y {3}]
[S005] Administrator [{0}] de-authorizing CA [{1}]

[S006] Administrator [{0}] creating new Certificate Definition [{1}]
[S007] Administrator [{0}] updating Certificate Definition [{1}]

[S008] Administrator [{0}] deleting Certificate Definition [{1}]

[SO009] Administrator [{0}] creating new Role [{1}]

[S010] Administrator [{0}] updating Role [{1}]

[SO011] Administrator [{0}] deleting Role [{1}]

[S012] Administrator [{0}] creating certificate [upn: {1} sid: {2} role: {3}][Certificate Definition:
{4}1[Security Context: {5}]

[S013] Administrator [{0}] deleting certificates [upn: {1} role: {2} Certificate Definition: {3} Security
Context: {4}]

[S015] Administrator [{0}] creating certificate request [TPM: {1}]
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Cddigos de registro

[S016] Administrator [{0}] importing Authorization certificate [Reference: {1}]

Cddigos de registro

[S401] Performing configuration upgrade - [From version {0}][to version {1}]

[S402] ERROR: The Citrix Federated Authentication Service must be run as Network Service
[currently running as: {0}]

[S404] Forcefully erasing the Citrix Federated Authentication Service database
[S405] An error occured while migrating data from the registry to the database: [{0}]

[S406] Migration of data from registry to database is complete (note: user certificates are not
migrated)

[S407] Registry-based data was not migrated to a database since a database already existed
[S408] Cannot downgrade the configuration - [From version {0}][to version {1}]

[S409] ThreadPool MinThreads adjusted from [workers: {0} completion: {1}] to: [workers: {2}
completion: {3}]

[S410] Failed to adjust ThreadPool MinThreads from [workers: {0} completion: {1}] to: [workers:
{2} completion: {3}]

Crear aserciones de identidad [Servicio de autenticacion federada]

Estos eventos se registran en tiempo de ejecucion en el servidor de FAS cuando un servidor de confi-
anza declara un inicio de sesion de usuario.

Cddigos de registro

[S101] Server [{0}] is not authorized to assert identities in role [{1}]

[S102] Server [{0}] failed to assert UPN [{1}] (Exception: {2}{3})

[S103] Server [{0}] requested UPN [{1}] SID {2}, but lookup returned SID {3}

[S104] Server [{0}] failed to assert UPN [{1}] (UPN not allowed by role [{2}])

[S105] Server [{0}] issued identity assertion [upn: {1}, role {2}, Security Context: [{3}]
[S120] Issuing certificate to [upn: {0} role: {1} Security Context: [{2}]]

[S121] Certificate issued to [upn: {0} role: {1}] by [certifcate authority: {2}]
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Cddigos de registro

[S122] Warning: Server is overloaded [upn: {0} role: {1}][Requests per minute {2}].
[S123] Failed to issue a certificate for [upn: {0} role: {1}] [exception: {2}]

[S124] Failed to issue a certificate for [upn: {0} role: {1}] at [certifcate authority: {2}] [exception: {3}]

Acting as a relying party [Servicio de autenticacion federada]

Estos sucesos se registran durante el tiempo de ejecucion en el servidor de FAS cuando un VDA inicia
la sesion de un usuario.

Cddigos de registro

[S201] Relying party [{0}] does not have access to a password.
[S202] Relying party [{0}] does not have access to a certificate.
[S203] Relying party [{0}] does not have access to the Logon CSP

[S204] Relying party [{0}] accessing the Logon CSP for [upn: {1}] in role: [{2}] [Operation: {3}] as
authorized by [{4}]

[S205] Calling account [{0}] is not a relying party in role [{1}]
[S206] Calling account [{0}] is not a relying party

[S208] Private Key operation failed [Operation: {0}][upn: {1} role: {2} certificateDefinition {3}][Error
{4} {5}].

In-session certificate server [Servicio de autenticacion federada]

Estos sucesos se registran en el servidor de FAS cuando un usuario utiliza un certificado de sesion.

Cddigos de registro

[S301] Access Denied: User [{0}] does not have access to a Virtual Smart Card
[S302] User [{0}] requested unknown Virtual Smart Card [thumbprint: {1}]
[S303] Access Denied: User [{0}] does not match Virtual Smart Card [upn: {1}]

[S304] User [{0}] running program [{1}] on computer [{2}] using Virtual Smart Card [upn: {3} role:
{4} thumbprint: {5}] for private key operation [{6}]
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Cddigos de registro

[S305] Private Key operation failed [Operation: {0}][upn: {1} role: {2} containerName {3}][Error {4}
{511.

FAS assertion plugin [Servicio de autenticacion federada]

Cddigos de registro

[S500] No FAS assertion plugin is configured
[S501] The configured FAS assertion plugin could not be loaded [exception:{0}]
[S502] FAS assertion plugin loaded [pluginld={0}] [assembly={1}] [location={2}]

[S503] Server [{0}] failed to assert UPN [{1}] (logon evidence was supplied but the plugin [{2}] does
not support it)

[S504] Server [{0}] failed to assert UPN [{1}] (logon evidence was supplied but there is no
configured FAS plugin)

[S505] Server [{0}] failed to assert UPN [{1}] (the plugin [{2}] rejected the logon evidence with
status [{3}] and message [{4}])

[S506] The plugin [{0}] accepted logon evidence from server [{1}] for UPN [{2}] with message [{3}]
[S507] Server [{0}] failed to assert UPN [{1}] (the plugin [{2}] threw exception [{3}])
[S507] Server [{0}] failed to assert UPN [{1}] (the plugin [{2}] threw exception [{3}])

[S508] Server [{0}] failed to assert UPN [{1}] (access disposition was supplied but the plugin [{2}]
does not support it)

[S509] Server [{0}] failed to assert UPN [{1}] (access disposition was supplied but there is no
configured FAS plugin)

[S510] Server [{0}] failed to assert UPN [{1}] (the access disposition was deemed invalid by plugin
({21

Log on [VDA]

[Origen del evento: Citrix.Authentication.ldentityAssertion]

Estos sucesos se registran en el VDA durante la fase de inicio de sesion.
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Cddigos de registro

[S101] Identity Assertion Logon failed. Unrecognised Federated Authentication Service [id: {0}]
[S102] Identity Assertion Logon failed. Could not lookup SID for {0} [Exception: {1}{2}]
[S103] Identity Assertion Logon failed. User {0} has SID {1}, expected SID {2}

[S104] Identity Assertion Logon failed. Failed to connect to Federated Authentication Service: {0}
[Error: {1} {2}]

[S105] Identity Assertion Logon. Logging in [Username: {0}][Domain: {1}]
[S106] Identity Assertion Logon. Logging in [Certificate: {0}]

[S107] Identity Assertion Logon failed. [Exception: {0}{1}]

[S108] Identity Assertion Subsystem. ACCESS_DENIED [Caller: {0}]

In-session certificates [VDA]

Estos sucesos se registran en el VDA cuando un usuario intenta usar un certificado de sesion.

Cddigos de registro

[S201] Virtual smart card access authorized by [{0}] for [PID: {1} Program Name: {2}][Certificate
thumbprint: {3}]
[S203] Virtual Smart Card Subsystem. Access Denied [caller: {0}, session {1}]

[S204] Virtual Smart Card Subsystem. Smart card support disabled

Certificate request and generation codes [Servicio de autenticacion federada]

[Origen del evento: Citrix.Fas.PkiCore]

Estos eventos de bajo nivel se registran cuando el servidor de FAS realiza operaciones criptograficas
de bajo nivel.

Cddigos de registro

[SO001] TrustArea::TrustArea: Installed certificate [TrustArea: {0}] [Certificate
{1H[TrustAreaJoinParameters{2}

[S014] Pkcs10Request::Create: Created PKCS10 request [Distinguished Name {0}]
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Cddigos de registro

[S016] PrivateKey::Create [Identifier {0}][MachineWide: {1}][Provider: {2}][ProviderType:
{3H[EllipticCurve: {4}][KeyLength: {5}][isExportable: {6}]

[SO17] PrivateKey::Delete [CspName: {0}, Identifier {1}]

Cddigos de registro

[S104] MicrosoftCertificateAuthority::GetCredentials: Authorized to use {0}
[S105] MicrosoftCertificateAuthority::SubmitCertificateRequest Error submit response [{0}]
[S106] MicrosoftCertificateAuthority::SubmitCertificateRequest Issued certificate [{0}]

[S112] MicrosoftCertificateAuthority::SubmitCertificateRequest - Waiting for approval
[CR_DISP_UNDER_SUBMISSION] [Referencia: {0}]

Informacion relacionada

« Las implementaciones mas comunes del servicio FAS se resumen en Arquitecturas de imple-
mentacion.
« Los articulos de “guias practicas” se presentan en Configuracion avanzada.

Arquitecturas de implementacion

November 12, 2019

Introduccion

El Servicio de autenticacion federada FAS (Federated Authentication Service) es un componente de
Citrix que se integra con su entidad de certificacion de Active Directory, lo que permite a los usuarios
autenticarse de maneraimperceptible dentro de un entorno Citrix. Este documento describe diversas
arquitecturas de autenticacion que pueden ser apropiadas para su implementacion.

Cuando esta habilitado, FAS delega las decisiones de autenticacion de usuarios en servidores de Store-
Front de confianza. StoreFront tiene un amplio conjunto de opciones de autenticacion integrado con
tecnologias Web modernas y es facilmente ampliable con el SDK de StoreFront o complementos de
IS de terceros. El objetivo basico del disefio es conseguir que cualquier tecnologia de autenticacion
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que pueda autenticar a un usuario en un sitio web se pueda usar para iniciar sesion en una imple-
mentacion de Citrix Virtual Apps o Citrix Virtual Desktops.

Este documento contiene algunos ejemplos de implementacion de nivel superior, con una compleji-
dad cada vez mayor.

« Implementacién interna

« Implementacion de Citrix Gateway
+ SAML de ADFS

« Asignacion de cuentas B2B

« Unidn a Azure AD de Windows 10

Se proporcionan enlaces a articulos relativos al servicio FAS. Para todas las arquitecturas, el articulo
Instalaciony configuracion es la referencia principal para la instalacion y la configuracion de FAS.

Funcionamiento

FAS tiene autorizacidn para emitir automaticamente certificados de tarjeta inteligente de parte de
los usuarios de Active Directory que StoreFront autentica. Esto usa interfaces API similares a las her-
ramientas que permiten a los administradores aprovisionar tarjetas inteligentes fisicas.

Cuando un broker gestiona el acceso de un usuario a un Virtual Delivery Agent (VDA) de Citrix Virtual
Apps o Citrix Virtual Desktops, el certificado se conecta a la maquina, y el dominio de Windows detecta
elinicio de sesién como una accién de autenticacion con tarjeta inteligente estandar.

Implementacion interna

FAS permite que los usuarios se autentiquen de forma segura en StoreFront con una gran variedad de
opciones de autenticacion (incluido el inicio de sesidn Single Sign-On de Kerberos) y se conecten con
una sesion de Citrix HDX con autenticacion completa.

Esto permite la autenticacion de Windows sin dialogos para introducir las credenciales de usuario o
el PIN de tarjeta inteligente, y sin tener que usar la funcion del tipo “administracion de contrasefias
guardadas”, tales como Single Sign-On Service. Puede utilizarse para reemplazar las funciones de
inicio de sesion que ofrezca la Delegacion limitada de Kerberos, disponible en versiones anteriores
de Citrix Virtual Apps.

Todos los usuarios tienen acceso a certificados de infraestructura de clave publica (PKI) dentro de su
sesion, independientemente de si inician sesion en los dispositivos de punto final con una tarjeta in-
teligente o no. Esto permite una migracion sin problemas a modelos de autenticacion de dos factores,
incluso desde dispositivos como smartphonesy tabletas que no tienen un lector de tarjeta inteligente.

Esta implementacion agrega un nuevo servidor en el que se ejecuta FAS, que tiene autorizacion para
emitir certificados de clase de tarjeta inteligente en nombre de los usuarios. Estos certificados se uti-
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lizan después para conectar con sesiones de usuario en un entorno de Citrix HDX como si se estuviera
utilizando un inicio de sesion con tarjeta inteligente.
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El entorno de Citrix Virtual Apps o Citrix Virtual Desktops debe estar configurado de manera similar al
inicio de sesidn con tarjeta inteligente, que se describe en CTX206156.

En una implementacion existente, esto normalmente solo implica asegurarse de que haya una enti-
dad de certificacion de Microsoft disponible y de que los controladores de dominio tengan asignados
certificados de controlador de dominio (consulte la seccion “Issuing Domain Controller Certificates”
en el articulo CTX206156).

Informacién relacionada:

« Las claves se pueden almacenar en un médulo de seguridad de hardware (HSM) o en un médulo
de plataforma de confianza (TPM) integrado. Para obtener informacion detallada, consulte el
articulo Proteccion de claves privadas.

« Elarticulo Instalacion y configuracion describe como instalar y configurar el servicio FAS.

Implementacion de Citrix Gateway

La implementacion de Citrix Gateway es similar a laimplementacion interna, pero agrega Citrix Gate-
way emparejado con StoreFront, moviendo el punto principal de autenticacion a Citrix Gateway. Citrix
Gateway incluye opciones muy sofisticadas de autenticacion y autorizacién que se pueden usar para
el acceso remoto seguro a los sitios web de una empresa.

Estaimplementacion se puede utilizar para evitar la aparicion de varias solicitudes de PIN que ocurren
al autenticarse primero en Citrix Gateway y, a continuacion, iniciar sesion en una sesion de usuario.
También permite el uso de las tecnologias avanzadas de autenticacion de Citrix Gateway, sin necesi-
dad de pedir adicionalmente contrasefias de Active Directory o tarjetas inteligentes.
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El entorno de Citrix Virtual Apps o Citrix Virtual Desktops debe estar configurado de manera similar al
inicio de sesidn con tarjeta inteligente, que se describe en CTX206156.

En una implementacion existente, esto normalmente solo implica asegurarse de que haya una enti-
dad de certificacion de Microsoft disponible y de que los controladores de dominio tengan asignados
certificados de controlador de dominio (consulte la seccion “Issuing Domain Controller Certificates”
del articulo CTX206156).

Al configurar Citrix Gateway como el sistema de autenticacion principal, compruebe que todas las
conexiones entre Citrix Gateway y StoreFront estén protegidas con TLS. En concreto, compruebe que
la URL de respuesta esta configurada para que apunte al servidor Citrix Gateway, ya que puede usarse
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para autenticar el servidor Citrix Gateway en esta implementacion.

StoreFront

[n]
B

v Secure Ticket Authority
Authentication Settings

Summary

Add NetScaler Gateway Appliance

Authentication Settings

These settings specify how the remole user provides authentication credentials

Vergian:

VServer IP address:

(optional)

Logon type:

Callback URL:
[optional)

[ 100 (Build 69.4) or later - |
w00 SNIP ar MIP, wI0 1+ VIR
Domain -
-
hitpssiNetScalerGatewayF QDN ACtnxAuthService/AuthSenace.asmi

£ When no Callback URL is specified, Smart Access is not available,

el - BT

Informacién relacionada:

« Para configurar Citrix Gateway, consulte “Como configurar NetScaler Gateway 10.5 para usarlo

con StoreFront 3.6 y Citrix Virtual Desktops 7.6”.

« Instalaciony configuracion describe cdmo instalary configurar el servicio FAS.

Implementacion de SAML de ADFS

Una tecnologia de autenticacion clave de Citrix Gateway permite la integracion en Microsoft ADFS,

que puede funcionar como un proveedor de identidades (IdP) SAML. Una asercion SAML es un bloque

XML firmado criptograficamente, emitido por un IdP de confianza, que autoriza a un usuario a iniciar

sesion en un sistema informatico. Eso significa que el servidor de FAS permite delegar la autenticacion

de un usuario al servidor de ADFS de Microsoft (o a otro IdP habilitado para SAML).
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sos de la empresa a través de Internet, por ejemplo, se usa para la integracion de Office 365.

Informacién relacionada:

« Elarticulo Implementacion ADFS contiene informacion detallada.
« Elarticulo Instalacion y configuracion describe como instalar y configurar el servicio FAS.
« La seccién Implementacion de Citrix Gateway que hay en este articulo contiene informacion

acerca de la configuracion.
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Asignacion de cuentas B2B

Si dos empresas quieren compartir los sistemas informaticos entre ellas, una opciéon comdn es config-
urar un servidor de ADFS (Servicio de federacion de Active Directory) con una relacidn de confianza.
Eso permite que los usuarios de una empresa se autentiquen en el entorno de Active Directory (AD) de
la otra, de manera imperceptible. Al iniciar sesion, cada usuario utiliza las credenciales de su propia
empresa; ADFS las asigna automaticamente a una “cuenta sombra” en el entorno de AD de la otra
empresa.
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Informacién relacionada:

« Elarticulo Instalacion y configuracion describe como instalar y configurar el servicio FAS.
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Union a Azure AD de Windows 10

Windows 10 introdujo el concepto de “Unidn a Azure AD”, que es conceptualmente similar a la union
a un dominio Windows tradicional, solo que destinado a casos a través de Internet. Este sistema fun-
ciona bien con equipos portatiles y tabletas. Al igual que al unirse a un dominio de Windows tradi-
cional, Azure AD tiene funciones para permitir modelos de inicio de sesién Single Sign-On en recur-
sos y sitios web de la empresa. Estos pueden funcionar con Internet, por lo que funcionaran desde
cualquier ubicacién que esté conectada a Internet, no solo la red LAN de la oficina.

Azure

E Azure AD

Synchronization

'I% ) Citrix\firtua:I;DESktDp
"""" R ®

Estaimplementacion es un ejemplo donde no existe el concepto de “usuarios finales en la oficina”. Los
equipos portatiles se inscriben y se autentican totalmente en Internet con las funciones modernas de

Azure AD.

Tenga en cuenta que la infraestructura en esta implementacion se puede ejecutar en cualquier lugar
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donde haya una direccion IP: en las propias oficinas, en un proveedor alojado, Azure o en otro provee-
dor de nube. El sincronizador de Azure AD Connect se conectara automaticamente a Azure AD. El
grafico de ejemplo utiliza maquinas virtuales de Azure para simplificar la tarea.

Informacién relacionada:

« Elarticulo Instalacion y configuracion describe como instalar y configurar el servicio FAS.
« Elarticulo Integracion de Azure AD contiene informacion detallada.

Implementacion ADFS

November 12,2019

Introduccion

Este documento describe cémo integrar un entorno de Citrix con Microsoft ADFS.

Muchas organizaciones usan ADFS para administrar el acceso seguro de los usuarios a los sitios web
que requieren un Unico punto de autenticacion. Por ejemplo, una empresa puede tener descargas y
contenido adicionales disponibles para los empleados; estas ubicaciones deben estar protegidas con
credenciales de inicio de sesion estandar de Windows.

El Servicio de autenticacion federada (FAS) también permite integrar Citrix Gateway y Citrix StoreFront
en el sistema de inicio de sesion de ADFS, lo que disminuye el riesgo de confusion para el personal de
la empresa.

Esta implementacion integra Citrix Gateway como una entidad de confianza en Microsoft ADFS.
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Descripcion general de SAML

Security Assertion Markup Language (SAML) es un sistema sencillo de inicio de sesidn con explorador
web para “redirigir a la pagina de inicio de sesion”. La configuracion incluye los siguientes elementos:

©1999-2019 Citrix Systems, Inc. All rights reserved. 43



Servicio de autenticacién federada

Direccion URL de redireccion [URL del servicio Single Sign-On]

Cuando Citrix Gateway detecta que un usuario tiene que autenticarse, indica al explorador web del
usuario que haga un envio HTTP POST a la pagina web de inicio de sesion de SAML en el servidor de
ADFS. Esta suele ser unadireccion https:// enelformato: https:

Este POST a la pagina web incluye informacion adicional, incluida la direccion de devolucion adonde
ADFS llevara al usuario cuando se complete el inicio de sesion.

Identificador [Nombre del emisor/ID de entidad o EntityID]

ELID de entidad (EntityID) es un identificador Gnico que Citrix Gateway incluye en los datos de POST
enviados a ADFS. Eso informa al servicio ADFS acerca del servicio en el que intenta iniciar sesion el
usuario, para aplicar distintas directivas de autenticacion segln corresponda. Si se emite, el XML de
autenticacion de SAML solo servira para iniciar sesion en el servicio identificado por EntityID.

EntitylD suele ser la direccion URL de la pagina de inicio de sesion del servidor Citrix Gateway, pero
puede ser cualquier otra cosa, siempre y cuando Citrix Gateway y ADFS lo acuerden: https:

Direccion de devolucion [URL de respuesta]

Si la autenticacion se realiza correctamente, ADFS indica al explorador web del usuario que envie con
POST un XML de autenticacion de SAML de vuelta a una de las URL de respuesta que estan configu-
radas para EntityID. Esta suele ser una direccion https: // en el servidor Citrix Gateway original con
el formato: https:

Si hay mas de una URL de respuesta configurada, Citrix Gateway puede elegir una en su POST original
para ADFS.

Certificado de firma [Certificado IDP]

ADFS firma criptograficamente los objetos blob (Binary Large Object) de XML de autenticacion de
SAML mediante su clave privada. Para validar la firma, Citrix Gateway debe estar configurado para
comprobar las firmas mediante una clave publica que se incluye en un archivo de certificado. El
archivo de certificado es normalmente un archivo de texto obtenido del servidor de ADFS.

© 1999-2019 Citrix Systems, Inc. All rights reserved. 44



Servicio de autenticacién federada

URL de Single Sign-Out [URL de cierre de sesion unico]

ADFS y Citrix Gateway ofrecen un sistema de “cierre de sesion central”. Se trata de una direccién URL
que Citrix Gateway sondea ocasionalmente para comprobar que el blob XML de autenticacién SAML
alin representa una sesion conectada.

Esta es una funcién opcional; no es necesario que esté configurada. Esta suele ser una direccion
https:// en el formato: https: . (Tenga en cuenta que
puede ser la misma que la direccién URL de inicio de sesion tnico.)

Configuracion

En la seccion Implementacion de Citrix Gateway se describe como configurar Citrix Gateway para ges-
tionar las opciones de autenticacion LDAP estandar. Una vez completado correctamente, se puede
crear una nueva directiva de autenticacion en Citrix Gateway que permita la autenticacion SAML.
Después, esto puede reemplazar la directiva LDAP predeterminada utilizada en el asistente de insta-
lacion de Citrix Gateway.

MetScaler » MetScaler Gateway » Policies 7 Authentication > SAML *: Policies (o] .ﬂ H
Palicies Servers
Add Primary WPM Global Bindings Search ~
Mame Expression Request Server
StoreFront3AML MN5_TRUE AzureAd

Rellenar la directiva de SAML

Configure el nuevo servidor de proveedor de identidades SAML mediante la informacidn tomada an-
teriormente de la consola de administracion de ADFS. Cuando se aplica esta directiva, Citrix Gateway
redirige al usuario a ADFS para el inicio de sesidny a su vez acepta el token de autenticacion de SAML
firmado por ADFS.
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Informacion relacionada

« Instalacion y configuracion es la referencia principal para la instalacion y la configuracion del
servicio FAS.

« Las implementaciones mas comunes del servicio FAS se resumen en el articulo Arquitecturas
de implementacion.

« Los articulos de “Guias practicas” se presentan en el articulo Configuracion avanzada.

Integracion de Azure AD

November 12,2019
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Introduccion

Este documento describe cdmo integrar un entorno de Citrix con la funcionalidad de Azure AD de
Windows 10. Windows 10 introdujo Azure AD, que es un nuevo modelo para unirse a dominios, por el
cual los portatiles moviles pueden unirse a un dominio de empresa a través de Internet con fines de
administracion y Single Sign-On.

El ejemplo de implementacion en este documento describe un sistema donde Tl proporciona a los
nuevos usuarios una direccion de correo electrénico de la empresa y un codigo de inscripcion para
sus portatiles Windows 10 personales. Los usuarios acceden a este cédigo desde la opcion Sistema >
Acerca de > Unirse a Azure AD en el panel Configuracion.

(= Settings - (m] =
@ SYSTEM Find a setting
Display
PC
Motifications & actions PC name vda-winio
Apps & features Rename PC
Multitasking Organization WORK
Tablet mode Join a domain
Power & sleep Jgin Azure AD
Storage
= Edition Windows 10 Enterprise
Offline maps Product ID 00329-00000-00003-AA066
Processor Intel(R) ¥Xeon(R) CPU E5-1650 0 @ 3.20GHz
Default apps 319 GHz
Installed RAM 2.00 GB
About . )
System type 64-bit operating system, x64-based processor
Penand touch Mo pen or touch input is available for this
display
Channe neoeuet bew ar pnarads vegir sdition of Windoses

Una vez inscrito el portatil, el explorador web Microsoft Edge inicia sesion automaticamente en los
sitios web de la empresa y las aplicaciones publicadas de Citrix a través de la pagina web de aplica-
ciones SaaS de Azure, con otras aplicaciones de Azure, como Office 365.
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B Access Panel Applicatior %+ — d x
é B C_:) ‘ |£1| account.activedirectory.windowsazure.com,a) ';‘k' | = @ Q
Microsoft Azure george@

applications  profile

AzureStoreFront
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Arquitectura

Esta arquitectura replica una red de empresa tradicional incluida totalmente dentro de Azure, in-
tegrada con tecnologias de nube modernas, tales como Azure AD y Office 365. Los usuarios finales
se consideran todos trabajadores remotos, sin concepto de estar en una intranet de la oficina.

El modelo se puede aplicar a las empresas con sistemas existentes en las propias sedes, porque Azure
Connect Synchronization puede establecer un puente con Azure a través de Internet.
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Azure

E Azure AD

-

Synchronization

II$ P! Citrix Ra"irtu-;ji];SktD
...... S T

Cloud 5 e

&

Las conexiones seguras y Single Sign-On, que tradicionalmente se habrian establecido con autenti-
cacion Kerberos/NLTM y LAN con firewall, se sustituyen en esta arquitectura con conexiones TLS hacia
Azure y SAML. Se crean nuevos servicios a medida que nuevas aplicaciones de Azure se unen a Azure
AD. Las aplicaciones que requieren Active Directory (por ejemplo, una base de datos de SQL Server)
se pueden ejecutar mediante una VM estandar de servidor de Active Directory en la porcidn de IAAS

del Servicio de nube de Azure.

Cuando un usuario inicia una aplicacion tradicional, el acceso tiene lugar mediante aplicaciones pub-
licadas de Citrix Virtual Apps and Desktops. Los diferentes tipos de aplicaciones se intercalan a través
de la pagina Aplicaciones de Azure del usuario con la ayuda de las funciones Single Sign-On de Mi-
crosoft Edge. Microsoft también proporciona aplicaciones de iOS y Android que pueden enumerar e

iniciar aplicaciones de Azure.
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Crear una zona DNS

Azure AD requiere que el administrador haya registrado una direccion DNS publica y controla la zona
de delegacion para el sufijo de nombre de dominio. Para realizar esta accion, el administrador puede

usar la funcion de zona DNS en Azure.

En este ejemplo, se usa la zona DNS con el nombre citrixsamldemo.net.

Essentials ™
Flesource group

ritrixsamldemc

Subscription name

sual Studio Professional with MSDM

Subséription IC

df2z436f-d4f9-46ae-be7h-6479cdaeefca

MAME TYPE TTL

@ MS 172800
] S04 3600
fx CHAME 3600

MName sener 1
ns1-01.azure-dns.com.

Hame server 2

ns2-01.azure-dns.net.
Mame senser 3
ns3-0 .azure--clns.-:nrq.
Mame server 4
ns4-01.azure-cdns.infao.

VALLE

nsl-01,azure-dns.cam,
nsd-01.azure-dns.net.
ns3-01.azure-dns.org.
nzd-01.azure-dns.info.

Ernail: azuredns-hostrmaster.micrasaft....
Hast: nsl1-01.azure-dns.cam.

Refresh: 3800

Retry: 300

Expiires 28159200

Idinimum TTL: 200

adfs-citrizsamldemosesteurope.cloud... ..

La consola muestra los nombres de los servidores DNS de Azure. Estos deben constar en las entradas
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NS del registrador DNS de la zona (por ejemplo: citrixsamldemo.net. NS nl-01l.azure-dns.

com).

Al agregar referencias a las VM ejecutadas en Azure, lo mas sencillo es usar un puntero CNAME que
apunte al registro DNS administrado por Azure para la VM. Si la direccion IP de la VM cambia, no sera
necesario actualizar manualmente el archivo de zona DNS.

Los sufijos de ambas direcciones DNS interna y externa coincidiran en esta implementacién. El do-
minio es citrixsamldemo.net y usan DNS dividido (10.0.0.* internamente).

Agregue una entrada “fs.citrixsamldemo.net” que haga referencia al servidor Proxy de aplicacién web.
Este es el Servicio de federacion para esta zona.

Crear un servicio de nube

En este ejemplo, se configura un entorno Citrix, que incluye un entorno AD con un servidor de ADFS
ejecutandose en Azure. Se crea un servicio de nube [lamado “citrixsamldemo”.

URL

WEE aPP QUICK CREATE
| @ ¢
:

R IGTETTE
VIRTUAL MACHINE ﬁ CUSTONM CREATE «cloudapp.net
REGION OR AFFINITY GROUP

,ﬂqﬁ E MOBILE SERVICE West Europe

| @ | CLOUD SERVICE

ﬁ EE_“ BATCH SERVICE

CREATE CLOUD SERVICE v

Crear maquinas virtuales de Windows

Cree cinco maquinas virtuales Windows ejecutandose en el servicio de nube:

« Controlador de dominio (domaincontrol)

« Servidor de ADFS de Azure Connect (adfs)

« Proxy de acceso web de ADFS (proxy de aplicacién web, no unido a dominio)
« Delivery Controller de Citrix Virtual Apps and Desktops
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« Virtual Delivery Agent (VDA) de Citrix Virtual Apps and Desktops

Create virtual machine

Create virtua

Resource groups

All resources

* Mame

‘[ Basics 5
Recent Configure basic settings
 User name
App Se
Virtual machines ( = * Passwiord

B virtual machines

'% Subscription

sol databases . . - -

selifiies wiual Studio Professional with MSDN

Cloud services (classic) * Resource group

_ﬂ citriesamidamo b
| Security Center ' Window [rat
Lacation

Subscriptions \Wast Europa hd

Browse »

Controlador de dominio

+ Agregue los roles Servidor DNS y Servicios de dominio de Active Directory para crear una
implementacion estandar de Active Directory (en este ejemplo, citrixsamldemo.net). Una vez
completada la promocién de dominio, agregue el rol Servicios de certificados de Active Di-
rectory.

« Creeunacuentade usuario normal para las pruebas (por ejemplo, Jorge@ citrixsamldemo.net).

« Dado que este servidor ejecutara DNS interno, todos los servidores deben hacer referencia a
este servidor para la resolucién de DNS. Se puede hacer desde la pagina Configuracion DNS de
Azure. (Para obtener mas informacion, consulte el Apéndice en este documento.)
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Controlador ADFS y servidor proxy de aplicaciones web

« Unaelservidor de ADFS al dominio citrixsamldemo. Elservidor proxy de aplicaciones web debe
estar en un grupo de trabajo aislado, por lo que debe registrar manualmente una direccién DNS

con el DNS de AD.

+ Ejecute el cmdlet Enable-PSRemoting - Force en estos servidores, para permitir la comuni-

cacidn remota de PS a través de firewalls desde la herramienta Azure AD Connect.

VDA y Delivery Controller de Citrix Virtual Desktops

« Instale el Delivery Controller y el VDA de Citrix Virtual Apps o Citrix Virtual Desktops en los dos
servidores Windows restantes unidos a citrixsamldemo.

Configurar un DNS interno

Después de que el controlador de dominio esta instalado, configure el servidor DNS para controlar
la vista de citrixsamldemo.net y actuar como un reenviador a un servidor DNS externo (por ejemplo:

8.8.8.8).
2 DNS Manager X
File AMction View Help
e R EC=2 HE 8§ 86
&, DS Mame Type Data Timestar
4 F DOMAINCONTROL _msdes
4 || Forwerd Lockup Zones | _sites
[ |z _msdes. net | tep
bl 1 _udp
[ L Reverse Lookup Zones . DomainDnsEones
- T""ﬂ_F_U'"tE | ForestDnsZanes
k - Erldlltlfnal Forwarders ] (same as parent folder) Start of Authority (S0A4) [24], domaincaontral. static
obal Logs — ) .
b 9 | (same a5 parent folder) Mame Server (ME) domaincontral, shatic
] (zame a5 parent folder) Hest (A) 10u0u0.12 §M137201
5 adfs Host (4) 10.0.0.13 F13/201
] demaincantrol Hist (4) 100,002 static
His Host (A) 10.0.0.13 static
Ewap Host (&) 10.0.0.14 static
i enterpriseregistration Hust (4] 10.0.0.13

]

Agregue un registro estatico para:

© 1999-2019 Citrix Systems, Inc. All rights reserved.

53



Servicio de autenticacién federada

« wap.citrixsamldemo.net [la VM de proxy de aplicaciones web no estara unida a ningin dominio]
« fs.citrixsamldemo.net [direccidn interna del servidor de federacion]
« enterpriseregistration.citrixsaml.net [igual que fs.citrixsamldemo.net]

Todas las VM que se ejecutan en Azure deben estar configuradas para usar solo este servidor DNS.
Puede hacerlo a través de la GUI de interfaz de red.

Essentials ~ A R <;' DS servers @
SURFORT - TROUBLESHOOTING
* Primary DMS senver
Location &
West Europe B auditiegs > 10.0.0.5
Subs T name
u New support request b Secondary DNS server
f22436f-d4f9-46ae-be7b-6479cdaeefca J—
Properties
A s =
i 1P addresses b
Bl DNS servers >
0 Network security group p

De forma predeterminada, la direccion IP interna (10.0.0.9) se asigna dindmicamente. Puede usar el
parametro de direcciones IP para asignar permanentemente la direccion IP. Esto debe hacerse para el
servidor proxy de aplicaciones web y el controlador de dominio.

Configurar una direccion DNS externa

Cuando se esta ejecutando una VM, Azure mantiene su propio servidor de zona DNS que apunta a
la direccion IP publica actual asignada a la VM. Habilitar esta funcién resulta muy util porque Azure
asigna direcciones IP cuando cada VM se inicia, de manera predeterminada.

- DomainControl8733 Settings Configuration
- S DormsinComroleraa

Essentials ~ A ] O Assigrment
rixsamldemo SUPPORT « TROUBLESHOOTING
1P address @
Location o
West Europe H Auditlogs > 128425254
Subscription name et (e
isual Studio Professional with MSDI % New suppont request > Idle timeout (minutes) @
Sub: o 4
Gf224361-d4fG-d6ae-beTh-5473cdaceica
GENERAL DHS name label {optional) @
Jeinps) domaincontral-citrisamideme
Properties > :
i awesteurope.cloudapp.azure.com
All sett
& Configuration bl
dd e
®
RESOURCE MANAGEMENT
Edit & Togs >
& Locks >
i Users >
O Exporttemplate >
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Este ejemplo asigna unadireccién DNS de domaincontrol-citrixsamldemo.westeurope.cloudapp.azure.com
al controlador de dominio.

Tenga en cuenta que, cuando se complete la configuracion remota, solo las VM del proxy de aplica-
ciones web y de Citrix Gateway deben tener direcciones IP pUblicas habilitadas. (Durante la configu-
racion, la direccion IP publica se usa para el acceso RDP al entorno).

Configurar grupos de seguridad

La nube de Azure administra las reglas de firewall para el acceso TCP/UDP en las VM desde Internet
mediante grupos de seguridad. De forma predeterminada, todas las VM permiten el acceso RDP. Los
servidores de Citrix Gateway y el proxy de aplicaciones web también deben permitir TLS en el puerto
443.

SUPPORT + TROUBLESHOOTING

SUPPORT + TROUBLESHOOTING outbound

h
network interfaces W Auditloge >

B Auditlogs >

& New support request bl & New support request b

GEMERAL - GENERAL

Properties

Properties
1P addresses

B NS servers

R R A

@  Network security group

ARV R

RESOURCE MANAGEMENT

Crear un certificado ADFS

Habilite la plantilla de certificado Servidor web en la entidad de certificacion de Microsoft. Esto per-
mite la creacion de un certificado con direcciones DNS personalizadas que se pueden exportar (inclu-
ida la clave privada) a un archivo .pfx. Debe instalar este certificado en tanto en el servidor proxy de
aplicaciones web como en el servidor de ADFS, por lo que un archivo PFX es la opcidn preferida.

Emita un certificado de servidor web con los siguientes nombres de sujeto:

« Commonname:

- adfs.citrixsamldemo.net [nombre del equipo]
+ SubjectAltname:

- *.citrixsamldemo.net [nombre de la zona]

- fs.citrixsamldemo.net [entrada en DNS]

- enterpriseregistration.citrixsamldemo.net
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= Consolel - [Con Certificate Properties - o] x |
File  Action V T A e |
C i d, Subject | General | Extensions | Private Key | Certification Autherity LIFE
- o=
B |E] i =l Certificate Enrollmen The subject of a certificate is the user or computer to which the certificate is issued. You
= Conzol: Root can enter informaticn about the types of subject namie and alternative name values that

T J Certificates (L can be used in a certificate.

= personal Request Certificat Subject of certificate -
= i The user or computer that is receiving the cerificate ¥

L Certifi You can request the fiol P 9
b [ Trusted Rg click Enroll, Subject name: -
i [ Enterprise Type: CH=adfs.citrisamldemao.net N i
b0 Intermediz Add =
b (3 Trusted Pu [l Computer |Eummun name v]

= Value:
3 . Un_irusted [ Web Server aue < Remove
b ~ Third-Part] L More inforn | |
b Trusted Pe A -
b = Client Aut The following opt Alternative name:

. . Type:
b= Remote D Key usage: Ll * citrixsamldemeo. net
I _ Runtirme_T] Application p |DN9 V| fs.citramldmu.nel: -
b Smart Car Validity period Value: enterpriseregistration.cirxsam|
I | Trusted De pren | | Add >

—— < Remave
[ ]Show all templates
[<] m [ ¥
4 [}
Lo || concad [[ apoy |

Exporte el certificado a un archivo PFX, incluida una clave privada protegida por contraseia.

Configurar Azure AD

Esta seccion detalla el proceso de configuracion de una nueva instancia de Azure AD y la creacion de
identidades de usuario que se pueden usar para unir Windows 10 a Azure AD.

Crear un directorio nuevo

Inicie sesion en el portal Azure clasico y cree un directorio nuevo.
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Add directory

DIRECTORY
Create new directory

MAME

CitrixSapdLDemo

DORAIN NAME

citrixsamldemo & .onmicrosoft.com

COUNTRY DR REGIDM

United Kingdam E|

[ This iz 2 B2C directory,

Una vez completado, aparece una pagina de resumen.
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citrixsamldemo

&3 useRs GROUPS APPLICATIONS DORAIMNG DIRECTORY INTEGRATION COMFIGURE REPORTS
LICEMSES

Your directory is ready to use.

Here are a few options to get started.

] Skip Quick Start the next time | isit

(LAY R (OB Set Up Directory Develop Applications

GET STARTED

| | Improve user sign-in experience

Add a custorn derain so that your users can sign in with familiar user names, Fer example, if your organization cwns
‘contoso.com’, users can sign inAzure AD with user names such as Jjoe@contoso.com’.

Add domain

Integrate with your local directory

[

Use the same user accounts and groups inthe cloud that you already use on premises.
Dewnload Azure AD Connect

2| Get Azure AD Premium

Improve access management experiences for end wsers and administraters, including self service password reset,
greup management, sign in customization, and reporting.

Crear un usuario administrador global (AzureAdmin)

Cree un administrador global en Azure (en este ejemplo, AzureAdmin@citrixsamldemo.
onmicrosoft.com) einicie sesidn con la nueva cuenta para configurar una contrasefia.
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user profile

FIRST MAME LAST NAME

AZuUre Admin

DISPLAY MAME

| Azure Admin

ROLE

| Global Admin

ALTERMATE EMAIL ADDRESS

MULTI-FACTOR AUTHEMNTICATION

[[] Enable Multi-Factor Authentication

Registrar su dominio en Azure AD

De forma predeterminada, los usuarios se identifican mediante una direccion de correo electrénico

en el formato: <user.name>@<company>.onmicrosoft.com.

Aunque esto funciona sin configuracion adicional, se prefiere un formato estandar para la direccion
de correo electrénico; preferiblemente, es mejor que coincida con el formato de la cuenta de correo
electrénico del usuario final: <user.name>@<company>.com.

La accion Agregar dominio configura una redireccion desde el dominio real de su empresa. En el
ejemplo se usa citrixsamldemo.net.

Si quiere configurar ADFS para el inicio de sesidn tnico Single Sign-On, marque la casilla correspondi-
ente.
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LAl

Specify a domain name

Enter the name of a domain that your erganization owns,

DOMAIN MAME

citrixsamldemao.net

[+ | plan to configure this domain for single sign-on with my lecal Active Directory.

Instalar Azure AD Connect

El paso 2 de la interfaz de usuario de configuracion de Azure AD le redirige a la pagina de descarga
de Microsoft de Azure AD Connect. Instale esto en la VM de ADFS. Use Instalacion personalizada, en

lugar de Configuracién rapida, para poder acceder a las opciones de ADFS.
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Install required components

Express Settings

Required Components Mo existing synchronization service was found on this computer. The Azure AD Connect synchronization

- service will be installed. @
Uzer Sign-In

Installing Visual C++ 2013 Redistributable

Optional configuration:

Seleccione la opcién Federacion con AD FS como método SSO.
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User sign-in

Express Settings

Required Components Select the Single Sign On method:

| usersionin  [ECESRERREAL
Connect ta AZure AD ® Federation with AD FS 9
syne | Do not configure @

Connect Directories
Domain/OU Filtering
Icemr"_,rlr'g Users
Filkenng
Optional Features
AD FS Farm
Azure AD Domain
Configure Far single sign on method, we will instzll Active Directory Federation Services (AD FS).
Werify .
For AD F5, you must have the fallowing:
= & Windows Server 2012 R2 server for the federation server
« & Windows Server 2012 R2 server for the Web Application Proxy
= An §5L Certificate for the federation service name you intend to use (example: f.contoso.com)

Learn more about AD FS reguirements,

Conéctese a Azure con la cuenta de administrador que ha creado anteriormente.
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Express Settings
Required Components
User Sign-in
Sync
Connect Directories
Azure AD sign-in
Damain/OU Filtening
Identifying users
Filtering
Optional Features
AD F5 Farm
Azure AD Domain
Configure

WVerify

Connect to Azure AD

Enter your Azure AD credentials: [ 7]

USERMAME

|ﬂzurc.‘-".dmm@cntrmsamld emo.onmicrosaft.com |

PASSWORD

Previous

Seleccione el bosque de AD interno.
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& Microsoft Azure Active Directory Connect

Connect your directories

Express Settings

Required Components Enter connection information for your on-premises directories or forests: (7]
User Sign-in DIRECTORY TYPE

Connect to Azure AD | Active Directory |".

Sy FOREST @)

Connect Directories |citrixsamldemc>.cloud app.net |'

Cromain/OU Filtering
USERMAME

|EITRIXSAMLDEMCh Administrater

Identifying users

Filtering
PASSWORD

nn.olnil‘ L';'E'."E-?‘k;ﬁ:‘ﬁ“

Optional Features

ADFS Farm
Azure AD Domain CONFIGURED DIRECTORIES
Configure

Verify

citrixszmidemo.cloudapp.net (Active Directory) & Remove

Previous

Sincronice todos los objetos de Active Directory antiguos con Azure AD.
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Express Settings
Required Components
UUser S:gn-ln

Connect to Azure AD
sync

Connect Directories

dentifying users
Filtering
Optional Features
ADFS Farm
zure AD Domain
Configure

Verify

Domain/OU Filtering

Domain and OU filtering

Directory |citrixsamldemu.cluudapp.net |' | Refresh O

_ Sync all domains and OUs
® sync selected domains and Ols

4 [ citriksamldemo.cloudapp.net

RERRDERDRER R

Builtin

Computers

Damain Controllers
ForeignSecurityPrincipals
Infrastructure
LostandFound

Managed Service Accounis
WNTDS Quotas

Program Cata

System

Users

Configuration

Si la estructura de directorio es sencilla, puede asumir que los nombres de usuario seran lo suficien-

temente Unicos para identificar al usuario que inicia una sesion.
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Uniguely identifying your users

Express Settings
Required Components Select how users should be identified in your on-premises directories, (7]
User Sign-n ® Users are represented only once across all directories.
Connect 1o Azure AD ) User identities exist across multiple directories. Match using:
Sync
Connect Directories
Domain/OU Filtering

Identifying users

Filtering

CUSTOM ATTRIBUTE

Optional Features

AD FS Farm . " .
Select how users should be identified with Azure AD.

SOURCE ANCHOR @
| objectGUID [~

Azure AD Domain

Configure

WVerify

USER PRINCIPAL NAME @

| userPrincipalName |-

Previous

Acepte las opciones de filtrado predeterminadas, o restrinja usuarios y dispositivos a un conjunto de
grupos determinado.
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Filter users and devices

Express Settings

Reguired Components Far a pilot deployment, specify 2 group containing your users and devices that will be synchronized.
User Sign-In # sSynchronize all users and devices
Connect to Azure AD 7 synchronize selected @
Sync OREST GROUP
Connect Directories citrixsamldema.cloudapp.net I_;I.:_T_, 2 name or DN of 2 groug Resclve

Domain/CU Filtering

|dentifying users

| fiteing |
Optional Features

AD F5 Farm

Azure AD Domain

Configure

Verify

Previous

Si lo desea, puede sincronizar las contrasefias de Azure AD con Active Directory. Esto normalmente
no es necesario para la autenticacion basada en ADFS.
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Optional features
Express Settings
Required Compenents Select enhanced functionality if required by your arganization.
went @

] Azure AD app and attribute filtering 9

User Sign-in

Connect to Azure AD

Syne

. - [v] Password hash synchronization
Connect Directories S Y e

Domain/oU Eiltering [ Password writeback €
|dentifying users ] Group witeback ﬂ
Filtering Device writeback 0

Optional Features [ Directory extension attribute sync @

AD FS Farm

r £
Azure AD Domain Learn more about optional features

Configure

Verify

Previous

Seleccione el archivo de certificado PFX que se va a usar en ADFS, especificando fs.citrixsamldemo.net

como nombre DNS.

©1999-2019 Citrix Systems, Inc. All rights reserved. 68



Servicio de autenticacién federada

& Microsoft Azure Active Directory Connect

AD FS Farm

Required Components I Configure a new Windows Server 2012 R2 AD F5 farm
User Sign-In

Express Settings

Conneet b Azure AD Use an existing Windows Server 2012 R2 AD F5 farm

Sync
i Specify the 551 certificate used to secure the communication between chients and AD FS,

® Provide 3 PFX Certificate File

Z) Use a Certificate installed on the Federation Machines

Connect Directories
Domain/OU Filtering
Identifying users
Filtering CERTIFICATE FILE @)

Optional Festures | C1\Users\Fred CITRIXSAMLDEMO\Desktop\adfs.pfi [ Browse |

|
SUBJECT NAME SUBJECT NAME PREFIX i

Federation Servers
|",:itrixsamldemn.net l'| [fs | (-] i
Proxy Servers |
Cradentials FEDERATION SERWICE MAME {
Service account https://fs.citrixsam|demo.net t
]

Azure AD Domain
Configure
Verify

Cuando se le pidaseleccionar un servidor proxy, escriba la direccion del servidor wap.citrixsamldemo.net.
Puede que deba ejecutar el cmdlet Enable-PSRemoting - Force como administrador en el servidor
proxy de aplicaciones web, para que Azure AD Connect pueda configurarlo.
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& Microsoft Azure Active Directory Connect

Web application proxy servers

Express Settings

Required Components Specify where to install web application proxy.
User Sign-in SERVER
Connect 1o Azure AD | THOE 3 Server name or 1P address Add
Sync
Connect Directories SELECTED SERVERS
Domain/QU Filtering & vDacitrisamidemo.cloudappnet  Remove

Identifying users

Filtering

Optional Features
AD F5 Farm

Federation Servers

Credentials

Service account
Azure AD Domain
Configure

Verify

Previous

Nota:

Si este paso falla debido a problemas de confianza con el PowerShell remoto, una el servidor

proxy de aplicaciones web al dominio.

Para los pasos restantes del asistente, use las contrasefias estandar de administrador y cree una
cuenta de servicio de ADFS. Azure AD Connect pedira validar el propietario de la zona DNS.
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Azure AD Domain

Express Settings

Required Components Select the Azure AD domain to federate with your on-premises directory.
User Sign-in DOnaiN: &

Connect to Azure AD | citnixsamldemo.cloudapp.net |~

Synec

Connect Directories
Domain/OU Filtering
Identifying users

Filtering
Before we can federate this domain, we need you to confirm domain name ewnership for
citrixsamldemo.cloudapp.net by adding the record type supperted by your domain name registrar to
AD FS Farm the DNS settings.

Federation Senvers

Optional Features

TXT record:
Proxy Servers Taxt: MS=ms59661451
Credentials

MX record:

Service account

Destination: ms59661451.msv1Linvalid

Azure AD Domain

Configure You will need this setting in place to complete AD FS installation.
igure

Verify

Learn more about verifying DNS ownership for Azure Active Directory domains

Agregue los registros TXT y MX a los registros de direcciones DNS en Azure.

HAME TYPE TTL WALUE

ns1-01.azure-dns.cam
nsZ-01.azure-dns.net,
ns3-0l.azure-dns.org.
ns4-01.azure-dms,infa,

Email: azuredns-hostmaster.microsoft.
Host: ns1-01.azure-dns.com,

Fefresh: 3600

Retry: 300 ree
Expire: 2415200

Minmiraum TTL: 300

3]

N5 172800

=] 20A 3600

jir] TAT 3600 ms70102213

s CHAME 3600 adis-citrizsamlderno.westeurepe.cloud...

Haga clic en Verificar en la consola de administracion de Azure.
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CitrixSaml|Demo
&3 USERS GROUPS APPLICATIONS DOMAINS CIRECTORY INTEGRATION COMNFIGURE EPORTS LICENSES
COMAIN MAME TYPE STATUS SINGLE SIGN-ON PRIMARY DOMAIN e
citrocsamidemo.onmicrosoft.com Basic Autive Mot Available fes
Nota:

Si este paso falla, puede verificar el dominio antes de ejecutar Azure AD Connect.

Una vez completado, se contacta con la direccion externa fs.citrixsamldemo.net a través del puerto
443.

& Microsoft Azure Active Directory Connect

Installation complete

@ The Intranet configuration was successfully verified.

The federation service name fx citrixsamideme net Was verified and resclves to the following addresses:

10,0003

& The Extranet configuration was successfully verified.

The federation service Nname fx ctoumamigema net wids verified uging an external DNS server and resolves to
the following addresses:

104.45.19.206

Habilitar la funcion Unirse a Azure AD

Cuando un usuario introduce una direccion de correo electrénico para que Windows 10 pueda unirse
a Azure AD, se usa el sufijo DNS para crear un registro DNS CNAME que debe apuntar a ADFS: enter-
priseregistration.<sufijoUPN>.

Enelejemplo, es fs.citrixsamldemo.net.
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enterprissreristration.citrocamibdemo.net | ‘
Type

CMNANME
= TTL TTL unit

1 W | | Mlinutes w
Alias

Fo citrisamidamo nat ")

Si no esta usando una entidad de certificacion publica, asegurese de que el certificado raiz de ADFS
esta instalado en el equipo con Windows 10 de modo que Windows confie en el servidor de ADFS.
Realice la unién con el dominio de Azure AD mediante la cuenta de usuario estandar generada anteri-
ormente.

Let's get you signed in

Work or school account

George@citrixsamldemo.net i

Password

| forgot my password
Which account should | use?

Sign in with the username and password you use with Office 365 (or other business
services from Microsoft).

Privacy statement

l

Tenga en cuenta que el nombre UPN debe coincidir con el nombre UPN reconocido por el controlador
de dominio de ADFS.

©1999-2019 Citrix Systems, Inc. All rights reserved. 73



Servicio de autenticacién federada

fs.citrixsamldemo.net

Sign in with your organizational account

george@citrixzsamldemo.net

| Password

@ 3.20GHz

© 2013 Microsoft

l |
hake sure this is your organization

Make sure this is your organization

If you continue, system policies might be turned on or other changes might be made to your PC
s this the right arganization?

Connecting to: citrixsamldemo.net
User name: george@citrixsamldemo.net
User type: Administrator

Fil
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All finished!

Your device has now been joined to your organisation in Azure AD.

Verifique que la maquina se ha unido al dominio de Azure AD. Para ello, reinicie la maquina e inicie
sesion con la direccion de correo electrénico del usuario. Una vez iniciada la sesidn, abra Microsoft
Edge y conéctese a http://myapps.microsoft.com. El sitio web debe utilizar Single Sign-On automati-
camente.

Instalar Citrix Virtual Apps o Citrix Virtual Desktops

Puede instalar las maquinas virtuales del Delivery Controller y los VDA directamente en Azure desde
la imagen ISO de Citrix Virtual Apps o Citrix Virtual Desktops de la forma habitual.

En este ejemplo, StoreFront se instala en el mismo servidor que el Delivery Controller. El VDA se in-
stala como una maquina de trabajo Windows 2012 R2 RDS independiente, sin integracién con Ma-
chine Creation Services (aunque esto puede configurarse si se prefiere). Compruebe que el usuario
Jorge@citrixsamldemo.net se puede autenticar con una contrasefia, antes de continuar.
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é ©|@ httpe// localhost/Citrin/Storel JO = ﬂ'| @ Citrix Receiver ﬁ * éﬁi

Citrix StoreFront e =

DESKTOPRS

Details

Azure

Ejecute el cmdlet Set-BrokerSite -TrustRequestsSentToTheXmlServicePort $true de PowerShell
en el Controller para permitir que StoreFront se autentique sin las credenciales de los usuarios.

Instalar el Servicio de autenticacion federada

Instale FAS en el servidor de ADFS y configure una regla para que el Delivery Controller actiie como
StoreFront de confianza (ya que, en este ejemplo, StoreFront esta instalado en la misma maquina
virtual que el Delivery Controller). Consulte Instalacion y configuracion.

Configurar StoreFront

Solicite un certificado de equipo para el Delivery Controller y configure 1IS y StoreFront para usar
HTTPS estableciendo un enlace de IIS para el puerto 443 y cambiando la direccion de base de datos
de StoreFront a https:.
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a8 Citrix Studio =||=) =3
File Action View Help

e« xE B[E

] Console Root . ) Actions
4 B Citrix Studio (citrixsam LLLLT P4 -
D Search liSenenGioup

I Machine Catalogs Add Server
5 AppDisks Server Group Change Base URL
8 Delivery Groups ; View R
Al Applications Group details
[E Ppolicies 4 Refresh
[# Logging Sase URL: https://ddc. | Help
4 [ Configuration Mumber of servers; 1
B Administrators Configuration
= Controllers Modify the base URL for services hosted on this deployment, For multiple server
™ Hosting deploymants, specify the load-balanced URL for the server group.

s Licensing

I3 StorsFront
[ App-V Publishi Base URL: | https:f/ddc.citrixsamldemo.net ]
£ AppDia

@ Zones

2 E§ Citrix StoreFront

3 stores oK Cancel

Server Group.

< 1] | >

(Change the base URL of the server group. |

Configure StoreFront para usar el servidor de FAS (use el script de PowerShell que hay en Instalacion
y configuracion) y haga pruebas internas dentro de Azure para asegurarse de que el inicio de sesion
consulta el visor de eventos en el servidor de FAS para usar FAS.

File Action View Help

| AU Application  Mumber of events: 4,053
I 3 Custam

P -
4w Windows =
™ E Applic 1 Information 5/31/2016 9:47:35 AM Citric.Authentication. Federated AuthenticationService

7] securi (i) Information 53172016 S:47:35 AM Citrix Authentication.Federated AuthenticationService
] Setup () Information 5/31/2016 %4713 AM Citric Authentication. Federated AuthenticationService
2] Systen (@) Information /3172016 46:19 AM MESCLSMICROSOFTEWID
] Forwa @Inlunnﬂtion 5/31/2016 $:45:44 AM CrtrixAuthentication.Federsted AuthenticationService
I L= Applicatic] @lnfﬂm‘lution 57312018 34543 AM CitricAuthentication. Federated AuthenticationService
- Subscripti (i) Infermation 3/31/2016 S44:39 AM Citric Authentication.Federated AuthenticationService
(i) Infarmation 573172016 244:39 AM CitrizAuthentication Federated AuthenticationService
(i) Information W31/2016 9:41:23 AM MSSQLSMICROSOFTEZWID
(i) Infarmation /32018 93237 AM Citric.TrustFabric
(i) Information 3/31/2016 2:32:37 AM CitrixTrustFabric

Date and Time Event ID

Event 204, Citrix Authentication.FederatedAuthenticationService
General | Details

[5204] Relying party [| \WDAS] accessing the Logon CSP for [upn: george@ net] in rele: [default]
[Operation: SignHash] as authorized by [ \DDCS]

Log Mame: Application

Configurar StoreFront para usar Citrix Gateway

Mediante la interfaz de usuario de Administrar métodos de autenticacién en la consola de adminis-
tracion de StoreFront, configure StoreFront de modo que utilice Citrix Gateway para realizar la auten-

©1999-2019 Citrix Systems, Inc. All rights reserved. 77


/es-es/federated-authentication-service/install-configure.html
/es-es/federated-authentication-service/install-configure.html

Servicio de autenticacién federada

ticacion.

Manage Authentication Methods - Store Service

Select the methods which users will use to suthenticate and access resources. i ]

| Method Settings

Specify whether Storefront fully delegates credential validation to NetScaler Gateway. This
setting is applied when users log on with smart cards,

%) Fully delegate credential validation to Nethcaler Gateway

Para integrar las opciones de autenticacion de Citrix Gateway, configure Secure Ticket Authority (STA)

y la direccién de Citrix Gateway.

Enabling remote access allows users outside the firewall to securely access resources, After
you enable remote access, add a NetScaler Gateway appliance,

|+ Enable Remote Access
Select the permitted level of access to internal resources

() Allow users to access only rescurces delivered through StorefFront (No VPN tunmel) (i ]

(®) Allow users to access all resources on the internal network (Full VPN tunnel) €
Users may require the MetScaler Gateway Plug-in to establish a full VPN tunnel.

MetScaler Gateway appliances: [ [ MetscalerGateway

Default appliance: | NetscalerGateway
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Configurar una nueva aplicacion de Azure AD para inicios Single Sign-On en StoreFront

En esta seccidn se usan las funciones de Single Sign-On de Azure AD SAML 2.0, que actualmente re-
quieren una suscripcion de Azure Active Directory Premium. En la herramienta de administracion de
Azure AD, seleccione Nueva aplicacion y elija Agregar una aplicacion de la galeria.

Add an application for my organization to use o
FEATURED APPLICATIONS (17) e e aoofcat NAME
i - " an unlisted application my
I LUsToM " organization is using StoreFront
ALL (2626)

Enter the name of an application you are
using, and add it to explore single sign-on
COLLABORATION (314) integration options.

CONSTRUCTION (2)
CONTENT MANAGEMENT (97)

BUSINESS MANAGEMENT (124)

CRM [114)
DATA SERVICES (109)
DEVELOPER SERVICES (B6)

Seleccione Personalizado > Agregar una aplicacion que no figura en la lista que mi organizacion
esta usando para crear una nueva aplicacién personalizada para los usuarios.

Configurar unicono

Cree unaimagen de 215x 215 pixeles de tamafioy carguela en la pagina CONFIGURAR para usarlacomo

icono de la aplicacion.

properties

APPLICATION TILE LOGO

Configurar la autenticacion SAML

Vuelva a la pagina introductoria Panel de la aplicacidn y seleccione Configurar Single Sign-On.
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storefront

&3 DASHBOARD LISERS AMND GROLUPS ATTRIBLITES COMFIGURE

StoreFront has been added

[ Skip Quick Start the naxt time | wisit

Enable single sign-on with Microsoft Azure AD

Configure single sign-on access to this application.

Co nfigurE single sign-on

Estaimplementacidn utilizara la autenticacion SAML 2.0, que corresponde a Microsoft Azure AD Sin-
gle Sign-On.

COMNFIGLURE SINGLE S1GM-0MN

How would you like users to sign on to StoreFront?

[®i Microsoft Azure AD Single Sign-On
Establish Federation between Microseft Azure AD and StoreFront

|.|.-.1|r| mare

) Password Single Sign-On
Microsoft Azure AD stores account credentials for users to sign on to StoreFront
Learn more

) Existing Single Sign-On
Configures Microsoft Azure AD to support single sign-on te StorefFront using Active Directory
Federation Services or another third- party single sign-on provider.
Learn more

La cadena de identificacion Identifier puede ser una arbitraria (debe coincidir con la configuracion
suministrada a Citrix Gateway); en este ejemplo, la URL de respuesta, Reply URL, es /cgi/samlauth en
el servidor Citrix Gateway.
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CONFIGURE SINGLE 51GN-OiR

Configure App Settings

Enter the settings of AzureStoreFront application below. Learn maore

IDENTIFIER

https.//ns.citrixsamldemo.net/Citrix/StareFront & |

REPLY URL

https:f/ns.citrcsamiderno.net/ogi/samlauth ] |

[ show advanced settings (optional).

| Configure the certificate used for federated single sign-on (optional).

La siguiente pagina contiene informacion que se usa para configurar Citrix Gateway como una entidad
de confianza para Azure AD.

CONFIGURE SINGLE SIGN-ON

Configure single sign-on at AzureStoreFront

To accept the SAML token issued by Azure Active Directory, your application will need the information below, Refer to your application's
SAML documentation or source code for details.

1. The following certificate will be used for federated single sign-on:
Thumbprint: ED1E02EBFTC111EDDBED325F526053BA0E2EATIE
Expiry: 05/31/2018 11:06:20 UTC
Drowmload Certificate (Base 64 - most commaon) @
Dowmload Certificate [Raw) @
Download Metadata (ML) (E)
2. Configure the certrficate and values in AzureStoreFront
ISSUER URL
httpsy/fstswindows.net/b1aef2 1b-d2%f-4c20-2826-14d5ed84c62e/

SINGLE SIGN-ON SERVICE LRL
https:/Aoginwindows.net/b1aef2 1b-d28f-4c20-0826-14d5ed84 062

SIMGLE SIGN-OUT SERVICE URL
hitps:/Aoginwindows.net/b1aef21b-d29f-4c20-0826-14d5e484c62¢

[l cConfirm that you have configured single sign-on as described above. Checking this will enable the current certificate to start working

for this application,

Descargue el certificado de firma de confianza de base 64 y copie las URL de inicio y cierre de sesion.
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Pegara estas URL en las pantallas de configuracion de Citrix Gateway mas adelante.

Asignar la aplicacion a los usuarios

Elpasofinal es habilitar la aplicacion de modo que aparezca en la pagina de control “myapps.microsoft.com”
de los usuarios. Esto se realiza en la pagina Usuarios y grupos. Asigne acceso para las cuentas de
usuarios de domino sincronizadas por Azure AD Connect. También puede usar otras cuentas, pero
deben estar explicitamente asignadas, porque no cumplen el formato <usuario>@<dominio>.

storefront

&2 DASHBOARD USERS AND GROUPS \TTRIBUTES COMFIGLURE

SHOW I;nll Users v vy
DISPLAY MAME USER MAME JOB TITLE DEPARTMENT ACCESS METHOD psl
Azure Admin AzureAdmin@citrixsamld.. Mo Unassigned

George Lser george@citrixsamldemao.net Mo Urnassigned

On-Premises Dirgctony Sy, Syme_ADFS_21a7eB080d ... Na Unassigned

’ .
Pagina MyApps

Cuando la aplicacion se ha configurado, aparece en las listas de los usuarios de las aplicaciones de
Azure cuando visitan https://myapps.microsoft.com.
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B Access Panel Applicatior %+ — d x
é B C_:) ‘ |£1| windowsazure.com ';‘k' | = @& Q
Microsoft Azure george@

applications  profile

AzureStoreFront

82016 Microsoft  Legal | Privacy

Cuando esta unido a Azure AD, Windows 10 admite el inicio de sesion Unico Single Sign-On en las
aplicaciones de Azure para el usuario que inicie sesion. Al hacer clic en el icono, el exploradorva ala
pagina de SAML cgi/samlauth que se configurd anteriormente.

URL de Single Sign-On

Vuelva a la aplicacion en el panel de mandos de Azure AD. Ahora hay una URL de Single Sign-On
disponible para la aplicacion. Esta direccion URL se utiliza para proporcionar enlaces de explorador
web o crear accesos directos del mend Inicio que llevan a los usuarios directamente a StoreFront.
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e |i.i—i;| |.,-!|-._,—
LI LR L L <A

e

[0

APPLICATION TYPE
Web application

PUELISHER
URL

SINGLE S1GN-0N URL

https:/fmyapps.microsoft.cam/signins

@ Wiew usage report

Pegue la direccion URL en un explorador web para asegurarse de que Azure AD le redirige a la pagina
web de Citrix Gateway cgi/samlauth configurada anteriormente. Este sistema funciona solamente
para los usuarios que se han asignado y ofrecera inicio de sesion Unico Single Sign-On solo para se-
siones de inicio de sesion en Windows 10 unido a Azure AD. (A otros usuarios se les pediran creden-
ciales de Azure AD.)

Instalar y configurar Citrix Gateway

Para acceder de manera remota a la implementacion, en este ejemplo se utiliza una VM independi-
ente que ejecuta NetScaler (ahora Citrix Gateway). Esta VM se puede adquirir en Azure Store. En este
ejemplo, se usa la opcion “Bring your own License” de NetScaler 11.0.
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Brnng Your Cwn License enabled.
Citri MetScaler is an all-in-one web application delivery controller that makes applications run five
times better, reduces web application cwnership costs, optimizes the user experience, and makes sure

that applications are aharays availsble by using advanced L4-7 load balancing and traffic
rmanagement; proven application acceleration such as HTTP cormpression and caching; an integrated
application firewall for application security; and server offloading to significantly reduce costs and
consalidats sepvers, Az an |.|nn:|i':.F|,|te:n:I leader af service and ap r.||i|; ation d:"w_‘r}-_, Citrix MetSealer
solutions are deployed in thousands of networks around the globe to optimize, secure and control
the delivery of all enterprise and cloud services, Deployed directhy in front of web and database
servers, MetScaler solutions cambine high-speed load balancing and content switching, hitp
compression, content caching, 550 acceleration, application flow wisibilty and a powerful application
firewall into an integrated, easy-to-use platform, Meeting SLAs is greatly simplified with end-to-end
mianitaring that transferme network data into actionable business intelligence. Policies are defined
and managed using & simple declarative palicy engine, with no programming expertise required.
EYOL is available for customers with Methcaler Gateway VPX or Metbcaler VPX 10, VPX 200 and VPX
1000 licenses purchased via other channels from Citri

v Qi finlly Jo =

PUELISHER Citrix Systems

LSEFUL LIMKS

Inicie sesidn en la VM de NetScaler y apunte el explorador web a la direccidn IP interna con las cre-
denciales especificadas cuando el usuario se autenticd. Tenga en cuenta que se debe cambiar la con-
trasefia del usuario nsroot en una VM de Azure AD.

Agregue licencias, seleccionando reboot después de agregar cada una de ellas, y apunte la resolucion
DNS al controlador de dominio de Microsoft.

Ejecutar el asistente de configuracion de Citrix Virtual Apps and Desktops

Este ejemplo empieza configurando una integracion simple de StoreFront sin SAML. Una vez que esta
implementacion esta funcionando, agrega una directiva de inicio de sesion de SAML.

©1999-2019 Citrix Systems, Inc. All rights reserved. 85



Servicio de autenticacidon federada

XenApp/XenDesktop Setup Wizard

What is your deployment

4 .\: Single Hop

x' * * ._E "m . Server Farm
Client Internet Access Gatway \

What is your Citrix Integration Point?

storefront [

Seleccione la configuracion estandar de Citrix Gateway para StoreFront. Para usarlo en Microsoft
Azure, en este ejemplo se configura el puerto 4433, en lugar del puerto 443. De forma alternativa,
puede redirigir el puerto o reasignar el sitio web de administracion de Citrix Gateway.

MetScaler Gateway Settings

MetScaler Gateway P Address™
10 ., 0 . .18
Port®

4433

Virtual Server Mamea®
ns.citrixsamldemo.net

Redirect requests from port a0 to secure port

Para simplificar las tareas, el ejemplo carga un certificado de servidor existente y una clave privada
guardada en un archivo.
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Server Certificate

Certificate Format®
| pem ™
Certificate File*

|r:5.citrixsamldemu.net | Browse | =

[+ Private key is password protected

Private key password

oo

Configurar el controlador de dominio para la administracion de cuentas de AD

El controlador de dominio se usara para la resolucion de cuentas, por lo que hay que agregar su direc-
cion IP en el método de autenticacion principal. Tenga en cuenta el formato esperado en cada campo
en el cuadro de dialogo.

Primary authentication method®

| Active Directory/LDAP |

IF Address®

|'ICI .0 .0 .12 | [ ipve
[} Load Balancing

Port®

| 359
Timne out (seconds]*
3

Base DN®

|'CN=U5EFS,DC= citrizsamldema DT
Service account®

|CN=internaIadmin.CN =Users,DC=

| Group Extraction
Server Logon Name Attribute®

| userPrincipalMame

Password"

Confirm Password*

|lI"l-Il-I| "“|®'

Secondary authentication method®

Mone E
=
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Configurar la direccion de StoreFront

En este ejemplo, StoreFront se ha configurado con HTTPS; por lo tanto, seleccione las opciones de
protocolo SSL.

StoreFront

StoreFront FQDM*
ddc.citrixseamldema.net
Site Path
Joitriz/StorsWeb

Single Sign-on Domain®

citrixsamldemo 4

Secure Ticket Authority Senver®

http://ddc.citrixzsamldemo.net/sta | 4

10 i o 15 +
st M
443

Verificar laimplementacion de Citrix Gateway

Conéctese a Citrix Gateway y compruebe que la autenticacion y el inicio se realizan correctamente
con el nombre de usuario y la contraseia.

5% Ciix NSl VPX - Configr,
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Habilitar la compatibilidad con la autenticacion SAML de Citrix Gateway

El uso de SAML con StoreFront es similar al uso de SAMI con otros sitios web. Agregue una nueva
directiva de SAML, con una expresion de NS_TRUE.

Configure Authentication SAML Policy

Name
StoreFrontSAML
Authentication Type
SAML
Server®

| Azuread ﬂ."r. f"i

Expression®

| ,
Operators = || Saved Policy Expressions w» || Frequently Used Expressions -

HE_TRUE

Configurar el servidor de identidades SAML, mediante la informacion obtenida de Azure AD previa-
mente.
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Create Authentication SAML Server

Create Authentication SAML Server

Mame*
AzureAd

AzureADSAML |+
Redirect
29f-4c20-9826-14d5e48406. 28 fcaml2
|  Single Logout URL
291-4c20-9826-14d5e484c0 2 /saml2
User Fiald

userprind palname

Repect Unsigned Assertion”®

ON ™
SAML Binding®

POST b4
Default Auther )

Skew T T

5

Verificar el sistema de extremo a extremo

Inicie sesion en un escritorio de Windows 10 unido a Azure AD con una cuenta registrada en Azure AD.

Inicie Microsoft Edge y conéctese a: https://myapps.microsoft.com.

El explorador web debe mostrar las aplicaciones de Azure AD para el usuario.
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E Access Panel Applicatior X +

O
6 O Hj windowsazure.com @

Microsoft Azure george®

X

applications  profile

AzureStoreFront

22016 Microsoft  Legal Privacy

Compruebe que hacer clic en el icono que se le redirige a un servidor de StoreFront autenticado.

Del mismo modo, compruebe que las conexiones directas a través de la URL de Single Sign-On y una
conexion directa con el sitio de Citrix Gateway le redirigen a Microsoft Azure y viceversa.

Finalmente, compruebe que las maquinas que no estan unidas a Azure AD también funcionan con las
mismas direcciones URL (aunque habra un tnico inicio de sesion explicito a Azure AD para la primera
conexion).

Apéndice

Debe configurar las siguientes opciones estandar cuando configure una maquina virtual en Azure.

Proporcionar una direccion IP publica y una direccion DNS

Azure da a todas las VM una direccion IP en la subred interna (10*** en este ejemplo). De forma pre-
determinada, también se proporciona una direccién IP pulblica a la que se puede hacer referencia
mediante una etiqueta DNS actualizada dinamicamente.
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A O Essentials ~ B AR D
Resource group P
camlden - SUPPORT + TROUBLESHOOTING
staty Lotation oms name
Runming West Europe - H Auditiogs >
Location s n
Vst Europe & New suppont request >
ubs
s h
GENERAL
subscription (0 r—
df22. -d4fe-46ae-beTb-6470cdaeefca N N
Properties >
I settings
Configuration
]
id tile:
Maritoring T
ritoring 5
RESOURCE MANAGEMENT
CPU percentage
& Tags 2
& Locks >
il Users >
W Export template >
No available data.
Add a section

Seleccione Configuration en Public IP address/DNS name label. Elija una direccién DNS publica
paralaVM. Se puede usar para las referencias de CNAME en otros archivos de zona DNS, asegurandose
de que todos los registros DNS quedan apuntando correctamente a la VM incluso aunque la direccion

IP se reasigne.

Assignrment
Dynamic [Selils

IP address &

40.68.28.181

ldle timeout (minutes) @

DWS name label (opticnal) @

ns- citrizsamldemno o

swesteurope.cloudapp.azure.com

Configurar las reglas de firewall (grupo de seguridad)

Cada VM en una nube tiene un conjunto de reglas de firewall que se aplican automaticamente, lo que
se conoce como el grupo de seguridad. El grupo de seguridad controla el trafico reenviado desde la
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direccion IP privada a la pUblica. De forma predeterminada, Azure permite el reenvio de RDP a todas
las VM. Los servidores Citrix Gateway y ADFS también deben reenviar el trafico TLS (443).

Abra Network Interfaces en una VM, y luego haga clic en la etiqueta Network Security Group. Con-
figure Inbound security rules para permitir el trafico de red apropiado.

Settings

.0 outbaund SUPPORT - TROUBLESHOOTING

As: ted with
0 subnets, 1 network interfaces @ Auditiogs >

with MSD & New support request >

5 niD
df22438f-d4fa-46ae-beTb-64T0cdasefca

Jetsc -46ae-beTb-6479cdaestca
GENERAL

1! Properties >

L. Inbound security rules >

% Outbound security rules >

Informacion relacionada

« Instalacion y configuracion es la referencia principal para la instalacion y la configuracion del
servicio FAS.

« Las implementaciones mas comunes del servicio FAS se resumen en el articulo Arquitecturas
de implementacion.

« Los articulos de “Guias practicas” se presentan en el articulo Configuracion avanzada.

Configuracion avanzada

September 27,2019

Los articulos de procedimientos de esta seccion contienen instrucciones para la configuracion y ad-
ministracion avanzadas del servicio de autenticacidon federada (FAS).

Informacion relacionada

« El articulo Instalacion y configuracion (o FAS) es la referencia principal para la instalacion y la
configuracidn de este servicio.

« En el articulo Arquitecturas de implementacion se ofrece un resumen de las principales arqui-
tecturas de FAS, ademas de enlaces a otros articulos sobre arquitecturas mas complejas.
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Configuracion de entidades de certificacion

November 12, 2019

En este articulo, se describe la configuracion avanzada del Servicio de autenticacion federada (FAS)
para que se integre con los servidores de la entidad de certificacion que no admite la consola de ad-
ministracion de FAS. En las instrucciones, se usan las APl de PowerShell que suministra el servicio
FAS. Debe tener conocimientos basicos de PowerShell para poder ejecutar las instrucciones de este
articulo.

Configurar la entidad de certificacion de Microsoft para el acceso por TCP

De forma predeterminada, la entidad de certificacion de Microsoft utiliza DCOM para el acceso. Esto
puede provocar complicaciones cuando se implemente la seguridad del firewall, por lo que Microsoft
puede cambiar a un puerto TCP estatico. En la entidad de certificacion de Microsoft, abra el panel de
configuracion de DCOM y modifique las propiedades de “CertSrv Request”:
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CertSrv Request Properties L?2] x
General | Location | Securty | Endoorrts | identity

DCOM Protocols and endpoirts

T ... defaull system protocols

Select DCOM protocol and endpoint G

satect the DUOM network protocol ssquence that you want to
== &dd Enterthe andpoint detals snd cick OK when you have
firnished

Protocol Sequence Correchononerted TCP AP W

Uisable profocol sequence
Use defsult endpoints
®) Use state: endpoint 300
Use intranet range of dynamic endpoints
Use intemet range of dynamic endponts

oK | | Cancel

Leam more aboul 3otiing these properies

OK Cancel

Cambie los “puntos finales” para seleccionar un dispositivo de punto final estatico y especifique un
numero de puerto TCP (900 en la imagen de arriba).

Reinicie la entidad de certificacion de Microsoft, y envie una solicitud de certificado. Si ejecuta
netstat -a -n -b, deberiaver que ahora certsvr escucha en el puerto 900:

TCP 0.0.0.0:636 LISTENING
[lsass.exe]

TCP 0.0.0.0:900 LISTENING

[certsrv.exe]

TCP 0.0.D0.0:3268 LISTENING
[lsass.exe]

TCP 0.0.0.0:3269 LISTENING

No es necesario configurar el servidor del servicio FAS (o cualquier otra maquina que use la entidad de
certificacion) porque DCOM tiene una fase de negociacion que usa el puerto RPC. Cuando un cliente
quiere usar DCOM, se conecta al servicio de RPC de DCOM que estd presente en el certificado de servi-
dor y solicita acceso a un servidor DCOM determinado. Esta accion abre el puerto 900, y el servidor

© 1999-2019 Citrix Systems, Inc. All rights reserved. 95



Servicio de autenticacién federada

DCOM indica al servidor de FAS cdmo conectarse.

Generar previamente los certificados de usuario

Eltiempo de inicio de sesidn mejora significativamente para los usuarios si los certificados de usuario
se generan previamente en el servidor de FAS. En las siguientes secciones, se describe cémo hacerlo
con uno o varios servidores de FAS.

Obtener una lista de usuarios de Active Directory

Puede mejorar la generacion de certificados si consulta AD y almacena la lista de usuarios en un
archivo (por ejemplo, un archivo CSV), como se muestra en el siguiente ejemplo.

Import-Module ActiveDirectory

$searchbase = ”cn=users,dc=bvt,dc=1local” # AD User Base to Look for
Users, leave it blank to search all
Sfilename = ”user_Tlist.csv” # Filename to save

if ($searchbase -ne ””){

Get-ADUser -Filter {
(UserPrincipalName -ne ”null”) -and (Enabled -eq ”true”) }
-SearchBase $searchbase -Properties UserPrincipalName | Select
UserPrincipalName | Export-Csv -NoTypeInformation -Encoding utf8 -
delimiter ”,” sfilename

}

else {

Get-ADUser -Filter {
(UserPrincipalName -ne ”null”) -and (Enabled -eq ”true”) }
-Properties UserPrincipalName | Select UserPrincipalName | Export-Csv
-NoTypeInformation -Encoding utf8 -delimiter ”,” $filename

Get-ADUser es un cmdlet estandar para consultar una lista de usuarios. El ejemplo anterior contiene
un argumento de filtro paraincluir en la lista solo a los usuarios con un UserPrincipalName y un estado
de cuenta “enabled” (habilitado).

El argumento SearchBase limita la parte de Active Directory en que buscar usuarios. Puede omitirlo
si quiere incluir a todos los usuarios de AD. Nota: Esta consulta puede devolver una gran cantidad de
usuarios.
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El archivo CSV tiene un aspecto similar a:

B user_list.csv - Notepad

File Edt Format View Help

"Userprrinci a1NamE"H
"testuserl@bvt.local”
"testuser2@bvt. local”
"testuser3@hbhvt.local”
"testuserd@bvt.local”
"ucs3is@bvtr. local”

"ucs3o@bvt. local”
"limeAN@Akser Tass1™

Servidor de FAS

El siguiente script de PowerShell utiliza la lista de usuarios previamente generada y crea a partir de
ella una lista de los certificados de usuario.

Add-PSSnapin Citrix.A*

Scsv = Yuser_list.csv”

$Srule = ”default” # rule/role in your admin console
Susers = Import-Csv -encoding utf8 $csv

foreach ( Suser 1in S$Susers )

{
$server = Get-FasServerForUser -UserPrincipalNames Suser.
UserPrincipalName
if( $server.Server -ne SNULL) {

New-FasUserCertificate -Address S$server.Server -
UserPrincipalName S$user.UserPrincipalName -
CertificateDefinition $rule” _Definition” -Rule $rule

}
if( Sserver.Failover -ne $SNULL) {

New-FasUserCertificate -Address $server.Failover -
UserPrincipalName Suser.UserPrincipalName -
CertificateDefinition $rule”_Definition” -Rule S$rule

}
}

Si dispone de varios servidores de FAS, el certificado de un usuario concreto se generara dos veces:
uno en el servidor principal y otro en el servidor de conmutacion por error.
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El script anterior esta orientado a una regla denominada “default”. Si tiene otro nombre de regla (por

ejemplo, “hola”), cambie la variable Srule en el script.

e

Initial Setup

Rules

Citrix FAS Administration Console - connected to localhos

Advanced

Default

hello

+ Create rule

ZaaU!
7 W

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

Summary

Rule name: hello

Status: (8] 4

Template: Citrix_SmartcardLogon

Renovar certificados de la entidad de registro

Si utiliza mas de un servidor de FAS, puede renovar un certificado de autorizacion de FAS sin que ello

afecte a los usuarios con sesion iniciada.

Nota:

También puede usar la interfaz grafica de usuario para volver a autorizar FAS:
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}+1 Citrix FAS Administration Console - connected to localhost I;Ii-

Initial Se‘tup | Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

\/ Set up a certificate authority

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish" to publish the templates on ancther certificate authority.

\/ Authorize this service Reauthorize

An authaorization certificate is configured.

Deautharize this service.

\/ Create a rule Create

You have 2 rules configured.

Lleve a cabo los siguientes pasos:
1. Cree un nuevo certificado de autorizacion: New-FasAuthorizationCertificate

2. Escribael GUID del nuevo certificado de autorizacién que devuelve: Get-FasAuthorizationCertificate

3. Coloque el servidor de FAS en el modo de mantenimiento: Set-FasServer -Address <FAS

server> —-MaintenanceMode Strue

4. Cambie el nuevo certificado de autorizacidn: Set-FasCertificateDefinition -
AuthorizationCertificate <GUID>

5. Desactive el modo de mantenimiento del servidor de FAS: Set-FasServer -Address <FAS

server> -MaintenanceMode S$false

6. Elimine el certificado anterior de autorizacion: Remove-FasAuthorizationCertificate

Informacion relacionada

« Elarticulo Instalacion y configuracion es la referencia principal para la instalacion y la configu-
racion de este servicio.

« Las implementaciones mas comunes del servicio de autenticacion federada se resumen en el
articulo Arquitecturas de implementacion.

+ Los demas articulos de “guias practicas” se presentan en el articulo Configuracion avanzada.
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Proteccion de claves privadas

November 12,2019

Introduccion

Las claves privadas se almacenan por medio de la cuenta de servicio de red y, de forma predetermi-
nada, se marcan como elementos que no se pueden exportar.

Hay dos tipos de claves privadas:

« La clave privada asociada al certificado de la autoridad de registro, procedente de la plantilla
de certificado Citrix_RegistrationAuthority.

« Laclave privada asociada a los certificados de usuario, procedente de la plantilla de certificado
Citrix_SmartcardLogon.

Enrealidad, existen dos certificados de autoridad de registro: Citrix_RegistrationAuthority_ManualAuthorization
(valido durante 24 horas de forma predeterminada) y Citrix_RegistrationAuthority (valido durante
dos afios de forma predeterminada).

En el paso 3 de la ficha Instalacién inicial en la consola de administracién del servicio de au-
tenticacion federada, cuando al hacer clic en Autorizar, el servidor de FAS genera un par de
claves y envia una solicitud de firma de certificado a la entidad de certificacion para el certi-
ficado Citrix_RegistrationAuthority_ManualAuthorization. Se trata de un certificado temporal,
valido durante 24 horas de forma predeterminada. La entidad de certificacion no emite automati-
camente el certificado, por lo que un administrador debe autorizar manualmente la emision
en ella. Una vez emitido el certificado al servidor de FAS, el servicio FAS utiliza el certificado
Citrix_RegistrationAuthority_ManualAuthorization para obtener automaticamente el certificado
Citrix_RegistrationAuthority (cuya validez predeterminada es de dos anos). El servidor de FAS
elimina el certificado y la clave de Citrix_RegistrationAuthority_ManualAuthorization tan pronto
como obtiene el certificado Citrix_RegistrationAuthority.

La clave privada asociada al certificado de la autoridad de registro debe ser especialmente confiden-
cial, porque la directiva de certificados de la autoridad de registro permite a quien posea la clave pri-
vada emitir solicitudes de certificado para el conjunto de usuarios configurados en la plantilla. Como
consecuencia, quien posea esta clave puede conectarse al entorno como ninguno de los usuarios del
conjunto.

Puede configurar el servidor de FAS para que proteja las claves privadas segln los requisitos de se-
guridad de la empresa. Para ello, elija una de las siguientes opciones:

« El proveedor de servicios de cifrado RSA y AES mejorado de Microsoft o el proveedor de alma-
cenamiento de claves (KSP) de software de Microsoft para las claves privadas del certificado de
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la autoridad de registro y de los certificados de usuario.

« El proveedor de almacenamiento de claves de la plataforma Microsoft con un chip del médulo
de plataforma segura (TPM) para la clave privada del certificado de la autoridad de registro, y
el proveedor de servicios de cifrado RSAy AES mejorado de Microsoft o el proveedor de almace-
namiento de claves (KSP) de software de Microsoft para las claves privadas de los certificados
de usuario.

+ Elproveedordealmacenamiento de claves o el servicio de cifrado del distribuidor,ambos con el
modulo de seguridad de hardware (HSM), para las claves privadas del certificado de la autoridad
de registro y de los certificados de usuario.

Parametros de configuracion de claves privadas

Configure el servicio de autenticacion federada (FAS) para usar una de las tres opciones. En un editor
de texto, modifique el archivo Citrix.Authentication.FederatedAuthenticationService.exe.config. La
ubicacidn predeterminada del archivo es la carpeta Archivos de programa\Citrix\Federated Authenti-
cation Service que se encuentra en el servidor de FAS.

<?xml version="1,0" encoding="utf-8"?2>
<configuration>
<appSettings>
<!-- This option switch between CAPI ARPI (true) and CNG API (false) Cryptographic Providers -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderLegacyCsp" value="false"/>

<!-- Specify the Cryptographic Service Provider (CSP) / Key Storage Provider (KSP) Name. -——>

<!-- add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderName" value="Microsoft Software Key Storage Provider"/ —->
<!-- Specify the Cryptographic Service Provider Type (only for CSP - not KSP). For example: PROV_RSA AES is 24 --—>

<!-- add key="Citrizx.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderType" value="24"/ -->

<!-- Specify Private Key protection [NoProtection|GenerateNonExportableKey|GenerateTPMProtectedKey] -->

<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyProtection" value="GenerateNonExportableKey"/>

<!-- Specify RSA Key length -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength" value="2048"/>

<= : Event log Verbosity (0 Disabled, 1 Errors, 2 Warnings, 3 Informational) -->
<= Citriz.Authentication.UserCredentialService.Systemlog.LoglLevel” value="3" / —->
<!-- Logging: Event IDs to not log (comma separated) -->
<!-- add key: trix.Authentication.UserCredentialService.SystemlLog.Supress” value="" / —->
<!-- Logging: Disable Key Management logs —-->
<!-- add key="Citrix.TrustFabric.Logging.SystemLog" value=""/ —-->
</appSettings>
<startup><supportedRuntime version="v4.0" sku=".NETFramework,Version=v4.5.1"/></startup></configuration>

FAS lee el archivo de configuracion solo cuando se inicia el servicio. Si se cambian los valores, el
servicio FAS debe reiniciarse para que se vea la nueva configuracion.

Establezcalosvalores correspondientes en el archivo Citrix.Authentication.FederatedAuthenticationService.exe.cc
como se muestra a continuacion:

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderLegacyCsp (cambie entre CAPI y las
API de CNG)
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Valor Comentario
true Usar las APl de CAPI
false (opcion predeterminada) Usar las APl de CNG

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderName (nombre del proveedor que se

va a usar)
Valor Comentario
Microsoft Enhanced RSA and AES Proveedor predeterminado de CAPI
Cryptographic Provider
Microsoft Software Key Storage Provider Proveedor predeterminado de CNG
Microsoft Platform Key Storage Provider Proveedor predeterminado de TPM. Tenga en

cuenta que TPM no se recomienda para las
claves de usuario. Utilice TPM solamente para
la clave de la autoridad de registro. Si quiere
ejecutar el servidor de FAS en entornos
virtualizados, consulte al distribuidor de TPM y
del hipervisor si se admite la virtualizacion.

HSM_Vendor CSP/Proveedor de Facilitado por el distribuidor de HSM. El valor

almacenamiento de claves difiere de un distribuidor a otro. Si quiere
ejecutar el servidor de FAS en entornos
virtualizados, consulte al distribuidor de HSM
si se admite la virtualizacion.

Citrix.TrustFabric.ClientSDKTrustAreaJoinParameters.ProviderType (obligatorio solo en caso de API
de CAPI)

Valor Comentario

24 Predeterminado. Se refiere a Microsoft KeyCon-
tainerPermissionAccessEntry.ProviderType
Property PROV_RSA_AES 24. Debe ser siempre
24 a menos que esté usando un HSM con CAPI
y el proveedor de HSM especifique otra cosa.
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Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyProtection (Cuando se necesita que el ser-
vicio FAS realice una operacion de clave privada, este utiliza el valor especificado aqui) Controla el
indicador “exportable” de las claves privadas. Permite el uso del almacenamiento de claves de TPM,
si lo admite el hardware.

Valor Comentario

NoProtection Se puede exportar la clave privada.

GenerateNonExportableKey Predeterminado. No se puede exportar la clave
privada.

GenerateTPMProtectedKey La clave privada se administrara mediante

TPM. La clave privada se almacena mediante el
nombre de proveedor que especifique en
ProviderName (por ejemplo, el proveedor de
almacenamiento de claves de la plataforma
Microsoft).

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength (especifique el tamafo de la clave
privada en bits)

Valor Comentario
2048 Valor predeterminado. También se puede usar
1024 0 4096.

A continuacion, se muestran los parametros del archivo de configuracion representados graficamente
(las opciones de instalacion predeterminadas aparecen en rojo):
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Provider

L “True” “False”
egacy
CAPI API (CNG API)
CsP ( i )
Crypt 32 Lib CNG Lib
Microsoft
Provider Fnhanced RSA HSM Vendor HSM Vendor Microsoft Microsoft
and AES
: csp Ksp Software KSP Platform KSP
Name Cryptographic .
Provider
2
Provider
Type
Protection Exportable Key Protected Key
Key
Length ‘ 1024, Lt Mor 4096

Ejemplos de configuracion
Ejemplo 1

En este ejemplo, la clave privada del certificado de la autoridad de registro y las claves privadas de los
certificados de usuario se almacenan con el proveedor de almacenamiento de claves de software de
Microsoft.

Esta es la configuracion predeterminada tras la instalacion. No se necesita configurar ninguna clave
privada adicional.

Ejemplo 2

En este ejemplo, la clave privada del certificado de la autoridad de registro se almacena en el hard-
ware TPM de la placa base del servidor de FAS con el proveedor de almacenamiento de claves de la
plataforma Microsoft, mientras que las claves privadas de los certificados de usuario se almacenan
con el proveedor de almacenamiento de claves (KSP) de software de Microsoft.

En este caso, se presupone que el TPM de la placa madre del servidor de FAS se ha habilitado en BIOS
(siguiendo la documentacion del fabricante del TPM) y, a continuacion, se ha inicializado en Windows;
consulte https://technet.microsoft.com/en-gb/library/cc749022(v=ws.10).aspx.
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Usar PowerShell (recomendado)

El certificado de la autoridad de registro se puede solicitar sin conexion mediante PowerShell. Se
recomienda en empresas que no quieran que su entidad de certificacién emita un certificado de la
autoridad de registro a través de una solicitud de firma de certificado en linea. No se pueden realizar
solicitudes de firma de certificado de la autoridad de registro sin conexion mediante la consola de
administracion de FAS.

Paso 1: Durante la configuracién inicial de FAS con la consola de administracion, complete solo los
primeros dos pasos; es decir, implemente las plantillas de certificado y configure la entidad de certi-

ficacion.
- Citrix FAS Administration Console - connected to localhost |;|£-
Initial Setup | Rules | Advanced | Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

\/ Set up a certificate authority

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish" to publish the templates on another certificate authority.

Authorize this service Authorize

Create an authorization certicate for this service,

Create a rule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Paso 2: En el servidor de la entidad de certificacion, agregue el complemento MMC de las plantillas de
certificados. Haga clic con el botdn secundario en la plantilla Citrix_RegistrationAuthority_ManualAuthorizatiol
y seleccione Duplicar plantilla.

Seleccione la ficha General. Cambie el nombrey el periodo de validez. En este ejemplo, el nombre es
Offline_RAYy el periodo de validez es de 2 afios:
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Subject Name Server lzzuance Requirements
Superseded Templates Edensions Security
Compatibility | General | Request Handling | Cryptography | Key Attestation

Template display name:
Offline_RA

Template name:
Offline_RA

Validity period: Renewal perod:

2||years 0||days

[ ] Publish certifficate in Active Directory

|| Do not automatically reenroll f @ duplicate cerificate exists in Active
Directory

Paso 3: En el servidor de la entidad de certificacion, agregue el complemento MMC de la entidad de
certificacion. Haga clic con el botén secundario en Plantillas de certificado. Seleccione Nuevay, a
continuacidn, haga clic en Plantilla de certificado que se va a emitir. Elija la plantilla que acaba de
crear.
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Paso 4: Cargue los siguientes cmdlets de PowerShell en el servidor de FAS:

Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1l
Paso 5: Genere el par de claves RSA en el TPM del servidor de FAS y cree la solicitud de firma de
certificado con el siguiente cmdlet de PowerShell en el servidor de FAS. Nota: Algunos TPM limitan la

longitud de la clave. La longitud predeterminada de la clave es de 2048 bits. Especifique una longitud
de clave que su hardware admita.

New-FasAuthorizationCertificateRequest -UseTPM $true -address \<FQDN of
FAS Server>

Por ejemplo:

New-FasAuthorizationCertificateRequest -UseTPM $true -address fashsm.
auth.net

Aparecera lo siguiente:

Notas:

« En uno de los siguientes pasos, se necesita el identificador GUID (en este ejemplo,
“5ac3d8bd-b484-4ebe-abf8-4b2cfd62ca39”).

« Este cmdlet de PowerShell se puede entender como una “invalidacion” puntual que se usa
para generar la clave privada del certificado de la autoridad de registro.

« Cuando se ejecuta este cmdlet, se comprueban los valores del archivo de configuracion,
leidos en el inicio del servicio FAS, para determinar la longitud de la clave que se va a usar
(la longitud predeterminada es de 2048).

« Como -UseTPM esta establecido en $True en esta operacion manual de clave privada de
certificado de la autoridad de registro que se ha iniciado con PowerShell, el sistemaignora
los valores del archivo que no coincidan con la configuracidn necesaria para usar un TPM.
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« Ejecutar este cmdlet no cambia los parametros del archivo de configuracion.

« Enlassiguientes operaciones automaticas de clave privada para los certificados de usuario
que seinicien con FAS, se utilizan los valores que se hayan leido del archivo cuando se inicia
FAS.

« También se puede establecer el valor de KeyProtection del archivo de configuracion en
GenerateTPMProtectedKey cuando el servidor de FAS emita certificados. De este modo,
se generaran claves privadas de certificados de usuario protegidas por el TPM.

Paraverificar que se haya utilizado el TPM para generar el par de claves, abra el registro de la aplicacion
en el visor de eventos de Windows que esta presente en el servidor de FAS y consulte el momento en
que se genero el par de claves.

@Information 22/07/2019 12:59:42 Citriz.Fas.PkiCore 14 Mone
@Information 22/07/2019 12:59:41 Citrix.Fas.PkiCore 16 Mone

1 Information 220772019 12:59:41 Citrec.Authentication.FederatedAuthenticationService

Ewvent 15, Citrix.Authentication.FederatedAuthenticationService
General | Details

[515] Administrator [CITRIXTESTWAdministrator] creating certificate request [TPM: True] [correlation: efla73d7-bb61-44af-8d21-
1159d864da2e]

Nota: “[TPM: True]”

Seguido de:
Application Number of events: 3
Level Date and Time Source Event D Task C..
@Information 22/07/201912:5%:42 Citrix.Fas.PkiCore 14 Mone

1 Information 9 12:59:41 Citrixc.Fas.PkiCore 16 Mone
@ Information 227072019 12:58:41 Citric. Authentication.Federated AuthenticationService 15 Mone

Event 16, Citrix.Fas.PkiCore

General | Details

[516] PrivateKey:Create [Identifier afae7c8d-53ff-4cf6-bd96-75fa3eb06d3e_TWIN][MachineWide: False][Provider:
[CNG] Microsoft Platform Crypto Provider][ProviderType: 0][EllipticCurve: False][KeyLength: 2048][isExportable:
False]

Nota: “Provider: [CNG] Microsoft Platform Crypto Provider”

Paso 6: Copie la seccion de la solicitud de certificado a un editor de texto y guardela en el disco como
un archivo de texto.
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E usmcertreq - Notepad [=[alx]

File Edit Format WYiew Help

————— BEGIN CERTIFICATE REQUEST----- ~
MIICaDCCAVACAQIwIzERMBBGCgmSJomT8ixkARKWEUNpdHIpeFRydXNBRmFicmljMIIBIjANBgkqg
hkiG9w@BAQEFAAOCAQSAMITECgKCAQEAWATWOCLXIul 3y IscT8Y 5/ 7zuYqBhbHkhZVIwWwTNFROXW
1hCMwi7X4YpTE7CbItgiFY/95EBa95theTVpelibbgkKoZCdxydc2BwX6 INZrLiShAf1bInFPgrz+
vbG3YJKuktK35IpGgYWjUEDzKiQFaob3Dkh/pwP3V7BcEYthxBECfbal9MHOEFbepoSYOCAfunXld
snwIbXD91lc/fayN/3F94PAFbNrjEIOHc+48y /WsPgPRgcq9XBwRjzpGj0gORoIS9g22@Y5PwD 77
T IvIvoQkRy SIDOOAT J+20xYEPLp9JuJl aE1WXr T1G+XP35nG,/oCCPit7iUIIcOF jGa3gTUQIDAQAE
oAMDQY JKoZ ThwcNAQENBQADgg EBAT JVEjRIXWHIvztpjxPelzAVWB@s rLpOsCFNdvYn9u+17]18Gsr
Atul juQ+AndY2Rw/bbpZxEICVErqdSty+wtPnUZoAfbelglVht 2RVIbed/Ns6+Mc+F5bFeglHs8c
Y1ITNOtmcHFKt4Loz585E+t0w39MProEj 3p7GwF 7HrGY+05bFD38rb L1975 FNYYgMbs gyMgdREF
35magQiN3C81lyqT8z1iF4132xImQrP /AXQvr1F+TB15PM5Fx ] J6PEKWopTY ZXGz5Clufxeve 1K
+ETHOEQY IMExw3+6 TIcFul@jrd8KITdCESMu7LIJuIlajTNZ5Z+1eMe1TATOSXG /ABT o=

————— END CERTIFICATE REQUEST-----

Paso 7: Envie la solicitud de firma de certificado a la entidad de certificacién. Para ello, escriba lo
siguiente en la instancia de PowerShell presente en el servidor de FAS:

certreq -submit -attrib ”certificatetemplate:\<certificate template
from step 2>” \<certificate request file from step 6>

Por ejemplo:

certreq -submit -attrib ”certificatetemplate:0ffline_RA” C:\Users\
Administrator.AUTH\Desktop\usmcertreq. txt

Aparecera lo siguiente:

PS C:wlsers‘Administrator.AUTH> certreq -submit -attrib “certificatetemplatez0ffline_RA™ C:ilUsersMAidninistrator.AUTH\Des
ktoph\usmcertreq.txt
fActive Directory Enrollment Policy

£4F76160E-0BOC-4D21-A4FD-2E29502177C2}
INETH

En este punto, es posible que aparezca una ventana con la lista de entidades de certificacion. En este
ejemplo, la entidad de certificacion tiene habilitadas las inscripciones HTTP (hilera superior) y DCOM
(hilera inferior). Seleccione la opcion DCOM, si esta disponible:
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Certification Authority List L-

Select Certification Authority

CA Computer
ElCG DiC-2-ER-CA (Kerberos) https: ffcg-dc-2.auth. local f{CG-DIC
= CG-DC-2-ER-CA (Kerberos) cg-dc-2.auth.local
£ [[]] *
QK Cancel

Tras especificar la entidad de certificacion, PowerShell pide el ID de la solicitud mediante RequestID:

PS C:ilUsers‘\fidministrator AUTH> certreq -submit -attrib “certificatetemplate-0ffline_RA™ C:-ilsers\idministrator_ AlTH \Des
ktoph\usmcertreq.-txt
fictive Directory Enrollment Policy

L4F76160E-DBOC-4D21-A4FD-2E29502177C2}

1da

p:

RequestId: 106

RequestId: "106™

Certificate request is pending: Taken Under Submission C0)
PS C:\lUsers\Administrater.AUTH> _

Paso 8: En el servidor de la entidad de certificacion, en el complemento MMC de la entidad de certi-
ficacion, haga clic en Solicitudes pendientes. Tome nota del identificador de la solicitud. A contin-
uacion, haga clic con el boton secundario en la solicitud y elija Emitir.

Paso 9: Seleccione el nodo Certificados emitidos. Busque el certificado que se acaba de emitir (el
ID de solicitud debe coincidir). Haga doble clic para abrir el certificado. Seleccione la ficha Detalles.
Haga clic en Copiar a archivo. Se iniciara el Asistente para exportacion de certificados. Haga clic en
Siguiente. Seleccione las siguientes opciones para el formato de archivo:
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Export File Format
Certificates can be exported in a variety of file formats,

Select the format you want to use;
() DER encoded binary X.509 {,CER)
(_) Base-64 encoded X. 509 {.CER)
(®) Cryptographic Message Syntax Standard - PKCS #7 Certificates (,P7B)

[w] Indude all certificates in the certification path if possible

(") Personal Information Exchange - PKCS #12 (PFX)
[ ] Indude all certificates in the certification path if possible

[ | Delete the private key if the export is successful
[ |Export all extended properties

(_) Microsoft Serialized Certificate Store (,S5T)

El formato debe ser “Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)” y
se debe marcar “Si es posible, incluir todos los certificados en la ruta de acceso de certificacion”.

Paso 10: Copie el archivo del certificado exportado al servidor de FAS.

Paso 11: Debe importar el certificado de la autoridad de registro en el servidor de FAS. Para ello, intro-
duzca los siguientes cmdlets de PowerShell en el servidor de FAS:

Import-FasfuthorizationCertificateResponse -address <FQDN of FAS server» -Id <ID
GUID from step 5» —-PkcsTCertificateFile «<Certificate file from step 10>

Por ejemplo:

Import-FasAuthorizationCertificateResponse -address fashsm.auth.net -Id Sac3dibd-
b484-4ebe-abfl8-4bZ2cfdb2cald8 -PkcsTCertificateFile
C:\Users\Administrator.AUTH\Desktop\TPM FAS Cert.p7b
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Aparecera lo siguiente:

PS Civlsersifdministrator .AUTH> Import-UcsAuthorizationCertificateResponse -address ucshsm.auth.local -Id Sac3d8bd-bada-
ebe-abf8-4b2cfdé2ca3d? -Pkes?CertificateFile CoslUsershZAdministrator.AUTHADesktop\TPH_UCS Cert.p7b

: Sac3débd-bhd4-tebe-abfi-4bZcfdéZcald

: [0ffline CSR]
: aSc27fec—1dd7-4e2b-8263-16ec311020fc

0k

Paso 12: Cierre la consola de administracion de FAS y reiniciela.

= Citrix FAS Administration Console - connected to localhost =N 1= -
Initial Setup | Rules | Advanced | Connect to another server  Refresh
Complete these setup steps:

\/ Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

\/ Set up a certificate authority

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish" to publish the templates on ancther certificate authority.

\/ Authorize this service Reauthorize

An & is configured.

Deautharize this service.

Create a rule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Nota: El paso “Authorize this Service” tiene una marca de verificacion verde.

Paso 13: Seleccione la ficha Reglas en la consola de administracion de FAS y modifique la configu-
racion como se describe en Instalacion y configuracion.

Uso de la consola de administracion de FAS

La consola de administracion FAS no puede realizar solicitudes firmas de certificado sin conexion, por
lo que no es recomendable utilizarla a menos que la empresa permita solicitar firmas de certificado
en linea para certificados de la autoridad de registro.

En la configuracion inicial de FAS, después de implementar las plantillas de certificado y configurar la
entidad de certificacion, pero antes de autorizar el servicio (paso 3 en la secuencia de configuracion):

Paso 1: Modifique la siguiente linea del archivo de configuraciéon como se muestra a continuacion:

<add key="Citrix.TrustFabric.ClientS3DE.TrustAreaJoinParameters.EeyProtection"®
value="GenerateTEMProtectedEey" />
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Ahora, el archivo deberia aparecer como se muestra a continuacion:

<?xml version="1.0" encoding="utf-8"2>
<configuration>
<appSettings>
<!-- This option switch between CAPI API (true) and CNG API (false) Cryptographic Providers -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreadJoinParameters.ProviderLegacyCsp" value="false"/>

<!-- Specify the Cryptographic Service Provider (CSP) / Key Storage Provider (KSP) Name. ——>

<!-- add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderName" value="Microsoft Software Key Storage Provider"/ -->
<!-- specify the Cryptographic Service Provider Type (only for CSP - not KSP). For example: PROV_RSA AES is 24 -->

<!-- add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderType" value="24"/ -->

<!-- Specify Private Key protection [NoProtection|GenerateNonExportableKeyl|GenerateTPMProtectedKey] -->

<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.RKeyProtection" value="GenerateTPMProtectedKey" />

<!-- Specify RSA Key length -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength" value="2048"/>

<!—— Event log Verbosity (0 Disabled, 1 Errors, 2 Warnings, 3 Informational) -->
<= itrix.Authentication.UserCredentialService.SystemLog.Loglevel” value="3" / —-->
<!-- Logging: Event IDs to not log (comma separated) —->
<!-- add key="Citrix.Authentication.UserCredentialService.SystemLog.Supress" value="" / -->
<!-- Logging: Disable Key Management logs —->
<!-- add key="Citrix.TrustFabric.Logging.SystemLog" value=""/ -->
</appSettings>
<startup><supportedRuntime version="v4.0" sku=".NETFramework,Version=v4.5.1"/></startup></ceonfiguration>

Algunos TPM limitan la longitud de la clave. La longitud predeterminada de la clave es de 2048 bits.
Compruebe que el hardware admite la longitud de clave especificada.

Paso 2: Autorice el servicio.

Paso 3: Emita manualmente la solicitud de certificado pendiente desde el servidor de la entidad de
certificacion. Una vez obtenido el certificado de la autoridad de registro, el paso 3 de la secuencia de
configuracion que aparece en la consola de administracion pasara a ser verde. En este punto, la clave
privada del certificado de la autoridad de registro se habra generado en el TPM. De forma predetermi-
nada, el certificado serd valido durante 2 afios.

Paso 4: Modifique el archivo de configuracion de nuevo a lo siguiente:

<add key="Citrixzx.TrustFabric.ClientS5DE.TrustAreadJoinParameters.EeyProtection”
value="GenerateNonExportableEey"/ >

Nota:

Aunque FAS puede generar certificados de usuario con las claves protegidas de TPM, el hardware
de TPM puede ser demasiado lento para implementaciones de gran tamafio.

Paso 5: Reinicie FAS. Ello obliga al servicio a volver a leer el archivo de configuracion y procesar los
valores cambiados. Las siguientes operaciones automaticas de clave privada afectaran a las claves de
certificado de usuario; las operaciones se almacenaran las claves privadas en el TPM, sino que usaran
el proveedor de almacenamiento de claves (KSP) de software de Microsoft.

Paso 6: Seleccione la ficha Reglas en la consola de administracion de FAS y modifique la configu-
racion como se describe en Instalacion y configuracion.
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Ejemplo 3

En este ejemplo, la clave privada del certificado de la autoridad de registro y las claves privadas de los
certificados de usuario se almacenan en un médulo de seguridad de hardware (HSM). En este ejemplo,
se presupone que el lector tiene configurado un médulo HSM. El médulo HSM tendra un nombre de
proveedor; por ejemplo, “HSM_Proveedor de almacenamiento de claves del distribuidor”.

Si quiere ejecutar el servidor de FAS en entornos virtualizados, consulte al distribuidor de HSM si ad-

mite el hipervisor.

Paso 1: Durante la configuracion inicial de FAS con la consola de administracion, complete solo los
primeros dos pasos; es decir, implemente las plantillas de certificado y configure la entidad de certi-

ficacion.
& Citrix FAS Administration Console - connected to localhost ILIE-
Initial Setup | Rules | Advanced | Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

\/ Set up a certificate authority

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish" to publish the templates on another certificate authority.

Authorize this service Authorize

Create an authorization certicate for this service,

Create a rule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Paso 2: Consulte la documentacidn del distribuidor de HSM para determinar el valor de Provider-
Name que debe tener el médulo HSM. Si el médulo HSM utiliza CAPI, es posible que, en la docu-
mentacion, el proveedor se conozca como proveedor de servicios de cifrado (CSP). En cambio, si el
modulo HSM utiliza CNG, es posible que el proveedor se conozca como proveedor de almacenamiento
de claves (KSP).

Paso 3: Modifique el archivo de configuraciéon como se indica a continuacion:

<add key="Citrix.TrustFabric.ClientSDE.TrustAreadJoinParameters.ProviderNames"
value="HSM Vendor’s Key Storage Provider" />

Ahora, el archivo deberia aparecer como se muestra a continuacion:
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<?xml version="1.0" encoding="utf-8"2>
<configuration>
<appSettings>
<!-- This option switch between CAPI API (true) and CNG API (false) Cryptographic Providers -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderLegacyCsp" value="false"/>

<!-- Specify the Cryptographic Service Provider (CSP) / Key Storage Provider (KSP) Name. -—->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderName" value="HSM Vendor's Key Storage Provider"/>

<!-— Specify the Cryptographic Service Provider Type (only for CSP - not KSP). For example: PROV_RSA AES is 24 -—->
<!-- add key="Citriz.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderType" value="24"/ —->
<!-- Specify Private Key protection [NoProtection|GenerateNonExzportableKey|GenerateTFMProtectedkey] -->

<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyProtection" value='"GenerateNonExportableKey"/>

<!-- Specify RSA Key length -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength" valus="2048"/>

<!-—— Logging: Event log Verbosity (0 Disabled, 1 Errors, 2 Warnings, 3 Informational) -->
<!-- add key="Citriz.Authentication.UserCredentialService.SystemLog.LogLevel"” value="3" / -->

<!-- Logging: Event IDs to not log (comma separated) -->

<!-—— add key="Citrix.Authentication.UserCredentialService.SystemlLog.Supress" wvalue="" / ——>
<!-- Logging: Disable Key Management logs —-->
<!-—— add key="Citriz.TrustFabric.Logging.SystembLog" walue=""/ -->
</appSettings>
<startup><supportedRuntime version="v4.0" sku=".NETFramework,Version=v4.5.1"/></startup></configuration>

En este caso, se presupone que el médulo HSM utiliza CNG, por lo que el valor de ProviderLegacyCsp
se establece en false. Si el moédulo HSM utiliza CAPI, el valor de ProviderLegacyCsp debe establecerse
en true. Consulte la documentacion del distribuidor de HSM para determinar si el médulo HSM utiliza
CAPI 0 CNG. Asimismo, consulte la documentacion del distribuidor de HSM para saber las longitudes
de clave que admite en la generacidn de claves asimétricas de RSA. En este ejemplo, la longitud de la
clave se ha establecido en el valor predeterminado de 2048 bits. Compruebe que el hardware admite
la longitud de clave especificada.

Paso 4: Reinicie el servicio de autenticacion federada de Citrix para que este lea los nuevos valores
del archivo de configuracion.

Paso 5: Genere el par de claves RSA en el HSM y cree la solicitud de firma de certificado; para ello,
haga clic en Authorize en la ficha Initial Setup de la consola de administracion de FAS.

Paso 6: Para verificar que el par de claves se ha generado en el HSM, consulte las entradas de la apli-
cacion en el registro de eventos de Windows:

[516] Private Key::Create [Identifier e160881 2-6693-4c54-a937-91a2e 27df75b_TWIN][MachineWide: False][Provider: [CNG]
HSM_Vendor's Key Storage Provider][ProviderType: Q][EllipticCurve: False][KeylLength: 2048][isExportable: False]

Note: [Provider: [CNG] HSM_Vendor’s Key Storage Provider]

Paso 7: En el servidor de la entidad de certificacion, en el MMC de la entidad de certificacion, selec-
cione el nodo Solicitudes pendientes:

Request [D Binary Request Request Status Code Request Disposition Message Request Submission Date Requester Name Request Country/Region
T e BEGIMN ME...  The operation compl... Taken Under Submission 07/04/2016 14:04 AUTHVUCSHSMS

Haga clic con el boton secundario en la solicitud y seleccione Emitir.

Nota: El paso “Authorize this Service” tiene una marca de verificacion verde.
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- Citrix FAS Administration Console - connected to localhost = | E -
Initial Se‘[up | Rules | Advanced | Connect to another server  Refresh
Complete these setup steps:

\/ Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

\/ Set up a certificate authority

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish” to publish the templates on another certificate authority.

\/ Authorize this service Reauthorize

té is configurad.

Deauthaorize this service.

Create a rule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Paso 8: Seleccione la ficha Reglas en la consola de administracion de FAS y modifique la configu-
racion como se describe en Instalacion y configuracion.

Almacenamiento de certificados del servicio de autenticacion federada (FAS)
El servicio de autenticacion federada (FAS) no utiliza el almacén de certificados de Microsoft que haya
en el servidor de FAS para almacenar en él sus certificados. Utiliza una base de datos integrada.

Para determinar el GUID del certificado de la autoridad de registro, introduzca los siguientes cmdlets
de PowerShell en el servidor de FAS:

Add-pssnapin Citrix.a\x*
Get-FasAuthorizationCertificate - address \<FAS server FQDN>

Por ejemplo, Get-FasAuthorizationCertificate -address cg-fas-2.auth.net:
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ministrator.AUTH= Get-UcsAuthorizationCertificate cg-ucs-2. auth. local

355”34..4 bBc3-4cac- hach:l—-ebjce..llfslc
3 2.auth. TocalyCG-DC-2
: 3df77088-00e0-4dca-a47a-28060dcl6986

erti1ticateRequest :
Status : Maintenancebue

: fcb185f9-5069-4234-8625-a
: [0FfTine C5R]

ertiticateRequest

END LEF{TIFIL-«TE REQLlE_l'
: WaitingForApproval

Para obtener una lista de certificados de usuario, escriba:

Get-FasUserCertificate - address \<FAS server FQDN>

Por ejemplo, Get-FasUserCertificate -address cg-fas-2.auth.net

5 C:h\UsershAdministrator. AUTH> Get-UcsUserCertificate cg-ucs-2.auth. Tocal

humbPrint 22 F4DEE9“125AEFQEEFDDED5

IserPrincipalName

ole 3 d&fau]t
ertificateDefinition default Def1n1t1nn
xpiryDate : 05,04/ 7

Nota:

Al usar un HSM para almacenar las claves privadas, los contenedores de HSM se identifican con
un GUID. EL GUID para la clave privada en el HSM se puede obtener con:

Get-FasUserCertificate - address \<FAS server FQDN> -KeyInfo S$true

Por ejemplo:

Get-FasUserCertificate - address fas3.djwfas.net -KeyInfo S$true
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vadministrator:> Get-

dentifier
Provider

serPrincipaliName : joe@djwfas.
Ro - fault
CertificateDefinition :
securityCont
ExpiryDate

Informacion relacionada

« Instalacion y configuracion es la referencia principal para la instalacion y la configuracion del
servicio FAS.

« Las implementaciones mas comunes del servicio FAS se resumen en el articulo Introduccion a
las arquitecturas de los Servicios de autenticacion federada.

« Los demas articulos de “guias practicas” se presentan en el articulo Configuracion avanzada.

Seguridad y configuracion de red

November 12,2019

El Servicio de autenticacion federada (FAS) esta estrechamente integrado con Microsoft Active Direc-
tory y con la entidad de certificacion de Microsoft. Es fundamental asegurarse de que el sistema
esta administrado y protegido correctamente mediante el desarrollo de una directiva de seguridad
del mismo modo que lo haria para un controlador de dominio o para otra parte importante de la in-
fraestructura.

Este documento presenta un resume de las cuestiones de seguridad que se deben tener en cuenta al
implementar FAS. También proporciona una vision general de las funciones disponibles que pueden
ayudarle a proteger su infraestructura.

Arquitectura de red

El diagrama siguiente muestra los componentes principales y los limites de seguridad usados en una
implementacion de FAS.

El servidor de FAS debe tratarse como una parte de la infraestructura fundamental para la seguridad,
junto con la entidad de certificacion y el controlador de dominio. En un entorno federado, Citrix Gate-
way y Citrix StoreFront son componentes de confianza para realizar la autenticacion de usuarios; otros
componentes de Citrix Virtual Apps and Desktops no se ven afectados por la introduccion de FAS.
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Seguridad de red y firewalls

La comunicacién entre Citrix Gateway, StoreFronty los componentes de Delivery Controller debe estar
protegida con TLS a través del puerto 443. El servidor de StoreFront realiza Unicamente conexiones
salientes y Citrix Gateway debe aceptar solo conexiones a través de Internet que usen HTTPS en el
puerto 443.

El servidor de StoreFront contacta con el servidor de FAS a través del puerto 80 mediante autenti-
cacion mutua con Kerberos. En la autenticacion se utiliza la identidad Kerberos HOST/FQDN del servi-
dor de FAS y la identidad Kerberos de la cuenta de maquina del servidor de StoreFront. Eso genera
un identificador de credenciales de un solo uso, necesario para que Citrix Virtual Delivery Agent (VDA)
inicie la sesion del usuario.

Cuando una sesion HDX se conecta al VDA, el VDA también se comunica con el servidor de FAS en
el puerto 80. En la autenticacion, se utiliza la identidad Kerberos HOST/FQDN del servidor de FAS
y la identidad Kerberos de maquina del VDA. Ademas, el VDA debe proporcionar el identificador de
credenciales para acceder al certificado y la clave privada.

La entidad de certificacion de Microsoft acepta la comunicacién con DCOM autenticado con Kerberos,
que se puede configurar para usar un puerto TCP fijo. La entidad de certificacion también requiere que
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el servidor de FAS proporcione un paquete CMC firmado por un certificado de agente de inscripcion

de confianza.

Servidor

Servicio de autenticacion federada

Citrix Gateway

StoreFront

Delivery Controller

VDA

Entidad de certificacién de Microsoft

Responsabilidades de administracion

Puertos de firewall

[en] Kerberos por HTTP desde StoreFront y los
VDA, [salida] DCOM hacia la entidad de
certificacién de Microsoft

[en] HTTPS desde las maquinas cliente,
[entrada/salida] HTTPS hacia o desde el
servidor de StoreFront, [salida] HDX hacia VDA

[en] HTTPS desde Citrix Gateway, [salida]

HTTPS a Delivery Controller, [salida] Kerberos
HTTP a FAS

[en] HTTPS desde el servidor de StoreFront,
[entrada/salida] Kerberos a través de HTTP
desde los VDA

[entrada/salida] Kerberos por HTTP desde
Delivery Controller, [en] HDX desde Citrix
Gateway, [salida] Kerberos HTTP hacia FAS

[en] DCOM y firmado desde FAS

La administracion del entorno se puede dividir en los siguientes grupos:

Nombre

Administrador de la organizacion

Administrador de dominios

Administrador de entidades de certificacion
Administrador de FAS

Administrador de StoreFront/Citrix Gateway

Administrador de Citrix Virtual Desktops

Responsabilidad

Instalar y proteger las plantillas de certificado
en el bosque

Configurar parametros de directivas de grupo
Configurar la entidad de certificacion

Instalar y configurar el servidor de FAS
Configurar la autenticacion de usuarios

Configurar los VDAy los Controllers
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Cada administrador controla diferentes aspectos del modelo de seguridad global, lo que permite
aplicar un enfoque de defensa en profundidad para proteger el sistema.

Configuracion de directivas de grupo

Las maquinas FAS de confianza se identifican en una tabla de busqueda por “nimero de indice ->
FQDN” configurada mediante Directiva de grupo. Al contactar con un servidor de FAS, los clientes
verifican la identidad Kerberos HOST\<fqdn> del servidor de FAS. Todos los servidores que tienen
acceso al servidor de FAS deben tener configuraciones idénticas de FQDN con el mismo indice; de lo
contrario, StoreFront y los VDA pueden contactar con servidores de FAS distintos.

Para evitar errores de configuracion, Citrix recomienda aplicar una Unica directiva a todas las
maquinas del entorno. Ponga cuidado a la hora de modificar la lista de servidores de FAS, especial-
mente al quitar o reordenar las entradas.

El control de este objeto de directiva de grupo debe estar limitado a los administradores de FAS (y/o los
administradores de dominio) encargados de instalar y retirar servidores de FAS. No reutilice nombres
de dominio completo (FQDN) de maquinas al poco tiempo de retirar servidores de FAS.

Plantillas de certificado

Si no quiere utilizar la plantilla de certificado Citrix_SmartcardLogon suministrada con FAS, puede
modificar una copia de ella. Se admiten las siguientes modificaciones.

Cambiar el nombre de una plantilla de certificado

Si quiere cambiar el nombre de Citrix_SmartcardLogon para que coincida con la nomenclatura de
nombramiento de plantillas que estipula la organizacién, debe:

« Crear una copia de la plantilla de certificado y cambiarle el nombre para que coincida con la
nomenclatura de la denominacion de la organizacion.

+ Use comandos de PowerShell FAS para administrar FAS, en lugar de la interfaz del usuario ad-
ministrador. (La interfaz del usuario administrador se disefié para usarla Gnicamente con los
nombres de plantilla predeterminados de Citrix.)

- Utilice el complemento Plantillas de certificados de MMC de Microsoft o el comando
Publish-FasMsTemplate para publicar la plantilla, y

- Utilice el comando New-FasCertificateDefinition para configurar FAS con el nombre de su
plantilla.
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Modificar propiedades generales

Puede modificar el periodo de validez de la plantilla de certificado.

No modifique el periodo de renovacion. FAS ignora esta configuracion en la plantilla de certificado.
FAS renovara automaticamente el certificado a mitad de su periodo de validez.

Modificar propiedades de gestion de peticiones

No modifique estas propiedades. FAS ignora esta configuracion en la plantilla de certificado. FAS
siempre desmarca Permitir que la clave privada se pueda exportar y Renovar con la misma clave.

Modificar propiedades de criptografia

No modifique estas propiedades. FAS ignora esta configuracion en la plantilla de certificado.

Consulte Proteccion de claves privadas para ver la configuracion equivalente que proporciona FAS.

Modificar propiedades de atestacion de clave

No modifique estas propiedades. FAS no admite la atestacion de claves.

Modificar propiedades de plantillas reemplazadas

No modifique estas propiedades. FAS no admite la sustitucion de plantillas.

Modificar propiedades de extensiones

Puede modificar estas opciones de configuracion para que coincidan con la directiva de la organi-
zacion.

Nota: Una configuracion inadecuada de las extensiones puede causar problemas de seguridad o re-
sultar en certificados inutilizables.

Modificar propiedades de seguridad

Citrix recomienda modificar estas opciones de configuracidn para conceder el permiso de inscripcion
solo a las cuentas de maquina de los servidores de FAS. En cuanto a otros servicios, conceda también
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el permiso de control total al sistema. No se requiere ninglin otro permiso. Puede que le interese con-
ceder otros permisos; por ejemplo, para permitir que los administradores de FAS vean una plantilla
modificada para solucionar problemas.

Subject Name lzsuance Reguirements
General | Compatibility | Request Handling | Cryptography | Key Attestation
Superseded Templates Extensions Security Server

(Group or user names:

52, Authenticated Users
% Domain Adming (DJWFAS \Domain Admins)
Domain Computers (DJWFAS \Domain Computers)

Pemissions for Domain Computers

Full Cortral
Read
Write
Enroll
Autoenoll

For special pemissions or advanced settings, click
Advanced.
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Modificar propiedades de nombre del sujeto

Si fuera necesario, puede modificar estas opciones de configuracion para que coincidan con la direc-
tiva de la organizacion.

Modificar propiedades de servidor

Aunque Citrix no lo recomienda, puede modificar estas opciones de configuracion para que coincidan
con la directiva de la organizacion si fuera necesario.

Modificar propiedades de requisitos de emision

No modifique estos parametros. Estos pardmetros deben ser como se muestra a continuacion:

Citrix_SmartcardLogon Properties IL-

| General | Compatiitty | Request Handing | Cryptography | ey Attestation |
Supenaded Templates J Extenzions | Secunty | Sarver
Subject Name lasuance Reguirements

Resquire: the: following for enmiment:
[ | C& eetficale manager approval
[+ This number of suthorized signstures: [

¥ you require more then one signature, autoenrcliment is nol sllowed

Palicy type required in signature

| Application pokicy V |
Application policy
Cartficate Reguest Agent W |

Require the following for reenmolment:
(®) Same critesia as for enrcliment
() Valid exdating certficate
Ao key based renewal (7
Requires subject inforation to be pravided within the cerificate
request.

= Control ig dizabled due to compatbity settings

oK Cancel || Apy || Heb

Modificar propiedades de compatibilidad

Puede modificar estos parametros. El valor debe ser al menos Windows Server 2003 CAs (version
2 del esquema). Sin embargo, FAS solo admite entidades emisoras de certificados Windows Server
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2008 y posterior. Ademas, como se ha explicado anteriormente, FAS pasa por alto la configuracion
adicional disponible si se selecciona Windows Server 2008 CAs (version 3 del esquema) o Windows
Server 2012 CAs (version 4 del esquema).

Administrar la entidad de certificacion

El administrador de la entidad de certificacion es responsable de la configuracion del servidor de la
entidad de certificacion y de la clave privada de emisidn de certificados que se usa.

Publicar plantillas

Para que una entidad de certificacion emita certificados basados en una plantilla proporcionada por
el administrador de la empresa, el administrador de la entidad de certificacion debe elegir publicar
esa plantilla.

Una sencilla medida de seguridad consiste en publicar solo las plantillas de la autoridad de registro
cuando se estan instalando los servidores de FAS, o insistir en un proceso de emision que tenga lu-
gar completamente fuera de linea. En ambos casos, el administrador de la entidad de certificacion
debe mantener el control total de la autorizacion de las solicitudes de certificados de la autoridad de
registro y disponer de una directiva para autorizar los servidores de FAS.

Parametros de firewall

Por lo general, el administrador de la entidad de certificacion también tiene el control de los paramet-
ros de firewall de red de la entidad de certificacion, lo que permite controlar las conexiones entrantes.
El administrador de la entidad de certificacion puede configurar reglas de firewall y DCOM TCP para
que solo los servidores de FAS puedan solicitar certificados.

Inscripcion restringida

De forma predeterminada, cualquier titular de un certificado de la autoridad de registro puede emitir
certificados a cualquier usuario mediante cualquier plantilla de certificado que permita el acceso.
Debe restringirse a un grupo de usuarios sin privilegios con la ayuda de la propiedad “Restringir
agentes de inscripcion” de la entidad de certificacion.
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Edensons | Storage | Certflicate Managers
General | Policy Module | Ext Moduls

citrixtest-DC-CA Properties L2 I

Ervolment Agents fudtng | Aecovery Agents | Secuny

For mere information see Delegated Enrollment fgents
(#) Do not restrict enrcliment agents
() Festict enrollment agents

Enrolment agents:

Certificate Templatas:

Pemmissions:

Mame Accass Add

ok || cowa | Ao Help

Médulos de directiva y auditoria

Paraimplementaciones avanzadas, se pueden usar moédulos de seguridad personalizados con los que

se puede hacer un rastreo y vetar la emision de certificados.

Administrar FAS

FAS tiene varias funciones de seguridad.

Restringir StoreFront, usuarios y VDA mediante una lista de control de acceso

En el centro del modelo de seguridad de FAS esta el control del acceso a la funcionalidad para las

cuentas de Kerberos:
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Vector de acceso Descripcion

StoreFront [IdP] Estas cuentas de Kerberos son de confianza
para declarar que un usuario se ha autenticado
correctamente. Si una de estas cuentas esta en
situacion de riesgo, se pueden creary usar
certificados para los usuarios permitidos por la
configuracion de FAS.

VDA [Entidad de confianza] Estas son las maquinas a las que se permite
acceder a los certificados y las claves privadas.
Se necesita también un identificador de
credencial obtenido por el IdP, de modo que
una cuenta de VDA de este grupo que esté en
situacion de riesgo tendra un ambito muy
limitado para atacar el sistema.

Usuarios Esto controla qué usuarios pueden ser objeto
de aserciones de proveedor de identidades
(IdP). Tenga en cuenta que esto se solapa con
las opciones de configuracion de Agente de
inscripcion restringido (Restricted Enrollment
Agent) en la entidad de certificacion. En
general, se recomienda incluir solo cuentas sin
privilegios en esta lista. Esto evita que una
cuenta de StoreFront que esté en situacion de
riesgo pueda aumentar sus privilegios a un
nivel administrativo superior. En concreto, las
cuentas de administrador de dominio no
deben permitirse en esta lista de control de
acceso.

Configurar reglas

Las reglas son Utiles cuando hay varias implementaciones de Citrix Virtual Apps o Citrix Virtual Desk-
tops independientes que usan la misma infraestructura de servidor de FAS. Cada regla tiene un con-
junto de opciones de configuracion aparte; en concreto, las listas de control de acceso se pueden
configurar de forma independiente.

© 1999-2019 Citrix Systems, Inc. All rights reserved. 127



Servicio de autenticacién federada

Configurar la entidad de certificacion y las plantillas

Se pueden configurar plantillas de certificados y entidades de certificacion diferentes para distintos
derechos de acceso. En configuraciones avanzadas, se puede elegir usar certificados mas o menos
potentes en funcion del entorno. Por ejemplo, los usuarios identificados como “externos” pueden
tener un certificado con menos privilegios que los usuarios “internos”.

Certificados de sesion y de autenticacion

El administrador de FAS puede controlar si el certificado usado para autenticar esta disponible para
su uso también dentro de la sesion del usuario. Por ejemplo, puede tener solo certificados de “firma”
disponibles durante la sesidn, y usar el certificado mas potente de “inicio de sesion” solo para iniciar
sesion.

Proteccion de claves privadas y longitud de las claves

El administrador de FAS puede configurar FAS para almacenar las claves privadas en un médulo de
seguridad de hardware (HSM) o en un mddulo de plataforma de confianza (TPM). Citrix recomienda
que se almacene, por lo menos, la clave privada del certificado de la autoridad de registro en un mé-
dulo TPM para protegerla; esta opcidn se ofrece como parte del proceso de solicitud de certificado
“sin conexion”,

Del mismo modo, las claves privadas de certificado de usuario se pueden guardar en un médulo TPM
0 HSM. Todas las claves deben generarse como “no-exportables” y deben tener una longitud minima
de 2048 bits.

Registros de eventos

El servidor de FAS proporciona registros de eventos detallados sobre configuracion y tiempo de eje-
cucion, que se pueden utilizar para la auditoria y la deteccion de intrusiones.

Acceso administrativo y herramientas de administracion

FAS incluye herramientas y funciones de administracion remota (autenticacién mutua con Kerberos).
Los miembros del grupo “Administradores locales” tienen control total sobre la configuracion de FAS.
Esta lista se debe mantener con cuidado.
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Administradores de VDA, Citrix Virtual Apps y Citrix Virtual Desktops

En general, el uso de FAS no cambia el modelo de seguridad de Delivery Controller y los admin-
istradores de VDA, ya que el “identificador de credenciales” de FAS simplemente reemplaza la
“contrasefia de Active Directory”. Los grupos de administracion de Controller y VDA deben contener
solo usuarios de confianza. Deben mantenerse registros de eventos y auditoria.

Seguridad general de los servidores Windows

Todos los servidores deben contar con las revisiones disponibles y tener instalado un software de fire-
wally antivirus estandar. Los servidores de la infraestructura de importancia critica para la seguridad
deben ubicarse en un lugar protegido fisicamente, y hay que poner especial cuidado en las opciones
de cifrado de los discos y el mantenimiento de las maquinas virtuales.

Los registros de eventos y auditoria deben almacenarse de forma segura en una maquina remota.

El acceso RDP debe limitarse solo a administradores autorizados. Cuando sea posible, las cuentas de
usuario deben requerir el inicio de sesidn con tarjeta inteligente, especialmente para las cuentas de
administradores de dominio y de la entidad de certificacion.

Informacion relacionada

« Instalacion y configuracion es la referencia principal para la instalacion y la configuracion del
servicio FAS.

« Las arquitecturas FAS se presentan en el articulo Arquitecturas de implementacion.

« Los demas articulos de “guias practicas” se presentan en el articulo Configuracion avanzada.

Solucionar problemas de inicio de sesion en Windows

November 12, 2019

En este articulo, se describen los registros y los mensajes de error que Windows muestra cuando un
usuario inicia sesion con certificados y/o tarjetas inteligentes. Estos registros ofrecen informacion que
se puede utilizar para solucionar fallos de autenticacion.

Certificados e infraestructura de clave publica

Active Directory de Windows mantiene varios almacenes de certificados que administran certificados
para los usuarios que inician sesion.
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« Almacén de certificados NTAuth: Para autenticarse en Windows, la entidad de certificacién

que acaba de emitir los certificados de usuario (es decir, no se admiten entidades de certifi-

cacidn en cadena) debe colocarse en el almacén NTAuth. Para ver los certificados, desde el

programa CertUtil, escriba: certutil -viewstore —enterprise NTAuth.

« Almacén de certificados raiz e intermedios: Por lo general, los sistemas de inicios de sesién

con certificados pueden proporcionar solo un certificado, de modo que, si se utilizan certifica-

dos en cadena, el almacén de certificados intermedios de todas las maquinas debe incluir esos

certificados. El certificado raiz debe estar en el almacén raiz de confianzay el penultimo certifi-

cado debe estar en el almacén NTAuth.

« Extensiones del certificado de inicio de sesion y directivas de grupo. Windows se puede con-

figurar para aplicar la verificacion de EKU y otras directivas de certificados. Consulte la docu-
mentacion de Microsoft: https://technet.microsoft.com/en-us/library/ff404287%28v=ws.10%

29.aspx.

Directiva de Registro

AllowCertificatesWithNoEKU

AllowSignatureOnlyKeys

AllowTimelnvalidCertificates

EnumerateECCCerts

X509HintsNeeded

UseCachedCRLOnNlyAnd,
IgnoreRevocationUnknownErrors

Descripcion

Cuando esta inhabilitada, los certificados
deben incluir la propiedad Uso mejorado de
clave (EKU) para el inicio de sesidn con tarjeta
inteligente.

De forma predeterminada, Windows filtra y
excluye las claves privadas de los certificados
que no permiten el descifrado RSA. Esta opcidn
anula ese filtro.

De forma predeterminada, Windows filtra y
excluye los certificados caducados. Esta
opcion anula ese filtro.

Habilita la autenticacion de curva eliptica.

Si un certificado no contiene un nombre
principal de usuario (UPN) Gnico o contiene
uno que puede ser ambiguo, esta opcidn
permite a los usuarios especificar
manualmente su cuenta de inicio de sesion en
Windows.

Inhabilita la comprobacién de revocacion
(normalmente establecida en el controlador de
dominio).

. Certificados de controlador de dominio: Para la autenticacion de conexiones Kerberos, to-
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dos los servidores deben tener los certificados “Domain Controller” (Controlador de dominio)
que corresponden. Se pueden solicitar desde el mend de complemento MMC “Local Computer
Certificate Personal Store” (Almacén personal de certificados del equipo local).

Nombre UPN y asignacion de certificados

Se recomienda que los certificados de usuario contengan un nombre principal de usuario (UPN) Gnico
en la extension Nombre alternativo del firmante.

Nombres UPN en Active Directory

De forma predeterminada, en Active Directory todos los usuarios tienen un UPN implicito que se
formasiguiendo el formato <samUsername>@<domainNetBlIOS>y <samUsername>@<domainFQDN>,
es decir, <nombre de usuario SAM>@<NetBIOS del dominio> y <nombre de usuario SAM>@<FQDN
de dominio>. Los dominios y los nombres FQDN disponibles se incluyen en la entrada RootDSE del
bosque. Tenga en cuenta que un solo dominio puede tener varias direcciones FQDN registradas en el
RootDSE.

Ademas, todo usuario en Active Directory tiene un nombre UPN explicito y altUserPrincipalNames.
Son las entradas de LDAP que especifican el nombre UPN para el usuario.

Cuando se buscan usuarios por nombre UPN, Windows examina primero el dominio actual (basado
en la identidad del proceso que busca el nombre UPN) para buscar nombres UPN explicitos y luego
busca nombres UPN alternativos. Si no hay coincidencias, busca el nombre UPN implicito, lo que
puede resultar en varios dominios en el bosque.

Servicio de asignaciones de certificado

Siun certificado no incluye un nombre UPN explicito, Active Directory tiene la opcion de almacenar un
certificado publico exacto para cada uso en un atributo “x509certificate”. Para resolver un certificado
asi para un usuario, el sistema puede consultar ese atributo directamente (de forma predeterminada,
en un unico dominio).

Se ofrece una opcion para que el usuario especifique una cuenta de usuario que acelere la busqueda,
lo que también permite que esta funcionalidad se utilice en un entorno de varios dominios.

Si hay varios dominios en el bosque y el usuario no especifica explicitamente un dominio, RootDSE de
Active Directory especifica la ubicacidn del servicio de asignaciones de certificado. Por regla general,
este servicio se encuentra en una maquina del catalogo global y tiene una vista en caché de todos los
atributos “x509certificate” del bosque. Ese equipo resulta eficaz para buscar cuentas de usuario en
cualquier dominio basandose solamente en el certificado.
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Controlar la seleccion del controlador de dominio para iniciar sesion

Cuando un entorno contiene varios controladores de dominio, es muy util very precisar el controlador
de dominio concreto (restringir los demas) que debe utilizarse para la autenticacion, de modo que los
registros se puedan habilitar y recuperar.

Controlar la seleccion del controlador de dominio

Para forzar Windows a usar un controlador de dominio Windows concreto para el inicio de sesién,
puede establecer explicitamente la lista de los controladores de dominio que una maquina Windows
puede utilizar. Paraello, debe configurar el archivo Imhosts: \Windows\System32\drivers\etc\lmhosts.

Por regla general, hay un archivo de muestra denominado “lmhosts.sam” en esa ubicacién. Solo nece-
sita incluir una linea:

1.2.3.4 cnetbiosname #PRE #DOM:mydomain

Donde “1.2.3.4” es la direccién IP del controlador de dominio llamado “dcnetbiosname” en el dominio
“mydomain”.

Después de reiniciarse, la maquina Windows usara esa informacion para iniciar sesiéon en “mydo-
main”. Tenga en cuenta que esta configuracion debe revertirse cuando la depuracion se complete.

Identificar el controlador de dominio en uso

Durante el inicio de sesion, Windows aplica una variable de entorno MSDOS con el controlador de
dominio que inici6 la sesidn del usuario. Para verlo, inicie el simbolo del sistema con el comando:
echo %LOGONSERVER%.

Los registros relacionados con la autenticacion se almacenan en el equipo que devuelva este
comando.

Habilitar eventos de auditoria de cuentas

De forma predeterminada, los controladores de dominio de Windows no habilitan los registros de
auditoria completa de la cuenta. La captura de registros se puede controlar mediante directivas de
auditoria, ubicadas en la configuracion de seguridad del Editor de directivas de grupo. Una vez habil-
itadas, el controlador de dominio genera mas informacion de registro de sucesos que se guarda en el
archivo del registro de seguridad.
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Registros de validacion de certificados
Comprobar la validez del certificado

Si un certificado de tarjeta inteligente se exporta como certificado DER (sin clave privada requerida),
se puede validar con el comando: certutil -verify user.cer

Habilitar la captura de registros de CAPI

En el controlador de dominio y la maquina de usuarios, abra el visor de eventos y habilite la captura
de registros de Microsoft/Windows/CAPI2/Operational Logs.

Puede gestionar la captura de registros CAPI con las claves de Registro en: CurrentControlSet\Services\crypt32.

Valor Descripcion
DiaglLevel (DWORD) Nivel de detalle (de 0 a 5)
DiagMatchAnyMask (QUADWORD) Filtro de eventos (use Oxffffff para todo)
DiagProcessName (MULTI_SZ) Filtrar por nombre del proceso (por ejemplo,
LSASS.exe)
Registros de CAPI

© 1999-2019 Citrix Systems, Inc. All rights reserved. 133



Servicio de autenticacién federada

Mensaje

Compilar cadena

Comprobar revocacion

Objetos X509

Comprobar directiva de cadena

Mensajes de error

Codigo de error

Certificate not trusted (El certificado no es de
confianza)

Certificate revocation check error (Error en la
comprobacion de revocaciones de
certificados)

Certificate Usage errors (Errores de uso de
certificados)

Descripcion

LSA llamado CertGetCertificateChain (incluye
resultado)

LSA llamado CertVerifyRevocation (incluye
resultado)

En el modo detallado, los certificados y las
listas de revocacién de certificados (CRL) se
vuelcan en
AppData\LocalLow\Microsoft\X5090bjects

LSA llamado CertVerifyChainPolicy (incluye
parametros)

Descripcion

El certificado de tarjeta inteligente no se ha
podido crear con certificados provenientes de
los almacenes de certificados intermedios y
certificados raiz de confianza alojados en el
equipo.

La lista de revocacion de certificados de la
tarjeta inteligente no se ha podido descargar
desde la direccion que especifica el punto de
distribucion de la CRL del certificado. Sila
comprobacion de revocacion de certificados es
obligatoria, este error impide el inicio de
sesion. Consulte la seccidn Certificados e
infraestructura de clave publica.

El certificado no es adecuado para el inicio de
sesion. Por ejemplo, puede tratarse de un
certificado de servidor o un certificado de
firma.
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Registros Kerberos

Para habilitar captura de registros Kerberos, en el controlador de dominio y la maquina del usuario
final, cree los siguientes valores de Registro:

Subarbol de Registro Nombre del valor Valor [DWORD]
CurrentControlSet\Control\Lsa' LogLevel 0x1
CurrentControlSet\Control\Lsa\WéeHeDebPelarakters Oxffffffff
CurrentControlSet\Services\Kd KdcDebuglLevel 0x1
CurrentControlSet\Services\Kdc KdcExtraLoglLevel ox1f

El registro Kerberos se guarda en el registro de eventos del sistema.

+ Los mensajes del tipo “El certificado no es de confianza” deberian ser faciles de diagnosticar.
« Hay dos codigos de error que son informativos y se pueden ignorar sin consecuencias negativas:
- KDC_ERR_PREAUTH_REQUIRED (utilizado para la compatibilidad con versiones anteri-
ores de controladores de dominio)
- Error desconocido Ox4b

Mensajes del registro de sucesos

En esta seccion, se describen entradas de registro previstas en el controlador de dominio y en la
estacion de trabajo cuando el usuario inicia sesién con un certificado.

+ Registro de CAPI2 del controlador de dominio

+ Registros de seguridad del controlador de dominio

+ Registro de seguridad de Virtual Delivery Agent (VDA)
+ Registro de CAPI del VDA

+ Registro del sistema del VDA

Registro de CAPI2 del controlador de dominio

Durante el inicio de sesidn, el controlador de dominio valida el certificado del autor de llamada, con
lo que genera la siguiente secuencia de entradas de registro.
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Operational MNumber of events: &

Lewvel Date and Time Source Event D Task Category

#1 Information 21/06/2016 15:14:54 0 Verify Chain Policy
(i) Informaticn 21/06/2016 15:14:54 CAPIZ 11 Build Chain

(i) Infermaticn 21/06/ 2016 15:14:54 CAPIZ 90 X509 Objects

(i) Infermaticn 21/06/2016 131434 CAPIZ 41 Verify Revocation
@Inﬂnrmation 21/08/20168 131434 CaPR 40 Verify Revocation
@Inr’nrmatiun 21/06/2016 15:14:34 CAPRZ 10 Build Chain

El dltimo mensaje del registro de eventos muestra Isass.exe en el controlador de dominio creando
una cadena basada en el certificado proporcionado por el agente VDA y comprobando la validez de
ese certificado (incluida la revocacion). El resultado se devuelve como “ERROR_SUCCESS”.

- CertVerifyCertificateChainPolicy

- Policy
[ type] CERT_CHAIM_POLICY_NT_AUTH
[ constant] 5]
- Certificate
[ fileRef] 23BCESAFBTF18T787ADAAADSCEFOSCCTS0SCA1TEF.cer
[ subjectNamae] fred

- CertificateChain

[ chainRef] ([FFO3F79B-52F3-4C93-877A-3DFFE40B9574)
- Flags

[ value] a

- 5Status
[ chainlndex] -1
[ elementindex] -1
- EventAuxinfo
[ ProcessMame)] |sass.exe

- CorrelationAuxinfo
[ Taskid] {FSETFD3F-628F-4CT6-9B1C-49FED7 863 18F)
[ SeqMumber] 1

- Result

[value] ]

Registro de seguridad del controlador de dominio

El controlador de dominio muestra una secuencia de eventos de inicio de sesidn (la clave es 4768),
donde el certificado se usa para emitir el vale de concesion de vales Kerberos (krbtgt).

Los mensajes anteriores a este muestran la cuenta de maquina del servidor que se autentica en el

©1999-2019 Citrix Systems, Inc. All rights reserved. 136



Servicio de autenticacién federada

controlador de dominio. Los mensajes siguientes muestran la cuenta de usuario que pertenece al

nuevo vale krbtgt que se usa para autenticarse en el controlador de dominio.

Keywords Date and Time Source EventID  Task Category -
":da,,-&udit Success 21/06/2016 15:14:56 Security-Auditing 4624 Legon
L Audit Success 21/06/2016 15:14:56 Security-Auditing 4624 Logon
'Jw,‘-ﬁwdit Success 21/06/2016 1514:54 Security-Auditing 4TS Kerberos Service Ticket Operations
N Audit Success 21/06/2016 151454 Security-Auditing Kerberos Authentication Service
S Audit Success 21/08/2016 15:14:54 Security-Auditing 4769 Kerberos Service Ticket Operations
@, Audit Success 21/06/2016 15:14:54 Security-Auditing 4634 Logoff |
"‘?]Q_#.ud'rt Success 21/06/2016 15:14:54 Security-Auditing 4624 Logon
anudi't Success 21/D8/2016 15:14:54 Security-Auditing 4624 Logon w
_Euenl 4758, Security-Auditing X
General | Details |
® Friendly Yiew 2 XML View
+ System
- EventData
TargetUserName fred

TargetDomainName CITRIXTEST.MET

TargetSid 5-1-5-21-390731715-1143989709-1377117006-1106
ServiceMame krbigt

ServiceSid 5-1-5-21-390731715-1143989709-1377117006-502
TicketOptions  0x40810010

Status Ox0

TicketEncryptionType 0x12

PreAuthType 16

IpAddress «ffff:192.168.0.10

|pPort 45348

CertlssuerMame citrixtest-DC-CA

CertSerialNumber 5F0001 D1 FCAZACI0F36879CEECQOOD0001 DT FC
CertThumbprint 23BC&SAFBTF18787ADAAADSCEFOSCCTS05C4176F

Registro de seguridad del VDA

El registro de auditoria de seguridad del VDA que corresponde al evento de inicio de sesion es la en-
trada cuyo ID de evento es 4648, originado de winlogon.exe.
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Security Mumber of events: 24

Keywords Date and Timie Source EventID Task Category |~
9 Audit Success  21/06/2016 15:14:54 Securnty-Auditing 4648 Logom .
] [T ¥

Event 4643, Security-Auditing x

JG:n:ﬂlI Details |

® Friendly View 0 ZMIL View

+ System ~
- EventData

SubjectUserSid 5-1-3-18

SubjectUserMame VDATSS

SubjectDomainMName CITRIXTEST

Subjectlogonld Ox3e7

LogonGuid {00000000-0000-0000-0000-000000000000}

TargetUserName fred

TargetDomainName CITRIXTEST

TargetlogonGuid {51B22BCC-9F90-CES5-6E44-21D7EEC2162C)

TargetServerName localhost

Targetinfo localhost

Processid Ox126c

ProcessName  Ch\Windows\System32\vwinlogon.exe

IpAddress 192.168.09

IpPort 51171 W

Registro de CAPI del VDA

En este ejemplo, el registro de CAPI del VDA muestra una sola secuencia de compilacién de cadenay
comprobacion desde Isass.exe, que valida el certificado del controlador de dominio (dc.citrixtest.net).

I:D Information 21/06/2016 13:14:54 CARIZ 30 Verify Chain P...
@ Information 21/06/2076 13:14:34 CAPI2 11 Build Chain

Gj Information 21/06/2006 13:14:34 CAPI2 90 X309 Objects
@ Information 21/06/2016 15:14:=54 cap2 41 Verify Revocat...
@ Information 21/06/2016 15:14:54 CAPI2 40 Verify Revocat..,
(1) Information 217062016 15:14:54 CAPI2 10 Build Chain
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- UserData
- CertVerifyCertificateChainPolicy

- Policy
[ type] CERT_CHAIN_POLICY_NT_AUTH
[constant] &

- Certificate

[ fileRef] S13C6012E1E1800EG1BEDBOTIETS86ERBD1 2B7
[ subjectName] dc.citrixtest.net

- CertificateChain

[ chainRef] {84E0B3D1-A4D4-4ACT-BA9D-520141568343
- Flags

[ value] 0
- Status

[ chainlndex] -1

Registro del sistema del VDA

Si la captura de registros Kerberos estd habilitada, el registro del sistema muestra el error
KDC_ERR_PREAUTH_REQUIRED (que se puede ignorar) y una entrada de Winlogon con el men-
saje de que el inicio de sesion con Kerberos se realizé correctamente.

lT,fInfurmatmn 21/06F2016 15 14:56 Winloxgon oo
'Elli'Errcr 21/06/2076 15 14:54 Security-Kerberos 3
4 [1]] »
Event 7001, Winlogon »
[ General | Details |
@ Friendly View (O EML View
- System ~
- Provider
[ Name] Microsoft-Windows-Winlogon
[ Guid] (DBESB383-TCF3-4331-91CC-ASCB16A2B538)
EventlD 7001
Version 0
Level 4
Task 1101
Opcode 0
Keywords 0x2000000000000000 -

= Timafl raatard
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Mensajes de error del usuario final

En esta seccidn, se ofrece una lista de los mensajes de error comunes que ve un usuario en la pagina

deinicio de sesidon de Windows.

Mensaje de error mostrado

Nombre de usuario o contrasefia no validos.

El sistema no pudo iniciar sesion. No se
pudieron comprobar las credenciales. / La
solicitud no se admite.

El sistema no pudo iniciar sesion. No se puede
determinar el estado de revocacion del
certificado de la tarjeta inteligente usado para
la autenticacion.

No puede iniciar sesion porque el inicio de
sesion con tarjeta inteligente no se admite en
su cuenta.

La clave solicitada no existe.

Descripcion y referencia

El equipo cree que usted tiene un certificado y
una clave privada validos, pero el controlador
de dominio Kerberos ha rechazado la
conexion. Consulte la seccidn Registros
Kerberos de este articulo.

No se puede contactar con el controlador de
dominio, o bien, el controlador de dominio no
tiene instalados los certificados
correspondientes. Vuelva a inscribir los
certificados “Domain Controller” y “Domain
Controller Authentication” en el controlador
de dominio, como se describe en CTX206156.
Suele valer la pena intentarlo incluso cuando
los certificados existentes parezcan validos.

Los certificados intermedios y de raiz no estan
instalados en el equipo local. Consulte
CTX206156 para obtener instrucciones sobre la
instalacion de certificados de tarjeta
inteligente en equipos sin dominio. Consulte
también Certificados e infraestructura de clave
publica.

No se ha configurado completamente ninguna
cuenta de usuario de grupo de trabajo para el
inicio de sesidn con tarjeta inteligente.

Un certificado hace referencia a una clave
privada a la que no se puede acceder. Puede
ocurrir cuando la tarjeta inteligente PIV no se
ha configurado completamente y falta el
archivo CHUID o CCC.
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Mensaje de error mostrado

Ha ocurrido un error al intentar usar la tarjeta
inteligente.

Inserte una tarjeta inteligente.

ELPIN no es correcto.

No se ha encontrado ninguln certificado de
tarjeta inteligente valido.

La tarjeta inteligente esta bloqueada.

Descripcion y referencia

El middleware de la tarjeta inteligente no se ha
instalado correctamente. Consulte CTX206156
para obtener las instrucciones de instalacion
de tarjetas inteligentes.

No se ha detectado el lector o la tarjeta
inteligente. Si la tarjeta inteligente esta
insertada, este mensaje indica un problema de
hardware o middleware. Consulte CTX206156
para obtener las instrucciones de instalacion
de tarjetas inteligentes.

La tarjeta inteligente ha rechazado el PIN
especificado por el usuario.

Es posible que las extensiones del certificado
no estén configuradas correctamente o puede
que la clave RSA sea demasiado corta (<2048
bits). Consulte CTX206901 para obtener
informacion acerca de la generacion de
certificados de tarjeta inteligente validos.

Se ha bloqueado una tarjeta inteligente (por
ejemplo, el usuario ha introducido un PIN
incorrecto varias veces). Un administrador
puede tener acceso al codigo PUK (el codigo
para desbloquear el PIN) de la tarjeta
inteligente, por lo que puede restablecer el PIN
de usuario mediante una herramienta
suministrada por el proveedor de la tarjeta
inteligente. Si el codigo PUK no esta disponible
(o esta bloqueado), la tarjeta inteligente debe
restablecerse a los parametros de fabrica.
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Mensaje de error mostrado

Solicitud incorrecta.

Informacion relacionada

Descripcion y referencia

La clave privada de la tarjeta inteligente no
admite el cifrado que requiere el controlador
de dominio. Por ejemplo, puede que el
controlador de dominio haya solicitado “un
descifrado de clave privada”, pero la tarjeta
inteligente solo admite la firma. Normalmente,
esto indica que las extensiones del certificado
no estan configuradas correctamente o la clave
RSA es demasiado corta (<2048 bits). Consulte
CTX206901 para obtener informacion acerca de
la generacion de certificados de tarjeta
inteligente validos.

« Configurarun dominio para el inicio de sesion con tarjeta inteligente: http://support.citrix.com/

article/CTX206156

« Directivas de inicio de sesidn con tarjeta inteligente:
us/library/ff404287%28v=ws.10%29.aspx

https://technet.microsoft.com/en-

+ Habilitar la captura de registros de CAPI: http://social.technet.microsoft.com/wiki/contents/

articles/242.troubleshooting-pki-problems-on-windows.aspx

+ Habilitar la captura de registros de Kerberos: https://support.microsoft.com/en-us/kb/262177

« Instrucciones para habilitar el inicio de sesidon mediante tarjeta inteligente con entidades de

certificacion de terceros: https://support.microsoft.com/en-us/kb/281245

Cmdlets de PowerShell

November 12,2019

Aunque la consola de administracion del Servicio de autenticacion federada (FAS) es adecuada para

implementaciones simples, la interfaz de PowerShell ofrece opciones mas avanzadas. Siva a usar

opciones que no estan disponibles en la consola, Citrix recomienda utilizar solo PowerShell para la

configuracion.

El siguiente comando agrega los cmdlets de PowerShell para FAS:
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Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1l

En una ventana de PowerShell, use Get-Help <nombre del cmdlet> para ver la ayuda del cmdlet.

Para obtener mas informacion sobre los cmdlets de FAS PowerShell SDK, consulte https://developer-
docs.citrix.com/.
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