Citrix Receiver para Android 3.13.4

Mar07,2018
Citrix Receiver para Android permite el acceso inmediato a aplicaciones y escritorios virtuales desde tabletas y teléfonos

moviles, incluidas las aplicaciones optimizadas para uso tactil para uso de baja intensidad en tabletas, como alternativa al
uso de equipos de escritorio.

El método preferido para instalar o actualizar Citrix Receiver para Android es obtenerlo desde Google Play en un dispositivo
Android. Esto permite actualizar el producto automaticamente a medida que se publican nuevas versiones.

Citrix Receiver para Android se puede obtener en inglés, aleman, francés, espafiol, japonés, chino simplificado, coreano,
italiano, portugués, holandés, sueco y danés.

Documentacién adicional

Para obtener informacion sobre versiones anteriores de Citrix Receiver para Android, consulte las secciones siguientes:
Citrix Receiver para Android 3.12

Citrix Receiver para Android 3.11

Citrix Receiver para Android 3.10

Citrix Receiver para Android 3.9

Citrix Receiver para Android 3.8

Citrix Receiver para Android 3.7

Citrix Receiver para Android 3.6
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Novedades

Mar 07,2018

Novedades en la version 3.13.4

Compatibilidad con Citrix Ready Workspace Hub

Basado en la plataforma Raspberry Pi 3, Citrix Ready Workspace Hub ofrece una conexién segura con aplicaciones y datos
autorizados. Con esta version, Citrix Receiver para Android respalda la autenticacién de usuarios en hubs de espacio de
trabajo Citrix Ready Workspace Hub como funcién experimental.

Con esta version, Citrix Receiver para Android admite Citrix Casting. Citrix Casting hace posible que los usuarios muevan de
forma segura y sin problemas sus sesiones de aplicaciones y escritorios virtuales desde un dispositivo mévil a un Citrix Ready
Workspace Hub utilizando la itinerancia de sesiones y acoplamiento inaldmbrico. La itinerancia de sesiones (‘roaming")
permite que su teléfono se autentique en un Citrix Ready Workspace Hub y transfiera imperceptiblemente la sesion del
usuario al hub de espacio de trabajo. El acoplamiento inaldmbrico permite a los usuarios interactuar con su teléfono y enviar
cualquier sesidn de aplicacién o de escritorio a cualquier Workspace Hub a su alrededor.

Permisos dindamicos

Anteriormente, Citrix Receiver para Android solicitaba todos los permisos durante la instalacion. Con esta versién, cuando se
ejecuta en dispositivos Android 6.x y versiones posteriores, Citrix Receiver solicita dinamicamente permisos cuando los
necesita para acceder a la tarjeta SD, la ubicaciény el acceso al teléfono.

Modificar tipos de autenticacién y puertas de enlace

Los usuarios ahora pueden modificar su puerta de enlace preferida y el tipo de autenticacion después de agregar una
cuenta.

Nota: Citrix Receiver rellena todos los tipos de autenticacién publicados por StoreFront. Los usuarios deben ponerse en
contacto con su administrador para obtener los tipos de autenticacion compatibles para la puerta de enlace seleccionada.

Novedades en la version 3.13.3

Lanzamiento de sesiones con certificados que no son de confianza

En respuesta a una solicitud frecuente, los usuarios ahora pueden lanzar sesiones con un certificado que no sea de
confianza.

Nota: Aceptar un certificado que no es de confianza supone un riesgo. Los administradores deben enviar certificados de
conflanza por otros medios (correo electrénico, enlaces de descarga, el MDM existente, etc.) siempre que sea posible.

Inicio de sesion simplificado

Después de iniciar sesién por primera vez, Citrix Receiver para Android rellena automaticamente los campos de nombre de
usuario y dominio en la pantalla de inicio de sesion para facilitar el inicio de sesion.
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Cédigos QR para Workspace Hub

Citrix Receiver para Android ahora detecta el Workspace Hub utilizando cédigos QR.
Novedades en la version 3.13.2

Sincronizacion de la distribuciéon de teclado

A partir de esta version, Citrix Receiver para Android ofrece una sincronizaciéon dinamica de la distribucién del teclado desde
el cliente al VDA en una sesion. Esto permite a los usuarios cambiar entre sus distribuciones de teclado preferidas en el
dispositivo cliente, lo que proporciona una experiencia de usuario uniforme cuando, por ejemplo, cambian de una distribucién
de teclado eninglés a espafiol. Cuando los usuarios cambien de distribucién de teclado, veran brevemente un mensaje
mientras tiene lugar la sincronizacién. A continuacién, podran seguir trabajando con la nueva distribucién del teclado.

Nota: Esta caracteristica solo funciona en los teclados internos de los dispositivos, no en teclados externos. La casilla "Usar
IME de cliente" en los Pardmetros de Citrix Receiver para Android debe estar marcada para habilitar esta funcion. Para
obtener mas informacién sobre la configuracion, consulte Sincronizacion de la distribucion del teclado.

Usar la interfaz web para iniciar sesion

Citrix Receiver para Android 3.13.2 permite a los usuarios utilizar un explorador Web para iniciar sesion, en lugar de utilizar la
interfaz de usuario nativa para ciertas instalaciones mas antiguas.

Novedades en la version 3.13.1

Nueva interfaz de usuario para Citrix Receiver para Android

La interfaz de usuario (Ul) de Citrix Receiver para Android se ha redisefiado en funcién de los comentarios proporcionados
por la comunidad de usuarios y de acuerdo con las nuevas directrices de disefio material de Google para aplicaciones de
Android.

Estas son algunas de las ventajas que ofrece la nueva experiencia de usuario:

e Un flujo de trabajo mas simplificado para todas las tareas. Ahora es mas facil hacer las cosas que los usuarios necesitan
para ser mas productivos.

e Directrices de navegacién para familiarizarse con la nueva interfaz.

e Ahora se proporciona respaldo para enviar comentarios dentro de la aplicacién para que lleguen a Citrix con la
recopilacion de registros automatica.

e Toastsy Snackbars de Android en varios lugares para ayudarle a identificar el estado de las operaciones, asi como
operaciones para Deshacer.

Compatibilidad con Citrix Ready Workspace Hub

Basado en la plataforma Raspberry Pi 3, Citrix Ready Workspace Hub ofrece una conexién segura con aplicaciones y datos
autorizados. Con esta version, Citrix Receiver para Android respalda la autenticacion de usuarios en Citrix Ready Workspace
Hub como funcién experimental. Esto permite a los usuarios autenticados transmitir sus sesiones a un Hub. Esta funcion
estd inhabilitada de forma predeterminada.
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Nota: Se requiere permiso de localizacién para la funcién experimental de Citrix Ready Workspace Hub. Puede denegar este
permiso si hay ningun Workspace Hub.

Respaldo DTLS sobre transporte adaptable.

Se ha habilitado el respaldo para DTLS para transporte adaptable usando NetScaler Gateway. Para usar el protocolo DTLS,
asegurese de que EDT esta habilitado en el menu de Pardmetros de Citrix Receiver para Android.

Escenarios de verificacién recomendados para el respaldo de DTLS:

e Use la URL de la tienda para agregar la tienda y lanzar sesiones.
e Configure la directiva de transporte adaptable y utilice sesiones de XenApp y XenDesktop a través de EDT en lugar de
TCP.

Para obtener mas informacion sobre como configurar el transporte adaptable, consulte Transporte adaptable. Para obtener
mas informacion sobre la NetScaler Gateway, consulte Configuracion de NetScaler Gateway para dar respaldo a EDT
(Enlightened Data Transport)..

Configuracién automatica
Citrix Receiver para Android 3.13.1 ahora configura y detecta las tiendas para los usuarios automdticamente.

Nota: La configuracién manual de las tiendas se ha eliminado.
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Problemas resueltos

Mar07,2018
Problemas resueltos enlaversion 3.13.4

e Con esta correccién, puede cambiar el tamafio de Citrix Receiver dinamicamente al usar un Chromebook. [#RFANDROID-
1991]

Problemas resueltos enlaversion 3.13.3

e | os graficos en los escritorios publicados pueden aparecer distorsionados al usar una cuenta de demostraciéon en Android
Nougat 7.1.1. [#{RFANDROID-1990]

e |as tiendas configuradas con balizas internas que apuntan a una ubicacion redirigida pueden no conectarse cuando
estan en una red interna. [#RFANDRQID-1992]

Problemas resueltos enlaversiéon 3.13.2

e Las sesiones desconectadas no se inician cuando se agrega la cuenta o se toca Actualizar en el menu. [#RFANDROID-
1456]

e (Citrix Receiver para Android no enumera las aplicaciones cuando se usa XenApp 6.5. [#RFANDROID-1887]
e (itrix Receiver para Android puede cerrarse inesperadamente al generar iconos antiguos. [#RFANDROID-1958]

e (itrix Receiver para Android puede cerrarse inesperadamente al registrar una cuenta de demostraciéon con un usuario
cuyo nombre o apellido contiene espacios en blanco. [#RFANDROID-1960]

e Es posible que Citrix Receiver para Android no pueda instalarse en Chromebooks compatibles con aplicaciones de Android.
[#RFANDROID-1968]

Problemas resueltos enlaversion 3.13.1

e (itrix Receiver no reconoce el nombre del cliente en el archivo default.ica cuando aparece en una entrada especifica de
aplicacion. [#LC7539]

e |a pantalla del VDI parpadea cuando se usa Citrix Receiver para Android 3.11.1. [#RFANDROID-1642, #L.C7800]

e Cuando se usan solo certificados para autenticar una sesién, es posible que Citrix Receiver para Android no detecte la
puerta de enlace. [#RFANDROID-1882]

e No se respetan las contrasefas que contienen un espacio en blanco al comienzo o al final. [#RFANDROID-1890]

e (itrix Receiver para Android puede cerrarse inesperadamente al conectarse a tiendas configuradas sin autenticacion.
[#RFANDROQOID-1929]

e |as tiendas de StoreFront configuradas sin autenticacion en NetScaler Gateway pueden no detectarse. [#{RFANDROID-
1936]
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e Es posible que los usuarios no puedan conectarse a los sitios de Interfaz Web configurados detrads de NetScaler
Gateway. [#RFANDROID-1937]

e Las aplicaciones de 16 bits pueden aparecer distorsionadas en dispositivos que ejecutan Android Oreo. [#RFANDROID-
1938]

e Se han resuelto problemas de conexién con tiendas de PNA 'y XenApp. Si encuentra el cédigo de error 547, habilite la
opcion "Permitir acceso a tienda antigua” e intente conectarse de nuevo.
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Problemas conocidos

Jan 23,2018
Problemas conocidos enlaversién 3.13.2

e La opcién Anclar al teléfono para agregar aplicaciones y escritorios a la pantalla del teléfono no funciona.
[#RFANDROQOID-1896]

e Esta version de Citrix Receiver para Android podria no funcionar correctamente con NetScaler Gateway integrado con el
sitio Web y los servicios XenApp.

Como soluciéon temporal, haga lo siguiente:

1. Toque en "Cerrar sesion (todo)" en Parametros.

2. Toque en "Cambiar de cuenta" para ir a la pagina "Cuentas".
3. Elimine la tienda desde la pagina "Cuentas".

4. Agregue la cuenta de nuevo. [#RFANDROID-1900]

Problemas conocidos enlaversién 3.13.1

e |as sesiones desconectadas no se inician cuando se agrega la cuenta o se toca Actualizar en el mend. [#RFANDROID-
1456]

e Las aplicaciones publicadas en XenApp 6.5 no se inician. [#RFANDROID-1887]

e La opcién Anclar al teléfono para agregar aplicaciones y escritorios a la pantalla del teléfono no funciona.
[#RFANDROID-1896]

e Esta version de Citrix Receiver para Android podria no funcionar correctamente con NetScaler Gateway integrado con el
sitio Web y los servicios XenApp.

Como solucién temporal, haga lo siguiente:

1. Toque en "Cerrar sesiéon (todo)" en Pardmetros.

2. Toque en "Cambiar de cuenta" para ir a la pagina "Cuentas".
3. Elimine la tienda desde la pagina "Cuentas".

4. Agregue la cuenta de nuevo. [#RFANDROID-1900]
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Avisos legales de terceros

Sep 18, 2017

Los productos de Citrix a menudo incluyen cédigo de terceros con licencia para Citrix para su uso y redistribucion, bajo una
licencia de codigo abierto. En un esfuerzo porinformar mejor a sus clientes, Citrix publica el cédigo fuente abierto incluido
en los productos Citrix en una lista de cddigo con licencia de cédigo abierto.

Puede revisar la lista de cédigo abierto aqui: https://www.citrix.com/buy/licensing/open-source.html

Para ver informacion adicional sobre el cédigo fuente, consulte: https://www.citrix.com/downloads/citrix-receiver/receiver-
for-android-source/htmilparserhtml
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Requisitos del sistema

Jan 23,2018
Requisitos de dispositivo

Esta versién de Citrix Receiver para Android y las posteriores respaldan Android 4.4 (KitKat), 5.x (Lollipop), 6.x (Marshmallow),
7 x (Nougat)y 8.x (Oreo).

Para obtener resultados éptimos, actualice los dispositivos Android con el software de Android mas reciente.

Citrix Receiver para Android respalda el lanzamiento de sesiones desde Receiver para Web, siempre que el explorador Web
que se utilice funcione con Receiver para Web. Si no puede iniciar sesiones, configure su cuenta a través de Citrix Receiver
para Android directamente.

Consulte la seccién Conectividad para obtener informacién sobre las conexiones seguras en su entorno Citrix.

Important

Sitiene instalada una versiéon Tech Preview de Citrix Receiver para Android, desinstalela antes de instalar la nueva versién.

Requisitos del servidor

StoreFront:

e StoreFront 2.6 o versiones posteriores
Ofrece acceso directo a almacenes o tiendas de StoreFront. Receiver también respalda versiones anteriores de
StoreFront.

e StoreFront configurado con un sitio de Receiver para Web
Para acceder a los almacenes o tiendas de StoreFront a través de un explorador Web. Para ver las limitaciones de esta
implementacién, consulte la documentacién de StoreFront.

Interfaz Web (no respaldada en entornos de XenDesktop 7 y posteriores):

e Interfaz Web 5.4 consitios de Interfaz Web
e |nterfaz Web 5.4 con sitios de Servicios XenApp

Interfaz Web en NetScaler:
Debe habilitar las directivas de reescritura suministradas por NetScaler.
XenApp y XenDesktop (cualquiera de los productos siguientes):

e XenApp 7.5 o versiones posteriores
e XenApp 6.5 para Windows Server 2008 R2
e XenDesktop 7 .x o versiones posteriores

Conectividad

Citrix Receiver para Android admite conexiones HTTP, HTTPS e ICA sobre TLS con una comunidad de servidores XenApp
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mediante cualquiera de las configuraciones siguientes.
Para conexiones LAN:

e StoreFront 2.6 o versiones posteriores
e Interfaz Web 54
e Sitio de servicios XenApp (antes llamado Agente de Program Neighborhood).

Para conexiones remotas seguras (cualquiera de los productos siguientes):

e (itrix NetScaler Gateway 10 y 11 (incluidas las versiones VPX, MPX y SDX)
e XenMobile solo recibe respaldo con la version 9y 10.

Acerca de las conexiones seguras y los certificados TLS

Cuando se protegen las conexiones remotas usando TLS, el dispositivo mévil verifica la autenticidad del certificado TLS de la
puerta de enlace remota con un almacén local de entidades de certificacion raiz de confianza. Los dispositivos reconocen
automaticamente los certificados emitidos comercialmente (como VeriSign y Thawte) siempre que exista el certificado raiz
para la entidad de certificacion en el almacén local.

Certificados privados (firmados automaticamente)

Sise ha instalado un certificado privado en la puerta de enlace remota, hay que instalar el certificado raiz de la entidad de
certificacién de la empresa en el dispositivo movil, para poder acceder correctamente a los recursos Citrix mediante Receiver.

Nota

Cuando el certificado de la puerta de enlace remota no se puede verificar en la conexién (debido a que no se incluy6 el certificado
raiz en el almacén de claves local), se muestra un mensaje de advertencia sobre la presencia de un certificado que no es de
confianza. Siun usuario elige continuar, haciendo caso omiso del mensaje, se mostrara la lista de aplicaciones pero no se podran
ejecutar.

Certificados comodin

Se usan certificados comodin en lugar de los certificados de servidor individuales para cualquier servidor dentro del mismo
dominio. Citrix Receiver para iPhone admite certificados comodin.

Certificados intermedios y NetScaler Gateway

Sila cadena de certificados incluye un certificado intermedio, debera afiadir este certificado al certificado del servidor Access
Gateway. Consulte el articulo en Knowledge Center correspondiente a su edicién de Access Gateway:

CTX114146: How to Installan Intermediate Certificate on NetScaler Gateway
Ademas de los temas de configuracién en esta seccion de la documentacion de productos, vea también:

CTX124937: How to Configure NetScaler Gateway for Use with Citrix Receiver for Mobile Devices
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Directiva de validacién conjunta de certificados de servidor

Esta version de Citrix Receiver para Android tiene una directiva nueva mas estricta para validar los certificados de servidor.

Important

Antes de instalar esta versién de Citrix Receiver para Android, confirme que los certificados presentes en el servidor o la puerta de
enlace se han configurado correctamente como se describe aqui. Las conexiones pueden fallar si:

- la configuracién del servidor o la puerta de enlace contiene un certificado raiz incorrecto

- la configuracién del servidor o la puerta de enlace no contiene todos los certificados intermedios

- la configuracién del servidor o la puerta de enlace contiene un certificado intermedio caducado o no valido por otros
motivos

- la configuracién del servidor o la puerta de enlace contiene un certificado intermedio con firmas cruzadas

Cuando valida un certificado de servidor, Citrix Receiver para Android usa ahora todos los certificados suministrados por el
servidor (o la puerta de enlace). Al igual que en las versiones anteriores, esta version de Citrix Receiver para Android también
comprueba posteriormente que los certificados son de confianza.Sino todos los certificados son de confianza, la conexién
falla.

Esta directiva es mas estricta que la directiva de certificados presente en los exploradores Web.Muchos exploradores Web
incluyen un gran conjunto de certificados raiz en los que confian.

El servidor (o la puerta de enlace) debe estar configurado con el conjunto correcto de certificados.Un conjunto incorrecto
de certificados puede provocar que falle la conexién de Citrix Receiver para Android.

Supongamos que se configura una puerta de enlace con estos certificados validos. Esta configuracion se recomienda para
los clientes que requieren una validacién mas estricta, que necesitan determinar exactamente cuadl es el certificado raiz que
usa Citrix Receiver para Android:

- "Certificado de servidor de ejemplo”
- "Certificado intermedio de ejemplo"
- "Certificado raiz de ejemplo"

A continuacién, Citrix Receiver para Android comprobara que todos los certificados son validos.Citrix Receiver para Android
comprobara también que ya confia en "Certificado raiz de ejemplo". Si Citrix Receiver para Android no confia en "Certificado
raiz de ejemplo”, la conexién falla.

Important

Algunas entidades de certificacién tienen mas de un certificado raiz. Si necesita usar esta validacién mas estricta, compruebe que

la configuraciéon usa el certificado raiz correspondiente. Por ejemplo, actualmente hay dos certificados ("DigiCert"/"GTE CyberTrust
Global Root"y "DigiCert Baltimore Root'/"Baltimore CyberTrust Root") que pueden validar los mismos certificados de servidor. En
algunos dispositivos de usuario, estan disponibles ambos certificados raiz. En otros dispositivos, solo uno esta disponible ("DigiCert
Baltimore Root" o "Baltimore CyberTrustRoot"). Si configura "GTE CyberTrust Global Root" en la puerta de enlace, fallaranlas
conexiones de Citrix Receiver para Android en esos dispositivos de usuario.Consulte la documentaciéon de la entidad de
certificacion para determinar qué certificado raiz debe usarse.Tenga en cuenta que los certificados raiz también caducan, como
todos los demas certificados.
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Nota

Algunos servidores y puertas de enlace nunca envian el certificado raiz, aunque se haya configurado. En esos casos, esta
validacién mas estricta no es posible.

Supongamos ahora que se configura una puerta de enlace usando estos certificados validos.Esta configuracién, sin
certificado raiz, es la que se suele recomendar:

- "Certificado de servidor de ejemplo"
- "Certificado intermedio de ejemplo"

Citrix Receiver para Android usard esos dos certificados. Luego, buscara un certificado raiz en el dispositivo del usuario.Si
encuentra uno que se valida correctamente y también es de confianza (por ejemplo, "Certificado raiz de ejemplo”), la
conexion se realiza correctamente. De lo contrario, la conexion falla. Esta configuracion proporciona el certificado
intermedio que necesita Citrix Receiver para Android, pero también permite que Citrix Receiver para Android elija cualquier
certificado raiz vdlido y de confianza.

Supongamos ahora que se configura una puerta de enlace con estos certificados:

- "Certificado de servidor de ejemplo”
- "Certificado intermedio de ejemplo”
- "Certificado raiz incorrecto"

Un explorador Web podria ignorar el certificado raiz incorrecto. No obstante, Citrix Receiver para Android no ignorara el
certificado raiz incorrecto y la conexién fallara.

Algunas entidades de certificaciéon usan mds de un certificado intermedio.En este caso, la puerta de enlace se configura
normalmente con todos los certificados intermedios (pero sin el certificado raiz):

- "Certificado de servidor de ejemplo”
- "Certificado intermedio de ejemplo 1"
- "Certificado intermedio de ejemplo 2"

Important

Algunas entidades de certificacion usan un certificado intermedio con firmas cruzadas.Este tipo de certificado esta pensado para
situaciones en que hay mds de un certificado raiz: un certificado raiz anterior se usa al mismo tiempo que un certificado raiz
posterior.En este caso, habrd al menos dos certificados intermedios.Por ejemplo, el certificado raiz anterior "Class 3 Public Primary
Certification Authority” tiene el certificado intermedio correspondiente de firmas cruzadas "VeriSign Class 3 Public Primary
Certification Authority - G5".No obstante, un certificado raiz correspondiente posterior "VeriSign Class 3 Public Primary Certification
Authority - G5" también esta disponible y reemplaza a "Class 3 Public Primary Certification Authority". El certificado raiz posterior no
usa ningun certificado intermedio con firmas cruzadas.
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Nota

El certificado intermedio con firmas cruzadas y el certificado raiz tienen el mismo Nombre de sujeto (Emitido para), pero el
certificado intermedio con firmas cruzadas tiene otro Nombre de emisor (Emitido por). Esto distingue el certificado intermedio con
firmas cruzadas de un certificado intermedio normal (como "Certificado intermedio de ejemplo 2").

Esta configuracion, sin certificado raiz y sin certificado intermedio con firmas cruzadas, es la que se suele recomendar:

- "Certificado de servidor de ejemplo"
- "Certificado intermedio de ejemplo"

No configure la puerta de enlace para que use el certificado intermedio con firmas cruzadas, porque seleccionara el
certificado raiz anterior:

- "Certificado de servidor de ejemplo"
- "Certificado intermedio de ejemplo”
- "Certificado intermedio con firmas cruzadas de ejemplo" [no recomendado]

No se recomienda configurar la puerta de enlace usando solamente el certificado del servidor:
- "Certificado de servidor de ejemplo”
En este caso, si Citrix Receiver para Android no puede localizar todos los certificados intermedios, la conexién fallara.

Autenticacion

Nota

La autenticacién RSA SecurlD no esta respaldada para las configuraciones de Secure Gateway. Para usar RSA SecurlD utilice Access
Gateway.

Citrix Receiver para Android admite la autenticacién mediante NetScaler Gateway con los métodos siguientes, segun la
edicién disponible:

Sin autenticacién (versiones Standard y Enterprise solamente)

Autenticacion de dominio

RSA SecurlD, incluidos los tokens de software para dispositivos con WiFiy sin WiFi
Autenticacion de dominio complementada con RSA SecurlD

Autenticacion mediante envio de c4digo de acceso por SMS (PIN de un solo uso)
Autenticacion con tarjeta inteligente*

Nota

La autenticacién mediante tarjeta inteligente ensitios de Interfaz Web no esta respaldada.
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Citrix Receiver para Android ofrece ahora respaldo para los siguientes productos y configuraciones.
Lectores de tarjetas inteligentes compatibles:

e BaiMobile 3000MP Bluetooth Smart Card Reader

Tarjetas inteligentes respaldadas:

e Tarjetas PIV
e Tarjetas CAC (Common Access Card)

Configuraciones compatibles:

e Autenticacién con tarjeta inteligente en NetScaler Gateway con StoreFront 2 0 3 y XenDesktop 7 x y versiones
posteriores, 0 XenApp 6.5 y versiones posteriores

e Autenticacion con tarjeta inteligente en NetScaler Gateway con Interfaz Web 5.4.2 y XenDesktop 7 x y versiones
posteriores, 0 XenApp 6.5 y versiones posteriores

Nota

Se pueden configurar otras soluciones de autenticacidon basadas en tokens usando RADIUS. Para la autenticacién con tokens de
SafeWord, consulte el articulo "Configuracion de la autenticacion de SafeWord" en la documentacion de productos, para obtener
las instrucciones referentes a la edicion de NetScaler Gateway disponible en su empresa.
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Concesion de acceso a aplicaciones y escritorios
virtuales

Jan 23,2018
Citrix Receiver necesita la configuracion de la Interfaz Web o de StoreFront para entregar aplicaciones y escritorios desde
una implementacion de XenApp o XenDesktop.

Interfaz Web

Existen dos tipos de sitios de Interfaz Web: sitios de servicios XenApp (anteriormente servicios de Program Neighborhood) y
sitios Web XenApp. Los sitios de la Interfaz Web permiten que los dispositivos de usuario se conecten a la comunidad de
servidores.

StoreFront

Puede configurar StoreFront para ofrecer servicios de autenticacién y entrega de recursos para Citrix Receiver, lo que le
permite crear unas tiendas o almacenes de empresa centralizadas para entregar escritorios y aplicaciones a través de
XenApp y XenDesktop, asi como aplicaciones mdviles de Worx y aplicaciones moviles preparadas para la organizacion, a
través de XenMobile.

La autenticacion entre Citrix Receiver y un sitio de Interfaz Web o un almacén o tienda de StoreFront se puede gestionar
de varias formas:

e Los usuarios dentro del firewall pueden conectar directamente con el sitio de Interfaz Web o StoreFront.

e |os usuarios situados fuera del firewall pueden conectarse a StoreFront o la Interfaz Web a través de NetScaler
Gateway.

e | os usuarios fuera del firewall pueden conectar a través de NetScaler Gateway con StoreFront.

En este articulo:
Conexiones a través de NetScaler Gateway
Conexion con StoreFront
Conexion con la Interfaz Web
Conexiones a través de NetScaler Gateway
NetScaler Gateway 10 y 11 reciben respaldo en Citrix Receiver para Android para acceder a:

e Sitios de servicios XenApp y sitios Web XenApp de la Interfaz Web 5.4
e Tiendas de StoreFront 2.6,3.0,3.5,3.6,3.7,3.8,39y 311

En los sitios de la Interfaz Web y StoreFront se respaldan tanto la autenticacion de un solo origen como la autenticaciéon
de doble origen.

Se pueden crear varias directivas de sesién en un mismo servidor virtual dependiendo del tipo de conexion (ICA, CVPN o VPN)
y el tipo de Receiver (Receiver para Web o Receiver instalado localmente) que se utilicen. Todas las directivas pueden
obtenerse a partir de un unico servidor virtual.
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Para crear cuentas en Citrix Receiver, los usuarios deben introducir las credenciales de la cuenta, como la direcciéon de correo
electrénico o el nombre de dominio completo correspondiente para el servidor NetScaler Gateway. Por ejemplo, si no se
puede establecer la conexién cuando se utiliza la ruta predeterminada, los usuarios deben introducir la ruta completa al
servidor NetScaler Gateway.

Para conectar con XenMobile:

Para permitir que los usuarios remotos se conecten mediante NetScaler Gateway a la implementacién de XenMobile, puede
configurar NetScaler Gateway para que funcione con AppController o StoreFront (ambos son componentes de XenMobile).
Elmétodo que se debe utilizar para habilitar el acceso depende de la ediciéon de XenMobile en la implementacién:

Habilitacion del acceso a XenMobile 9:
Autenticacion con certificados de cliente

Habilitacion del acceso a XenMobile 10:
XenMobile y NetScaler Gateway

Sidesea implementar XenMobile en la red, integre XenMobile y AppController para permitir las conexiones de los usuarios
remotos a AppController. Con esta implementacion, los usuarios pueden conectarse a AppController para obtener
aplicaciones Web, moviles y de software como servicio (SaaS), y acceder a documentos desde ShareFile. Los usuarios se
pueden conectar mediante Citrix Receiver o el NetScaler Gateway Plug-in.

Sidesea implementar XenMobile en la red, integre NetScalery StoreFront para permitir las conexiones de los usuarios
internos o remotos a StoreFront a través de NetScaler Gateway. Con esta implementacion, los usuarios pueden conectarse
a StoreFront para acceder a las aplicaciones publicadas desde XenAppy a los escritorios virtuales desde XenDesktop. Los
usuarios se pueden conectar mediante Citrix Receiver.

Para implementar aplicaciones Windows y personalizadas para los usuarios, necesita empaquetar las aplicaciones usando el
MDX Toolkit. Encontrara mas informacién aqui:

MDX Toolkit

Conexién con StoreFront

Citrix Receiver para Android respalda el lanzamiento de sesiones desde Receiver para Web, siempre que el explorador Web
que se utilice funcione con Receiver para Web. Sino puede iniciar sesiones, configure su cuenta a través de Receiver para
Android directamente.

Sugerencia

Cuando se usa Citrix Receiver para Web desde un explorador Web, las sesiones no se inician automaticamente al descargar un
archivo .ICA. El archivo .ICA debe abrirse manualmente después de descargarlo para que la sesién se inicie.

Con StoreFront, los almacenes o tiendas que se crean consisten en servicios que proporcionan una infraestructura de
recursos y autenticacion para Citrix Receiver. Cree tiendas que enumeren y agrupen escritorios y aplicaciones de sitios de
XenDesktop y comunidades XenApp, habilitando estos recursos para los usuarios.

Para los administradores que necesitan mas control, Citrix proporciona una plantilla que se puede usar para crear un sitio de
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descargas de Receiver para Android.

Configure tiendas para StoreFront de la misma forma que con otras aplicaciones de XenApp y XenDesktop. No se requiere
ninguna configuraciéon especial para los dispositivos moviles. Para dispositivos mdviles, use alguno de estos métodos:

Archivos de aprovisionamiento.Puede dar a los usuarios unos archivos de aprovisionamiento (.cr) que contienen los datos de
conexion con sus tiendas. Después de la instalacion, los usuarios abren el archivo en el dispositivo para configurar Citrix
Receiver automaticamente. De forma predeterminada, los sitios de Receiver para Web ofrecen a los usuarios un archivo de
aprovisionamiento para la Unica tienda para la que esté configurado el sitio en cuestion. De forma alternativa, es posible
utilizar la consola de administracion de Citrix StoreFront con el fin de generar archivos de aprovisionamiento para una o
varias tiendas que se puedan distribuir manualmente a los usuarios.

Configuracion manual.Puede informar directamente a los usuarios sobre las direcciones URL de las tiendas o de NetScaler
Gateway que necesitan para acceder a sus escritorios y aplicaciones. Para las conexiones a través de NetScaler Gateway,
los usuarios también deben conocer el método de autenticacion requerido y la edicidn del producto. Después de la
instalacion, los usuarios deben introducir estos detalles en Citrix Receiver, que intenta verificar la conexién y, sila conexion es
satisfactoria, solicita a los usuarios que inicien sesién.

Para configurar Citrix Receiver para acceder a aplicaciones:

Al crear una cuenta nueva, en el campo Direccion, introduzca la URL correspondiente a su tienda o almacén, por ejemplo,
storefront.empresa.com.

Rellene el resto de los campos y seleccione el método de autenticacion de NetScaler Gateway, como la habilitacion del
token de seguridad, la seleccion del tipo de autenticaciény el almacenamiento de los parametros.

Alagregar una cuenta usando una configuracién automatica se puede introducir el nombre completo de dominio (FQDN) o
un servidor StoreFront o NetScaler, o se puede usar una direccién de correo electrénico para crear una nueva cuenta. A
continuacion se le pedira que introduzca las credenciales de usuario antes de iniciar la sesion.

Mds informacion:

Para obtener mas informacién sobre como configurar el acceso a StoreFront a través de NetScaler Gateway, consulte:
Administracion del acceso a StoreFront a través de NetScaler Gateway

Integracion de StoreFront con NetScaler Gateway

Conexién conlaInterfaz Web

Citrix Receiver puede iniciar aplicaciones mediante el sitio de la Interfaz Web. Configure el sitio de la Interfaz Web de la
misma forma que lo haria para otras aplicaciones y escritorios de XenApp y XenDesktop. No se requiere ninguna
configuracién especial para los dispositivos moviles.

Citrix Receiver respalda solo la version 5.4 de la Interfaz Web. Ademas, los usuarios pueden iniciar aplicaciones desde la
Interfaz Web 5.4 mediante el explorador movil Firefox.

Para iniciar aplicaciones en el dispositivo Android:
Desde el dispositivo, los usuarios inician una sesién en el sitio de la Interfaz Web con sus credenciales normales.

Para obtener informacion sobre como configurar sitios de Interfaz Web, consulte:
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Configuracion de la Interfaz Web

Validacion estricta de certificados

Citrix Receiver para Android permite a los usuarios habilitar una validacién de certificados de servidor mas estricta, que puede
afectar a los inicios de sesion. De forma predeterminada, la validacién conjunta de certificados de servidor esta desactivada.

Para habilitar esta directiva, vaya al menu de Pardmetros > Avanzados dentro de Citrix Receiver para Android y active la
Validacion estricta de certificados.

Sincronizaciéon de la distribucién de teclado

Para habilitar la sincronizacién de la distribucion del teclado, vaya a Parametros en Citrix Receiver para Android y marque la
casilla IME del cliente.

Notas:

e La version del VDA debe 7.16 o posterior.

e Los administradores deben habilitar la funcién de Respaldo mejorado para idiomas asiaticos en el VDA. De manera
predeterminada, esta funcionalidad esta habilitada. Sin embargo, en los VDA de Windows Server 2016, es necesario
agregar una clave nueva al Registro llamada DisableKeyboardSync, y darle el valor 0 en
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA\lcalme, para habilitar la funcién.

e |os administradores deben habilitar la funcién de asignacion de distribucion de teclado Unicode en el VDA. De forma
predeterminada, esta funcién estd inhabilitada. Para habilitarla, cree la clave CtxKIMap bajo
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix y establezca el valor DWORD EnableKIMap = 1en
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxKIMap.

Limitaciones:

e Esta caracteristica solo funciona en los teclados internos de los dispositivos, no en teclados externos.

e (iertos dispositivos méviles pueden no ser totalmente compatibles con la sincronizacién de la distribucién del teclado,
como el Nexus 5x.

e La distribucion del teclado solo puede sincronizarse desde el cliente hacia el servidor. Cuando se cambia la distribucién del
teclado en el lado del servidor, la del cliente no puede cambiarse.

e Cuando se cambia la distribucién de teclado del cliente a una distribucién que no esta respaldada, es posible que se
sincronice la distribucién en el VDA, pero no se puede confirmar la funcionalidad.

e Las aplicaciones remotas que se ejecutan con privilegios elevados (por ejemplo, aplicaciones ejecutadas como
administrador) no se pueden sincronizar con la distribucién de teclado del cliente. Para solucionar este problema, cambie
manualmente la distribucién del teclado en el VDA o inhabilite el control de cuentas de usuario (UAC).
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Instalacion de Citrix Receiver en una tarjeta SD

Sep 18, 2017

Citrix Receiver para Android esta optimizado para la instalacion local en los dispositivos de los usuarios. No obstante, silos
dispositivos no tienen suficiente espacio, los usuarios pueden instalar Receiver en una tarjeta SD externa y montarlo en el
dispositivo para iniciar aplicaciones publicadas en sus dispositivos mdviles. Este respaldo se suministra de forma
predeterminada y no se requiere configuracion adicional.

Para iniciar una aplicacién con una tarjeta SD, seleccione la aplicacién de la lista de aplicaciones de Receiver en el dispositivo
de usuario, y después seleccione la opcion Mover a tarjeta SD .

Silos usuarios deciden instalar Receiver en una tarjeta SD externa para iniciar aplicaciones, se generan los problemas

siguientes:

e Almontar un dispositivo de almacenamiento USB mientras la tarjeta SD esta montada en el dispositivo movil hace que la
tarjeta SD deje de estar disponible, y las aplicaciones que se estaban ejecutando se interrumpen cuando se monta el
dispositivo USB.

e Algunos AppWidgets (como los widgets de pantalla principal) no estan disponibles cuando se ejecuta una aplicacion
desde la tarjeta SD. Después de desmontar la tarjeta SD, los usuarios deben reiniciar los AppWidgets.

Silos usuarios instalan Receiver localmente en sus dispositivos de usuario, pueden mover Receiver a la tarjeta SD cuando lo
necesiten.
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Habilitacion del respaldo para tarjetas inteligentes

Sep 18, 2017

Receiver para dispositivos moviles con Android proporciona respaldo para lectores de tarjeta inteligente Bluetooth con sitios
de PNA, Interfaz Web y StoreFront. Si el respaldo para tarjetas inteligentes esta habilitado, es posible utilizar tarjetas
inteligentes para los siguientes propdsitos:

e Autenticacion de inicio de sesion con tarjetas inteligentes. Utilice tarjetas inteligentes para autenticar usuarios en
Receiver.

e Respaldo para aplicaciones de tarjetas inteligentes. Habilite las aplicaciones publicadas compatibles con tarjetas
inteligentes para que puedan acceder a dispositivos de tarjetas inteligentes locales.

e Firma de documentos y correo electronico. Las aplicaciones como Microsoft Word y Outlook que se inician en las
sesiones de ICA pueden acceder a las tarjetas inteligentes en el dispositivo moévil para firmar documentos y el correo
electrénico.

Tarjetas inteligentes respaldadas:
e Tarjetas PIV
e Tarjetas CAC (Common Access Card)

Configuracion del respaldo paratarjetas inteligentes en el dispositivo

1. Debe emparejar la tarjeta inteligente con el dispositivo mévil. Para obtener mas informacion sobre el emparejamiento de
los lectores de tarjeta inteligente con el dispositivo, consulte las especificaciones del lector de tarjeta inteligente. Por
ejemplo, para emparejar el lector de tarjeta inteligente Bluetooth baiMobile con el dispositivo Android, consulte:
https://www.biometricassociates.com/downloads/user-guides/baiMobile-3000MP-User-Guide-f or-Android-v3.2.pdf.
Elrespaldo para tarjetas inteligentes para los dispositivos Android presenta los siguientes requisitos previos y limitaciones.

e Receiver admite esta funcion en todos los dispositivos Android incluidos en el middleware de Biometric Associates.
Para obtener mas informacién, consulte http://www.biometricassociates.com/products/smart-card-readers/android-
supported-devices/.

e Es posible que algunos usuarios tengan un nimero PIN global para tarjetas inteligentes. No obstante, cuando los
usuarios inician sesion en una cuenta de tarjeta inteligente, deben introducir el PIN de PIV, no el PIN global de la
tarjeta inteligente. Este es una limitacién de terceros.

e Es posible que la autenticacion con tarjeta inteligente sea mas lenta que la autenticaciéon mediante contrasefia. Por
ejemplo, después de desconectarse de una sesién, espere aproximadamente 30 segundos antes de volver a
conectarse. Sise vuelve a conectarse a una sesion desconectada demasiado rapido, esto puede hacer que Receiver
produzca un error.

e La autenticacion mediante tarjeta inteligente no recibe respaldo para el acceso basado en exploradores Web o desde
sitios XenApp.

2. Instale el servicio PC/SC-Lite de Android en el dispositivo Android antes de agregar una cuenta para tarjeta inteligente.

Este servicio se encuentra disponible como un archivo .apk en el SDK de baiMobile.

Para Android, el archivo PC/SC-Lite se puede descargar desde la tienda de aplicaciones Google Play.

3. En Receiver, seleccione elicono Parametrosy, a continuacién, seleccione Cuentas y Agregar cuenta, o bien, edite una
cuenta existente.
4. Configure la conexidony active la opcidn de tarjeta inteligente.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.20


https://www.biometricassociates.com/downloads/user-guides/baiMobile-3000MP-User-Guide-for-Android-v3.2.pdf
http://www.biometricassociates.com/products/smart-card-readers/android-supported-devices/

Como proporcionar autenticacion de RSA SecurlD para
dispositivos Android

Sep 18,2017
Sise configura NetScaler Gateway para la autenticacién RSA SecurlD, Citrix Receiver respalda el modo de token siguiente

(Next Token). Si esta caracteristica esta habilitada, cuando un usuario introduce la contrasefia incorrecta tres veces (valor
predeterminado), NetScaler Gateway plug-in solicita al usuario que espere hasta que se active el préximo token antes de
iniciar una sesion. Asimismo, el servidor RSA se puede configurar para inhabilitar una cuenta de usuario si el usuario intenta
iniciar una sesién demasiadas veces con la contrasefa incorrecta.

Para ver instrucciones sobre como configurar la autenticacion, consulte Autenticacion y autorizacion.

Sugerencia

La autenticacién RSA SecurlD no esta respaldada para las configuraciones de Secure Gateway. Para usar RSA SecurID, use
NetScaler Gateway.

Instalacion de tokens de software de RSA SecurID

Los archivos de autenticacién RSA SecurlD de software (RSA SecurlD Software Authenticator) tienen la extensiéon .sdtid.
Use el programa RSA SecurlD Software Token Converter para convertir el archivo .sdtid a una cadena numérica con formato
XML de 81 digitos. En el sitio Web de RSA puede obtener el software y la informacién mas reciente.

Siga estos pasos generales:

1. Enun equipo (no en un dispositivo mavil), descargue la herramienta de conversion desde:
ftp://ftp.emc.com/pub/agents/tokenconverter310.zip. Siga las instrucciones en el sitio Web y en el archivo Léame que se
incluye con la herramienta.

2. Pegue la cadena numérica convertida dentro de un mensaje de correo electrénico y envielo a los dispositivos de usuario.

3. Asegurese de que la fecha y la hora en el dispositivo movil sean correctas, ya que esto es necesario para la autenticacion.

4. En el dispositivo movil, abra el correo y haga clic en la cadena para iniciar el proceso de importacion del token de
software.

Después de instalar el token de software en el dispositivo, se muestra una nueva opcién en la ficha Configuracién para
administrar el token.

Nota

Para los dispositivos moviles que no asocian el archivo .sdtid con Receiver, cambie la extensién del archivo por .xmly, a

continuacién, impértelo.
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Como proporcionar informacion de acceso a los
usuarios finales de Android

Sep 18,2017

Debe proporcionar a los usuarios la informacion de cuenta de Receiver que necesitan para acceder a sus aplicaciones,
escritorios y datos alojados en servidores. Puede proporcionarles esta informacion de las siguientes formas:

e Configurando la deteccion de cuentas basada en direcciones de correo electrénico

e Entregdndoles un archivo de aprovisionamiento

e Entregdndoles la informacion de cuenta para que la introduzcan manualmente

Configuracion de la deteccion de cuentas basada en direcciones de correo electrénico

Puede configurar Receiver para que use la deteccidon de cuentas basada en correo electrénico. Cuando esta configurada,
los usuarios introducen su direccion de correo electrénico, en lugar de una direccion URL de servidor, durante la instalaciony
configuracién inicial de Receiver. Receiver determina el servidor Access Gateway o StoreFront que esta asociado con esa
direccion de correo electrénico, basandose en los registros del servicio (SRV) de sistema de nombres de dominio (DNS) y pide
a los usuarios que inicien la sesién para acceder a sus aplicaciones, escritorios y datos alojados en servidores.

Nota

La deteccion de cuentas basada en correo electrénico no esta respaldada si Citrix Receiver se conecta a una implementacion de
Interfaz Web.

Para configurar su servidor DNS para respaldar la deteccién basada en correo electrénico, consulte Configuracion de la
deteccién de cuentas basada en direcciones de correo electronico.

Para configurar Access Gateway para que acepte conexiones de usuario usando una direccion de correo electrénico para
detectar la URL de StoreFront o Access Gateway, consulte Conexion a StoreFront mediante deteccion basada en correo
electronico en la documentacién de NetScaler.

Entrega de un archivo de aprovisionamiento a los usuarios

Es posible utilizar StoreFront para crear archivos de aprovisionamiento que contengan los detalles de conexién de las
cuentas. Estos archivos se ponen a disposicion de los usuarios para que puedan configurar Receiver de forma automatica.
Después de instalar Receiver, los usuarios solo tienen que abrir el archivo .cr en el dispositivo para configurar Receiver. Si se
configuran sitios de Receiver para Web, los usuarios también pueden obtener los archivos de aprovisionamiento de Receiver
desde esos sitios.

Para obtener mas informacién, consulte la documentacién de StoreFront.

Entrega de lainformacion de cuenta paraintroducirla manualmente

Siva a entregar a los usuarios los datos de sus cuentas para que luego los introduzcan manualmente, asegurese de distribuir
la siguiente informacién para permitirles conectar con éxito con sus aplicaciones y escritorios alojados en servidores:

e La direccion URL de StoreFront o delsitio de servicios XenApp que aloja los recursos; por ejemplo, servidor.empresa.com.

e Para accesos mediante Access Gateway, proporcione la direccion de Access Gateway y el método de autenticacion
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requerido.
Para obtener mas informacion sobre cémo configurar NetScaler Gateway, consulte la documentacion de NetScaler
Gateway o XenApp (para Secure Gateway).

Cuando un usuario introduce la informacidon de una cuenta nueva, Citrix Receiver intenta verificar la conexién. Sila conexién
es satisfactoria, Receiver solicita al usuario que se conecte a la cuenta.
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Cémo guardar contrasefas

Sep 18, 2017

Mediante la consola de administracion de la Interfaz Web de Citrix, puede configurar el método de autenticacién para
permitir que los usuarios guarden sus contrasefias. Cuando se configura la cuenta de usuario, la contrasefia cifrada se
guarda hasta que el usuario se conecta por primera vez.

e Sise habilita el almacenamiento de contrasefias, Receiver almacena la contrasefia en el dispositivo para inicios de sesion
futuros y ya no se solicitan las contrasefas cuando los usuarios se conectan con las aplicaciones.

Sugerencia

La contrasefa se almacena solamente silos usuarios introducen una contrasefia cuando se crea una cuenta. Sino se introduce
una contrasefa para la cuenta, no se guarda ninguna contrasefia, independientemente de cémo se haya configurado este
pardmetro en el servidor.

e Sise inhabilita el almacenamiento de contrasefas (configuracion predeterminada), Receiver solicita a los usuarios que
introduzcan sus contrasefias cada vez que se conectan.

Nota

Para conexiones de StoreFront, no es posible guardar la contrasefia.

Para anular el parametro de almacenamiento de contrasenas

Sise configura el servidor para que almacene las contrasefias, los usuarios que prefieran que les sean solicitadas las mismas
cada vez que inician una sesién pueden anular dicho parametro:

e Alcrearla cuenta, deje el campo de contrasefia en blanco.
e Al modificar la cuenta, elimine la contrasefa y guarde la cuenta.
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Los parametros siguientes se pueden personalizar desde la ficha Parametros:

e Mostrar

e Resolucidn de la sesidn: Seleccione la resolucidn para la sesion. Elvalor predeterminado es Ajustar a la pantalla.
e Teclado

e Texto predictivo: Habilite o inhabilite el texto predictivo. El valor predeterminado es Desactivado.
Teclado extendido: Habilite o inhabilite el teclado extendido. El valor predeterminado es Desactivado.
Teclas extendidas: Configure teclas especiales, por ejemplo CTRL 0 ALT, para mostrarlas en el teclado extendido.
IME del cliente: Cuando el editor IME en el cliente esta habilitado, los usuarios pueden introducir texto en el punto de
insercion en lugar de tener que hacerlo en una ventana aparte. El valor predeterminado es Desactivado.
e Sonido

e Streaming de sonido: Configure los parametros de sonido de la sesion: Sonido desactivado, Reproducir o Reproduciry

grabar. El valor predeterminado es Reproducir.

e Avanzado

e Usar almacenamiento del dispositivo: Permiso para acceder al almacenamiento del dispositivo. El valor predeterminado
es Sin acceso.
Preguntar antes de salir: Configure si quiere pedir confirmacion antes de salir. El valor predeterminado es Activado.
Portapapeles: Habilite o inhabilite el uso del portapapeles. El valor predeterminado es Desactivado.
Inhabilitar EDT: Configure si quiere inhabilitar EDT. El valor predeterminado es Activado.
Orientacién de pantalla: Configure si desea fijar la orientacion de la pantalla como Vertical, Horizontal o Automatica
(dindmica). El valor predeterminado es Automatica.

e Pantalla encendida: Configure si quiere dejar encendida la pantalla del dispositivo. El valor predeterminado es

Desactivado.

e Version de TLS respaldada: 1.0, 1.1y 1.2. El nivel actual de TLS que se usa es el nivel mas alto que admita el sitio.
e Acerca de: Acerca de Citrix Receiver, la versién y la informacion de copyright.
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Cuando los usuarios inician Citrix Receiver por primera vez, la pagina de bienvenida les ofrece la opcién de abrir una cuenta
de demostracion en Citrix Cloud.

Los usuarios completan el registro de cuentas introduciendo sus nombres y direcciones de correo electrénico (las
direcciones de correo electrénico se rellenan en algunos dispositivos). El sitio de demostracion ya esta configurado con
aplicaciones publicadas y listo para que los usuarios prueben Citrix Receiver sin mas demora.

Los usuarios pueden agregar, cambiary quitar sus propias cuentas en Receiver.
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Citrix Virtual Channel SDK

El Citrix Virtual Channel Software Development Kit (SDK) ofrece respaldo para la escritura de aplicaciones del lado del
servidory controladores del lado del cliente para canales virtuales adicionales con el protocolo ICA. Las aplicaciones de canal
virtual del lado del servidor se encuentran en servidores XenApp o XenDesktop. Esta version del SDK ofrece respaldo para la
escritura de canales virtuales nuevos en Receiver para Android. Si desea escribir controladores virtuales para otras
plataformas cliente, péngase en contacto con Citrix.

El Virtual Channel SDK ofrece:

e |nterfaces de Citrix Android Virtual Driver AIDL: IVCService.aidl y IVCCallback.aidl, que se usan con las funciones de canal
virtual en el SDK de WFAPI (Citrix Server API SDK) para crear nuevos canales virtuales.

e Una clase auxiliar Marshall.java disefiada para facilitar la escritura de sus propios canales virtuales.

e (Adigo fuente operacional de tres ejemplos de programas de canales virtuales, que demuestran varias técnicas de
programacion.

ElVirtual Channel SDK requiere el SDK de WFAPI para escribir la parte del lado del servidor del canal virtual. Para obtener mas
informacion sobre el SDK, consulte Citrix Virtual Channel SDK para Citrix Receiver para Android.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.27


https://developer-docs.citrix.com/projects/receiver-for-android-virtual-channel-sdk/en/latest/

	Citrix Receiver para Android 3.13.4
	Documentación adicional

	Novedades
	Novedades en la versión 3.13.4
	Novedades en la versión 3.13.3
	Novedades en la versión 3.13.2
	Novedades en la versión 3.13.1
	Problemas resueltos
	Problemas resueltos en la versión 3.13.4
	Problemas resueltos en la versión 3.13.3
	Problemas resueltos en la versión 3.13.2
	Problemas resueltos en la versión 3.13.1

	Problemas conocidos
	Problemas conocidos en la versión 3.13.2
	Problemas conocidos en la versión 3.13.1

	Avisos legales de terceros
	Requisitos del sistema
	Requisitos de dispositivo
	Important

	Requisitos del servidor
	Conectividad
	Acerca de las conexiones seguras y los certificados TLS
	Certificados privados (firmados automáticamente)
	Nota
	Certificados comodín
	Certificados intermedios y NetScaler Gateway
	Directiva de validación conjunta de certificados de servidor
	Important
	Important
	Nota
	Important
	Nota

	Autenticación
	Nota
	Nota
	Nota


	Concesión de acceso a aplicaciones y escritorios virtuales
	Interfaz Web
	StoreFront
	Conexiones a través de NetScaler Gateway
	Conexión con StoreFront
	Sugerencia

	Conexión con la Interfaz Web
	Validación estricta de certificados
	Sincronización de la distribución de teclado

	Instalación de Citrix Receiver en una tarjeta SD
	Habilitación del respaldo para tarjetas inteligentes
	Configuración del respaldo para tarjetas inteligentes en el dispositivo

	Cómo proporcionar autenticación de RSA SecurID para dispositivos Android
	Sugerencia
	Instalación de tokens de software de RSA SecurID
	Nota


	Cómo proporcionar información de acceso a los usuarios finales de Android
	Configuración de la detección de cuentas basada en direcciones de correo electrónico
	Nota

	Entrega de un archivo de aprovisionamiento a los usuarios
	Entrega de la información de cuenta para introducirla manualmente

	Cómo guardar contraseñas
	Sugerencia
	Nota
	Para anular el parámetro de almacenamiento de contraseñas

	Cambio de los parámetros de Citrix Receiver en el dispositivo
	Prueba del sitio de demostración
	SDK y API
	Citrix Virtual Channel SDK

