Acerca de Citrix Receiver para HTML5 1.5

Dec11, 2015

Receiver para HTMLS5 se aloja en servidores StoreFront y permite que los usuarios accedan a escritorios virtuales y a
aplicaciones alojadas desde un explorador Web. Los recursos entregados por XenDesktop y XenApp se combinan en un
almacén de StoreFront y se ponen a disposicion de los usuarios mediante un sitio de Receiver para Web. Al habilitar Receiver
para HTMLS5 en elssitio, los usuarios pueden acceder a escritorios y a aplicaciones desde los exploradores Web sin necesidad
de instalar Citrix Receiver de forma local en sus dispositivos.

Novedades
Esta version incluye las siguientes mejoras y funcionalidades nuevas:

e Respaldo para HDX Insight. Usted cuenta ahora con respaldo para NetScaler HDX Insight para el trafico de Receiver
para HTML5, que le permite supervisar aplicaciones iniciadas dentro de una sesion.

e Respaldo para CloudBridge. Receiver para HTML5 ahora permite a CloudBridge la inhabilitacién de la compresiony
compresion de impresora, asi como el uso de andlisis de HDX Insight para mostrarlos en CloudBridge Insight Center.

Problemas conocidos

A continuacion se presenta una lista de los problemas conocidos en esta versién. Léala con atencién antes de instalar el
producto.

e Las aplicaciones y los escritorios pueden no abrirse en un explorador Firefox cuando se usa un SO Ubuntu. La
inhabilitacion de WebGL en el explorador Firefox para aplicaciones y escritorios corrige este problema. [#523143]
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Requisitos del sistema
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En este tema, se enumeran las versiones de los productos de Citrix compatibles con Receiver para HTML5 y los requisitos
para que los usuarios puedan acceder a escritorios virtuales y a aplicaciones alojadas. Se considera que todos los equipos
cumplen los requisitos minimos de hardware para el sistema operativo instalado.

Requisitos del dispositivo del usuario

Los usuarios necesitan dispositivos con los siguientes sistemas operativos y exploradores Web para acceder a escritorios y a
aplicaciones mediante Receiver para HTML5.

Exploradores Web

Internet Explorer 11 (modo de 32 bits)
Internet Explorer 10 (modo de 32 bits)

Safari 7

Safari 6

Google Chrome 36 o una version mas reciente
Mozilla Firefox 31 0 una versidon mas reciente

Sistemas operativos

Windows 8.1 Pro y Enterprise (ediciones de 32 y 64 bits)
Windows 8 Pro y Enterprise (ediciones de 32y 64 bits)
Windows 7 Service Pack 1 (ediciones de 32y 64 bits)
Mac OS X 10.9 Mavericks

Mac OS X 10.8 Mountain Lion

Requisitos del servidor Citrix

Receiver para HTML5 respalda el acceso a escritorios y a aplicaciones a través de las siguientes versiones de StoreFront. Los
almacenes se deben acceder mediante los sitios de Receiver para Web. Receiver para HTML5 no respalda el acceso directo
a almacenes de StoreFront, ya sea mediante la URL del almacén o mediante la URL de los servicios XenApp.

e StoreFront 2.6
e StoreFront 2.5

Cuando los usuarios se conectan a través de NetScaler Gateway, Receiver para HTMLS5 se puede usar para accedera
escritorios y a aplicaciones entregados por cualquier versién de XenDesktop y XenApp respaldada por StoreFront. Para
obtener mas informacioén, consulte los requisitos del sistema de StoreFront 2.6 o los requisitos del sistema de StoreFront 2.5
seguin corresponda.

Para las conexiones directas a través de StoreFront sin NetScaler Gateway, Receiver para HTML5 se puede usar para
acceder a escritorios y a aplicaciones entregados por las siguientes versiones de los productos.

e XenDesktop

e XenDesktop 7.6
e XenApp

e XenApp7.6
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e XenApp 6.5
El Hotfix Rollup Pack 3 (o una versidon mas reciente) y la actualizacién 1.7 de la Administracion de directivas de grupo
también deben estar instalados en el servidor XenApp 6.5.

Conexiones de usuario seguras

En un entorno de produccion, Citrix recomienda proteger las comunicaciones entre los sitios de Receiver para Web y los
dispositivos de los usuarios con NetScaler Gateway y HTTPS. Receiver para HTML5 permite el acceso de los usuarios a
escritorios y a aplicaciones desde redes publicas con las siguientes versiones de NetScaler Gateway.

e NetScaler Gateway 10.5
e NetScaler Gateway 10.1

Nota: SecurelCA no funciona a través de Receiver para HTML5 especificamente. La configuracion del cifrado de
aplicaciones dentro de XenApp 6.5 no permitird el uso de estos tipos de versiones de Receiver, ya que solo se respalda SSL
hacia NetScaler o WebSockets seguro.

Receiver para HTML5 ahora permite a CloudBridge la inhabilitacién de la compresiéon y compresién de impresora, asi como el
uso de andlisis de HDX Insight para mostrarlos en CloudBridge Insight Center.

e CloudBridge 7.3.1
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Configuracion
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Para permitir que los usuarios accedan a recursos alojados en XenDesktop y XenApp desde su explorador Web, debe crear

un almacén de StoreFront y habilitar Receiver para HTML5. También debe habilitar las conexiones WebSocket en NetScaler
Gateway, XenApp y XenDesktop, seguin considere necesario. Ademas, puede mejorar la experiencia de usuario mediante la
instalacion de componentes opcionales en las maquinas que proporcionan los escritorios y las aplicaciones.

Precaucion: Si edita el Registro de forma incorrecta podrian generarse problemas graves que pueden hacer que sea
necesario instalar nuevamente el sistema operativo. Citrix no puede garantizar que los problemas derivados de la utilizacion
inadecuada del Editor del registro puedan resolverse. Si utiliza el Editor del Registro, serd bajo su propia responsabilidad.
Asegurese de hacer una copia de seguridad del registro antes de modificarlo.

Para habilitar conexiones directas a XenDesktop y XenApp

Receiver para HTML5 emplea el protocolo WebSocket para acceder a escritorios virtuales y a aplicaciones alojadas. De
forma predeterminada, las conexiones WebSocket estan prohibidas en XenDesktop y XenApp. Si quiere permitir que los
usuarios accedan a escritorios y aplicaciones desde la red local sin que se conecten a través de NetScaler Gateway, debe
permitir las conexiones WebSocket en XenDesktop y XenApp.

Las conexiones WebSocket también estan inhabilitadas de forma predeterminada en NetScaler Gateway. Para los usuarios
remotos que accedan a sus escritorios y aplicaciones a través de NetScaler Gateway, debe crear un perfil HTTP con
conexiones WebSocket habilitadas y enlazarlo al servidor virtual de NetScaler Gateway o aplicar el perfil de forma global.
Para obtener mas informacién sobre la creaciéon de perfiles HTTP, consulte Configuraciones HTTP.

Importante: Si utiliza SecurelCA para cifrar las comunicaciones entre los dispositivos de los usuarios y los servidores
XenDesktop o XenApp, tenga en cuenta que Receiver para HTML5 admite Unicamente el cifrado basico.
Para habilitar conexiones con XenDesktop y XenApp usando Machine Creation Services

Siquiere crear maquinas mediante Machine Creation Services (MCS), cree, en la imagen maestra, una entrada de Registro en
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\GroupPolicy\Defaults\ICAPolicies si no estd ya presente y, a continuacion,
agregue las siguientes claves de Registro.

e (Cree una clave de Registro con un tipo de valor REG_DWORD en
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\GroupPolicy\Defaults\ICAPolicies\Accept WebSocketsConnections.
Establezca el valor de la clave nueva en 1.

e Cree una clave de Registro con un tipo de valor REG_DWORD en
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\GroupPolicy\Defaults\ICAPolicies\WebSocketsPort. Establezca el valor de
la clave nueva para el puerto que ha elegido para las conexiones WebSocket en la directiva de XenDesktop o XenApp. El
puerto predeterminado es 8008.

e Cree una clave de Registro con un tipo de valor REG_SZ en
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\GroupPolicy\Defaults\ICAPolicies\WST rustedOriginServerList. Para el valor
de la clave nueva, especifique una lista de direcciones URL, separadas por comas, de sitios de Receiver para Web, o
introduzca *, para aceptar conexiones desde todos los sitios de Receiver para Web.

No aplique las directivas WebSocket de XenDesktop o XenApp a las maquinas aprovisionadas mediante esta imagen
maestra. Puede comprobar si las directivas de WebSocket se aplican en la VM de imagen maestra usando la herramienta
rsop.msc o ejecutando el comando gpresult en una interfaz de comandos.

Esta solucién no se puede usar con implementaciones entregadas y administradas con App Orchestration
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Para habilitar conexiones con XenDesktop y XenApp usando Provisioning Services

Siquiere implementar maquinas aprovisionadas (no persistentes) mediante Provisioning Services, cree el catalogo de
maquinas y el grupo de entrega para los que quiere habilitar las conexiones de Receiver para HTML5. Compruebe que las
directivas WebSocket que ha configurado se aplican al catalogo de maquinas.

Las maquinas deben reiniciarse para aplicar las directivas WebSocket. Para las maquinas basadas en Provisioning Services que
han sido configuradas para usar archivos caché de escritura persistentes y para las maquinas implementadas mediante MCS
(las cuales tienen discos de identidad independientes), las directivas se conservan cuando las maquinas se reinician. No
obstante, para los catalogos de maquinas basadas en Provisioning Services que han sido configuradas para usar archivos
caché de escritura temporales, estas directivas deben aplicarse al disco virtual o no se implementaran correctamente en los
dispositivos de destino.

Complete los siguientes pasos para comprobar que las directivas se aplican correctamente al disco virtual.

1. Mediante Provisioning Services Console, apague un dispositivo de destino que forme parte del catdlogo de maquinasy
del grupo de entrega. Cambie el tipo de acceso del dispositivo de destino de Production a Maintenance.
Para obtener mas informacién, consulte Administracion de dispositivos de destino. Debe usar un dispositivo de destino
que forme parte del catdlogo de maquinas y del grupo de entrega o las directivas no se aplicaran.

2. Cree una version nueva del disco virtual y establezca Access en Maintenance.
Para obtener mas informacion, consulte Actualizacion manual de una imagen de disco virtual.

3. Inicie el dispositivo de mantenimiento de destino; para ello, seleccione la version del disco virtual de mantenimiento desde
el menu de arranque. Compruebe que las siguientes claves se han agregado al Registro.
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICAPoliciesAcceptWebSocketsConnections

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\WebSocketsPort
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\WSTrustedOriginServerList

4. Apague el dispositivo de destino, cambie el acceso al dispositivo de destino de nuevo a Production y establezca la version
nueva del disco virtual en produccién. A continuacion, inicie el dispositivo de destino y reinicie los demds dispositivos de
destino que se estén ejecutando en el disco virtual existente.

Sino utiliza el control de versiones de discos virtuales, puede aplicar las directivas a la imagen del disco virtual base si
apaga todos los dispositivos de destino que utilicen dicho disco virtual, lo coloca en modo de imagen privada (Private
Image) y, a continuacion, inicia el dispositivo de destino para actualizar la imagen.

Para configurar componentes opcionales

Hay dos componentes opcionales disponibles que permiten mejorar la experiencia de los usuarios de Receiver para HTML5
con una mayor integracién con XenDesktop y XenApp.

e App Switcher permite a los usuarios cambiar de una aplicacién a otra si estas estan activas en la misma sesiéon. Cuando se
habilita el uso compartido de sesiones en XenApp, lo cual se hace de forma predeterminada, las aplicaciones abiertas en
la misma sesion aparecen en la misma ficha del explorador. App Switcher proporciona una barra de tareas en la sesion
que muestra todas las aplicaciones activas de esta, lo que permite a los usuarios cambiar de una aplicaciéon a otra.

e Elcontrolador Citrix PDF Universal Printer permite a los usuarios imprimir documentos abiertos con aplicaciones alojadas o
aplicaciones activas en escritorios virtuales entregados por XenDesktop 7.6 y XenApp 7.6. Cuando un usuario selecciona

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.5


http://docs.citrix.com/es-es/provisioning/7-6/pvs-target-device-wrapper.html
http://docs.citrix.com/es-es/provisioning/7-6/pvs-vdisks-lifecycle-wrapper/pvs-vdisks-update-wrapper/pvs-vdisks-update-manual.html

la opcién Citrix PDF Printer, el controlador convierte el archivo a PDF y transfiere el PDF al dispositivo local. EI PDF se
abre en una nueva ficha del explorador para verlo e imprimirlo en una impresora conectada localmente.

1. Siquiere habilitar el uso compartido de sesiones en el entorno de XenApp, descargue el instalador de App Switcher.
Compruebe que .NET Framework 4.0.3 esta instalado y habilitado y, a continuacién, instale App Switcher en cada
maquina que proporcione aplicaciones a los usuarios de Receiver para HTML5.

App Switcher esta configurado para ejecutarse automaticamente en segundo plano cuando los usuarios establecen una
sesion.

2. Siquiere permitir que los usuarios impriman documentos abiertos con aplicaciones alojadas o aplicaciones activas en
escritorios virtuales entregados por XenDesktop 7.6 y XenApp 7.6, complete los siguientes pasos.

1. Descargue el Citrix PDF Printing Feature Pack e instale el controlador Citrix PDF Universal Printer en cada maquina que
proporcione escritorios y aplicaciones a los usuarios de Receiver para HTML5. Después de instalar el controlador de la
impresora, reinicie la maquina.

2. En Citrix Studio, seleccione el nodo Directiva del panel izquierdo y cree una directiva nueva o modifique una directiva
existente.

Para obtener mas informacion sobre la configuracion de directivas de XenDesktop y XenApp, consulte las directivas de
Citrix.

3. Establezca la configuracion de directiva Crear automaticamente la impresora universal de PDF en Habilitada.

Para habilitar Receiver para HTML5 en StoreFront

Debe habilitar Receiver para HTMLS5 en el sitio de Receiver para Web para el almacén de StoreFront que proporciona los
escritorios y las aplicaciones que quiere poner a disposicion de los usuarios de Receiver para HT ML5.

Importante: En implementaciones de StoreFront con varios servidores, use solo un servidor a la vez para hacer cambios en la
configuracién del grupo de servidores. Asegurese de que la consola de administracién de Citrix StoreFront no se esta
ejecutando en ninguno de los otros servidores de la implementacion. Una vez completados, propague los cambios de
configuracion al grupo de servidores de modo que los demas servidores de la implementacién se actualicen.
1. Siaun no lo ha hecho, implemente StoreFront y cree un almacén; para ello, agregue los escritorios y las aplicaciones que
quiere poner a disposicion de los usuarios de Receiver para HT ML5.
Se creard automaticamente un sitio de Receiver para Web para los nuevos almacenes. Para obtener mas informacion
sobre la creacién de almacenes de StoreFront, consulte Creacion de almacenes.

2. Enla consola de administraciéon de Citrix StoreFront, seleccione el nodo Receiver para Web del panel izquierdo. En el
panel de resultados, seleccione el sitio que proporciona recursos a los usuarios de Receiver para HTML5 y, en el panel
Acciones, haga clic en Implementar Citrix Receiver.

3. Seleccione una de las siguientes opciones para habilitar Receiver para HTMLS5.

e Sjquiere que los usuarios accedan a escritorios y a aplicaciones desde el sitio mediante una version de Citrix Receiver
instalada localmente, si esta disponible, seleccione Usar Receiver para HTMLS5 sifalla la instalacion local. Los usuarios
que ya tienen Citrix Receiver instalado no pueden utilizar Receiver para HTML5 para acceder a los recursos desde el
sitio. A los usuarios de Windows y Mac OS X sin Citrix Receiver se les pedira que instalen Citrix Receiver cada vez que
inicien sesion en el sitio, pero pueden utilizar Receiver para HTMLS5 si no pueden instalar Citrix Receiver.

e Siquiere que todos los usuarios accedan a escritorios y a aplicaciones desde el sitio a través de Receiver para HTML5,
independientemente de sitienen una version de Citrix Receiver instalada localmente, seleccione Usar siempre Receiver
para HT ML5.

4. Sicambié el puerto utilizado cuando habilité las conexiones WebSocket en XenDesktop o XenApp, complete los pasos
siguientes para cambiar el puerto WebSocket para elsitio de Receiver para Web.
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1. Utilice un editor de texto para abrir el archivo web.config del sitio de Receiver para Web, que normalmente se
encuentra en el directorio C\inetpub\wwwroot\Citrix\nombre del almacénWeb\, donde nombre del almacén es el
nombre especificado para el almacén en el momento de su creacion.

2. Localice el siguiente elemento en el archivo.

3. Establezca el valor del atributo preferences en wsPort:ndmero de puerto, donde nimero de puerto es el puerto que
ha configurado en la directiva.
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Experiencia de usuario
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Receiver para HTMLS5 se integra en los sitios de Receiver para Web. Para acceder a los escritorios virtuales y a las

aplicaciones alojadas con Receiver para HTMLS5, los usuarios deben navegar al sitio de Receiver para Web mediante un
explorador compatible y ejecutado en un sistema operativo respaldado.

La experiencia del usuario con Receiver para HTMLS5 es la siguiente:

e Sino ha configurado elsitio para usar siempre Receiver para HTMLS5, el sitio intentara determinar si Citrix Receiver esta
instalado localmente en los dispositivos con Windows y Mac OS X. Sino se detecta Citrix Receiver, se solicita al usuario
que descargue e instale la version de Citrix Receiver correspondiente a su plataforma. Para los usuarios que no pueden
instalar Citrix Receiver, esto sucede cada vez que inician sesion en el sitio de Receiver para Web. Los usuarios que ya
tienen Citrix Receiver instalado localmente deben usar esta version para acceder a los recursos del sitio y no tienen la
opcién de usar Receiver para HTML5. Al configurar el sitio de Receiver para Web para usar siempre Receiver para HTML5,
todos los usuarios deben acceder a los recursos del sitio a través de Receiver para HTML5, independientemente de si
tienen una version instalada localmente de Citrix Receiver.

e Cuando un usuario accede a un escritorio o aplicacion a través de Receiver para HTMLS5, el recurso se inicia en una nueva
ficha o ventana del explorador, segun los parametros de explorador que haya configurado el usuario. Puede configurar
Receiver para HTMLS5 para que los recursos se inicien siempre en la pestafa del sitio de Receiver para Web. Para obtener
mas informacién, consulte Para configurar el uso de las pestafias del explorador de Receiver para HTMLS.

e Cuando un usuario inicia una aplicacion adicional, Receiver para HTML5 comprueba si esta se puede iniciar en una sesién
existente antes de crear una nueva sesion. Esto permite a los usuarios acceder a varias aplicaciones a través de una unica
conexién para que los recursos disponibles se utilicen de forma mas eficaz.

Sesiones compartidas

Para el uso compartido de sesiones, las aplicaciones deben residir en la misma maquina y deben estar configuradas en el
modo de ventana integrada con la misma configuracion de pardametros como el tamafio de la ventana, la profundidad de
colory el cifrado. El uso compartido de sesiones esta habilitado de manera predeterminada cuando una aplicacién alojada
pasa a estar disponible.

SiApp Switcher estd instalado en la maquina que proporciona las aplicaciones, aparece una barra de tareas en la parte
inferior de la ventana. La barra de tareas muestra todas las aplicaciones activas de la sesidn, lo que permite a los usuarios
cambiar de una aplicacién a otra. Los usuarios pueden configurar esta barra de tareas para que se oculte automaticamente
y para cambiar a iconos pequefios y, asi, reducir el espacio que ocupa la barra.

En la ficha del explorador aparece una barra de herramientas flotante que contiene los controles de Receiver para HT ML5,
como se muestra en esta imagen. El botdn del Portapapeles permite a los usuarios copiary pegar texto Unicode sin
formato entre el Portapapeles local del dispositivo y el recurso ejecutado en el explorador Web. Los usuarios pueden utilizar
accesos directos estandar de Windows para copiar datos, incluidos texto, tablas e imagenes, de una aplicacion alojada a
otra, ya sea dentro de la misma sesidon o entre distintas sesiones. Los usuarios también pueden enviar la combinacién de
teclas Ctri+Alt+Supr a los escritorios y a las aplicaciones mediante un boton de la barra de herramientas.
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Al'imprimir un documento abierto con una aplicacién alojada o una aplicacién activa en un escritorio virtual, el usuario tendra
la opcién de imprimir el documento en PDF. Asi, el PDF se transfiere al dispositivo local para verlo e imprimirlo desde una
impresora conectada localmente. El archivo se quita del dispositivo cuando el usuario cierra el PDF.

Un usuario que haga clic en un enlace de un documento abierto con una aplicacion alojada recibe la opcidn de abrir la URL
en una aplicacion de explorador alojada dentro de la sesion o usar el explorador del dispositivo local.

Paraver |los registros de Receiver para HTML5

Puede ver los registros de Receiver para HTML5 generados durante las sesiones a modo de ayuda a la hora de solucionar
problemas.

1. Inicie sesién en el sitio de Receiver para Web.

2. Enotra ficha o ventana del explorador, vaya a URL del sitio/Clients/HT ML5Client/src/ViewLog.html, donde URL del sitio
es la URL del sitio de Receiver para Web, que normalmente es http://servidor.dominio/Citrix/StoreWeb.

3. Enla pagina de registros, haga clic en Start Logging.

4. Enelsitio de Receiver para Web, acceda a un escritorio o a una aplicacién a través de Receiver para HTMLS.
En la pagina de registros aparecera el archivo de registros generado de la sesién de Receiver para HTML5. También puede
descargar el archivo de registros para un analisis mds exhaustivo.
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