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August 20, 2024
Importante:

La estrategia de ciclos de vida para las versiones Current Release (CR) y las versiones Long Term
Service (LTSR) del producto se describe en Hitos del ciclo de vida.

El agente Linux Virtual Delivery Agent (VDA) permite el acceso a aplicaciones y escritorios virtuales
de Linux, desde cualquier lugary cualquier dispositivo donde esta instalada la aplicacion Citrix Work-

space.

Puede entregar aplicaciones y escritorios virtuales basados en distribuciones Linux compatibles. In-
stale el software de VDA en las maquinas virtuales (VM) Linux, configure el Delivery Controller y use
Citrix Studio para poner los escritorios y las aplicaciones a disposicion de los usuarios.

Novedades

August 20, 2024

Novedades de la version 2407
Compatibilidad con RHEL 9.4/8.10, Rocky Linux 9.4/8.10 y Debian 12.5/11.9

Ahora, Linux VDA admite estas distribuciones de Linux:

+ RHEL9.4

» Rocky Linux 9.4
« RHEL8.10

» Rocky Linux 8.10
+ Debian 12.5

« Debian11.9

Para obtener mas informacion sobre las distribuciones de Linux compatibles, consulte Requisitos del

sistema.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 6


https://www.citrix.com/support/product-lifecycle/citrix-virtual-apps-and-desktops.html
https://docs.citrix.com/es-es/linux-virtual-delivery-agent/current-release/system-requirements.html
https://docs.citrix.com/es-es/linux-virtual-delivery-agent/current-release/system-requirements
https://docs.citrix.com/es-es/linux-virtual-delivery-agent/current-release/system-requirements

Linux Virtual Delivery Agent 2407

Se requiere un nuevo .NET Runtime

Ademas de .NET Runtime, debe instalar .ASP.NET Core Runtime en todas las distribuciones de Linux
compatibles antes de instalar o actualizar el Linux VDA. Se requiere la version 6 para Amazon Linux 2.
La version 8 es necesaria para otras distribuciones.

Si su distribucion de Linux contiene la version de .NET que necesita, instalela desde el feed integrado.
De otro modo, instale .NET desde la seccion de paquetes de Microsoft. Para obtener mas informacion,
consulte https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

La inscripcion basada en tokens se extendié a los entornos locales (Technical Preview)

Estaversion amplia la funcion de inscripcion basada en tokens a los entornos locales. Al crear agentes
VDA que no estén unidos a ningin dominio con Easy Install, ahora puede:

« Inscribir agentes VDA que no estén unidos a ninglin dominio en un catalogo de maquinas de
Delivery Controllers locales y en la nube.

« Usar Citrix Web Studio para crear un catalogo de maquinas vacio y generar un token de inscrip-
cion.

Para obtener mas informacion, consulte Crear un VDA no unido a un dominio mediante Easy Install
(Tech Preview).

SSSD designado como método predeterminado de unién a un dominio

SSSD es ahora el método predeterminado para la unién a dominios, en sustitucion de Winbind. Este
cambio afecta al comportamiento de la configuracion al ejecutar ctxsetup.sh o el script de Easy Install
(ctxinstall.sh) en modo interactivo. Para obtener méas informacién, consulte Crear VDA unidos a un
dominio mediante Easy Install.

Delegar a los administradores de paquetes la gestion de los archivos de configuracion durante
las actualizaciones de version

Esta version delega en los administradores de paquetes rpm o dpkg la gestion de los archivos de con-
figuracion durante las actualizaciones de version. Ademas, esta version corrige algunos problemas
sefialados por RPMLint y recompila el paquete RPM para cumplir mejor con los requisitos de RPMLint.
Para obtener mas informacion, consulte el Paso 13: Actualice la version de Linux VDA (optativo).

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 7


https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers
https://docs.citrix.com/es-es/linux-virtual-delivery-agent/current-release/installation-overview/create-a-non-domain-joined-linux-vda-using-easy-install
https://docs.citrix.com/es-es/linux-virtual-delivery-agent/current-release/installation-overview/create-a-non-domain-joined-linux-vda-using-easy-install
https://docs.citrix.com/es-es/linux-virtual-delivery-agent/current-release/installation-overview/create-domain-joined-vdas-using-easy-install
https://docs.citrix.com/es-es/linux-virtual-delivery-agent/current-release/installation-overview/create-domain-joined-vdas-using-easy-install
https://docs.citrix.com/es-es/linux-virtual-delivery-agent/current-release/installation-overview/create-domain-joined-vdas-using-easy-install#step-13-upgrade-the-linux-vda-optional

Linux Virtual Delivery Agent 2407

Compatibilidad con parametros de extraccion de tarjetas inteligentes

Ahora, puede determinar qué ocurre cuando la tarjeta inteligente de un usuario que hainiciado sesion
se retira del lector de tarjetas inteligentes durante una sesion. Para ello, modifique el Registro en Linux
VDA. Para obtener mas informacion, consulte Parametros de extraccion de tarjetas inteligentes.

Posibilidad de impedir que determinadas impresoras del cliente se redirijan a sesiones HDX

Ahora puede impedir que determinadas impresoras del cliente se redirijan a sesiones HDX mediante
la configuracidn de directiva de Citrix Asignacién y compatibilidad de controladores de impre-
sora. Para obtener mas informacion, consulte Asignacion y compatibilidad de controladores de im-
presora.

Modo tolerante a pérdidas para audio (Tech Preview)

Ahora, el audio es compatible con el protocolo Enlightened Data Transport (EDT) tolerante a pérdidas.
Esta funcion amplia la experiencia del usuario para la transmision en tiempo real cuando los usuar-
ios se conectan a través de redes con alta latencia y pérdida de paquetes. Cuando esta funcion esta
habilitada, el transporte adaptable de Citrix Virtual Apps and Desktops usa el protocolo de transporte
EDT tolerante a pérdidas para ofrecer una mejor experiencia de audio. Esta funcion esta inhabilitada
de forma predeterminada. Para obtener mas informacion, consulte Modo tolerante a pérdidas para
audio en el articulo Funciones de audio.

Se implementoé Ocultacion de pérdida de paquetes para mejorar el rendimiento del audio
(Technical Preview)

A partir de la version 2407, se mejora el mecanismo de bufer de vibracion y se agrega la ocultacion de
pérdida de paquetes (PLC) para el codec de audio adaptable. PLC ayuda a reconstruir los paquetes
de datos perdidos. Esta mejora ayuda a mejorar la tolerancia a la pérdida de paquetes y la tolerancia
a la vibracion y, por lo tanto, mejora el rendimiento del audio en el modo tolerante a pérdidas (EDT
con pérdidas) para audio.

Para habilitar esta funcion, también debe habilitar la funcién modo tolerante a pérdidas para au-
dio. Para obtener mas informacion, consulte Ocultacion de pérdida de paquetes para mejorar el
rendimiento del audio (Technical Preview) en el articulo Funciones de audio.

Compatibilidad con PipeWire en Debian 12.5, RHEL 9.x y Rocky Linux 9.x

Linux VDA ahora admite PipeWire en Debian 12.5, RHEL 9.x y Rocky Linux 9.x, donde es el servicio de
audio predeterminado. Para obtener mas informacion, consulte Funciones de audio.
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Rendimiento grafico mejorado

Esta version mejora el rendimiento de los graficos al actualizar JPEG Turbo a la version 3 (V3) en Linux
VDA.

Los detalles del proceso de inicio de sesion se muestran en la interfaz de usuario

Los usuarios ahora pueden ver los siguientes detalles del proceso de inicio de sesion en la interfaz de
usuario de inicio de sesion al abrir una sesion de Linux VDA:

« Evaluacion de la configuracion de las directivas de grupo de Citrix

« Autenticacion del acceso de usuario

« Inicio del entorno de escritorio (en el caso de una sesidn de escritorio virtual) o Inicio de la
ventana de aplicacion (en el caso de una sesion de aplicacién virtual)

Compatibilidad con la sincronizacion de la distribucion del teclado para entornos de escritorio
KDE y XFCE

Esta version amplia la funcion de sincronizacion dindmica de la distribucion del teclado a los entornos
de escritorio XFCE y KDE Plasma 5. Para obtener mas informacion, consulte Sincronizacion de la dis-
tribucion de teclado dinamico.

Convertir evdev en la regla predeterminada de X Keyboard Extension (XKB)

Para crear una mejor experiencia de usuario con un comportamiento del teclado mas reactivo y pre-
decible, Linux VDA ahora especifica evdev como la regla XKB predeterminada para la configuracion
del teclado.

Para obtener mas informacion, consulte Configuracion de X Keyboard Extension (XKB).
Optimizacion del rendimiento de las consultas LDAP

Con la nueva version, se elimina la comunicacion innecesaria con el servidor LDAP y se utiliza la clave
de consulta indexada para lograr un mejor rendimiento de las consultas LDAP y reducir costes.

Escalabilidad de VDA mejorada para Cloud Connectors

Esta version implementa mejoras en la escalabilidad de los VDA, de modo que cada Citrix Cloud Con-
nector (4 vCPU, 10 GB de memoria) ahora puede admitir 6000 Linux VDA. Para obtener mas informa-
cion, consulte Consideraciones de escala y tamafio para los Cloud Connectors.
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El rendimiento HDX adaptable ahora esta habilitado de forma predeterminada

Para obtener mas informacion, consulte Rendimiento HDX adaptable.
Nota:

A partir de esta version, ofrecemos un articulo completo sobre las mejores practicas para los
clientes interesados en usar Ansible para administrar implementaciones. Para obtener mas in-
formacion, consulte Administrar la implementacion mediante Ansible.

Novedades en versiones anteriores

Para conocer las nuevas funciones incluidas en las versiones publicadas después de 1912 LTSR y hasta
2402 LTSR, consulte Historial de novedades.

Problemas resueltos

August 20, 2024

Linux Virtual Delivery Agent 2407 incluye estos problemas resueltos:

+ Losusuariosroot no pueden copiararchivos de solo lectura en los dispositivos cliente asignados
mediante CDM. [CVADHELP-25124]

« El analizador de directivas de grupo podria consumir el 100 % de la CPU al gestionar grandes
conjuntos de directivas de grupo desde un archivo GPF. [CVADHELP-25323]

« El proceso ctxnsap se cierra inesperadamente cuando las sesiones se desconectan, lo que
impide que Citrix Application Delivery Management (ADM) muestre la informacion de HDX
Insight. [CVADHELP-25493]

« La ejecucion incorrecta de ad_join.sh en la maquina de plantilla puede generar un indicador
denominado mcs_setting_flag que impide que las maquinas recién creadas por MCS se unan a
un dominio. Esta correccion introduce una comprobacion en el script deploymcs.sh para iden-
tificar y quitar el indicador cuando se detecta. [CVADHELP-25117]

Problemas conocidos

August 20, 2024

Se han identificado los problemas siguientes en esta version:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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« Elservicio de tarjetas inteligentes filtra los descriptores de los archivos durante la autenticacion
con tarjeta inteligente, lo que bloquea el acceso a las nuevas tarjetas inteligentes. Este prob-
lema se produce porque, de forma predeterminada, la mayoria de las distribuciones de Linux
limitan la cantidad maxima de archivos abiertos a 1024 para cada proceso. Cuando el servi-
cio de tarjetas inteligentes agota este limite, ya no puede establecer nuevas conexiones, lo que
bloquea de manera efectiva el acceso posterior con tarjeta inteligente.

Este problema afecta a los VDA con el inicio de grep PID**.
sesion con tarjeta inteligente habilitado. Los

sintomas incluyen numerosos errores de tipo

Error al aceptar nueva conexion: demasiados

archivos abiertos en [var/log/xdl/hdx.log y

una acumulacion de descriptores de archivos en

[proc/ $ {pid} /fd/, donde $ {pid} representa el

ID de proceso de ctxscardsd. Para determinar el

PID, utilice el comando **systemctl status

ctxscardsd

Para mitigar este problema, puede aumentar el limite maximo de archivos abiertos para el servi-
cio de tarjetas inteligentes o reiniciar dicho servicio. Aseglrese de que no haya sesiones activas
antes de intentar reiniciar el servicio. Use los siguientes comandos para aumentar el limite o
reiniciar el servicio:

- Parareiniciar el servicio de tarjetas inteligentes:

systemctl restart ctxscardsd

- Para consultar la cantidad maxima de archivos abiertos del servicio actual:

cat /proc/${
PID }
/limits

- Para establecer la cantidad maxima de archivos abiertos para el servicio de tarjetas in-
teligentes:

1. Abra el archivo ctxscardsd.service en modo de solo lectura para comprobar la con-

figuracion actual:
vim -R /lib/systemd/system/ctxscardsd.service
2. Agregue la siguiente linea a la seccion Service en ctxscardsd.service para aumentar
el limite:

LimitNOFILE=65536

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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3. Cargue de nuevo el demonio systemd y reinicie el servicio ctxscardsd:

systemctl daemon-reload
systemctl restart ctxscardsd

4. Verifique el nuevo limite:

cat /proc/s${
PID }
/limits

Nota:

Aumentar la cantidad maxima de archivos abiertos puede prolongar el tiempo antes de
que se agoten los descriptores de archivo, pero es posible que eventualmente sea nece-
sario reiniciar ctxscardsd.

[LNXVDA-17784]

+ Si deja la variable CTX_XDL_DESKTOP _ENVIRONMENT sin especificar, no hay forma de saber
qué escritorio se va a usar en el proceso posterior. Como resultado, las variables de entorno
relacionadas con el escritorio no estan configuradasy es posible que las aplicaciones o los com-
plementos que dependen de estas variables no funcionen segln lo esperado. [LNXVDA-16212]

« Debido a un problema con GNOME, el Linux VDA no funciona del modo esperado tras actualizar
samba-winbind a la version 4.18.6 en RHEL 8.X, Rocky Linux 8.x, RHEL 9.x y Rocky Linux 9.x.
Para obtener mas informacion, consulte https://issues.redhat.com/browse/RHEL-17122.

« Los errores de inicio de sesion se producen cuando el maximo de conexiones establecido en
PostgreSQL no es suficiente para gestionar sesiones simultaneas. Para resolver este problema,
aumente el maximo de conexiones mediante la modificacion del parametro max_connections
del archivo postgresql.conf.

« Es posible que se produzca un error en el registro de VDA debido a esta excepcion de LDAP pro-
ducida en /var/log/xdl/jproxy.log:

javax.naming.NamingException: LDAP response read timed out,
timeout used: 10000 ms.

Para solucionar este problema, lleve a cabo los pasos siguientes:

- Cambie el valor del tiempo de espera de LDAP. Por ejemplo, cambie el valor del tiempo de
espera de LDAP a 60 s con este comando:

ctxreg create -k "HKLM\Software\Citrix\GroupPolicy\Defaults"
-t "REG_DWORD" -v "LDAPTimeout" -d "OxOOOEA60" --force

- Acelere las consultas de LDAP mediante la configuracion de una base de bisqueda. Puede
establecer una base de bldsqueda con la variable CTX_XDL_SEARCH_BASE de ctxsetup.sh

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 12
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o con este comando:

ctxreg create -k "HKLM\Software\Citrix\VirtualDesktopAgent" -
t "REG_SZ" -v "LDAPComputerSearchBase" -d "<specify a
search base instead of the root of the domain to +improve
search performance>" --force

[CVADHELP-20895]

« Microsoft publicé las actualizaciones acumulativas KB5019966 y KB5019964 para Windows 10
en noviembre de 2022. Las actualizaciones crean errores en la unién y el registro de dominios.
Para solucionar este problema, consulte el articulo CTX474888 de Knowledge Center.

« Con el tipo de cifrado RC4_HMAC_MDS5 autorizado para Kerberos, es posible que Linux VDA no
se registre en el Controller y aparezca el siguiente mensaje de error:

Error: Failure unspecified at GSS-API level (Mechanism level: Encryption type RC4 with
HMAC is not supported/enabled)

Para resolver este problema, inhabilite RC4_HMAC_MD5 de forma global en su dominio de Ac-
tive Directory (o de forma especifica en una unidad organizativa) o permita tipos de cifrado dé-
biles en el Linux VDA. A continuacion, borre los tiquets de Kerberos almacenados en la caché
del Controllery del Citrix Cloud Connector mediante el comando klist -li 0x3e4 purge y reinicie
el Linux VDA.

Para inhabilitar RC4_HMAC_MD5 de forma global en su dominio de Active Directory, siga estos
pasos:

1. Abra la Consola de administracion de directivas de grupo.

2. Busque el dominio de destino y, a continuacion, seleccione Directiva predeterminada
de dominio.

3. Hagaclic con el botén secundario en Directiva predeterminada de dominio y seleccione
Modificar. Se abrira el Editor de administracion de directivas de grupo.

4. Seleccione Configuracién del equipo > Directivas > Configuracion de Windows > Con-
figuracion de seguridad > Directivas locales > Opciones de seguridad.

5. Haga doble clic en Seguridad de red: Configurar tipos de cifrado permitidos para Ker-
beros.

6. Desactive las casillas de verificacion DES_CBC_CRC, DES_CBC_MD5 y RC4_HMAC_MD5y
seleccione AES128_HMAC_SHA1, AES256_HMAC_SHA1 y Tipos de cifrado futuros.

Para permitir tipos de cifrado débiles en Linux VDA, siga estos pasos:
Nota:

Los tipos de cifrado débiles vuelve su implementacion vulnerable a los ataques.

1. Abra el archivo /etc/krb5.conf en el Linux VDA.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13
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2. Agregue esta entrada en la seccion [libdefaults]:

allow_weak_crypto= TRUE

« Linux VDA no admite el cifrado SecurelCA. Al habilitar SecurelCA en Linux VDA, se produce un
error en el inicio de la sesion.

« En una sesion de escritorio de GNOME, los intentos de cambiar la distribucién del teclado
pueden fallar. [CVADHELP-15639]

« Graficos en Ubuntu: En HDX 3D Pro, puede aparecer un marco negro alrededor de las aplica-
ciones después de redimensionar Desktop Viewer o, en algunos casos, el fondo puede aparecer
en negro.

« Esposible que lasimpresoras creadas por la redireccion de impresoras de Linux VDA no se elim-
inen después de cerrar una sesion.

« No se encuentran los archivos de asignacion de unidades del cliente si un directorio contiene
varios archivos y subdirectorios. Este problema puede ocurrir si hay demasiados archivos o
directorios en el lado del cliente.

« En esta version, solo se admite la codificacion UTF-8 para aquellos idiomas que no sean inglés.

« El estado Blog MayUs de la aplicacion Citrix Workspace para Android se podria invertir durante
la itinerancia de la sesion. Es posible que se pierda el estado Blog Mayls cuando se mueve la
conexion a Citrix Workspace para Android. La solucidén temporal es usar la tecla Mayus en el
teclado extendido para alternar entre maydsculas y mindsculas.

+ Los atajos de teclado que contienen ALT no siempre funcionan cuando el usuario se conecta a
Linux VDA desde la aplicacion Citrix Workspace para Mac. De forma predeterminada, la apli-
cacion Citrix Workspace para Mac envia Alt Gr para las teclas Opciones o Alt de izquierda y
derecha. Puede cambiar este comportamiento en la configuracion de la aplicacion Citrix Work-
space, pero los resultados varian segln las diferentes aplicaciones.

« Falla la captura de registros cuando Linux VDA se vuelve a unir al dominio. Volver a unirse gen-
era un nuevo conjunto de claves Kerberos. Sin embargo, el Broker puede utilizar un tiquet de
servicio de VDA guardado en caché que se ha quedado obsoleto porque estéa basado en el con-
junto anterior de claves Kerberos. Cuando el VDA intenta conectarse al Broker, es posible que
el Broker no pueda establecer un contexto de seguridad en la devolucion al VDA. El sintoma
habitual de este problema es que falla el registro del VDA.

Este problema se resolvera por sisolo cuando el tiquet de servicio del VDA caduque y se renueve.
Aunque esos tiquets suelen durar mucho tiempo, por lo que el problema puede tardar en resol-
verse.

Como solucion temporal, borre la caché de tiquets del Broker. Reinicie el Broker o ejecute en él
lo siguiente desde un simbolo del sistema como administrador:
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klist -1i 0x3e4 purge

Esta accion purga todos los tiquets de servicio que guarda en la memoria caché de LSA la enti-
dad de servicio de red donde se ejecuta Citrix Broker Service. Quita los tiquets de servicio de
otros VDA y, posiblemente, de otros servicios. No obstante, se trata de un proceso inofensivo,
ya que los tiquets de servicio se pueden obtener de nuevo de KDC cuando sea necesario.

+ No se admiten los dispositivos de sonido Plug and Play. Puede conectar un dispositivo de cap-
tura de sonido a la maquina cliente antes de empezar a grabar el sonido en una sesion ICA. Si
el dispositivo de captura de sonido se conecta una vez iniciada la aplicacion de grabacion de
sonido, esa aplicacion puede dejar de responder y debera reiniciarla. Podria darse un prob-
lema similar si el dispositivo de captura se desconecta durante la grabacion.

« Puede producirse un sonido distorsionado en la aplicacion Citrix Workspace para Windows du-
rante la grabacion de sonido.

Avisos legales de terceros

August 20, 2024
Linux Virtual Delivery Agent version 2407 (descarga en PDF)

Esta version de Linux VDA puede incluir software de terceros con licencias definidas en los términos
del documento.

Elementos retirados

August 21,2024

Los anuncios de este articulo ofrecen un adelanto de las plataformas, los productos y las funciones
de Citrix que se estan retirando progresivamente, de modo que pueda tomar a tiempo las decisiones
empresariales pertinentes. Citrix examina el uso que hacen los clientes de una funcién que esta por re-
tirary los comentarios que tengan sobre la eliminacion de la funcion para determinar cuando retirarla.
Estos anuncios estan sujetos a cambios en las versiones posteriores y es posible que no contengan
todas las funciones o funciones retiradas.

Para obtener informacion detallada acerca de la asistencia durante el ciclo de vida Gtil del producto,
consulte el articulo Product Lifecycle Support Policy.
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Elementos eliminados y obsoletos

En la siguiente tabla, se muestran las plataformas, las funciones y los productos Citrix que se han
retirado o eliminado.Los elementos

retirados no se quitan inmediatamente. Citrix sigue ofreciéndolos en la presente version, pero se
quitaran en una version Current Release futura.

Los elementos eliminados se quitan o ya no se ofrecen o admiten en Linux VDA.

Elemento Retirada anunciada en Eliminado en
Compatibilidad con RHEL 9.3, 2407 2411
RHEL 8.9

Compatibilidad con Rocky 2407 2411
Linux 9.3, Rocky Linux 8.9

Compatibilidad con Ubuntu 2407 2502
20.04

Compatibilidad con SUSE 15.5 2407 2411
Compatibilidad con Debian 2407 2407
11.7/11.3

Compatibilidad con RHEL 9.0, 2402 2407
RHEL 8.6

Compatibilidad con Rocky 2402 2407
Linux 9.0, Rocky Linux 8.6

Compatibilidad con RHEL 7.9, 2402 2407
Cent0S 7.9

Compatibilidad con SUSE 15.4 2308 2311
Se admite en Rocky Linux 9.1, 2305 2308
Rocky Linux 8.7

Se admite en RHEL 9.1, RHEL 2305 2308
8.7

Se admite en RHEL 8.4 2303 2308
Soporte para Ubuntu 18.04 2212 2305
Compatibilidad con SUSE 15.3 2210 2301
Compatibilidad con Debian 2206 2210
10.9

Compatibilidad con SUSE 15.2 2206 2209
Se admite en RHEL 8.2 2206 2209
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Elemento Retirada anunciada en Eliminado en
Compatibilidad con RHEL 8.1, 2203 2206
RHEL 8.3

Compatibilidad con RHEL 7.8, 2203 2204
Cent0S 7.8

Compatibilidad con Cent0OS 8.x 2110 2201
Compatibilidad con SUSE 12.5 2109 2204
Compatibilidad con Ubuntu 2109 2203
16.04

Compatibilidad con RHEL 7.7, 2006 2009
CentOS 7.7

Compatibilidad con SUSE 12.3 2006 2006
Compatibilidad con RHEL 6.10, 2003 2003
Cent0S6.10

Compatibilidad con RHEL 6.9, 1909 1909
Cent0S 6.9

Compatibilidad con RHEL 7.5, 1903 1903
Cent0S 7.5

Compatibilidad con RHEL 7.4, 1811 1811
Cent0OS 7.4

Compatibilidad con RHEL 6.8, 1811 1811
Cent0S 6.8

Se admite en RHEL 7.3, CentOS  7.18 7.18
7.3

Compatibilidad con RHEL 6.6, 7.16 7.16
Cent0S 6.6

SUSE 11.4 7.16 7.16

Requisitos del sistema

August 20, 2024

La version Current Release de Linux VDA va a la par con Citrix Virtual Apps and Desktops. También es
retrocompatible con versiones anteriores de Citrix Virtual Apps and Desktops que aln no han alcan-
zado el final de su vida Gtil. Para obtener mas informacién acerca de la vida Gtil de los productos Citrix
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y para determinar cuando deja Citrix de ofrecer versiones especificas de los productos, consulte Citrix
Product Lifecycle Matrix.

El proceso de configuracion para los agentes Linux VDA difiere ligeramente del proceso para los VDA
de Windows. Cualquier comunidad de Delivery Controllers puede hacer de intermediaria tanto para
escritorios Windows como para escritorios Linux.

Aquellos componentes de los requisitos del sistema que no se incluyen aqui (por ejemplo, la apli-
cacion Citrix Workspace) se describen en su documentacion respectiva.

Para obtener informacion sobre como utilizar una version Current Release (CR) en un entorno Long
Term Service (LTSR) y sobre otras preguntas frecuentes, consulte el articulo de Knowledge Center.

Distribuciones de Linux, versiones de Xorg y entornos de escritorio compatibles

Para ver una tabla de las distribuciones de Linux, las versiones de Xorg y los entornos de escritorio
que admite esta version de Linux VDA, consulte esta tabla. Para obtener mas informacion, consulte
XorgModuleABIVersions.

Distribucion de Linux Version de Xorg Escritorio compatible

Amazon Linux 2 1.20 MATE

Debian 12.5 1.20 GNOME, GNOME Classic, KDE,
MATE, Xfce*

Debian 11.9 1.20 GNOME, GNOME Classic, KDE,
MATE

RHEL 9.4/9.3/9.2 1.20 GNOME, Xfce

RHEL 8.10/8.9/8.8 1.20 GNOME, GNOME Classic, MATE,
Xfce

Rocky Linux 9.4/9.3/9.2 1.20 GNOME, Xfce*

Rocky Linux 8.10/8.9/8.8 1.20 GNOME, GNOME Classic, KDE,
MATE, Xfce

SUSE 15.5 1.20 GNOME, GNOME Classic, MATE

Ubuntu 22.04 1.21 GNOME, GNOME Classic, KDE,
MATE, Xfce

Ubuntu 20.04 1.20 GNOME, GNOME Classic, KDE,
MATE, Xfce
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Nota:

« Cuando caduque el desarrollo por parte del proveedor del sistema operativo, Citrix podria
ver limitada su capacidad para solucionar problemas. Para plataformas obsoletas o elimi-
nadas, consulte Elementos retirados.

+ Debe instalarse al menos un escritorio. Con los scripts ctxinstall.sh o ctxsetup.sh, puede
especificar el entorno de escritorio GNOME, GNOME Classic o MATE que se utilizara en las

sesiones.

« Segln la documentacion de Red Hat Enterprise Linux, GNOME es el Ginico entorno de es-
critorio disponible en RHEL 9. No obstante, también puede usar el entorno de escritorio
Xfce en RHEL 9y Rocky Linux 9 si tiene instalado el repositorio EPEL.

+ Noutilice HWE kernel niHWE Xorgen Ubuntu.

+ Elformato del nombre de usuario debe cumplir con las reglas de sintaxis de systemd del
administrador de pantallas actual. Para obtener mas informacion sobre la sintaxis de los
nombres de usuario de systemd, consulte User/Group Name Syntax.

Requisitos de .NET

Ademas de .NET Runtime, debe instalar .ASP.NET Core Runtime en todas las distribuciones de Linux
compatibles antes de instalar o actualizar el Linux VDA. Se requiere la version 6 para Amazon Linux 2.
La version 8 es necesaria para otras distribuciones.

Si su distribucién de Linux contiene la version de .NET que necesita, instalela desde el feed integrado.
De otro modo, instale .NET desde la seccion de paquetes de Microsoft. Para obtener mas informacion,
consulte https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Plataformas de host y entornos de virtualizacion compatibles

+ Servidores bare metal

« Amazon Web Services (AWS)

+ XenServer (anteriormente Citrix Hypervisor)
+ Google Cloud Platform (GCP)

« Maquina virtual basada en kernel (KVM)

+ Microsoft Azure

+ Microsoft Hyper-V

« Hipervisor VMware vSphere

« Nutanix AHV
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Nota:
En todos los casos, la arquitectura de procesador admitida es x86-64.

A partir de la version 2203, puede alojar Linux VDA en Microsoft Azure, AWS y GCP para Citrix Vir-
tual Apps and Desktops, asi como en Citrix DaaS (antes denominado Citrix Virtual Apps and Desk-
tops Service). Para agregar estas conexiones de host de nube publica a su implementacion de
Citrix Virtual Apps and Desktops, necesita la licencia Citrix Universal Hybrid Multi-Cloud (HMC).

Paquetes de integracion de Active Directory

Linux VDA admite los siguientes productos y paquetes de integracion de Active Directory:

Winbind SSSD Centrify PBIS Quest

Amazon Linux  Si Si Si Si No

2

Debian Si Si Si Si Si

12.5/11.9

RHEL Si Si No No Si (Quest v4.1

9.4/9.3/9.2, y versiones

Rocky Linux posteriores)

9.4/9.3/9.2/8.10/8.9/8.8

RHEL Si Si Si St ST (Quest v4.1

8.10/8.9/8.8 y versiones
posteriores)

SUSE 15.5 Si Si Si Si Si

Ubuntu Si Si Si Si Si (Quest v4.1

22.04/20.04 y versiones

posteriores)

Consideraciones de tamano y escala para los Cloud Connectors
Al conectar los Linux VDA al plano de control con los Citrix Cloud Connector, considere lo siguiente

basandose en las pruebas internas de Citrix:

« Cada Citrix Cloud Connector (4 vCPU, 10 GB de memoria) puede admitir 6000 Linux VDA.

« Implemente dos Cloud Connector en cada ubicacion de recursos para lograr una alta disponi-
bilidad y, ademas, implemente un maximo de 6,000 Linux VDA en cada ubicacién de recursos.
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Consideraciones sobre las bases de datos

+ Se recomienda usar SQLite solo para el modo VDI y PostgreSQL para un modelo de entrega de
escritorios compartidos alojados.

+ ParaEasy Instally MCS, puede especificar eluso de SQLite o PostgreSQL sin tener que instalarlos
manualmente. A menos que se especifique lo contrario mediante [etc/xdl/db.conf, Linux VDA
usa PostgreSQL de forma predeterminada.

+ Para las instalaciones manuales, debe instalar SQLite, PostgreSQL o ambos de forma manual.
Si instala tanto SQLite como PostgreSQL, puede especificar cual quiere usar modificando
Jetc/xdl/db.conf después de instalar el paquete Linux VDA.

HDX 3D Pro

HDX 3D Pro de Citrix Virtual Apps and Desktops le permite entregar escritorios y aplicaciones que
rinden mas gracias a una unidad de procesamiento de graficos (GPU) para la aceleracion de hard-
ware.

Hipervisores

Para Linux VDA, HDX 3D Pro es compatible con estos hipervisores:

+ XenServer (anteriormente Citrix Hypervisor)
« Hipervisor VMware vSphere

« Nutanix AHV

 Microsoft Azure

« Amazon Web Services (AWS)

+ Google Cloud Platform (GCP)

Nota:

Los hipervisores son compatibles con algunas distribuciones de Linux.
Para usar HDX 3D Pro para Amazon Linux 2, se recomienda instalar el controlador NVIDIA 470.

GPU

Para Linux VDA, HDX 3D Pro admite estos tipos de GPU:
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GPU virtuales de NVIDIA Para saber qué tarjetas GPU de NVIDIA admite su distribucion de Linux,
vaya a la tabla de compatibilidad con productos NVIDIA y consulte las columnas Hypervisor or Bare-
Metal OS, Software Product Deployment, Hardware Supported y Guest OS Support.

Aseglrese de instalar el controlador de vGPU mas reciente para la tarjeta GPU. Por ahora, Linux VDA
admite hasta vGPU 17. Para obtener mas informacion, consulte NVIDIA Virtual GPU Software Sup-
ported GPUs.

GPUnovirtualizadas Enla documentacion de Linux VDA, las GPU no virtualizadas hacen referencia
a:

« GPU utilizadas en casos de acceso con Remote PC
« GPU transferidas desde un hipervisor

GPU de NVIDIA compatibles con el SDK Capture de NVIDIA para Linux En el caso de GPU de
NVIDIA compatibles con el SDK Capture de NVIDIA para Linux, configure CTX_XDL_HDX_3D_PRO en
Y alinstalar Linux VDA para habilitar HDX 3D Pro. No se requiere ninguna configuracion adicional. La
aceleracion de hardware se habilita de forma predeterminada después de habilitar HDX 3D Pro.

Sugerencia:

Para usar HDX 3D Pro con una GPU NVIDIA, debe instalar una versién del controlador de grafi-
cos NVIDIA que sea compatible con la version 8 del SDK de NVIDIA Capture. Para obtener mas
informacion, consulte la documentacion del SDK de NVIDIA Capture.

Informacion general de la instalacion

July 15,2024

Esta seccion le guia a través de los siguientes procedimientos:

+ Antes de la instalacion

+ Crear VDA unidos a un dominio mediante Easy Install

« Crear Linux VDA no unidos a ningin dominio mediante MCS

« Crear un Linux VDA no unido a ningin dominio mediante Easy Install (Tech Preview)
+ Crear Linux VDA mediante MCS

+ Crear Linux VDA mediante Citrix Provisioning

 Crear Linux VDA en Citrix DaaS Standard para Azure
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« Instalar Linux VDA manualmente

Instalar Linux VDA en Amazon Linux 2, CentOS, RHEL y Rocky Linux manualmente

Instalar Linux VDA en SUSE manualmente

Instalar Linux VDA en Ubuntu manualmente

Instalar Linux VDA en Debian manualmente

Antes de la instalacion

July 16, 2024

Este articulo presenta un método para seleccionar un método de instalacion adecuado basado en las
circunstancias especificas y remite a la guia de instalacion correspondiente. Para obtener informa-
cion sobre la planificacion de las implementaciones de Citrix Virtual Apps and Desktops y Citrix DaaS,
consulte Antes de la instalacion y Introduccion: planificar y crear una implementacion, respectiva-
mente.

Antes de empezar a instalar el VDA, tenga en cuenta lo siguiente:

« Compruebe que la implementacién de destino es compatible oficialmente comprobando los
requisitos del sistema para el Linux VDA.

« Decida si quiere conectar los VDA a un dominio o no.

« Seleccione un enlace adecuado en la siguiente tabla seglin su método de aprovisionamiento y
su decision de unir el dominio:

Machine
Creation
Script de Services Citrix Provi- Totalmente
Easy Install  (MCS) sioning manual Nota
Unidoaun  Crear VDA Crear Linux  Crear Linux Instalar N/D
dominio unidosaun VDA con VDA Linux VDA
dominio Machine mediante manual-
mediante Creation Citrix Provi- mente
EasyInstall ~ Services sioning
(MCS)
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Machine
Creation
Script de Services Citrix Provi-  Totalmente
Easy Install  (MCS) sioning manual Nota
Nounidaa  Crearun CrearLinux  No No Solo DaaS
ningdn Linux VDA VDA no compatible compatible
dominio nounidoa  unidosa
ningan ningln
dominio dominio
mediante mediante
Easy Install  MCS
(Tech
Preview)

Nota:

- MCS NO es compatible con los casos de uso de acceso con Remote PC.

- Para un aprovisionamiento masivo, puede usar MCS, Citrix Provisioning o una autom-
atizacion de terceros que haya obtenido por su cuenta. Para la automatizacion de
terceros, tiene la opcion de incorporar el script de Easy Install (recomendado) o au-
tomatizar los pasos de instalacion totalmente manual dentro de su script.

- Para obtener una prueba de concepto (POC) rapida en una sola maquina virtual, es
recomendable usar Easy Install.

- También puede ejecutar el script de Easy Install (ctxinstall.sh -s) para actualizar rapi-
damente las variables de entorno, como CTX_XDL_DDC_LIST y CTX_XDL_LDAP_LIST.

Crear VDA unidos a un dominio mediante Easy Install

August 21, 2024

Importante:

« Para instalaciones nuevas, le recomendamos que consulte este articulo para una insta-
lacion rapida. En este articulo, se describe como instalar y configurar Linux VDA con
Easy Install. Easy Install ahorra tiempo y trabajo y es menos propenso a errores que la
instalacion manual. Asi, le ayuda a configurar un entorno de ejecucion de Linux VDA
mediante la instalacion de los paquetes necesarios y la personalizacién automatica de los
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archivos de configuracion.

« Para crear agentes VDA no unidos a ningiin dominio, puede usar tanto Machine Creation
Services (MCS) como Easy Install. Para obtener mas informacion, consulte Crear Linux VDA
no unidos a ningin dominio mediante MCS yCrear un agente Linux VDA no unido a ningln
dominio mediante Easy Install (Tech Preview).

« Paraobtenerinformacion sobre las funciones disponibles para los VDA que no estan unidos
a ninglin dominio, vaya a VDA no unidos a ningn dominio.

Paso 1: Prepare la informacion de configuracion y la maquina Linux

Recopile la siguiente informacion de configuracion necesaria para Easy Install:

« Nombre de host: El nombre de host de la maquina en la que se instalara Linux VDA

« Direccion IP del servidor de nombres de dominio.

« Direccién IP o cadena de nombre del servidor NTP.

+ Nombre de dominio: El nombre NetBIOS del dominio.

+ Nombre de territorio: El nombre del territorio Kerberos.

« Nombre de dominio completo (FQDN) del dominio.

« Método de integracion de Active Directory (AD): Actualmente, Easy Install es compatible con
SSSD, Winbind, Centrify, PBIS y Quest. Easy Install es compatible con Quest solo para RHEL y
Rocky Linux.

« Nombre de usuario: El nombre del usuario que une la maquina al dominio.

« Contrasefia: La contrasefia del usuario que une la maquina al dominio.

+ OU: Launidad organizativa. Opcional.

Importante:

« Para instalar Linux VDA, compruebe que los repositorios se agregan correctamente en la
maquina Linux.

« Parainiciar una sesion, compruebe que se instalan los entornos de escritorio y el sistema X
Window estan instalados.

« Por motivos de seguridad, Easy Install no guarda la contrasefia de unién al dominio. Cada
vez que ejecute el script de Easy Install (ctxinstall.sh) en modo interactivo, debe introducir
la contrasefia de unién al dominio manualmente. En el modo silencioso, debe establecer
la contrasefia de unién al dominio en [Citrix/VDA/sbin/ctxinstall.conf o exportar la con-
trasefa. Le recomendamos no usar la cuenta de administrador para unirse a dominios. En
su lugar, delegue los permisos de unién a dominios a un usuario de Active Directory que no
sea la cuenta de administrador. Para ello, delegue el control en el controlador de dominio
mediante el Asistente para la delegacion de control.
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Paso 2: Prepare el hipervisor

Se necesitan algunos cambios cuando se ejecuta Linux VDA como una maquina virtual en un hiper-
visor admitido. Haga estos cambios en funcion de la plataforma de hipervisor que se use. No se re-
quieren cambios si se esta ejecutando la maquina Linux sin sistema operativo.

Corregir la sincronizacion horaria en XenServer (anteriormente, Citrix Hypervisor)

Si esta habilitada la funcionalidad de sincronizacién horaria de XenServer, se daran problemas en
las maquinas virtuales Linux paravirtualizadas tanto en NTP como en XenServer. Ambos intentan
gestionar el reloj del sistema. Para evitar la desincronizacion del reloj respecto a los demas servidores,
compruebe que el reloj del sistema de cada invitado de Linux debe sincronizarse con NTP. Por eso, es
necesario inhabilitar la sincronizacion horaria del host. No se requieren cambios en el modo HVM.

Si se ejecuta un kernel Linux paravirtualizado con XenServer VM Tools instalado, puede comprobar si
la funcidn de sincronizacion horaria de XenServer esta presente y habilitarla en la maquina virtual de
Linux:

su -

cat /proc/sys/xen/independent_wallclock

Este comando devuelve 0 o 1:

« 0. Lafuncionalidad de sincronizacién horaria esta habilitada, por lo que se debe inhabilitar.
« 1. La funcionalidad de sincronizacion horaria esta inhabilitada, por lo que no es necesaria
ninguna otra accion.

Si el archivo /proc/sys/xen/independent_wallclock no esta presente, no es necesario que siga estos
pasos.

Si se habilita, inhabilite la funcion de sincronizacion horaria con un 1 en el archivo:

sudo echo 1 > /proc/sys/xen/independent_wallclock

Para que este cambio sea permanentey persista después de reiniciar la maquina, modifique el archivo
[etc/sysctl.confy agregue la linea:

xen.independent_wallclock = 1
Para comprobar los cambios, reinicie el sistema:
su -

cat /proc/sys/xen/independent_wallclock

Este comando devuelve el valor 1.
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Corregir la sincronizacion horaria en Microsoft Hyper-V

Las maquinas virtuales Linux que tienen instalados los servicios de integracion de Hyper-V para Linux
pueden aplicar la funcionalidad de sincronizacion horaria de Hyper-V para usar la hora del sistema op-
erativo del host. Para que el reloj del sistema no se desincronice, esta funcionalidad se debe habilitar
junto con los servicios NTP.

Desde el sistema operativo de administracion:

1. Abra la consola del Administrador de Hyper-V.
2. Para ver la configuracion de una maquina virtual Linux, seleccione Integration Services.
3. Compruebe que Time synchronization esta seleccionado.

Nota:

Este método difiere de VMware y XenServer (antes, Citrix Hypervisor), donde se inhabilita la sin-
cronizacion horaria del host para evitar conflictos con NTP. La sincronizacion horaria de Hyper-V
puede coexistir y complementarse con la sincronizacion horaria de NTP.

Corregir la sincronizacion horaria en ESX y ESXi

Cuando la funcién de sincronizacion horaria de VMware esta habilitada en cada VM de Linux paravir-
tualizada, hay problemas con el protocolo NTP y el hipervisor. Ambos intentan sincronizar el reloj del
sistema. Para evitar la desincronizacion del reloj respecto a los demas servidores, el reloj del sistema
de cada invitado Linux debe sincronizarse con NTP. Por eso, es necesario inhabilitar la sincronizacion
horaria del host.

Si ejecuta un kernel Linux paravirtualizado con VMware Tools instalado:

Abra vSphere Client.

Modifique la configuracion de la maquina virtual Linux.

En el cuadro de didlogo Propiedades de la maquina virtual, abra la ficha Opciones.
Seleccione VMware Tools.

ok wn =

En el cuadro Advanced, desmarque la casilla Synchronize guest time with host.

Paso 3: Instale .NET

Ademas de .NET Runtime, debe instalar .ASP.NET Core Runtime en todas las distribuciones de Linux
compatibles antes de instalar o actualizar el Linux VDA. Se requiere la version 6 para Amazon Linux 2.
La version 8 es necesaria para otras distribuciones.

Si su distribucidn de Linux contiene la version de .NET que necesita, instalela desde el feed integrado.
De otro modo, instale .NET desde la seccion de paquetes de Microsoft. Para obtener mas informacion,
consulte https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 27


https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers

Linux Virtual Delivery Agent 2407

Después de instalar .NET, ejecute el comando which dotnet para encontrar su ruta de runtime.

En funcién del resultado del comando, establezca la ruta binaria de .NET Runtime. Por ejemplo, si el
resultado del comando es /aa/bb/dotnet, use /aa/bb como ruta binaria de .NET.

Paso 4: Descargue el paquete de Linux VDA

1. Vaya a la pagina de descargas de Citrix Virtual Apps and Desktops.
2. Expanda la version adecuada de Citrix Virtual Apps and Desktops.

3. Expanda Componentes para buscar Linux VDA. Por ejemplo:

~ Citrix Virtual Apps and Desktops 7 2305

~ Product Software

Citrix Virtual Apps and Desktops 7 2305, All Editions

~ Edition Software

~ Components

Linux Virtual Delivery Agent 2305

Workspace Environment Management 2305

~ Citrix Virtual Apps and Desktops 7 2303

~ Citrix Virtual Apps and Desktops 7 2212

~ Citrix Virtual Apps and Desktops 7 2209

~ Citrix Virtual Apps and Desktops 7 2206

4. Haga clic en el enlace de Linux VDA para acceder a las descargas de Linux VDA.

Downloads Expand all sections

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/CentQS)

~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

~ Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

~ Linux Virtual Delivery Agent (VCSDK)

v Linux Virtual Delivery Agent (GPG Key)

5. Descargue el paquete de Linux VDA que coincida con su distribucion de Linux.

6. Descargue la clave pUblica GPG que puede usar para verificar la integridad del paquete de Linux
VDA. Por ejemplo:
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Downloads txpand all sections

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/CentOS)
~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

~ Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

v Linux Virtual Delivery Agent (VCSDK)

~ Linux Virtual Delivery Agent (GPG Key)

Linux Virtual Delivery Agent (GPG Key)

May 30, 202!
1.25 KB-(zip} 8 Download File

Checksums
SHA-256 -a440f369a0385{23944108315040 -~ orte0a

Para comprobar la integridad del paquete de Linux VDA mediante la clave publica:

« Para un paquete RPM, ejecute estos comandos para importar la clave pUblica a la base de
datos RPM y comprobar la integridad del paquete:

rpmkeys --import <path to the public key>
rpm —--checksig —--verbose <path to the Linux VDA package>

« Para un paquete DEB, ejecute estos comandos para importar la clave piblica a la base de
datos DEBy comprobar la integridad del paquete:
sudo apt-get install dpkg-sig

gpg —--import <path to the public key>
dpkg-sig --verify <path to the Linux VDA package>

Paso 5: Instale el paquete de Linux VDA

Para configurar el entorno para Linux VDA, ejecute los siguientes comandos.
Para las distribuciones de Amazon Linux 2, CentOS, RHEL y Rocky Linux:
Nota:
« En el caso de RHEL y CentOS, debe instalar el repositorio EPEL para poder instalar Linux

VDA correctamente. Para obtener informacidn sobre cdmo instalar EPEL, consulte las in-
strucciones en https://docs.fedoraproject.org/en-US/epel/.

+ Antes de instalar Linux VDA en RHEL 9.4/9.3/9.2 y Rocky Linux 9.4/9.3/9.2, actualice el pa-
quete libsepol a la version 3.4 o posterior.
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sudo yum -y localinstall <PATH>/<Linux VDA RPM>

Nota:

Tras instalar Linux VDA en RHEL 8.x/9.x y Rocky Linux 8.x/9.x alojados en GCP, es posible que
se pierda la conexion Ethernet y que no se pueda acceder a Linux VDA después de reiniciar la
maquina virtual. Para solucionar este problema, establezca una contrasefia raiz al iniciar sesion
en la maquina virtual por primera vez y aseglrese de que puede iniciar sesion en la maquina
virtual como raiz. A continuacion, ejecute estos comandos en la consola tras reiniciar la maquina

virtual:

nmcli dev connect eth0
systemctl restart NetworkManager

Para distribuciones Ubuntu/Debian:

sudo dpkg -i <PATH>/<Linux VDA deb>
sudo apt-get 1install -f

Nota:

« Para instalar las dependencias necesarias para una distribucion Debian 11, agregue
la linea deb http://deb.debian.org/debian/ bullseye main al archivo

/etc/apt/sources.list.

« Para Ubuntu 20.04 en GCP, inhabilite RDNS. Para ello, agregue la linea rdns = false en [lib-
defaults] en /etc/krb5.conf.
Para las distribuciones SUSE:
1. Para SUSE 15.5 en AWS, Azure y GCP, aseglrese de que:

« Esta utilizando libstdc++6 version 12 o posterior.
« El parametro Default_WM de /etc/sysconfig/windowmanager esta configurado en

“gnome”.

2. Ejecute el siguiente comando para instalar Linux VDA:

zypper —i install <PATH>/<Linux VDA RPM>

Paso 6: Instale controladores NVIDIA GRID

Para habilitar HDX 3D Pro, debe instalar los controladores NVIDIA GRID en el hipervisor y en las
magquinas VDA.
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Para instalar y configurar el administrador de GPU virtual de NVIDIA GRID (el controlador de hosts) en
los hipervisores especificos, consulte estas guias:

« XenServer
« VMware ESX
« Nutanix AHV

Para instalar y configurar los controladores de VM invitada de NVIDIA GRID, siga estos pasos
generales:

1. AsegUrese de que la maquina virtual invitada esté apagada.
2. En el panel de control del hipervisor, asigne una GPU a la VM.
3. Iniciela VM.

4. Instale el controlador de VM invitada en la VM.

Paso 7: Especifique una base de datos que se utilizara

Puede cambiar entre SQLite y PostgreSQL después de instalar el paquete de Linux VDA. Para ello, siga
estos pasos:

Nota:

+ Se recomienda usar SQLite solo para el modo VDI y PostgreSQL para un modelo de entrega
de escritorios compartidos alojados.

+ Para Easy Install y MCS, puede especificar el uso de SQLite o PostgreSQL sin tener que insta-
larlos manualmente. A menos que se especifique lo contrario mediante /etc/xdl/db.conf,
Linux VDA usa PostgreSQL de forma predeterminada.

« También puede usar [etc/xdl/db.conf para configurar el nimero de puerto de PostgreSQL.

1. Modifique /etc/xdl/db.conf para especificar la base de datos que se utilizara.
2. Ejecute sudo [opt/Citrix/VDA/sbin/ctxinstall.sh o /opt/Citrix/VDA/bin/easyinstall.

Paso 8: Ejecute Easy Install para configurar el entorno y el VDA para completar la
instalacion

Después de instalar el paquete de Linux VDA, configure el entorno de ejecuciéon mediante el script
ctxinstall.sh o la GUI.

Nota:
Antes de configurar el entorno en tiempo de ejecucion, aseglrese de que la configuracion re-

gional en_US.UTF-8 esté instalada en su sistema operativo. Si la configuracion regional no esta
disponible en su sistema operativo, ejecute el comando sudo locale-gen en_US.UTF-8. Para De-
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bian, quite la marca de comentario de la linea # en_US.UTF-8 UTF-8 para modificar el archivo
[etc/locale.gen y, a continuacion, ejecute el comando sudo locale-gen.

ctxinstall.sh

ctxinstall.sh es el script de Easy Install para realizar una preconfiguracion y configurar las variables de
entorno en ejecucion del VDA.

« Solo el usuario Raiz puede ejecutar este script.

« Easy Install usa /opt/Citrix/VDA/sbin/ctxinstall.conf como archivo de configuracion para definir,
guardar y sincronizar los valores de todas las variables de entorno. Le recomendamos que lea
la plantilla (ctxinstall.conf.tmpl) detenidamente y, a continuacion, personalice su propio ctxin-
stall.conf. Cuando cree el archivo de configuracion por primera vez, utilice una de estas formas:

- Copieel archivo de plantilla /opt/Citrix/VDA/sbin/ctxinstall.conf.tmply guardelo como /op-
t/Citrix/VDA/sbin/ctxinstall.conf.

- Ejecute ctxinstall.sh. Cada vez que ejecuta ctxinstall.sh, lo que haya introducido se guarda
en Jopt/Citrix/VDA/sbin/ctxinstall.conf.

« Easy Install permite el funcionamiento modular. Los médulos incluyen comprobacion previa,
instalacion, configuracion del dominio, configuracion y verificacion.

« Los detalles de depuracion de este script se encuentran en /var/log/xdl/ctxinstall.log.

Para obtener mas informacion, utilice el comando de ayuda ctxinstall.sh -h.

Nota:

« Con base en el principio del minimo privilegio, aseglrese de que solo el usuario raiz pueda
leer opt/Citrix/VDA/sbin/ctxinstall.conf, ya que es posible que la contrasefia de unidn al
dominio esté definida en el archivo.

« Al desinstalar Linux VDA, se quitan los archivos que se encuentran en [opt/Citrix/VDA. Le
recomendamos que haga una copia de reserva de [opt/Citrix/VDA/sbin/ctxinstall.conf
antes de desinstalar el VDA.

Puede ejecutar ctxinstall.sh en modo interactivo o silencioso. Antes de ejecutar el script, defina estas
variables de entorno:

« CTX_XDL_NON_DOMAIN_JOINED="y|n’: indica si se debe unir la maquina a un
dominio. El valor predeterminado es ‘n’. Para escenarios unidos a un dominio, configdralo en
‘n’.

+ CTX_XDL_AD_INTEGRATION="sssd|winbind|centrify|pbis|quest’: Linux VDA requiere
parametros de configuracion Kerberos para autenticarse en los Delivery Controllers. La
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configuracion de Kerberos se determina a partir de la herramienta de integracion de Active
Directory instalada y configurada en el sistema.

« CTX_XDL_DDC_LIST="<list-ddc-fqdns>’: Linux VDA necesita una lista de nombres de dominio
completo de Delivery Controllers, separados por espacios, para registrarse en un Delivery Con-
troller. Se debe especificar al menos un nombre FQDN o CNAME.

« CTX_XDL_VDI_MODE="y|n’: Indica si configurar la maquina a partir de un modelo de entrega
de escritorios dedicados (VDI) o un modelo de entrega de escritorios compartidos alojados.
Para entornos HDX 3D Pro, establézcalo en ‘y’.

+ CTX_XDL_HDX_3D_PRO =’y|n’: Linux VDA es compatible con HDX 3D Pro, un conjunto de tec-
nologias para la aceleracion de la GPU que se disefid para optimizar la virtualizacion de aplica-
ciones con graficos sofisticados. Si se selecciona HDX 3D Pro, el VDA se configura para el modo
de escritorios VDI (sesion Unica); (es decir, CTX_XDL_VDI_MODE=*y’).

« CTX_XDL_START_SERVICE="y|n’: Determina si los servicios de Linux VDA se inician cuando se
completa la configuracion.

« CTX_XDL_REGISTER_SERVICE="y|n’: Los servicios de Linux Virtual Desktop se inician después
del arranque de la maquina.

+ CTX_XDL_ADD_FIREWALL_RULES=’y|n’: Los servicios de Linux VDA requieren que se permi-
tan las conexiones de red entrantes a través del firewall del sistema. Puede abrir automatica-
mente los puertos necesarios (de forma predeterminada, los puertos 80 y 1494) en el firewall
del sistema de Linux Virtual Desktop.

« CTX_XDL_DESKTOP_ENVIRONMENT=gnome/gnome-classic/kde/mate/xfce/’<none>¢: Es-
pecifica el entorno de escritorio GNOME, GNOME Classic, KDE, MATE o Xfce que se va a utilizar
en las sesiones. Si lo establece en “<none>“, se usa el escritorio predeterminado configurado
en el VDA.

« CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime: La ruta de instalacion
de .NET para garantizar compatibilidad con el nuevo servicio de agente intermediario (ctxvda).
La ruta predeterminada es “[usr/bin”.

« CTX_XDL_VDA_PORT=port-number: Linux VDA se comunica con los Delivery Controllers a
través de un puerto TCP/IP.

o CTX_XDL_SITE_NAME=<dns-name>: Linux VDA detecta los servidores LDAP mediante DNS.
Para limitar los resultados de bisqueda de DNS a un sitio local, especifique un nombre de sitio
DNS. Si no es necesario, establézcalo en ‘<none>*.

o CTX_XDL_LDAP_LIST="<list-ldap-servers>’: Linux VDA consulta a DNS para detectar servi-
dores LDAP. Sin embargo, si el DNS no puede proporcionar registros del servicio LDAP,
se puede suministrar una lista de nombres FQDN de LDAP, separados por espacios, con
los puertos de LDAP. Por ejemplo, adl.miempresa.com:389 ad2.miempresa.com:3268
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ad3.miempresa.com:3268. Para habilitar consultas LDAP mas rapidas en bosques de Active
Directory, habilite Catalogo global en un controlador de dominio y especifique 3268 como
nimero de puerto LDAP correspondiente. Esta variable esta establecida en ‘<none>‘ de forma
predeterminada.

« CTX_XDL_SEARCH_BASE=search-base-set: Linux VDA consulta a LDAP a partir de una
base de blUsqueda establecida en la raiz del dominio de Active Directory (por ejemplo,
DC=miempresa,DC=com). Para mejorar el rendimiento de la bisqueda, puede especificar
otra base de bisqueda (por ejemplo, OU=VDI,DC=miempresa,DC=com). Si no es necesario,
establézcalo en ‘<none>‘.

+ CTX_XDL_SUPPORT_DDC_AS_CNAME="y|n’: Linux VDA permite especificar un nombre de De-
livery Controller mediante un registro CNAME de DNS.

« CTX_EASYINSTALL_DNS="<ip-address-of-dns>": La direccion IP de DNS.
o CTX_EASYINSTALL_HOSTNAME=host-name: El nombre de host del servidor Linux VDA.

« CTX_EASYINSTALL_NTPS=address-of-ntps: La direccion IP o cadena de nombre del servidor
NTP.

« CTX_EASYINSTALL_REALM=realm-name: El nombre del territorio Kerberos.
« CTX_EASYINSTALL_FQDN=ad-fqdn-name

« CTX_EASYINSTALL_USERNAME=domain-username: El nombre del usuario que une la
maquina al dominio.

« CTX_EASYINSTALL_PASSWORD=password: La contrasefia del usuario que une la maquina al
dominio.

Nota:

Le recomendamos no usar la cuenta de administrador para unirse a dominios. En su lugar,
delegue los permisos de union a dominios a un usuario de Active Directory que no sea la cuenta
de administrador. Para ello, delegue el control en el controlador de dominio mediante el
Asistente para la delegacion de control.

Estas cuatro variables son opcionales. Aunque no estén configuradas, ctxinstall.sh no se interrumpira
en el modo silencioso y no se le pedira al usuario que introduzca datos en modo interactivo. Solo
puede configurarlas al exportar sus valores o al modificar/Citrix/VDA/sbin/ctxinstall.conf.

« CTX_EASYINSTALL_NETBIOS_DOMAIN=netbios-domain-name: El nombre de dominio Net-
BIOS suele ser el primer componente del nombre de dominio DNS separado por un punto (.). De
lo contrario, personalice un nombre de dominio NetBIOS diferente. Esta variable es opcional.

« CTX_EASYINSTALL_OU=ou-value: Los valores de unidad organizativa varian con los diferentes
métodos de integracion de AD. Para ver un ejemplo de los valores de unidad organizativa, con-
sulte la tabla de la seccién Consideraciones de este articulo. Esta variable es opcional.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 34



Linux Virtual Delivery Agent 2407

« CTX_EASYINSTALL_CENTRIFY_LOCAL_PATH=centrify-local-path: Easy Install ayuda a
descargar el paquete de Centrify de Internet. Sin embargo, si Centrify ya esta instalado, puede
obtener el paquete de Centrify de un directorio local definido por esta variable. Esta variable
es opcional.

+ CTX_EASYINSTALL_PBIS_LOCAL_PATH=pbis-local-path: Easy Install ayuda a descargar el pa-
quete de PBIS de Internet. Sin embargo, si PBIS ya esta instalado, puede obtener el paquete de
PBIS de un directorio local definido por esta variable. Esta variable es opcional.

Consideraciones

« El nombre de dominio NetBIOS suele ser el primer componente del nombre de dominio DNS
separado por un punto (.). Para personalizar un nombre de dominio NetBIOS diferente en su en-
torno, defina la variable de entorno CTX_EASYINSTALL_NETBIOS_DOMAIN en [opt/Citrix/V-
DA/sbin/ctxinstall.conf.

« Para unir su VDA a una unidad organizativa especifica, haga lo siguiente:

1. AsegUrese de que la unidad organizativa especifica existe en el controlador de dominio.

La siguiente captura de pantalla le sirve de ejemplo de unidad organizativa:
— ALCLIVE LNTECiony Users dar

File Action View Help

o= M@ & 0| X : H LW TED®
- Active Directory Users and Compute . .
Saved Queries th-h LLq_
4 G wdlocal Ues U185
I+ Builtin
Computers

2| Domain Controllers
FareignSecurityPrincipals
Managed Service Accounts
Lhsers
4 (3] Limux
b a2l redhat
il suse

2| ubuntu

2. Defina la variable de entorno CTX_EASYINSTALL_OU en [opt/Citrix/VDA/sbin/ctxin-
stall.conf.

Los valores de unidad organizativa varian con los diferentes métodos de AD. Esta tabla re-
fleja los nombres de unidades organizativos de ejemplo de la captura de pantalla anterior.
Puede usar los nombres que quiera para las unidades organizativas de su organizacion.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 35



Linux Virtual Delivery Agent 2407

SO Winbind SSSD Centrify PBIS
Amazon Linux 2 "Linux/ "Linux/ "XD.LOCAL/ "Linux/
amazon" amazon" Linux/amazon amazon"
n
Debian "Linux/ "Linux/ "XD.LOCAL/ "Linux/
debian" debian" Linux/debian debian"
n
RHEL9.4/9.3/9.2, "OU=redhat, "OU=redhat, N/D N/D
Rocky Linux OU=Linux" OU=Linux"
9.4/9.3/9.2
RHEL 8.x "OU=redhat, "OU=redhat, "XD.LOCAL/ "Linux/
OU=Linux" OU=Linux" Linux/redhat redhat"
n
Rocky Linux 8.x "OU=redhat, "OU=redhat, N/D N/D
OU=Linux" OU=Linux"
SUSE "Linux/suse" "Linux/suse" "XD.LOCAL/ "Linux/suse"
Linux/suse"
Ubuntu "Linux/ "Linux/ "XD.LOCAL/ "Linux/
ubuntu" ubuntu" Linux/ubuntu ubuntu"

« Centrify no admite la configuracion de DNS Gnicamente de IPv6. Se requiere al menos un servi-
dor DNS que use IPv4 en /etc/resolv.conf para que adclient encuentre correctamente los servi-
cios de AD.

Registro:

ADSITE : Check that this machine's subnet is in a site known by
AD : Failed
: This machine's subnet 1is not known by AD.
: We guess you should be in the site Sitel.

Este problema es exclusivo de Centrify y su configuracion. Para resolver este problema, haga lo
siguiente:

a. Abra Herramientas administrativas en el controlador del dominio.
b. Seleccione Sitios y servicios de Active Directory.
c. Agregue una direccion de subred adecuada para Subredes.

+ Easy Install admite IPv6 puro a partir de Linux VDA 7.16. Se aplican las siguientes condiciones
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previas y limitaciones:

- Debe configurar el repositorio de Linux para que la maquina pueda descargar los paquetes
requeridos en redes de IPv6 puro.
- Centrify no se admite en redes Gnicamente de IPv6.

Nota:

Silared essolo deIPv6y todas las entradas tienen el formato adecuado de IPv6, el VDA se
registra en el Delivery Controller a través de IPv6. Si la red tiene una combinacién hibrida
de IPv4 e IPv6, el tipo de la primera direccion IP de DNS determina si se usa IPv4 o IPv6

para el registro.

» Puede especificar un entorno de escritorio para usarlo en las sesiones mediante la variable
CTX_XDL_DESKTOP_ENVIRONMENT, tal como se describi6 anteriormente. También puede cam-
biar entre entornos de escritorio ejecutando comandos o utilizando la bandeja del sistema.
Para obtener mas informacion, consulte Comandos para cambiar de escritorio y Bandeja del
sistema.

« Si elige Centrify como el método para unirse a un dominio, el script ctxinstall.sh requiere el
paquete de Centrify. Formas en que ctxinstall.sh puede obtener el paquete de Centrify:

- Easy Install ayuda a descargar el paquete de Centrify desde Internet automaticamente.
Las direcciones URL especificadas para cada distribucion son:

Amazon Linux 2/RHEL: wget https://downloads.centrify.com/products/server-suite/2022
/component-update-1/delinea-server-suite-2022-rhel6-x86_64.tgz

Cent0S: wget https://downloads.centrify.com/products/server-suite/2022/component-
update-1/delinea-server-suite-2022-rhel6-x86_64.tgz

SUSE: wget https://downloads.centrify.com/products/server-suite/2022/component-
update-1/delinea-server-suite-2022-susel2-x86_64.tgz

Ubuntu/Debian: wget https://downloads.centrify.com/products/server-suite/2022/com
ponent-update-1/delinea-server-suite-2022-deb9-x86_64.tgz

- Obtenga el paquete de Centrify de un directorio local si Centrify ya esté instalado. Para des-
ignar el directorio del paquete de Centrify, configure CTX_EASYINSTALL_CENTRIFY_LOCAL_PATH=/hc
en [opt/Citrix/VDA/sbin/ctxinstall.conf. Por ejemplo:

1s -1s /home/mydir
9548 -r-xr—-xr—-x. 1 root root 9776688 May 13 2016
adcheck-rhel4-x86_64
4140 -r--r—--r--. 1 root root 4236714 Apr 21 2016
centrifyda-3.3.1-rhel4-x86_64.rpm
33492 -r--r--r—-. 1 root root 34292673 May 13 2016
centrifydc-5.3.1-rhel4-x86_64.rpm
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4 -rw-rw-r——. 1 root root 1168 Dec 1 2015
centrifydc-install.cfg

756 -r—-r—--r--. 1 root root 770991 May 13 2016
centrifydc-ldapproxy-5.3.1-rhel4-x86_64.rpm

268 -r--r--r--. 1 root root 271296 May 13 2016
centrifydc-nis-5.3.1-rhel4-x86_64.rpm

1888 -r—-r—--r--. 1 root root 1930084 Apr 12 2016
centrifydc-openssh-7.2p2-5.3.1-rhel4-x86_64.rpm

124 -rw-rw-r—-—-. 1 root root 124543 Apr 19 2016
centrify-suite.cfg

0 lrwxrwxrwx. 1 root root 10 Jul 9 2012 -install-
express.sh -> install.sh

332 -r-xr-xr--. 1 root root 338292 Apr 10 2016 install
.sh

12 -r--r--r—-. 1 root root 11166 Apr 9 2015 release-
notes—agent-rhel4-x86_64.txt

4 -r—--r--r—--. 1 root root 3732 Aug 24 2015 release-
notes-da-rhel4-x86_64.txt
4 -r—--r—--r——. 1 root root 2749 Apr 7 2015 release-
notes-nis-rhel4-x86_64.txt
12 -r--r--r--. 1 root root 9133 Mar 21 2016 release-

notes-openssh-rhel4-x86_64.txt

« Sielige PBIS como el método para unirse a un dominio, el script ctxinstall.sh requiere el paquete
de PBIS. Formas en que ctxinstall.sh puede obtener el paquete de PBIS:

- Easy Install ayuda a descargar el paquete de PBIS desde Internet automaticamente. Por
ejemplo, estas son las direcciones URL especificadas para cada distribucion:

Amazon Linux 2, RHEL 8, SUSE 15.5: wget https://github.com/BeyondTrust/pbis-open/r
eleases/download/9.1.0/pbis-open-9.1.0.551.linux.x86_64.rpm.sh

Debian, Ubuntu: wget https://github.com/BeyondTrust/pbis-open/releases/download/9
.1.0/pbis-open-9.1.0.551.linux.x86_64.deb.sh

- Obtenga una version especifica del paquete PBIS desde Internet. Para hacerlo, cambie
las lineas “pbisDownloadReleasey “pbisDownloadExpectedSHA256del archivo /opt/C-
itrix/VDA/sbin/ctxinstall.sh.

La siguiente captura de pantalla le sirve de ejemplo:

pbisDownloadPath_RHEL="

pbisDownloadPath_Ubuntu="

- Obtenga el paquete de PBIS de un directorio local si PBIS ya esta instalado. Para designar
eldirectorio del paquete de PBIS, defina la variable de entorno CTX_EASYINSTALL_PBIS_LOCAL_PATH
en Jopt/Citrix/VDA/sbin/ctxinstall.conf.

Modo interactivo Para ejecutar el script ctxinstall.sh en el modo interactivo, ejecute el comando
sudo /opt/Citrix/VDA/sbin/ctxinstall.sh sin la opcidn -S. Escriba el valor de la variable correspon-
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diente en cada linea de la interfaz de linea de comandos. Si una variable ya esta configurada, ctxin-
stall.sh solicita una confirmacion en caso de que quiera cambiarla.

Modo silencioso En el modo silencioso, debe configurar las variables anteriores mediante /opt/C-
itrix/VDA/sbin/ctxinstall.conf o el comando export. Después de eso, ejecute ctxinstall.sh -S (tenga
en cuenta que la letra S aqui estd en mayuscula). Si no se han configurado todas las variables nece-
sarias o algln valor no es valido, ctxinstall.sh interrumpe la ejecucion, a menos que haya valores
predeterminados.

El valor exportado de cada variable supedita el valor de [Citrix/VDA/sbin/ctxinstall.conf a menos
que no esté configurado. Todos los valores actualizados se guardan en [Citrix/VDA/sbin/ctxin-
stall.conf, excepto la contrasefia de unién al dominio. Por lo tanto, en el modo silencioso, debe
establecer la contrasefia de unién al dominio en /Citrix/VDA/sbin/ctxinstall.conf o exportar la
contraseia.

export CTX_XDL_NON_DOMAIN_JOINED='n'

export CTX_XDL_AD_INTEGRATION=sssd|winbind|centrify|pbis|quest

export CTX_XDL_DDC_LIST='<list-ddc-fqgdns>'

export CTX_XDL_VDI_MODE='y|n'

export CTX_XDL_HDX_3D_PRO='y|n'

export CTX_XDL_START_SERVICE='y|n'

export CTX_XDL_REGISTER_SERVICE='y|n'

export CTX_XDL_ADD_FIREWALL_RULES='y|n'

export CTX_XDL_DESKTOP_ENVIRONMENT=gnome|gnome-classic|kde|mate|xfce|'<
none>"'

export CTX_XDL_DOTNET_RUNTIME_PATH='<path-to-install-dotnet-runtime>'

export CTX_XDL_VDA_PORT="'<port-number>"'

export CTX_XDL_SITE_NAME='<dns-site-name>'|'<none>'

export CTX_XDL_LDAP_LIST='<list-ldap-servers>'|'<none>'

export CTX_XDL_SEARCH_BASE='<search-base-set>'|'<none>'

export CTX_XDL_SUPPORT_DDC_AS_CNAME="'y|n'

export CTX_EASYINSTALL_DNS='<ip-address-of-dns>'

export CTX_EASYINSTALL_HOSTNAME='<host-name>'

export CTX_EASYINSTALL_NTPS='<address-of-ntps>'

export CTX_EASYINSTALL_REALM='<realm-name>'

export CTX_EASYINSTALL_FQDN='<ad-fqgqdn-name>'

export CTX_EASYINSTALL_USERNAME='<domain-user-name>'

export CTX_EASYINSTALL_PASSWORD='<password>'

export CTX_EASYINSTALL_NETBIOS_DOMAIN='<netbios-domain>'

export CTX_EASYINSTALL_OU='<organization-unit>'

sudo -E /opt/Citrix/VDA/sbin/ctxinstall.sh -S

Cuando ejecute el comando sudo, escriba la opcion -E para pasar las variables de entorno existentes
al nuevo shell que se crea. Se recomienda crear un archivo de script shell a partir de los comandos
anteriores con #!/bin/bash en la primera linea.

También puede especificar todas las variables mediante un solo comando.

Para configurar las variables de entorno en ejecucién del VDA (las que comienzan por CTX_XDL_),
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puede ejecutar ctxinstall.sh -s (tenga en cuenta que la letra s aparece aqui en minudscula).

Interfaz grafica (GUI)

Puede usar Easy Install a través de una GUI. Ejecute el comando [opt/Citrix/VDA/bin/easyinstall en

el entorno de escritorio del VDAy, a continuacion, siga las instrucciones de la GUI de Easy Install.

+ Easy Install
Check Environment

Install Dependencies
Configure Runtime Variables
Finish

* MCS
Configure MCS

Load | Save
Click Join to join the VDA to the Windows domain or click Next to skip.
CTX_EASYINSTALL_DMNS
DNS server IP address + -

CTX_EASYINSTALL_HOSTHNAME

VDA host name

CTX_EASYINSTALL_MNTPS

NTP server

CTX_EASYINSTALL_ADINTEGRATIONWAY

Domain joining method * -

CTX_EASYINSTALL_DOMAIN

Linux distribution: Ubuntu Linux 18.04

La GUI de Easy Install le guia a través de estas operaciones:

« Comprobar el entorno del sistema

Sugerencia:

Instalar dependencias
Unir el VDA a un dominio especifico
Configurar el entorno de ejecucion

Haga clic en Save para guardar los parametros de las variables en un archivo local en la ruta que

especifique. Haga clic en Load para cargar los parametros de las variables desde el archivo que

especifique. Para obtener informacion sobre la configuracion de variables de MCS, consulte el

Paso 3: Prepare una imagen maestra.
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Paso 9: Ejecute XDPing

Ejecute sudo /opt/Citrix/VDA/bin/xdping para comprobar la presencia de problemas de

configuracion comunes en un entorno Linux VDA. Para obtener mas informacion, consulte XDPing.

Paso 10: Ejecute Linux VDA

Iniciar Linux VDA:
Para iniciar los servicios de Linux VDA:

sudo systemctl start ctxhdx.service

sudo systemctl start ctxvda.service

Detener Linux VDA:
Para detener los servicios de Linux VDA:

sudo systemctl stop ctxvda.service

sudo systemctl stop ctxhdx.service

Nota:

Antes de detener los servicios ctxvda y ctxhdx, ejecute el comando systemctl stop ctxmoni-
tord para detener el demonio del servicio de supervision. De lo contrario, el demonio del servicio
de supervision reinicia los servicios que ha detenido.

Reiniciar Linux VDA:
Para reiniciar los servicios de Linux VDA:
sudo systemctl stop ctxvda.service
sudo systemctl restart ctxhdx.service
sudo systemctl start ctxvda.service
Comprobar el estado de Linux VDA:
Para comprobar el estado de ejecucion de los servicios de Linux VDA:
sudo systemctl status ctxvda.service

sudo systemctl status ctxhdx.service
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Paso 11: Cree catalogos de maquinas

El proceso de creacion de catalogos de maquinas y de incorporacion de maquinas Linux es similar al
proceso habitual de VDA para Windows. Para ver una descripcion detallada sobre cbmo completar
estas tareas, consulte Crear catalogos de maquinas y Administrar catalogos de maquinas.

Existen restricciones que diferencian el proceso de creacion de catalogos de maquinas con VDA para
Windows del mismo proceso con VDA para Linux:

« Para el sistema operativo, seleccione:

- La opcién SO multisesién para un modelo de entrega de escritorios compartidos aloja-
dos.
- Laopcién SO de sesion tnica para un modelo de entrega de escritorios VDI dedicados.

+ No mezcle maquinas con agentes VDA para Windows y Linux en el mismo catalogo.

Nota:

Las primeras versiones de Citrix Studio no admitian el concepto de “SO Linux”. Sin embargo,
seleccionar la opcion SO de servidor Windows o SO de servidor implica un modelo equiva-
lente de entrega de escritorios compartidos alojados. Seleccionar la opcion SO de escritorio
Windows o SO de escritorio implica un modelo de entrega de un usuario por maquina.

Sugerencia:

Si quita una maquina y luego la vuelve a unir al dominio de Active Directory, esa maquina se
debe quitary volver a agregar al catalogo de maquinas.

Paso 12: Cree grupos de entrega

El proceso de creacion de un grupo de entrega y de incorporacion de catalogos de maquinas con
agentes VDA para Linux es muy similar al proceso de maquinas con agentes VDA para Windows.
Para ver una descripcion detallada sobre como completar estas tareas, consulte Crear grupos de

entrega.

Se aplican las siguientes restricciones para crear grupos de entrega que contengan catalogos de
maquinas con Linux VDA:

+ Losgruposyusuariosde AD que seleccione deben estar correctamente configurados para poder
iniciar sesion en las maquinas con VDA para Linux.

« No permita que usuarios no autenticados (anénimos) inicien sesion.

« No mezcle el grupo de entrega con catalogos de maquinas que contienen maquinas Windows.
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Importante:

Se admite la publicacion de aplicaciones con Linux VDA 1.4 y versiones posteriores. Linux VDA
no admite la entrega de escritorios ni aplicaciones a la misma maquina.

Para obtener informacion sobre como crear catdlogos de maquinas y grupos de entrega, consulte
Citrix Virtual Apps and Desktops 7 2407.

Paso 13: Actualice la version de Linux VDA (optativo)

Linux VDA admite las actualizaciones desde la versidon mas reciente. Por ejemplo, puede actualizar
Linux VDA de la versién 2308 a 2311y de 1912 LTSR a 2203 LTSR.

Nota:

« La actualizacion de una instalacion existente sobrescribe los archivos de configuracién en
/etc/xdl. Antes de iniciar una actualizacidn, haga copia de seguridad de los archivos.

« A partir de la version 2407, el Linux VDA delega en los administradores de paquetes rpm o
dpkg la gestion de los archivos de configuracion durante las actualizaciones de version. A
continuacion se describe como interactGan rpm y dpkg con los cambios en los archivos de
configuracion:

- rpm: by default keeps the local version and saves the new version from the package
with a.rpmnew extension.

- dpkg: interactively prompts you with a choice on how to proceed. To silently upgrade
the Linux VDA while retaining your local configuration file and saving the new package
version as .dpkg-new or .dpkg-dist, use the following command:

dpkg --force-confold -i package.deb # Always keep your
version, then save new package's version as *.dpkg-new
or *.dpkg-dist

Para las distribuciones de Amazon Linux 2, RHEL y Rocky Linux:

sudo yum -y localinstall <PATH>/<Linux VDA RPM>

Nota:

Antes de actualizar la version de Linux VDA en RHEL 9.4/9.3/9.2 y Rocky Linux 9.4/9.3/9.2, actual-
ice el paquete libsepol a la version 3.4 o posterior.

Para las distribuciones SUSE:

sudo zypper -1 dinstall <PATH>/<Linux VDA RPM>
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Para distribuciones Ubuntu/Debian:

sudo dpkg -i <PATH>/<Linux VDA deb>

sudo apt-get 1install -f

Solucion de problemas

Use la informacidn de esta seccidn para solucionar los problemas que puedan surgir en el uso de la
funcién Easy Install.

Falla el proceso de unirse a un dominio mediante SSSD

Puede producirse un error al intentar unirse a un dominio, con un resultado parecido al siguiente
(verifique los registros para la impresion en pantalla):

Step 6: join Domain!Enter ctxadmin's password:Failed to join domain:
failed to lookup DC info for domain 'CITRIXLAB.LOCAL'over rpc: The
network name cannot be found

/var/log/xdl/vda.log:

2016-11-04 02:11:52.317 [INFO ] - The Citrix Desktop Service
successfully obtained the following list of 1 delivery controller(s)
with which to register: 'CTXDDC.citrixlab.local (10.158.139.214)"'.

2016-11-04 02:11:52.362 [ERROR] - RegistrationManager.
AttemptRegistrationWithSingleDdc: Failed to register with http://
CTXDDC.citrixlab.local:80/Citrix/CdsController/IRegistrar. Error:
General security error (An error occurred in trying to obtain a TGT:

Client not found in Kerberos database (6))

2016-11-04 02:11:52.362 [ERROR] - The Citrix Desktop Service cannot
connect to the delivery controller 'http://CTXDDC.citrixlab.local
:80/Citrix/CdsController/IRegistrar' (IP Address '10.158.139.214"')

Check the following:- The system clock is in sync between this machine
and the delivery controller.

- The Active Directory provider (e.g. winbind daemon) service is
running and correctly configured.

- Kerberos 1is correctly configured on this machine.

If the problem persists, please refer to Citrix Knowledge Base article
CTX117248 for further information.

Error Details:

Exception 'General security error (An error occurred in trying to
obtain a TGT: Client not found in Kerberos database (6))' of type '
class javax.xml.ws.soap.SOAPFaultException'.

2016-11-04 02:11:52.362 [INFO ] - RegistrationManager.
AttemptRegistrationWithSingleDdc: The current time for this VDA 1s
Fri Nov 04 02:11:52 EDT 2016.

Ensure that the system clock is in sync between this machine and the
delivery controller.
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Verify the NTP daemon is running on this machine and is correctly
configured.

2016-11-04 02:11:52.364 [ERROR] - Could not register with any
controllers. Waiting to try again in 120000 ms. Multi-forest - false

2016-11-04 02:11:52.365 [INFO ] - The Citrix Desktop Service failed to
register with any controllers in the last 470 minutes.

/var/log/messages:

Nov 4 ©02:15:27 RH-WS-68 [sssd[ldap_child[14867]]]: Failed to initialize
credentials using keytab [MEMORY:/etc/krb5.keytab]: Client 'RH-WS-68
S@CITRIXLAB.LOCAL'not found in Kerberos database. Unable to create
GSSAPI-encrypted LDAP connection.Nov 4 02:15:27 RH-WS-68 [sssd[

ldap_child[14867]]]: Client 'RH-WS-68$@CITRIXLAB.LOCAL'not found

in Kerberos database

Para solucionar este problema:

Ejecuteelcomandorm -f /etc/krb5.keytab.

Ejecute elcomando net ads leave $REALM -U $domain-administrator.
Elimine el catalogo de maquinasy el grupo de entrega en el Delivery Controller.
Ejecute /opt/Citrix/VDA/sbin/ctxinstall.sh.

Cree el catalogo de maquinasy el grupo de entrega en el Delivery Controller.

Lok wbh e

Las sesiones de escritorio en Ubuntu muestran una pantalla gris

Este problema ocurre cuando se inicia una sesion, que luego se bloquea en un escritorio vacio.
Ademas, la consola de la maquina también muestra una pantalla en gris cuando usted inicia sesion
con una cuenta de usuario local.

Para solucionar este problema:

1. Ejecute el comando sudo apt-get update.

2. Ejecute elcomando sudo apt-get install unity lightdm.

3. Agregue la siguiente lineaa /etc/lightdm/lightdm.conf:
greeter-show-manual-login=true

No se pueden iniciar sesiones de escritorio en Ubuntu porque falta el directorio home

/var/log/xdl/hdx.log:

2016-11-02 13:21:19.015 <P22492:S1> citrix-ctxlogin: StartUserSession:
failed to change to directory(/home/CITRIXLAB/ctxadmin) errno(2)
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2016-11-02 13:21:19.017 <P22227> citrix-ctxhdx: logSessionEvent:
Session started for user ctxadmin.

2016-11-02 13:21:19.023 <P22492:S1> citrix-ctxlogin: ChildPipeCallback:
Login Process died: normal.

2016-11-02 13:21:59.217 <P22449:S1> citrix-ctxgfx: main: Exiting
normally.

Sugerencia:
La causa raiz de este problema es que el directorio home no se crea para el administrador de

dominio.

Para solucionar este problema:

1. Enuna linea de comandos, escriba pam-auth-update.

2. En el cuadro de dialogo resultante, compruebe si Create home directory on login esta selec-
cionado.

ation |

Pluggable Authentication Modules (Pitt) determine how authentication, suthorization, and pasm ing sre handled on the system, a3 well a3 allowing configurstion of sdditional sctions to take when
7 Tt

tarting user session:
Some PAM module packages provide profiles that can be used to sutomstically sdjust the behsvior of all PAM-using spplications on the systes. Plesse indicate which of these bebsvicrs you with to snsble

PAM profiles to enable

La sesion no se inicia o finaliza rapidamente con el error dbus

/var/log/messages (para RHEL o CentOS):

Oct 27 04:17:16 Cent0S7 citrix-ctxhdx[8978]: Session started for user
CITRIXLAB\ctxadmin.

Oct 27 04:17:18 CentO0S7 kernel: traps: gnome-session[19146] trap int3
ip:7f89b3bde8d3 sp:7fff8c3409d0 error:0

Oct 27 04:17:18 Cent0S7 gnome-session[19146]: ERROR: Failed to connect
to system bus: Exhausted all available authentication mechanisms (
tried: EXTERNAL, DBUS_COOKIE_SHA1l, ANONYMOUS) (available: EXTERNAL,
DBUS_COOKIE_SHA1l, ANONYMOUS)#01l2aborting...

Oct 27 04:17:18 Cent0S7 gnome-session: gnome-session[19146]: ERROR:
Failed to connect to system bus: Exhausted all available
authentication mechanisms (tried: EXTERNAL, DBUS_COOKIE_SHA1,
ANONYMOUS) (available: EXTERNAL, DBUS_COOKIE_SHA1l, ANONYMOUS)

Oct 27 04:17:18 Cent0S7 gnome-session: aborting...
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Oct 27 04:17:18 Cent0S7 citrix-ctxgfx[18981]: Exiting normally.

Oct 27 04:17:18 Cent0S7 citrix-ctxhdx[8978]: Session stopped for user
CITRIXLAB\ctxadmin.

O bien, para distribuciones de Ubuntu, use los registros de /var/log/syslog:

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25326]: [pulseaudio] pid.c:
Stale PID file, overwriting.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25326]: [pulseaudio] bluez5-
util.c: Failed to get D-Bus connection: Did not receive a reply.
Possible causes include: the remote application did not send a reply
, the message bus security policy blocked the reply, the reply
timeout expired, or the network connection was broken.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25326]: [pulseaudio] hashmap
.Cc: Assertion 'h' failed at pulsecore/hashmap.c:116, function
pa_hashmap_free(). Aborting.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25352]: [pulseaudio] core-
util.c: Failed to connect to system bus: Did not receive a reply.
Possible causes include: the remote application did not send a reply
, the message bus security policy blocked the reply, the reply
timeout expired, or the network connection was broken.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25352]: message repeated 10
times: [ [pulseaudio] core-util.c: Failed to connect to system bus:
Did not receive a reply. Possible causes include: the remote
application did not send a reply, the message bus security policy

blocked the reply, the reply timeout expired, or the network
connection was broken.]

Nov 3 11:03:52 user0®l-HVM-domU pulseaudio[25352]: [pulseaudio] pid.c:

Daemon already running.Nov 3 11:03:58 user0®l-HVM-domU citrix-ctxgfx
[24693]: Exiting normally

Algunos grupos o modulos no tienen efecto hasta que se reinicia la maquina. Cuando aparecen men-
sajes de error de dbus en los registros, se recomienda reiniciar el sistema e intentarlo de nuevo.

SELinux impide que SSHD acceda al directorio particular (home)

El usuario puede lanzar una sesidn, pero no puede iniciar sesion.

/var/log/xdl|/ctxinstall.log:

Jan 25 23:30:31 yz-rhel72-1 setroubleshoot[3945]: SELinux is preventing
Jusr/sbin/sshd from setattr access on the directory /root. For

complete SELinux messages. run sealert -1 32f52c1f-8ff9-4566-a698
-963a79f16b81
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Jan 25 23:30:31 yz-rhel72-1 python[3945]: SELinux is preventing /usr/
sbin/sshd from setattr access on the directory /root.

**xxxx Plugin catchall_boolean (89.3 confidence) suggests
kAAkAkAkkAkAkkkkkkkkkkkk

If you want to allow polyinstantiation to enabled

Then you must tell SELinux about this by enabling the '
polyinstantiation_enabled' boolean.

You can read 'None' man page for more details.
Do
setsebool -P polyinstantiation_enabled 1

**%*xx%x Plugin catchall (11.6 confidence) suggests
kAhkkkhkhkkhkhkkhkhkhkkhkhkkhkkkhkkkhkkkkk

If you believe that sshd should be allowed setattr access on the root
directory by default.

Then you should report this as a bug.
You can generate a local policy module to allow this access.
Do
allow this access for now by executing:
# grep sshd /var/log/audit/audit.log | audit2allow -M mypol

# semodule -i mypol.pp

Para solucionar este problema:

1. Inhabilite SELinux cambiando lo siguiente en /etc/selinux/config
SELINUX=disabled

2. Reinicie el VDA.

Crear Linux VDA no unidos a ningin dominio mediante MCS

August 20, 2024

En este articulo se explica el uso de Machine Creation Services (MCS) para crear Linux VDA no unidos
a ningln dominio en Citrix DaaS.
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Importante:

« Lacreacion de VDA que no estén unidos a ninglin dominio mediante MCS solo se admite en
Citrix DaaS. Para los clientes de Citrix DaaS:

- Su plano de control debe implementarse a través de Citrix DaasS.

- Puede implementar VDA que no estén unidos a un dominio en una nube publica o en
un centro de datos local. El plano de control de Citrix DaaS administra los VDA que no
estan unidos a un dominio.

- Paracrear VDA que no estén unidos a un dominio, los clientes que usen el servicio Citrix
Gateway deben asegurarse de que Rendezvous V2 esté habilitado. Los Cloud Connec-
tors solo son necesarios si planea aprovisionar maquinas en hipervisores locales o si
quiere usar Active Directory como proveedor de identidades en Workspace.

« Para crear VDA no unidos a ninglin dominio, puede usar MCS y Easy Install. Para obtener
mas informacion, consulte Crear Linux VDA no unidos a ningiin dominio mediante MCS
yCrear un agente Linux VDA no unido a ningiin dominio mediante Easy Install (Tech Pre-
view).

« MCS no es compatible con servidores bare metal.

« Lassiguientes funciones estan disponibles para los Linux VDA que no estan unidos a ninglin
dominio:

- Crear usuarios locales con atributos especificados en VDA que no estan unidos a
ningln dominio

- Autenticacion sin SSO

- Autenticacién con Azure Active Directory

- Rendezvous V2

(Solo para Nutanix) Paso 1: Instale y registre el plug-in de Nutanix AHV

Obtenga el paquete del plug-in de Nutanix AHV de Nutanix. Instale y registre el plug-in en el entorno
de Citrix Virtual Apps and Desktops. Para obtener mas informacion, consulte la guia de instalacion de
plug-ins MCS de Nutanix Acropolis, disponible en el portal de asistencia de Nutanix.

Paso 1a: Instale y registre el plug-in de Nutanix AHV para Delivery Controllers locales

Después de instalar Citrix Virtual Apps and Desktops, seleccione e instale el plug-in XD MCS AHV en
sus Delivery Controllers.
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5 Nutanix AHV plugin for Citrix XenDesktop Setup Wizard *
Setup Type '
Choose the setup type that best suits your needs \.
NUTANL.

ﬁ MCS Plugin for Citrix XenDesktop will be installed

(O CWA MCS AHV Plugin

ﬁ MCS Plugin for Citrix Cloud Connector will be installed
o

(C)PVS AHV Plugin

PVS Plugin for Citrix Provisioning Console will be installed
a]

< Back MNext = Cancel

Paso 1b: Instale y registre el plug-in de Nutanix AHV para Delivery Controllers en la nube

Seleccione e instale el plug-in CWA MCS AHV en sus Citrix Cloud Connectors. Instale el plug-in en
todos los Citrix Cloud Connectors registrados con el arrendatario de Citrix Cloud. Debe registrar los
Citrix Cloud Connectors incluso cuando atienden una ubicacion de recursos sin AHV.

Paso 1c: Complete los siguientes pasos después de instalar el plug-in

« Compruebe que se haya creado una carpeta Nutanix Acropolis en C:\Program Files\
Common Files\Citrix\HCLPlugins\CitrixMachineCreation\v1.0.0.0.

« Ejecute el comando "C:\Program Files\Common Files\Citrix\HCLPlugins\
RegisterPlugins.exe"-PluginsRoot "C:\Program Files\Common Files\
Citrix\HCLPlugins\CitrixMachineCreation\v1.0.0.0".

+ Reinicie Citrix Host Service, Citrix Broker Service y Citrix Machine Creation Service en sus Deliv-
ery Controllers locales o reinicie el servicio Citrix RemoteHCLServer en los Citrix Cloud Connec-
tors.

Sugerencia:

Le recomendamos que detenga y reinicie Citrix Host Service, Citrix Broker Service y Ma-
chine Creation Service cuando instale o actualice el plug-in de Nutanix AHV.
Paso 2: Cree una conexion de host

Los hosts son hipervisores o servicios de la nube que se utilizan en las ubicaciones de recursos. Este
paso le permite especificar la informacion que utiliza DaaS para comunicarse con las maquinas vir-
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tuales de un host. La informacion detallada incluye la ubicacion del recurso, el tipo de host, las cre-
denciales de acceso, el método de almacenamiento que se va a usar y las redes que pueden usar las
maquinas virtuales del host.

Importante:

Los recursos de host (almacenamientoy red) de la ubicacion de recursos deben estar disponibles
antes de crear la conexion.

Inicie sesidn en Citrix Cloud.

En el mend superior de la izquierda, seleccione Mis servicios > Daas.

En Administrar > Configuracion completa, seleccione Alojamiento en el panel de la izquierda.
Seleccione Agregar conexiones y recursos en la barra de acciones.

ok w b

El asistente le guiara a través de las paginas siguientes. El contenido especifico de cada pagina
depende del tipo de conexion seleccionado. Después de completar cada pagina, seleccione
Siguiente hasta llegar a la pagina Resumen.

Paso 2a: Conexion

Add Connection and Resources X
@ Connection Connection
@ Region Use an existing connection
@) Network
@ Scopes @ Create anew connection
Zone name:
@ Summary

Connection type:

Google Cloud Platform

Service account key:
mport key..

Service account ID:
Connection name:

Create virtual machines using:
w@- Citrix provisioning tools (Machine Creation Services or Citrix Provisioning)

Other toals

=@

En la pagina Conexion:

« Para crear una conexion, seleccione Crear una conexion. Para crear una conexién basada en
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la misma configuracién de host que una conexidn existente, seleccione Usar una conexion ex-
istente y, a continuacion, seleccione la conexion correspondiente.

« Seleccione unazona en el campo Nombre de zona. Las opciones son todas las ubicaciones de
recursos que configuro.

« Seleccione un hipervisor o servicio de la nube en el campo Tipo de conexion. Las opciones
son hipervisores y servicios de la nube que tienen sus plug-ins instalados correctamente en la
zona.

Como alternativa, puede usar el comando Get-HypHypervisorPlugin -ZoneU1id de
PowerShell para obtener la lista de plug-ins de hipervisor disponibles con la zona seleccionada.
« Escriba un nombre para la conexion. Este nombre aparece en la pantalla Administrar.
« Elijala herramienta para crear maquinas virtuales: Machine Creation Services o Citrix Provision-

ing.

La informacidn de la padgina Conexién varia segin el host (tipo de conexién) que se utiliza. Por ejem-
plo, cuando se usa el Azure Resource Manager, puede usar una entidad de servicio existente o crear
otra.

Paso 2b: Administracion del almacenamiento

Add Connection and Resources X

@ conrection Storage Management
@ Smrage Managemgnt C':nfl&,u\e virtual machine Sto‘a&e resources for this connection.
Select a cluster:

@ Storage Selection

@) Network
Select an optimization method for available site storage
@ Summary @ Use storage shared by hypervisors
Optimize temporary data on available local storage

Use storage local to the hypervisor

Para obtener mas informacion sobre los tipos y métodos de administracion de almacenamiento, con-
sulte Almacenamiento de host.
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Si esta configurando una conexién con un host de Hyper-V o VMware, busque y seleccione el nombre
del clister. Otros tipos de conexién no requieren un nombre de clister.

Seleccione un método de administracion del almacenamiento: puede ser almacenamiento compar-
tido por los hipervisores o almacenamiento local en cada hipervisor.

+ Si elige el almacenamiento compartido por los hipervisores, indique si quiere conservar los
datos temporales en el almacenamiento local disponible. (puede especificar tamafos de alma-
cenamiento temporal no predeterminados en los catalogos de maquinas que usen esta conex-
ién). Excepciodn: Si usa volimenes de almacenamiento en clister o CSV (Clustered Storage
Volumes), Microsoft System Center Virtual Machine Manager no permite crear discos de caché
de datos temporales en el almacenamiento local. Al intentar configurar esa administracion de
almacenamiento en la consola Administrar, el proceso falla.

Si usa almacenamiento compartido en una agrupacion de Citrix Hypervisor, indique si quiere usar In-
telliCache para reducir la carga en el dispositivo de almacenamiento compartido. Consulte Entornos
de virtualizacion de Citrix Hypervisor.

Paso 2c: Seleccion del almacenamiento

Add Connection and Resources X
Q Connection Storage Selection
Storage Managament When using local storage, you must select the type of data to store on each local storage device; machine
0 torage Management operating system data, temporary data, and if not storing personal user data remotely, personal user
data. At least one device must be selected for each data type.
@ Storage Selection
Select data storage locations:
(@) Network
Name J 0s Temporary
@ Summary Librarylon |

Local storage on
System32 on

Users on

D a=B

Para obtener mas informacion sobre la seleccion del almacenamiento, consulte Almacenamiento de
hosts.

Seleccione al menos un dispositivo de almacenamiento en el host para cada tipo de datos. El método
de administracion de almacenamiento seleccionado en la pagina anterior afecta a qué tipos de datos
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estaran disponibles para seleccionar en esta pagina. Es necesario seleccionar al menos un disposi-
tivo de almacenamiento para cada tipo de datos admitido antes de pasar a la pagina siguiente del
asistente.

La parte inferior de la pagina Seleccion de almacenamiento contiene mas opciones de configuracidn
si eligi6 el almacenamiento compartido por hipervisores y habilit6 Optimizar datos temporales en
el almacenamiento local disponible. Puede seleccionar los dispositivos de almacenamiento local
(en la misma agrupacion de hipervisores) que quiere usar para los datos temporales.

Se mostrara la cantidad de dispositivos de almacenamiento seleccionados en ese momento (en el
grafico “1 storage device selected”). Al pasar el puntero sobre ese texto, aparecen los nombres de los
dispositivos seleccionados (a menos que no haya ninguno configurado).

1. Seleccione Seleccionar para cambiar los dispositivos de almacenamiento que quiere usar.
2. En el cuadro de didlogo Seleccionar almacenamiento, seleccione o deje sin seleccionar las
casillas de cada dispositivo de almacenamiento y, a continuacion, seleccione Aceptar.

Paso 2d: Region

(aparece solamente para algunos tipos de host). La seleccion de region indica donde se implemen-
taran las maquinas virtuales. Preferiblemente, elija una regién cercana a donde los usuarios acceden
a sus aplicaciones.

Paso 2e: Red

Introduzca un nombre para los recursos. Este es el nombre que aparece en la consola Administrar
para identificar la combinacién de almacenamiento y red asociados a la conexion.
Seleccione una o varias redes que usan las VM.

Algunos tipos de conexion (como Azure Resource Manager) también muestran las subredes que uti-
lizan las maquinas virtuales. Seleccione una o varias subredes.

Paso 2f: Resumen

Revise lo que ha seleccionado y si quiere hacer cambios, vuelva a las paginas anteriores del asistente.
Una vez revisado, seleccione Finalizar.

Recuerde: Si guarda los datos temporales localmente, puede configurar valores no predeterminados
para el almacenamiento de datos temporales cuando cree el catalogo que contendra las maquinas
que usen esta conexion.
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Nota:

El ambito no se muestra a los administradores de acceso total. Para obtener mas informacion,
consulte Administradores, roles y ambitos.

Para obtener mas informacion, consulte Crear y administrar conexiones.

Paso 3: Prepare una imagen maestra

Sugerencia:

Puede usar una sola imagen con la que crear VDA tanto unidos a un dominio como no unidos a
ningln dominio.

(Solo para XenServer (anteriormente, Citrix Hypervisor)) Paso 3a: Instale XenServer VM Tools

Instale XenServer VM Tools en la VM de plantilla para que cada VM use la CLI xe o XenCenter. El
rendimiento de la VM puede ser lento, a menos que instale las herramientas. Sin las herramientas,
no puede hacer nada de lo siguiente:

« Apagar, reiniciar ni suspender una maquina virtual de manera sencilla.

« Ver los datos de rendimiento de la VM en XenCenter.

« Migrar una VM en ejecucion (a través de XenMotion).

« Crear instantaneas o instantaneas con memoria (puntos de control) y revertir a ellas.
« Ajustar la cantidad de vCPU en una VM Linux en ejecucion.

1. Descargue el archivo XenServer VM Tools para Linux desde la pagina de descargas de XenServer
o la pagina de descargas de Citrix Hypervisor, segin la version del hipervisor en uso.

2. Copie el archivo LinuxGuestTools-xxx.tar.gz en su maquina virtual Linux o en una
unidad compartida a la que pueda acceder la maquina virtual Linux.

3. Extraiga el contenido del archivo tar: tar —-xzf LinuxGuestTools-xxx.tar.gz

4. Ejecute el siguiente comando para instalar el paquete xe-guest-utilities, segln su dis-
tribucion de Linux.

Para RHEL/CentOS/Rocky Linux/SUSE:
sudo rpm -1 <extract-directory>/xe-guest-utilities_{

package-version }
_x86.64.rpm

Para Ubuntu/Debian:
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sudo dpkg -1 <extract-directory>/xe-guest-utilities_{
package-version }
_amdé64.deb

5. Consulte el estado de virtualizacién de la VM de plantilla en la ficha General en XenCenter. Si
XenServer VM Tools esta correctamente instalado, el estado de la virtualizacion es Optimizado.

Paso 3b: Instale .NET y el paquete de Linux VDA en la VM de plantilla
Nota:

Para utilizar un VDA que se ejecuta como una VM de plantilla, omita este paso.

Antes de instalar el paquete de Linux VDA, instale .NET en la VM de plantilla y observe lo siguiente:

« Ademas de .NET Runtime, debe instalar .ASP.NET Core Runtime en todas las distribuciones de
Linux compatibles antes de instalar o actualizar el Linux VDA. Se requiere la version 6 para Ama-
zon Linux 2. La version 8 es necesaria para otras distribuciones.

« Sisudistribucion de Linux contiene la version de .NET que necesita, instalela desde el feed inte-
grado. De otro modo, instale .NET desde la seccion de paquetes de Microsoft. Para obtener mas

informacion, consulte https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-
managers.

Tras instalar .NET, ejecute los siguientes comandos segln su distribucion de Linux para instalar el
Linux VDA:

Para RHEL/CentOS/Rocky Linux:

sudo yum -y localinstall <PATH>/<Linux VDA RPM>

Nota:

Tras instalar Linux VDA en RHEL 8.x/9.x y Rocky Linux 8.x/9.x alojados en GCP, es posible que
se pierda la conexion Ethernet y que no se pueda acceder a Linux VDA después de reiniciar la

maquina virtual. Para solucionar el problema, ejecute estos comandos antes de reiniciar la
magquina virtual:

nmcli dev connect eth0
systemctl restart NetworkManager

Para Ubuntu/Debian:
sudo dpkg -1 <PATH>/<Linux VDA DEB>

apt-get install -f
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Para SUSE:

sudo zypper -1 install <PATH>/<Linux VDA RPM>

Paso 3c: (solo para RHEL) Instale el repositorio EPEL que puede ofrecer ntfs-3g Instale el repos-
itorio EPEL en RHEL 8. Para obtener informacion sobre como instalar EPEL, consulte las instrucciones
en https://docs.fedoraproject.org/en-US/epel/.

Paso 3e: (solo para SUSE) Instale manualmente ntfs-3g

En la plataforma SUSE, no hay ningln repositorio que ofrezca ntfs-3g. Debe descargar el codigo
fuente, compilarlo e instalar ntfs-3g de forma manual:

1. Instale el sistema de compilaciéon GNU Compiler Collection (GCC) y cree el paquete:

sudo zypper install gcc
sudo zypper 1install make

2. Descargue el paquete ntfs-3g.
3. Descomprima el paquete ntfs-3g:

sudo tar -xvzf ntfs-3g_ntfsprogs—-<package version>.tgz

4. Escriba la ruta del paquete ntfs-3g:

sudo cd ntfs-3g_ntfsprogs-<package version>

5. Instale ntfs-3g:
./configure

make
make install

Paso 3f: (solo para Ubuntu) Modifique el archivo /etc/network/interfaces
Agregue la linea source /etc/network/interfaces.d/* al archivo /etc/network/
interfaces.

Sugerencia:

Es posible que el archivo /etc/network/interfaces no esté disponible en su maquina
Ubuntu. Si el archivo no existe, primero debe instalar los paquetes net-tools e ifupdown.
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Paso 3f: (solo para Ubuntu) Apunte /etc/resolv.conf

Apunte /etc/resolv.conf a /run/systemd/resolve/resolv.conf, en lugar de apun-
tarloa /run/systemd/resolve/stub-resolv.conf:

unlink /etc/resolv.conf

1ln -s /run/systemd/resolve/resolv.conf /etc/resolv.conf

Paso 3h: Especifique una base de datos que se utilizara

Puede cambiar entre SQLite y PostgreSQL después de instalar el paquete de Linux VDA. Para ello, siga
estos pasos:

Nota:
+ Se recomienda usar SQLite solo para el modo VDI y PostgreSQL para un modelo de entrega
de escritorios compartidos alojados.
+ Para Easy Install y MCS, puede especificar el uso de SQLite o PostgreSQL sin tener que insta-
larlos manualmente. A menos que se especifique lo contrario mediante /etc/xdl/db.conf,

Linux VDA usa PostgreSQL de forma predeterminada.
« También puede usar [etc/xdl/db.conf para configurar el nGmero de puerto de PostgreSQL.

1. Ejecute /opt/Citrix/VDA/sbin/ctxcleanup.sh. Omita este paso si se trata de una
instalacion nueva.

2. Modifique /etc/xdl/db.conf antes de ejecutar deploymcs. sh.

Paso 3i: Configure las variables de MCS

Hay dos formas de configurar variables de MCS:

+ Modifique el archivo /etc/xd1l/mcs/mcs.conf.

« Utilizar la interfaz grafica de usuario de Easy Install. Para usar la GUI de Easy Install, ejecute el
comando /opt/Citrix/VDA/bin/easyinstall en el entorno de escritorio de su Linux
VDA.
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¥ EasyInstall
Check Environment

Install Dependencies Domain-joined © Non-domain-joined

Load || Save

Join Domain DOTNET_RUNTIME_PATH
Configure Runtime Variables

Dotnet Core runtime environment is needed to run Linux VDA. Please specify
Finish Dotnet Core binary path here. If not specified, Linux VDA will use fusr/bin/ as
- MCS default. DoktNet Core Runtime Path:

* | fusr/bin/

DESKTOP_ENVIRONMENT

The Virtual Delivery Agent needs to set a Desktop environment used in LVDA
session. gnome/gnome-classicand mate can be set as default desktop in LVDA
session on CentOS/RHEL/Ubuntu/Debian/SUSE/Amazon2 here. If not specified,
Linux VDA will use GNOME/KDE/Unity desktop as default:

* | GNOME/KDE = | ~

REGISTER_SERVICE
The Linux VDA services support startina durina boot. Do vou want to reaister

Linux distribution: Ubuntu Linux 18.04

Sugerencia:

Haga clic en Save para guardar los parametros de las variables en un archivo local en la
ruta que especifique. Haga clic en Load para cargar los parametros de las variables desde
el archivo que especifique.

Estas son variables de MCS que puede configurar para casos no unidos a ninglin dominio: Puede uti-
lizar los valores predeterminados de las variables o personalizar las variables segln sea necesario
(opcional):

DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime
DESKTOP_ENVIRONMENT=gnome | mate
REGISTER_SERVICE=Y|N
ADD_FIREWALL_RULES=Y|N

VDI_MODE=Y|N

START_SERVICE=Y|N

(Opcional) Paso 3j: Escriba o actualice los valores del Registro para MCS

En la maquina de la plantilla, agregue lineas de comandos al archivo /etc/xdl/mcs/
mcs_local_setting.reg para escribir o actualizar los valores del Registro seglin sea necesario.
Esta accion evita la pérdida de datos y configuraciones cada vez que se reinicia una maquina
aprovisionada con MCS.
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Cada linea del archivo /etc/xd1l/mcs/mcs_Tlocal_setting.regesuncomando para config-
urar o actualizar un valor del Registro.

Por ejemplo, puede agregar las siguientes lineas de comando al archivo /etc/xd1l/mcs/
mcs_local_setting.reg paraescribir o actualizar un archivo del Registro, respectivamente:
create -k "HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels

\Clipboard\ClipboardSelection" -t "REG_DWORD" -v "Flags" -d "O
X00000003" --force

update -k "HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels
\Clipboard\ClipboardSelection" -v "Flags" -d "Ox00000003"

Paso 3k: Cree una imagen maestra

1. Si configura variables de MCS mediante la modificacion de /etc/xd1l/mcs/mcs.conf, eje-
cute /opt/Citrix/VDA/sbin/deploymcs.sh. Siconfigura variables de MCS mediante
la GUI, haga clicen Deploy. Tras hacer clicen Deploy en la GUI, las variables que defina en la GUI
supeditaran las variables que haya establecido en el archivo /etc/xd1/mcs/mcs.conf.

2. Creeyasigne un nombre a unainstantanea de suimagen maestra en funciéon de la nube piblica
que utilice.

« (Para XenServer (antes, Citrix Hypervisor), GCP y VMware vSphere) Instale aplica-
ciones en la VM de plantilla y apague la VM de plantilla. Cree y nombre la instantanea de
su imagen maestra.

+ (ParaAzure) Instale aplicaciones en laVM de plantillay apague la VM de plantilla desde el
portal de Azure. Compruebe que el estado de administracion de energia de la VM de plan-
tilla muestra Detenida (desasignada). Debe recordar el nombre del grupo de recursos
indicado aqui. Necesitara ese nombre para localizar laimagen maestra en Azure.

re1 =
W, Capture =P Move [0 Delete

+ (Para AWS) Instale aplicaciones en la VM de plantilla y apague la VM de plantilla desde el
portal de AWS EC2. Compruebe que el estado de la instancia de la VM de plantilla muestra
Detenido. Haga clic con el botén secundario en la VM de plantilla y seleccione Imagen >
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Crear imagen. Escriba la informacion y realice los ajustes necesarios. Haga clic en Crear
imagen.

Create Image X

Instance ID (i) i-011€
Image name
Image description (j

No reboot  (j

Instance Volumes

Volume . . . Delete on
D Si GIB] . Th hput SN Ei ted
Type eylce Snapshot (i IZ,E[ ) Volume Type (i 10PS (i Ko Pu Termination nrcryp =
; i i = = (MBIs) (i ; i
Root Idevisdal gnzap- 40 | General Purpose SSD (gpi) v| 120/3000 N/A < Not Encrypted

Add New Volume

Total size of EBS Volumes: 40 GiB
When you create an EBS image, an EBS snapshot will also be created for each of the above volumes.

o] Create Image

« (Para Nutanix) En Nutanix AHV, apague la VM de plantilla. Cree y nombre la instantanea
de su imagen maestra.

Nota:

Los nombres de instantanea de Acropolis deben incluir el prefijo XD_ para poder uti-
lizarse en Citrix Virtual Apps and Desktops. Utilice la consola de Acropolis para cam-
biar el nombre de las instantaneas, si es necesario. Después de cambiar el nombre
de una instantanea, reinicie el asistente Crear catalogo para obtener una lista actu-

alizada.

Paso 4: Cree un catalogo de maquinas

1. Inicie sesion en Citrix Cloud.

2. Enel men0 superior de la izquierda, seleccione Mis servicios > Daas.

3. En Administrar > Configuracion completa, seleccione Catalogos de maquinas.
4. Elasistente le guiara para crear un catalogo de maquinas.

En la pagina Contenedor exclusiva de Nutanix, seleccione el contenedor que especificé anteri-
ormente para la VM de plantilla.

En la pagina Imagen maestra, seleccione la instantanea de la imagen.

En la pagina Maquinas virtuales, compruebe la cantidad de unidades CPU virtuales y la
cantidad de nicleos por cada CPU virtual. Seleccione MCS como método de implementacion
de maquinas y seleccione No unido a un dominio como identidad para las maquinas que se

crearan en el catalogo.
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Realice otras tareas de configuracion segliin sea necesario. Para obtener mas informacion, con-
sulte Crear catalogos de maquinas.

Nota:

Si el proceso de creacion del catalogo de maquinas en el Delivery Controller lleva mucho tiempo,
vaya a Nutanix Prism y encienda manualmente la maquina con el prefijo Preparation. Este en-

foque ayuda a continuar el proceso de creacion.

Paso 5: Cree un grupo de entrega

Un grupo de entrega es un conjunto de maquinas seleccionadas de uno o varios catalogos de
maquinas. Especifica los usuarios que pueden usar esas maquinas y las aplicaciones y escritorios
disponibles para esos usuarios. Para obtener mas informacion, consulte Crear grupos de entrega.

Crear un Linux VDA no unido a ningiin dominio mediante Easy Install
(Tech Preview)

August 21, 2024

En este articulo se explica como usar el método de instalacidn sencilla para crear e inscribir un Linux
VDA que no esté unido a ninglin dominio con un catalogo de maquinas en Citrix Daa$S o Citrix Virtual
Apps and Desktops 2407 y versiones posteriores.

Importante:

 Para los clientes de Citrix DaaS:

- Puede implementar VDA que no estén unidos a un dominio en una nube publica o en
un centro de datos local. El plano de control de Citrix DaaS administra los VDA que no
estan unidos a un dominio.

- Paracrear VDA que no estén unidos a un dominio, los clientes que usen el servicio Citrix
Gateway deben asegurarse de que Rendezvous V2 esté habilitado. Los Cloud Connec-
tors solo son necesarios si planea aprovisionar maquinas en hipervisores locales o si
quiere usar Active Directory como proveedor de identidades en Workspace.

« Para agentes VDA no unidos a ninglin dominio, también puede usar MCS. Para obtener mas
informacion, consulte Crear Linux VDA no unidos a ningin dominio mediante MCS.

- MCS no es compatible con servidores bare metal.

« Lassiguientes funciones estan disponibles para los Linux VDA que no estan unidos a ninglin

dominio:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 62


https://docs.citrix.com/es-es/citrix-daas/install-configure/machine-catalogs-create.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/install-configure/delivery-groups-create.html
https://docs.citrix.com/es-es/linux-virtual-delivery-agent/current-release/configure/session/rendezvous-v2.html
https://docs.citrix.com/es-es/linux-virtual-delivery-agent/current-release/installation-overview/create-non-domain-joined-linux-vdas-using-mcs

Linux Virtual Delivery Agent 2407

Crear usuarios locales con atributos especificados en VDA que no estan unidos a
ningln dominio
Autenticacion sin SSO

Autenticacion con Azure Active Directory

Rendezvous V2

Paso 1: Cree un catalogo de maquinas

Inicie sesion en Citrix Web Studio y cree un catalogo de maquinas vacio, sin maquinas. Tenga en
cuenta que el Linux VDA no admite el uso de un archivo de token para inscribirse en un catalogo de
maquinas con administracion de energia.

El proceso de creacion de catalogos de maquinas y de incorporacién de maquinas Linux es similar al
proceso habitual de VDA para Windows. Para ver una descripcion detallada sobre como completar
estas tareas, consulte Crear catalogos de maquinas y Administrar catalogos de maquinas.

Existen restricciones que diferencian el proceso de creacion de catalogos de maquinas con VDA para
Windows del mismo proceso con VDA para Linux:

« Para el sistema operativo, seleccione:

- La opcién SO multisesién para un modelo de entrega de escritorios compartidos aloja-
dos.
- Laopcién SO de sesion tnica para un modelo de entrega de escritorios VDI dedicados.

« No mezcle maquinas con agentes VDA para Windows y Linux en el mismo catalogo.

« No mezcle maquinas unidas a un dominio y no unidas a un dominio en el mismo catalogo de

maquinas.

« Los catalogos de maquinas con acceso con Remote PC solo se admiten para maquinas unidas
a un dominio y no se admiten para maquinas no unidas a un dominio.

Nota:

Las primeras versiones de Citrix Studio no son compatibles con el concepto de “SO Linux”. Sin
embargo, seleccionar la opcion SO de servidor Windows o SO de servidor implica un modelo
equivalente de entrega de escritorios compartidos alojados. Seleccionar la opcién SO de es-
critorio Windows o SO de escritorio implica un modelo de entrega de un usuario por maquina.

Paso 2: Cree un token de inscripcion

Para crear un VDA no unido a ninglin dominio mediante Easy Install, necesita un archivo de token
para inscribir el VDA en un catalogo de maquinas y autenticar el VDA en el Delivery Controller local o
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en la nube. El Linux VDA no admite el uso de un archivo de token para inscribirse en un catalogo de
magquinas con administracion de energia.

Para crear un token de inscripcion, siga estos pasos en Citrix Web Studio:
Sugerencia:
En Citrix DaaS, Web Studio se conoce como Configuracion completa.
1. Seleccione el catdlogo de maquinas vacio que cre6 anteriormentey, a continuacion, seleccione
Administrar tokens de inscripcion en la barra de acciones.

2. En la pagina Administrar tokens de inscripcion, haga clic en Generar para crear un token de
inscripcion. Como alternativa, puede elegir un token existente que tenga un estado valido.

3. Siga las instrucciones del asistente para completar los parametros.

4. Descargue el token creado correctamente y guardelo con el minimo privilegio en una
ubicacion segura. Mas adelante, cuando ejecute el script de Easy Install, la variable
CTX_XDL_NDJ_ENROLLMENT_TOKEN_FILE le permitira especificar la ruta al archivo de
token para inscribir el VDA.

Paso 3: Instale .NET

Ademas de .NET Runtime, debe instalar .ASP.NET Core Runtime en todas las distribuciones de Linux
compatibles antes de instalar o actualizar el Linux VDA. Se requiere la version 6 para Amazon Linux 2.
La version 8 es necesaria para otras distribuciones.

Si su distribucién de Linux contiene la version de .NET que necesita, instalela desde el feed integrado.
De otro modo, instale .NET desde la seccion de paquetes de Microsoft. Para obtener mas informacion,
consulte https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Después de instalar .NET, ejecute el comando which dotnet para encontrar su ruta de runtime.

En funcidn del resultado del comando, establezca la ruta binaria de .NET Runtime. Por ejemplo, si el
resultado del comando es /aa/bb/dotnet, use /aa/bb como ruta binaria de .NET.

Paso 4: Descargue el paquete de Linux VDA

1. Vaya a la pagina de descargas de Citrix Virtual Apps and Desktops.
2. Expanda la version adecuada de Citrix Virtual Apps and Desktops.

3. Expanda Componentes para buscar Linux VDA. Por ejemplo:
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~ Citrix Virtual Apps and Desktops 7 2305

~ Product Software

Citrix Virtual Apps and Desktops 7 2305, All Editions

~ Edition Software

~ Components

Linux Virtual Delivery Agent 2305

Workspace Environment Management 2305

~ Citrix Virtual Apps and Desktops 7 2303
~ Citrix Virtual Apps and Desktops 7 2212
~ Citrix Virtual Apps and Desktops 7 2209

~ Citrix Virtual Apps and Desktops 7 2206

4. Haga clic en el enlace de Linux VDA para acceder a las descargas de Linux VDA.

Downloads  txpand il sections

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/Cent0S)

~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

v Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

~ Linux Virtual Delivery Agent (VCSDK)

~ Linux Virtual Delivery Agent (GPG Key)

5. Descargue el paquete de Linux VDA que coincida con su distribucion de Linux.

6. Descargue la clave publica GPG que puede usar para verificar la integridad del paquete de Linux
VDA. Por ejemplo:
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Downloads txpand all sections

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/CentOS)
~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

~ Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

v Linux Virtual Delivery Agent (VCSDK)

~ Linux Virtual Delivery Agent (GPG Key)

Linux Virtual Delivery Agent (GPG Key)

May 30, 202!
1.25 KB-(zip} 8 Download File

Checksums
SHA-256 -a440f369a0385{23944108315040 -~ orte0a

Para comprobar la integridad del paquete de Linux VDA mediante la clave publica:

« Para un paquete RPM, ejecute estos comandos para importar la clave pUblica a la base de
datos RPM y comprobar la integridad del paquete:

rpmkeys --import <path to the public key>
rpm —--checksig —--verbose <path to the Linux VDA package>

« Para un paquete DEB, ejecute estos comandos para importar la clave piblica a la base de
datos DEBy comprobar la integridad del paquete:
sudo apt-get install dpkg-sig

gpg —--import <path to the public key>
dpkg-sig --verify <path to the Linux VDA package>

Paso 5: Instale el paquete de Linux VDA

Para configurar el entorno para Linux VDA, ejecute los siguientes comandos.
Para las distribuciones de Amazon Linux 2, CentOS, RHEL y Rocky Linux:
Nota:
« En el caso de RHEL y CentOS, debe instalar el repositorio EPEL para poder instalar Linux

VDA correctamente. Para obtener informacidn sobre cdmo instalar EPEL, consulte las in-
strucciones en https://docs.fedoraproject.org/en-US/epel/.

+ Antes de instalar Linux VDA en RHEL 9.4/9.3/9.2 y Rocky Linux 9.4/9.3/9.2, actualice el pa-
quete libsepol a la version 3.4 o posterior.
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sudo yum -y Tlocalinstall <PATH>/<Linux VDA RPM>

Nota:

Tras instalar Linux VDA en RHEL 8.x/9.x y Rocky Linux 8.x/9.x alojados en GCP, es posible que
se pierda la conexion Ethernet y que no se pueda acceder a Linux VDA después de reiniciar la
maquina virtual. Para solucionar este problema, establezca una contrasefia raiz al iniciar sesion
en la maquina virtual por primera vez y aseglrese de que puede iniciar sesion en la maquina
virtual como raiz. A continuacion, ejecute estos comandos en la consola tras reiniciar la maquina

virtual:

nmcli dev connect eth0
systemctl restart NetworkManager

Para distribuciones Ubuntu/Debian:

sudo dpkg -i <PATH>/<Linux VDA deb>
sudo apt-get 1install -f

Nota:

« Para instalar las dependencias necesarias para una distribucion Debian 11, agregue
la linea deb http://deb.debian.org/debian/ bullseye main al archivo

/etc/apt/sources.list.

« Para Ubuntu 20.04 en GCP, inhabilite RDNS. Para ello, agregue la linea rdns = false en [lib-
defaults] en /etc/krb5.conf.
Para las distribuciones SUSE:
1. Para SUSE 15.5 en AWS, Azure y GCP, aseglrese de que:

« Esta utilizando libstdc++6 version 12 o posterior.
« El parametro Default_WM de /etc/sysconfig/windowmanager esta configurado en

“gnome”.

2. Ejecute el siguiente comando para instalar Linux VDA:

zypper —i install <PATH>/<Linux VDA RPM>

Paso 6: Instale controladores NVIDIA GRID

Para habilitar HDX 3D Pro, debe instalar los controladores NVIDIA GRID en el hipervisory en lamaquina
VDA.
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Para instalar y configurar el administrador de GPU virtual de NVIDIA GRID (el controlador de hosts) en
los hipervisores especificos, consulte estas guias:

« Citrix Hypervisor
« VMware ESX
« Nutanix AHV

Para instalar y configurar los controladores de VM invitada de NVIDIA GRID, siga estos pasos
generales:

1. Aseglrese de que la maquina virtual invitada esté apagada.
2. Enel panel de control del hipervisor, asigne una GPU a la VM.
3. Inicie la VM.

4. Instale el controlador de VM invitada en la VM.

Paso 7: Especifique una base de datos que se utilizara

Para especificar el uso de SQLite o PostgreSQL, modifique [etc/xdl/db.conf después de instalar el
paquete de Linux VDA.

Para ello, modifique [etc/xdl/db.conf antes de ejecutar sudo [opt/Citrix/VDA/sbin/ctxinstall.sh o
Jopt/Citrix/VDA/bin/easyinstall.

Nota:

+ Le recomendamos utilizar SQLite solo para el modo VDI.

+ Para Easy Install y MCS, puede especificar el uso de SQLite o PostgreSQL sin tener que insta-
larlos manualmente. A menos que se especifique lo contrario mediante /etc/xdl/db.conf,
Linux VDA usa PostgreSQL de forma predeterminada.

« También puede usar [etc/xdl/db.conf para configurar el nimero de puerto de PostgreSQL.

Paso 8: Ejecute Easy Install para configurar el entorno y el VDA para completar la
instalacion

Después de instalar el paquete de Linux VDA, configure el entorno de ejecucion mediante el script
ctxinstall.sh.

Nota:

Antes de configurar el entorno en tiempo de ejecucion, aseglrese de que la configuracion re-
gional en_US.UTF-8 esté instalada en su sistema operativo. Si la configuracion regional no esta
disponible en su sistema operativo, ejecute el comando sudo locale-gen en_US.UTF-8. Para De-
bian, quite la marca de comentario de la linea # en_US.UTF-8 UTF-8 para modificar el archivo
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[etc/locale.gen y, a continuacion, ejecute el comando sudo locale-gen.

ctxinstall.sh

ctxinstall.sh es el script de Easy Install para realizar una preconfiguracion y configurar las variables de
entorno en ejecucion del VDA.

« Solo el usuario Raiz puede ejecutar este script.

« Easy Install usa /opt/Citrix/VDA/shin/ctxinstall.conf como archivo de configuracion para definir,
guardar y sincronizar los valores de todas las variables de entorno. Le recomendamos que lea
la plantilla (ctxinstall.conf.tmpl) detenidamente y, a continuacion, personalice su propio ctxin-
stall.conf. Cuando cree el archivo de configuracion por primera vez, utilice una de estas formas:

- Copieelarchivo de plantilla /opt/Citrix/VDA/sbin/ctxinstall.conf.tmply guardelo como /op-
t/Citrix/VDA/sbin/ctxinstall.conf.

- Ejecute ctxinstall.sh. Cada vez que ejecuta ctxinstall.sh, lo que haya introducido se guarda
en /opt/Citrix/VDA/sbin/ctxinstall.conf.

« Easy Install permite el funcionamiento modular. Los mddulos incluyen comprobacion previa,
instalacion, configuracion del dominio, configuracion y verificacion.

« Los detalles de depuracion de este script se encuentran en /var/log/xdl/ctxinstall.log.

Para obtener mas informacion, utilice el comando de ayuda ctxinstall.sh -h.

Nota:

« Con base en el principio del minimo privilegio, aseglrese de que solo el usuario raiz pueda
leer opt/Citrix/VDA/sbin/ctxinstall.conf, ya que es posible que la contrasefia de unidn al
dominio esté definida en el archivo.

« Al desinstalar Linux VDA, se quitan los archivos que se encuentran en [opt/Citrix/VDA. Le
recomendamos que haga una copia de reserva de [opt/Citrix/VDA/sbin/ctxinstall.conf
antes de desinstalar el VDA.

Puede ejecutar ctxinstall.sh en modo interactivo o silencioso. Antes de ejecutar el script, defina estas
variables de entorno:

« CTX_XDL_NON_DOMAIN_JOINED="y|n’: indica si se debe unir la maquina a un
dominio. El valor predeterminado es ‘n’. Para los casos no unidos a ningn dominio,
establézcalo en ‘y’.

o **CTX_XDL_NDJ_ENROLLMENT_TOKEN_FILE=""**: Para crear un VDA no unido a ningln do-
minio mediante Easy install, necesita un archivo de token para inscribir el VDA en un catalogo
de maquinas del Delivery Controller. Guarde el token con minimos privilegios en una ubicacion
segura.
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« CTX_XDL_VDI_MODE="y|n’: Indica si configurar la maquina a partir de un modelo de entrega
de escritorios dedicados (VDI) o un modelo de entrega de escritorios compartidos alojados.
Para entornos HDX 3D Pro, establézcalo en ‘y’.

+ CTX_XDL_HDX_3D_PRO =’y|n’: Linux VDA es compatible con HDX 3D Pro, un conjunto de tec-
nologias para la aceleracion de la GPU que se disefid para optimizar la virtualizacion de aplica-
ciones con graficos sofisticados. Si se selecciona HDX 3D Pro, el VDA se configura para el modo
de escritorios VDI (sesidn Gnica); (es decir, CTX_XDL_VDI_MODE="y’).

« CTX_XDL_START_SERVICE="y|n’: Determina si los servicios de Linux VDA se inician cuando se
completa la configuracion.

« CTX_XDL_REGISTER_SERVICE="y|n’: Los servicios de Linux Virtual Desktop se inician después
del arranque de la maquina.

+ CTX_XDL_ADD_FIREWALL_RULES="y|n’: Los servicios de Linux VDA requieren que se permi-
tan las conexiones de red entrantes a través del firewall del sistema. Puede abrir automatica-
mente los puertos necesarios (de forma predeterminada, los puertos 80 y 1494) en el firewall
del sistema de Linux Virtual Desktop.

+ CTX_XDL_DESKTOP _ENVIRONMENT=gnome/gnome-classic/mate: Especifica el entorno de
escritorio GNOME, GNOME Classic o MATE que se va a utilizar en las sesiones. Si deja la variable
sin especificar, se usa el escritorio predeterminado configurado en el VDA.

+ CTX_XDL_DESKTOP_ENVIRONMENT=gnome/gnome-classic/kde/mate/xfce/’<none>*:
Especifica el entorno de escritorio GNOME, GNOME Classic, KDE, MATE o Xfce que se va a
utilizar en las sesiones. Si lo establece en “<none>”, se usa el escritorio predeterminado
configurado en el VDA. Puede especificar un entorno de escritorio para usar en las sesiones
mediante la variable CTX_XDL_DESKTOP_ENVIRONMENT. También puede cambiar entre
entornos de escritorio ejecutando comandos o utilizando la bandeja del sistema. Para obtener
mas informacidn, consulte Comandos para cambiar de escritorio y Bandeja del sistema.

« CTX_XDL_DOTNET_RUNTIME_PATH=’<path-to-install-dotnet-runtime>’: La ruta de insta-
lacion de .NET para garantizar compatibilidad con el nuevo servicio de agente intermediario
(ctxvda). La ruta predeterminada es “/usr/bin”.

« **CTX_XDL_VDA_PORT=""**: Linux VDA se comunica con los Delivery Controller a través de un
puerto TCP/IP.

Modo interactivo Para ejecutar el script ctxinstall.sh en el modo interactivo, ejecute el comando
sudo /opt/Citrix/VDA/sbin/ctxinstall.sh sin la opcion -S. Escriba el valor de la variable correspondi-
ente en cada linea de la interfaz de linea de comandos. Si una variable ya esta configurada, ctxin-
stall.sh solicita una confirmacion en caso de que quiera cambiarla.
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Modo silencioso En el modo silencioso, debe configurar las variables anteriores mediante [opt/C-
itrix/VDA/sbin/ctxinstall.conf o el comando export. Después de eso, ejecute ctxinstall.sh -S (tenga
en cuenta que la letra S aqui estd en mayiscula). Si no se han configurado todas las variables nece-
sarias o algln valor no es valido, ctxinstall.sh interrumpe la ejecucion, a menos que haya valores
predeterminados.

Si lo establece, el valor exportado de cada variable sobrescribe el valor de /Citrix/VDA/sbin/ctxin-
stall.conf. Todos los valores actualizados se guardan en [Citrix/VDA/sbin/ctxinstall.conf.

export CTX_XDL_NON_DOMAIN_JOINED='y'

export CTX_XDL_NDJ_ENROLLMENT_TOKEN_FILE="'<token-file-path>'

export CTX_XDL_VDI_MODE='y|n'

export CTX_XDL_START_SERVICE='y|n'

export CTX_XDL_REGISTER_SERVICE='y|n'

export CTX_XDL_ADD_FIREWALL_RULES='y|n'

export CTX_XDL_HDX_3D_PRO='y|n'

export CTX_XDL_DESKTOP_ENVIRONMENT=gnome |gnome-classic|kde|mate|xfce]'<

none>'

export CTX_XDL_DOTNET_RUNTIME_PATH='<path-to-install-dotnet-runtime>'

export CTX_XDL_VDA_PORT='<port-number>"

sudo -E /opt/Citrix/VDA/sbin/ctxinstall.sh -S

Cuando ejecute el comando sudo, escriba la opcion -E para pasar las variables de entorno existentes
al nuevo shell que se crea. Se recomienda crear un archivo de script shell a partir de los comandos
anteriores con #!/bin/bash en la primera linea.

También puede especificar todas las variables mediante un solo comando.

Para configurar las variables de entorno en ejecucién del VDA (las que comienzan por CTX_XDL_),
puede ejecutar ctxinstall.sh -s (tenga en cuenta que la letra s aparece aqui en minuscula).

Paso 9: Ejecute XDPing

Ejecute sudo /opt/Citrix/VDA/bin/xdping para comprobar la presencia de problemas de
configuracion comunes en un entorno Linux VDA. Para obtener mas informacion, consulte XDPing.

Paso 10: Ejecute Linux VDA

Iniciar Linux VDA:
Para iniciar los servicios de Linux VDA:

sudo systemctl start ctxhdx.service

sudo systemctl start ctxvda.service

Detener Linux VDA:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 71


https://docs.citrix.com/es-es/linux-virtual-delivery-agent/current-release/configure/administration/troubleshooting#xdping

Linux Virtual Delivery Agent 2407

Para detener los servicios de Linux VDA:
sudo systemctl stop ctxvda.service

sudo systemctl stop ctxhdx.service

Nota:

Antes de detener los servicios ctxvda y ctxhdx, ejecute el comando systemctl stop ctxmoni-
tord para detenereldemonio del servicio de supervision. De lo contrario, el demonio del servicio
de supervision reinicia los servicios que ha detenido.

Reiniciar Linux VDA:

Para reiniciar los servicios de Linux VDA:
sudo systemctl stop ctxvda.service
sudo systemctl restart ctxhdx.service

sudo systemctl start ctxvda.service

Comprobar el estado de Linux VDA:
Para comprobar el estado de ejecucion de los servicios de Linux VDA:

sudo systemctl status ctxvda.service

sudo systemctl status ctxhdx.service

Paso 11: Cree grupos de entrega

El proceso de creacidon de un grupo de entrega y de incorporacion de catalogos de maquinas con
agentes VDA para Linux es muy similar al proceso de maquinas con agentes VDA para Windows.
Para ver una descripcion detallada sobre como completar estas tareas, consulte Crear grupos de

entrega.

Se aplican las siguientes restricciones para crear grupos de entrega que contengan catalogos de
maquinas con Linux VDA:

+ Losgruposyusuariosde AD que seleccione deben estar correctamente configurados para poder
iniciar sesion en las maquinas con VDA para Linux.

« No permita que usuarios no autenticados (anénimos) inicien sesion.

« No mezcle el grupo de entrega con catalogos de maquinas que contienen maquinas Windows.
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Importante:

Se admite la publicacion de aplicaciones con Linux VDA 1.4 y versiones posteriores. Linux VDA

no admite la entrega de escritorios ni aplicaciones a la misma maquina.

Para obtener informacion sobre como crear catalogos de maquinas y grupos de entrega, consulte
Citrix Virtual Apps and Desktops 7 2407.

Crear Linux VDA con Machine Creation Services (MCS)

August 21, 2024

Con MCS, puede crear VDA tanto unidos a un dominio como no unidos a ninglin dominio. Si quiere
crear agentes Linux VDA que no estén unidos a un dominio en Citrix DaaS, también puede consultar
el articulo dedicado Crear Linux VDA no unidos a ninglin dominio mediante MCS.

Importante:

Estos son cambios importantes a partir de la version 2212:

+ Lavariable AD_INTEGRATION del archivo /etc/xdl/mcs/mcs.conf o de la GUI de Easy Install
ya no tiene un valor predeterminado. Debe establecer un valor donde sea necesario. Para
obtener mas informacion, consulte la seccion Paso 3h: Configure variables de MCS de este
articulo.

« Elvalorvalido de la entrada UPDATE_MACHINE_PW de /etc/xdl/mcs/mcs.confya no es en-
abled ni disabled, sino que es Y o N. Para obtener mas informacion, consulte la seccion
Automatizar la actualizacion de las contrasefias de cuentas de maquina de este articulo.

Distribuciones compatibles

Winbind SSSD Centrify PBIS
Debian 12.5/11.9  Si Si No Si
RHEL 9.4/9.3/9.2 Si Si No No
RHEL 8.10/8.9/8.8 Si Si Si Si
Rocky Linux Si Si No No
9.4/9.3/9.2
Rocky Linux Si Si No No
8.10/8.9/8.8
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Winbind SSSD Centrify PBIS
SUSE 15.5 Si Si No Si
Ubuntu 22.04, Si Si No Si

Ubuntu 20.04

« Citrix usa las siguientes versiones de Centrify para la validacion inicial de funciones en las dis-
tribuciones de Linux relevantes:

Distribucién de Linux Version de Centrify
RHEL 7/8 5.8.0
SUSE 5.7.1
Debian, Ubuntu 5.6.1

El uso de otras versiones de Centrify puede provocar errores. No utilice Centrify para unir una
maquina de plantilla a un dominio.

« Siutiliza PBIS o Centrify para unir maquinas creadas con MCS a dominios de Windows, complete
las siguientes tareas:

- Enlamaquina de plantilla, configure la ruta de descarga del paquete PBIS o Centrify en el
archivo /etc/xd1l/mcs/mcs.conf oinstale el paquete PBIS o Centrify directamente.

- Antes de ejecutar /opt/Citrix/VDA/sbin/deploymcs.sh, cree una unidad orga-
nizativa (OU) que tenga permisos de escritura y restablecimiento de contrasefia para todas
sus maquinas subordinadas creadas por MCS.

- Antes de reiniciar las maquinas creadas por MCS tras finalizar la ejecucion de /opt/
Citrix/VDA/sbin/deploymcs.sh, ejecute klist -11 Ox3e4 purge en el
Delivery Controller o en Citrix Cloud Connector, segin la implementacion.

« Para utilizar un VDA activo con RHEL 8.x/9.x o Rocky Linux 8.x/9.x y que esté conectado al do-
minio mediante SSSD como la VM de plantilla para MCS, aseglrese de que:

- El VDA se instala manualmente y no mediante Easy Install. Easy Install utiliza Adcli para
RHEL 8.x/9.x y Rocky Linux 8.x/9.x, y que MCS no admite la combinacién de SSSD y Adcli.

- Un servidor de Samba esta configurado para usar SSSD para la autenticacion de AD. Para
obtener mas informacion, consulte el articulo de Red Hat en https://access.redhat.com/
solutions/3802321.
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Hipervisores compatibles

« AWS

XenServer (anteriormente Citrix Hypervisor)
+ GCP

Microsoft Azure

Nutanix AHV

VMware vSphere

Se pueden producir resultados imprevistos si intenta preparar una imagen maestra en hipervisores
gue no sean compatibles.

Usar MCS para crear maquinas virtuales Linux

Consideraciones

« A partir de la version 2203, puede alojar Linux VDA en Microsoft Azure, AWS y GCP para Citrix
Virtual Apps and Desktops, asi como en Citrix Daa$S (antes denominado Citrix Virtual Apps and
Desktops Service). Para agregar estas conexiones de host de nube publica a suimplementacion
de Citrix Virtual Apps and Desktops, necesita la licencia Citrix Universal Hybrid Multi-Cloud
(HMC).

« No se permite usar servidores bare metal con MCS para crear maquinas virtuales.

(Solo para Nutanix) Paso 1: Instale y registre el plug-in de Nutanix AHV

Obtenga el paquete del plug-in de Nutanix AHV de Nutanix. Instale y registre el plug-in en el entorno
de Citrix Virtual Apps and Desktops. Para obtener mas informacion, consulte la guia de instalacion de
plug-ins MCS de Nutanix Acropolis, disponible en el portal de asistencia de Nutanix.

Paso l1a: Instale y registre el plug-in de Nutanix AHV para Delivery Controllers locales Después
deinstalar Citrix Virtual Apps and Desktops, seleccione e instale el plug-in XD MCS AHV en sus Delivery
Controllers.
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5 Nutanix AHV plugin for Citrix XenDesktop Setup Wizard *
Setup Type '
Choose the setup type that best suits your needs \.
NUTANL.

ﬁ MCS Plugin for Citrix XenDesktop will be installed

(O CWA MCS AHV Plugin

ﬁ MCS Plugin for Citrix Cloud Connector will be installed
o

(C)PVS AHV Plugin

PVS Plugin for Citrix Provisioning Console will be installed
a]

< Back MNext = Cancel

Paso 1b: Instale y registre el plug-in de Nutanix AHV para Delivery Controllers en la nube Se-
leccione e instale el plug-in CWA MCS AHV en sus Citrix Cloud Connectors. Instale el plug-in en todos
los Citrix Cloud Connectors registrados con el arrendatario de Citrix Cloud. Debe registrar los Citrix
Cloud Connectors incluso cuando atienden una ubicacion de recursos sin AHV.

Paso 1c: Complete los siguientes pasos después de instalar el plug-in

« Compruebe que se haya creado una carpeta Nutanix Acropolis en C:\Program Files\
Common Files\Citrix\HCLPlugins\CitrixMachineCreation\v1l.0.0.0.

+ Ejecute el comando "C:\Program Files\Common Files\Citrix\HCLPlugins\
RegisterPlugins.exe"-PluginsRoot "C:\Program Files\Common Files\
Citrix\HCLPlugins\CitrixMachineCreation\vl.0.0.0".

+ Reinicie Citrix Host Service, Citrix Broker Service y Citrix Machine Creation Service en sus Deliv-
ery Controllers locales o reinicie el servicio Citrix RemoteHCLServer en los Citrix Cloud Connec-
tors.

Consejo:

Le recomendamos que detenga y reinicie Citrix Host Service, Citrix Broker Service y Ma-
chine Creation Service cuando instale o actualice el plug-in de Nutanix AHV.

Paso 2: Cree una conexion de host

En esta seccion se ofrecen ejemplos sobre como crear una conexion de host a Azure, AWS, XenServer
(antes, Citrix Hypervisor), GCP, Nutanix AHV y VMware vSphere.iinh.
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Nota:

Para crear una conexion de host en el caso de los Delivery Controllers locales, elija Configu-

racion > Alojamiento > Agregar conexion y recursos en la instancia de Citrix Studio local. Para

crear una conexion de host en el caso de los Delivery Controllers en la nube, elija Administrar >

Alojamiento > Agregar conexion y recursos en la consola web de Studio en Citrix Cloud.

Para obtener mas informacién, consulte Crear y administrar conexiones y recursos en la docu-

mentacion de Citrix Virtual Apps and Desktops y Crear y administrar conexiones en la documentacion
de Citrix DaasS.

Crear una conexion de host con Azure en Citrix Studio
Crear una conexion de host con AWS en Citrix Studio
Crear una conexion de host con XenServer en Citrix Studio
Crear una conexion de host con GCP en Citrix Studio
Crear una conexion de host con Nutanix en Citrix Studio

Crear una conexion de host con VMware en Citrix Studio

Crear una conexion de host con Azure en Citrix Studio

1.

Para crear una conexion de host en el caso de los Delivery Controllers locales, elija Configu-
racion > Alojamiento > Agregar conexion y recursos en la instancia de Citrix Studio local. Para
crear una conexion de host en el caso de los Delivery Controllers en la nube, elija Administrar
> Alojamiento > Agregar conexion y recursos en la consola web de Studio en Citrix Cloud.

En el asistente Agregar conexion y recursos, seleccione Microsoft Azure como tipo de conex-

.z

ion.
Seleccione el tipo de conexién Microsoft Azure.

El asistente le guiara a través de las paginas. El contenido especifico de cada pagina depende
del tipo de conexion seleccionado. Después de completar cada pagina, seleccione Siguiente
hasta llegar a la pagina Resumen. Para obtener mas informacion, consulte el Paso 2: Cree una
conexién de host en el articulo Crear Linux VDA no unidos a ninglin dominio mediante MCS.

Crear una conexion de host con AWS en Citrix Studio

1.

Para crear una conexion de host en el caso de los Delivery Controllers locales, elija Configu-
racion > Alojamiento > Agregar conexién y recursos en la instancia de Citrix Studio local. Para
crear una conexion de host en el caso de los Delivery Controllers en la nube, elija Administrar
> Alojamiento > Agregar conexion y recursos en la consola web de Studio en Citrix Cloud.
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2. En el asistente Agregar conexién y recursos, seleccione Amazon EC2 como tipo de conexidn.

Por ejemplo, en Citrix Studio local:

Studio Connection

O Use an existing Connection

| = F]

Connection 1
@ Create a new Connection
VM Location :
Connection type: | Amazon EC2 | - |
Metwork
Summary

Your cloud administrater should provide the following infarmation,

Impart keys file: -B(owse Use a file to automatically enter
APl key and Secret key.

APl key: | |

Secret key: | |
o Learn about user permissions

Connection name: | Example: MyConnection |

Back

Cancel

3. Escribala clave APl y la clave secreta de su cuenta de AWS y, también, el nombre de la conexion.
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Add Connection and Resources

Studio Connection

Use an existing Connection

awsec2 =

Connection
®) Create a new Connection
VM Location ;
Connection type: Amazon EC2 |v|
Metwork
Summary

Your cloud administrator should provide the following information.

Import keys file: Bré)wse... " Use

APl key:
Secret key:

) Learn about user permissions

Connection name: Exampie: MyConnection

Cancel

La clave APl es el ID de la clave de acceso y la clave secreta es la clave de acceso secreta. Se
las considera un par de claves de acceso. Si pierde su clave de acceso secreta, puede eliminar
la clave de acceso y crear otra. Para crear una clave de acceso, haga lo siguiente:

a) Inicie sesion en los servicios de AWS.
b) Vaya a la consola de Identity and Access Management (IAM).
1 En el panel de navegacion de la izquierda, elija Users.
c) Seleccione el usuario de destino y desplacese hacia abajo para seleccionar la ficha Secu-
rity credentials.
d) Desplacese haciaabajo de nuevoy haga clic en Create access key. Aparecera una ventana.
e) Haga clic en Download .csv file y guarde la clave de acceso en una ubicacién segura.

4. El asistente le guiara a través de las paginas. El contenido especifico de cada pagina depende
del tipo de conexion seleccionado. Después de completar cada pagina, seleccione Siguiente
hasta llegar a la pagina Resumen.

Crear una conexion de host con XenServer en Citrix Studio

1. Para crear una conexion de host en el caso de los Delivery Controllers locales, elija Configu-
racion > Alojamiento > Agregar conexion y recursos en la instancia de Citrix Studio local. Para
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crear una conexion de host en el caso de los Delivery Controllers en la nube, elija Administrar

> Alojamiento > Agregar conexion y recursos en la consola web de Studio en Citrix Cloud.

2. En el asistente Agregar conexion y recursos, seleccione XenServer (anteriormente, Citrix Hy-

pervisor) en el campo Tipo de conexién.

3. Escriba la direccion de conexion (la URL de XenServer) y las credenciales.

4. Escriba un nombre para la conexidn.

Crear una conexién de host con GCP en Citrix Studio Configure su entorno de GCP conforme a

los entornos de virtualizacion de Google Cloud Platformy, a continuacion, siga estos pasos para crear

una conexién de host con GCP.

1. Para crear una conexion de host en el caso de los Delivery Controllers locales, elija Configu-
racion > Alojamiento > Agregar conexion y recursos en la instancia de Citrix Studio local. Para

crear una conexion de host en el caso de los Delivery Controllers en la nube, elija Administrar

> Alojamiento > Agregar conexion y recursos en la consola web de Studio en Citrix Cloud.

2. Enel asistente Agregar conexién y recursos, seleccione Google Cloud Platform como tipo de

conexion.

Por ejemplo, en la consola web de Studio en Citrix Cloud:

Add Connection and Resources

() connestion Connection
@ Region Use an existing connaction
@ Network
@ Scopes @ Create a new connection
Zone name:
@ Summary
Connection type:
Google Cloud Platform
Service account key:

Service account ID:

Connection name:

Create virtual machines using:

Other tools

@) Citrix provisioning tools (Machine Creation Services or Citrix Provisioning)

G 4O
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3. Importe la clave de cuenta de servicio de su cuenta de GCP e introduzca el nombre de conexion.

4. El asistente le guiara a través de las paginas. El contenido especifico de cada pagina depende
del tipo de conexion seleccionado. Después de completar cada pagina, seleccione Siguiente
hasta llegar a la pagina Resumen. Para obtener mas informacion, consulte el Paso 2: Cree una
conexion de host en el articulo Crear Linux VDA no unidos a ninglin dominio mediante MCS.

Crear una conexion de host con Nutanix en Citrix Studio

1. Para crear una conexion de host en el caso de los Delivery Controllers locales, elija Configu-
racion > Alojamiento > Agregar conexién y recursos en la instancia de Citrix Studio local. Para
crear una conexion de host en el caso de los Delivery Controllers en la nube, elija Administrar
> Alojamiento > Agregar conexidn y recursos en la consola web de Studio en Citrix Cloud.

2. Enel asistente Agregar conexion y recursos, seleccione el tipo de conexién Nutanix AHV en la
pagina Conexiony luego especifique la direccién y las credenciales del hipervisor, y un nombre
para la conexion. En la pagina Red, seleccione una red para la unidad.

Por ejemplo, en Citrix Studio local:

Add Connection and Resources

Studio Network
Name for these resources:

ks The name helps identify the storage and network combination associated with the
Network connection
Summary Select one or more networks for the virtual machines to use:

Name +

INTERNAL _1

VM

Back Cancel

Crear una conexion de host con VMware en Citrix Studio
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1. Instale vCenter Server en el entorno vSphere. Para obtener mas informacion, consulte VMware
vSphere.

2. Para crear una conexion de host en el caso de los Delivery Controllers locales, elija Configu-
racion > Alojamiento > Agregar conexion y recursos en la instancia de Citrix Studio local. Para
crear una conexion de host en el caso de los Delivery Controllers en la nube, elija Administrar
> Alojamiento > Agregar conexion y recursos en la consola web de Studio en Citrix Cloud.

3. ElijaVMware vSphere como tipo de conexion.

Por ejemplo, en Citrix Studio local:

Add Connection and Resources

Studio Connection

Use an existing Connection

Connection
®) Create a new Connection

Storage Management ]
; Connection type: | ’ Whiware vSphere ® - ] |
Storage Selection
N Connection address: Example: hitps://vmware.example.com/sdk
Summary © Learn about user permissions
User name: Example: domain\username
Password:
Connection name: Example: M ion

Create virtual machines using:

® ) Studio tools (Machine Creation Services)
Select this option when using AppDisks, even if you are using Provisioning Services.

Other tools

Cancel

4. Escriba la direccidon de conexidn (la URL de vCenter Server) de su cuenta de VMware, sus cre-
denciales y el nombre de la conexion.
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Add Connection and Resources

Studio Connection

Use an existing Connection

Connection
®) Create a new Connection
Storage Management

: Connection type: ’ VMware vSphere® -
Storage Selection
Connection address: [ Example: hittps:/fvmware.example.com/sdk
e Example: hitpsy//vmware.example.com/sdk
Summary © Learn about user permissions
User name: Example: domain\username
Password:
2 . -
Connection name: Example: MyConnection

Create virtual machines using:

® Studic tools (Machine Creation Services)
Select this option when using AppDisks, even if you are using Provisioning Services.

Other tools

Cancel

Paso 3: Prepare una imagen maestra

(Solo para XenServer) Paso 3a: Instale XenServer VM Tools Instale XenServer VM Tools en la VM

de plantilla para que cada VM use la CLI xe o XenCenter. El rendimiento de la VM puede ser lento, a

menos que instale las herramientas. Sin las herramientas, no puede hacer nada de lo siguiente:

« Apagar, reiniciar ni suspender una maquina virtual de manera sencilla.

+ Ver los datos de rendimiento de la VM en XenCenter.

« Migrar una VM en ejecucion (a través de XenMotion).

« Crear instantaneas o instantaneas con memoria (puntos de control) y revertir a ellas.
« Ajustar la cantidad de vCPU en una VM Linux en ejecucion.

1. Descargue el archivo XenServer VM Tools para Linux desde la pagina de descargas de XenServer

o la pagina de descargas de Citrix Hypervisor, segln la version del hipervisor en uso.

2. Copie el archivo LinuxGuestTools-xxx.tar.gz en su maquina virtual Linux o en una

unidad compartida a la que pueda acceder la maquina virtual Linux.

3. Extraiga el contenido del archivo tar: tar -xzf LinuxGuestTools-xxx.tar.gz

4. Ejecute el siguiente comando para instalar el paquete xe-guest-utilities, segln su dis-

tribucidn de Linux.
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Para RHEL/CentOS/Rocky Linux/SUSE:

sudo rpm -i <extract-directory>/xe-guest-utilities_{
package-version }
_x86.64.rpm

Para Ubuntu/Debian:

sudo dpkg -i <extract-directory>/xe-guest-utilities_{
package-version }
_amdé64.deb

5. Consulte el estado de virtualizacion de la VM de plantilla en la ficha General en XenCenter. Si
XenServer VM Tools esta correctamente instalado, el estado de la virtualizacion es Optimizado.

Paso 3b: Verifique las configuraciones de SUSE 15.5 en AWS, Azure y GCP Para SUSE 15.5 en
AWS, Azure y GCP, aseglrese de que:

« Esta utilizando libstdc++6 version 12 o posterior.
« El parametro Default_WM de /etc/sysconfig/windowmanager esta configurado en “gnome”.

Paso 3c: Inhabilite RDNS para Ubuntu 20.04 en GCP  En la VM de plantilla, agregue la linea rdns
=false en [libdefaults] en /etc/krb5.conf.

Paso 3d: Instale .NET y el paquete de Linux VDA en la VM de plantilla

Nota:

Para utilizar un VDA que se ejecuta como una VM de plantilla, omita este paso. Para utilizar un
VDA activo con RHEL 8.x/9.x o Rocky Linux 8.x/9.x y que esté conectado al dominio mediante
SSSD como la VM de plantilla, aseglrese de que:

« El VDA se instala manualmente y no mediante Easy Install. Easy Install utiliza Adcli para
RHEL 8.x/9.x y Rocky Linux 8.x/9.x, y que MCS no admite la combinacion de SSSD y Adcli.

« Un servidor de Samba esta configurado para usar SSSD para la autenticacion de AD. Para
obtener mas informacion, consulte el articulo de Red Hat en https://access.redhat.com/so
lutions/3802321.

Antes de instalar el paquete de Linux VDA, instale .NET en la VM de plantilla y observe lo siguiente:

« Ademas de .NET Runtime, debe instalar .ASP.NET Core Runtime en todas las distribuciones de
Linux compatibles antes de instalar o actualizar el Linux VDA. Se requiere la version 6 para Ama-
zon Linux 2. La versidn 8 es necesaria para otras distribuciones.
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« Sisudistribucion de Linux contiene la version de .NET que necesita, instalela desde el feed inte-
grado. De otro modo, instale .NET desde la seccion de paquetes de Microsoft. Para obtener mas
informacién, consulte https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-
managers.

Tras instalar .NET, ejecute los siguientes comandos segln su distribucion de Linux para instalar el
Linux VDA:

Para RHEL/CentOS/Rocky Linux:
Nota:

Antes de instalar Linux VDA en RHEL 9.4/9.3/9.2 y Rocky Linux 9.4/9.3/9.2, actualice el paquete
libsepol a la version 3.4 o posterior.

sudo yum -y Tlocalinstall <PATH>/<Linux VDA RPM>
Para Ubuntu/Debian:

sudo dpkg - i <PATH>/<Linux VDA DEB>

apt-get install -f
Para SUSE:

sudo zypper -1 install <PATH>/<Linux VDA RPM>

(Solo para RHEL 7) Paso 3e: Habilite repositorios para instalar el paquete tdb-tools Para el
servidor de RHEL 7:

subscription-manager repos —--enable=rhel-7-server-optional-rpms

Para la estacion de trabajo de RHEL 7:

subscription-manager repos —--enable=rhel-7-workstation-optional-rpms

Paso 3f: (solo para RHEL) Instale el repositorio EPEL que puede ofrecer ntfs-3g Instale el repos-
itorio EPEL en RHEL 8. Para obtener informacion sobre como instalar EPEL, consulte las instrucciones
en https://docs.fedoraproject.org/en-US/epel/.

Paso 3g: (solo para SUSE) Instale manualmente ntfs-3g En la plataforma SUSE, no hay ningln
repositorio que ofrezca ntfs-3g. Debe descargar el codigo fuente, compilarlo e instalar ntfs-3g de
forma manual:

1. Instale el sistema de compilacion GNU Compiler Collection (GCC) y cree el paquete:
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sudo zypper install gcc
sudo zypper install make

2. Descargue el paquete ntfs-3g.
3. Descomprima el paquete ntfs-3g:

sudo tar -xvzf ntfs-3g_ntfsprogs—-<package version>.tgz

4. Escriba la ruta del paquete ntfs-3g:

sudo cd ntfs-3g_ntfsprogs-<package version>

5. Instale ntfs-3g:

./configure
make
make install

Paso 3h: Especifique unabase de datos que se utilizara Puede cambiarentre SQLitey PostgreSQL
después de instalar el paquete de Linux VDA. Para ello, siga estos pasos:

Nota:

+ Serecomienda usar SQLite solo para el modo VDI y PostgreSQL para un modelo de entrega
de escritorios compartidos alojados.

« Para Easy Instally MCS, puede especificar el uso de SQLite o PostgreSQL sin tener que insta-
larlos manualmente. A menos que se especifique lo contrario mediante /etc/xdl/db.conf,
Linux VDA usa PostgreSQL de forma predeterminada.

« También puede usar [etc/xdl/db.conf para configurar el nGmero de puerto de PostgreSQL.

1. Ejecute /opt/Citrix/VDA/sbin/ctxcleanup.sh. Omita este paso si se trata de una
instalacidn nueva.

2. Modifique /etc/xdl/db.conf antes de ejecutar deploymcs. sh.

Paso 3i: Configure las variables de MCS Hay dos formas de configurar variables de MCS:

» Modifique el archivo /etc/xd1l/mcs/mcs.conf.

« Utilizar la interfaz grafica de usuario de Easy Install. Para usar la GUI de Easy Install, ejecute el
comando /opt/Citrix/VDA/bin/easyinstall en el entorno de escritorio de su Linux
VDA.
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Easy Install

= Easyinstall
Load Save

Check Enwironment
Install Dependencles © Domainjoined Non-domainjoined
Join Domain USE_AD_CONFIGURATION_FILES_OF CURRENT VDA

Configure Runtime Variables  hyc yariable determines whether to use the existing AD-related configuration files

Finish (fetc/krb5.conf, fetcfsssd.conf, and fetc/sambafsmb.conf) of the currently running
- MCS VDA,

Ho = #

DMN5S_SERVERS

This variable sets the IP address for each DNS server. You can set up to four DNS
SErVers

e e

NTP_SERVER

This variable sets the IP address for your NTP server. Unless otherwise specified,
it's the IP address of your domain controller,

Linux distribution: Ubuntu Linux 18.04

Sugerencia:

Haga clic en Save para guardar los parametros de las variables en un archivo local en la
ruta que especifique. Haga clic en Load para cargar los parametros de las variables desde
el archivo que especifique.

Estas son variables de MCS que puede configurar para casos no unidos a ninglin dominio y casos
unidos a un dominio:

« Para supuestos sin union a ningiin dominio

Puede utilizar los valores predeterminados de las variables o personalizar las variables segin
sea necesario (opcional):

DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime
DESKTOP_ENVIRONMENT=gnome | mate
REGISTER_SERVICE:Y| N
ADD_FIREWALL_RULES=Y|N

VDI_MODE=Y|N

START_SERVICE=Y|N

« Para supuestos con unién a un dominio

- Use_AD_Configuration_Files_Of_Current_VDA: Determina si se deben
usar los archivos de configuracion existentes relacionados con AD (/etc/krb5.conf,
Jetc/sssd.conf y /etc/samba/smb.conf) del VDA que se esta ejecutando actualmente. Si
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se define con el valor Y, los archivos de configuracion de las maquinas creadas por MCS
son los mismos que los del VDA que se ejecuta actualmente. Sin embargo, aln debe
configurar las variables dns y AD_INTEGRATION. El valor predeterminado es N, lo
que significa que las plantillas de configuracion de la imagen maestra determinan los
archivos de configuracion de las maquinas creadas por MCS. Para utilizar un VDA que se
esté ejecutando actualmente como VM de plantilla, defina el valor en Y. De lo contrario,
definalo en N.

- dns: Establece la direccion IP de cada servidor DNS. Puede configurar hasta cuatro servi-
dores DNS.

- NTP_SERVER: Establece la direccion IP de su servidor NTP. A menos que se especifique
lo contrario, es la direccidn IP de su controlador de dominio.

- WORKGROUP: establece el nombre del grupo de trabajo en el nombre NetBIOS (dis-
tingue maydsculas y mindsculas) que configur6 en AD. De lo contrario, MCS utiliza
la parte del nombre de dominio que sigue inmediatamente al nombre de host de la
maquina como nombre del grupo de trabajo. Por ejemplo, si la cuenta de maquina es
userl.lvda.citrix.com, MCS usa lvda como nombre del grupo de trabajo, mientras que
citrix es la opcidn correcta. Aseglrese de configurar correctamente el nombre del grupo
de trabajo.

- AD_INTEGRATION: Establece SSSD, Winbind, PBIS o Centrify. Para obtener una tabla de
las distribuciones de Linux y los métodos de unién de dominios que admite MSC, consulte
Distribuciones compatibles en este articulo.

- CENTRIFY_DOWNLOAD_PATH: Establece la ruta de descarga del paquete Server Suite
Free (anteriormente, Centrify Express). El valor surte efecto solo cuando la variable
AD_INTEGRATION se establece en Centrify.

- CENTRIFY_SAMBA_DOWNLOAD_PATH: Establece la ruta de descarga del paquete Cen-
trify Samba. El valor surte efecto solo cuando la variable AD_INTEGRATION se establece
en Centrify.

- PBIS_DOWNLOAD_PATH: Establece la ruta para descargar el paquete PBIS. El valor surte
efecto solo cuando la variable AD_INTEGRATION se establece en PBIS.

- UPDATE_MACHINE_PW: Habilita o inhabilita la automatizacion de las actualizaciones de
contrasefias de cuentas de maquina. Para obtener masinformacion, consulte Automatizar
la actualizacion de las contrasefias de cuentas de maquina.

- Variables de configuracion de Linux VDA:

DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime
DESKTOP_ENVIRONMENT=gnome | mate
SUPPORT_DDC_AS_CNAME=Y | N
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VDA_PORT=port-number
REGISTER_SERVICE=Y|N
ADD_FIREWALL_RULES=Y|N
HDX_3D_PRO=Y|N

VDI_MODE=Y|N
SITE_NAME=dns-site-name | ‘<none>’
LDAP_LIST="list-ldap-servers’| ‘<none>’
SEARCH_BASE=search-base-set | ‘<none>’
FAS_LIST=list-fas-servers’| ‘<none>’
START_SERVICE=Y|N
TELEMETRY_SOCKET_PORT=port-number
TELEMETRY_PORT=port-number

(Opcional) Paso 3j: Escriba o actualice los valores del Registro para MCS En la maquina de
la plantilla, agregue lineas de comandos al archivo /etc/xd1l/mcs/mcs_local_setting.reg
para escribir o actualizar los valores del Registro seglin sea necesario. Esta accion evita la pérdida de
datos y configuraciones cada vez que se reinicia una maquina aprovisionada con MCS.

Cada linea del archivo /etc/xd1l/mcs/mcs_local_setting.regesuncomando para config-
urar o actualizar un valor del Registro.

Por ejemplo, puede agregar las siguientes lineas de comando al archivo /etc/xdl/mcs/
mcs_local_setting.reg paraescribir o actualizar un archivo del Registro, respectivamente:

create -k "HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels
\Clipboard\ClipboardSelection" -t "REG_DWORD" -v "Flags" -d "0
x00000003" --force

update -k "HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels
\Clipboard\ClipboardSelection" -v "Flags" -d "Ox00000003"

Nota

Para modificar los parametros de MCS, puede modificar los archivos en /etc/xdl/ad_join y
Jetc/xdl/mcs/, pero esta prohibido modificar los archivos en /var/xdl/mcs.

Paso 3j: Cree una imagen maestra

1. (Solo para SSSD + RHEL 8.x/9.x o Rocky Linux 8.x/9.x) Ejecute el comando update-crypto-
policies --set DEFAULT:AD-SUPPORTy,a continuacion, reinicie la VM de plantilla.

2. Si configura variables de MCS mediante la modificacion de /etc/xd1l/mcs/mcs.conf, eje-
cute /opt/Citrix/VDA/sbin/deploymcs.sh. Siconfigura variables de MCS mediante
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laGUI, hagaclicen Deploy. Tras hacer clicen Deploy en la GUI, las variables que defina en la GUI
supeditaran las variables que haya establecido en el archivo /etc/xd1/mcs/mcs. conf.

3. (si utiliza un VDA que se esta ejecutando como VM de plantilla o la maquina no esta unida a
ningln dominio, omita este paso). En laVM de plantilla, actualice las plantillas de configuracion
para personalizar los archivos /etc/krb5.conf, /etc/samba/smb.confy /etc/sssd
/sssd. conf relevantes en todas las maquinas virtuales creadas.

Para los usuarios de Winbind, actualice las plantillas /etc/xd1/ad_join/winbind_krb5
.conf.tmply /etc/xdl/ad_join/winbind_smb.conf.tmpl.

Para los usuarios de SSSD, actualice las plantillas /etc/xd1l/ad_join/sssd.conf.tmpl,
/etc/xdl/ad_join/sssd_krb5.conf.tmpl y /etc/xdl/ad_join/sssd_smb.
conf.tmpl.

Para los usuarios de Centrify, actualice las plantillas /etc/xdl/ad_join/centrify_krb5
.conf.tmply/etc/xdl/ad_join/centrify_smb.conf.tmpl.

Nota:

Mantenga el formato utilizado en los archivos de plantilla y utilice variables como SWORK-
GROUP, SREALM, Srealm, ${new_hostname}y SAD_FQDN.

4. Creeyasigne un nombre a unainstantanea de suimagen maestra en funcion de la nube pablica
que utilice.

+ (Para XenServer, GCP y VMware vSphere) Instale aplicaciones en la VM de plantilla y
apaguela. Cree y nombre la instantanea de su imagen maestra.

+ (ParaAzure) Instale aplicaciones en la VM de plantillay apague la VM de plantilla desde el
portal de Azure. Compruebe que el estado de administracion de energia de la VM de plan-
tilla es Detenida (desasignada). Debe recordar el nombre del grupo de recursos indicado
aqui. Necesitara ese nombre para localizar la imagen maestra en Azure.

+ (Para AWS) Instale aplicaciones en la VM de plantilla y apague la VM de plantilla desde
el portal de AWS EC2. Compruebe que el estado de la instancia de la VM de plantilla es
Detenido. Haga clic con el boton secundario en la VM de plantilla y seleccione Imagen >
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Crear imagen. Escriba la informacion y realice los ajustes necesarios. Haga clic en Crear

.
imagen.
Create Image X
Instance ID  (j i-011€
Image name i
Image description  (j
No reboot  (§)
Instance Volumes
Volume 3 - - Delete on
D Si GiB] Th hput g Ei ted
Type eylce Snapshot (i |ge[ B) Volume Type (i 10PS (i fora Pu Termination nrcryp ®
i i i = - (MBIs) (i ) i
Root Idev/sdal gr;ap— 40 | General Purpose SSD (gp2) ¥| 120/3000 N/A e Not Encrypted
Add New Volume
Total size of EBS Volumes: 40 GiB
When you create an EBS image, an EBS snapshot will also be created for each of the above volumes.

« (Para Nutanix) En Nutanix AHV, apague la VM de plantilla. Cree y nombre la instantanea

de suimagen maestra.
Nota:

Los nombres de instantanea de Acropolis deben incluir el prefijo XD_ para poder uti-
lizarse en Citrix Virtual Apps and Desktops. Utilice la consola de Acropolis para cam-
biar el nombre de las instantaneas, si es necesario. Después de cambiar el nombre
de una instantanea, reinicie el asistente Crear catalogo para obtener una lista actu-

alizada.

(Para GCP) Paso 3l: Configure la conexion Ethernet en RHEL 8.x/9.x y Rocky Linux 8.x/9.x Tras
instalar Linux VDA en RHEL 8.x/9.x y Rocky Linux 8.x/9.x alojados en GCP, es posible que se pierda la
conexion Ethernety que no se pueda acceder a Linux VDA después de reiniciar lamaquina virtual. Para
solucionar este problema, establezca una contrasefia raiz al iniciar sesion en la maquina virtual por
primera vez y asegUrese de que puede iniciar sesion en la maquina virtual como raiz. A continuacion,
ejecute estos comandos en la consola tras reiniciar la maquina virtual:

nmcli dev connect eth0
systemctl restart NetworkManager

Paso 4: Cree un catilogo de maquinas

En Citrix Studio o Web Studio, cree un catalogo de maquinas y especifique la cantidad de maquinas
virtuales que se van a crear en el catalogo. Al crear el catalogo de maquinas, elija suimagen maestra
y tenga en cuenta lo siguiente:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 91



Linux Virtual Delivery Agent 2407

« En la pagina Contenedor exclusiva de Nutanix, seleccione el contenedor que especificd anteri-
ormente para la VM de plantilla.

« Al crear un catalogo que contiene maquinas con SO de sesion unica, aparece la pagina Ex-
periencia de escritorio, que le permite determinar qué ocurre cada vez que un usuario inicia

sesion.
Machine Catalog Setup X
Q Introduction Desktop Experience
° Machine Type Which desktop experience do you want users to have?
{Qﬁl | want users to connect to a new (random) desktop each time they log on.
0 Machine Management | want users to connect to the same (static) desktop each time they log on.

@ Desktop Experience

@ Master Image

@ Storage and License Types

@ Virtual Machines

@ Disk Settings

@ Resource Group
@ Machine ldentities
@ Domain Credentials
@ Scopes

WEM
Optional

VDA Upgrade
Optional

@ Summary

&BY -

En la pagina Experiencia de escritorio, selecciona una de estas opciones:

- Los usuarios se conectan a un escritorio nuevo (aleatorio) cada vez que inician sesion.
- Los usuarios se conectan al mismo escritorio (estatico) cada vez que inician sesion.

Si elige la primera opcion, los cambios que hagan los usuarios en el escritorio se descartaran
(no persistentes).
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Si elige la segunda opcién y usa MCS para aprovisionar las maquinas, puede definir qué pasara
con los cambios que los usuarios realicen en el escritorio:

- Guardar en el disco local los cambios que los usuarios efectiien en el escritorio (persis-
tente).

- Descartar los cambios del usuario y limpiar el escritorio virtual cuando el usuario
cierre sesion (no persistente). Seleccione esta opcion si esta utilizando la capa de
personalizacion de usuarios.

« Al actualizar la imagen maestra de un catalogo de MCS que contiene maquinas persistentes,
cualquier maquina nueva que se agregue al catalogo utilizara la imagen actualizada. Las
maquinas preexistentes siguen utilizando la imagen maestra original.

Para obtener mas informacion, consulte la creacién de catalogos de maquinas en la documentacion
de Citrix Virtual Apps and Desktopsy la documentacion de Citrix DaaS.

Nota:

Para entornos con Nutanix, si el proceso de creacion del catalogo de maquinas en el Delivery
Controller lleva mucho tiempo, vaya a Nutanix Prism y encienda manualmente la maquina con
el prefijo Preparation. Este enfoque ayuda a continuar el proceso de creacion.

Paso 5: Cree un grupo de entrega

Un grupo de entrega es un conjunto de maquinas seleccionadas de uno o varios catalogos de
maquinas. Especifica los usuarios que pueden usar esas maquinas y las aplicaciones y escritorios
disponibles para esos usuarios.

Para obtener mas informacion, consulte la creacion de grupos de entrega en la documentacion de
Citrix Virtual Apps and Desktops y la documentacidn de Citrix DaaS.

Nota:

Es posible que las maquinas virtuales que cree con MCS no puedan registrarse en Citrix Cloud
Connectors y se muestren como no registradas. El problema se produce al alojar las maquinas
virtuales en Azure y unirse al dominio de AD con Samba Winbind. Para solucionar este problema,
siga estos pasos:

1. Vaya a la consola de modificaciones de ADSI, seleccione una maquina virtual no registrada
y modifique el atributo msDS-SupportedEncryptionTypes de su cuenta de maquina.

2. Reinicie los servicios ctxjproxy y ctxvda en la maquina virtual. Si el estado de la maquina
virtual pasa a registrado, contintie con los pasos 3,4y 5.

3. Abra el archivo /var/xdl/mcs/ad_join.sh en la VM de plantilla.
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4. Agregue la linea net ads enctypes set SNEW_HOSTNAMES <valor decimal del atributo

del tipo de cifrado; por ejemplo, 28\> -U SNEW_HOSTNAMES -P password después de
estas lineas dentro del archivo /var/xdl/mcs/ad_join.sh:

if [ "SAD_INTEGRATION" == "winbind" ]; then
join_domain_samba
restart_service winbind /usr/bin/systemctl

5. Capture una nueva instantaneay cree maquinas virtuales con la nueva plantilla.

Usar MCS para actualizar la version de Linux VDA

Para usar MCS para actualizar la version de su Linux VDA, haga lo siguiente:
1. AsegUrese de instalar .NET antes de actualizar Linux VDA a la version Current Release.

« Instale .NET Runtime 8.0 en todas las distribuciones de Linux compatibles, excepto Ama-
zon Linux 2.

« Para Amazon Linux 2, siga realizando la instalacion de .NET Runtime 6.0.

Si su distribucién de Linux contiene la versién de .NET que necesita, instalela desde el feed inte-
grado. De otro modo, instale .NET desde la seccion de paquetes de Microsoft. Para obtener mas

informacion, consulte https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-
managers.

2. Actualice su Linux VDA en la plantilla de maquina:

Nota:

« También puede usar la funcion Autoactualizacion de Linux VDA a través de Azure para
programar actualizaciones automaticas de software. Para hacer esto, agregue lineas
de comandosal archivo etc/xdl/mcs/mcs_local_setting.reg de lamaquina de plantilla.
Por ejemplo, puede agregar las siguientes lineas de comandos:

create -k "HKLM\System\CurrentControlSet\Control\Citrix\
SelfUpdate" -t "REG_DWORD" -v "fEnabled" -d "0Ox00000001
" —-force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\
SelfUpdate" -t "REG_SZ" -v "ScheduledTime" -d "
Immediately" --force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\
SelfUpdate" -t "REG_SZ" -v "Url" -d "<Url-de-su-
Contenedor-Azure>" - force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\
SelfUpdate" -t "REG_SZ" -v "CaCertificate" -d "<Ruta-
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del-certificado-local-de-PortalAzureCom>" --force

« A partir de la version 2407, el Linux VDA delega en los administradores de paquetes
rpm o dpkg la gestion de los archivos de configuracion durante las actualizaciones
de version. A continuacion se describe como interactdian rpmy dpkg con los cambios
en los archivos de configuracion:

- rpm: Conserva de forma predeterminada la version local y guarda la nueva ver-
sion del paquete con la extension .rpmnew.

- dpkg: Le pide de forma interactiva que elija cbmo proceder. Para actualizar la
version de Linux VDA de forma silenciosay, al mismo tiempo, conservar el archivo
de configuracion local y guardar la nueva version del paquete como .dpkg-new o
.dpkg-dist, use el siguiente comando:

dpkg --force-confold -i package.deb # Always keep your
version, then save new package's version as *.dpkg-
new or *.dpkg-dist
Para las distribuciones de RHEL y Rocky Linux:

sudo yum -y localinstall <PATH>/<Linux VDA RPM>

Nota:

Antes de actualizar la version de Linux VDA en RHEL 9.4/9.3/9.2 y Rocky Linux 9.4/9.3/9.2,
actualice el paquete libsepol a la version 3.4 o posterior.

Para las distribuciones SUSE:

sudo zypper -i 1dinstall <PATH>/<Linux VDA RPM>

Para distribuciones Ubuntu/Debian:
sudo dpkg -i <PATH>/<Linux VDA deb>

sudo apt-get install -f

3. Modifique /etc/xdl/mcs/mcs.confy /etc/xdl/mcs/mcs_local_setting.reg.
4. Tome una nueva instantanea.

5. En Citrix Studio, seleccione la nueva instantanea para actualizar su catalogo de maquinas. Es-
pere a que se reinicie cada maquina. No reinicie ninguna maquina manualmente.
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Automatizar la actualizacion de las contrasefias de cuenta de maquina

Las contrasefias de cuenta de maquina caducan, de forma predeterminada, al cabo de 30 dias de
la creacion del catalogo de maquinas. Para evitar que las contrasefias caduquen y automatizar la
actualizacion de las contrasefias de cuenta de maquina, haga lo siguiente:

1. Agregue lasiguiente entrada a /etc/xdl/mcs/mcs.confantes de ejecutar /opt/Citrix/VDA/sbin/de-
ploymcs.sh.

UPDATE_MACHINE_PW="Y"

2. Despuésde ejecutar /opt/Citrix/VDA/sbin/deploymcs.sh., abra /etc/cron.d/mcs_update_password_cronjob
para establecer la hora y la frecuencia de actualizacién. En la configuracion predeterminada,
las contrasefias de las cuentas de maquina se actualizan semanalmente a las 2:30 a. m. del
domingo.

Después de actualizar cada contrasefia de cuenta de maquina, la caché de tiquets del Delivery Con-
troller deja de ser valida y puede aparecer el siguiente error en /var/log/xdl/jproxy.log:

[ERROR] - AgentKerberosServiceAction.Run: GSSException occurred.
Error: Failure unspecified at GSS-API level (Mechanism level:
Checksum failed)

Para eliminar el error, borre la caché de tiquets periédicamente. Puede programar una tarea de
limpieza de caché en todos los Delivery Controllers o en el controlador de dominio.

Habilitar FAS en maquinas virtuales creadas por MCS

Puede habilitar Servicio de autenticacion federada en maquinas virtuales creadas con MCS que se
ejecuten en las distribuciones siguientes:

Winbind SSSD Centrify PBIS
RHEL 9.4/9.3/9.2 Si No No No
RHEL 8.x Si No No Si
Rocky Linux Si No No No
9.4/9.3/9.2
Rocky Linux 8.x Si No No No
Ubuntu 22.04, Si No No No
Ubuntu 20.04
Debian 12.5/11.9  Si Si No Si
SUSE 15.5 Si No No No
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Habilitar FAS al preparar una imagen maestra en la VM de plantilla

1. Importe el certificado raiz de la CA.

sudo cp root.pem /etc/pki/CA/certs/

2. Ejecute el script de Easy Install (ctxinstall.sh) y aseglrese de que la maquina virtual de plantilla
esté unida correctamente a un dominio.

3. Ejecute ctxfascfg.sh.

4. Configure variablesen /etc/xd1l/mcs/mcs.conf.

Nota:

Establezca todas las variables necesariasen /fetc/xd1l/mcs/mcs. conf, puesto que se

invocan al iniciarse la maquina virtual.

a) EstablezcaelvalordeUse_AD_Configuration_Files_Of_Current_VDAenY.

b) Establezca las otras variables seglin sea necesario, como VDI_MODE.

5. Agregue la siguiente linea de comandos al archivo [etc/xdl/mcs/mcs_local_setting.reg para
configurar las direcciones de los servidores FAS:
sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\

VirtualDesktopAgent\Authentication\UserCredentialService" -t "
REG_SZ" -v "Addresses" -d "<Your-FAS-Server-List>" --force

6. Ejecuteelscript /opt/Citrix/VDA/sbin/deploymcs.sh.

Habilitar FAS en una maquina virtual creada por MCS

Si FAS no se habilité en la maquina de la plantilla como se describi6 anteriormente, puede habilitar
FAS en cada maquina virtual creada por MCS.

Para habilitar FAS en una maquina virtual creada por MCS, haga lo siguiente:
1. Configure variables en /etc/xdl/mcs/mcs.conf.
Nota:

Establezca todas las variables necesariasen /fetc/xd1l/mcs/mcs.conf, puesto que se
invocan al iniciarse la maquina virtual.

a) EstablezcaelvalordeUse_AD_Configuration_Files_Of_Current_VDAenY.
b) Establezca las otras variables seglin sea necesario, como VDI_MODE.

2. Agregue la siguiente linea de comandos al archivo [etc/xdl/mcs/mcs_local_setting.reg para
configurar las direcciones de los servidores FAS:
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sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent\Authentication\UserCredentialService" -t "
REG_SZ" -v "Addresses" -d "<Your-FAS-Server-List>" --force

3. Importe el certificado raiz de la CA.

sudo cp root.pem /etc/pki/CA/certs/

4. Ejecuteelscript /opt/Citrix/VDA/sbin/ctxfascfg.sh.

Crear Linux VDA mediante Citrix Provisioning

August 20, 2024
Puede crear VDA unidos a un dominio mediante Citrix Provisioning.

En este articulo se proporciona informacion sobre los dispositivos de destino para el streaming de
Linux. Con esta funcionalidad, puede aprovisionar escritorios virtuales Linux directamente en el en-
torno de Citrix Virtual Apps and Desktops.

Se admiten las siguientes distribuciones de Linux:

+ Ubuntu 22.04

+ Ubuntu 20.04

« RHEL9.2

+ RHEL 8.8

+ Rocky Linux 9.2
+ Rocky Linux 8.8
« SUSE 15.5

Importante:

« Le recomendamos que utilice el paquete de instalacion mas reciente de Citrix Provisioning.
Utilice el paquete basado en su distribucién Linux. Se requiere Citrix Provisioning Server
2109 o una version posterior para utilizar la version 2109 del agente de streaming de Linux
y versiones posteriores.

+ Cuando use Citrix Provisioning para distribuir dispositivos de destino Linux por streaming,
cree una particion de arranque independiente en la (nicaimagen de disco compartido para
que los dispositivos aprovisionados puedan arrancar segtn lo previsto.

« No dé formato a las particiones con btrfs. GRUB2 tiene un problema intrinseco para encon-
trar particiones btrfs. GRUB es un cargador de arranque multiple cuyas siglas correspon-
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den a GRand Unified Bootloader.

Para obtener mas informacion, consulte Dispositivos de destino para el streaming de Linux en la doc-
umentacion de Citrix Provisioning.

Crear Linux VDA en Citrix DaaS Standard para Azure

August 21,2024

En Citrix Daa$S Standard para Azure (antes denominado Citrix Virtual Apps and Desktops Standard para
Azure), puede crear tanto Linux VDA unidos a un dominio como Linux VDA no unidos a un dominio
para entregar aplicaciones y escritorios virtuales a cualquier dispositivo desde Microsoft Azure. Para
obtener mas informacion, consulte Citrix DaaS Standard para Azure.

Distribuciones compatibles de Linux

Las siguientes distribuciones de Linux admiten esta funcionalidad:

+ RHEL9.4

« RHEL9.3

« RHEL9.2

+ RHEL 8.10

+ RHEL 8.9

« RHEL 8.8

+ Rocky Linux 9.4
» Rocky Linux 9.3
« Rocky Linux 9.2
+ Rocky Linux 8.10
+ Rocky Linux 8.9
» Rocky Linux 8.8
« SUSE 15.5

+ Ubuntu 22.04

+ Ubuntu 20.04

Paso 1: Prepare una imagen maestra en Azure

Nota:

También puede utilizar la funcién Autoactualizaciéon de Linux VDA para programar actual-
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izaciones automaticas de software. Para hacerlo, agregue lineas de comandos al archivo
etc/xdl/mcs/mcs_local_setting.reg de la imagen maestra.
Por ejemplo, puede agregar las siguientes lineas de comandos:

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_DWORD" -v "fEnabled" -d "0Ox00000001" --force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_SZ" -v "ScheduledTime" -d "Immediately" --force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_SZ" -v "Url" -d "<Url-de-su-Contenedor-Azure>" --force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_SZ" -v "CaCertificate" -d "<Ruta-del-certificado-local-
de-PortalAzureCom>" --force

1. EnAzure, cree una maquina virtual Linux de una distribucion compatible.
2. Instale un entorno de escritorio en la maquina virtual de Linux si fuera necesario.
3. Enlamaquina virtual, instale .NET correspondiente a su distribucion Linux.

Ademas de .NET Runtime, debe instalar .ASP.NET Core Runtime en todas las distribuciones de
Linux compatibles antes de instalar o actualizar el Linux VDA. Se requiere la version 6 para Ama-
zon Linux 2. La version 8 es necesaria para otras distribuciones.

Si su distribucion de Linux contiene la version de .NET que necesita, instalela desde el feed inte-
grado. De otro modo, instale .NET desde la seccion de paquetes de Microsoft. Para obtener mas
informacién, consulte https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-
managers.

4. (SoloparaUbuntu)Agreguelalineasource /etc/network/interfaces.d/*alarchivo
/etc/network/interfaces.

5. (Solo para Ubuntu) Apunte /etc/resolv.conf a /run/systemd/resolve/resolv.
conf,enlugardeapuntara /run/systemd/resolve/stub-resolv.conf:

unlink /etc/resolv.conf

1n -s /run/systemd/resolve/resolv.conf /etc/resolv.conf

6. Instale el paquete de Linux VDA.
7. Especifique la base de datos que se utilizara.

Como funcién experimental, puede utilizar SQLite ademas de PostgreSQL. También puede cam-
biar entre SQLite y PostgreSQL después de instalar el paquete de Linux VDA. Para ello, siga estos
pasos:
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a) Ejecute /opt/Citrix/VDA/sbin/ctxcleanup.sh. Omita este paso si se trata de

una instalacion nueva.
b) Modifique /etc/xd1l/db.conf antes de ejecutar deploymcs. sh.
Nota:

+ Le recomendamos utilizar SQLite solo para el modo VDI.

+ Para Easy Install y MCS, puede cambiar entre SQLite y PostgreSQL sin tener que
instalarlos manualmente. A menos que se especifique lo contrario mediante /
etc/xd1l/db.conf, Linux VDA usa PostgreSQL de forma predeterminada.

« También puede utilizar /etc/xd1l/db.conf para configurar el nimero de

puerto de PostgreSQL.

8. Cambie las variables de MCS.

Hay dos formas de configurar variables de MCS:

» Modifique el archivo /etc/xd1l/mcs/mcs.conf.

« Utilizar lainterfaz grafica de usuario de Easy Install. Parausar la GUI de Easy Install, ejecute
elcomando /opt/Citrix/VDA/bin/easyinstallenelentornodeescritoriodesu
Linux VDA.

Nota:

Deje la variable dns sin especificar.
Si selecciona el tipo Estatico o Aleatorio al crear un catilogo de maquinas,

establezca VDI_MODE=Y.

Si configura variables de MCS mediante la modificaciéon de /etc/xd1l/mcs/mcs.conf
, ejecute /opt/Citrix/VDA/sbin/deploymcs.sh. Siconfigura variables de MCS
mediante la GUI, haga clic en Deploy. Tras hacer clic en Deploy en la GUI, las variables
que defina en la GUI supeditaran las variables que haya establecido en el archivo /etc/

xd1l/mcs/mcs.conf.

9. En Azure, detenga (o desasigne) la maquina virtual. Haga clic en Exportacion de disco para
generar una direccion URL SAS para el archivo de disco duro virtual (VHD) que pueda utilizar
como imagen maestra para crear otras maquinas virtuales.
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10. (Opcional) Configure la directiva de grupo en la imagen maestra. Puede utilizar la herramienta
ctxreg para configurar la directiva de grupo. Por ejemplo, el comando siguiente habilita la
directiva Crear automaticamente una impresora universal de PDF para la impresién de PDF.

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\

GroupPolicy\Defaults\PrintingPolicies" -t "REG_DWORD" -v "
AutoCreatePDFPrinter" -d "Ox00000001" --force

Paso 2: Importe laimagen maestra desde Azure

1. En el panel de mandos Administrar, expanda Imagenes maestras a la derecha. La pantalla
muestra las imagenes maestras que proporciona Citrix y las imagenes que ha creado e impor-
tado.

Sugerencia:

La mayoria de las actividades de administrador de este servicio se administran a través
de los paneles de mandos Administrar y Supervisar. Después de crear el primer catal-
0go, el panel Administrar se inicia automaticamente tras iniciar sesion en Citrix Cloud y
seleccionar el servicio Managed Desktops.
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L_@ Master Images

Z Build Image + Import Image

2. Hagaclic en Importar imagen.

3. Escriba la direccion URL SAS del archivo VHD que generd en Azure. Seleccione Linux para el

tipo de imagen maestra.

Import Image from Azure

Enter the Azure-generated URL for the Virtual Hard Disk

Master image type
VAT dow

VWi W5

@) Linux

Name The New Master Image

4. Siga las instrucciones del asistente para completar la importacion de la imagen maestra.

Paso 3: Cree un catalogo de maquinas

Acceda al panel Administrar y haga clic en Crear catalogo. Al crear el catilogo de maquinas, elija la

imagen maestra que cred anteriormente.
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Nota:

No se puede acceder a la VM utilizada como imagen maestra a través de SSH o RDP. Para acceder
alaVM, use la consola de serie en Azure Portal.

Instalar Linux VDA manualmente

August 20, 2024

Puede instalar Linux VDA en las siguientes distribuciones Linux de forma manual:

Amazon Linux 2, CentOS, RHEL y Rocky Linux

« SUSE

Ubuntu

« Debian

Instalar Linux VDA en Amazon Linux 2, RHEL y Rocky Linux
manualmente

August 21,2024
Importante:

Para instalaciones nuevas, se recomienda usar Easy Install para una instalacion rapida. Easy In-
stall ahorra tiempo y esfuerzo, y es menos propenso a errores que la instalacion manual descrita
en este articulo.

Paso 1: Prepare la informacion de configuracion y la maquina Linux
Paso la: Verifique la configuracion de red

Compruebe que la red esté conectada y correctamente configurada. Por ejemplo, debe configurar el
servidor DNS en el Linux VDA.
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Paso 1b: Establezca el nombre de host

Para cerciorarse de que el nombre de host de la maquina se notifique correctamente, cambie el
archivo [etc/hostname para que solo contenga el nombre de host de la maquina.

hostname

Paso 1c: Asigne una direccion de bucle invertido al nombre de host

Para asegurarse de que se notifiquen correctamente el nombre de dominio DNS y el nombre de do-
minio completo de la maquina (FQDN), cambie esta linea del archivo /etc/hosts para que con-
tenga el nombre de dominio completo y el nombre de host en las dos primeras entradas:

127.0.0.1 hostname-fqdn hostname localhost localhost.localdomain
localhost4 localhost4.localdomain4

Por ejemplo:

127.0.0.1 vda0l.example.com vda®@l localhost localhost.localdomain
localhost4 localhost4.localdomain4

Quite las demas referencias a hostname-fqdn o hostname de otras entradas del archivo.
Nota:

Actualmente, Linux VDA no admite el truncamiento del nombre NetBIOS. El nombre de host no
debe superar los 15 caracteres.

Sugerencia:

Use solamente caracteres de “a”a“z”, de “A”a “Z”,de 0 a9y guiones (-). No utilice guiones bajos
(L), espacios ni otros simbolos. No inicie un nombre de host con un nimero ni lo termine con un
guion. Esta regla también se aplica a nombres de host de Delivery Controller.

Paso 1d: Compruebe el nombre de host

Compruebe que el nombre de host esta definido correctamente:

hostname

Este comando devuelve solo el nombre de host de la maquina, no su nombre de dominio completo
(FQDN).

Compruebe que el nombre de dominio completo (FQDN) esta definido correctamente:

hostname -f

Este comando devuelve el nombre de dominio completo de la maquina.
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Paso 1le: Compruebe la resolucion de nombres y la disponibilidad del servicio
Compruebe que se puede resolver el nombre de dominio completo (FQDN) y haga ping al controlador
de dominio y al Delivery Controller:

nslookup domain-controller-fqgdn
ping domain-controller-fqdn
nslookup delivery-controller-fqgdn

ping delivery-controller-fqdn

Si no puede resolver el FQDN o hacer ping en alguna de estas maquinas, revise los pasos antes de
continuar.

Paso 1f: Configure la sincronizacion horaria

Mantener sincronizados los relojes de los VDA, los Delivery Controllers y los controladores de dominio
es fundamental. Ahora bien, alojar Linux VDA como una maquina virtual (VM) puede causar proble-
mas de reloj sesgado. Por este motivo, se recomienda sincronizar la hora con un servicio remoto de
sincronizacion horaria.

Un entorno predeterminado RHEL utiliza el demonio Chrony (chronyd) para la sincronizacion del
reloj.

Configurar el servicio Chrony Como usuario root, modifique [etc/chrony.conf y agregue una en-
trada de servidor para cada servidor horario remoto:

server peerl-fgdn-or-ip-address -iburst

server peer2-fgdn-or-ip-address -iburst

En una implementacion tipica, sincronice la hora con los controladores del dominio local, no directa-
mente con grupos publicos de servidores NTP. Agregue una entrada de servidor para cada controlador
de dominio de Active Directory que tenga en el dominio.

Quite todas las demas entradas server de la lista, incluidas las entradas *.pool.ntp.org de loopback
IP address, localhost y public server.

Guarde los cambios y reinicie el demonio de Chrony:

sudo systemctl restart chronyd
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Paso 1g: Instale OpenJDK 11

Linux VDA requiere la presencia de OpenJDK 11.

« Siusa RHEL, OpenJDK 11 se instala automaticamente como una dependencia al instalar Linux
VDA.

« Siutiliza Amazon Linux 2 o Rocky Linux, ejecute este comando para habilitar e instalar OpenJDK
11:

amazon-linux-extras install java-openjdkll

Confirme la versidn correcta:

sudo yum info java-1ll-openjdk

El OpenJDK previamente empaquetado puede ser una version anterior. Actualice la version a Open-
JDK 11:

sudo yum -y update java-1ll-openjdk

Paso 1h: Instale y especifique la base de datos que se utilizara

Nota:

+ Serecomienda usar SQLite solo para el modo VDI y PostgreSQL para un modelo de entrega
de escritorios compartidos alojados.

+ Para Easy Install y MCS, puede especificar el uso de SQLite o PostgreSQL sin tener que insta-
larlos manualmente. A menos que se especifique lo contrario mediante /etc/xdl/db.conf,
Linux VDA usa PostgreSQL de forma predeterminada.

« Para las instalaciones manuales, debe instalar SQLite, PostgreSQL o ambos de forma man-
ual. Siinstala tanto SQLite como PostgreSQL, puede especificar cual quiere usar modifi-
cando [etc/xdl/db.conf después de instalar el paquete Linux VDA.

En esta seccion se describe como instalar PostgreSQL y SQLite y como especificar el uso de uno u
otro.

Instalar PostgreSQL El Linux VDA requiere PostgreSQL:

+ PostgreSQL 9 para Amazon Linux 2
+ PostgreSQL 10 para RHEL 8.x y Rocky Linux 8.x
+ PostgreSQL 13 para RHEL 9.4/9.3/9.2 y Rocky Linux 9.4/9.3/9.2

Ejecute estos comandos para instalar PostgreSQL:
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sudo yum -y install postgresql-server
sudo yum -y install postgresql-jdbc
Para RHEL 8.x y RHEL 9.4/9.3/9.2, ejecute este comando para instalar 1ibpq para PostgreSQL:

sudo yum -y install libpq

Ejecute este comando para inicializar la base de datos. Los archivos de base de datos se crean en
[var/lib/pgsql/data.

sudo postgresql-setup initdb

Ejecute estos comandos para iniciar PostgreSQL al iniciar la maquina o inmediatamente, respectiva-
mente:

sudo systemctl enable postgresql

sudo systemctl start postgresql

Compruebe la version de PostgreSQL con:

psql —--version

(Solo Amazon Linux 2) Verifique que se ha definido el directorio de datos mediante la utilidad de linea
de comandos psql:

sudo -u postgres psql -c 'show data_directory'

Instalar SQLite Ejecute este comando para instalar SQLite:

sudo yum -y install sqlite

Especificar la base de datos que se utilizara Si instala tanto SQLite como PostgreSQL, puede es-
pecificar cual quiere usar modificando /etc/xdl/db.conf después de instalar el paquete Linux VDA.

1. Ejecute [opt/Citrix/VDA/sbin/ctxcleanup.sh. Omita este paso si se trata de una instalacion
nueva.

2. Modifique [etc/xdl/db.conf para especificar la base de datos que se utilizara.

3. Ejecute ctxsetup.sh.

Nota:

También puede usar [etc/xdl/db.conf para configurar el nimero de puerto de PostgreSQL.
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Paso 2: Prepare el hipervisor

Se necesitan algunos cambios cuando se ejecuta Linux VDA como una maquina virtual en un hiper-
visor admitido. Haga estos cambios en funcion de la plataforma de hipervisor que se use. No se re-
quieren cambios si se esta ejecutando la maquina Linux sin sistema operativo.

Corregir la sincronizacion horaria en XenServer (anteriormente, Citrix Hypervisor)

Si esta habilitada la funcionalidad de sincronizacién horaria de XenServer, se daran problemas en
las maquinas virtuales Linux paravirtualizadas tanto en NTP como en XenServer. Ambos intentan
gestionar el reloj del sistema. Para evitar la desincronizacion del reloj respecto a los demas servidores,
elrelojdel sistema de cadainvitado Linux debe sincronizarse con NTP. Por eso, es necesario inhabilitar
la sincronizacién horaria del host. No se requieren cambios en el modo HVM.

Si se ejecuta un kernel Linux paravirtualizado con XenServer VM Tools instalado, puede comprobar si
la funcidn de sincronizacion horaria de XenServer esta presente y habilitarla en la maquina virtual de
Linux:

su -

cat /proc/sys/xen/independent_wallclock

Este comando devuelve 0 o 1:

« 0. Lafuncionalidad de sincronizacién horaria esta habilitada, por lo que se debe inhabilitar.
« 1. La funcionalidad de sincronizacion horaria esta inhabilitada, por lo que no es necesaria
ninguna otra accion.

Si el archivo /proc/sys/xen/independent_wallclock no esta presente, no es necesario que siga estos
pasos.

Si se habilita, inhabilite la funcion de sincronizacion horaria con un 1 en el archivo:

sudo echo 1 > /proc/sys/xen/independent_wallclock

Para que este cambio sea permanentey persista después de reiniciar la maquina, modifique el archivo
[etc/sysctl.confy agregue la linea:

xen.independent_wallclock = 1
Para comprobar los cambios, reinicie el sistema:
su -

cat /proc/sys/xen/independent_wallclock

Este comando devuelve el valor 1.
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Corregir la sincronizacion horaria en Microsoft Hyper-V

Las maquinas virtuales Linux que tienen instalados los servicios de integracion de Hyper-V para Linux
pueden aplicar la funcionalidad de sincronizacién horaria de Hyper-V para usar la hora del sistema op-
erativo del host. Para que el reloj del sistema no se desincronice, esta funcionalidad se debe habilitar
junto con los servicios NTP.

Desde el sistema operativo de administracion:

1. Abra la consola del Administrador de Hyper-V.
2. Para ver la configuracion de una maquina virtual Linux, seleccione Integration Services.
3. Compruebe que Time synchronization esta seleccionado.

Nota:

Este método difiere de VMware y XenServer (antes, Citrix Hypervisor), donde se inhabilita la sin-
cronizacion horaria del host para evitar conflictos con NTP. La sincronizacién horaria de Hyper-V

puede coexistir y complementarse con la sincronizacion horaria de NTP.

Corregir la sincronizacion horaria en ESX y ESXi

Cuando la funcidn de sincronizacion horaria de VMware esta habilitada en cada VM de Linux paravir-
tualizada, hay problemas con el protocolo NTP y el hipervisor. Ambos intentan sincronizar el reloj del
sistema. Para evitar la desincronizacién del reloj respecto a los demas servidores, el reloj del sistema
de cada invitado Linux debe sincronizarse con NTP. Por eso, es necesario inhabilitar la sincronizacion
horaria del host.

Si ejecuta un kernel Linux paravirtualizado con VMware Tools instalado:

Abra vSphere Client.

Modifique la configuracion de la maquina virtual Linux.

En el cuadro de didlogo Propiedades de la maquina virtual, abra la ficha Opciones.
Seleccione VMware Tools.

ok wn =

En el cuadro Advanced, desmarque la casilla Synchronize guest time with host.

Paso 3: Agregue la maquina virtual Linux al dominio de Windows

Hay estos métodos disponibles para agregar maquinas Linux al dominio de Active Directory (AD):

« Samba Winbind

» Quest Authentication Services
+ Centrify DirectControl

« SSSD
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« PBIS
Siga las instrucciones en funcion del método elegido.

Nota:

Los inicios de sesion pueden fallar cuando se usa el mismo nombre de usuario para la cuenta
localen el Linux VDAY la cuenta en AD.

Samba Winbind
Para RHEL 9.4/9.3/9.2 y Rocky Linux 9.4/9.3/9.2, ejecute este comando para evitar que pam_winbind
cambie la propiedad del directorio raiz:

usermod -d /nonexistent nobody

Instale o actualice los paquetes requeridos:
Para RHEL 9.4/9.3/9.2/8.x y Rocky Linux 9.4/9.3/9.2/8.x:

sudo yum -y install samba-winbind samba-winbind-clients krb5-
workstation oddjob-mkhomedir realmd authselect

Para Amazon Linux 2:

sudo yum -y install samba-winbind samba-winbind-clients krb5-
workstation oddjob-mkhomedir realmd authconfig

Habilitar el demonio de Winbind para que se inicie a la misma vez que la maquina El demonio
de Winbind debe configurarse para iniciarse en el arranque:

sudo /sbin/chkconfig winbind on

Configurar la autenticacion de Winbind Configure la maquina para la autenticacién Kerberos me-
diante Winbind:

1. Ejecute este comando:
Para RHEL 9.4/9.3/9.2/8.x y Rocky Linux 9.4/9.3/9.2/8.x:

sudo authselect select winbind with-mkhomedir --force

Para Amazon Linux 2:
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sudo authconfig --disablecache --disablesssd --disablesssdauth --
enablewinbind --enablewinbindauth --disablewinbindoffline --
smbsecurity=ads —--smbworkgroup=domain —--smbrealm=REALM --
krb5realm=REALM --krb5kdc=fgdn-of-domain-controller --
winbindtemplateshell=/bin/bash --enablemkhomedir --updateall

Donde REALM es el nombre del territorio Kerberos en mayisculas y domain es el nombre Net-
BIOS del dominio.

Si se necesitan las busquedas basadas en DNS del nombre de territorio Kerberos y del servidor
KDC, agregue las dos opciones siguientes al comando anterior:

-—enablekrb5kdcdns --enablekrb5realmdns

Ignore los errores que devuelva el comando authconfig que indican que el servicio
winbind no se puede iniciar. Estos errores ocurren cuando authconfig intenta iniciar el
servicio winbind cuando la maquina aln no esta unida al dominio.

2. Abra [etc/samba/smb.conf y agregue las siguientes entradas en la seccion [Global], pero de-
spués de la seccion que haya generado la herramienta authconfig:

kerberos method = secrets and keytab
winbind refresh tickets = true
winbind offline logon = no

3. (Solo para RHEL 9.4/9.3/9.2/8.x y Rocky Linux 9.4/9.3/9.2/8.x) Abra [etc/krb5.conf y agregue
entradas bajo las secciones [ 1ibdefaults], [realms]y [domain_realm]:

En lasecciéon [libdefaults]:

default_ccache_name = FILE:/tmp/krb5cc_%{ uid }
default_realm = REALM
dns_lookup_kdc = true

En la seccidon [realms]:

REALM = {
kdc = fqdn-of-domain-controller
}

En la seccién [domain_realm]:

realm = REALM
.realm = REALM

Linux VDA necesita el archivo de sistema /etc/krb5.keytab para autenticarse y registrarse en Delivery
Controller. El parametro anterior de método Kerberos obliga a Winbind a crear el archivo de sistema
keytab la primera vez que la maquina se une al dominio.
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Unirse al dominio de Windows Se requiere que el controlador de dominio esté accesible y se nece-
sita disponer de una cuenta de usuario de Active Directory con permisos para agregar equipos al do-
minio.

Para agregar una maquina virtual Linux al dominio de Windows, ejecute este comando:

sudo realm join -U user --client-software=winbind REALM

Sugerencia:

Para las maquinas virtuales Linux que se ejecutan en Amazon Linux 2, también puede usar este
comando para agregarlas al dominio de Windows:

sudo net ads join REALM -U user

Donde REALM es el nombre del territorio Kerberos en mayusculas y user es un usuario de dominio
con permisos para agregar equipos al dominio.

Configurar PAM para Winbind De forma predeterminada, la configuracion del médulo Winbind
PAM (pam_winbind) no permite el almacenamiento en caché de tiquets de Kerberos ni la creacion
del directorio principal. Abra [etc/security/pam_winbind.conf y agregue o cambie las siguientes
entradas en la seccidn [Global]:

krb5_auth = yes
krb5_ccache_type = FILE
mkhomedir = yes

Compruebe que no haya puntos y comas al principio de cada parametro. Estos cambios requieren
reiniciar el demonio de Winbind:

sudo systemctl restart winbind

Sugerencia:

El demonio winb1ind permanece en ejecucion solo si la maquina esta unida a un dominio.
Abra [etc/krb5.conf y modifique el siguiente pardmetro en la seccidn [libdefaults], cambiando el tipo
KEYRING por FILE:
default_ccache_name = FILE:/tmp/krb5cc_%{ uid }

Para RHEL 9.4/9.3/9.2 y Rocky Linux 9.4/9.3/9.2, ejecute estos comandos para resolver el problema de
SELinux con Winbind:

ausearch -c 'winbindd' --raw | audit2allow -M my-winbindd -p /etc/
selinux/targeted/policy/policy.*

semodule -X 300 -i my-winbindd.pp
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Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA
(tanto Windows como Linux) tengan un objeto de equipo en Active Directory.

Ejecute el comando net ads de Samba para comprobar que la maquina esta unida a un dominio:
sudo net ads testjoin

Ejecute el siguiente comando para comprobar la informacién adicional de dominio y objeto de

equipo:

sudo net ads 1info

Verificar la configuracién de Kerberos Para verificar que Kerberos estd configurado correcta-
mente para su uso con Linux VDA, compruebe que el archivo keytab del sistema se haya creado y
contenga claves validas:

sudo klist -ke
Muestra la lista de las claves disponibles para las distintas combinaciones de nombres principales

y conjuntos de cifrado. Ejecute el comando kinit de Kerberos para autenticar la maquina en el
controlador de dominio con estas claves:

sudo kinit -k MACHINES$S@REALM

Los nombres de maquinay territorio deben especificarse en mayusculas. Debe anteponerse la barra
diagonal inversa (\) al signo de ddlar ($) para evitar la sustitucion del shell. En algunos entornos, el
nombre de dominio DNS difiere del nombre del territorio Kerberos. Compruebe que se usa el nombre
del territorio Kerberos. Si la operacion de este comando se realiza correctamente, no aparece ningln
resultado.

Compruebe que el tiquet de TGT de la cuenta de la maquina se ha almacenado en caché:

sudo klist

Examine los datos de la cuenta de la maquina:

sudo net ads status

Verificar la autenticacion de usuario Use la herramienta wbinfo para comprobar que los usuarios
de dominio pueden autenticarse en el dominio:

wbinfo --krb5auth=domain\username%password
El dominio especificado es el nombre de dominio de AD, no el nombre del territorio Kerberos. Para

shell de Bash, debe anteponerse una barra diagonal inversa (\) a otra barra diagonal inversa. Este
comando devuelve un mensaje que indica si la operacion se ha realizado correctamente o no.
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Para comprobar que el médulo Winbind PAM esta configurado correctamente, inicie sesion en Linux
VDA con una cuenta de usuario de dominio que no se haya utilizado antes.

ssh localhost -1 domain\username
id -u
Compruebe que los tiquets que se encuentran en la memoria caché de credenciales de Kerberos son

validos y no han caducado:

klist

Salga de la sesion.
exit

Se puede realizar una prueba similar iniciando sesion directamente en la consola Gnome o KDE. Con-
tinGe con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

Quest Authentication Services

Configurar Quest en el controlador de dominio Se asume que se ha instalado y configurado el
software de Quest en los controladores de dominio de Active Directory, y que se han recibido los priv-
ilegios administrativos necesarios para crear objetos de equipo en Active Directory.

Permitir que los usuarios de dominio inicien sesién en maquinas con Linux VDA Para permitir
que los usuarios de dominio puedan establecer sesiones HDX en una maquina con Linux VDA:

1. En la consola de administracion Usuarios y equipos de Active Directory, abra las propiedades
de usuario de Active Directory correspondientes a esa cuenta de usuario.

2. Seleccione la ficha Unix Account.

3. Active Unix-enabled.

4. Defina Primary GID Number con el ID de grupo de un grupo de usuarios real del dominio.

Nota:

Estas instrucciones son equivalentes a definir usuarios de dominio para que inicien sesion desde

la consola, RDP, SSH u otro protocolo de comunicacién remota.

Configurar Quest en Linux VDA

Solucién a la aplicacion de la directiva de SELinux En el entorno predeterminado de RHEL,
SELinux se aplica en su totalidad. Esto interfiere con los mecanismos de IPC de sockets para
dominios Unix que utiliza Quest y evita que los usuarios inicien sesion.
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Lo mas conveniente para solucionar este problema es inhabilitar SELinux. Como usuario root, modi-
fique [etc/selinux/config y cambie el parametro SELinux:

SELINUX=permissive
Este cambio requiere un reinicio de la maquina:

reboot

Importante:

Utilice esta opcidn con cuidado. Habilitar la directiva de SELinux tras haberla inhabilitado puede
causar un bloqueo absoluto, incluso para el usuario root y otros usuarios locales.

Configurar el demonio de VAS La renovacién automatica de tiquets de Kerberos debe estar habil-
itada y desconectada. La autenticacion (inicio de sesidn sin conexion) debe estar inhabilitada.

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false

Este comando establece el intervalo de renovacion a nueve horas (32 400 segundos), es decir, una
hora menos que la validez predeterminada de 10 horas del tiquet. Establezca esta opcién en un valor
inferior en sistemas con una validez mas corta de tiquets.

Configurar PAM y NSS Para habilitar el inicio de sesién del usuario de dominio mediante HDX y
otros servicios como su, ssh y RDP, ejecute estos comandos para configurar PAM y NSS de forma man-
val:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss

Unirse al dominio de Windows Una la maquina Linux al dominio de Active Directory mediante el
comando vastool de Quest:

sudo /opt/quest/bin/vastool -u user join domain-name

El pardmetro user es un usuario de dominio con permisos para unir equipos al dominio de Active
Directory. La variable domain-name es el nombre DNS del dominio; por ejemplo, ejemplo.com.

Reinicie la maquina Linux después de unirse al dominio.
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Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA
(VDA con Windows y Linux) tengan un objeto de equipo en Active Directory. Para comprobar
si hay una maquina Linux unida a Quest en el dominio:

sudo /opt/quest/bin/vastool info domain
Silamaquina esta unida a un dominio, este comando devuelve el nombre del dominio. En cambio, si
la maquina no esta unida a ningin dominio, aparece el siguiente error:

ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 1in _ctx_init_default_realm
default_realm not configured in vas.conf. Computer may not be joined
to domain

Verificar la autenticacion de usuario Para comprobar que Quest puede autenticar usuarios de do-
minio a través de PAM, inicie sesion en Linux VDA con una cuenta de usuario de dominio que no se
haya utilizado antes.

ssh localhost -1 domain\username
id -u

Compruebe que se ha creado el archivo de caché con las credenciales de Kerberos para el UID de-
vuelto por el comando id -u:

1ls /tmp/krb5cc_uid

Compruebe que los tiquets que se encuentran en la memoria caché de credenciales de Kerberos son
validos y no han caducado:

/opt/quest/bin/vastool klist
Salga de la sesion.
exit

Se puede realizar una prueba similar iniciando sesion directamente en la consola Gnome o KDE. Con-
tinGe con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

Centrify DirectControl
Unirse a un dominio de Windows Con el agente Centrify DirectControl instalado, una la maquina
Linux al dominio de Active Directory mediante el comando adjo-in de Centrify:

su -
adjoin -w -V -u user domain-name
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El parametro “user’es un usuario de dominio de Active Directory con permisos para unir equipos al
dominio de Active Directory. El parametro domain-name es el nombre del dominio al que se unira la
maquina Linux.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA
(tanto Windows como Linux) tengan un objeto de equipo en Active Directory. Para comprobar si hay
una maquina Linux unida a Centrify en el dominio:

su -
adinfo

Compruebe que el valor Joined to domain sea valido y el modo CentrifyDC devuelva el valor con-
nected. Si el modo se queda bloqueado en el estado inicial, el cliente Centrify tiene problemas de
conexion o autenticacion en el servidor.

Para obtener informacion de diagndstico y sistema mas completa:

adinfo --sysinfo all
adinfo -diag

Pruebe la conectividad a los distintos servicios de Active Directory y Kerberos:

adinfo --test

Continte con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

SSSD

Si utiliza SSSD, siga las instrucciones de esta seccion. Esta seccion contiene instrucciones para unir
una maquina Linux VDA a un dominio Windows, y ofrece instrucciones para configurar la autenti-
cacion de Kerberos.

Para configurar SSSD en RHEL, haga lo siguiente:

Unirse al dominio y crear un keytab de host
Configurar SSSD

Habilitar SSSD

Verificar la configuracion de Kerberos

ok wpn =

Verificar la autenticacién de usuario

Unirse al dominio y crear un keytab de host SSSD no proporciona funciones de cliente de Active
Directory para unirse al dominio y administrar el archivo de sistema keytab. En su lugar, puede usar
adcli, realmd o Samba.
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En esta seccion se describe el enfoque de Samba para Amazon Linux 2 y el enfoque de adcli para
RHEL 8.x/9.x y Rocky Linux 8.x/9.x. Para realmd, consulte la documentacion de RHEL. Debe seguir
estos pasos para configurar SSSD.

« Samba (Amazon Linux 2):
Instale o actualice los paquetes requeridos:

sudo yum -y install krb5-workstation authconfig oddjob-mkhomedir
samba-common-tools

En el cliente Linux, con archivos correctamente configurados:

- Jetc/krb5.conf
- Jetc/samba/smb.conf:

Configure la maquina para la autenticacion Kerberos y Samba:

sudo authconfig --smbsecurity=ads --smbworkgroup=domain --
smbrealm=REALM --krb5realm=REALM --krb5kdc=fgdn-of-domain-
controller --update

Donde REALM es el nombre del territorio Kerberos en maytsculas y domain es el nombre corto
NetBIOS del dominio de Active Directory.
Nota:

Los parametros de este articulo estan pensados para el modelo de bosque y dominio Gni-
cos. Configure Kerberos en funcion de su infraestructura de AD.

Si se necesitan las busquedas basadas en DNS del nombre de territorio Kerberos y del servidor
KDC, agregue las dos opciones siguientes al comando anterior:

--enablekrb5kdcdns --enablekrb5realmdns

Abra [etc/[samba/smb.conf y agregue las siguientes entradas en la seccion [Global], pero de-
spués de la seccion que haya generado la herramienta authconfig:

kerberos method = secrets and keytab
winbind offline logon = no

Unase al dominio de Windows. Para ello, se requiere que el controlador de dominio esté ac-
cesible y se necesita disponer de una cuenta de usuario de Active Directory con permisos para
agregar equipos al dominio:

sudo net ads join REALM -U user

Donde REALM es el nombre del territorio Kerberos en mayusculas, y user es un usuario de do-
minio con permisos para agregar equipos al dominio.
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« Adcli (RHEL 9.4/9.3/9.2/8.x y Rocky Linux 9.4/9.3/9.2/8.x):
Instale o actualice los paquetes requeridos:
sudo yum -y install samba-common samba-common-tools krb5-

workstation authconfig oddjob-mkhomedir realmd oddjob
authselect

Configure la maquina para la autenticacion Kerberos y Samba:

sudo authselect select sssd with-mkhomedir --force

Abra [etc/krb5.conf y agregue las entradas bajo las secciones [realms] y [domain_realm].

En la seccidn [realms]:

REALM = {
kdc = fqdn-of-domain-controller
}

En la seccién [domain_realm]:

realm = REALM
.realm = REALM

Unase al dominio de Windows. Para ello, se requiere que el controlador de dominio esté ac-
cesible y se necesita disponer de una cuenta de usuario de Active Directory con permisos para
agregar equipos al dominio:

sudo realm join REALM -U user

Donde REALM es el nombre del territorio Kerberos en mayusculas, y user es un usuario de do-
minio con permisos para agregar equipos al dominio.

Configurar SSSD Configurar SSSD consta de los siguientes pasos:

« Instale el paquete sssd-ad en Linux VDA ejecutando el comando sudo yum -y install
sssd.

« Realice cambios de configuracion en varios archivos (por ejemplo: sssd.conf).

« Inicie el servicio sssd.

(Solo para RHEL 9.4/9.3/9.2/8.x y Rocky Linux 9.4/9.3/9.2/8.x)
Abra [etc/sssd/sssd.conf y agregue estas entradas en la seccion [domain/ad.example.com]:

ad_gpo_access_control = permissive
%25s\\%1ss
/home /%d /%u

full_name_format
fallback_homedir
# Kerberos settings
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krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

Reemplace ad.domain.com y server.ad.example.com por los valores correspondientes. Para
obtener mas informacion, consulte sssd-ad(5) - Linux man page.

Establezca la pertenenciay los permisos de archivos en sssd.conf:

chown root:root /etc/sssd/sssd.conf
chmod 0600 /etc/sssd/sssd.conf
restorecon /etc/sssd/sssd.conf

Habilitar SSSD Para RHEL 9.4/9.3/9.2/8.x y Rocky Linux 9.4/9.3/9.2/8.x:
Ejecute los siguientes comandos para habilitar SSSD:
sudo systemctl restart sssd

sudo systemctl enable sssd.service
sudo chkconfig sssd on

Para Amazon Linux 2:

Use authconfig para habilitar SSSD. Instale oddjob-mkhomedir para que la creacion del directorio
de inicio sea compatible con SELinux:

authconfig --enablesssd --enablesssdauth --enablemkhomedir --update
sudo systemctl start sssd

sudo chkconfig sssd on

Verificar la configuracion de Kerberos Compruebe que el archivo keytab del sistema se haya
creado y contenga claves validas:

sudo klist -ke

Muestra la lista de las claves disponibles para las distintas combinaciones de nombres principales y
conjuntos de cifrado. Ejecute el comando kinit de Kerberos para autenticar la maquina en el contro-
lador de dominio con estas claves:

sudo kinit -k MACHINE$S@REALM

Los nombres de maquina y territorio deben especificarse en mayusculas. Debe anteponerse la barra
diagonalinversa (**\**) al signo de délar ($) para evitar la sustitucion del shell. En algunos entornos, el
nombre de dominio DNS difiere del nombre del territorio Kerberos. Compruebe que se usa el nombre
del territorio Kerberos. Si la operacion de este comando se realiza correctamente, no aparece ningln
resultado.
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Compruebe que el tiquet de TGT de la cuenta de la maquina se ha almacenado en caché:

sudo klist

Verificar la autenticacion de usuario Use el comando getent para saber si se admite el formato
delinicio de sesion y si funciona NSS:

sudo getent passwd DOMAIN\username

El parametro DOMAIN indica la version corta del nombre de dominio. Si se necesita otro formato de
inicio de sesion, compruébelo primero con el comando getent.

Los formatos de inicio de sesién admitidos son:

« Nombre de inicio de sesidn de nivel inferior: DOMAIN\username
« UPN:username@domain.com
+ Formato del sufijo NetBIOS: username@DOMAIN

Para comprobar que el médulo SSSD PAM esta configurado correctamente, inicie sesion en Linux VDA
con una cuenta de usuario de dominio que no se haya utilizado antes.

sudo ssh localhost - 1 DOMAIN\username

id -u
Compruebe que se hacreado el archivo de caché con las credenciales de Kerberos para el uid devuelto
por el comando:

1ls /tmp/krb5cc_{
uid }

Compruebe que los tiquets que se encuentran en la memoria caché de credenciales de Kerberos que
pertenece al usuario son validos y no han caducado.

klist

Continte con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

PBIS

Descargar el paquete PBIS requeridn
wget https://github.com/BeyondTrust/pbis-open/releases/download/9.1.0/

pbis-open-9.1.0.551.linux.x86_64.rpm.sh

Convertir el script de instalacion de PBIS en ejecutahle
chmod +x pbis-open-9.1.0.551.11inux.x86_64.rpm.sh
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Ejecutar el script de instalacion de PRIS
sh pbis-open-9.1.0.551.1inux.x86_64.rpm.sh

Unirse al dominio de Windows Se requiere que el controlador de dominio esté accesible y se nece-
sita disponer de una cuenta de usuario de Active Directory con permisos para agregar equipos al do-
minio:

/opt/pbis/bin/domainjoin-cli join domain-name user
El pardmetro user es un usuario de dominio con permisos para agregar equipos al dominio de Active
Directory. La variable domain-name es el nombre DNS del dominio; por ejemplo, ejemplo.com.

Nota: Para establecer Bash como el shell predeterminado, ejecute el comando [opt/pbis/bin/config
LoginShellTemplate/bin/bash.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA
(tanto Windows como Linux) tengan un objeto de equipo en Active Directory. Para comprobar si hay
una maquina Linux unida a PBIS en el dominio:

/opt/pbis/bin/domainjoin-cli query

Si la maquina esta unida a un dominio, este comando devuelve la informacién sobre el dominio de
ADYy la unidad organizativa a los que esta unida actualmente. De lo contrario, solo aparece el nombre
de host.

Verificar la autenticacion de usuario Para comprobar que PBIS puede autenticar usuarios de do-
minio a través de PAM, inicie sesion en Linux VDA con una cuenta de usuario de dominio que no se
haya utilizado antes.

ssh localhost -1 domain\user
id -u

Compruebe que se ha creado el archivo de caché con las credenciales de Kerberos para el UID de-
vuelto por el comando id -u:

1ls /tmp/krb5cc_uid

Salga de la sesion.

exit

Continte con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.
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Paso 4: Instale .NET

Ademaés de .NET Runtime, debe instalar .ASP.NET Core Runtime en todas las distribuciones de Linux
compatibles antes de instalar o actualizar el Linux VDA. Se requiere la version 6 para Amazon Linux 2.
La version 8 es necesaria para otras distribuciones.

Si su distribucion de Linux contiene la version de .NET que necesita, instalela desde el feed integrado.
De otro modo, instale .NET desde la seccion de paquetes de Microsoft. Para obtener mas informacion,
consulte https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Después de instalar .NET, ejecute el comando which dotnet para encontrar su ruta de runtime.

En funcion del resultado del comando, establezca la ruta binaria de .NET Runtime. Por ejemplo, si el
resultado del comando es /aa/bb/dotnet, use /aa/bb como ruta binaria de .NET.

Paso 5: Descargue el paquete de Linux VDA

1. Vaya ala pagina de descargas de Citrix Virtual Apps and Desktops.
2. Expanda la version adecuada de Citrix Virtual Apps and Desktops.

3. Expanda Componentes para buscar Linux VDA. Por ejemplo:

~ Citrix Virtual Apps and Desktops 7 2305

~ Product Software

Citrix Virtual Apps and Desktops 7 2305, All Editions

v Edition Software

- Components

Linux Virtual Delivery Agent 2305

Workspace Environment Management 2305

~ Citrix Virtual Apps and Desktops 7 2303
~ Citrix Virtual Apps and Desktops 7 2212
~ Citrix Virtual Apps and Desktops 7 2209

~ Citrix Virtual Apps and Desktops 7 2206

4. Haga clic en el enlace de Linux VDA para acceder a las descargas de Linux VDA.
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Downloads txpand alt soctions.

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/Cent0S)

~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

~ Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

v Linux Virtual Delivery Agent (VCSDK)

~ Linux Virtual Delivery Agent (GPG Key)

5. Descargue el paquete de Linux VDA que coincida con su distribucion de Linux.

6. Descargue la clave pUblica GPG que puede usar para verificar la integridad del paquete de Linux
VDA. Por ejemplo:

Downloads cxpandallsections

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/CentOS)
~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

~ Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

~ Linux Virtual Delivery Agent (VCSDK)

~ Linux Virtual Delivery Agent (GPG Key)

Linux Virtual Delivery Agent (GPG Key)

May 30, 2025
1.25 KB-(.zip} 8 Download File

Checksums
SHA-256 -2440f309a0385123944 10836040 5 BOTfc04

Para verificar la integridad del paquete de Linux VDA, ejecute estos comandos para importar la
clave publica a la base de datos RPM y comprobar la integridad del paquete:

rpmkeys --import <path to the public key>
rpm —--checksig —--verbose <path to the Linux VDA package>

Paso 6: Instale Linux VDA

Puede realizar una instalacion nueva o actualizar una instalacion existente. Linux VDA admite las ac-
tualizaciones desde la version mas reciente. Por ejemplo, puede actualizar Linux VDA de la version
230822311y de 1912 LTSR a 2203 LTSR.
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Paso 6a: Realice una nueva instalacion

1. (Opcional) Desinstalacion de la version anterior
Siya ha instalado una version anterior a las dos versiones anteriores y una version LTSR, desin-
stalela antes de instalar la nueva version.
a) Detenga los servicios de Linux VDA:

sudo systemctl stop ctxvda

sudo systemctl stop ctxhdx

Nota:

Antes de detener los servicios ctxvda y ctxhdx, ejecute el comando systemctl stop
ctxmonitord para detener el demonio del servicio de supervision. De lo contrario, el
demonio del servicio de supervision reinicia los servicios que ha detenido.

b) Desinstale el paquete:

sudo rpm -e XenDesktopVDA

Nota:

Para ejecutar un comando, se necesita la ruta completa. Como alternativa, puede agregar
[opt/Citrix/VDA/sbin y [opt/Citrix/VDA/bin a la ruta del sistema.

2. Descargar el paquete de Linux VDA

Vaya a la pagina de descargas de Citrix Virtual Apps and Desktops. Expanda la version correcta
de Citrix Virtual Apps and Desktops y haga clic en Componentes para descargar el paquete de
Linux VDA correspondiente a su distribucion Linux.

3. Instalacion de Linux VDA
Nota:

« En el caso RHEL y Rocky Linux, debe instalar el repositorio EPEL para poder instalar
Linux VDA correctamente. Para obtener informacién sobre como instalar EPEL, con-
sulte las instrucciones en https://docs.fedoraproject.org/en-US/epel/.

« Antes de instalar Linux VDA en RHEL 9.4/9.3/9.2 y Rocky Linux 9.4/9.3/9.2, actualice el
paquete libsepol a la version 3.4 o posterior.
« Instale el software de Linux VDA mediante Yum:

Para Amazon Linux 2:
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sudo yum install -y XenDesktopVDA-<version>.amzn2.x86_64.rpm

Para RHEL 9.4/9.3/9.2 y Rocky Linux 9.4/9.3/9.2:

sudo yum 1install -y XenDesktopVDA-<version>.el9_x.x86_64.rpm

Para RHEL 8.x y Rocky Linux 8.x:

sudo yum 1install -y XenDesktopVDA-<version>.el8_x.x86_64.rpm

« Instale el software de Linux VDA mediante el administrador de paquetes RPM. Antes de

hacerlo, debe resolver las siguientes dependencias:
Para Amazon Linux 2:

sudo rpm -i XenDesktopVDA-<version>.amzn2.x86_64.rpm
RHEL 9.4/9.3/9.2 y Rocky Linux 9.4/9.3/9.2:

sudo rpm -i XenDesktopVDA-<version>.el9_x.x86_64.rpm
Para RHEL 8.x y Rocky Linux 8.x:

sudo rpm -i XenDesktopVDA-<version>.el8_x.x86_64.rpm
Lista de dependencias de RPM para RHEL 9.4/9.3/9.2 y Rocky Linux 9.4/9.3/9.2:

gtk2 >= 2.24.33

java-ll-openjdk >= 11

tzdata-java >= 2022

ImageMagick >= 6.9

firewalld >= 0.6.3

policycoreutils-python-utils >= 2.8

python3-policycoreutils >= 2.8

dbus >= 1.12.8

dbus-common >= 1.12.8

dbus-daemon >= 1.12.8

dbus-tools >= 1.12.8

dbus-x11 >= 1.12.8

xorg-xll-server-utils >= 7.7
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xorg-x1ll-xinit >= 1.3.4
TibXpm >= 3.5.12
libXrandr >= 1.5.1
TibXtst >= 1.2.3

pam >= 1.3.1

util-Tinux >= 2.32.1
util-lTinux-user >= 2.32.1
xorg-x1ll-utils >= 7.5
bash >= 4.3

findutils >= 4.6

gawk >= 4.2

sed >= 4.5

cups >= 1.6.0
cups—-filters >= 1.20.0
ghostscript >= 9.25
Tibxml2 >= 2.9
libmspack >= 0.7

ibus >= 1.5

nss-tools >= 3.44.0
chkconfig >= 1.20
cyrus-sasl-gssapi >= 2.1
python3 >= 3.6~
gt5-gtbhase >= 5.5~
gt5-qtbase-gui >= 5.5~
grencode-1libs >= 3.4.4

imlib2 >= 1.4.9
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fuse-1libs >= 2.9

pulseaudio-utils >= 15.0

Lista de dependencias de RPM para RHEL 8.x y Rocky Linux 8.x:
java-ll-openjdk >= 11
icoutils >= 0.32
firewalld >= 0.6.3
policycoreutils-python >= 2.8.9
policycoreutils-python-utils >= 2.8
python3-policycoreutils >= 2.8
dbus >= 1.12.8
dbus-common >= 1.12.8
dbus-daemon >= 1.12.8
dbus-tools >= 1.12.8
dbus-x11 >= 1.12.8
xorg-xll-server-utils >= 7.7
xorg-x1ll-xinit >= 1.3.4
1ibXpm >= 3.5.12
libXrandr >= 1.5.1
TibXtst >= 1.2.3
pam >= 1.3.1
util-Tlinux >= 2.32.1
util-lTinux-user >= 2.32.1
xorg-x1ll-utils >= 7.5
bash >= 4.3
findutils >= 4.6
gawk >= 4.2

sed >= 4.5
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cups >= 1.6.0
foomatic-filters >= 4.0.9
cups—-filters >= 1.20.0
ghostscript >= 9.25
Tibxml2 >= 2.9
libmspack >= 0.7
krb5-workstation >= 1.13
ibus >= 1.5
nss-tools >= 3.44.0
gperftools-libs >= 2.4
cyrus-sasl-gssapi >= 2.1
python3 >= 3.6~
gt5-gtbase >= 5.5~
gt5-qtbase-gui >= 5.5~
grencode-1libs >= 3.4.4
imlib2 >= 1.4.9

Lista de dependencias de RPM para Amazon Linux 2:
java-1ll-openjdk >= 11
ImageMagick >= 6.7.8.9
firewalld >= 0.3.9
policycoreutils-python >= 2.0.83
dbus >= 1.6.12
dbus-x11 >= 1.6.12
xorg-xll-server-utils >= 7.7
xorg-x1ll-xinit >= 1.3.2

xorg-xll-server—-Xorg >= 1.20.4
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libXpm >= 3.5.10
libXrandr >= 1.4.1
libXtst >= 1.2.2

pam >= 1.1.8

util-Tinux >= 2.23.2
bash >= 4.2

findutils >= 4.5

gawk >= 4.0

sed >= 4.2

cups >= 1.6.0
foomatic-filters >= 4.0.9
libxml2 >= 2.9

libmspack >= 0.5

ibus >= 1.5
cyrus-sasl-gssapi >= 2.1
gperftools-libs >= 2.4
nss-tools >= 3.44.0
gt5-gtbhase >= 5.5~
grencode-1libs >= 3.4.1

imlib2 >= 1.4.5

Nota:

Para ver una matriz de las distribuciones de Linux y las versiones de Xorg que admite esta
version de Linux VDA, consulte los requisitos del sistema.

Paso 6b: Actualice la version de una instalacion existente (opcional)

Linux VDA admite las actualizaciones desde la version mas reciente. Por ejemplo, puede actualizar
Linux VDA de la version 2308 a 2311y de 1912 LTSR a 2203 LTSR.

Para las distribuciones de Amazon Linux 2, RHEL y Rocky Linux:
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sudo yum -y localinstall <PATH>/<Linux VDA RPM>
Nota:

« La actualizacion de una instalacion existente sobrescribe los archivos de configuracion en
/etc/xdl. Antes de iniciar una actualizacion, haga copia de seguridad de los archivos.

« Antes de actualizar la version de Linux VDA en RHEL 9.4/9.3/9.2 y Rocky Linux 9.4/9.3/9.2,
actualice el paquete libsepol a la version 3.4 o posterior.

« A partir de la version 2407, el Linux VDA delega en los administradores de paquetes rpm o
dpkg la gestion de los archivos de configuracion durante las actualizaciones de version. A
continuacion se describe como interacttan rpmy dpkg con los cambios en los archivos de
configuracion:

- rpm: Conserva de forma predeterminada la version local y guarda la nueva version del
paquete con la extension .rpmnew.

- dpkg: Le pide de forma interactiva que elija cdmo proceder. Para actualizar la version
de Linux VDA de forma silenciosa y, al mismo tiempo, conservar el archivo de config-
uracion local y guardar la nueva version del paquete como .dpkg-new o .dpkg-dist,
use el siguiente comando:

dpkg --force-confold -i package.deb # Always keep your

version, then save new package's version as *.dpkg-new
or *.dpkg-dist

« Reinicie la maquina Linux VDA después de actualizar el software.

Paso 7: Instale controladores NVIDIA GRID

Para habilitar HDX 3D Pro, debe instalar los controladores NVIDIA GRID en el hipervisor y en las
maquinas VDA.

Nota:

Para usar HDX 3D Pro para Amazon Linux 2, se recomienda instalar el controlador NVIDIA 470.
Para obtener mas informacion, consulte Requisitos del sistema.

Para instalar y configurar el administrador de GPU virtual de NVIDIA GRID (el controlador de hosts) en
los hipervisores especificos, consulte estas guias:

« XenServer
« VMware ESX
« Nutanix AHV
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Para instalar y configurar los controladores de VM invitada de NVIDIA GRID, siga estos pasos:

1. Aseglrese de que la maquina virtual invitada esté apagada.

2. EnXenCenter, asigne una GPU a la VM.
3. Inicie la VM.
4. Prepare la VM para el controlador de NVIDIA GRID:

yum install gcc

yum install "kernel-devel-$(uname -r)"

systemctl set-default multi-user.target

5. Siga los pasos indicados en el documento de Red Hat Enterprise Linux para instalar el contro-

lador NVIDIA GRID.

Nota:

Durante la instalacion de controladores de GPU, seleccione la opcidén predeterminada (“no”)

para cada pregunta.

Importante:

Una vez habilitado GPU PassThrough, ya no se puede acceder a lamaquina virtual Linux a través

de XenCenter. Use SSH para conectarse.

nvidia-smi

e e +
| NVIDIA-SMI 352.70 Driver Version: 352.70
| === e e e L L L L bbb e ————————————— +
| GPU Name Persistence-M| Bus-Id Disp.A | Volatile Uncorr. ECC |
| Fan Temp Perf Pwr:Usage/Cap] Memory-Usage | GPU-Util Compute M. |
| ===============================j=====—================{=========—============= |
\ 0 Tesla M60 Off | 0000:00:05.0 Off | Off |
| N/A 20C PO 37w/ 150W | 19MiB / 8191MiB | 0% Default |
e o e et +
e e +
| Processes: GPU Memory |
GPU PID Type Process name Usage
e |
|  No running processes found |
e e +

Establezca la configuracion correcta para la tarjeta:

etc/X11l/ctx-nvidia.sh
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Para aprovechar las capacidades de varios monitores y altas resoluciones, necesitara una licencia
valida de NVIDIA. Para aplicar la licencia, siga la documentacion del producto de “GRID Licensing
Guide.pdf - DU-07757-001 de septiembre de 2015 (en inglés)”.

Paso 8: Configure Linux VDA
Nota:

Antes de configurar el entorno en tiempo de ejecucion, aseglrese de que la configuracion re-
gional en_US.UTF-8 esté instalada en su sistema operativo. Si la configuracion regional no esta
disponible en su sistema operativo, ejecute el comando sudo locale-gen en_US.UTF-8. Para De-
bian, quite la marca de comentario de la linea # en_US.UTF-8 UTF-8 para modificar el archivo

etc/locale.gen y, a continuacion, ejecute el comando sudo locale-gen.

Después de instalar el paquete, debe configurar el Linux VDA. Para ello, ejecute el script ctxsetup.sh.
Antes de realizar cambios, este script examina el entorno existente y verifica si estan instaladas todas
las dependencias. Si fuera necesario, puede volver a ejecutar este script en cualquier momento para
cambiar la configuracion.

Puede ejecutar el script manual o automaticamente con respuestas preconfiguradas. Consulte la
ayuda del script antes de continuar:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh --help

Configuracién con preguntas

Ejecute una configuracién manual con preguntas para el usuario:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh

Configuracion automatizada

En caso de una instalacion automatica, proporcione las opciones necesarias para el script de insta-
lacion con variables de entorno. Si estan presentes todas las variables necesarias, el script no pide
ninguna informacion.

Las variables de entorno admitidas son:

« CTX_XDL_NON_DOMAIN_JOINED="y|n’: indica si se debe unir la maquina a un
dominio. El valor predeterminado es ‘n’. Para escenarios unidos a un dominio, configlralo en
‘n’.
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+ CTX_XDL_AD_INTEGRATION="winbind|sssd|centrify|pbis|quest’: Linux VDA requiere
parametros de configuracion Kerberos para autenticarse en los Delivery Controllers. La
configuracion de Kerberos se determina a partir de la herramienta de integracién de Active
Directory instalada y configurada en el sistema.

o CTX_XDL_DDC_LIST="<list-ddc-fqdns>’: Linux VDA necesita una lista de nombres de dominio
completo de Delivery Controllers, separados por espacios, para registrarse en un Delivery Con-
troller. Se debe especificar al menos un nombre FQDN o CNAME.

« CTX_XDL_VDI_MODE="y|n’: Indica si configurar la maquina a partir de un modelo de entrega
de escritorios dedicados (VDI) o un modelo de entrega de escritorios compartidos alojados.
Para entornos HDX 3D Pro, establézcalo en ‘y’.

+ CTX_XDL_HDX_3D_PRO =’y|n’: Linux VDA es compatible con HDX 3D Pro, un conjunto de tec-
nologias para la aceleracion de la GPU que se disefid para optimizar la virtualizacion de aplica-
ciones con graficos sofisticados. Si se selecciona HDX 3D Pro, el VDA se configura para el modo
de escritorios VDI (sesion Gnica); (es decir, CTX_XDL_VDI_MODE=*y’).

+ CTX_XDL_START_SERVICE="y|n’: Determina si los servicios de Linux VDA se inician cuando se
completa la configuracion.

+ CTX_XDL_REGISTER_SERVICE="y|n’: Los servicios de Linux Virtual Desktop se inician después
del arranque de la maquina.

+ CTX_XDL_ADD_FIREWALL_RULES="y|n’: Los servicios de Linux VDA requieren que se permi-
tan las conexiones de red entrantes a través del firewall del sistema. Puede abrir automatica-
mente los puertos necesarios (de forma predeterminada, los puertos 80 y 1494) en el firewall
del sistema de Linux Virtual Desktop.

+ CTX_XDL_DESKTOP_ENVIRONMENT=gnome/gnome-classic/kde/mate/xfce/’<none>*: Es-
pecifica el entorno de escritorio GNOME, GNOME Classic, KDE, MATE o Xfce que se va a utilizar
en las sesiones. Si lo establece en “<none>“, se usa el escritorio predeterminado configurado
en el VDA.

También puede cambiar entre entornos de escritorio ejecutando comandos o utilizando la ban-
dejadel sistema. Para obtener masinformacion, consulte Comandos para cambiar de escritorio
y Bandeja del sistema.

« CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime: La ruta de instalacion
de .NET para garantizar compatibilidad con el nuevo servicio de agente intermediario (ctxvda).
La ruta predeterminada es “[usr/bin”.

« CTX_XDL_VDA_PORT=port-number : Linux VDA se comunica con los Delivery Controllers a
través de un puerto TCP/IP.

o CTX_XDL_SITE_NAME=<dns-name>: Linux VDA detecta los servidores LDAP mediante DNS.
Para limitar los resultados de bisqueda de DNS a un sitio local, especifique un nombre de sitio
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DNS. Si no es necesario, establézcalo en ‘<none>«.

o CTX_XDL_LDAP_LIST="<list-ldap-servers>’: Linux VDA consulta a DNS para detectar servi-
dores LDAP. Sin embargo, si el DNS no puede proporcionar registros del servicio LDAP,
se puede suministrar una lista de nombres FQDN de LDAP, separados por espacios, con
los puertos de LDAP. Por ejemplo, adl.miempresa.com:389 ad2.miempresa.com:3268
ad3.miempresa.com:3268. Para habilitar consultas LDAP mas rapidas en bosques de Active
Directory, habilite Catalogo global en un controlador de dominio y especifique 3268 como
nimero de puerto LDAP correspondiente. Esta variable esta establecida en ‘<none>‘ de forma
predeterminada.

« CTX_XDL_SEARCH_BASE=search-base-set: Linux VDA consulta a LDAP a partir de una
base de blisqueda establecida en la raiz del dominio de Active Directory (por ejemplo,
DC=miempresa,DC=com). Para mejorar el rendimiento de la blsqueda, puede especificar
otra base de bisqueda (por ejemplo, OU=VDI,DC=miempresa,DC=com). Si no es necesario,
establézcalo en ‘<none>‘.

+ CTX_XDL_SUPPORT_DDC_AS_CNAME="y|n’: Linux VDA permite especificar un nombre de De-
livery Controller mediante un registro CNAME de DNS.

Establezca la variable de entorno y ejecute el script de configuracion:

export CTX_XDL_NON_DOMAIN_JOINED='n"

export CTX_XDL_AD_INTEGRATION=sssd|winbind|centrify|pbis|quest

export CTX_XDL_DDC_LIST='<list-ddc-fgdns>'

export CTX_XDL_VDI_MODE='y|n'

export CTX_XDL_HDX_3D_PRO='y|n'

export CTX_XDL_START_SERVICE='y|n'

export CTX_XDL_REGISTER_SERVICE='y|n'

export CTX_XDL_ADD_FIREWALL_RULES='y|n'

export CTX_XDL_DESKTOP_ENVIRONMENT=gnome|gnome-classic|kde|mate|xfce|'<
none>'

export CTX_XDL_DOTNET_RUNTIME_PATH='<path-to-install-dotnet-runtime>'

export CTX_XDL_VDA_PORT='<port-number>"

export CTX_XDL_SITE_NAME='<dns-site-name>'|'<none>'

export CTX_XDL_LDAP_LIST="'<1list-ldap-servers>'|'<none>'

export CTX_XDL_SEARCH_BASE='<search-base-set>'|'<none>'

export CTX_XDL_SUPPORT_DDC_AS_CNAME='y|n'

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh --silent

Cuando ejecute el comando sudo, escriba la opcion -E para pasar las variables de entorno existentes
al nuevo shell que se crea. Se recomienda crear un archivo de script shell a partir de los comandos
anteriores con #!/bin/bash en la primera linea.

También puede especificar todos los parametros con un Gnico comando:

sudo CTX_XDL_NON_DOMAIN_JOINED='n"' \
CTX_XDL_AD_INTEGRATION=winbind|centrify|sssd]|pbis|quest \
CTX_XDL_DDC_LIST="'<list-ddc-fqdns>"' \
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CTX_XDL_VDI_MODE='y|n"' \

CTX_XDL_HDX_3D_PRO='y|n"' \

CTX_XDL_START_SERVICE='y|n' \

CTX_XDL_REGISTER_SERVICE='y|n"' \

CTX_XDL_ADD_FIREWALL_RULES='y|n' \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome | gnome-classic|kde|mate|xfce]|'<none>'

\
CTX_XDL_DOTNET_RUNTIME_PATH='<path-to-install-dotnet-runtime>"' \
CTX_XDL_VDA_PORT="<port-number>"' \
CTX_XDL_SITE_NAME='<dns-site-name>'|'<none>' \
CTX_XDL_LDAP_LIST="'<list-ldap-servers>'|'<none>' \
CTX_XDL_SEARCH_BASE="'<search-base-set>'|'<none>"' \
CTX_XDL_SUPPORT_DDC_AS_CNAME='y|n' \
Jopt/Citrix/VDA/sbin/ctxsetup.sh --silent

Quitar cambios de configuracion

Enalgunos casos, puede que sea necesario quitar los cambios de configuracion realizados por el script
ctxsetup.sh sin desinstalar el paquete de Linux VDA.

Consulte la ayuda de este script antes de continuar:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh —--help

Para quitar los cambios de configuracion:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh

Importante:

Este script elimina todos los datos de configuracion de la base de datos y provoca que Linux VDA
deje de funcionar.

Registros de configuracion

Los scripts ctxcleanup.sh y ctxsetup.sh muestran errores en la consola, con informacion adicional
que se enviara a un archivo de registros de configuracion /tmp/xdl.configure.log.

Reinicie los servicios de Linux VDA para que los cambios surtan efecto.
Paso 9: Ejecute XDPing

Ejecute sudo /opt/Citrix/VDA/bin/xdping para comprobar la presencia de problemas de
configuracion comunes en un entorno Linux VDA. Para obtener mas informacion, consulte XDPing.
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Paso 10: Ejecute Linux VDA

Una vez configurado Linux VDA mediante el script ctxsetup.sh, utilice los siguientes comandos para

controlarlo.
Iniciar Linux VDA:
Para iniciar los servicios de Linux VDA:

sudo systemctl restart ctxhdx
sudo systemctl restart ctxvda
Detener Linux VDA:
Para detener los servicios de Linux VDA:
sudo systemctl stop ctxvda
sudo systemctl stop ctxhdx

Nota:

Antes de detener los servicios ctxvda y ctxhdx, ejecute el comando systemctl stop ctxmoni-
tord para detener el demonio del servicio de supervision. De lo contrario, el demonio del servicio
de supervision reinicia los servicios que ha detenido.

Reiniciar Linux VDA:
Para reiniciar los servicios de Linux VDA:
sudo systemctl stop ctxvda
sudo systemctl restart ctxhdx
sudo systemctl restart ctxvda
Comprobar el estado de Linux VDA:
Para comprobar el estado de ejecucion de los servicios de Linux VDA:

sudo systemctl status ctxvda

sudo systemctl status ctxhdx

Paso 11: Cree catalogos de maquinas

El proceso de creacion de catalogos de maquinas y de incorporacién de maquinas Linux es similar al
proceso habitual de VDA para Windows. Para ver una descripcion detallada sobre como completar
estas tareas, consulte Crear catalogos de maquinas y Administrar catalogos de maquinas.
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Existen restricciones que diferencian el proceso de creacion de catalogos de maquinas con VDA para
Windows del mismo proceso con VDA para Linux:

« Para el sistema operativo, seleccione:

- La opcién SO multisesién para un modelo de entrega de escritorios compartidos aloja-
dos.
- Laopcién SO de sesion tnica para un modelo de entrega de escritorios VDI dedicados.

« No mezcle maquinas con agentes VDA para Windows y Linux en el mismo catalogo.

Nota:

Las primeras versiones de Citrix Studio no admitian el concepto de “SO Linux”. Sin embargo,
seleccionar la opcion SO de servidor Windows o SO de servidor implica un modelo equiva-
lente de entrega de escritorios compartidos alojados. Seleccionar la opcion SO de escritorio
Windows o SO de escritorio implica un modelo de entrega de un usuario por maquina.

Sugerencia:

Cuando una de nuevo una maquina eliminada al dominio de Active Directory, quite la maquina

de su catalogo de maquinasy agréguela de nuevo ahi.

Paso 12: Cree grupos de entrega

El proceso de creacion de un grupo de entrega y de incorporacion de catalogos de maquinas con
agentes VDA para Linux es muy similar al proceso de maquinas con agentes VDA para Windows.
Para ver una descripcion detallada sobre como completar estas tareas, consulte Crear grupos de

entrega.

Se aplican las siguientes restricciones para crear grupos de entrega que contengan catalogos de
maquinas con Linux VDA:

+ Losgruposyusuarios de AD que seleccione deben estar correctamente configurados para poder
iniciar sesion en las maquinas con VDA para Linux.

« No permita que usuarios no autenticados (anénimos) inicien sesion.

« No mezcle el grupo de entrega con catalogos de maquinas que contienen maquinas Windows.

Importante:

Se admite la publicacion de aplicaciones con Linux VDA 1.4 y versiones posteriores. Linux VDA

no admite la entrega de escritorios ni aplicaciones a la misma maquina.

Para obtener informacion sobre como crear catalogos de maquinas y grupos de entrega, consulte
Citrix Virtual Apps and Desktops 7 2407.
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Instalar Linux VDA en SUSE manualmente

August 21, 2024
Importante:

Para instalaciones nuevas, se recomienda usar Easy Install para una instalacion rapida. Easy In-
stall ahorra tiempo y esfuerzo, y es menos propenso a errores que la instalacion manual descrita
en este articulo.

Paso 1: Prepare la informacion de configuraciéon y la maquina Linux
Paso 1a: Inicie la herramienta YaST
La herramienta YaST de SUSE Linux Enterprise se utiliza para configurar todos los aspectos del sistema
operativo.
Para iniciar la herramienta YaST de texto:
sSu -
yast

Para iniciar la herramienta YaST de interfaz grafica:
su -

yast2 &

Paso 1b: Configure la red

En las siguientes secciones, se ofrece informacion sobre la configuracion de las opciones y los servi-
cios de red que usa el VDA para Linux. Utilice la herramienta YaST para configurar las opciones de red,
no otros métodos del tipo Network Manager. Estas instrucciones se basan en la herramienta YaST
de interfaz de usuario. Se puede usar la herramienta YaST de texto, pero tiene otro método de nave-
gacion que no se documenta aqui.

Configurar el nombre de host y el sistema de nombres de dominio (DNS)
1. Inicie la herramienta YaST de interfaz grafica.
2. Seleccione System y, luego, Network Settings.

3. Abra la ficha Hostname/DNS.
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N

. Seleccione la opcion no para Set Hostname via DHCP.

5. Seleccione la opcién Use Custom Policy para Modify DNS Configuration.

[¢)]

. Modifique lo siguiente para que refleje su propia configuracion de red:

« Static Hostname: Agregue el nombre de host DNS de la maquina.

« Name Server: Agregue la direccion IP del servidor DNS. Por regla general, es la direccion
IP del controlador de dominio de Active Directory.

+ Domain Search List: Agregue el nombre de dominio DNS.

7. Cambie esta linea del archivo /etc/hosts, de manera que incluya el FQDN y el nombre de
host como las dos primeras entradas:

127.0.0.1 <FQDN of the VDA> <hostname of the VDA> localhost
Nota:

Actualmente, Linux VDA no admite el truncamiento del nombre NetBIOS. Por lo tanto, el nombre
de host no debe superar los 15 caracteres.
Sugerencia:

Use solamente caracteres de “a”a “z”, de “A”a “Z”,de 0 a 9y guiones (-). No utilice guiones bajos
(L), espacios ni otros simbolos. No inicie un nombre de host con un ndmero ni lo termine con un
guion. Esta regla también se aplica a nombres de host de Delivery Controller.

Comprobar el nombre de host Compruebe que el nombre de host esta definido correctamente:

hostname

Este comando devuelve solo el nombre de host de la maquina, no su nombre de dominio completo
(FQDN).

Compruebe que el nombre de dominio completo (FQDN) esta definido correctamente:

hostname -f

Este comando devuelve el nombre de dominio completo (FQDN) de la maquina.

Comprobar la resolucion de nombres y la disponibilidad del servicio Compruebe que se puede
resolver el nombre de dominio completo (FQDN) y haga ping al controlador de dominio y al Delivery
Controller:

nslookup domain-controller-fqgdn
ping domain-controller-fqdn

nslookup delivery-controller-fqdn
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ping delivery-controller-fqdn

Si no puede resolver el FQDN o hacer ping en alguna de estas maquinas, revise los pasos antes de
continuar.

Paso 1c: Configure el servicio NTP

Mantener sincronizados los relojes de los VDA, los Delivery Controllers y los controladores de dominio
esfundamental. Ahorabien, alojar Linux VDA como una maquina virtual (VM) puede causar problemas
de reloj sesgado. Por eso, se prefiere mantener la hora sincronizada mediante un servicio remoto de
NTP. Algunos cambios podrian ser necesarios en la configuracion predeterminada de NTP.

Para SUSE 15.5:

1. Inicie la herramienta YaST de interfaz grafica.

2. Seleccione Network Services y, a continuacion, NTP Configuration.
3. Enlaseccién Start NTP Daemon, seleccione Now and on Boot.

4. Seleccione Dynamic para Configuration Source.

5. Agregue servidores NTP seglin sea necesario. Por regla general, el servicio NTP se aloja en el
controlador de dominio de Active Directory.

6. Elimine o comente esta linea en /etc/chrony.conf si existe.
include /etc/chrony.d
Después de modificar chrony.conf, reinicie el servicio chronyd.

sudo systemctl restart chronyd.service

Paso 1d: Instale paquetes dependientes de Linux VDA

El software Linux VDA para la distribucion SUSE Linux Enterprise depende de los siguientes paque-
tes:

» OpenJDK 11

« Open Motif Runtime Environment 2.3.1 o una version posterior
« Cups 1.6.0 0 una version posterior

« ImageMagick 6.8 o una version posterior
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Agregar repositorios Puede obtener la mayoria de los paquetes necesarios, excepto ImageMagick,
de los repositorios oficiales. Para obtener los paquetes de ImageMagick, habilite el repositorio sle-
module-desktop-applications mediante YaST o este comando:

SUSEConnect -p sle-module-desktop-applications/<version number>/
x86_64

Instalar el cliente Kerberos Instale el cliente Kerberos para la autenticacion mutua entre el Linux
VDAYy los Delivery Controllers:

sudo zypper install krb5-client

La configuracion del cliente Kerberos depende de la integracion de Active Directory que se use. Con-
sulte la siguiente descripcion.

Instalar OpenJDK 11 Linux VDA requiere la presencia de OpenJDK 11.
Para instalar OpenJDK 11, ejecute el siguiente comando:

sudo zypper install java-ll-openjdk

Instalar y especificar la base de datos que se utilizara

Nota:

+ Serecomienda usar SQLite solo para el modo VDI y PostgreSQL para un modelo de entrega
de escritorios compartidos alojados.

« Para Easy Instally MCS, puede especificar el uso de SQLite o PostgreSQL sin tener que insta-
larlos manualmente. A menos que se especifique lo contrario mediante /etc/xdl/db.conf,
Linux VDA usa PostgreSQL de forma predeterminada.

« Para las instalaciones manuales, debe instalar SQLite, PostgreSQL o ambos de forma man-
ual. Siinstala tanto SQLite como PostgreSQL, puede especificar cual quiere usar modifi-
cando [etc/xdl/db.conf después de instalar el paquete Linux VDA.

En esta seccion se describe como instalar PostgreSQL y SQLite y como especificar el uso de uno u
otro.

Instalar PostgreSQL Parainstalar Postgresql, ejecute estos comandos:
sudo zypper install postgresql-server

sudo zypper install postgresql-jdbc
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Ejecute estos comandos para iniciar PostgreSQL al iniciar la maquina o inmediatamente, respectiva-
mente:

sudo systemctl enable postgresql

sudo systemctl restart postgresql

Instalar SQLite Para SUSE, ejecute este comando para instalar SQLite:

sudo zypper install sqlite3

Especificar la base de datos que se utilizara Si instala tanto SQLite como PostgreSQL, puede es-
pecificar cual quiere usar modificando /etc/xdl/db.conf después de instalar el paquete Linux VDA.

1. Ejecute [opt/Citrix/VDA/sbin/ctxcleanup.sh. Omita este paso si se trata de una instalacion
nueva.

2. Modifique [etc/xdl/db.conf para especificar la base de datos que se utilizara.

3. Ejecute ctxsetup.sh.

Nota:

También puede usar [etc/xdl/db.conf para configurar el nimero de puerto de PostgreSQL.

Paso 2: Prepare el hipervisor

Se necesitan algunos cambios cuando se ejecuta Linux VDA como una maquina virtual en un hiper-
visor admitido. Haga estos cambios en funcion de la plataforma de hipervisor que se use. No se re-
quieren cambios si se esta ejecutando la maquina Linux sin sistema operativo.

Corregir la sincronizacion horaria en XenServer (anteriormente, Citrix Hypervisor)

Si esta habilitada la funcionalidad de sincronizacion horaria de XenServer, se daran problemas en
las maquinas virtuales Linux paravirtualizadas tanto en NTP como en XenServer. Ambos intentan
gestionar el reloj del sistema. Para evitar la desincronizacion del reloj respecto a los demas servidores,
sincronice el reloj del sistema de cada invitado Linux con NTP. Por eso, es necesario inhabilitar la
sincronizacion horaria del host. No se requieren cambios en el modo HVM.

Si se ejecuta un kernel Linux paravirtualizado con XenServer VM Tools instalado, puede comprobar si
la funcidon de sincronizacion horaria de XenServer esta presente y habilitarla en la maquina virtual de
Linux:
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sSu -

cat /proc/sys/xen/independent_wallclock

Este comando devuelve 0 0 1:

« 0. La funcionalidad de sincronizacién horaria esta habilitada, por lo que se debe inhabilitar.
« 1. La funcionalidad de sincronizacién horaria esta inhabilitada, por lo que no es necesaria
ninguna otra accion.

Si el archivo [proc/sys/xen/independent_wallclock no esta presente, no es necesario que siga estos
pasos.

Si se habilita, inhabilite la funcién de sincronizacidn horaria con un 1 en el archivo:

sudo echo 1 > /proc/sys/xen/independent_wallclock

Para que este cambio sea permanentey persista después de reiniciar la maquina, modifique el archivo
[etc/sysctl.confy agregue la linea:

xen.independent_wallclock = 1
Para comprobar los cambios, reinicie el sistema:

reboot

Después de reiniciar, compruebe que la configuracion es correcta:
su -

cat /proc/sys/xen/independent_wallclock

Este comando devuelve el valor 1.

Corregir la sincronizacion horaria en Microsoft Hyper-vV

Las maquinas virtuales Linux que tienen instalados los servicios de integracion de Hyper-V para Linux
pueden aplicar la funcionalidad de sincronizacién horaria de Hyper-V para usar la hora del sistema op-
erativo del host. Para que el reloj del sistema no se desincronice, esta funcionalidad se debe habilitar
junto con los servicios NTP.

Desde el sistema operativo de administracion:

1. Abra la consola del Administrador de Hyper-V.
2. Para ver la configuracion de una maquina virtual Linux, seleccione Integration Services.
3. Compruebe que Time synchronization esta seleccionado.
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Nota:

Este método difiere de VMware y XenServer (antes, Citrix Hypervisor), donde se inhabilita la sin-
cronizacion horaria del host para evitar conflictos con NTP. La sincronizacion horaria de Hyper-V
puede coexistir y complementarse con la sincronizacion horaria de NTP.

Corregir la sincronizacion horaria en ESX y ESXi

Si la funcién de sincronizacion horaria de VMware esta habilitada en cada VM de Linux paravirtual-
izada, hay problemas con el protocolo NTP y el hipervisor. Ambos intentan sincronizar el reloj del
sistema. Para evitar la desincronizacion del reloj respecto a los demas servidores, sincronice el reloj
del sistema de cada invitado Linux con NTP. Por eso, es necesario inhabilitar la sincronizacion horaria
del host.

Si ejecuta un kernel Linux paravirtualizado con VMware Tools instalado:

Abra vSphere Client.

Modifique la configuracion de la maquina virtual Linux.

En el cuadro de didlogo Propiedades de la maquina virtual, abra la ficha Opciones.
Seleccione VMware Tools.

o w e

En el cuadro Advanced, desmarque la casilla Synchronize guest time with host.

Paso 3: Agregue la maquina virtual Linux al dominio de Windows

Hay estos métodos disponibles para agregar maquinas Linux al dominio de Active Directory (AD):

» Samba Winbind

«» Centrify DirectControl
« SSSD

« PBIS

Siga las instrucciones en funcion del método elegido.
Nota:

Es posible que no se puedan iniciar sesiones cuando se usa el mismo nombre de usuario para la
cuenta local en el Linux VDA y para la cuenta en AD.

Samba Winbind

Unirse al dominio de Windows Se requiere que el controlador de dominio esté accesible y se nece-
sita disponer de una cuenta de usuario de Active Directory con permisos para agregar maquinas al
dominio:
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1. Inicie YaST, seleccione Network Services y, a continuacion, Windows Domain Membership

2. Realice los siguientes cambios:

« Establezca Domain o Workgroup en el nombre de su dominio de Active Directory o la
direccion IP del controlador de dominio. El nombre del dominio debe escribirse en letras
mayusculas.

+ Marque Use SMB information for Linux Authentication.

- Marque Create Home Directory on Login.

- Marque Single Sign-On for SSH.

- Compruebe que Offline Authentication no estd marcada. Esta opcion no es compat-
ible con el VDA para Linux.

3. Haga clic en Aceptar. Si se le solicita que instale algunos paquetes, haga clic en Install.

4. Siseencuentra un controlador de dominio, se le pregunta si quiere unirse al dominio. Haga clic
en Si.

5. Cuando se le solicite, introduzca las credenciales de un usuario de dominio con permisos para
agregar maquinas al dominio y haga clic en OK.

6. Reinicie los servicios manualmente o reinicie la maquina. Le recomendamos que reinicie la
maquina:

su -
reboot

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA
(tanto Windows como Linux) tengan un objeto de equipo en Active Directory.

Ejecute el comando net ads de Samba para comprobar que la maquina esta unida a un dominio:

sudo net ads testjoin

Ejecute el siguiente comando para comprobar la informacion adicional de dominio y objeto de
equipo:

sudo net ads 1info

Verificar la configuracion de Kerberos Verifique que el archivo keytab del sistema se haya creado
y contenga claves validas:

sudo klist - ke
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Muestra la lista de las claves disponibles para las distintas combinaciones de nombres principales
y conjuntos de cifrado. Ejecute el comando kinit de Kerberos para autenticar la maquina en el
controlador de dominio con estas claves:

sudo kinit -k MACHINES@REALM
Los nombres de maquina y territorio deben especificarse en mayisculas. Debe anteponerse la barra
diagonal inversa (\) al signo de délar ($) para evitar la sustitucion del shell. En algunos entornos, el
nombre de dominio DNS difiere del nombre del territorio Kerberos. Compruebe que se usa el nombre

del territorio Kerberos. Si la operacion de este comando se realiza correctamente, no aparece ningin
resultado.

Compruebe que el tiquet de TGT de la cuenta de la maquina se ha almacenado en caché:

sudo klist

Examine los datos de la cuenta de la maquina:

sudo net ads status

Verificar la autenticacion de usuario Use la herramienta wbinfo para comprobar que los usuarios
de dominio pueden autenticarse en el dominio:

wbinfo --krb5auth=domain\username%password
El dominio especificado es el nombre de dominio de AD, no el nombre del territorio Kerberos. Para

shell de Bash, debe anteponerse una barra diagonal inversa (\) a otra barra diagonal inversa. Este
comando devuelve un mensaje que indica si la operacion se ha realizado correctamente o no.

Compruebe que el médulo PAM de Winbind esté configurado correctamente. Para hacerlo, inicie
sesion en Linux VDA con una cuenta de usuario de dominio que no se haya utilizado antes.

ssh localhost -1 domain\username
id -u

Compruebe que se ha creado el archivo de caché con las credenciales de Kerberos para el UID de-
vuelto por el comando id -u:

1ls /tmp/krb5cc_uid

Compruebe que los tiquets que se encuentran en la memoria caché de credenciales de Kerberos que
pertenece al usuario son validos y no han caducado:

klist

Salga de la sesion.

exit
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Se puede realizar una prueba similar iniciando sesion directamente en la consola Gnome o KDE. Con-
tinGe con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

Servicio de autenticacion Quest

Configurar Quest en el controlador de dominio Se asume que se ha instalado y configurado el
software de Quest en los controladores de dominio, y que se han recibido los privilegios administra-
tivos necesarios para crear objetos de equipo en Active Directory.

Permitir que los usuarios de dominio inicien sesion en maquinas con Linux VDA Para permitir
que los usuarios de dominio puedan establecer sesiones HDX en una maquina con Linux VDA:

1. En la consola de administracion Usuarios y equipos de Active Directory, abra las propiedades
de usuario de Active Directory correspondientes a esa cuenta de usuario.

2. Seleccione la ficha Unix Account.

3. Active Unix-enabled.

4. Defina Primary GID Number con el ID de grupo de un grupo de usuarios real del dominio.

Nota:

Estas instrucciones son equivalentes a definir usuarios de dominio para que inicien sesion desde

la consola, RDP, SSH u otro protocolo de comunicacién remota.

Configurar Quest en Linux VDA

Configurar el demonio de VAS La renovacion automatica de tiquets de Kerberos debe estar habil-
itada y desconectada. La autenticacion (inicio de sesion sin conexion) debe estar inhabilitada:

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false

Este comando establece el intervalo de renovacion a nueve horas (32 400 segundos), es decir, una
hora menos que la validez predeterminada de 10 horas del tiquet. Establezca esta opcién en un valor
inferior en sistemas con una validez mas corta de tiquets.

Configurar PAM y NSS Para habilitar los inicios de sesion del usuario de dominio mediante HDX y
otros servicios como su, ssh o RDP, configure PAM y NSS de forma manual:
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sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss

Unirse al dominio de Windows Una la maquina Linux al dominio de Active Directory mediante el
comando vastool de Quest:

sudo /opt/quest/bin/vastool -u user join domain-name
El pardmetro user es un usuario de dominio con permiso para unir maquinas al dominio de Active
Directory. La variable domain-name es el nombre DNS del dominio; por ejemplo, ejemplo.com.

Reinicie la maquina Linux después de unirse al dominio.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA
(VDA con Windows y Linux) tengan un objeto de equipo en Active Directory. Para comprobar
si hay una maquina Linux unida a Quest en el dominio:

sudo /opt/quest/bin/vastool info domain
Si la maquina esta unida a un dominio, este comando devuelve el nombre del dominio. En cambio, si
la maquina no esta unida a ningin dominio, aparece el siguiente error:

ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 in _ctx_init_default_realm
default_realm not configured in vas.conf. Computer may not be joined
to domain

Verificar la autenticacion de usuario Verifique que Quest pueda autenticar a los usuarios del do-
minio mediante PAM. Para hacerlo, inicie sesidn en Linux VDA con una cuenta de usuario de dominio
gue no se haya utilizado antes.

ssh localhost -1 domain\username
id -u

Compruebe que se ha creado el archivo de caché con las credenciales de Kerberos para el UID de-
vuelto por el comando id -u:

1ls /tmp/krb5cc_uid

Compruebe que los tiquets que se encuentran en la memoria caché de credenciales de Kerberos son
validos y no han caducado:

/opt/quest/bin/vastool klist
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Salga de la sesion.
exit

Se puede realizar una prueba similar iniciando sesion directamente en la consola Gnome o KDE. Con-
tinde con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

Centrify DirectControl
Unirse al dominio de Windows Con el Agente Centrify DirectControl instalado, una la maquina
Linux al dominio de Active Directory mediante el comando adjoin de Centrify:

sudo adjoin -w -V -u user domain-name

El pardmetro user es un usuario de dominio de Active Directory con permiso para unir maquinas al
dominio de Active Directory. El parametro domain-name es el nombre del dominio al que se unira la
maquina Linux.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA
(tanto Windows como Linux) tengan un objeto de equipo en Active Directory. Para comprobar si hay
una maquina Linux unida a Centrify en el dominio:

sudo adinfo

Compruebe que el valor Joined to domain sea valido y el modo CentrifyDC devuelva el valor con-
nected. Si el modo se queda bloqueado en el estado inicial, el cliente Centrify tiene problemas de
conexion o autenticacion en el servidor.

Para obtener informacion de diagndstico y sistema mas completa:

adinfo --sysinfo all
adinfo -diag

Pruebe la conectividad a los distintos servicios de Active Directory y Kerberos:

adinfo —--test

Continte con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

SSSD

Si utiliza SSSD en SUSE, siga las instrucciones de esta seccion. Esta seccion contiene instrucciones
para unir una maquina Linux VDA a un dominio Windows, y ofrece instrucciones para configurar la
autenticacion de Kerberos.
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Para configurar SSSD en SUSE, siga estos pasos:

Unirse al dominio y crear un keytab de host
Configurar PAM para SSSD

Configurar SSSD

Habilitar SSSD

Verificar la pertenencia al dominio
Verificar la configuracion de Kerberos

No ok~ N

Verificar la autenticacién de usuario

Unirse al dominio y crear un keytab de host SSSD no proporciona funciones de cliente de Active
Directory para unirse al dominio y administrar el archivo de sistema keytab. En su lugar, puede usar
el enfoque de Samba. Complete los siguientes pasos antes de configurar SSSD.

1. Detenga e inhabilite el demonio de caché para el servicio de nombres (NSCD).

sudo systemctl stop nscd
sudo systemctl disable nscd

2. Compruebe el nombre del host y la sincronizacién horaria de Chrony.
hostname

hostname -f
chronyc traking

3. Instale o actualice los paquetes requeridos:

sudo zypper install samba-client sssd-ad

4. Modifique el archivo /etc/krb5.conf como usuario root para permitir que la utilidad kinit
se comunique con el dominio de destino. Agregue estas entradas bajo las secciones [libde-
faults], [realms] y [domain_realm]:

Nota:

Configure Kerberos en funcion de su infraestructura de AD. Estos parametros estan pensa-

dos para el modelo de bosque y dominio Gnicos.

[libdefaults]
dns_canonicalize_hostname = false
rdns = false
default_realm = REALM

forwardable = true
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[realms]

REALM = {

kdc = fgdn-of-domain-controller
default_domain = realm

admin_server = fqdn-of-domain-controller

}

[domain_realm]

.realm = REALM

realm es el nombre del territorio Kerberos, como ejemplo.com. REALM es el nombre del terri-
torio Kerberos en mayusculas, como EJEMPLO.COM.

5. Modifique /etc/samba/smb.conf como usuario root para permitir que la utilidad net se
comunique con el dominio de destino. Agregue estas entradas bajo la seccion [global]:

[global]
workgroup = domain

client signing = yes

client use spnego = yes

kerberos method = secrets and keytab
realm = REALM

security = ADS

domain es el nombre corto de NetBIOS de un dominio de Active Directory, como EJEMPLO.

6. Modifique las entradas passwd y group en el archivo [etc/nsswitch.conf para hacer referencia
a SSSD al resolver usuarios y grupos.

passwd: compat sss

group: compat sss

7. Utilice el cliente Kerberos configurado para autenticarse en el dominio de destino como admin-
istrador.

kinit administrator

8. Utilice la utilidad net para unir el sistema al dominio y generar un archivo keytab del sistema.
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net ads join osname="SUSE Linux Enterprise Server" osVersion=15 -U
administrator

Configurar PAM para SSSD Antes de configurar PAM para SSSD, instale o actualice los paquetes

necesarios.

sudo zypper install sssd sssd-ad

Configure el mddulo PAM para la autenticacion de usuarios a través de SSSD y cree directorios de
inicio para los inicios de sesion de usuario.

sudo pam-config --add --sss
sudo pam-config —--add --mkhomedir

Configurar SSSD

1. Modifique el archivo /etc/sssd/sssd.conf como usuario root para permitir que el demo-
nio SSSD se comunique con el dominio de destino. A continuacion, se ofrece un ejemplo de
configuracion de sssd. conf (se pueden agregar opciones adicionales, seglin sea necesario):

[sssd]
config_file_version = 2
services = nss,pam
domains = domain-dns-name

[domain/domain-dns-name]
id_provider = ad
auth_provider = ad
access_provider = ad
ad_domain = domain-dns—-name
ad_server = fqdn-of-domain-controller
ldap_id_mapping = true
ldap_schema = ad

# Kerberos settings
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

# Comment out if the users have the shell and home dir set on the
AD side

fallback_homedir = /home/%d/%u
default_shell = /bin/bash

# Uncomment and adjust if the default principal SHORTNAMES$S@REALM
is not available

# ldap_sasl_authid = host/client.ad.example.com@AD.EXAMPLE.COM
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ad_gpo_access_control = permissive

domain-dns-name es el nombre de dominio DNS, como example.com.
Nota:

ldap_id_mapping tiene el valor true, de forma que el propio SSSD se ocupa de asignar los
SID de Windows a UID de Unix. De lo contrario, Active Directory debe poder proporcionar
extensiones POSIX. ad_gpo_access_control esta establecido en permissive para evitar
un error de inicio de sesion no valido con las sesiones de Linux. Consulte las paginas man

de sssd.confysssd-ad.

2. Establezca la pertenenciay los permisos de archivos en sssd. conf:

sudo chmod 0600 /etc/sssd/sssd.conf

Habilitar SSSD Ejecute los siguientes comandos para habilitar e iniciar el demonio SSSD cuando se

inicie el sistema:

sudo systemctl enable sssd
sudo systemctl start sssd

Verificar la pertenencia al dominio
1. Ejecute el comando net ads de Samba para comprobar que la maquina esta unida a un do-
minio:
sudo net ads testjoin
2. Ejecute el siguiente comando para comprobar la informacion adicional de dominio y objeto de
equipo:

sudo net ads info

Verificar la configuracion de Kerberos Verifique que el archivo keytab del sistema se haya creado
y contenga claves validas:

sudo klist -ke
Muestra la lista de las claves disponibles para las distintas combinaciones de nombres principales y
conjuntos de cifrado.

Ejecute el comando kinit de Kerberos para autenticar la maquina en el controlador de dominio con
estas claves:
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sudo kinit — k MACHINES@REALM

Los nombres de maquina y territorio deben especificarse en maydsculas. Debe anteponerse la barra

diagonalinversa (**\**) al signo de ddlar ($) para evitar la sustitucion del shell. En algunos entornos, el

nombre de dominio DNS difiere del nombre del territorio Kerberos. Compruebe que se usa el nombre
del territorio Kerberos. Si la operacion de este comando se realiza correctamente, no aparece ningln
resultado.

Compruebe que el tiquet de TGT de la cuenta de la maquina se ha almacenado en caché:

sudo klist

Verificar la autenticacion de usuario  SSSD no proporciona una herramienta de linea de comandos
para probar la autenticacion directamente con el demonio, y solo se puede hacer mediante PAM.

Para comprobar que el médulo SSSD PAM esta configurado correctamente, inicie sesion en Linux VDA
con una cuenta de usuario de dominio que no se haya utilizado antes.

ssh localhost -1 domain\username
id -u
klist
exit

Compruebe que los tiquets de Kerberos devueltos por el comando k'l1ist son correctos para ese
usuario y no han caducado.

Como usuario root, compruebe que se ha creado el archivo de caché de tiquets correspondiente para
el uid devuelto por el comando id -u previo:

1ls /tmp/krb5cc_uid

Se puede realizar una prueba similar iniciando sesion directamente en la consola Gnome o KDE. Con-
tinGe con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

PBIS

Descargar el paquete PBIS requerido Por ejemplo:

wget https:
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Convertir el script de instalacion de PBIS en ejecutable Por ejemplo:

chmod +x pbis-open-9.1.0.551.1linux.x86_64.rpm.sh

Ejecutar el script de instalacion de PBIS Por ejemplo:

sh pbis-open-9.1.0.551.1linux.x86_64.rpm.sh

Unirse a un dominio de Windows Se requiere que el controlador de dominio esté accesible y se
necesita disponer de una cuenta de usuario de Active Directory con permisos para agregar maquinas
al dominio:

/opt/pbis/bin/domainjoin-cli join domain-name user
El parametro user es un usuario de dominio con permisos para agregar maquinas al dominio de Active
Directory. La variable domain-name es el nombre DNS del dominio; por ejemplo, ejemplo.com.

Nota: Para establecer Bash como el shell predeterminado, ejecute el comando [opt/pbis/bin/config
LoginShellTemplate/bin/bash.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA
(VDA con Windows y Linux) tengan un objeto de equipo en Active Directory. Para comprobar
si hay una maquina Linux unida a PBIS en el dominio:

/opt/pbis/bin/domainjoin-cli query
Si la maquina esta unida a un dominio, este comando devuelve la informacién sobre el dominio de

AD Yy la unidad organizativa a los que esta unida actualmente. De lo contrario, solo aparece el nombre
de host.

Verificar la autenticacion de usuario Verifique que PBIS pueda autenticar a los usuarios del do-
minio mediante PAM. Para hacerlo, inicie sesidn en Linux VDA con una cuenta de usuario de dominio
gue no se haya utilizado antes.

ssh localhost -1 domain\user
id -u

Compruebe que se ha creado el archivo de caché con las credenciales de Kerberos para el UID de-
vuelto por el comando id -u:

1ls /tmp/krb5cc_uid

Salga de la sesion.
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exit

Continte con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

Paso 4: Instale .NET

Ademas de .NET Runtime, debe instalar .ASP.NET Core Runtime en todas las distribuciones de Linux
compatibles antes de instalar o actualizar el Linux VDA. Se requiere la version 6 para Amazon Linux 2.
La version 8 es necesaria para otras distribuciones.

Si su distribucion de Linux contiene la version de .NET que necesita, instalela desde el feed integrado.
De otro modo, instale .NET desde la seccién de paquetes de Microsoft. Para obtener mas informacion,
consulte https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Después de instalar .NET, ejecute el comando which dotnet para encontrar su ruta de runtime.

En funcion del resultado del comando, establezca la ruta binaria de .NET Runtime. Por ejemplo, si el
resultado del comando es /aa/bb/dotnet, use /aa/bb como ruta binaria de .NET.

Paso 5: Descargue el paquete de Linux VDA

1. Vaya ala pagina de descargas de Citrix Virtual Apps and Desktops.
2. Expanda la version adecuada de Citrix Virtual Apps and Desktops.

3. Expanda Componentes para buscar Linux VDA. Por ejemplo:

~ Citrix Virtual Apps and Desktops 7 2305

~ Product Software

Citrix Virtual Apps and Desktops 7 2305, All Editions

v Edition Software

- Components

Linux Virtual Delivery Agent 2305

Workspace Environment Management 2305

~ Citrix Virtual Apps and Desktops 7 2303
~ Citrix Virtual Apps and Desktops 7 2212

~ Citrix Virtual Apps and Desktops 7 2209

~ Citrix Virtual Apps and Desktops 7 2206

4. Haga clic en el enlace de Linux VDA para acceder a las descargas de Linux VDA.
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Downloads cxpond all sections

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/Cent0S)
~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

~ Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

v Linux Virtual Delivery Agent (VCSDK)

~ Linux Virtual Delivery Agent (GPG Key)

5. Descargue el paquete de Linux VDA que coincida con su distribucion de Linux.

6. Descargue la clave pUblica GPG que puede usar para verificar la integridad del paquete de Linux
VDA. Por ejemplo:

Downloads txpand all sections

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/CentOS)
~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

~ Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

v Linux Virtual Delivery Agent (VCSDK)

~ Linux Virtual Delivery Agent (GPG Key)
Linux Virtual Delivery Agent (GPG Key)

May 30, 202!
1.25 KB-(zip} 8 Download File

Checksums
SHA-256.-3440f3e920385f239441083160400212bfc6bE319949808245099d1cbE0 104

Para verificar la integridad del paquete de Linux VDA mediante la clave pUblica, ejecute estos
comandos para importar la clave publica a la base de datos RPM y comprobar la integridad del
paquete:

rpmkeys --import <path to the public key>
rpm --checksig --verbose <path to the Linux VDA package>

Paso 6: Instale Linux VDA
Paso 6a: Desinstale la version anterior

Siya ha instalado una version anterior a las dos versiones anteriores y una version LTSR, desinstalela
antes de instalar la nueva version.
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1. Detenga los servicios de Linux VDA:

sudo systemctl stop ctxvda

sudo systemctl stop ctxhdx

Nota:

Antes de detener los servicios ctxvda y ctxhdx, ejecute el comando systemctl stop ctx-
monitord para detener el demonio del servicio de supervision. De lo contrario, eldemonio
del servicio de supervision reinicia los servicios que ha detenido.

2. Desinstale el paquete:

sudo rpm -e XenDesktopVDA

Importante:

Se admite la actualizacion desde las dos Gltimas versiones.

Nota:

Puede encontrar los componentes instalados en Jopt/Citrix/VDA/.

Para ejecutar un comando, se necesita la ruta completa. Como alternativa, puede agregar [op-
t/Citrix/VDA/sbin y [opt/Citrix/VDA/bin a la ruta del sistema.

Paso 6b: Instale Linux VDA

Instalar el software de Linux VDA mediante Zypper:

sudo zypper install XenDesktopVDA-<version>.slel5_x.x86_64.rpm

Instale el software de Linux VDA mediante el administrador de paquetes RPM:

sudo rpm -i XenDesktopVDA-<version>.slel5_x.x86_64.rpm

Paso 6¢: Actualice la version de Linux VDA (optativo)
Linux VDA admite las actualizaciones desde la version mas reciente. Por ejemplo, puede actualizar
Linux VDA de la version 2308 a 2311y de 1912 LTSR a 2203 LTSR.

Nota:

La actualizacién de una instalacion existente sobrescribe los archivos de configuracion en
/etc/xdl. Antes de iniciar una actualizacion, haga copia de seguridad de los archivos.
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sudo zypper -1i install <PATH>/<Linux VDA RPM>

Lista de dependencias de RPM para SUSE 15:
java-ll-openjdk >= 11
ImageMagick >= 7.0
dbus-1 >= 1.12.2
dbus-1-x11 >= 1.12.2
xorg-x11 >= 7.6_1
1ibXpm4 >= 3.5.12
libXrandr2 >= 1.5.1
libXtst6 >= 1.2.3
pam >= 1.3.0
bash >= 4.4

findutils >= 4.6

gawk >= 4.2
sed >= 4.4
cups >= 2.2

cups-filters >= 1.25
libxml2-2 >= 2.9

libmspack0d >= 0.6

ibus >= 1.5

libtcmalloc4 >= 2.5
libcap-progs >= 2.26
mozilla-nss—-tools >= 3.53.1
libpython3_6m1_0 >= 3.6~
1ibQt5Widgets5 >= 5.12
libgrencode4 >= 4.0.0

libImlib2-1 >= 1.4.10
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Importante:

Reinicie la maquina Linux VDA después de actualizar.

Paso 7: Instale controladores NVIDIA GRID

Para habilitar HDX 3D Pro, debe instalar los controladores NVIDIA GRID en el hipervisor y en las
maquinas VDA.

Para instalar y configurar el administrador de GPU virtual de NVIDIA GRID (el controlador de hosts) en
los hipervisores especificos, consulte estas guias:

« XenServer
« VMware ESX
« Nutanix AHV

Para instalar y configurar los controladores de VM invitada de NVIDIA GRID, siga estos pasos
generales:

1. Aseglrese de que la maquina virtual invitada esté apagada.
2. En el panel de control del hipervisor, asigne una GPU a la VM.
3. Inicie laVM.

4. Instale el controlador de VM invitada en la VM.

Paso 8: Configure Linux VDA
Nota:

Antes de configurar el entorno en tiempo de ejecucion, aseglrese de que la configuracion re-
gional en_US.UTF-8 esté instalada en su sistema operativo. Si la configuracion regional no esta
disponible en su sistema operativo, ejecute el comando sudo locale-gen en_US.UTF-8. Para De-
bian, quite la marca de comentario de la linea # en_US.UTF-8 UTF-8 para modificar el archivo
[etc/locale.gen y, a continuacion, ejecute el comando sudo locale-gen.

Después de instalar el paquete, debe configurar Linux VDA. Para ello, ejecute el script ctxsetup. sh.
Antes de que el script realice cambios, examina el entorno existente y verifica si estan instaladas todas
las dependencias. Si fuera necesario, puede volver a ejecutar este script en cualquier momento para
cambiar la configuracion.

Puede ejecutar el script manual o automaticamente con respuestas preconfiguradas. Consulte la
ayuda del script antes de continuar:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh - help
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Configuracion con preguntas

Ejecute una configuraciéon manual con preguntas para el usuario:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh

Configuracion automatizada

En caso de una instalacion automatica, proporcione las opciones necesarias para el script de insta-
lacion con variables de entorno. Si estan presentes todas las variables necesarias, el script no pide
ninguna informacion.

Las variables de entorno admitidas son:

« CTX_XDL_NON_DOMAIN_JOINED="y|n’: indica si se debe unir la maquina a un
dominio. El valor predeterminado es ‘n’. Para escenarios unidos a un dominio, configlralo en
‘n’.

« CTX_XDL_AD_INTEGRATION="winbind|sssd|centrify|pbis|quest’:  Linux VDA requiere
parametros de configuracion Kerberos para autenticarse en los Delivery Controllers. La
configuracion de Kerberos se determina a partir de la herramienta de integracion de Active
Directory instalada y configurada en el sistema.

« CTX_XDL_DDC_LIST="<list-ddc-fqdns>’: Linux VDA necesita una lista de nombres de dominio
completo de Delivery Controllers, separados por espacios, para registrarse en un Delivery Con-
troller. Se debe especificar al menos un nombre FQDN o CNAME.

« CTX_XDL_VDI_MODE="y|n’: Indica si configurar la maquina a partir de un modelo de entrega
de escritorios dedicados (VDI) o un modelo de entrega de escritorios compartidos alojados.
Para entornos HDX 3D Pro, establézcalo en ‘y’.

+ CTX_XDL_HDX_3D_PRO =’y|n’: Linux VDA es compatible con HDX 3D Pro, un conjunto de tec-
nologias para la aceleracion de la GPU que se disefid para optimizar la virtualizacion de aplica-
ciones con graficos sofisticados. Si se selecciona HDX 3D Pro, el VDA se configura para el modo
de escritorios VDI (sesion Gnica); (es decir, CTX_XDL_VDI_MODE=*y’).

« CTX_XDL_START_SERVICE="y|n’: Determina si los servicios de Linux VDA se inician cuando se
completa la configuracion.

« CTX_XDL_REGISTER_SERVICE="y|n’: Los servicios de Linux Virtual Desktop se inician después
del arranque de la maquina.

+ CTX_XDL_ADD_FIREWALL_RULES="y|n’: Los servicios de Linux VDA requieren que se permi-
tan las conexiones de red entrantes a través del firewall del sistema. Puede abrir automatica-
mente los puertos necesarios (de forma predeterminada, los puertos 80 y 1494) en el firewall
del sistema de Linux Virtual Desktop.
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« CTX_XDL_DESKTOP_ENVIRONMENT=gnome/gnome-classic/mate/’<none>¢: Especifica el
entorno de escritorio GNOME, GNOME Classic o MATE que se va a utilizar en las sesiones. Si lo
establece en “<none>“, se usa el escritorio predeterminado configurado en el VDA.

También puede cambiar entre entornos de escritorio ejecutando comandos o utilizando la ban-
deja del sistema. Para obtener masinformacion, consulte Comandos para cambiar de escritorio
y Bandeja del sistema.

« CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime: La ruta de instalacion
de .NET para garantizar compatibilidad con el nuevo servicio de agente intermediario (ctxvda).
La ruta predeterminada es “/usr/bin”.

« CTX_XDL_VDA_PORT=port-number : Linux VDA se comunica con los Delivery Controllers a
través de un puerto TCP/IP.

o CTX_XDL_SITE_NAME=<dns-name>: Linux VDA detecta los servidores LDAP mediante DNS.
Para limitar los resultados de bisqueda de DNS a un sitio local, especifique un nombre de sitio
DNS. Si no es necesario, establézcalo en ‘<none>.

o CTX_XDL_LDAP_LIST="<list-ldap-servers>’: Linux VDA consulta a DNS para detectar servi-
dores LDAP. Sin embargo, si el DNS no puede proporcionar registros del servicio LDAP,
se puede suministrar una lista de nombres FQDN de LDAP, separados por espacios, con
los puertos de LDAP. Por ejemplo, adl.miempresa.com:389 ad2.miempresa.com:3268
ad3.miempresa.com:3268. Para habilitar consultas LDAP mas rapidas en bosques de Active
Directory, habilite Catalogo global en un controlador de dominio y especifique 3268 como
nimero de puerto LDAP correspondiente. Esta variable esta establecida en ‘<none>‘ de forma
predeterminada.

« CTX_XDL_SEARCH_BASE=search-base-set: Linux VDA consulta a LDAP a partir de una
base de buisqueda establecida en la raiz del dominio de Active Directory (por ejemplo,
DC=miempresa,DC=com). Para mejorar el rendimiento de la blsqueda, puede especificar
otra base de bisqueda (por ejemplo, OU=VDI,DC=miempresa,DC=com). Si no es necesario,
establézcalo en ‘<none>‘.

+ CTX_XDL_SUPPORT_DDC_AS_CNAME="y|n’: Linux VDA permite especificar un nombre de De-
livery Controller mediante un registro CNAME de DNS.

Establezca la variable de entorno y ejecute el script de configuracion:

export CTX_XDL_NON_DOMAIN_JOINED='n"

export CTX_XDL_AD_INTEGRATION=sssd|winbind|centrify|pbis|quest
export CTX_XDL_DDC_LIST='<list-ddc-fgdns>'

export CTX_XDL_VDI_MODE='y|n'

export CTX_XDL_HDX_3D_PRO='y|n'

export CTX_XDL_START_SERVICE='y|n'

export CTX_XDL_REGISTER_SERVICE='y|n'

export CTX_XDL_ADD_FIREWALL_RULES='y|n'
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export CTX_XDL_DESKTOP_ENVIRONMENT= gnome|gnome-classic|mate]|'<none>'
export CTX_XDL_DOTNET_RUNTIME_PATH='<path-to-install-dotnet-runtime>'
export CTX_XDL_VDA_PORT='<port-number>'

export CTX_XDL_SITE_NAME='<dns-site-name>'|'<none>'

export CTX_XDL_LDAP_LIST='<list-ldap-servers>'|'<none>'

export CTX_XDL_SEARCH_BASE='<search-base-set>'|'<none>'

export CTX_XDL_SUPPORT_DDC_AS_CNAME:'y|n'

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh --silent

Cuando ejecute el comando sudo, escriba la opcion -E para pasar las variables de entorno existentes
al nuevo shell que se crea. Se recomienda crear un archivo de script shell a partir de los comandos
anteriores con #!/bin/bash en la primera linea.

También puede especificar todos los parametros con un tnico comando:

sudo CTX_XDL_NON_DOMAIN_JOINED='n"' \
CTX_XDL_AD_INTEGRATION=winbind|centrify|sssd|pbis|quest \
CTX_XDL_DDC_LIST="<list-ddc-fqdns>"' \

CTX_XDL_VDI_MODE='y|n"' \

CTX_XDL_HDX_3D_PRO='y|n"' \

CTX_XDL_START_SERVICE='y|n' \

CTX_XDL_REGISTER_SERVICE='y|n"' \
CTX_XDL_ADD_FIREWALL_RULES='y|n' \

CTX_XDL_DESKTOP_ENVIRONMENT= gnome|gnome-classic|mate]|'<none>' \
CTX_XDL_DOTNET_RUNTIME_PATH='<path-to-install-dotnet-runtime>"' \
CTX_XDL_VDA_PORT="'<port-number>"' \
CTX_XDL_SITE_NAME='<dns-site-name>'|'<none>' \
CTX_XDL_LDAP_LIST="'<list-ldap-servers>'|'<none>"' \
CTX_XDL_SEARCH_BASE="'<search-base-set>'|'<none>"' \
CTX_XDL_SUPPORT_DDC_AS_CNAME='y|n' \
Jopt/Citrix/VDA/sbin/ctxsetup.sh --silent

Quitar cambios de configuraciéon

Enalgunos casos, puede que sea necesario quitar los cambios de configuracion realizados por el script
ctxsetup.sh sin desinstalar el paquete de Linux VDA.

Consulte la ayuda de este script antes de continuar:

sudo /usr/local/sbin/ctxcleanup.sh —--help

Para quitar los cambios de configuracion:

sudo /usr/local/sbin/ctxcleanup.sh

Importante:

Este script elimina todos los datos de configuracion de la base de datos y provoca que Linux VDA
deje de funcionar.
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Registros de configuracion

Los scripts ctxcleanup.sh y ctxsetup.sh muestran errores en la consola, con informacién adicional
que se enviara a un archivo de registro de configuracion:

/tmp/xdl.configure.log

Reinicie los servicios de Linux VDA para que los cambios surtan efecto.

Paso 9: Ejecute XDPing

Ejecute sudo /opt/Citrix/VDA/bin/xdping paracomprobar la presencia de problemas de
configuraciéon comunes en un entorno Linux VDA. Para obtener mas informacion, consulte XDPing.

Paso 10: Ejecute Linux VDA
Una vez configurado Linux VDA mediante el script ctxsetup.sh, utilice los siguientes comandos para
controlarlo.
Iniciar Linux VDA:
Para iniciar los servicios de Linux VDA:
sudo systemctl start ctxhdx

sudo systemctl start ctxvda

Detener Linux VDA:
Para detener los servicios de Linux VDA:

sudo systemctl stop ctxvda

sudo systemctl stop ctxhdx

Nota:

Antes de detener los servicios ctxvda y ctxhdx, ejecute el comando systemctl stop ctxmoni-
tord para detener el demonio del servicio de supervision. De lo contrario, el demonio del servicio
de supervision reinicia los servicios que ha detenido.

Reiniciar Linux VDA:
Para reiniciar los servicios de Linux VDA:
sudo systemctl stop ctxvda

sudo systemctl restart ctxhdx
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sudo systemctl restart ctxvda

Comprobar el estado de Linux VDA:
Para comprobar el estado de ejecucion de los servicios de Linux VDA:

sudo systemctl status ctxvda

sudo systemctl status ctxhdx

Paso 11: Cree catalogos de maquinas

El proceso de creacion de catalogos de maquinas y de incorporacién de maquinas Linux es similar al
proceso habitual de VDA para Windows. Para ver una descripcion detallada sobre como completar
estas tareas, consulte Crear catalogos de maquinas y Administrar catalogos de maquinas.

Existen restricciones que diferencian el proceso de creacion de catalogos de maquinas con VDA para
Windows del mismo proceso con VDA para Linux:

« Para el sistema operativo, seleccione:

- La opcidén SO multisesiéon para un modelo de entrega de escritorios compartidos aloja-
dos.
- La opcién SO de sesion tnica para un modelo de entrega de escritorios VDI dedicados.

« No mezcle maquinas con agentes VDA para Windows y Linux en el mismo catalogo.

Nota:

Las primeras versiones de Citrix Studio no admitian el concepto de “SO Linux”. Sin embargo,
seleccionar la opcion SO de servidor Windows o SO de servidor implica un modelo equiva-
lente de entrega de escritorios compartidos alojados. Seleccionar la opciéon SO de escritorio
Windows o SO de escritorio implica un modelo de entrega de un usuario por maquina.

Sugerencia:

Si quita una maquina y luego la vuelve a unir al dominio de Active Directory, esa maquina se

debe quitary volver a agregar al catalogo de maquinas.

Paso 12: Cree grupos de entrega

El proceso de creacidon de un grupo de entrega y de incorporacion de catalogos de maquinas con
agentes VDA para Linux es muy similar al proceso de maquinas con agentes VDA para Windows.
Para ver una descripcion detallada sobre como completar estas tareas, consulte Crear grupos de

entrega.
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Se aplican las siguientes restricciones para crear grupos de entrega que contengan catalogos de
maquinas con Linux VDA:

« Losgruposyusuariosde AD que seleccione deben estar correctamente configurados para poder
iniciar sesion en las maquinas de Linux VDA.

« No permita que usuarios no autenticados (anénimos) inicien sesion.

« No mezcle el grupo de entrega con catalogos de maquinas que contienen maquinas Windows.

Importante:

Se admite la publicacion de aplicaciones con Linux VDA 1.4 y versiones posteriores. Linux VDA
no admite la entrega de escritorios ni aplicaciones a la misma maquina.

Para obtener informacion sobre como crear catalogos de maquinas y grupos de entrega, consulte
Citrix Virtual Apps and Desktops 7 2407.

Instalar Linux VDA en Ubuntu manualmente

August 21, 2024
Importante:

Para instalaciones nuevas, se recomienda usar Easy Install para una instalacion rapida. Easy In-
stall ahorra tiempo y esfuerzo, y es menos propenso a errores que la instalacion manual descrita

en este articulo.

Paso 1: Prepare la informacion de configuracion y la maquina Linux
Paso 1a: Verifique la configuracién de red

Compruebe que la red esté conectada y correctamente configurada. Por ejemplo, debe configurar el
servidor DNS en el Linux VDA.

Si estd utilizando un Ubuntu Live Server, realice el siguiente cambio en el archivo de configuracion
Jetc/cloud/cloud.cfg antes de establecer el nombre de host:

preserve_hostname: true
Paso 1b: Establezca el nombre de host

Para cerciorarse de que el nombre de host de la maquina se notifique correctamente, cambie el
archivo [etc/hostname para que solo contenga el nombre de host de la maquina.
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hostname

Paso 1c: Asigne una direccion de bucle invertido al nombre de host

Aseglrese de que el nombre de dominio DNSy el nombre de dominio completo (FQDN) de la maquina
se notifican correctamente. Para eso, cambie la siguiente linea del archivo [etc/hosts, de manera que
incluya el FQDN y el nombre de host como las dos primeras entradas:

127.0.0.1 hostname-fqdn hostname localhost

Por ejemplo:

127.0.0.1 vdaOl.example.com vda0l localhost

Quite las demas referencias a hostname-fqgdn o hostname de otras entradas del archivo.
Nota:

Actualmente, Linux VDA no admite el truncamiento del nombre NetBIOS. Por lo tanto, el nombre
de host no debe superar los 15 caracteres.

Sugerencia:

Use solamente caracteres de “a”a “z”, de “A”a “Z”,de 0 a 9y guiones (-). No utilice guiones bajos
(_), espacios ni otros simbolos. No inicie un nombre de host con un ndmero ni lo termine con un
guion. Esta regla también se aplica a nombres de host de Delivery Controller.

Paso 1d: Compruebe el nombre de host
Compruebe que el nombre de host esta definido correctamente:
hostname

Este comando devuelve solo el nombre de host de la maquina, no su nombre de dominio completo.
Compruebe que el nombre de dominio completo (FQDN) esta definido correctamente:

hostname -f

Este comando devuelve el nombre de dominio completo de la maquina.

Paso 1e: Inhabilite el DNS de multidifusion

Con la configuracion predeterminada, el DNS de multidifusion (mDNS) esta habilitado, lo que puede
dar lugar a resoluciones de nombres incoherentes.

Para inhabilitar mDNS, modifique /etc/nsswitch.conf y cambie la linea que contiene:
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hosts: files mdns_minimal [NOTFOUND=return] dns
Para:

hosts: files dns

Paso 1f: Compruebe la resolucion de nombres y la disponibilidad del servicio

Compruebe que se puede resolver el nombre de dominio completo (FQDN) y haga ping al controlador
de dominio y al Delivery Controller:

nslookup domain-controller-fqdn
ping domain-controller-fqdn
nslookup delivery-controller-fqdn

ping delivery-controller-fqdn

Si no puede resolver el FQDN o hacer ping en alguna de estas maquinas, revise los pasos antes de
continuar.

Paso 1g: Configure la sincronizacion del reloj (chrony)

Mantener sincronizados los relojes de los VDA, los Delivery Controllers y los controladores de dominio
es fundamental. Ahora bien, alojar Linux VDA como una maquina virtual (VM) puede causar proble-
mas de reloj sesgado. Por este motivo, se recomienda sincronizar la hora con un servicio remoto de
sincronizacién horaria.

Instale Chrony:

apt-get install chrony

Como usuario root, modifique [etc/chrony/chrony.confy agregue una entrada de servidor para cada
servidor horario remoto:

server peerl-fqdn-or-ip-address -tiburst
server peer2-fqdn-or-ip-address -tiburst

En una implementacion tipica, sincronice la hora con los controladores del dominio local, no directa-
mente con grupos publicos de servidores NTP. Agregue una entrada de servidor para cada controlador
de dominio de Active Directory que tenga en el dominio.

Quite las demas entradas server o pool de la lista, incluidas las entradas loopback IP address, local-
hosty public server *.pool.ntp.org.

Guarde los cambios y reinicie el demonio de Chrony:
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sudo systemctl restart chrony

Paso 1h: Instale OpenJDK 11

Linux VDA requiere la presencia de OpenJDK 11.
Ubuntu 22.04 incluye OpenJDK 11.
Para instalar OpenJDK 11 en Ubuntu 20.04, ejecute este comando:

sudo apt-get install -y openjdk-11-jdk

Paso 1i: Instale y especifique la base de datos que se utilizara

Nota:

+ Serecomienda usar SQLite solo para el modo VDI y PostgreSQL para un modelo de entrega
de escritorios compartidos alojados.

+ Para Easy Install y MCS, puede especificar el uso de SQLite o PostgreSQL sin tener que insta-
larlos manualmente. A menos que se especifique lo contrario mediante /etc/xdl/db.conf,
Linux VDA usa PostgreSQL de forma predeterminada.

« Para las instalaciones manuales, debe instalar SQLite, PostgreSQL o ambos de forma man-
ual. Siinstala tanto SQLite como PostgreSQL, puede especificar cual quiere usar modifi-
cando [etc/xdl/db.conf después de instalar el paquete Linux VDA.

En esta seccion se describe cdmo instalar PostgreSQL y SQLite y como especificar el uso de uno u
otro.

Instalar PostgreSQL Ejecute estos comandos para instalar PostgreSQL:
sudo apt-get install -y postgresql

sudo apt-get install -y libpostgresql-jdbc-java

Ejecute estos comandos para iniciar PostgreSQL al iniciar la maquina o inmediatamente, respectiva-
mente:

sudo systemctl enable postgresql

sudo systemctl restart postgresql
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Instalar SQLite Para Ubuntu, ejecute este comando para instalar SQLite:

sudo apt-get install -y sqlite3

Especificar la base de datos que se utilizara Si instala tanto SQLite como PostgreSQL, puede es-
pecificar cual quiere usar modificando Jetc/xdl/db.conf después de instalar el paquete Linux VDA.

1. Ejecute [opt/Citrix/VDA/sbin/ctxcleanup.sh. Omita este paso si se trata de una instalacion
nueva.

2. Modifique [etc/xdl/db.conf para especificar la base de datos que se utilizara.

3. Ejecute ctxsetup.sh.

Nota:

También puede usar [etc/xdl/db.conf para configurar el nimero de puerto de PostgreSQL.

Paso 1j: Instale Motif

sudo apt-get install -y libxm4

Paso 1k: Instale otros paquetes

Para Ubuntu 22.04:

sudo apt-get install -y libsasl2-2

sudo apt-get install -y libsasl2-modules-gssapi-mit
sudo apt-get install -y libldap-2.5-0

sudo apt-get install -y krb5-user

sudo apt-get install -y libgtk2.0-0

Para Ubuntu 20.04:

sudo apt-get install -y libsasl2-2

sudo apt-get install -y libsasl2-modules-gssapi-mit
sudo apt-get 1install -y libldap-2.4-2

sudo apt-get install -y krb5-user

sudo apt-get install -y libgtk2.0-0

Paso 2: Prepare el hipervisor

Se necesitan algunos cambios cuando se ejecuta Linux VDA como una maquina virtual en un hiper-
visor admitido. Haga estos cambios en funcion de la plataforma de hipervisor que se use. No se re-
quieren cambios si se esta ejecutando la maquina Linux sin sistema operativo.
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Corregir la sincronizacion horaria en XenServer (anteriormente, Citrix Hypervisor)

Si esta habilitada la funcionalidad de sincronizacion horaria de XenServer, se daran problemas en
las maquinas virtuales Linux paravirtualizadas tanto en NTP como en XenServer. Ambos intentan
gestionar el reloj del sistema. Para evitar la desincronizacion del reloj respecto a los demas servidores,
compruebe que el reloj del sistema de cada invitado de Linux debe sincronizarse con NTP. Por eso, es
necesario inhabilitar la sincronizacion horaria del host. No se requieren cambios en el modo HVM.

Si se ejecuta un kernel Linux paravirtualizado con XenServer VM Tools instalado, puede comprobar si
la funcidn de sincronizacion horaria de XenServer esta presente y habilitarla en la maquina virtual de
Linux:

su -
cat /proc/sys/xen/independent_wallclock
Este comando devuelve 0 0 1:

« 0. Lafuncionalidad de sincronizacién horaria esta habilitada, por lo que se debe inhabilitar.
« 1. La funcionalidad de sincronizacién horaria esta inhabilitada, por lo que no es necesaria
ninguna otra accion.

Si el archivo /proc/sys/xen/independent_wallclock no esta presente, no es necesario que siga estos
pasos.

Si se habilita, inhabilite la funcién de sincronizacidn horaria con un 1 en el archivo:

sudo echo 1 > /proc/sys/xen/independent_wallclock

Para que este cambio sea permanentey persista después de reiniciar la maquina, modifique el archivo
[etc/sysctl.confy agregue la linea:

xen.independent_wallclock = 1
Para comprobar los cambios, reinicie el sistema:
su -

cat /proc/sys/xen/independent_wallclock

Este comando devuelve el valor 1.

Corregir la sincronizacion horaria en Microsoft Hyper-V

Las maquinas virtuales Linux que tienen instalados los servicios de integracion de Hyper-V para Linux
pueden utilizar la funcionalidad de sincronizacion horaria de Hyper-V para usar la hora del sistema
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operativo del host. Para cerciorarse de que el reloj del sistema no se desincroniza, esta funcionalidad
se debe habilitar junto con los servicios NTP.

Desde el sistema operativo de administracion:

1. Abra la consola del Administrador de Hyper-V.
2. Para ver la configuracion de una maquina virtual Linux, seleccione Integration Services.
3. Compruebe que Time synchronization esta seleccionado.

Nota:

Este método difiere de VMware y XenServer (antes, Citrix Hypervisor), donde se inhabilita la sin-
cronizacion horaria del host para evitar conflictos con NTP. La sincronizacién horaria de Hyper-V
puede coexistir y complementarse con la sincronizacion horaria de NTP.

Corregir la sincronizacion horaria en ESX y ESXi

Cuando la funcién de sincronizacion horaria de VMware esta habilitada en cada VM de Linux paravir-
tualizada, hay problemas con el protocolo NTP y el hipervisor. Ambos intentan sincronizar el reloj
del sistema. Para evitar la desincronizacion del reloj respecto a los demas servidores, compruebe
que el reloj del sistema de cada invitado de Linux debe sincronizarse con NTP. Por eso, es necesario
inhabilitar la sincronizacion horaria del host.

Si ejecuta un kernel Linux paravirtualizado con VMware Tools instalado:

Abra vSphere Client.

Modifique la configuracion de la maquina virtual Linux.

En el cuadro de didlogo Propiedades de la maquina virtual, abra la ficha Opciones.
Seleccione VMware Tools.

Lok wpn =

En el cuadro Advanced, desmarque la casilla Synchronize guest time with host.

Paso 3: Agregue la maquina virtual Linux al dominio de Windows

Hay estos métodos disponibles para agregar maquinas Linux al dominio de Active Directory (AD):

» Samba Winbind

« Servicio de autenticaciéon Quest
« Centrify DirectControl

« SSSD

« PBIS

Siga las instrucciones en funcion del método elegido.
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Nota:

Los inicios de sesion pueden fallar cuando se usa el mismo nombre de usuario para la cuenta
localen el Linux VDAY la cuenta en AD.

Samba Winbind
Instalar o actualizar los paquetes requeridnc

sudo apt-get install winbind samba libnss-winbind libpam-winbind krb5-
config krb5-locales krb5-user

Habilitar el demonio Winbind para que se inicie a la vez que lamaquina El demonio de Winbind
debe configurarse para iniciarse en el arranque:

sudo systemctl enable winbind

Nota:

Compruebe que el script winbind se encuentraen /fetc/init.d.

Configurar Kerberos Abra [etc/krb5.conf como usuario root y configure los parametros sigu-
ientes:

Nota:

Configure Kerberos en funcion de su infraestructura de AD. Estos parametros estan pensados
para el modelo de bosque y dominio Gnicos.

[Tibdefaults]

default_realm =REALM

dns_Tlookup_kdc = false

[realms]

REALM = {

admin_server =domain-controller-fqgdn
kdc =domain-controller-fqdn

}

[domain_realm]
domain-dns—-name = REALM

.domain-dns-name = REALM
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El pardmetro domain-dns-name en este contexto es el nombre de dominio DNS, como ejemplo.com.
REALM es el nombre del territorio Kerberos en mayusculas, como EJEMPLO.COM.

Configurar la autenticacion de Winbind Debe configurar Windbind manualmente, ya que Ubuntu
no tiene una herramienta como authconfig en RHEL y yast2 en SUSE.

Abra [etc/samba/smb.conf mediante el comando vim /etc/samba/smb.conf y, a continuacion, de-
fina estos parametros:

[global]

workgroup =WORKGROUP

security = ADS

realm =REALM

encrypt passwords = yes

idmap config *:range = 16777216-33554431
kerberos method = secrets and keytab
winbind refresh tickets = yes

template shell = /bin/bash

WORKGROUP es el primer campo de REALM, y REALM es el nombre del territorio Kerberos, en mayus-
culas.

Configurar nsswitch Abra Jetc/nsswitch.confy agregue winbind a las lineas siguientes:

passwd: compat winbind
group: compat winbind

Unirse al dominio de Windows Se requiere que el controlador de dominio esté accesible y se nece-
sita disponer de una cuenta de usuario de Active Directory con permisos para agregar equipos al do-
minio:

sudo net ads join REALM -U user

Donde REALM es el nombre del territorio Kerberos en mayusculas, y user es un usuario de dominio
con permisos para agregar equipos al dominio.

Reiniciar winbind —
sudo systemctl restart winbind
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Configurar PAM para Winbind Ejecute este comando y compruebe que las opciones Winbind
NT/Active Directory authentication y Create home directory on login estan seleccionadas:

sudo pam-auth-update

Sugerencia:

El demonio winbind permanece en ejecucion solo si la maquina esta unida a un dominio.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA,
Windows o Linux, tengan un objeto de equipo en Active Directory.

Ejecute el comando net ads de Samba para comprobar que la maquina esta unida a un dominio:
sudo net ads testjoin

Ejecute el siguiente comando para comprobar la informacion adicional de dominio y objeto de

equipo:

sudo net ads 1info

Verificar la configuracion de Kerberos Para verificar que Kerberos estd configurado correcta-
mente para su uso con el Linux VDA, compruebe que el archivo del sistema keytab se haya creado y
contenga claves validas:

sudo klist -ke
Muestra la lista de las claves disponibles para las distintas combinaciones de nombres principales y

conjuntos de cifrado. Ejecute el comando kinit de Kerberos para autenticar la maquina en el contro-
lador de dominio con estas claves:

sudo kinit -k MACHINES@REALM
Los nombres de maquina y territorio deben especificarse en mayisculas. Debe anteponerse la barra
diagonal inversa (\) al signo de délar ($) para evitar la sustitucion del shell. En algunos entornos, el
nombre de dominio DNS difiere del nombre del territorio Kerberos. Compruebe que se usa el nombre

del territorio Kerberos. Si la operacion de este comando se realiza correctamente, no aparece ningln
resultado.

Compruebe que el tiquet de TGT de la cuenta de la maquina se ha almacenado en caché:

sudo klist

Examine los datos de la cuenta de la maquina:

sudo net ads status
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Verificar la autenticacion de usuario Use la herramienta wbinfo para comprobar que los usuarios
de dominio pueden autenticarse en el dominio:

wbinfo --krb5auth=domain\username%password

El dominio especificado es el nombre de dominio de AD, no el nombre del territorio Kerberos. Para
shell de Bash, debe anteponerse una barra diagonal inversa (\) a otra barra diagonal inversa. Este
comando devuelve un mensaje que indica si la operacion se ha realizado correctamente o no.

Para comprobar que el médulo Winbind PAM esta configurado correctamente, inicie sesion en Linux
VDA con una cuenta de usuario de dominio que no se haya utilizado antes.

ssh localhost -1 domain\username
id -u
Nota:
Para ejecutar correctamente un comando SSH, aseglrese de que SSH esta habilitado y funciona
correctamente.
Compruebe que se ha creado el archivo de caché con las credenciales de Kerberos para el UID de-
vuelto por el comando id -u:

ls /tmp/krb5cc_uid

Compruebe que los tiquets que se encuentran en la memoria caché de credenciales de Kerberos que
pertenece al usuario son validos y no han caducado:

klist

Salga de la sesion.
exit
Se puede realizar una prueba similar iniciando sesion directamente en la consola Gnome o KDE. Con-
tinGe con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.
Sugerencia:

Si la autenticacion de usuario se realizd correctamente pero no aparece su escritorio al iniciar
sesion con una cuenta de dominio, reinicie la maquina e inténtelo de nuevo.

Servicio de autenticacion Quest

Configurar Quest en el controlador de dominio Se asume que se ha instalado y configurado el
software de Quest en los controladores de dominio de Active Directory, y que se han recibido los priv-
ilegios administrativos necesarios para crear objetos de equipoen Active Directory.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 178


https://docs.citrix.com/es-es/linux-virtual-delivery-agent/current-release/installation-overview/manual-installation-overview/ubuntu.html#step-6-install-the-linux-vda

Linux Virtual Delivery Agent 2407

Permitir que los usuarios de dominio inicien sesién en maquinas con Linux VDA Para permitir
que los usuarios de dominio puedan establecer sesiones HDX en una maquina con Linux VDA:

1. En la consola de administracion Usuarios y equipos de Active Directory, abra las propiedades
de usuario de Active Directory correspondientes a esa cuenta de usuario.

2. Seleccione la ficha Unix Account.

3. Active Unix-enabled.

4. Defina Primary GID Number con el ID de grupo de un grupo de usuarios real del dominio.

Nota:

Estas instrucciones son equivalentes a definir usuarios de dominio para que inicien sesion desde
la consola, RDP, SSH u otro protocolo de comunicacién remota.

Configurar Quest en Linux VDA

Solucién a la aplicacion de la directiva de SELinux En el entorno predeterminado de RHEL,
SELinux se aplica en su totalidad. Esto interfiere con los mecanismos de IPC de sockets para
dominios Unix que utiliza Quest y evita que los usuarios inicien sesion.

Lo mas conveniente para solucionar este problema es inhabilitar SELinux. Como usuario root, modi-
fique /etc/selinux/config y cambie el parametro SELinux:

SELINUX=disabled
Este cambio requiere un reinicio de la maquina:

reboot

Importante:

Utilice esta opcion con cuidado. Habilitar la directiva de SELinux tras haberla inhabilitado puede
causar un bloqueo absoluto, incluso para el usuario root y otros usuarios locales.

Configurar el demonio de VAS La renovacion automatica de tiquets de Kerberos debe estar habil-
itada y desconectada. La autenticacion (inicio de sesion sin conexion) debe estar inhabilitada:

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false

Este comando establece el intervalo de renovacion a nueve horas (32 400 segundos), es decir, una
hora menos que la validez predeterminada de 10 horas del tiquet. Establezca esta opcién en un valor
inferior en sistemas con una validez mas corta de tiquets.
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Configurar PAM y NSS Para habilitar el inicio de sesion del usuario de dominio mediante HDX y
otros servicios como su, ssh y RDP, ejecute estos comandos para configurar PAM y NSS de forma man-
ual:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss

Unirse al dominio de Windows Una la maquina Linux al dominio de Active Directory mediante el
comando vastool de Quest:

sudo /opt/quest/bin/vastool -u user join domain-name
El usuario es un usuario de dominio con permisos para unir equipos al dominio de Active Directory.
La variable domain-name es el nombre DNS del dominio; por ejemplo, ejemplo.com.

Reinicie la maquina Linux después de unirse al dominio.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA,
Windows o Linux, tengan un objeto de equipo en Active Directory. Para comprobar si hay unamaquina
Linux unida a Quest en el dominio:

sudo /opt/quest/bin/vastool info domain
Silamaquina esta unida a un dominio, este comando devuelve el nombre del dominio. En cambio, si
la maquina no esta unida a ninglin dominio, aparece el siguiente error:

ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 1in _ctx_init_default_realm
default_realm not configured in vas.conf. Computer may not be joined
to domain

Verificar la autenticacion de usuario Para comprobar que Quest puede autenticar usuarios de do-
minio a través de PAM, inicie sesion en Linux VDA con una cuenta de usuario de dominio que no se
haya utilizado antes.

ssh localhost -1 domain\username

id -u
Compruebe que se ha creado el archivo de caché con las credenciales de Kerberos para el UID de-
vuelto por el comando id -u:

1ls /tmp/krb5cc_uid
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Compruebe que los tiquets que se encuentran en la memoria caché de credenciales de Kerberos son
validos y no han caducado:

/opt/quest/bin/vastool klist

Salga de la sesion.

exit

Continte con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

Centrify DirectControl
Unirse al dominio de Windows Con el Agente Centrify DirectControl instalado, una la maquina
Linux al dominio de Active Directory mediante el comando adjoin de Centrify:

su -
adjoin -w -V -u user domain-name

El pardmetro user es un usuario de dominio de Active Directory con permisos para unir equipos al
dominio de Active Directory. El parametro domain-name es el nombre del dominio al que se unira
la maquina Linux.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA,
Windows o Linux, tengan un objeto de equipo en Active Directory. Para comprobar si hay una
maquina Linux unida a Centrify en el dominio:

su -

adinfo

Verifique que el valor Joined to domain sea valido y el modo CentrifyDC devuelva el valor connected.
Si el modo se queda bloqueado en el estado inicial, el cliente Centrify tiene problemas de conexién o
autenticacion en el servidor.

Para obtener informacion de diagndstico y sistema mas completa:
adinfo --sysinfo all
adinfo --diag
Pruebe la conectividad a los distintos servicios de Active Directory y Kerberos:

adinfo —--test

Continle con el Paso 6: Instale Linux VDA después de la verificacion de union al dominio.
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SSSD

Configurar Kerberos Ejecute el siguiente comando para instalar Kerberos:

sudo apt-get install krb5-user

Para configurar Kerberos, abra [etc/krb5.conf como root y establezca los parametros:
Nota:

Configure Kerberos en funcion de su infraestructura de AD. Estos parametros estan pensados

para el modelo de bosque y dominio Unicos.

[Tibdefaults]

default_realm =REALM
dns_Tlookup_kdc = false
[realms]

REALM = {

admin_server =domain-controller-fqgdn
kdc =domain-controller-fqdn
}

[domain_realm]
domain-dns—-name = REALM
.domain-dns—name = REALM

El parametro domain-dns—-name en este contexto es el nombre de dominio DNS, como ejem-
plo.com. REALM es el nombre del territorio Kerberos en mayusculas, como EJEMPLO.COM.

Unirse al dominio SSSD debe estar configurado para usar Active Directory como su proveedor de
identidades y Kerberos para la autenticacién. SSSD no proporciona funciones de cliente de Active
Directory para unirse al dominio y administrar el archivo de sistema keytab. En su lugar, puede usar
adcli, realmd o Samba.

Nota:

En esta seccion, solo se proporciona informacion sobre adcliy Samba.

« Si utiliza adcli para unirse al dominio, complete los siguientes pasos:

1. Instale adcli.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 182



Linux Virtual Delivery Agent 2407

sudo apt-get 1install adcli

2. Unase al dominio con adcli.
Quite el antiguo archivos keytab de sistemay nase al dominio con:
sSu -
rm -rf /etc/krb5.keytab

adcli join domain-dns-name -U user -H hostname-fqdn

El parametro user es un usuario del dominio con permisos para agregar maquinas al dominio.
El parametro hostname-fqdn es el nombre de host en formato FQDN (nombre de dominio com-
pleto) de la maquina.

La opcidén -H es necesaria para que adcli genere SPN en este formato: host/hostname-
fgdn@REALM, que es el requerido por Linux VDA.

3. Verifique la pertenencia al dominio.

Para maquinas con Ubuntu 22.04 y Ubuntu 20.04, ejecute el comando adcli testjoinpara
comprobar si las maquinas estan unidas al dominio.

« Si utiliza Samba para unirse al dominio, complete los siguientes pasos:

1. Instale el paquete.

sudo apt-get install samba krb5-user

2. Configure Samba.
Abra [etc/samba/smb.conf y configure los parametros siguientes:
[global]
workgroup =WORKGROUP
security = ADS
realm =REALM
client signing = yes
client use spnego = yes
kerberos method = secrets and keytab

WORKGROUP es el primer campo de REALM, y REALM es el nombre del territorio Kerberos, en
mayusculas.
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3. Unase al dominio con Samba.

Para ello, se requiere que el controlador de dominio esté accesible y se necesita disponer de
una cuenta de Windows con permisos para agregar equipos al dominio.

sudo net ads join REALM -U user

Donde REALM es el nombre del territorio Kerberos en mayusculas, y user es un usuario de do-
minio con permisos para agregar equipos al dominio.

Configurar SSSD Instalar o actualizar los paquetes requeridos:
Instale los paquetes de configuracion y SSSD requeridos si alin no estan instalados:

sudo apt-get 1install sssd

Si los paquetes ya estan instalados, se recomienda actualizarlos:

sudo apt-get install --only-upgrade sssd

Nota:

De forma predeterminada, el proceso de instalacion en Ubuntu configura automaticamente nss-
witch.conf y el médulo de PAM de inicio de sesion.

Configurar SSSD Es necesario hacer los cambios en la configuracion de SSSD antes de iniciar el
demonio SSSD. En algunas versiones de SSSD, el archivo de configuracion [etc/sssd/sssd.conf no se
instala de forma predeterminada y se debe crear manualmente. Como usuario root, cree o abra el
archivo [etc/sssd/sssd.conf y configure los siguientes parametros:

[sssd]

services = nss, pam
config_file_version = 2
domains =domain-dns-name
[domain/domain-dns—-name]
id_provider = ad
access_provider = ad
auth_provider = krb5
krb5_realm =REALM

# Set krb5_renewable_lifetime higher if TGT renew lifetime is longer
than 14 days
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krb5_renewable_lifetime = 14d

# Set krb5_renew_interval to lower value if TGT ticket lifetime -s
shorter than 2 hours

krb5_renew_interval = 1h
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U
# This ldap_id_mapping setting is also the default value
ldap_id_mapping = true
override_homedir = /home/%d/%u
default_shell = /bin/bash
ad_gpo_map_remote_interactive = +ctxhdx
Nota:

dap_id_mapping tiene el valor true, de forma que el propio SSSD se ocupa de asignar
los SID de Windows a UID de Unix. De lo contrario, el servidor de Active Directory debe
ser capaz de proporcionar extensiones POSIX. El ctxhdx de servicio PAM se agrega a
ad_gpo_map_remote_interactive.

El parametro domain-dns-name en este contexto es el nombre de dominio DNS, como ejem-
plo.com. REALM es el nombre del territorio Kerberos en maydsculas, como EJEMPLO.COM. No
es necesario configurar el nombre de dominio NetBIOS.

Para obtener informacion sobre estas opciones de configuracion, consulte las paginas man de
sssd.confy sssd-ad.

El demonio SSSD requiere que el archivo de configuracion tenga permisos de lectura de propietario
solamente:

sudo chmod 0600 /etc/sssd/sssd.conf

Iniciar el demonio de SSSD  Ejecute los siguientes comandos para iniciar el demonio SSSD ahoray
para permitir que el demonio se inicie al iniciar la maquina:

sudo systemctl start sssd

sudo systemctl enable sssd
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Configuracion de PAM Ejecute este comando y compruebe que las opciones SSS authentication
y Create home directory on login estan seleccionadas:

sudo pam-auth-update

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA
(VDA con Windows y Linux) tengan un objeto de equipo en Active Directory.

« Si utiliza adcli para verificar la pertenencia al dominio, ejecute el comando sudo adcli
info domain-dns-name para mostrar la informacion del dominio.

+ Si utiliza Samba para verificar la pertenencia al dominio, ejecute el comando sudo net ads
testjoin para verificar que la maquina esta unida a un dominio y el comando sudo net
ads 1nfo para verificar informacion adicional sobre el dominio y el objeto de equipo.

Verificar la configuracién de Kerberos Para verificar que Kerberos estd configurado correcta-
mente para su uso con el Linux VDA, compruebe que el archivo del sistema keytab se haya creado y
contenga claves vélidas:

sudo klist -ke
Muestra la lista de las claves disponibles para las distintas combinaciones de nombres principales

y conjuntos de cifrado. Ejecute el comando kinit de Kerberos para autenticar la maquina en el
controlador de dominio con estas claves:

sudo kinit -k MACHINES@REALM
Los nombres de maquina y territorio deben especificarse en mayusculas. Debe anteponerse la barra
diagonal inversa (\) al signo de délar ($) para evitar la sustitucion del shell. En algunos entornos, el
nombre de dominio DNS difiere del nombre del territorio Kerberos. Compruebe que se usa el nombre

del territorio Kerberos. Si la operacion de este comando se realiza correctamente, no aparece ningin
resultado.

Compruebe que el tiquet de TGT de la cuenta de la maquina se ha almacenado en caché:

sudo klist

Verificar la autenticacion de usuario  SSSD no proporciona una herramienta de linea de comandos
para probar la autenticacion directamente con el demonio, y solo se puede hacer mediante PAM.

Para comprobar que el médulo SSSD PAM esta configurado correctamente, inicie sesion en Linux VDA
con una cuenta de usuario de dominio que no se haya utilizado antes.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 186



Linux Virtual Delivery Agent 2407

ssh localhost -1 domain\username

id -u

klist

exit
Compruebe que los tiquets de Kerberos devueltos por el comando klist son correctos para ese usuario
y no han caducado.

Como usuario root, compruebe que se ha creado el archivo de caché de tiquets correspondiente para
el uid devuelto por el comando id -u previo:

1ls /tmp/krb5cc_uid

Se puede realizar una prueba similar iniciando sesién en KDE o Gnome Display Manager. Contintie
con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

PBIS

Descargar el paquete PBIS requeridn
sudo wget https:

Convertir el script de instalacion de PBIS en ejecutahle
sudo chmod +x pbis-open-9.1.0.551.linux.x86_64.deb.sh

Ejecutar el script de instalacion de PRIS
sudo sh pbis-open-9.1.0.551.1linux.x86_64.deb.sh

Unirse al dominio de Windows Se requiere que el controlador de dominio esté accesible y se nece-
sita disponer de una cuenta de usuario de Active Directory con permisos para agregar equipos al do-
minio:

sudo /opt/pbis/bin/domainjoin-cli join domain-name user
El pardmetro user es un usuario de dominio con permisos para agregar equipos al dominio de Active
Directory. La variable domain-name es el nombre DNS del dominio; por ejemplo, ejemplo.com.

Nota: Para establecer Bash como el shell predeterminado, ejecute el comando sudo [opt/pbis/bin/-
config LoginShellTemplate/bin/bash.
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Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA
(VDA con Windows y Linux) tengan un objeto de equipo en Active Directory. Para comprobar
si hay una maquina Linux unida a PBIS en el dominio:

/opt/pbis/bin/domainjoin-cli query
Si la maquina esta unida a un dominio, este comando devuelve la informacién sobre el dominio de

ADYy la unidad organizativa a los que esta unida actualmente. De lo contrario, solo aparece el nombre
de host.

Verificar la autenticacion de usuario Para comprobar que PBIS puede autenticar usuarios de do-
minio a través de PAM, inicie sesi6n en Linux VDA con una cuenta de usuario de dominio que no se
haya utilizado antes.

sudo ssh localhost -1 domain\user

id -u
Compruebe que se ha creado el archivo de caché con las credenciales de Kerberos para el UID de-
vuelto por el comando id -u:

1ls /tmp/krb5cc_uid

Salga de la sesion.

exit

Continte con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

Paso 4: Instale .NET

Ademas de .NET Runtime, debe instalar .ASP.NET Core Runtime en todas las distribuciones de Linux
compatibles antes de instalar o actualizar el Linux VDA. Se requiere la version 6 para Amazon Linux 2.
La version 8 es necesaria para otras distribuciones.

Si su distribucion de Linux contiene la version de .NET que necesita, instalela desde el feed integrado.
De otro modo, instale .NET desde la seccion de paquetes de Microsoft. Para obtener mas informacion,
consulte https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Después de instalar .NET, ejecute el comando which dotnet para encontrar su ruta de runtime.

En funcién del resultado del comando, establezca la ruta binaria de .NET Runtime. Por ejemplo, si el
resultado del comando es /aa/bb/dotnet, use /aa/bb como ruta binaria de .NET.
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Paso 5: Descargue el paquete de Linux VDA

1. Vaya ala pagina de descargas de Citrix Virtual Apps and Desktops.
2. Expanda la version adecuada de Citrix Virtual Apps and Desktops.

3. Expanda Componentes para buscar Linux VDA. Por ejemplo:

~ Citrix Virtual Apps and Desktops 7 2305

~ Product Software

Citrix Virtual Apps and Desktops 7 2305, All Editions

v Edition Software

~ Components

Linux Virtual Delivery Agent 2305

Workspace Environment Management 2305

~ Citrix Virtual Apps and Desktops 7 2303
~ Citrix Virtual Apps and Desktops 7 2212

~ Citrix Virtual Apps and Desktops 7 2209

~ Citrix Virtual Apps and Desktops 7 2206

4. Haga clic en el enlace de Linux VDA para acceder a las descargas de Linux VDA.

Downloads txpand all sections

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/Cent0S)

~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

~ Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

~ Linux Virtual Delivery Agent (VCSDK)

~ Linux Virtual Delivery Agent (GPG Key)

5. Descargue el paquete de Linux VDA que coincida con su distribucion de Linux.

6. Descargue la clave piblica GPG que puede usar para verificar la integridad del paquete de Linux
VDA. Por ejemplo:
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Downloads txpand all sections

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/CentOS)
~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

~ Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

v Linux Virtual Delivery Agent (VCSDK)

~ Linux Virtual Delivery Agent (GPG Key)
Linux Virtual Delivery Agent (GPG Key)

May 30, 202!
1.25 KB-(zip} 8 Download File

Checksums
SHA-256 -3440f3¢9a0385£23044108316040 -~ orte0a

Para verificar la integridad del paquete de Linux VDA, ejecute estos comandos para importar la
clave publica a la base de datos DEB y comprobar la integridad del paquete:
sudo apt-get install dpkg-sig

gpg --import <path to the public key>
dpkg-sig --verify <path to the Linux VDA package>

Paso 6: Instale Linux VDA
Paso 6a: Instale Linux VDA

Instale el software de Linux VDA mediante el administrador de paquetes Debian:

sudo dpkg - i <PATH>/<Linux VDA DEB>
apt-get install -f

Nota:

Para Ubuntu 20.04 en GCP, inhabilite RDNS. Para ello, agregue la linea rdns = false en [libde-
faults] en /etc/krb5.conf.

Lista de dependencias de Debian para Ubuntu 22.04:
openjdk-11-jdk >= 11
imagemagick >= 8:6.9.11
libgtkmm-3.0-1v5 >= 3.24.5

ufw >= 0.36
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ubuntu-desktop >= 1.481
libxrandr2 >= 2:1.5.2
libxtst6 >= 2:1.2.3
libxm4 >= 2.3.8
util-Tinux >= 2.37
gtk3-nocsd >= 3
bash >= 5.1
findutils >= 4.8.0
sed >= 4.8
cups >= 2.4
libmspacke® >= 0.10
ibus >= 1.5
libgoogle-perftools4 >= 2.9~
libpython3.10 >= 3.10~
libsasl2-modules-gssapi-mit >= 2.1.~
libnss3-tools >= 2:3.68
libgt5widgets5 >= 5.15~
libgrencode4 >= 4.1.1
libimlib2 >= 1.7.4

Lista de dependencias de Debian para Ubuntu 20.04:
openjdk-11-jdk >= 11
imagemagick >= 8:6.9.10
libgtkmm-3.0-1v5 >= 3.24.2
ufw >= 0.36
ubuntu-desktop >= 1.450
libxrandr2 >= 2:1.5.2

libxtste >= 2:1.2.3
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libxm4 >= 2.3.8
util-Tinux >= 2.34
gtk3-nocsd >= 3
bash >= 5.0
findutils >= 4.7.0
sed >= 4.7
cups >= 2.3
libmspacked >= 0.10
ibus >= 1.5
libgoogle-perftools4 >= 2.7~
libpython3.8 >= 3.8~
libsasl2-modules-gssapi-mit >= 2.1.~
libnss3-tools >= 2:3.49
libgt5widgets5 >= 5.7~
libgrencode4 >= 4.0.0
libimlib2 >= 1.6.1

Nota:

Para ver una matriz de las distribuciones de Linuxy las versiones de Xorg que admite esta version
de Linux VDA, consulte los requisitos del sistema.

Paso 6b: Actualice la versién de Linux VDA (optativo)

Linux VDA admite las actualizaciones desde la versién mas reciente. Por ejemplo, puede actualizar
Linux VDA de la versién 2308 a 2311y de 1912 LTSR a 2203 LTSR.

sudo dpkg -i <PATH>/<Linux VDA deb>

sudo apt-get 1install -f
Nota:

« La actualizacion de una instalacion existente sobrescribe los archivos de configuracion en
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/etc/xdl. Antes de iniciar una actualizacion, haga copia de seguridad de los archivos.

« A partir de la version 2407, el Linux VDA delega en los administradores de paquetes rpm o
dpkg la gestion de los archivos de configuracion durante las actualizaciones de version. A
continuacion se describe como interactGan rpm y dpkg con los cambios en los archivos de
configuracion:

- rpm: by default keeps the local version and saves the new version from the package
with a .rpmnew extension.

- dpkg: interactively prompts you with a choice on how to proceed. To silently upgrade
the Linux VDA while retaining your local configuration file and saving the new package
version as .dpkg-new or .dpkg-dist, use the following command:

dpkg --force-confold -i package.deb # Always keep your

version, then save new package's version as *.dpkg-new
or x.dpkg-dist

Paso 7: Instale controladores NVIDIA GRID

Para habilitar HDX 3D Pro, debe instalar los controladores NVIDIA GRID en el hipervisor y en las
maquinas VDA.

Para instalary configurar el administrador de GPU virtual de NVIDIA GRID (el controlador de hosts) en
los hipervisores especificos, consulte estas guias:

« XenServer
« VMware ESX
o Nutanix AHV

Para instalar y configurar los controladores de VM invitada de NVIDIA GRID, siga estos pasos
generales:

1. Aseglrese de que la maquina virtual invitada esté apagada.
2. En el panel de control del hipervisor, asigne una GPU a la VM.
3. Inicie laVM.

4. Instale el controlador de VM invitada en la VM.

Paso 8: Configure Linux VDA
Nota:

Antes de configurar el entorno en tiempo de ejecucion, aseglrese de que la configuracion re-
gional en_US.UTF-8 esté instalada en su sistema operativo. Si la configuracion regional no esta
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disponible en su sistema operativo, ejecute el comando sudo locale-gen en_US.UTF-8. Para De-
bian, quite la marca de comentario de la linea # en_US.UTF-8 UTF-8 para modificar el archivo
[etc/locale.gen y, a continuacion, ejecute el comando sudo locale-gen.

Después de instalar el paquete, debe configurar el Linux VDA. Para ello, ejecute el script ctxsetup.sh.
Antes de realizar cambios, este script examina el entorno existente y verifica si estan instaladas todas
las dependencias. Si fuera necesario, puede volver a ejecutar este script en cualquier momento para
cambiar la configuracion.

Puede ejecutar el script manual o automaticamente con respuestas preconfiguradas. Consulte la
ayuda del script antes de continuar:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh --help

Configuracién con preguntas

Ejecute una configuraciéon manual con preguntas para el usuario:

sudo /Jopt/Citrix/VDA/sbin/ctxsetup.sh

Configuracion automatizada

En caso de una instalacién automatica, las opciones necesarias para el script de instalacion pueden
especificarse con variables de entorno. Si estan presentes todas las variables necesarias, el script no
solicita al usuario ninguna otra informacion, lo que permite que el proceso de instalacion se realice
mediante los scripts.

Las variables de entorno admitidas son:

« CTX_XDL_NON_DOMAIN_JOINED="y|n’: indica si se debe unir la maquina a un
dominio. El valor predeterminado es ‘n’. Para escenarios unidos a un dominio, configlralo en
‘n’.

+ CTX_XDL_AD_INTEGRATION="winbind|sssd|centrify|pbis|quest’:  Linux VDA requiere
parametros de configuracion Kerberos para autenticarse en los Delivery Controllers. La
configuracion de Kerberos se determina a partir de la herramienta de integracion de Active
Directory instalada y configurada en el sistema.

« CTX_XDL_DDC_LIST="<list-ddc-fqdns>’: Linux VDA necesita una lista de nombres de dominio
completo de Delivery Controllers, separados por espacios, para registrarse en un Delivery Con-
troller. Se debe especificar al menos un nombre FQDN o CNAME.
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« CTX_XDL_VDI_MODE="y|n’: Indica si configurar la maquina a partir de un modelo de entrega
de escritorios dedicados (VDI) o un modelo de entrega de escritorios compartidos alojados.
Para entornos HDX 3D Pro, establézcalo en ‘y’.

+ CTX_XDL_HDX_3D_PRO =’y|n’: Linux VDA es compatible con HDX 3D Pro, un conjunto de tec-
nologias para la aceleracion de la GPU que se disefid para optimizar la virtualizacion de aplica-
ciones con graficos sofisticados. Si se selecciona HDX 3D Pro, el VDA se configura para el modo
de escritorios VDI (sesion Unica); (es decir, CTX_XDL_VDI_MODE=*y’).

« CTX_XDL_START_SERVICE="y|n’: Determina si los servicios de Linux VDA se inician cuando se
completa la configuracion.

« CTX_XDL_REGISTER_SERVICE="y|n’: Los servicios de Linux Virtual Desktop se inician después
del arranque de la maquina.

+ CTX_XDL_ADD_FIREWALL_RULES="y|n’: Los servicios de Linux VDA requieren que se permi-
tan las conexiones de red entrantes a través del firewall del sistema. Puede abrir automatica-
mente los puertos necesarios (de forma predeterminada, los puertos 80 y 1494) en el firewall
del sistema de Linux Virtual Desktop.

« CTX_XDL_DESKTOP_ENVIRONMENT=gnome/gnome-classic/kde/mate/xfce/’<none>¢: Es-
pecifica el entorno de escritorio GNOME, GNOME Classic, KDE, MATE o Xfce que se va a utilizar
en las sesiones. Si lo establece en “<none>“, se usa el escritorio predeterminado configurado
en el VDA.

También puede cambiar entre entornos de escritorio ejecutando comandos o utilizando la ban-
dejadel sistema. Para obtener masinformacion, consulte Comandos para cambiar de escritorio
y Bandeja del sistema.

« CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime: La ruta de instalacion
de .NET para garantizar compatibilidad con el nuevo servicio de agente intermediario (ctxvda).
La ruta predeterminada es “/usr/bin”.

« CTX_XDL_VDA_PORT=port-number : Linux VDA se comunica con los Delivery Controllers a
través de un puerto TCP/IP.

o CTX_XDL_SITE_NAME=<dns-name>: Linux VDA detecta los servidores LDAP mediante DNS.
Para limitar los resultados de bisqueda de DNS a un sitio local, especifique un nombre de sitio
DNS. Si no es necesario, establézcalo en ‘<none>«.

« CTX_XDL_LDAP_LIST="<list-ldap-servers>’: Linux VDA consulta a DNS para detectar servi-
dores LDAP. Sin embargo, si el DNS no puede proporcionar registros del servicio LDAP,
se puede suministrar una lista de nombres FQDN de LDAP, separados por espacios, con
los puertos de LDAP. Por ejemplo, adl.miempresa.com:389 ad2.miempresa.com:3268
ad3.miempresa.com:3268. Para habilitar consultas LDAP mas rapidas en bosques de Active
Directory, habilite Catalogo global en un controlador de dominio y especifique 3268 como
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nimero de puerto LDAP correspondiente. Esta variable esta establecida en ‘<none>‘ de forma
predeterminada.

« CTX_XDL_SEARCH_BASE=search-base-set: Linux VDA consulta a LDAP a partir de una
base de blUsqueda establecida en la raiz del dominio de Active Directory (por ejemplo,
DC=miempresa,DC=com). Para mejorar el rendimiento de la blsqueda, puede especificar
otra base de bisqueda (por ejemplo, OU=VDI,DC=miempresa,DC=com). Si no es necesario,
establézcalo en ‘<none>‘.

+ CTX_XDL_SUPPORT_DDC_AS_CNAME="y|n’: Linux VDA permite especificar un nombre de De-
livery Controller mediante un registro CNAME de DNS.

Establezca la variable de entorno y ejecute el script de configuracion:

export CTX_XDL_NON_DOMAIN_JOINED='n'

export CTX_XDL_AD_INTEGRATION=sssd|winbind]|centrify|pbis|quest

export CTX_XDL_DDC_LIST='<list-ddc-fqgdns>'

export CTX_XDL_VDI_MODE='y|n'

export CTX_XDL_HDX_3D_PRO='y|n'

export CTX_XDL_START_SERVICE='y|n'

export CTX_XDL_REGISTER_SERVICE='y|n'

export CTX_XDL_ADD_FIREWALL_RULES='y|n'

export CTX_XDL_DESKTOP_ENVIRONMENT=gnome |gnome-classic|kde|mate|xfce]|'<
none>"'

export CTX_XDL_DOTNET_RUNTIME_PATH='<path-to-install-dotnet-runtime>'

export CTX_XDL_VDA_PORT="'<port-number>"

export CTX_XDL_SITE_NAME='<dns-site-name>'|'<none>'

export CTX_XDL_LDAP_LIST='<list-ldap-servers>'|'<none>'

export CTX_XDL_SEARCH_BASE='<search-base-set>'|'<none>'

export CTX_XDL_SUPPORT_DDC_AS_CNAME="'y|n'

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh --silent

Cuando ejecute el comando sudo, escriba la opcion -E para pasar las variables de entorno existentes
al nuevo shell que se crea. Se recomienda crear un archivo de script shell a partir de los comandos
anteriores con #!/bin/bash en la primera linea.

También puede especificar todos los parametros con un Gnico comando:

sudo CTX_XDL_NON_DOMAIN_JOINED='n"' \

CTX_XDL_AD_INTEGRATION=sssd|winbind|centrify|pbis|quest \

CTX_XDL_DDC_LIST='<list-ddc-fqgdns>"' \

CTX_XDL_VDI_MODE="y|n' \

CTX_XDL_HDX_3D_PRO='"y|n' \

CTX_XDL_START_SERVICE='y|n' \

CTX_XDL_REGISTER_SERVICE='y|n"' \

CTX_XDL_ADD_FIREWALL_RULES='y|n' \

CTX_XDL_DESKTOP_ENVIRONMENT=gnome | gnome-classic|kde|mate|xfce]|'<none>'
\

CTX_XDL_DOTNET_RUNTIME_PATH='<path-to-install-dotnet-runtime>"' \

CTX_XDL_VDA_PORT="'<port-number>"' \

CTX_XDL_SITE_NAME='<dns-site-name>'|'<none>' \
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CTX_XDL_LDAP_LIST="'<list-ldap-servers>'|'<none>" \
CTX_XDL_SEARCH_BASE='<search-base-set>"'|'<none>"' \
CTX_XDL_SUPPORT_DDC_AS_CNAME='y|n' \
/opt/Citrix/VDA/sbin/ctxsetup.sh --silent

Quitar cambios de configuracién

Enalgunos casos, puede que sea necesario quitar los cambios de configuracion realizados por el script
ctxsetup.sh sin desinstalar el paquete de Linux VDA.

Consulte la ayuda de este script antes de continuar:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh --help

Para quitar los cambios de configuracion:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh

Importante:

Este script elimina todos los datos de configuracion de la base de datos y provoca que Linux VDA
deje de funcionar.

Registros de configuracion

Los scripts ctxcleanup.sh y ctxsetup.sh muestran errores en la consola, con informacion adicional
que se enviara a un archivo de registros de configuracion /tmp/xdl.configure.log.

Reinicie los servicios de Linux VDA para que los cambios surtan efecto.

Desinstalar el software de Linux VDA
Para comprobar si Linux VDA esta instalado y para ver la version del paquete instalado:
dpkg -1 xendesktopvda

Para ver informacion mas detallada:

apt-cache show xendesktopvda

Para desinstalar el software de Linux VDA:

dpkg -r xendesktopvda

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 197



Linux Virtual Delivery Agent 2407

Nota:

La desinstalacion del software de VDA para Linux elimina los datos asociados con PostgreSQL y
otros datos de configuracion. Sin embargo, no se elimina el paquete de PostgreSQL ni los demas
paquetes dependientes que se configuraron antes de instalar Linux VDA.

Sugerencia:

La informacién en esta seccion no cubre la eliminacion de paquetes dependientes incluido el de
PostgreSQL.

Paso 9: Ejecute XDPing

Ejecute sudo /opt/Citrix/VDA/bin/xdping para comprobar la presencia de problemas de
configuracion comunes en un entorno Linux VDA. Para obtener mas informacion, consulte XDPing.

Paso 10: Ejecute Linux VDA

Una vez configurado Linux VDA mediante el script ctxsetup.sh, utilice los siguientes comandos para
controlarlo.

Iniciar Linux VDA:

Para iniciar los servicios de Linux VDA:

sudo systemctl start ctxhdx

sudo systemctl start ctxvda

Detener Linux VDA:
Para detener los servicios de Linux VDA:

sudo systemctl stop ctxvda

sudo systemctl stop ctxhdx

Nota:

Antes de detener los servicios ctxvda y ctxhdx, ejecute el comando systemctl stop ctxmoni-
tord para detener el demonio del servicio de supervision. De lo contrario, el demonio del servicio
de supervision reinicia los servicios que ha detenido.

Reiniciar Linux VDA:

Para reiniciar los servicios de Linux VDA:
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sudo systemctl stop ctxvda
sudo systemctl restart ctxhdx

sudo systemctl restart ctxvda

Comprobar el estado de Linux VDA:
Para comprobar el estado de ejecucion de los servicios de Linux VDA:

sudo systemctl status ctxvda

sudo systemctl status ctxhdx

Paso 11: Cree catalogos de maquinas

El proceso de creacion de catalogos de maquinas y de incorporacién de maquinas Linux es similar al
proceso habitual de VDA para Windows. Para ver una descripcion detallada sobre como completar
estas tareas, consulte Crear catalogos de maquinas y Administrar catalogos de maquinas.

Existen restricciones que diferencian el proceso de creacion de catalogos de maquinas con VDA para
Windows del mismo proceso con VDA para Linux:

« Para el sistema operativo, seleccione:

- La opcién SO multisesién para un modelo de entrega de escritorios compartidos aloja-
dos.
- La opcién SO de sesion tnica para un modelo de entrega de escritorios VDI dedicados.

« No mezcle maquinas con agentes VDA para Windows y Linux en el mismo catalogo.
Nota:

Las primeras versiones de Citrix Studio no admitian el concepto de “SO Linux”. Sin embargo,
seleccionar la opcion SO de servidor Windows o SO de servidor implica un modelo equiva-
lente de entrega de escritorios compartidos alojados. Seleccionar la opcion SO de escritorio
Windows o SO de escritorio implica un modelo de entrega de un usuario por maquina.

Sugerencia:

Si quita una maquina y luego la vuelve a unir al dominio de Active Directory, esa maquina se
debe quitary volver a agregar al catalogo de maquinas.

Paso 12: Cree grupos de entrega

El proceso de creacion de un grupo de entrega y de incorporacion de catalogos de maquinas con
agentes VDA para Linux es muy similar al proceso de maquinas con agentes VDA para Windows.
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Para ver una descripcion detallada sobre como completar estas tareas, consulte Crear grupos de
entrega.

Se aplican las siguientes restricciones para crear grupos de entrega que contengan catalogos de
maquinas con Linux VDA:

+ Losgruposy usuarios de AD que seleccione deben estar correctamente configurados para poder
iniciar sesion en las maquinas con VDA para Linux.

« No permita que usuarios no autenticados (an6nimos) inicien sesion.

« No mezcle el grupo de entrega con catalogos de maquinas que contienen maquinas Windows.

Para obtener informacion sobre como crear catalogos de maquinas y grupos de entrega, consulte
Citrix Virtual Apps and Desktops 7 2407.

Instalar Linux VDA en Debian manualmente

August 21, 2024
Importante:

Para instalaciones nuevas, se recomienda usar Easy Install para una instalacion rapida. Easy In-
stall ahorra tiempo y esfuerzo, y es menos propenso a errores que la instalacion manual descrita
en este articulo.

Paso 1: Prepare la informacion de configuracion y la maquina Linux
Paso 1a: Establezca el nombre de host
Para cerciorarse de que el nombre de host de la maquina se notifique correctamente, cambie el

archivo [etc/hostname para que solo contenga el nombre de host de la maquina.

hostname

Paso 1b: Asigne una direccion de bucle invertido al nombre de host

Aseglrese de que el nombre de dominio DNS 'y el nombre de dominio completo (FQDN) de la maquina
se notifican correctamente. Para eso, cambie la siguiente linea del archivo /etc/hosts, de manera que
incluya el FQDN y el nombre de host como las dos primeras entradas:

127.0.0.1 hostname-fqdn hostname localhost

Por ejemplo:
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127.0.0.1 vdaO@l.example.com vda®l localhost
Quite las demas referencias a hostname-fqdn o hostname de otras entradas del archivo.
Nota:

Actualmente, Linux VDA no admite el truncamiento del nombre NetBIOS. El nombre de host no
debe superar los 15 caracteres.

Sugerencia:

Use solamente caracteres de “a”a“z”, de “A”a “Z”,de 0 a9y guiones (-). No utilice guiones bajos
(L), espacios ni otros simbolos. No inicie un nombre de host con un nimero ni lo termine con un
guion. Esta regla también se aplica a nombres de host de Delivery Controller.

Paso 1c: Compruebe el nombre de host

Reinicie la maquina y compruebe que el nombre de host esté configurado correctamente:

hostname

Este comando devuelve solo el nombre de host de la maquina, no su nombre de dominio completo.
Compruebe que el nombre de dominio completo (FQDN) esta definido correctamente:

hostname -f

Este comando devuelve el nombre de dominio completo de la maquina.

Paso 1d: Inhabilite el DNS de multidifusion

Con la configuracion predeterminada, el DNS de multidifusion (mDNS) esta habilitado, lo que puede
dar lugar a resoluciones de nombres incoherentes.

Para inhabilitar mDNS, modifique /etc/nsswitch.conf y cambie la linea:

hosts: files mdns_minimal [NOTFOUND=return] dns

Para:

hosts: files dns

Paso 1e: Compruebe la resolucion de nombres y la disponibilidad del servicio

Compruebe que se puede resolver el nombre de dominio completo (FQDN) y haga ping al controlador
de dominio y al Delivery Controller:
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nslookup domain-controller-fqgdn
ping domain-controller-fqdn
nslookup delivery-controller-fqdn

ping delivery-controller-fqdn

Si no puede resolver el FQDN o hacer ping en alguna de estas maquinas, revise los pasos antes de
continuar.

Paso 1f: Configure la sincronizacion del reloj (chrony)

Mantener sincronizados los relojes de los VDA, los Delivery Controllers y los controladores de dominio
es fundamental. Ahora bien, alojar Linux VDA como una maquina virtual (VM) puede causar proble-
mas de reloj sesgado. Por este motivo, se recomienda sincronizar la hora con un servicio remoto de
sincronizacion horaria.

Instale Chrony:

apt-get install chrony

Como usuario root, modifique /etc/chrony/chrony.confy agregue una entrada de servidor para cada
servidor horario remoto:

server peerl-fqdn-or-ip-address -tiburst
server peer2-fqdn-or-ip-address -iburst

En una implementacion tipica, sincronice la hora con los controladores del dominio local, no directa-
mente con grupos publicos de servidores NTP. Agregue una entrada de servidor para cada controlador
de dominio de Active Directory que tenga en el dominio.

Quite las demas entradas server o pool de la lista, incluidas las entradas loopback IP address, local-
hosty public server *.pool.ntp.org.

Guarde los cambios y reinicie el demonio de Chrony:

sudo systemctl restart chrony

Paso 1g: Instale los paquetes

sudo apt-get install -y libsasl2-2

sudo apt-get install -y libgtk2.0-0
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Paso 1h: Agregue repositorios para instalar las dependencias necesarias

Para Debian 11, agregue lalineadeb http://deb.debian.org/debian/ bullseye main
al archivo /etc/apt/sources.list.

Paso 1i: Instale y especifique la base de datos que se utilizara

Nota:

+ Serecomienda usar SQLite solo para el modo VDI y PostgreSQL para un modelo de entrega
de escritorios compartidos alojados.

+ Para Easy Install y MCS, puede especificar el uso de SQLite o PostgreSQL sin tener que insta-
larlos manualmente. A menos que se especifique lo contrario mediante /etc/xdl/db.conf,
Linux VDA usa PostgreSQL de forma predeterminada.

+ Para las instalaciones manuales, debe instalar SQLite, PostgreSQL o ambos de forma man-
ual. Siinstala tanto SQLite como PostgreSQL, puede especificar cual quiere usar modifi-
cando [etc/xdl/db.conf después de instalar el paquete Linux VDA.

En esta seccion se describe como instalar PostgreSQL y SQLite y como especificar el uso de uno u
otro.

Instalar PostgreSQL Ejecute estos comandos para instalar PostgreSQL:

sudo apt-get update
sudo apt-get install -y postgresql
sudo apt-get install -y libpostgresql-jdbc-java

Ejecute estos comandos para iniciar PostgreSQL al iniciar la maquina o inmediatamente, respectiva-
mente:

sudo systemctl enable postgresql

sudo systemctl start postgresql

Instalar SQLite Para Debian, ejecute este comando para instalar SQLite:

sudo apt-get install -y sqlite3

Especificar la base de datos que se utilizara Si instala tanto SQLite como PostgreSQL, puede es-
pecificar cual quiere usar modificando /etc/xdl/db.conf después de instalar el paquete Linux VDA.
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1. Ejecute [opt/Citrix/VDA/sbin/ctxcleanup.sh. Omita este paso si se trata de una instalacion
nueva.

2. Modifique [etc/xdl/db.conf para especificar la base de datos que se utilizara.

3. Ejecute ctxsetup.sh.

Nota:

También puede usar [etc/xdl/db.conf para configurar el nimero de puerto de PostgreSQL.

Paso 2: Prepare el hipervisor

Se necesitan algunos cambios cuando se ejecuta Linux VDA como una maquina virtual en un hiper-
visor admitido. Haga estos cambios en funcion de la plataforma de hipervisor que se use. No se re-
quieren cambios si se esta ejecutando la maquina Linux sin sistema operativo.

Corregir la sincronizacion horaria en XenServer (anteriormente, Citrix Hypervisor)

Si esta habilitada la funcionalidad de sincronizacién horaria de XenServer, se daran problemas en
las maquinas virtuales Linux paravirtualizadas tanto en NTP como en XenServer. Ambos intentan
gestionar el reloj del sistema. Para evitar la desincronizacion del reloj respecto a los demas servidores,
compruebe que el reloj del sistema de cada invitado de Linux debe sincronizarse con NTP. Por eso, es
necesario inhabilitar la sincronizacion horaria del host. No se requieren cambios en el modo HVM.

Si se ejecuta un kernel Linux paravirtualizado con XenServer VM Tools instalado, puede comprobar si
la funcidn de sincronizacion horaria de XenServer esta presente y habilitarla en la maquina virtual de
Linux:

su -
cat /proc/sys/xen/independent_wallclock

Este comando devuelve 0 0 1:

« 0. Lafuncionalidad de sincronizacion horaria esta habilitada, por lo que se debe inhabilitar.
« 1. La funcionalidad de sincronizacién horaria esta inhabilitada, por lo que no es necesaria
ninguna otra accion.

Si el archivo /proc/sys/xen/independent_wallclock no esta presente, no es necesario que siga estos
pasos.

Si se habilita, inhabilite la funcion de sincronizacion horaria con un 1 en el archivo:

sudo echo 1 > /proc/sys/xen/independent_wallclock

Para que este cambio sea permanentey persista después de reiniciar la maquina, modifique el archivo
[etc/sysctl.confy agregue la linea:
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xen.independent_wallclock = 1
Para comprobar los cambios, reinicie el sistema:

su -
cat /proc/sys/xen/independent_wallclock

Este comando devuelve el valor 1.

Corregir la sincronizacion horaria en Microsoft Hyper-V

Las maquinas virtuales Linux que tienen instalados los servicios de integracion de Hyper-V para Linux
pueden utilizar la funcionalidad de sincronizacion horaria de Hyper-V para usar la hora del sistema op-
erativo del host. Para que el reloj del sistema no se desincronice, esta funcionalidad se debe habilitar
junto con los servicios NTP.

Desde el sistema operativo de administracion:

1. Abra la consola del Administrador de Hyper-V.
2. Para ver la configuracion de una maquina virtual Linux, seleccione Integration Services.
3. Compruebe que Time synchronization esta seleccionado.

Nota:

Este método difiere de VMware y XenServer (antes, Citrix Hypervisor), donde se inhabilita la sin-
cronizacion horaria del host para evitar conflictos con NTP. La sincronizacién horaria de Hyper-V
puede coexistir y complementarse con la sincronizacion horaria de NTP.

Corregir la sincronizacion horaria en ESX y ESXi

Cuando la funcién de sincronizacion horaria de VMware esta habilitada en cada VM de Linux paravir-
tualizada, hay problemas con el protocolo NTP y el hipervisor. Ambos intentan sincronizar el reloj del
sistema. Para evitar la desincronizacion del reloj respecto a los demas servidores, el reloj del sistema
de cada invitado Linux debe sincronizarse con NTP. Por eso, es necesario inhabilitar la sincronizacion
horaria del host.

Si ejecuta un kernel Linux paravirtualizado con VMware Tools instalado:

Abra vSphere Client.

Modifique la configuracion de la maquina virtual Linux.

En el cuadro de didlogo Propiedades de la maquina virtual, abra la ficha Opciones.
Seleccione VMware Tools.

Lok wph e

En el cuadro Advanced, desmarque la casilla Synchronize guest time with host.
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Paso 3: Agregue la maquina virtual Linux al dominio de Windows

Hay estos métodos disponibles para agregar maquinas Linux al dominio de Active Directory (AD):

« Samba Winbind

« Servicio de autenticacion Quest
« Centrify DirectControl

« SSSD

« PBIS

Siga las instrucciones en funcién del método elegido.
Nota:

Los inicios de sesion pueden fallar cuando se usa el mismo nombre de usuario para la cuenta
local en el Linux VDAy la cuenta en AD.

Samba Winbind
Instalar o actualizar los paquetes requeridoc

sudo apt-get install winbind samba libnss-winbind libpam-winbind krb5-
config krb5-locales krb5-user

Habilitar el demonio Winbind para que se inicie a la vez que lamaquina Eldemonio de Winbind
debe configurarse para iniciarse en el arranque:

sudo systemctl enable winbind

Nota:

Compruebe que el script winbind se encuentraen /fetc/init.d.

Configurar Kerberos Abra [etc/krb5.conf como usuario root y configure los parametros sigu-
ientes:

Nota:

Configure Kerberos en funcion de su infraestructura de AD. Estos parametros estan pensados
para el modelo de bosque y dominio Gnicos.

[lTibdefaults]
default_realm =REALM
dns_Tlookup_kdc = false

[realms]
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REALM= {

admin_server =domain-controller-fqgdn
kdc =domain-controller-fqdn

}

[domain_realm]

domain-dns—-name = REALM
.domain-dns—-name = REALM

El parametro domain-dns-name en este contexto es el nombre de dominio DNS, como ejemplo.com.
REALM es el nombre del territorio Kerberos en maydsculas, como EJEMPLO.COM.

Configurar la autenticacion de Winbind Abra [etc/samba/smb.conf mediante el comando vim
[etc/samba/smb.conf y, a continuacidn, defina estos parametros:

[global]

workgroup =WORKGROUP

security = ADS

realm =REALM

encrypt passwords = yes

idmap config *:range = 16777216-33554431
kerberos method = secrets and keytab
winbind refresh tickets = yes

template shell = /bin/bash

WORKGROUP es el primer campo de REALM, y REALM es el nombre del territorio Kerberos, en mayus-
culas.

Configurar nsswitch Abra [etc/nsswitch.conf y agregue winbind a las lineas siguientes:

passwd: files systemd winbind
group: files systemd winbind

Unirse al dominio de Windows Se requiere que el controlador de dominio esté accesible y se nece-
sita disponer de una cuenta de usuario de Active Directory con permisos para agregar equipos al do-
minio:
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sudo net ads join <Kerberos realm name in uppercase> -U <domain user
with permission to add computers to the domain>

Reiniciar Winbind —
sudo systemctl restart winbind

Configurar PAM para Winbind Ejecute el siguiente comando, compruebe que las opciones Win-
bind NT/Active Directory authentication y Create home directory on login estan seleccionadas:

sudo pam-auth-update

Sugerencia:

El demonio winbind permanece en ejecucion solo si la maquina esta unida a un dominio.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA,
Windows o Linux, tengan un objeto de equipoen Active Directory.

Ejecute el comando net ads de Samba para comprobar que la maquina esta unida a un dominio:
sudo net ads testjoin

Ejecute el siguiente comando para comprobar la informacién adicional de dominio y objeto de

equipo:

sudo net ads 1info

Verificar la configuracion de Kerberos Para verificar que Kerberos estd configurado correcta-
mente para su uso con el Linux VDA, compruebe que el archivo del sistema keytab se haya creado y
contenga claves vélidas:

sudo klist -ke

Muestra la lista de las claves disponibles para las distintas combinaciones de nombres principales y
conjuntos de cifrado. Ejecute el comando kinit de Kerberos para autenticar la maquina en el contro-
lador de dominio con estas claves:

sudo kinit -k MACHINES@REALM

Los nombres de maquinay territorio deben especificarse en mayusculas. Debe anteponerse la barra
diagonal inversa (\) al signo de délar ($) para evitar la sustitucion del shell. En algunos entornos, el
nombre de dominio DNS difiere del nombre del territorio Kerberos. Compruebe que se usa el nombre
del territorio Kerberos. Si la operacion de este comando se realiza correctamente, no aparece ningin
resultado.
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Compruebe que el tiquet de TGT de la cuenta de la maquina se ha almacenado en caché:

sudo klist

Examine los datos de la cuenta de la maquina:

sudo net ads status

Verificar la autenticacion de usuario Use la herramienta wbinfo para comprobar que los usuarios
de dominio pueden autenticarse en el dominio:

wbinfo --krb5auth=domain\username%password

El dominio especificado es el nombre de dominio de AD, no el nombre del territorio Kerberos. Para
shell de Bash, debe anteponerse una barra diagonal inversa (\) a otra barra diagonal inversa. Este
comando devuelve un mensaje que indica si la operacion se ha realizado correctamente o no.

Para comprobar que el médulo Winbind PAM esta configurado correctamente, inicie sesion en Linux
VDA con una cuenta de usuario de dominio que no se haya utilizado antes.

ssh localhost -1 domain\username
id -u
Nota:
Para ejecutar correctamente un comando SSH, aseglrese de que SSH esta habilitado y funciona

correctamente.

Compruebe que se ha creado el archivo de caché con las credenciales de Kerberos para el UID de-
vuelto por el comando id -u:

1ls /tmp/krb5cc_uid

Compruebe que los tiquets que se encuentran en la memoria caché de credenciales de Kerberos que
pertenece al usuario son validos y no han caducado:

klist
Salga de la sesion.
exit

Se puede realizar una prueba similar iniciando sesion directamente en la consola Gnome o KDE. Con-
tinGe con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.
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Sugerencia:

Si la autenticacion de usuario se realizé correctamente pero no aparece su escritorio al iniciar

sesion con una cuenta de dominio, reinicie la maquina e inténtelo de nuevo.

Servicio de autenticacion Quest

Configurar Quest en el controlador de dominio Se asume que se ha instalado y configurado el
software de Quest en los controladores de dominio de Active Directory, y que se han recibido los priv-
ilegios administrativos necesarios para crear objetos de equipo en Active Directory.

Permitir que los usuarios de dominio inicien sesiéon en maquinas con Linux VDA Para permitir
que los usuarios de dominio puedan establecer sesiones HDX en una maquina con Linux VDA:

1. En la consola de administracion Usuarios y equipos de Active Directory, abra las propiedades
de usuario de Active Directory correspondientes a esa cuenta de usuario.

2. Seleccione la ficha Unix Account.

3. Active Unix-enabled.

4. Defina Primary GID Number con el ID de grupo de un grupo de usuarios real del dominio.

Nota:

Estas instrucciones son equivalentes a definir usuarios de dominio para que inicien sesion desde
la consola, RDP, SSH u otro protocolo de comunicacién remota.

Configurar Quest en Linux VDA

Solucion a la aplicacion de la directiva de SELinux En el entorno predeterminado de RHEL,
SELinux se aplica en su totalidad. Esto interfiere con los mecanismos de IPC de sockets para
dominios Unix que utiliza Quest y evita que los usuarios inicien sesion.

Lo mas conveniente para solucionar este problema es inhabilitar SELinux. Como usuario root, modi-
fique /etc/selinux/config y cambie el parametro SELinux:

SELINUX=disabled
Este cambio requiere un reinicio de la maquina:

reboot

Importante:

Utilice esta opcion con cuidado. Habilitar la directiva de SELinux tras haberla inhabilitado puede
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causar un bloqueo absoluto, incluso para el usuario root y otros usuarios locales.

Configurar el demonio de VAS La renovacion automatica de tiquets de Kerberos debe estar habil-
itada y desconectada. La autenticacion (inicio de sesion sin conexion) debe estar inhabilitada:

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false

Este comando establece el intervalo de renovacion a nueve horas (32 400 segundos), es decir, una
hora menos que la validez predeterminada de 10 horas del tiquet. Establezca esta opcién en un valor
inferior en sistemas con una validez mas corta de tiquets.

Configurar PAM y NSS Para habilitar el inicio de sesién del usuario de dominio mediante HDX y
otros servicios como su, ssh y RDP, ejecute estos comandos para configurar PAM y NSS de forma man-
val:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss

Unirse al dominio de Windows Una la maquina Linux al dominio de Active Directory mediante el
comando vastool de Quest:

sudo /opt/quest/bin/vastool -u user join domain-name

El usuario es un usuario de dominio con permisos para unir equipos al dominio de Active Directory.
La variable domain-name es el nombre DNS del dominio; por ejemplo, ejemplo.com.

Reinicie la maquina Linux después de unirse al dominio.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA,
Windows o Linux, tengan un objeto de equipo en Active Directory. Para comprobar si hay una maquina
Linux unida a Quest en el dominio:

sudo /opt/quest/bin/vastool info domain
Si la maquina esta unida a un dominio, este comando devuelve el nombre del dominio. En cambio, si
la maquina no esta unida a ninglin dominio, aparece el siguiente error:

ERROR: No domain could be found.
ERROR: VAS_ERR_CONFIG: at ctx.c:414 in _ctx_init_default_realm
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default_realm not configured in vas.conf. Computer may not be joined
to domain

Verificar la autenticacion de usuario Para comprobar que Quest puede autenticar usuarios de do-
minio a través de PAM, inicie sesi6n en Linux VDA con una cuenta de usuario de dominio que no se
haya utilizado antes.

ssh localhost -1 domain\username

id -u
Compruebe que se ha creado el archivo de caché con las credenciales de Kerberos para el UID de-
vuelto por el comando id -u:

1ls /tmp/krb5cc_uid

Compruebe que los tiquets que se encuentran en la memoria caché de credenciales de Kerberos son
validos y no han caducado:

/opt/quest/bin/vastool klist

Salga de la sesion.

exit

Continte con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

Centrify DirectControl

Unirse al dominio de Windows Con el agente Centrify DirectControl instalado, una la maquina
Linux al dominio de Active Directory mediante el comando adjo-in de Centrify:

su -
adjoin -w -V -u user domain-name

El pardmetro user es un usuario de dominio de Active Directory con permisos para unir equipos al
dominio de Active Directory. El parametro domain-name es el nombre del dominio al que se unira la
maquina Linux.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA,
Windows o Linux, tengan un objeto de equipo en Active Directory. Para comprobar si hay unamaquina
Linux unida a Centrify en el dominio:

SUl =
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adinfo

Verifique que el valor Joined to domain sea valido y el modo CentrifyDC devuelva el valor connected.
Si el modo se queda bloqueado en el estado inicial, el cliente Centrify tiene problemas de conexién o

autenticacion en el servidor.
Para obtener informacién de diagndstico y sistema mas completa:
adinfo --sysinfo all

adinfo --diag

Pruebe la conectividad a los distintos servicios de Active Directory y Kerberos:

adinfo --test

Continte con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

SSSD

Configurar Kerberos Ejecute el siguiente comando para instalar Kerberos:

sudo apt-get install krb5-user

Para configurar Kerberos, abra [etc/krb5.conf como root y establezca los parametros:
Nota:

Configure Kerberos en funcion de su infraestructura de AD. Estos parametros estan pensados
para el modelo de bosque y dominio Gnicos.

[lTibdefaults]

default_realm =REALM

dns_lookup_kdc = false

rdns = false

[realms]

REALM= {

admin_server =domain-controller-fqgdn
kdc =domain-controller-fqdn

}

[domain_realm]

domain-dns—-name = REALM
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.domain-dns—-name = REALM

El parametro domain-dns—-name en este contexto es el nombre de dominio DNS, como ejem-
plo.com. REALM es el nombre del territorio Kerberos en mayusculas, como EJEMPLO.COM.

Unirse al dominio SSSD debe estar configurado para usar Active Directory como su proveedor de
identidades y Kerberos para la autenticacion. SSSD no proporciona funciones de cliente de Active
Directory para unirse al dominio y administrar el archivo de sistema keytab. En su lugar, puede usar
adcli, realmd o Samba.

Nota:

En esta seccion, solo se proporciona informacion sobre adcliy Samba.
« Si utiliza adcli para unirse al dominio, complete los siguientes pasos:

1. Instale adcli.

sudo apt-get install adcli

2. Unase al dominio con adcli.
Quite el antiguo archivos keytab de sistemay inase al dominio con:
sSu -
rm -rf /etc/krb5.keytab

adcli join domain-dns-name -U user -H hostname-fqdn

El parametro user es un usuario del dominio con permisos para agregar maquinas al dominio.
El parametro hostname-fqdn es el nombre de host en formato FQDN (nombre de dominio com-
pleto) de la maquina.

La opcidon -H es necesaria para que adcli genere SPN en este formato: host/hostname-
fgdn@REALM, que es el requerido por Linux VDA.

3. Compruebe el archivo keytab del sistema.

Ejecute el comando sudo klist -—-ket para asegurarse de que se ha creado el archivo
keytab del sistema.

Compruebe que la fecha y hora para cada clave coinciden con el momento en que la maquina

se unid al dominio.
« Si utiliza Samba para unirse al dominio, complete los siguientes pasos:

1. Instale el paquete.

sudo apt-get install samba krb5-user
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2. Configure Samba.
Abra [etc/samba/smb.conf y configure los parametros siguientes:
[global]
workgroup =WORKGROUP
security = ADS
realm =REALM
client signing = yes
client use spnego = yes
kerberos method = secrets and keytab

WORKGROUP es el primer campo de REALM, y REALM es el nombre del territorio Kerberos, en

mayusculas.
3. Unase al dominio con Samba.

Para ello, se requiere que el controlador de dominio esté accesible y se necesita disponer de
una cuenta de Windows con permisos para agregar equipos al dominio.

sudo net ads join <the Kerberos realm name in uppercase> -U <
domain user with permission to add computers to the domain>

Configurar SSSD Instalar o actualizar los paquetes requeridos:
Instale los paquetes de configuracion y SSSD requeridos si alin no estan instalados:

sudo apt-get install sssd

Si los paquetes ya estan instalados, se recomienda actualizarlos:

sudo apt-get install --only-upgrade sssd

Configurar SSSD Es necesario hacer los cambios en la configuracion de SSSD antes de iniciar el
demonio SSSD. En algunas versiones de SSSD, el archivo de configuracion [etc/sssd/sssd.conf no se
instala de forma predeterminada y se debe crear manualmente. Como usuario root, cree o abra el
archivo [etc/sssd/sssd.conf y configure los siguientes parametros:

[sssd]
services = nss, pam
config_file_version = 2

domains =domain-dns—-name
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[domain/domain-dns—-name]
id_provider = ad
access_provider = ad
auth_provider = krb5
krb5_realm =REALM

# Set krb5_renewable_lifetime higher if TGT renew lifetime is longer
than 14 days

krb5_renewable_1lifetime = 14d

# Set krb5_renew_interval to lower value if TGT ticket lifetime -s
shorter than 2 hours

krb5 renew_interval = 1h
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U
# This ldap_id_mapping setting is also the default value
ldap_id_mapping = true
override_homedir = /home/%d/%u
default_shell = /bin/bash
ad_gpo_map_remote_interactive = +ctxhdx
Nota:

dap_id_mapping tiene el valor true, de forma que el propio SSSD se ocupa de asignar los SID
de Windows a UID de Unix. De lo contrario, Active Directory debe poder proporcionar
extensiones POSIX. El ctxhdx de servicio PAM se agrega a ad_gpo_map_remote_interactive.

El parametro domain-dns-name en este contexto es el nombre de dominio DNS, como ejem-
plo.com. REALM es el nombre del territorio Kerberos en mayusculas, como EJEMPLO.COM. No
es necesario configurar el nombre de dominio NetBIOS.

Para obtener informacion sobre estas opciones de configuracion, consulte las paginas man de
sssd.confy sssd-ad.

El demonio SSSD requiere que el archivo de configuracion tenga permisos de lectura de propietario
solamente:

sudo chmod 0600 /etc/sssd/sssd.conf
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Iniciar el demonio de SSSD  Ejecute los siguientes comandos para iniciar el demonio SSSD ahoray
para permitir que el demonio se inicie al iniciar la maquina:

sudo systemctl start sssd

sudo systemctl enable sssd

Configuracion de PAM Ejecute el siguiente comando y compruebe que las opciones SSS authen-
tication y Create home directory on login estan seleccionadas:

sudo pam-auth-update

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA
(VDA con Windows y Linux) tengan un objeto de equipoen Active Directory.

« Si utiliza adcli para verificar la pertenencia al dominio, ejecute el comando sudo adcli
info domain-dns-name para mostrar la informacion del dominio.

+ Si utiliza Samba para verificar la pertenencia al dominio, ejecute el comando sudo net ads
testjoin para verificar que la maquina esta unida a un dominio y el comando sudo net
ads 1nfo para verificar informacion adicional sobre el dominio y el objeto de equipo.

Verificar la configuracion de Kerberos Para verificar que Kerberos estd configurado correcta-
mente para su uso con el Linux VDA, compruebe que el archivo del sistema keytab se haya creado y
contenga claves vélidas:

sudo klist -ke
Muestra la lista de las claves disponibles para las distintas combinaciones de nombres principales

y conjuntos de cifrado. Ejecute el comando kinit de Kerberos para autenticar la maquina en el
controlador de dominio con estas claves:

sudo kinit -k MACHINES@REALM
Los nombres de maquina y territorio deben especificarse en mayusculas. Debe anteponerse la barra
diagonal inversa (\) al signo de délar ($) para evitar la sustitucion del shell. En algunos entornos, el
nombre de dominio DNS difiere del nombre del territorio Kerberos. Compruebe que se usa el nombre

del territorio Kerberos. Si la operacion de este comando se realiza correctamente, no aparece ningin
resultado.

Compruebe que el tiquet de TGT de la cuenta de la maquina se ha almacenado en caché:

sudo klist
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Verificar la autenticacion de usuario  SSSD no proporciona una herramienta de linea de comandos
para probar la autenticacion directamente con el demonio, y solo se puede hacer mediante PAM.

Para comprobar que el médulo SSSD PAM esta configurado correctamente, inicie sesion en Linux VDA
con una cuenta de usuario de dominio que no se haya utilizado antes.

ssh localhost -1 domain\username

id -u

klist

exit
Compruebe que los tiquets de Kerberos devueltos por el comando klist son correctos para ese usuario
y no han caducado.

Como usuario root, compruebe que se ha creado el archivo de caché de tiquets correspondiente para
el uid devuelto por el comando id -u previo:

1ls /tmp/krb5cc_uid

Se puede realizar una prueba similar iniciando sesién en KDE o Gnome Display Manager. Continle
con el Paso 6: Instale Linux VDA después de la verificacién de unidn al dominio.

PBIS

Descargar el paquete PBIS requeridn
sudo wget https:

Convertir el script de instalacion de PBIS en ejecutabla
sudo chmod +x pbis-open-9.1.0.551.1linux.x86_64.deb.sh

Ejecutar el script de instalacion de PRIS
sudo sh pbis-open-9.1.0.551.linux.x86_64.deb.sh

Unirse al dominio de Windows Se requiere que el controlador de dominio esté accesible y se nece-
sita disponer de una cuenta de usuario de Active Directory con permisos para agregar equipos al do-
minio:

sudo /opt/pbis/bin/domainjoin-cli join domain-name user

El pardametro user es un usuario de dominio con permisos para agregar equipos al dominio de Active
Directory. La variable domain-name es el nombre DNS del dominio; por ejemplo, ejemplo.com.
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Nota: Para establecer Bash como el shell predeterminado, ejecute el comando sudo [opt/pbis/bin/-
config LoginShellTemplate/bin/bash.

Verificar la pertenencia al dominio El Delivery Controller requiere que todas las maquinas VDA
(VDA con Windows y Linux) tengan un objeto de equipo en Active Directory. Para comprobar
si hay una maquina Linux unida a PBIS en el dominio:

/opt/pbis/bin/domainjoin-cli query
Si la maquina esta unida a un dominio, este comando devuelve la informacién sobre el dominio de

ADYy la unidad organizativa a los que esta unida actualmente. De lo contrario, solo aparece el nombre
de host.

Verificar la autenticacion de usuario Para comprobar que PBIS puede autenticar usuarios de do-
minio a través de PAM, inicie sesion en Linux VDA con una cuenta de usuario de dominio que no se
haya utilizado antes.

sudo ssh localhost -1 domain\user

id -u
Compruebe que se ha creado el archivo de caché con las credenciales de Kerberos para el UID de-
vuelto por el comando id -u:

ls /tmp/krb5cc_uid

Salga de la sesion.

exit

Continte con el Paso 6: Instale Linux VDA después de la verificacion de unién al dominio.

Paso 4: Instale .NET

Ademaés de .NET Runtime, debe instalar .ASP.NET Core Runtime en todas las distribuciones de Linux
compatibles antes de instalar o actualizar el Linux VDA. Se requiere la version 6 para Amazon Linux 2.
La version 8 es necesaria para otras distribuciones.

Si su distribucion de Linux contiene la version de .NET que necesita, instalela desde el feed integrado.
De otro modo, instale .NET desde la seccion de paquetes de Microsoft. Para obtener mas informacion,
consulte https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Después de instalar .NET, ejecute el comando which dotnet para encontrar su ruta de runtime.
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En funcion del resultado del comando, establezca la ruta binaria de .NET Runtime. Por ejemplo, si el
resultado del comando es /aa/bb/dotnet, use /aa/bb como ruta binaria de .NET.

Paso 5: Descargue el paquete de Linux VDA

1. Vaya ala pagina de descargas de Citrix Virtual Apps and Desktops.
2. Expanda la version adecuada de Citrix Virtual Apps and Desktops.

3. Expanda Componentes para buscar Linux VDA. Por ejemplo:

~ Citrix Virtual Apps and Desktops 7 2305

~ Product Software

Citrix Virtual Apps and Desktops 7 2305, All Editions

~ Edition Software

~ Components

Linux Virtual Delivery Agent 2305

Workspace Environment Management 2305

~ Citrix Virtual Apps and Desktops 7 2303

~ Citrix Virtual Apps and Desktops 7 2212

~ Citrix Virtual Apps and Desktops 7 2209

~ Citrix Virtual Apps and Desktops 7 2206

4. Haga clic en el enlace de Linux VDA para acceder a las descargas de Linux VDA.

Downloads txpand all sections

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/Cent0S)

~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

~ Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

~ Linux Virtual Delivery Agent (VCSDK)

~ Linux Virtual Delivery Agent (GPG Key)

5. Descargue el paquete de Linux VDA que coincida con su distribucion de Linux.

6. Descargue la clave publica GPG que puede usar para verificar la integridad del paquete de Linux
VDA. Por ejemplo:
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Downloads txpand all sections

~ Linux Virtual Delivery Agent 2305 (RHEL/Rocky Linux/CentOS)
~ Linux Virtual Delivery Agent 2305 (SUSE)

~ Linux Virtual Delivery Agent 2305 (Ubuntu)

~ Linux Virtual Delivery Agent 2305 (Debian)

~ Linux Virtual Delivery Agent 2305 (Amazon)

~ Linux Virtual Delivery Agent (scripts)

~ Linux Virtual Delivery Agent (sources)

v Linux Virtual Delivery Agent (VCSDK)

~ Linux Virtual Delivery Agent (GPG Key)

Linux Virtual Delivery Agent (GPG Key)

May 30, 202!
1.25 KB-(zip} 8 Download File

Checksums
SHA-256 -a440f369a0385{2304410831504C b6 601104

Para verificar la integridad del paquete de Linux VDA, ejecute estos comandos para importar la
clave publica a la base de datos DEB y comprobar la integridad del paquete:

sudo apt-get install dpkg-sig
gpg -—-import <path to the public key>
dpkg-sig --verify <path to the Linux VDA package>

Paso 6: Instale Linux VDA
Paso 6a: Instale Linux VDA

Instale el software de Linux VDA mediante el administrador de paquetes Debian:
Para Debian 12.5:

sudo dpkg -i xendesktopvda_<version>.debianl2_amd64.deb

Para Debian 11:

sudo dpkg -i xendesktopvda_<version>.debianll_amd64.deb
Lista de dependencias para Debian 12.5:

openjdk-17-jdk >= 17

imagemagick >= 8:6.9.11

ufw >= 0.36

desktop-base >= 12.0.6

libxrandr2 >= 2:1.5.2
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libxtst6 >= 2:1.2.3

libxm4 >= 2.3.8

util-Tinux >= 2.38

gtk3-nocsd >= 3

bash >= 5.2

findutils >= 4.9.0

sed >= 4.9

cups >= 2.4

ghostscript >= 10.0.0~

libmspacked >= 0.11

ibus >= 1.5

libgoogle-perftools4 >= 2.10~

libpython3.11 >= 3.11~

libsasl2-modules-gssapi-mit >= 2.1.~

libnss3-tools >= 2:3.87

libgt5widgets5 >= 5.15~

mutter >= 43.8

libgrencode4 >= 4.1.1

libimlib2 >= 1.10.0

libfuse2 >= 2.9.9

pulseaudio-utils >= 16.1
Lista de dependencias para Debian 11:

libnss3-tools >= 2:3.61

libfuse2 >= 2.9

openjdk-11-jdk >= 11

imagemagick >= 8:6.9.10
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ufw >= 0.36
desktop-base >= 10.0.2
libxrandr2 >= 2:1.5.1
libxtste >= 2:1.2.3
libxm4 >= 2.3.8
util-Tinux >= 2.33
gtk3-nocsd >= 3
bash >= 5.0
findutils >= 4.6.0
sed >= 4.7
cups >= 2.2
ghostscript >= 9.53~
libmspacked >= 0.10
ibus >= 1.5
libgoogle-perftools4 >= 2.7~
libpython3.9 >= 3.9~
libsasl2-modules-gssapi-mit >= 2.1.~
libgt5widgets5 >= 5.5~
mutter >= 3.38.6~
libgrencode4 >= 4.0.0
libimlib2 >= 1.5.1
Nota:

Para ver una matriz de las distribuciones de Linuxy las versiones de Xorg que admite esta version
de Linux VDA, consulte los requisitos del sistema.

Paso 6b: Actualice la version de Linux VDA (optativo)

Linux VDA admite las actualizaciones desde la version mas reciente. Por ejemplo, puede actualizar
Linux VDA de la versién 2308 a 2311y de 1912 LTSR a 2203 LTSR.
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sudo dpkg -i <PATH>/<Linux VDA deb>

sudo apt-get install -f
Nota:

« La actualizacion de una instalacion existente sobrescribe los archivos de configuracion en
/etc/xdl. Antes de iniciar una actualizacion, haga copia de seguridad de los archivos.

« A partir de la version 2407, el Linux VDA delega en los administradores de paquetes rpm o
dpkg la gestion de los archivos de configuracion durante las actualizaciones de version. A
continuacion se describe como interactGan rpm y dpkg con los cambios en los archivos de
configuracion:

- rpm: by default keeps the local version and saves the new version from the package
with a .rpmnew extension.

- dpkg: interactively prompts you with a choice on how to proceed. To silently upgrade
the Linux VDA while retaining your local configuration file and saving the new package
version as .dpkg-new or .dpkg-dist, use the following command:

dpkg --force-confold -i package.deb # Always keep your

version, then save new package's version as *.dpkg-new
or *.dpkg-dist

Paso 7: Instale controladores NVIDIA GRID

Para habilitar HDX 3D Pro, debe instalar los controladores NVIDIA GRID en el hipervisor y en las
maquinas VDA.

Para instalar y configurar el administrador de GPU virtual de NVIDIA GRID (el controlador de hosts) en
los hipervisores especificos, consulte estas guias:

« XenServer
« VMware ESX
« Nutanix AHV

Para instalar y configurar los controladores de VM invitada de NVIDIA GRID, siga estos pasos
generales:

1. AsegUrese de que la maquina virtual invitada esté apagada.
2. En el panel de control del hipervisor, asigne una GPU a la VM.
3. Inicie la VM.

4. Instale el controlador de VM invitada en la VM.
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Paso 8: Configure Linux VDA

Nota:

Antes de configurar el entorno en tiempo de ejecucion, aseglrese de que la configuracion re-
gional en_US.UTF-8 esté instalada en su sistema operativo. Si la configuracion regional no esta
disponible en su sistema operativo, ejecute el comando sudo locale-gen en_US.UTF-8. Para De-
bian, quite la marca de comentario de la linea # en_US.UTF-8 UTF-8 para modificar el archivo

[etc/locale.gen y, a continuacion, ejecute el comando sudo locale-gen.

Después de instalar el paquete, debe configurar el Linux VDA. Para ello, ejecute el script ctxsetup.sh.
Antes de realizar cambios, este script examina el entorno existente y verifica si estan instaladas todas
las dependencias. Si fuera necesario, puede volver a ejecutar este script en cualquier momento para
cambiar la configuracion.

Puede ejecutar el script manual o automaticamente con respuestas preconfiguradas. Consulte la
ayuda del script antes de continuar:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh --help

Configuracién con preguntas

Ejecute una configuraciéon manual con preguntas para el usuario:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh

Configuracion automatizada

En caso de una instalacién automatica, las opciones necesarias para el script de instalacion pueden
especificarse con variables de entorno. Si estan presentes todas las variables necesarias, el script no
solicita al usuario ninguna otra informacion, lo que permite que el proceso de instalacion se realice
mediante los scripts.

Las variables de entorno admitidas son:

« CTX_XDL_NON_DOMAIN_JOINED="y|n’: indica si se debe unir la maquina a un
dominio. El valor predeterminado es ‘n’. Para escenarios unidos a un dominio, configdralo en
‘n’.

+ CTX_XDL_AD_INTEGRATION="winbind|sssd|centrify|pbis|quest’: Linux VDA requiere
parametros de configuracion Kerberos para autenticarse en los Delivery Controllers. La

configuracion de Kerberos se determina a partir de la herramienta de integracion de Active
Directory instalada y configurada en el sistema.
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« CTX_XDL_DDC_LIST="<list-ddc-fqdns>’: Linux VDA necesita una lista de nombres de dominio
completo de Delivery Controllers, separados por espacios, para registrarse en un Delivery Con-
troller. Se debe especificar al menos un nombre FQDN o CNAME.

« CTX_XDL_VDI_MODE="y|n’: Indica si configurar la maquina a partir de un modelo de entrega
de escritorios dedicados (VDI) o un modelo de entrega de escritorios compartidos alojados.
Para entornos HDX 3D Pro, establézcalo en ‘y’.

+ CTX_XDL_HDX_3D_PRO =’y|n’: Linux VDA es compatible con HDX 3D Pro, un conjunto de tec-
nologias para la aceleracion de la GPU que se disefid para optimizar la virtualizacion de aplica-
ciones con graficos sofisticados. Si se selecciona HDX 3D Pro, el VDA se configura para el modo
de escritorios VDI (sesion Gnica); (es decir, CTX_XDL_VDI_MODE=*y’).

+ CTX_XDL_START_SERVICE="y|n’: Determina si los servicios de Linux VDA se inician cuando se
completa la configuracion.

« CTX_XDL_REGISTER_SERVICE="y|n’: Los servicios de Linux Virtual Desktop se inician después
del arranque de la maquina.

+ CTX_XDL_ADD_FIREWALL_RULES="y|n’: Los servicios de Linux VDA requieren que se permi-
tan las conexiones de red entrantes a través del firewall del sistema. Puede abrir automatica-
mente los puertos necesarios (de forma predeterminada, los puertos 80 y 1494) en el firewall
del sistema de Linux Virtual Desktop.

« CTX_XDL_DESKTOP_ENVIRONMENT=gnome/gnome-classic/kde/mate/’<none>‘:  Especi-
fica el entorno de escritorio GNOME, GNOME Classic o MATE que se va a utilizar en las sesiones.
Si lo establece en “<none>“, se usa el escritorio predeterminado configurado en el VDA.

También puede cambiar entre entornos de escritorio ejecutando comandos o utilizando la ban-
deja del sistema. Para obtener masinformacion, consulte Comandos para cambiar de escritorio
y Bandeja del sistema.

« CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime: La ruta de instalacion
de .NET para garantizar compatibilidad con el nuevo servicio de agente intermediario (ctxvda).
La ruta predeterminada es “[usr/bin”.

« CTX_XDL_VDA_PORT=port-number : Linux VDA se comunica con los Delivery Controllers a
través de un puerto TCP/IP.

o CTX_XDL_SITE_NAME=<dns-name>: Linux VDA detecta los servidores LDAP mediante DNS.
Para limitar los resultados de bisqueda de DNS a un sitio local, especifique un nombre de sitio
DNS. Si no es necesario, establézcalo en ‘<none>*.

o CTX_XDL_LDAP_LIST="<list-ldap-servers>’: Linux VDA consulta a DNS para detectar servi-
dores LDAP. Sin embargo, si el DNS no puede proporcionar registros del servicio LDAP,
se puede suministrar una lista de nombres FQDN de LDAP, separados por espacios, con
los puertos de LDAP. Por ejemplo, adl.miempresa.com:389 ad2.miempresa.com:3268
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ad3.miempresa.com:3268. Para habilitar consultas LDAP mas rapidas en bosques de Active
Directory, habilite Catalogo global en un controlador de dominio y especifique 3268 como
nimero de puerto LDAP correspondiente. Esta variable esta establecida en ‘<none>‘ de forma
predeterminada.

« CTX_XDL_SEARCH_BASE=search-base-set: Linux VDA consulta a LDAP a partir de una
base de busqueda establecida en la raiz del dominio de Active Directory (por ejemplo,
DC=miempresa,DC=com). Para mejorar el rendimiento de la blsqueda, puede especificar
otra base de bisqueda (por ejemplo, OU=VDI,DC=miempresa,DC=com). Si no es necesario,
establézcalo en ‘<none>‘.

+ CTX_XDL_SUPPORT_DDC_AS_CNAME="y|n’: Linux VDA permite especificar un nombre de De-
livery Controller mediante un registro CNAME de DNS.

Establezca la variable de entorno y ejecute el script de configuracion:

export CTX_XDL_NON_DOMAIN_JOINED='n"

export CTX_XDL_AD_INTEGRATION=sssd|winbind|centrify|pbis|quest
export CTX_XDL_DDC_LIST='<1list-ddc-fgdns>'

export CTX_XDL_VDI_MODE='y|n'

export CTX_XDL_HDX_3D_PRO='y|n'

export CTX_XDL_START_SERVICE='y|n'

export CTX_XDL_REGISTER_SERVICE:'y|n'

export CTX_XDL_ADD_FIREWALL_RULES='y|n'

export CTX_XDL_DESKTOP_ENVIRONMENT=gnome |gnome-classic|kde|mate]|'<none>
export CTX_XDL_DOTNET_RUNTIME_PATH='<path-to-install-dotnet-runtime>'
export CTX_XDL_VDA_PORT='<port-number>"

export CTX_XDL_SITE_NAME='<dns-site-name>'|'<none>'

export CTX_XDL_LDAP_LIST='<list-ldap-servers>'|'<none>'

export CTX_XDL_SEARCH_BASE='<search-base-set>'|'<none>'

export CTX_XDL_SUPPORT_DDC_AS_CNAME='y|n'

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh --silent

Cuando ejecute el comando sudo, escriba la opcion -E para pasar las variables de entorno existentes
al nuevo shell que se crea. Se recomienda crear un archivo de script shell a partir de los comandos
anteriores con #!/bin/bash en la primera linea.

También puede especificar todos los parametros con un Gnico comando:

sudo CTX_XDL_NON_DOMAIN_JOINED='n"' \
CTX_XDL_AD_INTEGRATION=sssd|winbind|centrify|pbis|quest \
CTX_XDL_DDC_LIST="'<list-ddc-fqdns>' \

CTX_XDL_VDI_MODE='y|n"' \

CTX_XDL_HDX_3D_PRO='"y|n"' \

CTX_XDL_START_SERVICE='y|n' \

CTX_XDL_REGISTER_SERVICE='y|n' \

CTX_XDL_ADD_FIREWALL_RULES='y|n' \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome|gnome-classic|kde|mate|'<none>"' \
CTX_XDL_DOTNET_RUNTIME_PATH='<path-to-install-dotnet-runtime>"' \
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CTX_XDL_VDA_PORT="'<port-number>" \
CTX_XDL_SITE_NAME='<dns-site-name>'|'<none>' \
CTX_XDL_LDAP_LIST='<list-ldap-servers>"'|'<none>' \
CTX_XDL_SEARCH_BASE="'<search-base-set>'|'<none>" \
CTX_XDL_SUPPORT_DDC_AS_CNAME='y|n' \
Jopt/Citrix/VDA/sbin/ctxsetup.sh --silent

Quitar cambios de configuraciéon

Enalgunos casos, puede que sea necesario quitar los cambios de configuracion realizados por el script
ctxsetup.sh sin desinstalar el paquete de Linux VDA.

Consulte la ayuda de este script antes de continuar:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh —--help

Para quitar los cambios de configuracion:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh

Importante:

Este script elimina todos los datos de configuracion de la base de datos y provoca que Linux VDA
deje de funcionar.

Registros de configuracion

Los scripts ctxcleanup.sh y ctxsetup.sh muestran errores en la consola, con informacion adicional
que se enviara a un archivo de registros de configuracion [tmp/xdl.configure.log.

Reinicie los servicios de Linux VDA para que los cambios surtan efecto.

Desinstalar el software de Linux VDA
Para comprobar si Linux VDA esta instalado y para ver la version del paquete instalado:
dpkg -1 xendesktopvda

Para ver informacion mas detallada:

apt-cache show xendesktopvda

Para desinstalar el software de Linux VDA:

dpkg -r xendesktopvda
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Nota:

La desinstalacion del software de VDA para Linux elimina los datos asociados con PostgreSQL y
otros datos de configuracion. Sin embargo, no se elimina el paquete de PostgreSQL ni los demas
paquetes dependientes que se configuraron antes de instalar Linux VDA.

Sugerencia:

La informacién en esta seccion no cubre la eliminacion de paquetes dependientes incluido el de
PostgreSQL.

Paso 9: Ejecute XDPing

Ejecute sudo /opt/Citrix/VDA/bin/xdping para comprobar la presencia de problemas de
configuracion comunes en un entorno Linux VDA. Para obtener mas informacion, consulte XDPing.

Paso 10: Ejecute Linux VDA

Una vez configurado Linux VDA mediante el script ctxsetup.sh, utilice los siguientes comandos para
controlarlo.

Iniciar Linux VDA:

Para iniciar los servicios de Linux VDA:

sudo systemctl start ctxhdx

sudo systemctl start ctxvda

Detener Linux VDA:
Para detener los servicios de Linux VDA:

sudo systemctl stop ctxvda

sudo systemctl stop ctxhdx

Nota:

Antes de detener los servicios ctxvda y ctxhdx, ejecute el comando systemctl stop ctxmoni-
tord para detener el demonio del servicio de supervision. De lo contrario, el demonio del servicio
de supervision reinicia los servicios que ha detenido.

Reiniciar Linux VDA:

Para reiniciar los servicios de Linux VDA:
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sudo systemctl stop ctxvda
sudo systemctl restart ctxhdx

sudo systemctl restart ctxvda

Comprobar el estado de Linux VDA:
Para comprobar el estado de ejecucion de los servicios de Linux VDA:

sudo systemctl status ctxvda

sudo systemctl status ctxhdx

Paso 11: Cree catalogos de maquinas

El proceso de creacion de catalogos de maquinas y de incorporacién de maquinas Linux es similar al
proceso habitual de VDA para Windows. Para ver una descripcion detallada sobre como completar
estas tareas, consulte Crear catalogos de maquinas y Administrar catalogos de maquinas.

Existen restricciones que diferencian el proceso de creacion de catalogos de maquinas con VDA para
Windows del mismo proceso con VDA para Linux:

« Para el sistema operativo, seleccione:

- La opcién SO multisesién para un modelo de entrega de escritorios compartidos aloja-
dos.
- La opcién SO de sesion tnica para un modelo de entrega de escritorios VDI dedicados.

« No mezcle maquinas con agentes VDA para Windows y Linux en el mismo catalogo.
Nota:

Las primeras versiones de Citrix Studio no admitian el concepto de “SO Linux”. Sin embargo,
seleccionar la opcion SO de servidor Windows o SO de servidor implica un modelo equiva-
lente de entrega de escritorios compartidos alojados. Seleccionar la opcion SO de escritorio
Windows o SO de escritorio implica un modelo de entrega de un usuario por maquina.

Sugerencia:

Si quita una maquina y luego la vuelve a unir al dominio de Active Directory, esa maquina se
debe quitary volver a agregar al catalogo de maquinas.

Paso 12: Cree grupos de entrega

El proceso de creacion de un grupo de entrega y de incorporacion de catalogos de maquinas con
agentes VDA para Linux es muy similar al proceso de maquinas con agentes VDA para Windows.
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