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Acerca del Autoservicio de restablecimiento de
contrasenas

Sep 19,2016

El Autoservicio de restablecimiento de contrasefas o SSPR (Self-service Password Reset) permite que los usuarios finales
tengan un mayor control sobre sus cuentas. Cuando el Autoservicio de restablecimiento de contrasefias estd configurado, si
los usuarios finales tienen problemas para iniciar sesion en sus sistemas, pueden desbloquear sus cuentas o restablecer sus
contrasefas respondiendo correctamente a varias preguntas de seguridad.

El restablecimiento de contrasefas de usuario es un proceso que afecta directamente a la seguridad. Le recomendamos
que consulte el articulo Configuracion segura para asegurarse de configurar correctamente su entorno.

El Autoservicio de restablecimiento de contrasefias consta de tres componentes:

e Consola de configuraciéon del Autoservicio de restablecimiento de contrasefias
e Servicio de Autoservicio de restablecimiento de contrasefas
e Inscripcién de preguntas de seguridad en StoreFront

Consola de configuracion del Autoservicio de restablecimiento de contraseiias

e Configuracion del servicio. Configura el servicio del Autoservicio de restablecimiento de contrasefias, incluida la
direccion del almacén central, la cuenta del proxy de datos y la cuenta del Autoservicio de restablecimiento de
contrasenas.

e Direccién de almacén central: Ubicacion del recurso compartido de red donde se guardan los datos del Autoservicio de
restablecimiento de contrasefas.

e Cuenta del proxy de datos: Cuenta que se comunica con el almacén central. La cuenta requiere permisos de lectura y
escritura en el almacén central.

e Cuenta del Autoservicio de restablecimiento de contrasenas: Cuenta que se utiliza para desbloquear la cuenta 'y
restablecer la contrasefa.

e Configuracién de usuario. Configura el usuario, grupo o unidad organizativa que puede usar la funcién de Autoservicio
de restablecimiento de contrasefas y especifica la direccion del servidor de licencias y la direccion del servicio
predeterminada.

e Nombre de la configuracién de usuario: Define los grupos de usuarios de destino del servicio de Autoservicio de
restablecimiento de contrasenas, que pueden incluir, grupos y unidades organizativas de Active Directory.

e Direccién del servidor de licencias: Solo se puede usar el Autoservicio de restablecimiento de contrasefias con la
edicion Platinum de XenApp o XenDesktop. La version del servidor de licencias debe ser 11.13.1 o una version posterior.

e Seleccione o deje sin seleccionar las funciones Desbloquear y Restablecer.

e Direccién de servicio predeterminada: Especifique la direccion URL del servicio del Autoservicio de restablecimiento de
contrasenas.

e Verificacion de la identidad. Configura el cuestionario que se usa para la inscripcién y para desbloquear o restablecer la
contrasena.

e Agregue una pregunta o un grupo de preguntas al almacén de preguntas desde el cual se generan los cuestionarios.
e Seleccione una lista de preguntas desde el almacén de preguntas que se usara para la inscripcion.
e Exportar o importar las preguntas y grupos de preguntas de seguridad.
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Servicio de Autoservicio de restablecimiento de contrasenas

El servicio de Autoservicio de restablecimiento de contrasefas (Self-Service Password Reset Service) se ejecuta en un
servidor Web y permite a los usuarios restablecer sus contrasefas de Windows y desbloquear sus cuentas de Windows. Las
solicitudes de los usuarios finales se envian a este servicio a través de StoreFront.

Inscripcién de preguntas de seguridad en StoreFront

Utilice StoreFront para permitir que los usuarios inscriban sus respuestas a las preguntas de seqguridad. Cuando se hayan
inscrito, los usuarios podran restablecer contrasefas de dominio y desbloquear cuentas de dominio. Para mds informacion,
consulte Autoservicio de restablecimiento de contrasefas en la documentacién de StoreFront.
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Problemas conocidos

Sep 19,2016
e Después de abrir la consola del Autoservicio de restablecimiento de contrasefas, es posible que no pueda anclarla en la

barra de tareas [#646300]
Solucién temporal: Ancle la consola a la barra de tareas desde el acceso directo en el menu Inicio.

e Debido a un problema conocido en Windows 2016, no se puede buscar la consola del Autoservicio de restablecimiento de
contrasenas en Windows 2016. [#648939]

Solucion temporal: Use el menu Inicio para encontrar el Autoservicio de restablecimiento de contrasefas.

e Sila duracién minima de la contrasefa en la directiva de contrasefas de la directiva de dominio predeterminada tiene el
valor predeterminado (un dia), y los usuarios intentan restablecer sus contrasefias pero el restablecimiento falla (por
ejemplo, porque no cumplen los requisitos de complejidad exigidos), y cierran el asistente de restablecimiento de
contrasefias, no podran restablecerla de nuevo hasta pasadas 24 horas. [#653221]

e Cuando se usa Citrix Receiver para Mac, el botdn de tarea para la inscripciéon aparece la primera vez que el usuario inicia
sesion en StoreFront. Después de cerrar la sesion de StoreFront y, a continuacion, iniciar otra sesion, el botén de tarea
ya no aparece. [#657263]

Solucién:

1. Haga clic en Nombre de usuario en la esquina superior derecha del almacén de StoreFront.
2. Haga clic en el botén Actualizar aplicaciones en el menu desplegable.

3. Cierre Citrix Receiver para Mac, vuelva a abrirlo y el botdn de tarea aparecera.

e Al migrar las preguntas de seguridad desde la Verificacion de identidad de Single Sign-on al Autoservicio de
restablecimiento de contrasenas, es posible que las preguntas no se muestren en la consola del Autoservicio de
restablecimiento de contrasefas, incluso aunque se haga clic en Actualizar. [#657277]

Solucién temporal: Cierre la consola y, a continuacion, vuelva a abrirla.

e |as preguntas de seguridad del cuestionario que contienen el cardcter especial & no se muestran durante la inscripcion
en StoreFront. [#654913]

Solucién temporal: No incluya el caracter & en las preguntas de seguridad.
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Requisitos del sistema

Nov 02,2016

Important

Citrix no admite la instalacién de los componentes del Autoservicio de restablecimiento de contrasefas en un controlador de
dominio. Implemente los componentes del Autoservicio de restablecimiento de contrasefas en servidores dedicados.

En este articulo, se describen los requisitos de hardware y software para el Autoservicio de restablecimiento de
contrasefias. En esta seccidn se presupone que todos los equipos cumplen los requisitos de hardware minimos para el
sistema operativo instalado.

Software

Los equipos del entorno del Autoservicio de restablecimiento de contrasefias pueden requerir el siguiente software de
sistema:

e Windows 2016, Windows 2012 R2, Windows 2008 R2 (Se recomienda usar Windows Server 2008 R2 solo con un
recurso compartido de archivos localy aplicar una configuracién de restriccion de acceso adecuada. Para obtener mas
informacion, consulte Creacion de un almacén central). Nota: Necesario para el servidor de Autoservicio de
restablecimiento de contrasenas.

e Microsoft Windows Installer 2.0 o posterior: Necesario para todos los sistemas.

e Microsoft .NET Framework: Necesario para el servidor del Autoservicio de restablecimiento de contrasefias.

o 4.6x (Windows 2016)
e 452 (Windows 2012 R2)
e 351 (Windows 2008 R2)

e Internet Information Services (lIS): Necesario para el servidor del Autoservicio de restablecimiento de contrasefas.
e [1S 10.0 (Windows 2016)

e |IS 8.5 (Windows 2012 R2)
e [IS 7.5 (Windows 2008 R2)

Servidor de Autoservicio de restablecimiento de contrasenas

e Componente del Autoservicio de restablecimiento de contrasefias: Almacén central
e Entorno respaldado: Recurso compartido SMB
e Requisitos de hardware: 30 KB de espacio en disco por cada usuario

Requisitos de ASP.NET 3.5/4.X
El componente de ASPNET para la versién de .NET Framework en su equipo Windows Server.
Requisitos de seguridad y de cuentas

Antes de instalar el servicio de Autoservicio de restablecimiento de contrasefias hay que asegurarse de que las cuentas y los
componentes necesarios para respaldar el servicio estan disponibles. Ademas, debido a que el servicio utiliza HTTP seguro
(HTTPS), requiere un certificado de autenticacion de servidor para la comunicacion TLS (Transport Layer Security) con
StoreFront.
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Requisito de autenticacion de servidor:

Antes de instalar el servicio, obtenga un certificado de autenticacién del servidor para la comunicacién TLS desde una
entidad de certificacion (CA) o desde su propia infraestructura de claves publicas (PKI), si dispone de una.

Cuentas necesarias para los modulos del servicio:
Nota: Asegurese de que estas cuentas no caduqguen.

El servicio del Autoservicio de restablecimiento de contrasefias necesita estos tipos de cuenta para leery escribir datos
mientras actla en el entorno:

e Cuenta de proxy de datos
e Cuenta del autoservicio

Cuando distintos médulos requieran el mismo tipo de cuenta, puede usar la misma cuenta para varios médulos, o puede
especificar cuentas personalizadas distintas para cada uno.

e Cuenta de proxy de datos

Requiere permisos de lectura y escritura en el almacén central. Para obtener mas informacion, consulte Creacion de un
almacén central.

e Cuenta del autoservicio

Requiere privilegios suficientes para desbloqueary restablecer la contrasefa de los usuarios especificados en la
Configuracion de usuario. Para obtener mas informacion consulte Configuracion segura.

StoreFront

StoreFront 3.7

Citrix Receivers
Respaldados:

e (itrix Receiver para Web
e (Citrix Receiver para Windows
e Citrix Receiver para Linux

No respaldados:

e (itrix Receiver para Mac
e (itrix Receiver para Chrome
e Dispositivos mdviles (aunque incluyan Receiver para Web)

Uso externo con NetScaler Gateway

No respaldado
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Instalacién y configuracion

Sep 19,2016
Este articulo consta de las siguientes secciones:

Lista de verificacién de la Instalaciény la configuracion

Orden de la instalaciény la configuracién

Creacién de un almacén central

Instalacién y configuracién del Autoservicio de restablecimiento de contrasefias
Administracién de configuraciones de usuario

Administracién de las preguntas de verificacién de identidad

Administracién de la verificacién de identidad

Listade verificacion de la Instalaciény la configuracién

Antes de iniciar la instalacién, complete esta lista:

Paso

Elija los equipos de su entorno donde instalara el software y prepérelos para la instalaciéon. Consulte Requisitos del sistema.

Instale el certificado TLS y las cuentas necesarias para el servicio. Consulte Requisitos de seguridad y de cuentas en Requisitos del sistema.

Instale el servidor de licencias. Consulte la documentacion del servidor de licencias.

Crear un almacén central. Consulte Creacion de un almacén central.

Instale el Autoservicio de restablecimiento de contrasefias. Consulte Instalacion y configuracion del Autoservicio de restablecimiento de contrasefias.

Configure el Autoservicio de restablecimiento de contrasefias usando la consola. Consulte Instalacion y configuracion del Autoservicio de restablecimiento de confrasenas.

Configure el Autoservicio de restablecimiento de contrasefias en StoreFront. Consulte Configuracion de StoreFront.

Asegurese de que el Autoservicio de imi de fias esta de forma segura. Consulte el articulo Configuracion segura.

Instale el certificado SSL y las cuentas necesarias para el servicio. Consulte Requisitos de seguridad y de cuentas.

Instale el certificado SSL y las cuentas necesarias para el servicio. Consulte Requisitos de seguridad y de cuentas.

‘ Configure el Autoservicio de restablecimiento de contrasefias en StoreFront. Consulte Configuracién de StoreFront.

Ordende lainstalaciény la configuracién
Para instalar el servicio y ejecutar el Asistente de configuracion del servicio, debe iniciar una sesién con una cuenta de usuario de dominio que pertenezca al grupo Administradores locales del servidor.
Se recomienda instalar el Autoservicio de restablecimiento de contrasefias en este orden:

. Instale o actualice el servidor de licencias a la versién 11.13.1.2 como minimo. Descargue el servidor de licencias desde https://www.citrix.com/downloads/licensing.html.
. Cree elalmacén central.

. Instale el Autoservicio de restablecimiento de contrasefias.

. Configure el Autoservicio de restablecimiento de contrasefias en la consola.

u A WwN R

. Configure StoreFront con la direccién del servidor de Autoservicio de restablecimiento de contrasenas.
Creacion de un almacén central

Por motivos de seguridad, se recomienda crear el almacén central directamente en la maquina donde se ejecuta el servicio de Autoservicio de restablecimiento de contrasefas. Para las
implementaciones donde son necesarios varios servidores de Autoservicio de restablecimiento de contrasefas, se puede alojar el almacén central en un recurso compartido de red remoto, si el servidor
de Autoservicio de restablecimiento de contrasefias y el servidor que aloja el recurso compartido dan respaldo al cifrado de SMB.

Esta funcién solo esta disponible en Windows Server 2012 R2 o Windows Server 2016; por lo tanto, no se da respaldo a Windows Server 2008 R2 cuando se utiliza un recurso compartido de archivos
remoto para el almacén central.

Creacién de la cuenta del proxy de datos

Cree un usuario de dominio normal para usarlo como cuenta de proxy de datos. No configure un usuario del grupo de Administradores de dominio ni del grupo Administradores locales como cuenta del
proxy de datos.

Creacion de un almacén central para Windows Server 2012 R2 o Windows Server 2016

Cuando se utiliza Windows Server 2012 R2 o Windows Server 2016 para actuar como servidores de Autoservicio de restablecimiento de contrasefias y como almacén central, se puede usar un recurso
compartido de red remoto si se configura como se describe en esta seccion. Asegurese de que la casilla Cifrar acceso a datos esta seleccionada y aplique las instrucciones proporcionadas en
Configuracién segura.

1. Para iniciar el asistente Nuevo recurso compartido, abra el Administrador del servidor. En la pagina de detalles de Servicios de archivos y almacenamiento, seleccione Recursos compartidos en
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el panel izquierdo y haga clic en Tareas > Nuevo recurso compartido.

2. Elija Seleccionar perfil en el panel izquierdo, seleccione Recurso compartido SMB - Répido, y haga clic en Siguiente.

3. Seleccione Compartir Ubicacién en el panel izquierdo. En la lista, seleccione el servidor donde quiere crear el nuevo recurso compartido y el volumen donde crear la nueva carpeta compartida, y
haga clic en Siguiente.

4. Seleccione Nombre del recurso compartido en el panel de la izquierda, escriba el nombre de su nuevo recurso compartido, por ejemplo CITRIXSYNCS y haga clic en Siguiente.

5. Seleccione Otra configuracion, en el panel izquierdo, seleccione Cifrar acceso a datos, deje sin seleccionar Permitir almacenamiento en caché del recurso compartido y haga clic en
Siguiente.

6. Para modificar los permisos del Recurso compartido, elija Permisos en el panel izquierdo y, a continuacién, seleccione Personalizar permisos > Recurso compartido
0 Quite Todos
0 Agregue Cuenta de proxy de datos con control total
o Agregue Administradores locales con control total
o Agregue Administradores de dominio con control total
o Agregue Servicio de red con permiso de lectura para el recurso compartido de archivos local

7. Para personalizar los permisos NTFS, elija Permisos en el panel izquierdo, seleccione Personalizar permisos, haga clic en Deshabilitar herencia, y seleccione Convertir los permisos heredados
en permisos explicitos en este objeto.

= New Share Wizard =g x

5 pecﬁy perm ISS10 Advanced Security Settings for CITRIXSYNCS =
Profile
Marne: C\Shares\CITRIXSYNCS
are Location
Owerer: Administrators (ZMAKG-CLIENT3\Administrators) Change
| Permissions Share | Auditng | Effective Access |
For additional informatio Block Inheritance - ble).

Permission entries:

i What would you like to do with the current inherited permissions?
Type  Principal o,

52, Allow  SYSTEM
3:74 Allow  Administrat]
52, Allow  Users (ZMA|
2, Allow  Users (ZMA)
2, Allow  CREATOR(]

You are sbout to block inheritance to this object, which means that permissions
inherited from a parent object will no longer be applied to this object.

id files
id files
id files

Remove all inherited permissions from this object.

Removel

Disable inheritance

[]Replace all child object permission entries with inheritable permissian entries from this abject

Apply

8. Para quitar todos los usuarios excepto CREATOR OWNER/Local Administrators/SYSTEM, en Personalizar permisos > Permisos, haga clic en Quitar.
9. Para modificar CREATOR OWNER > Permisos avanzados, haga clic en Modificary deje sin marcar estas opciones:

o Control total

o Eliminar subcarpetas y archivos
o Cambiar permisos

o Tomar posesion

Permission Entry for CITRIXSYNC = -

Principal:  CREATOR OWNER Select a principal

Type  [Allow v]

Applies to; [Subfolders and files anly V]

Advanced permissions: Show basic permissions

[C]Full control

Traverse folder / execute file
List folder / read data

Read attributes

Read extended attributes

Create files / write data

Create folders / append data

[ Only apply these permissions to objects and/or containers within this container

[ Write attributes

Write extended attributes
[[] Delete subfolders and files
Delete

Read permissions

[[]Change permissions
[1Take ownership

Add a condition to limit access. The principal will be granted the specified permissions only if conditions are met.

Add a condition

10. Agregue una Cuenta de proxy de datos con control total.

11. Agregue Servicio de red con permisos de lectura para el recurso compartido de archivos local.
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12. Elija Confirmacién en el panel izquierdo del asistente Nuevo recurso compartido, revise los parametros seleccionados para el uso compartido y haga clic en Crear para comenzar el proceso de
creacién de la nueva carpeta y, a continuacion, haga clic en Cerrar.

13. Cree dos subcarpetas en la carpeta del recurso compartido CITRIXSYNCS: CentralStoreRoot y People.
Importante: Asegurese de que la cuenta del proxy de datos tiene Control total para estos dos subcarpetas.
Creacién de un almacén central para Windows Server 2008 R2

Asegurese de crear el almacén central en el mismo servidor donde esta el servicio del Autoservicio de restablecimiento de contrasefas y configure el Firewall de Windows para impedir el acceso
remoto.

1. Cree una carpeta local (CITRIXSYNC1) como la raiz del recurso compartido de archivos, y, a continuacién, cree dos subcarpetas: CentralStoreRoot y People.
2. Configure un recurso compartido y conceda permisos de uso compartido:

a. Haga clic con el botén secundario en la carpeta CITRIXSYNCL, seleccione Propiedades > Compartir > Uso compartido avanzado.

b. Marque la casilla Compartir esta carpeta y establezca el Nombre de recurso compartido como CITRIXSYNC1S.

¢. Para conceder permisos de uso compartido, haga clic en Permisos, quite todos los usuarios predeterminados, y agregue la Cuenta del proxy de datos con permiso de Control total, el
Grupo de administradores locales con permiso de Control total, el Grupo de administradores de dominio con permiso de Control totaly Servicio de red con permiso de Lectura.

d. Haga clic en Caché y marque la casilla Ningun archivo o programa de la carpeta compartida estara disponible sin conexion.

Advanced Sharing [ x]

[ share this folder
—

[~ Settings
Share name:
CITRIXSVNC1§

Add Remove.

Limit the number of simultaneous users to: 167

Comments:

Permissions Caching
ok | concd | ey |

3. Para conceder permisos de seguridad, haga clic con el botén secundario en la carpeta CITRIXSYNC1 y seleccione Propiedades > Seguridad.

4. Para inhabilitar los permisos heredables, haga clic en Opciones avanzadas > Cambiar permisos, deje sin marcar la opcién Incluir todos los permisos heredables del objeto primario de
este objeto y luego haga clic en Agregar en la ventana de advertencia.

I Advanced Security |¥indows Security

Pormissi . ‘wharning: If you proceed. inheritable parent pemmissions will no langer
EIMISSIoNs |Audnlmg| propagate to this object,

1 l Advanced Sed - Click &dd to convert and add inherited parent permissions as explicit
permissions on this object,

[ Permissions | . .
- Click Remove ta remove inherited parent permissions from this object.

T it
F R - Click Cancel if you da not want to modify inheritance settings at this time,

Remave Cancel

Object name:

Permission entri

Type | Name [ Permission [ Inherited From [ apply To |

Allow SYSTEM Full contral i This Folder, subfolders a...

Allovs Adwinistrators (ZMAKG-...  Full control =01 This Falder, subfolders ...

Bllow Users (ZMAKG-RAS2Us Read & execute [} This Folder, subfolders a...

Allow Users (ZMAKG-2AS2\Use,.,  Special (=1} This Folder and subfalders

Allav CREATOR OWHER Special et} Subfolders and files onky
add. | Ed Renove |

,  [_Incude inheritable permissions from this obiect's parent

— T Replace all child obect permissiorns with inheritabls permissions fram this object
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5. Haga clic en Editar para modificar los permisos de CREATOR OWNER y deje sin marcar lo siguiente:

o Control total

o Eliminar subcarpetas y archivos
o Cambiar permisos

o Tomar posesién

n Entry for CITRIXSYNC1
Object |
Mame; I CREATOR OWNER
Applyto:  [Subolders and files anly |
Permissions: Allowy Deny
Read attributes o =
Read extended attributes O
Create files | write data O
Create folders | append data O
wirite attributes O
wiite extended sttributes a
Delete subfolders and files u [m]
Delete [m}
Read permissions O
Change permissians ﬂ- O
Take ownership n O =
r Apply these permissions ko objects andfor Clear all
containers within this container onky
Managing permissions

6. Para quitar el grupo de usuarios que no sea necesario y agregar la Cuenta del proxy de datos, haga clic en Editar en la pantalla de Propiedades y elimine todos los usuarios
excepto CREATOR OWNER/SYSTEM/Local Administrators, y agregue Cuenta del proxy de datos con permiso de Control total.

Generd| Shang - Secut) | Previous Vessons | Custormice |
Object name:  CACITRESYNCT

{Group of uset names:

&4, CREATOR OWNER

52, SYSTEM

&, Adwinl) (Adrin)@na locsl)

64, Adminisators EMAKG HAS 2\Adrinishaioe:)

To change pomissions, cick Edt.
£

LT Ao Deny

Ful contil =
Modiy

Flead & evecute.

List fcder conterés

Read I
Wite =]

mﬁ&mmummﬁxmm Adyanced
Leain shout access control sed pestiiong
Qo T |

7.Agregue Servicio de red con permisos de Lectura.

8. Para habilitar la funcién de firma de SMB, haga clic en Inicio > Herramientas administrativas > Directiva de seguridad local. En el panelizquierdo, elja Configuracién de seguridad >
Directivas locales > Opciones de seguridad.

9. Habilite Cliente de redes de Microsoft: firmar digitalmente las comunicaciones (si el servidor lo permite) y Servidor de red Microsoft: firmar digitalmente las comunicaciones (si el
cliente lo permite).

10. Para impedir el acceso remoto al almacén central local, complete la configuracién del Firewall de Windows. Para obtener mas informacién, consulte Configuracion de los parametros del
firewall.

Instalaciény configuracién del Autoservicio de restablecimiento de contrasefias
El paquete de instalacién se encuentra en los medios de instalacién de XenApp y XenDesktop.

1. Inicie el asistente de instalacién del Autoservicio de restablecimiento de contrasefias y siga las instrucciones.

2. Haga clic en Inicio > Programas > Citrix > Configuracién del autoservicio de contrasefias de Citrix para configurar el servicio de Autoservicio de restablecimiento de contrasefas de Citrix.
3. Cuando la consola se abra, siga estos tres sencillos procedimientos para configurar el servicio.
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= Self-Service Password Reset Configuration o B &
& File Acion View Window Help
==
$1 Self-Service Password Reset Configuration . 3 Actions
@s Configurat CITRIX' - - -
S L * Self-Service Password Reset Configuration =
I User Configuration 5
() Identity Verification View »

. . ‘ New Window from Here
Service Configuration

First configure your Self-Service Password Reset services Refresh

Properties

B E B

Help

User Configuration

Add a user configuration to domain users

Identity Verification

Ta manage your questionnaire

Configuracion del servicio

Antes de configurar el servicio, asegurese de haber creado el almacén central, la cuenta del proxy de datos y la cuenta del Autoservicio.

1. Seleccione Configuracién del servicio en el panel centraly, a continuacion, haga clic en Nueva configuracién del servicio en el panel de la derecha.

2. Enla pantalla Ubicacién del almacén central, especifique la ubicaciéon del almacén centraly haga clic en Siguiente.

3. Enla pantalla Configuraciones de dominios, seleccione un dominio y haga clic en Propiedades.

4. Especifique el nombre de usuario de la Cuenta del proxy de datos y la contrasefa y el nombre de usuario de la Cuenta del autoservicio y haga clic en Aceptar, Siguiente y Finalizar.

Configuracion de usuario

1. En el panelizquierdo, seleccione Configuracién de usuario y, a continuacion, haga clic en Nueva configuracién de usuario en el panel derecho.

2. Enelcuadro Nombrar la configuracién de usuario, defina los grupos de usuarios de destino del servicio de Autoservicio de restablecimiento de contrasefas, agregue usuarios, grupos y unidades
organizativas desde Active Directory, y haga clic en Siguiente.

3. Enla pantalla Configurar las licencias, especifique el servidor de licencias y haga clic en Siguiente.

4. Enla pantalla Configuracién de restablecimiento de contrasefas, utilice las casillas de verificacion para especificar silos usuarios pueden restablecer sus contrasefias de Windows y desbloquear
sus cuentas de dominio sin necesidad de intervencién administrativa, especifique la direcciény el puerto del servicio y, a continuacién, haga clic en Crear.

Para obtener mas informacién sobre la administracién de configuraciones de usuario, consulte Administracion de configuraciones de usuario.
Verificacion de la identidad

1. En el panelizquierdo, seleccione el nodo Verificacién de la identidad y, a continuacion, haga clic en Administrar preguntas en el panel derecho.

2. Enla pantalla Autenticacién con preguntas, seleccione el idioma predeterminado, utilice la casilla de verificacién para habilitar o inhabilitar el ocultamiento de las respuestas a las preguntas de
seguridad, y haga clic en Siguiente.

3. Enla pantalla Preguntas de seguridad, haga clic en Agregar pregunta, escriba una pregunta en el cuadro de texto, haga clic en Aceptary, a continuacién, haga clic en Siguiente.

4. Enla pantalla Cuestionario, haga clic en Agregar y seleccione una pregunta. Puede reorganizar sus preguntas y grupos con los botones Subir y Bajar. Cuando haya terminado en esta pagina, haga
clic en Creary, a continuacién, en Aceptar.

Para obtener mas informacién sobre la administracién de las preguntas de verificacién de identidad, consulte Administracion de las preguntas de verificacion de identidad.
Administracién de configuraciones de usuario

Las configuraciones de usuario permiten controlar el comportamiento y el aspecto de la interfaz, cuando los usuarios inician sesién en StoreFront. La creacién de una o varias configuraciones es el
paso final que se realiza antes de distribuir el software del Autoservicio de restablecimiento de contrasefias a los usuarios del entorno. Las configuraciones de usuario existentes pueden editarse en
cualquier momento.

Una configuracién de usuario es un conjunto Unico de parametros que se aplica a los usuarios asociados a una jerarquia de Active Directory (una unidad organizativa [OU] o un usuario individual) o a un
grupo de Active Directory.

Una configuracién de usuario consta de los siguientes elementos:
e Usuarios asociados a una jerarquia de dominio (unidad organizativa o usuario individual) o grupo de Active Directory
Importante: No se da respaldo a grupos de distribuciéon y grupos de dominio local en modo mixto de Active Directory.

e Servidor de licencias
e Funciones de autoservicio (desbloqueo de cuenta y restablecimiento de contrasefa)

Antes de crear las configuraciones de usuario, es necesario asegurarse de que se han creado o definido los siguientes elementos:
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e Almacén central
e Configuracién del servicio

Para crear una configuracién de usuario

1. Haga clic enlnicio > Todos los programas > Citrix > Configuracién del autoservicio de restablecimiento de contraseiias de Citrix.
2. En el panelizquierdo, seleccione el nodo Configuraciones de usuario.

3. Enelmenu Acciones, haga clic en Agregar configuracion de usuario nueva.

Para agregar usuarios, unidad organizativa (OU) o grupo
La pagina Nombrar la configuracién de usuario del asistente de Configuracién de usuario permite asociar la configuracion de usuario a los usuarios.
Asociacién de la configuracién de usuario:

Existen dos posibilidades: asociar usuarios segin una jerarquia de Active Directory (unidad organizativa o usuario individual) o segin un grupo de Active Directory. Si es necesario, se puede asociar la
configuracién de usuario a otra jerarquia o grupo posteriormente, haciendo clic en Modificar configuracién de usuario en el menut Acciones.

La asociacién de configuraciones de usuario a grupos sélo se admite en dominios de Active Directory que utilizan la autenticacién de Active Directory.

Seleccione la unidad organizativa, los usuarios o el grupo en la pdgina Nombrar la configuracién de usuario (desde el asistente para Agregar nueva configuracién de usuario o Modificar
configuracién de usuario).

Nota: Se recomienda no incluir cuentas con privilegios (por ejemplo, Administradores locales o Administradores de dominio) en el grupo de usuarios para los que la cuenta de Autoservicio de
restablecimiento de contrasefias puede restablecer contrasefias. Use un nuevo grupo, dedicado.

Para configurar el sistema de licencias
La pagina Configurar las licencias del asistente Configuracion de usuario le permite configurar el servidor de licencias utilizado por el servicio de Autoservicio de restablecimiento de contrasefias.
Nota: Puede usar las funciones de Desbloqueary Restablecer solo si tiene XenApp o XenDesktop Platinum Edition.

Introduzca el nombre del servidor de licencias y el nimero de puerto en la pdgina Configurar las licencias (desde el asistente para Agregar nueva configuracién de usuario o Modificar configuracién
de usuario).

Para habilitar las funciones Desbloquear y Restablecer

El Autoservicio de restablecimiento de contrasefias permite a los usuarios restablecer sus contrasefias de Windows y desbloquear sus cuentas de dominio sin la intervencién de ningun administrador.
En la pagina Habilitar el autoservicio de restablecimiento de contrasefias, puede seleccionar la funciéon que quiera habilitar.

Seleccione qué funcién quiere que usen los usuarios: Desbloquear o Restablecer, en la pagina Habilitar el autoservicio de restablecimiento de contrasefias (desde el asistente para Agregar nueva
configuracion de usuario o Modificar configuracién de usuario).

Administracion de las preguntas de verificacién de identidad

La verificacién de identidad de la consola de Configuracién del Autoservicio de restablecimiento de contrasefias de Citrix le ofrece una ubicacién central desde donde administrar todas las preguntas
de seguridad asociadas con la verificacion de identidad, el autoservicio de restablecimiento de contrasefias y el desbloqueo de cuentas. Puede afiadir sus propias preguntas de seguridad a la lista de
preguntas predeterminadas y crear grupos de preguntas.

Simodifica las preguntas predeterminadas después de que los usuarios registraron sus respuestas, tenga en cuenta el significado de las preguntas modificadas. Sisélo se modifica una pregunta, no
es necesario que los usuarios vuelvan a registrarse, pero si cambia el significado, es posible que los usuarios no la respondan correctamente.

Sise agregan, eliminan o sustituyen preguntas de seguridad una vez que los usuarios se han registrado, los usuarios que utilicen un grupo de preguntas anterior no podran autenticarse ni
restablecer sus contrasefas hasta que vuelvan a registrarse. Los usuarios deben responder a las nuevas preguntas de seguridad cuando abran las Tareas en Receiver.

Todas las preguntas de seguridad pueden pertenecer a varios grupos. Cuando se crean grupos de preguntas de seguridad, todas las preguntas creadas pueden usarse con a cualquier otro grupo.
Use estos pasos para acceder a la configuracién mencionada en los siguientes procedimientos:

1. Haga clic enlnicio > Todos los programas > Citrix > Configuracién del autoservicio de restablecimiento de contrasefias de Citrix.
2. Enel panel izquierdo, seleccione el nodo Verificacion de la identidad.
3. En el menu Acciones, haga clic en Administrar preguntas.

Para configurar el idioma predeterminado

En la mayoria de los casos, los usuarios veran las preguntas en el idioma asociado a su perfil de usuario. Si ese idioma no esta disponible, el Autoservicio de restablecimiento de contrasefias muestra las
preguntas en el idioma predeterminado que se haya definido.

1. Haga clic enlnicio > Todos los programas > Citrix > Configuracion del Autoservicio de restablecimiento de contrasefias de Citrix.
2. En el panelizquierdo, seleccione el nodo Verificacién de la identidad.

3. En el mend Acciones, haga clic en Administrar preguntas.

4. Enla lista desplegable Idioma predeterminado en la pdgina Autenticacién con preguntas, seleccione el idioma predeterminado.

Para habilitar el ocultamiento de respuestas

El ocultamiento de respuestas brinda un nivel de seguridad mayor para los usuarios cuando registran sus repuestas o ingresan las respuestas durante la verificacién de identidad. Cuando esta funcién
esta habilitada, se ocultan las respuestas de los usuarios. Durante el proceso de registro de las respuestas, dichos usuarios deberdn introducir sus respuestas dos veces para evitar errores de tecleado y
ortografia. Los usuarios deberan escribir sus respuestas solo una vez durante la validacién de la identidad porque se les pedird que vuelvan a intentarlo si hay un error.

Seleccione Ocultar las respuestas a las preguntas de seguridad en la pagina Autenticacién con preguntas.
Para crear nuevas preguntas de seguridad

Puede crear tantas preguntas como desee, establecer distintos idiomas para cada una e indicar varias traducciones para una pregunta en particular. La inscripcién en Receiver presenta al usuario el
cuestionario en el idioma correspondiente a la configuracién de idioma de su perfil de usuario. Si el idioma no estd disponible, al Autoservicio de restablecimiento de contrasefias mostrara las preguntas
en el idioma predeterminado.

Nota: Cuando se especifica un idioma para una pregunta de seguridad, ésta se muestra a los usuarios cuyo sistema operativo estd configurado para ese idioma. Si el idioma del sistema operativo no
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coincide con el de ninguna de las preguntas disponibles, éstas se mostrardn en el idioma predeterminado.

1. Enla lista desplegable Idioma de la pagina Preguntas de seguridad, seleccione un idioma y haga clic en Agregar pregunta. Aparecera el cuadro de didlogo Pregunta de seguridad.
2. Cree la nueva pregunta en el cuadro de didlogo Pregunta de seguridad.

Importante: El texto traducido de las preguntas ya existentes debe agregarse mediante el botén Modificar. Siselecciona Agregar pregunta, se creard una nueva pregunta que no estara asociada a
la original.

Para agregar o modificar el texto de preguntas existentes

Sise agregan, eliminan o sustituyen preguntas de seguridad una vez que los usuarios se han registrado, los usuarios que utilicen un grupo de preguntas anterior no podran autenticarse nirestablecer
sus contrasefas hasta que vuelvan a registrarse. Los usuarios deben responder a las nuevas preguntas de seguridad cuando abran las Tareas en Receiver. La modificacién de una pregunta no obliga al
usuario a reinscribirse.

Importante: Siva a modificar una pregunta existente, tenga cuidado de no cambiar el significado de la pregunta original. Esto podria provocar una discordancia con las respuestas del usuario durante
la repeticién de la autenticacién. Es decir, un usuario podria contestar de forma que no coincida con la respuesta almacenada.

1. Seleccione un idioma en la lista desplegable Idioma en la pagina Preguntas de seguridad.
2. Seleccione la pregunta y haga clic en Modificar.
3. Edite la pregunta en el cuadro de didlogo Pregunta de seguridad.

Para crear un grupo de preguntas de seguridad

Los administradores pueden crear varias preguntas de seguridad que deberan responder los usuarios para confirmar su identidad. Dichas preguntas se agregaran al cuestionario que responden los
usuarios para autenticarse. No obstante, las preguntas también pueden estructurarse en grupos de preguntas de seguridad.

Por ejemplo, la organizacién de preguntas por grupos permite agregar un grupo de seis preguntas al cuestionario e indicar a los usuarios que deben responder tres de las seis. De este modo, los
usuarios tienen mas libertad a la hora de elegir las preguntas y respuestas que se utilizan para confirmar su identidad.

1. Haga clic en Agregar grupo en la pagina Preguntas de seguridad.
2. En el cuadro de didlogo Grupo de preguntas de seguridad, especifique un nombre para el grupo, seleccione las preguntas y luego configure la cantidad de preguntas a las que debe contestar el
usuario.

Para modificar un grupo de preguntas de seguridad

Seleccione el grupo de preguntas de seguridad que quiera modificary haga clic en Modificar en la pagina Preguntas de seguridad. Aparecera el cuadro de didlogo Grupo de preguntas de seguridad,
en el que se muestra una lista de preguntas de seguridad que pueden incluirse en el grupo. En las preguntas que ya forman parte del grupo, la casilla de verificacién estd seleccionada. Es posible
modificar el nombre del grupo, agregar preguntas al mismo o seleccionar a cuantas preguntas de este grupo debe responder el usuario.

Para agregar o quitar el cuestionario existente

Agregue o quite preguntas de seguridad y grupos de preguntas del cuestionario. Mueva las preguntas arriba y abajo en el orden en que se presentan ante el usuario. Si el cuestionario ha cambiado,
debe notificarse al usuario para que realice una reinscripcién después de iniciar la sesién en StoreFront.

1. Haga clic en Agregar en la pagina Cuestionario para agregar preguntas o grupos al cuestionario.
2. Haga clic en Quitar para quitar una pregunta del cuestionario.
3. Haga clic en Subir o Bajar para organizar cémo se presentan las preguntas al usuario.

Administracion de la verificacién de identidad
Con el Autoservicio de restablecimiento de contrasefias se puede:

e Importar o exportar las preguntas de seguridad.
e Revocar el registro de preguntas de seguridad para un usuario.

Para importar o exportar las preguntas de seguridad
Puede importar o exportar los datos de preguntas de seguridad y grupos.

1. Haga clic enlnicio > Todos los programas > Citrix > Configuracién del autoservicio de restablecimiento de contraseiias de Citrix.
2. En el panel izquierdo, seleccione el nodo Verificacion de la identidad.
3. En el menu Acciones, seleccione una de las siguientes:

Importar preguntas de seguridad
Especifique la ubicacién del archivo desde donde quiere importar los datos de preguntas de seguridad y grupos.

Exportar preguntas de seguridad
Especifique la ubicacién del archivo adonde quiere exportar los datos de preguntas de seguridad y grupos.
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Seguridad

Sep 19,2016
Este articulo describe los procedimientos necesarios para asegurarse de que los componentes del Autoservicio de

restablecimiento de contrasefias se implementany se configuran de forma segura.

e Configurar los parametros de Internet Information Services (I1S)

e (Crear una cuenta de usuario de dominio con permiso para el restablecimiento de contrasefias y desbloqueo de cuentas
de usuario

e Configurar los parametros de firewall

Configurar los parametros de Internet Information Services (l1S)

Utilice el siguiente procedimiento para asegurarse de que el sitio 11S MPMService esta configurado de forma segura.

1. Después de instalar el servicio de Autoservicio de restablecimiento de contrasefas, haga clic en el sitio Web MPMService
en el Administrador de 11S. En Autenticacion, seleccione Autenticacién de Windows y, a continuacion, Configuracién
avanzaday Proveedores.

a. Eldescifrado del tiquet de servicio de Kerberos falla si esta habilitada la autenticacién en modo kernel. Para
configurar Kerberos para el sitio, deje sin marcar la casilla Habilitar la autenticaciéon de modo kernel en la pantalla
Configuracién avanzada, para dar respaldo a Kerberos.

b. En la pantalla Proveedores, agregue la opcion Negociar: Kerberos en la seccién Proveedores disponibles. Quite los
demas proveedores de la lista Proveedores habilitados.

Advanced Settings _

Extended Protection:
|off v

Click here for more information online

[] Enable Kernel-mode authenticaticn

By default, 15 enables kernel-mode authentication, which may improve
authentication performance and prevent authentication preblems with
application pools configured to use a custom identity. As a best practice, do not
disable this setting if Kerberos authentication is used in your envirenment and the
application pool is configured to use a customn identity.

Click here for more information online

Cancel
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Providers _

Enabled Providers:

Megotiate:Kerberos

Select a provider from the list of available providers and click Add
to add it to the enabled providers.

Available Providers:

W
Megotiate

MTLM

e

2. En el panel de la izquierda del Administrador de 11S, haga clic en el sitio Web MPMService. En Configuracién de SSL,
habilite Requerir SSL.

Crear una cuenta de autoservicio

Siutiliza las funciones de Restablecimiento de contrasefias o Desbloqueo de cuentas del Autoservicio de restablecimiento
de contrasefas, especifique una cuenta de autoservicio durante la configuracion del servicio que el médulo utilizara para
ejecutar dichas funciones. Asegurese de que la cuenta tiene privilegios suficientes para estas tareas, pero le recomendamos
que no use una cuenta del grupo de Administradores de dominio en implementaciones de produccién. Los privilegios de
cuenta recomendados son:

e Miembro del dominio
e Permiso de restablecimiento de contrasefias y desbloqueo de cuentas para los usuarios del dominio en cuestion

En Usuarios y equipos de Active Directory, cree el grupo o la cuenta de usuario que tenga los permisos para restablecer
contrasenas de usuario y desbloquear cuentas de usuario.

1. En Usuarios y equipos de Active Directory, haga clic con el botdn secundario en el dominio y, a continuacion, haga clic
en Delegar control en el mend contextual.

2. Aparecerd el Asistente para delegacion de control. En el cuadro de didlogo de Bienvenida, haga clic en Siguiente.

3. En el cuadro de didlogo Usuarios y grupos, haga clic en Agregar. En la lista, seleccione el grupo al que quiere dar
permisos para desbloquear cuentas y luego haga clic en Aceptar. En el cuadro de didlogo Usuarios y grupos, haga clic
en Siguiente.

4. En el cuadro de didlogo Tareas que se delegaran, haga clic en Crear una tarea personalizada para delegary, a
continuacion, haga clic en Siguiente.

5. En el cuadro de didlogo Tipo de objeto de Active Directory, haga clic en Sélo los siguientes objetos en la carpeta >
Objetos de usuario y, a continuacion, haga clic en Siguiente.

6. En el cuadro de didlogo Permisos, marque las casillas General y Especifico de la propiedad. En la lista Permisos, marque
las casillas Read lockoutTime , Write lockoutTime, Reset Password,Change Password, Read userAccountControl,
Write userAccountControl, Read pwdLastSet, and Write pwdLastSet y después, haga clic en Siguiente.

. Enel cuadro de didlogo Finalizacién del Asistente para delegacion de control, haga clic en Finalizar.

~N
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Configurar los parametros de firewall

El servidor de Autoservicio de restablecimiento de contrasefias y el servidor de almacén central son componentes que
gestionan contrasefias de usuario, por lo que le recomendamos que implemente estos componentes dentro de una red de
conflanza y que solo sean accesibles para componentes muy concretos y también de confianza. Esta seccidn describe los
pasos necesarios para asegurarse de que el Firewall de Windows esté configurado correctamente para estos servidores.
También le recomendamos que configure la infraestructura de red existente de forma que estos servidores estén aislados
del trafico de red que no sea de confianza.

Después de completar estas configuraciones en la implementacion, solo se puede acceder a los servidores de almacén
central de Autoservicio de restablecimiento de contrasefias desde servidores de Autoservicio de restablecimiento de
contrasefas que usen SMB (Server Message Block) y solo se puede acceder a los servidores de Autoservicio de
restablecimiento de contrasefas desde servidores StoreFront con conexiones HTTPS.

Implementacion de un recurso compartido de archivos remoto para Windows
2012 R2

.. Central storage server

StoreFront Self-Service Y
Password Reset . Active Directory
server
License Server
Entorno

e |mplemente los componentes del Autoservicio de restablecimiento de contrasefias en servidores dedicados. No los
implemente en el mismo servidor donde ya existan componentes de StoreFront o de Delivery Controller; de hacerlo, la
configuracién del firewall que se describe abajo podria bloquear el trafico de StoreFront o del Controller.

e No hay ningun proxy HTTP/HTTPS no transparente entre StoreFront y el servidor de Autoservicio de restablecimiento
de contrasefas.

Siexiste algun servidor proxy no transparente entre StoreFront y el servidor de Autoservicio de restablecimiento de
contrasenas, configure el servidor de Autoservicio de restablecimiento de contrasefias para que solo se pueda acceder
a él desde el servidor proxy en las reglas del firewall.

e Las configuraciones de estos procedimientos se basan en las reglas predeterminadas de firewall de Windows.
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Configurar el firewall para el almacén central del Autoservicio de restablecimiento de contraseiias

Después de completar esta configuracion, solo se puede acceder al servicio SMB suministrado por el almacén central de
Autoservicio de restablecimiento de contrasenas desde los servidores de Autoservicio de restablecimiento de contrasenas
en trafico de entrada, y el servidor del almacén central de Autoservicio de restablecimiento de contrasefias solo puede
acceder al servicio ubicado en la red corporativa en trafico de salida.

1. Abra el Administrador del servidor, y en el menu Herramientas en la barra de navegacion superior, seleccione Firewall
de Windows con seguridad avanzada.

2. En Firewall de Windows con seguridad avanzada, seleccione Propiedades de Firewall de Windows en el panel
central. Existen tres perfiles de firewall: Dominio, Privado y Publico. Seleccione la ficha Perfil de dominio. Asegurese de
que el Estado del firewall sea Activo, que el valor del parametro Conexiones entrantes sea Bloquear y que el valor
del parametro Conexiones salientes sea Permitir.

4

File Action View Help

«=|F HE

Windows Firewall with Advanced Security

e Windows Firewall with Advanced Se(ung o

&3 Inbound Rules

% Outbound Rules

Fa Connection Security Rules
I 'é, Menitoring

‘Windows Firewall with Advanced Security on Local Computer

# Windows Firewall with Advanced Security provides networlc security for Windows computers

Cverview

Domain Profile is Active
& Vindows Firewall is on.

G Inbound connections that do not match a nule 3
LQ' Qutbound connections that do not match a rulg

Private Profile

& Windows Firewall is on.
® Inbound connections that do not match a rule g
G Outbound connections that do not match a rule

Public Profile

'@ Windaws Firewall is on.
G Inbound connections that do not match a rule g
® Outbound connections that do not match a rule

@ Windows Firewall Properties

Getting Started
Authenticate communications beiwe:

Create connection security rules to specify how and
protected by using Intemet Protocol securty (IPsec).

H Connection Security Rules

Windows Firewall with Advanced Security on Local C... i

Domain Profie | Private Profile | Public Profile | IPsec Settings |
Specify behavior for when & computer is connected to its corporate
domain.

State
* Firzwall state:
Inbound connections:
Outbound connections:
Protected network connections Customize..
Settings
£] g
Logging
[ e

-

Actions
Windows Firewall with Advanced... «
| Import Policy...
42| Export Policy...

Restore Default Policy

Diagnose / Repair

View »
@ Refresh

Properties

E Help

3. Seleccione las fichas Perfil privado y Perfil publico y asegulrese de que el Estado del firewall sea Activo y que
tanto las Conexiones entrantes como las Conexiones salientes estén configuradas con la opcion Bloquear. Aplique
y guarde los cambios.

4.En la lista Reglas de entrada, seleccione Compartir archivos e impresoras (SMB de entrada) y asegurese de que
esta regla estd Habilitada y que la Accidon configurada es Permitir la conexion.
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&

File Action View Help

Y

= 7

& Windows Firewall wit

Inbound Rules
¥ Connection Secur
1 %, Monitoring

2=

Name

@Care Metworking - Router Advertisement (ICMPvE-In)
@Cwe Metwerking - Router Solicitation (ICMPvE-In)
@Cnre Networking - Teredo (UDP-In)

@Care Metwaorking - Time Exceeded (ICMPvE-In)
oD\stnbutEd Transaction Coordinator (RPC)
oDwstrihutEd Transaction Coordinator (RPC-EPMAP)
OD\stributEd Transaction Coordinator (TCP-In)
@Flle and Printer Sharing (Echo Request - ICMPvd-In)
@File and Printer Sharing (Eche Request - ICMPvE-In)
@File and Printer Sharing (LLMMR-UDP-In)

@File and Printer Sharing (NB-Datagram-In)

@File and Printer Sharing (NB-MName-In)

@Flle and Printer Sharing (NB-Session-In)

%File and Printer Sh:rinq (SMB-In)

File and Printer Sharing (Spooler Service - RPC)
@Flle and Printer Sharing (Spooler Service - RPC-EPMAP)
@File and Printer Sharing over SMBDirect (iWARP-In)
@File Server Remote Management (DCOM-In)
@Flle Server Remote Management (SMEB-In)

@File Server Remote Management (WMI-In)
@i5C51 Service (TCP-In)

oKey Management Service (TCP-In)
@Massage Queuing TCP Inbeund
@Message Queuing UDP Inbeund
oNetlogon Service (MP-In)

@ Netlogon Service Authz (RPC)
oNetwurk Discovery (LLMNR-UDP-In}
oNetwurk Discovery (MB-Datagram-In)
°Netwurk Discovery (NB-Name-In)
oNetwurk Discovery (Pub-WSsD-In)

@ Network Discovery (SSDP-In)

°Netwurk Discovery (UPnP-In)
oNEtwurk Discovery (W5D Events-In)
oNetwnrk Discovery (W5D EventsSecure-In)
°Netwurk Discovery (W5D-In)
oPerfDrmanca Logs and Alerts (DCOM-In)

@ Performance Loas and Alerts (DCOM-In)

-

Group
Core Networking
Core Metworking
Core Metworking
Core Networking

Distributed Transaction Coo...
Distributed Transaction Coo...
Distributed Tranzaction Coo...

File and Printer Sharing
File and Printer Sharing
File and Printer Sharing
File and Printer Sharing
File and Printer Sharing
File and Printer Sharing
File and Printer Sharing
File and Printer Sharing
File and Printer Sharing

File and Printer Sharing over...

File Server Remote Manage...
File Server Remote Manage...
File Server Remote Manage...
iSCSI Service

Key Management Service
Message Queuing

Message Cueuing

Metlogon Service

Netlogon Service

Metwork Discovery

Metwork Discovery

MNetwark Discovery

Metwork Discovery

Metwork Discovery

Metwerk Discovery

MNetwork Discovery

Metwork Discovery

Metwerk Discovery
Performance Logs and Alerts
Performance Loos and Alerts

Pr ~
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
AlS
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
Al
D¢
Pr

Windows Firewall with Advanced Security

Actions

Inbound Rules
43 NewRule.

T Filter by Profile
Filter by State
Filter by Group

View

File and Printer Sharing (SMB-In})
# Disable Rule

}é’ Cut

52 Copy

File and Printer Sharing (SMB-In) Properties

A Delete

Protocols and Poris I Scope | Advanced | Local Principals | Remote Users |

General ‘ Programs and Services

Remote Computers

[ Properties
@ rer ®

General

be modified

This is a predefined rule and some of its properties cannot

W' Name
- WFiie and Printer Sharing (SME

Description:

Inbound rule for File and Printer Sharing to allow Server | A
Message Block transmission and reception via Named

v

Enabled
——

Action

® Allow the connection

-
& ) Allow the connection if it is secure

) Block the connection

5.En las Propiedades de Compartir archivos e impresoras (SMB de entrada), abra la ficha Ambito, elija Estas
direcciones IP y agregue a la lista todas las direcciones IP de servidores de Autoservicio de restablecimiento de
contrasenas. Por ejemplo, el servidor A de Autoservicio de restablecimiento de contrasefias (192.168.1.10) y el servidor B
de Autoservicio de restablecimiento de contrasefas (192.168.1.11).

6. En Propiedades de Compartir archivos e impresoras (SMB de entrada), vaya a la ficha Opciones avanzadas,
seleccione los perfiles Dominio, Privado y Publico, y guarde los cambios de esta regla.

7. Repita este procedimiento en las Reglas de entrada de Administracién remota de servidores de archivos (SMB
de entrada) y de Compartir archivos e impresoras (sesion NB de entrada).

Configurar el firewall para el servidor del Autoservicio de restablecimiento de contrasefas

Después de completar esta configuracion, solo se puede acceder al servicio Web suministrado por los servidores de
Autoservicio de restablecimiento de contrasefas desde los servidores StoreFront que usen HTTPS, y los servidores de

Autoservicio de restablecimiento de contrasefas solo pueden acceder al servicio ubicado en la red corporativa.

1. Abra el Administrador del servidor, y en el mend Herramientas en la barra de navegacion superior, seleccione Firewall
de Windows con seguridad avanzada.

2. En Firewall de Windows con seguridad avanzada, seleccione Propiedades de Firewall de Windows en el panel
central. Existen tres perfiles de firewall: Dominio, Privado y Publico. Seleccione la ficha Perfil de dominio. Asegurese de
que el Estado del firewall sea Activo, que el valor del pardmetro Conexiones entrantes sea Bloqueary que el valor
del parametro Conexiones salientes sea Permitir.
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o Windows Firewall with Advanced Security = [ =] =

File Action View Help
g
e Windows Firewall with Advanced Security o RUTLEREISIERE UG ERELIEL R T BRI T T T Actions

&3 Inbound Rules r . UM

Outbound Rul
g C:nnaet;on :::unt)r Rules ﬂ Windows Firewall with Advanced Security provides network security for Windows computers 3| Import Policy..
B, Monitoring 42| Export Palicy...

Cverview = Restore Default Policy
Domain Profile is Active Windows Firewall with Advanced Security on Local C... Diagnose / Repair

'@‘ Windows Firewall is on

! Domain Profiie | Private Profile | Public Profile | IPsec Settings | View 4
G Inbound connections that do not match a rule g G Refresh
"Q' Qutbound connections that do not match a rulg Specify behavior for when a computer is connected to its corporate & i
3 domain. D Properties
Private Profile State Helo
@ Windows Firewall is on. ﬂ = = On {recommended) v
G Inbound connections that do not match a rule 4 Inbound connections Block {default) A

G Qutbound connections that do not match a rulg Qutbound connections: Allow (default) v

I

Public Profile Protected network connections Customize

@ Windows Firewal is on.
Q Ingaows Firewall 1S on, Saﬁlngs

= Specifysemng_stha control Windows Customize..
¥—| Firewall behavior.

G Inbound connections that do not match a rule g
G Outbound connections that do not match a rule
g Windows Firewall Properties

Logging

i Specify logging settings for -
Getting Started ‘_ toubleshooting. Customize...

Authenticate communications betwe:

Create connection security rules to specify how and
protected by using Intemet Protocol security (IPsec).

@ Connection Security Rules

(=]
=

=1

Cancel Apy

3. Seleccione las fichas Perfil privado y Perfil publico y asegurese de que el Estado del firewall sea Activo y que
tanto las Conexiones entrantes como las Conexiones salientes estén configuradas con la opcion Bloquear. Aplique
y guarde los cambios.

4.En la lista Reglas de entrada, seleccione Servicios de World Wide Web (Entrada de trafico HTTP) y asegurese
de que esta regla esta Habilitada y que la Accion configurada es Bloquear la conexion.

5. En Propiedades de Servicios de World Wide Web (Entrada de trafico HTTP), vaya a la ficha Opciones
avanzadas, seleccione los perfiles Dominio, Privado y Publico, y guarde los cambios de esta regla.

6.En la lista Reglas de entrada, seleccione Servicios de World Wide Web (Entrada de trafico HTTPS) y asegurese
de que esta regla estd Habilitada y que la Accién configurada es Permitir la conexion.
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& Windows Firewall with Advanced Security = | =] =2

File Action View Help

e A5 =
2 o et e
[nEnundiRnles MName Group Profile ~ || Inbound Rules -
?i S:;:Z:::::':ir World Wide Web Services (HTTP) Al & NewRule..
b l; Mornitoring Secure World Wide Web Services (HTTPS) All T Filter by Profi ,
emote Management (HTTP-In Windows Remote Management Public y Frotile
@windows R World Wide Web Services (HTTPS Traffic-In) Properties Doma ||| 7 Filter by State »
@ windows R mpatib.. Al = || SF Filter by Group »
.Windows M | Protocols and Ports | Scope | Advanced | Local Principals | Remote Users tien (.. All .
.Windows M General | Programs and Services I Remote Computers tion (.. Al View '
.W?ndows M ¢ Thisis a predefined rule and some of its properties cannot fion (. Al (G} Refresh
@ Windows F| W e modfied. ent All = Export List...
'Windows Fi General ent All E Help
@ windows g = Name: on Al
'TPM Virtua % |Wor|d Wide Web Services (HTTPS Traffic-n)| nt Privat World Wide Web Services (HTTP... ~
'TPM Virtua Description: nt Doma % Disable Rule
'TPM V?rtua Aninbound nule to allow HTTPS traffic for Intemet ~ " Do.ma g Cut
@ e virtug Information Services (IIS) [TCP 443] it Privat
@ suMP Trag e Doma 5z Copy
@ sNMP Trap Enabled Privat || 3¢ Delete
Secure Soc All -
:SCW remod] Action . . Fard All D pmﬂ
'SCW remod ;}‘\ w pard All ﬂ Help
'SCW remot W& () Alow the connection if it is secure Lard Al
'Routing an All
'Rout?ng an ) Block the connection Al
'Routlng an All
. Remote Vo All
. Remote Vo All
. Remote Vo All
. Remuote Se All
' Remote Sel All
' Remote Sel All
' Remote 5c Ent All
' Remote 5c Ent Al
T S [ ok |[ Cancel || feply 5

7.Enlas Propiedades de Servicios de World Wide Web (Entrada de trafico HTTPS), abra la ficha Ambito, elija
Estas direcciones IP y agregue a la lista todas las direcciones IP de servidores StoreFront. Por ejemplo, StoreFront A
(192.168.1.50) y StoreFront B (192.158.1.51).

8. En Propiedades de Servicios de World Wide Web (Entrada de trafico HTTPS), vaya a la ficha Opciones
avanzadas, seleccione los perfiles Dominio, Privado y Publico, y guarde los cambios de esta regla.

Implementacion de un recurso compartido de archivos local para Windows 2008
R2

Después de completar la configuracién, cualquier acceso SMB desde un cliente remoto sera bloqueado. Solo se podra
acceder al recurso compartido de archivos SMB desde el servicio localy solo se podra acceder al servicio del Autoservicio de
restablecimiento de contrasefias desde los servidores StoreFront que usen una conexion HTTPS.

1. Abra el Administrador del servidor, y en el menu Herramientas en la barra de navegacion superior, seleccione Firewall
de Windows con seguridad avanzada.

2. En Firewall de Windows con seguridad avanzada, seleccione Propiedades de Firewall de Windows en el panel
central. Existen tres perfiles de firewall: Dominio, Privado y Publico. Seleccione la ficha Perfil de dominio. Asegurese de
que el Estado del firewall sea Activo, que el valor del pardmetro Conexiones entrantes sea Bloqueary que el valor
del parametro Conexiones salientes sea Permitir.
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o Windows Firewall with Advanced Security = [ =] =
File Action \View Help

= =

e Windows Firewall with Advanced Security o RUTLEREISIERE UG ERELIEL R T BRI T T T Actions

Inb d Rul ) _ )
B2 Inbound Rules * | Windows Firewall with Advanced... «

§ Outbound Rul
C:nnDeLLI';on ::(sunty Rules ﬂ Windows Firewall with Advanced Security provides networlk security for Windows computers &) Import Policy...
b B Menitoring 42 Export Policy...

Cverview = Restore Default Policy
Domain Profile is Active Windows Firewall with Advanced Security on Local C... ‘ Diagnose / Repair
'@‘ Windows Firewall is on

' Domain Profile | Private Profile I Public: Profile | IPsec Settings | View 4
O Inbound connections that do not match a rule g
- : . ; 1@ Refresh
@ o0utbound connections that do not match a rule Specify behavior for when a computer is connected to its corporate
domain. D Properties
Private Profile State
Help

@ Windows Firewall is on. * SEAME = On {recommended) v
Q Inbound connections that do not match a rule 4 Inbound connections Block (defautt) v

O Qutbound connections that do not match a rulg Qutbound connections: Allow (default) v

Public Profile Protected network connections Customize
& Windows Firewall is on.

Q Inbound connections that do not match a rule g
Q Outbound connections that do not match a rule

I

Settings

Specify settings that control Windows
Firewall behavior

Customize ..
=

Windows Firewall Properti
g Indows Firewal Toperies Loggmg

i Specify logging settings for N
Getting Started 4_' toubleshooting. Customize...
Authenticate communications betwe|

Create connection security rules to specify how and
protected by using Intemet Protocol security (IPsec).

@ Connection Security Rules _ 5
oK ooy

o

3. Seleccione las fichas Perfil privado y Perfil publico y asegurese de que el Estado del firewall sea Activo y que
tanto las Conexiones entrantes como las Conexiones salientes estén configuradas con la opcion Bloquear. Aplique
y guarde los cambios.

4.En la lista Reglas de entrada, seleccione Nuevas reglas para crear una nueva regla de entrada. En el Asistente
para nueva regla de entrada, seleccione Tipo de regla, elija Puerto como el tipo de la nueva regla y, a continuacion,
haga clic en Siguiente.

File  Action Wiew Help
e 7mEli=]

hy Server Manager (SFINSTALL) Inbound Rules | Actions

5 Roles
2 Features Name: Group Profile | Enabled | Action Inbound Rules
g Diagnastics @ COMA+ Metwork Access (DCOM-In) COM+ Metwork, Access Al Mo Allow d Mew Rule. .
= i‘r; Configuration '@'DFS Management (DCOM-In) DFS Management all es Allow
U Task Scheduler {9 Perfarmanice Logs and Alerts (DCOM-In) Petformance Logs and Alerts Domain Mo Al W Filker by Profile
= windows Firewall with Advanced Security @ Performance Logs and Alerts {DCOM-IN) Performance Logs and Alerts Privat,., Mo Allow T Filter by State
n Inbound Rules '@'Remote Deskbop Licensing Server - WMI (DC... Remote Deskkop Licensing Ser... Al Yes Allow T Fiter by @
Qutbound Rules @ ST remote access firewall rule - Sychost - ... Windows Security Configurati,., A&l Mo Allow fher by Group

5 ) ; >
i Connection Security Rules * Mew Inbound Rule Wizard E

B, Manitoring
& services Rule Type
&% WML Control
% Local Users and Groups
25 sStorage

Select the type of firewall nle to create.

Steps:
» Rule Type what type of nule would you like to create?

@ Protocol and Ports

@ Action " Program
@ Profile Fiule that controls connections for a program.
@ Mame &+ Port

Fiule that controls connections for a TCP or UDP port.

 Predefined:

BranchCache - Content Retriewal [Uzes HTTF) j
Rule that controls connections for a Windows experience.

' Custom
Custorn rule.

1 S |
5.En el Asistente para nueva regla de entrada, seleccione Protocolo y puertos, elija TCP, elija Puertos locales
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especificos, introduzca 445 en el cuadro de texto, y haga clic en Siguiente.

6. En el Asistente para nueva regla de entrada, seleccione Accién, elija Bloquear la conexién y haga clic en

Siguiente.

7.Enel Asistente para nueva regla de entrada, seleccione Perfil, elja Dominio, Privado y Publico y haga clic en

Siguiente.

8. En el Asistente para nueva regla de entrada, seleccione Nombre, introduzca un nombre y una descripcién y haga

clic en Siguiente.

9.Enla lista Reglas de entrada, seleccione Servicios de World Wide Web (Entrada de trafico HTTP) y aseglrese

de que esta regla esta Habilitada y que la Accion configurada es Bloquear la conexion.

=] jj}; Configuration A LI Q1 I PG 1T 1 ST TR IS ST YT AP DS RS I T ]SS IS e Al g ey [T Srainm =
U (D) Task Scheduler ¥ Secure Socket Tunneling Protocol {55TP-In) Secure Socket Tunneling Proto... Al Mo Allaw Mo Swskem An
S : f iy | G wWarld wide Web Services (HTTPS Traffic-In Secure World Wide \Web Servi...  all Mo Allaw Mo Syskem An
= ﬁ' Windows Firewall with Advanced Securits | !
=% Inbound Rules C) DF5 Management (SME-In) DF3 Management Al es Allaw Mo Swskem An
utbound Rules 4 File and Printer Sharing (SME-In) File and Printer Sharing all Mo Allow T Swstem an
% Connection Security Rules 0 Metlogon Service (MP-In) Metlogon Service All Mo Allow Mo Swskem An
B, Monitoring ' Remote Administration {MP-In) Remote Administration All Mo Allaw Mo Swskem An
-f.\':; Services (') Remote Desktop Licensing Server (NP-In) Remote Desktop Licensing Ser... Al Yes Allow Mo Syskem An
'-afﬁ WMI Control ¥ Remote Event Log Management (MP-In) Remote Event Log Management  All No Allow Mo Swskem An
P Lacal Users and Groups ¥ Remate Service Management (MP-In) Remate Service Management Al Mo Al Mo Sskem an
s V . . . .
C Storage () Terminal Services (NP-In) Terminal Services Al Yes Allow MNa Syskem an
¥ File and Printer Sharing (LLMNR-UDP-In} File and Printer Sharing All Mo Allaw Mo “eSyste...  An
4 Metwork: Discovery (LLMMR-UDP-In) Metwork Discovery Al Mo Allow Mo WSyste... AN
8 Mebwark Discovery (WSD Events-In) Metwork Discovery All No Allow Mo Swskem An
U Metwork Discovery (WSD EventsSecure-In) Metwork Discovery All Mo Allow T Swstem an
) Core Networking - Dynamic Host Configurati,.  Core [ = = S An
; World Wide Web 5 i HTTP Traffic-In}) P Li
v Windows Remote Management (HTTP-In) ‘Winde or idelvéehsenyicesl( et Eropestios r An
(') Core Metworking - Dynamic Host Configurati...  Corel Pratocols and Parts | Scope I Advanced I gers I An
\# BranchCache Content Retrieval (HTTP-In) Branc General Programs and Services Computers &n
4 windows Remate Management - Compatibilit. .. winde an
I'whorld Wide Web Services (HTTP Traffic-In World @ This iz a predefined ule and some of its properties cannot An
#windows Communication Foundation Met,. TC,.. Windo = be madified. an
' vteb Management Service (HTTP Traffic-In) Web 1 — General An
C) Core Metworking - Destination Unreachable (., Corel [ Mame: &n
(') Core Metworking - Destination Unreachable ... Corel i IWorId ‘wideWeb Services (HTTP Trafficdn) an
(') Care Networking - Internet Group Managem.., Carel o AR
C) Core Metworking - IPvE (IPvE-In) Carel Description: _I An
(') Core Metworking - Multicast Listener Done (I... Corel f“’; inbUL_md él'“e ta 3"0”“; H¥EE ggfﬁc for Internet = An
C) Core Metworking - Multicast Listener Query (., Carel ettt ez (1) ! j An
(') Core Metworking - Multicast Listener Report ... Corel An
() Care Networking - Multicast Listener Repart ... Core| I Enabled an
C) Core Metworking - Meighbor Discovery Adve... Caorel — Prlfem An
(') Core Metworking - Meighbor Discovery Solicit... Carel  Allaw the cannection An
8 Core Metworking - Packet Too Big (ICMPve-In)  Core | ) An
- - L
(') Core Metworking - Parameter Problem (ICMP... Corel — Allows the connection ifit is secure an
(') Core Metworking - Router Advertisement (IC,,, Corel Customize... | &n
C) Core Metworking - Router Solicikation {ICMP...  Carel An
(') Core Metworking - Time Exceeded (ICMPvE-In) Core | ¥ Black the connection An
" Distributed Transaction Coordinator (TCP-In)  Distrit An
4 File and Printer Sharing (Echo Request - ICM..,  File ar an
¥ Filz and Printer Sharing (Echo Request - ICM...  File ar An
FhiSmaT Service (TEP-TRY iwraT an

10. En Propiedades de Servicios de World Wide Web (Entrada de trafico HTTP), vaya a la ficha Opciones
avanzadas, seleccione los perfiles Dominio, Privado y Publico, y guarde los cambios de esta regla.

11. En la lista Reglas de entrada, seleccione Servicios de World Wide Web (Entrada de trafico HTTPS) y asegurese
de que esta regla esta Habilitada y que la Accion configurada es Permitir la conexion.

12. En Propiedades de Servicios de World Wide Web (Entrada de trafico HTTPS), vaya a la ficha Ambito. En la
seccion Direcciones IP remotas, elija Estas direcciones IP y agregue a la lista todas las direcciones IP de servidores
StoreFront. Por ejemplo, StoreFront A (192.168.1.13) y StoreFront B (192.158.1.14).
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13. En Propiedades de Servicios de World Wide Web (Entrada de trafico HTTP), vaya a la ficha Opciones
avanzadas, seleccione los perfiles Dominio, Privado y Publico, y guarde los cambios de esta regla.
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Migracion de datos desde el almacén central de Single
Sign-on

Sep 19,2016
Elalmacén central es un repositorio centralizado que utiliza Single Sign-on para almacenary administrar los datos de usuario

y datos administrativos. Los datos de usuario incluyen credenciales, respuestas a preguntas de seguridad y otros datos de
usuario. Los datos administrativos incluyen directivas de contrasefia, definiciones de aplicacion, preguntas de seguridad y
otros datos de mayor alcance.

No se puede migrar todos los datos desde el almacén central de Single Sign-on al almacén central del Autoservicio de
restablecimiento de contrasefias. Esta tabla muestra los datos que se puede y no se puede migrar.

No se puede migrar Se puede migrar

Carpetas de personas (People) que

Directivas de contrasefia: No respaldado . o
contienen datos de inscripcién

Plantillas de aplicacién: No respaldado Cuestionarios utilizados por los clientes

Definiciones de aplicacion: No respaldado

Configuraciones de usuario: Creadas en la consola del Autoservicio de
restablecimiento de contrasenas

Grupos de aplicaciones: No respaldado

Datos del servicio Single Sign-on: Creados en la consola del Autoservicio
de restablecimiento de contrasenas

Important

® E|Autoservicio de restablecimiento de contrasefias no admite el uso de Active Directory como almacén central, solo admite
recursos compartidos de red.
e E|Autoservicio de restablecimiento de contrasefias solo respalda los datos de Single Sign-on 4.8 y 5.0.

Para migrar datos desde el almacén central de Single Sign-on

Antes de migrar los datos, familiaricese con la instalaciéon y configuracion del Autoservicio de restablecimiento de
contrasefas. Para obtener mds informacién, consulte Instalaciény configuracion.

1. Cree un nuevo almacén central.

2. Instale el servicio y la consola del Autoservicio de restablecimiento de contrasenas.

3. Enla consola, especifique la ubicacion del nuevo almacén central.

4. Cree una nueva configuracién de usuario e incluya a los usuarios que tienen Autoservicio de restablecimiento de
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contrasefas en Single Sign-on.
5. Copie los datos de inscripcién y las preguntas de seguridad de Single Sign-on en el nuevo almacén central.

Nota: Asegurese de que la cuenta de proxy de datos tiene permiso de control total para todos los archivos copiados.
Solo necesita dos carpetas/archivos.

Ejemplos

Copiar todos los datos de inscripcion de los usuarios:

\\SSO-SERVER\citrixsync$\People

a

\\SSPR-SVC\citrixsync$\People

Use este comando:
Robocopy \\SSO-SERVER\citrixsync$\People\ \\SSPR-SVC\citrixsync$\People /e /xd QBA /Log+:copylog.txt
[tee

Copiar las preguntas de seguridad utilizadas por los clientes:

\\SSOSERVER\citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2\
QuestionBasedAuthentication2

a
\\SSPRSVC\citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2\

Use este comando:

Robocopy \\SSO-SERVER\citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2\
\\SSPR-SVC\citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2 /e
/Log+:copylog.txt /tee

Ahora, todos los usuarios pueden desbloqueary restablecer contrasefias usando sus preguntas y respuestas de inscripcion
de Single Sign-on.
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Configuracion de StoreFront para permitir que los
usuarios registren sus respuestas a las preguntas de
seqguridad

Nov 02, 2016
Configure StoreFront para permitir que los usuarios inscriban sus respuestas a las preguntas de seguridad. Cuando se hayan

inscrito, los usuarios podran restablecer contrasefias de dominio y desbloquear cuentas de dominio. Para obtener mds
informacion, consulte la documentacion de StoreFront.

1. Configure los servicios Internet Information Services (I1S) de StoreFront con HTTPS.

2. Cree una nueva implementacién de StoreFront.

3. En el panel de la derecha de la consola de administracién de StoreFront, seleccione Administrar métodos de
autenticacion > Nombre de usuario y contraseiia. Elija la opcion Administrar opciones de contrasefa en el ment
desplegable.

4. Elija cuando quiere dejar que los usuarios cambien las contrasefias y haga clic en Aceptar.

5. En el menu desplegable Nombre de usuario y contrasefia, elija Configurar autoservicio de cuentas, seleccione Citrix
SSPR, y haga clic en Configurar.

6. Especifique sise permite a los usuarios restablecer sus contrasefas y desbloquear sus cuentas con el Autoservicio de
restablecimiento de contrasefas, agregue la direccion URL del servicio y haga clic en Aceptar.

Nota: Debe configurar el sitio para usar la experiencia unificada.

La préxima vez que el usuario inicie sesion en Citrix Receiver o Citrix Receiver para Web, la inscripcidon de seguridad estara
disponible. Después de hacer clic en Iniciar, el usuario vera preguntas a las que tiene que responder.

Citrix StoreFront L]
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