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Autoservicio de restablecimiento de contrasenas 1.1.x

April 1,2019

El Autoservicio de restablecimiento de contrasefias o SSPR (Self-service Password Reset) permite que
los usuarios finales tengan un mayor control sobre sus cuentas. Cuando el Autoservicio de restablec-
imiento de contrasefias esta configurado, si los usuarios finales tienen problemas para iniciar sesion
en sus sistemas, pueden desbloquear sus cuentas o restablecer sus contrasefias respondiendo correc-
tamente a varias preguntas de seguridad.

El restablecimiento de contraserias de usuario es un proceso que afecta directamente a la seguridad.
Le recomendamos que consulte el articulo Configuracion segura para asegurarse de configurar cor-
rectamente su entorno.

Novedades

April 1,2019

Novedades en la version 1.1.20

Puede configurar las direcciones IP a las que se permita conectarse al Autoservicio de restablec-
imiento de contrasefias. Si no introduce ninguna direccion IP, todas las direcciones IP se incluirdn en
la lista blanca, es decir, se les permitira conectarse.

Novedades en la version 1.1.10

En esta versidn se han resuelto una serie de problemas para mejorar la estabilidad y el rendimiento
general.

Novedades en la version 1.1

Esta version incluye las siguientes mejoras:

« Respaldo para la configuracion de listas negras: los administradores de Tl pueden agregar
usuarios y grupos a una lista negra. Los usuarios y grupos que figuren en la lista negra no
podran usar ninguna de las funciones del Autoservicio de restablecimiento de contrasefias.

« Respaldo para chino: Ademas de inglés, francés, japonés y espafiol ahora se puede usar chino
simplificado para definir las preguntas de seguridad.
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El Autoservicio de restablecimiento de contrasefias consta de tres componentes:

« Consola de configuracion del Autoservicio de restablecimiento de contrasefias
+ Servicio de Autoservicio de restablecimiento de contrasefias
« Inscripcidn de preguntas de seguridad en StoreFront

Consola de configuracion del Autoservicio de restablecimiento de contrasefias

« Configuracion del servicio. Configura el servicio del Autoservicio de restablecimiento de con-
trasefias, incluida la direccion del almacén central, la cuenta del proxy de datos y la cuenta del
Autoservicio de restablecimiento de contrasefias.

- Direccion de almacén central: Ubicacion del recurso compartido de red donde se guardan
los datos del Autoservicio de restablecimiento de contrasefias.

- Cuenta del proxy de datos: Cuenta que se comunica con el almacén central. La cuenta
requiere permisos de lectura y escritura en el almacén central.

- Cuenta del Autoservicio de restablecimiento de contrasefias: Cuenta que se utiliza para
desbloquear la cuenta y restablecer la contrasefia.

« Configuracion de usuario. Configura el usuario, grupo o unidad organizativa que puede usar
lafuncion de Autoservicio de restablecimiento de contrasefias y especifica la direccion del servi-
dor de licencias y la direccion del servicio predeterminada.

- Nombre de la configuracién de usuario: Define los grupos de usuarios de destino del ser-
vicio de Autoservicio de restablecimiento de contraseias, que pueden incluir, grupos y
unidades organizativas de Active Directory.

- Direccion del servidor de licencias: Solo se puede usar el Autoservicio de restablecimiento
de contrasefias con la edicion Platinum de Citrix Virtual Apps o Citrix Virtual Desktops.La
version del servidor de licencias debe ser 11.13.1 0 una version posterior.

- Seleccione o deje sin seleccionar las funciones Desbloquear y Restablecer.

- Direccion de servicio predeterminada: Especifique la direccién URL del servicio del Au-
toservicio de restablecimiento de contrasefias.

« Verificacion de la identidad. Configura el cuestionario que se usa para la inscripcién y para
desbloquear o restablecer la contrasefia.

- Agregue una pregunta o un grupo de preguntas al almacén de preguntas desde el cual se
generan los cuestionarios.

- Seleccione una lista de preguntas desde el almacén de preguntas que se usara para la in-
scripcion.

- Exportar o importar las preguntas y grupos de preguntas de seguridad.
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Servicio de Autoservicio de restablecimiento de contrasenas

El servicio de Autoservicio de restablecimiento de contrasefias (Self-Service Password Reset Service)
se ejecuta en un servidor Web y permite a los usuarios restablecer sus contrasefias de Windows y
desbloquear sus cuentas de Windows. Las solicitudes de los usuarios finales se envian a este servicio
a través de StoreFront.

Inscripcion de preguntas de seguridad en StoreFront

Utilice StoreFront para permitir que los usuarios inscriban sus respuestas a las preguntas de seguri-
dad. Cuando se hayan inscrito, los usuarios podran restablecer contrasefias de dominio y desblo-
quear cuentas de dominio. Para obtener mas informacion, consulte la seccién Preguntas de seguri-
dad del Autoservicio de restablecimiento de contrasefias en Configurar el servicio de autenticacion.

Problemas resueltos

April1,2019

Version 1.1.20

Esta version no contiene problemas resueltos.

Version 1.1.10

Se han solucionado los problemas siguientes en esta version.

« Después de inhabilitar TLS 1.0 en el servidor de Autoservicio de restablecimiento de con-
traseifas, puede aparecer este mensaje de error cuando se agrega la URL del servidor al asis-
tente:

“No se puede acceder a la direccion del servidor” [#LC7741]

« Cuando habilita la funcidn de restablecimiento de contrasefias y aplica los filtros de contrasefia
personalizados en el controlador de dominio, es posible que la funcidn de restablecimiento de
contrasefias no funcione. Aparece este mensaje de error:

“La contrasefia suministrada no es valida.” [#LC7570]
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Problemas conocidos

April1,2019

Version 1.1.20

A continuacion se describen problemas conocidos en esta version.

« Alintentar agregar un grupo de usuarios en el asistente de configuracion de usuario, el intento
puede fallar y puede aparecer un error donde se indica que el grupo de usuarios figura en una
lista negra. El mensaje es incorrecto. El intento falla porque ya se ha agregado este grupo.

[#665520]

+ No se pueden volver a agregar usuarios y grupos de usuarios que se acaban de quitar del asis-
tente de configuracion hasta que se complete el proceso de eliminacion y se cierre el asistente.
De lo contrario, aparece un mensaje de error donde se indica que los usuarios y los grupos figu-
ran en una lista negra. Como solucion temporal, complete el proceso de eliminacion y cierre el
asistente. A continuacion, vuelva a abrirlo para agregar de nuevo esos usuarios o grupos.

[#665352]

« Si actualiza el Autoservicio de restablecimiento de contrasefias a la versidn 1.1 mientras esta
abierta la consola de la version 1.0, esta consola no se puede usar.

[#664390]

« Pueden fallar los intentos de actualizacion o desinstalacion en sistemas Windows Server 2012
quesolotieneninstalado .Net Framework 4.5y los intentos de actualizacion o desinstalacién en
sistemas Windows Server 2016 que solo tienen .Net Framework 4.6 instalado. El intento puede
fallar porque las actualizaciones o desinstalaciones en contexto en Windows Server 2012 y en
Windows Server 2016 tienen una dependencia de .Net Framework 3.5. Como solucién temporal,
instale .Net Framework 3.5 antes de actualizar o desinstalar.

[DNA-22761]

Version 1.1.10

A continuacion se describen problemas conocidos en esta version.

« Alintentar agregar un grupo de usuarios en el asistente de configuracion de usuario, el intento
puede fallar y puede aparecer un error donde se indica que el grupo de usuarios figura en una
lista negra. El mensaje es incorrecto. El intento falla porque ya se ha agregado este grupo.
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[#665520]

+ No se pueden volver a agregar usuarios y grupos de usuarios que se acaban de quitar del asis-
tente de configuracion hasta que se complete el proceso de eliminacién y se cierre el asistente.
De lo contrario, aparece un mensaje de error donde se indica que los usuarios y los grupos figu-
ran en una lista negra. Como solucion temporal, complete el proceso de eliminacién y cierre el
asistente. A continuacion, vuelva a abrirlo para agregar de nuevo esos usuarios o grupos.

[#665352]

« Si actualiza el Autoservicio de restablecimiento de contrasefias a la versidn 1.1 mientras esta
abierta la consola de la version 1.0, esta consola no se puede usar.

[#664390]

« Pueden fallar los intentos de actualizacion o desinstalacion en sistemas Windows Server 2012
quesolo tieneninstalado .Net Framework 4.5y los intentos de actualizacion o desinstalacion en
sistemas Windows Server 2016 que solo tienen .Net Framework 4.6 instalado. El intento puede
fallar porque las actualizaciones o desinstalaciones en contexto en Windows Server 2012 y en
Windows Server 2016 tienen una dependencia de .Net Framework 3.5. Como solucién temporal,
instale .Net Framework 3.5 antes de actualizar o desinstalar.

[DNA-22761]

Version 1.1

A continuacion se describen problemas conocidos en esta version.

« Alintentar agregar un grupo de usuarios en el asistente de configuracién de usuario, el intento
puede fallar y puede aparecer un error donde se indica que el grupo de usuarios figura en una
lista negra. El mensaje es incorrecto. El intento falla porque ya se ha agregado este grupo.

[#665520]

« No se pueden volver a agregar usuarios y grupos de usuarios que se acaban de quitar del asis-
tente de configuracion hasta que se complete el proceso de eliminacion y se cierre el asistente.
De lo contrario, aparece un mensaje de error donde se indica que los usuarios y los grupos figu-
ran en una lista negra. Como solucion temporal, complete el proceso de eliminacidn y cierre el
asistente. A continuacion, vuelva a abrirlo para agregar de nuevo esos usuarios o grupos.

[#665352]

« Si actualiza el Autoservicio de restablecimiento de contrasefias a la versidn 1.1 mientras esta
abierta la consola de la version 1.0, esta consola no se puede usar.

[#664390]

© 1999-2019 Citrix Systems, Inc. All rights reserved. 7



Autoservicio de restablecimiento de contrasenas 1.1.x

« Pueden fallar los intentos de actualizacion o desinstalacion en sistemas Windows Server 2012
quesolo tienen instalado .Net Framework 4.5y los intentos de actualizacion o desinstalacion en
sistemas Windows Server 2016 que solo tienen .Net Framework 4.6 instalado. El intento puede
fallar porque las actualizaciones o desinstalaciones en contexto en Windows Server 2012 y en
Windows Server 2016 tienen una dependencia de .Net Framework 3.5. Como solucién temporal,
instale .Net Framework 3.5 antes de actualizar o desinstalar.

[DNA-22761]

Version: 1.0

A continuacion se describen problemas conocidos en esta version.

« Después de abrir la consola del Autoservicio de restablecimiento de contrasefias, es posible que
no pueda anclarla en la barra de tareas

[#646300]
Solucién temporal: Ancle la consola a la barra de tareas desde el acceso directo en el men Inicio.

« Debido a un problema conocido en Windows 2016, no se puede buscar la consola del Autoser-
vicio de restablecimiento de contrasefias en Windows 2016.

[#648939]

Solucion temporal: Use el menu Inicio para encontrar el Autoservicio de restablecimiento de con-
trasefas.

« Siladuracién minima de la contrasefia en la directiva de contrasefias de la directiva de dominio
predeterminada tiene el valor predeterminado (un dia), y los usuarios intentan restablecer sus
contrasefas pero el restablecimiento falla (por ejemplo, porque no cumplen los requisitos de
complejidad exigidos), y cierran el asistente de restablecimiento de contrasefias, no podran
restablecerla de nuevo hasta pasadas 24 horas.

[#653221]

« Cuando se usa la aplicacion Citrix Workspace para Mac, el boton de tarea para la inscripcion
aparece la primera vez que el usuario inicia sesion en StoreFront. Después de cerrar la sesidn
de StoreFronty, a continuacion, iniciar otra sesion, el botdn de tarea ya no aparece.

[#657263]
Solucién:

1. Haga clic en Nombre de usuario en la esquina superior derecha de la tienda de StoreFront.
2. Haga clic en el botdn Actualizar aplicaciones en el menu desplegable.
3. Cierre la aplicacién Citrix Workspace para Mac, vuelva a abrirlay el botdn de tarea aparecera.
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« Al migrar las preguntas de seguridad desde la Verificacion de identidad de Single Sign-on al
Autoservicio de restablecimiento de contrasefias, es posible que las preguntas no se muestren
en la consola del Autoservicio de restablecimiento de contrasefias, incluso aunque se haga clic
en Actualizar.

[#657277]
Solucién temporal: Cierre la consolay, a continuacion, vuelva a abrirla.

« Las preguntas de seguridad del cuestionario que contienen el caracter especial & no se mues-
tran durante la inscripcion en StoreFront.

[#654913]
Solucién temporal: No incluya el caracter & en las preguntas de seguridad.

« Pueden fallar los intentos de actualizacion o desinstalacion en sistemas Windows Server 2012
quesolotienen instalado .Net Framework 4.5y los intentos de actualizacidn o desinstalacién en
sistemas Windows Server 2016 que solo tienen .Net Framework 4.6 instalado. El intento puede
fallar porque las actualizaciones o desinstalaciones en contexto en Windows Server 2012 y en
Windows Server 2016 tienen una dependencia de .Net Framework 3.5. Como solucién temporal,
instale .Net Framework 3.5 antes de actualizar o desinstalar.

[DNA-22761]

Requisitos del sistema

April1,2019
Importante

Citrix no admite la instalacién de los componentes del Autoservicio de restablecimiento de
contrasefias en un controlador de dominio. Implemente los componentes del Autoservicio de
restablecimiento de contrasefas en servidores dedicados.

En este articulo, se describen los requisitos de hardware y software para el Autoservicio de restablec-
imiento de contrasefias. En esta seccion se presupone que todos los equipos cumplen los requisitos
de hardware minimos para el sistema operativo instalado.

Software

Los equipos del entorno del Autoservicio de restablecimiento de contrasefias pueden requerir el sigu-
iente software de sistema:

© 1999-2019 Citrix Systems, Inc. All rights reserved. 9



Autoservicio de restablecimiento de contrasenas 1.1.x

+ Windows 2016 y Windows 2012 R2- Necesarios para el servidor de Autoservicio de restablec-
imiento de contrasefias.
+ Microsoft Windows Installer 2.0 o posterior- Necesario para todos los sistemas.
+ Microsoft .NET Framework: Necesario para el servidor del Autoservicio de restablecimiento
de contrasefias.
- 4.6.x (Windows 2016)
- 4.5.2 (Windows 2012 R2)
+ Internet Information Services (11S)- Necesario para el servidor del Autoservicio de restablec-
imiento de contrasefas.
- 11S10.0 (Windows 2016)
- 11S 8.5 (Windows 2012 R2)
« VC++ 2008 SP1 Runtime- Necesario para el servidor de Autoservicio de restablecimiento de
contrasefias.
Para una primera instalacion, debe descargar vcredist_x86.exe desde https://www.microsoft.
com/en-us/download/details.aspx?id=26368 e instalarlo en el servidor de Autoservicio de
restablecimiento de contrasefas.

Servidor de Autoservicio de restablecimiento de contrasenas

« Componente del Autoservicio de restablecimiento de contrasefias: Almacén central
« Entorno respaldado: Recurso compartido SMB
+ Requisitos de hardware: 30 KB de espacio en disco por cada usuario

Requisitos de ASP.NET 3.5/4.X

El componente de ASP.NET para la version de .NET Framework en su equipo Windows Server.

Requisitos de seguridad y de cuentas

Antesdeinstalar el servicio de Autoservicio de restablecimiento de contrasenas hay que asegurarse de
que las cuentas y los componentes necesarios para respaldar el servicio estan disponibles. Ademas,
debido a que el servicio utiliza HTTP seguro (HTTPS), requiere un certificado de autenticacion de servi-
dor para la comunicacion TLS (Transport Layer Security) con StoreFront.

Requisito de autenticacion de servidor:

Antes de instalar el servicio, obtenga un certificado de autenticacion del servidor para la comuni-
cacion TLS desde una entidad de certificacion (CA) o desde su propia infraestructura de claves publi-
cas (PKIl), si dispone de una.

Cuentas necesarias para los modulos del servicio:

© 1999-2019 Citrix Systems, Inc. All rights reserved. 10
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Nota: Esas cuentas no deben caducar.

El servicio del Autoservicio de restablecimiento de contrasefias necesita estos tipos de cuenta para
leer y escribir datos mientras actia en el entorno:

« Cuenta de proxy de datos
« Cuenta del autoservicio

Cuando distintos médulos requieran el mismo tipo de cuenta, puede usar la misma cuenta para varios
modulos. O puede especificar diferentes cuentas personalizadas para cada médulo.

« Cuenta de proxy de datos

Requiere permisos de lectura y escritura en el almacén central. Para obtener mas informacion, con-
sulte la seccidn Crear un almacén central en Instalar y configurar.

+ Cuenta del autoservicio

Requiere privilegios suficientes para desbloquear y restablecer la contrasefia de los usuarios especifi-
cados en la Configuracion de usuario. Para obtener mas informacion, Configuracion segura.

StoreFront

» StoreFront 3.7
« StoreFront 3.8 o posterior

Aplicacion Citrix Workspace

Respaldados:

« Aplicacion Citrix Workspace para Web

« Aplicacion Citrix Workspace para Windows

« Aplicacidn Citrix Workspace para Linux

« Aplicacidn Citrix Workspace para Mac (requiere StoreFront 3.8)

No respaldados:

« Aplicacion Citrix Workspace para Chrome
« Dispositivos moviles (ni siquiera con la aplicacion Citrix Workspace para Web)

Uso externo con Citrix Gateway

No respaldado

© 1999-2019 Citrix Systems, Inc. All rights reserved. 1
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Instalar y configurar

April1,2019

Citrix recomienda instalar el Autoservicio de restablecimiento de contrasenas en este orden:

Paso

Elija los equipos de su entorno donde instalara
el software y preparelos para la instalacion.
Consulte Requisitos del sistema.

Instale el certificado TLS y las cuentas
necesarias para el servicio. Consulte
Requisitos de seguridad y de cuentas en
Requisitos del sistema.

Instale o actualice el servidor de licencias a la
version 11.13.1.2 como minimo. Descargue el
software de License Server desde https:
//www.citrix.com/downloads/licensing.html.
Para obtener mas informacion, consulte
Documentacion del servidor de licencias.

Crear un almacén central. Consulte Crear un
almacén central.

Instale el Autoservicio de restablecimiento de
contrasefas. Para instalar el servicio y ejecutar
el Asistente de configuracion del servicio, debe
iniciar una sesion con una cuenta de usuario
de dominio que pertenezca al grupo
Administradores locales del servidor. Para
obtener mas informacion, consulte Instalary
configurar el Autoservicio de restablecimiento
de contrasenas.

Configure el Autoservicio de restablecimiento
de contrasefias usando la consola. Consulte
Instalar y configurar el Autoservicio de
restablecimiento de contrasenas.

Configure el Autoservicio de restablecimiento
de contrasefas en StoreFront. Consulte
Configurar StoreFront.

© 1999-2019 Citrix Systems, Inc. All rights reserved.
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X Paso

Compruebe que el Autoservicio de
restablecimiento de contrasefias esta
configurado de forma segura. Consulte
Configuracion segura.

Crear un almacén central

Por motivos de seguridad, se recomienda crear el almacén central directamente en la maquina donde
se ejecuta el servicio de Autoservicio de restablecimiento de contrasefias. Para las implementaciones
donde son necesarios varios servidores de Autoservicio de restablecimiento de contrasefias, se puede
alojar el almacén central en un recurso compartido de red remoto, si el servidor de Autoservicio de
restablecimiento de contrasefiasy el servidor que aloja el recurso compartido dan respaldo al cifrado
de SMB.

Esta funcion solo esta disponible en Windows Server 2012 R2 o Windows Server 2016.

Crear la cuenta del proxy de datos

Cree un usuario de dominio normal para usarlo como cuenta de proxy de datos.No configure un
usuario del grupo de Administradores de dominio ni del grupo Administradores locales como cuenta
del proxy de datos.

Creacion de un almacén central para Windows Server 2012 R2 o Windows Server 2016

Cuando se utiliza Windows Server 2012 R2 o Windows Server 2016 para actuar como servidores de
Autoservicio de restablecimiento de contrasefias y como almacén central, se puede usar un recurso
compartido de red remoto si se configuracomo se describe en esta seccion. Asegurese de que la casilla
Cifrar acceso a datos esta seleccionaday aplique las instrucciones proporcionadas en Configuracion

segura.

1. Parainiciar el asistente Nuevo recurso compartido, abra el Administrador del servidor. En la
pagina de detalles de Servicios de archivos y almacenamiento, seleccione Recursos compar-
tidos en el panelizquierdo y haga clic en Tareas > Nuevo recurso compartido.

2. Elija Seleccionar perfil en el panel izquierdo, seleccione Recurso compartido SMB - Rapido, y
haga clic en Siguiente.

© 1999-2019 Citrix Systems, Inc. All rights reserved. 13
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Ll

. Seleccione Compartir Ubicacion en el panelizquierdo. En la lista, seleccione el servidor donde

quiere crear el nuevo recurso compartido y el volumen donde crear la nueva carpeta compar-
tida, y haga clic en Siguiente.

. Seleccione Nombre del recurso compartido en el panel de la izquierda, escriba el nombre de

su nuevo recurso compartido, por ejemplo CITRIXSYNCS y haga clic en Siguiente.

. Seleccione Otra configuracioén, en el panel izquierdo, seleccione Cifrar datos, deje sin selec-

cionar Permitir almacenamiento en caché del recurso compartido, ** y haga clic en **Sigu-
iente.

. Para modificar los permisos del Recurso compartido, elija Permisos en el panel izquierdo y, a

continuacion, seleccione Personalizar permisos > Recurso compartido
o Quite Todos

o Agregue Cuenta de proxy de datos con control total

o Agregue Administradores locales con control total

o Agregue Administradores de dominio con control total

. Para personalizar los permisos NTFS, elija Permisos en el panel izquierdo, seleccione Per-

sonalizar permisos, haga clic en Inhabilitar herencia, y seleccione Convertir los permisos
heredados en permisos explicitos en este objeto.

New Share Wizard =|8] *
Specify permissio : B ol x
J Advanced Security Settings for CITRIXSYNCS =
t Profile
MNarme: C\Shares\CITRIXSYMCS
re Location
. Owner: Administrators (ZMAKG-CLIENT3\Administrators) Change
e Mame
Permissions Share Auditing Effective Access
. For additional informatio Block Inheritance -ibh?)-
Confirmaticn
Perrnission entries: . . . . _—
i What would you like to do with the current inherited permissions?
Type Principal y
!'r;:, Allow  SYSTEM ‘You are about to block inheritance to this object, which means that permissions d files
8 Allow  Administra] inherited from a parent object will no longer be applied to this object. d files
82, Allow  Users (ZMA | |dfiles

8 Allow  Users (ZMA| 1k
82, Allow  CREATOR( ] ;

Remove all inherited permissions from this object.

e —
Cancel
Disable inheritance

[[]Replace all child object permission entries with inheritable permission entries from this object

8. Para quitar todos los usuarios excepto CREATOR OWNER/Local Administrators/SYSTEM, en Per-
sonalizar permisos > Permisos, haga clic en Quitar.
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9. Para modificar CREATOR OWNER > Permisos avanzados, haga clic en Modificar y deje sin marcar
estas opciones:

o Control total
o Eliminar subcarpetasy archivos
o Cambiar permisos

o Tomar posesion

Permission Entry for CITRIXSYNC =0 -
Principal:  CREATOR OWMER  Select a principal
Type: |AIIOW v|
Applies to: |Subf0|ders and files only v|
Advanced permissions: Show basic permissions
[C1Full control Write attributes
[w] Traverse folder / execute file [] Write extended attributes
List folder / read data [[] Delete subfolders and files
Read attributes Delete
Read extended attributes Read permissions
[W] Create files / write data [] Change permissions
[w] Create folders / append data [[] Take ownership
[] Only apply these permissions to objects and, or containers within this container Clear all

Add a condition to limit access, The principal will be granted the specified permissions only if conditions are met.

Add a condition

oK | | Cancel

10.Agregue una Cuenta de proxy de datos con Control total.

11. Elija Confirmacion en el panel izquierdo del asistente Nuevo recurso compartido, revise los
parametros seleccionados para el uso compartido y haga clic en Crear para comenzar el proceso de
creacion de la nueva carpeta y, a continuacion, haga clic en Cerrar.

12. Cree dos subcarpetas en la carpeta del recurso compartido CITRIXSYNCS: CentralStoreRoot y
People.

Importante: Compruebe que la cuenta del proxy de datos tiene Control total para estas dos subcar-
petas.

Debe configurar EncryptData, RejectUnencryptedAccess y RequireSecuritySignature para el almacén
central del Autoservicio de restablecimiento de contrasefias. Para obtener mas informacion sobre la
configuracion, consulte los siguientes articulos de Microsoft:
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https://docs.microsoft.com/en-us/powershell/module/smbshare/set-smbserverconfiguration
https://docs.microsoft.com/en-us/powershell/module/smbshare/set-smbshare

Instalar y configurar el Autoservicio de restablecimiento de contrasefias

El paquete de instalacidn se encuentra en los medios de instalacidn de Citrix Virtual Apps y Citrix Vir-
tual Desktops.

1. Inicie el asistente de instalacion del Autoservicio de restablecimiento de contrasefias y siga las
instrucciones.

2. Haga clic en Inicio > Todos los programas > Citrix > Configuracién del Autoservicio de
restablecimiento de contraseiias de Citrix para configurar el servicio de Autoservicio de
restablecimiento de contrasefias de Citrix.

3. Cuando la consola se abra, siga estos tres sencillos procedimientos para configurar el servicio.

4 Self-Service Password Reset Configuration = | =] 22
§ File Action View Window Help

«=|E B

B Seff-Senvice Password Reset Configuration . 3 Actions
(1) Senvice Configurati CITRIX' - - -
o ui:z;:;f;:,:m * Self-Service Password Reset Configuration -
7 3

() Identity Verification View

4 = . MNew Window from Here
Service Configuration
First canfigure your Self-Service Password Reset servicee Refresh

Properties

Ok

Help

User Configuration
Add a user configuration to domain users

Identity Verification
To manage your questionnaire

Configuracion del servicio

Antes de configurar el servicio, aseglrese de haber creado el almacén central, la cuenta del proxy de
datosy la cuenta del Autoservicio.

1. Seleccione Configuracion del servicio en el panel central y, a continuacién, haga clic en Nueva
configuracion del servicio en el panel de la derecha.

2. En la pantalla Ubicacién del almacén central, especifique la ubicacién del almacén central y
haga clic en Siguiente.
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3. En la pantalla Configuraciones de dominios, seleccione un dominio y haga clic en
Propiedades.

4. Especifique el nombre de usuario de la Cuenta del proxy de datos, la contrasefia y el nombre
de usuario de la Cuenta del autoservicio y haga clic en Aceptar.

5. En la pantalla Lista blanca de direcciones IP, escriba las direcciones IP a las que quiere permi-
tir conectarse al servicio del Autoservicio de restablecimiento de contrasefias. Si no introduce
ninguna direccion IP, todas las direcciones IP se incluiran en la lista blanca. Haga clic en Sigu-
iente y, a continuacion, en Finalizar.

Configuracion de usuario

1. En el panel izquierdo, seleccione Configuracion de usuario y, a continuacién, haga clic en
Nueva configuracion de usuario en el panel derecho.

2. En el cuadro Nombrar la configuracion de usuario, defina los grupos de usuarios de destino
del servicio de Autoservicio de restablecimiento de contrasefias, agregue usuarios, grupos y
unidades organizativas desde Active Directory, y haga clic en Siguiente.

3. Enla pantalla Configurar las licencias, especifique el servidor de licencias y haga clic en Sigu-
iente.

4. En la pantalla Configuracion de restablecimiento de contrasefias, utilice las casillas de veri-
ficacion para especificar si los usuarios pueden restablecer sus contrasefias de Windows y des-
bloquear sus cuentas de dominio sin necesidad de intervencion administrativa, especifique la
direccion y el puerto del servicio y, a continuacion, haga clic en Crear.

Para obtener mas informacion sobre la administracion de configuraciones de usuario, consulte Ad-
ministrar configuraciones de usuario.

Verificacion de la identidad

1. En el panelizquierdo, seleccione el nodo Verificacion de la identidad y, a continuacidn, haga
clic en Administrar preguntas en el panel derecho.

2. En la pantalla Autenticacion con preguntas, seleccione el idioma predeterminado, utilice la
casilla de verificacion para habilitar o inhabilitar el ocultamiento de las respuestas a las pregun-
tas de seguridad, y haga clic en Siguiente.

3. En la pantalla Preguntas de seguridad, haga clic en Agregar pregunta, escriba una pregunta
en el cuadro de texto, haga clic en Aceptary, a continuacion, haga clic en Siguiente.

4. Enlapantalla Cuestionario, haga clicen Agregar y seleccione una pregunta. Puede reorganizar
sus preguntas y grupos con los botones Subir y Bajar. Cuando haya terminado en esta pagina,
haga clic en Creary, a continuacion, en Aceptar.

Para obtener mas informacion sobre la administracion de las preguntas de verificacion de identidad,
consulte Administrar preguntas de verificacion de identidad.
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Administrar configuraciones de usuario

Las configuraciones de usuario permiten controlar el comportamiento y el aspecto de la interfaz,
cuando los usuarios inician sesion en StoreFront. La creacion de una o varias configuraciones es el
paso final que se realiza antes de distribuir el software del Autoservicio de restablecimiento de con-
trasefias a los usuarios del entorno. Las configuraciones de usuario existentes pueden modificarse en
cualquier momento.

Una configuracion de usuario es un conjunto Gnico de parametros que se aplica a los usuarios asocia-
dos a una jerarquia de Active Directory (una unidad organizativa [OU] o un usuario individual) o a un
grupo de Active Directory.

Una configuracion de usuario consta de los siguientes elementos:

« Usuarios asociados a una jerarquia de dominio (unidad organizativa o usuario individual) o
grupo de Active Directory

**Importante:** No se da respaldo a grupos de distribucion y grupos de dominio local en modo mixto
de Active Directory.

+ Servidor de licencias
« Funciones de autoservicio (desbloqueo de cuenta y restablecimiento de contrasena)

Antes de crear las configuraciones de usuario, es necesario asegurarse de que se han creado o definido
los siguientes elementos:

+ Almacén central
« Configuracion del servicio

Para crear una configuracion de usuario

1. Haga clic en Inicio > Todos los programas > Citrix > Configuracion del autoservicio de
restablecimiento de contrasefas de Citrix.

2. Enel panelizquierdo, seleccione el nodo Configuraciones de usuario.

3. En el men( Acciones, haga clic en Agregar configuracion de usuario nueva.

Para agregar usuarios, unidad organizativa (OU) o grupo

La pagina Nombrar la configuracion de usuario del asistente de Configuracion de usuario permite
asociar la configuracion a los usuarios.

Asociacion de la configuracion de usuario:

Existen dos posibilidades: asociar usuarios seglin una jerarquia de Active Directory (unidad organiza-
tiva o usuario individual) o seglin un grupo de Active Directory. Si es necesario, se puede asociar la
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configuracion de usuario a otra jerarquia o grupo posteriormente, haciendo clic en Modificar config-
uracion de usuario en el menu Acciones.

La asociacion de configuraciones de usuario a grupos sélo se admite en dominios de Active Directory
que utilizan la autenticacion de Active Directory.

Seleccione la unidad organizativa, los usuarios o el grupo en la pagina Nombrar la configuracion de
usuario (desde el asistente para Agregar nueva configuracion de usuario o Modificar configuracion de
usuario).

Nota: Se recomienda no incluir cuentas con privilegios (por ejemplo, Administradores locales o Ad-
ministradores de dominio) en el grupo de usuarios para los que la cuenta de Autoservicio de restablec-
imiento de contrasefias puede restablecer contrasefias. Use un nuevo grupo, dedicado.

Para configurar el sistema de licencias

La pagina Configurar las licencias del asistente Configuracion de usuario le permite configurar el
servidor de licencias utilizado por el servicio de Autoservicio de restablecimiento de contrasefias.

Nota: Puede usar las funciones de Desbloquear y Restablecer solo si tiene Citrix Virtual Apps o Citrix
Virtual Desktops Platinum Edition.

Introduzca el nombre del servidor de licencias y el nimero de puerto en la pagina Configurar las
licencias (desde el asistente para Agregar nueva configuracion de usuario o Modificar configuracion
de usuario).

Para habilitar las funciones Desbloquear y Restablecer

ElAutoservicio de restablecimiento de contrasefas permite a los usuarios restablecer sus contrasefias
de Windows y desbloquear sus cuentas de dominio sin la intervencién de ningiin administrador. En la
pagina Habilitar el autoservicio de restablecimiento de contrasefias, puede seleccionar la funcion
que quiera habilitar.

Seleccione qué funcidn quiere que usen los usuarios: Desbloquear o Restablecer, en la pagina Ha-
bilitar el autoservicio de restablecimiento de contrasefias (desde el asistente para Agregar nueva
configuracion de usuario o Modificar configuracién de usuario).

Para configurar una lista negra

Los administradores de Tl pueden agregar usuarios y grupos a la lista negra. Los usuarios y los gru-
pos en la lista negra no pueden usar ninguna de las funciones del autoservicio de restablecimiento
de contrasefias (ni inscripcion, ni bloqueo de cuentas ni restablecimiento de contrasefia). Ademas,
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un usuario que figure en la lista negra tampoco podra ver el botdn de TAREA en la aplicacion Citrix

Wor

kspace después de iniciar la sesion.

Para configurar la lista negra

1.

Haga clic en Inicio > Todos los programas > Citrix > Configuracion del Autoservicio de
restablecimiento de contraseinas de Citrix.

2. Enel panelizquierdo, seleccione Configuracion de usuario y, a continuacién, haga clic en Con-

figuracion de la lista negra en el panel derecho.

3. Use los botones de Agregar y Quitar para agregar y quitar usuarios o grupos de la lista negra.

Administrar preguntas de verificacion de identidad

Lav

erificacion de identidad de la consola de Configuracion del Autoservicio de restablecimiento de

contrasefias de Citrix le ofrece una ubicacion central desde donde administrar todas las preguntas

des

eguridad asociadas con la verificacion de identidad, el autoservicio de restablecimiento de con-

trasefias y el desbloqueo de cuentas. Puede afiadir sus propias preguntas de seguridad a la lista de

preguntas predeterminadas y crear grupos de preguntas.

Use

1.

« Simodifica las preguntas predeterminadas después de que los usuarios registraron sus respues-
tas, tenga en cuenta el significado de las preguntas modificadas. La modificacion de una pre-
gunta no obliga al usuario a reinscribirse. Sin embargo, si cambia el significado de una pre-
gunta, es posible que los usuarios que respondieron a esa pregunta en su momento no puedan
proporcionar la respuesta correcta.

+ Si se agregan, eliminan o sustituyen preguntas de seguridad una vez que los usuarios se han
registrado, los usuarios que utilicen un grupo de preguntas anterior no podran autenticarse ni
restablecer sus contrasefias hasta que vuelvan a registrarse. Los usuarios deben responder a
las nuevas preguntas de seguridad cuando abran las Tareas en la aplicacion Citrix Workspace.

+ Todas las preguntas de seguridad pueden pertenecer a varios grupos. Cuando se crean grupos
de preguntas de seguridad, todas las preguntas creadas pueden usarse con a cualquier otro

grupo.
estos pasos para acceder a la configuracion mencionada en los siguientes procedimientos:

Haga clic en Inicio > Todos los programas > Citrix > Configuracion del autoservicio de
restablecimiento de contraseiias de Citrix.

2. Enel panelizquierdo, seleccione el nodo Verificacion de la identidad.

3

. En el mend Acciones, haga clic en Administrar preguntas.

Para configurar el idioma predeterminado

En la mayoria de los casos, los usuarios veran las preguntas en el idioma asociado a su perfil de

usuario. Si ese idioma no esta disponible, el Autoservicio de restablecimiento de contrasefias muestra
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las preguntas en el idioma predeterminado que se haya definido.

1. Haga clic en Inicio > Todos los programas > Citrix > Configuracion del autoservicio de
restablecimiento de contraseias de Citrix.

2. Enel panelizquierdo, seleccione el nodo Verificacion de la identidad.

3. En el menu Acciones, haga clic en Administrar preguntas.

4. En la lista desplegable Idioma predeterminado en la pigina Autenticacion con preguntas,
seleccione el idioma predeterminado.

Para habilitar el ocultamiento de respuestas

El ocultamiento de respuestas brinda un nivel de seguridad mayor para los usuarios cuando registran
sus repuestas o ingresan las respuestas durante la verificacion de identidad. Cuando esta funcién esta
habilitada, se ocultan las respuestas de los usuarios. Durante el proceso de registro de las respues-
tas, dichos usuarios deberan introducir sus respuestas dos veces para evitar errores de tecleado y
ortografia. Los usuarios deberan escribir sus respuestas solo una vez durante la validacion de la iden-
tidad porque se les pedira que vuelvan a intentarlo si hay un error.

Seleccione Ocultar las respuestas a las preguntas de seguridad en la pagina Autenticacion con
preguntas.

Para crear nuevas preguntas de seguridad

Puede crear tantas preguntas como desee, establecer distintos idiomas para cada una e indicar varias
traducciones para una pregunta en particular. La inscripcion en la aplicacion Citrix Workspace pre-
senta al usuario el cuestionario en el idioma correspondiente a la configuracion de idioma de su per-
fil de usuario. Si el idioma no esta disponible, al Autoservicio de restablecimiento de contrasefias
mostrara las preguntas en el idioma predeterminado.

Nota: Cuando se especifica un idioma para una pregunta de seguridad, ésta se muestra a los usuarios
cuyo sistema operativo esta configurado para ese idioma. Si el idioma del sistema operativo no coin-
cide con el de ninguna de las preguntas disponibles, éstas se mostraran en el idioma predeterminado.

1. En la lista desplegable Idioma de la pagina Preguntas de seguridad, seleccione un idioma'y
haga clic en Agregar pregunta.Aparecera el cuadro de didlogo Pregunta de seguridad.
2. Cree la nueva pregunta en el cuadro de didlogo Pregunta de seguridad.

Importante: Eltexto traducido de las preguntas ya existentes debe agregarse mediante el boton Mod-
ificar. Si selecciona Agregar pregunta, se creara una nueva pregunta que no estara asociada a la
original.
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Para agregar o modificar el texto de preguntas existentes

Si se agregan, eliminan o sustituyen preguntas de seguridad una vez que los usuarios se han reg-
istrado, los usuarios que utilicen un grupo de preguntas anterior no podran autenticarse ni restable-
cer sus contrasefas hasta que vuelvan a registrarse. Los usuarios deben responder al nuevo conjunto
de preguntas cuando abren la aplicacidn Tareas en Citrix Workspace. La edicion de una pregunta no
obliga a un usuario a volver a inscribirse. La modificacion de una pregunta no obliga al usuario a
reinscribirse.

**Importante:** Si va a modificar una pregunta existente, tenga cuidado de no cambiar el significado
de la pregunta original. Esto podria provocar una discordancia con las respuestas del usuario durante
la repeticion de la autenticacion. Es decir, un usuario podria contestar de forma que no coincida con
la respuesta almacenada.

1. Seleccione un idioma en la lista desplegable Idioma en la pagina Preguntas de seguridad.
2. Seleccione la pregunta y haga clic en Modificar.
3. Edite la pregunta en el cuadro de didlogo Pregunta de seguridad.

Para crear un grupo de preguntas de seguridad

Los administradores pueden crear varias preguntas de seguridad que deberan responder los usuar-
ios para confirmar su identidad. Dichas preguntas se agregaran al cuestionario que responden los
usuarios para autenticarse. No obstante, las preguntas también pueden estructurarse en grupos de
preguntas de seguridad.

Por ejemplo, la organizacion de preguntas por grupos permite agregar un grupo de seis preguntas al
cuestionario e indicar a los usuarios que deben responder tres de las seis. De este modo, los usuarios
tienen mas libertad a la hora de elegir las preguntas y respuestas que se utilizan para confirmar su
identidad.

1. Haga clic en Agregar grupo en la pagina Preguntas de seguridad.

2. En el cuadro de didlogo Grupo de preguntas de seguridad, especifique un nombre para el
grupo, seleccione las preguntas y luego configure la cantidad de preguntas a las que debe con-
testar el usuario.

Para modificar un grupo de preguntas de seguridad

Seleccione el grupo de preguntas de seguridad que quiera modificar y haga clic en Modificar en la
pagina Preguntas de seguridad.Aparecera el cuadro de dialogo Grupo de preguntas de seguridad,
en el que se muestra una lista de preguntas de seguridad que pueden incluirse en el grupo. En las

© 1999-2019 Citrix Systems, Inc. All rights reserved. 22



Autoservicio de restablecimiento de contrasenas 1.1.x

preguntas que ya forman parte del grupo, la casilla de verificacion esta seleccionada. Es posible mod-
ificar el nombre del grupo, agregar preguntas al mismo o seleccionar a cuantas preguntas de este
grupo debe responder el usuario.

Para agregar o quitar el cuestionario existente

Agregue o quite preguntas de seguridad y grupos de preguntas del cuestionario. Mueva las pregun-
tas arriba y abajo en el orden en que se presentan ante el usuario. Si el cuestionario ha cambiado,
notifique al usuario para que realice una reinscripcion después de iniciar la sesion en StoreFront.

1. Haga clic en Agregar en la pagina Cuestionario para agregar preguntas o grupos al cues-
tionario.

2. Haga clic en Quitar para quitar una pregunta del cuestionario.

3. Haga clic en Subir o Bajar para organizar como se presentan las preguntas al usuario.

Para importar o exportar las preguntas de seguridad

Puede importar o exportar los datos de preguntas de seguridad y grupos.

1. Haga clic enlnicio > Todos los programas > Citrix> Configuracion del autoservicio de
restablecimiento de contraseias de Citrix.

2. Enel panelizquierdo, seleccione el nodo Verificacion de la identidad.
3. En el menu Acciones, seleccione una de las siguientes:

Importar preguntas de seguridad
Especifique la ubicacion del archivo adonde quiere importar los datos de preguntas y grupos
de seguridad.

Exportar preguntas de seguridad
Especifique la ubicacion del archivo adonde quiere exportar los datos de preguntas y grupos de
seguridad.

Configuracion segura

April 1,2019

Este articulo describe los procedimientos necesarios para asegurarse de que los componentes del
Autoservicio de restablecimiento de contrasefias se implementan y se configuran de forma segura.

« Crear una cuenta de usuario de dominio con permiso para el restablecimiento de contrasefias
y desbloqueo de cuentas de usuario
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« Configurar los parametros de firewall

Crear una cuenta de autoservicio

Si utiliza las funciones de Restablecimiento de contrasefias o Desbloqueo de cuentas del Autoservicio
de restablecimiento de contrasefias, especifique una cuenta de autoservicio durante la configuracion
del servicio que el médulo utilizara para ejecutar dichas funciones. Compruebe que la cuenta tiene
privilegios suficientes para estas tareas, pero le recomendamos que no use una cuenta del grupo de
Administradores de dominio en implementaciones de produccion. Los privilegios de cuenta recomen-
dados son:

+ Miembro del dominio
« Permiso de restablecimiento de contrasefias y desbloqueo de cuentas para los usuarios del do-
minio en cuestion

En Usuarios y equipos de Active Directory, cree el grupo o la cuenta de usuario que tenga los per-
misos para restablecer contrasefias de usuario y desbloquear cuentas de usuario.

1. En Usuarios y equipos de Active Directory, haga clic con el boton secundario en el dominio y,
a continuacion, haga clic en Delegar control en el menu contextual.

2. Aparecera el Asistente para delegacion de control. En el cuadro de didlogo de Bienvenida,
haga clic en Siguiente.

3. Enelcuadrodedialogo Usuarios y grupos, haga clic en Agregar. En la lista, seleccione el grupo
al que quiere dar permisos para desbloquear cuentas y luego haga clic en Aceptar. En el cuadro
de dialogo Usuarios y grupos, haga clic en Siguiente.

4. En el cuadro de didlogo Tareas que se delegaran, haga clic en Crear una tarea personalizada
para delegar y, a continuacion, haga clic en Siguiente.

5. En el cuadro de didlogo Tipo de objeto de Active Directory , haga clic en Sélo los siguientes
objetos en la carpeta > Objetos de usuario y, a continuacion, haga clic en Siguiente.

6. En el cuadro de didlogo Permisos, marque las casillas General y Especifico de la propiedad.
En la lista Permisos, marque las casillas Read lockoutTime , Write lockoutTime, Reset Pass-
word,Change Password, Read userAccountControl, Write userAccountControl, Read pwd-
LastSet, and Write pwdLastSet y después, haga clic en Siguiente.

7. En el cuadro de didlogo Finalizacion del Asistente para delegacion de control, haga clic en
Finalizar.

Configurar los parametros de firewall

El servidor de Autoservicio de restablecimiento de contrasefias y el servidor de almacén central son
componentes que gestionan contrasefias de usuario, por lo que le recomendamos que implemente
estos componentes dentro de unared de confianza y que solo sean accesibles para componentes muy
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concretos y también de confianza. Esta seccion describe los pasos necesarios para comprobar que
el Firewall de Windows esté configurado correctamente para estos servidores. También le recomen-
damos que configure la infraestructura de red existente de forma que estos servidores estén aislados
del trafico de red que no sea de confianza.

Después de completar estas configuraciones en la implementacion, solo se puede acceder a los servi-
dores de almacén central del Autoservicio de restablecimiento de contrasefias desde servidores de
Autoservicio de restablecimiento de contrasefias que usen SMB (Server Message Block). Asimismo,
solo se puede acceder a los servidores del Autoservicio de restablecimiento de contrasefias desde
servidores StoreFront con conexiones HTTPS.

Implementacion de un recurso compartido de archivos remoto para Windows 2012 R2

.. Central storage server

StoreFront Self-Service \
Password Reset N Active Directory
server

License Server

Entorno

« Implemente los componentes del Autoservicio de restablecimiento de contrasefias en servi-
dores dedicados. No los implemente en los mismos servidores que los componentes existentes
de StoreFront o Delivery Controller. De lo contrario, la configuracion de firewall que se muestra
a continuacién podria bloquear el trafico de StoreFront o Controller.

« No hay ningun proxy HTTP/HTTPS no transparente entre StoreFront y el servidor de Autoservi-
cio de restablecimiento de contrasefias.

Si existe algun servidor proxy no transparente entre StoreFront y el servidor de Autoservicio de
restablecimiento de contrasefias, configure el servidor de Autoservicio de restablecimiento de
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contrasefias para que solo se pueda acceder a él desde el servidor proxy en las reglas del firewall.

+ Las configuraciones de estos procedimientos se basan en las reglas predeterminadas de firewall
de Windows.

Configurar el firewall para el almacén central del Autoservicio de restablecimiento de
contraseias

Después de completar esta configuracion, solo se puede acceder al servicio SMB suministrado por el
almacén central del Autoservicio de restablecimiento de contrasefias desde los servidores de Autoser-
vicio de restablecimiento de contrasefias en el trafico de entrada. Y el servidor del almacén central de
Autoservicio de restablecimiento de contrasefas puede acceder al servicio ubicado en la red corpora-
tiva solo en conexiones salientes.

1. Abra el Administrador del servidor, y en el ment Herramientas en la barra de navegacion superior,
seleccione Firewall de Windows con seguridad avanzada.

2. En Firewall de Windows con seguridad avanzada, seleccione Propiedades de Firewall de Win-
dows en el panel central. Existen tres perfiles de firewall: Dominio, Privado y Plblico. Seleccione la
ficha Perfilde dominio. Compruebe que el Estado del firewall sea Activo, que el valor del parametro
Conexiones entrantes sea Bloquear y que el valor del parametro Conexiones salientes sea Permi-
tir.

"] Windows Firewall with Advanced Security == =
File Action View Help
== B
[ AT e e R R e =naoEel Windows Firewall with Advanced Security on Local Computer Actions
Inbeund Rules - - N
g Outbound Rules - ~ | Windows Firewall with Advanced... «
B Connection Securiy Rules w Windows Firewall with Advanced Securty provides network securty for Windows computers. &) Import Policy...
> B Monitoring 4] Export Policy...
Overview S Restore Default Policy
Domain Profile is Active Windows Firewall with Advanced Security on Local C... /
Diagnose / Repair
& Windows Firewallis on : v ,
Domain Profile | Private Profile | Public Profils | IPsec Settings | L
® Inbound connections that da not match a ule 4 =
) Outbound commestions that do not match a i Specify behavior for when a computeris connected to its corporate @ Reires
~ domain [=] Properties
Private Profile State
@ Windows Frewalis on r f Frewallstate: On frecommended) v @ Hew
@ Inbound connections that da not match a ule 4 Inbound connections: Block (defaut) v
© Outbound comnections that do not match a g Outbound connections: Alow (defaul) v _
Public Profile Protected network connections: Customize
@ Windows Frrewal
é indows Firewail is on -
Inbound connections that do net match a nule g
| Specify settings that control Windows
?: F\?ew?\; beha&iur
® Qutbound connections that do not match a rulef
B) Windows Firewall Properties
Logging
e Specify logging settings for m
GettingjStarted | troubleshoating.
Authenticate communications betwe
Create connection security rules to specify how and
protected by using Intemet Protocol sscurty (IPssc)
[} Connection Sscurity Rules A

3. Seleccione las fichas Perfil privado y Perfil publico. Compruebe que el Estado del firewall sea
Activo, y que el valor de los parametros Conexiones entrantes y Conexiones salientes sea Bloquear.
Aplique y guarde los cambios.
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4. En la lista Reglas de entrada, seleccione Compartir archivos e impresoras (SMB de entrada) y
compruebe que esta regla esta Habilitada y que la Accion configurada es Permitir la conexion.

74 Windows Firewall with Advanced Security
File Action View Help

Y EENE

P Windows Firewall wit| et L Actions

%‘% Name Group - Pr~ || Inbound Rules

5 CD”:H“E:QDH ;:u' (@ Core Netwarking - Router Advertisement (ICMPv6-In) Core Networking Al o ew Rute..

. @ Core Netwerking - Router Solicitation (ICMPv6-In) Core Networking Al - -

» & Menitoring (@ Core Netwarking - Tereda (UDP-In) Core Networking Al ||| T Filter by Profile
(@ Core Networking - Time Exceeded (ICMPv6-In) Core Networking Al T Filter by State
@ Distributed Trensaction Coerdinator (RPC) Distributed Transaction Coo... Al ([ 7 Fitter by Group
@ Distributed Transaction Coordinator (RPC-EPMAP) Distributed Transaction Coo... Al
@ Distributed Transaction Coordinator (TCP-In) Distributed Transaction Coo... Al View
(@ File and Printer Sharing (Eche Request - ICMPv4-In) File and Printer Sharing Al |G Refresh
(@ File and Printer Sharing (Echo Request - ICMPv-In) File and Printer Sharing Al (|2 ExportList..
@ File and Printer Sharing (LLMNR-UDP-In) File and Printer Sharing Al Help
@ File and Printer Sharing (NB-Datagram-In) File and Printer Sharing Al
(@ File and Printer Sharing (NB-MName-In) File and Printer Sharing Al File and Printer Sharing (SMB-In)
@ File and Printer Sharing (NB-Session-In) File and Printer Sharing Al || @ Disable Rule
% File and Printer Sharing (SME-In) File and Printer Sharing Al £ - - - - B
File and Printer Sharing (Spooler Service - RPC) File and Printer Sharing Al File and Printer Sharing (SMB-In) Properties

(@ File and Printer Sharing (Spooler Service - REC-EPMAP]  File and Printer Sharing Al ||z Cepy
(@ File and Printer Sharing over SMBDirect (WARP-In) File and Printer Sharing over.. Al [ 3¢ Delete Protocols and Ports | Scope | Advenced | Local Pincipals | Remote Users |
(@ File Server Remote Management (DCOM-In) File Server Remote Manage.. Al || =1 proveies General | ProgmmsandSevices | Remote Computers
(@ File Server Remote Management (SMB-1n) File Server Remote Manage... Al it peiefiaecl e vl some'c B peopatics carmot
(@ File Server Remote Management (WMI-In) File Server Remote Manage.. Al = EFee W e modfied
@ i5CSi Service (TCP-n) iSCSl Service Al General
@ ey Management Service (TCP-In) Key Management Service Al Name
(@ Message Queuing TCP Inbound Message Queuing Al WJ
(@ Message Queuing UDP Inbound Message Queuing Al Desciption:
@ ictiogon Service (HP-In) Netlogan Service Al Inbound rUle for File and Printer Sharing o alow Server |~
@ Netlogon Service Authz (RPC) Netlogon Service Al Message Block transmission and recaption via Named
@ Network Discovery (LLMMNR-UDP-In) Network Discovery Al =
@ Network Discovery (NB-Datagram-In) Network Discovery Al Enabled
@ Network Discovery (NB-Name-In) Network Discovery Al [
@ Network Discovery (Pub-WSD-In) Network Discovery Al T
@ Metwork Discovery (SSDP-In) Network Discovery Al ¢ v mﬂ —
@ Network Discovery (UPRP-In) Network Discovery Al
@ Network Discovery (WSD Events-In) Network Discovery Al
@ Network Discovery (WD EventsSecure-In) Network Discovery Al O Block the cannectian
@ Network Discovery (WSD-In) Network Discovery Al
@ Performance Logs and Alerts (DCOM-In) Performance Logs and Alerts D¢
8 Performance Loas and Alerts (DCOM-In) Performance Loas and Alerts  Pr

5. En las Propiedades de Compartir archivos e impresoras (SMB de entrada), vaya a la ficha
Ambito. Elija Estas direcciones IP y agregue a la lista todas las direcciones IP de los servidores
de Autoservicio de restablecimiento de contrasefias. Por ejemplo, el servidor A de Autoservicio de
restablecimiento de contrasefias (192.168.1.10) y el servidor B de Autoservicio de restablecimiento de
contrasefas (192.168.1.11).

6. En Propiedades de Compartir archivos e impresoras (SMB de entrada), vaya a la ficha Opciones
avanzadas, seleccione los perfiles Dominio, Privado y Publico, y guarde los cambios de esta regla.

7. Repita este procedimiento en las Reglas de entrada de Administracion remota de servidores de
archivos (SMB de entrada) y de Compartir archivos e impresoras (sesion NB de entrada).

Configurar el firewall para el servidor del Autoservicio de restablecimiento de contraseias

Después de completar esta configuracion, solo se puede acceder al servicio Web suministrado por los
servidores de Autoservicio de restablecimiento de contrasefias desde los servidores StoreFront que
usen HTTPS. Asimismo, los servidores de Autoservicio de restablecimiento de contrasefias pueden
acceder al servicio ubicado en la red corporativa.

1. Abra el Administrador del servidor, y en el men( Herramientas en la barra de navegacion superior,
seleccione Firewall de Windows con seguridad avanzada.
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2. En Firewall de Windows con seguridad avanzada, seleccione Propiedades de Firewall de Win-
dows en el panel central. Existen tres perfiles de firewall: Dominio, Privado y Publico. Seleccione la
ficha Perfilde dominio. Compruebe que el Estado del firewall sea Activo, que el valor del parametro

Conexiones entrantes sea Bloquear y que el valor del parametro Conexiones salientes sea Permi-
tir.

" Windows Firewall with Advanced Security == =
File Action View Help
== 8
B Inbound Rules - mm : ; "
3 Outbound Rules Windows Firewall with Advanced...

B ﬂ Windows Firewall with Advanced Security provides network security for Windows computers.
¥4 Connection Security Rules

> %, Monitoring

@) Import Policy...
45 Export Policy...

Overview i
Domain Profile is Active Windows Firewall with Advanced Security on Local C...

@ Windows Frewallis on

Restore Default Policy

Diagnose / Repair

® Inbound connections that do not match a rule g Boman Frofie | Evvate rofie | Brbic e | [ ‘ v '
_ 0 Refresh
@ Outbound cannections that do not match a g Specify behavior for when a computer is connected to its corporate =
domain [ Properties
Private Profile State
& Windows Frewallis on i‘ g Trensldate On {recommended) v B nek
(® Inbound connections that do not match a nule Inbound cornections: Block (defautt) v
@ Outbound connections that do not match a rule Outbound connections: Allow (defautt) v _
Public Profile Protected network connections: Customize..

@ Windows Frewall
& Windows Firewallis on, -
® Inbound connections that do not match a rule g

¥
Epe:hﬁ ;et::ngs that cortrol Windows
(©) Outhound connections that do not match a il ¥— | Firewall behavior
BJ Windows Firswall Properties
Logging
Getting Started Speciy logging seftings for
troubleshooting
Authenticate communications betwe;
Create connection security rules to specify how and
protected by using Intemet Protocel security (IPsec).
B) Connection Security Rules A

3. Seleccione las fichas Perfil privado y Perfil publico, y compruebe que el Estado del firewall sea
Activo. Ademas, compruebe que el valor de los pardmetros Conexiones entrantes y Conexiones
salientes sea Bloquear. Aplique y guarde los cambios.

4. En Reglas de entrada, seleccione Servicios de World Wide Web (Entrada de trafico HTTP). Com-
pruebe que esta regla esté Habilitada y que la Accidn configurada sea Bloquear la conexion.

5. En Propiedades de Servicios de World Wide Web (Entrada de trafico HTTP), vaya a la ficha Op-
ciones avanzadas. Seleccione los perfiles Dominio, Privado y Publico, y guarde los cambios de esta
regla.

6. En Reglas de entrada, seleccione Servicios de World Wide Web (Entrada de trafico HTTPS).
Compruebe que esta regla esté Habilitada y que la Accién configurada sea Permitir la conexion.
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" Windows Firewall with Advanced Security = [l=l]] =2

File Action View Help

« = 7= = BE

M MName Group Profile ~ (| Inbound Rules -
E S::Z:;:::';Zr @ viorld Wide Web Services (HTTP Traffic-In) World Wide Web Services (HTTP) Al & NewRule..
;:' Monitorin (0 World Wide Web Services (HTTPS Traffic-In Secure World Wide Web Services (HTTPS) All .

P J Windows Remote Management (HTTP-In) Windows Rernote Management Public W Filter by Profile 4
@windows R World Wide Web Services (HTTPS Traffic-In) Properties - Dema 7 Filter by State 3
® Windows R patib... All || 7 Filter by Group »
owindnwg M Protocols and Ports | Scope I Advanced I Local Principals I Remote Users | ftion (... All .
oWindows M General ‘ Programs and Services | Remote Computers | tion (.. All View ’
°W|ndows M (7 Thisis a predefined rule and some of its properties cannaot fion .. Al @ Refresh X
ﬂWmdows F W' be modfied ent All |z Export List...
ﬂWindows Fi General ent All E Help
@ windows g = Name: n Al
@ TPM Virtug % [Word Wide Web Services (HTTPS Traffic-h t privat || World Wide Web Services (HTTP... =
oTPM Virtua PereriT t Doma & Disable Rule
°TPM Virtua An inbound rule to allow HTTPS traffic for Intemet ~ t Domg Jg’ Cut
O TPM Virtua Information Services (1IS) [TCP 443] t Privat
@ sHMP Trap Y Doma B2 Copy
@ sHMP Trag Enabled Privat || 3§ Delete
°Se(ure Sodl All .

@ 5CW remol Action _ ard All ) Dropertcs
@ 5CW remo o) smalowihe comecton ard Al @ Hep
o SCW remol WA D) Mlow the connection f it is secure ard Al
oRoutmg an All
0 Routing an O Block the connection Al
ﬂRoutmg an All
ﬂ Remote Vo All
° Remote Vo All
° Rernote Vio All
o Remote Se All
o Remote Se All
o Remote Se All
o Remote 5¢ Ent All
° Remote 5S¢ Ent Al
<[ m NI Aoply >

7. En Propiedades de Servicios de World Wide Web (Entrada de trafico HTTPS), vaya a la ficha Am-
bito. Elija Estas direcciones IP, y agregue a la lista todas las direcciones IP de los servidores Store-
Front. Por ejemplo, StoreFront A (192.168.1.50) y StoreFront B (192.158.1.51).

8. En Propiedades de Servicios de World Wide Web (Entrada de trafico HTTPS), vaya a la ficha
Opciones avanzadas. Seleccione los perfiles Dominio, Privado y Publico, y guarde los cambios de
esta regla.

Migrar datos desde el almacén central de Single Sign-on

April1,2019

Elalmacén central es un repositorio centralizado que Single Sign-on utiliza para almacenary adminis-
trar los datos de usuario y datos administrativos. Los datos de usuario incluyen credenciales, respues-
tas a preguntas de seguridad y otros datos de usuario. Los datos administrativos incluyen directivas
de contrasefia, definiciones de aplicacion, preguntas de seguridad y otros datos de mayor alcance.

No se puede migrar todos los datos desde el almacén central de Single Sign-on al almacén central del
Autoservicio de restablecimiento de contrasefas. Esta tabla muestra los datos que se puede y no se
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puede migrar.

No se puede migrar Se puede migrar

Directivas de contrasefia: No respaldado Carpetas de personas (People) que contienen
datos de inscripcion

Plantillas de aplicacion: No respaldado Cuestionarios utilizados por los clientes
Definiciones de aplicacion: No respaldado

Configuraciones de usuario: Creadas en la
consola del Autoservicio de restablecimiento
de contrasenas

Grupos de aplicaciones: No respaldado

Datos del servicio Single Sign-on: Creados en
la consola del Autoservicio de restablecimiento
de contrasenas

Importante

« El Autoservicio de restablecimiento de contrasefias no admite el uso de Active Directory
como almacén central, solo admite recursos compartidos de red.

+ El Autoservicio de restablecimiento de contrasefas solo respalda los datos de Single Sign-
on4.8y5.0.

Para migrar datos desde el almacén central de Single Sign-on

Antes de migrar los datos, familiaricese con la instalacion y configuracion del Autoservicio de
restablecimiento de contrasefias. Para obtener mas informacion, consulte Instalacion y configu-
racion.

Cree un nuevo almacén central.

Instale el servicio y la consola del Autoservicio de restablecimiento de contrasefias.

En la consola, especifique la ubicacidon del nuevo almacén central.

> w N =

Cree una nueva configuracion de usuario e incluya a los usuarios que tienen Autoservicio de
restablecimiento de contrasefias en Single Sign-on.

5. Copie los datos de inscripcion y las preguntas de seguridad de Single Sign-on en el nuevo al-
macén central.

Nota: Compruebe que la cuenta de proxy de datos tiene permiso de control total para todos los
archivos copiados.

Solo necesita dos carpetas/archivos.

© 1999-2019 Citrix Systems, Inc. All rights reserved. 30



Autoservicio de restablecimiento de contrasenas 1.1.x

Ejemplos

Copiar todos los datos de inscripcion de los usuarios:
\\SSO-SERVER\citrixsync$\People

a

\\SSPR-SVC\citrixsync$\People

Utilice este comando:
Robocopy \\SSO-SERVER\citrixsync$\People\ \\SSPR-SVC\citrixsync$\People /e /xd QBA
[Log+:copylog.txt [tee

Copiar las preguntas de seguridad utilizadas por los clientes:

\\SSOSERVER\citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2\ Ques-
tionBasedAuthentication2

a
\\SSPRSVC\citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2\

Utilice este comando:

Robocopy \\SSO-SERVER|\citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2\
\\SSPR-SVC\citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2 e
[Log+:copylog.txt [tee

Ahora, todos los usuarios pueden desbloquear y restablecer contrasefias usando sus preguntas y re-
spuestas de inscripcion de Single Sign-on.

Configuracion de StoreFront para permitir que los usuarios registren sus
respuestas a las preguntas de seguridad

April1,2019

Configure StoreFront para permitir que los usuarios inscriban sus respuestas a las preguntas de se-
guridad. Cuando se hayan inscrito, los usuarios podran restablecer contrasefias de dominio y desblo-
quear cuentas de dominio. Para obtener mas informacion, consulte Documentacion de StoreFront.

1. Configure los servicios Internet Information Services (11S) de StoreFront con HTTPS.
2. Cree una nueva implementacion de StoreFront.

3. Enelpanel derecho de la consola de administracion de StoreFront, haga clic en la tienda y elija
Administrar métodos de autenticacion.
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& Citrix StoreFront - x

File Action View Help
«=| 25 @
8 Citrix Storefront

[ Stores

Server Group

Actions

CITII!X‘
Lo e Sncision
Yes Ves Intern: ke only

Store

Stores. -

Create Store

Export Multi-Store Provisioning File

Manage Delivery

Manag
Configure Unified Experience "
Manage Authentication Methods N
Set Default Websit

Manage Receiver for Web Sites

Configure Remote Access Settings View 4
Details - Store Configure XenApp Services Support (& Refresh
Details | Deivery Controlers | Receiver for web sites CaTg e H Hep
P g File
store -

& StoreFront using HTTPS.

Remove Store

Manage Delivery Controllers

Configure Unified Experience

Store URL: hitps://storefront.studiolocal/Citrix/Store Manage Authentication Methods
XenApp Services URL: itri i

Remons Access Disabled Manage Receiver for Web Sites
Advertised: Yes Configure Remote Access Settings
Unified Experience: Enabled Configure XenApp Services Support
Authenti ice:  Used by this store only

User name and password Configure Store Settings

Export Provisioning File

Remove Store

H Hep

4. Seleccione Administrar opciones de contrasefia en los parametros de Nombre de usuario y
contrasena.

Manage Authentication Methods - Store

Select the methods which users will use to authenticate and access rescurces, (i )

Method Settings
User name and password 0

[] SAML Authentication Configure Trusted Domains

[] Domain pass-through Configure Account Self-Service
Can be enabled / disabled separately on Receiver for Web sites I Manage Password Options I

[] Smart card Configure Passwaord Validation
Can be enabled / disabled separately on Receiver for Web sites

[ ] HTTP Basic

[] Pass-through from Citrix Gateway -

Installmg ar_u:l umns.tallmg Fhe authu_ant|cat|or? metheds and the )

authentication service settings are included in the advanced options.

o

5. Elija cudando quiere dejar que los usuarios cambien las contrasefias y haga clic en Aceptar.
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Manage Authentication Methaods - Store

Select the methods which users will use to authenticate and access resources. i ]

Manage Password Options

User name and password 0

[ SAML Authentication
| Allow users to change passwords:
[ Domain pass-through
Can be enabled / disabled separately on Re
[] Smart card (®) At any time (only available when using Receiver for Web)
Can be enabled / disabled separately on Re

[] HTTP Basic

() Only when they expire

Remind users before their passwords expire:

() Do not remind
[[]  Pass-through from Citrix Gateway

(®) Use reminder settings from Active Directory group pelicy

() Use customized reminder setting
Installing and uninstalling the authentication met

authentication service settings are included in the Remind users | 10 = |*| |Pays * | before expiry

6. Seleccione Configurar autoservicio de cuentas en los parametros de Nombre de usuario y
contrasena.

Manage Authentication Methods - Store

Select the methods which users will use to authenticate and access resources, (i )

Method Settings
User name and password o

[] SAML Authentication Configure Trusted Domains

[] Domain pass-through I Configure Account Self-Service I
Can be enabled / disabled separately on Receiver for Web sites Manage Password Options

[[] Smartcard Configure Password Validation
Can be enabled [ disabled separately on Receiver for Web sites

[] HTTP Basic

[C] Pass-through from Citrix Gateway 0~

Installmg ar:u:l umns.talllng _the authn_enhcatlor? methods and the ]

authentication service settings are included in the advanced options.

o

7. Elija Citrix SSPR para habilitar el Autoservicio de cuentas.
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Manage Authentication Methods - Store

Select the methods which users will use to authenticate and access resources.

v}
[[] SAML Authentication
[] Domain pass-through

Can be enabled / disabled seg
[] Smartcard

Can be enabled / disabled seg
[[] HTTP Basic
[[] Pass-through from Citrix Gate

Method Settlngs-J
d password
e 0 Configure Account Self-Service

Installing and uninstalling the authe
authentication service settings are i

Use this setting to configure user-initiated account unlock and password reset

——
Disabled gunt unlock and password reset are unavailable.

Account Self Service

o [

W ]

8. Haga clic en Configurar, elija “Habilitar el restablecimiento de contrasefias” y “Permitir desblo-
queo de cuentas” y configure la “URL del servicio de cuenta SSPR” (https ://< FQDN of the SSPR

server>/MPMService).
Manage Authentication Methods - Store
Select the methods which users will use to authenticate and access resources, i ]
l Method Setﬁngs-J
i Y
v nd password
— SEr MAme an passwor 0 Configure Account Self-Service
b [] SAML Authentication
[] Domain pass-through Use this setting to configure user-initisted account unlock and password reset
Can be enabled / disabled sep
5 || Smartcard . —
Can be enabled / disabled sep Account Self Service | Citrix SS5PR +
] HTTP Basic This method provides user-initiated account unlock and password reset
L — . using the self-service password reset functionality of Citrix Single Sign-
H Pass-through from Citrix Gatey On.
Cenfigura...
! Installing and uninstalling the authe
authentication service settings are i o
Configure Citric SSPR

Specify whether or not users can reset their passwords and unlock their accounts through
integration with Citrix SSPR.

|¥*| Enable password reset
@ Allow account unlock

SSPR Account Service URL: §| hitpsy/server. fullyqualifieddomain/MPMService |

0OK Cancel
—

9. Haga clic en Aceptar para aplicar todos los parametros.

Nota: Debe configurar el sitio pa

ra usar la experiencia unificada.
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La proxima vez que el usuario inicie sesion en la aplicacion Citrix Workspace o la aplicacion Citrix
Workspace para Web, la inscripcion de seguridad estara disponible. Después de hacer clic en
Iniciar, el usuario vera preguntas a las que tiene que responder.

Citrix StoreFront

Start

a

Manage Security Questions
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