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Informacion general

August 27, 2024

StoreFront es unintuitivo almacén de aplicaciones de empresa que combina aplicacionesy escritorios
de los sitios de Citrix Virtual Apps and Desktops y Citrix DaaS en un solo almacén.

En StoreFront, puede configurar uno o varios almacenes. Cada almacén tiene su propia configuracion,
que incluye:

« La lista de feeds de recursos que StoreFront consulta para enumerar las aplicaciones y escrito-
rios disponibles para el usuario.

« La apariencia del sitio web utilizado para acceder al almacén.

« Qué métodos de autenticacion utilizan los usuarios para iniciar sesion.

« Acceso externo a través de un dispositivo NetScaler Gateway.

Los usuarios pueden usar la aplicacion Citrix Workspace instalada localmente o la aplicacion Citrix
Workspace para HTML5 en un explorador web para acceder a los almacenes de StoreFront. Para
obtener mas informacion, consulte Opciones de acceso de usuarios.

Para empezar, planifique la implementacion de StoreFront, consulte los requisitos del sistema e in-
stale StoreFront.

Novedades

Para obtener informacion sobre las nuevas funciones, las mejoras, los problemas resueltosy los prob-
lemas conocidos, consulte Novedades de la versién actual.

Versiones anteriores

La documentacion sobre otras versiones disponibles actualmente se encuentra aqui.
Para ver los pasos para actualizar desde una version anterior, consulte Actualizar.
Respaldo al ciclo de vida util

La estrategia de ciclos de vida del producto para las versiones Current Release (CR) y las versiones
Long Term Service (LTSR) de StoreFront se describe en Hitos del ciclo de vida. Para obtener mas infor-
macion sobre el ciclo de vida del producto y las preguntas frecuentes, consulte CTX200356.
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Novedades

August 27,2024

2407
Citrix Gateway Service para StoreFront (Technical Preview)

Citrix Gateway Service para StoreFront proporciona redireccion de HDX a sus recursos sin necesidad
de alojar su propia puerta de enlace. Para obtener mas informacion, consulte Gateway Service para
StoreFront y Agregar Citrix Gateway Service.

Si ha optado por Citrix Gateway Service para StoreFront (Technical Preview) con StoreFront 2311 o
2402 y ha configurado un CloudGateway, la configuracion ya no es valida con StoreFront 2407. Debe
eliminar la puerta de enlace existente y crear nuevas puertas de enlace siguiendo la documentacion
actualizada.

Extensiones web de Citrix Workspace

Extensiones web de Citrix Workspace estan habilitadas para todas las instalaciones sin necesidad de
configurar StoreFront manualmente mediante PowerShell.

Supresion de compatibilidad con Windows Server 2016

StoreFront 2407 no se puede instalar en Windows Server 2016. Instale StoreFront en Windows Server
2019 0 2022. Para obtener més informacidn sobre los elementos retirados, consulte Avisos de obso-
lescencia.

Aplicacion Citrix Workspace para el cliente HTML5 HDX

Esta version incluye la aplicacion Citrix Workspace para el cliente HTML5 HDX 2404.1.

Problemas resueltos

« Cuando la interfaz de usuario del almacén cambia entre la version unificada y la de préxima
generacion, los cambios deben reflejarse en la aplicacion Citrix Workspace la proxima vez que
se actualice, sin necesidad de quitary volver a agregar el almacén.
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« Actualizacion de la traduccion en la pantalla de deteccion de clientes cuando se usa Mozilla
Firefox en portugués brasilefio. [STRFRNTUI-564]

« Eliminacién de la notificacién adicional que se muestra en la aplicacion Citrix Workspace para
Windows 2309 o una version posterior cuando se conecta a StoreFront 2402 mediante una URL
de servicios XenApp [WSP-23122].

« En la APl web de StoreFront, el dispositivo de punto final de la lista debe configurarse en
isSubscriptionEnabled, en funcidn de si los favoritos estan habilitados. [WSP-22503]

« En la API de Store Services, el dispositivo de punto final de Enumeracion de recursos debe es-
tablecer el estado de la suscripcion en funcién de si los favoritos estan habilitados. [WSP-22503]

« Se actualizé la directiva de seguridad del contenido definida en la etiqueta http-equiv del
archivo HTML para bloquear los scripts en linea. Si ha personalizado StoreFront de forma que
use eval o agregue scripts en linea al DOM, esta accion hace que esas personalizaciones fallen.

« Enlanuevainterfazde usuario, permita que el Administrador de actividades gestione mas feeds
de recursos de los que se pueden enumerar simultdaneamente. [WSP-24122]

Problemas conocidos

« Al modificar una puerta de enlace cuyo uso o rol es solo de autenticacion, aparece una ficha
Secure Ticket Authority (STA), pero si se introducen valores, no se guardan. Si debe introducir
una STA para habilitar la deteccidn de clientes, cambie el uso o rol a Autenticacion y redirec-
cion de HDX, incluso si no se requiere la redireccién de HDX. [WSP-24682]

2402
Impedir la descarga de archivos ICA durante el inicio hibrido

Para minimizar los riesgos de seguridad que puedan surgir con la descarga de archivos ICA en sistemas
locales, se han introducido los siguientes parametros. Los administradores pueden configurar estas
opciones desde la consola de administracion de StoreFront como medida preventiva contra el uso
indebido de archivos ICA descargados.

Estos parametros incluyen:

« Mostrar el enlace Ya instalado en la pagina de deteccidn de clientes
 Impedir las descargas de ICA en todas las plataformas
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Edit Receiver for Web site - /Citri/Store\Web

StoreFront Deploy Citrix Receiver/Workspace app
For the best user experience, Receiver for Web sites detect Windows and Mac OS X devices
and offer users the opportunity to download and install Citrix Receiver/Workspace app. If
Ul Experience users cannot install Citrix Receiver/Workspace app, enable Receiver for HTMLS.

Category Settings . 3 . — -
Deployment option: | Use Receiver for HTMLS if local Citrix Receiver/Workspace a...

Customize Appearance Launch applications in the same tab as Receiver for Web

Featured App Groups Show 'Already Installed” link on client detection page @

Authentication Methods Prevent ICA downloads on all platforms i
Website Shortcuts | Allow users to download HDX engine (plug in) @
Deploy Citrix Receiver/ Upgrade plug-in at logon @

Workspace app

) . Source for Receivers/Workspace app
Session Settings

Windows source: [ Local files on the StoreFront server - ]
Workspace Control
) . Windows Installer: @  No file available in the directory.
Client Interface Settings
Mac source: [ Local files on the StoreFront server - ]

Advanced Settings

Mac Installer: @ Mo file available in the directory.

Para obtener mas informacion, consulte Impedir la descarga de archivos ICA.

Habilitar la nuevainterfaz de usuario mediante el comando de PowerShell Losadministradores
pueden habilitar la nueva interfaz de usuario para sus usuarios finales mediante el siguiente comando
Set-STFWebReceiverService de PowerShell.

Por ejemplo:

Srfw=Get-STFWebReceiverService -VirtualPath "/Citrix/StoreWeb"
Set-STFWebReceiverService -WebReceiverService $rfw -WebUIExperence
Workspace

Para obtener mas informacidén sobre la nueva interfaz de usuario, consulte Nueva interfaz de
usuario

Habilitar la comprobacion de estado avanzada en todos los almacenes La comprobacién de es-
tado avanzada ahora esta habilitada en todos los almacenes para mejorar la resiliencia. Gracias a las
comprobaciones de estado avanzadas, StoreFront puede comprobar de forma mas fiable si hay algin
problema en el Delivery Controller.

Cuando se usan con Citrix Desktops as a Service, las comprobaciones de estado avanzadas propor-
cionan informacién adicional sobre los conectores presentes en las ubicaciones de recursos. Esto es
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atil en caso de que se produzca una interrupcion. Cuando un usuario inicia un recurso, se selecciona
automaticamente un conector apropiado para iniciar ese recurso mediante la caché de host local.

Si quiere inhabilitar la comprobacion de estado avanzada en todos los almacenes, puede usar el sigu-
iente script de PowerShell:

foreach (Sstore in Get-STFStoreService)

{

Set-STFStoreFarmConfiguration -StoreService $store -
AdvancedHealthCheck S$False

Nota:

La comprobacion de estado avanzada esta habilitada de forma predeterminada para los nuevos
almacenes a partir de la version 2308 CR de StoreFront.

Anuncio de obsolescencia para Windows Server 2016

La compatibilidad con la instalacion de StoreFront en Windows Server 2016 se suprimira en una ver-
sion futura. Se recomienda actualizar a una versidon mas reciente de Windows Server para obtener
asistencia continua. Para obtener mas informacidn sobre los elementos retirados, consulte Avisos de
obsolescencia.

Problemas resueltos

« Si configura los parametros de personalizacion de marca para usar la nueva interfaz de usuario
(Technical Preview), se aplica el esquema de colores predeterminado de la interfaz de usuario
antigua. [WSUI-8930]

« Es posible que la enumeracion de aplicaciones en los servidores de StoreFront falle de forma
intermitente. [CVADHELP-23196]

« Las operaciones del administrador de actividades, como cerrar sesion, desconectar, etc., no
estan disponibles para aplicaciones que tienen habilitadas directivas de App Protection. [WSP-
21324]

« El parametro de PowerShell —override es necesario para realizar cualquier cambio en los
parametros del registro de diagndsticos. [WSP 22214]

« Los nombres que contienen caracteres especiales pueden aparecer alterados en el menu de-
splegable Parametros. [WSP-22210]

« La primera vez que un usuario abre el sitio web de un almacén en su explorador en ChromeOS,
se le pide que realice la deteccion de clientes, pero la aplicacion Citrix Workspace para
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ChromeOS no admite la deteccion de clientes. Como resultado, la deteccion de clientes fallay
los usuarios deberan hacer clic en “Ya instalado”para continuar. Con esta solucion, el sitio web
omite la deteccion de clientes en ChromeOS. [WSP-22390]

« Para la version 2311 de StoreFront, las directivas configuradas en Studio que solo se deben
aplicar a los usuarios que se conectan a través de una puerta de enlace también se aplican a
los usuarios internos. [WSP-22766]

Problemas conocidos

« Cuando la aplicacion Citrix Workspace para Windows 2309 o una version posterior se conecta
a StoreFront mediante una URL de Servicios XenApp, al iniciar un recurso puede aparecer una
notificacién adicional [WSP-23122].

2311
Citrix Secure Private Access en StoreFront

Ahora puede conectarse al servidor local de Citrix Secure Private Access mediante los nuevos coman-
dos de PowerShell o los controles de interfaz de usuario de administracion de StoreFront. Permite a
los usuarios acceder de forma segura a aplicaciones web y Saa$ a través de StoreFront.

Para obtener mas informacidn, consulte Administrar los recursos disponibles en los almacenes.

Inicio ininterrumpido de VDA en caso de que el servidor de FAS no esté disponible

Ahora puede configurar StoreFront para que el inicio de un VDA se realice correctamente aunque el
servidor de FAS no esté disponible. En estos casos, los usuarios finales pueden iniciar sesiéon con su
nombre de usuario y contrasefia. Anteriormente, el inicio en un VDA fallaba si no se podia acceder a
los servidores de FAS.

Esta funcion esta inhabilitada de forma predeterminada y se puede habilitar mediante el siguiente
comando de PowerShell.

Set-STFStoreLaunchOptions conparametro FederatedAuthenticationServiceFailover

Puede usar el mismo comando para inhabilitar esta funcion, si es necesario.
Para obtener més informacidn, consulte FAS.
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Registros de las acciones de usuario mejorado

Anteriormente, de forma predeterminada solo se registraban los errores. El nivel de registro prede-
terminado ahora se ha cambiado para incluir advertencias e informacién de seguimiento. Ademas,
se han mejorado los mensajes de registro. Esto garantiza que, de forma predeterminada, ahora se
registren todos los eventos que forman parte de las acciones principales de los usuarios. El tamafo
predeterminado del archivo de registro se aumento a 1 GB (5*200 MB) para cada servicio. Por lo gen-
eral, esto requiere 1 GB (para el servicio de roaming) y 3 GB por almacén (ya que cada servicio de
almacén suele tener un servicio de autenticacion y un servicio Receiver para Web correspondientes).
Aseglrese de que dispone de suficiente espacio en disco. Para obtener mas informacion, consulte
Registro de diagnosticos.

Extensiones web de Citrix Workspace: disponibilidad general

Las extensiones web de Citrix Workspace ya estan disponibles de forma general para su uso con Store-
Front. Estas extensiones web le ayudan ainiciar recursos en una aplicacion Citrix Workspace instalada
localmente sin tener que abrir Workspace Launcher o descargar un archivo . i ca, lo que hace que su
experiencia sea mas segura y fiable. Para obtener mas informacion, consulte Extensiones web de Cit-
rix.

Eluso de las extensiones web de Citrix Workspace esta habilitado de forma predeterminada para cada
nueva instalacion de StoreFront. No obstante, los usuarios finales todavia tienen que descargar las
extensiones para usar esta funcion.

Nota:

La extension web de Citrix Workspace no se habilita automaticamente durante la actualizacion
de una version de StoreFront. Si esta funcion estaba desactivada antes de la actualizacion, per-
manecera en el mismo estado después de la actualizacion de la version. Se habilitara para todas
las implementaciones en una version futura.

Al actualizar la version de una implementacion existente, puede habilitar esta funciéon mediante el
siguiente comando:

Add-STFFeatureState —-Name "Citrix.StoreFront.EnableBrowserExtension "
-IsEnabled S$True

Nueva interfaz de usuario para almacenes locales (Technical Preview)

La nueva interfaz de usuario ya esta disponible para los almacenes locales. Esta interfaz de usuario,
que anteriormente solo estaba disponible para los almacenes en la nube, garantiza una apariencia
uniforme para todos los almacenes locales y en la nube.
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La nueva interfaz de usuario incluye las siguientes mejoras clave:

« Interfaz de usuario facil de usar: reduce la complejidad visual y proporciona un facil acceso a
las funciones esenciales. Para obtener mas informacion, consulte Mejoras visuales y de disefio
del espacio de trabajo.

« Administrador de actividades: facilita las acciones rapidas en aplicaciones y escritorios vir-
tuales activos para ahorrar recursos y optimizar el rendimiento. Para obtener mas informacion,
consulte Administrador de actividades.

. Categorizacion mejorada de las aplicaciones: Una estructura de carpetas de varios niveles
que se adapta al tamafio de la pantalla del usuario final. Para obtener mas informacion, con-
sulte la ayuda sobre categorizacion de aplicaciones.

. Capacidades de busqueda mejoradas: las nuevas capacidades de bisqueda proporcionan
mejores resultados y con mayor rapidez. Para obtener mas informacion, consulte Opciones de
basqueda.

Para obtener informacion detallada sobre esta Preview, consulte Nueva interfaz de usuario (Technical
Preview).

Nota:

Puede enviar comentarios sobre esta funcidn a través del formulario de Podio.

Aplicacion Citrix Workspace para el cliente HTML5 HDX

Esta version incluye la aplicacion Citrix Workspace para HTML5 2402.

Problemas resueltos

« Es posible que la aplicacion Citrix Workspace para Mac se bloquee tras despertarse del modo
de suspension al conectarse a un almacén de StoreFront. [CVADHELP-23217]

« Una condicidn de carrera puede provocar que Citrix Subscriptions Store Service se cierre ines-
peradamente en el servidor de StoreFront con mensajes de advertencia. [CVADHELP-23326]

Problemas conocidos

+ Los nombres de usuario con caracteres especiales podrian mostrarse alterados en el men( de-
splegable Parametros. [WSP-22210]

« El parametro de PowerShell —override es necesario para realizar cualquier cambio en los
parametros de TracelLevel. [WSP-22214]

« Para la version 2311 de StoreFront, las directivas configuradas en Studio que solo se deben
aplicar a los usuarios que se conectan a través de una puerta de enlace también se aplican a
los usuarios internos. [WSP-22766]
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2308.1
Problemas resueltos

« Esta version soluciona una vulnerabilidad de seguridad en un componente subyacente. Para
obtener mas informacion, consulte CTX583759. [CVADHELP-23724]

2308
App Protection para inicios hibridos

App Protection proporciona un nivel de seguridad adicional al bloquear los programas de registro de
tecleo y las capturas de pantalla. Antes, esta funcionalidad solo estaba disponible al acceder a un al-
macén a través de las aplicaciones de Citrix Workspace para Windows, Mac y Linux. Al ver un almacén
a través de un explorador web, no se mostraban las aplicaciones protegidas. Con esta version, ahora
es posible configurar el sitio web de un almacén para que muestre las aplicaciones que requieren App
Protection cuando se ven a través de un explorador, siempre que StoreFront haya detectado que el
usuario tiene instalada una version suficientemente reciente de la aplicacion Citrix Workspace para
Windows, Mac o Linux como para iniciar la aplicacion.

Para obtener mas informacion, consulte App Protection.

Habilitacion de forma predeterminada de Comprobacion de estado avanzada

A partir de esta version, la funciéon de comprobacién de estado avanzada esta habilitada de forma
predeterminada para nuevos almacenes. Anteriormente, tenia que habilitarse manualmente.

Cuando se usa con Citrix DaaS, la comprobacién de estado avanzada permite a StoreFront detectar
los conectores presentes en las ubicaciones de recursos. En caso de interrupcion, cuando un usuario
inicia un recurso, StoreFront elige un conector adecuado para iniciar el recurso mediante la caché de
host local.

Problemas resueltos

Esta version incluye todas las correcciones de la 2203 CU3, ademas de las siguientes:

+ [CVADHELP-22435] Un afio después de detectar que el usuario tiene instalada la aplicacion Cit-
rix Workspace, las aplicaciones se inician en un explorador en lugar de en la aplicacion Citrix
Workspace.
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« [CVADHELP-21886] Cuando se usa la API de StoreFront Store Service para iniciar una aplicacion,
omitiendo parametros como la calidad de audio e inhabilitando impresoras, los parametros
pueden afectar a todas las solicitudes posteriores y no solo a la solicitud actual.

Retirada de XenApp Services

A partir de esta version, se retirara la compatibilidad con las URL de XenApp Services (también cono-
cido como PNAgent). Se eliminara en una version futura. Use la aplicacion Citrix Workspace para
conectarse a almacenes mediante la URL de almacén.

Eliminacion de la capacidad de agregar Delivery Controllers de XenApp 6.5

Ya no es posible agregar nuevos feeds de recursos de XenApp 6.5 mediante la consola de adminis-
tracion de StoreFront. Aln es posible agregarlos mediante PowerShell Add-STFStoreFarm especifi-
cando XenApp como FarmType. Por ejemplo:

$store = Get-STFStoreService
Add-STFStoreFarm -StoreService $store -FarmName '"XenApp" -FarmType
XenApp -Port 80 -TransportType HTTP -Servers Xenl

Los feeds de recursos de XenApp 6.5 existentes se pueden modificar mediante la consola de adminis-
tracion.

Nota:

Citrix no admite XenApp 6.5. En una version futura, no se podran usar Delivery Controllers de
XenApp 6.5.

Eliminacion de la capacidad de abrir recursos en Internet Explorer 11

Ya no se pueden abrir recursos en el explorador web Internet Explorer 11. Sin embargo, alin es posible
acceder a almacenes desde Internet Explorer 11, pero debe instalar la aplicacion Citrix Workspace
para Windows para poder iniciar recursos.

Problemas conocidos

No hay ningln problema nuevo conocido en esta version.
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Nueva interfaz de usuario para almacenes locales (Technical Preview)

August 27,2024

La nueva interfaz de usuario ya esta disponible como Technical Preview para los almacenes locales.
Esta interfaz de usuario, que anteriormente solo estaba disponible para almacenes en la nube, garan-
tiza una apariencia uniforme para todos los almacenes locales y en la nube.

Importante:

Se trata de una funcién Technical Preview y no debe usarse en entornos de produccion.

La nueva interfaz de usuario esta disefiada para mejorar y simplificar la experiencia del usuario final
a la hora de acceder a aplicaciones y escritorios de Citrix. Reduce la complejidad visual, proporciona
un acceso facil a las funciones esenciales y optimiza el uso de la aplicacion StoreFront. Es compatible
con nuevas funciones, como Administrador de actividades, que facilita la administracion eficaz de los
recursos de aplicacionesy escritorios virtuales.

Nota:

En este articulo, la experiencia de la interfaz de usuario actual se denomina experiencia de inter-
faz de usuario unificada.

Habilite la nueva experiencia de interfaz de usuario para almacenes locales

Puesto que esta funcion es actualmente una version preliminar, se recomienda crear un nuevo al-
macény después habilitar la nueva experiencia de interfaz de usuario para ese almacén en particular.
Una vez que haya creado el almacén, debe habilitar la nueva interfaz de usuario seleccionando Next
generation experience en la pagina de configuracion del sitio web. Habilitar la nueva interfaz de
usuario para un nuevo almacén le ayuda a probar la interfaz de usuario con un niimero limitado de
usuarios.
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Edit Receiver for Web site - /Citrix/StoreWeb

StoreFront el

) Unified experience
Enables the Unified Ul experience, Select this option if you need to use Workspace Control,
f featured app groups, or you have JavaScript or css customizations.

Category Settings

Customize Appearance ®) Next generation experience (Preview)

Enables the next-generation experience. This Ul experience is similar to that of cloud end users,
Featured App Groups including Activity Manager and improved search capabilities.

Authentication Methods
Website Shortcuts

Deploy Citrix Receiver/
Workspace app

Session Settings
Workspace Control
Client Interface Settings

Advanced Settings

Una vez que haya creado un nuevo almacén con la nueva interfaz de usuario habilitada, tendra que
compartir el sitio web o el enlace del almacén con sus usuarios finales.

« Si sus usuarios finales usan la aplicacion nativa, debe compartir con ellos el enlace del nuevo
almacén.

£ Citrix StoreFront ' - o x
File Action View Help
= 25 HEE

& Citrix StoreFront Actions
g i‘:‘: Group _ = ’
Name Authenticated Subscription Enabled Access Create Store
NextGenUliStore e 5 Internal network only Export Multi-Store Provisioni...
Store Yes Yes Internal and external networks Manage Citrix Gateways
Manage Beacons
Set Default Website
View ]
Details - NextGenUlStore G Refresh I
Detalls | Defiery Controlers | Receiver for Web Sites | B e
+ | NextGenllIStore -
© StoreFront using HTTPS. Manage Delivery Controllers
Configure Unified Experience
Store URL: I....FM. front. ple.com/Citrix/ JIStore I : Manage Authentication Met...
);::_‘T:: :::::5 URL ;zﬁzi&mm not enabled Manage Receiver for Web Sit...
Advertised: Yes Configure Remote Access Se...
Unified Experience: Enabled Configure XenApp Services 5.
nuthenﬁcation Service: . Used by this store only b, Configure Store Seftings
Authentication Methods: User name and password
o ,. | » Export Provisioning File v

« Si los usuarios finales inician sesion a través de un explorador web, es preciso compartir con
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ellos el enlace del nuevo sitio web.

o]
-
File Action View Help
o 2@ BHEE
8 Citrix StoreFront Actions
£ server Graup
Mame Create Store
These sites allow users to access the store "NextGenUlStore” through a webpage.
| Export Multi-Stare Provisioni..
Store Web sites: Manage Citrix Gateways
Web site URL Store Authenticated Manage Beacons
https://storefront.example.com/Citrix/NextGenlUISton  Yes Set Default Website
| View »
! Details @ Refresh
Details H vep
NextGenUlStore -
&5 , Manage Delivery Controllers
Add.. | | Configure.. Remove
Configure Unified Experience
Stare | Manage Authentication Met...
Xenhg 5 .
Renol m Manage Receiver for Web Sites
Adwver Configure Remote Access Set.
Unified Experience: Enabled Configure XenApp Services 5.
Authentication Service: Used by this store only
Authentication Methods: User name and password o Configure Store Settings
2 4 Export Provisioning File
Configure the Receiver for Web sites available for this store.

Habilitar la nueva interfaz de usuario mediante el comando de PowerShell

Los administradores pueden habilitar la nueva interfaz de usuario para sus usuarios finales mediante
el siguiente comando Set-STFWebReceiverService de PowerShell.

Por ejemplo:

Srfw=Get-STFWebReceiverService -VirtualPath "/Citrix/StoreWeb"
Set-STFWebReceiverService -WebReceiverService $rfw -WebUIExperence
Workspace

Personalizar el tema y el logotipo

Puede personalizar el tema y el logotipo de su almacén habilitado para la nueva interfaz de usuario.
Puede administrar estos parametros desde la ficha Personalizar apariencia en Administrar su sitio
web. Para obtener informacion detallada sobre la configuracion de un temay un logotipo, consulte
Personalizar apariencia.

Ventajas clave

La nueva interfaz de usuario incluye las siguientes mejoras clave:
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« Interfaz de usuario facil de usar: reduce la complejidad visual y proporciona un facil acceso a
las funciones esenciales. Para obtener mas informacion, consulte Mejoras visuales y de disefio
del espacio de trabajo.

« Administrador de actividades: permite realizar acciones rapidas en aplicaciones y escritorios
virtuales activos para ahorrar recursos y optimizar el rendimiento. Para obtener mas informa-
cién, consulte Administrador de actividades.

. Categorizacion mejorada de las aplicaciones: estructuras de carpetas de varios niveles que
se adaptan al tamafio de la pantalla del usuario. Para obtener mas informacion, consulte la
ayuda sobre categorizacion de aplicaciones.

« Capacidades de busqueda mejoradas: las nuevas capacidades de bisqueda proporcionan
mejores resultados y con mayor rapidez. Para obtener mas informacion, consulte Opciones de
basqueda.

Mejoras visuales y de diseiio del espacio de trabajo

La nueva experiencia del usuario esta disefiada para ofrecer un uso intuitivo y simplificado. Las apli-
caciones y los escritorios se organizan en las paginas Inicio, Aplicaciones y Escritorios para facilitar
la navegacion. Las aplicaciones y los escritorios marcados como favoritos se colocan al principio de
la lista para facilitar el acceso.

Si los usuarios tienen menos de 20 aplicaciones, se les presenta una vista sencilla sin fichas ni cate-
gorias. Todas las aplicaciones y escritorios aparecen en la misma pagina. Las aplicaciones marcadas
como favoritas se colocan al principio de la lista, seguidas de las demas aplicaciones en orden al-
fabético.

Los usuarios finales pueden marcar cualquier aplicacién o escritorio como favoritos haciendo clic en
el icono de estrella correspondiente. Del mismo modo, pueden quitar una aplicacion o un escritorio
de la lista de favoritos haciendo clic en el icono de estrella correspondiente.
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&y Citrix

Gind vaining

Si los usuarios tienen mas de 20 aplicaciones, acceden a la pagina Inicio después de iniciar sesion.
Desde la pagina Inicio se puede acceder a las aplicaciones y los escritorios favoritos y a las cinco
aplicaciones y escritorios utilizados mas recientemente. Las aplicaciones y los escritorios exigidos
por los administradores se indican con un icono de estrella. Los usuarios finales no pueden quitar
estas aplicacionesy escritorios de la lista de Favoritos.

Si el administrador aiin no ha habilitado la pagina de inicio, los usuarios acceden a la pagina Aplica-
ciones. También en esta pagina, las aplicaciones favoritas aparecen primero, seguidas de todas las
demas aplicaciones en orden alfabético. Si el administrador ha creado categorias de aplicaciones, los
usuarios pueden hacer clic en las categorias para buscar sus aplicaciones.

Categorizacion de aplicaciones en la nueva interfaz de usuario

En la nueva interfaz de usuario, los usuarios finales pueden ver sus aplicaciones organizadas en cate-
gorias y subcategorias. Las subcategorias se muestran en una estructura de carpetas. La estructura
organizada en varios niveles ofrece una experiencia optimizada y ordenada que ayuda a aumentar la
satisfaccion general del usuario. Para obtener mas informacion sobre la creacion de carpetas y sub-
carpetas, consulte Parametros de las categorias.

Cuando el nimero de categorias principales creadas por los administradores supera el espacio
disponible en la pantalla del usuario, la interfaz de usuario se ajusta en funcion del tamafio de
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la pantalla y desplaza las categorias de forma dinamica bajo el **men0 desplegable *Mas**. Los
usuarios también pueden ver las rutas de navegacion.

En plataformas méviles, vaya a la ficha Aplicaciones y haga clic en el men( desplegable Categorias
para ver una lista de las categorias disponibles. Las subcategorias se muestran como carpetas. Las
subcarpetas pueden contener otras subcarpetas o aplicaciones segin configure el administrador.

@;Citrix' . Search Workspace

Good evening
Monday, October 30, 2023

Home Apps Desktops

Busimess and Productivity Engineering Finance and Operations Quick Links More (3] ~

Tools and Utilities > Admin Teols Sales and Services

X . Tools and Utilities
t LI m] Others
o i x‘t

Remote Desktop SQL Server WinSCP
Client Management Studi..
Desktop App Deskicg Apg Desktop App

Nota:

En la experiencia de interfaz de usuario unificada, las aplicaciones se categorizan en carpetas.
La jerarquia de carpetas se muestra en forma de rutas de navegacion mientras se navega por
las aplicaciones o los escritorios. Para obtener mas informacion, consulte Parametros de las
categorias.

Opciones de busqueda

La capacidad de bisqueda de la nueva interfaz de usuario es una mejora con respecto a la interfaz de
usuario unificada. La funcion de bdsqueda mejorada de la nueva interfaz de usuario ofrece mejores
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resultados de los motores de blsqueda mediante mecanismos de blisqueda borrosa. La opcion de
blsqueda se muestra en la barra de herramientas para facilitar su uso y le permite hacer bisquedas
rapidas e intuitivas.

(@ Citrix

Good morning @ Enterarise Brawser

Tuesday, Dolaber 10, 2023
i W APAL Managed Deckbop

Home Apps Desktops o @ Project 2016

" - g u Access 2016 X
Businass and Productivity Sales and Services Maore (2]«

N 3 Grrail

Enterprise Browser Access 2016 Anagua Ariba Guided Buying Artifactary -repa

All

Wi Desklop App e W Wb Dasitop AnD

Bitbuckat -code Case Tracker Citrite Concierge Citrix Account
Unlack

Incluye las siguientes mejoras:

« Lablsqueda predeterminada muestra las cinco aplicaciones o escritorios utilizados mas recien-
temente

« Las bGsquedas se habilitan con corrector ortografico y muestran resultados de autocompletar

« Realizacion de blisquedas por categorias creadas por el administrador

« Los resultados de la basqueda muestran los favoritos en la parte superior
La interfaz de usuario unificada implementa mecanismos de busqueda basicos que podrian no
ser tan eficaces como las capacidades de blisqueda de la nueva interfaz de usuario.
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Administrador de actividades

Eladministrador de actividades es una funcion sencilla pero eficaz de Citrix Workspace que permite a
los usuarios administrar sus recursos de manera eficaz. Mejora la productividad al facilitar acciones
rapidas en aplicaciones y escritorios activos desde cualquier dispositivo. Los usuarios pueden inter-
actuar de forma fluida con sus sesiones para finalizar o desconectar las sesiones que ya no sean nece-
sarias, liberar recursos y optimizar el rendimiento.

El panel del administrador de actividades muestra una lista consolidada de las aplicaciones y escrito-
rios que estan activos no solo en el dispositivo actual, sino también en cualquier dispositivo remoto
que tenga sesiones activas. Para ver esta lista, los usuarios pueden hacer clic en el icono del admin-
istrador de actividades situado junto al icono del perfil en el escritorio y en la parte inferior de la pan-
talla en dispositivos moviles.

© Citrix

Gor

Activity Manager

Dezhtops
B UR_TWINO_ 1840

v D oy

Activity Manager NS

L TR LR

Applications UK _TWIn1o_1540]

b 1D Bsdim Prioty Furtal

lr Trl - |_EL_ o ﬂ i Workdey

anba Guided Buyng

Deskiops

wowowom i

Maraged Windeus . s B Dcshtap lira Miceasslt Ward
Duskiap 2023

TS 54000 0 .- W Deskwep @ Mizrosott kowerpeint
J_TWIRID_1540 "

B Twinio_i540

Apglications (UK_TWin10_1540]
B Uk TwWinIo_15s0

3 DB %0 Partal

Micrasatt Pownrpalnt = APAE Dosletop Jirs Applicatins UK TWin 1231235, 8 -

T Tendesk

Wy e

@ Microsoft Powerpaint & in
Applicaticns(LK_TWINIO_1540U%_TWIn10_las.

» 1D Badee Photo Partal

W orkday

Desktops

M rvino 1540

Importante:

La funcion Administrador de actividades solo esta disponible para los almacenes que tienen ha-
bilitada la nueva interfaz de usuario. No esta disponible en la experiencia de interfaz de usuario
unificada.

Usar el administrador de actividades

Las aplicaciones y los escritorios activos se agrupan de la siguiente forma en el panel del admin-
istrador de actividades.
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« Las aplicacionesy los escritorios que estan activos en el dispositivo actual se encuentran agru-
pados en En este dispositivo.

« Las aplicaciones y los escritorios que estan activos en otros dispositivos se encuentran agrupa-
dos en Ejecucion remota.

&y Citrix

Good evendng

Los usuarios pueden realizar estas acciones en una aplicacion o un escritorio al hacer clic en el botén
de puntos suspensivos (...) correspondiente.

« Desconectar: La sesion remota se desconecta, pero las aplicaciones y los escritorios estan ac-
tivos en segundo plano.

« Cerrar sesion: Cierra la sesidn en curso. Se cierran todas las aplicaciones de la sesién, y se
pierden los archivos no guardados.

« Apagar: Cierra los escritorios desconectados.

« Forzar cierre: apaga el escritorio en caso de problemas técnicos.

+ Reiniciar: Apaga el escritorio y lo inicia de nuevo.

Aplicaciones y escritorios desconectados

Ahora, el administrador de actividades permite a los usuarios finales ver y realizar acciones en aplica-
ciones y escritorios que se ejecutan en modo desconectado, ya sea de forma local o remota. Las se-
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siones se pueden administrar desde dispositivos moviles o de escritorio, lo que permite a los usuarios
finales realizar acciones sobre la marcha. Realizar acciones en sesiones desconectadas, como cerrar
la sesion o el apagado, promueve el uso optimizado de recursos y reduce el consumo de energia.

Activity Manager

Desktops
o CLBALAZIMEYDA
W CLOSLAZOMVDA
Applications (CLOBLRVWINZOIGCW.. 17| -
§ Googla Chrome

WordPad

[CLOBLRVCWAAL

| Notepad

« Las aplicacionesy los escritorios desconectados se muestran en el panel del administrador de
actividades y se indican mediante un icono de desconexion.

+ Lasaplicaciones desconectadas se agrupan en las sesiones respectivas y las sesiones se indican
mediante un icono de desconexion.

ao
O
Activity Manager

RUNNING REMOTELY

Desktops
B APAC Managed Desktop o
Log out
Restart
Shutdown
Force quit

Los usuarios finales pueden realizar estas acciones en sus escritorios desconectados al hacer clic en
el bot6n de puntos suspensivos:

« Cerrar sesion: use esta opcion para cerrar sesién en el escritorio desconectado. Se cierran
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todas las aplicaciones de la sesion, y se pierden los archivos no guardados.

« Apagar: Use esta opcion para cerrar los escritorios desconectados.

« Forzar cierre: use esta opcion para forzar el cierre de los escritorios desconectados en caso de
problemas técnicos.

« Reiniciar: use esta opcion para apagar e iniciar de nuevo el escritorio desconectado.

El comportamiento de las sesiones desconectadas en el administrador de actividades difiere de esta
manera.

« Sihainiciado sesion através de un explorador weby se desconecta de unasesion local, lasesion
aparece primero en En este dispositivo. Sin embargo, cuando cierray abre de nuevo el admin-
istrador de actividades, la sesién desconectada pasara a Ejecucion remota.

« Si ha iniciado sesion en un dispositivo nativo y se desconecta de una sesion local, la sesion
desconectada desaparece de la lista. Sin embargo, cuando cierra 'y abre de nuevo otra vez el
administrador de actividades, la sesi6n desconectada pasara a Ejecucion remota.

Limitaciones conocidas

Las siguientes funciones no estan disponibles en la nueva interfaz de usuario. Estas funciones solo
estan disponibles en la experiencia de interfaz de usuario unificada.

« Accesos directos de URL incrustados que llevan directamente a aplicaciones o escritorios.

« La funcidon Workspace Control que permite a los usuarios finales volver a conectarse a sus se-
siones desde un dispositivo remoto.

+ Funcionalidad de cambio de contrasefia.

« Extensiones web de Citrix Workspace. [WSUI-8503]

« Autenticacion SAML directa mediante un explorador web. Puede usar la autenticacion SAML
con Citrix Gateway o usar una aplicacion de Citrix Workspace instalada localmente.

« Proteccionde aplicaciones parainicios hibridos. Las aplicaciones que requieren App Protection
nunca se muestran.

« Personalizaciones completas mediante JavaScript y CSS con la API de personalizacion de la in-
terfaz de usuario del cliente de StoreFront.

Problemas conocidos

« Administrador de actividades no funciona con DaaSy puede provocar que los conectores pasen
al modo de alta disponibilidad. [BRK-18438]

« Las operaciones del administrador de actividades, como cerrar sesion, desconectar, etc., no
estan disponibles para aplicaciones que tienen habilitadas directivas de App Protection. [WSP-
21324]
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« Enla aplicacion Citrix Workspace para iOS, las iniciales del usuario no se muestran en el avatar.

[WSUI-8482]

« Enlaaplicacion Citrix Workspace para Windows, Macy Linux, cuando se conecta a través de una

puerta de enlace y después de cerrar sesién, la opcidn Volver al inicio de sesién no funciona.
[RFWIN-33017], [RFMAC-15496], [RFLNX-11065]
« Al usar la aplicacion Citrix Workspace para iOS para conectarse a un almacén a través de una

puerta de enlace con directivas de VPN sin cliente (cVPN), no es posible iniciar sesion. [RFIOS-

13733]

« El parametro para habilitar o inhabilitar la descarga de la aplicacion Workspace se ignoray siem-

pre se muestra el enlace de descarga. [WSUI-9624]

Instalacion, configuracion, actualizacion de versiones y desinstalacion

August 15, 2023

Tarea

Planificar una implementacion de StoreFront

Opciones de acceso de los usuarios

Requisitos del sistema

Instalar StoreFront

Proteger StoreFront con HTTPS

Proteger la implementacion de StoreFront

Crear una implementacion
Unirse a un grupo de servidores existente
Actualizar la version de StoreFront

CEIP

Detalles

Descripcion general de los componentes que
intervienen en una implementacion de
StoreFront

Resumen sobre como los usuarios pueden
acceder a sus almacenes

Asegurarse de cumplir los requisitos previos
para instalar StoreFront

Instalar StoreFront en un servidor nuevo

Cifrar el acceso de los clientes a StoreFront

mediante HTTPS
Configurar StoreFront para una mayor seguridad

Configurar un nuevo servidor de StoreFront con

un almacén nuevo
Configurar un nuevo servidor de StoreFront para

que se una a un grupo de servidores existente
Actualizar la version de un servidor de
StoreFront desde una version anterior
Participar o salir del programa Customer
Experience Improvement Program de Citrix
(CEIP)
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Tarea Detalles

Citrix Analytics Service Configurar StoreFront para enviar datos a Citrix
Analytics Service

Desinstale StoreFront Quitar StoreFront de su servidor

Restablecer un servidor a los valores Borrar todos los parametros de StoreFront para

predeterminados de fabrica poder configurarlo de nuevo

Planificar una implementacion de StoreFront

July 19, 2024

StoreFront se integra con lasimplementaciones de Citrix Virtual Apps and Desktops para proporcionar
a los usuarios un Gnico punto de acceso de autoservicio a sus escritorios y aplicaciones.

La imagen muestra una implementacion tipica de StoreFront.

CVAD
CVAD
- Citrix Load 2
Femote user Gateway elatees StoreFrant

DaaS

|
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Local user

Active Directory forest
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Active Directory

StoreFront usa Active Directory para autenticar a usuarios y buscar la pertenencia a grupos y otros
detalles, asi como para sincronizar los datos entre servidores de StoreFront.

En el caso de implementaciones de servidor Unico, StoreFront puede instalarse en un servidor que no
esté unido a un dominio, aunque ciertas funciones no estaran disponibles. Los servidores de Store-
Front deben residir ya sea en el dominio de Active Directory que contiene las cuentas de los usuarios,
o en un dominio que tenga una relacién de confianza con el dominio de las cuentas de usuario, a
menos que se habilite la delegacion de la autenticacion en las comunidades o sitios de Citrix Virtual
Apps and Desktops. Todos los servidores de StoreFront pertenecientes a un grupo deben residir en el
mismo dominio.

Grupos de servidores de StoreFront

StoreFront se puede configurar en un nico servidor o como unaimplementacién de varios servidores
denominada grupo de servidores de StoreFront. Los grupos de servidores no solo proporcionan ca-
pacidad adicional, sino también una mayor disponibilidad. StoreFront garantiza que la informacion
acerca de la configuracion y las suscripciones de los usuarios a las aplicaciones se almacena y se sin-
croniza entre todos los servidores de un grupo de servidores. Esto significa que, si alglin servidor
de StoreFront deja de estar disponible por alguna razon, los usuarios pueden usar los demas servi-
dores para seguir accediendo a sus almacenes. Entretanto, los datos de configuracion y suscripciones
existentes en el servidor fallido se actualizan cuando dicho servidor se reconecta con su grupo de
servidores. Los datos de suscripcion se actualizan cuando se reanuda la conexion del servidor, pero
debe propagar los cambios de la configuracion si alguno se ha perdido mientras el servidor estaba
sin conexion. En el caso de producirse un fallo de hardware que requiera la sustitucion del servidor,
puede instalar StoreFront en un nuevo servidory agregarlo al grupo de servidores existente. El nuevo
servidor se configurara y actualizard automaticamente con las suscripciones de los usuarios a las apli-
caciones cuando se incorpore al grupo de servidores.

Citrix recomienda un maximo de seis servidores en un grupo de servidores. En casos con mas de seis
servidores, la sobrecarga de la sincronizacion de datos es mayor que las ventajas de los servidores
adicionales, y el rendimiento baja.

Las implementaciones de grupos de servidores de StoreFront solo se admiten cuando los vinculos
entre servidores de un grupo de servidores tienen una latencia inferior a 40 ms (con suscripciones
inhabilitadas) o inferior a 3 ms (con suscripciones habilitadas). Lo ideal seria que todos los servidores
de un grupo de servidores residan en la misma ubicacion (centro de datos, zona de disponibilidad),
pero los grupos de servidores pueden abarcar varias ubicaciones dentro de la misma region siempre
que los vinculos entre los servidores del grupo cumplan estos criterios de latencia. Algunos ejemplos
incluyen grupos de servidores que abarcan varias zonas de disponibilidad dentro de una regiénen la
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nube o entre centros de datos de areas metropolitanas. Tenga en cuenta que la latencia entre zonas
varia segln el proveedor de la nube. Citrix no recomienda abarcar varias ubicaciones como configu-
racion de recuperacion ante desastres, pero puede ser una opcién adecuada para la alta disponibili-
dad.

Equilibrio de carga

En el caso de varios servidores de un grupo de servidores de StoreFront, debe configurar el equilibrio
de carga externo. Use un equilibrador de carga con monitores integrados y persistencia de sesiones,
como NetScaler ADC. Para obtener mas informacion acerca del equilibrio de carga con NetScaler ADC,
consulte Equilibrio de carga.

Citrix Gateway para acceso remoto

Si piensa habilitar el acceso a StoreFront desde fuera de la red corporativa, se necesita un disposi-
tivo Citrix Gateway para proteger las conexiones de los usuarios remotos. Implemente Citrix Gateway
fuera de la red corporativa, con firewalls que separen Citrix Gateway de redes tanto publicas como
internas. Aseglrese de que Citrix Gateway puede acceder al bosque de Active Directory que contiene
los servidores de StoreFront.

Equilibrador de carga de servidores globales

En grandes implementaciones de Citrix, es posible que tenga implementaciones de StoreFront y
NetScaler en varios centros de datos. Con un equilibrador de carga de servidores globales (GSLB),
puede configurar una Unica URL global que GSLB redirija a la URL especifica de una puerta de enlace
en una de las regiones. Por lo general, GSLB elige la puerta de enlace mas cercana en funcion de un
algoritmo de equilibrio de carga, como el tiempo de ida y vuelta (RTT) o la proximidad estatica.

Por ejemplo, puede tener 3 puertas de enlace regionales:
emeagateway.example.com: Puerta de enlace de Europa
usgateway.example.com: Puerta de enlace de EE. UU.
apacgateway.example.com: Puerta de enlace de Asia Pacifico
Junto con GSLB:

gslb.example.com
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Remote Access using the GSLB domain name or a location specific URL for each Gateway

\

Use location specific URL

gslb.example.com

Use GSLB URL >
—eee—lJ5& location specific URL-

External Client

GSLB Layer

Use location specific URL

APAC data center

StoreFront Gateway Objects

/

NetScaler Gateway

APACGateway.example.com

APAC

us - APAC Controller

&

APAC Controller

APAC StoreFront

Antes de configurar GSLB, revise los certificados de servidor que tiene y como su organizacion lleva
a cabo la resolucion de DNS. Las direcciones URL que se quieran usar en la implementacion de Citrix
Gateway y StoreFront deben estar presentes en los certificados del servidor.

StoreFront no tiene ninglin mecanismo integrado para sincronizar la configuracion entre grupos de
servidores. En su lugar, es el administrador quien debe configurar cada grupo de servidores de Store-
Front de la misma manera para que los usuarios disfruten de una experiencia uniforme, independien-
temente del grupo de servidores al que se conecten.

StoreFront puede sincronizar peridédicamente las suscripciones (favoritas) entre grupos de servidores.
Consulte Sincronizacion de suscripciones.

Cuando agrega un almacén a la aplicacion Citrix Workspace, esta lo identifica por la URL base y el
nombre del almacén. Por lo tanto, si tiene varias implementaciones de StoreFront en un entorno
GSLB, todas las implementaciones deben tener la misma URL base.

Nota:

Cuando la aplicacion Citrix Workspace se mueve entre diferentes implementaciones de Store-
Front en un entorno GSLB, el usuario tiene que volver a autenticarse. Por lo tanto, debe config-
urar la persistencia para que las solicitudes de un usuario siempre se dirijan a la misma imple-

mentacion, si es posible.
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Acceso de usuarios

Consulte Opciones de acceso de los usuarios.

Opciones de acceso de los usuarios

August 27,2024

Los usuarios pueden acceder a los almacenes de StoreFront mediante tres métodos distintos.

« Aplicacion Citrix Workspace instalada localmente: Los usuarios con versiones compatibles de
la aplicacién Citrix Workspace pueden acceder a almacenes de StoreFront desde la interfaz de
usuario de la aplicacion Citrix Workspace. Esto ofrece la mejor experiencia del usuario y la max-
ima funcionalidad posibles.

« Aplicacion Citrix Workspace para HTML5: Los usuarios con exploradores web compatibles
pueden acceder a almacenes de StoreFront a través del sitio web del almacén. De forma
predeterminada, los usuarios también necesitan una version compatible de la aplicacion Citrix
Workspace para acceder a sus escritorios y aplicaciones, lo que se conoce como inicio hibrido.
Sin embargo, puede configurar su sitio web para que los usuarios puedan acceder a sus
recursos a través del explorador web sin necesidad de instalar la aplicacion Citrix Workspace.

« Direcciones URL de XenApp Service: Los usuarios con clientes Citrix antiguos cuya version no
se puede actualizar pueden acceder a almacenes mediante la URL de XenApp Services del al-
macén. Al crear un almacén, la URL de XenApp Services correspondiente se habilita de forma
predeterminada.

Aplicacion Citrix Workspace instalada localmente

Acceder a almacenes desde la aplicacion Citrix Workspace instalada localmente ofrece la mejory mas
segura experiencia de usuario. Para ver las versiones de la aplicacion Citrix Workspace que pueden
usarse para acceder a los almacenes de esta manera, consulte Requisitos del sistema.

La aplicacion Citrix Workspace utiliza direcciones URL internas y externas como balizas. Al intentar
ponerse en contacto con estas balizas, la aplicacion Citrix Workspace puede determinar si los usuar-
ios estan conectados a redes locales o pUblicas. Cuando un usuario accede a un escritorio o a una
aplicacion, la informacion de ubicacion se transfiere al servidor que proporciona el recurso para que
se puedan devolver los correspondientes datos de conexion a la aplicacion Citrix Workspace. Esto
permite que la aplicacion Citrix Workspace se asegure de no pedir a los usuarios que vuelvan a iniciar
sesion al acceder a un escritorio o a una aplicacion. Para obtener mas informacion, consulte Configu-
rar balizas.
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Agregar un almacén a la aplicacion Workspace

Después de lainstalacion, la aplicacion Citrix Workspace debe configurarse con los datos de conexion
de los almacenes que suministran aplicaciones y escritorios de usuario. Si quiere facilitar el proceso
de configuracion para los usuarios, proporciéneles la informacion necesaria de una de las siguientes
formas.

Importante:

De forma predeterminada, la aplicacion Citrix Workspace requiere conexiones HTTPS a los
almacenes. Si StoreFront no esta configurado para HTTPS, los usuarios deben llevar a cabo
pasos de configuracion adicionales para usar conexiones HTTP. Citrix recomienda encarecida-
mente no habilitar conexiones de usuario no seguras a StoreFront en un entorno de produccion.
Para obtener mas informacion, consulte Parametros de configuracion de almacenes en la
documentacion de la aplicacion Citrix Workspace para Windows.

Configuracion manual Los usuarios pueden conectar la aplicacidn Citrix Workspace a su almacén
al agregar direcciones URL de almacén en la aplicacion Citrix Workspace. Para obtener mas informa-
cion, consulte la documentacion de la aplicacion Citrix Workspace.

Archivos de aprovisionamiento Es posible proporcionar a los usuarios archivos de aprovision-
amiento que contengan los datos de conexion a sus almacenes. Después de instalar la aplicacion
Citrix Workspace, los usuarios pueden abrir el archivo CR para configurar automaticamente las
cuentas para los almacenes. De forma predeterminada, el sitio web ofrece a los usuarios un archivo
de aprovisionamiento para el Gnico almacén para el que esté configurado el sitio en cuestion. Puede
indicar a los usuarios que visiten los sitios web de los almacenes a los que deseen tener acceso y
descarguen los archivos de aprovisionamiento desde esos sitios. También, para lograr un mayor
control, puede usar la consola de administracion de Citrix StoreFront para generar archivos de
aprovisionamiento que contengan los datos de conexion para uno o mas almacenes. A continuacion,
puede distribuir estos archivos a los usuarios adecuados. Para obtener mas informacion, consulte
Exportar archivos de aprovisionamiento del almacén para los usuarios.

Direcciones URL de configuracion generadas automaticamente Para los usuarios con macOS,
es posible utilizar Setup URL Generator de la aplicacion Citrix Workspace para Mac con el fin de crear
una URL que contenga los datos de conexidon de un almacén. Después de instalar la aplicacion Citrix
Workspace, los usuarios pueden hacer clic en la URL para configurar automaticamente una cuenta
para el almacén. Introduzca informacion de su implementacion en la herramienta y genere una URL
que se pueda distribuir automaticamente a los usuarios.
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Deteccion de cuentas basada en direcciones de correo electronico Con la deteccion de cuentas
por correo electrénico, en lugar de tener que conocer los detalles de acceso a sus almacenes, los usuar-
ios introducen sus direcciones de correo electrénico durante el proceso de configuracion inicial de la
aplicacion Citrix Workspace. Para obtener detalles sobre como configurar esto, consulte Deteccion de
cuentas por correo electrénico.

Global App Config Service

Use Global App Config Service con tal de configurar la aplicacion Citrix Workspace para sus almacenes
de StoreFront. Consulte Configurar los parametros de los almacenes locales.

Aplicacion Citrix Workspace para HTML5 en un explorador

Como alternativa a la aplicacion Workspace instalada localmente, los usuarios pueden acceder a su
almacén através de un explorador web con la aplicacion Workspace para HTML5. Cuando los usuarios
vienen a iniciar sus recursos, hay dos posibilidades.

1. Los recursos se inician en la aplicacion Citrix Workspace instalada localmente. Esto se conoce
como inicio hibrido. Esto ofrece a los usuarios la mejor experiencia, ya que pueden aprovechar
la integracion total del sistema operativo. Para obtener mas informacion detallada, consulte
Inicio hibrido.

2. Losrecursos seinician en el explorador web. Esto permite a los usuarios acceder a recursos sin
necesidad de instalar software localmente.

La configuracion predeterminada exige que la aplicacion Citrix Workspace esté instalada localmente
para inicios hibridos. Puede cambiar la configuracion para iniciar siempre los recursos en el explo-
rador web o de modo que el usuario pueda elegir. Consulte Implementar la aplicacion Workspace.

Si el administrador seleccion6 Usar Receiver para HTMLS5 si el Receiver local no esta disponible,
cuando el usuario abra por primera vez el sitio web del almacén en su explorador web, tendra la op-
cién de hacer clic en Usar version simplificada para iniciar recursos en su explorador web.

Requisitos para abrir recursos en el explorador web

Para los usuarios de la red interna, el acceso a través de la aplicacion Citrix Workspace para HTML5
para los recursos proporcionados por Citrix Virtual Apps and Desktops se encuentra inhabilitado de
manera predeterminada. Para habilitar el acceso local a escritorios y aplicaciones mediante la apli-
cacion Citrix Workspace para HTML5, habilite la directiva Conexiones de WebSockets en los servidores
Citrix Virtual Apps and Desktops. Citrix Virtual Apps and Desktops utiliza el puerto 8008 en las conex-
iones de la aplicacion Citrix Workspace para HTML5. Aseglrese de que los firewalls y otros dispositivos
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de red permitan el acceso a este puerto. Para obtener mas informacion, consulte Configuraciones de
directiva de WebSockets.

Para que los recursos de Citrix Virtual Apps and Desktops se inicien correctamente, configure las
conexiones TLS a los VDA que alojan aplicaciones y escritorios. Las conexiones remotas a través de
Citrix Gateway pueden iniciar recursos mediante la aplicacién Citrix Workspace para HTMLS5 sin con-
figurar conexiones TLS al VDA.

Inicio hibrido

Cuando los usuarios abren Citrix Workspace para HTML5 por primera vez a través de su explorador
web, pero inician aplicaciones dentro de la aplicacion Citrix Workspace instalada localmente, esto
se conoce como inicio hibrido. Hay varias formas en las que el sitio web puede comunicarse con la
aplicacion Workspace instalada localmente para iniciar recursos.

Citrix Workspace Launcher

Cuando el usuario visita por primera vez un sitio web de StoreFront con un sistema operativo y un
explorador web compatibles, la aplicacion Citrix Workspace para HTML5 intenta invocar Citrix Work-
space Launcher. El explorador puede solicitar al usuario que confirme la accion, por ejemplo:

This site is trying to open Citrix Workspace Launcher.

https://storefrontlbeu xaeaad.com wants to open this application.

D Always allow storefront.example.com  to open links of this type in the associated app

Just a moment, we're detecting If Citrix Workspace app Is
already installed.

Si hay instalada una version compatible de la aplicacion Citrix Workspace, la aplicacion lo notifica a
StoreFront. La aplicacién Citrix Workspace para HTML5 lo recuerda y, al iniciar una aplicacion, usa
Citrix Workspace Launcher.

Elsitio web delalmacén invoca Citrix Workspace Launcher en Windows, Macy Linux cuando se utilizan
los siguientes exploradores web:

« Firefox 52 0 una version posterior
« Chrome 42 o una version posterior
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« Safari 12 0 una version posterior
« Edge 25 o una version posterior

Citrix Workspace Launcher requiere estas versiones minimas de Citrix Receiver o de la aplicacion Citrix
Workspace.

+ Receiver para Windows 4.3 o una version posterior
« Receiver para Mac 12.0 o una version posterior
« Aplicacion Workspace para Linux 2003 o una version posterior

Si el Launcher de la aplicacién Workspace no esta disponible o el usuario no permite que se abra,
no podra detectar la aplicacion Citrix Workspace instalada localmente. El usuario tiene la opcion de
intentarlo de nuevo o hacer clic en Ya instalado, en cuyo caso recurrira a iniciar aplicaciones con
archivos ICA. Elusuario puede intentarlo de nuevo mas adelante. Paraello, vaya a la pantalla Paramet-
ros y haga clic en Cambiar la aplicacion Citrix Workspace.

Si usa varios grupos de servidores StoreFront activos detras de Global Server Load Balancing, es posi-
ble que Citrix Workspace Launcher falle de forma intermitente. Para evitarlo, debe configurar Global
Server Load Balancing para forzar que la sesion web del usuario sea persistente para un grupo de servi-
dores de StoreFront durante todo el proceso de deteccion de clientes (consulte CTX460312). También
puede implementar las extensiones web de Citrix Workspace.

Al conectarse al sitio web a través de Citrix Gateway, Citrix Workspace Launcher usa la redireccion
de HDX de la puerta de enlace para enviar por proxy las solicitudes de la aplicacion Citrix Workspace
al servidor StoreFront. Si la puerta de enlace esta configurada inicamente para autenticacion (no
para redireccion de HDX), Citrix Workspace Launcher no funciona. Habilite la redireccion de HDX o
implemente las extensiones web de Citrix Workspace.

Extensiones web de Citrix Workspace

Las extensiones web de Citrix Workspace son extensiones para los exploradores web de uso comin
que mejoran la experiencia del usuario para detectar la aplicacion Citrix Workspace instalada local-
mente e iniciar aplicaciones y escritorios virtuales. En comparacion con Citrix Workspace Launcher,
proporciona una mejor experiencia de usuarioy evita problemas con Global Server Load Balancing.

Para habilitar la deteccion de clientes basada en extensiones de explorador web:

« Implemente la extension del explorador web en los dispositivos cliente.
« Implemente la aplicacion Citrix Workspace para Windows 2303, Mac 2304 o Linux 2302 o supe-
rior.

La primera vez que un usuario visita el sitio web de un almacén en una plataforma compatible, se le
pide que detecte la aplicacion Workspace instalada localmente. Primero se intenta usar la extension
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web vy, si eso falla, prueba con Citrix Workspace Launcher. Los usuarios actuales que ya hayan com-
pletado la deteccién de la aplicacién Workspace pueden ir a Parametros de cuenta y hacer clic en
Cambiar la aplicacion Citrix Workspace para volver a detectar la aplicacién Workspace.

Importante

Cuando se usa StoreFront 2407, no se requiere ninguna configuracion en StoreFront. Al usar
StoreFront 2402, esta funcion esta habilitada de forma predeterminada para las instalaciones
nuevas, pero si actualiza desde una version anterior, debe habilitarla manualmente. En las
versiones anteriores a la 2402, la funcion siempre debe habilitarse manualmente. Los admin-
istradores pueden habilitar esta funcion en StoreFront 2402 y versiones anteriores mediante
este script de PowerShell en un servidor de StoreFront: Add-STFFeatureState -Name "
Citrix.StoreFront.EnableBrowserExtension"-IsEnabled $True

Internet Explorer

La primera vez que el usuario abre el sitio web del almacén en Internet Explorer, se le pide que instale
la aplicacidn Citrix Workspace, que incluye el complemento de cliente ICA de Citrix para Internet Ex-
plorer. Una vez instalado el complemento, se usa para iniciar aplicaciones y escritorios a través de la
aplicacion Citrix Workspace instalada localmente.

Descargas de archivos ICA

Si la aplicacion Citrix Workspace para HTML5 no puede detectar una aplicacion Citrix Workspace in-
stalada localmente por ninglin otro medio, cuando un usuario inicie una aplicacién o un escritorio,
descarga un archivo ICA. El usuario puede abrir este archivo con la aplicacion Citrix Workspace insta-
lada localmente. Como el almacenamiento de archivos ICA en disco es un riesgo para la seguridad,
esta opcion se puede inhabilitar. Para obtener mas informacion, consulte Implementar la aplicacion
Citrix Workspace.

Accesos directos a los recursos

Puede generar direcciones URL que proporcionen acceso a escritorios y aplicaciones disponibles en
su almacén. Inserte estos enlaces en los sitios web alojados en la red interna y los usuarios tendran
acceso inmediato a los recursos. Los usuarios hacen clic en un enlace y se les redirige al sitio web del
almacén, donde deben iniciar sesién si todavia no lo han hecho. El sitio web del almacén inicia au-
tomaticamente el recurso. Para obtener mas informacion acerca de la generacion de accesos directos
a recursos, consulte Accesos directos a sitios web.

Al crear el acceso directo a una aplicacion, aseglrese de que no haya otras aplicaciones disponibles en
elalmacén que tengan el mismo nombre. Los accesos directos no pueden distinguir varias instancias
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de una aplicacion con el mismo nombre. Del mismo modo, si pone varias instancias de un escrito-
rio de un solo grupo de escritorios disponibles desde el almacén, no puede crear accesos directos
independientes para cada instancia. Los accesos directos no pueden pasar parametros de linea de
comandos a las aplicaciones.

Para crear accesos directos de aplicaciones, se puede configurar StoreFront con las direcciones URL
de los sitios web internos que alojaran los accesos directos. Cuando un usuario hace clic en el acceso
directo de una aplicacidn en un sitio web, StoreFront coteja ese sitio web con la lista de direcciones
URL que ha indicado para asegurarse de que la solicitud proviene de un sitio web de confianza.

Personalizar la interfaz de usuario

Citrix StoreFront proporciona un mecanismo para personalizar la interfaz de usuario. Se aplican tanto
si se accede a un almacén a través de la aplicacion Citrix Workspace como si se hace a través de un
exploradorweb. Puede personalizar las cadenas de texto, la hoja de estilo en cascaday los archivos de
JavaScript. También puede agregar pantallas personalizadas que se mostraran antes y después del
inicio de sesidn, asi como paquetes de idioma. Para obtener mas informacion, consulte Personalizar
apariencia.

Direcciones URL de XenApp Services
Nota:

XenApp Services (también conocido como PNAgent) queda retirado desde StoreFront 2308. Se
recomienda utilizar la aplicacion Citrix Workspace para conectarse a StoreFront mediante una
URL de almacén.

Los usuarios con versiones anteriores de clientes Citrix que no se pueden actualizar pueden acceder
a los almacenes mediante la configuracion de sus clientes con la URL de XenApp Services para un al-
macén. También puede habilitar el acceso a los almacenes a través de las direcciones URL de XenApp
Services desde dispositivos de escritorio unidos a un dominioy equipos reasignados que tengan Citrix
Desktop Lock. En este contexto, la unién a un dominio se refiere a dispositivos que se han vinculado
a un dominio del bosque de Active Directory que contiene los servidores de StoreFront.

StoreFront admite la autenticacion PassThrough con tarjetas de proximidad a través de la aplicacion
Citrix Workspace para las direcciones URL de XenApp Services. En los productos asociados de Citrix
Ready, se utiliza Citrix Fast Connect API para optimizar los inicios de sesion a través de Citrix Receiver
para Windows o la aplicacion Citrix Workspace para Windows y conectarse a los almacenes con la
URL de XenApp Services. Los usuarios se autentican en estaciones de trabajo mediante tarjetas de
proximidad y se conectan rapidamente a los escritorios y las aplicaciones que proporcionan Citrix
Virtual Apps and Desktops. Para obtener mas informacion, consulte la documentacién mas reciente
de la aplicacion Citrix Workspace para Windows.
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Al crear un almacén, la URL de XenApp Services correspondiente se habilita de forma predetermi-
nada. La URL de XenApp Services de un almacén tiene el formato http[s]:

, donde serveraddress es el nombre de do-
minio completo del servidor o del entorno con carga equilibrada de la implementacion de StoreFront,
mientras que storename es el nombre especificado para el almacén cuando se cred. Esto permite
que las aplicaciones Citrix Workspace que solo pueden usar el protocolo PNAgent puedan conectarse
a StoreFront. Para saber los clientes que pueden utilizarse para acceder a almacenes mediante las
direcciones URL de servicios XenApp, consulte Requisitos del dispositivo del usuario.

Consideraciones importantes

Las direcciones URL de XenApp Services se han disefiado para los usuarios que no pueden actualizar
su version a la de la aplicacion Citrix Workspace y para los casos en que no estan disponibles otros
métodos de acceso. A la hora de optar por utilizar las direcciones URL de XenApp Services para pro-
porcionar a los usuarios acceso a los almacenes, tenga en cuenta las siguientes restricciones.

« No se puede modificar la URL de XenApp Services para un almacén.

« No se puede modificar la configuracion de la URL de XenApp Services mediante la edicion del
archivo de configuracion, config.xml.

« Las direcciones URL de XenApp Services admiten la autenticacion explicita, la autenti-
cacion PassThrough de dominio, la autenticacion con tarjeta inteligente y la autenticacion
PassThrough con tarjeta inteligente. La autenticacion explicita estd habilitada de forma
predeterminada. Solo se puede configurar un método de autenticacién para cada direccion
URL de XenApp Services, y solo esta disponible una direcciéon URL por almacén. Para habilitar
varios métodos de autenticacion, debe crear almacenes independientes, cada uno con una
URL de XenApp Services, para cada método de autenticacion. Los usuarios deben conectarse al
almacén adecuado para su método de autenticacion. Para obtener mas informacion, consulte
Autenticacion basada en XML.

« El control del espacio de trabajo esta habilitado de forma predeterminada para las direcciones
URL de XenApp Services y no se puede configurar ni inhabilitar.

+ Las solicitudes de los usuarios para cambiar sus contrasefias se dirigen al controlador de do-
minio directamente a través de servidores Citrix Virtual Apps and Desktops que proporcionan
escritorios y aplicaciones para el almacén. De esta forma, se omite el servicio de autenticacion
de StoreFront.

Requisitos del sistema
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Antes de instalar StoreFront, consulte Planificar la implementacion de StoreFront.

Requisitos del servidor de StoreFront

Software

Después de las pruebas pertinentes, Citrix admite las instalaciones de StoreFront en las siguientes
plataformas:

+ Windows Server 2022 ediciones Datacenter y Standard
« Windows Server 2019 ediciones Datacenter y Standard

Nota:

StoreFront requiere la experiencia de escritorio de Windows, por lo que no se puede instalar en
Windows Server Core.

Todos los servidores de StoreFront de un grupo de servidores deben usar la misma version del sistema
operativo, idiomay configuracion regional.

No se admite la actualizacion de versiones de los sistemas operativos en un servidor con StoreFront.
Citrix recomienda instalar StoreFront en una instalacion limpia del sistema operativo.

Antes de poder instalar StoreFront, las siguientes funciones de Windows deben estar habilitadas en
el servidor web. Estos componentes estan habilitados de forma predeterminada en una nueva insta-
lacion de Windows, por lo que no es necesario realizar ninguna acciéon a menos que se hayan desin-
stalado explicitamente.

o NET-Framework-45-Features
- NET-Framework-45-Core
+ PowerShellRoot

- PowerShell

Si la version de .NET Framework instalada es anterior a la 4.8.0, el instalador instalard automati-
camente .NET Framework 4.8.0. Tenga en cuenta que esto requiere que la funcionalidad NET-
Framework-45-Core de Windows ya esté instalada.

Si el instalador de StoreFront detecta que falta alguna de las siguientes funciones de Windows, se
instalara automaticamente:

« Web-Server

- Web-WebServer
* Web-Common-Http
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- Web-Default-Doc

- Web-Http-Errors

- Web-Static-Content
- Web-Http-Redirect

Web-Health

*

- Web-Http-Logging

*

Web-Security

- Web-Filtering

- Web-Basic-Auth

- Web-Windows-Auth
Web-App-Dev

- Web-Net-Ext45

- Web-Applnit

- Web-Asp-Net45

- Web-ISAPI-Ext

- Web-ISAPI-Filter

Web-Mgmt-Tools

*

*

- Web-Mgmt-Console
* Web-Scripting-Tools
+ NET-Framework-45-Features

- NET-Framework-45-ASPNET
- NET-WCF-Services45

* NET-WCF-TCP-PortSharing45

Es posible mover el sitio web de 1IS a un directorio o unidad diferente antes de instalar StoreFront.
La ruta relativa a StoreFront en IIS debe ser la misma para todos los servidores de un grupo de servi-
dores.

Hardware

Los servidores StoreFront deben cumplir los siguientes requisitos:
«+ Procesador: 2 CPU virtuales como minimo; se recomiendan 4 CPU virtuales
« RAM: 4 GB, mas 700 bytes por recurso disponible y por usuario.

« Almacenamiento:

- 250 MB para StoreFront.
- 30 MB para cada almacén, suponiendo un sitio web por almacén.
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- Por cada almacén que tenga los favoritos habilitados, 5 MB mas 8 MB por cada 1000 fa-
voritos.

- Espacio suficiente para los archivos de registros de IIS seglin sus necesidades. Consulte la
documentacién de Microsoft sobre la administracion del almacenamiento de archivos de
registros de lIS.

- Espacio suficiente para los registros de diagnostico de StoreFront. De forma predetermi-
nada, StoreFront mantiene 1 GB de registros por servicio. Una implementacion de Store-
Front suele tener 1 servicio de roaming y 3 servicios por almacén (servicio de almacén,
servicio de autenticacion y servicio Receiver para Web). Consulte Solucionar problemas
de StoreFront.

Red

StoreFront utiliza los siguientes puertos para comunicarse. Aseglrese de que los firewalls y otros
dispositivos de red permitan el acceso a estos puertos.

« Losclientes se conectan a StoreFront mediante HTTPS o HTTP, normalmente a través del puerto
443 u 80, respectivamente, segln la configuracion de IIS. Se recomienda habilitar HTTPS e in-
habilitar HTTP en IIS.

+ El puerto TCP 808 se usa para las comunicaciones entre los servidores StoreFront de un grupo
de servidores.

+ Para las comunicaciones entre los servidores de StoreFront en un grupo de servidores se usa
un puerto TCP, seleccionado de forma aleatoria de entre todos los puertos no reservados. Al
instalar StoreFront, se configura una regla del Firewall de Windows para habilitar el acceso al
ejecutable de StoreFront. Sin embargo, puesto que el puerto se asigna de forma aleatoria, debe
asegurarse de que los firewalls u otros dispositivos de la red interna no bloqueen el tréfico a
ninguno de los puertos TCP que no estén asignados.

« La aplicacion Citrix Workspace para HTML5 y otras versiones admitidas de la aplicacion Citrix
Workspace utilizan el puerto TCP 8008, cuando esta habilitado, para la comunicacion de los
usuarios locales de la red interna con los servidores que suministran sus escritorios y aplica-
ciones.

« Siusaunequilibrador de carga de NetScaler con un monitor StoreFront, debe conectarse a Citrix
Service Monitor. De forma predeterminada, se ejecuta en el puerto TCP 8000, pero también se
puede configurar para que se ejecute a través de HTTPS en el puerto 443. Consulte Equilibrar
la carga con NetScaler ADC.

StoreFront admite tanto entornos de solo IPv6 como entornos de doble pila de IPv4/IPv6.
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Active Directory

Muchas funciones de StoreFront requieren que el servidor Windows en el que esta instalado Store-
Front se una a un dominio de Active Directory. StoreFront no se puede instalar en un controlador de

dominio.

Para que StoreFront autentique a los usuarios en Microsoft Active Directory, aseglrese de que el servi-
dor StoreFront esté unido al dominio que contiene las cuentas de los usuarios 0 a un dominio que
tenga una relacion de confianza con el dominio de las cuentas de usuario. Esto siempre es necesario
para el PassThrough de dominio. Para la autenticacién con nombre de usuario y contrasefia, esto es
obligatorio de forma predeterminada. También puede configurar StoreFront para delegar la autenti-
cacion en los Delivery Controllers.

Si instala StoreFront en un servidor que no esta unido a un dominio, las siguientes funciones no es-
taran disponibles:

« Grupos de servidores

« Favoritos

« Métodos de autenticacion distintos del nombre de usuario y la contrasefia explicitos, ya sea
directamente en StoreFront o mediante una puerta de enlace. Debe configurar StoreFront para
delegar la autenticacion en el Delivery Controller.

Almacenar datos de suscripcion mediante Microsoft SQL Server

Si quiere, puede almacenar datos de suscripcion mediante microsoft SQL Server. StoreFront admite
las mismas versiones de Microsoft SQL Server para esto que Citrix Virtual Apps and Desktops para
bases de datos. En los requisitos del sistema de Citrix Virtual Apps and Desktops, consulte Bases de
datos.

Requisitos de infraestructura

Después de las pruebas pertinentes, Citrix admite StoreFront cuando se usa con las siguientes ver-
siones de productos Citrix.

Citrix Virtual Apps and Desktops

StoreFront admite las siguientes versiones de Citrix Virtual Apps and Desktops:

« Citrix Virtual Apps and Desktops 2407
« Citrix Virtual Apps and Desktops 2402 LTSR
« Citrix Virtual Apps and Desktops 2311
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Citrix Virtual Apps and Desktops 2308
« Citrix Virtual Apps and Desktops 2305
Citrix Virtual Apps and Desktops 2203 LTSR
« Citrix Virtual Apps and Desktops 1912 LTSR

Citrix Gateway

Se pueden usar estas versiones de Citrix Gateway para proporcionar acceso a StoreFront para los
usuarios de redes publicas.

« Citrix Gateway 14.1
« Citrix Gateway 13.1
« Citrix Gateway 13.0

Es posible establecer conexiones a través de Citrix Gateway mediante el proxy ICA, el plug-in de Citrix
Gateway o la red VPN sin cliente (cVPN).

Requisitos del dispositivo del usuario

StoreFront ofrece varias opciones para que los usuarios accedan a sus escritorios y aplicaciones. Los
usuarios de Citrix pueden acceder a almacenes a través de la aplicacién Citrix Workspace instalada
localmente o en su explorador web. Para obtener mas informacion, consulte Opciones de acceso de
usuarios.

Aplicacion Citrix Workspace instalada localmente

Puede usar todas las versiones admitidas actualmente de la aplicacion Citrix Workspace para acceder
a los almacenes de StoreFront desde conexiones de red internas o mediante Citrix Gateway. Para
conocer las fechas de los ciclos de vida de la aplicacion Citrix Workspace, consulte https://www.citrix
.com/support/product-lifecycle/workspace-app.html.

Es posible que las versiones anteriores de la aplicacion Citrix Workspace y Citrix Receiver funcionen,
pero no reciban asistencia.

Exploradores web

Los usuarios finales pueden acceder a los almacenes mediante un explorador web. Las aplicaciones
y los escritorios se pueden iniciar mediante una aplicacién Citrix Workspace instalada de forma local
(lo que se conoce como inicio hibrido) o desde el explorador web. Segiin la configuracion de su sitio
web, los usuarios finales pueden elegir cualquiera de los dos métodos de inicio de recursos.
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Use las versiones mas recientes de los siguientes exploradores web.

En Windows:

+ Microsoft Edge

+ Google Chrome

+ Mozilla Firefox

« Internet Explorer 11: Solo para acceder al almacén, no para conectarse a recursos.

En Mac:

« Safari
+ Google Chrome
+ Mozilla Firefox

En Linux:

+ Google Chrome
+ Mozilla Firefox

Para obtener mas informacion sobre los requisitos para usar la aplicaciéon Citrix Workspace para
HTMLS5 para conectarse a los recursos a través de un explorador web, consulte la documentacion de
la aplicacion Citrix Workspace para HTML5.

Extensiones web de Citrix Workspace Para mejorar la experiencia, se recomienda que los usuar-
ios agreguen Extension web de Citrix Workspace a su explorador web. Para conocer los requisitos,
consulte Extension web de Citrix Workspace.

Dispositivos antiguos

Los clientes de productos antiguos de Citrix pueden usar direcciones URL de XenApp Services para
acceder a almacenes de StoreFront con una funcionalidad reducida. Las direcciones URL de XenApp
Services ofrecen retrocompatibilidad con versiones anteriores para las conexiones realizadas por Cit-
rix Receiver 3.4 Enterprise y clientes mas antiguos. Esta funcionalidad esta obsoleta y se retirara en
una version futura.

Requisitos de tarjetas inteligentes
Uso de la aplicacion Citrix Workspace con tarjetas inteligentes

Citrix hace pruebas de compatibilidad con tarjetas Common Access Card (CAC) del departamento de
Defensa del Gobierno de los Estados Unidos, NIST PIV (Personal Identity Verification) del National In-
stitute of Standards and Technology de Estados Unidos y con tokens de tarjeta inteligente USB. Puede
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usar los lectores de tarjeta con contacto que cumplen la especificacion de los dispositivos de interfaz
detarjetainteligente / de chip USB (CCID), que Zentraler Kreditausschuss (ZKA) clasifica como lectores
de tarjetas inteligentes de Clase 1. Los lectores de tarjeta con contacto de Clase 1 de ZKA requieren
que los usuarios inserten sus tarjetas inteligentes en el lector. No se admiten otros tipos de lectores
de tarjetas inteligentes, incluidos los lectores de Clase 2 (que tienen teclados numéricos para escribir
los PIN), los lectores de tarjetas sin contacto y las tarjetas inteligentes virtuales basadas en chips del
Mdédulo de plataforma segura (TPM).

Para los dispositivos Windows, la compatibilidad con tarjetas inteligentes se basa en las especifica-
ciones estandar PC/SC de Microsoft. Como requisito minimo, las tarjetas inteligentes y los lectores de
tarjetas deben ser admitidos por el sistema operativo y haber recibido la Certificacion de hardware
en Windows.

Para obtener mas informacion acerca de tarjetas inteligentes y middleware compatibles con Citrix,
consulte Tarjetas inteligentes en la documentacion de Citrix Virtual Apps and Desktops, y http://ww
w.citrix.com/ready.

Requisitos de Citrix Analytics Service

Puede configurar Citrix StoreFront para que la aplicacion Citrix Workspace pueda enviar datos a Citrix
Analytics Service. Los detalles de configuracion se describen en Citrix Analytics Service. Esta fun-
cionalidad se admite en los casos siguientes:

« Almacenes a los que se accede mediante exploradores web.

« Almacenes a los que se accede desde la version 1903 de la aplicacion Citrix Workspace para
Windows o una version posterior.

« Almacenes a los que se accede desde la versién 1901 de la aplicacién Citrix Workspace para
Linux o una version posterior.

Instalar StoreFront

August 27,2024

Antes de instalar

Antes de instalar y configurar StoreFront, revise los requisitos del sistema.
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Instalar StoreFront
Importante

Para evitar posibles errores y la pérdida de datos durante la instalacion de StoreFront, aseglrese
de que todas las aplicaciones estan cerradasy de que no hay otras tareas u operaciones ejecutan-

dose en el sistema de destino.

1. Descargue el programa de instalacion desde la pagina de descarga de StoreFront. El instalador
también se encuentra en la imagen de Citrix Virtual Apps and Desktops del directorio \ x64\
Storefront.

2. Inicie sesion en el servidor de StoreFront con una cuenta con permisos de administrador local.
3. Busque CitrixStoreFront-x64.exe y ejecute el archivo como administrador.

4. Leay acepte el contrato de licencia. A continuacion, haga clic en Siguiente.

5. Siaparece la pagina Revisar requisitos previos, haga clic en Siguiente.

6. Enla pagina Listo parainstalar, consulte los requisitos previos y los componentes de StoreFront
que se van a instalar y haga clic en Instalar.

7. Cuando termine la instalacion, haga clic en Finalizar.
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-
StoreFront

Successfully installed StoreFront

StoreFront has been successfully installed.

& Internet Infarmation Services (IIS) installed successfully.
& StoreFront installed successfully.

& Citrix StoreFront 2203.0.0.29 installed successfully.

Mote: StoreFront must be configured before it can be used. The administration console will
start automatically after you click Finish,

8. Es posible que StoreFront solicite el reinicio para completar la instalacién. Haga clic en Si para

reiniciar en el momento.

9. Configure Microsoft Internet Information Services (I1S) para HTTPS. Para ver los pasos, consulte
Proteger StoreFront con HTTPS.

Para instalar StoreFront desde un simbolo del sistema

1. Inicie sesion en el servidor de StoreFront con una cuenta con permisos de administrador local.

2. Enlos medios de instalacion o el paquete de descarga, busque CitrixStoreFront-x64.exe y copie
el archivo a una ubicacién temporal en el servidor.

3. Enun simbolo del sistema, vaya a la carpeta que contiene el archivo de instalacion y escriba el
siguiente comando.
CitrixStoreFront-x64.exe [-silent] [-INSTALLDIR

installationlocation] [-WINDOWS_CLIENT filelocation\filename.
exe] [-MAC_CLIENT filelocation\filename.dmg]
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Utilice el argumento -silent para realizar una instalacion silenciosa de StoreFront y todos
los requisitos previos. De forma predeterminada, StoreFront se instala en C:\Archivos de
programa\Citrix\Receiver StoreFront. No obstante, puede especificar otra ubicacion de insta-
lacion con el argumento -INSTALLDIR, donde installationlocation es el directorio en el que
se instalara StoreFront. Si quiere que el servidor forme parte de un grupo de servidores, la
ubicacion de la instalacion de StoreFront y los parametros del sitio web de 1IS, la ruta fisica y
los ID del sitio deben ser idénticos en todos los servidores del grupo.

Cuando un usuario abre un almacén en un explorador web en Windows o macOS, de forma pre-
determinada, sino puede detectar la aplicacion Citrix Workspace, pide al usuario que descargue
einstale la aplicacién Citrix Workspace adecuada para su plataforma desde el sitio web de Citrix.
Puede modificar este comportamiento para que los usuarios puedan descargarse los archivos
de instalacion de la aplicacion Citrix Workspace desde el servidor de StoreFront. Para obtener
mas informacion, consulte Configurar como se muestran los recursos a los usuarios.

Si va a cambiar esta configuracion, especifique los argumentos -WINDOWS_CLIENT vy -
MAC_CLIENT para copiar los archivos de instalacion de Citrix Receiver para Windows o la
aplicacion Citrix Workspace para Windows y Citrix Receiver para Mac o la aplicacién Citrix
Workspace para Mac, respectivamente, a la ubicacion adecuada en la implementacion de
StoreFront. Reemplace filelocation por el directorio que contiene el archivo de instalacion a
copiary filename por el nombre del archivo de instalacion. Los archivos de la aplicacion Citrix
Workspace para Windows y Citrix Receiver para Mac o de la aplicacién Citrix Workspace para
Mac se incluyen en los medios de instalacion de Citrix Virtual Apps and Desktops.

Instalacion como parte de Citrix Virtual Apps and Desktops

Puede instalar StoreFront en el mismo servidor que Citrix Virtual Apps and Desktops. Ejecute el insta-
lador de Citrix Virtual Apps and Desktops y, en Ampliar implementacién, elija Citrix StoreFront.

Registros de la instalacion

Para obtener mas informacion sobre los archivos de registro, consulte Registros de instalacion.

Configurar StoreFront

Alfinalizar la instalacion, la consola de administracion de Citrix StoreFront se inicia automaticamente.
También puede abrir StoreFront desde el men Inicio. Cuando la consola de administracion de Citrix
StoreFront se inicia por primera vez, existen dos opciones disponibles.
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= Citrix StoreFront - |
File Action View Help

e[  HE

¥4 Citrix StoreFront Actions
Citrix StoreFront =

Wiewy »

6 Refresh

Welcome to StoreFront B Hep

Select an option below to create a new store or extend your existing deployment

Create a new deployment

Set up a deployment to deliver self-service applications, data, and desktops to your users.

Join existing server group
Add 3 server to an existing load-balanced group.

« Creeunaimplementacion. Configure el primer servidor de una nuevaimplementacion de Store-
Front. Lasimplementaciones de un servidor tnico son idoneas para la evaluacion de StoreFront
o para implementaciones pequefias de produccion. Después de configurar el primer servidor
de StoreFront, puede agregar mas servidores al grupo en cualquier momento para aumentar la
capacidad de la implementacion.

« Incorporarse a un grupo existente de servidores. Agregue otro servidor a una implementacion
existente de StoreFront. Seleccione esta opcidn para aumentar rapidamente la capacidad de
laimplementacion de StoreFront. Se necesita equilibrio de carga externo para las implementa-
ciones con varios servidores. Para agregar un servidor, necesita acceso a un servidor existente
de laimplementacion.

Ahora, los usuarios pueden acceder a su almacén a través de un explorador web o de la aplicacién
Citrix Workspace instalada localmente. Consulte la Guia para usuarios.

Customer Experience Improvement Program (CEIP) de Citrix

January 26, 2024

Si se participa en el programa CEIP de mejora de la experiencia del usuario (Customer Experience
Improvement Program), se envian estadisticas e informacion de uso anénimos a Citrix para mejorar
la calidad y el rendimiento de sus productos.

De forma predeterminada, se inscribe automaticamente en el programa CEIP cuando instala Store-
Front. La primera carga de datos tiene lugar aproximadamente siete dias después de instalar Store-
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Front. Puede cambiar esta opcion predeterminada en el parametro de Registro del sistema. Si cam-
bia el parametro de Registro del sistema antes de instalar StoreFront, se usara ese valor. Si cambia el
parametro de Registro del sistema antes de actualizar la version de StoreFront, se usara ese valor.

Advertencia:

Si se modifica el Registro de forma incorrecta, pueden producirse problemas graves que oblig-
uen a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados
del uso inadecuado del Editor del Registro puedan resolverse. Si usa el Editor del Registro, sera
bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de modificarlo.

El parametro de Registro que controla la carga automatica de los datos de analisis (predeterminado
=1):

Location: HKLM:\Software\Citrix\Telemetry\CEIP

Name: Enabled

Type: REG_DWORD
Value: 0 = disabled, 1 = enabled

De forma predeterminada, la propiedad Enabled esta oculta en el registro. Si no se especifica, sig-
nifica que la funcionalidad de carga automatica esta habilitada.

Con PowerShell, el cmdlet siguiente inhabilita la inscripcion en el programa CEIP:

New-ItemProperty -Path HKLM:\SOFTWARE\Citrix\Telemetry\CEIP -Name
Enabled -PropertyType DWORD -Value 0

Nota:

El pardmetro de Registro controla la carga automatica de informacién andnima de uso y estadis-
ticas para todos los componentes en el mismo servidor. Por ejemplo, si ha instalado StoreFront
en el mismo servidor que el Delivery Controllery decide no participar en el programa CEIP medi-
ante el parametro de Registro, la ausencia de participacion se aplicard a ambos componentes.

Datos de CEIP recopilados desde StoreFront

La siguiente tabla ofrece ejemplos del tipo de informacién anénima que se recopila. Los datos no
contienen detalles que lo identifiquen a usted como cliente.

Datos Descripcion

Version de StoreFront Cadena que indica la version instalada de
StoreFront. Por ejemplo, “3.8.0.0”

Recuento de almacenes Un contador de la cantidad de almacenes que
hay en la implementacion.
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Datos Descripcion

Recuento de servidores en el grupo de Un contador de la cantidad de servidores que
servidores hay en el grupo de servidores.

Recuento de Delivery Controllers por almacén Lista de valores numéricos que indican la

cantidad de Delivery Controllers disponibles
para cada almacén que haya en la
implementacion.

HTTPS habilitado Cadena que indica si HTTPS (“True”o “False”)
esta habilitado para la implementacion.

Parametro de HTMLS5 para Citrix Receiver para Lista de las cadenas de texto que indican el

web parametro de HTML5 de cada Receiver para web.

Control del espacio de trabajo habilitado parala Lista de valores booleanos que indican si el

aplicacion Citrix Workspace/Citrix Receiver “Control del espacio de trabajo”esta habilitado (
“True”o “False”) en cada sitio de Receiver para
web.

Acceso remoto habilitado en el almacén Lista de las cadenas de texto que indican si el

“Acceso remoto”esta habilitado (“HABILITADO” o
“INHABILITADO”) para cada almacén que haya
en la implementacion.

Recuento de puertas de enlace Un contador de la cantidad de puertas de enlace
Citrix Gateway configuradas en la
implementacion.

Citrix Analytics Service

July 19, 2024

Si es cliente de Monitor y tiene una implementacion local de StoreFront, puede configurar StoreFront
para que los datos se envien a Citrix Analytics Service en Monitor. Al configurarse, la aplicacion Citrix
Workspacey los exploradores web envian eventos de usuario a Citrix Analytics para su procesamiento.
Citrix Analytics recoge y agrupa métricas de usuarios, aplicaciones, dispositivos de punto final, re-
desy datos para proporcionar informacion completa sobre el comportamiento de los usuarios. Para
obtener informacion sobre esta funcion en la documentacion de Citrix Analytics, consulte Incorporar
sitios de Virtual Apps and Desktops mediante StoreFront.

Para configurar este comportamiento:
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« Descargue un archivo de configuracion de Citrix Analytics.
« Importe datos de Citrix Analytics en la implementacion local de StoreFront mediante Power-
Shell.

Una vez configurado StoreFront, la aplicacion Citrix Workspace puede enviar datos desde almacenes
StoreFront cuando Citrix Analytics Service lo solicite.

Importante:

Su implementacion de StoreFront debe poder contactar con Citrix API Services. Consulte Requi-
sitos de red de Analytics.

Descargue el archivo de configuracion de Citrix Analytics

Importante:

Se requiere un archivo de configuracién que contiene informacion confidencial para la config-
uracion inicial. Mantenga el archivo seguro después de la descarga. No comparta este archivo
con nadie fuera de su organizacion. Después de la configuracion, puede eliminar este archivo. Si
necesita volver a aplicar la configuracion en otro equipo, puede descargar el archivo de nuevo
desde la consola de administracion de Citrix Analytics Service.

1. Inicie sesidon en Monitor (https://citrix.cloud.com/) con una cuenta de admin-
istrador.

2. Seleccione un cliente de Monitor.

3. Para abrir la consola de administracion de servicios de Citrix Analytics, haga clic en Adminis-
trar.

%

e

Analytics

How to Buy | Learn more

==

 Launch Demo

4. En la consola de administracion de servicios de Citrix Analytics, seleccione Settings > Data
Sources.

5. En la tarjeta Virtual Apps and Desktops, seleccione el icono de mend (®) y, luego, Connect
StoreFront deployment.
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6. En la pagina Connect StoreFront Deployment, seleccione Download File para descargar el
archivo StoreFrontConfigurationFile.json.

Archivo de configuraciéon de ejemplo

{

"customerId": "<yourcloudcustomer>",

"enablementService": " https://api.analytics.cloud.com /casvc/<
yourcloudcustomer>/ctxana/vl/cas/<yourcloudcustomer>/XenDesktop/<
deviceid>/dsconfigdata",

"cwsServiceKey": "PFJTPn........ T4=",

"enablementServiceStatus": " https://api.analytics.cloud.com /casvc/<
yourcloudcustomer>/ctxana/vl/cas/storefront/config",

"instancelId": "d98f21d0-56e0-11e9-ba52-5136d90862fe",

"name": "CASSingleTenant"

}
donde

customerld es el identificador Gnico del cliente actual de Monitor.
cwsServiceKey es una clave Unica que identifica la cuenta de cliente actual de Monitor.

instancelD es un ID generado que se utiliza para firmar (proteger) las solicitudes realizadas desde la
aplicacion Citrix Workspace para Citrix Analytics. Si registra varios servidores o grupos de servidores
de StoreFront con Monitor, cada uno tiene un instancelD Gnico.

Importar datos de Citrix Analytics en suimplementacion de StoreFront

1. Copieelarchivo StoreFrontConfigurationFile.json en una carpeta adecuada del servidor local de
StoreFront (o en un servidor de un grupo de servidores de StoreFront). Los siguientes comandos
dan por supuesto que el archivo se guarda en el escritorio.

2. Abra PowerShell ISE y seleccione Ejecutar como administrador.
3. Ejecute los comandos siguientes:
Import-STFCasConfiguration -Path "$Env:UserProfile\Desktop)\

StoreFrontConfigurationFile.json"
Get-STFCasConfiguration

4. Este comando devuelve una copia de los datos importados y los muestra en la consola de Pow-
erShell.
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CustomerId 2
EnablementService : https://
CwsServiceKey £

EnablementServiceStatus : https://
Instanceld 2
Name : CASS1ngleTenant

Nota:

Los servidores locales de StoreFront, que estan instalados en Windows Server 2012 R2, pueden
requerir que los componentes de software del runtime de C++ se instalen manualmente para
que puedan registrarse con el servicio CAS. Si StoreFront se instala durante la instalacion de Cit-
rix Virtual Apps and Desktops, este paso no es necesario porque el metainstalador de CVAD ya
instala los componentes del runtime de C++. Si StoreFront se instala solamente con el metainsta-
lador CitrixStoreFront-x64.exe y sin el runtime de C++, es posible que no se registre con Monitor
después de importar el archivo de configuracion del servicio CAS.

Propagar datos de Citrix Analytics en un grupo de servidores de StoreFront

Si realiza estas acciones en un grupo de servidores de StoreFront, debe propagar los datos importa-
dos de Citrix Analytics en todos los miembros del grupo de servidores. Este paso no es necesario en
implementaciones con un solo servidor de StoreFront.

Para propagar los datos, utilice uno de los siguientes métodos:

« Utilice la consola de administracién de StoreFront.
« Utilice el cmdlet de PowerShell Publish-STFServerGroupConfiguration.

Comprobar el ID del grupo de servidores de StoreFront

Para comprobar si la implementacion se ha registrado correctamente en Citrix Analytics Service,
puede usar PowerShell para detectar ServerGrouplD en la implementacion.

1. Inicie sesion en el servidor de StoreFront o en un servidor de StoreFront del grupo de servidores.
2. Abra PowerShell ISE y seleccione Ejecutar como administrador.
3. Ejecute los comandos siguientes:

$WebConfigPath = "C:\Program Files\Citrix\Receiver StoreFront\
Framework\FrameworkData\Framework.xml"

$XMLObject = (Get-Content SWebConfigPath) -as [Xml]

$XMLObject.framework.properties.property
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Por ejemplo, estos comandos generan resultados como los siguientes:

name value

ClusterId 8b8ff5c8-44ba-46e4-87f0-2df8cff31432
HostBaseUrl https://storefront.example.com/
SelectedIISWebSiteId 1
AdminConsoleOperationMode Full

Dejar de enviar datos a Citrix Analytics desde StoreFront

1. Abra PowerShell ISE y seleccione Ejecutar como administrador.

2. Ejecute los comandos siguientes:
Remove-STFCasConfiguration
Get-STFCasConfiguration

Get-STFCasConfiguration no devuelve nada si los datos importados anteriormente de Citrix
Analytics se han eliminado correctamente.

3. Sirealiza estas acciones en un grupo de servidores de StoreFront, propague el cambio y elimine
los datos importados de Citrix Analytics de todos los miembros del grupo de servidores. En un
servidor del grupo de servidores, ejecute el siguiente comando:

Publish-STFServerGroupConfiguration

4. En cualquier otro miembro del grupo de servidores, ejecute el siguiente comando para confir-
mar que la configuracion de Citrix Analytics se ha eliminado correctamente de todos los servi-
dores del grupo:

Get-STFCasConfiguration

5. Inicie sesién en Monitor (https://citrix.cloud.com/) con una cuenta de admin-
istrador.

6. Seleccione un cliente de Monitor.

7. Para abrir la consola de administracion de servicios de Citrix Analytics, haga clic en Adminis-
trar.

8. En la consola de administracion de servicios de Citrix Analytics, seleccione Settings > Data
Sources.

9. En la tarjeta Virtual Apps and Desktops, seleccione el recuento de implementaciones de Store-
Front.
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Virtual Apps and Desktops
1site | 2 users | 1 StoreFront deployment

10. Paraidentificar laimplementacion de StoreFront que quiere eliminar, haga referencia a la URL
base de su hosty a ServerGrouplD.

11. Enel men( (B), seleccione Remove StoreFront deployment from Analytics.

StoreFront deployments
StoreFront deployment

The StoreFront deployment is successfully configured and connected. @

STOREFRONT DEPLOYMENT
https://sf1 bvt local/ 3db073f2-211f-479¢c-99d3-ef185cadf4be Success Jun @ 2019 12:06 PM

Page 1 of 1 5ro0Ws W

Nota:

Si quita la configuracion del servidor, pero no de Citrix Analytics, la entrada de la imple-
mentacion de StoreFront permanece en Citrix Analytics, pero no recibe datos de StoreFront.
Si quita la configuracién solamente de Citrix Analytics, la entrada de la implementacion de
StoreFront se vuelve a agregar en el siguiente reciclaje del grupo de aplicaciones (tiene lugar al
restablecer IS o automaticamente cada 24 horas).

Configurar StoreFront para que use un proxy web para contactar con Monitory
registrarse con Citrix Analytics

Si StoreFront se coloca en un servidor web host detras de un proxy web, ocurrira un error en el reg-
istro con Citrix Analytics. Si los administradores de StoreFront utilizan un proxy HTTP en su imple-
mentacion de Citrix, el trafico de StoreFront asociado a Internet debe pasar a través del proxy web
antes de que llegue a Citrix Analytics en la nube. StoreFront no utiliza automaticamente la config-
uracion de proxy del SO de alojamiento; se requiere una configuracion adicional para indicar al al-
macén que envie el trafico saliente a través del proxy web. Puede establecer una configuracioén de
proxy <system.net> agregando una nueva seccion al archivo web.config del almacén. Haga esto
para cada almacén del servidor de StoreFront que se utilice para enviar datos a Citrix Analytics.
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Método 1: Establecer la configuracién del proxy del almacén a través de PowerShell para uno o
varios almacenes (recomendado)

La ejecucion del script de PowerShell Config-StoreProxy.ps1 automatiza este proceso para uno o var-
ios almacenes e inserta automaticamente XML valido para configurar <system.net>. El script tam-
bién realiza una copia de seguridad del archivo web.config del almacén en el escritorio del usuario
actual, para permitir restaurar el archivo web.config no modificado si es necesario.

Nota:

Ejecutar el script mas de una vez puede dar lugar a que se agreguen varias copias del codigo XML
de <system.net. Cada almacén solo debe tener una entrada para <system.net>. Agregar
varias copias impide que la configuracion del proxy de almacén funcione correctamente.

1. Abra PowerShell ISE y seleccione Ejecutar como administrador.

2. Configure $Stores = @("Store","Store2") paraqueincluyalosalmacenes que quiere
configurar con un proxy web.

3. Especifique:

« Unadireccion IP
+ O un nombre de dominio completo (FQDN) para el proxy web

4. Ejecute el siguiente comando de PowerShell:

$Stores = @("Store","Store2")

$ProxyIP = "10.0.0.1"

$ProxyFQDN = "proxyserver.example.com"
$ProxyPort = 8888

# Set this for every Store using Stores array
function Set-StoreProxyServer() # Tested with both IP and FQDN
{

[CmdletBinding()]
param([Parameter (Mandatory=$true,ParameterSetName="ProxyIP")][
Parameter (Mandatory=$true,ParameterSetName="ProxyFQDN")][
array]S$Stores,
[Parameter (Mandatory=$true,ParameterSetName="ProxyIP")][
string] $ProxyIP,
[Parameter (Mandatory=Strue,ParameterSetName="ProxyFQDN")][
string] $ProxyFQDN,
[Parameter (Mandatory=S$true,ParameterSetName="ProxyIP")][
Parameter (Mandatory=Strue,ParameterSetName="ProxyFQDN'")
J[int]SProxyPort)

foreach($Store in $Stores)

{
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Write-Host '"Backing up the Store web.config file for store
$Store before making changes..." -ForegroundColor "
Yellow"
Write-Host "'n"

if(! (Test-Path "$env:UserProfile\desktop$Store'"))
{

Write-Host "Creating $env:UserProfile\desktop$Store\
directory for backup..." -ForegroundColor "Yellow"

New-Item -Path "$env:UserProfile\desktop$Store" -
ItemType "Directory" | Out-Null

Write-Host ""'n"

Write-Host "Copying c:\inetpub\wwwroot\Citrix$Store\web.
config to Senv:UserProfile\desktop$Store..." -
ForegroundColor "Yellow"

Copy-Item -Path "c:\inetpub\wwwroot\Citrix$Store\web.
config" -Destination "$env:UserProfile\desktop$Store" -
Force | Out-Null

if(Test-Path "$env:UserProfile\desktop$Store\web.config")

{
Write-Host "$env:UserProfile\desktop$Store\web.config
file backed up" -ForegroundColor "Green"
}
else
{
Write-Host "$env:UserProfile\desktop$Store\web.config
file NOT found!" -ForegroundColor "Red"
}

Write-Host " 'n"

Write-Host "Setting the proxy server to $ProxyAddress for
Store S$Store..." -ForegroundColor "Yellow"
Write-Host ""n"

$StoreConfigPath = "c:\inetpub\wwwroot\Citrix$Store\web.
config"

$XMLObject = (Get-Content $StoreConfigPath) -as [Xml]

if([string]::IsNullOrEmpty ($ProxyFQDN))
{

$ProxyServer = ("HTTP://SProxyIP"+":"+$SProxyPort)
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}

else

{

$ProxyServer = ("HTTP://S$SProxyFQDN"+":"+$ProxyPort)

$XMLObject = (Get-Content $StoreConfigPath) -as [Xml]

# Create 3 elements

$SystemNet = $XMLObject.CreateNode("element'","system.net'",
llll)

$DefaultProxy = $XMLObject.CreateNode("element","
defaultProxy","")

$Proxy = $XMLObject.CreateNode("element","proxy","")

$Proxy.SetAttribute("proxyaddress","$ProxyServer")

$Proxy.SetAttribute("bypassonlocal","true")

# Move back up the XML tree appending new child items in
reverse order

$DefaultProxy.AppendChild($Proxy)

$SystemNet.AppendChild($DefaultProxy)

$XMLObject.configuration.AppendChild($SSystemNet)

# Save the modified XML document to disk
$XMLObject.Save($StoreConfigPath)

Write-Host "Getting the proxy configuration for c:\inetpub
\wwwroot\Citrix$Store..." -ForegroundColor "Yellow"
$XMLObject = (Get-Content $StoreConfigPath) -as [Xml]
$ConfiguredProxyServer = $XMLObject.configuration.'system.
net'.defaultProxy.proxy.proxyaddress | Out-Null
Write-Host ("Configured proxy server for Store $Store'"+":
"+ $ConfiguredProxyServer) -ForegroundColor "Green"
Write-Host " 'n"

Write-Host "Restarting IIS..." -ForegroundColor "Yellow"
ITISReset /RESTART

Set-StoreProxyServer -Stores $Stores -ProxyFQDN $ProxyFQDN -
ProxyPort S$ProxyPort

# OR

Set-StoreProxyServer -Stores $Stores -ProxyIP $ProxyIP -ProxyPort
$ProxyPort

5. Compruebe que C:\inetpub\wwwroot\Citrix\web.config contiene ahora una nueva seccion “ al

final del archivo web.config.

</dependentAssembly>

</assemblyBinding>
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</runtime>
<system.net>
<defaultProxy>
<proxy proxyaddress="HTTP://proxyserver.example.com:8888"
bypassonlocal="true" />
</defaultProxy>
</system.net>
</configuration>

6. Importe los datos de Citrix Analytics como se describe en Importar datos de Citrix Analytics en
suimplementacion de StoreFront.

Método 2: Agregar manualmente una seccion <system.net> al archivo web.config del
almacén

Esto se debe hacer para cada almacén del servidor de StoreFront que se utilice para enviar datos a
Citrix Analytics.

1. Haga una copia de seguridad del archivo web.config del almacén y copielo en otra ubicacion,
fuera de C:\inetpub\wwwroot\Citrix\web.config.

2. Modifique el siguiente XML con su configuracién de proxy mediante una combinacién de FQDN
y puerto o mediante una combinacién de IP y puerto.

Por ejemplo, mediante una combinacion de FQDN y puerto, utilice el siguiente elemento <
system.net>:

<system.net>
<defaultProxy>
<proxy proxyaddress="HTTP://proxyserver.example.com:8888"
bypassonlocal="true" />
</defaultProxy>
</system.net>

Por ejemplo, mediante una combinacién de IPy puerto, utilice el siguiente elemento <system
.net>:

<system.net>
<defaultProxy>
<proxy proxyaddress="HTTP://10.0.0.1:8888" bypassonlocal="true
n />
</defaultProxy>
</system.net>

3. Al final del archivo web.config del almacén, inserte el elemento <system.net> apropiado
donde se indica aqui:

<runtime>
<gcServer enabled="true" />
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<assemblyBinding xmlns="urn:schemas-microsoft-com:asm.v1">
<dependentAssembly>
<assemblyIdentity name="System.Web.MVC" publicKeyToken="31
BF3856AD364E35" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-5.0.0.0" newVersion="
5.0.0.0" />
</dependentAssembly>
<dependentAssembly>
<assemblyIdentity name="Newtonsoft.Json" publicKeyToken="30
ad4fe6b2a6aeed" culture="neutral" />
<bindingRedirect oldVersion="0.0.0.0-9.0.0.0" newVersion="
9.0.0.0" />
</dependentAssembly>
</assemblyBinding>
</runtime>

Insert the <system.net> element here

</configuration>

4. Importe los datos de Citrix Analytics como se describe en Importar datos de Citrix Analytics en
su implementacion de StoreFront.

Proteccion de StoreFront con HTTPS

April 17,2024

Citrix recomienda encarecidamente proteger la comunicacion entre los dispositivos de los usuarios y
StoreFront mediante HTTPS. Esto garantiza el cifrado de contrasefiasy otros datos que se envien entre
el cliente y StoreFront. Ademas, las conexiones HTTP simples pueden verse comprometidas por var-
ios ataques, como los ataques del tipo “Man in the middle”, especialmente cuando las conexiones se
realizan desde ubicaciones no seguras, como puntos de acceso Wi-Fi pblicos. Sin una configuracion
de lIS adecuada, StoreFront utiliza HTTP para las comunicaciones.

Segln la configuracion, los usuarios pueden acceder a StoreFront a través de una puerta de enlace
o un equilibrador de carga. Puede cerrar la conexion HTTPS en la puerta de enlace o en el equili-
brador de carga. Sin embargo, en este caso, Citrix sigue recomendando proteger las conexiones entre
la puerta de enlace y StoreFront mediante HTTPS.

Si StoreFront no esta configurado para HTTPS, aparecera esta advertencia:

4\ StoreFront using HTTP not HTTPS.
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Creacion de certificados

« Aseglrese de que los FQDN utilizados para acceder a StoreFront estén incluidos en el campo
DNS como nombre alternativo del sujeto (SAN). Si usa un equilibrador de carga, incluya tanto
el FQDN del servidor individual como el FQDN del equilibrador de carga.

« Firme el certificado con una entidad de certificacion de terceros, como Verisign o una CAraizde
la empresa para su organizacion.

+ Exporte el certificado en formato PFX e incluya la clave privada.

Configurar IIS para HTTPS

Para configurar Microsoft Internet Information Services (IIS) para HTTPS en el servidor de Store-
Front:

1. Abrala consola del Administrador de Internet Information Services (11S).
2. Enlavista de arbol de la izquierda, seleccione el servidor.

3. Enel panel derecho, haga doble clic en Certificados de servidor.

€5 Internet Information Services (1IS) Manager

o x
P € ) storefront-eu-l » “ @-
File View Help

= 3 Actions
s y Ugl' storefront-eu-1 Home

| -5 Start Page

s Filter: * W Go - igyShow All | Group by: Area - [~
83 storefront-eu-1 (XAEAAD\jon
ASP.NET -
= A i q E S -
R & a e 9 y B .
NET NET NET Error NET NETTrust  Application Connection Machine Key Pages and
Authorizat.. Compilation  Pages  Globalization  Levels Settings Strings Controls

2 & &

ol |
ned

LR =
Providers  Session State SMTP E-mail

s

L o B & B & B I B

Authentic... Default Error Pages Handler HTTP HTTP ISAPland  ISAPI Filters

Logging
Dacument Mappings  Redirect  Respon...  CGlRestri..

i :%ﬂ 2 o= ]
JIE & e = A &y
MMETypes  Modules  Output  Request | Sever | Warker

Caching  Filtering || Certificates | Processes
Management -
0 &

B

Configurat..  Feature Shared
Editor  Delegation Configurat...

Ready

b

4. Desde la pantalla Certificados de servidor, puede importar un certificado existente o crear uno.
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¥ Interet Information Services (IIS) Manager - ] x
p——
& &) storefront-eu-1 » Wy @
File View Help
q‘gl Server Certificates
= [} L
Start Page ; :
E Use this feature to request and manage certificates that the Web server can use with websites configured for 5L,
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Ready &

5. Enlavista de arbol de la izquierda, seleccione Sitio web predeterminado (o el sitio web corre-

spondiente)

6. En el panel Acciones, haga clic en Enlaces...

File View Help

W3 Internet Information Services (IIS) Manager — m] %
S .
‘& @ » storefront-eu-1 » Sites » Default Web Site » @@

' fault Web Si :
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0 ;ﬁ? ,!;3,\ & “_—E_H Manage Website ~
Connection MachineKey Pagesand  Providers Session State SMTP E-mail € Restart
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i || ® stop
= , 2§ = Y Browse Website
Iy =y i, e
B o E @ @ o 0 o e B
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Modules Output Request  SSL Settings HSTS...
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Ready

S

7. Enlaventana de enlaces, haga clic en Agregar...

8. En el men( desplegable Tipo, seleccione https.

9. En Windows Server 2022 o una version posterior, haga clic en Deshabilitar TLS antiguo para
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inhabilitar TLS anterior a 1.2.

En versiones anteriores de Windows Server, puede inhabilitar versiones del TLS antiguo medi-
ante los parametros del Registro de Windows. Consulte la documentacion de Windows Server.

10. Seleccione el certificado importado anteriormente. Presione Aceptar.

Type: IP address: Port:
https ~ | [All Unassigned v||443
Host name
] Require Server Mame Indication
[ ] Disable HTTR/2
[] Disable OCSP Stapling
55L certificate:
s Select...
OK

11. Para quitar el acceso HTTP, seleccione HTTP y haga clic en Quitar.

Yiew...

Cancel
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Site Bindings ? x
Type Host Mame Port IP Address Binding Informa... Add...
https 443 *
Close

Cambiar la direccion URL base del servidor de StoreFront de HTTP a HTTPS

Siinstala y configura Citrix StoreFront sin instalar y configurar primero un certificado SSL, StoreFront
utiliza HTTP para las comunicaciones.

Siinstala y configura un certificado SSL mas adelante, utilice el siguiente procedimiento para asegu-
rarse de que StoreFront y sus servicios utilizan conexiones HTTPS.

1. Enlaconsolade administracion de Citrix StoreFront, en el panel izquierdo seleccione Grupo de
servidores.

2. Enel panel Acciones, seleccione Cambiar URL base.

3. Actualice la URL base para que empiece por https: y haga clic en Aceptar.

Change Base URL

Madify the base URL for services hosted on this deployment. For multiple server
deployments, specify the load-balanced URL for the server group.

Base URL: hﬁps:_f.fm}'storfffrontlf

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 65



Versidn actual (CR) de StoreFront

HSTS

El dispositivo cliente del usuario es vulnerable incluso después de habilitar HTTPS en el servidor. Por
ejemplo, un atacante del tipo “Man in the middle”podria falsificar el servidor de StoreFronty engafar
al usuario para que se conecte al servidor falsificado a través de HTTP simple. A continuacion, podria
acceder a informacion confidencial, como credenciales de usuario. La solucion consiste en garantizar
que el explorador web del usuario no intente acceder al servidor de RfWeb a través de HTTP. Puede
lograrlo con el protocolo HTTP Strict Transport Security (HSTS).

Cuando HSTS esta activado, el servidor indica a los exploradores web que las solicitudes al sitio web
solo deben realizarse a través de HTTPS. Si un usuario intenta acceder a la URL mediante HTTP, el
explorador cambiara automaticamente a HTTPS en su lugar. Esto garantiza la validacion del lado del
cliente de una conexidon segura, asi como la validacion del lado del servidor en 1IS. El explorador web
mantiene esta validacion durante un periodo configurado.

En Windows Server 2019 y versiones posteriores:

Abra Administrador de Internet Information Services (lIS).
Seleccione Sitio web predeterminado (o el sitio web correspondiente).
En el panel Acciones de la derecha, haga clic en HSTS...

> wn

Marque Habilitar, introduzca una antigliedad maxima (p. ej. 31536000 para un afio) y marque
Redirigir HTTP a HTTPS.
5. Presione Aceptar.

Edit Website HSTS ? *

Enable
Max-Age:
O IncludeSubDomains
[ Preload

Redirect Http to Https

Nota:

La activacion de HSTS afecta a todos los sitios web del mismo dominio. Por ejemplo, si se puede
acceder al sitio web en https://www.company.com/Citrix/StoreWeb, la directiva de HSTS se
aplicara a todos los sitios web que figuran bajo https://www.company.com, lo que tal vez no
resulte conveniente.
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Proteger la implementacion de StoreFront

August 27,2024

En este articulo se muestran las areas que pueden afectar la seguridad del sistema durante la imple-
mentacion y la configuracion de StoreFront.

Comunicacion entre usuarios finales y StoreFront

Citrix recomienda proteger la comunicacion entre los dispositivos de los usuarios y StoreFront me-
diante HTTPS. Esto garantiza el cifrado de contrasefias y otros datos que se envien entre el cliente y
StoreFront. Ademas, las conexiones HTTP simples pueden verse comprometidas por varios ataques,
como los ataques del tipo “Man in the middle”, especialmente cuando las conexiones se realizan
desde ubicaciones no seguras, como puntos de acceso Wi-Fi pUblicos. Sin una configuracion de IIS
adecuada, StoreFront utiliza HTTP para las comunicaciones.

Segln la configuracion, los usuarios pueden acceder a StoreFront a través de una puerta de enlace
o un equilibrador de carga. Puede cerrar la conexion HTTPS en la puerta de enlace o en el equili-
brador de carga. Sin embargo, en este caso, Citrix sigue recomendando proteger las conexiones entre
la puerta de enlace o el equilibrador de carga y StoreFront mediante HTTPS.

Para habilitar HTTPS, inhabilitar HTTP y habilitar HSTS, consulte Proteger StoreFront con HTTPS.

Comunicaciones de StoreFront con los servidores de Citrix Virtual Apps and Desktops

Citrix recomienda usar el protocolo HTTPS para proteger los datos que pasan entre StoreFront y los
Delivery Controllers de Citrix Virtual Apps and Desktops. Consulte Instalar certificados de servidor
TLS en los Controllers. Como alternativa, también puede configurar Windows para proteger la comu-
nicacion entre los servidores mediante IPSec.

Puede configurar el Delivery Controller y StoreFront para garantizar que solo los servidores de con-
fianza de StoreFront puedan comunicarse con el Delivery Controller (consulte Administrar claves de
seguridad).

Comunicaciones de StoreFront con Citrix Desktops as a Service

Citrix recomienda usar el protocolo HTTPS para proteger los datos que pasan entre StoreFront y los
Cloud Connectors. Consulte Configuracion HTTPS. Como alternativa, también puede configurar Win-
dows para proteger la comunicacion entre los servidores mediante IPSec.
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Puede configurar el Delivery Controller y StoreFront para garantizar que solo los servidores de con-
fianza de StoreFront puedan comunicarse con el Delivery Controller (consulte Administrar claves de
seguridad).

Acceso remoto

Citrix no recomienda exponer el servidor de StoreFront directamente a Internet. Citrix recomienda
utilizar un dispositivo Citrix Gateway para proporcionar autenticaciéon y acceso a usuarios remotos.

Refuerzo de Microsoft Internet Information Services (1IS)

StoreFront puede configurarse con una configuracion restringida de IIS. Esta no es la configuracion
predeterminada de lIS.

Extensiones de nombre de archivo

Puede usar el filtrado de solicitudes para configurar una lista de extensiones de archivo permitidas
y no permitir las extensiones de nombre de archivo que no figuren en la lista. Consulte la docu-
mentacion de IIS.

StoreFront requiere estas extensiones de nombre de archivo:

« . (extensidon en blanco)
« .appcache
. .aspx

. .Cr

* .CSS

. .dtd

.+ .png

o .htm

+ .html

. .ica

. .ico

* .jpg

. s

e .png

. .SVg

o txt

o .xml
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Si la descarga o la actualizacion de la version de la aplicacion Citrix Workspace esta habilitada para el
sitio web de un almacén, StoreFront también requiere estas extensiones de nombre de archivo:

« .dmg
. .exe

Si la aplicacion Citrix Workspace para HTML5 esta habilitada, StoreFront también requiere estas ex-
tensiones de nombre de archivo:

+ .eot

o ttf

o .woff
« .wasm

Verbos

Puede usar el filtrado de solicitudes para configurar una lista de verbos permitidos y no permitir los
verbos no listados. Consulte la documentacion de 1IS.

o GET
« POST
« HEAD

Caracteres que no son ASCll en las URL

Si se asegura de que el nombre del almacén y el nombre del sitio web solo usen caracteres ASCII, las
URL de StoreFront no contienen caracteres ASCII. Puede usar el filtrado de solicitudes para no permitir
caracteres que no sean ASCII. Consulte la documentacion de IIS.

Tipos MIME

Puede quitar los tipos MIME del shell del sistema operativo correspondientes a estas extensiones de
archivo:

. .exe
« dll
. .com
« .bat
+ .csh

Consulte la documentacion de lIS.
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Quitar el encabezado X-Powered-By

De forma predeterminada, IIS notifica que utiliza ASP .NET al agregar un encabezado X-Powered
-By con valor ASP.NET. Puede configurar IIS para quitar este encabezado. Consulte la docu-
mentacion de encabezados personalizados de IIS.

Quitar el encabezado de servidores con la version de 1IS

De forma predeterminada, IS notifica la version de 1IS al agregar un encabezado Server. Puede
configurar IIS para quitar este encabezado. Consulte la documentacion de filtrado de solicitudes de
[IS.

Mover el sitio web de StoreFront a una particion independiente

Puede alojar los sitios web de StoreFront en una particion independiente de los archivos del sistema.
En 1IS, debe mover el sitio web predeterminadoo crear un sitio independiente en la particion ade-
cuada antes de crear laimplementacion de StoreFront.

Funciones de lIS

Para ver la lista de las funciones de IS instaladas y utilizadas por StoreFront, consulte Requisitos del
sistema. Puede quitar otras funciones de IIS.

Aunque StoreFront no usa filtros ISAPI directamente, ASP .NET requiere esta funcion, por lo que no se
puede desinstalar.

Asignaciones de controladores

StoreFront requiere estas asignaciones de controladores. Puede quitar otras asignaciones de contro-
ladores.

+ ExtensionlessUrlHandler-Integrated-4.0
+ PageHandlerFactory-Integrated-4.0
» StaticFile

Consulte la documentacion de controladores de 11S.

Filtros ISAPI

StoreFront no requiere ningln filtro ISAPI. Puede quitar todos los filtros ISAPI. Consulte la docu-
mentacion de los filtros ISAPI de IIS.
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Reglas de autorizacion de .NET

De forma predeterminada, los servidores de IIS tienen la “regla de autorizacion de .NET establecida
en Permitir a todos los usuarios. De forma predeterminada, el sitio web que usa StoreFront hereda
esta configuracion.

Si quita o cambia la regla de autorizacion de .NET al nivel del servidor, debe supeditar las reglas del
sitio web que usa StoreFront para agregar una regla de permiso para “Todos los usuarios™y quitar
cualquier otra regla que haya.

Modo licencia Retail

Puede habilitar el modo licencia Retail, consulte la documentacion de IIS.

Grupos de aplicaciones

StoreFront crea los siguientes grupos de aplicaciones:

« API de configuracion de Citrix

« Autenticacion de Citrix Delivery Services
+ Recursos de Citrix Delivery Services

« y Citrix Receiver para Web

No cambie los grupos de aplicaciones que usa cada aplicacion de IIS ni la identidad de cada grupo.
Si usa varios sitios, no es posible configurar cada sitio para usar grupos de aplicaciones independi-
entes.

En Parametros de reciclaje, puede establecer el tiempo de espera por inactividad del grupo de aplica-
ciones y el limite de memoria virtual. Tenga en cuenta que, cuando el grupo de aplicaciones “Citrix
Receiver para Web”se recicla, se cierra la sesion de los usuarios que hayan iniciado sesion a través de
un explorador web, por lo que esta configurado de forma predeterminada para reciclarse a las 2:00
todos los dias para minimizar las interrupciones del servicio. Si cambia alguno de los parametros de
reciclaje, es posible que se cierre la sesion de los usuarios en otros momentos del dia.

Parametros requeridos

« No cambie los parametros de autenticacion de I1S. StoreFront administra la autenticacion y con-
figura los directorios apropiados del sitio de StoreFront con los parametros de autenticacion
adecuados.

+ Para el servidor de StoreFront, en Parametros de SSL, no seleccione Certificados de cliente:
Requerir. La instalacion de StoreFront configura las paginas apropiadas del sitio de StoreFront
con este parametro.
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« StoreFront requiere cookies para el estado de la sesion y otras funcionalidades. En ciertos di-
rectorios, en Estado de la sesién, Parametros de cookies, el Modo debe estar configurado en
Usar cookies.

« StoreFront requiere que Nivel de confianza de .NET esté establecido en Confianza total. No
establezca el nivel de confianza de .NET en ningln otro valor.

Servicios

La instalacion de StoreFront crea los siguientes servicios de Windows:

« Citrix Configuration Replication (NT SERVICE\CitrixConfigurationReplication)
« Citrix Cluster Join (NT SERVICE\CitrixClusterService)

« Citrix Peer Resolution (NT SERVICE\Citrix Peer Resolution Service)

« Citrix Credential Wallet (NT SERVICE\CitrixCredentialWallet)

« Citrix Subscriptions Store (NT SERVICE\CitrixSubscriptionsStore)

« Citrix Default Domain Services (NT SERVICE\CitrixDefaultDomainService)

Estas cuentas inician sesion como Network Service. No cambie esta configuracion.

Si configura la delegacion restringida de Kerberos en StoreFront para XenApp 6.5, también se crea el
servicio Citrix StoreFront Protocol Transition (NT SERVICE\CitrixStoreFrontProtocolTransition). Este
servicio se ejecuta como NT AUTHORITY\SYSTEM. No cambie esta configuracion.

Asignacion de derechos de usuario

La modificacion de los valores predeterminados en la asignacion de derechos de usuario puede provo-
car problemas con StoreFront. En particular:

« Microsoft IIS esta habilitado como parte de la instalacion de StoreFront. Microsoft 1IS concede
el derecho de inicio de sesion Iniciar sesion como proceso por lotes y el privilegio Suplantar
un cliente después de la autenticacion en el grupo integrado IIS_IUSRS. Este es el compor-
tamiento normal deinstalacion de Microsoft 1IS. No cambie estos derechos de usuario. Consulte
la documentacion de Microsoft para obtener informacion detallada.

« Al instalar StoreFront, crea grupos de aplicaciones a los que IIS concede derechos de usuario
Iniciar sesion como un servicio, Ajustar las cuotas de memoria para un proceso, Generar
auditorias de seguridad y reemplazar un simbolo (token) de nivel de proceso.

« Para crear o cambiar una implementacion, el administrador debe tener derechos para restau-
rar archivos y directorios.

« Para que un servidor se una a un grupo de servidores, el grupo Administradores debe tener
derechos para Restaurar archivos y directorios, Acceder a este equipo desde la red y Ad-
ministrar el registro de auditoria y seguridad.
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« Para que los usuarios inicien sesion mediante autenticacion de nombre de usuario y contrasefia
(directamente o a través de una puerta de enlace), deben tener derechos para “Permitir el inicio
de sesion local”, a menos que haya configurado StoreFront para validar las contrasefias medi-
ante el Delivery Controller.

Esta no es una lista exhaustiva y es posible que se requieran otros derechos de acceso de usuario.

Configurar la pertenencia a grupos

Al configurar un grupo de servidores de StoreFront, se agregan los siguientes servicios al grupo de
seguridad Administradores:

« Citrix Configuration Replication (NT SERVICE\CitrixConfigurationReplication)
« Citrix Cluster Join (NT SERVICE\CitrixClusterService). Este servicio solo es visible en servidores
que forman parte de un grupo y solo se ejecuta mientras la unién esta en curso.

La pertenencia de estos grupos es necesaria para que StoreFront funcione correctamente, para:

« Crear, exportar, importar y eliminar certificados y definir permisos de acceso en ellos

+ Leery escribir en el Registro de Windows

« Agregary quitar ensamblados de Microsoft .NET Framework en la caché Global Assembly Cache
(GACQ)

« Acceder a la carpeta **Archivos de programa\Citrix\**<Ubicacion de StoreFront>

« Agregar, modificar y quitar identidades de grupos de aplicaciones de IIS y aplicaciones web de
IS

« Agregar, modificar y quitar grupos de seguridad local y reglas de firewall

+ Agregary quitar servicios de Windows y complementos de PowerShell

« Registrar puntos finales de Microsoft Windows Communication Framework (WCF)

En actualizaciones de StoreFront, esta lista de operaciones puede cambiarse sin previo aviso.

La instalacion de StoreFront también crea los siguientes grupos de seguridad locales:

« CitrixClusterMembers

« CitrixCWServiceReadUsers

« CitrixCWServiceWriteUsers

+ CitrixDelegatedAuthenticatorUsers

+ CitrixDelegatedDirectoryClaimFactoryUsers
« CitrixPNRSReplicators

« CitrixPNRSUsers

« CitrixStoreFrontAdministrators

« CitrixSubscriptionServerUsers

« CitrixSubscriptionsStoreServiceUsers
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« CitrixSubscriptionsSyncUsers

StoreFront mantiene la pertenencia de los miembros de estos grupos de seguridad. Se utilizan para
el control de acceso dentro de StoreFront y no se aplican a recursos de Windows tales como archivos
y carpetas. No modifique los miembros de estos grupos.

NTLM

StoreFront usa NTLM para autenticarse entre los servidores de un grupo de servidores. Si inhabilita
NTLM, StoreFront no podra sincronizar los datos entre los servidores StoreFront de un grupo de servi-
dores.

Puede configurar el servidor para que solo use NTLMv2 y rechace NTLMv1; consulte la documentacion
de Microsoft.

Certificados en StoreFront
Certificados de servidor

Los certificados de servidor se usan para identificar las maquinas y para aplicar seguridad TLS (Trans-
port Layer Security) al transporte de datos en StoreFront. Si decide habilitar ICA File Signing, Store-
Front también puede utilizar los certificados para firmar los archivos ICA de forma digital.

Para obtener mas informacién, consulte Comunicacién entre usuarios finales y StoreFront y ICA File
Signing.

Certificados de administracion de tokens

Tanto los servicios de autenticacion como los almacenes requieren certificados para la administracion
de tokens. StoreFront genera un certificado autofirmado cuando se crean servicios de autenticacion
o almacenes. Los certificados autofirmados que genera StoreFront no deben utilizarse para otros
fines.

Certificados de Citrix Delivery Services

StoreFront guarda una serie de certificados en un almacén de certificados de Windows personalizado
(Citrix Delivery Services). Los siguientes servicios usan estos certificados: Citrix Configuration Repli-
cation Service, Citrix Credential Wallet Service, y Citrix Subscriptions Store Service. Cada servidor
de StoreFront de un clUster tiene una copia de estos certificados. Estos servicios no dependen de
TLS para las comunicaciones seguras y no se usan como certificados TLS. Estos certificados se crean
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cuando se crea un almacén de StoreFront o cuando se instala StoreFront. No modifique el contenido
de este almacén de certificados de Windows.

Certificados de firma de codigo

StoreFront incluye una serie de scripts de PowerShell (.psl) en la carpeta <directorio de insta-
lacion>\Scripts. La instalacion predeterminada de StoreFront no hace uso de estos scripts. Con ellos
se pueden simplificar los pasos de configuracion para tareas especificas que se llevan a cabo con
poca frecuencia. Estos scripts estan firmados, lo que permite que StoreFront admita la directiva de
ejecucion de PowerShell. Recomendamos usar la directiva AllSigned (La directiva Restringida no
se admite, ya que impide la ejecucion de scripts de PowerShell.) StoreFront no altera la directiva de
ejecucion de PowerShell.

Aunque StoreFront no instala un certificado de firma de codigo en el almacén Editores de confianza,
Windows puede agregar automaticamente el certificado de firma de codigo ahi. Esto ocurre cuando el
script de PowerShell se ejecuta con la opcidn Ejecutar siempre. (Si selecciona la opcion No ejecutar
nunca, el certificado se agrega al almacén de Certificados en los que no se confia, y los scripts de
PowerShell de StoreFront no se ejecutaran.) Una vez que el certificado de firma de cddigo haya sido
agregado al almacén Editores de confianza, Windows ya no comprueba su caducidad. Puede quitar
este certificado del almacén Editores de confianza después de que las tareas de StoreFront se hayan
completado.

Versiones de TLS

StoreFront usa TLS 1.2 o una versidon posterior para comunicarse con los Delivery Controllers y los
Cloud Connectors.

En Windows Server 2022 o una version posterior, puede configurar IIS para inhabilitar TLS 1.0y 1.1
para las conexiones de clientes. Para obtener mas informacion, consulte Proteger StoreFront con
HTTPS.

Puede inhabilitar TLS 1.0 y 1.1 como servidor y como cliente mediante la directiva de grupo o los
parametros del Registro de Windows. Consulte la documentacion de Microsoft.

Separar la seguridad de StoreFront

Siimplementa aplicaciones web en el mismo dominio Web (nombre de dominio y puerto) que Store-
Front, cualquier posible problema de seguridad de esas aplicaciones web podrian afectar a su vez a
la seguridad de laimplementacion de StoreFront. Cuando se necesita un mayor nivel de seguridad es
necesario separarlos: Citrix recomienda implementar StoreFront en un dominio Web aparte.
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ICA File Signing

StoreFront ofrece la opcion de firmar de forma digital los archivos ICA mediante un certificado especi-
ficado en el servidor, para que las versiones de la aplicacidn Citrix Workspace que admiten esta fun-
cion puedan verificar que el archivo proviene de una fuente de confianza. Los archivos ICA se pueden
firmar con cualquier algoritmo hash que admita el sistema operativo que se ejecuta en el servidor
de StoreFront, incluidos SHA-1y SHA-256. Para obtener mas informacion, consulte Habilitar ICA File
Signing.

Cambio de contraseia por parte de los usuarios

Puede permitir que los usuarios que inicien sesion con credenciales de dominio de Active Directory
desde un explorador web cambien sus contrasefas, ya sea en cualquier momento o solo cuando
hayan caducado. No obstante, esto deja funciones de seguridad importantes al alcance de cualquier
persona que pueda acceder a los almacenes que utilizan el servicio de autenticacién. Si su organi-
zacion cuenta con una directiva de seguridad que solo permite utilizar las funciones de cambio de
contrasefias de los usuarios para uso interno, aseglrese de que no se pueda acceder a los almacenes
desde fuera de la red corporativa. Al crear el servicio de autenticacion, la configuracion predeter-
minada impide que los usuarios cambien sus contrasefias, incluso aunque hayan caducado. Para
obtener mas informacion, consulte Permitir que los usuarios cambien sus contrasefias.

Personalizaciones

Para reforzar la seguridad, no escriba personalizaciones que carguen contenido o scripts desde servi-
dores que no estén bajo su control. Copie el contenido o el script en la carpeta de personalizacion del
sitio web que esta personalizando. Si StoreFront esta configurado para conexiones HTTPS, aseglrese
de que todos los enlaces con el contenido o scripts personalizados usan también HTTPS.

Encabezados de seguridad

Al ver el sitio web de un almacén a través de un explorador web, StoreFront devuelve estos encabeza-
dos relacionados con la seguridad que imponen restricciones al explorador web.
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Nombre del encabezado Valor

content-security- frame-ancestors 'none
policy !

X-Content-Type- nosniff

Options

X-Frame-Options deny

X-XSS-Protection 1; mode=block

Cookies

Descripcion

De esta forma, se evita que
otros sitios incrusten sitios web
de StoreFront dentro de un
marco y los ataques de
secuestro de clics. Ademas, la
pagina HTML incluye una
etiqueta meta que contiene
una content-security-
po'licy que restringe las
fuentes de scripts para mitigar
los ataques XSS.

Esto evita la deteccion de tipos
de MIME.

De esta forma, se evita que
otros sitios incrusten sitios web
de StoreFront dentro de un
marco que impide ataques de
secuestro de clics. Ya no se
reconoce graciasa content-
security-policycon
frame-ancestors 'none
', pero algunos exploradores
web antiguos si que lo
reconocen porque no admiten
content-security-
policy.

Utilizado por algunos
exploradores web para mitigar
ataques XSS (scripting entre
sitios)

StoreFront usa varias cookies. Algunas de las cookies utilizadas en el funcionamiento del sitio web

son las siguientes:
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Cookie Descripcion

ASP.NET_SessionId Rastrea la sesién del usuario, incluido el estado
de autenticacion. Tiene HttpOnly establecido.

CtxsAuthId Para evitar los ataques de fijacion de sesiones,
StoreFront también controla si el usuario esta
autenticado mediante esta cookie. Tiene
HttpOnly establecido.

CsrfToken Se usa para evitar la falsificacion de solicitudes
entre sitios mediante el patrén estandar de
token de cookie a encabezado. El servidor
establece un token en la cookie. El cliente lee el
token de la cookie e incluye el token en la
cadena de consulta o en un encabezado en las
solicitudes posteriores. Esta cookie no debe
tener HttpOn'ly establecido para que el
JavaScript del cliente pueda leerla.

CtxsDeviceld Identifica el dispositivo. Tiene HttpOn'ly
establecido.

StoreFront establece otras cookies para rastrear el estado del usuario, algunas de las cuales deben
leerse mediante JavaScript, por lo que no tienen Ht tpOn'ly establecido. Estas cookies no contienen
ninguna informacion relacionada con la autenticacion ni otros datos confidenciales.

Informacion adicional de seguridad

Nota:

Esta informacion puede cambiar en cualquier momento y sin previo aviso.

Es posible que su organizacion quiera realizar analisis de seguridad de StoreFront por motivos nor-
mativos. Las opciones de configuracion anteriores pueden ayudar a eliminar algunos hallazgos en
los informes de analisis de seguridad.

Si hay una puerta de enlace entre el analizador de seguridad y StoreFront, algunos hallazgos pueden
estar relacionados con la puerta de enlace en lugar de con StoreFront. Los informes de analisis de
seguridad generalmente no distinguen estos hallazgos (por ejemplo, la configuracion de TLS). Debido
a esto, las descripciones técnicas de los informes de analisis de seguridad pueden ser engafiosas.
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Deteccion de cuentas basada en direcciones de correo electronico

August 27,2024

Configure la deteccion de cuentas basada en direcciones de correo electrénico para que los usuarios
que instalan la aplicacion Citrix Workspace por primera vez en un dispositivo puedan configurar sus
cuentas con sus direcciones de correo electrénico sin tener que saber la URL del almacén.

Durante el proceso de configuracion inicial, la aplicacion Citrix Workspace pide a los usuarios que
introduzcan una direccion de correo electronico o una URL de almacén. Si el usuario introduce una
direccién de correo electrénico, la aplicacion Citrix Workspace busca el dominio de correo electrdnico
en varias ubicaciones para determinar el servidor de StoreFront. A continuacién, muestra todos los
almacenes visibles para que el usuario pueda elegir.

Citrix recomienda usar Global App Config Service para configurar la deteccion por correo electrénico.
Como alternativa, puede configurar la deteccion por correo electronico mediante registros SVR de
DNS o con alias de DNS.

Global App Config Service

Para configurar la deteccidon por correo electronico mediante Global App Config Service, consulte Con-
figurar la deteccion por correo electrénico.

Registros SVR de DNS

Como alternativa a Global App Config Service, puede usar los registros SVR de DNS para configurar
qué servidor de StoreFront debe usar la aplicacion Citrix Workspace para un dominio de correo elec-
tronico.

En el servidor DNS de du dominio de correo electronico, agregue un registro SRV con estas

propiedades:

Propiedad Valor
Servicio _citrixreceiver
Proto TCP
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Propiedad Valor

Dispositivo de destino El FQDN y el puerto para el dispositivo Citrix
Gateway (para admitir a usuarios locales y
remotos) o el servidor de StoreFront (para
admitir solamente a los usuarios de la red local)
con el formato nombre de
servidor.dominio:puerto.

Si su entorno incluye servidores DNS internos y externos, puede agregar un registro SRV que especi-
fique el FQDN del servidor de StoreFront en su servidor DNS interno y otro registro en su servidor
externo que especifique el FQDN de Citrix Gateway. Con esta configuracion, los usuarios de la red
local reciben la informacién de StoreFront, mientras que los usuarios remotos reciben los datos de
conexion de Citrix Gateway.

Registro DNS discoverReceiver

Como reserva de los otros métodos, puede crear un alias de DNS para el servidor de StoreFront
discoverReceiver del dominio de correo electrénico. Por ejemplo, si sudominio de correo elec-
tronico es example.com, cree un alias de DNS llamado discoverReceiver.example.com.
Si no se encuentra ningln registro SRV en el dominio especificado, la aplicacion Citrix Workspace
busca una maquina denominada “discoverReceiver’para identificar un servidor de StoreFront.

Si usa este mecanismo, aseglrese de incluir discoverReceiver como nombre alternativo del su-
jeto en el certificado HTTPS de su servidor de StoreFront.

Crear una implementacion

August 27,2024

1. Sila consola de administracion de Citrix StoreFront alin no esta abierta tras la instalacién de
StoreFront, en el men( Inicio de Windows, seleccione Citrix StoreFront.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 80



Versidn actual (CR) de StoreFront

=
File Action View Help

=@ B[

& Citrix StareFrant

Citrix StoreFront

Welcome to StoreFront

Select an option below to create a new store or extend your existing deployment

Create a new deployment
Set up 2 deployment to deliver self-service applications, data, and desktops to your users.

Join existing server group
Add 2 server to an existing load-balanced group.

Actions
Citrix StoreFront
Wiews

[cil Refresh

H Hep

2. Enelpanelderesultados de la consola de administracion de Citrix StoreFront, haga clic en Crear

implementacion.

3. Sihay varios sitios de IS, elija en el mend desplegable Sitio de IS el sitio que quiera usar.

4. Siusa un Unico servidor de StoreFront, introduzca la URL base de la URL del servidor. Si piensa

configurar varios servidores de StoreFront tras un equilibrador de carga, introduzca la URL de

equilibrio de carga como la URL base.

Si alin no ha configurado el entorno de equilibrio de carga, especifique la URL del servidor.

Puede modificar la URL base de la implementacidn en cualquier momento.
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Create New Deployment

StoreFront Enter a Base URL
Confirm the base URL for services hosted on this deployment. For multiple server deployments,
specify the load-balanced URL for the server group.
Base URL
Getting Started Base URL: | https://storefront.example.com/

Store Name

Delivery Controllers
Remaote Access
Authentication Methods
XenApp Services URL

Summary

5. Haga clic en Siguiente y configure su primer almacén tal y como se describe en Crear almacén.

6. Una vez que haya completado todos los pasos de configuracion, haga clic en Crear para crear
laimplementaciony el almacén.

7. StoreFront muestra un resumen del almacén que cred. Haga clic en Finalizar.

Crear una implementacion con el SDK de PowerShell

Para crear una implementacion con el SDK de PowerShell, llame al cmdlet Add-STFDeployment.

Varios sitios web de Internet Information Services (1IS)

StoreFront le permite implementar distintos almacenes de aplicaciones en sitios web de IIS diferentes
en cada servidor Windows, de forma que cada almacén tenga un nombre de host y un enlace de cer-
tificado diferentes.

Para crear varios sitios web, consulte la documentacion de Microsoft IIS.

No es posible crear varias implementaciones de StoreFront mediante la consola de administracion;
debe usar el SDK de PowerShell. Por ejemplo, para crear dos implementaciones de sitios web de IIS,
una para aplicaciones y otra para escritorios, use estos comandos:
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Add-STFDeployment -SiteID 1 -HostBaseURL "https://apps.example.com"
Add-STFDeployment -SiteID 2 -HostBaseURL "https://desktops.example.com"

Una vez que haya habilitado varios sitios, StoreFront inhabilita la consola de administracién, y no es
posible devolver StoreFront al modo de sitio Gnico. Debe configurar los sitios mediante el SDK de
StoreFront e incluir el SiteID en cada comando.

Unirse a un grupo de servidores existente

December 4, 2023

Antes de instalar StoreFront en un servidor que esta agregando al grupo, aseglrese de que:

« Elservidor que esta agregando utiliza la misma version de sistema operativo con la misma con-
figuracion regional que el resto de los servidores del grupo. No se admiten los grupos de servi-
dores de StoreFront que contengan combinaciones de versiones de sistema operativo y config-
uraciones regionales.

« Laruta relativa a StoreFront en IS en el servidor que intenta agregar es el mismo que el resto
de los servidores en el grupo.

Nota:

Para obtener recomendaciones sobre el tamafio de los grupos de servidores, consulte Grupos
de servidores de StoreFront.

Si el servidor de StoreFront que esta agregando pertenecia anteriormente a un grupo de servidores
y se ha eliminado, antes de que pueda agregarse de nuevo, ya sea al mismo grupo de servidores o
a otro, debe restablecer el servidor de StoreFront a un estado predeterminado de fabrica. Consulte
Restablecer un servidor a los valores predeterminados de fabrica.

Importante:

Cuando agrega un nuevo servidor a un grupo de servidores, las cuentas de servicio de Store-
Front se agregan como miembros del grupo de administradores locales en el nuevo servidor. Es-
tos servicios requieren permisos de administrador local para unirse y sincronizarse con el grupo
de servidores. Si usa Directivas de grupo para impedir la incorporacion de nuevos miembros
al grupo de administradores locales, o si tiene restringidos los permisos del grupo de admin-
istradores locales en los servidores, StoreFront no puede incorporarse al grupo de servidores.

1. Silaconsolade administraciéon de Citrix StoreFront alin no esta abierta después de lainstalacion
de StoreFront, haga clic en la pantalla Inicio o Aplicaciones de Windows y haga clic en el icono
Citrix StoreFront.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 83


https://docs.citrix.com/es-es/storefront/current-release/install-standard/plan.html#storefront-server-groups
https://docs.citrix.com/es-es/storefront/current-release/install-standard/plan.html#storefront-server-groups
https://docs.citrix.com/es-es/storefront/current-release/install-standard/reset-server-to-factory-defaults.html

Versidn actual (CR) de StoreFront

2. Enel panel de resultados de la consola de administracion de Citrix StoreFront, haga clic en In-
corporarse a un grupo de servidores existente.

3. Inicie sesion en un servidor de la implementacion de StoreFront al que quiera unirse y abra la
consola de administracion de Citrix StoreFront. Seleccione el nodo Grupo de servidores en el
panel izquierdo de la consola y, en el panel Acciones, haga clic en Agregar servidor. Anote el
codigo de autorizacion que aparece.

4. Vuelva al nuevo servidory, en el cuadro de dialogo Incorporarse a grupo de servidores, especi-
fique el nombre del servidor existente en el cuadro Servidor de autorizacién. Introduzca el
codigo de autorizacion obtenido a partir de ese servidor y haga clic en Incorporarse.

Una vez incorporado al grupo, la configuracion del nuevo servidor se actualiza para que coin-
cida con la configuracion del servidor existente. Todos los demas servidores del grupo se actu-
alizan con la informacion del nuevo servidor.

Join Server Group Add Server

rin the group and choose "Add O “2012R2-B" added to Server Group

Details A

Servers Status

2012R2-B Complated

Cancel ﬁ

Para administrar implementaciones con varios servidores, use solo un servidor a la vez para hacer
cambios en la configuracion del grupo de servidores. Compruebe que la consola de administracion
de Citrix StoreFront no se esta ejecutando en ninguno de los demas servidores de laimplementacion.
Cualquier cambio de configuracion realizado debe propagarse a los demas servidores para garantizar
una configuracion coherente en toda la implementacion.

Actualizar la version de StoreFront

August 27,2024

La actualizacién conserva la configuracion de StoreFront y deja intactos los favoritos de los usuarios.
Por el contrario, desinstalar StoreFront quita StoreFronty los servicios, sitios, favoritos (en servidores
independientes) y la configuracion asociados.

Rutas de actualizacion de version compatibles

Puede actualizar a StoreFront 2407 desde:
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« StoreFront 2402

« StoreFront 2311

« StoreFront 2308

« StoreFront 2203 LTSR (cualquier CPU)

« StoreFront 1912 LTSR (cualquier actualizacion acumulativa)
« StoreFront 3.12 LTSR CU9

Para actualizar desde versiones anteriores a la 3.12 CU9, primero debe actualizar a StoreFront 3.12
Cuo.

Advertencia:

Al actualizar una version de StoreFront anterior a la version 1912, todos los sitios de Desktop Ap-
pliance de laimplementacion se quitan automaticamente. Como alternativa, Citrix recomienda
usar Desktop Lock de la aplicacion Citrix Workspace para todos los casos de uso no asociados a
un dominio.

Informacion util

+ StoreFront no admite implementaciones de varios servidores que contengan versiones difer-
entes del producto, por lo que todos los servidores de un grupo de servidores deben actu-
alizarse a la misma version antes de conceder el acceso a laimplementacion.

« Nose admite la actualizacion de version simultanea para lasimplementaciones con varios servi-
dores; los servidores deben actualizarse de forma secuencial.

« Antes de que se ejecute la actualizacion de la version de StoreFront, se realizan algunas com-
probaciones previas a la actualizacion. Si falla alguna comprobacion previa a la actualizacion
de versiones, la actualizacidn no se inicia y se le notifica de los errores. Su instalacion de Store-
Front no cambia. Tras haber corregido la causa de los fallos, vuelva a ejecutar la actualizacion
de versiones.

« Si se produce un error en la propia actualizacién de versiones de StoreFront, es posible que
la instalacidn existente de StoreFront pierda su configuracion inicial. Restaure la instalacion de
StoreFront a un estado funcionaly vuelva a ejecutar la actualizacién de versiones. Para restaurar
StoreFront a un estado funcional, tenga en cuenta los siguientes enfoques:

- Restaurar la instantanea de VM que cre6 antes de la actualizacién de versiones

- importar la configuracion de StoreFront que export6 antes de la actualizacion (consulte
Exportar e importar la configuracion de StoreFront),

- Seguir los consejos para solucionar problemas en Solucionar problemas de actualizacion
de versiones de StoreFront.

« Cualquier error de actualizacién de versiones de StoreFront que se produzca desde el metain-
stalador de Citrix Virtual Apps and Desktops queda notificado en un cuadro de dialogo, con un
enlace al registro de errores correspondiente.
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Prepararse para la actualizacion de versiones

Antes de iniciar la actualizacion de la version, se recomienda seguir estos pasos para evitar errores en

la actualizacién:

« Planifique su estrategia de seguridad antes de actualizar la version.
« Verifique que esta actualizando desde una versién compatible.
» Descargue el instalador de StoreFront desde el sitio web de Citrix.

Actualizar la version de un tinico servidor de StoreFront

1. Haga una copia de seguridad del servidor mediante la creacién de una instantanea de VM.

2. Exporte la configuracion existente de StoreFront. Sitiene varios servidores en un grupo de servi-
dores, exporte Unicamente la configuracion del grupo de servidores de un servidor. Siempre
que haya propagado todos los cambios entre ellos, todos los servidores de un grupo de servi-
dores conservan copias idénticas de la configuracion. Esta copia de reserva le permite crear
facilmente otro grupo de servidores para que pueda restaurar facilmente la configuracion en
caso de problemas. Tenga en cuenta que solo podra restaurar esta copia de reserva en un servi-
dor que tenga la misma version desde la que se exporto.

3. Si ha hecho modificaciones en los archivos de C:\inetpub\wwwroot\Citrix\<
StoreName>\App_Data, como default.ica y usernamepassword.tfrm, realice una copia
de seguridad de ellos para cada almacén. Después de la actualizacion de la version, puede
restaurarlos para restablecer las modificaciones.

4. Paraimpedir que los usuarios se conecten, quite el servidor de cualquier equilibrador de carga
0, si no, bloquee las conexiones.

5. Reinicie el servidor.

6. Aseglrese de que no haya aplicaciones en ejecucioén, como la consola de administracion de
StoreFront, la linea de comandos o ventanas de PowerShell, ni ninguna otra aplicacion que
pueda estar bloqueando archivos de StoreFront. De esta manera, el instalador puede acceder a
todos los archivos de StoreFront durante la actualizacion de versiones. Sielinstalador no puede
acceder a los archivos, estos no se reemplazan y la actualizacidon de versiones no se produce, lo
que provoca la eliminacion de la configuracion existente de StoreFront.

7. Aseglrese de no tener ningln Explorador de Windows ni ninguna linea de comandos abierta en
los directorios que contienen archivos de StoreFront.

8. Inhabilite las aplicaciones antivirus.

9. Ejecute el archivo de instalacion de la version requerida de StoreFront.
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Para actualizar la version de un grupo de servidores de StoreFront

La actualizacion de versiones de grupos de servidores de StoreFront conlleva el uso de uno de los

servidores para quitar los demas servidores del grupo. Los servidores eliminados conservan la con-

figuracion relacionada con el grupo, lo que puede impedir que se unan a un nuevo grupo de servi-

dores. Antes de que puedan volver a utilizarse para crear grupos de servidores o como servidores de

StoreFront independientes, deben restablecerse a los valores predeterminados de fabrica o reinstalar

StoreFronten ellos. No se admite la actualizacion simultanea de servidores de un grupo de servidores

de StoreFront.

Ejemplo 1: Actualizar la version de un grupo de servidores de StoreFront de tres nodos
durante el tiempo de inactividad programado por mantenimiento

Esto describe la actualizacion de la version de un grupo de servidores de StoreFront de tres servidores,

A, By C, durante el tiempo de inactividad programado.

1.

Para inhabilitar el acceso de los usuarios al grupo de servidores, inhabilite la URL de equilib-
rio de carga. Esto impide que los usuarios se conecten a la implementacién durante la actual-
izacion de versiones.

Utilice el servidor A para quitar los servidores By C del grupo.
Los servidores By C se quedan “huérfanos”del grupo de servidores.

Actualice la version del servidor A a partir de las instrucciones de Actualizar la version de un
Unico servidor de StoreFront.

Compruebe que la version del servidor A se haya actualizado correctamente.

En los servidores By C, desinstale la version actualmente instalada de StoreFront y, luego, in-
stale la nueva version de StoreFront.

Una los servidores By C al servidor actualizado A para crear un grupo de servidores actualizado.
Este grupo de servidores consta de un servidor actualizado (A) y dos servidores recién instalados
(ByC).

El proceso Incorporarse a un grupo de servidores existente propaga automaticamente todos los
datos de configuracion y de suscripcion a los nuevos servidores By C.

Compruebe que todos los servidores funcionan correctamente.

Para habilitar el acceso de los usuarios al grupo de servidores actualizado, habilite la URL de
equilibrio de carga.
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Ejemplo 2: Actualizar la version de un grupo de servidores de StoreFront de tres nodos sin

tiempo de inactividad programado

Esto describe la actualizacion de la version de un grupo de servidores de StoreFront de tres servidores,

A,ByC,sintiempo de inactividad programado.

Antes de actualizar la version de un grupo de servidores:

1.

10.

Exporte la configuracion de StoreFront mediante Export-STFConfiguration. Esta copia de
reserva es necesaria porque los servidores se restablecen a sus valores de fabrica mas adelante
en el proceso, lo que elimina los datos de configuracion.

Exporte los datos de suscripcion del servidor A mediante Export-STFStoreSubscriptions. Esta
copia de reserva es necesaria porque los servidores se restablecen a sus valores de fabrica mas
adelante en el proceso, lo que elimina los datos de suscripcion. Consulte Administrar datos de
suscripcion a un almacén.

Inhabilite el acceso de los usuarios al servidor C eliminandolo del equilibrador de carga. Esto
impide que los usuarios se conecten al servidor C durante el proceso de actualizacion. El equi-
librador de carga sigue enviando solicitudes a los servidores Ay B.

Utilice el servidor A para quitar el servidor C del grupo.

Los servidores Ay B siguen ofreciendo acceso a los recursos de sus usuarios. El servidor C se ha
quedado huérfano del grupo de servidores, y se han restablecido sus valores de fabrica.
Restablezca el servidor huérfano C a sus valores predeterminados de fabrica mediante Clear-
STFDeployment.

Importe la configuracion de StoreFront que exportd antes al servidor C mediante Import-
STFConfiguration. El servidor C ahora tiene una configuracion idéntica a la del grupo de
servidores anterior. No es necesario repetir este paso mas adelante. Solamente un servidor
necesita una copia de los datos de configuracion para propagarlos a los demas servidores que
se unan al grupo.

Actualice la version del servidor C a partir de las instrucciones de Actualizar la version de un
Unico servidor de StoreFront. Ahora el servidor C tiene una configuracién idéntica a la del grupo
de servidores anterior y se actualiza a una nueva version de StoreFront.

Importe los datos de suscripcion que exportd antes al servidor C. No es necesario repetir este
paso mas adelante. Solamente un servidor necesita una copia de los datos de suscripcion para
propagarlos a los demas servidores que se unan al grupo.

Repita los pasos 3, 4,5y 7 con el servidor B (no repita el paso 6). Durante este tiempo, solo el
servidor A proporciona a los usuarios acceso a los recursos. Por lo tanto, se recomienda seguir
este paso durante periodos de poca actividad, donde se espere que la carga en el grupo de
servidores de StoreFront sea minima.

Incorpore el servidor B al servidor C mediante el proceso Incorporarse a un grupo de servidores
existente. Esto proporciona una implementacion de un solo servidor en la version actual de
StoreFront (servidor A) y un nuevo grupo de servidores de dos nodos en la nueva version de
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StoreFront (servidores By C).

11. Agregue los servidores By C al servicio de equilibrio de carga de modo que puedan tomar el

12,

13.

relevo del servidor A.

Quite el servidor A del equilibrador de carga para que los usuarios se dirijan a los servidores B
y C recién actualizados.

Repita los pasos 5, 7,10 y 11 con el servidor A (no repita el paso 6). El proceso de actualizacion
de versiones del grupo de servidores se ha completado. Los servidores A, By C tienen datos de

configuracion y de suscripcion idénticos al del grupo original.

Nota:

Durante el breve periodo en que el servidor A es el Gnico servidor accesible, se pueden perder
suscripciones (paso 9). Esto puede provocar que el nuevo grupo de servidores tenga una copia
ligeramente obsoleta de la base de datos de suscripcion después de la actualizacion de versiones
y que se pierdan los nuevos registros de suscripcion.

Esto no tiene ninglin impacto funcional porque los datos de suscripciéon no son esenciales para
que los usuarios puedan iniciar sesion e iniciar recursos. Sin embargo, los usuarios tendrian que
volver a suscribirse a un recurso después de que el servidor A se haya restablecido a sus valores
de fabricay se haya unido al grupo recién actualizado. Aunque es poco probable que se pierdan
bastantes registros de suscripcion, es una consecuencia posible de la actualizacién en vivo de la

version de un entorno de produccion de StoreFront sin tiempo de inactividad.

Si falla la actualizacion

1. En C:\Windows\Temp\StoreFront, abra el archivo CitrixMsi*.log mas reciente y busque los errores

de excepcion que pueda haber.

Excepciones del tipo Thumbs.db Access: Provocadas por los archivos thumbs.db que hay en
C:\inetpup\wwwroot|citrix o en alguno de sus subdirectorios. Elimine los archivos thumbs.db
que encuentre.

Excepciones del tipo Cannot get exclusive file access \in use: Restaure la instantanea o copia
de seguridad si esta disponible, o bien reinicie el servidor y detenga manualmente los servicios
de StoreFront.

Excepciones del tipo Service cannot be started: Restaure la instantanea o copia de seguridad
si esta disponible, o bien instale la versién completa de .NET Framework 4.5 (no el perfil de
cliente).

Si no hay errores de excepcion en CitrixMsi*.log, compruebe Visor de eventos > Delivery Ser-
vices en el servidor para ver si hay errores que contengan mensajes de los errores de excepcion
anteriores. Siga el consejo correspondiente.
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3. Si no hay errores de excepcion en el Visor de eventos, compruebe los registros de adminis-
tracion en C:\Archivos de programa\Citrix\Receiver StoreFront\Logs para ver si hay errores que
contengan mensajes de los errores de excepcion anteriores. Siga el consejo correspondiente.

Para obtener mas informacion sobre los archivos de registro, consulte Registros de instalacion.

Restablecer un servidor a los valores predeterminados de fabrica

July 19, 2024

En algunas situaciones, es necesario restablecer una instalacion de StoreFront a su estado de insta-
lacion inicial. Esto es necesario, por ejemplo, para poder volver a agregar un servidor de StoreFront
a un grupo de servidores. Se puede realizar una desinstalacion manual y reinstalacion, pero esto re-
quiere mas tiempo y puede causar otros problemas inesperados. En su lugar, puede usar PowerShell
para restablecer la configuracion a los valores predeterminados.

1. AsegUrese de que la consola de administracion de StoreFront esté cerrada.
2. Ejecute el cmdlet Clear-STFDeployment del SDK de PowerShell.
Clear-STFDeployment -Confirm $False
3. Cuando el comando se haya completado correctamente, abra la consola de administracion de

StoreFronty aseglrese que se restablezcan todos los parametros. Las opciones para Crear una
implementacion o Incorporarse a un grupo de servidores existente estin disponibles.

Citrix StoreFront -|a

Actions
Citrix StoreFront =
»

Wiew

| Refresh

Welcome to StoreFront B her

Select an option below to create 2 new store or extend your existing deployment

Create a new deployment

Set up a deployment to deliver self-service applications, data, and desktops to your users.

Join existing server group
Add a server to an existing load-balanced group.
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Desinstale StoreFront

August 15, 2023

Ademas del producto en si, la desinstalacion de StoreFront conlleva la eliminacion del servicio de au-
tenticacion, los almacenes, los sitios de Citrix Receiver para Web, las direcciones URL de XenApp Ser-
vicesy sus configuraciones asociadas. El servicio de suscripcion de almacenes que contiene los datos
de suscripcion a aplicaciones de los usuarios también se elimina. En implementaciones de un solo
servidor, la informacion sobre suscripciones a aplicaciones de los usuarios se pierde. No obstante,
en implementaciones de varios servidores, estos datos se conservan en otros servidores del grupo.
Los requisitos previos habilitados por el instalador de StoreFront, como las funciones de .NET Frame-
work y los servicios de rol de Servidor web (I1S), no se eliminaran del servidor cuando se desinstala
StoreFront.

1. Inicie sesion en el servidor de StoreFront con una cuenta con permisos de administrador local.

2. Cierre la consola de administracion de StoreFront si esta abierta.

3. Cierre las sesiones de PowerShell que se hayan utilizado para administrar StoreFront a través
de su SDK de PowerShell.

4. Abra el men( Inicio, presione Configuracién (icono de engranaje) y vaya a Aplicaciones.

5. En las ventanas de Programas y caracteristicas, seleccione Citrix StoreFront y haga clic en
Desinstalar para eliminar todos los componentes de StoreFront del servidor.

6. Enelcuadrodedidlogo Desinstalar Citrix StoreFront, haga clic en Si. Cuando termine la desin-
stalacion, haga clic en Aceptar.

Para quitar StoreFront manualmente

Después de desinstalar StoreFront, para asegurarse de que StoreFront se haya quitado por com-
pleto:

1. Quite el rol de servidor web.

2. Elimine la carpeta C:\Archivos de programa\Citrix\Receiver StoreFront.

3. Elimine cualquier subdirectorio de C:\Archivos de programa\Citrix\StoreFront Install.
4. Elimine la carpeta C:\Inetpub.

Ya puede reinstalar StoreFront.

Registros de la instalacion

Para obtener mas informacion sobre los archivos de registro, consulte Registros de instalacion.
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Configurar la autenticacion y la delegacion

December 4, 2023

Segln sus requisitos, hay varios métodos de autenticacion y delegacion.

Método

Configurar la autenticacion
Autenticacion con tarjeta inteligente

Autenticacion con nombre de usuarioy
contrasefia

Autenticacion PassThrough de dominio

Autenticacién SAML

Configuracion del Servicio de autenticacion
federada

Configurar la autenticacion

December 4, 2023

Administrar métodos de autenticacion

Detalles

Configure los métodos que pueden emplear los
usuarios para iniciar sesion en StoreFront a
través de la aplicacion Citrix Workspace.
Configure la autenticacion con tarjeta
inteligente.

Permita que los usuarios se autentiquen con su
nombre de usuario y su contrasefia de Active
Directory, y configure las opciones para cambiar
las contrasenas y las notificaciones de

caducidad de las contrasefias.

Permita que los dispositivos Windows inicien
sesion mediante Single Sign-On con sus
credenciales de Windows.

Delegue la autenticacion a proveedores de

identidades de terceros mediante SAML.
Configurar StoreFront para integrarlo con el

Servicio de autenticacion federada para iniciar
sesion con Single Sign-On en los VDA

Para cada almacén, puede elegir uno o mas métodos de autenticacion disponibles al iniciar sesion en

el almacén a través de la aplicacion Citrix Workspace.
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1. Seleccione el nodo Almacenes en el panel izquierdo de la consola de administracion de Citrix
StoreFronty, en el panel Acciones, haga clic en Administrar métodos de autenticacion.
2. Especifique los métodos de acceso que quiere habilitar para los usuarios.

Manage Authentication Methods - Store

Select the methods which users will use to authenticate and access resources, i ]

i | Method Settings

User name and password m
| SAML Authentication -

v| Domain pass-through
Can be enabled [/ disabled separately on Receiver for Web sites

Smart card

Can be enabled / disabled separately on Receiver for Web sites
| HTTP Basic
¥ Pass-through from Citrix Gateway | L
Installi d uninstalling the authenticati theds and th
nstalling and uninstalling the authentication methods and the
authentication service settings are included in the advanced options.

.

Seleccione la casilla Nombre de usuario y contrasefa para habilitar la autenticacion explicita
de nombre de usuarioy contrasefia de Active Directory. Para obtener mas informacion, consulte
Autenticacion con nombre de usuario y contrasefia.

Marque la casilla Autenticacion SAML para permitir la integracidén en proveedores de identi-
dades SAML. Para obtener mas informacion, consulte Autenticacion SAML.

« Marque la casilla PassThrough de dominio para habilitar la autenticacion PassThrough de las
credencialesde dominio de Active Directory desde los dispositivos de los usuarios. Para obtener
mas informacion, consulte Autenticacion PassThrough de dominio.

[

Marque Tarjeta inteligente para habilitar la autenticacion con tarjeta inteligente. Para obtener
mas informacion, consulte Autenticacion con tarjeta inteligente.

« Marque Basica HTTP para habilitar la autenticacién basica HTTP. Los usuarios se autentican en

el servidor web IS del servidor de StoreFront.

« Marque PassThrough desde Citrix Gateway para habilitar la autenticacion PassThrough desde
Citrix Gateway. Habilite esta opcidn si los usuarios se conectan a StoreFront a través de un dis-
positivo Citrix Gateway con la autenticacion habilitada. Para obtener mas informacion, con-
sulte PassThrough desde Citrix Gateway.
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La modificacion de los métodos de autenticacion de un almacén también actualiza los métodos de
autenticacion que se utilizan al acceder al almacén a través de un explorador web. Para cambiar los
métodos de autenticacion al iniciar sesion a través de un explorador web, consulte Métodos de aut-
enticacion.

Administrar los métodos de autenticacion mediante el SDK de PowerShell

Para configurar la autenticacion mediante el SDK de PowerShell:

1. Llame a Get-STFAuthenticationService para obtener el servicio de autenticacion de un almacén
o un directorio virtual y ver su configuracion actual.

2. Enelservicio de autenticacion, habilite o inhabilite los protocolos de autenticacion necesarios.
Para obtener una lista de los protocolos disponibles, ejecute Get-STFAuthenticationServiceProtocol.
Para habilitar los protocolos, ejecute Enable-STFAuthenticationServiceProtocol con
una lista de protocolos que habilitar. Para inhabilitar los protocolos, ejecute Disable-
STFAuthenticationServiceProtocol con la lista de protocolos que quiere inhabilitar.

3. Configure los protocolos de autenticacion que habilitd. Para obtener informacion detallada,
consulte la documentacién de cada protocolo.

Parametros del servicio de autenticacion compartido

Utilice la tarea Shared Authentication Service Settings para especificar los almacenes que compar-
tiran el servicio de autenticacion al habilitar el inicio sesion Single Sign-On.

1. Seleccione el nodo Almacenes en el panel izquierdo de la consola de administracion de Citrix
StoreFronty, en el panel de resultados, seleccione un almacén. En el panel Acciones, haga clic
en Administrar métodos de autenticacién.

2. En el men( desplegable Avanzado, seleccione Parametros del servicio de autenticacion
compartido.

3. Marque la casilla Usar un servicio de autenticacion compartido y seleccione un almacén en
el meni desplegable Almacén.

Nota:

No hay ninguna diferencia funcional entre un servicio de autenticacién compartido y uno ded-
icado. Un servicio de autenticacion compartido entre dos o0 mas almacenes se trata como uno
soloy los cambios que se hagan en su configuracion afectaran a todos los almacenes que lo com-
parten.
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Autenticacion con tarjeta inteligente

April 17,2024

Los usuarios realizan la autenticacion con tarjetas inteligentes y PIN cuando acceden a los almacenes.
Alinstalar StoreFront, la autenticacion con tarjeta inteligente se inhabilita de forma predeterminada.
La autenticacion con tarjeta inteligente puede habilitarse para los usuarios que se conectan a los al-
macenes a través de la aplicacion Citrix Workspace, exploradores web y las direcciones URL de XenApp
Services.

Use la autenticacion con tarjeta inteligente para agilizar el proceso de inicio de sesion para sus usuar-
iosy al mismo tiempo mejorar la seguridad del acceso de los usuarios a su infraestructura. El acceso a
la red corporativa interna esta protegido por la autenticacion de dos factores basada en un certificado
con infraestructura de clave publica. Las claves privadas estan protegidas por controles de hardware
y nunca salen de la tarjeta inteligente. Los usuarios obtienen la comodidad de acceder a sus escrito-
rios y aplicaciones desde una serie de dispositivos de la empresa con sus tarjetas inteligentes y sus
PIN.

Puede usar tarjetas inteligentes para la autenticacion de usuarios a través de StoreFront en los es-
critorios y las aplicaciones que proporcionan Citrix Virtual Apps and Desktops. Los usuarios de tar-
jetas inteligentes que inician sesion en StoreFront también pueden acceder a las aplicaciones pro-
porcionadas por Endpoint Management. No obstante, los usuarios deben volver a autenticarse para
acceder a las aplicaciones web de Endpoint Management que usan la autenticacion de certificados
del cliente.

Para habilitar la autenticacion con tarjeta inteligente, las cuentas de los usuarios deben configurarse
ya sea en el dominio de Microsoft Active Directory que contiene los servidores de StoreFront, o bien,
en un dominio que tenga una relacion de confianza bidireccional directa con el dominio del servidor
de StoreFront. Se admiten las implementaciones multibosque de confianza bidireccional.

La configuracion de la autenticacion con tarjeta inteligente para StoreFront depende de los disposi-
tivos del usuario, de los clientes instalados y de si los dispositivos estan unidos a un dominio o no. En
este contexto, la unidén a un dominio se refiere a dispositivos que se han vinculado a un dominio del
bosque de Active Directory que contiene los servidores de StoreFront.

Eldocumento Configuracion de tarjetas inteligentes para entornos Citrix describe cdmo configurar un
entorno de Citrix para tarjetas inteligentes con un tipo de tarjeta inteligente especifico. Para tarjetas
inteligentes de otros proveedores hay que seguir un proceso similar.
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Requisitos previos

+ Aseglrese de que las cuentas de todos los usuarios estén configuradas ya sea en el dominio
Microsoft Active Directory en el que planea implementar los servidores de StoreFront, o bien,
dentro de un dominio que tenga una relacién de confianza bidireccional directa con el dominio
del servidor de StoreFront.

« Si tiene pensado habilitar la autenticacion PassThrough con tarjeta inteligente, aseglrese de
que los tipos de lector de tarjeta inteligente, el tipo y la configuracion de middleware y la direc-
tiva de almacenamiento en caché de PIN del middleware lo permiten.

« Instale el middleware de la tarjeta inteligente de su proveedor en las maquinas virtuales o fisicas
con el Virtual Delivery Agent que proporcionan los escritorios y las aplicaciones a los usuarios.
Para obtener masinformacion acerca del uso de tarjetas inteligentes con Citrix Virtual Desktops,
consulte Tarjetas inteligentes.

« Aseglrese de que la infraestructura de clave publica estd configurada correctamente. Com-
pruebe que la asignacion de certificados a cuentas esta configurada correctamente para el en-
torno de Active Directory y de que la validacion de certificados de usuario puede realizarse cor-
rectamente.

Configurar StoreFront

» Debe utilizar HTTPS para las comunicaciones entre los dispositivos de los usuarios y StoreFront
para habilitar la autenticacion con tarjeta inteligente. Consulte Proteger StoreFront con HTTPS.

« Para habilitar la autenticacion con tarjeta inteligente al conectarse a un almacén mediante las
aplicaciones de Citrix Workspace, en Métodos de autenticacion marque o desmarque Tarjeta
inteligente.

« Al habilitar la autenticacion con tarjeta inteligente para un almacén de forma predeterminada,
también se habilita para todos los sitios web de ese almacén. Puede habilitar o inhabilitar de
forma independiente la autenticacion con tarjeta inteligente para un sitio web especifico en la
ficha Métodos de autenticacion de Administrar un sitio de Receiver para Web.

« Si se configura tanto la autenticacion con nombre de usuario y contrasefia como la autenti-
cacion con tarjeta inteligente, primero se solicita a los usuarios que inicien sesion con sus tarje-
tas inteligentes y sus PIN. En caso de problemas con las tarjetas inteligentes, también tendran
la opcidn de seleccionar la autenticacion explicita.

Configurar Delivery Controller para que confie en StoreFront

Cuando se utiliza la autenticacion con tarjetainteligente, StoreFront no tiene acceso a las credenciales
del usuario, por lo que no puede autenticarse en Citrix Virtual Apps and Desktops. Por lo tanto, debe
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configurar Delivery Controller para que confie en las solicitudes de StoreFront. Consulte Considera-
cionesy practicas recomendadas de seguridad de Citrix Virtual Apps and Desktops.

Acceso remoto a través de Citrix Gateway

Para el acceso remoto, puede habilitar la tarjeta inteligente en el dispositivo Citrix Gateway y, a con-
tinuacion, habilitar la autenticacion PassThrough en StoreFront con autenticacion delegada. Para
obtener mas informacion, consulte PassThrough con Gateway.

Para garantizar que los usuarios no reciban una solicitud adicional de credenciales en el servidor vir-
tual cuando se establezcan las conexiones a sus recursos, cree una segunda puerta de enlace e inhab-
ilite la autenticacion del cliente en los parametros de la Capa de sockets seguros (SSL). Para obtener
mas informacion, consulte Configurar la autenticacion con tarjeta inteligente. Alacceder a StoreFront
a través de una puerta de enlace con autenticacion con tarjeta inteligente. Configure la redireccion
optima de Citrix Gateway a través de este servidor virtual para las conexiones a las implementaciones
que proporcionan los escritorios y las aplicaciones del almacén. Para ver mas informacién, consulte
Configurar la redireccion 6ptima de HDX Gateway para un almacén.

Single Sign-On en los VDA

Puede habilitar Single Sign-On en los VDA con PassThrough de credenciales con tarjeta inteligente de
los usuarios. Se puede acceder al almacén mediante un explorador web o la aplicacion Citrix Work-
space para Windows, pero el recurso debe abrirse en la aplicacion Citrix Workspace para Windows. En
otros sistemas operativos o cuando se accede a los recursos mediante un explorador web, los usuar-
ios deben volver a introducir sus credenciales al conectarse a un VDA.

1. Incluya el componente Single Sign-On al instalar Citrix Workspace para Windows y configdrelo
para Single Sign-On. Consulte Configurar la autenticacion PassThrough de dominio.

2. Use un editor de texto para abrir el archivo default.ica del almacén. Consulte Parametros ICA

predeterminados.

3. Para habilitar la autenticacion PassThrough de credenciales con tarjeta inteligente para usuar-
ios que acceden a almacenes sin Citrix Gateway, agregue el siguiente parametro a la seccion
[Aplicaciones].

DisableCtrlAltDel=0ff

Este parametro se aplica a todos los usuarios del almacén. Si quiere habilitar tanto la auten-
ticacion PassThrough de dominio como la autenticacion PassThrough con tarjeta inteligente
para acceder a los escritorios y las aplicaciones, debe crear almacenes independientes para
cada método de autenticacion. A continuacion, debe dirigir a los usuarios al almacén adecuado
para su método de autenticacion.
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4. Para habilitar la autenticacion PassThrough de credenciales con tarjeta inteligente para usuar-
ios que acceden a almacenes a través de Citrix Gateway, agregue el siguiente parametro a la
seccion [Aplicaciones].

UselLocalUserAndPassword=0n

Este parametro se aplica a todos los usuarios del almacén. Si quiere habilitar la autenticacion
PassThrough para algunos usuarios y requerir que otros inicien sesion para acceder a sus es-
critorios y aplicaciones, debe crear almacenes independientes para cada grupo de usuarios. A
continuacion, debe dirigir a los usuarios al almacén adecuado para su método de autenticacion.

Single Sign-0On en los VDA mediante FAS

Como alternativa, puede configurar el Servicio de autenticacion federada para Single Sign-On en los
VDA cuando use la aplicacion Citrix Workspace instalada localmente, pero no la aplicacién Citrix Work-
space para HTMLS.

Consideraciones importantes

El uso de tarjetas inteligentes para la autenticacion de usuarios con StoreFront esta sujeto a los sigu-
ientes requisitos y restricciones.

« Para utilizar tineles VPN con la autenticacién mediante tarjeta inteligente, los usuarios deben
instalar el plug-in de Citrix Gateway, iniciar sesion a través de una pagina web y utilizar las tar-
jetas inteligentes y los PIN en cada paso de la autenticacién. La autenticacién PassThrough
en StoreFront con el plug-in de Citrix Gateway no esta disponible para los usuarios de tarjetas
inteligentes.

+ Se pueden utilizar varias tarjetas inteligentes y varios lectores en el mismo dispositivo de
usuario, pero si quiere habilitar la autenticacion PassThrough con tarjeta inteligente, los
usuarios deben asegurarse de que haya solamente una tarjeta inteligente insertada durante el
acceso a un escritorio o aplicacion.

« Cuando se utiliza una tarjeta inteligente dentro de una aplicacion (por ejemplo, para las fun-
ciones de cifrado o firma digital), es posible que se muestren solicitudes adicionales para inser-
taruna tarjeta inteligente o introducir un PIN. Esto puede suceder cuando se inserta mas de una
tarjeta inteligente al mismo tiempo. También puede deberse a parametros de configuracion,
tales como parametros de middleware como el caché de PIN, que se configuran generalmente
con directivas de grupo. Cuando se solicite la insercion de una tarjeta inteligente y la tarjeta in-
teligente ya esta insertada en el lector, los usuarios deben hacer clic en Cancelar. Si se solicita
un PIN, los usuarios deben introducir de nuevo los PIN.
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« Si habilita la autenticacion PassThrough con tarjeta inteligente en Citrix Virtual Apps and Desk-
tops para los usuarios de la aplicacion Citrix Workspace para Windows con dispositivos unidos a
un dominio que no acceden a los almacenes a través de Citrix Gateway, este parametro se aplica
a todos los usuarios del almacén. Si quiere habilitar tanto la autenticacion PassThrough de do-
minio como la autenticacion PassThrough con tarjeta inteligente para acceder a los escritorios
y las aplicaciones, debe crear almacenes independientes para cada método de autenticacion.
Los usuarios deben conectarse al almacén adecuado para su método de autenticacion.

« Si habilita la autenticacion PassThrough con tarjeta inteligente en Citrix Virtual Apps and Desk-
tops para los usuarios de la aplicacion Citrix Workspace para Windows con dispositivos unidos a
un dominio que acceden a los almacenes a través de Citrix Gateway, este parametro se aplica a
todos los usuarios del almacén. Si quiere habilitar la autenticacion PassThrough para algunos
usuarios y solicitar a otros usuarios que inicien sesion en los escritorios y aplicaciones, debe
crear almacenes independientes para cada grupo de usuarios. A continuacion, debe dirigir a
los usuarios al almacén adecuado para su método de autenticacion.

« Solo se puede configurar un método de autenticacion para cada direccion URL de XenApp Ser-
vices, y solo esta disponible una direccion URL por almacén. Si quiere habilitar otros tipos de
autenticacion (ademas de la autenticacion con tarjeta inteligente), debe crear almacenes inde-
pendientes, cada uno de ellos con una URL de XenApp Services, para cada método de auten-
ticacion. A continuacion, debe dirigir a los usuarios al almacén adecuado para su método de
autenticacion.

« Cuando se instala StoreFront, la configuracion predeterminada de Microsoft Internet Informa-
tion Services (II1S) solo requiere que se presenten certificados del cliente para conexiones HTTPS
para la URL de autenticacion de certificados del servicio de autenticacion de StoreFront. IIS no
solicita certificados del cliente para otras direcciones URL de StoreFront. Estas configuraciones
le permiten ofrecer a los usuarios de tarjeta inteligente la opcion de utilizar la autenticacion
explicita si tienen problemas con las tarjetas inteligentes. Segin la configuracion de las directi-
vas de Windows, los usuarios también pueden quitar sus tarjetas inteligentes sin necesidad de
volver a autenticarse.

Si decide configurar IS para solicitar certificados del cliente en caso de conexiones HTTPS a
todas las direcciones URL de StoreFront, el servicio de autenticacion y los almacenes deben
colocarse en el mismo servidor. Debe usar un certificado del cliente valido para todos los al-
macenes. Con esta configuracion de sitio de IS, los usuarios de tarjetas inteligentes no pueden
conectarse a través de Citrix Gateway y no pueden utilizar la autenticacién explicita. Los usuar-
ios deben iniciar sesion de nuevo si quitan las tarjetas inteligentes de los dispositivos.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 99



Versidn actual (CR) de StoreFront

Autenticacion PassThrough de dominio

April 17,2024

Losusuarios se autentican en sus equipos Windows unidos a un dominio, y sus credenciales se utilizan
para iniciar sesion automaticamente en la aplicacion Citrix Workspace. Esto se puede hacer a través
de la aplicacion Citrix Workspace para Windows y desde estos exploradores web en Windows:

« Internet Explorer
+ Microsoft Edge

+ Google Chrome
+ Mozilla Firefox

Configuracion de StoreFront

Para habilitar PassThrough de dominio para las aplicaciones Citrix Workspace para Windows, en los
Métodos de autenticacion, seleccione PassThrough de dominio.

Alhabilitar la autenticacion PassThrough de dominio para un almacén de forma predeterminada, tam-
bién se habilita para la aplicacion Citrix Workspace para HTML5 para todos los sitios web de ese al-
macén. Puede inhabilitar la autenticacion PassThrough de dominio para un sitio web especifico en la
ficha Métodos de autenticacion de Administrar un sitio de Receiver para Web.

Configurar Delivery Controller para que confie en StoreFront

Cuando se utiliza la autenticacion PassThrough de dominio, StoreFront no tiene acceso a las creden-
ciales del usuario, por lo que no puede autenticarse en Citrix Virtual Apps and Desktops. Por lo tanto,
debe configurar Delivery Controller para que confie en las solicitudes de StoreFront. Consulte Consid-
eracionesy practicas recomendadas de seguridad de Citrix Virtual Apps and Desktops.

Single Sign-On en los VDA

Para el inicio de sesion Gnico Single Sign-On en los VDA, debe usar la aplicacion Citrix Workspace
para Windows con el componente Habilitar Single Sign-On. Consulte Configurar la autenticacion
PassThrough de dominio. Si usa la aplicacion Citrix Workspace para HTML5, debe configurarse para
conectar con los recursos de la aplicacion Citrix Workspace para Windows en lugar del explorador.
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Configuracion de la aplicacion Citrix Workspace para Windows

Para habilitar PassThrough de dominio con Single Sign-on en el almacén y los VDA mediante la apli-
cacion Citrix Workspace para Windows, consulte la documentacion de la aplicacion Citrix Workspace
para Windows.

Configuracion de la aplicacion Citrix Workspace para HTML5

Es posible que tenga que actualizar la configuracion del explorador web de los usuarios para permitir
la autenticacion PassThrough de dominio. Puede usar PassThrough de dominio para iniciar sesion
en un almacén mediante un explorador web. Para iniciar sesion con Single Sign-On en los VDA, los
usuarios deben abrir los recursos en la aplicacion Citrix Workspace para Windows en lugar de hacerlo
en el explorador web.

Internet Explorer, Edge y Chrome La mayoria de los exploradores web usan la configuracion de
zonas de Internet Explorer de Windows para decidir si habilitan Single Sign-On. De forma predeter-
minada, solo se habilita para los sitios de la zona de intranet local. Para agregar su sitio a la zona de
intranet:

Abra Panel de control.
Abra Opciones de Internet.
Vaya a la ficha Seguridad.
Seleccione Intranet local.
Haga clic en Sitios.

Haga clic en Avanzado.

N o~ DN

Agregue su sitio web de StoreFront.

Estos parametros se pueden implementar mediante directivas de grupo.

FireFox Modifique los parametros avanzadosdel explorador web para confiaren el URI delsitio web
de StoreFront para Single Sign-On.

Advertencia:

Modificar incorrectamente la configuracion avanzada puede causar problemas graves. Por tanto,
las modificaciones seran bajo su propia responsabilidad.

1. Abra Firefox en el equipo que se va a autenticar mediante PassThrough de dominio.
2. Enla barra de direcciones, escriba about:config.

3. Haga clic en la opcidn para aceptar el riesgo.

4. En la barra de blsqueda, escriba negotiate.
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Haga doble clic en network.negotiate-auth.delegation-uris.

Introduzca el nombre de su dominio corporativo de Windows (por ejemplo, midominio.com).
Haga clic en Aceptar.

Haga doble clic en network.negotiate-auth.trusted-uris.

L o N o O;

Introduzca el nombre de su dominio corporativo de Windows (por ejemplo, midominio.com).
10. Haga clic en Aceptar.
11. Cierrey reinicie Firefox.

Single Sign-On en los VDA mediante FAS

Como alternativa, puede configurar el Servicio de autenticacion federada para Single Sign-On en los
VDA cuando use la aplicacion Citrix Workspace instalada localmente, pero no la aplicacién Citrix Work-
space para HTMLS5.

PassThrough desde Citrix Gateway

August 27,2024

Los usuarios se autentican en Citrix Gateway y su sesion se inicia automaticamente cuando acceden
a sus almacenes. La autenticacion PassThrough desde Citrix Gateway esta habilitada de forma pre-
determinada al configurar el acceso remoto a un almacén. Los usuarios pueden conectarse a través
de Citrix Gateway a almacenes mediante la aplicacion Citrix Workspace instalada localmente o un
explorador web. Para obtener mas informacion acerca de la configuracion de StoreFront para Citrix
Gateway, consulte Configurar Citrix Gateway.

StoreFront admite la autenticacion PassThrough con los siguientes métodos de autenticacion de Cit-
rix Gateway.

« Los usuarios de dominio inician sesion con su nombre de usuario y su contrasefia de Active
Directory.

« Los usuarios de RSA inician sesion en Citrix Gateway mediante cddigos de acceso derivados
de tokencodes generados por tokens de seguridad combinados, en algunos casos, con codigos
PIN. Si habilita la autenticacion PassThrough con token de seguridad solamente, aseglrese de
que los recursos disponibles no requieren formas de autenticacién adicionales o alternativas,
como credenciales de dominio de Microsoft Active Directory.

« Los usuarios con tarjeta inteligente inician sesion con tarjetas inteligentes

« Los usuarios de RSA y dominio que inician sesion en Citrix Gateway deben introducir sus cre-
denciales de dominio y los codigos de acceso de tokens de seguridad.
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Si en el dispositivo Citrix Gateway inhabilitdé la autenticacion o Single Sign-On, no se utiliza
PassThrough, y debe configurar uno de los otros métodos de autenticacion.

Si quiere configurar la autenticacion de doble origen en Citrix Gateway para usuarios remotos que
accedan a los almacenes desde la aplicacion Citrix Workspace, debe crear dos directivas de autenti-
cacion en Citrix Gateway. Configure RADIUS (Servicio de autenticacion remota telefénica de usuario)
como el método principal de autenticacion y LDAP (Protocolo ligero de acceso a directorios) como
el método secundario. Modifique el indice de credenciales para usar el método secundario de au-
tenticacion en el perfil de sesion, de manera que las credenciales de LDAP se transfieran a Store-
Front. Cuando agregue el dispositivo Citrix Gateway a su configuracion de StoreFront, configure el
tipo de inicio de sesidn en Dominio y token de seguridad. Para obtener mas informacion, consulte
http://support.citrix.com/article/CTX125364

Para habilitar la autenticacion multidominio a través de Citrix Gateway en StoreFront, configure el
atributo de nombre del SSO en userPrincipalName en la directiva de autenticacion LDAP de Citrix
Gateway para cada dominio. Es posible que deba especificar un dominio a los usuarios en la pagina
de inicio de sesion de Citrix Gateway para que se pueda determinar la directiva de LDAP correspon-
diente. Al configurar los perfiles de sesion de Citrix Gateway para las conexiones con StoreFront, no
especifique un dominio Single Sign-On. Debe configurar las relaciones de confianza entre cada uno
de los dominios. Aseglrese de permitir que los usuarios inicien sesién en StoreFront desde cualquier
dominio al no restringir el acceso a solo aquellos dominios que sean explicitamente de confianza.

Cuando la implementacién de Citrix Gateway lo admita, puede utilizar SmartAccess para controlar el
acceso de los usuarios a los recursos de Citrix Virtual Apps and Desktops sobre la base de las directivas
de sesion de Citrix Gateway.

Habilitar PassThrough con Gateway

Para habilitar o inhabilitar la autenticacion de PassThrough con Gateway para un almacén cuando
se conecta a través de aplicaciones Workspace, en la ventana Métodos de autenticacion, marque o
desmarque la opcién PassThrough desde Citrix Gateway.

Al habilitar la autenticacion PassThrough con Citrix Gateway para un almacén de forma predetermi-
nada, también se habilita para todos los sitios web de ese almacén. Puede inhabilitar la autenticacion
con nombre de usuario y contrasefia para un sitio web especifico en la ficha Métodos de autenti-

cacion.

Configurar dominios de usuarios de confianza

Si su Citrix Gateway esta configurado para usar autenticacion LDAP, puede restringir el acceso a do-
minios especificos.
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1. Enla ventana “Administrar métodos de autenticacion”, en el meni desplegable PassThrough

desde Citrix Gateway > Parametros, seleccione Configurar dominios de confianza.

. Seleccione Solo dominios de confianza y haga clic en Agregar para introducir el nombre de un
dominio de confianza. Los usuarios con cuentas en ese dominio pueden iniciar sesiones en to-
dos los almacenes que usen el servicio de autenticacion. Para modificar un nombre de dominio,
seleccione la entrada correspondiente en Dominios de confianza y haga clic en Modificar. Para
interrumpir el acceso a los almacenes para las cuentas de usuario en ese dominio, seleccione
un dominio de la lista y haga clic en Quitar.

La manera en que se especifica el nombre del dominio determina el formato en el que los usuar-
ios deben introducir sus credenciales. Si quiere que los usuarios introduzcan sus credenciales
en un formato de nombre de usuario de dominio, agregue el nombre NetBIOS a la lista. Para exi-
gir que los usuarios introduzcan sus credenciales en el formato de nombre principal de usuario,
agregue el FQDN a la lista. Si quiere permitir que los usuarios introduzcan sus credenciales en
el formato de nombre de usuario de dominio y en el formato de nombre principal de usuario,
debe agregar el nombre NetBIOS y el FQDN a la lista.

. Siconfigura varios dominios de confianza, seleccione de la lista Dominio predeterminado el do-
minio que aparece seleccionado de forma predeterminada cuando los usuarios inician sesion
en StoreFront.

. Siquiere ver una lista de los dominios de confianza en la pagina de inicio de sesidon, marque la
casilla Mostrar lista de dominios en la pagina de inicio de sesion.

Configure Trusted Domains

Allow users to log on from: Any domain

®) Trusted domains only

Tusted domeins: |

|r Edit... iLﬁevae '

Default domain: :Example - |

| Show domains list in logon page

QK L Cancel :
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Delegar la validacion de credenciales a Citrix Gateway

De forma predeterminada, StoreFront valida el nombre de usuario y la contraseiia que recibe de Gate-
way. Si su Citrix Gateway esta configurado para usar métodos de autenticacion sin contrasefia, como
tarjetas inteligentes, debe configurar StoreFront para que no valide las credenciales y dependa de la
autenticacion de Gateway. En este caso, se recomienda introducir una URL de respuesta al config-
urar el dispositivo Gateway para que StoreFront pueda verificar que la solicitud proviene de dicho
dispositivo. Consulte Administrar dispositivos Citrix Gateway.

1. En laventana Administrar métodos de autenticacion, en el men( desplegable PassThrough
desde Citrix Gateway > Parametros, seleccione Configurar autenticacion delegada.

2. Seleccione Delegar totalmente la validacion de credenciales a Citrix Gateway.

Configure Delegated Authentication

Specify whether StoreFront fully delegates credential validation to Citrix Gateway. This setting is
applied when users log on with smart cards.

Fully delegate credential validation to Citrix Gateway

ok I

SDK de PowerShell

Para configurar el almacén para delegar la autenticacion en la puerta de enlace mediante el SDK de

PowerShell, use el cmdlet Set-STFCitrixAGBasicOptions para establecer CredentialValidationMode

en Auto. Para configurar StoreFront para que valide las credenciales, establezca CredentialValidationMod
en Password.

Permitir a los usuarios cambiar contraseias caducadas al iniciar sesion

Si su dispositivo Citrix Gateway esta configurado para usar la autenticacion LDAP (nombre de usuario
y contrasefia), puede configurar NetScaler para que permita cambiar las contrasefias caducadas al
iniciar sesion.

Iniciar sesidn en el sitio web de administracion de NetScaler
En el men lateral, vaya a Authentication > Dashboard.
Haga clic en el servidor de autenticacion.

> w e

En Other Settings, marque Allow Password Change.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 105


https://docs.citrix.com/es-es/storefront/current-release/integrate-with-citrix-gateway-and-citrix-adc/configure-citrix-gateway.html
https://developer-docs.citrix.com/en-us/storefront-powershell-sdk/current-release/set-stfcitrixagbasicoptions

Versidn actual (CR) de StoreFront

Permitir a los usuarios cambiar las contrasefias después de iniciar sesion

Puede configurar StoreFront para permitir a los usuarios cambiar sus contrasefias después de iniciar
sesion. Esta funcionalidad solo esta disponible cuando la puerta de enlace usa la autenticacién LDAP
y cuando el usuario accede al almacén a través de un explorador, no a través de la aplicacion Citrix
Workspace instalada localmente.

La configuracion predeterminada de StoreFront impide que los usuarios cambien sus contrasefias
aunque estas hayan caducado. Si decide habilitar esta funcion, aseglrese de que las directivas
para los dominios que contengan los servidores no impidan a los usuarios cambiar sus contrasenas.
Cuando se permite a los usuarios cambiar las contrasefas, algunas funciones importantes de
seguridad se dejan a merced de cualquier persona que pueda acceder a los almacenes a través del
servicio de autenticacion. Si su organizacion cuenta con una directiva de seguridad que solo permite
utilizar las funciones de cambio de contrasefias de los usuarios para uso interno, aseglrese de que
no se pueda acceder a los almacenes desde fuera de la red corporativa.

1. Enlaventana Administrar métodos de autenticacion, en el men( desplegable PassThrough
desde Citrix Gateway > Parametros, seleccione Administrar opciones de contrasefa.

2. Para permitir que los usuarios cambien las contrasefias, marque Permitir a los usuarios cam-
biar sus contraseiias.

Manage Password Options

Specify whether users are allowed to change their password. When using Receiver for Web,
users must log on again after changing their password.

Allow users to change passwords

o I

Nota:

Si selecciona o desactiva Permitir a los usuarios cambiar sus contrasefias, eso también afec-
tara a los parametros de Administrar opciones de contrasefia para la autenticaciéon con Nom-

bre de usuario y contrasena.

SDK de PowerShell

Para modificar las opciones de cambio de contrasefia mediante el SDK de PowerShell, use el cmdlet
Set-STFExplicitCommonOptions.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 106


./username-password.md
./username-password.md
https://developer-docs.citrix.com/en-us/storefront-powershell-sdk/current-release/Set-STFExplicitCommonOptions.html

Versidn actual (CR) de StoreFront

Configurar Delivery Controller para que confie en StoreFront

Cuando Citrix Gateway esta configurado con la autenticacion LDAP, transfiere las credenciales a Store-
Front. Para otros métodos de autenticacion, StoreFront no tiene acceso a las credenciales, por lo que
no puede autenticarse en Citrix Virtual Apps and Desktops. Por lo tanto, debe configurar Delivery
Controller para que confie en las solicitudes de StoreFront. Consulte Consideraciones y practicas re-
comendadas de seguridad de Citrix Virtual Apps and Desktops.

Single Sign-On en los VDA mediante Servicio de autenticacion federada

Cuando la puerta de enlace se configura con la autenticacion LDAP, pasa las credenciales a StoreFront
para que pueda iniciar sesion con Single Sign-On en los VDA. Para otros métodos de autenticacion,
StoreFront no tiene acceso a las credenciales, por lo que Single Sign-On no esta disponible de forma
predeterminada. Puede usar el Servicio de autenticacion federada para proporcionar Single Sign-
On.

Autenticacion SAML

May 31, 2024

SAML (Security Assertion Markup Language) es un estandar abierto utilizado por los productos de
identidad y autenticacién. Con SAML, puede configurar StoreFront para redirigir a los usuarios a un
proveedor de identidades externo para la autenticacion.

Nota

Configure StoreFront con la autenticacion SAML para el acceso interno. Para el acceso externo,
configure Citrix Gateway con autenticacion SAML y después configure StoreFront con autenti-
cacion PassThrough de Gateway.

StoreFront requiere un proveedor de identidades (IdP) compatible con SAML 2.0, como:

« Microsoft AD Federation Services utilizan enlaces SAML (no enlaces de WS-Federation). Para
obtener mas informacion, consulte AD FS Deployment y AD FS Operations.

« Citrix Gateway (configurado como IDP).

« 1D de Microsoft Entra. Para obtener mas informacion, consulte CTX237490.

La asercion SAML debe contener un atributo saml: Subject que contenga el UPN del usuario.

Para habilitar o inhabilitar la autenticacion SAML en un almacén al conectarse a través de aplicaciones
de Workspace, en la ventana Métodos de autenticacion, seleccione Autenticaciéon SAML. Al habilitar
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la autenticacion SAML de un almacén de forma predeterminada, también se habilita para todos los
sitios web de ese almacén. Puede configurar SAML de forma independiente para un sitio web concreto
en la ficha Métodos de autenticacion.

Dispositivos finales SAML de StoreFront

Para configurar SAML, su proveedor de identidades puede necesitar estos dispositivos de punto fi-
nal:

« LaURL del ID de entidad. Esta es la ruta al servicio de autenticacion del almacén, normalmente
https://[host de StoreFront]/Citrix/[nombre de almacén]Auth

« LaURL deAssertion Consumer Service, normalmente https://[host de StoreFront]/Citrix/[nombre
de almacén]Auth/SamlForms/AssertionConsumerService

« El servicio de metadatos, normalmente https://[host de StoreFront]/Citrix/[nombre de
almacén]Auth/SamlForms/ServiceProvider/Metadata

Ademas, hay un dispositivo de punto final de prueba, normalmente https://[host de Store-
Front]/Citrix/[nombre de almacén]Auth/SamlTest

Puede usar este script de PowerShell para enumerar los dispositivos de punto final de un almacén
especifico.

# Change this value for your Store
S$storeVirtualPath = "/Citrix/Store"

Sauth = Get-STFAuthenticationService -Store (Get-STFStoreService -
VirtualPath S$storeVirtualPath)

$spId = S$auth.AuthenticationSettings["samlForms"].SamlSettings.
ServiceProvider.Uri.AbsoluteUri

$acs = New-Object System.Uri $auth.Routing.HostbaseUrl, ($auth.
VirtualPath + "/SamlForms/AssertionConsumerService'")

$md = New-Object System.Uri $auth.Routing.HostbaseUrl, (Sauth.
VirtualPath + "/SamlForms/ServiceProvider/Metadata'")

$samlTest = New-Object System.Uri $auth.Routing.HostbaseUrl, ($auth.
VirtualPath + "/SamlTest")

Write-Host "SAML Service Provider information:

Entity ID: S$spld

Assertion Consumer Service: $acs

Metadata: $md

Test Page: $samlTest

Ejemplo de salida:

SAML Service Provider information:

Entity ID: https://storefront.example.com/Citrix/StoreAuth

Assertion Consumer Service: https://storefront.example.com/Citrix/
StoreAuth/SamlForms/AssertionConsumerService
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Metadata: https://storefront.example.com/Citrix/StoreAuth/SamlForms/
ServiceProvider/Metadata
Test Page: https://storefront.example.com/Citrix/StoreAuth/SamlTest

Configuracion mediante el intercambio de metadatos

Para simplificar la configuracion, puede intercambiar metadatos (identificadores, certificados, dis-
positivos de punto final y otras configuraciones) entre el proveedor de identidades y el proveedor de
servicios, que en este caso es StoreFront.

Si su proveedor de identidades admite la importacion de metadatos, puede dirigirlo al dispositivo de
punto final de metadatos de StoreFront. Nota: Esto debe llevarse a cabo a través de HTTPS.

Para configurar StoreFront con los metadatos de un proveedor de identidades, utilice el cmdlet
Update-STFSamlldPFromMetadata. Por ejemplo:

Get-Module "Citrix.StoreFrontx" -ListAvailable | Import-Module

# Remember to change this with the virtual path of your Store.
$StoreVirtualPath = "/Citrix/Store"

Sstore = Get-STFStoreService -VirtualPath $StoreVirtualPath
Sauth = Get-STFAuthenticationService -StoreService S$store

# To read the metadata directly from the Identity Provider, use the
following:

# Note again this is only allowed for https endpoints

Update-STFSamlIdPFromMetadata —-AuthenticationService $auth -Url https:
//example.com/FederationMetadata/2007-06/FederationMetadata.xml

# If the metadata has already been download, use the following:

# Note: Ensure that the file is encoded as UTF-8

Update-STFSamlIdPFromMetadata -AuthenticationService S$Sauth -FilePath "C
:\Users\exampleusername\Downloads\FederationMetadata.xml"

Configurar el proveedor de identidades

1. Haga clic en el meni desplegable de los pardmetros de la fila Autenticaciéon SAML y, a contin-
uacion, haga clic en Proveedor de identidades.
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Manage Authentication Methods - Store

Select the methods which users will use to authenticate and access resources. (i )
| Method | Settings

¥/ User name and password
SAML Authentication

[ | Domain pass-through Identity Provider
Can be enabled / disabled separately on Receiver ey e

[] Smartcard
Can be enabled / disabled separately on Receiver for Web sites

[] HTTP Basic

[v/ Pass-through from Citrix Gateway

Installing and uninstalling the authentication methods and the _ Advanced ¥
authentication service settings are included in the advanced options.

o I
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Identity Provider

Identity Provider

StoreFront uses this information to configure the trust to the Identity Provider.

SAML Binding @ | Post "

Address 0

Signing Certificates

. Subject Name | Thumbprint

Add.. || Import..

2. Elija Enlace SAML para POST o Redireccion.
3. Introduzca la direccién del proveedor de identidades.
4. Importe el certificado utilizado para firmar los tokens SAML.

5. Presione Aceptar para guardar los cambios.

Configurar el proveedor de servicios

1. Haga clic en el meni desplegable de los parametros de la fila Autenticacién SAML y, a contin-
uacion, haga clic en Proveedor de servicios.
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Service Provider

Service Provider

The Identity Provider requires this information to configure the trust for this Service Provider.

Export Signing Certificate: (i ] | Browse...

Export Encryption Certificate: L ] Browse...

Service Provider Identifier: € https://storefrontlb.xaeaad.com/Citrix/StoreAuth

Cancel

2. También puede elegir un certificado de firma de exportacion que se utiliza para firmar men-
sajes en el proveedor de identidades.

3. También puede elegir un certificado de cifrado de exportacion que se utiliza para descifrar
mensajes recibidos del proveedor de identidades.

4. El identificador del proveedor de servicios viene prerrellenado con el servicio de autenti-
cacion del almacén.

5. Presione Aceptar para guardar los cambios.

SDK de PowerShell

Mediante el SDK de PowerShell:

+ Paraimportar un certificado de firma, llame al cmdlet Import-STFSaml|SigningCertificate.

« Paraimportar un certificado de cifrado, llame al cmdlet Import-STFSamlEncryptionCertificate.

Pruebas

Para probar la integracion de SAML:

1. Vaya ala pagina de pruebas de SAML y consulte Dispositivos de punto final SAML de StoreFront.
2. Esto le redirigira al proveedor de identidades. Introduzca sus credenciales.

3. Seleredirigira de nuevo a la pagina de pruebas que muestra las aserciones y las reclamaciones
de identidad.

Configurar Delivery Controller para que confie en StoreFront

Al usar la autenticacion SAML, StoreFront no tiene acceso a las credenciales del usuario, por lo que
no puede autenticarse en Citrix Virtual Apps and Desktops. Por lo tanto, debe configurar Delivery
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Controller para que confie en las solicitudes de StoreFront. Consulte Consideraciones y practicas re-
comendadas de seguridad de Citrix Virtual Apps and Desktops.

Single Sign-On en los VDA mediante Servicio de autenticacion federada

Al usar la autenticacion SAML, StoreFront no tiene acceso a las credenciales del usuario, por lo que
Single Sign-On en los VDA no esta disponible de forma predeterminada. Puede usar el Servicio de
autenticacion federada para proporcionar Single Sign-On.

Autenticacion con nombre de usuario y contraseiia

February 26,2024

Con la autenticacion con nombre de usuario y contrasefia, los usuarios introducen sus credenciales
de Active Directory.

citrix | StoreFront

domainiuser or user@domain.com

Para habilitar o inhabilitar la autenticacion con nombre de usuario y contrasefia para un almacén al
conectarse a través de aplicaciones Workspace, en la ventana Métodos de autenticacion, marque o
desmarque Nombre de usuario y contraseiia.

Al habilitar la autenticacién con nombre de usuario y contrasefia para un almacén de forma prede-
terminada, también se habilita para todos los sitios web de ese almacén. Puede inhabilitar la aut-
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enticacion con nombre de usuario y contrasefia para un sitio web especifico en la ficha Métodos de
autenticacion de Administrar un sitio de Receiver para Web.

Configurar dominios de usuarios de confianza

Puede restringir el acceso a los almacenes por parte de usuarios que inician sesién con credenciales
de dominio explicitas, ya sea directamente o a través de la autenticacion PassThrough desde Citrix
Gateway.

1. Seleccione el nodo “Almacenes”en el panel izquierdo de la consola de administracion de Citrix
StoreFront y, en el panel de resultados, seleccione el método de autenticacién apropiado. En
el panel Acciones, haga clic en Administrar métodos de autenticacion.

2. En la lista Nombre de usuario y contraseiia > Parametros, seleccione Configurar dominios
de confianza.

3. Seleccione Solo dominios de confianza y haga clic en Agregar para introducir el nombre de un
dominio de confianza. Los usuarios con cuentas en ese dominio pueden iniciar sesiones en to-
dos los almacenes que usen el servicio de autenticacidon. Para modificar un nombre de dominio,
seleccione la entrada correspondiente en Dominios de confianza y haga clic en Modificar. Para
interrumpir el acceso a los almacenes para las cuentas de usuario en ese dominio, seleccione
un dominio de la lista y haga clic en Quitar.

La manera en que se especifica el nombre del dominio determina el formato en el que los usuar-
ios deben introducir sus credenciales. Si quiere que los usuarios introduzcan sus credenciales
en un formato de nombre de usuario de dominio, agregue el nombre NetBIOS a la lista. Para exi-
gir que los usuarios introduzcan sus credenciales en el formato de nombre principal de usuario,
agregue el FQDN a la lista. Si quiere permitir que los usuarios introduzcan sus credenciales en
el formato de nombre de usuario de dominio y en el formato de nombre principal de usuario,
debe agregar el nombre NetBIOS y el FQDN a la lista.

4. Siconfigura varios dominios de confianza, seleccione de la lista Dominio predeterminado el do-
minio que aparece seleccionado de forma predeterminada cuando los usuarios inician sesion
en StoreFront.

5. Siquiere ver una lista de los dominios de confianza en la pagina de inicio de sesion, marque la
casilla Mostrar lista de dominios en la pagina de inicio de sesion.
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Configure Trusted Dormains

Allow users to log on from: ) Any domain

&) Trusted domains only

Default domain: | example

+| Show domains list in logon pag

=

o R

Permitir que los usuarios cambien sus contrasenas

Puede permitir que los usuarios cambien sus contrasefias cuando quieran. También puede restringir
los cambios de contrasefia a los usuarios cuyas contrasefias han caducado. De esta manera, los usuar-

ios siempre podran acceder a sus escritorios y aplicaciones, aunque su contrasefia haya caducado.

La funcionalidad de cambio de contrasefia esta dis

ponible en estos clientes:

El usuario puede
cambiar una
contrasefia caducada
si esta funcion esta

Se notifica al usuario

El usuario puede
cambiar la contrasena
antes de que caduque
si esta funcion esta

Aplicaciones Citrix habilitada en que la contrasefiavaa habilitada en
Workspace StoreFront caducar StoreFront
Windows Si

Mac Si

Android

i0S

Linux Si

Web Si Si Si
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El usuario puede El usuario puede
cambiaruna cambiar la contrasefa
contrasefia caducada antes de que caduque
si esta funcion esta Se notifica al usuario si esta funcidn esta
Aplicaciones Citrix habilitada en que la contrasefiavaa habilitada en
Workspace StoreFront caducar StoreFront

La configuracion predeterminada impide que los usuarios de la aplicacion Citrix Workspace y del ex-
plorador web cambien sus contrasefias aunque estas hayan caducado. Si decide habilitar esta fun-
cidn, aseglrese de que las directivas para los dominios que contengan los servidores no impidan a los
usuarios cambiar sus contrasefias. Cuando se permite a los usuarios cambiar las contrasefas, algu-
nas funciones importantes de seguridad se dejan a merced de cualquier persona que pueda acceder
a los almacenes a través del servicio de autenticacion. Si su organizacion cuenta con una directiva de
seguridad que solo permite utilizar las funciones de cambio de contrasefias de los usuarios para uso
interno, aseglrese de que no se pueda acceder a los almacenes desde fuera de la red corporativa.

Si permite que los usuarios cambien sus contrasefias en cualquier momento, los usuarios locales
cuyas contrasefias estan a punto de caducar reciben una advertencia cuando inician sesion. De forma
predeterminada, el periodo de notificacion para un usuario se determina mediante la configuracion
de directiva de Windows correspondiente. También puede configurar un periodo de notificacion per-
sonalizado.

1. En la ventana Administrar métodos de autenticacion, en el men( desplegable Nombre de
usuario y contrasefia > Parametros, seleccione Administrar opciones de contraseiia.

2. Para permitir que los usuarios cambien las contrasefias, marque Allow users to change pass-
words.
Nota:
Si no selecciona esta opcion, debera organizar como ofrecer asistencia a los usuarios que
no puedan acceder a los escritorios y aplicaciones porque sus contrasefias hayan cadu-

cado.

3. Elija si permitir que los usuarios cambien las contrasefias Solo cuando caduquen o En
cualquier momento.

4. Elija si enviar un recordatorio a los usuarios antes de que caduquen sus contrasefas.
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Manage Authentication Methods - Store

Select thg Manage Password Options (i )

M Hings
s [+ Allow users to cha nge passwords:
U

=gt & 4
4u

. (®) Only when they expire

Q At any time (only available when using Receiver for Web)

O o

C Remind users before their passwords expire:
|:| Sr Do not remind

C

B,

O ® Use reminder settings from Active Directory group policy

Use customized reminder setting

Remind users |10 = |+ | | Days * | before expiry

-5 b |
Installi —
e e

o R

Nota 1:
StoreFront no admite directivas especificas de contrasefia (fine-grained) en Active Directory.
Nota 2:

Aseglrese de que haya suficiente espacio en disco en los servidores de StoreFront para almace-
nar los perfiles de todos los usuarios. Para comprobar si la contrasefia de un usuario esta a punto
de caducar, StoreFront crea un perfil local para ese usuario en el servidor. StoreFront debe poder
ponerse en contacto con el controlador de dominio para cambiar las contrasefas de los usuarios.

Nota 3:

Si habilita o inhabilita el cambio de contrasefias en cualquier momento, eso también afectara a
los parametros de Administrar las opciones de contrasefia para la autenticacion PassThrough
desde Citrix Gateway.

Validacion de la contraseia en las credenciales

Normalmente, StoreFront se comunica directamente con Active Directory para validar las creden-
ciales.

Si StoreFront no esta en el mismo dominio que Citrix Virtual Apps and Desktops y no se pueden es-
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tablecer relaciones de confianza de Active Directory, puede configurar StoreFront para que use Deliv-
ery Controllers de Citrix Virtual Apps and Desktops en la autenticacion de las credenciales de nombre
de usuario y contrasefa de los usuarios:

1. Enlaventana Administrar métodos de autenticacion, en el men(i Nombre de usuario y con-
trasefia > Parametros, seleccione Configurar validacion de contraseiias.

Manage Authentication Methods - Store

Select the methods which users will use to authenticate and access resources. (i ]

[ Method Settings

User name and password

| | SAML Authentication -

|v*/ Domain pass-through
Can be enabled / disabled separately on Receiver for Web sites

|| Smart card

Can be enabled / disabled separately on Receiver for Web sites
[]  HTTP Basic
[  Pass-through from Citrix Gateway
Installmg ar?u:l unlns.talllng f:he auth?ntlcatlor?n methods and the .
authentication service settings are included in the advanced options.

o |

2. Enla lista Validar contraseiias mediante, seleccione Delivery Controllers y haga clic en Con-
figurar.
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figure Password Validation

Use this setting to select how passwords are validated.

© Once configured, this setting applies to all password-based authentication methods: User
name and password, pass-through from Citrix Gateway and HTTP Basic. You do not need
to configure this setting again for these other authentication methods.

Validate Passwords Via | Delivery Controllers «

This method delegates end user authentication to Delivery Controllers,
Click "Configure™ and select one or more Delivery Controllers to
validate user credentials.

Configure Delivery Controllers

Delegate end user authentication to Delivery Controllers in Citrix Virtual A
Add one or more Delivery Controllers for validating user credentials.

3. Siga lasinstrucciones de las pantallas Configurar Delivery Controllers para agregar uno o var-
ios Delivery Controllers para validar las credenciales de usuario y haga clic en Aceptar.
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Edit Delivery Controller

Display name: CVAD
Type: 8) Citnix Virtual Apps and Desktops
XenApp 6.5

Servers deliverycontroller.xample.com

(load balanced): _

Add... Edit... . Remove

v Seryers are load balanced

Transport type: | HTTPS |
Port .443 |

Usar Active Directory

1. En la pagina Administrar métodos de autenticacion, en el men(i Nombre de usuario y con-
trasefia > Parametros, seleccione Configurar validacién de contrasefias.

2. En el menl desplegable Validar contrasefias mediante, seleccione Active Directory y haga
clic en Aceptar.

Single Sign-On en los VDA

Cuando los usuarios inician un recurso, StoreFront usa las credenciales que el usuario usé para iniciar
sesion en el almacén para iniciar sesion con Single Sign-On en los VDA.

Personalizar la pantalla de inicio de sesion

La pantalla de inicio de sesion se genera a partir de una plantilla, que normalmente se encuentra
en C:\inetpub\wwwroot\Citrix\[Nombre del almacén]Auth\App_Data\Templates\ UsernamePass-
word.tfrm. Puede personalizar la pantalla.
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Texto de titulo

De forma predeterminada, cuando los usuarios inician sesiéon en un almacén, no se muestra ningin

texto de titulo en el cuadro de dialogo de inicio de sesion. Es posible mostrar el texto “Please log on”

o redactar un mensaje personalizado propio:

1.

Use un editor de texto para abrir el archivo UsernamePassword.tfrm del servicio de autenti-
cacion.

Busque las siguientes lineas en el archivo.

@x @Heading("ExplicitAuth:AuthenticateHeadingText") *@
Quite la marca de comentario de la instruccion eliminando los elementos iniciales y finales @*
y*@.

@Heading("ExplicitAuth:AuthenticateHeadingText")

Los usuarios de la aplicacion Citrix Workspace ven el texto de titulo predeterminado “Please log
on”o la versidon localizada de este texto cuando inician sesion en los almacenes donde se utiliza
este servicio de autenticacion.

. Para modificar el texto de titulo, utilice un editor de texto para abrir el archivo Explic-

itFormsCommon.xx.resx del servicio de autenticaciéon, que suele estar en el directorio
C:\inetpub\wwwroot\Citrix\[Nombre del almacén]Auth\App_Data\resources)\.

. Localice los siguientes elementos en el archivo. Modifique el texto escrito dentro del elemento

<value> para modificar el texto del titulo que los usuarios ven en el cuadro de didlogo de inicio
de sesion al acceder a almacenes en los que se utiliza este servicio de autenticacion.
<data name="AuthenticateHeadingText" xml:space="preserve'">

<value>My Company Name</value>
</data>

Para modificar el texto de titulo del cuadro de dialogo de inicio de sesion para los usuarios
con otras configuraciones regionales, modifique los archivos ExplicitAuth.languagecode.resx
traducidos, donde languagecode es el identificador de configuracion regional.

Impedir que la aplicacion Citrix Workspace para Windows almacene en caché
contrasefnas y nombres de usuario

De manera predeterminada, la aplicacion Citrix Workspace para Windows almacena las contrasefias

de los usuarios cuando inician sesion en los almacenes de StoreFront. Para evitar que la aplicacion

Citrix Workspace para Windows almacene en caché las contrasefias de los usuarios, modifique los

archivos del servicio de autenticacion.
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1. Use un editor de texto para abrir el archivo inetpub\wwwroot\Citrix\[Nombre del al-
macén]Auth\App_Data\Templates\UsernamePassword.tfrm.

2. Busque la siguiente linea en el archivo.

@SaveCredential(id: @GetTextValue("saveCredentialsId"), labelKey:
"ExplicitFormsCommon:SaveCredentialsLabel", initiallyChecked:
ControlValue("SaveCredentials"))

3. Comente la instruccidn como se muestra a continuacion.

<!-- @SaveCredential(id: @GetTextValue("saveCredentialsId"),
labelKey: "ExplicitFormsCommon:SaveCredentialsLabel",
initiallyChecked: ControlValue("SaveCredentials")) -->

Los usuarios deben introducir sus contrasefias cada vez que inician sesion en almacenes que
utilizan este servicio de autenticacion.

De manera predeterminada, la aplicacion Citrix Workspace para Windows rellena el formulario
automaticamente con el Gltimo nombre de usuario que se utilizd. Para evitar que se rellene el
campo de nombre de usuario o para usar otro mecanismo para suprimir el almacenamiento
en caché de contrasefias, consulte Impedir que la aplicacion Citrix Workspace para Windows
almacene en caché contrasefias y nombres de usuario.

Acceso remoto a través de Citrix Gateway

Puede configurar su Citrix Gateway para que los usuarios inicien sesion en la puerta de enlace con su
nombre de usuario y contrasefia de dominio. Estas credenciales se transfieren a StoreFront para ini-
ciar sesion en el almacén. Para configurar Citrix Gateway para la autenticacién de nombre de usuario
y contrasefia de LDAP, consulte en la documentacion de NetScaler: Autenticacion LDAP. Para config-
urar StoreFront, consulte PassThrough desde Citrix Gateway.

Configuracion del Servicio de autenticacion federada

April 17,2024

Al usar métodos de autenticacidon como SAML, en los que el usuario no introduce sus credenciales
directamente en la aplicacion Citrix Workspace, de forma predeterminada no es posible usar Single
Sign-On en los VDA. En estos casos, puede usar el Servicio de autenticacion federada (FAS) para pro-
porcionar Single Sign-On a los VDA mediante la autenticacion de certificados.

Para usar FAS con StoreFront, debe configurar StoreFront con el SDK de PowerShell. Use Set-
STFClaimsFactoryNames para configurar la fabrica de reclamaciones en FASClaimsFactory y
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use Set-STFStoreLaunchOptions para configurar el proveedor de datos de inicio de sesion de los VDA
en FASLogonDataProvider.

Por ejemplo, para habilitar FAS en un almacén:

Sstore = Get-STFStoreService -VirtualPath [VirtualPath]

Sauth = Get-STFAuthenticationService -StoreService $store

Set-STFClaimsFactoryNames -AuthenticationService $auth -
ClaimsFactoryName "FASClaimsFactory"

Set-STFStorelLaunchOptions -StoreService $store -VdalLogonDataProvider "
FASLogonDataProvider"

Para inhabilitar FAS en un almacén:

Sstore = Get-STFStoreService -VirtualPath [VirtualPath]

Sauth = Get-STFAuthenticationService -StoreService $store

Set-STFClaimsFactoryNames -AuthenticationService $auth -
ClaimsFactoryName "standardClaimsFactory"

Set-STFStorelLaunchOptions -StoreService $store -VdalLogonDataProvider ""

Sustituya [VirtualPath] por larutavirtual apropiada. Por ejemplo: /Citrix/Store.

Para configurar la lista de servidores de FAS y otros parametros, debe usar la directiva de grupo. Para
obtener mas informacidn detallada, consulte la documentacion de FAS.

FAS no se usa cuando se autentica mediante PassThrough de dominio o tarjeta inteligente a través de
un explorador.

Falta de disponibilidad del servidor de FAS

Si no esta disponible el servidor de FAS, de forma predeterminada se produce un error al ini-
ciar. Sin embargo, puede configurar StoreFront de forma que, si el servidor de FAS no esta
disponible, los usuarios puedan iniciar sesion en el VDA introduciendo sus credenciales. Para
cambiar la configuracion, use el cmdlet Set-STFStoreLaunchOptions de PowerShell con el parametro
FederatedAuthenticationServiceFailover. Por ejemplo, para habilitar la conmutacion
por error en un almacén:

$storeService = Get-STFStoreService -VirtualPath [VirtualPath]

Set-STFStorelLaunchOptions S$storeService -
FederatedAuthenticationServiceFailover $True

Configurar y administrar almacenes

September 27,2023
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En Citrix StoreFront, puede crear y administrar almacenes que combinan escritorios y aplicaciones

desde Citrix Virtual Apps and Desktops, con lo que ofrecera a los usuarios un acceso de autoservicio

y a demanda a los recursos.

Tarea

Crear un almacén

Configurar un almacén
Quitar un almacén

Exportar archivos de aprovisionamiento de
almacenes para los usuarios

Anunciar y ocultar almacenes para los usuarios

Configurar la delegacion Kerberos

Administrar los recursos disponibles en los
almacenes

Administrar el acceso remoto a los almacenes a
través de Citrix Gateway

la comprobacion de listas de revocacion de
certificados (CRL)

Configurar dos almacenes de StoreFront para
compartir un almacén de datos de suscripcion
comun

Habilitar o inhabilitar favoritos

Detalles

Configura tantos almacenes adicionales como se
necesiten.
Configurar los parametros de almacén

Quite los almacenes innecesarios.

Genera archivos que contengan datos de
conexion a los almacenes, incluidas las
implementaciones de Citrix Gateway y las
balizas configuradas para los almacenes.
Evita que se muestren los almacenes a los
usuariosy, por tanto, que los puedan agregar a
sus cuentas cuando configuren la aplicacion
Citrix Workspace mediante la deteccion de
cuentas basada en direcciones de correo
electrénico o FQDN.

Configure si StoreFront usa la delegacion
Kerberos para autenticarse en Delivery
Controllers.

Agrega y quita recursos de los almacenes.

Configura el acceso a los almacenes a través de
Citrix Gateway para los usuarios que se conectan
desde redes publicas.

Configure StoreFront para que este compruebe
el estado de los certificados TLS que utilizan los
utilizados los controladores de entrega de CVAD
mediante una lista de revocacion de certificados
(CRL) publicada.

Configure dos almacenes de StoreFront para
compartir un almacén de datos de suscripcion
comun.

Habilita o inhabilita los favoritos del almacén.
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Tarea

Detalles

Administrar datos de suscripcién a un almacén

Configurar dos almacenes de StoreFront para
compartir un almacén de datos de suscripcion
comun

Almacenar datos de favoritos con Microsoft SQL
Server

Configuracion de Citrix Virtual Apps and
Desktops

Parametros avanzados de los almacenes
Redireccion 6ptima de HDX

Parametros ICA predeterminados

ICA File Signing

Accesos directos de Windows

Vea, importe, exporte y borre los datos de
suscripcion (favoritos).

Configura dos almacenes para que compartan
una base de datos de suscripcion comn.

Utilice una base de datos de SQL Server externa
para almacenar datos de suscripcion (favoritos).

Configurar los parametros de Citrix Virtual Apps
and Desktops que afectan a la forma en que se
muestran los recursos en el sitio web del
almacén

Configura los parametros avanzados de los
almacenes.

Configura qué puerta de enlace se usa para
conectarse a los distintos recursos.

Configura los parametros de HDX agregandolos
a default.ica

Configura la firma de archivos ICA

Configura la forma en que la aplicacion Citrix
Workspace para Windows crea los accesos
directos a las aplicaciones favoritas y
obligatorias en el men Inicio y el escritorio.

Crear almacén

December 4, 2023

Puede crear tantos almacenes como necesite. Por ejemplo: puede crear un almacén para un determi-

nado grupo de usuarios o para agrupar un conjunto especifico de recursos.

Importante:

En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en

la configuracion del grupo de servidores. Compruebe que la consola de administracion de Cit-

rix StoreFront no se esta ejecutando en ninguno de los demas servidores de la implementacion.
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Una vez completados,
propague los cambios de configuracion al grupo de servidores de modo que los demas servi-
dores de la implementacion se actualicen.

Para crear un almacén, identifique y configure las comunicaciones con los servidores que ofrecen los
recursos que quiere entregar desde ese almacén. A continuacion, opcionalmente, configure el acceso
remoto al almacén a través de Citrix Gateway.

1. En el panel de acciones, haga clic en Crear almacén.

Create Store

StoreFront Getting Started

StoreFront stores provide your users with access to their Windows desktops and applications,
mobile applications, external software-as-a-service (Saas) applications, and internal web
Getting Started applications through a single portal from all their devices,

Store Name

Delivery Controllers TR E’-Erf l—lf\—_ _______ @ e

Remote Access : ot E
Authentication Methods : Receiver E
XenApp Services URL 5
Summary s ': """ ‘
ﬁ E End User
. L]
: ;
L MERO SemE L @ -

PMAgent

Haga clic en Siguiente.

2. Enlaficha Nombre de almacén, complete lo siguiente:

« Introduce un nombre de almacén.

« Si quiere permitir que los usuarios accedan al almacén de forma anénima o sin auten-
ticarse, marque Permitir al acceso a este almacén solo a usuarios no autenticados.
Cuando se crea un almacén no autenticado, las paginas Métodos de autenticacion y Ac-
ceso remoto no estan disponibles, mientras que Nodo de grupo de servidores situado
alaizquierday el panel Acciones se reemplazan por Cambiar URL base. (Esta es la Gnica
opcion disponible porque los grupos de servidores no estan disponibles en servidores que
no estan unidos a un dominio).
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Create Store

StoreFront Store name and access
Enter a name that helps users identify the store, The stere name appears in Citrix Receiver/
Workspace app as part of the user's account.

+ Getting Started

Store Name @ Store name and access type cannot be changed, once the store is created,

Delivery Centrollers

Remaote Access Store Name: | Store2

Authentication Methods -

2 || Allow only unauthenticated (anonymous) users to access this store

XenApp Services URL i I)'. { 4 ) i f g’
Unauthenticated users can access the store without presenting credentials.

Summary

Receiver for Web Site Settings
!?! Set this Receiver for Web site as 115 default

When this is checked, the Receiver for Web site created with the store will be set as the
default 115 website. This setting will override any previous defaults configured for the 115
sites.

Haga clic en Siguiente.

3. Enlaficha Delivery Controllers, agregue feeds de recursos para sus escritorios y aplicaciones
virtuales. Para obtener mas detalles, consulte Administrar los recursos disponibles en los al-
macenes.
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Create Store

StoreFront Delivery Controllers

Specify the Citrix Virtual Apps and Desktops delivery controllers or XenApp servers for this store,
Citrix recommends grouping delivery controllers based on deployments,

+ Getting Started

+ Store Name Name Type Servers

Controller Citrix Virtual Apps and Desktops cvadl.example.com

Delivery Controllers
Remaote Access
Authentication Methods
XenApp Services URL

Summary

Add. || Edit. || Remowe

Haga clic en Siguiente.

4. En laficha Acceso remoto, elija si quiere que el almacén esté disponible a través de un dispos-
itivo Citrix Gateway. Para obtener mas detalles, consulte Administrar el acceso remoto a los

almacenes a través de Citrix Gateway.
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Create Store

StOI’EFI’OHt Remote Access

Enabling remate access will allow users outside the firewall to access resources securely, You need
to add a Citrix Gateway once remote access is enabled.

¥ Getting Started

Enable Remote Access

¥ Store Name
Delsasiic i Select the permitted level of access to internal resources

" Delivery Controllers

” i VP
SR #) Allow users to access only resources delivered through StoreFront (No VPN tunnel) i ]

Authentication, Methods Allow users to access all resources on the internal network (Full VEN tunnel) @

XenApp Services URL Users may require the Citrix Gateway plug-in to establish a full VPN tunnel
Summary
Citrix Gateway appliances: | [~ Gateway i ]
[ Add.
Default appliance: [ ol

5. En laficha Métodos de autenticacién, seleccione los métodos que utilizaran los usuarios para
autenticarse y acceder al almacén, y haga clic en Siguiente.

Para obtener mas detalles sobre los métodos de autenticacion disponibles, consulte Configurar

autenticacion.

En lugar de configurar métodos de autenticacion por separado para este almacén, es posible
compartir la configuracion de autenticacion con otro almacén. Para ello, marque Usar un ser-
vicio de autenticacion compartido y, a continuacidn, seleccione un almacén existente.
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Create Store

StoreFront Configure Authentication Methods
Select the methods which users will use to authenticate and access resources, [ ]
+ Getting Started | Method -
i P User name and password =
+ Store Name ! g ; 7
) || SAML Authentication
+ Delivery Controllers i [0 Domain pass-through
+ Remote Access Can be enabled / disabled separately on Receiver for Web sites
Authentication Methods L] Smartcard ; : ;
| Can be enabled / disabled separately on Receiver for Web sites
XenApp Services URL [ HTTP Basic
Summary T f

|| Use a shared Authentication Service
Using a shared authentication service for stores enables single sign on between them. Users do not
have to logon when they are switching between stores,

Select the store with which this store will share an authentication service, The dialog will be
refreshed and the methods will be updated based on the selected store.

Store name: o

Haga clic en Siguiente.

6. Enlaficha URL de XenApp Services, si tiene dispositivos antiguos que requieren PNAgent, deje
marcada la opcion Habilitar URL de XenApp Services. De lo contrario, desmarquela.
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Create Store

StoreFront Configure XenApp Services URL

URL for users who use PNAgent to access applications and desktops.

[_] Enable XenApp Services URL

+ Authentication Methods
XenApp Services URL
Summary

I Back | | Cancel |

Haga clic en Crear.

7. Después de haber creado el almacén, haga clic en Finalizar.

Al crear un almacén, también se crea un sitio web para permitir a los usuarios acceder al almacén.
Puede configurar este sitio web o crear sitios web adicionales.

SDK de PowerShell

Para crear un almacén con el SDK de PowerShell:

1. Cree un servicio de autenticacion mediante Add-STFAuthenticationService. Por convencion, la
ruta virtual suele ser /Citrix/[StoreName]Auth. Como alternativa, puede obtener un
servicio de autenticacion existente mediante Get-STFAuthenticationService. Este paso no es
obligatorio para almacenes anénimos.

2. Configure el servicio de autenticacion segln sea necesario. Consulte Configurar la autenti-
cacion.

3. Llame a Add-STFStoreService.

« Elija una ruta virtual para el almacén y establézcala como el parametro -VirtualPath.
Normalmente es /Citrix/[nombre de almacén].
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« Configure ~AuthenticationService en el servicio de autenticacion creado en el
paso 1. Como alternativa, para un almacén anénimo, configure ~Anonymous $True.

« Puede incluir los detalles de un feed de recursos. Cualquier feed de recursos adicional
debe configurarse por separado.

Configurar un almacén

August 15, 2023

Para modificar un almacén:

1. Seleccione el nodo Almacenes en el panel izquierdo de la consola de administracion de Citrix
StoreFronty, en el panel Acciones, haga clic en Configurar parametros del almacén.

2. Vaya a la ficha Suscripciones de usuarios para configurar si los favoritos estan habilitados.

3. Vaya a la ficha Delegacion Kerberos para configurar si el almacén usa la delegacion Kerberos
para autenticarse en el Delivery Controller.

4. Vaya a la ficha Redireccion 6ptima de HDX para configurar qué puerta de enlace se utiliza para
iniciar aplicaciones y escritorios seglin su ubicacion.

5. Vayaalaficha Anunciar almacén para configurar sila aplicacion Workspace presenta el almacén
a los usuarios cuando estos introducen el FQDN o la direccidn de correo electrdnico.
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Configure Store Settings - Store

StoreFront Manage User Subscriptions

®) Enable User Subscriptions (Self Service Store)

When you enable user subscriptions, the Self-Service store is then in effect. Users must
ser subscriphions subscribe to applications before they can use them. Any previcusly specified subscriptions are
Kerberos Delegation still available.

Optimal HDX Routing Disable User Subscriptions (Mandatory Store)

Advertise Store When you disable user subscriptions, the Mandatory store is then in effect. All applications
. published to users are available on the Home screen without users subscribing to them. User
Advanced Settings subscriptions are not deleted and can be recovered if you re-enable the feature.

ﬁ Cancel Apph

Quitar un almacén

August 15,2023

Para quitar un almacén:

1. Seleccione el nodo Almacenes en el panel izquierdo de la consola de administracién de Citrix
StoreFront.

2. En el panel Acciones, haga clic en Quitar almacén.

3. Enlaventana de confirmacidn, haga clic en Si.
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Rermowve Store

A Are you sure you want to remove the store "Store"?

Any associated Receiver for Web sites will be deleted along with
this store,

i Yes | | Mo |

h

Al quitar un almacén, también se quitan todos los sitios web asociados.

Exportar archivos de aprovisionamiento de almacenes para los usuarios

January 26, 2024

Puede generar archivos que contengan datos de conexion a los almacenes, incluidas las implementa-
ciones de Citrix Gateway y las balizas configuradas para los almacenes. Ponga estos archivos a disposi-
cion de los usuarios para permitirles que configuren la aplicacion Citrix Workspace automaticamente
con la informacion de los almacenes. Los usuarios también pueden descargar los archivos de apro-
visionamiento de la aplicacion Citrix Workspace al acceder a un almacén a través de un explorador
web.

Importante:

En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en
la configuracion del grupo de servidores. Compruebe que la consola de administracion de Cit-
rix StoreFront no se esta ejecutando en ninguno de los demas servidores de la implementacion.
Una vez completados,

propague los cambios de configuracion al grupo de servidores de modo que los demas servi-
dores de laimplementacion se actualicen.

1. Para generar un archivo de aprovisionamiento que contenga informacion de varios almacenes,
en el panel Acciones haga clic en Exportar archivo de aprovisionamiento multialmacén y
seleccione los almacenes que quiera incluir en el archivo.

2. Haga clic en Exportar y en Guardar para guardar el archivo de aprovisionamiento con la exten-
sion CR en una ubicacién adecuada de la red.
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Anunciar y ocultar almacenes para los usuarios

August 15, 2023

Puede elegir si se muestran almacenes a los usuarios para que los agreguen a sus cuentas cuando
configuren la aplicacion Citrix Workspace mediante la deteccion de cuentas por correo electrénico o
FQDN. Cuando crea un almacén, este se muestra de forma predeterminada como una opcién paraque
los usuarios lo agreguen a Citrix Receiver al detectarse la implementacién de StoreFront que aloja el
almacén. Ocultar un almacén no lo hace inaccesible; los usuarios deben configurar la aplicacion Citrix
Workspace con los datos de conexidn del almacén. Pueden hacerlo de forma manual, mediante una
URL de configuracion o con un archivo de aprovisionamiento.

Importante:

En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en
la configuracion del grupo de servidores. Compruebe que la consola de administracion de Cit-
rix StoreFront no se esta ejecutando en ninguno de los demas servidores de la implementacion.
Una vez completados,

propague los cambios de configuracion al grupo de servidores de modo que los demas servi-
dores de laimplementacion se actualicen.

1. Seleccione el nodo Almacenes en el panel izquierdo de la consola de administracion de Citrix
StoreFront y, en el panel Acciones, haga clic en Configurar parametros del almacén > Anun-
ciar almacén.

2. Enla pagina Anunciar almacén, seleccione Anunciar almacén u Ocultar almacén.
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Configure Store Settings - Store

StoreFront Advertise Store

@ Advertise Store

When this option is selected, the store will be presented as an option for users to add when they

e — configure Citrix Receiver/Workspace app through email-based account discovery.

Kerberos Delegation
Optimal HDX Routing Hide Store
When this option is selected, the store will not be presented to users to add to their accounts
when they configure Citrix Receiver/Workspace app through email-based account discovery.
Hiding a store does not make it inaccessible; instead users must configure Citrix Receiver/
Advanced Settings Workspace app with connection details for the store, either manually, using a setup URL, or with

a provisioning file,

ﬁ[ Cancel ] [ Apply

Delegacion Kerberos

April 17,2024
Nota:

La delegacion Kerberos es obsoleta y solo se puede usar con XenApp 6.5 y versiones anteriores.
No se puede usar con ninguna version compatible de Citrix Virtual Apps and Desktops.

Cuando se usa la autenticacion PassThrough de dominio o con tarjeta inteligente, ya sea directamente
o mediante Citrix Gateway, StoreFront no tiene las credenciales del usuario, por lo que no puede au-
tenticarse en el Delivery Controller con las credenciales del usuario. Al usar XenApp 6.5y versiones
anteriores, puede habilitar la delegacion Kerberos para permitir que StoreFront se haga pasar por el
usuario para autenticarse en el Delivery Controller. Esto requiere que la delegacion esté configurada
en Active Directory.

1. Seleccione un almacén vy, en el panel Acciones, haga clic en Configurar parametros de al-
macén.
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2. Seleccione la ficha Delegaciéon Kerberos.
3. Elija si quiere habilitar la delegacién Kerberos o inhabilitar la delegacion Kerberos.

4. Presione Aplicar o Aceptar para guardar los cambios.

Configure Store Settings - Store

StoreFront Configure Kerberos Delegation

@ Enable Kerberos Delegation

Kerberos Delegation will be used to authenticate to delivery controllers. The controllers must be

i scr s e e configured in Active Directory to support delegated authentication.

Kerberos Delegation

Disable Kerb Delegati
Optimal HDX Routing Disable Kerberos Delegation

StoreFront will not support Kerberos Delegation to authenticate to delivery controllers.
Advertise Store

Advanced 5Settings

B | e | [ ery |

SDK de PowerShell

Para configurar la delegacion Kerberos, use el cmdlet Set-STFStoreService con el parametro
-KerberosDelegation

Administrar los recursos disponibles en los almacenes

August 27, 2024

Use la pantalla Administrar Delivery Controllers para agregar, modificar y eliminar feeds de recur-
sos proporcionados por Citrix Virtual Apps and Desktops, Citrix Desktops as a Service y Citrix Secure
Private Access.
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Ver feeds de recursos

1. Desde la consola de administracion de Citrix StoreFront, en el panel de la izquierda, seleccione
el nodo Almacenes.

2. Seleccione un almacén en el panel de resultados.

3. En el panel Acciones, haga clic en Administrar Delivery Controllers.

Ver feeds de recursos mediante el SDK de PowerShell

Con el SDK de PowerShell, use el comando Get-STFStoreFarm para enumerar todos los feeds de re-
cursos o un feed de recursos especifico.

Agregar feeds de recursos

Agregar feeds de recursos para Citrix Virtual Apps and Desktops

=

. En la pantalla Administrar Delivery Controllers, haga clic en Agregar.

2. Introduzca un Nombre simplificado que le ayude a identificar el feed.

w

. Seleccione el Tipo como Citrix Virtual Apps and Desktops.

>

En Servidores, haga clic en Agregar e introduzca el nombre del Delivery Controller. Repita el
procedimiento para cada Delivery Controller. Citrix recomienda tener al menos dos servidores
para el equilibrio de carga o la conmutacion por error.

5. Citrix recomienda seleccionar la opcion Servidores (con equilibrio de carga). Esto hace que
StoreFront distribuya la carga entre todos los Delivery Controllers o conectores al seleccionar un
servidor de la lista de forma aleatoria durante cada inicio. Si esta opcidn no esta seleccionada,
la lista de servidores se tratara como una lista de conmutacién por error, por orden de prioridad.
En este caso, el 100 % de los inicios ocurre en el primer Delivery Controller o conector activos
de la lista. Si ese servidor se desconecta, el 100% de los inicios ocurre en el segundo de la lista,
y asi sucesivamente.

6. En la lista Tipo de transporte, seleccione el tipo de conexiones que debe utilizar StoreFront
para las comunicaciones con los servidores.

« Paraenviar datos a través de conexiones sin cifrar, seleccione HTTP. Si selecciona esta op-
cion, debera definir su propia configuracion para proteger las conexiones entre StoreFront
y los servidores.

« Para enviar datos a través de conexiones cifradas (recomendado), seleccione HTTPS. Si
selecciona esta opcion para servidores Citrix Virtual Apps and Desktops, debe comprobar
que Citrix XML Service esté configurado para compartir su puerto con Microsoft Internet
Information Services (II1S) y que IIS esté configurado para admitir HTTPS.
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Nota:

Siutiliza HTTPS para proteger las conexiones entre StoreFront y los servidores, compruebe
que los nombres especificados en la lista de servidores coincidan exactamente (incluidas
mayusculas y mindsculas) con los nombres que constan en los certificados para dichos
servidores.

7. Especifique el puerto que StoreFront debe utilizar para las conexiones con los servidores. El
puerto predeterminado para las conexiones HTTP es 80, y para las conexiones HTTPS es 443. El
puerto especificado debe ser el puerto utilizado por Citrix XML Service.

8. Presione Aceptar

Add Delivery Controller

Display name: cvap
Type: ®) Citrix Virtual Apps and Desktops
) ¥enApp 6.5
Servers cvadl.example.com —

Uhokc ey -

|| Servers are load balanced

Transport type: HTTPS -

Port: 443

Advanced Settings

Configure delivery controller communication timecuts and other

advanced settings using the 'Settings'’ dialog.

o e

9. Siha configurado claves de seguridad (recomendado), debe agregar la clave mediante Power-

Shell. Por ejemplo:

Sstore = Get-STFStoreService -VirtualPath [Path to store]
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Sfarm = Get-STFStoreFarm -StoreService $store —-FarmName [Resource
feed name]

Set-STFStoreFarm —-Farm $farm -XMLValidationEnabled $true -
XMLValidationSecret [Security key]

Agregar feeds de recursos para Citrix Desktops as a Service

1. En la pantalla Administrar Delivery Controllers, haga clic en Agregar.
2. Introduzca un Nombre simplificado que le ayude a identificar el feed.
3. Seleccione el Tipo como Citrix Virtual Apps and Desktops.

4. En Servidores, haga clic en Agregar e introduzca el nombre de un Cloud Connector. Repita el
procedimiento para cada servidor o conector. Citrix recomienda tener al menos dos conectores
por redundancia. Sitiene varias ubicaciones de recursos, Citrix recomienda agregar los Cloud
Connectors de todas las ubicaciones de recursos para que, en caso de una interrupcion del ser-
vicio, StoreFront pueda usar la memoria caché del host local para iniciar los VDA en la ubicacion
adecuada.

5. Sitiene conectores en varias ubicaciones, Citrix recomienda colocar los conectores con la laten-
cia mas baja con el servidor de StoreFront en la parte superior de la lista y desmarcar la opcidn
Servidores (con equilibrio de carga). Como los conectores solo envian informacién por proxy
a los Delivery Controllers de DaaS, el uso del equilibrio de carga ofrece beneficios limitados.

6. En la lista Tipo de transporte, seleccione el tipo de conexiones que debe utilizar StoreFront
para las comunicaciones con los servidores.

« Para enviar datos a través de conexiones sin cifrar, seleccione HTTP. Si selecciona esta
opcidn, debera organizar como proteger las conexiones entre StoreFront y sus Cloud Con-
nector.

« Para enviar datos a través de conexiones cifradas (recomendado), seleccione HTTPS. Si
selecciona esta opcion, debera asegurarse de que los Cloud Connector estén configurados
para HTTPS.

Nota:

Siutiliza HTTPS para proteger las conexiones entre StoreFront y los servidores, compruebe
que los nombres especificados en la lista de servidores coincidan exactamente (incluidas
mayusculas y mindsculas) con los nombres que constan en los certificados para dichos

servidores.

7. Especifique el puerto que StoreFront debe utilizar para las conexiones con los servidores. El
puerto predeterminado para las conexiones HTTP es 80, y para las conexiones HTTPS es 443,
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8. Presione OK.

Add Delivery Controller

Display name: Caas
Type: ®) Citrix Virtual Apps and Desktops
_) XenApp 6.5
Servers connectorl.example.com E

inaoverorder >

| Add. || Edit. || Remove

[j Servers are load balanced

Transport type: HTTPS -

Port: 443

Advanced Settings

Configure delivery controller communication timecuts and other

advanced settings using the 'Settings’ dialog.

-

9. Si ha configurado claves de seguridad (recomendado), debe agregar la clave mediante Power-
Shell. Por ejemplo:

Sstore = Get-STFStoreService -VirtualPath [Path to store]

Sfarm = Get-STFStoreFarm -StoreService S$store —-FarmName [Resource
feed name]

Set-STFStoreFarm —Farm $farm —-XMLValidationEnabled $true -
XMLValidationSecret [Security key]

Agregar feeds de recursos para XenApp 6.5

Citrix no admite XenApp 6.5. A partir de StoreFront 2308, ya no es posible agregar nuevos feeds de

recursos de XenApp 6.5 mediante la consola de administracion. Sin embargo, puede seguir usando
PowerShell.
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Agregar feeds de recursos para Citrix Secure Private Access

Si el servidor StoreFront esta configurado para Citrix Secure Private Access, puede agregar feeds de
recursos de Citrix Secure Private Access.

1. Vaya a Almacenes > Delivery Controllers en StoreFront.
2. Hagaclic en Agregar.

3. En la ventana Agregar Delivery Controller, introduzca un Nombre simplificado para identi-
ficar el feed.

4. Seleccione el Tipo como Citrix Secure Private Access.
5. Introduzca el nombre del servidor de Citrix Secure Private Access.

6. En el menl desplegable Tipo de transporte, seleccione el tipo de conexion que se puede usar
para las comunicaciones con los servidores.

« HTTP: envia datos a través de conexiones no cifradas

Nota:

Si selecciona HTTP, debera definir su propia configuracion para proteger las conexiones
entre StoreFronty los servidores.

« HTTPS: envia datos a través de conexiones HTTP seguras mediante SSL (Secure Sockets
Layer) o TLS (Transport Layer Security).

7. Especifique el puerto que se utilizara para las conexiones a los servidores. El puerto predeter-
minado para HTTP es 80 y para HTTPS es 443.

8. Haga clic en Aceptar.

Crear un feed de recursos con el SDK de PowerShell

Para agregar un feed de recursos, use el comando Add-STFStoreFarm.

« Para Citrix Virtual Apps and Desktops o Citrix Desktops as a Service, establezca FarmType en
XenDesktop.

« Para XenApp 6.5, establezca FarmType en XenApp.

« Para Citrix Secure Private Access, establezca FarmType en SPA.

Modificar un feed de recursos

En la pantalla Administrar Delivery Controllers, seleccione un feed de recursos y haga clic en Mod-
ificar.
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Modificar un feed de recursos mediante el SDK de PowerShell

Para modificar un feed de recursos mediante PowerShell, use el comando Set-STFStoreFarm.

Eliminar un feed de recursos

En la pantalla Administrar Delivery Controllers, seleccione un feed de recursos y haga clic en

Quitar.

Eliminar un feed de recursos mediante el SDK de PowerShell

Para eliminar un feed de recursos mediante PowerShell, use el comando Remove-STFStoreFarm

Comprobacion de estado y comportamiento de omision del servidor

Para mejorar el rendimiento cuando alguno de los servidores que proporcionan recursos deja de estar

disponible, StoreFront omite temporalmente los servidores que no responden. Cuando un servidor

se omite, StoreFront lo ignora y no lo utiliza para acceder a los recursos. De esta forma, se evitan

demoras al intentar conectar con servidores que no estan disponibles.

Use estos parametros para especificar la duracion del comportamiento de omision:

« Periodo de sondeo de comprobacion de estado en segundo plano: Especifica con qué fre-
cuencia comprueba StoreFront que cada servidor esta disponible. El valor predeterminado es 1
minuto. Para configurarlo, consulte Periodo de sondeo de comprobacion de estado en segundo
plano.

« Omitir durante: Cuando la comprobacion de estado en segundo plano esta habilitada, debe
configurarse como minimo para el periodo de sondeo, pero mas alla de ese periodo, el valor
no tiene ninglin impacto. Sila comprobacion de estado en segundo plano esta inhabilitada (no
se recomienda), los servidores se omitiran durante el periodo establecido. El valor predetermi-
nado es 60 minutos.

« Duracion de la omisién si no hay respuesta: Solo se usa cuando la comprobacién de estado en
segundo plano esta inhabilitada (no se recomienda). Especifica una duraciéon reducida en min-
utos que StoreFront emplea en lugar de la duracion indicada en Omitir durante si se omiten
todos los servidores de un Delivery Controller en particular. El valor predeterminado es 0 min-
utos, lo que significa que StoreFront no omite ningln servidor.

Para cambiar los parametros de omision

Normalmente, no es necesario modificar estos parametros.
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1. Desde la consola de administracion de Citrix StoreFront, en el panel de la izquierda, seleccione
el nodo Almacenes.

2. Seleccione un almacén en el panel de resultados.

3. En el panel Acciones, haga clic en Administrar Delivery Controllers.

4. Seleccione un Controller, haga clic en Modificary luego en Parametros en la pantalla Modificar
Delivery Controller.

5. En Pardmetros avanzados, haga clic en Parametros.

6. En el cuadro de didlogo Configurar parametros avanzados:

a) En la fila Todas las fechas de omision de omision, haga clic en la segunda columna e
introduzca un tiempo, en minutos, tras el cual un Delivery Controller se considerara fuera
de linea después de que todos sus servidores no respondan.

b) En la fila Duracion de omisién, haga clic en la segunda columna e introduzca un tiempo,
en minutos, tras el cual un solo servidor se considerara fuera de linea después de que no
responda.

Asignar usuarios a feeds de recursos

De forma predeterminada, los usuarios que acceden a un almacén ven una combinacién de todos los
recursos disponibles en todos los feeds configurados para ese almacén. Para proporcionar diferentes
recursos a diferentes usuarios, puede configurar almacenes independientes o incluso separar las im-
plementaciones de StoreFront. Como alternativa, puede proporcionar acceso a implementaciones
especificas en funcion de la pertenencia de los usuarios a grupos de Microsoft Active Directory. Esto
le permite definir experiencias diferentes para grupos de usuarios diferentes con un tnico almacén.

Por ejemplo: puede agrupar los recursos comunes para todos los usuarios en una implementacion, y
las aplicaciones de finanzas para el departamento de Cuentas en otraimplementacion. En esta config-
uracion, un usuario que no es miembro del grupo de usuarios de Cuentas ve solamente los recursos
comunes cuando accede al almacén. En cambio, un miembro del grupo de usuarios de Cuentas vera
tanto los recursos comunes como las aplicaciones de finanzas.

También puede crear una implementacion para usuarios avanzados que proporcione los mismos re-
cursos que las demas implementaciones, pero con hardware mas rapido y eficaz. Esto le permite
ofrecer una experiencia mejorada a usuarios fundamentales de la empresa, como el equipo ejecutivo.
Todos los usuarios veran los mismos escritorios y las mismas aplicaciones cuando inicien sesion en
el almacén, pero los miembros del grupo de usuarios Ejecutivos se conectaran de forma preferente a
los recursos proporcionados por la implementacion de usuario avanzado.

Nota:

Esto filtra feeds de recursos al completo. Ademas, dentro de un feed de recursos, se pueden
filtrar aplicaciones por grupo de usuarios en la configuracion de Studio de Citrix Virtual Apps

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 144



Versidn actual (CR) de StoreFront

and Desktops.

Para configurar feeds de recursos especificos para grupos de usuarios concretos:

1. En la pantalla Administrar Delivery Controllers, en Configuraciéon de la agrupacion multi-
sitio y la asignacion de usuarios, haga clic en Configurar. Esta opcién solo esta disponible si
se configuran dos o mas feeds de recursos.

Se abre la pantalla Configurar asignacion de usuarios y agrupacion multisitio.

Configure User Mapping and Multi-site Aggregation

Configure user mapping and performance optimization for large scale StoreFront installations that have multiple controllers,
Use this feature to de-duplicate overlapping resources across multiple controllers and also provide access to particular
controllers based on user's membership in Active Directory groups.

@ Map users to controllers No mappings
Use this setting to provide access to deployments based on user's membership of Active Directory
groups.

ﬁ Aggregate resources Mo aggregation

Use this opticnal setting to help de-duplicate overlapping resources across multiple controllers. At
least one user mapping must be defined before aggregating resources.

f

2. Haga clic en Asignar usuarios a controladores. Esto abre la pantalla Crear asignacion de
usuarios para crear su primera asignacion. Podra crear mas asignaciones mas adelante.
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Create User Mapping

StoreFront CRED et
Specify the user groups that will have access to the controllers,
User Groups ® Everyone
Controllers Specific User Groups

[rm—— |
Next Cancel |

3. Elija Todos o Grupos de usuarios especificos y agregue al menos un grupo.
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Create User Mapping
StoreFront CRED et
Specify the user groups that will have access to the controllers,
User Groups _) Everyone
Controllers ®) Specific User Groups
XAEAADNDesktopOnly Users
Add..¥ || View || Remove

4. Haga clic en Siguiente. Esto le lleva a la ficha Controladores.
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Create User Mapping

StoreFront

¥ User Groups

Controllers

Assign Controllers to the User Groups

During enumeration, StoreFront contacts the controllers and displays resources to the users, The
resources from the controllers that are aggregated will be deduplicated.

When an aggregated resource is available from multiple contrellers, StoreFront launches the
resource from one of the controllers chasen at random in order to balance the load.

Controller

| Aggregated | Type

5. Haga clic en Agregar y agregue al menos un controlador.
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Create User Mapping

StoreFront Assign Controllers to the User Groups

During enumeration, StoreFront contacts the controllers and displays resources to the users, The
resources from the controllers that are aggregated will be deduplicated.

+ User Groups

When an aggregated resource is available from multiple contrellers, StoreFront launches the

Controllers resource from one of the controllers chosen at random in order to balance the load.
Controller | Aggregated | Type
CVAD site A No Citrix Virtual Apps and Desktops

6. Haga clicen Crear.
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Configure User Mapping and Multi-site Aggregation

Configure user mapping and performance optimization for large scale StoreFront installations that have multiple controllers.
Use this feature to de-duplicate overlapping resources across multiple controllers and also provide access to particular
controllers based on user’s membership in Active Directory groups.

i o
Use this setting to provide access to deployments based on user's membership of Active Directory groups.
User Groups Controllers .
DesktopOnly Users CVAD site A -
| Add. || Edit. || Remove |
.ﬁ Aggregate resources No aggregation

Use this opticnal setting to help de-duplicate overlapping resources across multiple controllers. At
least one user mapping must be defined before aggregating resources.

7. Haga clic en Agregar... para crear mas asignaciones segiin sea necesario.

Asignar usuarios a recursos mediante el SDK de PowerShell

Puede asignar usuarios a recursos mediante el SDK de PowerShell.

1. Para cada feed de recursos, cree un conjunto EquivalentFarmset. Todos los feeds de recursos
deben formar parte de un conjunto de comunidades; de lo contrario, no estaran disponibles
para ningln usuario. Llame a New-STFEquivalentFarmset con estos parametros:

« Name: Un nombre Gnico para el conjunto EquivalentFarmSet
« PrimaryFarms: El nombre del feed de recursos no agregado (comunidad).

2. Para cada conjunto de usuarios que necesite acceso a un conjunto diferente de feeds de recur-
Sos, cree asignaciones entre esos usuarios y cada uno de los conjuntos EquivalentFarmSet. Para
crear la asignacion UserFarmMapping, llame a Add-STFUserFarmMapping con estos paramet-
ros:

« StoreService: El servicio del almacén al que agregar la asignacion UserFarmMapping.
« Name: Un nombre Unico para la asignacion.
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« GroupMembers: Una tabla hash que contiene los nombres y los SID de los grupos de
usuarios que forman parte de la asignacion. El nombre se usa solo para mostrarse; el SID
define el grupo. Para agregar todos los usuarios, cree una sola entrada en la tabla hash
con el nombre Everyoneyelvalor Everyone.

« EquivalentFarmSet: Un conjunto EquivalentFarmSet creado en el paso anterior.

Debe asegurarse de que cada feed de recursos (comunidad) esté incluida en al menos un User-
FarmMapping; de lo contrario, ningn usuario podra acceder a ese recurso.

Agrupaciéon multisitio

De forma predeterminada, StoreFront enumera todas las implementaciones que proporcionan es-
critorios y aplicaciones a un almacén y trata todos esos recursos de manera diferenciada. Esto sig-
nifica que, si el mismo recurso esta disponible en mas de una implementacién, los usuarios veran un
icono para cada recurso. Esto puede ser confuso si los recursos tienen el mismo nombre. Al definir
una configuracion multisitio de alta disponibilidad, puede agrupar las implementaciones de Citrix Vir-
tual Apps and Desktops que entregan el mismo escritorio o aplicacion. De esta manera, los recursos
que son idénticos se pueden combinar de cara a los usuarios. Las implementaciones agrupadas no
tienen por qué seridénticas. Sin embargo, los recursos deben tener el mismo nombre y la misma ruta
de acceso para cada servidor que se va a combinar.

Con la agrupacion multisitio, cuando un escritorio o aplicacion estan disponibles desde varias im-
plementaciones de Citrix Virtual Apps and Desktops configuradas para un almacén concreto, Store-
Front combina todas las instancias de ese recurso y presenta a los usuarios un solo icono. Cuando un
usuario inicia un recurso agregado, StoreFront determina la instancia mas adecuada de ese recurso
para el usuario, teniendo en cuenta:

« Disponibilidad del servidor.

« Si el usuario ya tiene una sesién activa.

« Palabras clave Primaryy Secondary.
« La preferencia de zona del usuario.

El orden de los feeds de entrega que especifico en su configuracion.

StoreFront supervisa de manera dinamica los servidores que no responden a las solicitudes porque
estan experimentando una sobrecarga o no estan disponibles temporalmente. Los usuarios son di-
rigidos ainstancias de recursos en otros servidores hasta que se restablezcan las comunicaciones. En
los servidores que puedan proporcionar los recursos, StoreFront intenta volver a usar las sesiones
existentes para entregar recursos adicionales. Si un usuario ya tiene una sesion activa en una im-
plementacion que también proporciona el recurso solicitado, StoreFront vuelve a utilizar la sesion si
es compatible con ese recurso. Minimizar el nimero de sesiones de cada usuario reduce el tiempo
necesario para iniciar aplicaciones o escritorios adicionales, y puede permitir un uso mas eficaz de
las licencias de productos.
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Puede anular la ordenacion de implementacion especificada para recursos individuales de Citrix Vir-
tual Apps and Desktops. De esta manera, podra definir las implementaciones preferidas a las que se
conectaran los usuarios cuando accedan a un escritorio o aplicacién concretos. Esto le permite, por
ejemplo, especificar que los usuarios se conecten preferiblemente a una implementacion especifica-
mente adaptada para entregar un escritorio o aplicacion concretos, mientras que utiliza las imple-
mentaciones restantes para otros recursos. Para ello, agregue la cadena KEYWORDS : Primary ala
descripcidn de la aplicacion o escritorio de la implementacion preferiday KEYWORDS : Secondary
al recurso en otras implementaciones. Cuando sea posible, los usuarios se conectaran a la imple-
mentacion que proporcione el recurso principal, independientemente del orden de implementacion
especificado en la configuracion. Los usuarios se conectan con implementaciones que suministran
recursos secundarios cuando la implementacion preferida no esta disponible.

Como parte de la configuracion de los feeds de recursos de StoreFront, puede especificar en qué zonas
se encuentran esos recursos. Silos usuarios acceden a StoreFront a través de GSLB, puede configurar
GSLB para que inserte un encabezado de preferencia de zona. A continuacion, StoreFront intenta ini-
ciar las aplicaciones alojadas en la implementacion preferida antes contactar con otras implementa-
ciones.

Tras comprobar los demas factores, StoreFront usa el orden especificado en la configuracién para de-
terminar la implementacion a la que esta conectado el usuario. Si hay mas de una implementacion
equivalente disponible para el usuario, puede especificar que los usuarios se conecten o a la primera
implementacion disponible o, de forma aleatoria, a cualquier implementacién de la lista. Silos usuar-
ios se conectan a la primeraimplementacion disponible, se minimiza el nimero de implementaciones
en uso para el nimero actual de usuarios. En cambio, la conexion aleatoria de usuarios proporciona
una distribucién mas equitativa de los usuarios por todas las implementaciones disponibles.

1. En la pantalla Administrar Delivery Controllers, en Configuraciéon de la agrupacion multi-
sitio y la asignacion de usuarios, haga clic en Configurar. Esta opcidn solo esta disponible si
se configuran dos o mas feeds de recursos.
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Configure User Mapping and Multi-site Aggregation

Configure user mapping and performance optimization for large scale StoreFront installations that have multiple controllers.
Use this feature to de-duplicate overlapping resources across multiple controllers and also provide access to particular

controllers based on user's membership in Active Directory groups.

@ Map users to controllers Mo mappings
Use this setting to provide access to deployments based on user's membership of Active Directory
groups.
No aggregation

& Aggregate resources
Use this opticnal setting to help de-duplicate overlapping resources across multiple controllers. At

least one user mapping must be defined before aggregating resources,

o

2. Haga clic en Agregar recursos. Esto muestra la pantalla Agrupar recursos.

Aggregate Resources

StoreFront allows you to aggregate the resources from multiple deployments. Select the controllers that
need to be aggregated.

Controller Type
Aggregated
MNone
Mot Aggregated
[ | CvADsite A  Citrix Virtual Apps and Desktops

[] CVADSiteB Citrix Virtual Apps and Desktops

[ Aggregate ] [ Do not 39@'&;!3:5]

Aggregated Controller Settings
These settings apply to all controllers marked as Aggregated

|:| Controllers publish identical resources

|E Load balance resources across controllers

o T
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3. Elija los feeds de recursos que tengan los mismos recursos y haga clic en Agrupar.

Aggregate Resources

StoreFront allows you to aggregate the resources from multiple deployments. Select the controllers that
need to be aggregated.

Controller Type
Aggregated
CVAD Site B Citrix Virtual Apps and Desktops
CVAD site A Citrix Virtual Apps and Desktops
Mot Aggregated

None

1

Aggregate Do not aggregate |

Aggregated Controller Settings
These settings apply to all controllers marked as Aggregated
_| Controllers publish identical resources

| Load balance resources across controllers

4. Seleccione las opciones de Parametros de Controllers agrupados que necesite:

« Los Controllers publican recursos idénticos: Al seleccionar esta opcidn, StoreFront enu-
mera los recursos de solo uno de los Controllers agrupados. Si no se selecciona, Store-
Front enumera los recursos de todos los Controllers agrupados (para acumular todo el
conjunto de recursos disponibles del usuario). Seleccionar esta opcion ofrece un mejor
rendimiento para enumerar recursos, pero no se recomienda a menos que esté seguro de
que la lista de recursos es idéntica en todos los feeds agrupados.

« Equilibrar la carga de los recursos entre los Controllers: Al seleccionar esta opcion, los
inicios de recursos se distribuyen de forma uniforme entre los Controllers disponibles. Si
no se selecciona, los inicios de recursos se dirigen al primer Controller especificado en
el dialogo de asignacion de usuarios, y en caso de error, se pasa al siguiente Controller

sucesivamente.
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5. Hagaclicen Aceptar paravolver a la pantalla Configurar asignacion de usuarios y agrupacion
multisitio. Ahora, Agrupar recursos esta marcado.

Configure User Mapping and Multi-site Aggregation

Configure user mapping and performance optimization for large scale StoreFront installations that have multiple controllers.
Use this feature to de-duplicate overlapping resources across multiple controllers and also provide access to particular
controllers based on user’s membership in Active Directory groups.

@ Map users to controllers Mo mappings
Use this setting to provide access to deployments based on user's membership of Active Directory
groups.

]

user mapping must be defined before aggregating resources,

FER—PE—
oK Cancel

6. Al agrupar recursos, de forma predeterminada, ninglin usuario tiene acceso a los recursos, por
lo que debe agregar las asignaciones de usuarios. Haga clic en Asignar usuarios a contro-
ladores. Esto abre la pantalla Crear asignacién de usuarios.

Create User Mapping

StoreFront Srer Sanis
Specify the user groups that will have access to the controllers,
User Groups ® Everycne
Controllers Specific User Groups

|
Next Cancel |
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7. Elija Todos o Grupos de usuarios especificos y agregue al menos un grupo. Por ejemplo, es
posible que quiera elegir un grupo que represente a los usuarios en una ubicacion determinada.

8. Agregue los feeds de recursos agrupados. Debe agregar todos los feeds de recursos agregados.
Los que no estén incluidos pasaran al estado No agrupado. También puede incluir recursos no
agrupados.

9. Si no marcé Equilibrar la carga de los recursos entre los Controllers, puede elegir el orden
en el que StoreFront deberia iniciar recursos.

Create User Mapping

StoreFront Assign Controllers to the User Groups

During enumeration, StoreFront contacts the controllers and displays resources to the users. The
resaurces from the controllers that are aggregated will be deduplicated.
+ User Groups
When an aggregated resource is available from multiple controllers, StoreFront launches the
resaurce from the controller at the top of the list, in fail over order. The order of the list can be
changed using the buttons provided.

Controllers

Controller Aggregated | Type
CVAD Site A Citrix Virtual Apps and Desktops E]
CVAD Site B Yes Citrix Virtual Apps and Desktops

" Remove
Back | | Cancel |

10. Presione Crear para volver a Configurar asignacion de usuarios y agrupacion multisitio.
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Configure User Mapping and Multi-site Aggregation

Configure user mapping and performance optimization for large scale StoreFront installations that have multiple controllers.
Use this feature to de-duplicate overlapping resources across multiple controllers and also provide access to particular
controllers based on user’s membership in Active Directory groups.

@ Map users to controllers o
Use this setting to provide access to deployments based on user's membership of Active Directory groups.
i User Groups | Controllers |
Everyone CVAD Site A, CVAD Site B =
| Add. || Edit. || Remove
& Aggregate resources (]

Use this optional setting to help de-duplicate overlapping resources across multiple controllers. At least one
user mapping must be defined before aggregating rescurces.

ﬁ ) Cancel |

11. Agregue mas asignaciones seglin sea necesario. Aseglrese de que cada feed de recursos esté
asignado a un grupo de usuarios; de lo contrario, nadie podra utilizar esos recursos.

12. Haga clic en Aceptar.

Configuraciones avanzadas con el SDK de PowerShell

Puede configurar muchas operaciones comunes multisitio y de alta disponibilidad con la consola de
administracion de StoreFront. También puede configurar StoreFront con el SDK de PowerShell, que
proporciona estas funcionalidades adicionales:

+ La capacidad para especificar varias agrupaciones de implementaciones para agruparlas.

- Laconsoladeadministracion solo permite una sola agrupacion deimplementaciones, que
es suficiente para la mayoria de los casos.

- Para almacenes con implementaciones que tengan conjuntos de recursos dispares, se
pueden conseguir mejoras al aplicar agrupaciones multiples.

+ La capacidad para especificar un nivel de preferencia complejo para implementaciones agru-
padas. La consola de administracion permite equilibrar la carga de implementaciones agru-
padas, o usarlos como una lista de servidores de conmutacion por error. Con PowerShell, puede
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tenervarios grupos de feeds con carga equilibraday conmutacion por error entre diferentes gru-
pos.

Advertencia:

Tras configurar las opciones avanzadas de multisitio mediante PowerShell, no es posible modi-
ficar las opciones mediante la consola de administracion.

1. Debe decidir qué grupos de agregacion quiere usar. Dentro de un grupo de agregacion, las
aplicaciones con el mismo nombre simplificado se agrupan en un solo icono. Cada grupo de
agregacion necesita un nombre. Con la consola de administracion, solo puede crear un grupo
de agregacion. A través de PowerShell, puede definir varios grupos de agregacion.

2. Para cada grupo de agregacion, cree al menos un listado de conjuntos EquivalentFarmset con
los feeds de recursos (conocidos en el SDK como comunidades) que quiera agregar. Si se van a
asignar diferentes feeds de recursos dentro del grupo de agregacion a diferentes usuarios, debe
crear un conjunto EquivalentFarmSet independiente para cada conjunto de usuarios, pero que
comparta el mismo nombre AggregationGroupName. Para crear el conjunto Equivalent-
FarmSet, llame a New-STFEquivalentFarmset con estos parametros:

« Name: Un nombre Gnico para el conjunto EquivalentFarmset.

« AggregationGroupName: El nombre del grupo de agregacion del que forma parte el
conjunto de comunidades.

+ LoadBalanceMode: LoadBalancedo Failover.

« PrimaryFarms: Las comunidades que quiera agrupar. Si LoadBalanceMode es
Failover, aseglrese de que las comunidades aparezcan en el orden requerido. Si hay
varios conjuntos EquivalentFarmSet para un grupo de agregacion, este orden se combina
con el nimero IndexNumber definido en la asignacién UserFarmMapping al evaluar qué
feed de recursos se usa para iniciar un recurso.

« BackupFarms: Una lista de comunidades que usar en caso de que ninguna de las co-
munidades principales esté disponible. Esta funcionalidad se ha retirado. En su lugar,
agregue conjuntos EquivalentFarmSet adicionales con un nimero IndexNumber mas alto.

3. Para cada feed de recursos que no forme parte de un grupo de agregacion, cree un con-
junto EquivalentFarmset sin especificar ningin nombre AggregationGroupName. Todos
los feeds de recursos deben formar parte de un conjunto de comunidades. Llame a New-
STFEquivalentFarmset con estos parametros:

« Name: Un nombre Unico para el conjunto EquivalentFarmSet
« PrimaryFarms: El nombre de la comunidad no agrupada.

4. Para cada conjunto de usuarios que necesite acceso a un conjunto diferente de feeds de recur-
sos, cree asignaciones entre esos usuarios y cada uno de los conjuntos EquivalentFarmSet. Para
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crear la asignacion UserFarmMapping, llame a Add-STFUserFarmMapping con estos paramet-
ros:

« StoreService: Elservicio del almacén al que agregar la asignacion UserFarmMapping.

« Name: Un nombre Unico para la asignacion.

+ GroupMembers: Una tabla hash que contiene los nombres y los SID de los grupos de
usuarios que forman parte de la asignacion. El nombre se usa solo para mostrarse; el SID
define el grupo. Para agregar todos los usuarios, cree una sola entrada en la tabla hash
con el nombre Everyoneyelvalor Everyone.

« EquivalentFarmSet: Un conjunto EquivalentFarmSet creado en el paso anterior.

« IndexNumber: Establece el orden de los feeds de recursos que se evallan. Esto es-
tablece el orden de preferencia de los feeds de recursos que se usaran para iniciar un re-
curso.

Debe asegurarse de que cada feed de recursos (comunidad) se incluya en al menos una asi-
gnacion UserFarmMapping; de lo contrario, ninglin usuario podra acceder a ese recurso.

Preferencia de zonas

Si tiene varias implementaciones de CVAD en diferentes regiones, puede configurar NetScaler ADC
para que notifique a StoreFront las implementaciones de CVAD preferidas del usuario. Para obtener
mas informacion, consulte Preferencia de zona con equilibrio de carga global de servidores (GSLB).

Debe configurar StoreFront manualmente para indicarle qué implementacién de CVAD contiene qué

zZzonas:

1. Desde la consola de administracion de Citrix StoreFront, en el panel de la izquierda, seleccione
el nodo Almacenes.

2. Seleccione un almacén en el panel de resultados.

3. En el panel Acciones, haga clic en Administrar Delivery Controllers.

4. Seleccione un Controller, haga clic en Modificar y luego en Parametros en la pantalla Modificar
Delivery Controller.

5. En Pardmetros avanzados, haga clic en Parametros.

6. En el cuadro de didlogo Configurar parametros avanzados, en la fila Zonas, haga clic en la se-
gunda columna.

7. Hazclic en Agregar..., introduzca el nombre de la zona y presione Aceptar. Repita el proced-
imiento para cada zona de la implementacion.

8. En el cuadro de didlogo Configurar parametros avanzados, haga clic en Aceptar.
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Edit Delivery Controller

Display name: KXenDesktopCAM-A

Type: o enDesktop (7.0 or higher)
XenApp (7.5 or higher)

HXenApp (6.5 or lower)
HenMobile (9.0 or lower)

| Servers are load balanced

Advanced Settings

advanced settings using the 'Settings' dialog.

VDI-in-a-Box
Servers xendesktopa.  .com
({load balanced):

Configure delivery controller communication timeouts and other

Configure Advanced Settings

Configure advanced settings with caution,

All failed bypass duration 0

Bypass duration 60

Maximum failed servers per request 0

Ticket time to live 100

[Cavizne ]
Zones
The list of Zone names associated with the Delivery Controller. The names
should match those defined by any Zone enabled MNetscaler Gateway
through which a user can access the store.

o
| —
le controllers.
Clear
o

Cuando el usuario inicia un recurso agregado, StoreFront revisa la lista de zonas del encabezado X-
Citrix-ZonePreferencey busca un feed de recursos configurado con ese nombre de zona. Si
hay una coincidencia, envia la solicitud de inicio a esa implementacion de CVAD. Si no hay ninguna
coincidencia, prueba con otras implementaciones.

Si la implementacion de CVAD contiene varias zonas, no es posible dirigir la solicitud de inicio a una
zona especifica de esa implementacion.

Administrar el acceso remoto a los almacenes a través de Citrix Gateway

February 26,2024

Utilice la tarea Configurar parametros de acceso remoto para definir el acceso a los almacenes a través
de Citrix Gateway que se les otorga a los usuarios que se conectan desde redes publicas. El acceso

remoto mediante Citrix Gateway no se puede aplicar a almacenes no autenticados.

Importante:

En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en

la configuracion del grupo de servidores. Compruebe que la consola de administracion de Cit-

rix StoreFront no se esta ejecutando en ninguno de los demas servidores de la implementacion.

Una vez completados,
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propague los cambios de configuracion al grupo de servidores de modo que los demas servi-
dores de laimplementacion se actualicen.

1. Seleccione el nodo Almacenes en el panel derecho de la consola de administracion de Citrix
StoreFronty, en el panel de resultados, seleccione un almacén. En el panel Acciones, haga clic
en Configurar parametros de acceso remoto.

Configure Remote Access Settings - Store

Enabling remote access allows users outside the firewall to securely access resources, After
you enable remote access, add a MetScaler Gateway appliance.

| Enable Remaote Access
Select the permitted level of access to internal rescurces

® Allow users to access only resources delivered through StoreFront (Mo VPN tunnel) i ]

Allow users to access all resources on the internal network (Full VPN tunnel) €

Users may require the MetScaler Gateway Plug-in to establish a full VPN tunnel.

MNetScaler Gateway appliances: ProductionGateway i ]

Default appliance: [ ProductionGateway ~ ]

o

2. En el cuadro de dialogo Configurar parametros de acceso remoto, especifique si los usuarios
que se conectan desde redes publicas pueden acceder al almacén a través de Citrix Gateway y
la forma en que pueden hacerlo.

« Para que el almacén no esté disponible para los usuarios de redes publicas, deje sin mar-
car la casilla Habilitar acceso remoto. Solo los usuarios locales de la red interna podran
acceder al almacén.

« Para habilitar el acceso remoto, marque la casilla Habilitar acceso remoto.

- Para que los recursos entregados mediante Citrix Gateway estén disponibles en el al-
macén, seleccione Sin tinel VPN. Los usuarios inician sesidn en Citrix Gateway con
ICAProxy o una VPN sin cliente (cVPN), y no necesitan usar el plug-in de Citrix Gateway
para establecer una VPN completa.
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- Para determinar que el almacén y todos los demas recursos de la red interna estén
disponibles através de un tinel de red privada virtual (VPN) con Secure Sockets Layer
(SSL), seleccione Tinel VPN completo. Los usuarios necesitan el plug-in de Citrix
Gateway para establecer el tinel VPN.

Al habilitar el acceso remoto al almacén, el método de autenticacion PassThrough desde
Citrix Gateway se habilita automaticamente. Los usuarios se autentican en Citrix Gate-
way y su sesion se inicia automaticamente cuando acceden a sus almacenes.

3. Si ha habilitado el acceso remoto, en la lista Dispositivos Citrix Gateway, seleccione las im-
plementaciones a través de las que los usuarios pueden acceder al almacén. Las implementa-
ciones previamente configuradas para este y otros almacenes estan disponibles y se pueden
seleccionar de la lista. Si quiere agregar otra implementacion a la lista, haga clic en Agregar y
siga los pasos que se indican en Configurar Citrix Gateway.

4. Si habilita el acceso a través de varios dispositivos porque selecciona mas de una entrada de
la lista, especifique el Dispositivo predeterminado que se utilizara para acceder al almacén
desde la aplicacion Citrix Workspace.

5. Haga clic en Aceptar para guardar la configuracion y cerrar el cuadro de didlogo Configurar ac-
ceso remoto.

La aplicacion Citrix Workspace utiliza balizas para determinar si los usuarios estan conectados a redes
locales o publicasy, luego, selecciona el método de acceso adecuado. Para obtener mas informacion
sobre cdmo cambiar balizas, consulte Configurar balizas.

De forma predeterminada, StoreFront usa el dispositivo Gateway a través del cual el usuario se
conecta al almacén para iniciar los recursos. Para configurar StoreFront de modo que inicie recursos
con o sin una puerta de enlace alternativa, consulte Redireccion 6ptima de HDX.

la comprobacion de listas de revocacion de certificados (CRL)

April 17, 2024

Introduccion

Puede configurar StoreFront para que este compruebe el estado de los certificados TLS que utilizan
los utilizados los controladores de entrega de CVAD mediante una lista de revocacion de certificados
(CRL) publicada. Es posible que deba revocar el acceso a un certificado si:

« cree que la clave privada haya podido desvelarse
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+ laCAno essegura

« la afiliacion ha cambiado

« el certificado se ha reemplazado

Nota:

Este tema solo es relevante cuando se utilizan conexiones HTTPS entre StoreFront y contro-

ladores de entrega de Citrix Virtual Apps and Desktops. Las conexiones HTTP a los controladores

de entrega no requieren certificado, por lo que el pardametro -CertRevocationPolicy para el

almacén, descrito aqui, no tiene ningln efecto.

StoreFront admite la comprobacién de revocacion de certificados mediante extensiones de cer-

tificado de

puntos de distribucion de CRL (CDP) y
listas de revocacion de certificados (CRL) instaladas localmente. StoreFront solo admite listas

CRL completas, por lo que no se admiten listas CRL delta.

Extensiones de puntos de distribucion CRL (CDP)

StoreFront no enumera los recursos de los controladores de entrega provenientes de Citrix Virtual

Apps and Desktops que utilizan certificados revocados cuyos niimeros de serie aparecen en la lista

CRL publicada. Para detectar qué certificados se han revocado, StoreFront debe poder acceder a la

CRL publicada mediante una de las URL definidas en las extensiones de certificado CDP.

| & Consclel - [Console Root\Certificates (Local Computer)\Personah Certificates]

& File Action View Favorites Window Help

o nE L EIXEE HE

~| Console Root
v [ Certificates (Local Computer)
~ [ Personal
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| Trusted Root Certification Authorities
| Enterprise Trust
| Intermediate Certification Authorities
| Trusted Publishers
| Untrusted Certificates
| Third-Party Root Certification Authorities
| Trusted People
| Client Authentication Issuers
| Preview Build Roots
| Remote Desktop
| Certificate Enrollment Requests
| Smart Card Trusted Roots
| Trusted Devices
| Web Hosting
| Windows Live ID Token Issuer

Issued To Issued By Expiration Date
= .com -DCO-CA 28/04/2021
25 XenDesktopSSL...com -DCO1-CA 18/06/2021
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Key Usage Digital Signature, Key Encipher. ..

(55| Application Policies [1]Application Certificat Polic...

5] subject Key Identifier fe2751352010b 1174a2...

(53 |subject Alternative Name Other Name:Principal Mame =X...

Authority Key Identifier KeylD=6e 1a 43 28 61h562 ...
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Intervalo de publicacion de CRL

Para que StoreFront detecte los certificados revocados en el Delivery Controller mas rapidamente, re-
duzcaelintervalo de publicacién de CRL en la CA. Modifique las propiedades de la extension de puntos
de distribucion de CRL para establecer un valor de intervalo de publicaciéon CRL inferior adecuado a
su infraestructura de clave publica.

Revoked Certificates Properties ? X
CRL Publishing Parameters  V\iew CRLs

A Cefificate Revocation List (CRL) describes cedtificates that clients should
consider invalid.

CRL publication interval: i T v
Next update: 27/06/2019 16:28

[] Publish Delta CRLs
Publication interval: ' Daye

MNext update:

Almacenamiento en caché de listas CRL del cliente

El cliente de infraestructura de clave publica de Windows almacena en caché las CRL localmente. Una
CRL mas reciente no se descarga hasta que la CRL almacenada localmente haya caducado.

Acceso de StoreFront a listas de revocacion de certificados (CRL)

La comprobacién de revocacion de certificados depende de la capacidad de StoreFront para acceder
alas listas CRL. Tenga en cuenta como StoreFront se pone en contacto con el servidor web o la entidad
de certificacion (CA) que publica la CRL, y cdmo StoreFront recibe las actualizaciones de CRL.

CA empresariales internas y certificados privados en los controladores de entrega Para utilizar
entidades CAy certificados privados, StoreFront necesita una CA de empresa debidamente configu-
raday una CRL publicada ala que pueda acceder sin salir de la organizacién nilared interna. Consulte
la documentacion de Microsoft para obtener informacion sobre como configurar la CA de empresaria
para publicar extensiones CDP. Puede que sea necesario volver a emitir todos los certificados que hu-
biera en los controladores de entrega que existieran antes de que la CA se configurara para incluir
extensiones CDP.
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Los servidores de StoreFronty Citrix Virtual Apps and Desktops suelen estar en redes privadas aisladas
sin acceso a Internet. En este caso, se deben utilizar CA privadas.

CA publicas externas y certificados publicos en controladores de entrega Los servidores de
StoreFront y los controladores de entrega de Citrix Virtual Apps and Desktops pueden usar certifica-
dos emitidos por entidades de certificacion pablicas. StoreFront debe poder establecer contacto con
el servidor web de la CA publica a través de Internet mediante la URL a la que se hace referencia en
las extensiones CDP. Si StoreFront no puede descargar una copia de la CRL mediante una URL de CDP
una vez que se haya revocado un certificado pUblico, StoreFront no puede realizar la comprobacion
de CRL.

configuracion de la directiva de revocacion de certificados

Si quiere establecer la directiva de revocacion de certificados para un almacén, utilice los cmdlets
Get-STFStoreFarmConfigurationy Set-STFStoreFarmConfiguration de PowerShell para Citrix
StoreFront. Tras ejecutar Get-Help Set-STFStoreFarmConfiguration -detailed, aparece la ayuda de
PowerShell, con ejemplos de la opcidon -CertRevocationPolicy. Para obtener mas informacién sobre
estos cmdlets de PowerShell para StoreFront, consulte Citrix StoreFront SDK PowerShell Modules.

La opcion -CertRevocationPolicy se puede establecer en los siguientes valores:

Parametro Descripcion

NoCheck StoreFront no comprueba el estado de
revocacion del certificado que haya presente en
el controlador de entrega. StoreFront sigue
enumerando los recursos provenientes de los
controladores de entrega que utilizan
certificados revocados. Esta es la opcion
predeterminada.
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Parametro

MustCheck

FullCheck

Descripcion

Esta es la opcion mas segura. StoreFront intenta
obtener una CRL tras acceder a las URL a las que
se hace referencia en las extensiones CDP del
certificado en el Delivery Controller. StoreFront
no enumera los recursos del Delivery Controller
si la CRL no esta disponible o si se ha revocado el
certificado en uso en el Delivery Controller. La
direcciéon URL puede apuntar a un servidor web
interno si el certificado es privado o a un servidor
web publico de Internet si el certificado es
emitido por una entidad de certificacion publica.
StoreFront intenta acceder a las URL publicadas
en las extensiones CDP del certificado del
controlador de entrega. Si StoreFront no
consigue obtener una copia de la CRL a partir de
las URL, sigue permitiendo la enumeracion de
recursos del Delivery Controller. Si StoreFront
obtiene la CRL y se ha revocado el certificado del
Delivery Controller, StoreFront no enumera los
recursos. La direccion URL puede apuntar a un
servidor web interno si el certificado es privado
o a un servidor web publico de Internet si el
certificado es emitido por una entidad de
certificacion publica.
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Parametro Descripcion

NoNetworkAccess Solo se comprueban las CRL, que se han
importado localmente en el almacén de
certificados de Citrix Delivery Servers en el
servidor de StoreFront. StoreFront no intenta
ponerse en contacto con ninguna de las URL
especificadas en las extensiones CDP. Si
StoreFront no consigue obtener una copia local
de la CRL, seguira permitiendo la enumeracion
de recursos del Delivery Controller. Si StoreFront
obtiene una copia local de la CRL proveniente
del almacén de certificados de Citrix Delivery
Serversy se ha revocado el certificado del
Delivery Controller, StoreFront no enumera los
recursos.

Configurar un almacén para la comprobacién de la revocacion de certificados

Para establecer la directiva de revocacion de certificados para un almacén, abra PowerShell ISE con
Ejecutar como administrador y, a continuacion, ejecute los siguientes cmdlets de PowerShell. Si
tienevarios almacenes, repita este procedimiento en todos ellos. -CertRevocationPolicy es una config-
uracion al nivel del almacén que afecta a todos los Delivery Controllers configurados para el almacén
especificado en $StoreVirtualPath.

$SitelID = 1

$StoreVirtualPath = "/Citrix/Store"

$StoreObject = Get-STFStoreService -Siteld $SiteID -VirtualPath

$StoreVirtualPath

Set-STFStoreFarmConfiguration -StoreService $StoreObject -
CertRevocationPolicy "MustCheck"

Para comprobar que la configuracion se ha aplicado correctamente o para ver la configuracion actual
de
-CertRevocationPolicy, ejecute lo siguiente:

(Get-STFStoreFarmConfiguration -StoreService $StoreObject).
CertRevocationPolicy
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Usar CRL importadas localmente en el servidor de StoreFront

Se pueden usar CRL importadas localmente, aunque Citrix no lo recomienda
porque:

« Son dificiles de administrar y actualizar en grandes implementaciones empresariales, donde
puede tratarse de varios grupos de servidores de StoreFront.

« La actualizacién manual de las CRL en cada servidor de StoreFront, cada vez que se revoca un
certificado, es mucho menos eficiente que usar extensiones CDP y CRL publicadas en todo el
dominio de Active Directory.

El uso de CRL instaladas localmente o actualizadas se puede utilizar si -CertRevocationPolicy se es-
tablece en “NoNetworkAccess”y dispone de los medios para distribuir la CRL de manera eficiente a
todos los servidores de StoreFront.

Para utilizar CRL importadas localmente

1. CopielaCRLen el escritorio del servidor de StoreFront. Si el servidor de StoreFront forma parte
de un grupo de servidores, copiela a todos los servidores de StoreFront del grupo.

2. Abra el complemento MMC y seleccione Archivo > Agregar o quitar complementos > Certifi-
cados > Cuenta de equipo > Almacén de certificados de Citrix Delivery Services.

3. Haga clic con el botén secundario y seleccione Todas las tareas > Importar y, a continuacion,
vaya al archivo CRL y elija Seleccionar todos los archivos > Abrir > Colocar todos los certifi-
cados en el siguiente almacén > Citrix Delivery Services.
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E Consolel - [Console Root\Certificates (Local Computer)\Citrix Delivery Services\Certificate Revocation List]
i File Action View Favorites Window Help

o 2@ 08 6= HE

| Console Root lssued By Effective Date Next Update
v ¥ Centificates (Local Computer) E]  -DCOI-CA,  com 04/07/2019 04/07/2019
» || Personal
| Certificate Revocation List
| Certificates
wv || Trusted Root Certification Authorities
_ Certificates
_| Enterprise Trust

| Intermediate Certification Authorities
| Trusted Publishers
| Untrusted Certificates
_| Third-Party Root Certification Authorities
~| Trusted People
| Client Authentication Issuers
Preview Build Roots
| Citrix Delivery Services
| Certificate Revocation List
| Certificates
| Local NonRemovable Certificates
_| Remote Desktop
| Certificate Enrollment Requests
_| Smart Card Trusted Roots
' Trusted Devices
| Web Hosting
| Windows Live ID Token lssuer

Para agregar la CRL al almacén de certificados de Citrix Delivery Services mediante PowerShell
o la linea de comandos

1. Inicie sesion en StoreFront y copie el archivo CRL al escritorio del
usuario actual.

2. Abra PowerShell ISE y seleccione Ejecutar como administrador.
3. Ejecute lo siguiente:

certutil -addstore "Citrix Delivery Services" "$env:UserProfile\
Desktop\Example-DCO1-CA.crl"

Si la operacion se lleva a cabo correctamente, el resultado es el siguiente:

Citrix Delivery Services
CRL "CN=Example-DCO1-CA, DC=example, DC=com" added to store.
CertUtil: -addstore command completed successfully.

Puede utilizar este comando como ejemplo para distribuir automaticamente la CRL a todos los
servidores de StoreFront de su implementacién mediante scripts.
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Autenticacion XML mediante Delivery Controllers

Puede configurar StoreFront para delegar la autenticacion de usuarios en los Delivery Controllers de
Citrix Virtual Apps and Desktops. Los usuarios no pueden iniciar sesion en StoreFront si se ha revocado
el certificado del Delivery Controller. Este comportamiento es preferible ya que los usuarios de Active
Directory no deberian poder iniciar sesidon en StoreFront si se ha revocado el certificado del Delivery
Controller de Citrix Virtual Apps and Desktops, que es lo que los autentica.

Para delegar la autenticacion de usuarios a los Delivery Controllers

1. Configure el almacén para la revocacion de certificados tal y como se describe en la seccion
anterior, Configurar un almacén para la comprobacion de la revocacion de certificados.

2. Configure el Delivery Controller para que use HTTPS y siga el procedimiento descrito en Auten-
ticacion basada en el servicio XML.

Configurar un servicio de autenticacion XML para la comprobacion de la revocacion de
certificados

Estos pasos solo son necesarios si utiliza la autenticacion XML en su implementacion.

Nota:

StoreFront admite dos modelos para asignar almacenes a un servicio de autenticaciéon. El
método recomendado es una asignacion individual entre almacén y servicio de autenticacion.
En este caso, debe seguir los pasos de esta seccion en todos los almacenes y sus respectivos
servicios de autenticacion.

Compruebe que el modo de revocacion de certificados tiene el mismo valor tanto en el almacén
como en el servicio de autenticacion. Como alternativa, si la configuracion de la autenticacion es
idéntica para todos los almacenes, se pueden configurar varios almacenes para que compartan
un Gnico servicio de autenticacion.

Los cmdlets de PowerShell del servicio de autenticacion no tienen el equivalente deSet-
STFStoreFarmConfiguration, por lo que se necesita un estrategia ligeramente diferente con
PowerShell. Utilice la misma configuracion de directiva de revocacion de certificados descrita en la
seccion anterior.

1. Abra PowerShell ISE y seleccione Ejecutar como administrador.

$SitelID = 1
$StoreVirtualPath = "/Citrix/Store"
SAuthVirtualPath = "/Citrix/StoreAuth"
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2. Seleccione el servicio de almacén, el servicio de autenticaciony el Delivery Controller para que
se utilicen en la autenticacion XML. Compruebe que el Delivery Controller ya esta configurado
para el almacén.

$StoreObject = Get-STFStoreService -Siteld $SiteID -VirtualPath
$StoreVirtualPath

$FarmObject = Get-STFStoreFarm -StoreService $StoreObject -
FarmName '"CVAD"

$AuthObject = Get-STFAuthenticationService -SiteID $SiteID -
VirtualPath $AuthVirtualPath

3. Modifique directamente la propiedad CertRevocationPolicy
del servicio de autenticacion.
$AuthObject.FarmsConfiguration.CertRevocationPolicy = "FullCheck"
$AuthObject.Save()

Enable-STFXmlServiceAuthentication -AuthenticationService
$AuthObject -Farm $FarmObject

4. Confirme que ha establecido el modo de revocacién de certificados correcto.

$AuthObject = Get-STFAuthenticationService -SiteID 1 -VirtualPath
$AuthVirtualPath
$AuthObject.FarmsConfiguration.CertRevocationPolicy

Errores previsibles del Visor de eventos de Windows

Cuando la comprobacion CRL esta habilitada, se notifican errores en el Visor de eventos de Windows
en el servidor de StoreFront.

Para abrir el Visor de eventos:

+ En el servidor de StoreFront, escriba Run.
« Escriba eventvwr y luego presione Intro.
+ En Aplicacionesy servicios, busque eventos de Citrix Delivery Services.

Ejemplo de error: El almacén no puede contactar con un Delivery Controller mediante un
certificado revocado

An SSL connection could not be established: An error occurred during
SSL crytography: Access 1is denied.

This message was reported from the Citrix XML Service at address https:
//deliverycontrollerTLS.domain.com/scripts/wpnbr.dll.

The specified Citrix XML Service could not be contacted and has been
temporarily removed from the 1list of active services.
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Ejemplo de error: En Receiver para Web, si el usuario no puede iniciar sesion por un error en la
autenticacion XML

An unexpected response was received during the authentication process.

Citrix.DeliveryServicesClients.Authentication.Exceptions.

ExplicitAuthenticationFailure,
Citrix.DeliveryServicesClients.Authentication, Version=3.20.0.0,
Culture=neutral, PublicKeyToken=null

General Authentication Failure
ExplicitResult.State: 5

AuthenticationControllerRequestUrl:
https://storefront.example.com/Citrix/StoreWeb/ExplicitAuth/
LoginAttempt

ActionType: LoginAttempt

at

Citrix.Web.AuthControllers.Controllers.ExplicitAuthController.
GetExplicitAuthResult(ActionType

type, Dictionary’ 2 postParams)

Configurar dos almacenes de StoreFront para compartir un almacén de
datos de suscripcion comin

January 6, 2020

El proceso de instalacion de StoreFront instala localmente un almacén de datos de Windows en cada
servidor de StoreFront para mantener sus datos de suscripcion. En los entornos de grupos de servi-
dores de StoreFront, cada servidor también mantiene una copia de los datos de suscripcion que em-
plea su almacén. Estos datos se propagan a otros servidores para el mantenimiento de las suscrip-
ciones de los usuarios en todo el grupo. De forma predeterminada, StoreFront crea un almacén de
datos Unico para cada almacén. Cada almacén de datos de suscripcion se actualiza de forma inde-
pendiente con respecto a otros almacenes.

Es comdn que los administradores configuren StoreFront con dos almacenes diferentes alla donde se
necesiten diferentes parametros de configuracion. Uno de los almacenes es para el acceso externo
a recursos a través de Citrix Gateway y el otro es para el acceso interno a través de la red LAN de la
organizacion. Puede configurar almacenes “externos”’e “internos”para compartir un mismo almacén
de datos de suscripcion con solo realizar un pequefio cambio en el archivo web.config del almacén.
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En la situacion predeterminada con dos almacenes y sus correspondientes almacenes de datos
de suscripcion, el usuario debe suscribirse al mismo recurso dos veces. Si se configuran ambos
almacenes para compartir una misma base de datos de suscripcion, puede mejorar y simplificar la
experiencia de los usuarios itinerantes cuando estos acceden al mismo recurso desde dentro o desde
fuera de la red corporativa. Con un almacén de datos de suscripcién compartido, no importa si usan
el almacén “externo”o el “interno”cuando se suscriben por primera vez a un nuevo recurso.

« Cadaalmacéntiene unarchivo web.config ubicado en C:\inetpub\wwwroot\citrix\<storename>.
« Cada archivo web.config contiene un punto final de cliente para el servicio de almacenes de
suscripcion.

<clientEndpoint uri="net.pipe://localhost/Citrix/Subscriptions/1
__Citrix_<StoreName>"authenticationMode="windows"transferMode="

Streamed">
Los datos de suscripcion de cada almacén se encuentran en:

C:\Windows\ServiceProfiles\NetworkService\AppData\Roaming\Citrix\
SubscriptionsStore\1l__Citrix_<StoreName>

Para que dos almacenes compartan un almacén de datos de suscripcion, solo necesita apuntar un al-
macén al punto final del servicio de suscripcion del otro almacén. Si se trata de laimplementacion de
un grupo de servidores, todos los servidores tienen definidos pares idénticos de almacenes y copias
idénticas del almacén de datos que comparten.

Nota:

Los Controllers de Citrix Virtual Apps and Desktops configurados en cada almacén deben co-
incidir exactamente; de lo contrario, puede haber incoherencias al comparar los conjuntos de
suscripciones a recursos de los almacenes. El uso compartido de un almacén de datos solo se
admite cuando los dos almacenes se encuentran en el mismo servidor de StoreFront o en la

misma implementacion de un grupo de servidores.

Puntos finales de los almacenes de datos de suscripcion de StoreFront

1. En una implementacién de StoreFront, abra el archivo web.config del almacén externo con el
Bloc de notas y busque clientEndpoint. Por ejemplo:

<subscriptionsStoreClient enabled="true'">

<clientEndpoint uri="net.pipe://localhost/Citrix/Subscriptions/1
__Citrix_External" authenticationMode="windows" transferMode="
Streamed">

<clientCertificate thumbprint="0" />

</clientEndpoint>

</subscriptionsStoreClient>
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2. Cambie el punto final del almacén externo para que coincida con el punto final del almacén
interno:

<subscriptionsStoreClient enabled="true'">

<clientEndpoint uri="net.pipe://localhost/Citrix/Subscriptions/1
__Citrix_Internal" authenticationMode="windows" transferMode="
Streamed">

<clientCertificate thumbprint="0" />

</clientEndpoint>

</subscriptionsStoreClient>

3. Siesta usando un grupo de servidores de StoreFront, propague a todos los nodos del grupo los
cambios que haya realizado en el archivo web.config del nodo principal.

Ahora, ambos almacenes estan configurados para compartir el almacén de datos de suscripcion del
almacén interno.

Administrar los favoritos de un almacén

August 27,2024

Puede administrar los datos de suscripcion (favoritos) de un almacén mediante cmdlets de Power-
Shell.

Nota:

Use la consola de administracion de StoreFront o PowerShell para administrar StoreFront. No
use ambos métodos al mismo tiempo. Cierre siempre la consola de administracion de Store-
Front antes de usar la consola de PowerShell para cambiar la configuracion de StoreFront. Citrix
también recomienda que se realice una copia de seguridad de los datos de suscripcion existente
antes de realizar cambios, de modo que se pueda revertir a un estado anterior.

Purgar datos de suscripcion

Para cada almacén de laimplementacion, existe una carpeta y un almacén de datos de suscripcion.

1. Detenga el serviciodesuscripcionesaalmacenesde Citrix en el servidor de StoreFront. Mientras
el servicio de suscripciones a almacenes de Citrix esté en ejecucion, no se puede eliminar datos
de suscripcion de ningln almacén.

2. Busque la carpeta de suscripcion al almacén, ubicada en el servidor de StoreFront: C:\
Windows\ServiceProfiles\NetworkService\AppData\Roaming\Citrix\
SubscriptionsStore\1l__Citrix_<StoreName>

3. Elimine el contenido de la carpeta de suscripcion al almacén, pero no elimine la carpeta en si.
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4. Vuelva ainiciar el servicio de suscripciones a almacenes de Citrix en el servidor de StoreFront.

En StoreFront 3.5 o versiones posteriores, puede utilizar el siguiente script de PowerShell para purgar
los datos se suscripcion a un almacén. Ejecute esta funcion PowerShell como un administrador con
derechos para detener o iniciar servicios y eliminar archivos. Esta funcion PowerShell tiene el mismo
resultado que los pasos manuales descritos anteriormente.

Para ejecutar los cmdlets de manera efectiva, el servicio Citrix Subscriptions Store debe estar ejecutan-
dose en el servidor.

function Remove-SubscriptionData

{
[CmdletBinding()]
[Parameter (Mandatory=$False)][String]$Store = "Store"
$SubsService = "Citrix Subscriptions Store"
# Path to Subscription Data in StoreFront version 2.6 or later

$SubsPath = "C:\Windows\ServiceProfiles\NetworkService\AppData\
Roaming\Citrix\SubscriptionsStore\1l__Citrix_$Storex"

Stop-Service -displayname $SubsService
Remove-Item $SubsPath -Force -Verbose
Start-Service -displayname $SubsService

Get-Service -displayname $SubsService

Remove-SubscriptionData -Store "YourStore"

Exportar datos de suscripcion

Puede obtener una copia de seguridad de los datos de suscripcion a un almacén en el formato de
archivo TXT con texto separado por tabulaciones. Para ello, ejecute el siguiente cmdlet de Power-
Shell.

$StoreObject = Get-STFStoreService -SiteID 1 -VirtualPath "/citrix/<
yourstore>"

Export-STFStoreSubscriptions -StoreService $StoreObject -FilePath "$env
:USERPROFILE\Desktop\Subscriptions.txt"

Si administra una implementacion con varios servidores, puede ejecutar este cmdlet de PowerShell
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en cualquier servidor del grupo de servidores de StoreFront. Cada servidor del grupo de servidores
mantiene una copia sincronizada idéntica de los datos de suscripcion proveniente de sus homoélogos.
Si cree que hay problemas con la sincronizacién de suscripciones entre los servidores de StoreFront,
exporte los datos de todos los servidores del grupo y comparelos para ver las diferencias.

Restaurar datos de suscripcion

Use Restore-STFStoreSubscriptions para sobrescribir los datos existentes de suscripcién. Puede
restaurar los datos de suscripcion a un almacén con la ayuda de la copia de seguridad del
archivo TXT que contiene texto separado con tabulaciones que ha creado antes mediante Export-
STFStoreSubscriptions.

$StoreObject = Get-STFStoreService -SiteID 1 -VirtualPath "/citrix/<
yourstore>"

Restore-STFStoreSubscriptions -StoreService $StoreObject -FilePath "
Senv:USERPROFILE\Desktop\Subscriptions.txt"

Para obtener mas informacion sobre Restore-STFStoreSubscriptions, consulte https://developer-do
cs.citrix.com/en-us/storefront-powershell-sdk/current-release/Restore-STFStoreSubscriptions/

Restaurar datos en un solo servidor de StoreFront

En una implementacién de un solo servidor, no es necesario que finalice el servicio de suscripciones
a almacenes. Tampoco es necesario eliminar los datos de suscripcidn existentes antes de restaurar-
los.

Restaurar datos en un grupo de servidores de StoreFront

Para restaurar los datos de suscripcion a un grupo de servidores, debe seguir estos pasos.

Ejemplo: implementacion de un grupo de tres servidores de StoreFront.

o StoreFrontA
« StoreFrontB
o StoreFrontC

1. Haga una copia de los datos existentes de suscripcion que contiene cualquiera de los tres servi-
dores.

2. Detenga elservicio de suscripcion a almacenes en los servidores de StoreFrontBy C. Esta accion
impide que los servidores envien o reciban datos de suscripcion durante la actualizacion de
StoreFrontA.
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3. Purgue los datos de suscripcion que contienen los servidores de StoreFrontB y C. Esto impide
que haya diferencias entre los datos de suscripcion restaurados.

4. Restaure los datos en StoreFrontA con el cmdlet Restore-STFStoreSubscriptions. No es nece-
sario detener el servicio de suscripcion a almacenes ni eliminar los datos de suscripcion pre-
sentes en StoreFrontA (se sobrescriben durante la operacion de restauracion).

5. Vuelva a iniciar el servicio Subscriptions Store en los servidores de StoreFrontB y StoreFrontC.
Los servidores ya pueden recibir una copia de los datos procedente de StoreFrontA.

6. Espere a que todos los servidores se sincronicen. El tiempo necesario depende de la cantidad
de registros que existan en StoreFrontA. Si todos los servidores se encuentran en una red local,
la sincronizacion suele producirse rapidamente. En cambio, la sincronizacion de suscripciones
a través de una conexion WAN puede tardar mas.

7. Exporte los datos de StoreFrontBy C para confirmar que se ha completado la sincronizacién o
consulte los contadores de Store Subscription.

Importar datos de suscripcion

Use Import-STFStoreSubscriptions cuando no hay datos de suscripcion al almacén. Este cmdlet
también permite que los datos de suscripcion se transfieran de un almacén a otro, ademas de permitir
que esos datos se importen a servidores de StoreFront recién aprovisionados.
$StoreObject = Get-STFStoreService -SiteID 1 -VirtualPath "/citrix/<
yourstore>"

Import-STFStoreSubscriptions -StoreService $StoreObject -FilePath "Senv
:USERPROFILE\Desktop\Subscriptions.txt"

Para obtener mas informacion sobre Import-STFStoreSubscriptions, consulte https://developer-do
cs.citrix.com/en-us/storefront-powershell-sdk/current-release/Import-STFStoreSubscriptions/

Detalles del archivo de datos de suscripcion

El archivo de datos de suscripcion es un archivo de texto que contiene una linea por suscripcion de
usuario. Cada linea es una secuencia de valores separada por tabulaciones:

<user-identifier> <resource-id> <subscription-id> <subscription-
status> <property-name> <property-value> <property-name> <property
-value>

Donde:

« <user-identifier>: Requerido. Una secuencia de caracteres que identifica al usuario. Es
el identificador de seguridad de Windows perteneciente al usuario.

« <resource-id>: Requerido. Una secuencia de caracteres que identifica los recursos
suscritos.
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« <subscription-id>: Requerido. Una secuencia de caracteres que identifica de forma
Unica la suscripcion. Este valor no se utiliza (aunque debe haber un valor presente en el archivo
de datos).

« <subscription-status>: Requerido. El estado de la suscripcidn: suscrito o no suscrito.

« <property-name>y<property-value>: Opcional. Una secuencia de cero o mas pares
de valores de nombre y valor. Estos representan propiedades asociadas a la suscripcion por
parte de un cliente StoreFront (suele ser una aplicacion Citrix Workspace). Una propiedad del
mismo nombre con varios valores, representada por varios pares de nombre y valor (por ejem-
plo, “...MyProp A MyProp B ...”representa la propiedad MyProp con valores A, B).

Ejemplo

S-0-0-00-0000000000-0000000000-0000000000-0000  XenApp.Excel = 21EC2020-3AEA-4069-A2DD-
08002B30309D Subscribed dazzle:position 1

Tamaiio de los datos de suscripcion en el disco del servidor de StoreFront

Cantidad de registros Tamaiio en MB
0 6,02
1000 7,02

10 000 40,00
100 000 219,00
200 000 358,00
500 000 784,00
800 000 1213,02
1000000 1597,15
1300000 1919,15
1500000 2205,15
2000 000 2915,15

Tamaiio de archivos TXT importados y exportados
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Cantidad de registros Tamafio en MB
0 0,00
1000 0,13
10 000 1,30
100 000 12,80
200 000 25,60
500 000 64,10
800 000 102,00
1000000 128,00
1300000 166,00
1500000 192,00
1700000 218,00
2000 000 256,00

Contadores de Store Subscription

Puede usar los contadores de los monitores de rendimiento Windows de Microsoft (Inicio > Ejecutar
> perfmon) para ver, por ejemplo, la cantidad total de registros de suscripcion existente en el servidor
o la cantidad de registros que se sincroniza entre grupos de servidores de StoreFront.

Ver contadores de suscripcion mediante PowerShell

Get-Counter -Counter "\Citrix Subscription Store(l__citrix_store)\
Subscription Entries Count (including unpurged deleted records)"

Get-Counter -Counter "\Citrix Subscription Store Synchronization)\
Subscriptions Store Synchronizing"

Get-Counter -Counter "\Citrix Subscription Store Synchronization\Number
Subscriptions Synchronized"

Get-Counter -Counter "\Citrix Subscription Store Synchronization\Number
Subscriptions Transferred"
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Almacenar datos de suscripcion mediante Microsoft SQL Server

April 17,2024
Nota:

En este documento, se presupone que tiene conocimientos basicos de MS SQL Servery las con-
sultas T-SQL. Los administradores deben estar familiarizados con la configuracién, uso y admin-
istracion de SQL Server antes de intentar seguir este documento.

Introduccion

ESENT es un motor de base de datos transaccional incrustable que se puede usar con Windows. Todas
las versiones de StoreFront son compatibles de forma predeterminada con eluso de una base de datos
ESENT integrada. También pueden conectarse a una instancia de Microsoft SQL Server si el almacén
esta configurado para utilizar una cadena de conexién SQL.

La principal ventaja de cambiar StoreFront para uso de SQL, en lugar de ESENT, es que las instruc-
ciones de actualizacion T-SQL le permiten administrar, modificar o eliminar registros de suscripcion.
Si utiliza SQL, no es necesario exportar, modificar ni volver a importar todos los datos de suscripcion
de ESENT cada vez que se hagan cambios menores en estos.

Para migrar los datos de suscripcion de ESENT a Microsoft SQL Server, los datos planos de ESENT ex-
portados desde StoreFront deben transformarse a un formato de facil lectura para la importacion en
bloque en SQL. Para nuevas implementaciones sin nuevos datos de suscripcidn, este paso no es nece-
sario. El paso de transformacion de los datos solo es necesario completarlo una vez. En este articulo,
se describe la configuracion compatible que puede utilizarse en todas las versiones de StoreFront, a
partir de la version 3.5, en la que se introdujo el SDK de PowerShell -STF al que se hace referencia.

Nota:

Los fallos en la conexion a la instancia de SQL Server utilizada por StoreFront para almacenar los
datos de suscripcion debido a interrupciones en la red no hacen inutilizable la implementacion
de StoreFront. Las interrupciones solo afectan temporalmente a la experiencia de usuario: los
usuarios no pueden agregar, quitar o ver sus recursos favoritos hasta que se restaura la conexion
con el servidor SQL. Los recursos si se pueden enumerar e iniciar durante la interrupcion. El
comportamiento previsto es el mismo que si el servicio Citrix Subscription Store se detuviera
durante el uso de ESENT.

Consejo:

Los recursos configurados con las palabras clave Auto o Mandatory funcionan de la misma man-
era cuando se utilizan con ESENT o SQL. Los nuevos registros de suscripcion de SQL se crean
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automaticamente cuando un usuario inicia sesion por primera vez si se incluye cualquiera de

esas dos palabras clave en los recursos del usuario.

Ventajas de ESENT y SQL Server

ESENT

Predeterminado y no requiere configuracion
adicional para usar StoreFront “estandar”.

Mas facil de configurar la replicacion entre
diferentes grupos de servidores mediante la
sincronizacion de suscripciones y las
programaciones de extraccion. Consulte
Configurar la sincronizacion de suscripciones.

SQL no es necesario cuando no se necesita
administrar suscripciones. Si los datos de
suscripcion nunca necesitaran actualizarse, es
probable que ESENT satisfaga las necesidades
del cliente.

Desventajas de ESENT y SQL Server

SQL

Mucho mas manejable, y los datos de
suscripcion se pueden manipular o actualizar
facilmente mediante consultas T-SQL. Permite
eliminar o actualizar registros por usuario.
Permite hacer recuento de registros por
aplicacion, Delivery Controller o usuario. Ofrece
un medio facil para eliminar datos de usuario
innecesarios cuando los usuarios dejan la
empresa/organizacion. Ofrece una manera facil
de actualizar las referencias de los Delivery
Controllers, por ejemplo, cuando el
administrador cambia a uso de agregacion o se
aprovisionan nuevos Delivery Controllers.
Separado de StoreFront, por lo que no es
necesario hacer copia de seguridad de los datos
de suscripcion antes de actualizar StoreFront, ya
que los datos se conservan en un servidor SQL
independiente. La copia de seguridad de las
suscripciones es independiente de StoreFronty
utiliza estrategias y mecanismos de copia de
seguridad de SQL.

Una sola copia de los datos de suscripcion que
comparten todos los miembros del grupo de
servidores, lo que reduce la probabilidad de que
haya discrepancias en los datos de los distintos
servidores o problemas de sincronizacién de
datos.
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ESENT

No es facil administrar los datos de suscripcion
de forma sencilla y granular. Requiere que la
manipulacion de las suscripciones se haga en
archivos TXT exportados. Obliga a exportary
volver a importar toda la base de datos de
suscripcion. Posibilidad de tener que cambiar
miles de registros mediante técnicas de
busqueday reemplazo, que requieren mucho
esfuerzo y son propensas a errores.

Es necesario mantener una copia de la base de
datos ESENT en cada servidor de StoreFront de
un grupo de servidores. En raras ocasiones, esta
base de datos puede desincronizarse dentro de

un grupo de servidores o entre diferentes grupos

de servidores.

Escenarios de implementacion

Nota:

SQL

Requiere infraestructura y conocimientos
basicos de SQL. Puede requerir la compra de una
licencia SQL, lo que aumenta el coste total de
propiedad de la implementacién de StoreFront.
Aun asi, es posible compartir una instancia de
base de datos de Citrix Virtual Apps and
Desktops con StoreFront para reducir los costes.

Replicar datos de suscripcion entre grupos de
servidores no es una tarea de implementacion
trivial. Requiere multiples instancias de SQLy
replicacion de transacciones entre cada una de
ellas para cada centro de datos. Esto requiere
unos conocimientos especializados de MS SQL.
Requiere la migracion de datos de ESENT y la
transformacion a un formato de facil lectura
para SQL. Este proceso solo se requiere una vez.
Es posible que se necesiten licencias y

servidores Windows adicionales.
Pasos adicionales para implementar StoreFront.

Cada almacén configurado en StoreFront requiere una base de datos ESENT o una base de

datos de Microsoft SQL para compatibilidad con suscripciones de usuario.

El método de

almacenamiento de los datos de suscripcion se establece en el nivel de almacén dentro de

StoreFront.

Citrix recomienda que todas las bases de datos de almacenes residan en la misma instancia de Mi-

crosoft SQL Server para reducir la complejidad de la administracion y la posibilidad de una configu-

racién incorrecta.

Varios almacenes pueden compartir la misma base de datos, siempre que estén configurados para

usar una cadena de conexion idéntica. No importa si utilizan Delivery Controllers diferentes. La

desventaja de que varios almacenes compartan una misma base de datos es que no hay forma de

saber a qué almacén corresponde cada registro de suscripcion.
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Una combinacion de los dos métodos de almacenamiento de datos es técnicamente posible en una
misma implementacion de StoreFront con varios almacenes Es posible configurar un almacén para
uso de ESENT y otro para uso de SQL. Esto no se recomienda debido a la mayor complejidad de la
administracion y a la posibilidad de una configuracion incorrecta.

Hay cuatro escenarios que puede usar para almacenar datos de suscripcion en SQL
Server:

Escenario 1: Un Unico servidor o grupo de servidores de StoreFront con ESENT (predetermi-
nado) Deforma predeterminada,todas lasversiones de StoreFront a partir de la version 2.0 utilizan
una base de datos ESENT plana para almacenary replicar datos de suscripcion entre miembros de un
grupo de servidores. Cada miembro del grupo de servidores mantiene una copia idéntica de la base
de datos de suscripcion, que se sincroniza con todos los demas miembros del grupo. Este escenario
no requiere pasos de configuracion adicionales. Ademas, es adecuado para la mayoria de los clientes
que no prevén cambios frecuentes en los nombres de los Delivery Controllers o que no necesitan re-
alizar tareas de administracion con frecuencia en los datos de suscripcion, como eliminar o actualizar

suscripciones de usuario antiguas.

Escenario 2: Un unico servidor de StoreFront y una instancia local de Microsoft SQL Server
StoreFront utiliza una instancia de SQL Server instalada localmente y ambos componentes residen
en el mismo servidor. Este escenario es adecuado para una implementacion simple de StoreFront
en la que los clientes podrian necesitar hacer cambios frecuentes en los nombres de los Delivery
Controllers o realizar tareas de administraciéon con frecuencia en los datos de suscripcién, como
eliminar o actualizar suscripciones de usuario antiguas, pero no requieren una implementacion de
StoreFront de alta disponibilidad. Citrix no recomienda este escenario para grupos de servidores, ya
queda lugar a un punto Unico de error en el miembro del grupo de servidores que aloja la instancia de
base de datos de Microsoft SQL. Este escenario no es adecuado para implementaciones en grandes
empresas.

Escenario 3: Un grupo de servidores de StoreFront y una instancia dedicada de Microsoft SQL
Server configurada para alta disponibilidad (recomendado) Todos los miembros del grupo de
servidores de StoreFront se conectan a la misma instancia dedicada de Microsoft SQL Server o clister
de conmutacién por error SQL. Este es el modelo mas adecuado para implementaciones en grandes
empresas, en las que los administradores de Citrix desean realizar cambios frecuentes en los nombres
de los Delivery Controllers o realizar tareas de administracion frecuentes en los datos de suscripcion,
como eliminar o actualizar suscripciones de usuario antiguas y requieren alta disponibilidad.
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StoreFront Server Group

SQL Server
OR
SQOL HA Cluster

Citrix ADC Load Balancer SQLServer

SQLInstance

StorefrontSQL3

Escenario 4: Varios grupos de servidores de StoreFront y una instancia dedicada de Microsoft
SQL Server en cada centro de datos para cada grupo de servidores

Nota:

Esta es una configuracion avanzada. Inténtelo solo si es un administrador de SQL Server exper-
imentado, esta familiarizado con la replicacion de transacciones y tiene las competencias nece-
sarias para implementarlo correctamente.

Se trata de la misma situacion que la 3, pero ampliada a situaciones en las que se requieren varios
grupos de servidores de StoreFront en diferentes centros de datos remotos. Los administradores de
Citrix pueden elegir sincronizar los datos de suscripcion entre diferentes grupos de servidores del
mismo centro de datos o de diferentes centros de datos. Cada grupo de servidores del centro de datos
se conecta a su propia instancia dedicada de Microsoft SQL Server para optimizar la redundancia, la
conmutacion por error y el rendimiento. Este escenario requiere una infraestructura y configuracion
de servidores Microsoft SQL extra considerables. Confia plenamente en la tecnologia de Microsoft
SQL para replicar los datos de suscripcion y las transacciones SQL.
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Puede descargar los siguientes scripts de https://github.com/citrix/sample-scripts/tree/master/stor
efront como ayuda:

Scripts de configuracion

« Set-STFDatabase.ps1: establece la cadena de conexion MS SQL para cada almacén. Se ejecuta
en el servidor de StoreFront.

« Add-LocalAppPoolAccounts.psl: concede a los grupos de aplicaciones locales del servidor de
StoreFront acceso de lectura y escritura a la base de datos SQL. Se ejecuta para el escenario 2
en el servidor SQL.

+ Add-RemoteSFAccounts.psl: concede a todos los servidores de StoreFront de un grupo de
servidores acceso de lectura y escritura a la base de datos SQL. Se ejecuta para el escenario 3
en el servidor SQL.

+ Create-StoreSubscriptionsDB-2016.sql: crea el esquema y la base de datos SQL. Se ejecuta
en el servidor SQL.

Scripts de transformacion e importacion de datos
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« Transform-SubscriptionDataForStore.psl: exporta y transforma los datos de suscripcion ex-
istentes en ESENT a un formato de facil lectura para importacion en SQL.

+ Create-ImportSubscriptionDataSP.sql: crea un procedimiento almacenado para importar
los datos transformados con Transform-SubscriptionDataForStore.psl. Ejecute este script
una vez en el servidor SQL, después de haber creado el esquema de base de datos con
Create-StoreSubscriptionsDB-2016.sql.

Configurar el grupo de seguridad local del servidor de StoreFront en SQL Server
Escenario 2: Un Unico servidor de StoreFront y una instancia local de Microsoft SQL Server

Cree un grupo de seguridad local llamado <SQLServer>\StoreFrontServers en el servidor
Microsoft SQL y agregue las cuentas virtuales para IIS APPPOOL\DefaultAppPool y IIS
APPPOOL\Citrix Receiver for Web para permitir que la instancia de StoreFront instalada
localmente pueda leery escribir en SQL. A este grupo de seguridad se hace referencia en el script .SQL
que crea el esquema de base de datos de suscripciones del almacén, por lo que debera asegurarse
de que el nombre del grupo coincide.

Puede descargar el script Add-LocalAppPoolAccounts.psl para ayudarle.

Instale StoreFront antes de ejecutar el script Add-LocalAppPoolAccounts.ps1. El script depende de la
capacidad de localizar la cuentavirtualde ISIIS APPPOOL\Citrix Receiver for Web,que
no existe hasta que StoreFront se ha instalado y configurado. IIS APPPOOL\DefaultAppPool
se crea automaticamente al instalar el rol de servidor web de IIS.

# Create Local Group for StoreFront servers on DB Server

$SLocalGroupName = "StoreFrontServers"

$Description = "Contains StoreFront Server Machine Accounts or
StoreFront AppPool Virtual Accounts"

# Check whether the Local Group Exists
if ([ADSI]::Exists("WinNT://S$env:ComputerName/$LocalGroupName"))

{
Write-Host "$LocalGroupName already exists!" -ForegroundColor "
Yellow"
}
else
{

Write-Host "Creating $LocalGroupName local security group" -
ForegroundColor "Yellow"

# Create Local User Group
$Computer = [ADSI]"WinNT://S$env:ComputerName,Computer"
$LocalGroup = S$Computer.Create("group",$LocalGroupName)
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$SLocalGroup.setinfo()

$LocalGroup.description = $Description

$SLocalgroup.SetInfo()

Write-Host "$LocalGroupName local security group created" -
ForegroundColor "Green"

}

$Group = [ADSI]"WinNT://$Senv:ComputerName/$LocalGroupName,group"

# Add IIS APPPOOL\DefaultAppPool

$objAccount = New-Object System.Security.Principal.NTAccount("IIS
APPPOOL\DefaultAppPool")

$StrSID = $objAccount.Translate([System.Security.Principal.
SecurityIdentifier])

$DefaultSID = $StrSID.Value

SAccount = [ADSI]"WinNT://$DefaultSID"
$Group.Add($SAccount.Path)

# Add IIS APPPOOL\Citrix Receiver for Web

$objAccount = New-Object System.Security.Principal.NTAccount("IIS
APPPOOL\Citrix Receiver for Web'")

$StrSID = SobjAccount.Translate([System.Security.Principal.
SecurityIdentifier])

$WebRSID = $StrSID.Value

SAccount = [ADSI]"WinNT://SWebRSID"
$Group.Add(SAccount.Path)

Write-Host "AppPools added to $LocalGroupName local group" -
ForegroundColor "Green"

Habilite las canalizaciones con nombre en su instancia SQL local con Administrador de configuracion
de SQL Server. Las canalizaciones con nombre son necesarias para la comunicacion entre procesos
entre StoreFronty SQL Server.
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ﬁ 5ql Server Configuration Manager
File Action View Help

&= 2= H

'@ SQL Server Configuration Manager (Local)
& SQL Server Services
H SOL Server Network Configuration (32bit)
w % 50L Native Client 11.0 Configuration (32bit)
= Client Protocols
& Aliases
w j_ SOL Server Network Configuration
a= Protocols for STOREFRONTCAM2
W 9 S0L Mative Client 11.0 Configuration
2. Client Protocols
2 Aliases

Protocol Name Status

9 Shared Memao Enabled

& MNamed Pipes Enabled

Aseglrese de que las reglas del firewall de Windows estan configuradas correctamente para permi-

tir conexiones de SQL Server a través de un puerto especifico o de puertos dindmicos. Consulte la

documentacién de Microsoft para saber como hacerlo en su entorno.

Consejo:

Si se produce un error en la conexion a la instancia SQL local, compruebe que localhost o <

hostname> utilizado en la cadena de conexidn se resuelve en la direccidon IPv4 correcta. Win-

dows podria intentar usar IPv6 en lugar de IPv4, y la resolucion DNS de localhost podria devolver

::1 en lugar de la direccion IPv4 correcta del servidor de StoreFront y SQL. Puede ser necesario

inhabilitar completamente la pila de red IPv6 en el servidor host para resolver este problema.

Escenario 3: Un grupo de servidores de StoreFront y una instancia dedicada de Microsoft SQL

Server

Cree un grupo de seguridad local llamado <SQLServer>\StoreFrontServers en el servidor
Microsoft SQL y agregue todos los miembros del grupo de servidores de StoreFront. A este grupo de
seguridad se hace referencia mas adelante en el script Create-StoreSubscriptionsDB-2016.sql que

crea el esquema de base de datos de suscripciones dentro de SQL.
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W Windows Server Backup & 115_IUSRS Built-in group used by Internet Inf... Descaption gﬂ?’:ﬁﬁ;ﬁmﬁw lachine Accounts or
™ Disk Management &% Network Configuration Operators Members in this group can have s...
iy Services and Applications & performance Log Users Members of this group may sche... Members:
%P:rfurmunceMumtur Users Members of this group can acces... \StoreFrontSQL1
& Power Users Power Users are included for back... \StoreFrontSQL2
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-I_ Cancel Apply Help
I ¥ storeFrontServers Contains StoreFront Server Machi... _

Agregue todas las cuentas de equipo de dominio del grupo de servidores de StoreFront al grupo <
SQLServer>\StoreFrontServers. Sololascuentas de equipo de dominio de servidor de Store-
Front enumeradas en el grupo podran leer y escribir registros de suscripcion en SQL si el servidor
SQL utiliza la autenticacion de Windows. Esta funcion de PowerShell, proporcionada en el script Add-
RemoteSFAccounts.psl, crea el grupo de seguridad local y le agrega dos servidores de StoreFront de-
nominados StoreFrontSQL1 y StoreFrontSQL2.

function Add-RemoteSTFMachineAccounts

{

[CmdletBinding()]
param([Parameter (Mandatory=$True)][string]$Domain,
[Parameter (Mandatory=$True)] [array]$StoreFrontServers)

# Create Local Group for StoreFront servers on DB Server

$LocalGroupName = "StoreFrontServers"

$Description = "Contains StoreFront Server Machine Accounts or
StoreFront AppPool virtual accounts"

# Check whether the Local Security Group already exists
if ([ADSI]::Exists("WinNT://Senv:ComputerName/$LocalGroupName'"))

{

Write-Host "SLocalGroupName already exists!" -ForegroundColor "
Yellow"

else

Write-Host "Creating $SLocalGroupName local group" -ForegroundColor
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"Yellow"

# Create Local Security Group
$Computer = [ADSI]"WinNT://$env:ComputerName,Computer"
$LocalGroup = $Computer.Create("group",$LocalGroupName)
$LocalGroup.setinfo()
$LocalGroup.description = $Description
$Localgroup.SetInfo()

Write-Host "S$LocalGroupName local group created" -ForegroundColor "
Green"

}

Write-Host "Adding $StoreFrontServers to $LocalGroupName local group" -
ForegroundColor "Yellow"

foreach ($StoreFrontServer 1in $StoreFrontServers)

{

$Group = [ADSI]"WinNT://Senv:ComputerName/$SLocalGroupName,group"
$Computer = [ADSI]"WinNT://$Domain/$StoreFrontServers$"
$Group.Add(SComputer.Path)

}

Write-Host "$StoreFrontServers added to $LocalGroupName'" -
ForegroundColor "Green"

}

Add-RemoteSTFMachineAccounts -Domain "example" -StoreFrontServers @("
StoreFrontSQL1","StoreFrontSQL2")

Configurar el esquema de base de datos de suscripciones en Microsoft SQL Server para
cada almacén

Cree una instancia con nombre en el servidor Microsoft SQL para uso en StoreFront. Establezca
la ruta de acceso en el script .SQL para que se corresponda con el lugar donde esta instalada
la version de SQL o donde se almacenan sus archivos de base de datos. El script de ejemplo
Create-StoreSubscriptionsDB-2016.sql usa SQL Server 2016 Enterprise.

Haga clic con el boton derecho del mouse en Bases de datos y seleccione Nueva base de datos para
crear una base de datos vacia con SQL Server Management Studio (SSMS).

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 190


https://raw.githubusercontent.com/citrix/sample-scripts/master/storefront/Create-StoreSubscriptionsDB-2016.sql

Versidon actual (CR) de StoreFront

Object Explorer

Connect~ ¥ ¥ YO &

- 0 x

= @ STOREFRONT  I2\STOREFRONT
=] Databases
+ System Databases

+ Database Snapshots

2 (SOL Server 13.0.1601.5 -

\administrator)

B New Database

Select a page
K General
J Options

J Filegroups Database name:

Owner:

Database files:
Logical Name

3

F

_og

H F =

H @

[+ B

Connection
Server:
STOREFRONTCAM2\STOREFR(

Connection:
PTD \administrator

y¥ View connection properties

Ready <

LT Scipt ~ @ Help

| <default>

Filegroup
PRIMARY

Not Applicable

Initial Size (MB)  Autogrowth / Maxsize F
! By 64 MB, Unlimited | @

8 By 64 MB, Unlimited |

Add Remove

Cars

Introduzca un nombre de base de base de datos que coincida con el de su almacén o elija otro nom-

bre, como STFSubscriptions.

Antes de ejecutar el script, para cada almacén de la implementacion de StoreFront, modifique las

referencias del script de ejemplo para que coincidan con las implementaciones de StoreFront y SQL.

Por ejemplo, modifique:

« Asigne un nombre a cada base de datos que cree, de manera que coincida con el nombre del

almacén de StoreFronten USE [STFSubscriptions].

« Establezca la ruta de acceso a los archivos .mdf y .ldf de la base de datos donde quiere almace-

nar esta.
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C:\Program Files\Microsoft SQL Server\MSSQL13.SQL2016\MSSQL\DATA\
STFSubscriptions.mdf

C:\Program Files\Microsoft SQL Server\MSSQL13.SQL2016\MSSQL\DATA\
STFSubscriptions.ldf

« Establezca la referencia al nombre de su servidor SQL dentro del script:
CREATE LOGIN [SQL2016\StoreFrontServers] FROM WINDOWS;

ALTER LOGIN [SQL2016\StoreFrontServers]

Ejecute el script. Después de configurar correctamente el esquema, se crean tres tablas de base de
datos: SchemabDetails, Subscriptiony User.

= Databases
System Databases
Database Snapshots

=} STFSubscriptions

= Database Diagrams
= Tables
System Tables
¥ FileTables
External Tables
EE dbo.SchemaDetails
BH dbo.Subscription
HE dbo.User

[

[

[

+

[+ [

El siguiente diagrama de base de datos muestra el esquema de base de datos de suscripciones que
crea el script Create-StoreSubscriptionsDB-2016.sql:
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SchemaDetails
major_version

minor_version

details

User
% id

username

(o) [—

Configurar la cadena de conexion de SQL Server para cada almacén de StoreFront

Caso1l

Consejo:

Los datos de suscripcion originales almacenados en disco en la base de datos ESENT no se de-
struyen ni eliminan. Si decide revertir de Microsoft SQL Server a ESENT, es posible quitar la
cadena de conexion del almacén y volver a utilizar los datos originales. Las suscripciones adi-
cionales que se crearon mientras SQL estaba en uso para el almacén no existiran en ESENT, y
los usuarios no podran ver estos nuevos registros de suscripcion. Todos los registros de suscrip-

Subscription
% id
subscription_ref
resource_id
user_id
status
metadata

secure_metadata

ciones originales seguiran estando presentes.

Para volver a habilitar suscripciones ESENT en un almacén Abra PowerShell ISE y seleccione Eje-
cutar como administrador.

Utilice la opcién -UseLocalStorage para especificar el almacén en el que quiere volver a habilitar las
suscripciones ESENT:

$SiteID = 1
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$StoreVirtualPath = "/Citrix/Storel"

# Sets SQL DB Connection String
$StoreObject = Get-STFStoreService -SiteID $SiteID -VirtualPath
$StoreVirtualPath

# Removes the SQL DB Connection string and reverts back to using ESENT

Set-STFStoreSubscriptionsDatabase -StoreService $StoreObject -
UselLocalStorage

Get-STFStoreSubscriptionsDatabase -StoreService $StoreObject

Escenarios 2,3y 4

Abra PowerShell ISE y seleccione Ejecutar como administrador.

Especifique el almacén para el que quiere establecer una cadena de conexion para usar $StoreVirtu-
alPath

$SiteID = 1

SVirtualPath= "/Citrix/Storel"
SDBName = '"Storel"

$SDBServer = "SQL2016Ent"
SDBLocalServer = "localhost"
$SQLInstance = "StoreFrontInstance"

# For a remote database instance
$ConnectionString = "Server=$DBServers$SQLInstance;Database=$DBName;
Trusted_Connection=True;"

O BIEN:

# For a locally installed database +instance
$ConnectionString = "$DBLocalServer$SQLInstance;Database=$DBName;
Trusted_Connection=True;"

# Sets SQL DB Connection String

$StoreObject = Get-STFStoreService -SiteID $SiteID -VirtualPath "/
Citrix/Store"

Set-STFStoreSubscriptionsDatabase -StoreService $StoreObject -
ConnectionString $ConnectionString

Get-STFStoreSubscriptionsDatabase -StoreService $StoreObject

Repita el proceso para cada almacén de la implementacion si quiere configurarlos todos para que
utilicen una cadena de conexién SQL.

Migrar datos existentes de ESENT a Microsoft SQL Server

Paramigrar los datos existentes de ESENT a SQL se requiere un proceso de transformacion de los datos
en dos pasos. Se proporcionan dos scripts para ayudarle a realizar esta operacion, que se ejecuta una
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sola vez. Sila cadena de conexion en StoreFronty la instancia SQL estan correctamente configuradas,
todas las nuevas suscripciones se crean automaticamente en SQL en el formato correcto. Después
de la migracion, los datos histéricos de suscripcion de ESENT se transforman a un formato SQL y los
usuarios también pueden ver sus recursos de suscripcion previos.

Ejemplo: cuatro suscripciones SQL para el mismo usuario de dominio

uuuuuuuu

Paso 1. Utilice el script Transform-SubscriptionDataForStore.ps1 para convertir los datos de
ESENT a un formato de facil lectura en SQL para la importacion en bloque Inicie sesidn en el
servidor de StoreFront para el que quiere transformar los datos de ESENT.

Cualquier miembro de un grupo de servidores es adecuado, siempre que todos contengan el mismo
nimero de registros de suscripcion.

Abra PowerShell ISE y seleccione Ejecutar como administrador.

Ejecute el script Transform-SubscriptionDataForStore.ps1, que exporta un archivo <StoreName>.
txt dela base de datos ESENT al escritorio del usuario actual.

El script de PowerShell proporciona comentarios detallados sobre cada fila de suscripcién que se
procesa, a fin de ayudar a la depuracion y evaluar el éxito de la operacién. Esta operacién puede
tardar mucho tiempo en procesarse.

Los datos transformados se registran en <StoreName>SQL. txt, en el escritorio del usuario actual,
una vez finalizado el script. El script resume el nimero de registros de usuario Gnicos y el nimero
total de suscripciones procesadas.

Repita este proceso para cada almacén que quiera migrar a SQL Server.

Paso 2. Utilice un procedimiento almacenado T-SQL para importar en bloque, en SQL, los datos
transformados Los datos de cada almacén deben importarse por separado.

Copie el archivo <StoreName>SQL.txt creado en el paso 1 desde el escritorio del servidor de
StoreFronten C: \, en el servidor Microsoft SQL, y cambie el nombre a SubscriptionsSQL.txt.

El script Create-ImportSubscriptionDataSP.sqgl crea un procedimiento almacenado T-SQL para impor-
tar los datos de suscripcion en bloque. Ademas, elimina las entradas duplicadas para cada usuario
Unico, de modo que los datos SQL resultantes se normalizan correctamente y se reparten en las tablas
correctas.
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Antes de ejecutar Create-ImportSubscriptionDataSP.sql, cambie USE [STFSubscriptions] para
que coincida con la base de datos en la que quiere crear el procedimiento almacenado.

Abra el archivo Create-ImportSubscriptionDataSP.sql con SQL Server Management Studio y ejecute el
codigo que contiene. Este script agrega el procedimiento almacenado ImportSubscriptionDataSP a la
base de datos creada anteriormente.

Después de crearse el procedimiento almacenado, se muestra el siguiente mensaje en la consola de
SQL Yy se agrega el procedimiento almacenado ImportSubscriptionDataSP a la base de datos:

Commands completed successfully.

= Databases
+ System Databases
Database Snapshots
- @ STFSubscriptions
= Database Diagrams
= Tables
System Tables
+ FileTables
External Tables
B dbo.SchemaDetails
7] B dbo.Subscription

|+

4+

+|

+ BEf dbo.User
= Views
& External Resources
= Synonyms

=] Programmability
Stored Procedures
= Systemn Stored Procedures

= . hu usplmportSubscriptionData

Para ejecutar el procedimiento almacenado, haga clic con el boton derecho en él, seleccione Ejecutar
procedimiento almacenado y haga clic en Aceptar.
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ORI LR T T [ TG TR T (T ) R R QuerySubsData.sql -...administrator (58)) Create-ImportSubsc...ad
1 USE [STFSubscriptions]
2 GO
4 —LECLARE @return_value int
5 | EXEC @return_value = [dbo].[uspImportSubscriptionData]
6 SELECT ‘'Return Value' = @return_value
7
g8 GO
133% -
FE Results @ﬂ Messages
| Retumn Vaue |
1] i

El valor devuelto 0 indica que todos los datos se han importado correctamente. Cualquier problema
al importar se registra en la consola de SQL. Una vez que el procedimiento almacenado se haya eje-
cutado correctamente, compare el nimero total de registros de suscripcion y usuarios Unicos que
proporciona Transform-SubscriptionDataForStore.ps1 con el resultado de las dos consultas SQL sigu-
ientes. Los dos totales deben coincidir.

El nimero total de suscripciones del script de transformacién debe coincidir con el nimero total no-
tificado desde SQL por

SELECT COUNT(*) AS TotalSubscriptions
FROM [Subscription]

El nimero de usos Unicos del script de transformacion debe coincidir con el nimero de registros de
la tabla de usuario notificados desde SQL por

SELECT COUNT(*) AS TotalUsers
FROM [User]

Si el script de transformacion muestra 100 usuarios Gnicosy 1000 registros de suscripcion totales, SQL
debe mostrar los mismos dos nimeros después de la migracion.

Inicie sesion en StoreFront para comprobar si los usuarios existentes pueden ver sus datos de suscrip-
cion. Los registros de suscripcion se actualizan en SQL cuando los usuarios suscriben o cancelan la
suscripcion de sus recursos. Los nuevos usuarios y los registros de suscripcion también se crean en
SQL.

Paso 3. Ejecute consultas T-SQL en los datos importados

Nota:

Todos los nombres de Delivery Controller distinguen entre maydsculas y minGsculas, y deben
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coincidir exactamente con las mayUsculas y minGsculas utilizadas en StoreFront.

-— Get all SQL subscription records
Use [STFSubscriptions]

SELECT x FROM [Subscription]

SELECT * FROM [User]

-— Get all subscription records for a particular user SID

Use [STFSubscriptions]

SELECT * FROM [Subscription]

INNER JOIN [User]

ON [Subscription].[user_id] = [User].[1id]

WHERE [User].[username] = 'S—=1-5-21-XXXXXXXXXX=XXXXXXXXXX=XXXXXXXXXX=
XXXX'

-— Get total number of Subscription records for a particular user SID

Use [STFSubscriptions]

SELECT COUNT(Subscription.id)

FROM [Subscription]

INNER JOIN [User]

ON [Subscription].[user_id] = [User].[1id]

WHERE [User].[username] = 'S-1-5-21-XXXXXXXXXX=XXXXXXXXXX=XXXXXXXXXX~
XXXX'

-— Get all subscription records for a particular delivery controller
Use [STFSubscriptions]

SELECT * FROM [Subscription]

WHERE [resource_id] LIKE 'DeliveryController.%'

-- OR for aggregated resources use the name of the aggregation group
Use [STFSubscriptions]

SELECT x FROM [Subscription]

WHERE [resource_id] LIKE 'DefaultAggregationGroup.%'

-— Get all subscription records for a particular application
Use [STFSubscriptions]

SELECT * FROM [Subscription]

WHERE [resource_id] = ' DeliveryController.Application'

Actualizar o eliminar registros de suscripcion existentes mediante T-SQL

RENUNCIA DE RESPONSABILIDADES:

Todas lasinstrucciones SQL para actualizacién y eliminacion de ejemplo las utiliza bajo su propio
riesgo. Citrix no se hace responsable de ninguna pérdida o alteracion accidental de sus datos de
suscripcion por el uso incorrecto de los ejemplos proporcionados. Las siguientes instrucciones
T-SQL se proporcionan como guia para posibilitar una actualizacién sencilla. Haga una copia
de seguridad de todos los datos de suscripcion presentes en su base de datos SQL antes de in-
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tentar actualizar sus suscripciones o eliminar registros obsoletos. Si no se realizan las copias de
seguridad necesarias, se pueden producir pérdidas o dafios en los datos. Antes de ejecutar sus
propias instrucciones UPDATE o DELETE de T-SQL en la base de datos de produccion, pruebe con
datos ficticios o con una copia redundante de los datos, fuera del entorno de la base de datos de
produccion real.

Nota:

Todos los nombres de Delivery Controller distinguen entre mayuUsculas y mintsculas, y deben
coincidir exactamente con las mayusculas y minisculas utilizadas en StoreFront.

1 -- Update the delivery controller used in all subscriptions.

2 Use [STFSubscriptions]

3 UPDATE [Subscription]

4 SET [resource_id] = REPLACE(resource_id,'OldDeliveryController."',"
NewDeliveryController.")

5 WHERE [resource_id] LIKE 'OldDeliveryController.%'

1 -- After enabling multi-site aggregation, update the resource_-id

2 Use [STFSubscriptions]

3 UPDATE [Subscription]

4 SET [resource_id] = REPLACE(resource_id,'OldDeliveryController."',"
DefaultAggregationGroup.')

5 WHERE [resource_id] LIKE 'OldDeliveryController.%'

-- Delete all subscription records for a particular Delivery Controller
Use [STFSubscriptions]

DELETE FROM [Subscription]

WHERE [resource_id] LIKE 'DeliveryController.%'

A WN R

-- OR for aggregated resources use the name of the aggregation group
Use [STFSubscriptions]

DELETE FROM [Subscription]

FROM [Subscription]

WHERE [resource_id] LIKE 'DefaultAggregationGroup.%'

a b WN R

1 -- Delete all subscription records for a particular application

2 Use [STFSubscriptions]

3 DELETE FROM [Subscription]

4 FROM [Subscription]

5 WHERE [resource_id] LIKE '%.Application'

1 -- Delete all subscription records for an application published via a
specific delivery controller

2 Use [STFSubscriptions]

3 DELETE FROM [Subscription]

4 FROM [Subscription]

5 WHERE [resource_id] = 'DeliveryController.Application’

1 -- Delete all subscription records for a particular user SID
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-— relies on cascade to delete records from [Subscription]

Use [STFSubscriptions]

DELETE FROM [User]

WHERE [User].[username] = 'S—=1-5-21-XXXXXXXXXX=XXXXXXXXXX=XXXXXXXXXX~
XXXX'

-— Delete ALL subscription data from a particular database and reset
the primary key clustered index to start numbering from 0.

-— USE WITH EXTREME CARE AND NOT ON LIVE PRODUCTION DATABASES.

-- Can be useful whilst debugging data import +dissues to start with a
clean database.

Use [STFSubscriptions]

DELETE FROM [Subscription]

DBCC CHECKIDENT ([Subscription], RESEED, 0)
DELETE FROM [User]

DBCC CHECKIDENT ([User], RESEED, 0)

Habilitar o inhabilitar favoritos

December 4, 2023

Utilice la pantalla “Suscripciones de usuarios”para seleccionar una de las siguientes opciones:

« Permitir a los usuarios crear y quitar favoritos (almacén de autoservicio). Los usuarios pueden
marcar una aplicacién como favorita al hacer clic en la estrella del icono de la aplicacion. Los
usuarios pueden hacer clic de nuevo en la estrella para quitar las aplicaciones de favoritos. Las
aplicaciones favoritas se muestran en la ficha Inicio.

« Inhabilitar favoritos (almacén obligatorio). Los usuarios no pueden agregar ni quitar aplica-
ciones de los favoritos. No se muestra la ficha Inicio.

Inhabilitar las suscripciones no elimina los datos de suscripcion a la tienda. Volver a habilitar las
suscripciones al almacén permitird que un usuario vea sus elementos favoritos cada vez que inicie
sesion.

1. Seleccione el nodo Almacenes en el panel izquierdo de la consola de administracion de Citrix
StoreFronty, en el panel de resultados, seleccione un almacén. En el panel Acciones, haga clic
en Configurar parametros del almacén.

2. Hagaclicen laficha Suscripciones de usuarios para activar o desactivar la funcion de favoritos
de los usuarios.

3. Seleccione Habilitar suscripciones de usuarios (almacén de autoservicio) para habilitar los
favoritos.

4. Seleccione Inhabilitar suscripciones de usuarios (almacén obligatorio) para inhabilitar los
favoritos.
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Configure Store Settings - Store

StoreFront Manage User Subscriptions

®) Enable User Subscriptions (Self Service Store)

L When you enable user subscriptions, the Self-Service store is then in effect. Users must
User Subscriptions : - . . .
subscribe to applications before they can use them. Any previcusly specified subscriptions are
still available.

Kerberos Delegation

Optimal HDX Routing Disable User Subscriptions (Mandatory Store)
Advertise Store When you disable user subscriptions, the Mandatory store is then in effect. All applications
published to users are available on the Home screen without users subscribing to them. User

Advanced Settings subscriptions are not deleted and can be recovered if you re-enable the feature.

Cancel |

Como alternativa, puede usar el cmdlet Get-STFStoreService de PowerShell para configurar las
suscripciones de los usuarios a un almacén. Por ejemplo:
$StoreObject = Get-STFStoreService -SiteID 1 -VirtualPath "/citrix/<
yourstore>"

Set-STFStoreService -StoreService $StoreObject -LockedDown S$True -
Confirm:$False

Configuracion de Citrix Virtual Apps and Desktops

April 17,2024

Cuando entregue aplicaciones con Citrix Virtual Apps and Desktops o Citrix Desktops as a Service,
tenga en cuenta las siguientes opciones para mejorar la experiencia de los usuarios que acceden a
las aplicaciones a través de los almacenes: Para obtener mas informacion acerca de la entrega de
aplicaciones, consulte Aplicaciones.

« Enelcampo Nombre de la aplicacion (para el usuario), introduzca el nombre de la aplicacién
tal y como quiere que aparezca en el sitio web de su almacén.
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« Enelcampo Descripcion y palabras clave, introduzca la descripcidn que se muestra en el sitio
web del almacén al ampliar los detalles de la aplicacion, junto con las palabras clave.

« Elija el icono de la aplicacién para ayudar a los usuarios a identificar visualmente una apli-

cacion en el sitio web de StoreFront.

« En el campo Categoria de la aplicacion, introduzca (optativamente) una categoria. Incluya \
en el nombre de la categoria para crear una jerarquia de carpetas. Podria, por ejemplo, agrupar
aplicaciones segln el tipo o, alternativamente, crear carpetas para diferentes roles de usuario
en suorganizacion. En laficha Aplicaciones del sitio web del almacén, la vista Categorias mues-

tra una lista de categorias y las aplicaciones incluidas en cada categoria.

Palabras clave

Para agregar palabras clave a una aplicacién o a un escritorio, agregue la cadena KEYWORDS: [
keywordname] a la descripcion de la aplicacion. Nota: Cuando se agregan varias palabras clave,
hay que separarlas con espacios; por ejemplo, KEYWORDS : Accounts Featured. Las palabras

clave se pueden utilizar de varias maneras:

« Filtrar aplicaciones: Consulte Parametros avanzados de los almacenes).

» Crear grupos de aplicaciones destacadas.

« Algunas palabras clave tienen significados especiales.

Nombre de la palabra clave

Obligatorio

Auto (Automatico)

Descripcion

Agrega una aplicacion a la ficha Inicio. A
diferencia de los favoritos, los usuarios no
pueden quitar aplicaciones obligatorias de la
ficha Inicio. No surte efecto si los favoritos estan

inhabilitados en el almacén.
Cuando los usuarios inician sesion en el

almacén, la aplicacion o el escritorio se marcan
automaticamente como favoritos y se agregan a
la ficha Inicio. Los usuarios pueden quitar estas
aplicaciones de sus favoritos. No surte efecto si
los favoritos estan inhabilitados en el almacén.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 202


https://docs.citrix.com/es-es/storefront/current-release/configure-manage-stores/advanced-store-settings.html
https://docs.citrix.com/es-es/storefront/current-release/manage-citrix-receiver-for-web-site/manage-app-groups.html

Versidn actual (CR) de StoreFront

Nombre de la palabra clave

TreatAsApp (Tratar como aplicacion)

prefer="aplicacion*

Principal y Secundario

Descripcion

Apliquelo a los escritorios para obligar a
StoreFront a tratarlos como una aplicacion. El
escritorio se muestra en la ficha Aplicaciones en
lugar de en la ficha Escritorios. Ademas, el
escritorio no se iniciara automaticamente
cuando el usuario inicie sesion en el sitio de web
del almacén y no se accedera a él mediante
Desktop Viewer, aunque el sitio se haya
configurado para permitir esto con los demas
escritorios.

Donde aplicacién identifica una aplicacion
instalada localmente. Solo se aplicaala
aplicacién Citrix Workspace en Windows. Indica
que debe utilizarse la version instalada
localmente de una aplicacion, en vez de su
instancia entregada equivalente, en caso de que
ambas estén disponibles. Para obtener mas
informacion, consulte Configurar aplicaciones
para el acceso a aplicaciones locales.

Cuando se utiliza la Agrupacion multisitio,
siempre se preferira el que tenga especificada la
palabra clave principal sobre el que tenga la
palabra clave secundario.

Parametros avanzados de los almacenes

August 27, 2024

Puede configurar propiedades mas avanzadas de los almacenes mediante la pagina Parametros avan-

zados en Configurar parametros del almacén. Algunos parametros solo se pueden modificar con Pow-

erShell.

Importante:

En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en

la configuracion del grupo de servidores. Compruebe que la consola de administracion de Citrix
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StoreFront no se esta ejecutando en ninguno de los demas servidores de laimplementacion. Una
vez completados, propague los cambios de configuracion al grupo de servidores de modo que
los demas servidores de la implementacion se actualicen.

1. Seleccione el nodo Almacenes en el panel izquierdo de la consola de administracion de Citrix
StoreFront, seleccione un almacén en el panel central y, a continuacion, seleccione Configurar
parametros del almacén.

2. Enla pagina Configurar parametros de almacén, seleccione Parametros avanzados y haga
los cambios necesarios.

Configure Store Settings - Store

StoreFront Advanced Settings
Configure advanced settings with caution,
it Address resclution type [DnsPort - | =
Kerberos Delegation i Allow font smoothing v
Allow session reconnect '

Optimal HDX Routing
Allow special folder redirection
Advertise Store Background health-check pelling period 00:01:00
Advanced Settings . Communication timeout duration 30
Connection timeout ]
Enable enhanced enumeration v
Enable socket pooling -
Filter resources by excluded keywords

Filter resources by included keywords

Filter resources by type

Maximum concurrent enumerations 0
Minimum farms for concurrent enumeration 3 -
[ ——

3. Haga clic en OK para guardar los cambios.

Tipo de resolucion de direcciones

Puede especificar el tipo de direccion que quiere solicitar del servidor. El valor predeterminado es
DnsPort.

En la ventana Parametros avanzados, elija un valor de la lista desplegable Tipo de resolucion de
direcciones.

* Dns
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« DnsPort

« IPV4

» IPV4Port
« Dot

» DotPort

o Uri

+ NoChange

Permitir suavizado de fuentes

Puede especificar si quiere usar suavizado de fuentes para las sesiones HDX. El valor predeterminado
es activado.

En la ventana Parametros avanzados, seleccione la opcién Permitir suavizado de fuentes y haga
clic en Aceptar.

Permitir la reconexion de sesiones

Puede especificar si quiere que las sesiones HDX puedan reconectarse. El valor predeterminado es
activado.

En la ventana Parametros avanzados, seleccione la opcién Permitir la reconexion de la sesion.

Permitir la redireccion de carpetas especiales

Si la redireccion de carpetas especiales esta configurada, los usuarios pueden asignar carpetas espe-
ciales de Windows del servidor a carpetas de sus equipos locales. El término “carpetas especiales”
hace referencia a carpetas estandar de Windows, tales como las carpetas \Documentos y \Escritorio,
que siempre se presentan del mismo modo, independientemente del sistema operativo.

En la ventana Parametros avanzados, seleccione o desmarque la opcion Permitir la redirecciéon de
carpetas especiales, segin quiera habilitar o inhabilitar esta funcion, y haga clic en Aceptar.

Comprobacion de estado avanzada

StoreFront realiza comprobaciones de estado periddicas en cada uno de los Delivery Controller de
Citrix Virtual Apps and Desktops, en cada Cloud Connectory en cada servidor de Secure Private Access
para reducir el impacto de disponibilidad intermitente de los servidores. Con la comprobacién de
estado avanzada, StoreFront realiza una comprobacion mas exhaustiva que tiene mas probabilidades
de detectar problemas.
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Al conectarse a Citrix Desktops as a Service a través de un Cloud Connector, la comprobacion de es-
tado avanzada tiene la ventaja adicional de obtener informacion adicional sobre qué VDA estan en la
misma ubicacién que el Cloud Connector. En caso de que los Cloud Connectors no puedan estable-
cer contacto con Citrix Desktops as a Service, utilizan su memoria caché de host local para facilitar
las conexiones a los VDA que estan ubicados de forma conjunta. StoreFront usa la informacién adi-
cional de los resultados de las comprobaciones de estado avanzadas para establecer contacto con el
Connector en linea mas adecuado para iniciar aplicaciones y escritorios.

Para garantizar la disponibilidad de recursos durante una interrupcién del servicio sin tener que pub-
licar recursos en cada zona (ubicacion de recursos), aseglrese de configurar el feed de recursos en
todos los servidores de StoreFront para incluir todos los Cloud Connectors en todas las ubicaciones
de recursos y habilitar la funcién de comprobacién de estado avanzada.

A partir de StoreFront 2308, la comprobacion de estado avanzada esta habilitada de forma prede-
terminada para nuevos almacenes. La comprobacion de estado avanzada esta habilitada para los
almacenes existentes al actualizar desde versiones anteriores a la 2402 a la version 2402 o posterior.
Para habilitar o inhabilitar la comprobacion de estado avanzada, use el cmdlet de PowerShell Set-
STFStoreFarmConfiguration con el parametro AdvancedHealthCheck. No se recomienda inhab-
ilitar la comprobacion de estado avanzada, ya que reduciria la resiliencia.

Periodo de sondeo de comprobacion de estado en segundo plano

StoreFront realiza comprobaciones de estado periddicas en cada uno de los Delivery Controller de Cit-
rix Virtual Apps and Desktops, en cada Cloud Connector y en cada servidor de Secure Private Access
para reducir el impacto de disponibilidad intermitente de los servidores. El valor predeterminado es
realizar una comprobacién cada minuto (00:01:00). En la ventana Parametros avanzados, especi-
fique el Periodo de sondeo de comprobacion de estado en segundo plano y haga clic en Aceptar
para controlar la frecuencia de las comprobaciones de estado. Para inhabilitar la comprobacion de es-
tado, establezca el periodo de sondeo en 00:00:00 (no se recomienda). No se recomienda establecer
el periodo de sondeo en un valor bajo cuando la comprobacion de estado avanzada esta habilitada,
ya que eso puede afectar al rendimiento.

Duracion del tiempo de espera de las comunicaciones

Deforma predeterminada, las solicitudes de StoreFront para un servidor que proporciona los recursos
para un almacén tienen un tiempo de espera maximo de 30 segundos. El servidor se considera no
disponible después de 1 intento de comunicacién sin éxito. En la ventana Parametros avanzados,
haga los cambios que quiera en los valores de tiempo predeterminados y haga clic en Aceptar para
cambiar estos parametros.
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Tiempo de espera de la conexion

Puede especificar cudntos segundos se debe esperar al establecer una conexién inicial con un Delivery
Controller. El valor predeterminado es 6.

En la ventana Parametros avanzados y especifique los segundos de espera que han de transcurrir al
establecer la conexion inicial, y luego haga clic en Aceptar.

Habilitar enumeracion mejorada

Esta opcidn controla si StoreFront consulta los Delivery Controllers de forma simultanea o secuen-
cial al enumerar aplicaciones y escritorios en varios sitios de Citrix Virtual Apps and Desktops.
La enumeracion simultdnea proporciona respuestas mas rapidas a las consultas de los usuarios
cuando se agregan recursos en varios sitios. Cuando se selecciona esta opcion (predeterminada),
StoreFront envia solicitudes de enumeracion a todos los Delivery Controllers al mismo tiempo
y agrupa las respuestas cuando todos han respondido. Puede utilizar las opciones Maximo de
enumeraciones simultaneas y Minimo de comunidades para la enumeracion simultanea para
ajustar el funcionamiento.

En la ventana Parametros avanzados, seleccione (o desmarque) la opcion Habilitar enumeracion
mejorada y haga clic en Aceptar.

Habilitar la agrupacion de sockets

De forma predeterminada, la agrupacion de sockets esta inhabilitada en los almacenes. Cuando la
agrupacion de sockets esta habilitada, StoreFront mantiene una agrupacion de sockets en lugar de
crear un socket cada vez que se necesita uno y devolverlo al sistema operativo cuando se cierra la
conexion. La habilitacion de la agrupacion de sockets mejora el rendimiento, especialmente para
conexiones SSL. Para habilitar la agrupacion de sockets, modifique el archivo de configuracion del
almacén. En la ventana Parametros avanzados, seleccione la opcién Habilitar la agrupacion de
sockets y haga clic en Aceptar.

Asociacion de tipos de archivos

De forma predeterminada, la asociacion de tipos de archivo esta habilitada en los almacenes para que
el contenido se redirija directamente a las aplicaciones suscritas de los usuarios cuando estos abran
archivos locales de los correspondientes tipos. Para habilitar la inhabilitacion de la asociacion de
tipos de archivos, utilice el comando Set-STFStoreFarmConfiguration de PowerShell. Por ejemplo:

SstoreService = Get-STFStoreService - VirtualPath '/Citrix/Store'
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Set-STFStoreFarmConfiguration $storeService -EnableFileTypeAssociation
$false

Filtrar recursos por palabras clave excluidas

Puedefiltrar los recursos utilizando palabras clave de exclusion. Cuando se especifican palabras clave
de exclusion se quitan las palabras clave de inclusion previamente especificadas. El valor predeter-
minado es No filtrar (no se excluye ningln tipo de recurso).

1. En la ventana Parametros avanzados, busque la fila Filtrar recursos por palabras clave ex-
cluidas.

2. Haga clic en la columna de la derecha para mostrar la ventana Filtrar recursos por palabras
clave excluidas.

3. Introduzca una lista de palabras clave separadas por puntos y comas en el cuadro Introduzca
palabras clave.

4. Haga clic en Aceptar.

StoreFront Advanced Settings
Configure advanced settings with caution.
User Subscripti
e el Communication timeout duration 30 3
Kerberos Delegation Connection timeout 6
Enable enhanced enumeration v

Optimal HDX Routing
Enable socket pooling

| ey e Store Filter rescurces by excluded keywords H

Advanced Settings Filter resources by included keywords

Filter resourc

Filter Resources By Excluded Keywords
Mazximum co

Minimum far

| Cverride ICA Enter a semicelon-separated list of keywords f::nr matching
| . resources to exclude from resource enumeration. If no keywords
| Require toke are specified, no exclusion filtering is applied.

Server comm|

- - |
. Keywords: | |

Filter resources S

Keywords for m rds
removes any pr bes

| excluded)
[_Concel ]

Para cambiar el parametro mediante PowerShell, utilice el cmdlet Set-STFStoreEnumerationOptions
con el parametro —FilterByKeywordsExclude.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 208


https://developer-docs.citrix.com/en-us/storefront-powershell-sdk/current-release/set-stfstoreenumerationoptions

Versidn actual (CR) de StoreFront

Las siguientes palabras clave estan reservadas y no se deben usar para el filtrado:

« Auto (Automatico)
+ Obligatorio

Filtrar recursos por palabras clave incluidas

Puede filtrar los recursos utilizando palabras clave incluidas. Cuando se especifican palabras clave
de inclusion se quitan las palabras clave de exclusion previamente especificadas. El valor predeter-
minado es No filtrar (no se excluye ningln tipo de recurso).

1. En la ventana Parametros avanzados, busque la fila Filtrar recursos por palabras clave in-
cluidas.

2. Haga clic en la columna de la derecha para mostrar la ventana Filtrar recursos por palabras
clave incluidas.

3. Introduzca una lista de palabras clave separadas por puntos y comas en el cuadro Introduzca
palabras clave.

4. Haga clic en Aceptar.

Para cambiar el parametro mediante PowerShell, utilice el cmdlet Set-STFStoreEnumerationOptions
con el parametro -FilterByKeywordsInclude.

Las siguientes palabras clave estan reservadas y no se deben usar para el filtrado:

« Auto (Automatico)
+ Obligatorio

Filtrar recursos por tipo

Elija los tipos de recursos que se van a incluir en la enumeracion de recursos. Elvalor predeterminado
es No filtrar (se incluyen todos los tipos de recurso).

En la ventana Parametros avanzados, seleccione Filtrar recursos por tipo, haga clic a su derecha,
elija los tipos de recursos para incluir en la enumeracion y haga clic en Aceptar.

Para cambiar el parametro mediante PowerShell, utilice el cmdlet Set-STFStoreEnumerationOptions
con el parametro -FilterByTypesInclude y especifique una serie de tipos de recursos (aplica-
ciones, escritorios o documentos).

Maximo de enumeraciones simultaneas

Especifique la cantidad maxima de solicitudes simultaneas para enviar a todos los Delivery Con-
trollers. Esta opcidn surte efecto cuando esta habilitada la opcién Habilitar enumeracion mejorada.
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Elvalor predeterminado es 0 (no hay limite).

En la ventana Parametros avanzados, seleccione Maximo de enumeraciones simultaneas, intro-
duzca el nimero y haga clic en Aceptar.

Minimo de comunidades para la enumeracion simultinea

Especifique la cantidad minima de Delivery Controllers necesarios para desencadenar la enu-
meracion simultanea. Esta opcidn surte efecto cuando esta habilitada la opcion Habilitar enu-
meracién mejorada. El valor predeterminado es 3.

En la ventana Parametros avanzados, seleccione Minimo de comunidades para la enumeracion
simultanea, introduzca el nimero y haga clic en Aceptar.

Sobrescribir nombre de cliente ICA

Supedita el parametro del nombre de cliente en el archivo de inicio ICA con un ID Gnico generado por
el explorador web. Cuando esta inhabilitado, la aplicacidn Citrix Workspace especifica el nombre del
cliente. El valor predeterminado es desactivado.

En la ventana Parametros avanzados, seleccione la opcién Sobrescribir nombre de cliente ICA y
haga clic en Aceptar.

Requerir coherencia de token

Cuando esta habilitado, StoreFront aplica uniformidad entre la puerta de enlace que se usa para au-
tenticar y la puerta de enlace que se usa para acceder al almacén. Si los valores no son coherentes,
los usuarios deben volver a autenticarse. Es necesario habilitar esta opcion para aplicar SmartAccess.
Debe inhabilitar esta opcidn si los usuarios acceden al almacén a través de un dispositivo Gateway
con la autenticacion inhabilitada. El valor predeterminado es activado.

En la ventana Parametros avanzados, seleccione la opcién Requerir coherencia de token y haga
clic en Aceptar.

Intentos de comunicacion con los servidores

Especifique cuantos intentos fallidos de comunicacion con un Delivery Controller pueden tener lugar
antes de marcarlo como no disponible. El valor predeterminado es 1.

En la ventana Parametros avanzados, seleccione Intentos de comunicacion con los servidores,
introduzca el nimero y haga clic en Aceptar.
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Mostrar Desktop Viewer para clientes antiguos

Especifique si quiere mostrar la ventana y la barra de herramientas de Citrix Desktop Viewer cuando
los usuarios acceden a sus escritorios desde clientes antiguos. El valor predeterminado es desacti-
vado.

En la ventana Parametros avanzados, seleccione la opcidn Mostrar Desktop Viewer para clientes
antiguos y haga clic en Aceptar.

Tratar los escritorios como si fueran aplicaciones

Especifique si, al acceder al almacén, los escritorios se muestran en la vista Aplicaciones en lugar de
mostrarse en la vista Escritorios. El valor predeterminado es desactivado.

En la ventana Parametros avanzados, seleccione la opcién Tratar los escritorios como si fueran
aplicaciones y haga clic en Aceptar.

Configurar la redireccion optima de HDX Gateway para un almacén

August 27,2024

Configure la redireccion dptima de Citrix Gateway para mejorar el control de la redireccion de la conex-
i6n ICA desde el motor HDX a aplicaciones publicadas de Citrix Virtual Apps and Desktops mediante
StoreFront. Porregla general, la puerta de enlace 6ptima para un sitio se coloca en la misma ubicacion
geografica.

Solo necesita definir los dispositivos Citrix Gateway 6ptimos para aquellas implementaciones donde
el dispositivo a través del cual los usuarios acceden a StoreFront no es la mejor puerta de enlace. Si
los inicios de recursos deben redirigirse a través de la puerta de enlace que los solicita, StoreFront
hace esto automaticamente.

Puede asignar puertas de enlace a feeds de recursos (Delivery Controllers) o a zonas especificos. Una
zona representa normalmente un centro de datos en una ubicacion geografica. Se puede asignar
una puerta de enlace 6ptima a mas de una zona, pero normalmente se usa una sola zona. Es de
esperar que cada zona tenga como minimo un dispositivo Citrix Gateway 6ptimo que se utiliza para
conexiones HDX con los recursos de esa zona.

Al usar Citrix Virtual Apps and Desktops, las zonas se definen en Studio y cualquier zona definida en
StoreFront debe coincidir exactamente con los nombres de zona definidos en Studio. Para obtener
mas informacién, consulte Zonas.
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Al usar Citrix Desktops as a Service, una zona equivale a una ubicacion de recursos. Las ubicaciones
de recursos se definen en la consola de Citrix Cloud y cualquier zona definida en StoreFront debe
coincidir exactamente con el nombre de la ubicacion de recursos definido en la consola de Citrix Cloud.
Para obtener mas informacion, consulte Configurar ubicaciones de recursos.

Ejemplo de uso con comunidades de servidores

1 x Puerta de enlace en Reino Unido —> 1 x StoreFront en Reino Unido

« Aplicacionesy escritorios locales en Reino Unido
+ Aplicacionesy escritorios en EE. UU., solo en caso de que fallen los del Reino Unido

1 x Puerta de enlace en EE. UU. —> 1 x StoreFront en EE. UU.

« Aplicacionesy escritorios locales en EE. UU.
« Aplicacionesy escritorios locales en Reino Unido, solo en caso de fallo de los de EE. UU.

Una puerta de enlace del Reino Unido proporciona acceso remoto a recursos alojados en el Reino
Unido, como aplicacionesy escritorios que utilicen un StoreFront del Reino Unido.

El almacén de StoreFront del Reino Unido tiene definidas, en su lista de Delivery Controllers, puertas
de enlace Citrix Gateway basadas tanto en Reino Unido como en Estados Unidos y Controllers también
en ambos paises. Los usuarios del Reino Unido acceden a los recursos remotos a través de la puerta
de enlace, StoreFront y comunidades de servidores colocados en la misma ubicacion. Si los recursos
del Reino Unido dejan de estar disponibles, pueden conectarse a recursos de EE. UU. como solucion
temporal.

Sin una redireccion de puerta de enlace 6ptima, todos los inicios ICA pasarian a través de la puerta
de enlace del Reino Unido que realizé la solicitud de inicio, independientemente de la ubicacion ge-
ografica de los recursos. De manera predeterminada, las puertas de enlace utilizadas para realizar la
solicitud de inicios de recursos son identificadas de manera dinamica por StoreFront cuando se hace
una solicitud. La redireccion 6ptima de puertas de enlace anula este comportamiento y obliga a hacer
las conexiones de EE. UU. a través de la puerta de enlace mas proxima a las comunidades de EE. UU.
que ofrecen los escritorios y aplicaciones.

Nota:

Solo se puede asignar una puerta de enlace 6ptima por sitio, para cada almacén de StoreFront.

Ejemplo de uso con zonas

1 x ZonaCAM -> 2 x StoreFronts en Reino Unido

« Cambridge, Reino Unido: Aplicacionesy escritorios
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+ Fort Lauderdale, Costa Este de EE. UU.: Aplicacionesy escritorios
+ Bangalore, India: Aplicaciones y escritorios

1 x ZonaFTL -> 2 x StoreFronts en EE. UU.

+ Fort Lauderdale, Costa Este de EE. UU.: Aplicaciones y escritorios
« Cambridge, Reino Unido: Aplicacionesy escritorios
+ Bangalore, India: Aplicacionesy escritorios

1 x ZonaBGL -> 2 x StoreFronts en India

+ Bangalore, India: Aplicacionesy escritorios
+ Cambridge, Reino Unido: Aplicacionesy escritorios
+ Fort Lauderdale, Costa Este de EE. UU.: Aplicaciones y escritorios

Figura 1. Problemas de redireccion de puertas de enlace
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Figura 2. Redireccion 6ptima de puertas de enlace
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Configuracion de la redireccion éptima de HDX

1. Seleccione el nodo Almacenes en el panel izquierdo de la consola de administracion de Citrix
StoreFronty, en el panel de resultados, seleccione un almacén. En el panel Acciones, haga clic
en Configurar parametros del almacén.

2. Seleccione la ficha Redirecciéon optima de HDX.

3. Seleccione un dispositivo Gateway.

a) Para usar la puerta de enlace al acceder a recursos de Delivery Controllers especificos,
haga clic en Administrar Delivery Controllers y marque uno o mas Delivery Controllers.

b) Para usar la puerta de enlace al acceder a recursos de un grupo de Delivery Controllers de
una zona, haga clic en Administrar zonas e introduzca una o mas zonas.

c) De forma predeterminada, una vez que se haya agregado un Delivery Controller o una
zona, la opcion Solo externo se marca, lo que significa que StoreFront solo usa la puerta
de enlace parainiciar StoreFront para los usuarios conectados a StoreFront a través de una
puerta de enlace. Sitambién quiere usar la puerta de enlace para iniciar recursos para los
usuarios que se han conectado directamente a StoreFront sin pasar por una puerta de en-
lace, desmarque Solo externo.

4. Siquiere conectarse siempre directamente a determinados recursos sin usar una puerta de en-
lace, incluso para usuarios que accedan a StoreFront de forma remota a través de una puerta
de enlace, seleccione Conexion HDX directa y elija algunos Delivery Controllers o zonas.
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Configure Store Settings - Store’

StoreFront Optimal HDX Routing

HDX connections can be routed through gateways based on delivery controllers or XenApp/

KXenDesktop zones, Typically resources should be mapped to the gateway that resides in the same

User Subscriptions geographical location or datacentre,

Kerberos Delegation
3 | Optimal Gateway External only € Delivery Controllers =~ Zones @)
Optimal HDX Routing Direct HDX connection i
Citrix Online Integration CAMGateway v CAMZone
FTLGateway v FTLZone
Advertise Store —
BGLGateway v BGLZone

Advanced Settings

Add Gateway ] [ Manage Delivery Contrellers l [ Manage Zones

Usar PowerShell para configurar la redireccion optima de Citrix Gateway para un
almacén

« Para configurar la redireccion 6ptima de la puerta de enlace de un almacén, use Register-

STFStoreOptimalLaunchGateway.

« Para quitar la redireccion 6ptima de la puerta de enlace de un almacén, use Unregister-
STFStoreOptimalLaunchGateway.

« Paraverlaredireccion éptimade unalmacén, utilice Get-STFStoreRegisteredOptimalLaunchGateway.

Sincronizacion de las suscripciones

November 10, 2023

StoreFront sincroniza automaticamente las suscripciones entre los servidores de un grupo de servi-
dores de StoreFront. Si tiene varios grupos de servidores (normalmente, en ubicaciones geograficas
diferentes), puede configurar la sincronizacion periddica de las suscripciones de los usuarios desde
almacenes en diferentes implementaciones de StoreFront. Esto debe hacerse con PowerShell.

Nota:

Las consolas de StoreFront y PowerShell no pueden estar abiertas a la vez. Cierre siempre la
consola de administracion de StoreFront antes de usar la consola de PowerShell para administrar
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la configuracion de StoreFront. Asimismo, cierre todas las instancias de PowerShell antes de
abrir la consola de StoreFront.

Al establecer la sincronizacion de las suscripciones, tenga en cuenta que los Delivery Controllers
configurados deben tener el mismo nombre en todos los almacenes sincronizados, incluidas las
mayusculas y las minudsculas. Sino duplica el nombre exacto de los Delivery Controllers se pueden
crear suscripciones diferentes para los usuarios en los almacenes sincronizados. Si sincroniza
suscripciones a partir de recursos agregados, el nombre de los grupos de agregacion utilizados
por ambos almacenes también debe coincidir. Los nombres de Delivery Controller y de grupos
de agregacion distinguen entre mayusculas y mindsculas; por ejemplo, CVAD_US es distinto de
Cvad_Us.

1. Utilice una cuenta con permisos de administrador local para iniciar Windows PowerShell ISE.

2. Para configurar la sincronizacion, utilice el comando Publish-STFServerGroupConfiguration.
Puede especificar una hora de inicio y un intervalo recurrente o una lista de tiempos. Por
ejemplo, empezar la sincronizacion a las 08:00 y luego cada 30 minutos:

Add-STFSubscriptionSynchronizationSchedule -RecurringStartTime
08:00:00 -RecurringInterval 30

Se recomienda escalonar las programaciones de extraccion para evitar que dos grupos de servi-
dores intenten extraer datos de suscripcion entre si al mismo tiempo. Por ejemplo, una progra-
macion para extraer datos de cada grupo de servidores cada 60 minutos se configuraria de la
siguiente manera. El grupo de servidores 1 extrae datos del grupo de servidores 2 a las horas
01:00, 02:00, 03:00, etc. El grupo de servidores 2 extrae datos del grupo de servidores 1 a las
horas 01:30, 02:30, 03:30, etc.

3. Para especificar la implementacién remota de StoreFront que contiene el almacén que se sin-
cronizara, escriba el siguiente comando Debe configurar esto para cada centro de datos en el
quereside un grupo de servidores de StoreFront, de manera que pueda extraer datos de suscrip-
cion de otros centros de datos remotos. Consulte los siguientes ejemplos de centros de datos
de EE. UU. y Reino Unido:

» Proceso en servidores de StoreFront del centro de datos de Estados Unidos para extraer
datos de los servidores del centro de datos del Reino Unido:

$StoreObject = Get-STFStoreService -SiteID 1 -VirtualPath "/
Citrix/Store"

Add-STFSubscriptionSynchronizationSource -FriendlyName "
SyncFromUKStore" -StoreService $StoreObject -
RemoteStoreFrontAddress "UKloadbalancedStoreFront.example.
com"

« Procesoenservidores de StoreFront del centro de datos del Reino Unido para extraer datos
de los servidores del centro de datos de Estados Unidos:
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$StoreObject = Get-STFStoreService -SiteID 1 -VirtualPath "/
Citrix/Store"

Add-STFSubscriptionSynchronizationSource -FriendlyName "
SyncFromUSStore" -StoreService $StoreObject -
RemoteStoreFrontAddress "USloadbalancedStoreFront.example.
com"

donde FriendlyName es un nombre que le ayuda a identificar la implementacion remota y Re-
moteStoreFrontAddress es el nombre de dominio completo (FQDN) del servidor de StoreFront
o grupo de servidores con equilibrio de carga para la implementacion remota. Para sincronizar
suscripciones a aplicaciones entre dos o mas almacenes, todos los almacenes que se van a sin-
cronizar deben tener el mismo nombre en sus respectivas implementaciones de StoreFront.

4. Agregue las cuentas de maquina del dominio de Microsoft Active Directory para cada servidor
de StoreFront en la implementacion remota al grupo de usuarios local de Windows CitrixSub-
scriptionSyncUsers en el servidor actual.

Esto permite a los servidores actuales extraer datos de suscripcion nuevos o actualizados de
los servidores remotos enumerados en CitrixSubscriptionSyncUsers una vez que se haya con-
figurado una programacion de sincronizacion. Para obtener mas informacion sobre la modifi-
cacion de grupos de usuarios locales, consulte https://docs.microsoft.com/en-us/previous-
versions/windows/it-pro/windows-server-2008-R2-and-2008/cc772524(v=ws.11).
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5. Cuando haya configurado la programacién como quiera, utilice la consola de administracion de
Citrix StoreFront, o PowerShell mas adelante, para propagar las programaciones y origenes de
sincronizacion de suscripciones a todos los demas servidores del grupo.

Publish-STFServerGroupConfiguration

Para obtener mas informacion acerca de la propagacion de cambios en una implementacion
con varios servidores StoreFront, consulte Configurar grupos de servidores.

6. Paraquitarunaprogramacion de sincronizacion de suscripciones, ejecute el siguiente comando
y, a continuacion, propague el cambio de configuracion por el resto de los servidores de Store-
Front de la implementacion.

Clear-STFSubscriptionSynchronizationSchedule
Publish-STFServerGroupConfiguration

7. Para quitar un origen de sincronizacion de suscripciones especifico, ejecute el siguiente co-
mandoy, a continuacion, propague el cambio de configuracion a los demas servidores de Store-
Front de la implementacion.
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Remove-STFSubscriptionSynchronizationSource -FriendlyName "
SyncFromUKStore"
Publish-STFServerGroupConfiguration

8. Para quitar todos los origenes de sincronizacion de suscripciones existentes, ejecute el sigu-
iente comando y, a continuacion, propague el cambio de configuracion a los demas servidores
de StoreFront de la implementacion.

Clear-STFSubscriptionSynchronizationSource
Publish-STFServerGroupConfiguration

9. Para enumerar las programaciones de sincronizacion de suscripciones configuradas actual-
mente para su implementacion de StoreFront, ejecute el siguiente comando.
Get-STFSubscriptionSynchronizationSchedule
10. Para enumerar los origenes de sincronizacion de suscripciones configuradas actualmente para
su implementacion de StoreFront, ejecute el siguiente comando.

Get-STFSubscriptionSynchronizationSource

Configurar los parametros de sesion

February 26,2024

Cuando un usuario inicia una aplicacion, StoreFront genera un documento (conocido como archivo
ICA) que contiene todos los parametros que la aplicacidn Citrix Workspace necesita para iniciary con-

figurar esa sesion.

En la mayoriade los casos, se recomienda modificar los pardmetros de las sesiones mediante las direc-
tivas de Citrix Virtual Apps and Desktops o las directivas de Citrix DaaS. Sin embargo, en algunos casos
es util anular estos parametros para un almacén en particular. Esto puede resultar Gtil si un almacén
agrega recursos de varios sitios y se quieren aplicar los mismos pardmetros a todos los recursos de
ese almacén.

Para definir los parametros de sesion para un almacén, haga lo siguiente:
« Use el Global App Config Service. Es un servicio de Citrix Cloud. Para obtener mas informacion,

consulte Configurar la aplicacion Citrix Workspace mediante Global App Configuration Service.
« En el servidor de StoreFront, agregue los parametros al archivo default.ica del almacén.

Puede encontrar default.ica en el servidor de StoreFront, en el directorio \ inetpub\wwwroot\
Citrix\[StoreName]\App_Data.
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Para obtener una lista de los parametros disponibles, consulte Referencia para parametros ICA. Al-
gunos parametros se aplican de forma global. Igualmente, para agregar secciones que se apliquen a
aplicaciones especificas, puede agregar una seccién cuyo nombre coincida exactamente con el nom-
bre de la aplicacion tal y como esta configurado en Studio.

Ejemplo: iniciar el Bloc de notas en modo ventana

Para configurar una aplicacion para que se inicie en modo de ventana, en default.ica, agregue una
seccion para la aplicacion con estos parametros:

« TWIMode: Desactivelo para habilitar el modo de ventana.
« DesiredHRES: Si quiere, establezca la cantidad horizontal de pixeles.
« DesiredVRES: Si quiere, establezca la cantidad vertical de pixeles.

Por ejemplo:

[Notepad]
TWIMode=0ff
DesiredHRES=1024
DesiredVRES=768

@ Motepad Cloud - Citrix Workspace

_| Untitled - Motepad . O >

File Edit Format View Help
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ICAFile Signing

August 27,2024

StoreFront ofrece la opcidn de firmar digitalmente los archivos ICA para que las versiones de la apli-
cacién Citrix Workspace que admiten esta funcién puedan verificar que el archivo proviene de una
fuente de confianza. Cuando la firma de archivos esta habilitada en StoreFront, el archivo ICA que
se genera cuando un usuario inicia una aplicacion se firma mediante un certificado procedente del
almacén de certificados personales del servidor de StoreFront. Los archivos ICA pueden firmarse con
cualquier algoritmo hash compatible con el sistema operativo que se ejecuta en el servidor de Store-
Front. Los clientes que no admiten la funcién o que no estan configurados para ICA File Signing igno-
ran la firma digital. Si el proceso de firma falla, el archivo ICA se genera sin firma digital y se envia a la
aplicacion Citrix Workspace, cuya configuracion determina si se acepta el archivo sin firmar.

Los certificados deben incluir la clave privada y encontrarse en el periodo de validez para que puedan
utilizarse con ICA File Signing en StoreFront. Si el certificado contiene una extension de uso de clave,
esto debe permitir que la clave se use para firmas digitales. Cuando se incluye una extension de uso
mejorado de clave, se debe configurar con firma de cédigo o autenticacion del servidor.

Para utilizar la funcion ICA File Signing, Citrix recomienda el uso de un certificado de firma de cdigo o
firma SSL obtenido de una entidad de certificacion pablica o de la entidad de certificados privada de
su organizacion. Sino puede obtener un certificado adecuado de una entidad de certificacion, puede
utilizar un certificado SSL existente, como un certificado de servidor, o crear un nuevo certificado de
entidad de certificacion raiz y distribuirlo a los dispositivos de los usuarios.

De forma predeterminada, la funcion ICA File Signing esta inhabilitada. Para habilitar la funcién ICA
File Signing, debe instalar un certificado y configurar el almacén para usar ese certificado. La firma del
archivo ICA no tiene ningln efecto a menos que también configure la aplicacion Citrix Workspace para
Windows para que requiera un certificado. Para obtener mas informacion, consulte ICA File Signing.

Nota:

Las consolas de StoreFront y PowerShell no pueden estar abiertas a la vez. Cierre siempre la
consola de administracion de StoreFront antes de usar la consola de PowerShell para administrar
la configuracion de StoreFront. Asimismo, cierre todas las instancias de PowerShell antes de
abrir la consola de StoreFront.

1. En el servidor StoreFront, abra Administrar certificados de equipo.
2. Agregue su certificado al almacén de certificados de Citrix Delivery Services.
3. Abra el certificado, vaya a la ficha Detalles y registre la huella digital.

4. Habilite la firma para un almacén mediante el cmdlet Set-STFStoreService de PowerShell:
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SstoreService = Get-STFStoreService

Set-STFStoreService $storeService -IcaFileSigning $true -
IcaFileSigningCertificateThumbprint [certificatethumbprint]

$certificate = Get-DSCertificate "[certificatethumbprint]"

Add-DSCertificateKeyReadAccess -certificate S$Scertificate[0] -
accountName “ IIS APPPOOL\Citrix Delivery Services Resources”

Donde [certificatethumbprint] es el resultado (o huella digital) de los datos del certificado
generado por el algoritmo hash.

Siquiere utilizar un algoritmo hash que no sea SHA-1, agregue el parametro -IcaFileSigningHashAlgorithm
establecido en sha256, sha384 o sha512, seglin sea necesario.

Configuracion de la aplicacion Citrix Workspace

February 26,2024

Global App Config Service

Global App Config Service es un servicio en la nube para administrar la configuracion de la aplicacion
Citrix Workspace. En su cuenta de Citrix Cloud, puede reclamar las URL de su almacén y definir la
configuracion para cada una de sus almacenes. Para obtener mas informacién, consulte Configurar
los parametros de los almacenes locales.

Parametros de la cuenta del almacén

Como alternativa al Global App Config Service, puede configurar la aplicacion Citrix Workspace medi-
ante los parametros de la cuenta del almacén. Cuando un usuario agrega un almacén a una aplicacion
Citrix Workspace instalada localmente, recupera los parametros de la cuenta de almacén de Store-
Front. Esto puede incluir propiedades de configuracion, por ejemplo, para indicar a la aplicacion Cit-
rix Workspace para Windows si debe crear en el menu de inicio accesos directos para las aplicaciones.
Consulte en la documentacion de la aplicacion Workspace mas informacion sobre las propiedades,
por ejemplo, Usar parametros de cuenta de StoreFront para personalizar las ubicaciones de los acce-
sos directos de aplicaciones.

Para modificar estos parametros:

1. Abra el archivo web.configen C: \inetpub\wwwroot\Citrix\Roaming.

2. En la seccion <Accounts>, busque el elemento <account ... name="Store"... >
del almacén que quiere cambiar.
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3. Enlaseccién Account,busquelaseccion <annotatedServices>/<annotatedServiceRecord
>/<metadata>/<properties>.

4. Después del elemento <clear />, agregue las propiedades en el formulario <property
name=""[name]"value="[value]'"/>. Porejemplo:
<properties>
<clear/>
<property name="PutShortcutsOnDesktop" value="true'"/>

<property name="DesktopDir" value="Citrix Applications"/>
</properties>

Importante

En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en
la configuracion del grupo de servidores. Compruebe que la consola de administracion de Citrix
StoreFront no se esta ejecutando en ninguno de los demas servidores de laimplementacion. Una
vez completados, propague los cambios de configuracion al grupo de servidores de modo que
los demas servidores de la implementacion se actualicen.

Sitio web de la aplicacion Workspace

Para configurar qué configuracion de sitio web utiliza la aplicacion Citrix Workspace instalada local-
mente, consulte Configurar el sitio web de la aplicacion Workspace.

Administrar un sitio web

August 15, 2023

Para cada almacén, puede configurar uno o mas sitios web a los que los usuarios puedan acceder
mediante un explorador web o mediante la aplicacion Citrix Workspace.

Use la consola de administracion de StoreFront para realizar estas tareas:

Tarea Detalles

Crear un sitio web Cree sitios web que permitan a los usuarios
acceder a almacenes a través de una pagina web
o la aplicacion Workspace.

Configurar un sitio web Modifique los parametros de su sitio web.

Quitar un sitio web Quite un sitio de Citrix Receiver para Web.
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Tarea Detalles
Configurar el sitio web de la aplicacion Elija el sitio web que quiere utilizar desde la
Workspace aplicacion Citrix Workspace.

Crear un sitio web

December 4, 2023

Al crear un almacén, se crea automaticamente un sitio web para él. Puede agregar sitios web adi-
cionales a los almacenes existentes. Esto le permite proporcionar diferentes URL con diferentes con-
figuraciones a sus usuarios. Sin embargo, solo se puede acceder a varios sitios web a través de un
explorador web, ya que las aplicaciones Citrix Workspace estan configuradas para usar un sitio web
especifico de un almacén. Consulte Configurar el sitio web de la aplicacion Workspace.

Importante:

En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en
la configuracion del grupo de servidores. Compruebe que la consola de administracion de Cit-
rix StoreFront no se esta ejecutando en ninguno de los demas servidores de la implementacion.
Una vez completados,

propague los cambios de configuracion al grupo de servidores de modo que los demas servi-
dores de laimplementacion se actualicen.

1. En la consola de administracion, seleccione el almacén para el que quiere crear el sitio web y,
en el panel Acciones, haga clic en Administrar sitios de Receiver para Web.

2. Haga clic en Agregary, a continuacion, en Siguiente.
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Add Receiver for Web site

StoreFront Getting Started

Receiver for Web sites enable users to access stores through a webpage.

Getting Started This wizard takes you through the steps to add a Receiver for Web site, including the site URL and
Site URL authentication methods.

Authentication Methods

Summary

Store Browser End User

[ — |
Next Cancel |

3. Escriba la Ruta delsitio web que quiera, elija si quiere que este sea el sitio web predeterminado
para la URL base y haga clic en Siguiente.
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Add Receiver for Web site

StoreFront RS
Allow users to connect to a store through a webpage.
+ Getting Started Base URL: https://storefrontlbeu.xacaad.com/
Site URL Web Site Path: | /Citrix/StoreWeb3]

Authentication Methods

|| Set this Receiver for Web site as [I5 default
When this is checked, the Receiver for Web site created with the store will be set as the default
lIS website. This setting will override any previous defaults configured for the [I5 sites.

Summary

4. Marque o desmarque los métodos de autenticacion que quiera. Algunos métodos solo estan
disponibles si se han configurado para el almacén. Presione Siguiente.
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Add Receiver for Web site

StoreFront Authentication Methods

Select the authentication methods which users will use to authenticate and access resources.
The authentication methods will be specific to the website.

| Methad

¢ it i i
¥ Site URL i [ User name and password |

Authentication Methods

Summary |
Domain pass-through !
To provide good user experience, all Window: need to be domain-

Workspace app.

dlient devices
joined and have single sign-on enabled for Citrix Rece

Smart card

& L J

Pass-through from Citrix Gateway

T —— |
Back Cancel |

5. Después de haber creado el sitio, haga clic en Finalizar.

6. Seleccione el sitio recién creado y presione Modificar para configurar el sitio web segin sea
necesario. Consulte Configurar sitios web.

Crear un sitio web con el SDK de PowerShell

Para crear un sitio web con el SDK de PowerShell, llame al cmdlet Add-STFWebReceiverService.

Configurar un sitio web

January 26,2024

Para configurar un sitio web:

1. Seleccione el nodo Almacenes en el panel izquierdo y, en el panel Acciones, haga clic en Ad-
ministrar sitios de Receiver para Web.

2. Seleccione un sitio web y presione Configurar...
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Edit Receiver for Web site - /Citrix/StoreWeb

StoreFront i

| Unified experience

E o Enables the Unified Ul experience. Select this option if you need to use Workspace Control,
featured app groups, or you have JavaScript or css customizations.
Category Settings

Customize Appearance ®) Next generation experience (Preview)

Enables the next-generation experience. This Ul experience is similar to that of cloud end users,
Featured App Groups including Activity Manager and improved search capabilities.
Authentication Methods
Website Shortcuts

Deploy Citrix Receiver/
Workspace app

Session Settings
Workspace Control
Client Interface Settings

Advanced Settings

3. Modifique los parametros en las fichas correspondientes.

» Experiencia de interfaz de usuario
« Parametros de las categorias

+ Personalizar apariencia

» Grupos de aplicaciones destacadas
+ Métodos de autenticacion

» Accesos directos a sitios web

« Implementar la aplicacion Workspace/Citrix Receiver
+ Parametros de sesion

» Control del espacio de trabajo

« Parametros de interfaz del cliente

« Parametros avanzados

4. Cuando haya terminado los cambios, haga clic en Aceptar.

5. Para configurar App Protection, debe usar PowerShell. Cierre la consola de administracion de
StoreFront antes de ejecutar comandos de PowerShell.

Importante:

Enimplementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en
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la configuracion del grupo de servidores. Compruebe que la consola de administracion de Cit-
rix StoreFront no se esta ejecutando en ninguno de los demas servidores de la implementacion.

Una vez completados,
propague los cambios de configuracion al grupo de servidores de modo que los demas servi-

dores de laimplementacion se actualicen.

Parametros de las categorias

December 4, 2023

En Citrix Virtual Apps and Desktops, puede asignar cada aplicacién a una categoria, tal y como se
describe en el articulo Aplicaciones. Utilice el simbolo \ para crear una jerarquia de categorias de
carpetas. En StoreFront, puede configurar como se muestra esta jerarquia de carpetas.

Application Settings %
IE11 Cloud

Identification Delivery

Delivery Specify how this application will be delivered to users.

Application icon:

Location P

Groups . .
Application category (optional):

Limit Visibility Browsers\Legacy

The Category in Citrix Workspace app where the application appears.
File Type Association

(] Add shortcut to user's desktop
Zone -

How do you want to control the use of this application?

@ Allow unlimited use

Para modificar los parametros de categoria, vaya a Modificar sitio de Receiver para Web y seleccione
la ficha Parametros de categoria.
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StoreFront

Category Settings
Customize Appearance
Featured App Groups
Authentication Methods
Website Shortcuts

Deploy Citrix Receiver/
Workspace app

Session Settings
Workspace Control
Client Interface Settings

Advanced Settings

Edit Receiver for Web site - /Citrix,/StoreWeb

Category Settings
Use these settings to configure categories.

Category view
O Expanded

All sub-categories and apps under a selected top-level category display on one page.

® Collapsed

Only the immediate contents (sub-categones and apps) of the selected category or sub-
category are displayed.

__| Move uncategorized apps into an "Uncategorized” folder.

Cancel

Vista de las categorias

En la vista ampliada, StoreFront muestra una lista de categorias de nivel superior. Cuando el usuario

hace clic en una categoria de nivel superior, StoreFront muestra todas las aplicaciones de todas las

subcategorias en una pagina.

Por ejemplo, si tiene una categoria Explorador web con la subcategoria Antiguo, mostrara todos los

exploradores web, incluidos los de Antiguo, en una pagina:
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HOME
Apps
All (39) Favorites (2) Categories w  Collections w
X
= Browsers (3) DeepFolderStructure (1) Office 2016 (3) PowerShell (2) Uncategorized (30)
~
Browsers
.‘-\) _\.‘.’
Chrome Cloud Firefox Cloud
L Legacy
\
\ 4

IE11 Cloud

En la vista contraida, StoreFront muestra inicialmente una lista de categorias de nivel superior vy,
opcionalmente, todas las aplicaciones sin categoria. Cuando el usuario hace clic en una categoria,
StoreFront muestra solo el contenido inmediato (subcategorias y aplicaciones) de la categoria
seleccionada. El usuario puede hacer clic en cada subcategoria para ampliar el contenido.

Apps

All(39) Favorites (2) Categories Collections

> Browsers

Legacy (1)

Chrome Cloud Firefox Cloud
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Aplicaciones sin categoria

En la vista contraida, desactive la opcién Mover aplicaciones sin categoria a una carpeta “Sin cat-

e . . . . . ’ . . . .
egoria” para mostrar todas las aplicaciones y escritorios sin categorias en la vista inicial. Este com-

portamiento es similar al de las versiones anteriores de StoreFront.

HOME

|

DESKTOPS

citnx | StoreFront
Apps
All (39) Favorites (2) Categories Collections
Browsers (3} DeepFolderst..ure (1)
\/ \/

T B

Access 2016 On Acrobat Reader DC
Prem On Prem

Calculator Cloud

® .

Excel 2016 On Prem FakeApp1-

WillNotLaunch

Firefox On Prem

Office 2016 (3)

Calculator On Prem Chrome On Prem

” .

Microsoft Teams On Notepad Cloud

Prem

TN

PowersShell (2)

Citrix HomePage
Content

J)

Notepad On Prem

Command Prompt

S

Notepad++ Cloud

En la vista colapsada, marque Mover aplicaciones sin categoria a la carpeta “Sin categoria” para

mover todas las aplicaciones y escritorios sin categoria a una carpeta independiente Sin categoria.

HOME

DESKTOPS

Apps

All(39) Favorites (2) Categories Collections w

Browsers (3)

Uncategorized (30)

DeepFolderSt...ure (1)

Office 2016 (3)

PowerShell (2)
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Configurar parametros de categoria con el SDK de PowerShell

Para usar el SDK de PowerShell para habilitar o inhabilitar la vista por categorias, llame al cmdlet
Set-STFWebReceiverUserinterface con el parametro EnableAppsFolderView.

Para usar el SDK de PowerShell para cambiar la vista por categorias, llame al cmdlet Set-
STFWebReceiverUserInterface con el parametro CategoryViewCollapsed.

Personalizar apariencia

December 4, 2023

Puede modificar el logotipo y los colores que se usan en el sitio web de su almacén.

Modificar el logotipo y los colores

Para personalizar la apariencia, vaya a Modificar sitio de Receiver para Web y seleccione la ficha Per-
sonalizar apariencia. Puede modificar lo siguiente:

« Logotipo de marca al iniciar sesion: El logotipo que se muestra en la pantalla de inicio de
sesion. No se muestra al iniciar sesidn a través de Citrix Gateway. Presione Examinar... y selec-
cione un archivo de tipo .jpg, .jpeg, .png, .png o .bmp. Se recomienda utilizar una imagen de
350 x 120 pixeles.

+ Logotipo de marca del encabezado. El logotipo se muestra en la esquina superior izquierda
despuésdeiniciar sesion. Presione Examinar... y seleccione un archivo de tipo .jpg, .jpeg, .png,
.png o .bmp. Se recomienda utilizar una imagen de 340 x 80 pixeles.

« Color de fondo: El color de fondo de la seccion de navegacion en la parte superior de la pagina.

« Color de iconos y texto: El color de iconos y texto de la seccion de navegacion en la parte su-
perior de la pagina.

« Color de los enlaces: El color que se utiliza para resaltar el elemento seleccionado actual-
mente.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 233


https://developer-docs.citrix.com/en-us/storefront-powershell-sdk/current-release/set-stfwebreceiveruserinterface
https://developer-docs.citrix.com/en-us/storefront-powershell-sdk/current-release/set-stfwebreceiveruserinterface
https://developer-docs.citrix.com/en-us/storefront-powershell-sdk/current-release/set-stfwebreceiveruserinterface
https://docs.citrix.com/es-es/storefront/current-release/manage-citrix-receiver-for-web-site/configure-receiver-for-web-sites.html

Versidon actual (CR) de StoreFront

Edit Receiver for Web site - /Citrix,/StoreWeb

StoreFront Customize Receiver for Web Appearance
Use these settings to customize the Receiver for web pages.
Category Settings Logon branding

Customize Appearance Loge: | Upload from local computer | [ Browse...
250 4 12 L

(350 x 120 px)

This logo appears on the Receiver logon page

Featured App Groups

Header branding (Post logon)
Authentication Methods

Logo: | Upload from local computer | [ Browse... l
Website Shortcuts (340 x 80 px) GRS
Deploy Citrix Receiver/ Preview (Post logon)
Workspace app Background color: -|Z|

cilrix | StoreFront Text and icon color

Session Settings

Text and icon color: |Z|
Workspace Control Link color

Client Interface Settings Content branding (Post logon)

Advanced Settings hink colnn -|Z|

Beset to default styles

B [ concel | [ eny |

Modificar el logotipo y los colores con el SDK de PowerShell

Con el SDK de PowerShell, llame al cmdlet Set-STFWebReceiverSiteStyle.

Restablecer la apariencia a su valor predeterminado

Presione Restablecer estilos predeterminados para devolver los logotiposy los colores a sus valores
predeterminados.

Restablecer la apariencia a sus valores predeterminados con el SDK de PowerShell

Con el SDK de PowerShell, llame al cmdlet Clear-STFWebReceiverSiteStyle.

Personalizacion mediante JavaScript y CSS

Puede personalizar aiin mas el sitio web mediante la API de personalizacion de la IU del cliente de

StoreFront.
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Grupos de aplicaciones destacadas

December 4, 2023

Se pueden crear grupos de aplicaciones destacadas de productos, relacionadas o pertenecientes a
una categoria especifica, para los usuarios finales. Por ejemplo, puede crear un grupo de las apli-
caciones destacadas del departamento de ventas que contenga las aplicaciones que se usen en ese
departamento. Para definir aplicaciones destacadas en la consola de administracion de StoreFront,
puede valerse de los nombres de las aplicaciones, las palabras clave o las categorias de aplicaciones
gue se han definido en la consola de Studio.

Crear grupo de aplicaciones destacadas

1. Enla pantalla Modificar sitio de Receiver para Web, seleccione la ficha Grupos de aplicaciones
destacadas.

Edit Receiver for Web site - /Citrix/StoreWeb

StoreFront Manage Featured App Groups

Featured app groups are groups of applications that are related or fit in a specific category. These
app groups are available to the end users and display in Receiver/Workspace app.
Category Settings

e The priority order in the list below can be adjusted and the tiles will be displayed on the Receiver/
e Workspace app in the same order as listed below. For the best end user experience, Citrix

Featured App G . recommends that you create at least three featured app groups.

Acthentication Wicthdd MName Definition Method Content

Website Shortcuts

Deploy Citrix Receiver/
Workspace app

Session Settings
Workspace Control
Client Interface Settings

[ Create... |
Advanced Settings '

OK Cancel | Apply

2. Haga clic en Crear para definir un nuevo grupo de aplicaciones destacadas.

3. Especifique un nombre, una descripcidn (optativa) y un fondo para ellos, asi como el método
mediante el que se definen los grupos de aplicaciones destacadas. Puede elegir entre palabras
clave, nombres de las aplicaciones o categoria de la aplicacion.
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Opcion

Palabras clave

Categoria de aplicacion

Nombres de las aplicaciones

Descripcion

Busca aplicaciones en funcion de la palabra
clave, definida por Studio al incluir palabras
clave en la descripcion de la aplicacion. Por
ejemplo: “Se usa para enviary recibir correos
electrénicos KEYWORDS: colaboraciéon”.

Busca aplicaciones de una categoria de
aplicaciones especifica introducida en Studio.
Use el nombre de las aplicaciones para definir el
grupo de aplicaciones destacadas. Los nombres
de todas las aplicaciones que coincidan con el
nombre que contenga el cuadro de dialogo
“Crear un grupo de aplicaciones destacadas”se
incluyen en el grupo de aplicaciones destacadas.
StoreFront no admite comodines en los nombres
de las aplicaciones. En las coincidencias no se
distinguen mayusculas de mindsculas, aunque si
se distinguen palabras completas. Por ejemplo,
si escribe Excel, StoreFront establece la
correspondencia con una aplicacion publicada
llamada Microsoft Excel 2013. Sin embargo, si
escribe Exc, no hay coincidencias.
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Create Featured App Group

Mame: | | | (i ]
Qes:c.ription: (i )
(Optional)

Background style:

Add applications to the featured app group

You can add applications to a featured app group using keywords, application names or application
category.
Definition method: [Keyword - ] i ]

Keyword: | |

Keywords should be defined in the application properties dialog of Studio
console or the XenApp Delivery Services Console, Use the same keyword
for each application to display in the same app group.

o IeEm

4. Haga clicen OK.
Ejemplo:
Hemos creado dos grupos de aplicaciones destacadas:

« Collaboration: Compuesto por aplicaciones de la categoria Collaboration de Studio.
« Engineering: Creado al nombrar el grupo de aplicaciones y especificar una coleccion de nom-
bres de aplicaciones.
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@ Citrix Receiver x -+

< C G Search Google or type a URL (2]

Citrix StoreFront

Welcome

Collaboration Engineering

Apps to help you work with others Engineering tools

E; oﬁa

Favorites
i ®
|
Calculator Outlook 2016

Crear un grupo de aplicaciones destacadas con el SDK de PowerShell

Para agregar un grupo de aplicaciones destacadas con el SDK de PowerShell, use el cmdlet New-
STFWebReceiverFeaturedAppGroup.

Modificar grupo de aplicaciones destacadas

En la pantalla Modificar sitio de Receiver para Web, seleccione la ficha Grupos de aplicaciones desta-
cadas. Seleccione el grupo que quiera modificar y haga clic en Modificar...

Modificar un grupo de aplicaciones destacadas con el SDK de PowerShell

Para modificar un grupo de aplicaciones destacadas con el SDK de PowerShell, use el cmdlet Set-
STFWebReceiverFeaturedAppGroup.
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Eliminar grupo de aplicaciones destacadas

En la pantalla Modificar sitio de Receiver para Web, seleccione la ficha Grupos de aplicaciones desta-
cadas. Seleccione el grupo que quiera modificar y haga clic en Eliminar...

Eliminar un grupo de aplicaciones destacadas con el SDK de PowerShell

Con el SDK de PowerShell para eliminar un grupo de aplicaciones destacadas, use el cmdlet Remove-
STFWebReceiverFeaturedAppGroupy, para eliminartodos los grupos de aplicaciones destacadas, use
el cmdlet Clear-STFWebReceiverFeaturedAppGroup.

Métodos de autenticacion

April 17,2024

Para configurar los métodos de autenticacion disponibles para un almacén, consulte Configurar la
autenticacion. Puede supeditar algunos de estos parametros para un sitio web determinado. Estas
supeditaciones solo se aplican mediante la aplicacion Citrix Workspace para HTML5 a través de un
explorador web. La aplicacion Citrix Workspace instalada localmente usa los parametros del almacén,
no del sitio web.

Advertencia:
Cadavez que cambia los métodos de autenticacion de un almacén, esto supedita los parametros
de todos los sitios web de ese almacén, por lo que los cambios deben aplicarse de nuevo.

Para modificar los métodos de autenticacion, vaya a Modificar sitio de Receiver para Web y seleccione
la ficha Métodos de autenticacion.
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Edit Receiver for Web site - /Citrix,/StoreWeb

StoreFront Authentication Methods

Select the authentication methods which users will use to authenticate and access resources.
The authentication methods will be specific to the website.

Category Settings -
tegory 5 Method

Customize Appearance 4 User name and password

Featured App Groups

To provide good user experience, all Windows dlient d s need to be domain-
Website Shortcuts Workspace app.

i Joined and have single sign-on enabled for Citrix Receive
Deploy Citrix Receiver/ | Smart card

Workspace app w|  Pass-through from Citrix Gateway

Session Settings
Workspace Control
Client Interface Settings

Advanced Settings

[ Cancel ] [ Apply ]

Marque la casilla Nombre de usuario y contrasefia para habilitar la autenticacion explicita.
Consulte Autenticacion con nombre de usuario y contrasefia. Esta opcidn solo esta disponible
si esta habilitada para el almacén.

Marque la casilla Autenticacién SAML para permitir la integracion en proveedores de identi-

dades SAML. Consulte Autenticacion SAML. Esta opcion solo esta disponible si se habilitd para
el almacén.

« Marque la casilla PassThrough de dominio para habilitar la autenticacion PassThrough de las
credenciales de dominio de Active Directory desde los dispositivos de los usuarios. Consulte
Autenticacion PassThrough de dominio. Esta opcion solo esta disponible si se habilit6 para el
almacén.

Marque Tarjeta inteligente para habilitar la autenticacion con tarjeta inteligente. Consulte Au-
tenticacion con tarjeta inteligente.

Marque PassThrough desde Citrix Gateway para habilitar la autenticacion PassThrough desde
Citrix Gateway. Habilite esta opcidn si los usuarios se conectan a StoreFront a través de un
dispositivo Citrix Gateway con la autenticacion habilitada. Consulte PassThrough desde Citrix
Gateway.
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Configuracion con el SDK de PowerShell

Para configurar los métodos de autenticacion disponibles mediante el SDK de PowerShell, use el
cmdlet Set-STFWebReceiverAuthenticationMethods.

Accesos directos a sitios web

December 4, 2023

Use accesos directos a sitios web para proporcionar a los usuarios acceso inmediato a escritorios y
aplicaciones desde sitios web de confianza alojados en la red interna. Debe generar direcciones URL
para los recursos disponibles a través del sitio de Citrix Receiver para Web e insertar estos vinculos
en los sitios web. Los usuarios hacen clic en un enlace, y se les redirige al sitio de Receiver para Web,
donde deben iniciar sesion si todavia no lo han hecho. El sitio de Receiver para Web inicia automati-
camente el recurso. En el caso de las aplicaciones, los usuarios también se suscriben a ellas si no lo
han hecho anteriormente.

Para poder generar accesos directos a recursos, debe agregar las direcciones URL de sitios web host
a la lista URL de confianza desde la consola de administracion de Citrix StoreFront o mediante Power-
Shell.

De forma predeterminada, StoreFront avisa a los usuarios si intentan iniciar accesos directos a recur-
sos desde sitios web que no son de confianza, pero los usuarios pueden optar por iniciar el recurso
igualmente. Para que esos avisos dejen de aparecer, haga clicen Administrar sitios de Receiver para
Web, en el panel Almacenes > haga clic en Configurar > elija Parametros avanzados > desactive la
opcién Preguntar si no se confia en los accesos directos.

Por motivos de seguridad, es posible que los usuarios de Internet Explorer tengan que confirmar que
desean iniciar los recursos a los que se accede a través de accesos directos. Indique a los usuarios
que agreguen el FQDN del servidor de StoreFront a la zona de Intranet local o a Sitios de confianza en
Internet Explorer para evitar este paso adicional.

Agregar sitios web de confianza desde la consola de administracion

1. En la pantalla Modificar sitio de Receiver para Web, seleccione la ficha Accesos directos del
sitio web.
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Edit Receiver for Web site - /Citrix/StoreWeb

StoreFront Add Resource Shortcuts to Web pages

This will help you create shortcuts to published rescurces on your corporate websites. Your users
will be able to launch these resources from your corporate websites.

Category Settings

. Add the URLs for websites which will host rescurce shortcuts.

W= N lh tps://portal. example.com |

Customize Appearance

Featured App Groups

Authentication Methods

Website Short

Deploy Citrix Receiver/ [ Add... | L Edit... | [ Bemave |
Workspace app o o

[

Session Settings . Get shortcuts from the Receiver for Web site and update your websites.
Workspace Control
Client Interface Settings

Advanced Settings

! Cancel ] [ Apply ]

2. Haga clic en Agregar para introducir la direccion URL del sitio web donde va a colocar
los accesos directos. Las direcciones URL deben especificarse siguiendo el formato
http[s].//hostname[:port], donde “hostname”es el nombre de dominio completo del host
del sitio web y “port”es el puerto utilizado para la comunicacion con el host, si el puerto
predeterminado para el protocolo no esta disponible. Las rutas a las paginas especificas del
sitio web no son necesarias. Para modificar una URL, seleccione la entrada de la lista Sitios
Web y haga clic en Modificar. Seleccione una entrada de la lista y haga clic en Quitar para
eliminar la URL de un sitio web en el que ya no quiere alojar accesos directos a los recursos
disponibles a través del sitio de Citrix Receiver para Web.

3. Haga clic en Obtener accesos directos y copie las URL que necesite para su sitio web.
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i) Citrix Receiver x B - O x
@ ) https/y JCit.. £ A Y = % 3. jfb:l

App Shortcuts

My apps and desktops

H Calculator Cloud 3 s/ Citrin/StoreWeb/#/launch/|

Cloud Desktop 5 SCitrix/StoreWeb/2/launch/C
* 3 Excel 2016 Cloud tips:// /Citrix/StoreWeb/#/launch/Es
FakeDesktop1-WontLaunch /Citrin/StoreWeb/#/launch/F:
Win10Pooled Cloud 1 https:// /Citrix/StoreWeb/#/launch/W

Win10Pooled OnPrem1 {Citrix/StoreWeb/2/launch/W

Others

a8 Access 2016 On Prem /Citrix/StoreWeb/2/launch/4

Agregar sitios web de confianza con el SDK de PowerShell

Puede agregar direcciones URL de confianza mediante el cmdlet de PowerShell Set-STFWebReceiverApplicationSh

Implementacion de la aplicacion Citrix Workspace

August 27,2024

De forma predeterminada, cuando un usuario abre por primera vez un almacén desde un explorador
web en Windows, macOS o Linux, StoreFront intenta determinar si la aplicacion Citrix Workspace esta
instalada localmente. Sino se detecta ninguna aplicacion Citrix Workspace instalada localmente, se
solicita al usuario que la descargue y la instale. La ubicacion de descarga predeterminada es el sitio
web de Citrix, pero también puede alojar los instaladores en el servidor de StoreFront o en otro lugar.
Una vez instalada, los usuarios pueden abrir la aplicacion Citrix Workspace instalada localmente y
conectarla al almacén, o continuar en su explorador con la aplicacion Citrix Workspace para HTML5
pero iniciar aplicaciones y escritorios en el cliente HDX de la aplicacién Citrix Workspace instalada
localmente.
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Como alternativa, los usuarios que no puedan instalar la aplicacion Citrix Workspace localmente
pueden usar la aplicacion Citrix Workspace para HTML5 para ver el almacén y como cliente HDX.

Edit Receiver for Web site - /Citrix,/StoreWeb

StoreFront Deploy Citrix Receiver/Workspace app
For the best user experience, Receiver for Web sites detect Windows and Mac O3 X devices
and offer users the opportunity to download and install Citrix Receiver/Workspace app. If
Category Settings users cannot install Citrix Receiver/Workspace app, enable Receiver for HTMLS.

Customize Appearance ; - : i ; ’
Deployment option: ’Use Receiver for HTMLS if local Citrix Receiver/Warkspace app is u... ¥

Featured App Groups [ Launch applications in the same tab as Receiver for Web

Authentication Methods
| Allow users to download HDX engine (plug in) @

Upgrade plug-in at logon @

Website Shortcuts

Source for Receivers/Workspace app

Session Settings Windows source: ?Citrix webszite -

Workspace Control

r .
Mac source: | Citrize website |
Client Interface Settings LR .

Advanced Settings

“I Cancel | Apply

Para modificar opciones de implementacion, vaya a Modificar sitio de Receiver para Web y seleccione
la ficha Implementar la aplicacion Citrix Receiver/Workspace.

Opcion de implementacién

+ Seleccione Usar siempre Receiver para HTML5 si quiere que el usuario acceda siempre a los
recursos a través de un explorador web sin pedirle que descargue ni instale la aplicacion Citrix
Workspace localmente. Con esta opcion seleccionada, los usuarios de Workspace para HTML5
siempre acceden a recursos directamente a través de sus exploradores web.

« Seleccione Usar Receiver para HTMLS si el Receiver local no esta disponible si quiere que el
sitio web del almacén solicite al usuario que descargue e instale la aplicacion Citrix Workspace
localmente, pero que recurra al acceso a recursos a través de un explorador web si no se puede
instalar la aplicacion Citrix Workspace. A los usuarios sin la aplicacion Citrix Workspace se les
solicitara que la descarguen y la instalen cada vez que inicien sesion en el sitio.

+ Seleccione Instalar localmente si quiere que el sitio siempre tenga acceso a los recursos a
través de una aplicacion Citrix Workspace instalada localmente. Se solicita a los usuarios que
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descarguen e instalen la aplicacion Citrix Workspace adecuada para su plataforma. Los usuar-
ios pueden seguir accediendo al almacén a través de un explorador web, pero, cuando inician
recursos, estos se abren en la aplicacion Workspace instalada localmente.

Iniciar aplicaciones en la misma ficha

Si eligié Usar siempre Receiver para HTML5 o Usar Receiver para HTMLS si el Receiver local no
esta disponible, de forma predeterminada, los recursos iniciados en el explorador web abren una
nueva ficha del explorador web. Si quiere que los recursos se abran en la misma ficha y sustituyan a la
aplicacion Workspace para HTMLS5, seleccione Iniciar aplicaciones en la misma ficha que Receiver
para Web.

Mostrar la opcion Ya instalado en la pagina de deteccion de clientes

Nota:

Este parametro solo se aplica a dispositivos Windows, macOS y Linux. Si un usuario ha instalado
las extensiones web de Workspace, las extensiones web se encargan de la deteccion y el inicio
del cliente. En estos casos, este parametro no es aplicable.

Cuando los usuarios finales abren un almacén en su explorador web por primera vez en Windows,
macOS o Linux, el sitio web intenta detectar la aplicacion instalada localmente mediante Citrix Work-
space Launcher. Posteriormente, cuando un usuario inicia un recurso, Citrix Workspace Launcher se
comunica con la aplicacién Citrix Workspace instalada localmente. Si los usuarios hacen clic en la op-
cion Ya instalado, se omite el proceso de deteccion de clientes. Como resultado, cuando el usuario
inicia un recurso, se descarga un archivo . ica que los usuarios pueden abrir con la aplicacion Citrix
Workspace instalada localmente. Esto no admite funciones como PassThrough de dominio y protec-
cién de aplicaciones.

Please wait while we confirm that Citrix Workspace app was
installed...

" _ Note: Clicking Already installed allows you to bypass running the client
citnx | Wor detection. However, you lose features like domain pass-through

authentication, which requires the native Workspace app detection to
complete successfully.
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Este archivo . ica descargado puede suponer un riesgo de seguridad. Citrix recomienda desactivar
la casilla Mostrar el enlace Ya instalado en la pagina de deteccion de clientes para ocultar la opcidn
Ya instalado.

Impedir las descargas de ICA en todas las plataformas

Esto proporciona un nivel de proteccién adicional al bloquear completamente las descargas de . ica

en todas las plataformas. Como Citrix Workspace Launcher no esta disponible en iOS, Android o
Chrome, los usuarios deben seleccionar Usar version simplificada si estd disponible o deben agregar
su almacén a la aplicacion Citrix Workspace instalada localmente.

Importante:

Esta opcidn no debe usarse junto con la opcion Mostrar Ya instalado en la pagina de deteccion
de clientes.

Permitir a los usuarios descargar la aplicacion Citrix Workspace para Windows o Mac

Si elige Instalar localmente o Usar Receiver para HTMLS5 si el Receiver local no esta disponible y
habilita Permitir que los usuarios descarguen el plug-in de HDX Engine, si la aplicacion Workspace
para HTML5 no detecta la aplicacidon Workspace instalada localmente, ofrece al usuario la opcidén de
descargar la aplicacion Citrix Workspace para Windows o Mac.

Actualizar la version de la aplicacion Workspace al iniciar sesion

Si selecciona Actualizar el plug-in al iniciar sesion, la aplicacién Workspace para HTMLS5 ofrece a
los usuarios la opcion de actualizar la version del cliente de la aplicacion Citrix Workspace instalada
localmente cuando inician sesion. Los usuarios pueden optar por omitir la actualizacién y no se les
ofrecera esta actualizacion a menos que se borren las cookies de su explorador web. Para habilitar
esta funcion, aseglrese de que los archivos de la aplicacion Citrix Workspace estan disponibles en el
servidor de StoreFront.

Descargar origen

Cuando los usuarios finales hacen clic en el botén de descarga, usted puede elegir si redirigirlos al
sitio web de Citrix o si descargar los archivos directamente del servidor. Puede elegir Sitio web de
Citrix, Archivos locales en el servidor de StoreFront o Archivos en un servidor remoto (a través
de una URL).
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SDK de PowerShell

Para configurar estos parametros mediante el SDK de PowerShell, use el cmdlet Set-STFWebReceiverPluginAssistar

Para configurar Impedir descargas de ICA, use el cmdlet Set-STFWebReceiverUserlnterface con el
parametro PreventIcaDownloads.

Configurar los parametros de sesion

August 27, 2024

Para modificar la configuracion de la sesion, vaya a la pantalla Modificar sitio de Receiver para Web'y
seleccione la ficha Parametros de sesion.

Edit Receiver for Web site - /Citrix/StoreWeb

StoreFront Session Settings

Configure the settings to control the end user experience and specific imeout durations when the
inactive users are logged off.

Category Settings

Comtemrine Agpcar s Server Communication atternpts: i )

Featured App Groups

Authentication Methods Communication timeout duration: @
Website Shortcuts 3 |=[*] Minutes |0 Sl | Seconds
Deploy Citrix Receiver/ Session timeout: @

Workspace app

— + | Hour 0 —|+ Minutes
Bl e ]

Sign in timeout: @

59 ._.+ Minutes

Workspace Control
Client Interface Settings

Advanced Settings

Cancel

Intentos de comunicacion con los servidores

La cantidad de intentos de llamadas internas de StoreFront entre el proxy web y los servicios del al-
macén. Normalmente no es necesario modificar este parametro.
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Duracion del tiempo de espera de las comunicaciones

La cantidad de tiempo permitido para las llamadas internas de StoreFront entre el proxy web y los
servicios del almacén. Normalmente no es necesario modificar este parametro.

Tiempo de espera por inactividad de la sesion

Al acceder a un almacén de StoreFront a través de un explorador web, tras el periodo de inactividad
especificado, se agota el tiempo de espera de la sesién y se cierra la sesion del usuario. Al actualizar
la pagina web o realizar una accion en un recurso, se prolonga la sesion. Las acciones del usuario que
no generan actividad en la red, como navegar entre fichas, no prolongan la sesion. Poco antes de que
caduque la sesion, se solicita al usuario que la prolongue. Puede cambiar el Tiempo de espera de la
sesion para adaptarlo al patrén de uso de sus usuarios. Esto no afecta a la aplicacion Citrix Workspace
instalada localmente.

Como alternativa, puede usar PowerShell. Por ejemplo, para establecer el tiempo de espera del sitio
web “/Citrix/StoreWeb”en 30 minutos:

Srfw = Get-STFWebReceiverService '/Citrix/StoreWeb'
Set-STFWebReceiverService $rfw -SessionStateTimeout 30

Si modifica el tiempo de espera de la sesion de forma que es superior al tiempo de espera de sesion
de la puerta de enlace, debe aumentar el tiempo de espera de sesion de la puerta de enlace en con-
secuencia. Si modifica el tiempo de espera de la sesion de forma que es superior a la Duracion del
token de autenticacidn o la Duracidn maxima del token, estas se actualizan automéaticamente en con-
secuencia.

Tiempo de espera del inicio de sesion

Cuando esta en la pantalladeinicio de sesion de un explorador web, después de un periodo de tiempo,
el inicio de sesion se agota y se muestra un mensaje al usuario. El usuario puede presionar Iniciar
sesion para volver a la pantalla de inicio de sesion.

Duracion del token de autenticacion

Cuando un usuario accede a un almacén de StoreFront a través de un explorador web, de forma prede-
terminada, se cierra la sesion del usuario después de ocho horas, independientemente de la actividad.
Esto no afecta a las aplicaciones Citrix Workspace instaladas localmente. Para aumentar este tiempo
de espera:

1. En StoreFront,vayaac:\inetpub\wwwroot\Citrix\<StoreWeb>.
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2. Abra el archivoweb.config.

3. Localicelaentrada <authentication tokenLifeTime="08:00:00"method="Auto
H/>

4. Cambie tokenL1feT1ime al valor pertinente. Para introducir un valor de 1 dia o mas, utilice
elformatod.h:m:s.

Si aumenta el tiempo de espera de la sesion a mas de 20 horas, también debe aumentar la Validez
maxima del token del servicio de autenticacion.

Tiempos de espera de Citrix Gateway

Para obtener mas informacion sobre los tiempos de espera de las puertas de enlace, consulte la doc-
umentacion de Gateway.

Tiempo de desconexion de la sesion

El tiempo de espera de la sesion se aplica si no hay actividad en la red durante el periodo de tiempo
especificado. Al actualizar la pagina web o realizar una accidn en un recurso, se prolonga la sesion.
Las acciones del usuario que no generan actividad en la red, como navegar entre fichas, no prolongan
la sesion.

Para acceder a través de un explorador web, debe establecer el tiempo de espera de la sesion de
Citrix Gateway en un valor ligeramente superior al tiempo de espera de la sesion de StoreFront. Esto
es para garantizar que, cuando se agote el tiempo de espera de la sesion de StoreFronty se le notifique
ala puerta de enlace, la puerta de enlace pueda cerrar la sesion sin problemas antes de que caduque
su propia sesion.

Cuando se conecta a un almacén de StoreFront, la aplicacién Citrix Workspace no aplica un tiempo de
espera por inactividad. Por lo tanto, la puerta de enlace es el (nico lugar en el que necesita aplicar un
tiempo de espera por inactividad. La aplicacion actualiza periédicamente la lista de recursos. Para
que surta efecto, el tiempo de espera de la sesion debe ser inferior al periodo de actualizacion de la
aplicacion. De forma predeterminada, el periodo de actualizacién de la aplicacidon es de 60 minutos.
Para cambiar esto, consulte CTX221465.

Tiempo de espera forzado

En Citrix Gateway, puede establecer un tiempo de espera forzado para desconectar la sesién después
de un tiempo determinado, independientemente de la actividad del usuario.
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Validez maxima del token del servicio de autenticacion

El servicio de autenticacion emite tokens que se usan al conectarse a un almacén. De forma predeter-
minada, el token caduca después de 20 horas, lo que hace que se cierre la sesidon del usuario.

Si el usuario se autentica mediante un Citrix Gateway, cuando el token de StoreFront caduca, Store-
Front envia un desafio a Citrix Gateway. Si la sesion de la puerta de enlace sigue activa, proporciona
las credenciales para volver a iniciar sesion en StoreFront. Si quiere evitar esto, debe configurar el
tiempo de espera forzado de la puerta de enlace para que sea igual a la duracién maxima del to-
ken.

Normalmente, cuando se usa el almacén en un explorador web, el tiempo de espera por inactividad
hace que se cierre la sesidon antes de que caduque el token, por lo que la duracién del token es prin-
cipalmente relevante para la aplicacion Citrix Workspace instalada localmente. Para configurar la du-

racién maxima del token:

1. Para la aplicacion Citrix Workspace instalada en el servidor StoreFront, vaya a la ruta del servi-
cio de autenticacion de su almacén c:\inetpub\wwwroot\Citrix\<Store>Auth (que
puede ser uno de los varios servicios de autenticacion en funcion de la cantidad de almacenes
que tenga).

2. En el archivo web.conf1ig, busque el servicio Authentication Token Producer y, dentro de
él, busque el elemento add cuyo id coincida con el del Authentication Token Producer. En el
siguiente ejemplo, necesitas el elemento add con id="f7cacl185-57c1-4629-a33c-88
a89dd4295d"encipherId="2948f7ad-735e-4e03-8e01-8d4f5d3ca75b":

<service id="f7cacl85-57c1-4629-a33c-88a89dd4295d" displayName="

Authentication Token Producer">

<relyingParties signingIld="2948f7ad-735e-4e03-8e01-8
d4f5d3ca75b" defaultLifetime="01:00:00" maxLifetime="
01:00:00">

<clear />

<add id="f7cacl85-57c1-4629-a33c-88a89dd4295d" encipherId="
2948f7ad-735e-4e03-8e01-8d4f5d3ca75b" defaultLifetime="
01:00:00" maxLifetime="20:00:00" />

3. CambiemaxLifetime alvalor pertinente. El valor predeterminado es 20 : 00 : 00. Para intro-
ducir un valor de 1 dia 0 mas, utilice el formato dd.hh:mm:ss.

4. Ejecute elcomando iisreset paraaplicar los cambios. La ejecucion de este comando cierra
la sesion de los usuarios de Citrix StoreFront Web, pero no afecta a su sesion ICA actual.
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Control del espacio de trabajo

April 17, 2024

Cuando los usuarios se mueven entre los dispositivos, el control del espacio de trabajo garantiza que
las aplicaciones que estan usando sigan disponibles. Los usuarios pueden seguir trabajando con las
mismas instancias de aplicaciones a través de varios dispositivos, en lugar de tener que reiniciar sus
aplicaciones cada vez que inician sesion en un nuevo dispositivo. Esto permite, por ejemplo, que los
médicos en los hospitales ahorren tiempo mientras se mueven de una estacién de trabajo a otra para
acceder a datos de los pacientes.

Cuando los usuarios inician sesion, vuelven a conectarse automaticamente a las aplicaciones que
dejaron en ejecucion. Por ejemplo, supongamos que un usuario inicia sesiéon en un almacén e ini-
cia algunas aplicaciones. Si, a continuacion, el usuario inicia sesiéon en el mismo almacén, con el
mismo método de acceso, pero en otro dispositivo, las aplicaciones iniciadas se transfieren automati-
camente al nuevo dispositivo. Todas las aplicaciones que el usuario inicia en un almacén especifica se
desconectan automaticamente (pero no se cierran) cuando el usuario cierra sesion en el almacén. En
el caso de acceder a un almacén a través de un explorador web, se debe utilizar el mismo explorador
web para iniciar sesion, iniciar las aplicaciones y cerrar sesion.

Configurar el control del espacio de trabajo en la aplicacion Workspace para HTML5

Los parametros de control del espacio de trabajo de la consola de administracion de StoreFront solo
se aplican al acceder al almacén a través de un explorador web. Esto esta sujeto a los siguientes req-
uisitos y restricciones:

« Elcontroldel espacio de trabajo no esta disponible cuando la aplicacion Workspace para HTML5
se ejecuta en aplicaciones o escritorios alojados.

« Para los usuarios que acceden a sitios web desde dispositivos Windows, el control del espacio
de trabajo solo se habilita si el sitio puede detectar que la aplicacion Citrix Workspace para Win-
dows se encuentra instalada en los dispositivos de los usuarios, o bien si se utiliza la aplicacion
Citrix Workspace para HTMLS5 para acceder a los recursos.

« Para poder reconectarse a aplicaciones desconectadas, los usuarios que acceden a sitios web
a través de Internet Explorer deben agregar el sitio a las zonas de Intranet local o Sitios de con-
fianza.

« Si solo hay un escritorio disponible para el usuario de un sitio web que esta configurado con
el objetivo de iniciar escritorios Gnicos automaticamente cuando el usuario inicia sesion, las
aplicaciones de ese usuario no se vuelven a conectar, independientemente de la configuracion
del control del area de trabajo.
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+ Los usuarios deben desconectarse de las aplicaciones con el mismo explorador que utilizaron
originalmente para iniciarlas. Los recursos que se iniciaron con otro explorador web o que se
iniciaron de forma local desde el escritorio o desde el men Inicio mediante la aplicacion Citrix
Workspace no pueden desconectarse ni cerrarse mediante Citrix Workspace app para HTML5.

« El control del espacio de trabajo no esta disponible cuando los recursos se abren en la misma
ficha del explorador. Para configurarlo, consulte Implementacion de la aplicacion Citrix Work-

space.

Para modificar los parametros de control del espacio de trabajo cuando se accede a un almacén a
través de un explorador web, seleccione Control del espacio de trabajo en la pantalla Modificar sitio

de Receiver para Web.

StoreFront Workspace Control

Configure default settings for workspace control. Workspace control allows users to manage their
client sessions,

Customize Appearance

Logoff
Featured App Groups °ge
Logoff action | Disconnect b ] L ]
Authentication Methods
Website Shortcuts Workspace Control
Deploy Citrix Receiver/ #| Enable workspace control

Workspace a
P PP Automatic reconnection when users log on

Session Settil - .
ession Settings +| Automatically reconnect to the sessions when users log on

Workspace Control Reconnect and Disconnect Button

Client Interface Settings Show reconnect button

Advanced Settings Show disconnect button

~oc e

Configure los parametros para el control del espacio de trabajo de la siguiente forma:
« Especifique la accién Cerrar sesién. Las acciones de cierre de sesidn son las siguientes:

- Desconectar: Cuando cierra sesion en el sitio, las sesiones de aplicaciones y escritorios se
desconectan automaticamente del dispositivo cliente.

- Finalizar: Cuando cierra sesion en el sitio, las sesiones de aplicaciones y escritorios final-
izan automaticamente en el servidor.

- Ninguna: Al cerrar sesion en el sitio, las sesiones de aplicaciones y escritorios siguen eje-
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cutandose.

StoreFront Workspace Control

Configure default settings for workspace control. Workspace control allows users to manage their
client sessions,
Customize Appearance

Logoff
Featured App Groups og0

Logoff action [Discunnect v] ]

Authentication Methods

D
Website Shortcuts Workspace Control Terminate !g

Deploy Citrix Receiver/ +| Enable \.'.'c:-rl-._[\,'_'I o

LYY )

« Marque la casilla Habilitar control del espacio de trabajo.

« Seleccione la casilla Reconectar automaticamente con las sesiones cuando los usuarios ini-
cian sesion en Reconexion automatica cuando los usuarios inician una sesion.

Configurar el control del espacio de trabajo con el SDK de PowerShell

Puede configurarel control del espacio de trabajo con elcmdlet de PowerShell Set-STFWebReceiverUserinterface.

Configurar el control del espacio de trabajo en la aplicacion Workspace para Windows

Para configurar el control del espacio de trabajo en Workspace para Windows, consulte Administrar
la reconexion del control del espacio de trabajo.

Configurar el control del espacio de trabajo en la aplicacion Workspace para Mac

Para configurar el control del espacio de trabajo en la aplicacion Workspace para Mac, consulte Con-
figurar los parametros del control del espacio de trabajo.

Inhabilitar el control del espacio de trabajo en todas las aplicaciones

Para inhabilitar la reconexion de sesiones en StoreFront en todas las aplicaciones Workspace inde-
pendientemente de cdmo estén configuradas, vaya a la ficha Parametros avanzados y desmarque
Permitir la reconexion de sesiones.
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Parametros de interfaz del cliente

August 27, 2024

Para modificar parametros de la interfaz del cliente desde la pantalla Modificar sitio de Receiver para
Web, seleccione la ficha Parametros de la interfaz del cliente.

Edit Receiver for Web site - /Citrix,/StoreWeb

StoreFront Client Interface Settings

Configure these settings to control the end user experience and how they view the applications and
desktops on the Receiver for Web.
Category Settings
; Web sessions
Customize Appearance

¥ Auto launch desktop @
Featured App Groups

s Show desktop viewer i ]
Authentication Methods

| Enable Receiver/Warkspace app configuration @
Website Shortcuts

P = Multi-click duration: @ 3 Fi+i seconds
Deploy Citrix Receiver/ SN -
Workspace app

Session Settings Applications and Desktops view on Receiver for Web

Workspace Control Select View: [Sho‘w Both views W |

(“Imt Interface S -.' Default view: [ﬁutc - |0

Advanced Settings

B [ oo ] [ aeny ]

Inicio automatico del escritorio

Si este parametro esta habilitada y el usuario solo tiene un escritorio, el escritorio se inicia cuando el
usuario inicia sesion.

Para usar el SDK de PowerShell para cambiar el parametro de inicio automatico de escritorios, llame
al cmdlet Set-STFWebReceiverUserinterface con el parametro AutoLaunchDesktop.

Este parametro se aplica al iniciar recursos desde un explorador web. No se aplica al iniciar recursos
desde aplicaciones de Citrix Workspace instaladas localmente.
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Mostrar Desktop Viewer

Desktop Viewer es la barra de herramientas que proporciona un facil acceso a las preferencias de HDX.
Use este parametro para elegir si se mostrara o no. Desktop Viewer proporciona la mejor experiencia
de usuario y esta habilitado de forma predeterminada.

Este parametro solo se aplica al iniciar recursos de forma hibrida desde un explorador web, con Win-
dows, Linux y otros clientes HDX instalados localmente. Cuando un usuario inicia recursos en su ex-
plorador web mediante el cliente HDX HTMLS5, siempre se muestra la barra de herramientas, indepen-
dientemente de este parametro.

Duracion de clics multiples

Impide que los usuarios inicien la misma aplicacion varias veces durante el tiempo configurado. Solo
se aplica al iniciar recursos desde un explorador web, no desde la aplicacién Citrix Workspace instal-
ada localmente.

Para usar el SDK de PowerShell con el fin de cambiar la duracién de clics mdltiples, llame al cmdlet
Set-STFWebReceiverUserInterface con el parametro MultiClickTimeout.

Este parametro solo se aplica al iniciar recursos desde un explorador web. No se aplica a las aplica-
ciones Citrix Workspace instaladas localmente.

Habilitar configuracion de la aplicacion Workspace/Receiver

Si se marca, la aplicacion Citrix Workspace para HTML5 ofrece archivos de aprovisionamiento que
permiten a los usuarios configurar automaticamente la aplicacion Citrix Workspace nativa para el al-
macén asociado. Los archivos de aprovisionamiento contienen los datos de conexion para el almacén
que proporciona los recursos en el sitio, incluidos los detalles de las implementaciones de Citrix Gate-
way y las balizas configuradas para el almacén.

Para usar el SDK de PowerShell para cambiar esta opcion, llame al cmdlet Set-STFWebReceiverUserInterface
con el parametro ReceiverConfigurationEnabled.

Vista de aplicaciones y escritorios

Cuando hay escritorios y aplicaciones disponibles, la aplicacion Citrix Workspace muestra vistas sep-
aradas para los escritorios y las aplicaciones de forma predeterminada. Los favoritos se muestran en
la vista de Inicio. Lo primero que ven los usuarios es la vista de Inicio al iniciar sesion en el sitio.

En la lista desplegable Seleccionar vista, seleccione si mostrar aplicaciones, escritorios o ambos.
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En la lista desplegable Vista predeterminada, seleccione la vista que se mostrara cuando el usuario

inicie sesion.

Opcion Descripcion

Auto (Automatico) Mostrar la vista Inicio
Aplicaciones Mostrar la vista Aplicaciones
Escritorios Mostrar la vista Escritorios

Para usar el SDK de PowerShell con el fin de cambiar estas opciones, llame al cmdlet Set-
STFWebReceiverUserinterface con los parametros ShowAppsView, ShowDesktopsView y
DefaultView.

App Protection

August 27,2024

App Protection proporciona un nivel de seguridad adicional al bloquear el registro de tecleo y las
capturas de pantalla. Para obtener mas informacion, consulte ladocumentacién de App Protection.

Aplicacion Workspace

App Protection esta disponible de forma predeterminada al acceder a un almacén a través de las apli-
caciones de Citrix Workspace para Windows, Mac y Linux.

App Protection para el inicio hibrido

Alaccederaunalmacén através de un explorador web, las aplicaciones que requieren App Protection
se ocultan de forma predeterminada. StoreFront 2308 y versiones posteriores se puede configurar
para que muestre las aplicaciones protegidas cuando detecte las siguientes versiones minimas de la
aplicacion Citrix Workspace:

Aplicacion Version
Aplicacion Citrix Workspace para Windows 1912
Aplicacion Citrix Workspace para Mac 2001
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Aplicacion Version

Aplicacion Citrix Workspace para Linux 2108

StoreFront no muestra aplicaciones protegidas cuando se usan versiones anteriores de la aplicacion
Workspace, o bien en iOS, Android o ChromeOS, ni cuando se inician aplicaciones en el explorador
web mediante la aplicacion Citrix Workspace para HTML5.

Para permitir que StoreFront muestre aplicaciones protegidas en versiones compatibles de Work-
space, use el cmdlet Set-STFWebReceiverAppProtection del SDK de PowerShell.

Si el usuario eligi6 iniciar aplicaciones de Workspace a través de un explorador web (ya sea medi-
ante la configuracién de administrador o porque el usuario eligié Usar la version simplificada), App
Protection no esta disponible. Puede configurar el almacén para que se inicie siempre mediante la
aplicacion Citrix Workspace instalada localmente; consulte Implementacion de la aplicacion Citrix
Workspace.

StoreFront determina la version de la aplicacion Citrix Workspace mediante la extension web de Citrix
Workspace si esta disponible y configurada (consulte Deteccion de clientes basada en extensiones de
explorador web). De lo contrario, StoreFront determina la version de la aplicacion Workspace como
parte de la deteccion de clientes la primera vez que el usuario visita el sitio web del almacén. Si el
usuario omite la deteccion y selecciona Ya instalado, StoreFront no podra determinar la version de
la aplicacién y, por lo tanto, no mostrara las aplicaciones protegidas. Por lo tanto, se recomienda
inhabilitar la opcion Ya instalado (consulte Implementacion de la aplicacion Citrix Workspace).

Advertencia

Si la extension web de Citrix Workspace no esta disponible, StoreFront determina la version de
la aplicacion Citrix Workspace la primera vez que el usuario visita el sitio web. Si el usuario in-
stala posteriormente una version diferente de la aplicacion Workspace, StoreFront no se dara
cuenta del cambio y, por lo tanto, podria permitir o impedir el inicio de aplicaciones protegidas
deformaincorrecta. Citrix recomienda configurar la verificacion de la postura de App Protection,
que bloquea el inicio de aplicaciones y escritorios virtuales desde versiones de la aplicacion Cit-
rix Workspace que no admiten App Protection.

Quitar un sitio web

August 15,2023
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1. Seleccione el nodo Almacenes en el panel izquierdo de la consola de administracion de Citrix
StoreFront, seleccione el almacén para la que quiere crear el sitio de Citrix Receiver para Web y
haga clic en Administrar sitios de Receiver para Web, en el panel Acciones.

2. Seleccione un sitio y haga clic en Quitar. Al quitar un sitio, los usuarios ya no pueden usar esa
pagina web para acceder al almacén.

Configurar el sitio web de la aplicacion Workspace

August 15,2023

Al crear un almacén mediante StoreFront, también se crea automaticamente un sitio web y se asocia
a dicho almacén. Cuando un almacén tiene varios sitios web, seleccione qué sitio web se muestra
cuando los usuarios acceden al almacén mediante la aplicacion Citrix Workspace.

1. Seleccione el nodo Almacenes en el panel izquierdo de la consola de administracion de Citrix
StoreFront.

2. Seleccione un almacén en el panel central y haga clic en Configurar la experiencia unificada
en el panel Acciones. Si no dispone de un sitio web creado de Citrix Receiver para Web, apare-
cerd un mensaje con un enlace al asistente para agregar un sitio de Receiver para Web.

3. Seleccione el sitio web que quiere que los clientes de la aplicacién Citrix Workspace muestren
cuando los usuarios accedan a este almacén.

4. Haga clic en Aceptar.

Configurar grupos de servidores

April 17,2024

Las tareas siguientes permiten modificar los parametros de las implementaciones de StoreFront con
varios servidores. Para administrar implementaciones con varios servidores, use solo un servidor a
la vez para realizar cambios en la configuracion del grupo de servidores. Compruebe que la consola
de administracion de Citrix StoreFront no se esta ejecutando en ninguno de los demas servidores
de la implementacion. Cualquier cambio de configuracion realizado debe propagarse a los demas
servidores para garantizar una configuracion coherente en toda la implementacion.

Los servidores incluidos en un grupo de servidores de StoreFront deben estar todos configurados
idénticamente, en términos de ubicacion de la instalacion de StoreFront y parametros del sitio web
1S, tales como la ruta fisica y el ID del sitio.
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Agregar un servidor a un grupo de servidores

Utilice la tarea Agregar servidor para obtener un codigo de autorizacion que le permita unir un servi-
dor de StoreFront recién instalado a la implementacion existente. Para obtener mas informacion ac-
erca de la incorporacion de nuevos servidores a las implementaciones ya existentes de StoreFront,
consulte Unirse a un grupo de servidores existente. Consulte el apartado Escalabilidad incluido en
Planificar una implementacion de StoreFront para evaluar la cantidad necesaria de servidores en el

grupo.

Eliminar servidores de un grupo de servidores

Utilice la tarea Quitar servidor para quitar servidores de una implementacion de StoreFront con var-
ios servidores. Puede quitar cualquier servidor del grupo, excepto el servidor en el que ejecuta la
tarea. Antes de quitar un servidor de una implementacién con varios servidores, primero quite el
servidor del entorno de equilibrio de carga.

Para poder volver a agregar un servidor de StoreFront eliminado anteriormente, ya sea al mismo
grupo de servidores o a otro, debe restablecerlo al estado predeterminado de fabrica. Consulte
Restablecer un servidor a los valores predeterminados de fabrica.

Propagar cambios locales en un grupo de servidores

Utilice la tarea Propagar cambios para actualizar la configuracion de todos los demas servidores de
una implementacion de StoreFront con varios servidores de modo que coincida con la configuracion
del servidor actual. La propagacion de la informacion de configuracion se inicia manualmente para
gue pueda mantener el control sobre si quiere y el momento en que quiere actualizar los servidores
del grupo con los cambios de configuracion. Mientras ejecuta esta tarea, no puede realizar cambios
adicionales hasta que todos los servidores del grupo se hayan actualizado.

Importante:

Los cambios realizados en otros servidores del grupo se descartan durante la propagacion. Siac-
tualiza la configuracion de un servidor, propague los cambios a los demas servidores del grupo
para evitar que se pierdan si posteriormente propaga cambios desde otro servidor de la imple-
mentacion.

La informacion propagada entre servidores del grupo incluye lo siguiente:

« Contenido de todos los archivos web.config, que contienen la configuraciéon de StoreFront.

« Contenido de C:\Program Files\Citrix\Receiver StoreFront\Receiver
Clients, como C:\Program Files\Citrix\Receiver StoreFront\Receiver
Clients\Windows\CitrixWorkspaceAppWeb.exe 'y C:\Program Files\
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Citrix\Receiver StoreFront\Receiver Clients\MAC\CitrixWorkspaceAppWeb
.dmg.

« Contenidode C:\inetpub\wwwroot\Citrix\StoreWeb\Custom\contrib.

« Contenido de C:\inetpub\wwwroot\Citrix\StoreWeb\Custom\custom folder,
como imagenes copiadas y archivos .js de personalizacion.

« Contenido del almacén de certificados de Citrix Delivery Services, excepto las listas de revo-
cacién de certificados (CRL) importadas manualmente. (Para obtener informacion detallada
sobre la distribucion de listas de revocacion de certificados locales, consulte Comprobacion de
listas de revocacion de certificados (CRL).

Nota:

Los datos de suscripcion se sincronizan con los demas servidores, independientemente del
mecanismo de propagacion de cambios. Se produce automaticamente sin que se inicie la tarea
Propagar cambios.

Cambiar la direccion URL base de una implementacion

La URL base se usa como raizde las URL de almacenesy otros servicios de StoreFront alojados en una
implementacion. Para las implementaciones con varios servidores, especifique la direcciéon URL con
equilibrio de carga.

Para cambiar la URL base:

1. En el panel de la izquierda de la consola de administracion de Citrix StoreFront, seleccione el
nodo Grupo de servidores.

2. En el panel de acciones, haga clic en Cambiar URL base...

3. Introduzca la nueva URL.

4. Presione OK.

Change Base URL

Maodify the base URL for services hosted on this deployment. For multiple server
deployments, specify the load-balanced URL for the server group.

Base URL: hﬁps:_f.fmystorefmnd)‘

|_ Cancel |
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Integrar en Citrix Gateway y NetScaler ADC

May 31, 2024

Puede utilizar Citrix Gateway con StoreFront para ofrecer acceso remoto seguro a usuarios que se

encuentren fuera de la red de la empresa. Asimismo, puede utilizar NetScaler ADC para equilibrar la

carga.

Tarea

Importar un dispositivo Citrix Gateway
Administrar dispositivos Citrix Gateway

Equilibrar la carga con NetScaler ADC

Configurar NetScaler ADC y StoreFront para la
autenticacion con formularios delegada (DFA)

Autenticarse con dominios distintos

Configurar balizas

Crear un Unico nombre de dominio completo
(FQDN) para acceder a un almacén de forma
internay externa

Configurar Citrix Gateway

August 27,2024

Detalles

Exportar la configuracion de su dispositivo Citrix
Gateway e importarla en StoreFront

Agregar, quitar y modificar parametros de
conexion de Citrix Gateway

Configurar NetScaler ADC como equilibrador de
carga frente a un grupo de servidores de
StoreFront

Configure StoreFront y Citrix Gateway para que
los usuarios se autentiquen primero con la
puerta de enlace en un dominioy, a
continuacion, en StoreFront en otro dominio.
Configure las URL de baliza que la aplicacion
Citrix Workspace pueda usar para determinar si
esta dentro o fuera de su red corporativa.

Cree un nombre de dominio completo (FQDN)
Unico que pueda acceder a un almacén
directamente desde su red corporativa y de
forma remota a través del dispositivo Citrix
Gateway.
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Use Citrix Gateways para proporcionar autenticacion y acceso remoto a StoreFronty sus Virtual Deliv-
ery Agents (VDA). Los Citrix Gateways se ejecutan en un NetScaler ADC de hardware o software. Citrix
administra Citrix Gateway Service y se puede usar para la redireccion de HDX, pero no para la autenti-
cacion o el acceso remoto a StoreFront.

Para obtener mas informacion sobre la configuracion del Gateway, consulte Integrar NetScaler Gate-
way con StoreFront.

Debe configurar la puerta de enlace en StoreFront para que StoreFront permita el acceso a través de
esa puerta de enlace.

Ver dispositivos Gateway

Para ver las puertas de enlace configuradas en StoreFront, seleccione el nodo Almacenes en el panel
izquierdo de la consola y el panel de administracion de Citrix StoreFront y haga clic en Administrar
dispositivos Citrix Gateway. Se muestra la ventana Administrar dispositivos Citrix Gateway.

Manage Citrix Gateways

Add, edit or remove the Citrix Gateway appliances through which remote access is provided. Remote
access through a Citrix Gateway cannot be applied to unauthenticated stores.

Alternatively, Citrix Gateway appliances can be imported from file.

Citrix Gateways:

Display Name | Role | Used by Sto... | URL

Authenticati.. Yes https://gateway.example.com/

| [ Remove

Close

PowerShell

Para obtener una lista de dispositivos Gateway y su configuracion, llame a Get-STFRoamingGateway.
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Agregar dispositivo Citrix Gateway

1. Enlaventana Administrar dispositivos Citrix Gateway, haga clic en Agregar.

2. En laficha Parametros generales, introduzca los parametros y, a continuacion, presione Sigu-
iente.

« Especifique unnombre simplificado para laimplementacion de Citrix Gateway que ayude
a los usuarios a identificarla.

Los usuarios veran el nombre simplificado que especifique en la aplicacion Citrix Work-
space, de modo que debe incluir la informacion relevante en el nombre para ayudarlos
a decidir si utilizar esa implementacién o no. Por ejemplo: puede incluir la ubicacién ge-
ografica en los nombres simplificados para las implementaciones de Citrix Gateway, de
modo que los usuarios puedan identificar facilmente laimplementacién mas conveniente
en funcién de su ubicacion.

« Establezca el Tipo de Access Gateway en Dispositivo Citrix Gateway.
« Introduzca la URL de la puerta de enlace.

El nombre de dominio completo (FQDN) de la implementacién de StoreFront debe ser
Unico y diferente del FQDN del servidor virtual de Citrix Gateway. No se admite el uso
de un mismo FQDN para StoreFront y para el servidor virtual de Citrix Gateway. La puerta
de enlace agrega la URL al encabezado HTTP X-Citrix-Via. StoreFront usa este en-
cabezado para determinar qué puerta de enlace se esta usando.

Con la GUI solo es posible agregar una Unica URL de puerta de enlace. Si se puede ac-
cederauna puerta de enlace mediante varias URL, debe agregar la misma puerta de enlace
dos veces con la misma configuracion, aparte de la URL. Para simplificar la configuracion,
puede configurar una URL secundaria que se utilice para acceder a la puerta de enlace.
Esta opcidn no esta disponible mediante la GUI, por lo que debe configurarla con Power-
Shell. Debe cerrar la consola de administracion antes de ejecutar comandos de Power-
Shell. Por ejemplo, si tiene varias puertas de enlace detras de un equilibrador de carga de
servidor global, normalmente es Gtil agregar tanto la URL del GSLB como una URL que se
pueda usar para acceder a cada puerta de enlace regional especifica, como, por ejemplo,
con fines de prueba o para solucionar problemas. Una vez que haya creado la puerta de
enlace Set-STFRoamingGateway, puede agregar una URL adicional con el parametro
-GSLBurldelaURL secundaria. Aunque se llama al pardmetro GSLBur 1, puede usarse
para cualquier situacion en la que quiera agregar una segunda URL. Por ejemplo:

Set-STFRoamingGateway -Name "Europe Gateway" -GSLBurl "
eugateway.example.com" -GatewayUrl "gslb.example.com"

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 263



Versidon actual (CR) de StoreFront

Nota:

Aunque no sea intuitivo, en este ejemplo, el parametro GSLBur1 contiene la URL

regional, mientras que el parametro GatewayUr1 contiene la URL del GSLB. Para

la mayoria de los casos, las URL se tratan de manera idéntica y, si solo se accede al

almacén a través de un explorador web, se pueden configurar de cualquiera de las

dos maneras. Sin embargo, al acceder a StoreFront a través de la aplicacion Citrix

Workspace, este lee las GatewayUr 1 de StoreFront y, posteriormente, las usa para

el acceso remoto, por lo que es preferible configurarlo para que siempre se conecte

ala URL del GSLB.

Si necesita mas de dos URL, tendra que configurarlo como una puerta de enlace indepen-

diente.

« Seleccioneelusooelrol:

Uso o rol

Descripcion

Autenticacion y redireccién de HDX

Solo autenticacién

Solo redireccion de HDX

Use el dispositivo Gateway tanto para
proporcionar acceso remoto a StoreFront como
para acceder a los VDA.

Seleccione esta opcion si la puerta de enlace se
usa solo para el acceso remoto a StoreFront.
Esta opcidon impide que Citrix Workspace
Launcher funcione. Por lo tanto, si necesita usar
inicios hibridos, elija Autenticacién y
redireccion de HDX incluso cuando la puerta de
enlace solo se use para la autenticacion.
Seleccione esta opcidn si la puerta de enlace se
usa solo para proporcionar acceso HDX a los VDA,
como, por ejemplo, en un sitio que no tiene
ninguna instancia de StoreFront.
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Add Citrix Gateway Appliance

StoreFront General Settings

Complete these settings to configure access to stores through Citrix Gateway for users connecting
from public networks. Remote access through a Citrix Gateway cannot be applied to

. unauthenticated stores.
General Settings

Secure Ticket Authority : r
Display name: Europe gateway
Authentication Settings -

Summary Citrix Gateway URL: | https://eugateway.example.com

Usage or role: [i ] Authentication and HDX routing -

3. Rellene los parametros en la ficha Secure Ticketing Authority.

Secure Ticketing Authority emite tiquets de sesion en respuesta a solicitudes de conexion. Estos
tiquets de sesidn constituyen la base de la autenticacidn y autorizacion para la deteccién de
aplicaciones de Citrix Workspace y el acceso a los VDA.

« Introduzca al menos una URL de servidor de Secure Ticket Authority. Si usa Citrix Virtual
Apps and Desktops, puede usar el Delivery Controller como STA. Si utiliza Citrix Desktop as
a Service, puede introducir los Cloud Connectors, que envian por proxy las solicitudes a la
autoridad de emisidn de tiquets de Citrix Cloud. Las entradas de esta lista deben coincidir
exactamente con las de la lista configurada en Citrix Gateway. No es posible agregar claves
de seguridad mediante la GUI; consulte el paso posterior para agregarlas con PowerShell.

+ Marque Equilibrar la carga de varios servidores STA para distribuir las solicitudes entre
los servidores STA. Si la opcion esta desmarcada, StoreFront probara los servidores en el
orden en que aparecen en la lista.

« Si StoreFront no puede acceder a un servidor STA, evita usar ese servidor durante un
periodo de tiempo. De forma predeterminada, lo evita durante 1 hora, pero se puede

personalizar este valor.

« Si quiere que Citrix Virtual Apps and Desktops mantenga abiertas las sesiones desconec-
tadas mientras la aplicacion Citrix Workspace intenta reconectarse automaticamente, se-
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leccione Habilitar fiabilidad de la sesion.

« Si configur6 varios STAy quiere que la fiabilidad de la sesion esté siempre disponible, se-
leccione Solicitar tiquets de dos STA, si estan disponibles.

Cuando la opcién Solicitar tiquets de dos STA, si estan disponibles estd seleccionada,
StoreFront obtiene tiquets de sesion de dos STA diferentes con el fin de que las sesiones
de usuario no se interrumpan si un STA no esta disponible durante el curso de la sesién. Si,
por alglin motivo, StoreFront no puede establecer contacto con dos STA, vuelve a utilizar
un solo STA.

Add Citrix Gateway Appliance

StoreFront Cloud Connectors

StoreFront uses cloud connectors to reach the cloud ticketing autharity and Citrix Gateway Service
configuration service, Enter the FQDN of atleast one cloud connector. Add multiple connectors for
resiliency.

General Settings

Cloud Connectors
Cloud Connector URLS @

Summary

Add...
#| Load balance multiple servers
Bypass failed connector for: |0 | hours |3 minutes [0 |seconds
| Enable session reliability @

Request tickets from two cloud connectors, where available @

Back Caneel

Una vez que haya rellenado los parametros, presione Siguiente

4. Haga clic en Crear para aplicar la configuracion.
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Add Citrix Gateway Appliance

StoreFront o Gateway "Europe gateway" added successfully

Add beacen points

+ General Settings Beacons are required to determine user network availability. Manage beacons

¥ Secure Ticket Authority

o . Enable remote access to stores through this appliance
+ Authentication Settings
In the Stores node, select a store and click Enable Remote Access.

Summary

.

5. Unavez que laimplementacion se haya aplicado, haga clic en Finalizar.

6. Sihaconfigurado claves de seguridad (recomendado), debe cerrar la consola de administracion
y configurarlas con PowerShell. Por ejemplo:
$gateway = Get-STFRoamingGateway -Name [Gateway name]
$stal = New-STFSecureTicketAuthority -StaUrl [STA1l URL] -
StaValidationEnabled $true -StaValidationSecret [secret]
$sta2 = New-STFSecureTicketAuthority -StaUrl [STA2 URL] -
StaValidationEnabled $true -StaValidationSecret [secret]

Set-STFRoamingGateway -Gateway S$gateway -SecureTicketAuthorityObjs
$stal,$sta2

7. Para permitir que los usuarios accedan a sus almacenes a través de Citrix Gateway, configure el

acceso de usuarios remotos.

8. De forma predeterminada, StoreFront usa la puerta de enlace que autenticé al usuario para la
redireccion de HDX a sus recursos. Siquiere, puede configurar StoreFront para que use la puerta
de enlace al acceder a determinados recursos mediante Redireccion 6ptima de XDX.
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SDK de PowerShell

Para agregar un dispositivo Gateway mediante el SDK de PowerShell, llame al cmdlet New-
STFRoamingGateway.

Agregar Citrix Gateway Service

Siha habilitado Citrix Gateway Service para StoreFront en Citrix Cloud, debe configurarlo como puerta
de enlace en StoreFront.

1. Enlaventana Administrar dispositivos Citrix Gateway, haga clic en Agregar.

2. En laficha Parametros generales, introduzca los parametros y, a continuacion, presione Sigu-
iente.

« Especifique un nombre simplificado para laimplementacion de Citrix Gateway que ayude
a los usuarios a identificarla.

Los usuarios veran el nombre simplificado que especifique en la aplicacién Citrix Work-
space, de modo que debe incluir la informacion relevante en el nombre para ayudarlos
a decidir si utilizar esa implementacién o no. Por ejemplo: puede incluir la ubicacion ge-
ografica en los nombres simplificados para las implementaciones de Citrix Gateway, de
modo que los usuarios puedan identificar facilmente laimplementacién mas conveniente

en funcién de su ubicacién.

« Establezca el Tipo de Access Gateway en Citrix Gateway Service. Esto hace que eluso o
rol se establezcan Solo redireccion de HDX e inhabilita la URL de Citrix Gateway.
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Edit Citrix Gateway - CloudGateway

StoreFront General Settings

Complete these settings to configure access to stores through Citrix Gateway for users connecting
from public netwerks, Remote access threugh a Citrix Gateway cannot be applied to

unauthenticated stores.

Cloud Connectors

Display name: CloudGateway

Gateway type: [Citrix Gateway Service ~

Usage or role: i ]

Citrix Gateway URL:

o IR

3. Complete los parametros en la ficha Cloud Connectors.

Los Cloud Connectors permiten a StoreFront acceder a Citrix Cloud para buscar la configuracion
de Gateway y establecer contacto con la entidad generadora de tiquets en la nube para solicitar
tiquets de sesion.

+ Introduzcaal menosuna URL de servidor de Cloud Connector. No es posible agregar claves
de seguridad mediante la GUI; consulte el paso posterior para agregarlas con PowerShell.

« Marque Equilibrar la carga de varios servidores para distribuir las solicitudes entre los
servidores. Si la opcidn estd desmarcada, StoreFront probara los servidores en el orden
en que aparecen en la lista.

« Si StoreFront no puede acceder a un servidor, evita usar ese servidor durante un periodo
de tiempo. De forma predeterminada, lo evita durante 1 hora, pero se puede personalizar
este valor.

« Seleccione siempre Habilitar fiabilidad de la sesion.

Actualmente, Citrix Gateway Service requiere fiabilidad de la sesidn. Esto puede cambiar
en una version futura.

« No seleccione la opcién para solicitar tiquets de dos Cloud Connectors, si estan
disponibles.
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Seleccionar la opcidén para solicitar tiquets de dos Cloud Connector, si estan
disponibles no ofrece ninguna ventaja, ya que todos los conectores se conectan a
la misma entidad generadora de tiquets de la nube. Esto puede cambiar en el futuro.

Add Citrix Gateway Appliance

StoreFront Secure Ticket Authority (STA)
STA is hosted on Citrix Virtual Apps and Deskteps servers and issues session tickets in response to
connecticn requests, These session tickets form the basis of authentication and autharization for
Gericeal Sethnos access to Citrix Virtual Apps and Desktops resources.
Secure Ticket Authority

Secure Ticket Authority URLs: @)
Authentication Settings —
https://ddcl.example.com/scripts/chestadll

5
LEMne https://ddec? example.com/scripts/chstadil

| Edit. | | Remowe |

Load balance multiple STA servers
Bypass failed STA for: _1__I hours {J | minutes _D__I seconds
| Enable session reliability @

" Reguest tickets from two STAs, where available o

Back | m | cancel

Una vez que haya rellenado los parametros, presione Siguiente.

4, Rellene los pardmetros en la ficha Parametros de autenticacion.

« Elija la version de NetScaler.

« Sihayvarias puertas de enlace con la misma URL (normalmente, cuando se utiliza un equi-
librador de carga de servidor global) y ha introducido una URL de respuesta, debe intro-
ducirlaVIP de la puerta de enlace. Esto permite a StoreFront determinar de qué puerta de
enlace proviene la solicitud y, por lo tanto, con qué servidor contactar mediante la URL de
respuesta. De lo contrario, puede dejar este parametro vacio.

« Enlalista Tipo deinicio de sesion, seleccione el método de autenticacién configurado en
el dispositivo para los usuarios de la aplicacion Citrix Workspace.

La informacion que proporcione sobre la configuracion de su dispositivo Citrix Gateway se
agrega al archivo de aprovisionamiento para el almacén. Eso permite que la aplicacion Citrix
Workspace envie la solicitud de conexion pertinente al comunicarse con el dispositivo por
primera vez.
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« Sies necesario que los usuarios introduzcan sus credenciales de dominio de Microsoft Ac-
tive Directory, seleccione Dominio.

« Sies necesario que los usuarios introduzcan un codigo de token obtenido de un token de
seguridad, seleccione Token de seguridad.

« Si es necesario que los usuarios introduzcan sus credenciales de dominio y un codigo de
token obtenido de un token de seguridad, seleccione Dominio y token de seguridad.

« Si es necesario que los usuarios introduzcan una contrasefia de un solo uso enviada por
mensaje de texto, seleccione Autenticacion por SMS.

+ Si es necesario que los usuarios presenten una tarjeta inteligente e introduzcan un PIN,
seleccione Tarjeta inteligente.

Si configura la autenticacion con tarjeta inteligente con un método secundario de autenticacion
(al que los usuarios puedan recurrir en caso de tener problemas con su tarjeta inteligente), se-
leccione el método secundario de autenticacion en la lista Alternativa a tarjeta inteligente.

« Siquiere, introduzca la URL de acceso interno de la puerta de enlace en el cuadro URL de
respuesta. Esto permite que StoreFront contacte con el servicio de autenticacion de Citrix
Gateway para verificar que las solicitudes recibidas desde Citrix Gateway provienen de
ese dispositivo. Es necesario para el acceso inteligente y para los casos de autenticacion
sin contrasefia, como una tarjeta inteligente o SAML; de lo contrario, puede dejarlo vacio.
Si tiene varios dispositivos Citrix Gateway con la misma URL, esta URL debe ser para el
servidor de Gateway especifico.
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Add Citrix Gateway Appliance

StoreFront

+ General Settings
+ Secure Ticket Authority
Authentication Settings

Summary

Authentication Settings

These settings specify how the remote user provides authentication credentials

Version: | 100 (Build §9.4) or later - |
VServer IP address: |‘I[}‘IO1S

(optional) Tl

Logon type: @ [Domain ~ ]

mart card fallback one

Callback URL: @ | httpe://callback.example.com

| /CitrixAuthService/AuthService.asmx

(optional)

(oo | I

Una vez que haya rellenado los parametros, presione Siguiente.

5. Haga clic en Crear para aplicar la configuracion.
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Add Citrix Gateway Appliance

StoreFront o Gateway "Europe gateway" added successfully

Add beacen points

+ General Settings Beacons are required to determine user network availability. Manage beacons

rity

¥ Secure Ticket Aut

o . Enable remote access to stores through this appliance
+ Authentication Settings
In the Stores node, select a store and click Enable Remote Access.
Summary

.

6. Unavez que laimplementacion se haya aplicado, haga clic en Finalizar.

7. Sihaconfigurado claves de seguridad (recomendado), debe cerrar la consola de administracion
y configurarlas con PowerShell. Por ejemplo:

$gateway = Get-STFRoamingGateway -Name [Gateway name]

$stal = New-STFSecureTicketAuthority -StaUrl [STA1l URL] -
StaValidationEnabled $true -StaValidationSecret [secret]

$sta2 = New-STFSecureTicketAuthority -StaUrl [STA2 URL] -
StaValidationEnabled $true -StaValidationSecret [secret]

Set-STFRoamingGateway -Gateway S$gateway -SecureTicketAuthorityObjs

$stal,$sta2

8. De forma predeterminada, StoreFront usa la misma puerta de enlace para acceder a los recur-
sos que se uso para autenticarse, por lo que nunca se usa Citrix Gateway Service. Debe usar
la Redireccion 6ptima de HDX para configurar cuando StoreFront debe usar Citrix Gateway Ser-

vice.
SDK de PowerShell

Para agregar un dispositivo Gateway mediante el SDK de PowerShell, llame al cmdlet New-
STFRoamingGateway, parametro ~-IsCloudGateway $true.
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Modificar Citrix Gateway

1. En la ventana Administrar dispositivos Citrix Gateway, haga clic en la puerta de enlace que
quiera cambiary presione Modificar.

Para obtener una descripcion de los parametros, consulte Agregar dispositivo Citrix Gateway
2. Presione Guardar para guardar los cambios.

SDK de PowerShell

Para modificar la configuracion del dispositivo Gateway mediante el SDK de PowerShell, llame al
cmdlet Set-STFRoamingGateway.

Quitar Citrix Gateway

1. En la ventana Administrar dispositivos Citrix Gateway, haga clic en la puerta de enlace que
quiera cambiar y presione Quitar.

2. Enlaventana de confirmacién, presione Si.
SDK de PowerShell

Para quitar la puerta de enlace mediante el SDK de PowerShell, llame a Remove-STFRoamingGateway.

Importar un dispositivo Citrix Gateway

February 26,2024

Los parametros de acceso remoto configurados en la consola de administracion de Citrix Gateway
deben ser idénticos a aquellos configurados en StoreFront. Este articulo muestra cdmo importar los
detalles de un servidor virtual de Citrix Gateway para que Citrix Gateway y StoreFront estén configu-
rados correctamente para funcionar juntos.

Requisitos

« Se necesita NetScaler 11.1.51.21, o una version posterior para exportar varios servidores vir-
tuales de puerta de enlace a un archivo ZIP.
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Nota:

Los dispositivos Citrix Gateway solo pueden exportar servidores virtuales de puerta de en-
lace creados mediante el asistente de Citrix Virtual Apps and Desktops.

« DNS debe ser capaz de resolver todas las URL de los servidores STA (Secure Ticket Authority), y
StoreFront debe ser capaz de contactar con ellas. Estas direcciones figuran en el archivo Gate-
wayConfig.json en el archivo ZIP generado por Citrix Gateway.

+ El archivo GatewayConfig.json dentro del archivo ZIP generado por Citrix Gateway debe con-
tener la direccion URL de un sitio de Citrix Receiver para Web existente en el servidor de Store-
Front. Para ocuparse de esto, Citrix Gateway 11.1 (y versiones posteriores) se pone en contacto
con el servidor de StoreFronty enumera todos los almacenesy sitios de Citrix Receiver para Web
existentes antes de generar el archivo ZIP para exportarlo.

« StoreFront debe ser capaz de resolver la URL de respuesta en DNSy recurrir a la direccion IP del
servidor virtual VPN de la puerta de enlace para la autenticaciéon mediante la puerta de enlace
importada.

La combinacion de URL de respuesta y puerto que use es normalmente la misma que la com-
binacion de URL y puerto de la puerta de enlace, siempre que StoreFront pueda resolver esta
URL.

o bien

Lacombinacién de URL de respuestay puerto puede ser diferente de la URLy puerto de la puerta
de enlace, siusa nombres de espacios DNS distintos para uso externo e interno en su entorno. Si
su puerta de enlace se encuentra en una zona desmilitarizada (DMZ) y usa una URL <example
.com>,y StoreFront se encuentra en la red privada de la empresa y usa una URL <example.
local> puede utilizar una URL de respuesta <example. Llocal> para apuntarla de vuelta al
servidor virtual de la puerta de enlace en la DMZ.

Exportar la configuracion desde Citrix Gateway

1. Inicie sesion en Citrix Gateway.
2. Vaya a la ficha Configuration.
3. En “Integrate with Citrix Products”, haga clic en XenApp y XenDesktop.

4. En la parte superior derecha, haga clic en “Download file”.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 275



Versidn actual (CR) de StoreFront

Citrix. ADC VPX AZURE BYOL (100000) b N e S
Dashboard Configuration Reporting Documentation Downloads {j.
Searc %, Download file
L Dashboard
Favorites e
Universal Licenses HDX Sessions. ®
AZURE >
System 3 i 3 STA 4 Up, 0 Down
Storefront Up
AppExpert > 1 kb 0
Traffic Management > 2
15 Jul 13 Jul
Optimization >
Security P Current Universal Licenses Current HDX Sessions
Citrix Gateway >
o U Usage Memory Usage
Authentication >
Integrate with Citrix Products 100 00
é Unified Gateway 75 75
32 XenMobile 50
In XenApp and XenDesktopI 25 25
[ Y
T e dedcicdcdbcdbodobebbichdodadoh. 0
Show Unlicensed Features 13 Jul 13 Jul @
Requesting Citrix Gateway Virtual Server... aa-

1. Elija si quiere descargar la configuracion de todas las puertas de enlace o de una puerta de en-
lace especifica.

Importar un dispositivo Citrix Gateway mediante la consola

Puede importar una o varias configuraciones de servidor virtual de Citrix Gateway mediante el mismo
archivo de importacion. Si tiene varios servidores virtuales de puerta de enlace de diferentes dispos-
itivos Citrix Gateway, debe utilizar varios archivos de importacion.

Importante:

Citrix no admite la modificacion manual del archivo de configuracion exportado desde Citrix
Gateway.
1. Seleccione el nodo Almacenes en el panel izquierdo de la consola de administracion de Citrix

StoreFronty, en el panel Acciones, haga clic en Administrar Citrix Gateway.

2. En la pantalla Administrar Citrix Gateway, haga clic en el enlace Importar desde un archivo.
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Manage Citrix Gateways

Add, edit or remove the Citrix Gateway appliances through which remote access is provided. Remote
access through a Citrix Gateway cannot be applied to unauthenticated stores.

Alternatively, Citrix Gateway appliances can be imported from file.

Citrix Gateways:

Display Mame Role Used by Sto... | URL

Add...

3. Busque el archivo de configuracion del servidor virtual de Citrix Gateway.

4. Se muestra una lista de servidores virtuales de puerta de enlace del archivo ZIP seleccionado.
Seleccione el servidor virtual de puerta de enlace que quiere importar y haga clic en Importar.
Si se repite la importacion de un servidor virtual, el boton Importar aparece como botdn Actu-
alizar. Si elige Actualizar, tiene la opcion mas adelante de sobrescribir o crear otra puerta de

ot Contgraion i
St i GetenyConfgurtion i e
Zptie [ -
S e eer vt o
©  hiwsir s
PR "
PR s

|

Close.

5. Revise el tipo de inicio de sesion para la puerta de enlace seleccionada y especifique una URL
de respuesta si es necesario. El tipo de inicio de sesion es el método de autenticacion config-
urado en Citrix Gateway para los usuarios de la aplicacion Citrix Workspace. Algunos tipos de
inicio de sesion necesitan direcciones URL de respuesta (consulte la tabla).

« Haga clic en Verificar para comprobar si la URL de respuesta es valida y accesible desde

el servidor de StoreFront.
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t Citrx Gateway Configuration

Select Logon Type

StoreFront

Tipo de inicio de sesién en
consola

Dominio
Dominio y token de seguridad
Token de seguridad

Tarjeta inteligente: Sin
alternativa
Tarjeta inteligente: Dominio

Tarjeta inteligente: Dominioy
token de seguridad

Tarjeta inteligente: Token de
seguridad

Tarjeta inteligente:
Autenticacion por SMS
Autenticacion por SMS

LogonType en el archivo
JSON

Dominio
DomainAndRSA
RSA

SmartCard

SmartCardDomain

SmartCardDomainAndRSA

SmartCardRSA

SmartCardSMS

SMS

URL de respuesta (requerida)

No
No
Si
Si

Si
Si

Si

Si

Si

Si se requiere una URL de respuesta, StoreFront rellenara la URL de respuesta en funcién de

la URL de la puerta de enlace encontrada en el archivo ZIP. Se puede cambiar a cualquier di-
reccion URL valida que apunte a la direccion IP virtual de Citrix Gateway. Para las puertas de
enlace GSLB, se requieren direcciones URL de respuesta Unicas para cada puerta de enlace que

importe.

Para usar el acceso inteligente o la autenticacion sin contrasefia, se requiere una URL de re-

spuesta.

6. Haga clic en Siguiente.

7. StoreFront contacta contodas las direcciones URL de servidor STA (Secure Ticket Authority) que
figuran en el archivo ZIP que utilizan DNS y valida que sean servidores de generacion de tiquets
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STA operativos. La importaciéon no continuara si alguna o varias de las direcciones URL de STA

no son validas.

Import Citrx Gateway Configuration

StoreFront Secure Ticket Authorities

The import process has detected the following Secure Ticket Authorities

Provided URL Edited URL | STA ID

[

8. Haga clic en Siguiente.

9. Revise los detalles de la importacion. Siya existe una puerta de enlace con la misma combi-

nacion de direccion URL y puerto (URL_PuertaDeEnlace:puerto), use la lista desplegable para

seleccionar una puerta de enlace para sobrescribirla, o cree una nueva.

Import Citrx Gateway Configuration

StoreFront Review Changes

Review these changes before importing,

StoreFront utiliza la combinaciéon de URL_PuertaDeEnlace:puerto para determinar si una

puerta de enlace que se quiere importar coincide con otra ya existente que quiera actualizar.

Si una puerta de enlace tiene una combinacion URL_PuertaDeEnlace:puerto diferente, Store-

Front la trata como si fuera una puerta de enlace nueva. Esta tabla de parametros de puerta de

enlace muestra los parametros que se puede actualizar.

Parametro de la puerta de enlace

Combinacion de URL de puerta de enlace
URL:puerto
URL de GSLB

Huella digital y certificado de confianza de
NetScaler
URL de respuesta

Puede actualizarse

No
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Parametro de la puerta de enlace Puede actualizarse
URL del sitio de Citrix Receiver para Web Si
VIP/direccion de la puerta de enlace Si
ID de STAy URL de STA Si
Todos los tipos de inicio de sesion Si

10. Haga clic en Importar. Si el servidor de StoreFront forma parte de un grupo de servidores, se
muestra un mensaje donde se recuerda al usuario que tiene que propagar los parametros de la
puerta de enlace importada a los demas servidores del grupo.

11. Haga clic en Finalizar.

Para importar otra configuracion de servidor virtual, repita los pasos anteriores.
Nota:

La puerta de enlace predeterminada de un almacén es la puerta de enlace a través de la que las
aplicaciones Citrix Workspace intentan conectarse a menos que estén configurados para usar
una puerta de enlace diferente. Si no hay ninguna puerta de enlace configurada para el almacén,
la primera puerta de enlace que se importe desde el archivo ZIP se convertira en la puerta de en-
lace predeterminada utilizada por las aplicaciones Citrix Workspace. La importacion de puertas
de enlace subsiguientes no cambia la puerta de enlace predeterminada que se haya configurado

ya para el almacén.

Importar varios dispositivos Citrix Gateway mediante PowerShell
Read-STFNetScalerConfiguration

« Copie el archivo ZIP al escritorio del administrador de StoreFront conectado en ese momento.
« Lea el contenido del ZIP del archivo de configuracion de servidor virtual de Citrix Gateway en
memoria y consulte las tres puertas de enlace que contiene mediante sus valores de indice.

$ImportedGateways = Read-STFNetScalerConfiguration -path "S$Senv:
USERPROFILE\desktop\GatewayConfig.zip"

Consulte los tres objetos de puerta de enlace en memoria que se leyeron desde el paquete de im-
portacion ZIP de NetScaler con el cmdlet Read-STFNetScalerConfiguration.
$ImportedGateways.Document.Gateways[0]

$ImportedGateways.Document.Gateways[1]
$ImportedGateways.Document.Gateways[2]
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GatewayMode : CVPN

Callbackurl :

Gs'lbAddressuUri ¢ https://gslb.example.com/
AddressUri : https://emeagateway.example.com/
Address : https://emeagateway.example.com:443
Gs'lbAddress : https://gslb.example.com:443
VipAddress : 10.0.0.1

Stas HE

STA298854503, STA909374257 }

StaloadBalance : True
CertificateThumbprints : {
F549AFAA29EBF61E8709F2316B3981AD503AF387 }

GatewayAuthType : Domain
GatewayEdition : Enterprise
ReceiverForWebSites HE

Citrix.StoreFront.Model.Roaming.NetScalerConfiguration.
ReceiverForWebSite }

GatewayMode : CVPN

Callbackurl :

GslbAddressuUri ¢ https://gslb.example.com/
AddressUrii : https://emeagateway.example.com/
Address : https://emeagateway.example.com:444
Gs'lbAddress : https://gslb.example.com:443
VipAddress : 10.0.0.2

Stas R

STA298854503, STA909374257 }

StaloadBalance : True
CertificateThumbprints : {
F549AFAA29EBF61E8709F2316B3981AD503AF387 }

GatewayAuthType : DomainAndRSA
GatewayEdition : Enterprise
ReceiverForWebSites ]

Citrix.StoreFront.Model.Roaming.NetScalerConfiguration.
ReceiverForWebSite }

GatewayMode : CVPN

Callbackurl ¢ https://emeagateway.example.com:445
GslbAddressUri ¢ https://gslb.example.com/
AddressUrii ¢ https://emeagateway.example.com/
Address : https://emeagateway.example.com:445
GslbAddress : https://gslb.example.com:443
VipAddress : 10.0.0.2

Stas HE

STA298854503, STA909374257 }
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StalLoadBalance : True
CertificateThumbprints : {
F549AFAA29EBF61E8709F2316B3981AD503AF387 }

GatewayAuthType :SmartCard
GatewayEdition : Enterprise
ReceiverForWebSites T

Citrix.StoreFront.Model.Roaming.NetScalerConfiguration.
ReceiverForWebSite }

Cmdlet Import-STFNetScalerConfiguration sin especificar una direccion URL de respuesta

Copie el archivo ZIP al escritorio del administrador de StoreFront conectado en ese momento. Lea el
paquete ZIP importado de configuracion de Citrix Gateway en memoria y consulte las tres puertas de
enlace que contiene mediante sus valores de indice.

$ImportedGateways = Read-STFNetScalerConfiguration -path "$env:
USERPROFILE\desktop\GatewayConfig.zip"

Importetres puertas de enlace nuevas en StoreFront mediante el cmdlet Import-STFNetScalerConfiguration
y especifique los indices de puerta de enlace que necesite. El parametro -Confirm:$False evita que

la interfaz de usuario de PowerShell le pregunte si quiere permitir importar cada una de las puertas

de enlace. Quite este parametro si quiere importar una por una las puertas de enlace.

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -
GatewayIndex 0 -Confirm:$False

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -
GatewayIndex 1 -Confirm:$False

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -
GatewayIndex 2 -Confirm:$False

Cmdlet Import-STFNetScalerConfiguration especificando su propia direccion URL de respuesta

Importe tres nuevas puertas de enlace en StoreFront con el cmdlet Import-STFNetScalerConfiguration
y especifique la URL de respuesta que quiera con el parametro -callbackURL.

$ImportedGateways = Read-STFNetScalerConfiguration -path "$env:
USERPROFILE\desktop\GatewayConfig.zip"

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -
GatewayIndex 0@ -CallbackUrl "https://emeagatewaycb.example.com:443 -
Confirm:$False

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -
GatewayIndex 1 -CallbackUrl "https://emeagatewaycb.example.com:444 -
Confirm:$False
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Import-STFNetScalerConfiguration -Configuration $ImportedGateways -
GatewayIndex 2 -CallbackUrl "https://emeagatewaycb.example.com:445 -
Confirm:$False

Cmdlet Import-STFNetScalerConfiguration para anular el método de autenticacion
almacenado en el archivo de importacion y especificar su propia direccion URL de respuesta

Importe tres nuevas puertas de enlace en StoreFront con el cmdlet Import-STFNetScalerConfiguration
y especifique la URL de respuesta que quiera con el parametro -callbackURL.

$ImportedGateways = Read-STFNetScalerConfiguration -path "S$Senv:
USERPROFILE\desktop\GatewayConfig.zip"

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -
GatewayIndex @ -LogonType "SmartCard" -CallbackUrl "https://
emeagatewaycb.example.com:443" -Confirm:SFalse

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -
GatewayIndex 1 -LogonType "SmartCard" -CallbackUrl "https://
emeagatewaycb.example.com:444" -Confirm:SFalse

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -
GatewayIndex 2 -LogonType "SmartCard" -CallbackUrl "https://
emeagatewaych.example.com:445" -Confirm:$False

Equilibrar la carga con NetScaler ADC

August 27,2024

En este articulo se ofrecen instrucciones acerca de cdmo implementar un grupo de servidores de
StoreFront que contengan como minimo dos servidores de StoreFront en toda la configuracion ac-
tiva de equilibrio de carga. En el articulo se ofrece informacion detallada acerca de como configurar
un dispositivo NetScaler ADC para equilibrar la carga de solicitudes entrantes de la aplicacion Citrix
Workspace y exploradores web entre servidores de StoreFront del grupo de servidores.

Requisitos de certificados de servidor para la implementacién con equilibrio de carga

Tenga en cuenta las siguientes opciones antes de: adquirir un certificado de una entidad de certifi-
cacion comercial o emitir uno de la entidad de certificacion (CA) de la empresa.

« Opcién 1: Usar un certificado comodin *.ejemplo.com en el servidor virtual de equilibrio de
carga del dispositivo NetScaler ADCy en los nodos del grupo de servidores de StoreFront. Esto
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simplifica la configuracion y permite agregar mas servidores de StoreFront en el futuro, sin la
necesidad de reemplazar el certificado.

« Opciodn 2: Usar un certificado que incluya nombres alternativos de sujeto (SAN) en el servidor
virtual de equilibrio de carga del dispositivo NetScaler ADC y en los nodos del grupo de servi-
dores de StoreFront. Los nombres SAN adicionales que contenga el certificado que coincidan
con todos los nombres de dominio completos (FQDN) de servidor de StoreFront son opcionales
aunque se recomiendan, ya que permiten una mayor flexibilidad en laimplementacidn de Store-
Front.

Crear registros DNS para el equilibrador de carga del grupo de servidores de
StoreFront

Cree un registro DNS A y un registro PTR para el nombre de dominio completo compartido selec-
cionado. Los clientes de la red usaran este nombre de dominio completo para acceder al grupo de
servidores StoreFront mediante el equilibrador de carga del dispositivo NetScaler ADC.

Ejemplo: storefront.example.comrecurre aladireccion IP virtual (VIP) del servidor virtual del
equilibrio de carga.

Configurar servidores de StoreFront

Todos los servidores de StoreFront cuya carga quiera equilibrar deben configurarse como parte de un
grupo de servidores de StoreFront que sincronice la configuracion entre servidores para garantizar
que estén configurados de forma idéntica. Para obtener mas detalles sobre como agregar servidores
a un grupo de servidores, consulte Unirse a un grupo de servidores existente.

Cada servidor debe estar configurado para HTTPS de modo que la comunicacién entre el equilibrador
de cargay los servidores de StoreFront esté cifrada. Consulte Proteger StoreFront con HTTPS. El certi-
ficado debe contener el FQDN de equilibrio de carga como un nombre comin (CN) o como un nombre
alternativo de sujeto (SAN).

Configure la URL base del grupo de servidores para que sea la URL del equilibrador de carga. Para
modificar la URL base, en la consola de administracion de Citrix StoreFront, en el panel de laizquierda,
haga clic con el botén secundario en Grupo de servidores y haga clic en Cambiar URL base. Intro-
duzca la URL del servidor virtual del equilibrador de carga.

Configurar de forma opcional Citrix Service Monitor para HTTPS

Una instalacion de StoreFront incluye el servicio de Windows Citrix Service Monitor. Este servicio
no tiene otras dependencias de servicio y supervisa el estado de servicios importantes de StoreFront.
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Esto permite que NetScaler ADC y otras aplicaciones de terceros supervisen el estado relativo de la

implementacion de un servidor de StoreFront.

De forma predeterminada, el supervisor usa HTTP en el puerto 8000. Si quiere, puede cambiarlo para
usar HTTPS en el puerto 443.

1.

Abra el entorno Integrated Scripting Environment (ISE) de PowerShell en el servidor de Store-
Front principal y ejecute los comandos siguientes para cambiar el supervisor predeterminado
a HTTPS 443:

$ServiceUrl = "https://localhost:443/StorefrontMonitor"
Set-STFServiceMonitor -ServiceUrl $ServiceUrl
Get-STFServiceMonitor

Una vez completada la operacién, propague los cambios a los demas servidores del grupo de
servidores de StoreFront.

Para realizar una prueba rapida en el supervisor, introduzca la URL siguiente en el explorador
web presente en el servidor de StoreFront, o en cualquier otra maquina con acceso de red al
servidor de StoreFront. El explorador devuelve un resumen XML del estado de cada servicio de
StoreFront.

https:

Configurar el equilibrador de carga de NetScaler

Configurar el certificado de servidor en el dispositivo NetScaler ADC

A

Inicie sesidon en la GUI de administracion de dispositivos NetScaler ADC.

Seleccione Traffic Management > SSL > Certificates > Server Certificates.

Haga clic en Install.

En la pagina Install Server Certificate, introduzca el nombre de un par de clave y certificado,
haga clic en Choose File y busque el archivo del certificado. Si el archivo de certificado no in-
cluye la clave privada, también debe seleccionar un archivo de clave.
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< Install Certificate®

Certificate-Key Pair Name*

wildcard.example.com @)

Certificate and Key files are stored in the folder /nsconfig/ssl/ on appliance.

Certificate File Name*

Choose File v wildcard.example.com.cer Add @

Key File Name

Choose File ¥  wildcard.example.com.key Add @)

Certificate Format

@ PEM DER

Password

®

(] Certificate Bundle
Notify When Expires

Notification Period

30

" Y

Agregar nodos de servidor StoreFront individuales al equilibrador de carga del dispositivo
NetScaler ADC

1. Vaya a Traffic Management -> Load Balancing -> Virtual Servers. Haga clic en Add y agregue
cada uno de los servidores de StoreFront cuya carga debe equilibrarse.

Ejemplo = 2 servidores de StoreFront denominados StoreFront-eu-1y StoreFront-eu-2
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2. Use una configuracion de servidor basada en IP y especifique la direccion IP del servidor de
cada nodo de StoreFront.

Traffic Management > Load Balancing > Servers

x
Servers @ ~ &
Add Select Action ~
NAME STATE IPADDRESS / DOMAIN TRAFFIC DOMAIN
StoreFront-eu-1 @ EMABLED 172.16.0101 1]
StoreFront-eu-2 @®ENABLED 17216.0102 ]
Total 2 25PerPage ™ Page 1 ofl

Definir un supervisor de StoreFront para consultar el estado de todos los nodos de StoreFront
en el grupo de servidores

1. Inicie sesion en la interfaz grafica de usuario de administracion de NetScaler ADC.

2. Seleccione Traffic Management > Load Balancing > Monitors > Add, agregue un nuevo super-
visor llamado StoreFront y acepte todos los parametros predeterminados.

3. Enelmenu desplegable Type, seleccione StoreFront.

4. Si configurd su supervisor de StoreFront para HTTPS, aseglrese de que esté seleccionada la
opcion Secure. De lo contrario, deje esta opcion sin seleccionar e introduzca un puerto de 8000.

5. Seleccione la opcion Check Backend Services. Esta opcion permite supervisar los servicios
que se ejecuten en el servidor de StoreFront. Los servicios de StoreFront se supervisan por
sondeo de un servicio Windows que se ejecuta en el servidor de StoreFront, el cual devuelve el
estado de los siguientes servicios:

« W3SVC (IIS)

« Servicio WAS (Windows Process Activation Service)
« CitrixCredentialWallet

« CitrixDefaultDomainService
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Crear un grupo de servicios que contenga todos los servidores de StoreFront

1. Vaya a Traffic Management > Load Balancing > Service Groups. Presione Add. Para conec-
tarse a los servidores de StoreFront a través de HTTPS, seleccione un protocolo de SSL. Deje los
demas parametros como predeterminados. Presione OK.

2. Dentro de su grupo de servicios, en Service Group Members, haga clic en No Service Group
Member.

a) Haga clic en Service Based.

b) Seleccione todos los servidores que definié anteriormente.

c) Para usar SSL entre el equilibrador de carga y el servidor de StoreFront, introduzca el
puerto 443. De lo contrario, introduzca el puerto 80.

Create Service Group Member

|P Based .@. Server Based

Select Server®

Storefront-eu-1, Storefront-eu-2 o ‘ Add ‘ ‘ Edit ‘ ()

Mote: The port number is mandatory only for DNS servers of query type A (domain name of the [P address)

Port

443

WL

Weight

Hash Id

State

3. Agregue la seccion Monitors y seleccione el supervisor de StoreFront que cre6 anteriormente.
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Monitors X
Add Binding
MONITOR NAME WEIGHT STATE
StoreFront 1 v

4. Agregue la seccion Certificates.

a) Enlace el certificado de cliente.

b) Enlace el certificado de CA usado para firmar el certificado de servidor que importé antes,
asi como cualquier otra entidad de certificacion (CA) que pueda formar parte de la cadena
de confianza de la infraestructura de clave publica (PKI).

ServiceGroup Client Certificates Binding p
Add Binding
CERTIFICATE

5. Agregue la seccion Settings. Seleccione Insert Client IP Header e introduzca el nombre de
encabezado de X-Forwarded-For. Esto permite utilizar la direccion IP del cliente en Directivas
de Citrix Virtual Apps and Desktops.

Crear un servidor virtual de equilibrio de carga para el trafico del usuario

1. Inicie sesion en la GUI de administracion de dispositivos NetScaler ADC.

2. Seleccione Traffic Management > Load Balancing > Virtual Servers > Add para crear un servi-
dor virtual.

3. Introduzca un nombre, elija un protocolo de SSL e introduzca el Puerto. Haga clic en Aceptar
para crear el servidor virtual.
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. Load Balancing Virtual Server

Basic Settings

Create a virtual server by specifying a name, an IP address, a port, and a protocol
type. If an application is accessible from the Internet, the virtual server IP (VIF)
address is a public IP address. If the application is accessible only from the local
area network (LAN) or wide area network (WAN), the VIP is usually a private
(ICANM non-routable) IP address.

You can configure multiple virtual servers to receive client requests, thereby
increasing the availability of resources to process client requests.

MName*

StoreFrontLB (D
Protocol*

SSL v (D
IP Address Type®

IP Address v (D
IP Address”

(T A | S @D

Port*

443

b Maore

«

4. Vincule el grupo de servicios que ha creado anteriormente al servidor virtual de equilibrio de
carga.

5. Enlace el mismo certificado de servidory de CA (que ya enlaz6 al grupo de servicio) al grupo de
servidores.

6. Agregue la seccion Method y seleccione el método de equilibrio de carga. Las opciones mas
comunes para el equilibrio de carga de StoreFront son round robin o least connection.
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Method x

Method is a load balancing algorithm that the Citrix ADC uses to select a service to which to direct the client
reqguest. In addition to selecting a method, you can specify a delay in accepting requests on a new service.

Load Balancing Method*

LEASTCONNECTION v (D

Mew Service Startup Request Rate

0

Backup LB Method*
ROUNDROBIN e

Mew Service Request unit*®

PER_SECOND v

Increment Interval

7. Agregue la seccion Persistencia.

a) Configure el método de persistencia como COOKIEINSERT.

b) Configure el tiempo de espera para que sea el mismo que el tiempo de espera de sesidn
en StoreFront, que de forma predeterminada es de 20 minutos.

c) Dé un nombre a la cookie. Por ejemplo, NSC_SFPersistence, ya que esto hace que sea
facil de identificar durante la depuracién de errores.

d) Establezca la persistencia de reserva en NONE.
Nota:

Sino se permite que el cliente almacene la cookie HTTP, las solicitudes subsiguientes no
contienen la cookie HTTP y no se usara la persistencia.
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Persistence b 4

Configure persistence to route all connections from the same user to the same service, such as an application
that includes a shopping cart or that handles banking transactions. With some persistence types. you can
configure backup persistence, which takes effect if the primary persistence type fails.

Select Persistence Type*

() SOURCEIP {@ COOKIEINSERT OTHERS D

Time-out {mins)*
2
Cookie Name
NSC_SFPersistence
Backup Persistence
Backup Persistence”
NONE e
Backup Time-out {mins)
2
IPv4 Netmask

2bb . 2bb 2565

Mo
N
o

IPvE Mask Length
128

Configurar el bucle invertido de StoreFront

Cuando la direccion base es un equilibrador de carga, para la comunicacién interna entre los servi-
cios de StoreFront, podria provocar que el trafico se dirija al equilibrador de cargay, potencialmente,
a otro servidor. Esto se traduce en un rendimiento deficiente y un comportamiento inesperado. Util-
ice el pardmetro Habilitar comunicacion de bucle invertido de StoreFront para evitarlo. De forma
predeterminada, esta activado, lo que significa que reemplaza la parte del host de la direccion del
servicio por la direccion IP de bucle invertido 127.0.0.1, mientras que mantiene el esquema (HTTP o
HTTPS) tal y como esta. Esto funciona para implementaciones de servidor Gnico e implementaciones
que tienen un equilibrador de carga sin terminacion SSL.
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Cuando el equilibrador de carga termine en SSL y se comunique con StoreFront a través de HTTP
(no se recomienda), es necesario configurar la comunicacion de bucle invertido de StoreFront con
OnUsingHttp, lo que significa que StoreFront también cambiara el esquema de HTTPS a HTTP.

1. Abra Citrix StoreFront.

2. Paracadaalmacén, vaya a Administrar sitios de Receiver para Web. Para cada sitio web, vaya
a Configurar.

3. Vaya a Parametros avanzados.

4, Cambie el pardmetro Habilitar comunicacion de bucle invertido a OnUsingHttp.

Edit Receiver for Web site - /Citrix,/StoreWeb

StoreFront Advanced Settings

Configure advanced settings with caution.

Category Settings Enable Fiddler tracing

Customize Appearance Enable folder view
Featured App Groups Enable loopback communication Cn hd
Enable protocol handler b

Arthenticition Methods Enable strict transport security

Website Shortcuts ICA file cache expiry an

lcon resclution . 128 - |

Deploy Citrix Receiver/
Workspace app Loopback port when using HTTP &0

Session Settings Prompt for untrusted shorteuts v

Prompt to install Citrix Receiver/Workspace app after logon

SMelopmer Cominey Protocol handler skip double-hop check

Client Interface Settings Resource details | Default - |

Strict transport security policy duration 90.00:00:00

Enable loopback communication
Enables communication with StoreFront services using the loopback adaptor. Disable this when
using Fiddler debugging. Default: On

o0 T

Cuando el equilibrador de carga termine en SSL y se comunique con StoreFront a través de HTTP
(no se recomienda), es necesario configurar la comunicacién de bucle invertido de StoreFront con
OnUsingHttp, lo que significa que StoreFront también cambiara el esquema de HTTPS a HTTP.

Configurar el equilibrador de carga de NetScaler ADC para la sincronizacion de
suscripciones entre grupos de servidores

Si tiene una implementacion en varios sitios que consta de dos o0 mas grupos de servidores de
StoreFront, puede replicar los datos de suscripcion entre ellos mediante una estrategia de extraccion
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que siga una programacion periddica. La replicacion de datos de suscripcion de StoreFront utiliza
el puerto TCP 808, por lo que utilizar un servidor virtual existente de equilibrio de carga en el puerto
HTTP 80 o HTTPS 443 da error. Para ofrecer una alta disponibilidad en este servicio, cree un segundo
servidor virtual en cada dispositivo NetScaler ADC de laimplementacion. De esta manera, equilibrara
la carga en el puerto TCP 808 proveniente de cada grupo de servidores de StoreFront.

Configurar un grupo de servicios para la sincronizacion de suscripciones

1. Inicie sesion en la GUI de administracion de dispositivos NetScaler ADC.

2. Seleccione Traffic Management > Load Balancing > Service Groups > Add.

3. Introduzca un nombre de grupo de servicios, cambie el protocolo a TCP y haga clic en OK para
guardar.

4. En la seccion Service Group Members, agregue todos los nodos de servidores de StoreFront
que definié anteriormente en la seccion Servers y especifique el puerto 808 en Port.

5. Agregue la seccion Monitors.

a) Haga clic donde dice No Service Group to Monitor Binding.

b) Haga clic en Agregar. Introduzca el nombre del supervisor en Name y defina su Type en
TCP. Haga clic en Crear.

¢) Haga clic en Bind.

Monitors p
Add Binding
MONITOR NAME WEIGHT STATE
StoreFront-SubSync 1 W

Crear un servidor virtual de equilibrio de carga para la sincronizacion de suscripciones

1. Inicie sesion en la GUI de administracion de dispositivos NetScaler ADC.

2. Seleccione Traffic Management> Load Balancing > Virtual Servers >Add y agregue un nuevo
grupo de servicios.

3. Escriba un nombre en Name.
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4. Cambie el protocolo a TCP.
5. Introduzca una direccién IP.

6. Introduzca el puerto 808 en Port.

Load Balancing Virtual Server

Basic Settings

Name®

StorefrontSubSynclLb :
Protocol*

TCP vi®

IP Address Type*

IP Address Y

IP Address®
172 . 16 . 0 _ T

» More

«

7. Haga clic en Aceptar.

8. Haga clic en No Load Balancing Virtual Server ServiceGroup Binding, seleccione el grupo de
servicios que cred anteriormente y haga clic en Bind.

9. Agregue la seccion Method y establezca Load Balancing Method en ROUNDROBIN.
10. Haga clic en Done para completar los cambios.

Configurar StoreFront para extraer datos de suscripcion mediante un equilibrador de carga

Consulte Configurar la sincronizacion de suscripciones.
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Cuando configure la programacion de la replicacion, especifique la direccién de un grupo de servi-
dores que coincida con la direccion IP del equilibrador de carga del servidor virtual de sincronizacion
de suscripciones.

Configurar Citrix Gateway y StoreFront para la autenticacion con
formularios delegada (DFA)

November 10, 2023

La autenticacion extensible proporciona un Gnico punto de personalizacion para la extension de la au-
tenticacion con formularios de Citrix Gateway y StoreFront. Para lograr una solucién de autenticacion
mediante el SDK de autenticacion extensible, debe configurar la autenticacion con formularios dele-
gada (DFA) entre Citrix Gateway y StoreFront. El protocolo de autenticacion con formularios delegada
permite la generacion y el procesamiento de formularios de autenticacion, incluida la validacién de
credenciales, para que se deleguen a otro componente. Por ejemplo, Citrix Gateway delega su auten-
ticacién a StoreFront, el cual interactia con un servidor o servicio externo de autenticacion.

La configuracion de la autenticacion con formularios delegada en Citrix Gateway se describe en
CTX200383.

Recomendaciones para la instalacion

« Para garantizar que la comunicacion entre Citrix Gateway y StoreFront esta protegida, utilice el
protocolo HTTPS en lugar del protocolo HTTP.

« Para la implementacion de clisteres, compruebe que todos los nodos tengan el mismo certi-
ficado de servidor instalado y configurado en el enlace HTTPS de IS antes de proceder a la
configuracion.

« Compruebe que Citrix Gateway tiene el emisor del certificado de servidor de StoreFront con-
figurado como una entidad de certificacion de confianza cuando HTTPS esté configurado en
StoreFront.

Consideraciones acerca de la instalacion de clisteres de StoreFront

« Instale un plug-in externo de autenticacion en todos los nodos antes de unirlos.

« Configure todos los parametros relacionados con la autenticacion con formularios delegada en
un nodo y propague los cambios a los demas. Consulte “Habilitacion de la autenticacion con
formularios delegada”.
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Habilitacion de la autenticacion con formularios delegada

Como no hay ninguna interfaz grafica de usuario para la configuracion del parametro de claves pre-
compartidas de Citrix en StoreFront, utilice la consola de PowerShell para instalar la autenticacion
con formularios delegada.

1. Instale la autenticacion con formularios delegada. No se instala de forma predeterminada, por
lo que debera instalarla mediante la consola de PowerShell.

PS C:\Users\administrator.PTD.000> cd 'C:\Program Files\Citrix\
Receiver StoreFront\Scripts'

PS C:\Program Files\Citrix\Receiver StoreFront\Scripts> & .\
ImportModules.psl

Adding snapins

Importing modules

Loading 'C:\Program Files\Citrix\Receiver StoreFront\Admin\Citrix.
DeliveryServices.ConfigurationProvider.dll'

Loading 'C:\Program Files\Citrix\Receiver StoreFront\Admin\Citrix.
DeliveryServices.ConfigurationProvider.dll'

PS C:\Program Files\Citrix\Receiver StoreFront\Scripts> Install-

DSDFAServer

Id : bf694fbc-ae0a-4d56-8749-
c945559e897a

ClassType : eleb3668-9clc-4ad8-bbae-
c08b2682clbc

FrameworkController : Citrix.DeliveryServices.Framework
.FileBased.FrameworkController

ParentInstance : 8dd182c7-f970-466c-ad4c-27
a5980f716c

RootInstance : 5d0cdc75-1dee-4df7-8069-7375
d79634b3

TenantId : 860e9401-39¢c8-4f2¢c-928d-34251102
b840

Data : {

}
ReadOnlyData {

[Name, DelegatedFormsServer], [Cmdlet, Add-DSWebFeature], [Snapin
, Citrix.DeliverySer
vices.Web.Commands], [Tenant, 860
€9401-39c8-4f2c-928d-34251102
b840] }

ParameterData R
[FeatureClassId, eleb3668-9clc-4ad8-bbae-c08b2682clbc], [
ParentInstanceId, 8dd182c7-f
970-466c-ad4c-27a5980f716¢c], [
TenantId, 860e9401-39c8-4f2c
-928d-34251102b840] }

AdditionalInstanceDependencies : {
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ble48ef0-b9e5-4697-af9b-0910062aa2a3 }

IsDeployed : True
FeatureClass : Citrix.DeliveryServices.Framework
.Feature.FeatureClass

2. Agregue el Citrix Trusted Client. Configure la clave secreta compartida (frase secreta) entre
StoreFront y Citrix Gateway. La frase secreta y el ID del cliente deben ser idénticos a los que
configurd en Citrix Gateway.

PS C:\Program Files\Citrix\Receiver StoreFront\Scripts> Add-
DSCitrixPSKTrustedClient -clientId netscaler.fqdn.com -
passphrase secret

3. Establezca la Conversation Factory de la autenticacion con formularios delegada para dirigir
todo el trafico al formulario personalizado. Para encontrar la Conversation Factory, busque Con-
versationFactory en C:\inetpub\wwwroot\Citrix\Authentication\web.config. Esto es un ejem-
plo de lo que puede ver.

<example connectorURL="http://Example.connector.url:8080/adapters-
sf-aaconnector-webapp'">
<routeTable order="1000">
<routes>
<route name="StartExampleAuthentication" url="Example-
Bridge-Forms/Start">
<defaults>

<add param="controller" value="
ExplicitFormsAuthentication" />

<add param="action" value="AuthenticateStart" />

<add param="postbackAction" value="Authenticate" />

<add param="cancelAction" value="CancelAuthenticate"

/>

<add param="conversationFactory" value="
ExampleBridgeAuthentication" />

<add param="changePasswordAction" value="
StartChangePassword" />

<add param="changePasswordController" value="
ChangePassword" />

<add param="protocol" value="CustomForms" />

</defaults>
</route>

4. En PowerShell, establezca la Conversation Factory de la autenticacion con formularios dele-
gada. En este ejemplo, se establece como ExampleBridgeAuthentication.

PS C:\Program Files\Citrix\Receiver StoreFront\Scripts> Set-
DSDFAProperty -ConversationFactory ExampleBridgeAuthentication

Los argumentos de PowerShell no distinguen entre maylsculas y minlsculas. Por ejemplo,
-ConversationFactory es idéntico a -conversationfactory.
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Desinstale StoreFront

Antes de desinstalar StoreFront, desinstale todos los plug-ins externos de autenticacion, ya que afec-
tara a la funcionalidad de StoreFront.

Autenticarse con dominios distintos

February 26,2024

Algunas organizaciones han establecido directivas que no les permiten conceder a desarrolladores
o contratistas externos el acceso a los recursos publicados en un entorno de produccién. En este
articulo se muestra como conceder acceso a los recursos publicados en un entorno de prueba. Para
ello, los usuarios deberan autenticarse con un dominio a través de Citrix Gateway. Luego, puede usar
otro dominio para autenticarse en StoreFronty el sitio de Receiver para Web. La autenticacion a través
de Citrix Gateway que se describe en este articulo se admite en caso de usuarios que inician sesién a
través del sitio de Receiver para Web. Este método de autenticacion no se admite en caso de usuarios
nativos moviles o de escritorio procedentes de Citrix Receiver o de aplicaciones Citrix Workspace.

Configurar un entorno de prueba

En este ejemplo se usa un dominio de produccion llamado “production.com”y un dominio de prueba
llamado “development.com”.

Dominio production.com

Configuracion del dominio production. com utilizado en este ejemplo:

« Citrix Gateway con la directiva de autenticacion LDAP configurada para production.com.
« La autenticacion a través de esa puerta de enlace se realiza con la cuenta y la contrasefia pro-
duction\testuserl.

Dominio development.com

Configuracion del dominio development. com utilizado en este ejemplo:

« StoreFront, Citrix Virtual Apps and Desktops y VDA se encuentran en el dominio development
.com.

« La autenticacién en el sitio web de Citrix Receiver se produce con la cuenta y la contrasefia
development\testuserl.
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« No hay ninguna relacion de confianza entre los dos dominios.

Configurar Citrix Gateway para el almacén

Para configurar Citrix Gateway para el almacén:

1. Seleccione el nodo Almacenes en el panel izquierdo de la consola de administracion de Citrix
StoreFronty, en el panel Acciones, haga clic en Administrar Citrix Gateway.

2. En la pantalla “Administrar Citrix Gateway”, haga clic en Agregar.

3. Complete los pasos de Parametros generales, de Secure Ticket Authority y de Autenticacion.

Add NetScaler Gateway Appliance

StoreFront General Settings

Complete these settings to configure access to stores through NetScaler Gateway for users
connecting from public networks. Remote access through a NetScaler Gateway cannot be applied
General Settings to unauthenticated stores.

Secure Ticket Authority

Display name: ProductionGateway
Authentication Settings

Summary NetScaler Gateway URL | https://gateway.production.com

Usage or role: @ Authentication and HDX routing hd

o
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Add MetScaler Gateway Appliance

StoreFront Secure Ticket Authority (STA)

STA is hosted on XenDesktop, XenApp, and VDI-in-a-Box servers and issues session tickets in
response to connection requests. These session tickets form the basis of authentication and
V General Settings autharization for access to XenDesktop, XenApp, and VDI-in-a-Box resources.

Secure Ticket Authori
nity Secure Ticket Authority URLs: @

Authentication Settings
https://stal.development.com/scripts/ctxsta.dll =

5
ummary https://sta2.development.com/scripts/ctesta.dll -

| Add. || Edit. || Remove |

Ij Load balance multiple STA servers

Bypass failed STA for: El hours El minutes El seconds

[+ Enable session reliability @

O Request tickets from two STAs, where available €

Edit MetScaler Gateway appliance - ProductionGateway

StoreFront Authentication Settings

These settings specify how the remote user provides authentication credentials

joencrall Settings Version: (100 (Buiild 69.4) or later -
Secure Ticket Authority VServer P addracs: | |
Authentication Settings (optional)
Lagon type: @ [Domain - ]
Smart card fallback Nane hd

Callback URL: @

(optional) | https://callback. production.com | ACitrixAuthService/AuthService.asmx
optiona

B (e | [ eeey |
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Nota:

Puede que deba agregar reenviadores DNS condicionales para que los servidores DNS en eje-
cuciéon en ambos dominios puedan resolver los FQDN en el otro dominio. El dispositivo Citrix
Gateway debe poder resolver los nombres FQDN del servidor STA en el dominio development
.com con su servidor DNS de production.com. StoreFront también debe poder resolver la
URL de respuesta en el dominio production.com con su servidor DNS de development.
com. Si no, también se puede utilizar un nombre FQDN de development.com que recurra a
la IP virtual (VIP) del servidor virtual de Citrix Gateway.

Habilitar PassThrough desde Citrix Gateway

1. Seleccione Almacenes en el panel izquierdo de la consola de administracion de Citrix Store-
Fronty, en el panel Acciones, haga clic en Administrar métodos de autenticacion.

2. En la pantalla Administrar métodos de autenticacion, seleccione PassThrough desde Citrix
Gateway.

3. Haga clic en Aceptar.

Manage Authentication Methods - STORE

Select the methods which users will use to authenticate and access rescurces. i ]
Method Settings |
User name and password m
[] SAML Authentication -
[ ] Domain pass-through
Can be enabled / disabled separately on Receiver for Web sites
[] Smart card
Can be enabled [/ disabled separately on Receiver for Web sites
[] HTTPBasic

¥ Pass-through from Citrix Gateway
Installing and uninstalling the authentication metheds and the

authentication service settings are included in the advanced options.

o [T
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Configurar el almacén para el acceso remoto a través de Gateway

1. Seleccione el nodo Almacenes en el panel izquierdo de la consola de administracion de Citrix
StoreFronty, en el panel de resultados, seleccione un almacén. En el panel Acciones, haga clic
en Configurar parametros de acceso remoto.

2. Seleccione Habilitar acceso remoto.

3. Compruebe que ha registrado el dispositivo Citrix Gateway en el almacén. Si no lo registra, la
generacion de tiquets STA no funcionara.

Configure Remote Access Settings - Store

Enabling remote access allows users outside the firewall to securely access resources, After
you enable remote access, add a NetScaler Gateway appliance.

«| Enable Remote Access

Select the permitted level of access to internal resources

&) Allow users to access only resources delivered through StoreFront (Mo VPN tunnel) i |

Allow users to access all resources on the internal network (Full VPN tunnel) @)

Users may require the MetScaler Gateway Plug-in to establish a full VPN tunnel.

MetScaler Gateway appliances: [ ProductionGateway i )

Add...

Default appliance: [ ProductionGateway ~ ]

“oc

Inhabilitar la coherencia de tokens

1. Seleccione el nodo Almacenes en el panel izquierdo de la consola de administracion de Citrix
StoreFronty, en el panel de resultados, seleccione un almacén. En el panel Acciones, haga clic
en Configurar parametros del almacén.

2. Enla pagina Configurar pardmetros del almacén, seleccione Parametros avanzados.

3. Desmarque la casilla Requerir coherencia de token. Para obtener mas informacion, consulte
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Parametros avanzados de almacenes.

Configure Store Settings - STORE

StoreFront Advanced Settings

Configure advanced settings with caution,

User Subscriptions LONNECHon umeout o i
. Enable enhanced enumeration el
i Enable socket pooling O
Optimal HDX Routing Filter resources by excluded keywords
Advertise Store Filter resources by included keywords
Filter resources by type
Maximum concurrent enumerations 0
Minimum farms for concurrent enumeration 3
QOverride ICA client name O
Require token consistency O
Server communication attempts 1
Show Desktop Viewer for legacy clients O
[ -

Treat desktops as apps

Require token consistency

When enabled, StoreFront enforces consistency between the gateway used to authenticate and
the gateway used to access the store. When the values are inconsistent, users must
reauthenticate, Must be enabled for Smart Access. Default: On

“l Cancel ] [ Apply

4. Haga clic en Aceptar.
Nota:

El pardmetro “Requerir coherencia de token”estad marcado (activado) de forma predetermi-
nada. Si lo inhabilita, las funciones de SmartAccess utilizadas para Citrix Gateway End Point
Analysis (EPA) dejan de funcionar. Para obtener mas informacion sobre SmartAccess, consulte
CTX138110.

Inhabilitar la autenticacion PassThrough desde Citrix Gateway para el sitio web
Importante:

Inhabilitar la autenticacién PassThrough desde Citrix Gateway impide que el sitio web use las
credenciales incorrectas del dominio production. comtransferido desde el dispositivo Citrix
Gateway. Inhabilitar la autenticacion PassThrough desde Citrix Gateway hace que el sitio web
solicite al usuario que introduzca las credenciales. Estas no son las credenciales que se utilizan
para iniciar sesion a través de Citrix Gateway.

1. Seleccione el nodo Almacenes en el panel izquierdo de la consola de administracion de Citrix
StoreFront.
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2. Seleccione el almacén que quiere modificar.
3. En el panel Acciones, haga clic en Administrar sitios de Receiver para Web.
4. En Métodos de autenticacion, desmarque PassThrough desde Citrix Gateway.

5. Haga clic en Aceptar.

Edit Receiver for Web site - /Citrix/ STOREWeb

StoreFront Authentication Methods

Select the authentication methods which users will use to authenticate and access resources. @
The authentication methods will be specific to the website,

Customize Appearance

Method
Featured App Groups [#| User name and password
Authentication Methods
Website Shortcuts [ ] Domain pass-through

Te provide good user experience, all Windows client devices need to be domain-

peray Citri Ecoeheerf Joined and have single sign-on enabled for Citrix Receiver/Workspace app.

Workspace app —
|| Smart card
Session Setti
S ngs B Pass-through from Citrix Gateway
Workspace Control

Client Interface Settings

Advanced Settings

ﬁ[ Cancel ] [ Apply

Iniciar sesion en Gateway con el usuario y las credenciales de production.com

Para realizar pruebas, inicie sesion en Gateway con un usuario y unas credenciales de production
.com.

Please log on

User name devuserl

Unified Gateway Password

Unified ¢ _

Después de iniciar sesidn, se le solicita que introduzca las credenciales de development. com.
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developmentidevuseri

CiTRIX

StoreFront

Agregar una lista desplegable de dominios de confianza en StoreFront (opcional)

Este parametro es optativo, pero puede contribuir a evitar que el usuario introduzca accidentalmente
el dominio incorrecto para autenticarse a través de Citrix Gateway.

Si el nombre de usuario es el mismo para ambos dominios, introducir el dominio incorrecto es mas
probable. También es posible que los usuarios nuevos tiendan a dejarse el dominio cuando inicien
sesion a través de Citrix Gateway. Entonces, podrian olvidarse de introducir el dominioy elnombre de
usuario para el segundo dominio cuando se les pida iniciar sesion en el sitio de Receiver para Web.

1. Seleccione Almacenes en el panel izquierdo de la consola de administraciéon de Citrix Store-
Fronty, en el panel Acciones, haga clic en Administrar métodos de autenticacion.

2. Seleccione la flecha desplegable ubicada junto a Nombre de usuario y contrasena.

3. Hagaclic en Agregar para agregar development.comcomo dominio de confianzay marque
la casilla Mostrar lista de dominios en la pagina de inicio de sesién.

4. Haga clic en Aceptar.

Configure Trusted Dormains

Allow users to log on from: Any domain

#) Trusted domains only

| Add.. || Edit. || Remove

Default domain: [ development.com ~

Show demains list in logon page

o
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devuser1

CiTRIX

StO I’e F ro nt development com

Nota:

En este caso de autenticacion, no se recomienda que el explorador web tenga habilitado el alma-
cenamiento en caché de las contrasefias. Si los usuarios tienen contrasefias diferentes para las
dos cuentas de dominios distintos, el almacenamiento en caché de las contrasefias puede dar
lugar a una mala experiencia del usuario.

Directiva de accion en la sesion de NetScaler

+ Si se habilita el inicio Single Sign-On a aplicaciones web en la directiva de sesiones de Citrix
Gateway, las credenciales incorrectas que envie Citrix Gateway al sitio web se ignoran porque
se inhabilitd el método de autenticacion PassThrough desde Citrix Gateway en el sitio web.
El sitio web solicita credenciales, independientemente de esta opcion.

« Completar los datos de las entradas Single Sign-On en las fichas de experiencia de cliente y de
aplicacién publicada en Citrix Gateway no modifica el comportamiento que se describe en este
articulo.
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Unchecked Override Global check box indicates that the value is inherited from
Global NetScaler Gateway Parameters.

Network Configuration = Client Experience  Security =~ Published Applications

Accounting Policy

Override Global
[##| Display Home Page

Home Page

|https:ﬁsf.development.com;‘Citrifo'| 4]

URL for Web-Based Email
| | O

Split Tunnel®

| OFF v

Session Time-out (mins)
|60 | 4]

Client Idle Time-out (mins)

| | O
Clientless Access™®

| on v |
Clientless Access URL Encading™

| Clear v |
Clientless Access Persistent Cookie™

‘ ALLOW T ™
Plug-in Type*

| Windows/MAC OS X v | O
Windows Plugin Upgrade

| Always v O
Linux Plugin Upgrade

| Always | O
MAC Plugin Upgrade

| Always v | O

AlwaysON Profile Name

Credential Index®

| PRIMARY v ¥

KCD Account

| : 0e
single Sign-on with Windows*

‘ OFF | O

Client Cleanup Prompt*
on 1] O

[[]  Advanced Settings
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Unchecked Override Global check box indicates that the value is inherited from
Global MetScaler Gateway Parameters.

Metwork Configuration  Client Experience  Security  Published App

Override Global

[CA Proxy™
OFF v ¥

Web Interface Address

https://sf.development.com/Citrix/5 | ¥
Web Interface Address Type®

P4 r
Web Interface Portal Mode*

NORMAL | [

single sign-on Domain

Citrix Receiver Home Page

O

Account Services Address

O

Configurar balizas

August 27,2024
Importante:

http://ping.citrix.comNoestadisponibleactualmente, porlo que debe configuraruna
baliza alternativa.

No use como baliza externa sitios web de terceros que no sean de su propiedad. En su lugar, use
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sitios web controlados por su organizacion.

En la pantalla “Administrar balizas”, especifique las direcciones URL para usarlas como balizas. Es-
tas URL pueden pertenecer tanto a la red interna como a la externa. La aplicacion Citrix Workspace
instalada localmente intenta comunicarse con las balizas y usa las respuestas para determinar si los
usuarios estan conectados a redes locales o pUblicas. Cuando un usuario accede a un escritorio o a
una aplicacioén, la informacion de ubicacion se transfiere al servidor que proporciona el recurso para
que se puedan devolver los correspondientes datos de conexién a la aplicacion Citrix Workspace. Esto
garantiza que no se pida a los usuarios que vuelvan a iniciar sesion al acceder a un escritorio o a una
aplicacidn. La aplicacion Citrix Workspace para HTML5 no usa balizas.

Manage Beacons

Beacon points are used to determine whether users are connecting from internal or
external networks. Two external addresses that can be resclved from the Internet are

required.

Internal beacon: () Use the service URL

Specify beacon address:

External beacons: | [adatifalliTs Ralagb¥alslyil

https:f/mygateway.example.com

Add.. | [ Edit. | [ Remove |

ﬁ' Cancel |

Por ejemplo: si la baliza interna es accesible, esto indica que el usuario esta conectado a la red local.
Sin embargo, si la aplicacion Citrix Workspace no puede ponerse en contacto con la baliza interna'y
recibe respuestas de las dos balizas externas, esto significa que el usuario tiene una conexién a Inter-
net, pero esta fuera de la red corporativa. Por lo tanto, el usuario tendra que conectarse a escritorios
y aplicaciones a través de Citrix Gateway. Cuando un usuario accede a un escritorio o aplicacion, se
notifica al servidor que proporciona el recurso para que proporcione la informacion del dispositivo
Citrix Gateway a través del que debe redirigirse la conexion. Esto significa que el usuario no necesita
iniciar sesion en el dispositivo para acceder al escritorio o a la aplicacion.
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De forma predeterminada, StoreFront establece:

« Labaliza interna a la URL base de su implementacion.
+ Balizas externas a http: y la URL de la primera implementacion de
Citrix Gateway que agregue.

Para configurar balizas:

1. Seleccione el nodo Almacenes en el panel izquierdo de la consola de administracion de Citrix
StoreFronty, en el panel Acciones, haga clic en Administrar balizas.

2. Especifique la URL que se utilizara como baliza interna.

« ParausarlaURLdelservidorola URL de equilibrio de carga de laimplementacion de Store-
Front, seleccione Usar URL de servicio.

« Para usar una URL alternativa, seleccione Especificar direccion de baliza y escriba una
URL de alta disponibilidad que forme parte de la red interna.

3. Haga clic en Agregar para especificar la URL de una baliza externa. Para modificar una baliza,
seleccione la URL de la lista Balizas externas y haga clic en Modificar. Seleccione una URL de la
lista y haga clic en Quitar para dejar de utilizar esa direccion como baliza.

Debe especificar al menos dos balizas externas de alta disponibilidad que se pueden resolver
desde redes publicas. Estas deben responder a solicitudes HTTP HEAD. Las direcciones URL
de balizas deben ser nombres de dominio completos (http: ), no el nom-
bre abreviado NetBIOS (http: ). Esto permite que la aplicacion Citrix Workspace
determine si los usuarios se encuentran en redes de Internet de pago, como las de un hotel o
una cafeteria con servicio de Internet. En tales casos, todas las balizas externas se conectan al
mismo proxy. Debe usar URL controladas por su organizacion, no sitios web de terceros.

Si cambia una baliza, aseglrese de que los usuarios actualicen la aplicacién Citrix Workspace con
lainformacién actualizada. Los usuarios pueden obtener un archivo de aprovisionamiento de la apli-
cacion Citrix Workspace actualizado desde la aplicacion Citrix Workspace para HTML5. De lo contrario,
puede exportar un archivo de aprovisionamiento para el almacén y poner este archivo a disposicion
de los usuarios.

SDK de PowerShell

Para obtener las balizas actuales, use Get-stFroamingBeacon.
Para agregar una baliza, use Set-STFroamingBeacon.

Para configurar las balizas en sus valores predeterminados, use Clear-STFroamingBeacon.
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Crear un Unico nombre de dominio completo (FQDN) para acceder a un
almacén de forma interna y externa

February 26,2024

Puede crear un Gnico nombre de dominio completo (FQDN) que pueda acceder a un almacén directa-
mente desde su red corporativa y de forma remota a través de un dispositivo Citrix Gateway.

En este documento, utiliza como ejemplos:

« https: como la URL Unica que utilizan los usuarios para
acceder a StoreFront. Cuando esta dentro de la red, se resuelve en el servidor de StoreFront o
en el equilibrador de carga. Cuando esta fuera de la red, se resuelve en la puerta de enlace.

« https: como la URL de respuesta. Esto se resuelve in-
ternamente en la puerta de enlace. Esto solo es necesario para el acceso inteligente o la auten-
ticacion sin contrasefia. Debe asegurarse de que el certificado del dispositivo Gateway incluya
esta direccion como SAN. Use un certificado comodin.

URL base del grupo de servidores

Cambie la URL base para que sea la URL Gnica. Consulte Cambiar la direccion URL base de una imple-
mentacion.

Balizas de StoreFront para la aplicacion Citrix Workspace instalada localmente

La aplicacion Citrix Workspace instalada localmente intenta comunicarse con las balizas y usa las re-
spuestas para determinar si los usuarios estan conectados a redes locales o publicas.

De forma predeterminada, StoreFront usa la URL base del grupo de servidores como URL de baliza
interna. En esta configuracion, la misma URL es valida tanto interna como externamente, por lo que
no se puede usar como baliza. Por lo tanto, debe establecer la baliza interna en una URL que sepa que
solo es accesible internamente.

Consulte Configurar baliza.

DNS externo

« storefront.example.com se resuelve en la IP externa del servidor virtual de Citrix Gateway.
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DNS interno

« storefront.example.com recurre al equilibrador de carga de StoreFront o a la direccion IP Gnica
del servidor de StoreFront.

« storefrontcb.example.com se resuelve en la VIP de vServer de la puerta de enlace. Si existe un
firewall entre la DMZ y la red local de la empresa, permitalo.

Exportar e importar la configuracion de StoreFront

August 15,2023
Nota:

Solo puede importar configuraciones de StoreFront que sean de la misma version de StoreFront
que la instalacion de StoreFront de destino.

Puede exportar la configuracion completa de una implementacion de StoreFront. Esto incluye tanto
implementaciones de un Unico servidor como implementaciones con un grupo de servidores. Si una
implementacion existente ya esta presente en el servidor que realiza laimportacion, la configuracion
actual se borra y se sustituye por la configuracion contenida en el archivo de copia de seguridad. Si
el servidor de destino es una instalacion limpia con los valores predeterminados de fabrica, se crea
una implementacién con la configuracion importada almacenada en la copia de seguridad. La copia
de seguridad de la configuracion exportada es un archivo .zip Unico si no esta cifrada, o un archivo
.ctxzip si se eligi6 cifrar el archivo de copia de seguridad al crearlo.

Casos en los que se puede utilizar la exportacion e importacion de configuraciones

+ Solo implementaciones de copia de seguridad de StoreFront en un estado de confianza y fun-
cionamiento correcto. Cualquier cambio en la configuracion requiere que se realice una nueva
copia de seguridad para reemplazar la anterior. No puede modificar las copias de seguridad
existentes, ya que un hash del archivo backup.zip impide la modificacion.

« Copiadeseguridad ANTES de actualizar la version de StoreFront a efectos de recuperacion ante
desastres.

« Clonacién de implementaciones de prueba existentes de StoreFront para ponerlas en produc-
cion

« Creacion de entornos de aceptacion de usuarios mediante la clonacion de implementaciones
de produccién en un entorno de prueba.
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« Transferencia de StoreFront durante migraciones del sistema operativo, como la actualizacion
del sistema operativo del host de Windows Server 2019 a Windows 2022. No se admiten las
actualizaciones de version locales del sistema operativo.

« Creacion de grupos de servidores adicionales en implementaciones para multiples regiones,
como en grandes empresas con varios centros de datos.

Aspectos a tener en cuenta al importar y exportar una configuracion de StoreFront

« ¢(Estadusando actualmente alglin ejemplo de SDK de autenticacion publicado de Citrix, por ejem-
plo, personalizaciones para autenticacion con palabra magica o para autenticacién con pro-
ductos de terceros? En ese caso, debe instalar esos paquetes en TODOS los servidores donde
se importa la configuraciéon ANTES de importar la configuracién que contenga métodos de au-
tenticacion adicionales. La importacion de la configuracion falla si los paquetes del SDK de
autenticacion no estan instalados en los servidores donde se importa la misma. Siimporta una
configuracion en un grupo de servidores, instale los paquetes de autenticacion en todos los
miembros del grupo.

+ Puede cifrar y descifrar los archivos de copia de seguridad. Los cmdlets PowerShell de im-
portacion y exportacion admiten ambos casos de uso.

« Puede descifrar copias de seguridad cifradas (.ctxzip) mas adelante, pero StoreFront no puede
volver a cifrar archivos de copia de seguridad no cifrados (.zip). Si se requiere una copia de
seguridad cifrada, realice la exportacion de nuevo mediante un objeto de credenciales de Pow-
erShell que contenga la contrasefia que usted quiera.

« EL ID de sitio del sitio web de 1IS donde StoreFront esta instalado actualmente (servidor de
exportacion) debe coincidir con el ID de sitio del sitio web de 1IS de destino (servidor de im-
portacion) donde se quiere restaurar la copia de seguridad de la configuracion de StoreFront.

Cmdlets de PowerShell

Export-STFConfiguration

Parametro Descripcion

-TargetFolder (cadena) La ruta de exportacion al archivo de copia de
seguridad. Ejemplo:
“Senv:userprofile\desktop\”
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Parametro

-Credential (PSCredential Object)

-NoEncryption (conmutador)

-ZipFileName (cadena)

-Force (booleano)

Importante:

Descripcion

Especifica un objeto de credenciales para crear
un archivo de copia de seguridad .ctxzip durante
la exportacion. El objeto de credenciales de
PowerShell debe contener la contrasefia que se
usara para el cifrado y el descifrado. No use
-Credential al mismo tiempo que el parametro
-NoEncryption. Ejemplo: $CredObject
Especifica que el archivo de copia de seguridad
debe ser un archivo .zip no cifrado. No use
-NoEncryption al mismo tiempo que el
parametro -Credential.

El nombre del archivo de copia de seguridad de
la configuracion de StoreFront. No agregue
ninguna extension de archivo como .zip o .ctxzip.
La extension del archivo se agrega
automaticamente dependiendo de si se
especificé el parametro -Credential o el
parametro -NoEncryption durante la
exportacion. Por ejemplo: “copiaSeguridad”
Este parametro sobrescribe automaticamente
los archivos de copia de seguridad con el mismo
nombre de archivo que los ya existentes en la
ubicacion de exportacion especificada.

El parametro -SitelD de StoreFront 3.5 se retird en la version 3.6. Ya no es necesario especificar el

ID de sitio SitelD cuando se realiza unaimportacion, porque siempre se usara el parametro SitelD

contenido en el archivo de copia de seguridad. Aseglrese de que el ID de sitio coincide con el

sitio web de StoreFront existente ya configurado dentro de IIS en el servidor de importacion.NO

se admite la importacion de configuraciones de SitelD 1 a SitelD 2.

Import-STFConfiguration
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Parametro

-ConfigurationZip (cadena)

-Credential (PSCredential Object)

-HostBaseURL (cadena)

Unprotect-STFConfigurationBackup

Parametro

-TargetFolder (cadena)
-Credential (PSCredential Object)

-EncryptedConfigurationZip (cadena)

Descripcion

La ruta completa del archivo de copia de
seguridad que quiere importar. Esto debe incluir
la extension del archivo. Use .zip para copias de
seguridad no cifradas y .ctxzip para las cifradas.
Ejemplo:Senv:userprofile\desktop)
backup.ctxzip

Especifique un objeto de credenciales para
descifrar una copia de seguridad cifrada durante
laimportacion. Ejemplo:$CredObject

Si se incluye este parametro, se usara la URL
base de host que usted especifique en lugar de
usarse la URL base de host del servidor desde
donde se realiza la exportacion. Ejemplo:https

Descripcion

La ruta de exportacion al archivo de copia de
seguridad. Ejemplo:$env:userprofile\desktop
Use este parametro para crear una copia no
cifrada del archivo de copia de seguridad cifrado.
Especifique el objeto de credenciales de
PowerShell que contiene la contrasefia que debe
usarse para el descifrado.
Ejemplo:$CredObject

La ruta completa del archivo de copia de
seguridad cifrado que quiere descifrar. Debe
especificar la extension de archivo .ctxzip.
Ejemplo:Senv:userprofile\\desktop\\
backup.ctxzip
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Parametro Descripcion
-OutputFolder (cadena) La ruta para crear una copia no cifrada (.zip) del
-Force (booleano) archivo de copia de seguridad cifrado (.ctxzip).

El archivo cifrado de copia de seguridad original
se conserva para poder volver a utilizarlo. No
especifique ninglin nombre de archivo ni una
extension de archivo para la copia no cifrada.
Ejemplo:Senv:userprofile\desktop

Este parametro sobrescribe automaticamente
los archivos de copia de seguridad con el mismo
nombre de archivo que los ya existentes en la
ubicacion de exportacion especificada.

Ejemplos de exportacion e importacion de configuraciones
Importar los cmdlets de StoreFront en la sesion actual de PowerShell

Abra el entorno ISE (Integrated Scripting Environment) de PowerShell en el servidor de StoreFront y
ejecute:

Senv:PSModulePath = [Environment]::GetEnvironmentVariable('PSModulePath
', '"Machine')

$SDKModules = 'C:\Program Files\Citrix\Receiver StoreFront)\
PowerShellSDK\Modules\Citrix.StoreFront'

Import-Module "$SDKModules\Citrix.StoreFront.psdl" -verbose

Import-Module "$SDKModules.Authentication\Citrix.StoreFront.
Authentication.psdl" -verbose

Import-Module "$SDKModules.Roaming\Citrix.StoreFront.Roaming.psdl" -
verbose

Import-Module "$SDKModules.Stores\Citrix.StoreFront.Stores.psdl" -
verbose

Import-Module "$SDKModules.WebReceiver\Citrix.StoreFront.WebReceiver.
psdl" -verbose

Casos de un solo servidor

Crear una copia de seguridad no cifrada de una configuracion existente en el Servidor Ay restau-
rarla sobre la mismaimplementacion Exporte la configuracién del servidor del que quiere realizar
una copia de seguridad.

Export-STFConfiguration -targetFolder "$env:userprofile\desktop" -
zipFileName "backup" -NoEncryption
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Copie el archivo backup.zip en una ubicacién segura. Puede utilizar esta copia de seguridad para
recuperacion ante desastres a fin de restaurar el servidor a su estado anterior.

Import-STFConfiguration -configurationZip "$env:userprofile\desktop)\
backup.zip" -HostBaseURL "https://storefront.example.com"

Realizar una copia de seguridad de una configuracion existente en el servidor Ay restaurarla en
el servidor B para crear un clon de un servidor existente Exporte la configuracion del servidor
del que quiere realizar una copia de seguridad.

Export-STFConfiguration -targetFolder "$env:userprofile\desktop" -
zipFileName "backup" -NoEncryption

Copie el archivo backup.zip en el escritorio del servidor B.

Import-STFConfiguration -configurationZip "$env:userprofile\desktop)\
backup.zip" -HostBaseURL "https://serverB.example.com"

StoreFront ya esta implementado en un sitio web IIS personalizado. Restaurar la configuracion
en otraimplementacion de sitio web personalizado ElservidorAtiene StoreFrontimplementado
en una ubicacion de sitio web personalizada, en lugar de ubicarse en el sitio web predeterminado de
[1S. EL ID de sitio de IIS para el segundo sitio web creado en IIS es 2. La ruta fisica del sitio web de
StoreFront puede estar en otra unidad no perteneciente al sistema, como D:\, o en la unidad prede-
terminada del sistema C:\, pero debe usar un ID de sitio de IIS mayor que 1.

Se ha configurado un nuevo sitio web llamado StoreFront dentro de IS, que usa SitelD = 2. StoreFront
ya esta implementado en el sitio web personalizado y su ruta fisica se encuentra en la unidad d: \
inetpub\wwwrooot.
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Add Website ?] x Browse For Folder .
Froneme Select a directory for the application.
|St0refr0nt | |St0refr0nt | Select...
Content Directory I | Documents ~
Physical path: b @ Downloads
| | EI I W Music
Pass-through authentication b L] Pictures
I & Videos =
I & Local Disk (C:)
4 5 New Volume (D)
Binding el Inetpub
Type: IP address: Port: . wwwroot
|https v| |AH Unassigned v| |4-43 | b ki CD Drive (E)
~
Host name:
| | Make Mew Folder | | OK | | Cancel
[] Require Server Name Indication
S5L certificate:
| Mot selected v | Select...
Start Website immediately
::.? Application Pools Mame = D Status Binding Path
al &/ Sites @ Default Web Site 1 Started (http) *80 (http) FaSystemDrive%\inetpub\wwwroot
D@ Default Web Site @ Storefront Started (http) *:443 (https) Di\Inetpubwwwroot
,@ Storefront

1. Exportar una copia de la configuracion del servidor A.

2. En el Servidor B, configure IIS con un nuevo sitio web llamado StoreFront, que también usa
SitelD 2.

3. Importar la configuracion del Servidor A en el Servidor B. El ID de sitio que contiene la copia
de seguridad es el ID que se utiliza y debe coincidir con el sitio web de destino donde se quiere
importar la configuracion de StoreFront.

Import-STFConfiguration -configurationZip "$env:userprofile\
desktop\backup.ctxzip" -HostBaseURL "https://serverB.example.
com"

Casos de grupos de servidores

Caso 1: Hacer una copia de seguridad de la configuracion de un grupo de servidores y restau-
rarla mas tarde en laimplementacion del mismo grupo de servidores Anteriormente se hizo una
copia de seguridad de la configuracion, cuando el grupo de servidores solo tenia dos servidores de
StoreFront, 2012R2-A y 2012R2-B. En el archivo de la copia de seguridad, dispone de un registro de
CitrixClusterMembership. Este registro contiene el momento en el que se realizd la copia de seguri-
dad con los dos servidores originales 2012R2-Ay 2012R2-B. Posteriormente a la creacion de esa copia
de seguridad original, la implementacion del grupo de servidores de StoreFront ha aumentado de
tamafio y se ha agregado un nodo 2012R2-C al grupo de servidores. La configuracion de StoreFront
subyacente del grupo de entrega que esta guardada en la copia de seguridad no ha cambiado. La en-
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trada de miembros del grupo CitrixClusterMembership de tres servidores debe conservarse, aunque
seimporte la antigua copia de seguridad que contiene solo los dos nodos originales del grupo de servi-
dores. Durante laimportacidn, se conserva la informacién de miembros del clister CitrixClusterMem-
bership y luego se vuelve a copiar, una vez que la configuracion se haya importado correctamente en
el servidor principal. La importacion también conserva la informacion de miembros del clister Cit-
rixClusterMembership aunque se hayan quitado nodos del grupo de servidores posteriormente a la
creacion de la copia de seguridad original.

1. Exporte la configuracion del grupo de servidores 1 desde 2012R2-A, que es el servidor principal
utilizado para administrar todo el grupo de servidores.

Q:' CitrxClusterMembers
CitrixClusterMembers Properties _

Description: Memberships of the group denctes membership of the
citri Cluster

Members:

e “2012R2-A
1 “2012R2-B

2. Mas tarde, se agrega un servidor adicional, 2012R2-C al grupo de servidores existente.

I CitrixClusterMembers
CitrixClusterMembers Properties _

General
i& CitrzeClusterMembers
by i

Description: Memberships of the group denotes membership of the
citrbe Cluster

e 2012R2-A
1 “2012R2-B
1k "2012R2LC

3. La configuracion del grupo de servidores debe restaurarse a un estado de funcionamiento cor-
recto previo conocido. StoreFront hace una copia de seguridad del clister actual CitrixCluster-
Membership de tres servidores durante el proceso de importacion, y luego la restaura, una vez
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completada correctamente la importacion.
4. Importe la configuracion del grupo de servidores 1 de vuelta en el nodo 2012R2-A.

Import-STFConfiguration -configurationZip "S$env:userprofile\
desktop\backup.ctxzip" -HostBaseURL "https://servergroupl.
example.com"

5. Propague la configuracion recién importada en todo el grupo de servidores, de modo que los
servidores tengan una configuracion uniforme después de la importacion.

Caso 2: Hacer una copia de seguridad de una configuracion existente desde el grupo de servi-
dores 1y usarla para crear un nuevo grupo de servidores en una instalacion diferente predeter-
minada de fabrica. A continuacion, se pueden agregar nuevos servidores miembros de grupo
al nuevo servidor principal Se crea el grupo de servidores 2, que contiene dos servidores nuevos:
2012R2-C y 2012R2-D. La configuracién del grupo de servidores 2 se basara en la configuraciéon de
una implementacion existente, la del grupo de servidores 1, que también contiene dos servidores:
2012R2-Ay 2012R2-B. El cluster CitrixClusterMembership contenido en el archivo de copia de seguri-
dad no se usa al crear un nuevo grupo de servidores. Siempre se hace una copia de seguridad del
cluster CitrixClusterMembership actual y luego se restaura después de una importacion correcta. Al
crear una implementacion con una configuracion importada, el grupo de seguridad de CitrixCluster-
Membership solo contiene el servidor que recibe la importacion hasta que se agregan servidores adi-
cionales al grupo. El grupo de servidores 2 es una nueva implementacion que va a coexistir con el
grupo de servidores 1. Especifique el parametro -HostBaseURL. El grupo de servidores 2 se creara
con una instalacién de StoreFront limpia que tiene los valores predeterminados de fabrica.

1. Exporte la configuracion del grupo de servidores 1 desde 2012R2-A, que es el servidor principal
utilizado para administrar todo el grupo de servidores.

2. Importe la configuracion del grupo de servidores 1 en el nodo 2012R2-C, que sera el servidor
principal utilizado para administrar todo el grupo de servidores 2 recién creado.
Import-STFConfiguration -configurationZip "S$env:userprofile)\

desktop\backup.ctxzip" -HostBaseURL "https://servergroup2.
example.com"

3. Incorpore servidores adicionales que formaran parte de la nueva implementacion del grupo de
servidores 2. La propagacion de la configuracion recién importada desde el grupo de servidores
1atodos los nuevos miembros del grupo de servidores 2 es automatica, ya que esto forma parte
del proceso normal de incorporacion de nuevos servidores a un grupo.

Caso 3: Hacer una copia de seguridad de una configuracion existente desde el grupo de servi-
dores 1y usarla para sobrescribir la configuracion existente del grupo de servidores2 Elgrupo
de servidores 1y el grupo de servidores 2 ya existen, y estan en dos centros de datos distintos. Se han
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hecho muchos cambios en la configuracion de StoreFront del grupo de servidores 1y deben aplicarse
al grupo de servidores 2 situado en el otro centro de datos. Estos cambios pueden transferirse del
grupo de servidores 1 al grupo de servidores 2. No use la informacién de CitrixClusterMembership
contenida en el archivo de copia de seguridad en el grupo de servidores 2. Especifique el parametro
-HostBaseURL durante la importacion, ya que la URL base de host del grupo de servidores 2 no debe
cambiarse por el mismo FQDN que usa el grupo de servidores 1. El grupo de servidores 2 es una im-
plementacidn existente.

1. Exporte la configuracion del grupo de servidores 1 desde 2012R2-A, que es el servidor principal
utilizado para administrar todo el grupo de servidores.

2. Importe la configuracion del grupo de servidores 1 en el nodo 2012R2-C que tiene la instalacion
predeterminada de fabrica, y sera el servidor principal utilizado para el grupo de servidores 2.

Import-STFConfiguration -configurationZip "$env:userprofile\
desktop\backup.zip" -NoEncryption -HostBaseURL "https://
servergroup2.example.com"

Crear una copia de seguridad cifrada de la configuracion del servidor

Un objeto de credenciales de PowerShell se compone de un nombre de usuario y una contraseiia de
una cuenta de Windows. Los objetos de credenciales de PowerShell garantizan que su contrasefia
queda protegida en memoria.

Nota:

Para cifrar un archivo de copia de seguridad de configuracion, necesita solo la contrasefia para
realizar el cifrado y el descifrado. El nombre de usuario guardado con el objeto de credenciales
no se usa. Debe crear un objeto de credenciales que contenga la misma contrasefia dentro de la
sesion de PowerShell que se utiliza en los servidores de exportacion y de importacion. Dentro
del objeto de credenciales puede especificar cualquier usuario.

PowerShell requiere la especificacion de un usuario al crear un nuevo objeto de credenciales. Este
ejemplo de cddigo obtiene el usuario de Windows de la sesion actual.

Cree un objeto de credenciales de PowerShell dentro de su sesion de PowerShell en el servidor de
exportacion.

$User = [System.Security.Principal.WindowsIdentity]::GetCurrent() .Name

$Password = "Pa55wOrd"

$Password = $Password | ConvertTo-SecureString -asPlainText -Force

$CredObject = New-Object System.Management.Automation.PSCredential(
$User,$Password)

Exporte la configuracion al archivo backup.ctxzip, que es un archivo zip cifrado.
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Export-STFConfiguration -targetFolder "$env:userprofile\desktop" -
zipFileName "backup" -Credential $CredObject

Cree un objeto de credenciales de PowerShell idéntico dentro de su sesion de PowerShell en el servi-
dor de importacion.
Import-STFConfiguration -configurationZip "Senv:userprofile\desktop\

backup.ctxzip" -Credential $CredObject -HostBaseURL "https://
storefront.example.com"

Desproteger un archivo cifrado de copia de seguridad existente

$User = [System.Security.Principal.WindowsIdentity]::GetCurrent().Name

$Password = "Pa55wOrd"

$Password = $Password | ConvertTo-SecureString -asPlainText -Force

$CredObject = New-Object System.Management.Automation.PSCredential(
$User,$Password)

Unprotect-STFConfigurationExport -encryptedConfigurationZip "$env:

userprofile\desktop\backup.ctxzip" -credential $CredObject -
outputFolder "c:\StoreFrontBackups" -Force

Guia para usuarios finales

December 4, 2023

En esta seccidn se describen las funciones y el aspecto de un almacén cuando se ve a través de un
explorador web o a través de la aplicacion Citrix Workspace.

Iniciar sesion

Segln el método de autenticacion y si Single Sign-On esta habilitado, es posible que deba iniciar
sesion.
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citnx | StoreFront

Deteccion de la aplicacion Citrix Workspace
Nota:

Este paso solo se aplica al acceder al almacén a través de un explorador web, no a través de la
aplicacion Citrix Workspace instalada localmente. Este paso puede realizarse antes o después
del inicio de sesion, segln la configuracion.

Segln la configuracion, al acceder al almacén a través de un explorador web por primera vez o de-
spués de borrar las cookies, es posible que aparezca la pantalla Le damos la bienvenida a la apli-
cacién Citrix Workspace. Puede elegir entre:

« Haga clic en Detectar la aplicacion Citrix Workspace si quiere iniciar recursos en la aplicacién
Citrix Workspace instalada localmente. Esto se recomienda para disfrutar de una experiencia
optima.

« Haga clic en Usar version simplificada (si esta disponible) para iniciar recursos siempre en el
explorador web.
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Welcome to Citrix Workspace app

For the best experience, use the full set of features bundled with Citrix
Workspace app for Windows. Click Detect Citrix Workspace app to get
started.

cifrx | W
Detect Citrix Workspace app

If you do not want to detect/install Citrix Workspace app you can use the light
version, with fewer features, in your browser.

Al hacer clic en Detectar la aplicacién Citrix Workspace, intenta detectar una aplicacién Citrix Work-
space instalada localmente. En primer lugar, intenta utilizar las extensiones web de Citrix Workspace.
Sino esta instalada o no detecta la aplicacion Citrix Workspace instalada localmente, intenta abrir Cit-
rix Workspace Launcher, que es un componente de la aplicacién Citrix Workspace. Si la aplicacion
Citrix Workspace esta instalada, su explorador web abrira una ventana, en la que se le solicitara que
ejecute Citrix Workspace Launcher. Haga clic en Abrir Citrix Workspace Launcher o en Abrir en-
lace (seglin el explorador). Se recomienda marcar también la casilla para permitir siempre que el
dominio abra enlaces de este tipo en la aplicacion asociada para evitar que esta ventana aparezca
cada vez que inicie un recurso.
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Open Citrix Workspace Launcher?

wants to open this application.

Always allow to open links of this type in the associated app

Open Citrix Workspace Launcher

Please choose Launch Application.
If app is not detected, no window appears. Then click Download.

Note: Clicking Already installed allows you to bypass running the client

cifnx | Workspace detection. However, you lose features like domain pass-through
authentication, which requires the native Workspace app detection to
complete successfully.

M | agree with the

Si se detecta una aplicacion Citrix Workspace instalada localmente, pasa a la siguiente pantalla unos
segundos después. Al iniciar un recurso posteriormente, utilizara las extensiones web de Citrix Work-
space o Citrix Workspace Launcher, segin lo que se haya detectado, para abrir recursos en la apli-
cacion Citrix Workspace instalada localmente.

Si la aplicacion Citrix Workspace no esta instalada o cancela el Launcher, seglin la configuracion, ten-
dra estas opciones:

« Descargar: Descarga la aplicacion Citrix Workspace del sitio web de Citrix o del servidor de
StoreFront. Tras instalar la aplicacion Citrix Workspace, haga clic en Detectar de nuevo.

« Detectar de nuevo: Intenta detectar de nuevo la aplicacion Citrix Workspace instalada local-
mente.

« Usa version simplificada: Omite la deteccion de la aplicacién Workspace y siempre abre recur-
sos en su explorador web.

+ Ya instalado: Use esta opcion si tiene instalada una version antigua de Citrix Receiver que no
es compatible con Citrix Workspace Launcher ni con extensiones web de Citrix Workspace. Si
selecciona esta opcion, al iniciar una aplicacion o un escritorio virtual, el explorador descarga
un archivo launch.ica que puede abrir con Citrix Receiver. Esta opcidn reduce la funcionalidad,

por lo que no se recomienda.
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Ficha Inicio

La ficha Inicio muestra todos los grupos de aplicaciones destacadas junto con aplicaciones y escrito-
rios favoritos u obligatorios. La ficha Inicio solo se muestra si los favoritos estan habilitados para el

almacén.

Welcome Joe Bloggs!

Browsers Office 2016

xH ng wi

W
Calculator Cloud Excel 2016 Cloud Chrome Cloud
Ficha Aplicaciones

La ficha Aplicaciones tiene varias vistas secundarias:

» Todas: Muestra todas las aplicaciones.

« Favoritos: Muestra todas las aplicaciones favoritas.

. Categorias: Muestra las categorias y las aplicaciones dentro de esas categorias. La forma en
que se muestran las categorias depende de los Parametros de categoria.

+ Colecciones: Muestra los grupos de aplicaciones destacadas.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 327


https://docs.citrix.com/es-es/storefront/current-release/manage-citrix-receiver-for-web-site/category-settings.html
https://docs.citrix.com/es-es/storefront/current-release/manage-citrix-receiver-for-web-site/manage-app-groups.html

Versidn actual (CR) de StoreFront

citnx | StoreFront fr:f

HOME

Apps

All (39) Favorites (3}

Access 2016 On
Prem

W

¢

Chrome Cloud

Categories

Acrobat Reader
Cloud

e

Chrome On Prem

Collections

Acrobat Reader DC
On Prem

Citrix HomePage
Content

(e

Calculator Cloud

Command Prompt

Calculator On Prem

Excel 2016 Cloud
e 201

Ficha Escritorios

La ficha Escritorios tiene dos vistas secundarias:

« Todos: Muestra todos los escritorios.
« Favoritos: Muestra sus escritorios favoritos.

Mosaicos de aplicaciones y escritorios

Haga clic en unicono para iniciar la aplicacion o el escritorio.

Favoritos

Haga clic o toque en la estrella para convertir un elemento en favorito:
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Calculator Command Prompt

Ver detalles y acciones

Puede expandir un panel debajo de cada icono para mostrar la descripcion y las acciones de la apli-
cacion.

Citrix StoreFront 0o -

DESKTOPS

Welcome

Favorites

8l

Calculator

Calculator Other

Actions: Description:

[ Open

* rRemove from favorites

Es posible que estén disponibles estas acciones:

« Abrir: Inicia la aplicacidn o el escritorio o se conecta de nuevo a ellos.
+ Agregar a favoritos: Si el elemento no es uno de sus favoritos, no es obligatorio y los favoritos
estan habilitados en el almacén, se agrega la aplicacion o el escritorio a sus favoritos.
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« Quitar de favoritos: Si el elemento es un favorito, no es obligatorio y los favoritos estan habili-
tados en el almacén, quita la aplicacion o el escritorio de sus favoritos.

« Reiniciar: Para los escritorios asignados en los que el reinicio esté disponible, esta opcion reini-
cia el escritorio.

Buscar

Haga clic en el icono de la lupa para abrir el cuadro de bisqueda. Busque en todas las aplicaciones,

escritorios y categorias:

Parametros

El mend de parametros solo esta disponible cuando se accede al almacén a través de un explorador

ale]

web.

Joe Bloggs

Account Settings

About

Log off
Fd

El men( de parametros tiene estas opciones:

« Parametros de cuenta: Abre la pagina de parametros.
« Acerca de: Muestra informacion sobre la aplicacion.
« Cerrar sesion: Cierra sesion en el sitio web.
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Parametros de cuenta

o L]

HOME DESKTOPS

Settings -

Account

About

Log off

Advanced

Activate Citrix Workspace app

Downloads a file that adds this workspace to your local Citrix Workspace app

Change Citrix Workspace app

Opens a page that checks for a local Citrix Workspace app.

Current status: We can't detect a local Citrix Workspace app. Select Download to download and install Citrix Workspace app.

Es posible que estén disponibles estas opciones:
Conectar. Reanuda las sesiones desconectadas.
Desconectar. Desconecta todas las sesiones actuales y cierra la sesion.

Activar la aplicacion Citrix Workspace. Descarga un archivo que agrega este almacén a la aplicacién
Citrix Workspace local.

Cambiar la aplicacion Citrix Workspace. Abre una pagina que busca una aplicacién Citrix Work-
space instalada localmente. También permite a los usuarios cambiar entre iniciar recursos mediante
la aplicacién Citrix Workspace instalada localmente o iniciarlos en un explorador web.

Cerrar sesion

Para cerrar sesidn, abra el men( de pardmetros y haga clic en Cerrar sesién. Esto le desconecta del
almacén. Si se ha conectado a algln recurso, segln la configuracion, podra:

« Cerrar los recursos.
« Desconectarse de los recursos.
« Dejar los recursos conectados.
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SDK de StoreFront

July 19, 2024

Citrix StoreFront proporciona un SDK basado en una serie de moédulos de Microsoft Windows Power-
Shell 2.0. Con el SDK, se pueden realizar las mismas tareas que se llevan a cabo con la consola MMC
de StoreFront, junto con otras tareas que no se pueden realizar con la consola.

Nota:

El SDK de PowerShell no es compatible con PowerShell 6 o superior.

Para la referencia del SDK, consulte SDK de StoreFront.

Uso de SDK

El SDK se compone de una serie de complementos de PowerShell que el asistente de instalacion in-
stala automaticamente cuando se instalan y se configuran varios componentes de StoreFront.

Para acceder a los cmdlets y ejecutarlos:

1. AsegUrese de que la consola de administracion de StoreFront esté cerrada.

2. Inicie una linea de comandos de PowerShell o ISE de Windows PowerShell como admin-
istrador.

Debe ejecutar el shell o el script con una cuenta miembro del grupo de administradores locales
en el servidor de StoreFront.

3. Parausarlos cmdlets del SDK en scripts, configure la directiva de ejecucién en PowerShell en Re-
moteSigned. Para obtener mas informacion acerca de la directiva de ejecucion de PowerShell,
consulte la documentacion de Microsoft.

Introduccion al SDK

Para crear un script, siga los siguientes pasos:

1. Tome uno de los ejemplos del SDK instalado por StoreFront en la carpeta %Program-
Files%)\Citrix\Receiver StoreFront\PowerShellSDK\Examples.

2. Para ayudarle a personalizar su propio script, consulte el script de ejemplo para comprender lo
que hace cada parte. Para obtener mas informacion, consulte el caso de uso de ejemplo que
describe con mas detalle las acciones del script.

3. Adapte los scripts de ejemplo para convertirlos en scripts mas Gtiles para su consumo. Para
hacerlo:
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Use PowerShell ISE o una herramienta similar para modificar el script.
Utilice variables para asignarles valores que se van a volver a utilizar o modificar.
Elimine los comandos que no sean necesarios.

« Observe que los cmdlets de StoreFront se pueden identificar por el prefijo STF.

Use el cmdlet Get-Help con el nombre de un cmdlet y el parametro -Full para obtener mas

informacién acerca de un comando en concreto.

Ejemplos

Nota:

Al crear un script, para asegurarse de obtener siempre las mejoras y revisiones mas recientes,

Citrix recomienda seguir el procedimiento descrito en este tema en lugar de copiar y pegar el

script de ejemplo.

Ejemplos

Crear una implementacion simple

Crear una implementacion para acceso remoto

Crear una implementacion para acceso remoto
con una puerta de enlace 6ptima

Ejemplo: Crear una implementacion simple

Descripcion

Script: crea una implementacion simple de
StoreFront con un controlador configurado con
un Gnico servidor XenDesktop.

Script: Se basa en el script anterior y agrega
acceso remoto a la implementacion.

Script: Se basa en el script anterior y agrega
puertas de enlace preferidas 6ptimas para
mejorar la experiencia del usuario.

El siguiente ejemplo muestra como crear una implementacion simple configurada con un Controller

de XenDesktop.

Antes de comenzar, aseglrese de seguir los pasos detallados en Introduccion a SDK. Este ejemplo

se puede personalizar con los métodos descritos para generar un script que automatice la imple-

mentacién de StoreFront.

Nota:

Para asegurarse de que siempre obtiene las Gltimas mejoras y revisiones, Citrix recomienda

seguir el procedimiento descrito en este documento en lugar de copiar y pegar el script de

ejemplo.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 333


https://docs.citrix.com/es-es/storefront/current-release/sdk-overview.html#get-started-with-the-sdk

Version actual (CR) de StoreFront

Entender el script Esta seccion explica qué hace cada parte del script generado por StoreFront.
Esto le ayudara con la personalizacion de su propio script.

« Establece los requisitos para la gestion de errores e importa los médulos de StoreFront necesar-
ios. La importacion no es necesaria en versiones mas nuevas de PowerShell.

Param(

[Parameter (Mandatory=$true)]

[Uri]$HostbaseUr1,

[long]$Siteld = 1,

[ValidateSet ("XenDesktop",'"XenApp","AppController","VDIinaBox
ll)]

[string]SFarmtype = "XenDesktop",

[Parameter (Mandatory=Strue)]

[string[]]$FarmServers,

[string]$StoreVirtualPath = "/Citrix/Store",

[bool]SLoadbalanceServers $false,

[int]$Port = 80,

[int]$SSLRelayPort = 443,

[ValidateSet ("HTTP","HTTPS","SSL")]

[string]s$TransportType = "HTTP"

)

# Import StoreFront modules. Required for versions of
PowerShell earlier than 3.0 that do not support
autoloading

Import-Module Citrix.StoreFront

Import-Module Citrix.StoreFront.Stores

Import-Module Citrix.StoreFront.Authentication

Import-Module Citrix.StoreFront.WebReceiver

« Automatiza la ruta virtual de los servicios de autenticacion y Citrix Receiver para Web basan-
dose en la ruta $StoreVirtualPath proporcionada. $StoreVirtualPath equivale a $StorellS-
path porque las rutas virtuales siempre son la ruta de lIS. Por lo tanto, en PowerShell tienen un
valor como “/Citrix/Store”, «/Citrix/StoreWeb”o */Citrix/StoreAuth”.

# Determine the Authentication and Receiver virtual path to use
based of the Store

SauthenticationVirtualPath = "$($StoreIISPath.TrimEnd('/"'))Auth"

$SreceiverVirtualPath = "$($StoreVirtualPath.TrimEnd('/"'))Web"

« Crea una nueva implementacion si todavia no hay ninguna, como preparacién para agregar
los servicios de StoreFront. -Confirm:$false suprime el requisito de confirmar que la imple-
mentacion puede continuar.

# Determine if the deployment already exists
$existingDeployment = Get-STFDeployment
if(-not $existingDeployment)

{

# Install the required StoreFront components
Add-STFDeployment -HostBaseUrl $HostbaseUrl -SiteId $Siteld -

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 334



Version actual (CR) de StoreFront

Confirm:$false

b
elseif($existingDeployment.HostbaseUrl -eq $HostbaseUrl)
{
# The deployment exists but it is configured to the desired
hostbase url
Write-Output "A deployment has already been created with the
specified hostbase url on this server and will be used."
+
else
{
Write-Error "A deployment has already been created on this
server with a different host base url."
}

« Crea un nuevo servicio de autenticacion si todavia no hay ninguno en la ruta virtual especifi-
cada El método de autenticacion predeterminado de nombre de usuario y contrasefia esta ha-
bilitado.

# Determine if the authentication service at the specified
virtual path exists

$authentication = Get-STFAuthenticationService -VirtualPath
$authenticationVirtualPath

if(-not $authentication)

{
# Add an Authentication service using the IIS path of the
Store appended with Auth
$authentication = Add-STFAuthenticationService
SauthenticationVirtualPath
+
else
{
Write-Output "An Authentication service already exists at the
specified virtual path and will be used."
b

« Crea un nuevo servicio de almacén configurado con un Controller de XenDesktop con los servi-
dores en la matriz $XenDesktopServers en la ruta virtual especificada, si todavia no existe
ninguna.

# Determine if the store service at the specified virtual path
exists

$store = Get-STFStoreService -VirtualPath $StoreVirtualPath

if(-not $store)

{
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# Add a Store that uses the new Authentication service configured
to publish resources from the supplied servers
$store = Add-STFStoreService -VirtualPath $StoreVirtualPath -
AuthenticationService S$Sauthentication -FarmName SFarmtype -
FarmType S$Farmtype -Servers $FarmServers -LoadBalance
SLoadbalanceServers °
-Port $Port -SSLRelayPort $SSLRelayPort -TransportType

$TransportType
+
else
{
Write-Output "A Store service already exists at the specified
virtual path and will be used. Farm and servers will be
appended to this store."
# Get the number of farms configured in the store
$farmCount = (Get-STFStoreFarmConfiguration $store).Farms.
Count
# Append the farm to the store with a unique name
Add-STFStoreFarm -StoreService $store —FarmName "Controllers$(
$farmCount + 1)" -FarmType $Farmtype -Servers S$FarmServers
-LoadBalance $LoadbalanceServers -Port $Port °
-SSLRelayPort $SSLRelayPort -TransportType S$TransportType
+

+ Agrega un servicio de Citrix Receiver para Web en la ruta virtual de IIS especificada para obtener
acceso a las aplicaciones publicadas en el almacén creado anteriormente.

# Determine 1if the receiver service at the specified virtual path
exists

Sreceiver = Get-STFWebReceiverService -VirtualPath
SreceiverVirtualPath

if(-not Sreceiver)

{
# Add a Receiver for Web site so users can access the
applications and desktops in the published in the Store
Sreceiver = Add-STFWebReceiverService -VirtualPath
SreceiverVirtualPath -StoreService $store
}
else
{
Write-Output "A Web Receiver service already exists at the
specified virtual path and will be used."
}

« Habilita XenApp Services para el almacén de modo que las versiones anteriores de clientes de
Citrix Receiver o de la aplicacion Citrix Workspace puedan conectarse a las aplicaciones publi-
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cadas.

# Determine if PNA is configured for the Store service
$storePnaSettings = Get-STFStorePna -StoreService S$store
if(-not $storePnaSettings.PnaEnabled)

# Enable XenApp services on the store and make it the default for

this server

Enable-STFStorePna -StoreService $store -AllowUserPasswordChange

-DefaultPnaService

Ejemplo: Crear una implementacion para acceso remoto

El siguiente ejemplo se basa en el script anterior y agrega una implementacién de acceso remoto.

Antes de comenzar, aseglrese de seguir los pasos detallados en Introduccion a SDK. Este ejemplo

se puede personalizar con los métodos descritos para generar un script que automatice la imple-

mentacidn de StoreFront.

Nota:

Para asegurarse de que siempre obtiene las Ultimas mejoras y revisiones, Citrix recomienda

seguir el procedimiento descrito en este documento en lugar de copiar y pegar el script de

ejemplo.

Entender el script Esta seccion explica qué hace cada parte del script generado por StoreFront.

Esto le ayudara con la personalizacion de su propio script.

« Establece los requisitos para la gestion de errores e importa los médulos de StoreFront necesar-

ios. La importacion no es necesaria en versiones mas nuevas de PowerShell.

Param(

[Parameter (Mandatory=$true)]
[Uri]$HostbaseUrl,

[Parameter (Mandatory=Strue)]
[long]$Siteld = 1,
[string]SFarmtype = "XenDesktop",
[Parameter (Mandatory=$true)]
[string[]]$FarmServers,
[string]$StoreVirtualPath = "/Citrix/Store",
[bool]$LoadbalanceServers $false,
[int]$Port = 80,

[int]$SSLRelayPort = 443,
[ValidateSet ("HTTP","HTTPS","SSL")]
[string]$TransportType = "HTTP",
[Parameter (Mandatory=Strue)]
[Uri]$GatewayUrl,
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[Parameter (Mandatory=Strue)]
[Uri]$GatewayCallbackUrl,
[Parameter (Mandatory=$true)]
[string[]]$GatewaySTAUrls,
[string]$GatewaySubnetIP,
[Parameter (Mandatory=Strue)]
[string]$GatewayName

)
Set-StrictMode -Version 2.0

# Any failure is a terminating failure.

$ErrorActionPreference = 'Stop'

$ReportErrorShowStackTrace = S$true

$ReportErrorShowInnerException = $true

# Import StoreFront modules. Required for versions of PowerShell
earlier than 3.0 that do not support autoloading

Import-Module Citrix.StoreFront

Import-Module Citrix.StoreFront.Stores

Import-Module Citrix.StoreFront.Roaming

« Cree unaimplementacion de StoreFront de acceso interno ejecutando los scripts de los ejemp-
los anteriores. La implementacion basica se ampliara para ofrecer el acceso remoto.

# Create a simple deployment by 1invoking the SimpleDeployment
example

$scriptDirectory = Split-Path -Path $MyInvocation.MyCommand.
Definition -Parent

$scriptPath = Join-Path $scriptDirectory "SimpleDeployment.psl"

& $scriptPath -HostbaseUrl $HostbaseUrl -SiteId $Siteld -
FarmServers $FarmServers -StoreVirtualPath $StoreVirtualPath -
Farmtype SFarmtype °
-LoadbalanceServers $LoadbalanceServers -Port $Port -

SSLRelayPort $SSLRelayPort -TransportType $TransportType

« Obtiene los servicios creados en la implementacion sencilla porque tienen que actualizarse
para admitir el caso de acceso remoto.

# Determine the Authentication and Receiver sites based on the
Store

Sstore = Get-STFStoreService -VirtualPath $StoreVirtualPath

Sauthentication = Get-STFAuthenticationService -StoreService
$store

SreceiverForWeb = Get-STFWebReceiverService -StoreService $store

« Habilita CitrixAGBasic en el servicio de Citrix Receiver para Web, requerido para el acceso re-
moto a través de Citrix Gateway. Obtiene el método de autenticacién ExplicitForms y CitrixAG-
Basic de Citrix Receiver para Web de los protocolos admitidos.

# Get the Citrix Receiver for Web CitrixAGBasic and ExplicitForms
authentication method from the supported protocols

# Included for demonstration purposes as the protocol name can be
used directly if known
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$receiverMethods = Get-
STFWebReceiverAuthenticationMethodsAvailable | Where-Object {
$_ -match "Explicit" -or $_ -match "CitrixAG" }

# Enable CitrixAGBasic in Receiver for Web (required for remote
access)

Set-STFWebReceiverService SreceiverForWeb -AuthenticationMethods
SreceiverMethods

« Habilita CitrixAGBasic en el servicio de autenticacion. Esto es necesario para el acceso remoto.

# Get the CitrixAGBasic authentication method from the protocols
installed.
# Included for demonstration purposes as the protocol name can be
used directly if known
$citrixAGBasic = Get-STFAuthenticationProtocolsAvailable | Where-
Object {
$_ -match "CitrixAGBasic" }

# Enable CitrixAGBasic in the Authentication service (required
for remote access)

Enable-STFAuthenticationServiceProtocol -AuthenticationService
Sauthentication —-Name S$citrixAGBasic

« Agrega una nueva puerta de enlace de acceso remoto, lo que agrega la direccion IP de subred
optativa y la registra con el almacén al que se va a acceder de forma remota.

# Add a new Gateway used to access the new store remotely

Add-STFRoamingGateway -Name '"NetScalerlOx" -LogonType Domain -
Version Versionl0®_0_69_4 -GatewayUrl $GatewayUrl '

-CallbackUrl $GatewayCallbackUrl -SecureTicketAuthorityUrls
$GatewaySTAUr1ls

# Get the new Gateway from the configuration (Add-
STFRoamingGateway will return the new Gateway if -PassThru is
supplied as a parameter)

$gateway = Get-STFRoamingGateway -Name $GatewayName

# If the gateway subnet was provided then set it on the gateway
object

if($GatewaySubnetIP)

{

Set-STFRoamingGateway -Gateway S$gateway -SubnetIPAddress
$GatewaySubnetIP
+

# Register the Gateway with the new Store
Register-STFStoreGateway -Gateway S$gateway -StoreService $store -
DefaultGateway
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Ejemplo: Crear una implementacion para acceso remoto con una puerta de enlace optima

El siguiente ejemplo se basa en el script anterior y agrega una implementacion de acceso remoto con
puerta de enlace de inicio 6ptima.

Antes de comenzar, aseglrese de seguir los pasos detallados en Introduccion a SDK. Este ejemplo
se puede personalizar con los métodos descritos para generar un script que automatice la imple-
mentacion de StoreFront.

Nota:

Para asegurarse de que siempre obtiene las Ultimas mejoras y revisiones, Citrix recomienda
seguir el procedimiento descrito en este documento en lugar de copiar y pegar el script de
ejemplo.

Entender el script Esta seccion explica qué hace cada parte del script generado por StoreFront.
Esto le ayudara con la personalizacion de su propio script.

« Establece los requisitos para la gestion de errores e importa los médulos de StoreFront necesar-
ios. La importacion no es necesaria en versiones mas nuevas de PowerShell.

Param(
[Parameter (Mandatory=$true)]
[Uri]$HostbaseUrl,
[long]$Siteld = 1,
[string]S$Farmtype = "XenDesktop",
[Parameter (Mandatory=Strue)]
[string[]]$FarmServers,
[string]$StoreVirtualPath = "/Citrix/Store",
[bool]$SLoadbalanceServers $false,
[int]$Port = 80,
[int]$SSLRelayPort = 443,
[ValidateSet("HTTP","HTTPS","SSL")]
[string]S$TransportType = "HTTP",
[Parameter (Mandatory=$true)]
[Uri]$GatewayUrl,
[Parameter (Mandatory=Strue)]
[Uri]$GatewayCallbackUrl,
[Parameter (Mandatory=$true)]
[string[]]$GatewaySTAUrls,
[string]$GatewaySubnetIP,
[Parameter (Mandatory=Strue)]
[string]$GatewayName,
[Parameter (Mandatory=$true)]
[Uri]$OptimalGatewayUrl,
[Parameter (Mandatory=$true)]
[string[]]$0OptimalGatewaySTAUrls,
[Parameter (Mandatory=Strue)]
[string]$OptimalGatewayName
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Set-StrictMode -Version 2.0

# Any failure is a terminating failure.

$ErrorActionPreference = 'Stop'

$ReportErrorShowStackTrace = Strue

$ReportErrorShowInnerException = S$true

# Import StoreFront modules. Required for versions of PowerShell
earlier than 3.0 that do not support autoloading

Import-Module Citrix.StoreFront

Import-Module Citrix.StoreFront.Stores

Import-Module Citrix.StoreFront.Roaming

« Llama al script de implementacién de acceso remoto para configurar laimplementacion basica
y agregarle el acceso remoto.

# Create a remote access deployment
$scriptDirectory = Split-Path -Path $MyInvocation.MyCommand.
Definition -Parent
$scriptPath = Join-Path S$scriptDirectory "RemoteAccessDeployment.
pslll
& $scriptPath -HostbaseUrl $HostbaseUrl -SiteId $Siteld -
FarmServers S$FarmServers -StoreVirtualPath $StoreVirtualPath -
Farmtype $Farmtype °
-LoadbalanceServers $LoadbalanceServers -Port $Port -
SSLRelayPort S$SSLRelayPort -TransportType $TransportType °
-GatewayUrl $GatewayUrl -GatewayCallbackurl
$GatewayCallbackUrl -GatewaySTAUrls $GatewaySTAUrls -
GatewayName $GatewayName

« Agrega la preferencia de puerta de enlace de inicio 6ptima y la obtiene de las puertas de enlace
configuradas.

# Add a new Gateway used for remote HDX access to desktops and
apps

$gateway = Add-STFRoamingGateway -Name $OptimalGatewayName -
LogonType UsedForHDXOnly -GatewayUrl $OptimalGatewayUrl -
SecureTicketAuthorityUrls $OptimalGatewaySTAUrls -PassThru

« Obtiene el servicio del almacén para usar la puerta de enlace 6ptima, registrarla y asignarla a
inicios desde una comunidad especificada.

# Get the Store configured by SimpleDeployment.psl

Sstore = Get-STFStoreService -VirtualPath $StoreVirtualPath

# Register the Gateway with the new Store for launch against all
of the farms (currently just one)

$farmNames = @(Sstore.FarmsConfiguration.Farms | foreach {

$_.FarmName }

)

Register-STFStoreOptimalLaunchGateway -Gateway S$gateway -
StoreService $store -FarmName $farmNames
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Solucionar problemas de StoreFront

February 26,2024

Registros de la instalacion

Cuando StoreFront se instala o desinstala, el instalador de StoreFront crea los siguientes archivos de
registros en el directorio C:\Windows\Temp\Storefront. Los nombres de archivo reflejan los compo-
nentes que los han creado e incluyen marcas de tiempo.

« Citrix-DeliveryServicesRoleManager-*.log: creado cuando StoreFront se instala de forma inter-
activa.

« Citrix-DeliveryServicesSetupConsole-*.log: creado cuando StoreFront se instala de forma silen-
ciosa, y cuando se desinstala, ya sea de forma interactiva o silenciosa.

« CitrixMsi-CitrixStoreFront-x64-*.log: creado cuando StoreFront se instala o desinstala, ya sea de
forma interactiva o silenciosa.

Registros de eventos

StoreFront admite el registro de sucesos de Windows para el servicio de autenticacion, los almacenes
y los sitios de Receiver para Web. Todos los eventos que se generan se escriben en el registro de apli-
caciones de StoreFront, que se puede ver a través de Visor de eventos ya sea en Registros de aplica-
ciones y servicios > Citrix Delivery Services o mediante Registros de Windows > Aplicacion. Para
controlar la cantidad de entradas de registro duplicadas de un solo suceso, modifique los archivos de
configuracion del servicio de autenticacion, de los almacenes y de los sitios de Receiver para Web.

Limitacion de registros

1. Utilice un editor de texto para abrir el archivo web.config del servicio de autenticacion, el
almacén o el sitio de Receiver para Web, que normalmente se encuentran en los directo-
rios C:\inetpub\wwwroot\Citrix\Authentication, C:\inetpub\wwwroot\Citrix\storename, and
C:\inetpub\wwwroot\Citrix\storenameWeb\ respectivamente, donde storename es el nombre
que se especific para el almacén cuando se cred.

2. Busque este elemento en el archivo.
<logger duplicateInterval="00:01:00"duplicateLimit="10">

De forma predeterminada, StoreFront se configura para limitar la cantidad de entradas de reg-
istro duplicadas a 10 por minuto.
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3. Cambie el valor del atributo duplicatelnterval para definir el periodo en el formato de horas,
minutos y segundos durante el que se controlaran las entradas de registros duplicadas. Utilice
el atributo duplicateLimit para definir la cantidad de entradas duplicadas que se deben registrar
en el intervalo especificado para iniciar la limitacion de registros.

Cuando se inicie la limitacion de registros, se registrara un mensaje de advertencia para indicar que
se omitiran las entradas de registro posteriores que sean idénticas. Después de este limite de tiempo,
se reanuda el registro normal y se registra un mensaje informativo que indica que las entradas de
registro duplicadas ya no se omitiran.

Registros de PowerShell y de la consola de administracion

Los cambios de configuracion realizados a través de PowerShell o la consola de administracion se
registranenC:\Program Files\Citrix\Receiver StoreFront\Admin\logs.Losnom-
bres de los archivos de registro contienen acciones y sujetos de comandos, ademas de marcas de
tiempo que se pueden usar para distinguir las secuencias de comandos.

Registro de diagnosticos

StoreFront escribe los registros de diagndstico en c:\Program Files\Citrix\Receiver
StoreFront\admin\trace

Para StoreFront version 2311 y versiones superiores, de forma predeterminada, se registran los men-
sajes de nivel Error, Advertencia e Informacién. En la mayoria de los casos, esto incluye informacién
suficiente para diagnosticar todos los problemas.

Nota:

En las versiones 2308 y anteriores de StoreFront, de forma predeterminada solo se registran los
mensajes de nivel Error.

Para solucionar problemas, puede habilitar el registro detallado adicional. Esto solo es necesario si lo
solicita el servicio de asistencia técnica de Citrix. Esto podria afectar al rendimiento, por lo que debe
revertir TracelLevel a Info unavez que se complete la solucion de problemas.

Para habilitar el registro detallado:

1. Con una cuenta con permisos de administrador local, inicie Windows PowerShell
2. Introduzca el comando:

Set-STFDiagnostics -All -TracelLevel "Verbose" -Override -confirm:
SFalse
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Nota:

El parametro -Override solo es necesario para la version 2311 de StoreFront. Este

parametro se quitara en las versiones futuras de StoreFront.

Esto permite el registro “detallado”de todos los servicios, sin solicitar confirmacién. Cuando se
introduce este comando, se reinician los servicios de Storefront. Espere a que vuelva a aparecer
elmensaje de PowerShell para verificar que los servicios han terminado de reiniciarse. Mientras
se reinician estos servicios, los usuarios no podran acceder al servidor StoreFront.

3. Reproduzca el problema para crear los registros.
4. Vuelva a establecer el registro en el nivel predeterminado para todos los servicios

Set-STFDiagnostics -All -TracelLevel "Info" -Override -confirm:
$False

Nota:

El parametro —Overr-ide solo es necesario para la version 2311 de StoreFront.

Puede personalizar aiin mas el registro de diagndsticos:

« StoreFront escribe un archivo de registros independiente para cada servicio. De forma prede-
terminada, cada archivo de registros tiene un tamafio maximo de 200 Mb y StoreFront escribe
hasta 5 archivos de registros por servicio antes de purgar los archivos de registros antiguos.
Si necesita personalizar el tamafio o la cantidad de registros escritos, puede hacerlo con los
parametros —FileSizeKby-FileCount.

« Cambieel nivel de detalle registrado mediante -TracelLeve'l. Losvalores permitidosson Of

,Error,Warning, InfooVerbose.

« Al usar el parametro —A'l1, se establecen los parametros de registro de todos los servicios.
Puede personalizar el registro de un servicio individual mediante -Service [Service

name]

Para obtener mas informacion sobre el cmdlet Set-STFDiagnostics, consulte el apartado Store-
Front PowerShell SDK de la documentacion.

Registros del archivo Launch.ica

Cuando un usuario inicia una aplicacion o un escritorio, StoreFront genera un archivo llamado
launch.ica que la aplicacion Workspace lee para determinar como conectarse a la aplicacion o al
escritorio. Segln la configuracion, este archivo puede estar almacenado en la memoria, por lo que
no se puede acceder directamente a él. Para diagnosticar errores de inicio, puede ser Gtil ver el

contenido de launch.ica.
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Para habilitar la captura de registros del archivo launch.ica en el equipo cliente, siga estos pasos:

1. Vaya a la siguiente clave de Registro mediante el Editor del Registro:

En sistemas de 32 bits: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\
Engine\Configuration\Advanced\Modules\Logging

En sistemas de 64 bits: HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\
ICA Client\Engine\Configuration\Advanced\Modules\Logging

2. Establezca estos dos valores de clave de cadena:

+ LogFile="ruta al archivo de registro”
+ LoglICAFile=true

Por ejemplo:

LogFile=C:\ica\ica.log
LogICAFile=true

Nota:

Eluso deunarchivo ICAen el entorno para un fin que no sea la solucién de problemas se describe
mas detalladamente en CTX200126.

Avisos de obsolescencia

August 27, 2024

Los siguientes anuncios tienen por objeto avisarle por adelantado acerca de las plataformas, los pro-
ductos y las funciones de Citrix que se estan retirando progresivamente, de modo que pueda tomar
a tiempo las decisiones empresariales pertinentes. Citrix examina el uso que hacen los clientes de
una funcién que esta por retirar y los comentarios que tengan sobre la eliminacion de la funcién para
determinar cuando retirarla. Estos anuncios estan sujetos a cambios en las versiones posteriores y
es posible que no contengan todas las funciones o funciones retiradas. Para obtener informacion de-
tallada acerca de la asistencia durante el ciclo de vida Gtil del producto, consulte el articulo Product
Lifecycle Support Policy. Para obtener informacion sobre la opcion de servicio Long Term Service
Release (LTSR), consulte https://support.citrix.com/article/CTX205549.

Elementos retirados

Los elementos retirados no se quitan inmediatamente. Citrix sigue admitiéndolos, pero se quitaran
de la siguiente version.
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Elemento

Retirada anunciadaen la

version

Servicios XenApp (también 2308

conocidos como PNAgent)

Elementos eliminados

Los elementos eliminados se quitan o ya no se ofrecen o admiten.

Elemento

Windows Server 2016

Compatibilidad con las
versiones de Microsoft
.NET Framework
anteriores a 4.8.0.

Internet Explorer 11
para conectarse a
recursos mediante la
aplicaciéon Workspace
para HTMLS5

Retirada anunciada
en la version

2402

2407

2308

Eliminadoenla
version

2407

2407

2308

Alternativa

En la aplicacion Workspace,

conéctese a los almacenes con
la URL de almacén en lugar de
la URL de los servicios XenApp

Alternativa

Instalar StoreFront en
Windows Server 2019
0 una version posterior
Actualice a.NET
Framework 4.8.0 0 una
posterior. (El
instalador instala
automaticamente
.NET Framework 4.8.0
sialn no esta
instalado.)

Use un explorador web
compatible o instale la
aplicacion Citrix
Workspace para
Windows. Aln es
posible utilizar
Internet Explorer 11
para acceder al
almacén, pero, para
iniciar recursos, debe
estar instalada la
aplicacion Citrix
Workspace para
Windows.
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Retirada anunciada
Elemento en la version

Feeds de recursos de 2308
XenApp 6.5.

Compatibilidad con 2203
autoservicio de
restablecimiento de
contrasefas (SSPR)
Compatibilidad con 3.14
los protocolos TLS 1.0

y TLS 1.1 entre Citrix

Virtual Apps and

Desktopsy la

aplicacion Citrix

Workspace.

Instalacion de 2203
StoreFront en

Windows Server 2012

R2

Compatibilidad conlas 2203
versiones de Microsoft

.NET Framework

anteriores a 4.7.2.

Eliminadoen la

Alternativa

Actualice a la version
mas reciente de Citrix
Virtual Apps and
Desktops. También es
posible agregar feeds
de recursos de XenApp
6.5 mediante
PowerShell, pero
tenga en cuenta que
XenApp 6.5 yano es
compatible.

Actualice la version de
los Citrix Receiver a
una aplicacién Citrix
Workspace que admita
TLS 1.2.

Instale StoreFront en
un sistema operativo
compatible.

Actualice a .NET
Framework 4.7.2 o una
posterior. (El
instalador instala
automaticamente
.NET Framework 4.7.2
sialn no esta
instalado.)
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Retirada anunciada
Elemento en la version

Eliminacion de las 1903
opciones de Delivery
Controller para los

siguientes productos

que han alcanzado el

final de su ciclo de

vida: VDI-in-a-Box y
XenMobile (9.0 y

versiones anteriores).

Internet Explorer 9y 1903
10.

Acceso para usuariosa 1811
escritorios en sitios de
Desktop Appliance

Experiencia clasicaen  3.12
Citrix (interfaz de

usuario “burbujas

verdes”).

Instalacion de 3.12LTSR
StoreFront en

Windows Server 2012y
Windows Server 2008

R2 (incluidos los

Service Packs).

Integracion de Citrix 3.11
Online Integration

(producto GoTo)
Actualizaciones locales 3.9
desde StoreFront 2.0,
2.1,2.5y2.5.2.

Instalar StoreFront en 3.8
maquinas de 32 bits
(x86).

Eliminadoen la

version

1903

1903

1912

1903

3.15

3.12

1818

3.13

Alternativa

Use Desktop Lock para
casos de uso que no
pertenezcan a ningln
dominio.

Usar la interfaz de
usuario unificada

Instale los
componentes en un
sistema operativo
compatible.

Actualice una de estas
versionesala3.12y,a
continuacién, a una
versidon mas reciente.
Realice la instalacion
en un sistema
operativo x64
compatible.
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Para obtenerinformacion sobre los elementos retirados en la aplicacion Citrix Workspace para HTMLS5,
consulte la pagina Elementos retirados.

Avisos legales de terceros

May 31,2024

StoreFront puede incluir componentes de software de terceros con estas condiciones de licencia. Esta
lista se generd con el software de terceros en la fecha indicada. Esta lista puede cambiar con ver-
siones especificas del producto y es posible que no esté completa, por lo que se proporciona “tal
cual”. EN LA MEDIDA EN QUE LO PERMITA LA LEY APLICABLE, CITRIXY SUS PROVEEDORES NO OFRE-
CEN NINGUNA DECLARACION NI GARANTIA, EXPRESA O IMPLICITA, LEGAL O DE OTRO TIPO, CON RE-
SPECTO A LA LISTA O SU PRECISION O INTEGRIDAD, NI CON RESPECTO A LOS RESULTADOS QUE SE
OBTENGAN DEL USO O LA DISTRIBUCION DE LA LISTA. SI UTILIZA O DISTRIBUYE ESTA LISTA, ACEPTA
QUE DE NINGUNA MANERA PODRA SER CITRIX RESPONSABLE DE NINGUN DANO, YA SEA ESPECIAL, DI-
RECTO, INDIRECTO, DERIVADO U ORIGINADO EN CONSECUENCIA DEL USO O DISTRIBUCION DE DICHA
LISTA.

Castle Windsor 3.3.0

Copyright 2004-2013 Castle Project - http://www.castleproject.org/
Con licencia Apache, version 2.0

Microsoft Unity Application Block (Unity) 2.1

Copyright © 2011 Microsoft Corporation.

Con la Licencia publica de Microsoft (MS-PL) https://msdn.microsoft.com/en-us/library/hh237493.
aspx

Patrones y practicas de Microsoft: Prism 2.2

Copyright © 2010 Microsoft Corporation.

Con la Licencia publica de Microsoft (MS-PL) http://compositewpf.codeplex.com/releases/view/46
046
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Patrones y practicas de Microsoft: Common Service Locator 1.0

Copyright © Microsoft Corporation.

Con la Licencia publica de Microsoft (MS-PL)

Origen de referencia de Microsoft .NET

Copyright © Microsoft Corporation. Con la licencia del MIT.

ManagedEsent, version 1.9.4

Copyright © Microsoft Corporation.

Con la Licencia publica de Microsoft (MS-PL) http://managedesent.codeplex.com/license

jQuery Ul -v1.10.4 - 2014-03-12

http://jqueryui.com/

Copyright 2014 jQuery Foundation y otros colaboradores; con licencia del MIT

Biblioteca de JavaScript jQuery v1.12.4

http://jquery.com/

Incluye Sizzle.js

http://sizzlejs.com/

Copyright jQuery Foundation y otros colaboradores
Con la licencia del MIT

http://jquery.org/license

Fecha: 2016-05-20T17:17Z

jQuery jScrollPane v2.0.0betall

jScrollPane - v2.0.0betall - 2011-07-04 http://jscrollpane.kelvinluck.com/
Copyright (c) 2010 Kelvin Luck
Con doble licencia del MIT y de GPL.
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jquery.contextmenu.js

Plug-in de jQuery para mends contextuales
http://www.JavascriptToolbox.com/lib/contextmenu
Copyright (c) 2008 Matt Kruse (javascripttoolbox.com)
Con doble licencia del MIT y de GPL.

Plug-in de jQuery para Hammer.JS - v1.0.0 - 2014-01-02

http://eightmedia.github.com/hammer.js
Copyright (c) 2014 Jorik Tangelder j.tangelder@gmail.com;

Con la licencia del MIT

jQuery MouseWheel

Copyright (c) 2011 Brandon Aaron (http://brandonaaron.net)

Con la licencia del MIT (LICENSE..txt).

WPF Toolkit 3.5

WPF Toolkit (http://wpf.codeplex.com/) Copyright (c) 2006-2014 Microsoft
Licencia de MS-PL http://wpf.codeplex.com/license

WPF Toolkit 3.0 ampliado

Copyright (C) 2007-2013 Xceed Software Inc.

Este programa se le proporciona bajo las condiciones de la Licencia publica de Microsoft (MS-PL) pub-
licadas en http://wpftoolkit.codeplex.com/license.

Para obtener mas funciones, controles y una asistencia rapida y profesional, elija la Edicion Plus en
http://xceed.com/wpf_toolkit.

Siga a @datagrid en Twitter o en Facebook para estar al dia de novedades: http://facebook.com/dat
agrids

Conjunto de herramientas WiX

Copyright (c) Outercurve Foundation. Licencia publica comin, versién 1.0.
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Seguridad CLR

Copyright (c) Microsoft Corporation. Licencia permisiva limitada de Microsoft (MS-LPL)

Stack Exchange Redis 1.1

StackExchange.Redis.StrongName 1.1 https://stackexchange.github.io/StackExchange.Redis Copy-
right (c) 2014 Stack Exchange

Con la licencia del MIT

Newtonsoft JSON

Copyright (c) 2007 James Newton-King

Con la licencia del MIT.

Biblioteca de JavaScript jQuery v3.7.0

https://jquery.com/

Incluye Sizzle.js

https://sizzlejs.com/

Copyright JS Foundation y otros colaboradores
Con la licencia del MIT
https://jquery.org/license

Fecha: 2020-05-04T22:49Z

jQuery Ul -v1.13.2 - 2022-07-14

http://jqueryui.com

Copyright jQuery Foundation y otros colaboradores; con licencia del MIT

Hammer.JS - v2.0.4 - 2014-09-28

Hammer.JS -v2.0.8 - 2016-04-23

http://hammerjs.github.io/
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Copyright (c) 2016 Jorik Tangelder;

Con la licencia del MIT

VelocityJS.org (1.5.0)

velocity-animate (C) 2014-2017 Julian Shapiro.

Con la licencia del MIT. Consulte el archivo LICENSE en la raiz del proyecto para obtener detalles.

slick.js - 1.8.0

La licencia del MIT (MIT)

Copyright (c) 2013-2016

jQuery Ul Touch Punch 0.2.3

Copyright 2011-2014, Dave Furfero

Con doble licencia del MIT o de GPL, version 2.

APENDICE: Licencias referenciadas
Licencia del MIT

Permission is hereby granted, free of charge, to any person obtaining a
copy

of this software and associated documentation files (the "Software"),
to deal

in the Software without restriction, including without limitation the
rights

to use, copy, modify, merge, publish, distribute, sublicense, and/or
sell

copies of the Software, and to permit persons to whom the Software 1is

furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be -included
in
all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS
OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY

)
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FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL

THE

AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING

FROM,

OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS

IN

THE SOFTWARE.

Licencia Apache, versién 2.0

Apache License
Version 2.0, January 2004
http://www.apache.org/licenses/

TERMS AND CONDITIONS FOR USE, REPRODUCTION, AND DISTRIBUTION

1.

Definitions.

"License" shall mean the terms and conditions for use, reproduction,
and distribution as defined by Sections 1 through 9 of this document

"Licensor" shall mean the copyright owner or entity authorized by
the copyright owner that is granting the License.

"Legal Entity" shall mean the union of the acting entity and all
other entities that control, are controlled by, or are under common
control with that entity. For the purposes of this definition,
"control" means (i) the power, direct or indirect, to cause the
direction or management of such entity, whether by contract or
otherwise, or (ii) ownership of fifty percent (50%) or more of the
outstanding shares, or (iii) beneficial ownership of such entity.

"You" (or "Your") shall mean an individual or Legal Entity
exercising permissions granted by this License.

"Source" form shall mean the preferred form for making modifications
I

including but not limited to software source code, documentation

source, and configuration files.

"Object" form shall mean any form resulting from mechanical
transformation or translation of a Source form, including but
not limited to compiled object code, generated documentation,
and conversions to other media types.

"Work" shall mean the work of authorship, whether in Source or
Object form, made available under the License, as indicated by a
copyright notice that is included in or attached to the work
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(an example 1is provided in the Appendix below).

"Derivative Works" shall mean any work, whether in Source or Object

form, that is based on (or derived from) the Work and for which the

editorial revisions, annotations, elaborations, or other
modifications

represent, as a whole, an original work of authorship. For the

purposes

of this License, Derivative Works shall not include works that
remain

separable from, or merely link (or bind by name) to the interfaces
of,

the Work and Derivative Works thereof.

"Contribution" shall mean any work of authorship, including

the ordiginal version of the Work and any modifications or additions

to that Work or Derivative Works thereof, that is dintentionally

submitted to Licensor for +inclusion in the Work by the copyright
owner

or by an individual or Legal Entity authorized to submit on behalf
of

the copyright owner. For the purposes of this definition, "submitted
n

means any form of electronic, verbal, or written communication sent

to the Licensor or its representatives, including but not limited to

communication on electronic mailing lists, source code control
systems,

and 1dissue tracking systems that are managed by, or on behalf of, the

Licensor for the purpose of discussing and improving the Work, but

excluding communication that 1is conspicuously marked or otherwise

designated in writing by the copyright owner as "Not a Contribution.
n

"Contributor" shall mean Licensor and any 1individual or Legal Entity
on behalf of whom a Contribution has been received by Licensor and
subsequently 1incorporated within the Work.

2. Grant of Copyright License. Subject to the terms and conditions of
this License, each Contributor hereby grants to You a perpetual,
worldwide, non-exclusive, no-charge, royalty-free, irrevocable
copyright license to reproduce, prepare Derivative Works of,
publicly display, publicly perform, sublicense, and distribute the
Work and such Derivative Works in Source or Object form.

3. Grant of Patent License. Subject to the terms and conditions of
this License, each Contributor hereby grants to You a perpetual,
worldwide, non-exclusive, no-charge, royalty-free, dirrevocable
(except as stated in this section) patent license to make, have made

I

use, offer to sell, sell, import, and otherwise transfer the Work,
where such license applies only to those patent claims licensable
by such Contributor that are necessarily infringed by their
Contribution(s) alone or by combination of their Contribution(s)
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with the Work to which such Contribution(s) was submitted. If You
institute patent litigation against any entity (including a
cross-claim or counterclaim in a lawsuit) alleging that the Work
or a Contribution incorporated within the Work constitutes direct
or contributory patent infringement, then any patent Llicenses
granted to You under this License for that Work shall terminate
as of the date such litigation is filed.

4, Redistribution. You may reproduce and distribute copies of the
Work or Derivative Works thereof in any medium, with or without
modifications, and in Source or Object form, provided that You
meet the following conditions:

(a)

(b)

(c)

(d)

You
may
for
for

You must give any other recipients of the Work or
Derivative Works a copy of this License; and

You must cause any modified files to carry prominent notices
stating that You changed the files; and

You must retain, in the Source form of any Derivative Works
that You distribute, all copyright, patent, trademark, and
attribution notices from the Source form of the Work,
excluding those notices that do not pertain to any part of
the Derivative Works; and

If the Work includes a "NOTICE" text file as part of 1its
distribution, then any Derivative Works that You distribute must
include a readable copy of the attribution notices contained
within such NOTICE file, excluding those notices that do not
pertain to any part of the Derivative Works, in at least one

of the following places: within a NOTICE text file distributed
as part of the Derdivative Works; within the Source form or
documentation, 1if provided along with the Derivative Works; or,
within a display generated by the Derdivative Works, if and
wherever such third-party notices normally appear. The contents
of the NOTICE file are for informational purposes only and

do not modify the License. You may add Your own attribution
notices within Derivative Works that You distribute, alongside
or as an addendum to the NOTICE text from the Work, provided
that such additional attribution notices cannot be construed

as modifying the License.

may add Your own copyright statement to Your modifications and
provide additional or different license terms and conditions
use, reproduction, or distribution of Your modifications, or
any such Derivative Works as a whole, provided Your use,

reproduction, and distribution of the Work otherwise complies with

the

conditions stated in this License.

5. Submission of Contributions. Unless You explicitly state otherwise,

any

Contribution intentionally submitted for inclusion in the Work

by You to the Licensor shall be under the terms and conditions of
this License, without any additional terms or conditions.
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Notwithstanding the above, nothing herein shall supersede or modify
the terms of any separate license agreement you may have executed
with Licensor regarding such Contributions.

6. Trademarks. This License does not grant permission to use the trade
names, trademarks, service marks, or product names of the Licensor,
except as required for reasonable and customary use in describing

the
origin of the Work and reproducing the content of the NOTICE file.

7. Disclaimer of Warranty. Unless required by applicable law or
agreed to in writing, Licensor provides the Work (and each
Contributor provides its Contributions) on an "AS IS" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or
implied, including, without limitation, any warranties or conditions
of TITLE, NON-INFRINGEMENT, MERCHANTABILITY, or FITNESS FOR A
PARTICULAR PURPOSE. You are solely responsible for determining the
appropriateness of using or redistributing the Work and assume any
risks associated with Your exercise of permissions under this

License.

8. Limitation of Liability. In no event and under no legal theory,
whether in tort (including negligence), contract, or otherwise,
unless required by applicable law (such as deliberate and grossly
negligent acts) or agreed to 1in writing, shall any Contributor be
liable to You for damages, including any direct, indirect, special,
incidental, or consequential damages of any character arising as a
result of this License or out of the use or inability to use the
Work (including but not limited to damages for loss of goodwill,
work stoppage, computer failure or malfunction, or any and all
other commercial damages or losses), even if such Contributor
has been advised of the possibility of such damages.

9. Accepting Warranty or Additional Liability. While redistributing
the Work or Derivative Works thereof, You may choose to offer,
and charge a fee for, acceptance of support, warranty, indemnity,
or other liability obligations and/or rights consistent with this
License. However, in accepting such obligations, You may act only
on Your own behalf and on Your sole responsibility, not on behalf
of any other Contributor, and only if You agree to indemnify,
defend, and hold each Contributor harmless for any liability
incurred by, or claims asserted against, such Contributor by reason
of your accepting any such warranty or additional liability.

END OF TERMS AND CONDITIONS

Licencia publica de Microsoft (MS-PL)

This license governs use of the accompanying software. If you use the
software, you accept this license. If you do not accept the license,
do not use the software.
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1. Definitions

The terms “ reproduce, ” “ reproduction, ” “derivative works, ” and *
distribution” have the

same meaning here as under U.S. copyright law.

A “ contribution” 1is the original software, or any additions or
changes to the software.

A “contributor ” 1is any person that distributes its contribution under
this license.

“ Licensed patents ” are a contributor > s patent claims that read
directly on 1its contribution.

2. Grant of Rights

(A) Copyright Grant- Subject to the terms of this license, including
the license conditions and limitations in section 3, each
contributor grants you a non-exclusive, worldwide, royalty-free
copyright license to reproduce its contribution, prepare derivative
works of dits contribution, and distribute its contribution or any
derivative works that you create.

(B) Patent Grant- Subject to the terms of this license, including the
license conditions and limitations in section 3, each contributor
grants you a non-exclusive, worldwide, royalty-free license under
its licensed patents to make, have made, use, sell, offer for sale,
import, and/or otherwise dispose of its contribution in the software

or derivative works of the contribution in the software.

3. Conditions and Limitations

(A) No Trademark License- This license does not grant you rights to use
any contributors ’® name, logo, or trademarks.

(B) If you bring a patent claim against any contributor over patents
that you claim are 1infringed by the software, your patent license
from such contributor to the software ends automatically.

(C) If you distribute any portion of the software, you must retain all
copyright, patent, trademark, and attribution notices that are
present in the software.

(D) If you distribute any portion of the software in source code form,
you may do so only under this license by including a complete copy
of this license with your distribution. If you distribute any
portion of the software in compiled or object code form, you may
only do so under a license that complies with this license.

(E) The software 1is licensed “as-is.” You bear the risk of using it.
The contributors give no express warranties, guarantees or
conditions. You may have additional consumer rights under your Tlocal
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laws which this license cannot change. To the extent permitted
under your local laws, the contributors exclude the implied
warranties of merchantability, fitness for a particular purpose and
non-infringement.
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