StoreFront 3.14

Feb 26,2018
StoreFront administra la entrega de escritorios y aplicaciones desde los servidores XenMobile, XenApp y XenDesktop del
centro de datos a los dispositivos de los usuarios. StoreFront enumera y agrega las aplicaciones y los escritorios disponibles
en tiendas. Los usuarios pueden acceder a las tiendas de StoreFront directamente desde Citrix Receiver o sinavegan a un
sitio de Desktop Appliance o de Citrix Receiver para Web. Los usuarios también pueden acceder a StoreFront mediante
clientes ligeros y otros dispositivos finales compatibles a través de un sitio de servicios XenApp.

StoreFront mantiene un registro de las aplicaciones de cada usuario y actualiza automaticamente sus dispositivos. Los
usuarios tienen una experiencia uniforme a medida que se mueven entre sus smartphones, tabletas, equipos portatiles y
equipos de escritorio. StoreFront es el componente fundamental de XenApp 7 x y XenDesktop 7 x, aunque se puede utilizar
con otras versiones de XenApp y XenDesktop.

Puede descargar e instalar StoreFront desde https://www.citrix.com/downloads/storefront-web-interface/.

StoreFront 3.14 incluye una serie de problemas resueltos y otros problemas conocidos.
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Novedades

Feb 26,2018

StoreFront 3.14 incluye la mejora siguiente, ademas de una serie de problemas resueltos y otros problemas conocidos:

e Controlar el lanzamiento local de aplicaciones en escritorios publicados. Para obtener mds informacion,
consulte CTX232210.

Obsolescencia anunciada:

e Respaldo de StoreFront para los protocolos TLS 1.0 y TLS 1.1 entre XenApp y XenDesktop, Citrix Receivery
Workspace Hub. Citrix recomienda actualizar los Citrix Receivers a una version que admita el protocolo TLS 1.2. Para
obtener mas informacién sobre la compatibilidad con TLS de Citrix Receiver, consulte CTX23226.Para obtener una lista
completa de los anuncios de obsolescencia en XenApp y XenDesktop 7.17, consulte Obsolescencia.

Hemos hecho unas pequefias actualizaciones en los siguientes articulos:

e Requisitos del sistema (cambios en el respaldo de productos y plataformas)
e Optimizar la experiencia del usuario (relacionado con la mejora anterior)
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Problemas resueltos

Feb 26,2018
Se han solucionado los problemas siguientes desde la version 3.13:

Los archivos de solo lectura agregados a las carpetas RfWeb, custom, contrib, customweb o plugins de una
implementacidn de Receiver para Web estaban impidiendo las actualizaciones (error 643). [#DNA-53709]

Después de reiniciar la consola MMC de StoreFront, el valor de la casilla de verificacion Mostrar Desktop Viewer puede
aparecer incorrectamente. [#LC8520]

Siejecuta un comando Set-STFWebReceiverSiteStyle con un archivo PNG (que respalda la transparencia) para
personalizar StoreFront, el archivo PNG se convierte en un archivo JPEG. El formato de archivo JPEG puede perder el
respaldo para transparencia. [#LC8677]

Sise ejecuta un comando Set-STFWebReceiverApplicationShortcuts para configurar las URL de confianza para
accesos directos a aplicaciones en sitios de Citrix Receiver para Web, puede agregarse una barra ("/") al final de la URL.
[#LC8761]

Cuando se utiliza el comando Set-STFWebReceiverSiteStyle para personalizar StoreFront, style.css puede modificarse
incorrectamente en la carpeta Custom. Como resultado, la consola de StoreFront no puede leer la personalizacién.
[#LC8776]

Esta correccion soluciona un problema de memoria en un componente subyacente. [#LC8795]

Los intentos de cambiar el logotipo de StoreFront mediante el comando Set-STFWebReceiverSiteStyle pueden fallar.
[#LC8994]
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Problemas conocidos

Feb 26,2018
Estos son los problemas conocidos de esta version.

e Laincorporacion en un grupo de servidores no funciona si TLS 1.0 estd inhabilitado en un servidor que ejecuta .NET 4.6.1
0 una version anterior. Para solucionar este problema, actualice a .NET 4.6.2 0 una versidon posterior.

[# STF-687]

e SjStoreFront se instalé en su momento desde el archivo ejecutable presente en los medios de instalacién, no aparece
como apto para la actualizacion si se usa el programa de instalacion de producto completo para una version posterior.
Como solucién temporal, actualice StoreFront con el archivo ejecutable desde los medios de instalacién.

[# DNA-47816]

e Existe un problema conocido de terceros con la autenticacion de tarjeta inteligente y Microsoft Edge. Como solucién
temporal, use Internet Explorer.

[# DNA-47809]

e Se produce un problema intermitente de actualizacion de StoreFront (observado cuando el proceso Windows CEIP se
ejecuta por la noche) durante una actualizacion de Delivery Controller desde 7.12 o una versién posterior. Aparecera el
siguiente error:

No se puede actualizar StoreFront porque el siguiente programa esta utilizando algunos archivos. Ciérrelo y
vuelva a intentarlo.
Nombre del programa: CompatTelRunner

Para solucionar este problema, siga las instrucciones en pantalla.

[# DNA-51341]

e Elcontrol del drea de trabajo se vuelve a conectar a la sesién de una sola aplicacién, en lugar de reconectarse a todas las
aplicaciones del area de trabajo. Este problema se presenta cuando se utiliza Chrome para acceder el sitio de Receiver
para Web. Para solucionar temporalmente este problema, haga clic en "Conectar" en cada aplicaciéon desconectada.

[# DNA-25140, # DNA-22561]
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Avisos de terceros

Nov 27,2017
StoreFront pueden incluir software de terceros con licencias definidas en los términos del siguiente documento:

Avisos de terceros para StoreFront

...........
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Requisitos del sistema

Feb 26,2018
Al planificar la instalacién, Citrix recomienda dejar al menos 2 GB de RAM adicionales para StoreFront por encima de los
requisitos de otros productos instalados en el servidor. El servicio de suscripcién de la tienda requiere un minimo de 5 MB de
espacio en disco, ademas de aproximadamente 8 MB por cada 1000 suscripciones a aplicaciones. Todas las demds
especificaciones de hardware deben satisfacer los requisitos minimos del sistema operativo instalado.

Después de las pruebas pertinentes, Citrix proporciona respaldo para las instalaciones de StoreFront en las siguientes
plataformas:

e Windows Server 2016 ediciones Datacentery Standard

e Windows Server 2012 R2 ediciones Datacentery Standard

e Windows Server 2012 ediciones Datacentery Standard

e Windows Server 2008 R2 Service Pack 1 ediciones Enterprise y Standard

La actualizacién de la version de sistema operativo en un servidor que ejecuta StoreFront no esta respaldada. Citrix
recomienda instalar StoreFront en una instalacién limpia del sistema operativo. En una implementacién con varios servidores,
todos los servidores deben ejecutar la misma version del sistema operativo y la misma configuracion regional. No se
respaldan los grupos de servidores StoreFront que contengan combinaciones de versiones de sistema operativo y
configuraciones regionales. Aunque un grupo de servidores puede contener hasta seis servidores como maximo, desde el
punto de vista de la capacidad basada en simulaciones, no hay ventaja alguna en crear grupos que contengan mds de tres
servidores. Todos los servidores de un grupo deben residir en la misma ubicacion.

Microsoft Internet Information Services (IIS) y Microsoft .NET Framework son necesarios en el servidor. Si algunos de estos
requisitos previos estan instalados, pero no habilitados, el instalador de StoreFront los habilita antes de instalar el producto.
Antes de instalar StoreFront, debe instalar Windows PowerShelly Microsoft Management Console (ambos son
componentes predeterminados de Windows Server) en el servidor Web. La ruta relativa a StoreFront en |1S debe serla
misma para todos los servidores de un grupo.

Elinstalador de StoreFront agregara las caracteristicas de IIS necesarias. Si quiere instalar previamente estas caracteristicas,
esta es la lista:

En todas las plataformas:

Web-Static-Content
Web-Default-Doc
Web-Http-Errors
Web-Http-Redirect
Web-Http-Logging
Web-Mgmt-Console
Web-Scripting-Tools
Web-Windows-Auth
Web-Basic-Auth
Web-Applnit

En Windows Server 2008 R2:
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e \Web-Asp-Net
e As-Tcp-PortSharing

En Windows Server 2012 R2:

o \Web-Asp-Net45
o Net-Wcf-Tcp-PortSharing45s

En Windows Server 2016
e \Web-Asp-Net45
o Net-Wcf-Tcp-PortSharing45s

StoreFront utiliza los siguientes puertos para las comunicaciones. Asegurese de que los firewalls y otros dispositivos de red
permitan el acceso a estos puertos.

e Los puertos TCP 80y 443 se usan para comunicaciones HTTP y HTTPS respectivamente, y deben ser accesibles tanto
desde dentro como desde fuera de la red corporativa.

e Elpuerto TCP 808 se usa para las comunicaciones entre los servidores StoreFront y debe ser accesible desde dentro de la
red corporativa.

e Para las comunicaciones entre los servidores StoreFront en un grupo de servidores se usa un puerto TCP, seleccionado
de forma aleatoria de entre todos los puertos no reservados. Al instalar StoreFront, se configura una regla del Firewall de
Windows para habilitar el acceso al ejecutable de StoreFront. Sin embargo, puesto que el puerto se asigna de forma
aleatoria, debe asegurarse de que los firewalls u otros dispositivos de la red interna no bloqueen el trafico a ninguno de
los puertos TCP que no estén asignados.

e (itrix Receiver para HTMLS5 utiliza el puerto TCP 8008, cuando esta habilitado, para la comunicacién de los usuarios
locales de la red interna con los servidores que suministran sus escritorios y aplicaciones.

StoreFront admite tanto entornos de solo IPv6é como entornos de doble pila de IPv4/IPv6.

Después de las pruebas pertinentes, Citrix proporciona respaldo para StoreFront cuando se usa con las siguientes versiones
de productos Citrix.

Requisitos del servidor Citrix

Las tiendas de StoreFront combinan escritorios y aplicaciones de los siguientes productos.

XenAppy XenDesktop 7.17
XenAppy XenDesktop 7.16
XenApp y XenDesktop 7.15
XenAppy XenDesktop 7.14
XenApp y XenDesktop 7.13
XenAppy XenDesktop 7.12
XenApp y XenDesktop 7.11
XenAppy XenDesktop 7.9
XenApp y XenDesktop 7.8
XenAppy XenDesktop 7.7
XenApp y XenDesktop 7.6
XenAppy XenDesktop 7.5
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e XenDesktop7.1
e XenDesktop 7
e XenApp 6.5

Requisitos de NetScaler Gateway

Se pueden usar las siguientes versiones de NetScaler Gateway para proporcionar acceso a StoreFront a los usuarios de
redes publicas.

NetScaler Gateway 12.0
NetScaler Gateway 11.x
NetScaler Gateway 10.5
NetScaler Gateway 10.1
Access Gateway 10 Compilacion 69.4 (el nimero de version aparece en la parte superior de la utilidad de configuracion)

Requisitos de Citrix Receiver para HTML5

Tenga en cuenta los siguientes requisitos adicionales si desea permitir que los usuarios accedan a escritorios y aplicaciones a
través de Citrix Receiver para HTML5 ejecutado en los sitios de Receiver para Web.

Para las conexiones de red interna, Citrix Receiver para HTML5 permite el acceso a los escritorios y las aplicaciones
proporcionados por los siguientes productos.

XenAppy XenDesktop 7.17

XenApp y XenDesktop 7.16

XenApp y XenDesktop 7.15

XenAppy XenDesktop 7.14

XenApp y XenDesktop 7.13

XenAppy XenDesktop 7.12

XenApp y XenDesktop 7.11

XenAppy XenDesktop 7.9

XenAppy XenDesktop 7.8

XenAppy XenDesktop 7.7

XenApp y XenDesktop 7.6

XenAppy XenDesktop 7.5

XenDesktop 7.1

XenDesktop 7

XenApp 6.5 Feature Pack 2

XenApp 6.5 Feature Pack 1 para Windows Server 2008 R2 (requiere la revision hotfix XA650R01W2K8R2X64051, que esta
disponible en http://support.citrix.com/article/CTX135757)

Para los usuarios remotos desde fuera de la red corporativa, Citrix Receiver para HTML5 permite el acceso a los escritorios y
aplicaciones a través de las siguientes versiones de NetScaler Gateway.

NetScaler Gateway 12.0

NetScaler Gateway 11.x

NetScaler Gateway 10.1

Access Gateway 10 Compilacién 71.6014 (el nimero de version aparece en la parte superior de la utilidad de
configuracion)
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En el caso de usuarios que se conectan a través de NetScaler Gateway, Citrix Receiver para HTML5 permite el acceso a los
escritorios y las aplicaciones proporcionados por los siguientes productos.

XenAppy XenDesktop 7.17
XenApp y XenDesktop 7.16
XenAppy XenDesktop 7.15
XenApp y XenDesktop 7.14
XenAppy XenDesktop 7.13
XenAppy XenDesktop 7.12
XenAppy XenDesktop 7.11
XenApp y XenDesktop 7.9
XenAppy XenDesktop 7.8
XenApp y XenDesktop 7.7
XenAppy XenDesktop 7.6
XenApp y XenDesktop 7.5
XenDesktop 7.1
XenDesktop 7

XenApp 6.5

StoreFront proporciona un amplio abanico de opciones para el acceso de los usuarios a escritorios y aplicaciones. Los
usuarios de Citrix Receiver pueden acceder a las tiendas a través de Citrix Receiver, o pueden utilizar un explorador Web para
iniciar sesion en el sitio de Citrix Receiver para Web de la tienda. Para los usuarios que no pueden instalar Citrix Receiver, pero
tienen un explorador Web compatible con HTMLS5, puede proporcionar acceso a los escritorios y aplicaciones directamente
desde el explorador Web mediante la habilitacion de Citrix Receiver para HTMLS5 en los sitios de Citrix Receiver para Web.

Los usuarios con dispositivos de escritorio que no estan unidos a ningin dominio acceden a los escritorios a través de sus
exploradores Web, que se han configurado para teneracceso a los sitios de Desktop Appliance. En el caso de dispositivos de
escritorio que no estan unidos a ningin dominio y equipos reasignados que ejecutan Citrix Desktop Lock, junto con clientes
Citrix anteriores que no se pueden actualizar, los usuarios deben conectarse a través de la URL de servicios XenApp para la
tienda.

Sidesea entregar aplicaciones sin conexion a los usuarios, se requiere el Offline Plug-in, ademas de Citrix Receiver para
Windows. Si desea entregar a los usuarios secuencias de Microsoft Application Virtualization (App-V), también se requiere
una version compatible de Microsoft Application Virtualization Desktop Client. Para obtener mds informacion, consulte el
articulo Administracion de aplicaciones distribuidas por streaming. Los usuarios no pueden acceder a aplicaciones sin
conexién o a secuencias de App-V a través de sitios de Citrix Receiver para Web.

Se considera que todos los dispositivos de usuario cumplen los requisitos minimos de hardware para el sistema operativo
instalado.

Requisitos para tiendas con Citrix Receiver habilitado

Se pueden usar las siguientes versiones de Citrix Receiver para acceder a las tiendas de StoreFront mediante conexiones
desde la red interna y a través de NetScaler Gateway. Es posible establecer conexiones a través de NetScaler Gateway
mediante NetScaler Gateway Plug-in y/o el acceso sin cliente. Citrix Receiver para Windows 4.3 es la versién minima
necesaria para recibir la experiencia unificada completa de Citrix Receiver de StoreFront. Consulte Respaldo para la
experiencia unificada de Citrix Receiver.
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Citrix Receiver para Chrome 2.x
Citrix Receiver para HTML5 2.x
Citrix Receiver para Mac 12.x
Citrix Receiver para Windows 4.x
Citrix Receiver para Linux 13.x

Requisitos para el acceso a las tiendas a través de sitios de Citrix Receiver para Web

Se recomiendan las siguientes combinaciones de Citrix Receiver, sistemas operativos y exploradores Web para el acceso de
los usuarios a los sitios de Citrix Receiver para Web tanto a través de conexiones desde la red local como a través de
NetScaler Gateway. Es posible establecer conexiones a través de NetScaler Gateway mediante NetScaler Gateway Plug-in
y el acceso sin cliente.

A menos que se indique lo contrario, se recomienda usar la version mas reciente de los exploradores Web.

e (itrix Receiver para Windows 4.4 x y versiones posteriores, hasta Citrix Receiver para Windows 4.11
e Windows 10 (ediciones de 32 y 64 bits)
e Microsoft Edge
e |nternet Explorer 11
e Google Chrome
e Mozilla Firefox
e Windows 8.1 (ediciones de 32 y 64 bits)
e |nternet Explorer 11 (modo de 32 bits)
e Google Chrome
e Mozilla Firefox
e Windows 8 (ediciones de 32 y 64 bits)
e |nternet Explorer 10 (modo de 32 bits)
e Google Chrome
e Mozilla Firefox
e Windows 7 Service Pack 1 (ediciones de 32y 64 bits)
e Internet Explorer 11, 10,9
e Google Chrome
e Mozilla Firefox
e Windows Embedded Standard 7 Service Pack 1 o Windows Thin PC
e Internet Explorer 11, 10,9

e (itrix Receiver para Mac 12.0

e Mac OS X 10.11 El Capitan
e Safari9
e Google Chrome
e Mozilla Firefox

e Mac OS X 10.10 Yosemite
e Safari8
e Google Chrome
e Mozilla Firefox

e Mac OS X 10.9 Mavericks
e Safari7
e Google Chrome
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e Mozilla Firefox
e Citrix Receiver para Linux 13.x
e Ubuntu 12.04 (de 32 bits)y 14.04 LTS (de 32 bits)
e Google Chrome
e Mozilla Firefox

Requisitos para el acceso a escritorios y aplicaciones a través de Receiver para
HTML5

Se recomiendan los siguientes sistemas operativos y exploradores Web para el acceso de los usuarios a escritorios y
aplicaciones a través de Receiver para HTML5 ejecutado en los sitios de Receiver para Web. Se admiten tanto las
conexiones de la red interna como las conexiones a través de NetScaler Gateway. Sin embargo, sise trata de conexiones
desde la red interna, Receiver para HTMLS5 solo permite el acceso a os recursos proporcionados por productos especificos.
Ademads, se necesitan versiones especificas de NetScaler Gateway para habilitar las conexiones desde fuera de la red
corporativa. Para obtener mas informacién, consulte Requisitos de infraestructura.

A menos que se indique lo contrario, se recomienda usar la version mas reciente de los exploradores Web.

e Exploradores Web
e Microsoft Edge
e |nternet Explorer 11
e Safari7
e Google Chrome
e Mozilla Firefox
e Sistemas operativos
e Windows 10 (ediciones de 32 y 64 bits)
e Windows 8.1 (ediciones de 32 y 64 bits)
Windows 8 (ediciones de 32 y 64 bits)
Windows 7 Service Pack 1 (ediciones de 32y 64 bits)
Windows Vista Service Pack 2 (ediciones de 32y 64 bits)
Windows XP Embedded
Mac OS X 10.10 Yosemite
Mac OS X 10.9 Mavericks
Mac OS X 10.8 Mountain Lion
Google Chrome OS 48
Google Chrome OS 47
Ubuntu 12.04 (32 bits)

Requisitos para el acceso a las tiendas a traveés de sitios de Desktop Appliance

Se recomiendan las siguientes combinaciones de Citrix Receiver, sistema operativo y explorador Web para el acceso de los
usuarios a los sitios de Desktop Appliance desde la red interna. No se respaldan las conexiones a través de NetScaler
Gateway.

e (itrix Receiver para Windows 4.5 y Citrix Receiver para Windows 4.4
e Windows 8.1 (ediciones de 32y 64 bits)
e |nternet Explorer 11 (modo de 32 bits)
e Windows 8 (ediciones de 32 y 64 bits)
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e [nternet Explorer 10 (modo de 32 bits)
e Windows 7 Service Pack 1 (ediciones de 32y 64 bits), Windows Embedded Standard 7 Service Pack 1 o0 Windows Thin
PC
e |nternet Explorer 9 (modo de 32 bits)
e [nternet Explorer 8 (modo de 32 bits)
e Windows XP Embedded
e |nternet Explorer 8 (modo de 32 bits)

Requisitos para el acceso a las tiendas a través de las direcciones URL de servicios
XenApp

Todas las versiones de Citrix Receiver enumeradas anteriormente se pueden usar para acceder a las tiendas de StoreFront
con funcionalidad reducida a través de direcciones URL de servicios XenApp. En caso de respaldo disponible, es posible
establecer conexiones a través de NetScaler Gateway mediante NetScaler Gateway Plug-in y el acceso sin cliente.

Requisitos de tarjetas inteligentes

Requisito para usar Citrix Receiver para Windows 4.x con tarjetas inteligentes

Citrix hace pruebas de compatibilidad con tarjetas Common Access Card (CAC) del departamento de Defensa del Gobierno
de los Estados Unidos, NIST PIV (Personal Identity Verification) del National Institute of Standards and Technology de
Estados Unidos y con tokens de tarjeta inteligente USB. Puede usar los lectores de tarjeta con contacto que cumplen la
especificacion de los dispositivos de interfaz de tarjeta inteligente / de chip USB (CCID), que Zentraler Kreditausschuss (ZKA)
clasifica como lectores de tarjetas inteligentes de Clase 1. Los lectores de tarjeta con contacto de Clase 1 de ZKA requieren
que los usuarios inserten sus tarjetas inteligentes en el lector. No se admiten otros tipos de lectores de tarjetas inteligentes,
incluidos los lectores de Clase 2 (que tienen teclados numéricos para escribir los PIN), los lectores de tarjetas sin contactoy
las tarjetas inteligentes virtuales basadas en chips del Médulo de plataforma segura (TPM).

Para los dispositivos Windows, el respaldo para tarjeta inteligente se basa en las especificaciones estandar PC/SC de
Microsoft. Como requisito minimo, las tarjetas inteligentes y los lectores de tarjetas deben ser admitidos por el sistema
operativo y haber recibido la Certificacion de hardware en Windows.

Para obtener mas informacion acerca de tarjetas inteligentes y middleware compatibles con Citrix, consulte Tarjetas
inteligentes en la documentacién de XenApp y XenDesktop, y http://www.citrix.com/ready.

Requisitos para la autenticacién a través de NetScaler Gateway

Se pueden usar las siguientes versiones de NetScaler Gateway para proporcionar acceso a StoreFront sise trata de
usuarios de redes publicas que se autentican con tarjetas inteligentes.

NetScaler Gateway 12.0
NetScaler Gateway 11.x
NetScaler Gateway 10.5
NetScaler Gateway 10.1
Access Gateway 10 Compilacién 69.4 (el nimero de versidon aparece en la parte superior de la utilidad de configuracion)
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Planificacion de una implementacion de StoreFront

Nov 27,2017
StoreFront utiliza la tecnologia Microsoft .NET que se ejecuta en Microsoft Internet Information Services (IIS) para

proporcionar las tiendas de aplicaciones de empresa que combinan recursos y ponerlos a disposicién de los usuarios.
StoreFront se integra con las implementaciones de XenDesktop, XenApp y App Controller para proporcionar a los usuarios
un Unico punto de acceso de autoservicio a sus escritorios y aplicaciones.

StoreFront incluye los siguientes componentes principales:

e Elservicio de autenticacion autentica a los usuarios para Microsoft Active Directory, garantizando que esos usuarios no
necesiten iniciar sesion de nuevo para acceder a sus escritorios y aplicaciones. Para obtener mas informacion, consulte
Autenticacion de usuarios.

e Lastiendas enumerany agregan escritorios y aplicaciones desde XenDesktop, XenApp y App Controller. Los usuarios
acceden a las tiendas a través de Citrix Receiver, sitios de Citrix Receiver para Web, sitios de Desktop Appliance y
direcciones URL de servicios XenApp. Para obtener mas informacioén, consulte Opciones de acceso de usuarios.

e Elservicio de tiendas de suscripcion registra informacion de las suscripciones a aplicaciones de los usuarios y actualiza sus
dispositivos para garantizar una buena experiencia de usuario a los usuarios moviles. Para obtener mas informacion
acerca de maneras de mejorar la experiencia de los usuarios, consulte Mejora de la experiencia de usuario.

Es posible configurar StoreFront en un solo servidor o como una implementacion con varios servidores. Las
implementaciones con varios servidores no solo proporcionan capacidad adicional, sino que incrementan la disponibilidad. La
arquitectura modular de StoreFront garantiza que la informacién acerca de la configuracién y las suscripciones de los
usuarios a las aplicaciones se almacena y se sincroniza entre todos los servidores de un grupo de servidores. Esto significa
que si un servidor StoreFront deja de estar disponible por alguna razén, los usuarios pueden seqguir accediendo a sus tiendas
usando los demds servidores. Entretanto, los datos de configuracién y suscripciones existentes en el servidor fallido se
actualizan cuando dicho servidor se reconecta con su grupo de servidores. Los datos de suscripcion se actualizan cuando se
reanuda la conexion del servidor, pero debe propagar los cambios de la configuracion si alguno se ha perdido mientras el
servidor estaba sin conexién. En el caso de producirse un fallo de hardware que requiera la sustitucion del servidor, puede
instalar StoreFront en un nuevo servidory agregarlo al grupo de servidores existente. El nuevo servidor se configurara y
actualizard automaticamente con las suscripciones de los usuarios a las aplicaciones cuando se incorpore al grupo de
servidores.

La figura muestra una implementacion tipica de StoreFront.
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Para las implementaciones con varios servidores, se necesita equilibrio de carga externo a través de, por ejemplo, NetScaler o
el equilibrio de carga de red de Windows. Configure el entormno de equilibrio de carga para la conmutacién por error entre los
servidores y asi poder proporcionar una implementacion con tolerancia de fallos. Para obtener mas informacion acerca del
equilibrio de carga con NetScaler, consulte Equilibrio de carga. Para obtener mds informacién acerca del Equilibrio de carga
de red de Windows, consulte http://technet.microsoft.com/en-us/library/hh831698.aspx.

Se recomienda activar el equilibrio de carga de las solicitudes enviadas desde StoreFront a los sitios de XenDesktop y las
comunidades de XenApp en implementaciones con miles de usuarios, o cuando se registran cargas elevadas, por ejemplo
cuando una gran cantidad de usuarios inician sesiones en un periodo breve de tiempo. Use un equilibrador de carga con
monitores XML integrados y persistencia de sesiones, como NetScaler.

Siimplementa un equilibrador de carga de terminacién SSL o si necesita solucionar problemas, puede usar el cmdlet de
PowerShellSet-STFWebReceiverCommunication.

Sintaxis:
Set-STFWebReceiverCommunication [-WebReceiverService] [[-Loopback] ] [[-LoopbackPortUsingHttp] ]
Los valores validos son:

e On: Este es el valor predeterminado para los sitios nuevos de Citrix Receiver para Web. Citrix Receiver para Web usa el
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esquema (HTTPS o HTTP)y el nimero de puerto de la URL base, pero sustituye el host por la direccion IP de bucle para
comunicar con los servicios de StoreFront. Esto funciona para implementaciones de servidor Unico y para
implementaciones que tienen un equilibrador de carga sin terminacion SSL.

e OnUsingHttp: Citrix Receiver para Web usa HTTP y la direccién IP de bucle para comunicarse con los servicios de
StoreFront. Si esta usando un equilibrador de carga con terminacion SSL, seleccione este valor. También debe especificar
el puerto HTTP siéste no es el predeterminado (80).

e Off: Este valor desactiva el bucle y Citrix Receiver para Web usa la URL base de StoreFront para comunicarse con los
servicios de StoreFront. Sirealiza una actualizacién en contexto, éste es el valor predeterminado para evitar la
interrupcion de la implementacién existente.

Por ejemplo, siva a usar un equilibrador de carga con terminacion SSL, su lIS esta configurado para usar el puerto 81 para
HTTP y la ruta alsitio de Citrix Receiver para Web es /Citrix/StoreWeb, puede ejecutar el comando siguiente para configurar
el sitio de Citrix Receiver para Web:

Swr = Get-STFWebReceiverService -VirtualPath /Citrix/StoreWeb
Set-STFWebReceiverCommunication -WebReceiverService $wr -Loopback OnUsingHttp -
LoopbackPortUsingHttp 81

Tenga en cuenta que tiene que desactivar el bucle invertido para usar cualquier herramienta de proxy Web, como Fiddler,
para capturar el trafico de red entre Citrix Receiver para Web y los servicios de StoreFront.

En el caso de implementaciones de servidor Unico, StoreFront puede instalarse en un servidor que no esté unido a un
dominio (aunque ciertas funciones no estaran disponibles). Los servidores StoreFront deben residir ya sea en el dominio de
Active Directory que contiene las cuentas de los usuarios, o en un dominio que tenga una relacion de confianza con el
dominio de las cuentas de usuario, a menos que se habilite la delegacién de la autenticacién en las comunidades o sitios de
XenApp y XenDesktop. Todos los servidores StoreFront pertenecientes a un grupo deben residir en el mismo dominio.

En un entorno de produccién, Citrix recomienda utilizar HTTPS para proteger la comunicacion entre los dispositivos de los
usuarios y StoreFront. Para utilizar HTTPS, StoreFront requiere que la instancia de 11S que aloja el servicio de autenticaciony
las tiendas asociadas esté configurada para HTTPS. Sin una configuracion de IS adecuada, StoreFront utiliza HTTP para las
comunicaciones. Puede cambiar de HTTP a HTTPS en cualquier momento que desee, siempre que tenga la configuracion de
[IS apropiada.

Sidesea habilitar elacceso a StoreFront desde fuera de la red corporativa, se necesita NetScaler Gateway para proteger las
conexiones de los usuarios remotos. Implemente NetScaler Gateway fuera de la red corporativa, con firewalls que separen
NetScaler Gateway de redes tanto publicas como internas. Asegurese de que NetScaler Gateway puede acceder al bosque
de Active Directory que contiene los servidores StoreFront.

StoreFront le permite implementar distintas tiendas de aplicaciones en sitios Web de 11S diferentes en cada servidor
Windows, de forma que cada tienda tenga un nombre de host y un enlace de certificado diferentes.

Empiece creando dos sitios Web, ademas del sitio Web predeterminado de 11S. Después de crear varios sitios Web en 1IS, use
el SDK de PowerShell para crear una implementacién de StoreFront en cada uno de ellos. Para obtener mas informacién
sobre como crear sitios Web en IS, consulte How to set up your first 11S Website.
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Nota: Las consolas de StoreFront y PowerShell no pueden estar abiertas al mismo tiempo. Cierre siempre la consola de
administracién de StoreFront antes de usar la consola de PowerShell para administrar la configuracion de StoreFront.
Asimismo, cierre todas las instancias de PowerShell antes de abrir la consola de StoreFront.

Ejemplo: Creacion de dos implementaciones en sitios Web de IS, una para aplicaciones y otra para escritorio.

1. Add-STFDeployment -SitelD 1 -HostBaseURL "https://www.storefront.app.com”
2. Add-STFDeployment -SitelD 2 -HostBaseURL "https://www.storefront.desktop.com"

StoreFront inhabilita la consola de administracién cuando detecta varios sitios y muestra un mensaje a tal efecto.

Para obtener mas informacion, consulte Antes de la Instalaciony la configuracion.

La cantidad de usuarios de Citrix Receiver que puede aceptar un unico grupo de servidores StoreFront depende del
hardware que utilice y del nivel de actividad de los usuarios. Basandose en una simulacion de actividad donde los usuarios
inician sesiones, enumeran 100 aplicaciones publicadas e inician un recurso, necesitara un servidor StoreFront con unas
especificaciones minimas recomendadas de dos CPU virtuales ejecutadas sobre un procesador dual Intel Xeon L5520
2.27 Ghz de servidor, para acomodar hasta 30 000 conexiones de usuario por hora.

Necesitard un grupo de servidores con dos servidores configurados de la misma forma para acomodar hasta 60 000
conexiones de usuario por hora; tres nodos para 90 000 conexiones por hora, cuatro nodos para 120 000 conexiones por
hora, 5 nodos para 150 000 conexiones por hora, y 6 nodos para 175 000 conexiones por hora.

El rendimiento de un Unico servidor StoreFront también se puede incrementar asignando mas CPU virtuales al sistema.
Cuatro CPU virtuales permiten 55 000 conexiones de usuario por hora y 8 CPU virtuales permitan hasta 80 000 conexiones
por hora.

La asignacién minima de memoria recomendada para cada servidor es de 4 GB. Si usa Citrix Receiver para Web, asigne 700
bytes adicionales por recurso y por usuario ademas de la asignacién basica de memoria.Al igual que cuando se usa Receiver
para Web, al usar Citrix Receiver, disefie su entorno para acomodar 700 bytes adicionales por cada recurso y por cada
usuario, ademas de los requisitos basicos de 4 GB de memoria para esta version de StoreFront.

Los patrones de uso de su entorno serdn probablemente distintos de los descritos en las simulaciones mencionadas, por lo
que sus servidores podrian admitir una cantidad mayor o menor de conexiones de usuario por hora.

Importante: Todos los servidores de un grupo deben residir en la misma ubicacion. No se respaldan los grupos de servidores
StoreFront que contengan combinaciones de versiones de sistema operativo y configuraciones regionales.

En ocasiones, pueden darse problemas de red o de otra indole entre una tienda de StoreFront y el servidor con el que se
comunica, lo que provoca retrasos o fallos para los usuarios. Puede recurrir al parametro de tiempo de espera de las tiendas
para reajustar este comportamiento. Si especifica un valor bajo de tiempo de espera, StoreFront abandona rapidamente el
servidor que falle y prueba otro. Esto es Util si, por ejemplo, ha configurado varios servidores para el proceso de conmutacion
por error.

Si especifica un tiempo de espera mas elevado, StoreFront espera mas para obtener una respuesta de los servidores. Esto es
muy Util en entornos donde la fiabilidad de la red o de los servidores no es plena y suelen producirse retrasos.

Citrix Receiver para Web también tiene un parametro de tiempo de espera, que controla por cuanto tiempo un sitio de Citrix
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Receiver para Web espera, para obtener una respuesta desde una tienda. Establezca un valor para este pardmetro de
tiempo de espera que, al menos, equivalga al tiempo de espera de la tienda. Un tiempo de espera mas elevado equivale a una
mayor tolerancia de fallos, pero los usuarios pueden sufrir retrasos largos. Un tiempo de espera mds bajo reduce las de los
usuarios, pero es posible que experimenten mas errores.

Para obtener informacion sobre la configuracion de tiempo de espera, consulte Duracion del tiempo de espera de las
comunicaciones y de los reintentos en el servidor y Duracion del tiempo de espera y reintentos de las comunicaciones.
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Opciones de acceso de usuarios

Nov 27,2017
Los usuarios pueden acceder a las tiendas de StoreFront mediante cuatro métodos distintos.

e C(itrix Receiver: Los usuarios con versiones compatibles de Citrix Receiver pueden acceder a las tiendas de StoreFront
desde la interfaz de usuario de Citrix Receiver. El acceso a las tiendas desde Citrix Receiver ofrece la mejor experiencia de
usuario y la maxima funcionalidad.

e Sitios de Receiver para Web: Los usuarios con exploradores Web compatibles pueden acceder a las tiendas de
StoreFront navegando a los sitios de Citrix Receiver para Web. De forma predeterminada, los usuarios también deben
tener una versién compatible de Citrix Receiver para acceder a los escritorios y aplicaciones. Sin embargo, puede
configurar los sitios de Citrix Receiver para Web para permitir que los usuarios con exploradores Web compatibles con
HTML5 puedan acceder a sus recursos sin instalar Citrix Receiver. Al crear una nueva tienda, se crea un sitio de Citrix
Receiver para Web de forma predeterminada para la tienda.

e Sitios de Desktop Appliance: Los usuarios con dispositivos de escritorio no unidos a ningun dominio pueden acceder a los
escritorios a través de los exploradores Web de sus dispositivos, que se han configurado para tener acceso a los sitios de
Desktop Appliance en modo de pantalla completa. Cuando se crea una tienda para una implementacion de XenDesktop
mediante Citrix Studio, también se crea de forma predeterminada un sitio de Desktop Appliance para la tienda.

e Direcciones URL de servicios XenApp: Los usuarios de dispositivos de escritorio unidos a un dominio y PC reasignados que
ejecuten el Citrix Desktop Lock, junto con usuarios que tienen clientes Citrix anteriores que no se pueden actualizar,
pueden acceder a las tiendas mediante la URL de servicios XenApp para la tienda. Al crear una nueva tienda, la URL de
servicios XenApp correspondiente se habilita de forma predeterminada.

La ilustracién muestra las opciones de acceso a las tiendas de StoreFront:

Citrix Receiver Web browser Receiver for Citrix
{optional) Web site Receiver
User device

Store

Citrix n 32

Receiver and

i Desklop XenApp
CllrleDeksktap Web browser B Services
oC site client
Mon-domain-joined deskiop appliance StoreFront

Elacceso a las tiendas desde dentro de la interfaz de usuario de Citrix Receiver ofrece la mejor experiencia de usuario y la
mayor funcionalidad. Para ver las versiones de Citrix Receiver que pueden usarse para acceder a las tiendas de esta manera,
consulte Requisitos del sistema.

Citrix Receiver utiliza direcciones URL internas y externas como balizas. Alintentar ponerse en contacto con estas balizas,
Citrix Receiver puede determinar si los usuarios estan conectados a redes locales o publicas. Cuando un usuario accede a un
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escritorio o aplicacidn, la informacion de ubicacién se transfiere al servidor que proporciona el recurso para que se puedan
devolver a Citrix Receiver los correspondientes datos de conexion. Esto permite a Citrix Receiver asegurarse de que no se
solicitard a los usuarios que inicien sesion de nuevo cuando accedan a un escritorio o aplicacion. Para obtener mas
informacion, consulte Configuracion de balizas.

Después de la instalacion, Citrix Receiver debe configurarse con los datos de conexion de las tiendas que suministran
aplicaciones y escritorios de usuario. Si quiere facilitar el proceso de configuracién para los usuarios, proporciéneles la
informacion necesaria de una de las siguientes formas.

Importante: De forma predeterminada, Citrix Receiver requiere conexiones HTTPS para las tiendas. Si StoreFront no esta
configurado para HTTPS, los usuarios deben llevar a cabo pasos de configuracion adicionales para usar conexiones HTTP.
Citrix recomienda encarecidamente no habilitar conexiones de usuario no seguras a StoreFront en un entorno de
produccién. Para obtener mds informacion, consulte Configuracion e instalacion de Citrix Recelver para Windows mediante
pardmetros de linea de comandos en la documentacion de Citrix Receiver para Windows.

Archivos de aprovisionamiento

Es posible proporcionar a los usuarios archivos de aprovisionamiento que contengan los datos de conexién a sus tiendas.
Después de instalar Citrix Receiver, los usuarios pueden abrir el archivo .cr para configurar automaticamente las cuentas para
las tiendas. De forma predeterminada, los sitios de Citrix Receiver para Web ofrecen a los usuarios un archivo de
aprovisionamiento para la Unica tienda para la que esté configurado el sitio en cuestion. Puede indicar a los usuarios que
visiten los sitios de Receiver para Web de las tiendas a las que deseen tener acceso y descarguen los archivos de
aprovisionamiento desde esos sitios. De forma alternativa, para un mayor control, puede usar la consola de administracion
de Citrix StoreFront para generar archivos de aprovisionamiento que contengan los datos de conexién para una o mas
tiendas. A continuacién, puede distribuir estos archivos a los usuarios adecuados. Para obtener mds informacién, consulte
Exportacion de archivos de aprovisionamiento de tiendas para los usuarios.

Direcciones URL de configuracién generadas automaticamente

Para los usuarios que ejecutan sistemas operativos Mac, es posible utilizar Setup URL Generator de Citrix Receiver para Mac
con el fin de crear una URL que contenga los datos de conexion de una tienda. Después de instalar Citrix Receiver, los
usuarios pueden hacer clic en la URL para configurar automdticamente una cuenta para la tienda. Introduzca informacién
de su implementacién en la herramienta y genere una URL que se pueda distribuir automaticamente a los usuarios.

Configuracion manual

Los usuarios mds avanzados pueden crear nuevas cuentas introduciendo direcciones URL de tiendas en Citrix Receiver. Los
usuarios remotos que acceden a StoreFront a través de NetScaler Gateway 10.1y Access Gateway 10 introducen la
direccién URL del dispositivo. Citrix Receiver obtiene la informacién necesaria para la configuracion de la cuenta cuando se
establece una conexidn por primera vez. Silos usuarios se conectan a través de Access Gateway 9.3, no podran configurar
cuentas manualmente y deberan usar alguno de los métodos alternativos descritos anteriormente. Para obtener mas
informacion, consulte la documentacion de Citrix Receiver.

Deteccién de cuentas basada en direcciones de correo electrénico

Los usuarios que instalen por primera vez Citrix Receiver en un dispositivo pueden configurar cuentas con sus direcciones de
correo electrénico sidescargan Citrix Receiver del sitio Web de Citrix o de una pagina de descarga de Citrix Receiver alojada
en la red interna. Puede configurar los registros SRV de los recursos del localizador de NetScaler Gateway o StoreFront en
su servidor DNS de Active Directory de Microsoft. Los usuarios no necesitan conocer la informaciéon de acceso a las tiendas,
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simplemente deben introducir sus direcciones de correo electrénico durante la configuracion inicial de Citrix Receiver. Citrix
Receiver se comunica con el servidor DNS del dominio especificado en la direccién de correo electrénico y obtiene la
informacion agregada al registro SRV de recursos. Posteriormente, se muestra una lista de las tiendas a las que los usuarios
pueden acceder mediante Citrix Receiver.

Configure la deteccién de cuentas basada en direcciones de correo electrénico para que los usuarios que instalan Citrix
Receiver por primera vez en un dispositivo puedan configurar sus cuentas con sus direcciones de correo electrénico. Dado
que descargan Citrix Receiver del sitio Web de Citrix o una pagina de descarga de Citrix Receiver alojada en la red interna, los
usuarios no necesitan saber los datos de acceso a las tiendas cuando instalan y configuran Citrix Receiver. La deteccién de
cuentas basada en direcciones de correo electrénico esta disponible si Citrix Receiver se descarga desde cualquier otra
ubicacién, como un sitio de Receiver para Web. Tenga en cuenta que ReceiverWeb.exe o ReceiverWeb.dmg descargados
desde Citrix Receiver para Web no piden a los usuarios que configuren una tienda. Los usuarios adin pueden utilizar la opcién
Agregar cuenta e introducir su correo electronico.

Durante el proceso de configuracién inicial, Citrix Receiver pide a los usuarios que introduzcan una direccién de correo
electronico o una URL de tienda. Cuando un usuario introduce una direccion de correo electrénico, Citrix Receiver se
comunica con el servidor DNS de Microsoft Active Directory segun el dominio especificado en la direccién de correo
electronico para obtener una lista de tiendas disponibles en la que el usuario pueda seleccionarlas.

Para permitir que Citrix Receiver busque las tiendas disponibles en funcién de las direcciones de correo electrénico de los
usuarios, configure los registros SRV de los recursos del localizador para NetScaler Gateway o StoreFront en el servidor
DNS. Como recurso en caso de que no funcione, también puede implementar StoreFront en un servidor llamado
"discoverReceiverdomain”, donde domain es el dominio que contiene las cuentas de correo electrénico de los usuarios. Sino
se encuentra ningun registro SRV en el dominio especificado, Citrix Receiver busca una maquina denominada
"discoverReceiver" para identificar un servidor StoreFront.

Para permitir la deteccién de cuentas basada en direcciones de correo electrénico, es necesario instalar un certificado de
servidor vdlido en el dispositivo NetScaler Gateway o en el servidor StoreFront. También es necesario que la cadena
completa al certificado raiz sea valida. Para una experiencia de usuario 6ptima, instale un certificado con una entrada de
Sujeto o Nombre alternativo del sujeto con el valor discoverReceiverdomain, donde domain es el dominio que contiene las
cuentas de correo electrénico de los usuarios. Aunque se puede usar un certificado comodin para el dominio que contiene
las cuentas de correo electrénico de los usuarios, primero es necesario asegurarse de que la implementacién de dichos
certificados esta permitida por las directivas de seguridad de la empresa. También se pueden usar otros certificados para el
dominio de las cuentas de correo electrénico de los usuarios, pero los usuarios veran un cuadro de didlogo de advertencia
acerca de los certificados cuando Citrix Receiver se conecte por primera vez al servidor StoreFront. La deteccién de cuentas
basada en direcciones de correo electrénico no se puede utilizar con ninguna otra identidad de certificado.

Para habilitar la deteccién de cuentas basada en direcciones de correo electrénico cuando se trata de usuarios que se
conectan desde fuera de la red corporativa, también debe configurar NetScaler Gateway con los datos de conexion de
StoreFront. Para obtener mas informacién, consulte Conexion a StoreFront mediante la deteccion basada en direcciones
de correo electrénico.

CAodmo agregar un registro SRV a un servidor DNS

1. Enla pantalla Inicio, haga clic en Herramientas administrativas y, en la carpeta Herramientas administrativas,
haga clicen DNS.
2. En el panelizquierdo del Administrador de DNS, seleccione un dominio en las zonas de busqueda directa o inversa.
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Haga clic con el botén secundario y seleccione Otros registros nuevos.

3. En el cuadro de didlogo Tipo de registro del recurso, seleccione Ubicacion del servicio (SRV) y, a continuaciéon, haga
clicen Crear registro.

4. En el cuadro de didlogo Nuevo registro de recursos, introduzca el valor de host _citrixreceiver en el cuadro Servicio.

5. Enelcuadro Protocolo , introduzca el valor_tcp.

6. En el cuadro Host que ofrece este servicio, especifique el FQDN y el puerto para el dispositivo NetScaler Gateway
(para dar respaldo a usuarios locales y remotos) o el servidor StoreFront (para dar respaldo solo a los usuarios de la red
local) con el formato nombre de servidor.dominio.puerto.

Sielentorno contiene servidores DNS internos y externos, es posible agregar un registro SRV donde se especifique el
FQDN del servidor StoreFront en el servidor DNS interno y otro registro donde se especifique el FQDN de NetScaler
Gateway en el servidor externo. Con esta configuracion, los usuarios de la red local reciben la informacién de StoreFront,
mientras que los usuarios remotos reciben los datos de conexion de NetScaler Gateway.

7. Siha configurado un registro SRV para el dispositivo NetScaler Gateway, agregue los datos de conexion de StoreFront a
NetScaler Gateway en una configuracion global o un perfil de sesion.

Los usuarios con exploradores Web compatibles pueden acceder a las tiendas de StoreFront navegando a sitios de Citrix
Receiver para Web. Al crear una nueva tienda, se crea automaticamente un sitio de Citrix Receiver para Web vinculado a la
tienda. La configuracién predeterminada de los sitios de Citrix Receiver para Web requiere que se instale una version
compatible de Citrix Receiver para acceder a sus escritorios y aplicaciones. Para obtener mas informacién acerca de las
combinaciones de Citrix Receiver y explorador Web que pueden usarse con el fin de acceder a sitios de Citrix Receiver para
Web, consulte Requisitos del dispositivo del usuario.

De forma predeterminada, cuando un usuario accede a un sitio de Citrix Receiver para Web desde un equipo con Windows o
Mac OS X, el sitio intenta determinar si Citrix Receiver estad instalado en el dispositivo de usuario. Sino se detecta Citrix
Receiver, se solicita al usuario que descargue e instale la version de Citrix Receiver correspondiente a su plataforma. La
ubicacién de descarga predeterminada es el sitio Web de Citrix, pero también puede, en su lugar, copiar los archivos de
instalacion al servidor StoreFront y proporcionar a los usuarios estos archivos locales. El almacenamiento local de los
archivos de instalacién de Citrix Receiver le permite configurar el sitio para ofrecer a los usuarios con clientes de versiones
anteriores la posibilidad de actualizar su version a la version del servidor. Para obtener mas informacion acerca de la
configuracién de la implementacion de Citrix Receiver para Windows y Citrix Receiver para Mac, consulte Configuracion de
sitios de Citrix Receiver para Web.

Citrix Receiver para HTML5

Citrix Receiver para HTML5 es un componente de StoreFront que esta integrado de manera predeterminada en los sitios de
Citrix Receiver para Web. Puede habilitar Citrix Receiver para HTML5 en los sitios de Citrix Receiver para Web, de modo que
los usuarios puedan acceder a los recursos aunque no puedan instalar Citrix Receiver. Citrix Receiver para HTML5 permite
que los usuarios puedan acceder a escritorios y aplicaciones directamente con exploradores Web compatibles con HTML5
sin necesidad de instalar Citrix Receiver. Cuando se crea un sitio, Citrix Receiver para HTML5 esta inhabilitado de forma
predeterminada. Para obtener mas informacién sobre la habilitacién de Citrix Receiver para HTML5, consulte citrix-receiver-
download-page-template.html.

Para acceder a sus escritorios y aplicaciones usando Citrix Receiver para HTML5, los usuarios deben acceder al sitio de Citrix
Receiver para Web con un explorador Web compatible con HTML5. Para obtener mas informacién acerca de los sistemas
operativos y exploradores Web que pueden usarse con Citrix Receiver para HTML5, consulte Requisitos del dispositivo del
usuario.
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Citrix Receiver para HTML5 esta disponible tanto para usuarios de la red interna como para usuarios remotos que se
conectan a través de NetScaler Gateway. En caso de conexiones desde la red interna, Citrix Receiver para HTMLS5 solo
admite el acceso a escritorios y aplicaciones proporcionados por un subconjunto de productos respaldados por los sitios de
Citrix Receiver para Web. Los usuarios que se conectan a través de NetScaler Gateway pueden acceder a recursos
suministrados por una gama mas amplia de productos si se eligié Citrix Receiver para HTML5 como una opcidn al configurar
StoreFront. Se requieren versiones especificas de NetScaler Gateway para usarlo con Citrix Receiver para HTML5. Para
obtener mas informacién, consulte Requisitos de infraestructura.

De manera predeterminada, el acceso a través de Citrix Receiver para HTMLS5 para los recursos proporcionados por
XenDesktop y XenApp se encuentra inhabilitado para los usuarios locales de la red interna. Para habilitar el acceso local a
escritorios y aplicaciones mediante Citrix Receiver para HTML5, debe habilitar la directiva Conexiones de WebSockets en los
servidores XenDesktop y XenApp. Asegurese de que los firewalls y otros dispositivos de red permiten el acceso al puerto de
Citrix Receiver para HTML5 especificado en la directiva. Para obtener mas informacion, consulte Configuraciones de
directiva de WebSockets.

De forma predeterminada, Citrix Receiver para HTMLS5 inicia los escritorios y las aplicaciones en una nueva pestafia del
explorador. No obstante, cuando los usuarios inician recursos con Citrix Receiver para HTML5 a partir de accesos directos, el
escritorio o la aplicacion reemplazan el sitio de Citrix Receiver para Web en la pestafia existente del explorador en vez de
aparecer en una nueva pestafia. Puede configurar Citrix Receiver para HTML5 para que los recursos se inicien siempre en la
misma pestafa del sitio de Receiver para Web. Para obtener mds informacion, consulte Configuracion del uso de las
pestafas del explorador Web con Citrix Receiver para HTML5.

Accesos directos a los recursos

Puede generar direcciones URL de acceso a escritorios y aplicaciones, de modo que se pueda acceder a ellos a través de
sitios de Citrix Receiver para Web. Inserte estos enlaces en los sitios Web alojados en la red interna y los usuarios tendran
acceso inmediato a los recursos. Los usuarios hacen clic en un enlace y se les redirige al sitio de Receiver para Web, donde
deben iniciar sesién sitodavia no lo han hecho. Elsitio de Citrix Receiver para Web inicia automaticamente el recurso. En el
caso de las aplicaciones, los usuarios también se suscriben a ellas sino lo han hecho anteriormente. Para obtener mas
informacion acerca de la generacién de accesos directos a recursos, consulte Configuracion de sitios de Citrix Receiver para
Web.

Como con todos los escritorios y aplicaciones a los que se accede a través de sitios de Citrix Receiver para Web, los usuarios
deben tenerinstalado Citrix Receiver o deben usar Citrix Receiver para HTML5 si desean acceder a los recursos a través de
accesos directos. El método utilizado por un sitio de Citrix Receiver para Web depende de cémo esté configurado el sitio, de
sise detecta la presencia de Citrix Receiver en los dispositivos de los usuarios y de si se esta usando un explorador
compatible con HTMLS5. Por motivos de seguridad, es posible que los usuarios de Internet Explorer tengan que confirmar
que desean iniciar los recursos a los que se accede a través de accesos directos. Indique a los usuarios que agreguen el sitio
de Receiver para Web a la zona de Intranet local o Sitios de confianza en Internet Explorer para evitar este paso adicional.
De forma predeterminada, tanto el control del espacio de trabajo como el inicio automatico del escritorio estan
inhabilitados cuando los usuarios acceden a los sitios de Citrix Receiver para Web a través de accesos directos.

Al crear el acceso directo a una aplicaciéon, asegurese de que no haya otras aplicaciones del sitio de Citrix Receiver para Web
que tengan el mismo nombre. Los accesos directos no pueden distinguir varias instancias de una aplicacién con el mismo
nombre. Del mismo modo, si desea que varias instancias de un escritorio estén disponibles desde un solo grupo de escritorios
desde elssitio de Citrix Receiver para Web, no puede crear accesos directos independientes para cada instancia. Los accesos
directos no pueden pasar parametros de linea de comandos a las aplicaciones.
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Para crear accesos directos de aplicaciones, se puede configurar StoreFront con las direcciones URL de los sitios Web
internos que alojardn los accesos directos. Cuando un usuario hace clic en el acceso directo de una aplicacién en un sitio
Web, StoreFront coteja ese sitio Web con la lista de direcciones URL que ha indicado para asegurarse de que la solicitud
proviene de un sitio Web de confianza. Sin embargo, los sitios Web que alojan accesos directos no se validan cuando se
trata de usuarios que se conectan a través de NetScaler Gateway porque las direcciones URL no se transfieren a
StoreFront. Para asegurarse de que los usuarios remotos puedan acceder a accesos directos de aplicaciones de sitios Web
internos y de confianza, configure NetScaler Gateway para limitar el acceso de los usuarios a solamente esos sitios
especificos. Para obtener mas informacion, consulte http://support.citrix.com/article/CTX123610.

Personalizaciéon de los sitios

Los sitios de Citrix Receiver para Web ofrecen un mecanismo para personalizar la interfaz de usuario. Puede personalizar las
cadenas de texto, la hoja de estilo en cascada y los archivos de JavaScript. También puede agregar pantallas personalizadas
que se mostraran antes y después del inicio de sesion, asi como paquetes de idioma.

Consideraciones importantes

Los usuarios que accedan a las tiendas a través de un sitio de Citrix Receiver para Web se benefician de muchas de las
funciones disponibles mediante el acceso a tiendas con Citrix Receiver, tales como la sincronizaciéon de aplicaciones. A la
hora de optar por utilizar los sitios de Citrix Receiver para Web para proporcionar a los usuarios acceso a las tiendas, tenga
en cuenta las siguientes restricciones.

e Através de unsitio de Citrix Receiver para Web solo se puede acceder a una Unica tienda.

e |os sitios de Citrix Receiver para Web no pueden iniciar conexiones de red privada virtual (VPN) con SSL (Secure Sockets
Layer). Los usuarios que inician sesion a través de NetScaler Gateway sin una conexién VPN no pueden acceder a las
aplicaciones Web para las que App Controller exige utilizar conexiones VPN.

e Las aplicaciones suscritas no estan disponibles en el menu Inicio de Windows cuando se accede a una tienda mediante
un sitio de Citrix Receiver para Web.

e |a asociacion de tipos de archivo no esta disponible entre los documentos locales y las aplicaciones alojadas en
servidores, a las que se accede mediante un sitio de Citrix Receiver para Web.

e No se puede acceder a aplicaciones sin conexién a través de sitios de Citrix Receiver para Web.

e |ossitios de Citrix Receiver para Web no admiten productos de Citrix Online integrados en las tiendas. Los productos de
Citrix Online deben entregarse con App Controller u ofrecerse como aplicaciones alojadas para permitir el acceso a ellos
mediante los sitios de Citrix Receiver para Web.

e (itrix Receiver para HTMLS5 se puede usar sobre conexiones HTTPS si el VDA es XenApp 7.6 0 XenDesktop 7.6 y tiene
SSL habilitado, o si el usuario se conecta usando NetScaler Gateway.

e Para utilizar Citrix Receiver para HTML5 con Mozilla Firefox con conexién HTTPS, los usuarios deben escribir about:config
en la barra de direcciones de Firefox y establecer la preferencia network.websocket.allowlnsecureFromHTTPS en true.

Los usuarios con dispositivos de escritorio que no estan unidos a ningiin dominio pueden acceder a los escritorios a través
de los sitios de Desktop Appliance. En este contexto, la no pertenencia a un dominio se refiere a dispositivos que no se han
vinculado a ningiin dominio del bosque de Active Directory que contiene los servidores StoreFront.

Cuando se crea una tienda para una implementacion de XenDesktop mediante Citrix Studio, también se crea de forma
predeterminada un sitio de Desktop Appliance para la tienda. Los sitios de Desktop Appliance se crean de forma
predeterminada solamente cuando StoreFront se instala y configura como parte de una instalacion de XenDesktop. Puede
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crear los sitios de Desktop Appliance manualmente mediante comandos de Windows PowerShell. Para obtener mas
informacion, consulte Configuracion de los sitios de Desktop Appliance.

Los sitios de Desktop Appliance ofrecen una experiencia de usuario similar al inicio de sesidén en un escritorio local. Los
exploradores Web de los dispositivos de escritorio se configuran para iniciarse en modo de pantalla completa y mostrar la
pantalla de inicio de sesién para el sitio de Desktop Appliance. Cuando un usuario inicia sesiéon en un sitio, de forma
predeterminada, se inicia automdticamente el primer escritorio (por orden alfabético) disponible para el usuario de la tienda
para la que se ha configurado el sitio. Si proporciona a los usuarios acceso a varios escritorios de una tienda, puede
configurar el sitio de Desktop Appliance para que muestre todos los escritorios disponibles. De esta manera, los usuarios
pueden elegir el escritorio al que acceder. Para obtener mas informacién, consulte Configuracion de los sitios de Desktop
Appliance.

Cuando se inicia el escritorio de un usuario, aparece en modo de pantalla completa y oculta el explorador Web. La sesién del
usuario se cierra automdticamente desde el sitio de Desktop Appliance. Cuando el usuario cierra sesién en el escritorio,
aparece de nuevo el explorador Web, con la pantalla de inicio de sesién del sitio de Desktop Appliance. Cuando un escritorio
se inicia, aparece un mensaje que contiene un vinculo para reiniciar el escritorio si no se puede acceder a él. Si desea habilitar
esta funcionalidad, configure el grupo de entrega para permitir a los usuarios reiniciar sus escritorios. Para obtener mas
informacion, consulte Grupos de entrega.

Para proporcionar acceso a los escritorios, se necesita una version compatible de Citrix Receiver en el dispositivo de
escritorio. Por lo general, los proveedores de dispositivos compatibles con XenDesktop integran Citrix Receiver en sus
productos. En caso de dispositivos Windows, también debe instalar Citrix Desktop Lock y configurarlo con la direcciéon URL
para el sitio de Desktop Appliance. Sise utiliza Internet Explorer, se debe agregar el sitio de Desktop Appliance a las zonas
de Intranet local o sitios de confianza. Para obtener mds informacion sobre Citrix Desktop Lock, consulte Como impedir el
acceso del usuario al escritorio local.

Consideraciones importantes

Los sitios de Desktop Appliance estan pensados para los usuarios locales de la red interna que acceden a los escritorios
desde dispositivos de escritorio no unidos a ningin dominio. A la hora de optar por utilizar los sitios de Desktop Appliance
para proporcionar a los usuarios acceso a las tiendas, tenga en cuenta las siguientes restricciones.

e Sjpiensa implementar dispositivos de escritorio unidos a dominios y equipos reasignados, no los configure para acceder a
las tiendas a través de los sitios de Desktop Appliance. Aunque puede configurar Citrix Receiver con la URL de servicios
XenApp para la tienda, se recomienda usar el nuevo Desktop Lock tanto para los casos de uso de dispositivos que
pertenecen a un dominio como para los que no pertenecen a un dominio. Para obtener mas informacién, consulte Citrix
Receiver Desktop Lock.

e Los sitios de Desktop Appliance no respaldan las conexiones de usuarios remotos de fuera de la red corporativa. Los
usuarios que inician sesion en NetScaler Gateway no pueden acceder a los sitios de Desktop Appliance.

Los usuarios con versiones anteriores de clientes Citrix que no se pueden actualizar pueden acceder a las tiendas mediante
la configuracion de sus clientes con la URL de servicios XenApp para una tienda. También puede habilitar el acceso a las
tiendas a través de las direcciones URL de servicios XenApp desde dispositivos de escritorio unidos a un dominio y equipos
reasignados que ejecutan Citrix Desktop Lock. En este contexto, la unién a un dominio se refiere a dispositivos que se han
vinculado a un dominio del bosque de Active Directory que contiene los servidores StoreFront.

StoreFront admite la autenticaciéon PassThrough con tarjetas de proximidad a través de Citrix Receiver para las direcciones
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URL de servicios XenApp. Los productos asociados de Citrix Ready utilizan Citrix Fast Connect API para optimizar los inicios
de sesién de los usuarios para la conexién a través de Citrix Receiver para Windows a las tiendas mediante la URL de
servicios XenApp. Los usuarios se autentican en estaciones de trabajo mediante tarjetas de proximidad y se conectan
rapidamente a los escritorios y las aplicaciones que proporcionan XenDesktop y XenApp. Para obtener mds informacion,
consulte la documentacion mas reciente de Citrix Receiver para Windows.

Al crear una nueva tienda, la URL de servicios XenApp correspondiente esta habilitada de forma predeterminada. La URL de
servicios XenApp de una tienda tiene el formato http[s]://serveraddress/Citrix/storename/PNAgent/configxml, donde
serveraddress es el nombre de dominio completo del servidor o entorno de equilibrio de carga de la implementacion de
StoreFront y storename es el nombre especificado para la tienda cuando se cred. Esto permite que los Citrix Receivers que
solo pueden usar el protocolo PNAgent puedan conectarse a StoreFront. Para conocer qué clientes pueden utilizarse para
acceder a tiendas mediante direcciones URL de servicios XenApp, consulte Requisitos del dispositivo del usuario.

Consideraciones importantes

Las direcciones URL de servicios XenApp se han diseflado para los usuarios que no pueden actualizarse a Citrix Receivery
para los casos en que no estan disponibles otros métodos de acceso. A la hora de optar por utilizar las direcciones URL de
servicios XenApp para proporcionar a los usuarios acceso a las tiendas, tenga en cuenta las siguientes restricciones.

e No se puede modificar la URL de servicios XenApp para una tienda.

e No se puede modificar la configuracion de la URL de servicios XenApp mediante la edicion del archivo de configuracién,
configxml.

e |as direcciones URL de servicios XenApp respaldan la autenticacién explicita, la autenticacion PassThrough de dominio, la
autenticacion con tarjeta inteligente y la autenticacion PassThrough con tarjeta inteligente. La autenticacion explicita
esta habilitada de forma predeterminada. Solo se puede configurar un método de autenticaciéon para cada direcciéon URL
de servicios XenApp, y solo esta disponible una direccién URL por tienda. Para habilitar varios métodos de autenticacion,
debe crear tiendas independientes, cada una con una URL de servicios XenApp, para cada método de autenticacion. Los
usuarios deben conectarse a la tienda adecuada para su método de autenticaciéon. Para obtener mas informacion,
consulte Autenticacion basada en XML.

e Elcontrol del espacio de trabajo esta habilitado de forma predeterminada para las direcciones URL de servicios XenApp 'y
no se puede configurar ni inhabilitar.

e |as solicitudes de los usuarios para cambiar sus contrasefias se enrutan al controlador de dominio de forma directa a
través de servidores de XenDesktop, XenApp y XenApp que proporcionan escritorios y aplicaciones para la tienda. De
esta forma, se omite el servicio de autenticacion de StoreFront.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.25


http://docs.citrix.com/es-es/receiver/windows.html
http://docs.citrix.com/es-es/storefront/current-release/system-requirements.html#par_richtext_9
http://docs.citrix.com/es-es/storefront/current-release/configure-authentication-and-delegation/xml-authentication.html
http://docs.citrix.com/es-es/storefront/current-release/configure-authentication-and-delegation/xml-authentication.html

Autenticacion de usuario

Nov 27,2017
StoreFront respalda diversos métodos de autenticacién para los usuarios que acceden a las tiendas, aunque no todos estén

disponibles, ya que dependen del método de acceso de los usuarios y de su ubicacién de red. Por motivos de seguridad,
algunos de los métodos de autenticacion estan inhabilitados de forma predeterminada cuando se crea la primera tienda.
Para obtener mas informacién sobre como habilitar e inhabilitar los métodos de autenticacion de usuarios, consulte
Creaciony configuracion del servicio de autenticacion.

Los usuarios deben introducir sus credenciales y autenticarse cuando acceden a las tiendas. La autenticacion explicita esta
habilitada de forma predeterminada. Todos los métodos de acceso de usuario son compatibles con la autenticacién
explicita.

Cuando un usuario emplea NetScaler Gateway para acceder a Citrix Receiver para Web, NetScaler Gateway se ocupa del
inicio de sesion y del cambio de contrasefia cuando ésta caduca. Los usuarios pueden cambiar sus contrasefias siempre que
quieran mediante la interfaz de usuario de Citrix Receiver para Web. Después de un cambio de contrasefia a peticion del
usuario, la sesion de NetScaler Gateway termina y el usuario tiene que volver a iniciar la sesién. Los usuarios de Citrix
Receiver para Linux pueden cambiar Unicamente las contrasefas caducadas.

Los usuarios se autentican en un proveedor de identidades SAML y su sesidn se inicia automaticamente cuando acceden a
sus tiendas. StoreFront puede admitir la autenticacion SAML directamente dentro de la red corporativa, sin tener que ira
través de NetScaler.

SAML (Security Assertion Markup Language) es un estandar abierto utilizado por los productos de identidad y
autenticacion, como Microsoft AD FS (servicios de federacion de Active Directory). Con la integracién de la autenticacion
SAML a través de StoreFront, los administradores pueden permitir que los usuarios, por ejemplo, inicien sesién una vez en la
red de la empresa y, a continuacién, aplicar el inicio de sesidn Unico Single Sign-on en las aplicaciones publicadas.

Requisitos:

e |Implementacién del servicio de autenticacion federada de Citrix.

e Proveedores de identidades (IdPs) compatibles con SAML 2.0:

e Microsoft AD FS v4.0 (Windows Server 2016) usando solo enlaces SAML (enlaces que no sean de WS-Federation). Para
mas informacién, consulte Microsoft AD FS 2016 Deployment and Microsoft AD 2016 FS Operations.

e Microsoft AD FS v3.0 (Windows Server 2012 R2)

e Microsoft AD FS v2.0 (Windows Server 2008 R2)

e NetScaler Gateway (configurado como proveedor de identidades - IdP)

e Configure la autenticaciéon SAML en StoreFront usando la consola de administracién de StoreFront en una nueva
implementacion (consulte Creacion de una nueva implementacion ), 0 en una implementacion existente (consulte
Configuracion del servicio de autenticacion). También puede configurar la autenticacion de SAML mediante cmdlets de
PowerShell, consulte SDK de StoreFront .

e (itrix Receiver para Windows (4.6 o posterior) y Citrix Receiver para Web.

Eluso de SAML la autenticacion con NetScaler recibe respaldo actualmente con sitios de Receiver para Web.
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Los usuarios realizan la autenticacion en equipos Windows que no pertenecen a un dominio, y sus credenciales se usan para
iniciar sesidon automaticamente cuando acceden a las tiendas. Al instalar StoreFront, la autenticaciéon PassThrough de
dominio se inhabilita de forma predeterminada. La autenticacién PassThrough de dominio puede estar habilitada para los
usuarios que se conectan a las tiendas a través de Citrix Receivery de direcciones URL de servicios XenApp. Los sitios de
Citrix Receiver para Web respaldan la autenticacion PassThrough de dominio Unicamente para Internet Explorer. Habilite la
autenticacion PassThrough de dominio en el nodo del sitio de Receiver para Web que hay en la consola de administracion.
Necesitara configurar SSON en Citrix Receiver para Windows. Citrix Receiver para HTML5 no respalda la autenticacion
PassThrough de dominio. Para usar la autenticacién PassThrough de dominio, los usuarios necesitan Citrix Receiver para
Windows o el Online Plug-in para Windows. La autenticacion PassThrough debe estar habilitada cuando se instalan Citrix
Receiver para Windows o el Online Plug-in para Windows en los dispositivos de los usuarios.

Los usuarios se autentican en NetScaler Gateway y su sesion se inicia automaticamente cuando acceden a sus tiendas. La
autenticacion PassThrough desde NetScaler Gateway esta habilitada de forma predeterminada al configurar el acceso
remoto a una tienda. Los usuarios pueden conectarse a través de NetScaler Gateway a las tiendas usando Citrix Receiver o
usando sitios de Citrix Receiver para Web. Los sitios de Desktop Appliance no admiten las conexiones a través de NetScaler
Gateway. Para obtener mas informacion acerca de la configuracion de StoreFront para NetScaler Gateway, consulte Como
agregar una conexion de NetScaler Gateway.

StoreFront admite la autenticaciéon PassThrough con los siguientes métodos de autenticacion de NetScaler Gateway.

e Token de seguridad. Los usuarios inician sesién en NetScaler Gateway mediante cédigos de acceso derivados de
cadigos generados por tokens de seguridad, y combinados, en algunos casos, con nimeros de identificacion personales
(PIN). Si habilita la autenticacién PassThrough con token de seguridad solamente, asegurese de que los recursos
disponibles no requieren formas de autenticacion adicionales o alternativas, como credenciales de dominio de Microsoft
Active Directory.

e Dominio y token de seguridad. Los usuarios que inician sesion en NetScaler Gateway deben introducir sus
credenciales de dominio y los cddigos de acceso de tokens de seguridad.

e Certificado del cliente. Los usuarios inician sesidon en NetScaler Gateway y su autenticacién se produce basandose en
los atributos del certificado del cliente que se presenta ante NetScaler Gateway. Configure la autenticaciéon de
certificados del cliente para permitir que los usuarios inicien sesion en NetScaler Gateway usando tarjetas inteligentes. La
autenticacién de certificados del cliente también puede utilizarse con otros tipos de autenticacion para ofrecer
autenticacion de doble origen.

StoreFront usa el servicio de autenticacién de NetScaler Gateway para proporcionar autenticacion PassThrough a los
usuarios remotos, para que estos usuarios solo deban introducir sus credenciales una vez. Sin embargo, de forma
predeterminada, la autenticacion PassThrough solo esta habilitada para los usuarios que inician sesion en NetScaler
Gateway con una contrasefa. Para configurar la autenticacion PassThrough desde NetScaler Gateway para elacceso a
StoreFront por parte de usuarios de tarjeta inteligente, delegue la validacién de credenciales en NetScaler Gateway. Para
obtener mas informacidn, consulte Creaciény configuracion del servicio de autenticacion.

Los usuarios pueden conectarse a tiendas en Citrix Receiver con la autenticacion PassThrough a través del tunel VPN SSL
mediante NetScaler Gateway Plug-in. Los usuarios remotos que no pueden instalar NetScaler Gateway Plug-in pueden
utilizar el acceso sin cliente para conectarse a las tiendas en Citrix Receiver con la autenticacion PassThrough. Para utilizar el
acceso sin cliente con el fin de conectarse a las tiendas, los usuarios necesitan una version de Citrix Receiver que admita el
acceso sin cliente.
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Ademas, es posible habilitar el acceso sin cliente con la autenticacién PassThrough en sitios de Citrix Receiver para Web.
Para hacer esto, configure NetScaler Gateway de modo que funcione como proxy remoto seguro. Los usuarios inician
sesion directamente en NetScaler Gateway y usan el sitio de Citrix Receiver para Web para acceder a sus aplicaciones sin
necesidad de volver a autenticarse.

Los usuarios que se conectan a recursos de App Controller con el acceso sin cliente solo pueden acceder a las aplicaciones
de software como servicio (SaaS) externas. Para acceder a las aplicaciones Web internas, los usuarios remotos deben utilizar
NetScaler Gateway Plug-in.

Sidesea configurar la autenticacién de doble origen en NetScaler Gateway para usuarios remotos que accedan a las
tiendas desde Citrix Receiver, debe crear dos directivas de autenticacion en NetScaler Gateway. Configure RADIUS (Servicio
de autenticacion remota telefdnica de usuario) como el método principal de autenticaciény LDAP (Protocolo ligero de
acceso a directorios) como el método secundario. Modifique el indice de credenciales para usar el método secundario de
autenticacion en el perfil de sesién, de manera que las credenciales de LDAP se transfieran a StoreFront. Al agregar un
dispositivo NetScaler Gateway a la configuracion de StoreFront, establezca el Tipo de inicio de sesion en Dominio y token
de seguridad. Para obtener mas informacién, consulte http://support.citrix.com/article/CTX125364.

Para habilitar la autenticacion en varios dominios de StoreFront mediante NetScaler Gateway, establezca SSO Name
Attribute como userPrincipalName en la directiva de autenticacion de LDAP de NetScaler Gateway para cada dominio. Es
posible que deba especificar un dominio a los usuarios en la pagina de inicio de sesién de NetScaler Gateway para que se
pueda determinar la directiva de LDAP correspondiente. Al configurar los perfiles de sesion de NetScaler Gateway para las
conexiones con StoreFront, no especifique un dominio Single Sign-On. Debe configurar las relaciones de confianza entre
cada uno de los dominios. Asegurese de permitir que los usuarios inicien sesién en StoreFront desde cualquier dominio al no
restringir el acceso a solo aquellos dominios que sean explicitamente de confianza.

Cuando la implementacion de NetScaler Gateway lo respalde, puede utilizar SmartAccess para controlar el acceso de los
usuarios a los recursos de XenDesktop y XenApp en funcién de las directivas de sesidon de NetScaler Gateway. Para obtener
mas informacién acerca de SmartAccess, consulte How SmartAccess works for XenApp and XenDesktop.

Los usuarios realizan la autenticacién con tarjetas inteligentes y PIN cuando acceden a las tiendas. Al instalar StoreFront, la
autenticacion con tarjeta inteligente se inhabilita de forma predeterminada. La autenticacién con tarjeta inteligente puede
habilitarse para los usuarios que se conectan a las tiendas a través de Citrix Receiver, Citrix Receiver para Web, los sitios de
Desktop Appliance y las direcciones URL de servicios XenApp.

La autenticacion con tarjeta inteligente optimiza el proceso de inicio de sesidn de los usuarios y mejora la seguridad del
acceso de los usuarios a la infraestructura. El acceso a la red corporativa interna esta protegido por la autenticacion de dos
fases basada en un certificado con infraestructura de clave publica. Las claves privadas estan protegidas por controles de
hardware y nunca salen de la tarjeta inteligente. Los usuarios obtienen la comodidad de acceder a sus escritorios y
aplicaciones desde una serie de dispositivos de la empresa con sus tarjetas inteligentes y sus PIN.

Puede usar tarjetas inteligentes para la autenticacion de usuarios a través de StoreFront en los escritorios y las aplicaciones
que proporcionan XenDesktop y XenApp. Los usuarios de tarjetas inteligentes que inician sesién en StoreFront también
pueden acceder a las aplicaciones proporcionadas por App Controller. No obstante, los usuarios deben volver a autenticarse
para acceder a las aplicaciones Web de App Controller que usan la autenticacion de certificados del cliente.

Para habilitar la autenticacion con tarjeta inteligente, las cuentas de los usuarios deben configurarse ya sea en el dominio de
Microsoft Active Directory que contiene los servidores StoreFront, o bien, en un dominio que tenga una relacion de
confianza bidireccional directa con el dominio del servidor StoreFront. Se respaldan las implementaciones multibosque de
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confianza bidireccional.

La configuracion de la autenticacion con tarjeta inteligente para StoreFront depende de los dispositivos del usuario, de los
clientes instalados y de silos dispositivos estan unidos a un dominio o no. En este contexto, la unién a un dominio se refiere
a dispositivos que se han vinculado a un dominio del bosque de Active Directory que contiene los servidores StoreFront.

Uso de tarjetas inteligentes con Citrix Receiver para Windows

Los usuarios con dispositivos que ejecutan Citrix Receiver para Windows se pueden autenticar con tarjetas inteligentes, ya
sea directamente o a través de NetScaler Gateway. Se pueden usar tanto los dispositivos que estan unidos a un dominio
como los que no, aunque la experiencia de usuario es un poco diferente en cada caso.

La ilustraciéon muestra las opciones para la autenticacion con tarjeta inteligente a través de Citrix Receiver para Windows.
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Para los usuarios locales con dispositivos unidos a dominio, puede configurar la autenticacion con tarjeta inteligente de
forma que solo se pidan las credenciales de usuario una vez. Los usuarios inician la sesién en sus dispositivos usando sus
tarjetas inteligentes y sus PIN y, con la configuracién adecuada, no se les vuelve a pedir el PIN. Los usuarios se autentican
de forma silenciosa en StoreFront y también en sus escritorios y aplicaciones. Para conseguir esto, configure Citrix Receiver
para Windows con autenticaciéon PassThrough y habilite la autenticacién PassThrough de dominio en StoreFront.

Los usuarios inician sesiéon en sus dispositivos y, a continuacién, se autentican en Citrix Receiver para Windows con sus PIN.
No hay mas solicitudes de PIN cuando intentan iniciar aplicaciones y escritorios

Como los usuarios de dispositivos que no pertenecen a un dominio inician sesion en Citrix Receiver para Windows
directamente, puede permitir que los usuarios recurran a la autenticacion explicita. Sise configura tanto la autenticacion
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explicita como la autenticaciéon con tarjeta inteligente, primero se solicita a los usuarios que inicien sesiéon con sus tarjetas
inteligentes y sus PIN. En caso de problemas con las tarjetas inteligentes, también tendrdn la opcidn de seleccionar la
autenticacion explicita.

Los usuarios que se conectan a través de NetScaler Gateway deben iniciar la sesiéon usando su tarjeta inteligente y su PIN al
menos dos veces para acceder a sus escritorios y aplicaciones. Esto se aplica a dispositivos unidos a un dominio y a
dispositivos que no pertenecen a ningin dominio. Los usuarios se autentican usando su tarjeta inteligente y suPIN y, con la
configuracién apropiada, solo tienen que volver a introducir su PIN cuando acceden a sus escritorios y aplicaciones. Para
conseqguir esto, hay que habilitar la autenticacion PassThrough con NetScaler Gateway en StoreFront y delegar la
validacién de credenciales en NetScaler Gateway. Después, cree un servidor virtual adicional de NetScaler Gateway a través
del cual se enrutaran las conexiones de usuario hacia sus recursos. En el caso de dispositivos unidos a un dominio, también
debe configurar Citrix Receiver para Windows para la autenticacién PassThrough.

Nota: Siutiliza Citrix Receiver para Windows 4.2, la versién actual, puede configurar un segundo servidor virtual y usar la
puerta de enlace 6ptima para eliminar la necesidad de solicitar el PIN aliniciar aplicaciones y escritorios.

Los usuarios pueden iniciar sesién en NetScaler Gateway con su tarjeta inteligente y su PIN o con credenciales explicitas.
Esto permite ofrecer a los usuarios la opcién de recurrir a la autenticacion explicita para iniciar sesion con NetScaler
Gateway. Configure la autenticacion PassThrough de NetScaler Gateway a StoreFront y delegue la validacién de las
credenciales a NetScaler Gateway para los usuarios de tarjeta inteligente de modo que los usuarios se autentiquen
silenciosamente en StoreFront.

Uso de tarjetas inteligentes con los sitios de Desktop Appliance

Los dispositivos de escritorio Windows que no estan unidos a ningiin dominio se pueden configurar para permitir que los
usuarios inicien sesién en los escritorios usando las tarjetas inteligentes. El dispositivo debe tener Citrix Desktop Locky se
debe utilizar Internet Explorer para acceder al sitio de Desktop Appliance.

La ilustracién muestra la autenticacion con tarjeta inteligente desde un dispositivo de escritorio que no esta unido a ningun

dominio.
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Cuando los usuarios acceden a dispositivos Desktop Appliance, Internet Explorer se inicia en modo de pantalla completay el
usuario puede ver la pantalla de inicio de sesion del sitio de Desktop Appliance. Los usuarios se autentican en el sitio
mediante sus tarjetas inteligentes y sus PIN. Si el sitio de Desktop Appliance esta configurado para la autenticacion
PassThrough, los usuarios se autentican automaticamente cuando acceden a sus escritorios y aplicaciones. No se vuelven a
solicitar los PIN a los usuarios. Sin la autenticacidon PassThrough, los usuarios deben introducir sus PIN por segunda vez
cuando inicien un escritorio o aplicacion.
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Puede permitir que los usuarios utilicen la autenticacion explicita si tienen problemas con las tarjetas inteligentes. Para ello,
configure el sitio de Desktop Appliance para ambos: las tarjetas inteligentes y la autenticacion explicita. En esta
configuracién, la autenticacién con tarjeta inteligente es el método de acceso principal, por lo que los usuarios primero
deben introducir sus PIN. No obstante, el sitio también proporciona un vinculo que permite a los usuarios iniciar sesidon con
credenciales explicitas.

Uso de tarjetas inteligentes con las direcciones URL de servicios XenApp

Los usuarios de dispositivos de escritorio unidos a un dominio y de equipos reasignados que ejecutan Citrix Desktop Lock se
pueden autenticar mediante tarjetas inteligentes. A diferencia de otros métodos de acceso, la autenticacion PassThrough
de credenciales con tarjeta inteligente se habilita automaticamente cuando se configura la autenticaciéon con tarjeta
inteligente para una URL de servicios XenApp.

La ilustraciéon muestra la autenticacion con tarjeta inteligente desde un dispositivo unido a un dominio que ejecuta Citrix
Desktop Lock.
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Los usuarios inician sesion en los dispositivos con las tarjetas inteligentes y los PIN. A continuacion, Citrix Desktop Lock
autentica de manera silenciosa a los usuarios en StoreFront a través de la URL de servicios XenApp. Los usuarios se
autentican automaticamente cuando acceden a los escritorios y aplicaciones, y no se les vuelve a pedir el PIN.

Uso de tarjetas inteligentes con Citrix Receiver para Web

Puede habilitar la autenticacién con tarjeta inteligente en Citrix Receiver para Web desde la consola de administracion de
StoreFront.

1. Seleccione el nodo Citrix Receiver para Web del panel de la izquierda.

2. Seleccione elsitio en el que quiere usar la autenticacion con tarjeta inteligente.

3. Seleccione la tarea Elegir métodos de autenticacion del panel de la derecha.

4. Marque la casilla Tarjeta inteligente en la pantalla de didlogo emergente y haga clic en Aceptar.

Sihabilita la autenticacion PassThrough con tarjeta inteligente en XenDesktop y XenApp para los usuarios de Citrix Receiver
para Windows con dispositivos unidos a un dominio que no acceden a las tiendas a través de NetScaler Gateway, este
parametro se aplica a todos los usuarios de la tienda. Si desea habilitar tanto la autenticacion PassThrough de dominio
como la autenticacion PassThrough con tarjeta inteligente para acceder a los escritorios y las aplicaciones, debe crear
tiendas independientes para cada método de autenticacién. Los usuarios deben conectarse a la tienda adecuada para su
método de autenticacion.

Sihabilita la autenticacién PassThrough con tarjeta inteligente en XenDesktop y XenApp para los usuarios de Citrix Receiver
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para Windows con dispositivos unidos a un dominio que acceden a las tiendas a través de NetScaler Gateway, este
parametro se aplica a todos los usuarios de la tienda. Si desea habilitar la autenticacién PassThrough para algunos usuarios
y solicitar a otros usuarios que inicien sesion en los escritorios y aplicaciones, debe crear tiendas independientes para cada
grupo de usuarios. A continuacion, debe dirigir a los usuarios a la tienda adecuada para su método de autenticacion.

Uso de tarjetas inteligentes con Citrix Receiver para iOS y Android

Los usuarios con dispositivos que ejecutan Citrix Receiver para iOS y Citrix Receiver para Android se pueden autenticar con
tarjetas inteligentes, ya sea directamente o a través de NetScaler Gateway. Se pueden usar los dispositivos que no
pertenezcan a ninglin dominio.

Uszer device
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ser iCSiAndmid ctore
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Pass-through

En el caso de dispositivos de la red local, los usuarios reciben como minimo dos peticiones de credenciales. Cuando los
usuarios se autentican en StoreFront o crean la tienda por primera vez, se les solicita el PIN de la tarjeta inteligente. Conla
configuracién apropiada, los usuarios tienen que volver a introducir su PIN solamente cuando acceden a sus escritorios y a
sus aplicaciones. Para ello, habilite la autenticacién con tarjeta inteligente en StoreFront e instale los controladores de
tarjeta inteligente en el VDA.

Con estos Citrix Receivers, tiene la opcion de especificar tarjetas inteligentes o credenciales de dominio. Siha creado una
tienda para usar tarjetas inteligentes y quiere conectarse a la misma tienda mediante credenciales de dominio, debe agregar
una tienda independiente sin activar las tarjetas inteligentes.

Los usuarios que se conectan a través de NetScaler Gateway deben iniciar la sesion usando su tarjeta inteligente y su PIN al
menos dos veces para acceder a sus escritorios y aplicaciones. Los usuarios se autentican usando su tarjeta inteligente y su
PIN y, con la configuracién apropiada, solo tienen que volver a introducir su PIN cuando acceden a sus escritorios y
aplicaciones. Para conseguir esto, hay que habilitar la autenticacién PassThrough con NetScaler Gateway en StoreFront y
delegar la validacion de credenciales en NetScaler Gateway. Después, cree un servidor virtual adicional de NetScaler
Gateway a través del cual se enrutaran las conexiones de usuario hacia sus recursos.

Los usuarios pueden iniciar sesién en NetScaler Gateway con sus tarjetas inteligentes y sus PIN o con credenciales
explicitas, segun como haya especificado la autenticaciéon de la conexién. Configure la autenticacién PassThrough de
NetScaler Gateway a StoreFront y delegue la validacién de las credenciales a NetScaler Gateway para los usuarios de
tarjeta inteligente de modo que los usuarios se autentiquen silenciosamente en StoreFront. Si quiere cambiar el método de
autenticacion, debe eliminary volver a crear la conexion.

Uso de tarjetas inteligentes con Citrix Receiver para Linux

Los usuarios con dispositivos que ejecutan Citrix Receiver para Linux se pueden autenticar mediante tarjetas inteligentes de
una forma similar a la de los usuarios de dispositivos que no pertenecen a un dominio de Windows. Incluso aunque el usuario
se autentique en el dispositivo Linux con una tarjeta inteligente, Citrix Receiver para Linux no tiene ninglin mecanismo para
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adaquirir ni reutilizar el PIN especificado.

Configure los componentes del lado del servidor para las tarjetas inteligentes de la misma forma que los configura para su
uso con Citrix Receiver para Windows. Consulte How To Configure StoreFront 2.x and Smart Card Authentication for
Internal Users using Stores y, para obtener instrucciones acerca del uso de tarjetas inteligentes, consulte Citrix Receiver para
Linux.

La cantidad minima de solicitudes de inicio de sesidn que los usuarios pueden recibir es 1. Los usuarios inician sesién en sus
dispositivos y, a continuacion, se autentican en Citrix Receiver para Linux con sus tarjetas inteligentes y sus PIN. Los usuarios
no tienen que volver a introducir su PIN cuando acceden a sus escritorios y a sus aplicaciones. Para conseguir esto, hay que
habilitar la autenticacién con tarjeta inteligente en StoreFront.

Como los usuarios inician sesion en Citrix Receiver para Linux directamente, puede permitir que estos recurran a la
autenticacion explicita. Sise configura tanto la autenticacion explicita como la autenticacion con tarjeta inteligente,
primero se solicita a los usuarios que inicien sesién con sus tarjetas inteligentes y sus PIN. En caso de problemas con las
tarjetas inteligentes, también tendran la opcidn de seleccionar la autenticacion explicita.

Los usuarios que se conectan a través de NetScaler Gateway deben iniciar la sesién usando su tarjeta inteligente y su PIN al
Menos una vez para acceder a sus escritorios y a sus aplicaciones. Los usuarios se autentican mediante su tarjeta
inteligente y su PIN y, con la configuracidon apropiada, no tienen que volver a introducir su PIN cuando acceden a sus
escritorios y a sus aplicaciones. Para conseguir esto, hay que habilitar la autenticacién PassThrough con NetScaler Gateway
en StoreFront y delegar la validaciéon de credenciales en NetScaler Gateway. Después, cree un servidor virtual adicional de
NetScaler Gateway a través del cual se enrutaran las conexiones de usuario hacia sus recursos.

Los usuarios pueden iniciar sesion en NetScaler Gateway con su tarjeta inteligente y su PIN o con credenciales explicitas.
Esto permite ofrecer a los usuarios la opcién de recurrir a la autenticacién explicita para iniciar sesion con NetScaler
Gateway. Configure la autenticacion PassThrough de NetScaler Gateway a StoreFront y delegue la validacién de las
credenciales a NetScaler Gateway para los usuarios de tarjeta inteligente de modo que los usuarios se autentiquen
silenciosamente en StoreFront.

Las tarjetas inteligentes para Citrix Receiver para Linux no estan respaldadas en sitios de respaldo de servicios XenApp.

Una vez que el respaldo para tarjetas inteligentes esta habilitado para el servidory para Citrix Receiver, y sila directiva de
aplicacién de los certificados de tarjeta inteligente lo permite, puede utilizar tarjetas inteligentes con los siguientes fines:

e Autenticacion de inicio de sesion con tarjetas inteligentes. Utilice tarjetas inteligentes para autenticar usuarios en
servidores de Citrix XenApp y XenDesktop.

e Respaldo para aplicaciones de tarjetas inteligentes. Habilite las aplicaciones publicadas compatibles con tarjetas
inteligentes para que puedan acceder a dispositivos de tarjetas inteligentes locales.

Uso de tarjetas inteligentes con la asistencia de los servicios XenApp

Los usuarios que inician sesion en los sitios de respaldo de servicios XenApp para iniciar aplicaciones y escritorios se pueden
autenticar mediante tarjetas inteligentes sin depender de ninguin hardware, sistema operativo o Citrix Receiver especifico.
Cuando un usuario accede a un sitio de respaldo de servicios XenApp e introduce correctamente una tarjeta inteligente y un
PIN, PNA determina la identidad del usuario, lo autentica en StoreFront y devuelve los recursos disponibles.

Para que funcionen la autenticacién PassThroughy la autenticacién con tarjeta inteligente, debe habilitar la opcion Confiar
en las solicitudes enviadas a XML Service.
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Utilice una cuenta con permisos de administrador local en el Delivery Controller para iniciar Windows PowerShelly, en el
simbolo del sistema, escriba los siguientes comandos para permitir que el Delivery Controller confie en las solicitudes XML
enviadas desde StoreFront. El siguiente procedimiento se aplica a XenApp 7.5 - 7.8 y XenDesktop 7.0 - 7.8.

1. Cargue los cmdlets de Citrix escribiendo asnp Citrix*. (incluya el punto final).

2. Escriba Add-PSSnapin citrix.broker.admin.v2.

3. Escriba Set-BrokerSite -TrustRequestsSentToTheXmiServicePort $True
4. Cierre PowerShell.

Para obtener informacion sobre como configurar el respaldo para el método de autenticacion con tarjeta inteligente de los
servicios XenApp, consulte Configuracion de la autenticacion de las direcciones URL de servicios XenApp.

Consideraciones importantes

Eluso de tarjetas inteligentes para la autenticacion de usuarios con StoreFront esta sujeto a los siguientes requisitos y
restricciones.

e Para utilizar tuneles VPN con la autenticaciéon mediante tarjeta inteligente, los usuarios deben instalar NetScaler
Gateway Plug-in e iniciar sesién a través de una pagina Web utilizando las tarjetas inteligentes y los PIN en cada paso de
la autenticacion. La autenticacién PassThrough en StoreFront con NetScaler Gateway Plug-in no esta disponible para
los usuarios de tarjeta inteligente.

e Se pueden utilizar varias tarjetas inteligentes y varios lectores en el mismo dispositivo de usuario, pero si desea habilitar la
autenticacion PassThrough con tarjeta inteligente, los usuarios deben asegurarse de que haya solamente una tarjeta
inteligente insertada durante el acceso a un escritorio o aplicacion.

e Cuando se utiliza una tarjeta inteligente dentro de una aplicacion (por ejemplo, para las funciones de cifrado o firma
digital), es posible que se muestren solicitudes adicionales para insertar una tarjeta inteligente o introducir un PIN. Esto
puede suceder cuando se inserta mas de una tarjeta inteligente al mismo tiempo. También puede deberse a parametros
de configuracion, tales como parametros de middleware como el caché de PIN, que se configuran generalmente con
directivas de grupo. Silos usuarios ven una solicitud donde se les pide que introduzcan la tarjeta inteligente cuando la
tarjeta inteligente ya estd en el lector, deben hacer clic en Cancelar. Sise solicita un PIN, los usuarios deben introducir de
nuevo los PIN.

e Sihabilita la autenticacion PassThrough con tarjeta inteligente en XenDesktop y XenApp para los usuarios de Citrix
Receiver para Windows con dispositivos unidos a un dominio que no acceden a las tiendas a través de NetScaler
Gateway, este pardmetro se aplica a todos los usuarios de la tienda. Si desea habilitar tanto la autenticacion
PassThrough de dominio como la autenticacién PassThrough con tarjeta inteligente para acceder a los escritorios y las
aplicaciones, debe crear tiendas independientes para cada método de autenticacion. Los usuarios deben conectarse a la
tienda adecuada para su método de autenticacion.

e Sihabilita la autenticacion PassThrough con tarjeta inteligente en XenDesktop y XenApp para los usuarios de Citrix
Receiver para Windows con dispositivos unidos a un dominio que acceden a las tiendas a través de NetScaler Gateway,
este parametro se aplica a todos los usuarios de la tienda. Si desea habilitar la autenticacién PassThrough para algunos
usuarios y solicitar a otros usuarios que inicien sesion en los escritorios y aplicaciones, debe crear tiendas independientes
para cada grupo de usuarios. A continuacién, debe dirigir a los usuarios a la tienda adecuada para su método de
autenticacion.

e Solo se puede configurar un método de autenticacion para cada direccién URL de servicios XenApp, y solo esta
disponible una direccién URL por tienda. Si desea habilitar otros tipos de autenticacién (ademds de la autenticaciéon con
tarjeta inteligente), debe crear tiendas independientes, cada una de ellos con una URL de servicios XenApp, para cada
método de autenticacion. A continuacion, debe dirigir a los usuarios a la tienda adecuada para su método de
autenticacion.
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e Cuando se instala StoreFront, la configuracion predeterminada de Microsoft Internet Information Services (I1S) solo
requiere que se presenten certificados del cliente para conexiones HTTPS para la URL de autenticacion de certificados
del servicio de autenticacién de StoreFront. 1S no solicita certificados del cliente para otras direcciones URL de
StoreFront. Estas configuraciones le permiten ofrecer a los usuarios de tarjeta inteligente la opcién de utilizar la
autenticacion explicita si tienen problemas con las tarjetas inteligentes. Segun la configuracién de las directivas de
Windows, los usuarios también pueden quitar sus tarjetas inteligentes sin necesidad de volver a autenticarse.

Sidecide configurar IIS para solicitar certificados del cliente en caso de conexiones HTTPS a todas las direcciones URL de
StoreFront, el servicio de autenticaciény las tiendas deben colocarse en el mismo servidor. Debe usar un certificado del
cliente valido para todas las tiendas. Con esta configuracién de sitio de IIS, los usuarios de tarjetas inteligentes no
pueden conectarse a través de NetScaler Gateway y no pueden utilizar la autenticacion explicita. Los usuarios deben
iniciar sesion de nuevo si quitan las tarjetas inteligentes de los dispositivos.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.35



Mejora de la experiencia de usuario

Feb 26,2018

StoreFront incluye funciones disefadas para mejorar la experiencia de usuario. Estas funciones se configuran de forma
predeterminada cuando se crean las nuevas tiendas y los correspondientes sitios de Citrix Receiver para Web, sitios de
Desktop Appliance, y direcciones URL de servicios XenApp asociados.

Cuando los usuarios se mueven entre los dispositivos, el control del espacio de trabajo garantiza que las aplicaciones que
estan usando sigan disponibles. Los usuarios pueden seguir trabajando con las mismas instancias de aplicaciones a través de
varios dispositivos, en lugar de tener que reiniciar sus aplicaciones cada vez que inician sesién en un nuevo dispositivo. Esto
permite, por ejemplo, que los médicos en los hospitales ahorren tiempo mientras se mueven de una estacién de trabajo a
otra para acceder a datos de los pacientes.

El control del espacio de trabajo esta habilitado de forma predeterminada para los sitios de Citrix Receiver para Weby las
conexiones a las tiendas a través de las direcciones URL de servicios XenApp. Cuando los usuarios inician sesién, vuelven a
conectarse automaticamente a las aplicaciones que dejaron en ejecucion. Por ejemplo: piense en un usuario que inicia
sesion en una tienda, ya sea mediante el sitio de Citrix Receiver para Web o la URL de servicios XenApp, e inicia algunas
aplicaciones. Si, a continuacién, el usuario inicia sesion en la misma tienda, con el mismo método de acceso, pero en otro
dispositivo, las aplicaciones iniciadas se transfieren automaticamente al nuevo dispositivo. Todas las aplicaciones que el
usuario inicia en una tienda especifica se desconectan automdticamente (pero no se cierran) cuando el usuario cierra sesion
en la tienda. En el caso de los sitios de Citrix Receiver para Web, se debe usar el mismo explorador para iniciar sesion, iniciar
las aplicaciones y cerrar sesion.

El control del espacio de trabajo para las direcciones URL de servicios XenApp no se puede configurar niinhabilitar. Para
obtener mas informacién acerca de la configuracion del control del espacio de trabajo en los sitios de Citrix Receiver para
Web, consulte Configuracion del control del espacio de trabajo.

Eluso del control del espacio de trabajo en el sitio de Citrix Receiver para Web esta sujeto a los siguientes requisitos y
limitaciones.

e Elcontrol del espacio de trabajo no esta disponible cuando se accede a los sitios de Citrix Receiver para Web desde
aplicaciones y escritorios alojados.

e Para los usuarios que acceden a los sitios de Citrix Receiver para Web desde dispositivos Windows, el control del espacio
de trabajo solo se habilita si el sitio puede detectar que Citrix Receiver se encuentra instalado en los dispositivos de los
usuarios, o bien, si se utiliza Citrix Receiver para HTML5 para acceder a los recursos.

e Para poderreconectarse a aplicaciones desconectadas, los usuarios que acceden a los sitios de Citrix Receiver para Web
a través de Internet Explorer deben agregar el sitio a las zonas de Intranet local o Sitios de confianza.

e Sjsolo hay un escritorio disponible para el usuario de un sitio de Citrix Receiver para Web que esta configurado con el
objetivo de iniciar escritorios unicos automaticamente cuando el usuario inicia sesién, las aplicaciones de ese usuario no
se vuelven a conectar, independientemente de la configuracion del control del espacio de trabajo.

e | 0s usuarios deben desconectarse de las aplicaciones con el mismo explorador que utilizaron originalmente para iniciarlas.
Los recursos que se iniciaron con otro explorador o que se iniciaron de forma local desde el escritorio o desde el menu
Inicio mediante Citrix Receiver no pueden desconectarse ni cerrarse a través de sitios de Citrix Receiver para Web.
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Cuando los usuarios se han suscrito a la aplicacién adecuada, la redireccién de contenido hace que los archivos locales de
los usuarios se abran mediante las aplicaciones suscritas. Para habilitar la redireccién de archivos locales, asocie la aplicacion
con los tipos de archivo necesarios en XenDesktop o XenApp. La asociacién de tipos de archivos esta habilitada de forma
predeterminada en las tiendas nuevas. Para obtener mds informacion, consulte Inhabilitacion de la asociacion de tipos de
archivo.

Puede permitir que los usuarios de los sitios de Citrix Receiver para Web inicien sesion con credenciales de dominio de
Microsoft Active Directory para cambiar sus contrasefias en cualquier momento. También puede restringir los cambios de
contrasefa a los usuarios cuyas contrasefias han caducado. De esta manera, los usuarios siempre podran acceder a sus
escritorios y aplicaciones, aunque su contrasefia haya caducado.

Sipermite que los usuarios de los sitios de Citrix Receiver para Web cambien sus contrasefias en cualquier momento, los
usuarios locales cuyas contrasefias estan a punto de caducar reciben una advertencia cuando inician sesién. De forma
predeterminada, el periodo de notificacién para un usuario se determina mediante la configuracion de directiva de Windows
correspondiente. Las advertencias de caducidad de contrasefia solo se muestran a los usuarios que se conectan desde la
red interna. Para obtener mds informacion sobre como permitir a los usuarios cambiar sus contrasefas, consulte
Configuracion del servicio de autenticacion.

Los usuarios que inician sesion en los sitios de Desktop Appliance solo pueden cambiar las contrasefias caducadas, incluso
aungue esté permitido el cambio de contrasefas en cualquier momento. Los sitios de Desktop Appliance no proporcionan
controles para permitir que los usuarios cambien sus contrasefias después de que hayan iniciado sesion.

Al crear el servicio de autenticacion, la configuracion predeterminada impide que los usuarios de los sitios de Citrix Receiver
para Web cambien sus contrasefias, incluso aunque hayan caducado. Si decide habilitar esta funcién, asegurese de que las
directivas para los dominios que contengan los servidores no impidan a los usuarios cambiar sus contrasefas. StoreFront
debe poder ponerse en contacto con el controlador de dominio para cambiar las contrasefas de los usuarios.

Cuando se permite a los usuarios que cambien sus contrasefas, funciones importantes de seguridad se dejan a merced de
cualquier persona que pueda acceder a las tiendas mediante el servicio de autenticacion. Sisu organizacién cuenta con una
directiva de seguridad que solo permite utilizar las funciones de cambio de contrasefias de los usuarios para uso interno,
asegurese de que no se pueda acceder a las tiendas desde fuera de la red corporativa.

Cuando es posible acceder a escritorios y aplicaciones desde el sitio de Citrix Receiver para Web, el sitio muestra vistas
separadas para los escritorios y las aplicaciones de forma predeterminada. Los usuarios ven la vista de escritorio primero al
iniciar sesion en el sitio. Independientemente de sitambién hay aplicaciones disponibles en el sitio de Citrix Receiver para
Web, si hay un solo escritorio disponible para el usuario, el sitio iniciara ese escritorio automaticamente cuando el usuario
inicie una sesion. Puede configurar las vistas que se deben mostrar para los sitios y evitar que los sitios de Citrix Receiver para
Web inicien automaticamente escritorios para los usuarios. Para obtener mas informacién, consulte Configuracion de la
forma en que se muestran los recursos a los usuarios.

El comportamiento de las vistas de los sitios de Citrix Receiver para Web depende de los tipos de recursos que se entreguen.
Por ejemplo: los usuarios deben suscribirse a las aplicaciones antes de que aparezcan en la vista de aplicaciéon, mientras que
todos los escritorios disponibles para un usuario se muestran automaticamente en la vista de escritorio. Por este motivo, los
usuarios no pueden eliminar escritorios de la vista de escritorio y no pueden arrastrary colocar los iconos para reorganizar
los escritorios. Cuando el administrador de XenDesktop permite el reinicio de los escritorios, la vista de escritorio ofrece
controles para que los usuarios puedan reiniciar los escritorios. Silos usuarios tienen acceso a varias instancias de un
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escritorio desde un solo grupo de escritorios, los sitios de Citrix Receiver para Web agregan sufijos numéricos a los nombres
de los escritorios para distinguir los escritorios de los usuarios.

Para los usuarios que se conectan a las tiendas a través de Citrix Receiver o las direcciones URL de servicios XenApp, el
cliente Citrix determina la manera en que se muestran los escritorios, las aplicaciones y su comportamiento.

Al entregar aplicaciones con XenDesktop y XenApp, tenga en cuenta las siguientes opciones para mejorar la experiencia de
los usuarios cuando acceden a sus aplicaciones a través de las tiendas. Para obtener mds informacioén acerca de la entrega
de aplicaciones, consulte Crear una aplicacion de grupo de entrega.

Organice las aplicaciones en carpetas para facilitarles a los usuarios la busqueda de lo que necesitan cuando examinen
los recursos disponibles. Las carpetas que crea en XenDesktop y XenApp apareceran como categorias en Citrix Receiver.
Por ejemplo: puede agrupar las aplicaciones segun su tipo o, de forma alternativa, puede crear carpetas para diferentes
roles de usuario dentro de la organizacion.

Asegurese de poner descripciones pertinentes cuando entrega las aplicaciones, dado que estas descripciones estaran
visibles para los usuarios de Citrix Receiver.

Puede especificar que todos los usuarios tengan un conjunto bdsico de aplicaciones "obligatorias" que no se pueden
quitar de la pagina de inicio de Citrix Receiver. Para ello, agregue la cadena KEYWORDS:Mandatory a la descripcion de la
aplicacion si quiere que sea obligatoria. Los usuarios pueden seguir utilizando las opciones de autoservicio para agregar
mas aplicaciones o quitar las que no sean obligatorias.

Puede suscribir automaticamente a todos los usuarios de una tienda a una aplicacién. Para ello, agregue la cadena
KEYWORDS:Auto a la descripcion que proporcione al entregar la aplicacién. Cuando los usuarios inicien sesion en la
tienda, la aplicacién se suministrara automaticamente, sin necesidad de que los usuarios tengan que suscribirse de forma
manual a ella.

Para suscribir automaticamente a todos los usuarios de una tienda a una aplicacién Web o de software como servicio
(SaaS) administrada por App Controller, marque la casilla App is available in Citrix Receiver to all users automatically
(Aplicacion automdticamente disponible en Receiver para todos los usuarios) al configurar los parametros de la aplicacién.
Si quiere anunciar aplicaciones de XenDesktop o facilitar a los usuarios la busqueda de las aplicaciones mas utilizadas,
enumérelas en la lista Destacadas en Citrix Receiver. Para ello, agregue la cadena KEYWORDS:Featured a la descripcién
de la aplicacion.

Nota: Cuando se agregan varias palabras clave, hay que separarlas con espacios; por ejemplo: KEYWORDS:Auto Featured.
De forma predeterminada, los escritorios compartidos y alojados en XenDesktop y XenApp se tratan como los demas
escritorios en los sitios de Citrix Receiver para Web. Para cambiar este comportamiento, agregue la cadena
KEYWORDS:TreatAsApp a la descripcion de los escritorios. El escritorio se mostrara en las vistas de aplicaciones de los
sitios de Citrix Receiver para Web, en lugar de aparecer en las vistas de escritorios, y los usuarios tendran que suscribirse al
escritorio previamente para poder usarlo. Ademas, el escritorio no se iniciard automaticamente cuando el usuario inicie
sesion en el sitio de Citrix Receiver para Web y no se accedera a él mediante Desktop Viewer, aunque el sitio se haya
configurado para permitir esto con los demds escritorios.

Para los usuarios de Windows, puede especificar la preferencia de utilizar la version instalada localmente de una
aplicacion, en vez de su instancia entregada equivalente, en caso de que ambas estén disponibles. Para ello, agregue la
cadena KEYWORDS:prefer="application" a la descripcion de la aplicacion. En este caso, application es una o varias
palabras completas del nombre de la aplicacién local, taly como consta en el nombre del archivo de acceso directo, o la
ruta absoluta, incluido el nombre del archivo ejecutable, a la aplicacion local desde la carpeta \Start Menu. Cuando un
usuario se suscribe a una aplicacién con esta palabra clave, Citrix Receiver busca el nombre especificado o la ruta de
acceso en el dispositivo de usuario para determinar sila aplicacion ya esta instalada localmente. Siencuentra la
aplicacion, Citrix Receiver suscribe al usuario a la aplicacion entregada, pero no crea un acceso directo. Cuando el usuario
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inicia la aplicacién entregada desde Citrix Receiver, se ejecuta la instancia instalada localmente. Para obtener mds
informacién, consulte Configuracion de la entrega de aplicaciones.

e En XenAppy XenDesktop 7.17, cuando los usuarios inician una aplicacién publicada desde un escritorio publicado, puede
controlar sila aplicacién se inicia en esa sesion de escritorio o como una aplicacion publicada en el mismo grupo de
entrega. Use un cmdlet de PowerShell en el Broker Service y una configuraciéon de directiva en Citrix Receiver para
Windows (vPrefer) para controlar este comportamiento. Esta caracteristica funciona solo con los inicios de aplicaciones
publicadas con Citrix Receiver para Windows. No se puede utilizar para iniciar una aplicacion localmente sila aplicacion
publicada se lanza a través del sitio StoreFront en un explorador Web. En versiones anteriores, el control de inicio de
aplicaciones en "doble salto" requeria el uso de la etiqueta KEYWORDS:Prefer en Studio. Aun se puede usar la etiqueta
KEYWORDS:Prefer. Sise han configurado tanto KEYWORDS como el método vPrefer, vPrefer tiene prioridad.

Para obtener mas informacion, consulte CTX232210, el articulo de Aplicaciones en XenApp y XenDesktop, y la
documentacion de Citrix Receiver para Windows.
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Configuracion multisitio de alta disponibilidad para
StoreFront

Nov 27,2017
StoreFront incluye una serie de funciones que se combinan para habilitar el equilibrio de carga y la conmutacién por error

entre las implementaciones que proporcionan recursos a las tiendas. Para una mayor resistencia, también puede especificar
implementaciones dedicadas de recuperacion ante desastres. Estas funciones le permiten configurar las implementaciones
de StoreFront distribuidas en varios sitios para proporcionar alta disponibilidad de tiendas. Para obtener mas informacion,
consulte Configuraciones de tienda multisitio con alta disponibilidad.

De forma predeterminada, StoreFront enumera todas las implementaciones que proporcionan escritorios y aplicaciones a
una tienda y trata todos esos recursos de manera diferenciada. Esto significa que, si el mismo recurso esta disponible en
mas de una implementacion, los usuarios veran un icono para cada recurso. Esto puede ser confuso silos recursos tienen el
mismo nombre. Al definir una configuracién multisitio de alta disponibilidad, puede agrupar las implementaciones de
XenDesktop y XenApp que entregan el mismo escritorio o aplicacion. De esta manera, los recursos que son idénticos se
pueden combinar de cara a los usuarios. Las implementaciones agrupadas no tienen por qué ser idénticas. Sin embargo, los
recursos deben tener el mismo nombre y la misma ruta de acceso para cada servidor que se va a combinar.

Cuando un escritorio o aplicaciéon estan disponibles desde varias implementaciones de XenDesktop y XenApp configuradas
para una tienda concreta, StoreFront combina todas las instancias de ese recurso y presenta a los usuarios un solo icono.
Las aplicaciones de App Controller no se pueden combinar. Cuando un usuario inicia un recurso combinado, StoreFront
determina la instancia mas adecuada de ese recurso para el usuario. Esta determinacion se realiza en funcion de la
disponibilidad del servidor, de si el usuario ya tiene una sesién activa y del orden especificado en la configuracion.

StoreFront supervisa de manera dinamica los servidores que no responden a las solicitudes porque estan experimentando
una sobrecarga o no estan disponibles temporalmente. Los usuarios son dirigidos a instancias de recursos en otros
servidores hasta que se restablezcan las comunicaciones. En los servidores que puedan proporcionar los recursos,
StoreFront intenta volver a usar las sesiones existentes para entregar recursos adicionales. Si un usuario ya tiene una sesion
activa en una implementacion que también proporciona el recurso solicitado, StoreFront vuelve a utilizar la sesién sies
compatible con ese recurso. Minimizar el nimero de sesiones de cada usuario reduce el tiempo necesario para iniciar
aplicaciones o escritorios adicionales, y puede permitir un uso mas eficaz de las licencias de productos.

Después de comprobar la disponibilidad y las sesiones de usuario existentes, StoreFront utiliza el orden especificado enla
configuracién para determinar la implementacion a la que se conecta el usuario. Si hay mas de una implementacién
equivalente disponible para el usuario, puede especificar que los usuarios se conecten o a la primera implementacion
disponible o, de forma aleatoria, a cualquier implementacion de la lista. Silos usuarios se conectan a la primera
implementacion disponible, se minimiza el nimero de implementaciones en uso para el nimero actual de usuarios. En
cambio, la conexién aleatoria de usuarios proporciona una distribucién mas equitativa de los usuarios por todas las
implementaciones disponibles.

Puede anular la ordenacién de implementacion especificada para recursos individuales de XenDesktop y XenApp. De esta
manera, podra definir las implementaciones preferidas a las que se conectaran los usuarios cuando accedan a un escritorio o
aplicacion concretos. Esto le permite, por ejemplo, especificar que los usuarios se conecten preferiblemente a una
implementacion especificamente adaptada para entregar un escritorio o aplicacién concretos, mientras que utiliza las
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implementaciones restantes para otros recursos. Para ello, agregue la cadena KEYWORDS:Primary a la descripcién de la
aplicacién o escritorio de la implementacion preferida y KEYWORDS:Secondary al recurso en otras implementaciones.
Cuando sea posible, los usuarios se conectaran a la implementacién que proporcione el recurso principal,
independientemente del orden de implementacion especificado en la configuracion. Los usuarios se conectan con
implementaciones que suministran recursos secundarios cuando la implementacién preferida no esta disponible.

De forma predeterminada, los usuarios que acceden a una tienda ven una combinacion de todos los recursos disponibles en
todas las implementaciones configuradas para esa tienda. Para proporcionar diferentes recursos a diferentes usuarios,
puede configurar tiendas independientes o incluso separar las implementaciones de StoreFront. Sin embargo, al definir una
configuracién multisitio de alta disponibilidad, puede proporcionar acceso a implementaciones especificas en funcién de la
pertenencia de los usuarios a grupos de Active Directory. Esto le permite definir experiencias diferentes para grupos de
usuarios diferentes con una unica tienda.

Por ejemplo: puede agrupar los recursos comunes para todos los usuarios en una implementacion, y las aplicaciones de
finanzas para el departamento de Cuentas en otra implementacion. En esta configuracion, un usuario que no es miembro
del grupo de usuarios de Cuentas ve solamente los recursos comunes cuando accede a la tienda. En cambio, un miembro del
grupo de usuarios de Cuentas vera tanto los recursos comunes como las aplicaciones de finanzas.

También puede crear una implementacién para usuarios avanzados que proporcione los mismos recursos que las demas
implementaciones, pero con hardware mas rapido y eficaz. Esto le permite ofrecer una experiencia mejorada a usuarios
fundamentales de la empresa, como el equipo ejecutivo. Todos los usuarios veran los mismos escritorios y las mismas
aplicaciones cuando inicien sesion en la tienda, pero los miembros del grupo de usuarios Ejecutivos se conectaran de forma
preferente a los recursos proporcionados por la implementacién de usuario avanzado.

Sidesea permitir que los usuarios accedan a las mismas aplicaciones desde tiendas similares que se encuentren en diferentes
implementaciones de StoreFront, las suscripciones a aplicaciones de los usuarios deben estar sincronizadas entre los grupos
de servidores. De lo contrario, es posible que los usuarios que se suscriban a una aplicacién en la tienda de una
implementacién de StoreFront tengan que volver a suscribirse a la aplicaciéon cuando inicien sesidn en otro grupo de
servidores. Para proporcionar una experiencia de usuario fluida cuando se trata de usuarios que se mueven entre mas de una
implementacién de StoreFront, puede configurar una sincronizacion periddica de las suscripciones a aplicaciones de los
usuarios entre tiendas de diferentes grupos de servidores. Elija entre sincronizacién regular en un intervalo especifico de
tiempo o sincronizaciéon programada para momentos concretos del dia. Para obtener mds informacion, consulte
Configuracion de la sincronizacion de suscripciones.

Puede definirimplementaciones especificas de recuperacion ante desastres. Estas implementaciones no se utilizaran a
menos que todas las demds no estén disponibles. Por lo general, las implementaciones de recuperacion ante desastres no se
combinan con las implementaciones principales; proporcionan solo un subconjunto de los recursos que estan disponibles de
forma habitual, y es posible que ofrezcan una experiencia de usuario menos fluida que otras. Cuando se especifica que una
implementacion se va a usar para la recuperacion ante desastres, esa implementacion no se usa para el equilibrio de carga ni
para la conmutacién por errores. Los usuarios no pueden acceder a los escritorios y las aplicaciones proporcionados por las
implementaciones de recuperacion ante desastres a menos que todas las demas implementaciones para las que se
configuran las implementaciones de recuperacion ante desastres dejen de estar disponibles.

Cuando el acceso a cualquier otra implementacion se restablezca, los usuarios no pueden iniciar mas recursos de
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recuperacion ante desastres, incluso siya estan usando un recurso asi. Los usuarios que ejecutan recursos de recuperacion
ante desastres no se desconectan de esos recursos cuando se restablece el acceso a otras implementaciones. Sin embargo,
no pueden volver a iniciar recursos de recuperacion ante desastres una vez que han salido de ellos. Del mismo modo,
StoreFront no intenta volver a usar sesiones existentes con implementaciones de recuperacién ante desastres si hay otras
que han pasado a estar disponibles.

Siha configurado distintos dispositivos NetScaler Gateway para las implementaciones, StoreFront le permite definir el
dispositivo 6éptimo para el acceso de los usuarios a cada una de las implementaciones que proporcionan recursos para una
tienda. Por ejemplo, si crea una tienda que combina los recursos de dos ubicaciones geograficas, cada una con un dispositivo
NetScaler Gateway, los usuarios que se conectan a través del dispositivo de una ubicaciéon pueden iniciar un escritorio o
aplicacién en la otra ubicacién. Sin embargo, de forma predeterminada, la conexién al recurso se enruta a través del
dispositivo al que el usuario se conect6 originalmente y, por lo tanto, debe atravesar la WAN corporativa.

Para mejorar la experiencia de usuario y reducir el trafico de red a través de la WAN, puede especificar el dispositivo
NetScaler Gateway mds adecuado para cada una de las implementaciones. Con esta configuracion, las conexiones de los
usuarios a los recursos se enrutan automaticamente a través del dispositivo local a la implementacién que proporciona los
recursos, independientemente de la ubicacién del dispositivo que usa el usuario para acceder a la tienda.

El enrutamiento éptimo de NetScaler Gateway también se puede usar en casos especiales en los que es necesario que los
usuarios locales de la red interna inicien sesion en NetScaler Gateway para el analisis del punto final. Con esta configuracion,
los usuarios se conectan a la tienda a través del dispositivo NetScaler Gateway, pero no es necesario enrutar la conexion al
recurso a través del dispositivo porque el usuario esta en la red interna. En este caso, debe habilitar el enrutamiento éptimo,
pero no especifique un dispositivo para la implementacién. De este modo, las conexiones de usuario a los escritorios y las
aplicaciones se enrutan directamente y no a través de NetScaler Gateway. Tenga en cuenta que también debe configurar
una direccién IP concreta para el servidor virtual interno del dispositivo NetScaler Gateway. Especifique ademds una baliza
interna inaccesible para que Citrix Receiver siempre se conecte a NetScaler Gateway, independientemente de la ubicaciéon
de red de los usuarios.

StoreFront admite las implementaciones de NetScaler Gateway configuradas para equilibrar la carga del servidor global con
varios dispositivos configurados con un Unico FQDN. Para la autenticacion de usuario y para enrutar las conexiones de
usuario a través del dispositivo adecuado, StoreFront debe poder distinguir los dispositivos. Como el FQDN del dispositivo no
se puede usar como un identificador exclusivo en una configuracién de equilibrio de carga del servidor global, debe
configurar StoreFront con una direccién IP exclusiva para cada uno de los dispositivos. Normalmente, esta es la direccién IP
del servidor virtual de NetScaler Gateway.

Para obtener mas informacién acerca del equilibrio de carga, consulte Equilibrio de carga con NetScaler.

Siopta por una configuracion multisitio de alta disponibilidad para las tiendas, tenga en cuenta los siguientes requisitos y
restricciones.

e Los escritorios y las aplicaciones deben tener el mismo nombre y la misma ruta de acceso en cada servidor para
combinarse. Ademas, los recursos combinados, como los nombres y los iconos, deben tener las mismas propiedades. Sino,
los usuarios podrian ver que las propiedades de los recursos cambian cuando Citrix Receiver enumera los recursos
disponibles.
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e |os escritorios asignados, tanto los preasignados como los que se asignan en el momento del primer uso, no deben
combinarse. Asegurese de que los grupos de entrega que suministran dichos escritorios no tienen el mismo nombre y la
misma ruta en sitios configurados para la combinacion.

e |as aplicaciones de App Controller no se pueden combinar.

e Sidesea configurar la sincronizacion de las suscripciones a aplicaciones de los usuarios entre tiendas de diferentes
implementaciones de StoreFront, las tiendas deben tener el mismo nombre en cada grupo de servidores. Ademas, ambos
grupos de servidores deben residir en el dominio de Active Directory que contiene las cuentas de los usuarios o en un
dominio que tenga una relacién de confianza con el dominio de las cuentas de usuario.

e StoreFront solo proporciona acceso a copias de seguridad de las implementaciones de recuperacion ante desastres
cuando ninguno de los sitios principales del conjunto de implementaciones equivalentes esta disponible. Sise comparte la
copia de seguridad de una implementacion entre varios conjuntos de implementaciones equivalentes, los usuarios
accederan a los recursos de recuperacion ante desastres solamente si todos los sitios principales de cada uno de los
conjuntos dejan de estar disponibles.
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Instalacion, configuracion, actualizaciony
desinstalacion
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Para instalary configurar StoreFront, siga estos pasos en el orden indicado:

1. Siquiere utilizar StoreFront para entregar recursos de XenDesktop y XenApp a los usuarios, compruebe que el servidor
StoreFront estd unido al dominio de Microsoft Active Directory que contiene las cuentas de los usuarios o a un dominio
que tiene una relacion de confianza con el dominio de las cuentas de usuario.

Importante:
- En implementaciones de servidor Unico puede instalar StoreFront en un servidor que no esté unido a un dominio.
StoreFront no se puede instalar en un controlador de dominio.

2. Siaun no esta instalado, StoreFront necesita Microsoft .NET 4.5 Framework, que se puede descargar desde Microsoft.
Microsoft .NET 4.5 debe estarinstalado antes de instalar StoreFront.

3. Si,ademas, piensa configurar una implementacion de StoreFront con varios servidores, configure un entorno de equilibrio
de carga para los servidores StoreFront.

Para utilizar NetScaler para el equilibrio de carga, defina un servidor virtual como proxy de los servidores StoreFront. Para
obtener mas informacién sobre cémo configurar NetScaler para el equilibrio de carga, consulte Equilibrio de carga con
NetScaler.

1. Asegurese de que el equilibrio de carga esté habilitado en el dispositivo NetScaler.
2. Para cada servidor StoreFront, cree servicios de equilibrio de carga HTTP o TLS individuales, seguin sea adecuado,
utilizando el tipo de monitor StoreFront.

3. Configure los servicios para insertar la direccion IP del cliente en el encabezado X-Forwarded-For HTTP de solicitudes
reenviadas a StoreFront, sobrescribiendo todas las directivas globales.

StoreFront requiere direcciones IP de los usuarios para establecer conexiones con sus recursos.

4. Cree un servidor virtualy enlace los servicios al servidor virtual.

5. En el servidor virtual, configure la persistencia usando el método de insercién de cookies si tiene instalada la version
mas reciente de los Citrix Receivers en todas las plataformas y no necesita dar respaldo a Android; de lo contrario,
configure la persistencia en funcidn de la direccién IP de origen.Asegurese de que el tiempo de vida (TTL) es suficiente
para permitir que los usuarios permanezcan conectados al servidor tanto tiempo como sea necesario.

La persistencia garantiza que solo se realiza el equilibrio de carga en la conexidn de usuario inicial y posteriormente se
dirigen las solicitudes subsiguientes de ese usuario al mismo servidor StoreFront.

4. De manera opcional, puede habilitar las siguientes funciones.

e (aracteristicas de .NET Framework 4.5 > .NET Framework 4.5, ASP.NET 4.5
Silo desea, puede habilitar los siguientes roles y sus dependencias en el servidor StoreFront.

e Servidor Web (I1S) > Servidor Web > Caracteristicas HTTP comunes > Documento predeterminado, Errores HTTP,
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Contenido estatico, Redireccion HTTP
e Servidor Web (I1S) > Servidor Web > Estado y diagndstico > Registro HTTP
e Servidor Web (IIS) > Servidor Web > Seguridad > Filtro de solicitudes, Autenticaciéon de Windows
e Enservidores Windows Server 2012:

Servidor Web (IIS) > Servidor Web > Desarrollo de aplicaciones > Extensibilidad de .NET 4.5, Inicializacién de
aplicaciones, ASPNET 4.5, Extensiones ISAPI, Filtros ISAPI

En servidores Windows Server 2008 R2:

Servidor Web (I1S) > Servidor Web > Desarrollo de aplicaciones > Extensibilidad de .NET, Inicializacién de aplicaciones,
ASPNET, Extensiones ISAPI, Filtros ISAPI

e Servidor Web (I1S) > Herramientas de administraciéon > Consola de administracién de 11S, Scripts y herramientas de
administracion de 1S
Elinstalador de StoreFront comprueba la habilitacion de todas las funciones y los roles de servidor.

5. Instale StoreFront.

Siquiere que el servidor forme parte de un grupo de servidores StoreFront, la ubicacién de la instalacion y los parametros
del sitio Web IIS, ruta fisica e ID de sitio, deben ser idénticos en todos los servidores del grupo.

6. De manera opcional, configure Microsoft Internet Information Services (I1S) para HTTPS si planea utilizar HTTPS para
proteger la comunicaciéon entre StoreFront y los dispositivos de los usuarios.

Se necesita HTTPS para la autenticacion con tarjeta inteligente. De forma predeterminada, Citrix Receiver requiere
conexiones HTTPS con las tiendas. Puede cambiar de HTTP a HTTPS en cualquier momento que desee después de
instalar StoreFront, siempre que tenga la configuracién de IS apropiada.

Para configurar IIS para HTTPS, utilice la consola del administrador de Internet Information Services (IIS) en el servidor
StoreFront. De esta manera, se creara un certificado de servidor firmado por la entidad de certificacion de dominio. A
continuacion, agregue un enlace HTTPS al sitio Web predeterminado. Para obtener mas informacién acerca de la
creacion de un certificado de servidor en IS, consulte http://technet.microsoft.com/en-
us/library/hh831637.aspx#CreateCertificate. Para obtener mas informacién acerca de cémo agregar un enlace HTTPS a
un sitio 11S, consulte http://technet.microsoft.com/en-us/library/hh831632.aspx#SSLBinding.

7. Asegurese de que los firewalls y otros dispositivos de red permiten el acceso a los puertos TCP 80 0 443, segln
corresponda, desde dentro y fuera de la red corporativa. Ademas, asegurese de que nilos firewalls ni otros dispositivos de
la red interna bloqueen el trafico a los puertos TCP no asignados.

Alinstalar StoreFront, se configura una regla del Firewall de Windows. Esta regla habilita el acceso al archivo ejecutable
de StoreFront a través de un puerto TCP aleatorio seleccionado de los puertos no reservados. Este puerto se utiliza para
comunicaciones entre los servidores StoreFront en un grupo de servidores.

8. Siva a usarvarios sitios Web de Internet Information Services (I1S), después de crear los sitios en IS, use el SDK de
PowerShell para crear una implementacién de StoreFront en cada uno de ellos. Para obtener mas informacion,
consulte Varios sitios Web de Internet Information Services (11S).
Nota: StoreFront inhabilita la consola de administracién cuando detecta varios sitios y muestra un mensaje a tal efecto.

9. Utilice la consola de administracion de Citrix StoreFront para configurar el servidor.
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Important

Para evitar posibles errores y la pérdida de datos durante la instalacién de StoreFront, asegurese de que todas las aplicaciones
estan cerradas y de que no hay otras tareas u operaciones ejecutandose en el sistema de destino.

. Descargue el programa de instalaciéon desde la pagina de descarga.

. Inicie sesién en el servidor StoreFront con una cuenta con permisos de administrador local.

. Asegurese de que Microsoft .NET 4.5 Framework, requisito necesario, esté instalado en el servidor.

. Busque el paquete de instalacion, localice CitrixStoreFront-x64.exe y ejecute el archivo como administrador.
Nota: En servidores Windows Server 2008 R2, es posible que se muestre un mensaje que indica que la caracteristica .La
funcionalidad NET se habilitara. Si aparece este mensaje, haga clic en Si.

5. Leay acepte el contrato de licencia. A continuacion, haga clic en Siguiente.

6. Siaparece la pagina Revisar requisitos previos, haga clic en Siguiente.

7. Enla pagina Listo para instalar, compruebe los requisitos previos y los componentes de StoreFront enumerados para la

A W N R

instalacion y haga clic en Instalar.
Antes de la instalacién de los componentes, se habilitan los siguientes roles, sino estan ya configurados en el servidor.

e Servidor Web (I1S) > Servidor Web > Caracteristicas HTTP comunes > Documento predeterminado, Errores HTTP,
Contenido estatico, Redireccion HTTP

e Servidor Web (I1S) > Servidor Web > Estado y diagndstico > Registro HTTP

e Servidor Web (IIS) > Servidor Web > Seguridad > Filtro de solicitudes, Autenticacion de Windows

e Enservidores Windows Server 2012:

Servidor Web (I1S) > Servidor Web > Desarrollo de aplicaciones > Extensibilidad de .NET 4.5, Inicializacién de
aplicaciones, ASPNET 4.5, Extensiones ISAPI, Filtros ISAPI

En servidores Windows Server 2008 R2:

Servidor Web (IIS) > Servidor Web > Desarrollo de aplicaciones > Extensibilidad de .NET, Inicializacién de aplicaciones,
ASPNET, Extensiones ISAPI, Filtros ISAPI

e Servidor Web (I1S) > Herramientas de administracion > Consola de administracion de IS, Scripts y herramientas de
administracion de IS
Sino estan ya configuradas, también se habilitan las siguientes funciones.

e (Caracteristicas de .NET Framework 4.5 > .NET Framework 4.5, ASP.NET 4.5
8. Cuando termine la instalacién, haga clic en Finalizar. La consola de administracién de Citrix StoreFront se inicia
automdticamente. También puede abrir StoreFront desde la pantalla Inicio.
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9. Enla consola de administracion de Citrix StoreFront, haga clic en Crear una nueva implementacion.
1. Especifique la URL del servidor StoreFront en el cuadro URL base.
2. Enla pagina Nombre de la tienda, especifique un nombre para la tienda y haga clic en Siguiente.

10. Enla pagina Delivery Controllers, enumere la infraestructura (datos detallados de los servicios de XenApp o
XenDesktop) que proporciona los recursos que desea que estén disponibles en la tienda. Puede especificar un servidor
"ficticio"; sin embargo, las aplicaciones no se mostraran en la tienda.

11. Establezca el Tipo de transporte y el Puerto.Puede especificar HTTP y el puerto 443y, a continuacién, haga clic en
Aceptar. También puede copiar la configuraciéon de una implementacion existente de Interfaz Web o StoreFront.

12. Enla pagina Acceso remoto, seccione Ninguno. Si utiliza NetScaler Gateway, seleccione Sin tinel VPN e introduzca
datos de su puerta de enlace.

13. Enla pagina Acceso remoto, seccione Crear. Después de haber creado la tienda, haga clic en Finalizar.

Ahora, la tienda esta disponible para que los usuarios accedan a ella mediante el sitio de Citrix Receiver para Web, lo que
permite que los usuarios accedan a sus escritorios y aplicaciones a través de una pagina Web.

Aparecera la direccion URL para que los usuarios accedan al sitio de Citrix Receiver para Web para la nueva tienda. Por
ejemplo: example.net/Citrix/MarketingWeb/. Inicie sesién y accedera a la nueva interfaz de usuario de Citrix Receiver.

clirapc

Receiver

Sise participa en el programa CEIP de mejora de la experiencia del usuario (Customer Experience Improvement Program), se
envian estadisticas e informacion de uso anénimos a Citrix para mejorar la calidad y el rendimiento de sus productos.

De forma predeterminada, se inscribe automaticamente en el programa CEIP cuando instala StoreFront. La primera carga
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de datos tiene lugar aproximadamente siete dias después de instalar StoreFront. Puede cambiar esta opcion
predeterminada en el pardmetro de Registro del sistema. Si cambia el parametro de Registro del sistema antes de instalar

StoreFront, se usara ese valor. Si cambia el pardmetro de Registro del sistema antes de actualizar StoreFront, se usara ese
valor.

Advertencia

Siedita el Registro de forma incorrecta pueden producirse problemas graves, que pueden hacer que sea necesario instalar
nuevamente el sistema operativo. Citrix no puede garantizar que los problemas derivados de la utilizacién inadecuada del Editor del

Registro puedan resolverse. Si utiliza el Editor del Registro, serd bajo su propia responsabilidad. Debe hacer una copia de seguridad
del Registro antes de editarlo.

El pardmetro de Registro que controla la carga automatica de los datos de analisis (predeterminado = 1):
Ubicacién: HKLM:\Software\Citrix\Telemetry\CEIP
Nombre: Enabled
Tipo: REG_DWORD
Valor: 0 = inhabilitado, 1 = habilitado

De forma predeterminada, la propiedad "Enabled" estd oculta en el Registro del sistema. Sino se especifica, significa que la
funcionalidad de carga automatica esta habilitada.

Con PowerShell, el cmdlet siguiente inhabilita la inscripcién en el programa CEIP:
New-ItemProperty -Path HKLM:\SOFTWARE\Citrix\Telemetry\CEIP -Name Enabled -PropertyType DWORD -Value 0

Nota: El parametro de Registro controla la carga automatica de informacién andnima de uso y estadisticas para todos los
componentes en el mismo servidor. Por ejemplo, si ha instalado StoreFront en el mismo servidor que el Delivery Controllery
decide no participar en el programa CEIP usando el parametro de Registro, la no participacion se aplicard a ambos
componentes.

Datos de CEIP recopilados desde StoreFront

La siguiente tabla ofrece ejemplos del tipo de informacién anénima que se recopila. Los datos no contienen detalles que lo
identifiquen a usted como cliente.

Datos Descripciéon

Version de StoreFront Cadena que indica la version instalada de StoreFront. Por ejemplo, "3.8.0.0"
Recuento de tiendas Un contador del nimero de tiendas que hay en la implementacion.
Recuento de servidores en el Un contador del nimero de servidores del grupo de servidores.

grupo de servidores
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Recuento de Delivery
Controllers por tienda

HTTPS habilitado

Experiencia clasica habilitada
para Citrix Receiver

Parametro HTMLS5 de Citrix
Receiver

Control del espacio de trabajo
habilitado para Citrix Receiver

Acceso remoto habilitado en
la tienda

Recuento de puertas de
enlace

Lista de valores numéricos que indican la cantidad Delivery Controllers disponibles para
cada tienda en la implementacion.

Cadena que indica si https esta habilitado para la implementacién. "True" o "False".

Lista de valores booleanos que indica sila "Experiencia clasica" esta habilitada para
cada Receiver para Web. TRUE o FALSE cada para Receiver para Web.

Lista de las cadenas de texto que indican el parametro de HTML5 de Receiver para
cada Receiver para Web. "Always","Fallback","Off " para cada Receiver para Web.

Lista de valores booleanos que indican si el "Control del espacio de trabajo" estd
habilitado para cada Receiver para Web. TRUE o FALSE cada para Receiver para Web.

Lista de las cadenas de texto que indican si el "Acceso remoto" esta habilitado para
cada tienda en la implementacion. "ENABLED" o "DISABLED" para cada tienda.

Un contador de la cantidad de puertas de enlace NetScaler Gateway configuradas en
la implementacion.

Para instalar StoreFront en un simbolo del sistema

1. Inicie sesién en el servidor StoreFront con una cuenta con permisos de administrador local.
2. Antes de instalar StoreFront, asegurese de cumplir todos los requisitos para ello. Para obtener informacién mas detallada,

consulte Antes de instalary configurar.
3. Enlos medios de instalacién o el paquete de descarga, busque CitrixStoreFront-x64.exe y copie el archivo a una
ubicacién temporal en el servidor.
4. Enunsimbolo del sistema, vaya a la carpeta que contiene el archivo de instalaciény escriba el siguiente comando.
CitrixStoreFront-x64.exe [-silent] [[INSTALLDIR installationlocation]
[[WINDOWS_CLIENT filelocation\filename.exe]
[-MAC_CLIENT filelocation\filename.dmg]
Utilice el argumento -silent para realizar una instalacién silenciosa de StoreFront y de todos los requisitos previos. De
forma predeterminada, StoreFront se instala en C:\Archivos de programa\Citrix\Receiver StoreFront\. No obstante,
puede especificar otra ubicacién de instalacién con el argumento -INSTALLDIR, donde installationlocation es el directorio
donde se instalara StoreFront. Si quiere que el servidor forme parte de un grupo de servidores StoreFront, la ubicacion de
la instalacion y los pardmetros del sitio Web IIS, ruta fisica e ID de sitio, deben ser idénticos en todos los servidores del

grupo.

De forma predeterminada, si un sitio de Citrix Receiver para Web no puede detectar Citrix Receiver en un dispositivo
Windows o Mac OS X, se solicitard al usuario que descargue e instale la version de Citrix Receiver correspondiente a su
plataforma desde el sitio Web de Citrix. Puede modificar este comportamiento para que los usuarios descarguen los
archivos de instalacion de Citrix Receiver desde el servidor StoreFront. Para obtener mds informacion, consulte Como
ofrecer archivos de instalacion de Citrix Receiver en el servidor.
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Siva a realizar este cambio de configuracion, especifique los argumentos -WINDOWS_CLIENT y -MAC_CLIENT para
copiar, respectivamente, los archivos de instalacion de Citrix Receiver para Windows y Citrix Receiver para Mac a la
ubicacién correspondiente de su implementacion de StoreFront. Reemplace filelocation por el directorio que contiene el
archivo de instalacién a copiary filename por el nombre del archivo de instalacion de Citrix Receiver. Los archivos de
instalacion de Citrix Receiver para Windows y Citrix Receiver para Mac estan incluidos en los medios de instalacién o el
paquete de descarga de StoreFront.

Para actualizar implementaciones existentes de cualquier version de StoreFront entre 2.0 y 3.x a esta version de StoreFront,
ejecute el archivo de instalacion de esta version de StoreFront. Las versiones anteriores a StoreFront 2.0 no se pueden
actualizar directamente. En su lugar, primero hay que actualizar desde StoreFront 1.2 a StoreFront 2.0 y después actualizar
a esta version de StoreFront. De manera similar, no se puede actualizar StoreFront 1.1 directamente a esta version de
StoreFront. Primero es necesario actualizar el software desde StoreFront 1.1 a StoreFront 1.2 y desde ahi a StoreFront 2.0,
para finalmente actualizar a esta versién de StoreFront.

Una vez iniciado el proceso de actualizacion, éste no puede deshacerse. Sila actualizacion se interrumpe o no se puede
completar, la configuracion existente se eliminard, pero StoreFront no se instalara. Antes de comenzar una actualizacion, es
necesario desconectar a los usuarios de la implementacion de StoreFront e impedir que accedan a los servidores mientras la
actualizacion estd teniendo lugar. De esta manera, el instalador puede acceder a todos los archivos de StoreFront durante
la actualizacion. Si el instalador no pudiera acceder a alguno de los archivos, no se podran reemplazary, porlo tanto, la
actualizacion no se podra llevar a cabo, lo cual provocara la eliminacion de la configuracion existente de StoreFront.
StoreFront no respalda implementaciones con varios servidores que contengan versiones diferentes del producto, por lo
que todos los servidores de un grupo deben cambiar simultaneamente a la version actualizada antes de conceder el acceso
a la implementacién. No se respalda la actualizacién simultanea para las implementaciones con varios servidores; los
servidores deben actualizarse de forma secuencial. Citrix recomienda que realice una copia de seguridad de los datos antes
de realizar la actualizacién.

Con la desinstalacion de StoreFront se eliminan el servicio de autenticacion, las tiendas, las suscripciones de usuarios a
aplicaciones, los sitios de Citrix Receiver para Web, los sitios de Desktop Appliance, y las direcciones URL de servicios XenApp.
Esto significa que, si decide desinstalar StoreFront, debe volver a crear manualmente los servicios, las tiendas y los sitios
cuando vuelva a instalar StoreFront. La actualizaciéon también permite conservar la configuracion de StoreFront y dejar los
datos de suscripcion a aplicaciones de los usuarios intactos, de modo que los usuarios no tengan que volver a suscribirse a
todas sus aplicaciones.

La actualizacién de la version de sistema operativo en un servidor que ejecuta StoreFront no esta respaldada. Citrix
recomienda instalar StoreFront en una instalacion limpia del sistema operativo.

Important

Antes de iniciar la actualizacion:

e (Cierre todas las demas aplicaciones en el servidor StoreFront
e (Cierre todas las lineas de comandos y ventanas de PowerShell.

Para actualizar desde StoreFront 2.0 - 3.x a esta versién de StoreFront
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1. Inhabilite el acceso a la implementacion a través del entorno de equilibrio de carga. Al inhabilitar la URL de equilibrio de
carga, se impide que los usuarios se conecten a la implementacién durante la actualizacion.
2. Haga una copia de respaldo de todos los servidores del grupo.
3. Quite uno de los servidores del grupo de servidores existente.
4. Reinicie el servidor que ha quitado.
Tenga en cuenta que puede utilizar un equilibrador de carga paralelo para comprobar el buen funcionamiento del nuevo
grupo de servidores a medida que lo construye. La manera de proceder que aumenta al maximo la disponibilidad e implica
el minimo riesgo consiste en quitary actualizar solo un servidor del grupo de servidores original. De esa manera, se puede
construir literalmente el nuevo grupo de servidores a partir de maquinas nuevas, en lugar de utilizar para ello las maquinas
que se han quitado del grupo de servidores original.
5. Actualice el servidor que ha quitado con una cuenta de administrador. Este proceso no debe realizarse a la par que se
ejecutan instalaciones en el servidor, solo deberian estar en ejecucion las aplicaciones minimas.
Compruebe que el servidor que ha quitado se ha actualizado correctamente.
Quite, del equilibrador de carga, otro de los servidores que compone el grupo existente.
Reinicie el servidor que ha quitado por las mismas razones que las explicadas en el paso 1.
Desinstale la version actualmente instalada de StoreFront e instale la nueva versién de StoreFront.
10. Una el servidor recién instalado a un grupo de servidores nuevo, compuesto de todos los servidores actualizados y los
servidores recién instalados. Compruebe que funcionan correctamente.
11. Repita los pasos del 3 al 10 hasta que el grupo de servidores nuevo tenga la capacidad suficiente como para asumir las
funciones del grupo de servidores anterior. Apunte el equilibrador de carga al nuevo grupo de servidores y compruebe que
funciona correctamente.

v © N o

12. Repita los pasos del 3 al 10 para los servidores restantes; agregue cada uno al equilibrador de carga a medida que se
vayan actualizando correctamente.

Nota

® Sjquiere una disponibilidad maxima, puede mantener el acceso al grupo original de servidores durante el proceso de
actualizacién hasta que el grupo nuevo esté disponible. Para ello:
1. Omita el paso 1.
2. Modifique el paso 11 para incluir la inhabilitacién del acceso al grupo de servidores original mediante el equilibrador de
carga. Exporte los datos de suscripcién del grupo de servidores original e impdrtelos al nuevo grupo de servidores. Habilite el
acceso al nuevo grupo de servidores mediante el equilibrador de carga.

Conello, todos los cambios de suscripcidn que los usuarios hayan realizado entre los pasos 3y 11 estaran disponibles en el
nuevo grupo de servidores.

® Puede maximizar alin mas la disponibilidad si quita solo un servidor del grupo de servidores original y lo actualiza; luego
construye el nuevo grupo de servidores a partir de servidores nuevos, en vez de utilizar los servidores que quite del grupo de
servidores original. Cuando el nuevo grupo de servidores esté en produccién, podra retirar los servidores antiguos.

® Cuando se actualiza desde StoreFront2.x a 3.x y luego se propaga el cambio al grupo de servidores, puede ahadirse una
entrada para pnaAuthenticationStartupModule en el archivo de configuracién de la autenticacidn. Puesto que las entradas solo
se pueden agregar a servicios de autenticacién que han sido habilitados para servicios de autenticaciéon de PNA y cambio de
contrasefa de PNA, el servicio de autenticacién no puede iniciarse ya que le falta el modulo de inicio indicado. Solucién
temporal: Quite la entrada del archivo de configuracidn de autenticaciéon. De manera predeterminada, el archivo de
configuracién se encuentra en C:\inetpub\wwwroot\Citrix\\web.config.

® Guarde copias de seguridad del archivo web.config en una ubicacién diferente del directorio IIS predeterminado de la tienda.
No guarde copias de seguridad en, por ejemplo, C:\inetpub\wwwroot\citrix\. Si guarda las copias de seguridad en la misma
ubicacién que el directorio IIS predeterminado de la tienda, esto puede interferir con la actualizacién de StoreFront
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Cuando la consola de administracion de Citrix StoreFront se inicia por primera vez, existen dos opciones disponibles.

e (Crearuna nueva implementacion.Configure el primer servidor de una nueva implementacion de StoreFront. Las
implementaciones de un servidor Unico son idéneas para la evaluacién de StoreFront o para implementaciones pequefias
de produccion. Después de configurar el primer servidor StoreFront, puede agregar mas servidores al grupo en cualquier
momento para aumentar la capacidad de la implementacion.

e |ncorporarse a un grupo de servidores existente.Agregue otro servidor a una implementacion existente de StoreFront.
Seleccione esta opcién para aumentar rdpidamente la capacidad de la implementacion de StoreFront. Se necesita
equilibrio de carga externo para las implementaciones con varios servidores. Para agregar un nuevo servidor, necesitara
acceso a un servidor existente de la implementacion.

Ademas del producto en si, la desinstalacion de StoreFront conlleva la eliminacién del servicio de autenticacion, las tiendas,
los sitios de Citrix Receiver para Web, los sitios de Desktop Appliance, las direcciones URL de servicios XenApp y sus
configuraciones asociadas. El servicio de tiendas de suscripcion que contiene los datos de suscripcién a aplicaciones de los
usuarios también se elimina. En implementaciones de un solo servidor, esto significa que la informacidn sobre suscripciones a
aplicaciones de los usuarios se pierde. No obstante, en implementaciones de varios servidores, estos datos se conservan en
otros servidores del grupo. Los requisitos previos habilitados por el instalador de StoreFront, como las funciones de .NET
Framework y los servicios de rol de Servidor web (IIS), no se eliminan del servidor cuando se desinstala StoreFront.

1. Inicie sesion en el servidor StoreFront con una cuenta con permisos de administrador local.

2. Enla pantalla Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él. Haga clic con el
botdn secundario en elicono y haga clic en Desinstalar.

3. Enelcuadro de didlogo Programas y caracteristicas, seleccione Citrix StoreFront y haga clic en Desinstalar para
eliminar todos los componentes de StoreFront del servidor.

4. En el cuadro de didlogo Desinstalar Citrix StoreFront, haga clic en Si. Cuando termine la desinstalacion, haga clic en
Aceptar.
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Creacion de una nueva implementacion

Feb 26,2018

1. Sila consola de administracién de Citrix StoreFront aln no esta abierta después de la instalacién de StoreFront, haga clic
en la pantalla Inicio o Aplicaciones de Windows y haga clic en el icono Citrix StoreFront.

2. En el panel de resultados de la consola de administracién de Citrix StoreFront, haga clic en Crear una nueva
implementacion.

3. Especifique la URL del servidor StoreFront o el entorno de equilibrio de carga (si se trata de una implementacion con
varios servidores) en el cuadro URL base.
Siaun no ha configurado el entorno de equilibrio de carga, especifique la URL del servidor. Puede modificar la URL base de
la implementacién en cualquier momento.

Puede cambiar de HTTP a HTTPS en cualquier momento con la tarea Cambiar URL base de la consola de administracion
de StoreFront, siempre que Microsoft Internet Information Services (I1S) esté configurado para HTTPS.

4. Haga clic en Siguiente para configurar el servicio de autenticacion, que autentica a los usuarios en Microsoft Active
Directory.
Para utilizar HTTPS para proteger la comunicacion entre StoreFront y los dispositivos de los usuarios, debe configurar
Microsoft Internet Information Services (I1S) para HTTPS. Sin una configuracion de 1S adecuada, StoreFront utiliza
HTTP para las comunicaciones.

De forma predeterminada, Citrix Receiver requiere conexiones HTTPS con las tiendas. SiStoreFront no esta configurado
para HTTPS, los usuarios deben llevar a cabo pasos de configuracion adicionales para usar conexiones HTTP. Se necesita
HTTPS para la autenticacion con tarjeta inteligente. Puede cambiarde HTTP a HTTPS en cualquier momento que desee
después de configurar StoreFront, siempre que tenga la configuracion de 11S apropiada. Para obtener mas informacion,
consulte Configuracion de grupos de servidores.

Puede cambiarde HTTP a HTTPS en cualquier momento con la tarea Cambiar URL base de la consola de
administracién de StoreFront, siempre que Microsoft Intermnet Information Services (IIS) esté configurado para HTTPS.

5. Enla pagina Nombre de la tienda, especifique un nombre para la tienda y si desea permitir solo acceso a usuarios no
autenticados (@anénimos) y haga clic en Siguiente.
Las tiendas de StoreFront combinan escritorios y aplicaciones, y los ponen a disposicién de los usuarios. Los nombres de
las tiendas aparecen en Citrix Receiver en las cuentas de los usuarios. Por esa razdén, elija nombres que informen a los
usuarios sobre el contenido de la tienda.

6. Enla pagina Controllers, busque la infraestructura que proporciona los recursos que desea que estén disponibles en la
tienda. Para agregar escritorios y aplicaciones a la tienda, lleve a cabo el siguiente procedimiento. Puede configurar las
tiendas para proporcionar recursos desde cualquier combinacién de implementaciones de XenDesktop, XenApp y
XenMobile (App Controller). Repita los procedimientos tantas veces como sea necesario para agregar todas las
implementaciones que proporcionan recursos a la tienda.

e Como agregar recursos de XenDesktop y XenApp a la tienda
e Como agregar aplicaciones de App Controller a la tienda

7. Una vez que haya agregado a la tienda todos los recursos necesarios, en la pagina Controllers, haga clic en Siguiente.

8. Enla pagina Acceso remoto, especifique silos usuarios que se conectan desde redes publicas pueden acceder a los
recursos internos, y cémo pueden hacerlo.

e Para que la tienda esté disponible para los usuarios de redes publicas, marque la casilla Habilitar acceso remoto. Si
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deja esta casilla sin marcar, solo los usuarios locales de la red interna podran acceder a la tienda.

e Para hacer que solo los recursos entregados a través de la tienda estén disponibles a través de NetScaler Gateway,
seleccione Permitir a los usuarios acceder solo a los recursos entregados mediante StoreFront (sin tdnel
VPN).

e Para que la tienda y todos los demas recursos de la red interna estén disponibles a través del tunel de red privada
virtual (VPN) de SSL (Secure Sockets Layer), seleccione Permitir a los usuarios acceder a todos los recursos de
la red interna (Tunel VPN completo). Los usuarios necesitan el NetScaler Gateway Plug-in para establecer el tunel
VPN.

Siconfigura el acceso remoto a la tienda a través de NetScaler Gateway, el método de autenticacion PassThrough

desde NetScaler Gateway se habilita automaticamente. Los usuarios se autentican en NetScaler Gateway y su sesion se

inicia automaticamente cuando acceden a sus tiendas.

9. Siha habilitado el acceso remoto, enumere las implementaciones de NetScaler Gateway a través de las cuales los
usuarios pueden acceder a la tienda. Para agregar una implementacion de NetScaler Gateway, lleve a cabo el siguiente
procedimiento. Repita los procedimientos tantas veces como sea necesario para agregar mas implementaciones.

e (COmo proporcionar acceso remoto a la tienda a través de un dispositivo NetScaler Gateway
e COmo proporcionar acceso remoto a la tienda a través de un clister de Access Gateway 5.0

10. Una vez que haya agregado todas las implementaciones de NetScaler Gateway, seleccione de la lista de dispositivos
NetScaler Gateway las implementaciones a través de las que los usuarios pueden acceder a la tienda. Si habilita el acceso
a través de varias implementaciones, especifique la implementacién predeterminada que se utilizara para accedera la
tienda.Haga clic en Siguiente.

11. Enla pagina Métodos de autenticacion, seleccione los métodos que los usuarios usardn para autenticarse en la
tienda y haga clic en Siguiente. Se puede seleccionar uno de los siguientes métodos:

e Nombre de usuario y contrasefia: Los usuarios deben introducir sus credenciales y autenticarse cuando acceden a las
tiendas.

e Autenticacion SAML: Los usuarios se autentican en NetScaler Gateway y su sesién se inicia automaticamente cuando
acceden a sus tiendas.

e PassThrough de dominio: Los usuarios se autentican en equipos Windows que estan unidos a un dominio y sus
credenciales se usan para iniciar sesion automaticamente cuando acceden a las tiendas.

e Tarjeta inteligente: Los usuarios realizan la autenticacién con tarjetas inteligentes y PIN cuando acceden a las tiendas.

e HTTP basica: Los usuarios se autentican con el servidor Web 1S del servidor StoreFront.

e PassThrough desde NetScaler Gateway: Los usuarios se autentican en NetScaler Gateway y su sesion se inicia
automaticamente cuando acceden a sus tiendas. Esto se selecciona automaticamente cuando se habilita el acceso
remoto.

12. Enla pagina URL de servicios XenApp, configure la direccién URL de servicios XenApp para los usuarios que usen
PNAgent para acceder a las aplicaciones y los escritorios.

13. Después de crear la tienda, se habilitan opciones adicionales en la consola de administracion de Citrix StoreFront. Para
obtener mas informacioén, consulte los articulos de administracion.

La tienda esta ahora disponible para que los usuarios accedan a él mediante Citrix Receiver, el cual debe estar configurado
con los datos de acceso a la tienda. Existen diversas maneras de proporcionar esta informacion a los usuarios y facilitares el
proceso de configuracion. Para obtener mds informacion, consulte Opciones de acceso de usuarios.

De manera alternativa, los usuarios pueden acceder a la tienda a través del sitio de Citrix Receiver para Web, que permite
que los usuarios accedan a sus escritorios y aplicaciones a través de una pagina Web. La URL de acceso a unsitio de Citrix
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Receiver para Web, utilizada para acceder a la nueva tienda, aparece al crearla.

Al crear una nueva tienda, la URL de servicios XenApp correspondiente se habilita de forma predeterminada. Los usuarios de
dispositivos de escritorio unidos a un dominio y los equipos reasignados que ejecuten el Citrix Desktop Lock, junto con
usuarios que tienen clientes Citrix anteriores que no se pueden actualizar, pueden acceder a las tiendas directamente
mediante la URL de servicios XenApp para la tienda. La URL de los servicios XenApp tiene el formato
http[s]//serveraddress/Citrix/storename/PNAgent/configxml, donde serveraddress es el nombre completo de dominio del
servidor o del entorno de equilibrio de carga de la implementacién de StoreFront y storename es el nombre especificado
para la tienda cuando se cre6 en el paso 5.

Puede agregar rdpidamente mds servidores a la implementacién mediante la seleccién de la opcién Incorporarse a un grupo
de servidores existente alinstalar nuevas instancias de StoreFront.

Complete los siguientes pasos para que los escritorios y las aplicaciones que proporcionan XenApp y XenDesktop estén
disponibles en la tienda que usted crea como parte de la configuracion inicial del servidor StoreFront. Se presupone que
usted ha completado los pasos 1 - 6 del procedimiento "Creacion de una nueva implementacion” en la parte superior de
este articulo.

1. Enla pagina Controllers del asistente Crear tienda en la consola de StoreFront, haga clic en Agregar.

2. En el cuadro de didlogo Agregar Delivery Controller, especifique un nombre que le ayude a identificar la implementacion e
indique si XenDesktop, XenApp 0 XenMobile proporcionan los recursos que desea poner en la tienda.

3. Agregue los nombres o las direcciones IP de los servidores a la lista Servidores. Especifique varios servidores para habilitar
la tolerancia de fallos; para ello, enumere las entradas por orden de prioridad con el objetivo de definir la secuencia de
conmutacién por error. Para los sitios de XenDesktop, proporcione informacion de los Controllers. En el caso de las
comunidades de XenApp, enumere los servidores que ejecutan Citrix XML Service.

4. Enla lista Tipo de transporte, seleccione el tipo de conexiones que debe utilizar StoreFront para las comunicaciones con
los servidores.

e Para enviar datos a través de conexiones sin cifrar, seleccione HTTP. Si selecciona esta opcién, debera definir su propia
configuracion para proteger las conexiones entre StoreFront y los servidores.

e Para enviar datos a través de conexiones HTTP seguras mediante SSL (Secure Sockets Layer) o TLS (Transport Layer
Security), seleccione HTTPS. Si selecciona esta opcidn para servidores de XenDesktop y XenApp, asegurese de que
Citrix XML Service esté configurado para compartir su puerto con Microsoft Internet Information Services (IIS) y que
[IS esté configurado para admitir HTTPS.

e Para enviar datos a través de conexiones seguras a servidores XenApp y utilizar el Traspaso SSL para realizar la
autenticacion del host y el cifrado de datos, seleccione Traspaso SSL.

Nota: Siutiliza HTTPS o el Traspaso SSL para proteger las conexiones entre StoreFront y los servidores, compruebe que

los nombres de servidores que especificd en la lista Servidores coincidan exactamente (incluidas mayusculas y mindsculas)
con los nombres en los certificados para esos servidores.

5. Especifique el puerto que StoreFront debe utilizar para las conexiones con los servidores. El puerto predeterminado para
las conexiones que utilizan HTTP y el Traspaso SSL es 80, y para las conexiones mediante HTTPS es 443. En el caso de
los servidores de XenDesktop y XenApp, el puerto especificado debe ser el puerto usado por Citrix XML Service.

6. Siutiliza el Traspaso SSL para proteger las conexiones entre StoreFront y los servidores de XenApp, especifique el puerto
TCP del Traspaso SSL en el cuadro Puerto del Traspaso SSL. El puerto predeterminado es 443. Asegurese de que todos
los servidores que ejecutan el Traspaso SSL estén configurados para escuchar en el mismo puerto.

Puede configurar las tiendas para proporcionar recursos desde cualquier combinacién de implementaciones de XenDesktop,
XenApp y XenMobile. Para agregar mas sitios de XenDesktop o comunidades XenApp, repita el procedimiento anterior. Para
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que las aplicaciones que administra App Controller estén disponibles en la tienda, siga los pasos descritos en Como agregar
aplicaciones de App Controller a la tienda. Después de agregar todos los recursos necesarios a la tienda, vuelva al paso 7 del
procedimiento "Creacién de una nueva implementacion” en la parte superior de este articulo.

Complete los siguientes pasos para que las aplicaciones administradas por App Controller estén disponibles en la tienda que
usted cree como parte de la configuracion inicial del servidor StoreFront. Se presupone que usted ha completado los pasos
1- 6 del procedimiento "Creacién de una nueva implementacion” en la parte superior de este articulo.

1. Enla pagina Delivery Controllers del asistente Crear tienda, haga clic en Agregar.

2. En el cuadro de didlogo Agregar Delivery Controller, especifique un nombre que lo ayude a identificar el dispositivo virtual
App Controller que administra las aplicaciones que desea poner en la tienda. Asegurese de que el nombre no contiene
espacios. Seleccione AppController.

3. Escriba el nombre o la direccion IP del dispositivo virtual App Controller en el cuadro Servidory especifique el puerto que
StoreFront debe utilizar para las conexiones con App Controller. El puerto predeterminado es 443.

Puede configurar las tiendas para que proporcionen recursos desde cualquier combinaciéon de implementaciones de
XenDesktop, XenApp y App Controller. Para agregar aplicaciones administradas por otros dispositivos virtuales App
Controller, repita el procedimiento anterior. Para que los escritorios y las aplicaciones proporcionados por XenApp y
XenDesktop estén disponibles en la tienda, siga los pasos descritos en Como agregar recursos de XenDesktop y XenApp a la
tienda. Después de agregar todos los recursos necesarios a la tienda, vuelva al paso 7 del procedimiento "Creacion de una
nueva implementacion" en la parte superior de este articulo.

Limitacidn: Las aplicaciones publicadas en AppController pueden no iniciarse. Como solucién temporal, use los comandos
PowerShell de StoreFront para crear manualmente una tienda con un servicio de autenticaciéon ubicado en
http:// sfserver Citrix/Authentication.

Complete los siguientes pasos para configurar el acceso remoto a través de un dispositivo NetScaler Gateway a la tienda
que crea como parte de la configuracion inicial del servidor StoreFront. Se presupone que usted ha completado los pasos 1 -
9 del procedimiento "Creacion de una nueva implementacion" en la parte superior de este articulo.

1. Enla pagina Acceso remoto del asistente Crear tienda en la consola de StoreFront, haga clic en Agregar.

2. En el cuadro de didlogo Agregar dispositivo NetScaler Gateway, especifique un nombre para el dispositivo que ayude a los
usuarios a identificarlo.
Los usuarios veran el nombre simplificado que especifique en Citrix Receiver, de modo que debe incluir la informacion
relevante en el nombre para ayudarles a decidir si desean utilizar ese dispositivo o no. Por ejemplo: puede incluir la
ubicacién geografica en los nombres simplificados para las implementaciones de NetScaler Gateway, de modo que los
usuarios puedan identificar facilmente la implementacién mas conveniente en funcion de su ubicacion.

3. Escriba la URL del servidor virtual o punto de entrada del usuario (si utiliza Access Gateway 5.0) para el dispositivo.
Especifique la version de producto utilizada en la implementacion.
Para obtener informacién sobre cémo crear un Unico nombre de dominio completo para acceder a una tienda interna y
externamente, consulte Creacion de un nombre de dominio completo (FQDN) para acceder a una tienda de forma
interna y externa.

4. Sidesea agregar un dispositivo Access Gateway 5.0, seleccione Dispositivo de la lista Modo de implementacion. De lo
contrario, especifique la direccion IP de subred del dispositivo NetScaler Gateway, si es necesario. Se necesita una
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direccion IP de subred para los dispositivos Access Gateway 9.3. Esta direccion es optativa si se trata de versiones mas
recientes de producto.

La direccion de subred es la direccion IP que NetScaler Gateway utiliza para representar el dispositivo de usuario cuando
se comunica con los servidores de la red interna. También puede ser la direccién IP asignada del dispositivo NetScaler
Gateway. Cuando estd especificada, StoreFront utiliza la direccién IP de subred para verificar que las solicitudes
entrantes provienen de un dispositivo de confianza.

5. Sidesea agregar un dispositivo con NetScaler Gateway 10.1, Access Gateway 10 o Access Gateway 9.3, seleccione enla
lista Tipo de inicio de sesion el método de autenticacién configurado en el dispositivo para los usuarios de Citrix Receiver.
La informacion que proporcione sobre la configuracién de su dispositivo NetScaler Gateway se agrega al archivo de
aprovisionamiento para la tienda. Esto permite que Citrix Receiver envie la solicitud de conexion pertinente al
comunicarse con el dispositivo por primera vez.

e Sjes necesario que los usuarios introduzcan sus credenciales de dominio de Microsoft Active Directory, seleccione
Dominio.

e Sjes necesario que los usuarios introduzcan un cédigo de token obtenido de un token de seguridad, seleccione Token
de seguridad.

e Sjes necesario que los usuarios introduzcan sus credenciales de dominio y un cddigo de token obtenido de un token
de sequridad, seleccione Dominio y token de seguridad.

e Sjes necesario que los usuarios introduzcan una contrasena de un solo uso enviada por mensaje de texto, seleccione
Autenticaciéon SMS.

e Sjes necesario que los usuarios presenten una tarjeta inteligente e introduzcan un PIN, seleccione Tarjeta inteligente.

Siconfigura la autenticacién con tarjeta inteligente con un método secundario de autenticacion (al que los usuarios

puedan recurrir en caso de tener problemas con su tarjeta inteligente), seleccione el método secundario de autenticacion

en la lista Alternativa a tarjeta inteligente.

6. Complete la URL del servicio de autenticacion de NetScaler Gateway en el cuadro URL de respuesta. StoreFront anexa
automaticamente la parte estandar de la direccién URL. Haga clic en Siguiente.
Escriba la URL internamente accesible del dispositivo. StoreFront se comunica con el servicio de autenticacion de
NetScaler Gateway para verificar que las solicitudes recibidas de NetScaler Gateway provienen de ese dispositivo.

7. Sidesea que los recursos proporcionados por XenDesktop o XenApp estén disponibles en la tienda, enumere en la pagina
Secure Ticket Authority (STA) las direcciones URL de los servidores que ejecutan el STA. Introduzca direcciones URL
vinculadas a varios STA para habilitar la tolerancia de fallos; para ello, enumere los servidores por orden de prioridad con el
objetivo de definir la secuencia de conmutacién por error.

EISTA esta alojado en servidores XenDesktop y XenApp. Emite tiquets de sesion en respuesta a las solicitudes de
conexion. Estos tiquets de sesion forman la base de la autenticacidny la autorizacién para acceder a los recursos de
XenDesktop y XenApp.

8. Sidesea que XenDesktop y XenApp mantengan abiertas las sesiones desconectadas mientras Citrix Receiver intenta
volver a conectarse automaticamente, marque la casilla Habilitar fiabilidad de la sesidn. Si configurd varios STA'y desea
asegurarse de que la fiabilidad de la sesién esté siempre disponible, seleccione la casilla Solicitar tiquets de dos STA, si
estan disponibles.

Cuando la casilla Solicitar tiquets de dos STA, si estan disponibles esta seleccionada, StoreFront obtiene tiquets de sesion
de dos STA diferentes con el fin de que las sesiones de usuario no se interrumpan siun STA no esta disponible durante el
curso de la sesidn. Si, por algin motivo, StoreFront no puede establecer contacto con dos STA, vuelve a utilizar un solo
STA.
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9. Haga clic en Crear para agregar la implementacién de NetScaler Gateway a la lista en la pagina Acceso remoto.

Para agregar mas implementaciones, repita el procedimiento anterior. Para configurar el acceso remoto a la tienda a través
de un cldster de Access Gateway 5.0, siga los pasos descritos en Como proporcionar acceso remoto a la tienda a través de
un clister de Access Gateway 5.0. Después de agregar todas las implementaciones de NetScaler Gateway, vuelva al paso 10
del procedimiento "Creacién de una nueva implementacién" en la parte superior de este articulo.

Complete los siguientes pasos para configurar el acceso remoto a través de un clister de Access Gateway 5.0 a la tienda
que usted cree como parte de la configuracion inicial del servidor StoreFront. Se presupone que usted ha completado los
pasos 1 - 9 del procedimiento "Creacidn de una nueva implementacion” en la parte superior de este articulo.

1. Enla pagina Acceso remoto del asistente Crear tienda en la consola de StoreFront, haga clic en Agregar.

2. En el cuadro de didlogo Agregar dispositivo NetScaler Gateway, especifique un nombre para el clister que ayude a los
usuarios a identificarlo.
Los usuarios veran el nombre simplificado que especifique en Citrix Receiver, de modo que debe incluir la informacion
relevante en el nombre para ayudarlos a decidir si desean utilizar ese clister o no. Por ejemplo: puede incluir la ubicacién
geografica en los nombres simplificados para las implementaciones de NetScaler Gateway, de modo que los usuarios
puedan identificar faciimente la implementacién mas conveniente en funcién de su ubicacion.

Introduzca la URL del punto de entrada del usuario para el clistery seleccione 5.x de la lista Version.

Seleccione Access Controller de la lista Modo de implementacion y haga clic en Siguiente.

En la pagina Dispositivos, enumere las direcciones IP o los FQDN de los dispositivos del clistery haga clic en Siguiente.
En la pagina Habilitar autenticacién silenciosa, enumere las direcciones URL para el servicio autenticacién que se ejecuta
en los servidores de Access Controller. Agregue direcciones URL de varios servidores para habilitar la tolerancia de fallos;
para ello, enumere los servidores por orden de prioridad con el objetivo de definir la secuencia de conmutacién por error.
Haga clic en Siguiente.

StoreFront utiliza el servicio de autenticacion para realizar la autenticacion de los usuarios remotos para que no
necesiten volver a introducir sus credenciales cuando accedan a las tiendas.

o v kw

7. Sidesea que los recursos proporcionados por XenDesktop y XenApp estén disponibles en la tienda, enumere en la pagina
Secure Ticket Authority (STA) las direcciones URL de los servidores que ejecutan el STA. Introduzca direcciones URL
vinculadas a varios STA para habilitar la tolerancia de fallos; para ello, enumere los servidores por orden de prioridad con el
objetivo de definir la secuencia de conmutacién por error.

EI STA esta alojado en servidores XenDesktop y XenApp. Emite tiquets de sesidn en respuesta a las solicitudes de
conexion. Estos tiquets de sesion forman la base de la autenticaciény la autorizacion para acceder a los recursos de
XenDesktop y XenApp.

8. Sidesea que XenDesktop y XenApp mantengan abiertas las sesiones desconectadas mientras Citrix Receiver intenta
volver a conectarse automaticamente, marque la casilla Habilitar fiabilidad de la sesion. Si configurd varios STA 'y desea
asegurarse de que la fiabilidad de la sesion esté siempre disponible, seleccione la casilla Solicitar tiquets de dos STA, si
estan disponibles.

Cuando la casilla Solicitar tiquets de dos STA, si estan disponibles esta seleccionada, StoreFront obtiene tiquets de sesion
de dos STA diferentes con el fin de que las sesiones de usuario no se interrumpan siun STA no esta disponible durante el
curso de la sesién. Si, por algin motivo, StoreFront no puede establecer contacto con dos STA, vuelve a utilizar un solo
STA.

9. Haga clic en Crear para agregar la implementacion de NetScaler Gateway a la lista en la pagina Acceso remoto.
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Para agregar mas clusteres, repita el procedimiento anterior. Para configurar el acceso remoto a la tienda a través de
NetScaler Gateway 10.1, Access Gateway 10, Access Gateway 9.3 o un dispositivo tnico Access Gateway 5.0, siga los pasos
descritos en Como proporcionar acceso remoto a la tienda a través de un dispositivo NetScaler Gateway. Después de
agregar todas las implementaciones de NetScaler Gateway, vuelva al paso 10 del procedimiento "Creacién de una nueva

implementacién” en la parte superior de este articulo.
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Incorporacion a un grupo de servidores existente

Nov 27,2017
Antes de instalar StoreFront, asegurese de que el servidor que estd agregando al grupo esta ejecutando la misma version de

sistema operativo con la misma configuracion regional que el resto de los servidores del grupo. No se respaldan los grupos
de servidores StoreFront que contengan combinaciones de versiones de sistema operativo y configuraciones regionales.
Aunque un grupo de servidores puede contener hasta cinco servidores como mdaximo, desde el punto de vista de la
capacidad basada en simulaciones, no hay ventaja alguna en crear grupos que contengan mas de tres servidores. Ademas,
debe asegurarse de que la ruta relativa a StoreFront en IS en el servidor que intenta agregar es el mismo que el resto de los
servidores en el grupo.

Important

Cuando agrega un nuevo servidor a un grupo de servidores, las cuentas de servicio de StoreFrontse agregan como miembros del
grupo de administradores locales en el nuevo servidor. Estos servicios requieren permisos de administrador local para unirse y
sincronizarse con el grupo de servidores. Si usa Directivas de grupo para impedir la incorporacién de nuevos miembros al grupo de
administradores locales, o sitiene restringidos los permisos del grupo de administradores locales en los servidores, StoreFront no
puede incorporarse al grupo de servidores.

1. Sila consola de administracion de Citrix StoreFront aln no esta abierta después de la instalacién de StoreFront, haga clic
en la pantalla Inicio o Aplicaciones de Windows y haga clic en el icono Citrix StoreFront.

2. En el panel de resultados de la consola de administracion de Citrix StoreFront, haga clic en Incorporarse a un grupo de
servidores existente.

3. Inicie sesién en un servidor de la implementacion de StoreFront a la que desea unirse y abra la consola de administracion
de Citrix StoreFront. Seleccione el nodo Grupo de servidores en el panel izquierdo de la consola y, en el panel Acciones,
haga clic en Agregar servidor. Anote el cédigo de autorizacién que aparece.

4. Vuelva al nuevo servidory, en el cuadro de didlogo Incorporarse a grupo de servidores , especifique el nombre del servidor
existente en el cuadro Servidor de autorizacion. Introduzca el cédigo de autorizacién obtenido a partir de ese servidory
haga clic en Incorporarse.

Una vez incorporado al grupo, la configuracién del nuevo servidor se actualiza para que coincida con la configuracién del
servidor existente. Todos los demds servidores del grupo se actualizan con la informacién del nuevo servidor.

Para administrar implementaciones con varios servidores, use solo un servidor a la vez para realizar cambios en la
configuracién del grupo de servidores. Asegurese de que la consola de administraciéon de Citrix StoreFront no se estd
ejecutando en ninguno de los otros servidores de la implementacion. Cualquier cambio de configuracidn realizado debe
propagarse a los demas servidores para garantizar una configuracién coherente en toda la implementacion.

Siun servidor StoreFront era miembro de un grupo de servidores y fue eliminado, es necesario ejecutar el cmdlet de
PowerShell Clear-DSConfiguration para restablecer el servidor StoreFront al estado predeterminado de fabrica. Después de
ejecutar el cmdlet Clear-DSConfiguration en el servidor desconectado, puede agregar de nuevo el servidor a un grupo de
servidores existente o a otro grupo de servidores nuevo que haya creado.

1. Abra la consola de administracion de StoreFront en el servidor StoreFront principal que use para administrar el grupo de
servidores entero.
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2. Seleccione el nodo del grupo de servidores en el panel izquierdo y elija el servidor que quiere quitar.

3. Quite el servidor seleccionado del grupo de servidores.

4. En el panel Acciones, propague los cambios desde el servidor utilizado para desconectar uno de los miembros del grupo
de servidores.Con esta accion, ahora los demas miembros del grupo registran que un servidor ha sido quitado del grupo.
Hasta que el servidor desconectado sea restablecido al estado predeterminado de fabrica, dicho servidor no registrara
que ya no es miembro del grupo.

5. Cierre la consola de administracién en el servidor desconectado.

6. Abra una sesion de PowerShell en el servidor desconectado después de haberlo quitado del grupo e importe los médulos
de PowerShell de StoreFront usando: & "$Env:PROGRAMFILES\Citrix\Receiver StoreFront\Scripts\ImportModules.ps1"”

7. Ejecute el comando Clear-DSConfiguration, que restablece el servidor a sus parametros predeterminados.

8. Abra la consola de administracion de StoreFront y el servidor estard restablecido y listo para ser agregado a otro grupo
de servidores.
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Migracion de funciones de la Interfaz Web a
StoreFront

Nov 27,2017
Muchas de las personalizaciones de la Interfaz Web tienen su equivalente en StoreFront y se pueden configurar usando

ajustes de JavaScript, API publicadas de Citrix o la consola de administracién de StoreFront.

La tabla ofrece informacion general acerca de las personalizaciones, asi como informacién basica sobre cdmo conseguirlas.

Para las personalizaciones de script, agregue los ejemplos al archivo script js, ubicado en:

C\inetpub\wwwroot\Citrix\StoreNameWeb\custom.

Para las personalizaciones de estilo, agregue el ejemplo al archivo style.css, ubicado en:

C:\inetpub\wwwroot\Citrix\StoreNameWeb\custom.

Para el contenido dindmico, agregue el contexto dinamico a un archivo de texto ubicado en:

C\inetpub\wwwroot\Citrix\StoreNameWeb\customweb

Sila suya es una implementacién de varios servidores, puede replicar los cambios a los demds servidores desde la consola
de administracién de StoreFront o mediante PowerShell.

Nota: La Interfaz Web permite que usuarios individuales puedan personalizar varios parametros. Actualmente, StoreFront
no tiene esta capacidad y, aunque es posible agregar una personalizacién mas amplia para admitirla, explicar ese
procedimiento no es el objetivo de este articulo.

Funcion de la Interfaz Web Equivalente de StoreFront

Personalizacién con la consola de
administracion

e Distribucion sin graficos No aplicable. StoreFront detecta y ajusta automaticamente la interfaz de
e Distribucion con graficos usuario a la pantalla del dispositivo.
e Permitir que los usuarios elijan

e Habilitar busqueda e La blsqueda esta habilitada de forma predeterminada.
e |nhabilitar busqueda e |nhabilitar: Para ocultar los cuadros de busqueda en la interfaz de usuario
Web o del escritorio, agregue el siguiente estilo al archivo style.css:

.search-container {

display: none;
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}

Para ocultar los cuadros de busqueda en la interfaz de usuario del
teléfono, agregue:

#searchBtnPhone {

display: none;

}
Habilitar actualizaciéon Habilitada de forma predeterminada (actualizacién del explorador).
Habilitar retorno a la Ultima carpeta No habilitada de forma predeterminada.

Habilitar retorno a la dltima carpeta. Para recordar la carpeta actual y volver a
ella al cargar, agregue lo siguiente a script.js:

CTXS.Extensions.afterDisplayHomeScreen = function ()
{
// comprobar si la vista se guardé la dltima vez
CTXS.ExtensionAPl.localStorageGetitem("view",
function (view) {
if (view) {
// sila vista se guardd, cambiar a ella
CTXS.ExtensionAPl.changeView(view);
}
if (view == "store") {
// sila vista es "store", ver si se guardo la carpeta
CTXS.ExtensionAPl.localStorageGetitem("folder”,
function(folder) {
if (folder!=""){
// sila carpeta se guardé, cambiar a ella

CTXS.ExtensionAPl.navigateToFolder(folder);
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}

// configurar la supervision de carpeta
CTXS.Extensions.onFolderChange = function(folder) {
CTXS.ExtensionAPl.localStorageSetitem("folder®”,
folder);
b
// configurar la supervisiéon de vistas
CTXS.Extensions.onViewChange = function(newview) {

// no conservar las vistas de busqueda o informacién de
aplicacién

// en vez de ello, recordar la vista de nivel superior.
if ((newview != "appinfo") &&
(newview != "search")) {
CTXS.ExtensionAPl.localStorageSetitem(

"view", newview);

Habilitar sugerencias

Vista de iconos

Vista de arbol

Vista de detalles

Vista de lista

Vista de grupo

Establecer vista predeterminada
Vista de iconos (sin graficos)

Vista de lista (sin graficos)

Vista predeterminada (sin graficos)

Citrix Receiver utiliza muy poco los cuadros de informacién sobre herramientas,
ya que estd orientado tanto a los dispositivos tactiles como a los que no son
tactiles. Puede agregar cuadros de informacion sobre herramientas mediante
scripts personalizados.

Citrix Receiver tiene una interfaz de usuario diferente, asi que estas opciones
no se aplican. Puede usar la consola de administracion de StoreFront para
configurar las vistas. Para obtener mas informacién, consulte Como especificar
diferentes vistas de aplicaciones y escritorios.
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Interfaz de usuario de ficha Unica
Interfaz de usuario por fichas

e Ficha Aplicaciones

e Ficha Escritorio

e Ficha Contenido

e (Orden de las fichas)

Logo de encabezado

Color de texto

Color de fondo del encabezado
Imagen de fondo del encabezado

De forma predeterminada, la interfaz de usuario de Citrix Receiver esta
organizada en fichas, con aplicaciones y contenido en una ficha y escritorios
en la otra. También existe la ficha optativa Favoritos.

Equivalentes para colores y logos mediante la consola de administracién de
StoreFront. En el panel "Acciones” de la consola de administracion de
StoreFront, haga clic en "Personalizar apariencia del sitio Web" y lleve a cabo
sus personalizaciones en la pantalla que se muestra.

Puede establecer una imagen de fondo para el encabezado con una
personalizacién de estilo. Por ejemplo:

.theme-header-bgcolor {

background-image: url(‘spirals.png’);

https://docs.citrix.com

Mensaje de bienvenida previo al
inicio de sesion

(Configuracion regional previa)
e Titulo

e Texto

e Hipervinculo

e Etiqueta de botdn
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De forma predeterminada, no hay pantalla independiente en el preinicio de
sesion.

En este script de ejemplo se agrega un cuadro de mensaje por el que avanzar
mediante clics:

var doneClickThrough = false;
// Antes del inicio de sesién Web
CTXS.Extensions.beforeLogon = function (callback) {
donecClickThrough = true;
CTXS.ExtensionAPl.showMessage({
messageTitle: "Welcome!",
messageText: "Only for WWCo Employees"”,
okButtonText: "Accept”,
okAction: callback
b
b

// Antes de la pantalla principal (para clientes nativos)
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http://www.wwc.com
http://www.wwc.com

CTXS.Extensions.beforeDisplayHomeScreen
= function (callback) {
if (!doneClickThrough) {
CTXS.ExtensionAPl.showMessage({
messageTitle: "Welcome!",
messageText: "Only for WWCo Employees"”,
okButtonText: "Accept”,

okAction: callback

};
} else {
callback();
}
b
e Titulo de la pantalla de inicio de Existen cuatro dreas de personalizacién en las pantallas de inicio de sesion.
sesion Parte superior e inferior de la pantalla (encabezado y pie de pagina) y parte
e Mensaje de la pantalla de inicio de superior e inferior del cuadro de inicio de sesién en si.
sesion
e Mensaje delsistema de la pantalla -customAuthHeader,
de inicio de sesion .customAuthFooter
.customAuthTop,

.customAuthBottom {

text-align: center;

color: white;

font-size: 16px;
}
Ejemplo de script (contenido estatico)
$(".customAuthHeader').htmi("Welcome to ACME");
Ejemplo de script (contenido dindmico)

function setDynamicContent(txtFile, element) {

CT XS.ExtensionAPl.proxyRequest({
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url: "customweb/"+txtFile,
success: function(txt) {S(element).htmi(txt);}});

}

setDynamicContent("Message.txt", ".customAuthTop");

Nota: No incluya de forma explicita contenido dindmico en el script nilo ponga
en el directorio custom, ya que los cambios realizados aqui obligan a todos los
clientes a volver a cargar la interfaz de usuario. Coloque el contenido dindmico
en el directorio customweb.

e Mensaje de bienvenida de la Consulte los ejemplos mencionados para la pantalla de bienvenida
pantalla de aplicaciones CustomAuth.
e Mensaje delsistema de la pantalla

N Consulte los ejemplos anteriores para el contenido dinamico. Use
de aplicaciones Jemp p

‘#customTop’ envez de “.customAuthTop’ para colocar contenido en la
pantalla principal.

Texto de pie de pagina (todas las Ejemplo de script:
pantallas)
#customBottom {
text-align: center;
color: white;
font-size: 16px;
}

Ejemplo de contenido estatico con un script:

$('"#customBottom').html(*"Welcome to ACME");

Funciones sin equivalente directo

e Pantalla de inicio de sesidn sin No existe equivalente directo en StoreFront. Sin embargo, puede crear
encabezados encabezados personalizados. Consulte el apartado anterior llamado "Titulo
e Pantalla de inicio de sesién con de la pantalla de inicio de sesién".
encabezados (incluidos los
mensajes)
Configuracién de usuario De forma predeterminada, no hay ninguna configuracién de usuario. Puede

agregar menus y botones desde JavaScript.
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Control del espacio de Funcionalidad equivalente para los parametros del administrador. Las API de
trabajo extension permiten una flexibilidad adicional significativa.

Consulte http://www.citrix.com/go/citrix-developer/storefront-receiver-
developer-community/receiver-customization-apihtml.

Personalizaciones completas

(codigo)

Personalizaciones de conectores de APl equivalentes o mejores.

llamadas y enlaces de generacion de

archivos ICA. http://www.citrix.com/go/citrix-developer/storefront-receiver-developer-
community/store-customization-sdk.html

Personalizaciones de autenticacion APl equivalentes o mejores.
http://www.citrix.com/go/citrix-developer/storefront-receiver-developer-
community/store-authentication-sdks.html

Acceso al cédigo JSP o ASP No existe ninguna API equivalente en StoreFront, ya que la interfaz de usuario

no se representa de la misma manera. Hay muchas API de JavaScript que
permiten la personalizacién de la interfaz de usuario.
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Configuracion de grupos de servidores

Nov 27,2017

Las tareas siguientes permiten modificar los parametros de las implementaciones de StoreFront con varios servidores. Para
administrar implementaciones con varios servidores, use solo un servidor a la vez para realizar cambios en la configuracién del
grupo de servidores. Asegurese de que la consola de administracion de Citrix StoreFront no se esta ejecutando en ninguno
de los otros servidores de la implementacion. Cualquier cambio de configuracion realizado debe propagarse a los demas
servidores para garantizar una configuracién coherente en toda la implementacion.

Los servidores incluidos en un grupo de servidores StoreFront deben estar todos configurados idénticamente, en términos
de ubicacién de la instalacion de StoreFront y parametros del sitio Web IS, tales como la ruta fisica y el ID delsitio.

Utilice la tarea Agregar servidor para obtener un cédigo de autorizacion que le permita unir un servidor StoreFront recién
instalado a la implementacion existente. Para obtener mas informacion acerca de la incorporacién de nuevos servidores a
las implementaciones ya existentes de StoreFront, consulte Incorporacion a un grupo de servidores existente.Consulte el
apartado de Escalabilidadincluido en Planificacion de una implementacion de StoreFront para evaluar la cantidad necesaria
de servidores en el grupo.

Utilice la tarea Quitar servidor para quitar servidores de una implementacion de StoreFront con varios servidores. Puede
quitar cualquier servidor del grupo, excepto el servidor en el que ejecuta la tarea. Antes de quitar un servidor de una
implementacién con varios servidores, primero quite el servidor del entorno de equilibrio de carga.

Utilice la tarea Propagar cambios para actualizar la configuracién de todos los demds servidores de una implementacion de
StoreFront con varios servidores de modo que coincida con la configuracién del servidor actual. Se descarta cualquier
cambio realizado en otros servidores del grupo. Mientras ejecuta esta tarea, no puede realizar cambios adicionales hasta
que todos los servidores del grupo se hayan actualizado.

Importante: Siactualiza la configuracion de un servidor sin propagar los cambios a los demas servidores del grupo, es posible
que pierda las actualizaciones si posteriormente propaga los cambios desde otro servidor de la implementacién.

Utilice la tarea Cambiar URL base para modificar la direcciéon URL que se usa como raiz para las direcciones URL de tiendas y
otros servicios de StoreFront alojados en una implementacion. Para las implementaciones con varios servidores, especifique
la direcciéon URL con equilibrio de carga. Puede usar esta tarea para cambiar de HTTP a HTTPS siempre que quiera, con la
condicién de que Microsoft Internet Information Services (I1S) esté configurado para HTTPS.

Para configurar IIS para HTTPS, utilice la consola del administrador de Internet Information Services (IIS) en el servidor
StoreFront, para crear un certificado de servidor firmado por la entidad de certificacion del dominio de Microsoft Active
Directory. A continuacién, agregue un enlace HTTPS al sitio Web predeterminado. Para obtener mds informacion acerca de
la creacién de un certificado de servidor en 11S, consulte http://technet.microsoft.com/en-

us/library/hh831637 .aspx#CreateCertificate. Para obtener mas informacién acerca de cdmo agregar un enlace HTTPS a un
sitio 11S, consulte http://technet.microsoft.com/en-us/library/hh831632.aspx#SSLBinding.
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Para mejorar el rendimiento cuando alguno de los servidores que proporcionan recursos deja de estar disponible, StoreFront
omite temporalmente los servidores que no responden. Cuando un servidor se omite, StoreFront lo ignora y no lo utiliza para
acceder a los recursos. Use estos parametros para especificar la duracion del comportamiento de omision:

e Duracion de la omision si no hay respuesta especifica una duracién reducida en minutos que StoreFront emplea en
lugar de la duracién indicada en Omitir durante, si se omiten todos los servidores de un Delivery Controller en particular.
Elvalor predeterminado es 0 minutos.

e Omitir durante especifica el tiempo en minutos que StoreFront omite un servidor individual después de intentar
ponerse en contacto sin éxito con dicho servidor. La duracién de omisiéon predeterminada es 60 minutos.

Consideraciones al especificar el parametro de Duracién de la omisién si no hay respuesta

Al establecer un valor mayor en Duracion de la omisién si no hay respuesta, se reduce elimpacto causado por la falta
de disponibilidad de un Delivery Controller concreto. Sin embargo, se produce un efecto negativo: los recursos de dicho
Delivery Controller no estaran disponibles para los usuarios durante el tiempo especificado después de que se interrumpa
temporalmente la red o de que el servidor no esté disponible. Considere la opcidn de usar valores mas elevados para
Duracién de la omision si no hay respuesta cuando se han configurado muchos Delivery Controllers para una tienda,
especialmente Delivery Controllers que no son importantes y que no afectan al trabajo.

Al establecer un valor menor en Duracién de la omisidn si no hay respuesta, se aumenta la disponibilidad de los
recursos ofrecidos por dicho Delivery Controller, pero también aumenta la posibilidad de generar esperas en el cliente si hay
muchos Delivery Controllers configurados para una tienda y varios de ellos dejan de estar disponibles. Vale la pena mantener
el valor predeterminado de 0 minutos cuando no se han configurado muchas comunidades y para Delivery Controllers
importantes que afectan al trabajo.

Para cambiar los parametros de omisién de una tienda

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la
configuracién del grupo de servidores. Asegurese de que la consola de administracién de Citrix StoreFront no se esta
ejecutando en ninguno de los otros servidores de la implementacion. Una vez completados, propague los cambios de
configuracion al grupo de servidores de modo que los demas servidores de la implementacion se actualicen.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracién de Citrix StoreFront y, en el panel
Acciones, haga clic en Administrar Delivery Controllers.

3. Seleccione un Controller, haga clic en Modificar, y luego haga clic en Pardmetros en la pantalla Modificar Delivery
Controller.

4. Enla fila Duracién de la omisién si no hay respuesta, haga clic en la segunda columna e introduzca el tiempo, en
minutos, durante el cual un Delivery Controller se considera desconectado después de que ninguno de sus servidores
haya respondido.

5. Enla fila Omitir durante, haga clic en la segunda columna e introduzca el tiempo, en minutos, durante el cual se
considera que un unico servidor esta desconectado si no ha respondido.
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Configuracion de la autenticacion y la delegacion

Nov 27,2017

Segun sus requisitos, hay varios métodos de autenticacién y delegacion.

Configuraciéon
del servicio de
autenticacion

Autenticaciéon

El servicio de autenticacion autentica a los usuarios para Microsoft Active Directory, garantizando
que esos usuarios no necesiten iniciar sesién de nuevo para acceder a sus escritorios y aplicaciones.

SiStoreFront no estd en el mismo dominio que XenApp o XenDesktop, y no se pueden establecer

basada en el relaciones de confianza de Active Directory, puede configurar StoreFront para que use el servicio
servicio XML XML de XenApp y XenDesktop para autenticar las credenciales de nombre de usuario y contrasefia.
Delegacién

limitada de Utilice la tarea Configurar delegacion Kerberos para especificar si StoreFront emplea una delegacion
Kerberos para Kerberos limitada en un Unico dominio para autenticarse en los Delivery Controllers.

XenApp 6.5.

Autenticacion
con tarjeta

Configure la autenticacién con tarjeta inteligente para todos los componentes de una
implementacién tipica de StoreFront.

inteligente.
Periodo de . . . L L . . ~
tificacion d Si permite que los usuarios de los sitios de Citrix Receiver para Web cambien sus contrasefias en
notificaciéon de ) . - . .
ducidad d cualquier momento, los usuarios locales cuyas contrasefas estan a punto de caducar reciben una
caducidad de . . .,
_ advertencia cuando inician sesién.
contrasena
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Configuracion del servicio de autenticacion

Nov 27,2017
Administracién de los métodos de autenticacion

Configuracion de dominios de usuarios de confianza
Coémo permitir que los usuarios cambien sus contrasefas
Autoservicio de restablecimiento de contrasefias
Parametros del servicio de autenticacion compartido

Delegar la validacién de credenciales en NetScaler Gateway

Para habilitar o inhabilitar la configuracién de los métodos de autenticacion de usuarios al crear el servicio de autenticacion,
seleccione un método de autenticacion en el panel de resultados de la consola de administracion de Citrix StoreFront y en
el panel Acciones, haga clic en Administrar métodos de autenticacion.

1. Enla pantalla Inicio o Aplicaciones de Windows, busque el icono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracién de Citrix StoreFront y, en el panel
Acciones, haga clic en Administrar métodos de autenticacién.

3. Especifique los métodos de acceso que desea habilitar para los usuarios.

Manage Authentication Methods - Store

Select the methods which users will use to authenticate and access resources, i ]
Method Settings
| SAML Authentication -

Comain pass-thraugh
Can be enabled / disabled separately on Receiver for Web sites

Smart card
Can be enabled / disabled separately on Receiver for Web sites

HTTFP Basic

|  Pass-through from NetScaler Gateway
Installing and uninstalling tt thenticati thods and the

nstalling and uninstalling the authentication methods an _
authentication service settings are included in the advanced options.

T ()

e Marque la casilla Nombre de usuario y contrasefia para habilitar a autenticacién explicita. Los usuarios introducen sus credenciales cuando acceden
a sus tiendas.
e Marque la casilla Autenticacion SAML para habilitar la integracién con proveedores de identidades SAML. Los usuarios se autentican en un proveedor
de identidades y su sesién se inicia automaticamente cuando acceden a sus tiendas.Desde el menu desplegable Parametros:
e Seleccione Proveedor de identidades para configurar la confianza con el proveedor de identidades.
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e Seleccione Proveedor de servicios para configurar la confianza con el proveedor de servicios. El proveedor de identidades necesita esta
informacion.

e Marque la casilla PassThrough de dominio para habilitar la autenticacién PassThrough de las credenciales de dominio de Active Directory desde los
dispositivos de los usuarios. Los usuarios realizan la autenticacién en los equipos unidos a un dominio de Windows y su sesion se inicia
automaticamente cuando acceden a las tiendas. Para poder usar esta opcién, la autenticacion PassThrough debe estar habilitada cuando se instala
Citrix Receiver para Windows en los dispositivos de los usuarios.

e Marque la casilla Tarjeta inteligente para habilitar la autenticacién con tarjeta inteligente. Los usuarios realizan la autenticacion con tarjetas inteligentes
y PIN cuando acceden a las tiendas.

e Marque la casilla Basica HTTP para habilitar la autenticaciéon basica HTTP. Los usuarios se autentican con el servidor Web IIS del servidor StoreFront.

e Marque la casilla PassThrough desde NetScaler Gateway para habilitar la autenticacién PassThrough desde NetScaler Gateway. Los usuarios se
autentican en NetScaler Gateway y su sesién se inicia automaticamente cuando acceden a sus tiendas.

Para habilitar la autenticaciéon PassThrough para los usuarios de tarjeta inteligente que acceden a las tiendas a través de
NetScaler Gateway, use la tarea Configurar autenticacion delegada.

Configuracion de dominios de usuarios de confianza

Utilice la tarea Dominios de confianza para restringir el acceso a las tiendas de cara a los usuarios que inician sesién con
credenciales de dominio explicitas, ya sea directamente o a través de la autenticacion PassThrough desde NetScaler
Gateway.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel de
resultados, seleccione el método de autenticaciéon apropiado. En el panel Acciones, haga clic en Administrar métodos
de autenticacion.

3. Enelmenu desplegable Nombre de usuario y contrasena (explicita) > Parametros, seleccione Configurar
dominios de confianza.

4. Seleccione Solo dominios de confianza y haga clic en Agregar para introducir el nombre de un dominio de confianza.
Los usuarios con cuentas en ese dominio podran iniciar sesiones en todas las tiendas que usen el servicio de
autenticacion. Para modificar un nombre de dominio, seleccione la entrada correspondiente en Dominios de confianza y
haga clic en Modificar. Seleccione un dominio de la lista y haga clic en Quitar para interrumpir el acceso a las tiendas para
las cuentas de usuario en ese dominio.

La manera en que se especifica el nombre del dominio determina el formato en el que los usuarios deben introducir sus
credenciales. Si desea que los usuarios introduzcan sus credenciales en un formato de nombre de usuario de dominio,
agregue el nombre NetBIOS a la lista. Para exigir que los usuarios introduzcan sus credenciales en el formato de nombre
principal de usuario, agregue el FQDN a la lista. Si desea permitir que los usuarios introduzcan sus credenciales en el
formato de nombre de usuario de dominio y en el formato de nombre principal de usuario, debe agregar el nombre
NetBIOS y el FQDN a la lista.

5. Siconfigura varios dominios de confianza, seleccione de la lista Dominio predeterminado el dominio que aparece
seleccionado de forma predeterminada cuando los usuarios inician sesion en StoreFront.

6. Siquiere veruna lista de los dominios de confianza en la pagina de inicio de sesion, marque la casilla Mostrar lista de
dominios en la pagina de inicio de sesion.

Como permitir que los usuarios cambien sus contrasefas

Utilice la tarea Administrar opciones de contrasefa para permitir que los usuarios de Receivers de escritorio y de sitios
de Receiver para Web inicien sesidn con credenciales de dominio para cambiar sus contrasefias. Al crear el servicio de
autenticacion, la configuracion predeterminada impide que los usuarios de Citrix Receivery de los sitios de Citrix Receiver
para Web cambien sus contrasefias, incluso aunque hayan caducado. Si decide habilitar esta funcion, asegurese de que las
directivas para los dominios que contengan los servidores no impidan a los usuarios cambiar sus contrasefas. Cuando se
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permite a los usuarios que cambien sus contrasefas, funciones importantes de seguridad se dejan a merced de cualquier
persona que pueda acceder a las tiendas mediante el servicio de autenticacion. Sisu organizaciéon cuenta con una directiva
de seguridad que solo permite utilizar las funciones de cambio de contrasefias de los usuarios para uso interno, asegurese
de que no se pueda acceder a las tiendas desde fuera de la red corporativa.

1. Citrix Receiver para Web admite cambios de contrasefia por caducidad, asi como cambios de contrasefia a demanda. Los
Citrix Receivers de escritorio admiten el cambio de contrasefia a través de NetScaler Gateway solo por caducidad. En la
pantalla de Inicio o Aplicaciones de Windows, busque el icono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel
Acciones, haga clic en Administrar métodos de autenticacion.

3. En el menu desplegable Nombre de usuario y contrasefa > Parametros, seleccione Administrar opciones de
contrasefa y especifique las circunstancias en las que los usuarios de los sitios de Citrix Receiver para Web que inician
sesion con credenciales de dominio pueden cambiar sus contrasenas.

e Para permitir que los usuarios cambien sus contrasefias cuando quieran, seleccione En cualquier momento. Cuando los
usuarios locales cuyas contrasefias estan a punto de caducar inicien sesion, aparecera una advertencia al respecto.
Las advertencias de caducidad de contrasefia solo se muestran a los usuarios que se conectan desde la red interna.
De forma predeterminada, el periodo de notificacién para un usuario se determina mediante la configuracion de
directiva de Windows correspondiente. Para obtener mas informacién sobre la configuracién de periodos de
notificacion personalizados, consulte Configuracion del periodo de notificacion de caducidad de contrasefias. Solo
respaldado con Citrix Receiver para Web.

e Para permitir que los usuarios cambien sus contrasefias solamente cuando las contrasefias han caducado, seleccione
Cuando caduqguen. Los usuarios que no pueden iniciar sesién porque sus contrasefias han caducado se redirigen al
cuadro de didlogo Cambiar contrasefia. Respaldado en Citrix Receivers de escritorio y Citrix Receiver para Web.

e Para impedir que los usuarios cambien sus contrasefias, no seleccione Permitir a los usuarios cambiar sus
contrasenas. Sino selecciona esta opcidn, deberd organizar cémo dar respaldo a los usuarios que no puedan acceder
a los escritorios y aplicaciones porque sus contrasefas hayan caducado.

Sidesea permitir que los usuarios de los sitios de Citrix Receiver para Web cambien sus contrasefias en cualquier

momento, asegurese de que haya suficiente espacio en disco en los servidores StoreFront para almacenar los perfiles de

todos los usuarios. Para comprobar sila contrasefia de un usuario esta a punto de caducar, StoreFront crea un perfil local
para ese usuario en el servidor. StoreFront debe poder ponerse en contacto con el controlador de dominio para cambiar
las contrasefias de los usuarios.

Citrix El usuario puede cambiar una Se notifica al El usuario puede cambiar la

Receivers | contrasefa caducada si esta usuario de que la contrasefa antes de que caduque
habilitada en StoreFront contrasefa va a si esta habilitada en StoreFront

caducar

Windows Si

Mac Si

Android

i0S
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(}\Fecoeivers glontraseﬁa caducada si esta glsuario de que la antraseﬁa antes de que caduque
habilitada en StoreFront contrasefia va a si estd habilitada en StoreFront
caducar

El Autoservicio de restablecimiento de contrasefias o SSPR (Self-service Password Reset) permite que los usuarios finales
tengan un mayor control sobre sus cuentas. Cuando el Autoservicio de restablecimiento de contrasefias esta configurado, si
los usuarios finales tienen problemas para iniciar sesion en sus sistemas, pueden desbloquear sus cuentas o restablecer sus
contrasenas respondiendo correctamente a varias preguntas de seguridad.

Al configurar el Autoservicio de restablecimiento de contrasefias, usted especifica los usuarios que podran restablecer
contrasefas y desbloquear sus cuentas, usando la consola de administracion. Aunque habilite esta funcionalidad para
StoreFront, es posible que a los usuarios se les siga denegando el permiso para realizar estas tareas segun cémo se hayan
definido los parametros en la consola de configuracion del Autoservicio de restablecimiento de contrasenas.

El Autoservicio de restablecimiento de contrasefias solo esta disponible para los usuarios que acceden a StoreFront
mediante conexiones HTTPS. Siacceden a StoreFront mediante una conexion HTTP, el Autoservicio de restablecimiento de
contrasefias no estara disponible para ellos. El Autoservicio de restablecimiento de contrasefias solo esta disponible cuando
la autenticacion se realiza directamente con StoreFront usando un nombre de usuario y una contrasefa.

El Autoservicio de restablecimiento de contrasefias no admite el uso de credenciales UPN para el inicio de sesién, tales como
NombreDeUsuario@dominio.com.

Antes de configurar el Autoservicio de restablecimiento de contrasefas para una tienda, debe asegurarse de lo siguiente:

e |atienda esta configurada para usar autenticaciéon con nombre de usuario y contrasefa.

e Latienda estd configurada para usar solo una instancia de Autoservicio de restablecimiento de contrasefias. Si
StoreFront esta configurado para utilizar varias comunidades en el mismo dominio o en dominios de confianza, el
Autoservicio de restablecimiento de contrasefas debe configurarse para que acepte credenciales de todos esos
dominios.

e Elsitio debe configurarse para permitir que los usuarios cambien sus contrasefas en cualquier momento sise desea
habilitar la funcionalidad de restablecimiento de contrasefas.

e Debe asociar una tienda de StoreFront a un sitio de Receiver para Web y debe configurar ese sitio para usar la
experiencia unificada.

Antes de poder usar el Autoservicio de restablecimiento de contrasefias, hay que instalarlo y configurarlo. Esta disponible en
los medios de instalacién de XenApp y XenDesktop.Para mas informacion, consulte la documentacion del Autoservicio de
restablecimiento de contrasenas.

1. Para habilitar el respaldo para el Autoservicio de restablecimiento de contrasefias en StoreFront, seleccione el nodo
Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel Acciones, haga clic en
Administrar métodos de autenticacién > Nombre de usuario y contrasefa y elija Administrar opciones de
contrasefa en el menu desplegable.

2. Elija cudndo quiere dejar que los usuarios cambien las contrasefias y haga clic en Aceptar.

3. En el menu desplegable Nombre de usuario y contrasenfa, elja Configurar autoservicio de cuentas, seleccione
Citrix SSPR en el menu desplegable, y haga clic en Aceptar.

4. Especifique sise permite a los usuarios restablecer sus contrasefas y desbloquear sus cuentas con el Autoservicio de
restablecimiento de contrasefias, agregue la direcciéon URL del servicio de restablecimiento de contrasefias, haga clic en
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Aceptary de nuevo en Aceptar.

Use this setting to configure user-initiated account unlock and password reset

Account Self Service | Citrix S5PR =

This method provides user-initiated account unlock and password reset
using the self-service password reset functionality of Citrix Single Sign-
On.

o IR

Esta opcidn solo esta disponible cuando la URL base de StoreFront es HTTPS (no HTTP) y la opcidon Habilitar el
restablecimiento de contrasefas solo esta disponible después de usar Administrar opciones de contrasefa para
permitir a los usuarios cambiar sus contrasefias siempre que quieran.

Specify whether or not users can reset their passwords and unlock their accounts through
integration with Citrix S5PR.

(| Enable password reset
[#*] Allow account unlock

SSPR Account Service URL: | |r'1 ttps./fserver.fullyqualifieddomain/MPMService

[

La préxima vez que el usuario inicie sesion en Citrix Receiver o Citrix Receiver para Web, la inscripcién de seguridad estara
disponible. Después de hacer clic en Iniciar, el usuario verd preguntas a las que tiene que responder.

Citrix StoreFront

Start

Manage Security Questions
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Una vez configurado en StoreFront, los usuarios veran el enlace de Autoservicio de cuentas en la pantalla de inicio de
sesion de Citrix Receiver para Web (se muestra como un botén en otras versiones de Citrix Receiver.

Al'hacer clic en este enlace, el usuario ve una serie de formularios para seleccionar primero entre Desbloquear cuenta y
Restablecer contrasefa (siambos estan disponibles).

Después de elegir un botén de radio y hacer clic en Siguiente, la pantalla siguiente solicita el dominio y el nombre de
usuario (dominio\ usuario) si dicha informacion no se especificé antes en el formulario de inicio de sesiéon. Tenga en cuenta
que el autoservicio de cuentas no admite el uso de credenciales UPN para el inicio de sesion, tales como
NombreDeUsuario@dominio.com.

08 1O e

citrpc G Unlock account

StoreFront ® Reset password

Los usuarios tienen que responder a las preguntas de seguridad. Sitodas las respuestas coinciden con las respuestas que el
usuario suministro, la operacion solicitada (desbloqueo o restablecimiento) se lleva a cabo y el usuario recibe una
notificacién al respecto.

Parametros del servicio de autenticacion compartido

Utilice la tarea Pardmetros del servicio de autenticacion compartido para especificar las tiendas que compartirdn el servicio
de autenticacién habilitando el inicio sesion Single Sign-on entre ellas.

1. Enla pantalla Inicio o Aplicaciones de Windows, busque el icono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panelizquierdo de la consola de administracién de Citrix StoreFront y, en el panel de
resultados, seleccione una tienda. En el panel Acciones, haga clic en Administrar métodos de autenticacion.

3. En el menu desplegable Avanzado, seleccione Parametros del servicio de autenticacién compartido.

4. Marque la casilla Usar un servicio de autenticacion compartido y seleccione una tienda en el menu desplegable
Tienda.

Nota: No hay ninguna diferencia funcional entre un servicio de autenticacion compartido y uno dedicado. Un servicio de
autenticaciéon compartido entre dos 0 mas tiendas se trata como uno solo y los cambios que se hagan en su configuracion
afectaran a todos las tiendas que lo comparten.

Delegar la validacién de credenciales en NetScaler Gateway

Utilice la tarea Configurar autenticacion delegada para habilitar la autenticacion PassThrough para los usuarios de tarjeta
inteligente que acceden a las tiendas a través de NetScaler Gateway. Esta tarea solo esta disponible cuando la opcion
PassThrough desde NetScaler Gateway esta habilitada y seleccionada en el panel de resultados.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.77



Cuando la validacion de credenciales se delega en NetScaler Gateway, los usuarios se autentican en NetScaler Gateway
con sus tarjetas inteligentes e inician sesién automaticamente cuando acceden a las tiendas. De forma predeterminada,
este parametro esta inhabilitado cuando habilita la autenticacién PassThrough desde NetScaler Gateway. Por tanto, la
autenticacion PassThrough solo ocurre cuando los usuarios inician sesion en NetScaler Gateway con una contrasefa.
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Autenticacidon basada en el servicio XML

Nov 27,2017
SiStoreFront no estd en el mismo dominio que XenApp o XenDesktop, y no se pueden establecer relaciones de confianza

de Active Directory, puede configurar StoreFront para que use el servicio XML de XenApp y XenDesktop para autenticar las
credenciales de nombre de usuario y contrasefa.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque el icono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracién de Citrix StoreFront y, en el panel
Acciones, haga clic en Administrar métodos de autenticacidn.

3. Enla pagina Administrar métodos de autenticacion, en el meni Nombre de usuario y contrasefia >
Parametros, seleccione Configurar validaciéon de contrasenas.

4. En el mend desplegable Validar contrasefias mediante, seleccione Delivery Controllers y haga clic en Configurar.

5. Siga las instrucciones de las pantallas Configurar Delivery Controllers para agregar uno o varios Delivery Controllers
para validar las credenciales de usuario y haga clic en Aceptar.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque el icono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel
Acciones, haga clic en Administrar métodos de autenticacion.

3. Enla pagina Administrar métodos de autenticacién, en el meni Nombre de usuario y contrasefia > Pardmetros,
seleccione Configurar validacién de contrasefias.

4. En elmenu desplegable Validar contrasefias mediante, seleccione Active Directory y haga clic en Aceptar.
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Configuracion de la delegacion Kerberos limitada para
XenApp 6.5

Nov 27,2017
Utilice la tarea Configurar parametros de la tienda > Delegaciéon de Kerberos para especificar si StoreFront emplea

una delegacion de Kerberos limitada en un Unico dominio para autenticarse en los Delivery Controllers.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién
del grupo de servidores. Asegurese de que la consola de administracién de Citrix StoreFront no se estd ejecutando en
ninguno de los otros servidores de la implementacién. Una vez completados, propague los cambios de configuracion al
grupo de servidores de modo que los demas servidores de la implementacién se actualicen.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panelizquierdo de la consola de administracién de Citrix StoreFront y, en el panel de
resultados, seleccione una tienda. En el panel Acciones, haga clic en Configurar parametros de la tienda y, a
continuacién, haga clic en Delegacion Kerberos.

3. Habilite o inhabilite la Delegacién Kerberos para autenticarse en los Delivery Controllers.

Siga este procedimiento cuando StoreFront no esté instalado en la misma mdquina que XenApp.

En el controlador de dominio, abra el complemento Usuarios y equipos de Active Directory en la consola MMC.

En el mend Ver, haga clic en Caracteristicas avanzadas.

En el panel izquierdo, haga clic en el nodo Equipos bajo el nombre de dominio y seleccione el servidor StoreFront.

En el panel Accién, haga clic en Propiedades.

En la ficha Delegacién, haga clic en Confiar en este equipo para la delegacion sélo a los servicios especificados y Usar

cualquier protocolo de autenticaciény, a continuacion, haga clic en Agregar.

6. En el cuadro de didlogo Agregar servicios, haga clic en Usuarios o equipos.

7. En el cuadro de didlogo Seleccionar usuarios o equipos, escriba el nombre del servidor que ejecuta Citrix XML Service
(XenApp) en el cuadro Escriba los nombres de objeto que quiere seleccionary, a continuacion, haga clic en Aceptar.

8. Seleccione el tipo de servicio HTTP en la lista y, a continuacién, haga clic en Aceptar.

9. Aplique los cambios y cierre el cuadro de didlogo.

v h W e

Configure la delegacién de confianza de Active Directory para todos los servidores XenApp.

1. En el controlador de dominio, abra el complemento Usuarios y equipos de Active Directory enla consola MMC.

2. En el panel izquierdo, haga clic en el nodo Equipos debajo del nombre de dominio y seleccione el servidor que ejecuta
Citrix XML Service (XenApp) con el que StoreFront estad configurado para contactar.

3. Enelpanel Accién, haga clic en Propiedades.

4. Enla ficha Delegacidn, haga clic en Confiar en este equipo para la delegacién sélo a los servicios
especificados y Usar cualquier protocolo de autenticacién y, a continuacién, haga clic en Agregar.

5. En el cuadro de didlogo Agregar servicios, haga clic en Usuarios o equipos.

6. En el cuadro de didlogo Seleccionar usuarios o equipos, escriba el nombre del servidor que ejecuta Citrix XML Service
(XenApp) en el cuadro Escriba los nombres de objeto que quiere seleccionary, a continuacion, haga clic en
Aceptar.
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7. Seleccione el tipo de servicio HOST en la lista y, a continuacion, haga clic en Aceptary luego en Agregar.
8. En el cuadro de didlogo Seleccionar usuarios o equipos, escriba el nombre del controlador de dominio en el cuadro
Escriba los nombres de objeto que desea seleccionary, a continuacion, haga clic en Aceptar.
9. Seleccione los tipos de servicio cifs y Idap de la lista y haga clic en Aceptar. Nota: Siaparecen dos opciones para el
servicio Idap, seleccione la que coincida con el nombre de dominio completo (FQDN) del controlador de dominio.
10. Aplique los cambios y cierre el cuadro de didlogo.

Consideraciones importantes

Cuando deba decidir si quiere utilizar la delegacién Kerberos limitada, tenga en cuenta la siguiente informacion.

e Notas importantes:

No necesita ssonsvr.exe a menos que realice la autenticacion PassThrough (o la autenticacion PassThrough con tarjeta inteligente con PIN) sin la
delegacioén Kerberos limitada.

e Autenticacion PassThrough de dominio para StoreFronty Citrix Receiver para Web:

No necesita ssonsvr.exe en el cliente.

Puede establecer el nombre de usuario y la contrasefia locales que quiera en la plantilla icaclient.adm de Citrix (controla la funcién de ssonsvr.exe).
El parametro Kerberos de la plantilla icaclient.adm es obligatorio.

Agregue el nombre de dominio completo (FQDN) de StoreFront a la lista de sitios de confianza de Internet Explorer. Marque la casilla Usar nombre de
usuario local en la configuracién de seguridad de Internet Explorer para la zona de confianza.

El cliente debe estar en un dominio.

Habilite el método de autenticacién PassThrough de dominio en el servidor StoreFront y habilitelo también para Citrix Receiver para Web.

e StoreFront, Citrix Receiver para Web y autenticacién con tarjeta inteligente con solicitud de PIN:

No necesita ssonsvr.exe en el cliente.

La autenticacién con tarjeta inteligente ya se ha configurado.

Puede establecer el nombre de usuario y la contrasefia locales que quiera en la plantilla icaclient.adm de Citrix (controla la funcién de ssonsvr.exe).

El parametro Kerberos de la plantilla icaclient.adm es obligatorio.

Habilite el método de autenticacién con tarjeta inteligente en el servidor StoreFront y habilitelo para Citrix Receiver para Web.

Para garantizar la eleccion de la autenticacion con tarjeta inteligente, no marque la casilla Usar nombre de usuario local en la configuraciéon de seguridad
de Internet Explorer para la zona de sitios de StoreFront.

El cliente debe estar en un dominio.

e NetScaler Gateway, StoreFront, Citrix Receiver para Web y autenticacion con tarjeta inteligente con solicitud de PIN:

No necesita ssonsvr.exe en el cliente.

La autenticacién con tarjeta inteligente ya se ha configurado.

Puede establecer el nombre de usuario y la contrasefa locales que quiera en la plantilla icaclient.adm de Citrix (controla la funcién de ssonsvr.exe).

El parametro Kerberos de la plantilla icaclient.adm es obligatorio.

Habilite el método de autenticacion PassThrough desde NetScaler Gateway en el servidor StoreFront y habilitelo para Citrix Receiver para Web.

Para garantizar la eleccion de la autenticacion con tarjeta inteligente, no marque la casilla Usar nombre de usuario local en la configuraciéon de seguridad
de Internet Explorer para la zona de sitios de StoreFront.

El cliente debe estar en un dominio.

Configure NetScaler Gateway para la autenticacion con tarjeta inteligente y configure un servidor virtual adicional para que se inicie mediante el
enrutamiento HDX de StoreFront para dirigir el trafico ICA a través del servidor virtual no autenticado de NetScaler Gateway.

e Citrix Receiver para Windows (AuthManager), autenticacion con tarjeta inteligente con peticién de PIN y StoreFront:

No necesita ssonsvr.exe en el cliente.

Puede establecer el nombre de usuario y la contrasefa locales que quiera en la plantilla icaclient.adm de Citrix (controla la funcién de ssonsvr.exe).
El parametro Kerberos de la plantilla icaclient.adm es obligatorio.

El cliente debe estar en un dominio.

Habilite el método de autenticacion con Tarjeta inteligente en el servidor StoreFront.

e Citrix Receiver para Windows (AuthManager), Kerberos y StoreFront:

No necesita ssonsvr.exe en el cliente.

Puede establecer el nombre de usuario y la contrasefa locales que quiera en la plantilla icaclient.adm de Citrix (controla la funcién de ssonsvr.exe).
El parametro Kerberos de la plantilla icaclient.adm es obligatorio.

Marque la casilla Usar nombre de usuario local en la configuracién de seguridad de Internet Explorer para la zona de confianza.

El cliente debe estar en un dominio.

Habilite el método de autenticacion PassThrough de dominio en el servidor StoreFront.

Compruebe que se ha definido esta clave de Registro:

Precaucidn: Simodifica el Registro de forma incorrecta, podrian generarse problemas graves que pueden provocar la
reinstalacion del sistema operativo. Citrix no puede garantizar que los problemas derivados de la utilizaciéon inadecuada
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del Editor del Registro puedan resolverse. Si utiliza el Editor del Registro, sera bajo su propia responsabilidad. Asegurese
de hacer una copia de seguridad del Registro antes de editarlo.

Para maquinas de 32 bits: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\AuthManagerProtocols\integratedwindows
Nombre: SSONCheckEnabled

Tipo: REG_SZ

Valor: true o false

Para mdquinas de 64 bits:
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\AuthManagerProtocols\integratedwindows

Nombre: SSONCheckEnabled
Tipo: REG_SZ
Valor: true o false
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Configuracion de la autenticacion con tarjeta
inteligente

Nov 27,2017

Este articulo ofrece una descripcién general de las tareas de configuracion de la autenticacion con tarjeta inteligente para
todos los componentes de una implementacién tipica de StoreFront. Para obtener mas informacién y ver las instrucciones
detalladas de la configuracién, consulte la documentacién de cada producto.

Configuracion de tarjeta inteligente para entornos Citrix
This overview for configuring a Citrix deployment for smart cards uses a specific smart card type. Note that
similar steps apply to smart cards from other vendors.

,,,,,,,,,,,,

e Asegurese de que las cuentas de todos los usuarios estén configuradas ya sea en el dominio Microsoft Active Directory
en el que planea implementar los servidores StoreFront, o bien, dentro de un dominio que tenga una relacién de
confianza bidireccional directa con el dominio del servidor StoreFront.

e Sitiene pensado habilitar la autenticaciéon PassThrough con tarjeta inteligente, asegurese de que los tipos de lector de
tarjeta inteligente, el tipo y la configuracion de middleware y la directiva de almacenamiento en caché de PIN del
middleware lo permiten.

e |nstale el middleware de la tarjeta inteligente de su proveedor en las maquinas virtuales o fisicas con el Virtual Delivery
Agent que proporcionan los escritorios y las aplicaciones a los usuarios. Para obtener mds informacion acerca del uso de
tarjetas inteligentes con XenDesktop, consulte Tarjetas inteligentes.

e Antes de continuar, asegurese de que la infraestructura de clave publica estd configurada correctamente. Compruebe
que la asignacion de certificados a cuentas esta configurada correctamente para el entorno de Active Directory y de
que la validacién de certificados de usuario puede realizarse correctamente.

e Eneldispositivo NetScaler Gateway, instale un certificado de servidor firmado por una entidad de certificacion. Para
obtener mas informacion, consulte Instalacion y administracion de certificados.

e Instale en su dispositivo el certificado raiz de la entidad de certificacién que emite los certificados de usuario de la tarjeta
inteligente. Para obtener mas informacidn, consulte Para instalar un certificado raiz en NetScaler Gateway.

e (reey configure un servidor virtual para la autenticaciéon de certificados del cliente. Cree una directiva de autenticacién
de certificados y especifique SubjectAltName:PrincipalName para la extraccién de nombres de usuario del certificado. A
continuacion, enlace la directiva con el servidor virtual y configure el servidor virtual para solicitar certificados del cliente.
Para obtener mas informacién, consulte Configuraciony enlace de una directiva de autenticacion de certificados del
cliente.

e Enlace el certificado raiz de la entidad de certificacion con el servidor virtual. Para obtener mas informacion, consulte
Para agregar un certificado raiz a un servidor virtual.

e Para asegurarse de que a los usuarios no se les vuelve a pedir las credenciales en el servidor virtual cuando se establecen
conexiones con los recursos, cree un segundo servidor virtual. Cuando cree el servidor virtual, inhabilite la autenticacion de
cliente en los parametros de Secure Sockets Layer (SSL). Para obtener mds informacion, consulte Configuracion de la
autenticacion con tarjeta inteligente.

También debe configurar StoreFront para enrutar las conexiones de usuario a los recursos a través de este servidor virtual
adicional. Los usuarios inician sesion en el primer servidor virtual y el segundo servidor virtual se utiliza para las conexiones
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a los recursos. Cuando la conexién se establece, los usuarios no necesitan autenticarse en NetScaler Gateway pero
tienen que introducir sus PIN para iniciar la sesién en sus escritorios y aplicaciones. La configuracién de un segundo
servidor virtual para las conexiones de usuario a los recursos es opcional, a menos que tenga pensado permitir que los
usuarios recurran a la autenticacién explicita si tienen problemas con las tarjetas inteligentes.

e Cree directivas y perfiles de sesién para conexiones de NetScaler Gateway a StoreFront y enlacelos al servidor virtual
correspondiente. Para obtener mds informacién, consulte Acceso a StoreFront a través de NetScaler Gateway.

e Siha configurado el servidor virtual utilizado para las conexiones con StoreFront para exigir la autenticacion de
certificados del cliente para todas las comunicaciones, debe crear un servidor virtual adicional para proporcionar la URL de
respuesta para StoreFront. Este servidor virtual solo se utiliza por StoreFront para comprobar las solicitudes del
dispositivo NetScaler Gateway y, por lo tanto, no necesita ser publicamente accesible. Se requiere un servidor virtual
independiente cuando la autenticacion de certificados del cliente es obligatoria porque StoreFront no puede presentar
un certificado para la autenticaciéon. Para obtener mds informacion, consulte Creating Virtual Servers.

e Debe utilizar HTTPS para las comunicaciones entre los dispositivos de los usuarios y StoreFront para habilitar la
autenticacion con tarjeta inteligente. Configure Microsoft Internet Information Services (I1S) para HTTPS obteniendo un
certificado SSL en IIS y agregando luego un enlace HTTPS al sitio Web predeterminado. Para obtener mas informacion
acerca de la creacion de un certificado de servidor en IS, consulte http://technet.microsoft.com/en-
us/library/hh831637 .aspx#CreateCertificate. Para obtener mas informacion acerca de como agregar un enlace HTTPS a
un sitio 11S, consulte http://technet.microsoft.com/en-us/library/hh831632.aspx#SSLBinding.

e Sjdesea exigir que se presenten certificados del cliente para las conexiones HTTPS con todas las direcciones URL de
StoreFront, configure 1S en el servidor StoreFront.

Cuando StoreFront se instala, la configuracion predeterminada en I1S solo requiere que se presenten certificados del
cliente para conexiones HTTPS con la URL de autenticacion de certificados del servicio de autenticacion de StoreFront.
Esta configuraciéon es necesaria para ofrecer a los usuarios de tarjetas inteligentes la opcién de recurrir a la autenticacion
explicita y, seguin la configuracion de directivas de Windows correspondiente, permitir que los usuarios puedan quitar las
tarjetas inteligentes sin necesidad de volver a autenticarse.

Cuando IIS esta configurado para requerir certificados del cliente para conexiones HTTPS con todas las direcciones URL
de StoreFront, los usuarios de tarjetas inteligentes no pueden conectarse a través de NetScaler Gateway y no pueden
recurrir a la autenticacion explicita. Los usuarios deben iniciar sesién de nuevo si quitan las tarjetas inteligentes de los
dispositivos. Para habilitar esta configuracién de sitio de IIS, el servicio de autenticaciény las tiendas deben colocarse en
el mismo servidor y debe utilizarse un certificado del cliente valido para todas las tiendas. Ademas, aquella configuracion
en la que IS necesite certificados de cliente para conexiones HTTPS a todas las direcciones URL de StoreFront entrara
en conflicto con la autenticacién de los clientes Citrix Receiver para Web. Por esta razén, esta configuracién deberia
utilizarse cuando no se necesite el acceso de clientes Citrix Receiver para Web.

Siestd instalando StoreFront en Windows Server 2012, tenga en cuenta que no se confia en los certificados no
autofirmados instalados en el almacén de certificados Entidades de certificacion raiz de confianza del servidor cuando 11S
estd configurado para utilizar SSLy la autenticacion de certificado del cliente. Para obtener mas informacién sobre este
problema, consulte http://support.microsoft.com/kb/2802568.

e |nstale y configure StoreFront. Cree el servicio de autenticaciény agregue las tiendas segun sea necesario. Si configura el
acceso remoto a través de NetScaler Gateway, no habilite la integracion de VPN. Para obtener mas informacion,
consulte Instalacion y configuracion de StoreFront.

e Habilite la autenticaciéon con tarjeta inteligente en StoreFront para los usuarios locales de la red interna. Para los
usuarios de tarjetas inteligentes que acceden a las tiendas a través de NetScaler Gateway, habilite el método de
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autenticacion PassThrough con NetScaler Gateway y asegurese de que StoreFront estd configurado para delegar la
validacion de credenciales en NetScaler Gateway. Siva a habilitar la autenticacién PassThrough al instalar Citrix Receiver
para Windows en dispositivos de usuario unidos a un dominio, habilite la autenticacion PassThrough de dominio. Para
obtener mas informacién, consulte Configuracion del servicio de autenticacion.

Para permitir la autenticacion de clientes Citrix Receiver para Web con tarjeta inteligente, debe habilitar dicho método de
autenticacion para cada sitio de Receiver para Web. Para obtener mas informacién, consulte las instrucciones indicadas
en Configuracion de sitios de Citrix Receiver para Web.

Sidesea que los usuarios de tarjetas inteligentes puedan recurrir a la autenticacion explicita si tienen problemas con su
tarjeta inteligente, no inhabilite el método de autenticacion de nombre de usuario y contrasefa.

e Sidesea habilitar la autenticacién PassThrough al instalar Citrix Receiver para Windows en los dispositivos de usuario
unidos a un dominio, edite el archivo default.ica para la tienda en la que desea habilitar la autenticacién PassThrough de
credenciales con tarjeta inteligente de los usuarios cuando acceden a sus escritorios y aplicaciones. Para obtener mas
informacion, consulte Habilitacion de la autenticacion PassThrough con tarjeta inteligente en Citrix Receiver para
Windows.

e Siha creado un servidor virtual de NetScaler Gateway adicional para utilizarse Unicamente en las conexiones de usuario a
los recursos, configure el enrutamiento 6ptimo de NetScaler Gateway a través de este servidor virtual para las
conexiones a las implementaciones que proporcionan los escritorios y las aplicaciones para la tienda. Para ver mas
informacion, consulte Configuracion del enrutamiento 6ptimo de HDX para una tienda.

e Para permitir que los usuarios de dispositivos de escritorio de Windows no unidos a un dominio puedan iniciar sesién en
sus escritorios con tarjetas inteligentes, habilite la autenticacién con tarjeta inteligente en sus sitios de Desktop
Appliance. Para obtener mas informacion, consulte Configuracion de los sitios de Desktop Appliance.

Configure elsitio de Desktop Appliance para la autenticacion con tarjeta inteligente y la autenticacion explicita y, asi,
permitir a los usuarios iniciar sesién con credenciales explicitas si tienen problemas con las tarjetas inteligentes.

e Para permitir que los usuarios de dispositivos de escritorio unidos a un dominio y los equipos reasignados que ejecuten el
Citrix Desktop Lock puedan autenticarse con tarjetas inteligentes, habilite la autenticacién PassThrough con tarjeta
inteligente para las direcciones URL de servicios XenApp. Para obtener mds informacion, consulte Configuracion de la
autenticacion de las direcciones URL de servicios XenApp.

e Asegurese de que el middleware de las tarjetas inteligentes de su proveedor esta instalado en los dispositivos de usuario.

e Para los usuarios con dispositivos de escritorio de Windows no unidos a un dominio, instale Receiver para Windows
Enterprise mediante una cuenta con permisos de administrador. Configure Internet Explorer para iniciarse en modo de
pantalla completa y mostrar el sitio de Desktop Appliance cuando el dispositivo se encienda. Tenga en cuenta que las
direcciones URL de los sitios de Desktop Appliance distinguen entre mayusculas y mindsculas. Agregue el sitio de Desktop
Appliance en la zona de Intranet local o Sitios de confianza de Internet Explorer. Una vez que haya confirmado que
puede iniciar sesion en el sitio de Desktop Appliance con una tarjeta inteligente y acceder a recursos de la tienda, instale
el Citrix Desktop Lock. Para obtener mds informacion, consulte Para instalar el Desktop Lock.

e Para los usuarios con dispositivos de escritorio no unidos a un dominio y equipos reasignados, instale Receiver para
Windows (Enterprise) mediante una cuenta con permisos de administrador. Configure Receiver para Windows con la URL
de servicios XenApp para la tienda correspondiente. Una vez que haya confirmado que puede iniciar sesion en el
dispositivo con una tarjeta inteligente y acceder a recursos de la tienda, instale el Citrix Desktop Lock. Para obtener mas
informacion, consulte Para instalar el Desktop Lock.

e Para todos los demas usuarios, instale la versién de Citrix Receiver en el dispositivo de usuario. Para habilitar la
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autenticacion PassThrough de credenciales con tarjeta inteligente en XenDesktop y XenApp para los usuarios con
dispositivos unidos a un dominio, use una cuenta con permisos de administrador para instalar Receiver para Windows en
una ventana del simbolo del sistema con la opcién /includeSSON. Para obtener mas informacion, consulte Configuracion
e instalacién de Receiver para Windows mediante parametros de linea de comandos.

Asegurese de que Receiver para Windows esta configurado para la autenticacion con tarjeta inteligente a través de una
directiva de dominio o una directiva de equipo local. Para una directiva de dominio, use la Consola de administracion de
directivas de grupo para importar el archivo de plantilla de objetos de directiva de grupo de Receiver para Windows,
icaclient.adm, en el controlador de dominio para el dominio que contiene las cuentas de los usuarios. Para configurar un
dispositivo individual, utilice el Editor de objetos de directiva de grupo en el dispositivo para configurar la plantilla. Para
obtener mas informacién, consulte Configuracién de Receiver con la plantilla de objetos de directiva de grupo.

Habilite la directiva Autenticacion con tarjeta inteligente. Para habilitar la autenticacién PassThrough de credenciales con
tarjeta inteligente de los usuarios, seleccione Use pass-through authentication for PIN. A continuacion, para la
autenticacion PassThrough de las credenciales con tarjeta inteligente de los usuarios a través de XenDesktop y XenApp,
habilite la directiva Local user name and passwordy seleccione Allow pass-through authentication for all ICA
connections. Para obtener mas informacion, consulte Referencia para los parametros ICA.

Siha habilitado la autenticacién PassThrough de credenciales con tarjeta inteligente en XenDesktop y XenApp para los
usuarios con dispositivos unidos a un dominio, agregue la direcciéon URL de la tienda en la zona de Intranet local o Sitios
de confianza de Internet Explorer. Asegurese de que la opcidn Inicio de sesion automatico con el nombre de usuario y
contrasefia actuales esta seleccionada en la configuracién de seguridad de la zona.

e Sjes necesario, proporcione a los usuarios los datos de conexion para las tiendas (para los usuarios de la red interna) o los
dispositivos NetScaler Gateway (para usuarios remotos) con un método adecuado. Para obtener mas informacién sobre
como proporcionar informacion de configuracion a los usuarios, consulte Citrix Receiver.

Puede habilitar la autenticacion PassThrough alinstalar Receiver para Windows en los dispositivos de usuario unidos a un
dominio. Para habilitar la autenticaciéon PassThrough de credenciales de tarjeta inteligente de los usuarios cuando acceden
a aplicaciones y escritorios alojados por XenDesktop y XenApp, modifique el archivo default.ica de la tienda.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién
del grupo de servidores. Asegurese de que la consola de administracién de Citrix StoreFront no se esta ejecutando en
ninguno de los otros servidores de la implementacién. Una vez completados, propague los cambios de configuracion al
grupo de servidores de modo que los demas servidores de la implementacion se actualicen.

1. Utilice un editor de texto para abrir el archivo default.ica de la tienda, que normalmente se encuentra en el directorio
C\inetpub\wwwroot\Citrix\storename\App_Data\, donde storename es el nombre especificado para la tienda cuando
se cred.

2. Para habilitar la autenticacién PassThrough de credenciales de tarjeta inteligente para los usuarios que acceden a las
tiendas sin NetScaler Gateway, agregue el siguiente parametro en la seccion [Application].

DisableCtrlAltDel=0Off

Este parametro se aplica a todos los usuarios de la tienda. Si desea habilitar tanto la autenticacién PassThrough de
dominio como la autenticacién PassThrough con tarjeta inteligente para acceder a los escritorios y las aplicaciones, debe
crear tiendas independientes para cada método de autenticacion. A continuacion, debe dirigir a los usuarios a la tienda
adecuada para su método de autenticacién.

3. Para habilitar la autenticacién PassThrough de credenciales de tarjeta inteligente para los usuarios que acceden a las
tiendas a través de NetScaler Gateway, agregue el siguiente pardmetro en la seccion [Application].
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UselLocalUserAndPassword=0n

Este pardmetro se aplica a todos los usuarios de la tienda. Si desea habilitar la autenticacién PassThrough para algunos
usuarios y requerir que otros inicien sesidn para acceder a sus escritorios y aplicaciones, debe crear tiendas
independientes para cada grupo de usuarios. A continuacion, debe dirigir a los usuarios a la tienda adecuada para su
método de autenticacion.
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Configuracion del periodo de notificacion de
caducidad de contrasenas

Nov 27,2017
Sipermite que los usuarios de los sitios de Citrix Receiver para Web cambien sus contrasefas en cualquier momento, los

usuarios locales cuyas contrasefias estan a punto de caducar reciben una advertencia cuando inician sesién. De forma
predeterminada, el periodo de notificacién para un usuario se determina mediante la configuracion de directiva de Windows
correspondiente. Para establecer un periodo de notificacion personalizada para todos los usuarios, edite el archivo de
configuracién para el servicio de autenticacion.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la
configuracién del grupo de servidores. Asegurese de que la consola de administracion de Citrix StoreFront no se esta
ejecutando en ninguno de los otros servidores de la implementacion. Una vez completados, propague los cambios de
configuracion al grupo de servidores de modo que los demas servidores de la implementacion se actualicen.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque el icono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel
Acciones, haga clic en Administrar métodos de autenticacion.

3. Enla pagina Administrar métodos de autenticacion, en el menud desplegable Nombre de usuario y contrasefa
>Parametros, seleccione Administrar opciones de contrasefia y marque la casilla Permitir a los usuarios cambiar

sus contrasenas.
4. Seleccione En cualquier momento... y elija una opcién en la seccién Avisar a los usuarios antes de que caduquen

sus contrasenas.

Nota: StoreFront no admite directivas especificas de contrasefia (fine-grained) en Active Directory.
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Configuracion y administracion de tiendas

Nov 27,2017
En Citrix StoreFront, puede creary administrar tiendas que combinan escritorios y aplicaciones desde XenDesktop y XenApp,

con lo que ofrecera a los usuarios un acceso de autoservicio y a demanda a los recursos.

Crear o quitar una tienda

Creacion de una tienda no
autenticada

Configure tantas tiendas adicionales como necesite.

Configure mas tiendas no autenticadas para permitir el acceso de usuarios no
autenticados (anénimos).

Exportacion de archivos de
aprovisionamiento de tiendas para
los usuarios

Formas de ocultary publicar
tiendas para los usuarios

Genere archivos que contengan datos de conexidn a las tiendas, incluidas las
implementaciones de NetScaler Gateway y las balizas configuradas para las
tiendas.

Debe evitar que se muestren tiendas a los usuarios y, por tanto, que los puedan
agregar a sus cuentas cuando configuren Citrix Receiver mediante la detecciéon
de cuentas basada en direcciones de correo electrénico o FQDN.

Administracién de los recursos
disponibles en tiendas

Administracién del acceso remoto a
las tiendas a través de NetScaler
Gateway

Agregue y quite recursos de las tiendas.

Configure elacceso a las tiendas a través de NetScaler Gateway para los
usuarios que se conectan desde redes publicas.

Integracion de las aplicaciones de
Citrix Online en las tiendas

Configuracién de dos tiendas de
StoreFront para compartir un
almacén de datos de suscripcion
comun

Seleccione las aplicaciones de Citrix Online que quiere incluir en una tienda y
especifique la accién que Citrix Receiver debe realizar cuando los usuarios se
suscriban a una aplicacion de Citrix Online.

Configure dos tiendas para que compartan una base de datos de suscripcion
comun.

Pardmetros avanzados de las
tiendas

Configure los parametros avanzados de la tienda.
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Crear 0 quitar una tienda

Nov 27,2017
Utilice la tarea Crear tienda para configurar tiendas adicionales. Puede crear tantas tiendas como necesite. Por ejemplo:

puede crear una tienda para un determinado grupo de usuarios 0 para agrupar un conjunto especifico de recursos. También
puede crear una tienda no autenticada que permita un uso anénimo o no autenticado. Para crear este tipo de tienda,
consulte las instrucciones de la seccion Creacion de una tienda sin autenticacion.

Para crear una tienda, identifique y configure las comunicaciones con los servidores que proporcionan los recursos que
desea entregar mediante la tienda. A continuacién, opcionalmente, configure el acceso remoto a la tienda a través de
NetScaler Gateway.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién
del grupo de servidores. Aseglrese de que la consola de administracion de Citrix StoreFront no se esta ejecutando en
ninguno de los otros servidores de la implementacién. Una vez completados, propague los cambios de configuracion al
grupo de servidores de modo que los demas servidores de la implementacion se actualicen.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panelizquierdo de la consola de administracién de Citrix StoreFront y, en el panel
Acciones, haga clic en Crear tienda.

3. Enla pagina Nombre de la tienda, especifique un nombre para la tienda y haga clic en Siguiente.
Los nombres de las tiendas aparecen en Citrix Receiver en las cuentas de los usuarios. Por esa razon, elija nombres que
informen a los usuarios sobre el contenido de la tienda.

4. Enla pagina Delivery Controllers, enumere la infraestructura que proporciona los recursos que desea que estén
disponibles en la tienda. Haga clic en Agregar.

5. En el cuadro de dialogo Agregar Delivery Controller, especifique un nombre que le ayude a identificar la implementacion e
indique si XenDesktop, XenApp o AppController proporcionan los recursos que desea poner a disposicién a través de la
tienda. En caso de implementaciones de App Controller, asegurese de que el nombre especificado no contiene espacios.

6. Siquiere agregar informacién de los servidores XenDesktop o XenApp, continte en el paso 7. Para que las aplicaciones
que administra App Controller estén disponibles en la tienda, escriba el nombre o la direccién IP de un dispositivo virtual
App Controller en el cuadro Servidor y especifique el puerto que StoreFront debe utilizar para las conexiones con App
Controller. El puerto predeterminado es 443. Continde en el paso 11.

7. Para ofrecer en la tienda los escritorios y las aplicaciones de XenDesktop y XenApp, agregue los nombres o las
direcciones IP de los servidores a la lista Servidores. Especifique varios servidores para habilitar la tolerancia de fallos; para
ello, enumere las entradas por orden de prioridad con el objetivo de definir la secuencia de conmutacién por error. Para
los sitios de XenDesktop, proporcione informacion de los Delivery Controllers. En el caso de las comunidades de XenApp,
enumere los servidores que ejecutan Citrix XML Service.

8. Enla lista Tipo de transporte, seleccione el tipo de conexiones que debe utilizar StoreFront para las comunicaciones con
los servidores.

e Para enviar datos a través de conexiones sin cifrar, seleccione HTTP. Si selecciona esta opcién, debera definir su propia
configuracion para proteger las conexiones entre StoreFront y los servidores.

e Para enviar datos a través de conexiones HTTP seguras mediante SSL (Secure Sockets Layer) o TLS (Transport Layer
Security), seleccione HTTPS. Siselecciona esta opcidn para servidores de XenDesktop y XenApp, asegurese de que
Citrix XML Service esté configurado para compartir su puerto con Microsoft Internet Information Services (IIS) y que
[IS esté configurado para admitir HTTPS.
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e Para enviar datos a través de conexiones seguras a servidores XenApp y utilizar el Traspaso SSL para realizar la
autenticacion del host y el cifrado de datos, seleccione Traspaso SSL.

Nota: Siutiliza HTTPS o el Traspaso SSL para proteger las conexiones entre StoreFront y los servidores, compruebe que

los nombres de servidores que especifico en la lista Servidores coincidan exactamente (incluidas mayusculas y mindsculas)

con los nombres en los certificados para esos servidores.

9. Especifique el puerto que StoreFront debe utilizar para las conexiones con los servidores. El puerto predeterminado para
las conexiones que utilizan HTTP y el Traspaso SSL es 80, y para las conexiones mediante HTTPS es 443. En el caso de
los servidores de XenDesktop y XenApp, el puerto especificado debe ser el puerto usado por Citrix XML Service.

10. Siutiliza el Traspaso SSL para proteger las conexiones entre StoreFront y los servidores de XenApp, especifique el puerto
TCP del Traspaso SSL en el cuadro Puerto del Traspaso SSL. El puerto predeterminado es 443. Asegurese de que todos
los servidores que ejecutan el Traspaso SSL estén configurados para escuchar en el mismo puerto.

11. Haga clic en Aceptar. Puede configurar las tiendas para que proporcionen recursos desde cualquier combinacién de
implementaciones de XenDesktop, XenApp y App Controller. Repita todos los pasos del 4 al 11, segin sea necesario, para
enumerar implementaciones adicionales que proporcionen recursos para la tienda. Una vez que haya agregado todos los
recursos necesarios para la tienda, haga clic en Siguiente.

12. Enla pagina Acceso remoto, especifique silos usuarios que se conectan desde redes publicas pueden acceder a la tienda
a través de NetScaler Gateway y la forma en que pueden hacerlo.

e Para hacer que la tienda no esté disponible para los usuarios de redes publicas, asegurese de dejar sin marcar la casilla

Habilitar acceso remoto. Solo los usuarios locales de la red interna podran acceder a la tienda.

e Para habilitar el acceso remoto, marque la casilla Habilitar acceso remoto.

e Para que estén disponibles solo los recursos entregados por la tienda en NetScaler Gateway, seleccione Sin tunel
VPN. Los usuarios inician sesién directamente en NetScaler Gateway y no necesitan usar el NetScaler Gateway
Plug-in.

e Para determinar que la tienda y todos los demas recursos de la red interna estén disponibles a través de un tunel
VPN SSL, seleccione Tunel VPN completo. Los usuarios necesitan el NetScaler Gateway Plug-in para establecer el
tunel VPN.

Sino esta habilitado, el método de autenticaciéon PassThrough desde NetScaler Gateway se habilita automaticamente
cuando se configura el acceso remoto a la tienda. Los usuarios se autentican en NetScaler Gateway y su sesidn se inicia
automdticamente cuando acceden a sus tiendas.

13. Siha habilitado el acceso remoto, continle en el siguiente procedimiento para especificar las implementaciones de
NetScaler Gateway a través de las cuales los usuarios pueden acceder a la tienda. De lo contrario, en la pagina Acceso
remoto, haga clic en Crear. Después de haber creado la tienda, haga clic en Finalizar.

Complete los siguientes pasos para configurar el acceso remoto a través de NetScaler Gateway a la tienda que ha creado
en el procedimiento anterior. Se presupone que ha completado todos los pasos anteriores.

1. Enla pagina Acceso remoto del asistente Crear tienda, seleccione, en la lista de dispositivos NetScaler Gateway,
las implementaciones a través de las cuales los usuarios pueden acceder a la tienda. Las implementaciones configuradas
anteriormente para otras tiendas pueden seleccionarse en la lista. Si desea agregar otra implementacion a la lista, haga
clic en Agregar. De lo contrario, continde en el paso 12.

2. En el cuadro de didlogo Agregar dispositivo NetScaler Gateway > Parametros generales, especifique un nombre
para la implementacion de NetScaler Gateway que ayude a los usuarios a identificarla.

Los usuarios veran el nombre simplificado que especifique en Citrix Receiver, de modo que debe incluir la informacion
relevante en el nombre para ayudarles a identificarlo y decidir si desean utilizar esa implementacién o no. Por ejemplo:
puede incluir la ubicacion geografica en los nombres simplificados para las implementaciones de NetScaler Gateway, de
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modo que los usuarios puedan identificar facilmente la implementacién mds conveniente en funcién de su ubicacion.

3. Escriba la URL del servidor virtual o punto de entrada de usuarios para la implementacion. Especifique la versién de
producto utilizada en la implementacion.
El nombre de dominio completo (FQDN) para la implementacién de StoreFront debe ser Unico y diferente del FQDN del
servidor virtual de NetScaler Gateway. No se admite el uso de un mismo FQDN para StoreFront y para el servidor virtual
de NetScaler Gateway.

4. Seleccione el uso de NetScaler Gateway entre las opciones disponibles.

+ Autenticacién y enrutamiento de HDX: NetScaler Gateway se usara para la autenticacion, asi como para el
enrutamiento de las sesiones HDX.

+ Solo autenticacién: NetScaler Gateway se usard para la autenticaciény no para el enrutamiento de sesiones HDX.
+ Solo enrutamiento de HDX: NetScaler Gateway se usara para enrutar sesiones HDX y no para la autenticacion.

5. Enla pagina Secure Ticket Authority (STA), sidesea que los recursos proporcionados por XenDesktop o XenApp estén
disponibles en la tienda, enumere en la pagina Secure Ticket Authority todas las direcciones URL de los servidores que
ejecutan Secure Ticket Authority (STA). Introduzca direcciones URL vinculadas a varios STA para habilitar la tolerancia de
fallos; para ello, enumere los servidores por orden de prioridad con el objetivo de definir la secuencia de conmutacién por
error.

EISTA estd alojado en servidores XenDesktop y XenApp. Emite tiquets de sesidn en respuesta a las solicitudes de
conexion. Estos tiquets de sesion forman la base de la autenticacidny la autorizacién para acceder a los recursos de
XenDesktop y XenApp.

6. Elija equilibrio de carga para Secure Ticket Authority. También puede especificar el intervalo de tiempo tras el cual se
omitird un STA que no responda.

7. Sidesea que XenDesktopy XenApp mantengan abiertas las sesiones desconectadas mientras Citrix Receiver intenta
volver a conectarse automaticamente, marque la casilla Habilitar fiabilidad de la sesidn. Siconfigurd varios STAy
desea asegurarse de que la fiabilidad de la sesién esté siempre disponible, seleccione la casilla Solicitar tiquets de dos
STA, si estan disponibles. StoreFront obtiene tiquets de sesion de dos STA diferentes con el fin de que las sesiones de
usuario no se interrumpan si un STA deja de estar disponible durante el curso de la sesién. Si, por algin motivo, StoreFront
no puede establecer contacto con dos STA, vuelve a utilizar un solo STA.

8. Enla pagina Parametros de autenticacion, seleccione la version de NetScaler Gateway que quiere configurar.

9. Especifique la direccién IP de VServer del dispositivo NetScaler Gateway, si es necesario. Se necesita una direccion IP de
VServer para los dispositivos Access Gateway 9.x. Esta direccion es optativa sise trata de versiones mas recientes de
producto. La direccién IP de VServer es la direccion IP que NetScaler Gateway utiliza para representar el dispositivo de
usuario cuando se comunica con los servidores de la red interna. También puede ser la direccién IP asignada del
dispositivo NetScaler Gateway. Cuando esta especificada, StoreFront utiliza la direccion IP de VServer para verificar que
las solicitudes entrantes provienen de un dispositivo de confianza.

10. Enla lista Tipo de inicio de sesion, seleccione el método de autenticacion configurado en el dispositivo para los usuarios
de Citrix Receiver. La informacidn que proporcione sobre la configuracion de su dispositivo NetScaler Gateway se agrega
al archivo de aprovisionamiento para la tienda. Esto permite que Citrix Receiver envie la solicitud de conexion pertinente
al comunicarse con el dispositivo por primera vez.

e Sies necesario que los usuarios introduzcan sus credenciales de dominio de Microsoft Active Directory, seleccione
Dominio.

e Sies necesario que los usuarios introduzcan un cédigo de token obtenido de un token de seguridad, seleccione Token
de seguridad.

e Sies necesario que los usuarios introduzcan sus credenciales de dominio y un cédigo de token obtenido de un token
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de seguridad, seleccione Dominio y token de seguridad.
e Sjes necesario que los usuarios introduzcan una contrasena de un solo uso enviada por mensaje de texto, seleccione
Autenticacion SMS.
e Sjes necesario que los usuarios presenten una tarjeta inteligente e introduzcan un PIN, seleccione Tarjeta inteligente.
Siconfigura la autenticacion con tarjeta inteligente con un método secundario de autenticacion (al que los usuarios
puedan recurrir en caso de tener problemas con su tarjeta inteligente), seleccione el método secundario de autenticacion
en la lista Alternativa a tarjeta inteligente.

11. Introduzca la URL del servicio de autenticacién de NetScaler Gateway en el cuadro URL de respuesta. Este campo es
opcional. StoreFront anexa automaticamente la parte estandar de la direccion URL. Escriba la URL internamente
accesible del dispositivo. StoreFront se comunica con el servicio de autenticacion de NetScaler Gateway para verificar
que las solicitudes recibidas de NetScaler Gateway provienen de ese dispositivo.

12. Haga clic en Crear para agregar la implementacion de NetScaler Gateway a la lista en la pagina Acceso remoto. Repita
todos los pasos del 1 al 11, seglin sea necesario, para agregar mas implementaciones de NetScaler Gateway a la lista de
dispositivos NetScaler Gateway. Si habilita el acceso a través de varias implementaciones mediante la seleccién de mas
de una entrada de la lista, especifique la implementacion predeterminada que se utilizara para acceder a la tienda.

13. Enla pagina Acceso remoto, haga clic en Crear. Después de haber creado la tienda, haga clic en Finalizar.

La tienda esta ahora disponible para que los usuarios accedan a él mediante Citrix Receiver, el cual debe estar configurado
con los datos de acceso a la tienda. Existen diversas maneras de proporcionar esta informacion a los usuarios y facilitares el
proceso de configuracién. Para obtener mds informacion, consulte Opciones de acceso de usuarios.

De manera alternativa, los usuarios pueden acceder a la tienda a través del sitio de Receiver para Web, que permite que los
usuarios accedan a sus escritorios y aplicaciones a través de una pagina Web. La URL de acceso a unsitio de Receiver para
Web, utilizada para acceder a la nueva tienda, aparece al crearla.

Al crear una nueva tienda, la URL de servicios XenApp correspondiente se habilita de forma predeterminada. Los usuarios de
dispositivos de escritorio unidos a un dominio y los equipos reasignados que ejecuten el Citrix Desktop Lock, junto con
usuarios que tienen clientes Citrix anteriores que no se pueden actualizar, pueden acceder a las tiendas directamente
mediante la URL de servicios XenApp para la tienda. La direccién URL de servicios XenApp tiene el formato
http[s].//serveraddress/Citrix/storename/PNAgent/configxml, donde serveraddress es el nombre de dominio completo
(FQDN) del servidor o el entorno de equilibrio de carga para la implementacion de StoreFront y storename es el nombre
especificado para la tienda en el paso 3.

Creacién de una tienda para implementaciones de un solo servidor en un servidor que no esta unido a un
dominio

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel
Acciones, haga clic en Crear tienda.

3. Enla padgina Nombre de la tienda, especifique un nombre para la tienda y haga clic en Siguiente.
Los nombres de las tiendas aparecen en Citrix Receiver en las cuentas de los usuarios. Por esa razon, elija nombres que
informen a los usuarios sobre el contenido de la tienda.

4. Enla pagina Delivery Controllers, enumere la infraestructura que proporciona los recursos que desea que estén
disponibles en la tienda. Haga clic en Agregar.

5. Enelcuadro de didlogo Agregar Delivery Controller, especifique un nombre que lo ayude a identificar la
implementacién e indique si XenApp, XenDesktop o XenMobile AppController suministran los recursos que quiere poner
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en la tienda. En caso de implementaciones de App Controller, asegurese de que el nombre especificado no contiene
espacios.

6. Siquiere agregar informacién de los servidores XenDesktop o XenApp, contindie en el paso 7. Para que las aplicaciones
que administra App Controller estén disponibles en la tienda, escriba el nombre o la direccién IP de un dispositivo virtual
App Controller en el cuadro Servidor y especifique el puerto que StoreFront debe utilizar para las conexiones con App
Controller. El puerto predeterminado es 443. Continde en el paso 11.

7. Para ofrecer en la tienda los escritorios y las aplicaciones de XenDesktop y XenApp, agregue los nombres o las
direcciones IP de los servidores a la lista Servidores. Para los sitios de XenDesktop, proporcione informacion de los
Delivery Controllers. En el caso de las comunidades de XenApp, enumere el servidor que ejecuta Citrix XML Service.

8. Enlalista Tipo de transporte, seleccione el tipo de conexiones que debe utilizar StoreFront para las comunicaciones
con los servidores.

e Para enviar datos a través de conexiones sin cifrar, seleccione HTTP. Si selecciona esta opcidn, debera definir su propia
configuracién para proteger las conexiones entre StoreFront y el servidor.

e Para enviar datos a través de conexiones HTTP seguras mediante SSL (Secure Sockets Layer) o TLS (Transport Layer
Security), seleccione HTTPS. Si selecciona esta opcidn para servidores de XenDesktop y XenApp, asegurese de que
Citrix XML Service esté configurado para compartir su puerto con Microsoft Internet Information Services (I1S) y que
[IS esté configurado para admitir HTTPS.

e Para enviar datos a través de conexiones seguras a servidores XenApp y utilizar el Traspaso SSL para realizar la
autenticacion del host y el cifrado de datos, seleccione Traspaso SSL.

Nota: Siutiliza HTTPS o el Traspaso SSL para proteger las conexiones entre StoreFront y los servidores, compruebe
que los nombres de servidores que especificé en la lista Servidores coincidan exactamente (incluidas mayusculas y
minudsculas) con el nombre que figura en el certificado del servidor.

9. Especifique el puerto que StoreFront debe utilizar para las conexiones con el servidor. El puerto predeterminado para las
conexiones que utilizan HTTP y el Traspaso SSL es 80, y para las conexiones mediante HTTPS es 443. En el caso de los
servidores de XenDesktop y XenApp, el puerto especificado debe ser el puerto usado por Citrix XML Service.

10. Siutiliza el Traspaso SSL para proteger las conexiones entre StoreFront y el servidor XenApp, especifique el puerto TCP
del Traspaso SSL en el cuadro Puerto del Traspaso SSL. El puerto predeterminado es 443. Asegurese de que todos los
servidores que ejecutan el Traspaso SSL estén configurados para escuchar en el mismo puerto.

11. Hata clic en Aceptar. Puede configurar las tiendas para que proporcionen recursos desde cualquier combinacion de
implementaciones de XenDesktop, XenApp y App Controller. Repita todos los pasos del 4 al 11, segin sea necesario, para
enumerar implementaciones adicionales que proporcionen recursos para la tienda. Una vez que haya agregado todos los
recursos necesarios para la tienda, haga clic en Siguiente.

12. Enla pagina Acceso remoto, especifique silos usuarios que se conectan desde redes publicas pueden acceder a la
tienda a través de NetScaler Gateway y la forma en que pueden hacerlo.

e Sino desea que la tienda esté disponible para los usuarios de redes publicas, seleccione Ninguno. Solo los usuarios
locales de la red interna podran acceder a la tienda.

e Para que estén disponibles solo los recursos entregados mediante NetScaler Gateway, seleccione Sin tanel VPN. Los
usuarios inician sesion directamente en NetScaler Gateway y no necesitan usar el NetScaler Gateway Plug-in.

e Para determinar que la tienda y todos los demas recursos de la red interna estén disponibles a través de un tunel VPN
SSL, seleccione Tunel VPN completo. Los usuarios necesitan el NetScaler Gateway Plug-in para establecer el tunel
VPN.

Sino esta habilitado, el método de autenticacion PassThrough desde NetScaler Gateway se habilita
automaticamente cuando se configura el acceso remoto a la tienda. Los usuarios se autentican en NetScaler
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Gateway y su sesion se inicia automaticamente cuando acceden a sus tiendas.

13. Siha habilitado el acceso remoto, continle en el siguiente procedimiento Como proporcionar acceso remoto a la tienda
a través de NetScaler Gateway para especificar las implementaciones de NetScaler Gateway a través de las cuales los
usuarios pueden acceder a la tienda. De lo contrario, en la pagina Acceso remoto, haga clic en Siguiente.

14. En la pagina Configurar métodos de autenticacién, seleccione el método por el cual los usuarios podran
autenticarse y acceder a los recursos, y haga clic en Siguiente.

15. Enla pagina Configurar validacién de contrasenfas, seleccione los Delivery Controllers que ofrecen la validacion de
contrasenas y haga clic en Siguiente.

16. Enla pagina URL de servicios XenApp, configure la direccion URL para los usuarios que no usan PNAgent para acceder
a aplicaciones y escritorios y haga clic en Crear.

Elnodo de grupo de servidores en el panel izquierdo y en el panel Acciones se reemplaza por Cambiar URL base. La
unica opcion disponible es cambiar la URL base, porque los grupos de servidores no estan disponibles en servidores que no
estan unidos a un dominio.

Quitar una tienda

Utilice la tarea Quitar tienda para eliminar una tienda. Al eliminar una tienda, también se eliminan los sitios asociados de
Receiver para Web, los sitios de Desktop Appliance y las direcciones URL de servicios XenApp.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracion
del grupo de servidores. Asegurese de que la consola de administraciéon de Citrix StoreFront no se estd ejecutando en
ninguno de los otros servidores de la implementacién. Una vez completados, propague los cambios de configuracion al grupo
de servidores de modo que los demas servidores de la implementacién se actualicen.
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Creacion de una tienda no autenticada

Nov 27,2017
Utilice la tarea Crear tienda si quiere configurar mas tiendas no autenticadas para respaldar el acceso de usuarios no

autenticados (@anénimos). Puede crear tantas tiendas no autenticadas como necesite. Por ejemplo: puede crear una tienda
no autenticada para un determinado grupo de usuarios o para agrupar un conjunto especifico de recursos.

Elacceso remoto mediante NetScaler Gateway no se puede aplicar a tiendas no autenticadas.

Para crear una tienda no autenticada, identifique y configure las comunicaciones con los servidores que proporcionan los
recursos que quiere poner en la tienda.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién
del grupo de servidores. Asegurese de que la consola de administracién de Citrix StoreFront no se estd ejecutando en
ninguno de los otros servidores de la implementacién. Una vez completados, propague los cambios de configuracion al
grupo de servidores de modo que los demas servidores de la implementacién se actualicen.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel
Acciones, haga clic en Crear tienda.

3. Enla pagina Nombre de la tienda, especifique un nombre para la tienda, seleccione Permitir el acceso a esta tienda
solo a usuarios no autenticados (anénimos), y haga clic en Siguiente.

Los nombres de las tiendas aparecen en Citrix Receiver en las cuentas de los usuarios. Por esa razon, elija nombres que
informen a los usuarios sobre el contenido de la tienda.

4. En la pagina Delivery Controllers enumere la infraestructura que proporciona los recursos que desea que estén
disponibles en la tienda. Haga clic en Add.

5. En el cuadro de didlogo Agregar Delivery Controller, especifique un nombre que lo ayude a identificar la implementacién e
indique si XenApp o0 XenMobile (AppController) suministran los recursos que quiere poner la tienda. En caso de
implementaciones de XenMobile (AppController), asegurese de que el nombre especificado no contenga espacios. Al
asignar Controllers, compruebe que esta utilizando Unicamente aquellos que admitan la funcién de aplicaciones
anénimas. Si configura su tienda no autenticada con Controllers que no admiten esta funcién, es posible que no haya
ninguna aplicacién anénima disponible en la tienda.

6. Siquiere agregar informacion detallada sobre los servidores XenApp, continde en el paso 7. Para que las aplicaciones que
administra XenMobile (AppController) estén disponibles en la tienda, escriba el nombre o la direccién IP de un dispositivo
virtual XenMobile (AppController) en el cuadro Servidory especifique el puerto que debe utilizar StoreFront para las
conexiones con XenMobile (AppController). El puerto predeterminado es 443. Continle en el paso 10.

7. Para que los escritorios y las aplicaciones que ofrece XenApp estén disponibles en la tienda, agregue los nombres o las
direcciones IP de sus servidores a la lista Servidores. Especifique varios servidores para habilitar la tolerancia de fallos; para
ello, enumere las entradas por orden de prioridad con el objetivo de definir la secuencia de conmutacién por error. Para
los sitios de XenDesktop, proporcione informacion de los Controllers. En el caso de las comunidades de XenApp, enumere
los servidores que ejecutan Citrix XML Service.

8. Enla lista Tipo de transporte, seleccione el tipo de conexiones que debe utilizar StoreFront para las comunicaciones con
los servidores.

e Para enviar datos a través de conexiones sin cifrar, seleccione HTTP. Si selecciona esta opcidn, debera definir su propia
configuracién para proteger las conexiones entre StoreFront y los servidores.
e Para enviar datos a través de conexiones HTTP seguras mediante SSL (Secure Sockets Layer) o TLS (Transport Layer
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Security), seleccione HTTPS. Si selecciona esta opcidn para servidores de XenDesktop y XenApp, asegurese de que
Citrix XML Service esté configurado para compartir su puerto con Microsoft Internet Information Services (IIS) y que
[IS esté configurado para admitir HTTPS.
Nota: Siutiliza HTTPS para proteger las conexiones entre StoreFront y los servidores, compruebe que los nombres
especificados en la lista Servidores coincidan exactamente (incluidas mayudsculas y minasculas) con los nombres que
constan en los certificados para dichos servidores.

9. Especifique el puerto que StoreFront debe utilizar para las conexiones con los servidores. El puerto predeterminado para
las conexiones que utilizan HTTP es 80, y para las conexiones mediante HTTPS es 443. En el caso de los servidores de
XenDesktop y XenApp, el puerto especificado debe ser el puerto usado por Citrix XML Service.

10. Haga clic en Aceptar. Puede configurar las tiendas para que proporcionen recursos desde cualquier combinacion de
implementaciones de XenDesktop, XenApp y App Controller. Repita todos los pasos del 4 al 10, seglin sea necesario, para
enumerar implementaciones adicionales que proporcionen recursos para la tienda. Una vez que haya agregado todos los
recursos necesarios a la tienda, haga clic en Crear.

Ahora ya podra utilizar la tienda no autenticada. Para habilitar el acceso de usuarios a la nueva tienda, Citrix Receiver debe
configurarse con la informacion de acceso de la tienda. Existen diversas maneras de proporcionar esta informacion a los
usuarios y facilitares el proceso de configuracion. Para obtener mas informacion, consulte Opciones de acceso de usuarios.
De manera alternativa, los usuarios pueden acceder a la tienda a través del sitio de Receiver para Web, que permite que los
usuarios accedan a sus escritorios y aplicaciones a través de una pagina Web. De forma predeterminada con tiendas no
autenticadas, Citrix Receiver para Web muestra las aplicaciones en una jerarquia de carpetas que incluye una ruta de acceso
al arbol de navegacion. La URL de acceso a unsitio de Receiver para Web, utilizada para acceder a la nueva tienda, aparece
al crearla.

Al crear una nueva tienda, la URL de servicios XenApp correspondiente se habilita de forma predeterminada. Los usuarios de
dispositivos de escritorio unidos a un dominio y los equipos reasignados que ejecuten el Citrix Desktop Lock, junto con
usuarios que tienen clientes Citrix anteriores que no se pueden actualizar, pueden acceder a las tiendas directamente
mediante la URL de servicios XenApp para la tienda. La URL de servicios XenApp tiene el formato
http[s]//serveraddress/Citrix/storename/PNAgent/configxml, donde serveraddress es el nombre de dominio completo del
servidor o entorno de equilibrio de carga de la implementacion de StoreFront y storename es el nombre especificado para la
tienda en el paso 3.

Nota: En configuraciones de StoreFront donde el archivo web.config se ha configurado con el parametro
LogoffAction="terminate", las sesiones de CitrixReceiver para Web que acceden a esta tienda no autenticada no
finalizardn. Normalmente, el archivo web.config se encuentra en C\inetpub\wwwroot\Citrix\storename\, donde storename
es el nombre especificado para la tienda cuando fue creada. Para asegurarse de que estas sesiones finalizan
correctamente, el servidor XenApp utilizado por esta tienda debe tener habilitada la opcién Confiar en solicitudes XML,
segun se describe en Configuracion del puerto y del pardmetro de confianza de Citrix XML Service. en la documentacion de
XenApp y XenDesktop.
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Exportacion de archivos de aprovisionamiento de
tiendas para los usuarios

Nov 27,2017

Utilice las tareas Exportar archivo de aprovisionamiento multialmacén y Exportar archivo de aprovisionamiento con el fin de
generar archivos que contengan datos de conexiéon para las tiendas, incluidas las implementaciones de NetScaler Gateway y
las balizas configuradas para las tiendas. Ponga estos archivos a disposicion de los usuarios para permitirles que configuren
Citrix Receiver automaticamente con la informacion de las tiendas. Los usuarios también pueden obtener los archivos de
aprovisionamiento de Citrix Receiver desde los sitios de Receiver para Web.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién

del grupo de servidores. Aseglrese de que la consola de administracion de Citrix StoreFront no se esta ejecutando en

ninguno de los otros servidores de la implementaciéon. Una vez completados, propague los cambios de configuracion al

grupo de servidores de modo que los demas servidores de la implementacion se actualicen.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él. Seleccione el
nodo Tiendas en el panel izquierdo de la consola de administraciéon de Citrix StoreFront.

2. Para generar un archivo de aprovisionamiento que contenga informacién para varias tiendas, en el panel Acciones, haga
clic en Exportar archivo de aprovisionamiento multi-tienda y seleccione las tiendas que desee incluir en el archivo.

3. Haga clic en Exportary guarde el archivo de aprovisionamiento con la extensién .cr en una ubicacién adecuada de la red.
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Anunciar y ocultar tiendas para los usuarios

Nov 27,2017

Utilice la tarea Ocultar tienda para evitar que se muestren tiendas a los usuarios y, por tanto, que las puedan agregar a sus
cuentas cuando configuren Citrix Receiver mediante la deteccidn de cuentas basada en direcciones de correo electrénico o
FQDN. Cuando crea una tienda, ésta se muestra de forma predeterminada como una opcién para que los usuarios la
agreguen a Citrix Receiver al detectarse la implementacion de StoreFront que aloja la tienda. Ocultar una tienda no la hace
inaccesible; los usuarios deben configurar Citrix Receiver con los datos de conexion de la tienda. Pueden hacerlo de forma
manual, usando una URL de configuracidon o con un archivo de aprovisionamiento. Para volver a mostrar una tienda oculta,
utilice la tarea Anunciar tienda.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién

del grupo de servidores. Aseglrese de que la consola de administracion de Citrix StoreFront no se esta ejecutando en

ninguno de los otros servidores de la implementaciéon. Una vez completados, propague los cambios de configuracion al

grupo de servidores de modo que los demas servidores de la implementacion se actualicen.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel
Acciones, haga clic en Configurar parametros de la tienda > Anunciar tienda.

3. Enla pagina Anunciar almacén, seleccione Anunciar almacén o Ocultar almacén.
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Administracion de los recursos disponibles en las
tiendas

Nov 27,2017
Utilice la tarea Administrar Controllers para agregar o quitar los recursos que proporcionan XenDesktop, XenApp y App

Controller dentro de una tienda, y para modificar la informacion de los servidores que ofrecen esos recursos.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién
del grupo de servidores. Asegurese de que la consola de administracién de Citrix StoreFront no se estd ejecutando en
ninguno de los otros servidores de la implementacién. Una vez completados, propague los cambios de configuracion al
grupo de servidores de modo que los demas servidores de la implementacién se actualicen.

1
2.

En la pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.
Seleccione el nodo Tiendas en el panelizquierdo de la consola de administracién de Citrix StoreFront y, en el panel de
resultados, seleccione una tienda. En el panel Acciones, haga clic en Administrar Delivery Controllers.

. En el cuadro de didlogo Administrar Delivery Controllers, haga clic en Agregar para incluir escritorios y aplicaciones de otra

implementacion de XenDesktop, XenApp o App Controller en la tienda. Para modificar la configuracién de una
implementacion, seleccione la entrada de la lista de Delivery Controllers y haga clic en Modificar. Seleccione una entrada
de la lista y haga clic en Quitar para detener los recursos proporcionados por la implementacién que esta disponible en la
tienda.

. En el cuadro de didlogo Agregar Controller o Modificar Controller, especifique un nombre que le ayude a identificar la

implementacién e indique silos recursos que quiere colocar en la tienda son proporcionados por XenDesktop, XenApp o
AppController. En caso de implementaciones de App Controller, asegurese de que el nombre especificado no contiene
espacios.

. Siquiere agregar informacion de los servidores XenDesktop o XenApp, continle en el paso 6. Para que las aplicaciones

que administra App Controller estén disponibles en la tienda, escriba el nombre o la direccién IP de un dispositivo virtual
App Controller en el cuadro Servidory especifique el puerto que StoreFront debe utilizar para las conexiones con App
Controller. El puerto predeterminado es 443. Contintde en el paso 10.

. Para que los escritorios y las aplicaciones que proporcionan XenDesktop o XenApp estén disponibles en la tienda, haga

clic en Agregar para introducir el nombre o la direccién IP de un servidor. Dependiendo de como esté configurado el
archivo web.config, cuando se especifican varios servidores se habilita el equilibrio de carga o la conmutacién por error,
segun se indica en el cuadro de didlogo. De manera predeterminada, se configura el equilibrio de carga. Si configura
conmutacion por error, coloque las entradas de la lista por orden de prioridad para definir la secuencia de conmutacion
por error que desee. Para los sitios de XenDesktop, proporcione informacion de los Delivery Controllers. En el caso de las
comunidades de XenApp, enumere los servidores que ejecutan Citrix XML Service. Para modificar el nombre o la direccién
IP de un servidor, seleccione la entrada de la lista Servidores y haga clic en Modificar. Seleccione una entrada de la lista y
haga clic en Quitar para que StoreFront deje de comunicarse con el servidor con el objetivo de enumerar los recursos
disponibles para el usuario.

. Enlalista Tipo de transporte, seleccione el tipo de conexiones que debe utilizar StoreFront para las comunicaciones con

los servidores.

e Para enviar datos a través de conexiones sin cifrar, seleccione HTTP. Si selecciona esta opcién, debera definir su propia
configuracion para proteger las conexiones entre StoreFront y los servidores.

e Para enviar datos a través de conexiones HTTP seguras mediante SSL (Secure Sockets Layer) o TLS (Transport Layer
Security), seleccione HTTPS. Siselecciona esta opcidn para servidores de XenDesktop y XenApp, asegurese de que
Citrix XML Service esté configurado para compartir su puerto con Microsoft Internet Information Services (IIS) y que
[IS esté configurado para admitir HTTPS.
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e Para enviar datos a través de conexiones seguras a servidores XenApp y utilizar el Traspaso SSL para realizar la
autenticacion del host y el cifrado de datos, seleccione Traspaso SSL.

Nota: Siutiliza HTTPS o el Traspaso SSL para proteger las conexiones entre StoreFront y los servidores, compruebe que

los nombres de servidores que especifico en la lista Servidores coincidan exactamente (incluidas mayusculas y mindsculas)

con los nombres en los certificados para esos servidores.

8. Especifique el puerto que StoreFront debe utilizar para las conexiones con los servidores. El puerto predeterminado para
las conexiones que utilizan HTTP y el Traspaso SSL es 80, y para las conexiones mediante HTTPS es 443. En el caso de
los servidores de XenDesktop y XenApp, el puerto especificado debe ser el puerto usado por Citrix XML Service.

9. Siutiliza el Traspaso SSL para proteger las conexiones entre StoreFront y los servidores de XenApp, especifique el puerto
TCP del Traspaso SSL en el cuadro Puerto del Traspaso SSL. El puerto predeterminado es 443. Asegurese de que todos
los servidores que ejecutan el Traspaso SSL estén configurados para escuchar en el mismo puerto.

10. Haga clic en Aceptar. Puede configurar las tiendas para que proporcionen recursos desde cualquier combinacion de
implementaciones de XenDesktop, XenApp y App Controller. Repita los pasos del 3 a 10, tantas veces como sea
necesario, para agregar o modificar otras implementaciones de la lista de Delivery Controllers.
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Administracion del acceso remoto a las tiendas a
traves de NetScaler Gateway

Nov 27,2017

Utilice la tarea Configurar parametros de acceso remoto para configurar el acceso a las tiendas a través de NetScaler
Gateway que se les otorga a los usuarios que se conectan desde redes publicas. El acceso remoto mediante NetScaler
Gateway no se puede aplicar a tiendas no autenticadas.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién
del grupo de servidores. Aseglrese de que la consola de administracion de Citrix StoreFront no se esta ejecutando en
ninguno de los otros servidores de la implementaciéon. Una vez completados, propague los cambios de configuracion al
grupo de servidores de modo que los demas servidores de la implementacion se actualicen.
1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.
2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel de
resultados, seleccione una tienda. En el panel Acciones, haga clic en Configurar parametros de acceso remoto.
3. En el cuadro de didlogo Configurar pardmetros de acceso remoto, especifique silos usuarios que se conectan desde
redes publicas pueden acceder a la tienda a través de NetScaler Gateway y la forma en que pueden hacerlo.
e Para hacer que la tienda no esté disponible para los usuarios de redes publicas, asegurese de dejar sin marcar la casilla
Habilitar acceso remoto. Solo los usuarios locales de la red interna podran acceder a la tienda.
e Para habilitar el acceso remoto, marque la casilla Habilitar acceso remoto.

e Para que estén disponibles solo los recursos entregados por la tienda en NetScaler Gateway, seleccione Sin tinel
VPN. Los usuarios inician sesion directamente en NetScaler Gateway y no necesitan usar el NetScaler Gateway
Plug-in.

e Para que la tienda y otros recursos de la red interna estén disponibles a través de un tunel VPN SSL (Secure Sockets
Layer), seleccione Tunel VPN completo. Los usuarios necesitan el NetScaler Gateway Plug-in para establecer el
tanel VPN.

Sino esta habilitado, el método de autenticacién PassThrough desde NetScaler Gateway se habilita automaticamente
cuando se configura el acceso remoto a la tienda. Los usuarios se autentican en NetScaler Gateway y su sesion se inicia
automaticamente cuando acceden a sus tiendas.

4. Sihabilité el acceso remoto, seleccione en la lista de dispositivos NetScaler Gateway las implementaciones a través de las
que los usuarios pueden acceder a la tienda. Las implementaciones previamente configuradas para esta y otras tiendas
estan disponibles y se pueden seleccionar de la lista. Si desea agregar otra implementacion a la lista, haga clic en Agregar.
De lo contrario, continle en el paso 16.

5. Enla pagina Parametros generales, especifique un nombre para la implementacién de NetScaler Gateway que ayude a
los usuarios a identificarla.

Los usuarios veran el nombre simplificado que especifique en Citrix Receiver, de modo que debe incluir la informacion
relevante en el nombre para ayudarles a identificarlo y decidir si desean utilizar esa implementacién o no. Por ejemplo:
puede incluir la ubicacién geografica en los nombres simplificados para las implementaciones de NetScaler Gateway, de
modo que los usuarios puedan identificar facilmente la implementacién mas conveniente en funcién de su ubicacién.

6. Escriba la URL del servidor virtual o punto de entrada de usuarios (para Access Gateway 5.0) para la implementacion.
Especifique la version de producto utilizada en la implementacion.
El nombre de dominio completo (FQDN) para la implementacién de StoreFront debe ser Unico y diferente del FQDN del
servidor virtual de NetScaler Gateway. No se admite el uso de un mismo FQDN para StoreFront y para el servidor virtual
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de NetScaler Gateway.

7. Siva a agregar una implementacion de Access Gateway 5.0, continde en el paso 9. De lo contrario, especifique la
direccion IP de subred del dispositivo NetScaler Gateway, si es necesario. Se necesita una direccion IP de subred para los
dispositivos Access Gateway 9.3. Esta direccion es optativa sise trata de versiones mas recientes de producto.

La direccion de subred es la direccion IP que NetScaler Gateway utiliza para representar el dispositivo de usuario cuando
se comunica con los servidores de la red interna. También puede ser la direccién IP asignada del dispositivo NetScaler
Gateway. Cuando estd especificada, StoreFront utiliza la direccién IP de subred para verificar que las solicitudes
entrantes provienen de un dispositivo de confianza.

8. Sidesea agregar un dispositivo con NetScaler Gateway 11, NetScaler Gateway 10.1, Access Gateway 10, o Access
Gateway 9.3, seleccione en la lista Tipo de inicio de sesién el método de autenticacion configurado en el dispositivo para
los usuarios de Citrix Receiver.

La informacidon que proporcione sobre la configuracion de su dispositivo NetScaler Gateway se agrega al archivo de
aprovisionamiento para la tienda. Esto permite que Citrix Receiver envie la solicitud de conexion pertinente al
comunicarse con el dispositivo por primera vez.

e Sies necesario que los usuarios introduzcan sus credenciales de dominio de Microsoft Active Directory, seleccione
Dominio.

e Sies necesario que los usuarios introduzcan un cédigo de token obtenido de un token de seguridad, seleccione Token
de seguridad.

e Sies necesario que los usuarios introduzcan sus credenciales de dominio y un cédigo de token obtenido de un token
de seqguridad, seleccione Dominio y token de seguridad.

e Sjes necesario que los usuarios introduzcan una contrasena de un solo uso enviada por mensaje de texto, seleccione
Autenticacion SMS.

e Sjes necesario que los usuarios presenten una tarjeta inteligente e introduzcan un PIN, seleccione Tarjeta inteligente.

Siconfigura la autenticacion con tarjeta inteligente con un método secundario de autenticacion (al que los usuarios

puedan recurrir en caso de tener problemas con su tarjeta inteligente), seleccione el método secundario de autenticacion

en la lista Alternativa a tarjeta inteligente. Continde en el paso 10.

9. Para agregar una implementacion de Access Gateway 5.0, indique si el punto de entrada del usuario esta alojado en un
dispositivo independiente o en un servidor de Access Controller que forma parte de un clister. Si desea agregar un
clister, haga clic en Siguiente y continle en el paso 11.

10. Sidesea configurar StoreFront para NetScaler Gateway 11, NetScaler Gateway 10.1, Access Gateway 10, Access
Gateway 9.3 o un Unico dispositivo Access Gateway 5.0, complete la URL del servicio de autenticacién de NetScaler
Gateway en el cuadro URL de respuesta. StoreFront anexa automaticamente la parte estandar de la direccion URL. Haga
clic en Siguiente y continde en el paso 13.

Escriba la URL internamente accesible del dispositivo. StoreFront se comunica con el servicio de autenticacion de
NetScaler Gateway para verificar que las solicitudes recibidas de NetScaler Gateway provienen de ese dispositivo.

11. Para configurar StoreFront para un clister de Access Gateway 5.0, enumere en la pagina Dispositivos las direcciones IP o
FQDN de los dispositivos del clustery haga clic en Siguiente.

12. Enla pagina Habilitar autenticacion silenciosa, enumere las direcciones URL para el servicio autenticacion que se ejecuta
en los servidores de Access Controller. Agregue direcciones URL de varios servidores para habilitar la tolerancia de fallos;
para ello, enumere los servidores por orden de prioridad con el objetivo de definir la secuencia de conmutacién por error.
Haga clic en Siguiente.

StoreFront utiliza el servicio de autenticacion para realizar la autenticacion de los usuarios remotos para que no
necesiten volver a introducir sus credenciales cuando accedan a las tiendas.
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13. Entodas las implementaciones, para que los recursos proporcionados por XenDesktop o XenApp estén disponibles en la
tienda, enumere en la pagina Secure Ticket Authority (STA) las direcciones URL de los servidores que ejecutan STA.
Introduzca direcciones URL vinculadas a varios STA para habilitar la tolerancia de fallos; para ello, enumere los servidores
por orden de prioridad con el objetivo de definir la secuencia de conmutacion por error.

EI STA esta alojado en servidores XenDesktop y XenApp. Emite tiquets de sesidn en respuesta a las solicitudes de
conexion. Estos tiquets de sesion forman la base de la autenticacién y la autorizacion para acceder a los recursos de
XenDesktop y XenApp.

14. Sidesea que XenDesktop y XenApp mantengan abiertas las sesiones desconectadas mientras Citrix Receiver intenta
volver a conectarse automaticamente, marque la casilla Habilitar fiabilidad de la sesion. Si configurd varios STA y desea
asegurarse de que la fiabilidad de la sesion esté siempre disponible, seleccione la casilla Solicitar tiquets de dos STA, si
estan disponibles.

Cuando la casilla Solicitar tiquets de dos STA, si estan disponibles esta seleccionada, StoreFront obtiene tiquets de sesion
de dos STA diferentes con el fin de que las sesiones de usuario no se interrumpan siun STA no esta disponible durante el
curso de la sesién. Si, por algin motivo, StoreFront no puede establecer contacto con dos STA, vuelve a utilizar un solo
STA.

15. Haga clic en Crear para agregar la implementacién de NetScaler Gateway a la lista del cuadro de didlogo Parametros de
acceso remoto.

16. Repita todos los pasos del 4 al 15, segin sea necesario, para agregar mas implementaciones de NetScaler Gateway a la
lista de dispositivos NetScaler Gateway. Si habilita el acceso a través de varias implementaciones mediante la selecciéon
de mas de una entrada de la lista, especifique la implementacién predeterminada que se utilizard para acceder a la tienda.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.104



Integracion de las aplicaciones de Citrix Online en las
tiendas

Nov 27,2017

Nota

Desde StoreFront3.12, esta funciéon no puede configurarse enla consola de administracién de StoreFrontSiactualiza a StoreFront
3.12, podra seguir usando esta caracteristica. Para cambiar la configuracién, use el cmdlet de PowerShell llamado Update-
DSGenericApplications.

Para obtener informacién sobre cémo configurar esta funcién desde la consola de administracién de StoreFronten las versiones
anteriores, consulte el articulo de StoreFront3.11 Integracion con Citrix Online.

NOMBRE
Update-DSGenericApplications

RESUMEN
Actualiza los pardmetros genéricos de aplicaciones para un servicio de tienda.

SINTAXIS

Update-DSGenericApplications [[-StoreServiceSiteld] ] [[-StoreServiceVirtualPath] ] [[-GoToMeetingEnabled] ] [[-
GoToMeetingDeliveryOption] ] [[-GoToWebinarEnabled] ] [[-GoToWebinarDeliveryOption] ] [[-GoToTrainingEnabled] ] [[-
GoToTrainingDeliveryOption] ][]

DESCRIPCION

Cmdlet utilizado para actualizar la funcionalidad genérica (Citrix Online) del servicio de tienda.
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Configuracion de dos tiendas de StoreFront para
compartir un almacén de datos de suscripcion comun

Nov 27,2017
A partir de la version 2.0, StoreFront ya no utiliza una base de datos SQL para mantener los datos de suscripcién. Citrix ha

reemplazado dicha base de datos SQL por un almacén de datos de Windows que no requiere ninguna configuracion
adicional cuando StoreFront se instala por primera vez. El programa de instalacién instala el almacén de datos de Windows
de forma local en todos los servidores StoreFront. En los entornos de grupos de servidores StoreFront, cada servidor
también mantiene una copia de los datos de suscripcion que emplea su tienda. Estos datos se propagan a otros servidores
para el mantenimiento de las suscripciones de los usuarios en todo el grupo. De forma predeterminada, StoreFront crea un
almacén de datos unico para cada tienda. Cada almacén de datos de suscripcion se actualiza de forma independiente con
respecto a otras tiendas.

Es comun que los administradores configuren StoreFront con dos tiendas diferentes alld donde se necesiten diferentes
parametros de configuracion. Una de las tiendas es para el acceso externo a recursos a través de NetScaler Gateway y la
otra es para el acceso interno a través de la red LAN de la organizacién. Puede configurar tiendas "externas” e "internas"
para compartir un mismo almacén de datos de suscripcion con solo realizar un pequefio cambio en el archivo web.config de
la tienda.

En el escenario predeterminado con dos tiendas y sus almacenes de datos de suscripcidon correspondientes, los usuarios
deben suscribirse al mismo recurso dos veces. Si se configuran ambas tiendas para compartir una misma base de datos de
suscripcion, puede mejorar y simplificar la experiencia de los usuarios moéviles cuando estos acceden al mismo recurso desde
dentro o desde fuera de la red corporativa. Con un almacén de datos de suscripcion compartido, no importa si usan la
tienda "externa" o la "interna" cuando se suscriben por primera vez a un nuevo recurso.

e (ada tienda tiene un archivo web.config ubicado en C\inetpub\wwwroot\citrix\<storename>.
e (ada archivo web.config contiene un punto final de cliente para el servicio de tiendas de suscripcion.

StoreName>" authenticationMode="windows" transferMode="Streamed">

Los datos de suscripcion de cada tienda se encuentran en:

C:\Windows\ServiceProfiles\NetworkService\AppData\Roaming\Citrix\SubscriptionsStore\1__ Citrix_<StoreName>

Para que dos tiendas compartan un almacén de datos de suscripcion, solo necesita apuntar una tienda al punto final del
servicio de suscripcion de la otra tienda. Si se trata de la implementacién de un grupo de servidores, todos los servidores
tienen definidos pares idénticos de tiendas y copias idénticas del almacén de datos que comparten.

Nota: Los Controllers de XenApp, XenDesktop y AppC configurados en cada tienda deben coincidir exactamente; de lo
contrario, puede haberincoherencias al comparar los conjuntos de suscripciones a recursos de las tiendas. El uso compartido
de un almacén de datos solo esta respaldado cuando las dos tiendas se encuentran en el mismo servidor StoreFront o enla
misma implementacién de un grupo de servidores.

Puntos finales de los almacenes de datos de suscripcién de StoreFront

1. Enuna implementacion de StoreFront, abra el archivo web.config de la tienda externa con el Bloc de notas y busque
clientEndpoint. Por ejemplo:

External" authenticationMode="windows" transferMode="Streamed">
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2. Cambie el punto final de la tienda external para que coincida con internal:

Internal" authenticationMode="windows" transferMode="Streamed">

3. Siesta usando un grupo de servidores StoreFront, propague a todos los nodos del grupo los cambios que haya hecho en
el archivo web.config del nodo principal.

Ahora, ambas tiendas estan configuradas para compartir el almacén de datos de suscripcién de la tienda "internal".

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.107



Parametros avanzados de las tiendas

Nov 27,2017
Puede configurar propiedades avanzadas de las tiendas mediante la pagina Parametros avanzados en Configurar
parametros de la tienda.

Tipo de resolucién de direcciones

Permitir suavizado de fuentes

Permitir la reconexion de sesiones

Permitir la redireccién de carpetas especiales

Periodo de sondeo de comprobacién de estado en segundo plano
Duracién del tiempo de espera de las comunicaciones
Tiempo de espera de la conexién

Habilitar enumeracién mejorada

Habilitacion de la agrupacion de sockets

Filtrar recursos por palabras clave excluidas

Filtrar recursos por palabras clave incluidas

Filtrar recursos por tipo

Maximo de enumeraciones simultaneas

Minimo de comunidades para la enumeracion simultanea
Sobrescribir nombre de cliente ICA

Requerir coherencia de token

Intentos de comunicacién con los servidores

Mostrar Desktop Viewer para clientes antiguos

Important

En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién del grupo de
servidores. Asegurese de que la consola de administracion de Citrix StoreFrontno se esta ejecutando en ninguno de los otros
servidores de la implementacién. Una vez completados, propague los cambios de configuraciéon al grupo de servidores de modo
que los demas servidores de la implementacién se actualicen.
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1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracién de Citrix StoreFront, seleccione una
tienda en el panel centraly, a continuacion, seleccione Configurar pardmetros de la tienda.

3. Enla pagina Configurar pardmetros de la tienda, seleccione Parametros avanzados, seleccione la opcién que
quiere configurar, haga los cambios necesarios, y haga clic en Aceptar.

Utilice la tarea Parametros avanzados para especificar el tipo de direccidon que hay que solicitar al servidor. El valor
predeterminado es DnsPort. En el menu desplegable Tipo de resolucién de direcciones en Parametros avanzados,
seleccione una de las siguientes opciones:

Dns
DnsPort
IPV4
IPV4Port
Punto
DotPort
Uri
NoChange

Puede especificar si desea usar suavizado de fuentes para las sesiones HDX. El valor predeterminado es Activado.

Utilice la tarea Pardmetros avanzados, marque la casilla Permitir suavizado de fuentes,y haga clic en Aceptar.

Puede especificar si desea que las sesiones HDX puedan reconectarse. El valor predeterminado es Activado.

Utilice la tarea Parametros avanzados, marque la casilla Permitir la reconexién de sesiones y haga clic en Aceptar.

Utilice la tarea Parametros avanzados para habilitar o inhabilitar la redireccién de carpetas especiales. Si la redireccién de
carpetas especiales esta configurada, los usuarios pueden asignar carpetas especiales de Windows del servidor a carpetas
de sus equipos locales. El término "carpetas especiales" hace referencia a carpetas estandar de Windows, tales como las
carpetas \Documentos y \Escritorio, que siempre se presentan del mismo modo, independientemente del sistema operativo.

Use la tarea Pardmetros avanzados, marque o deje sin marcar la casilla Permitir la redireccién de carpetas
especiales segun quiera habilitar o inhabilitar esta caracteristica, y haga clic en Aceptar.

StoreFront ejecuta comprobaciones de estado periédicas en cada uno de los brokers de XenDesktop y servidores XenApp
para reducir el impacto de disponibilidad intermitente de los servidores. El valor predeterminado es realizar una comprobacion
cada minuto (00:01:00). Utilice la tarea Parametros avanzados, especifique el Periodo de sondeo de comprobacién de
estado en segundo plano y haga clic en Aceptar para controlar la frecuencia de las comprobaciones de estado.
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De forma predeterminada, las solicitudes de StoreFront para un servidor que proporciona los recursos para una tienda
tienen un tiempo de espera maximo de 30 segundos. El servidor se considera no disponible después de 1 intento de
comunicacion sin éxito. Utilice la tarea Parametros avanzados, haga los cambios que desee en los valores de tiempo
predeterminados y haga clic en Aceptar para cambiar estos pardmetros.

Puede especificar cuantos segundos se debe esperar al establecer una conexién inicial con un Delivery Controller. El valor
predeterminado es 6.

Utilice la tarea Parametros avanzados, especifique los segundos de espera al establecer la conexién inicial y haga clic en
Aceptar.

Puede habilitar o inhabilitar la comunicacién en paralelo con los Delivery Controllers. El valor predeterminado es Activado.

Utilice la tarea Parametros avanzados, marque o deje sin marcar la casilla Habilitar enumeracién mejorada, y haga clic
enAceptar.

De forma predeterminada, la agrupacion de sockets esta inhabilitada en las tiendas. Cuando la agrupacién de sockets estd
habilitada, StoreFront mantiene una agrupacion de sockets en lugar de crear un socket cada vez que se necesita unoy
devolverlo al sistema operativo cuando se cierra la conexién. La habilitacion de la agrupaciéon de sockets mejora el
rendimiento, especialmente para conexiones SSL. Para habilitar la agrupacién de sockets, edite el archivo de configuracion
de la tienda. Utilice la tarea Pardmetros avanzados, marque la casilla Habilitar la agrupaciéon de sockets y haga clic en
Aceptar.

Puede filtrar los recursos utilizando palabras clave de exclusién. Cuando se especifican palabras clave de exclusién se quitan
las palabras clave de inclusién previamente especificadas. El valor predeterminado es No filtrar (no se excluye ningun tipo de
recurso).

Utilice la tarea Parametros avanzados, seleccione Filtrar recursos por palabras clave excluidas, haga clic a su
derecha, introduzca una lista de palabras clave separadas por punto y coma en el cuadro para introducir las palabras clave y
haga clic en Aceptar.
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Puede filtrar los recursos utilizando palabras clave incluidas. Cuando se especifican palabras clave de inclusién se quitan las
palabras clave de exclusion previamente especificadas. El valor predeterminado es No filtrar (no se excluye ningun tipo de
recurso).

Utilice la tarea Pardmetros avanzados, seleccione Filtrar recursos por palabras clave incluidas, haga clic a su
derecha, introduzca una lista de palabras clave separadas por punto y coma en el cuadro para introducir las palabras clave y
haga clic en Aceptar.

Elija los tipos de recursos que se van a incluir en la enumeracién de recursos. El valor predeterminado es No filtrar (se incluyen
todos los tipos de recurso).

Utilice la tarea Pardmetros avanzados, seleccione Filtrar recursos por tipo, haga clic a su derecha, elija los tipos de
recursos para incluir en la enumeracién y haga clic en Aceptar.

Especifique la cantidad maxima de solicitudes simultaneas para enviar a diferentes de los Delivery Controllers. El valor
predeterminado es 0 (no hay limite).

Utilice la tarea Pardmetros avanzados, seleccione Maximo de enumeraciones simultaneas, introduzca el nimero y
haga clic en Aceptar.

Especifique el nimero minimo de Delivery Controllers para realizar enumeraciones en paralelo. El valor predeterminado es 3.

Utilice la tarea Parametros avanzados, seleccione Minimo de comunidades para la enumeracién simultdnea,
introduzca el nimero y haga clic en Aceptar.
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Reemplaza el parametro de nombre del cliente en el archivo .ica de inicio con un ID generado por Citrix Receiver para Web.
Cuando esta inhabilitado, Citrix Receiver especifica el nombre del cliente. El valor predeterminado es Desactivado.

Utilice la tarea Parametros avanzados, marque la casilla Sobrescribir nombre de cliente ICA,y haga clic en Aceptar.

Cuando esta habilitado, StoreFront aplica uniformidad entre la puerta de enlace que se usa para autenticary la puerta de
enlace que se usa para acceder a la tienda. Silos valores no son coherentes, los usuarios deben volver a autenticarse. Es
necesario habilitar esta opcién para aplicar Smart Access. El valor predeterminado es Activado.

Utilice la tarea Parametros avanzados, marque la casilla Requerir coherencia de token,y haga clic en Aceptar.

Especifique cuantos intentos fallidos de comunicacion con un Delivery Controller pueden tener lugar antes de marcarlo
como no disponible. El valor predeterminado es 1.

Utilice la tarea Pardametros avanzados, seleccione Intentos de comunicacién con los servidores, introduzca el
numero y haga clic en Aceptar.

Especifique si desea mostrar la ventana y la barra de herramientas de Citrix Desktop Viewer cuando los usuarios acceden a
sus escritorios desde clientes antiguos. El valor predeterminado es Desactivado.

Utilice la tarea Pardmetros avanzados, marque la casilla Mostrar Desktop Viewer para clientes antiguos,y haga clic
enAceptar.
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Administracion de un sitio de Citrix Receiver para Web

Nov 27,2017

Citrix Receiver para Web permite acceder a aplicaciones, datos y escritorios de forma sencilla y segura desde una amplia gama de dispositivos. Utilice StoreFront

para configurar la seleccién de aplicaciones de Citrix Receiver para Web.

Utilice la consola de administracién de StoreFront para llevar a cabo tareas relacionadas con Citrix Receiver para Web:

Creacion de un sitio de
Citrix Receiver para Web

Configuracién de sitios de
Citrix Receiver para Web

Cree sitios de Receiver para Web, que permiten a los usuarios acceder a tiendas a través
de una pagina Web.

Modifique la configuracién de los sitios de Receiver para Web.

Configuracién de
respaldo para la
experiencia unificada de
Citrix Receiver

Creacion y administracion
de aplicaciones
destacadas

StoreFront admite tanto la experiencia de usuario clasica como la unificada. La
experiencia unificada ofrece una experiencia de usuario en HTML5 que se puede
administrar de forma centralizada

Cree grupos de aplicaciones destacadas de productos, relacionadas o pertenecientes a
una categoria especifica, para los usuarios finales.

Configuracién del control
del espacio de trabajo

Configuracion del uso de
las pestafias del
explorador Web con Citrix
Receiver para HTML5

El control del espacio de trabajo permite que las aplicaciones sigan disponibles para los
usuarios cuando estos cambian de dispositivo.

Cuando los usuarios inician recursos con Citrix Receiver para HTML5 a partir de accesos
directos, especifique si el escritorio o la aplicaciéon reemplazan el sitio de Citrix Receiver
para Web en la pestafia existente del explorador en vez de aparecer en una nueva
pestafa.

Configuracién de la
duracion del tiempo de
espera de las
comunicaciones y de los
reintentos

De forma predeterminada, el tiempo de espera de las solicitudes de un sitio de Citrix
Receiver para Web para la tienda asociada se agota pasados tres minutos. La tienda se
considera no disponible después de un intento de comunicacion sin éxito.Puede cambiar el
parametro predeterminado, silo desea.
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Creacion de un sitio de Citrix Receiver para Web

Nov 27,2017
Utilice la tarea Crear sitio Web para agregar sitios de Receiver para Web, los cuales permiten que los usuarios accedan a las

tiendas a través de una pagina Web.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién
del grupo de servidores. Asegurese de que la consola de administracién de Citrix StoreFront no se estd ejecutando en
ninguno de los otros servidores de la implementacién. Una vez completados, propague los cambios de configuracion al
grupo de servidores de modo que los demas servidores de la implementacién se actualicen.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront, seleccione la tienda
para la que quiere crear el sitio de Citrix Receiver para Web, y en el panel Acciones, haga clic en Administrar sitios de
Receiver para Web.

3. Haga clic en Agregar para crear un nuevo sitio de Citrix Receiver para Web. Especifique la direccién URL en el cuadro
Ruta delsitio Web y haga clic en Siguiente.

4. Seleccione la experiencia de Citrix Receiver y haga clic en Siguiente.

5. Elija un método de autenticacién, haga clic en Creary, a continuacion, una vez que se haya creado un sitio, haga clic en
Finalizar.

Aparecera la URL para que los usuarios accedan al sitio de Citrix Receiver para Web. Para obtener mds informacion sobre
como modificar los parametros de los sitios de Citrix Receiver para Web, consulte Configuracion de sitios de Citrix
Receiver para Web.

De forma predeterminada, cuando un usuario accede a un sitio de Receiver para Web desde un equipo con Windows o Mac
OS X, el sitio intenta determinar si Citrix Receiver estd instalado en el dispositivo de usuario. Sino se detecta Citrix Receiver,
se solicita al usuario que descargue e instale, del sitio Web de Citrix, la version de Citrix Receiver correspondiente a su
plataforma. Para obtener mas informacién sobre cémo modificar este comportamiento, consulte Inhabilitacion de la
detecciény la implementacion de Citrix Receiver.

La configuracion predeterminada de los sitios de Receiver para Web requiere que los usuarios instalen una version
compatible de Citrix Receiver para acceder a sus escritorios y aplicaciones. Sin embargo, puede habilitar Receiver para
HTMLS5 en los sitios de Receiver para Web. De este modo, los usuarios tendran acceso a los recursos aunque no puedan
instalar Citrix Receiver. Para obtener mas informacién, consulte Configuracion de sitios de Citrix Receiver para Web.
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Configuracion de sitios de Citrix Receiver para Web

Nov 27,2017

Los sitios de Citrix Receiver para Web permiten a los usuarios acceder a tiendas a través de una pagina Web. Las tareas
siguientes permiten modificar los parametros de los sitios de Citrix Receiver para Web. Algunos de los pardmetros avanzados
solo pueden cambiarse mediante la edicién de los archivos de configuracién del sitio. Para obtener mds informacion,
consulte Configuracion de los sitios de Citrix Receiver para Web mediante los archivos de configuracion.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién
del grupo de servidores. Asegurese de que la consola de administracién de Citrix StoreFront no se estd ejecutando en
ninguno de los otros servidores de la implementacién. Una vez completados, propague los cambios de configuracion al
grupo de servidores de modo que los demas servidores de la implementacién se actualicen.

Utilice la tarea Métodos de autenticacion si quiere asignar métodos de autenticacién a usuarios que se conecten al sitio de
Citrix Receiver para Web. Esta accion le permite especificar un subconjunto de métodos de autenticacion para cada sitio de
Receiver para Web.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront. A continuacion,
seleccione la tienda que quiera modificar en el panel de resultados.

3. En el panel Acciones, haga clic en Administrar sitios de Receiver para Web, haga clic en Configurar, y elija Métodos
de autenticacidn para especificar los métodos de acceso que quiere habilitar para los usuarios.

e Seleccione la casilla Nombre de usuario y contrasefia para habilitar la autenticacién explicita. Los usuarios introducen
sus credenciales cuando acceden a sus tiendas.

e Marque la casilla Autenticaciéon SAML para habilitar la integraciéon con proveedores de identidades SAML. Los
usuarios se autentican en un proveedor de identidades y su sesion se inicia automaticamente cuando acceden a sus
tiendas. Desde el menu desplegable Parametros:

e Seleccione Proveedor de identidades para configurar la confianza con el proveedor de identidades.
e Seleccione Proveedor de servicios para configurar la confianza con el proveedor de servicios. El proveedor de
identidades necesita esta informacion.

e Marque la casilla PassThrough de dominio para habilitar la autenticacién PassThrough de las credenciales de dominio
de Active Directory desde los dispositivos de los usuarios. Los usuarios realizan la autenticacion en los equipos unidos a
un dominio de Windows y su sesion se inicia automaticamente cuando acceden a las tiendas. Para poder usar esta
opcion, la autenticacion PassThrough debe estar habilitada cuando se instala Citrix Receiver para Windows en los
dispositivos de los usuarios. Tenga en cuenta que la autenticacién PassThrough de dominios en Citrix Receiver para
Web estd limitada a sistemas operativos Windows que utilicen Chrome, Firefox, Internet Explorery Edge.

e Marque la casilla Tarjeta inteligente para habilitar la autenticacién con tarjeta inteligente. Los usuarios realizan la
autenticacion con tarjetas inteligentes y PIN cuando acceden a las tiendas.

e Marque la casilla PassThrough desde NetScaler Gateway para habilitar la autenticacién PassThrough desde NetScaler
Gateway. Los usuarios se autentican en NetScaler Gateway y su sesion se inicia automaticamente cuando acceden a
sus tiendas.

4. Una vez seleccionado el método de autenticacién, haga clic en Aceptar.
Para obtener mas informacion acerca de la modificacion de los pardmetros de los métodos de autenticacion, consulte
Configuracion del servicio de autenticacion.
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Utilice la tarea Agregar accesos directos a sitios Web para proporcionar a los usuarios acceso inmediato a escritorios y
aplicaciones desde sitios Web alojados en la red interna. Debe generar direcciones URL para los recursos disponibles a través
delsitio de Citrix Receiver para Web e insertar estos enlaces en los sitios Web. Los usuarios hacen clic en un enlace y se les
redirige al sitio de Receiver para Web, donde deben iniciar sesidn si todavia no lo han hecho. El sitio de Receiver para Web
inicia automaticamente el recurso. En el caso de las aplicaciones, los usuarios también se suscriben a ellas si no lo han hecho
anteriormente.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel de
resultados, seleccione un sitio.

3. EnelpanelAcciones , haga clic en Administrar sitios de Receiver para Web, haga clic en Configurar, y elija
Accesos directos a sitios Web.

4. Haga clic en Agregar para introducir la direccién URL del sitio Web donde va a colocar los accesos directos. Las
direcciones URL deben especificarse con el formato http[s]//hostname[:port], donde hostname es el nombre de dominio
completo del host del sitio Web y port es el puerto utilizado para la comunicacién con el host, si el puerto
predeterminado para el protocolo no esta disponible. Las rutas a las paginas especificas del sitio Web no son necesarias.
Para modificar una URL, seleccione la entrada de la lista Sitios Web y haga clic en Modificar. Seleccione una entrada de la
lista y haga clic en Quitar para eliminar la URL de un sitio Web en el que ya no quiera alojar accesos directos a los recursos
disponibles a través del sitio de Citrix Receiver para Web.

5. Haga clic en Obtenga accesos directos y, a continuacion, haga clic en Guardar cuando se le solicite que guarde los
cambios de configuracion.

6. Inicie sesion en el sitio de Citrix Receiver para Web y copie las direcciones URL requeridas en el sitio Web.

De forma predeterminada, las sesiones de usuario de los sitios de Citrix Receiver para Web se cierran automaticamente
después de 20 minutos de inactividad. Cuando una sesién caduca, los usuarios pueden continuar utilizando cualquier
aplicacion o escritorio que ya esté en ejecucion, pero deben volver a iniciar sesion para acceder a las funciones de los sitios
de Citrix Receiver para Web, como la suscripcién a aplicaciones.

Utilice la tarea Tiempo de espera de la sesion en la pantalla Administrar sitios de Receiver para Web para cambiar el
valor de tiempo de espera de la sesion.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panelizquierdo y, en el panel Acciones, haga clic en Administrar sitios de Receiver
para Web, haga clic en Configurar y elija Parametros de la sesidn. Puede especificar minutos y horas para el Tiempo
de espera de la sesion. El valor minimo para todos los intervalos de tiempo es 1. El valor maximo equivale a 1 afio para
cada intervalo de tiempo.

Use la tarea Vista de aplicaciones y escritorios en Receiver para Web en Administrar sitios de Receiver para Web
para cambiar este parametro.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo y, en el panel Acciones, haga clic en Administrar sitios de Receiver para
Web, haga clic en Configurar y elija Pardmetros de interfaz de cliente.

3. Enlos menus desplegables Seleccionar vista y Vista predeterminada, seleccione las vistas que quiera mostrar.

Para habilitar la vista de carpetas:
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1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo y, en el panel Acciones , haga clic en Administrar sitios de Receiver
para Web y haga clic en Configurar.

3. Seleccione Parametros avanzados y marque la casilla Habilitar vista de carpetas.

De forma predeterminada, los sitios de Citrix Receiver para Web ofrecen archivos de aprovisionamiento que permiten que
los usuarios puedan configurar automaticamente Citrix Receiver para la tienda asociada. Los archivos de aprovisionamiento
contienen los datos de conexion para la tienda que proporciona los recursos en el sitio, incluidos los detalles de las
implementaciones de NetScaler Gateway y las balizas configuradas para la tienda.

Utilice la tarea Habilitar configuracién de Receiver en la pantalla Administrar sitios de Receiver para Web para
cambiar el valor de tiempo de espera de la sesion.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panelizquierdo y, en el panel Acciones, haga clic en Administrar sitios de Receiver
para Web, haga clic en Configurar y elija Parametros de interfaz de cliente.

3. Seleccione Habilitar configuracién de Receiver.

Utilice la tarea Implementar Citrix Receiver para configurar el comportamiento de un sitio de Citrix Receiver para Web
cuando un usuario de Windows o Mac OS X que no tiene instalado Citrix Receiver acceda al sitio. De forma predeterminada,
los sitios de Citrix Receiver para Web intentan detectar automaticamente si Citrix Receiver estd instalado cuando se accede
a ellos desde equipos con Windows o Mac OS X.

Sino se detecta Citrix Receiver, se solicita al usuario que descargue e instale la version de Citrix Receiver correspondiente a
su plataforma. La ubicacion de descarga predeterminada es el sitio Web de Citrix, pero también puede, en su lugar, copiar los
archivos de instalacion al servidor StoreFront y proporcionar a los usuarios estos archivos locales.

Para los usuarios que no pueden instalar Citrix Receiver, puede habilitar Citrix Receiver para HTMLS5 en los sitios de Citrix
Receiver para Web. Citrix Receiver para HTML5 permite que los usuarios puedan acceder a escritorios y aplicaciones
directamente en exploradores Web compatibles con HTMLS5 sin necesidad de instalar Citrix Receiver. Se admiten tanto las
conexiones de la red interna como las conexiones a través de NetScaler Gateway. Sin embargo, sise trata de conexiones
desde la red interna, Citrix Receiver para HTML5 solo permite el acceso a los recursos proporcionados por productos
especificos. Ademas, se necesitan versiones especificas de NetScaler Gateway para habilitar las conexiones desde fuera de
la red corporativa. Para obtener mas informacion, consulte Requisitos de infraestructura.

De manera predeterminada, el acceso a través de Citrix Receiver para HTMLS5 para los recursos proporcionados por
XenDesktop y XenApp se encuentra inhabilitado para los usuarios locales de la red interna. Para habilitar el acceso local a
escritorios y aplicaciones mediante Citrix Receiver para HTMLS5, debe habilitar la directiva Conexiones de WebSockets en los
servidores XenDesktop y XenApp. XenDesktop y XenApp utilizan el puerto 8008 para las conexiones de Citrix Receiver para
HTMLS5. Asegurese de que los firewalls y otros dispositivos de red permitan el acceso a este puerto. Para obtener mas
informacion, consulte Configuraciones de directiva de WebSockets.

Solo se puede utilizar Citrix Receiver para HTML5 con Internet Explorer en conexiones HTTP. Para utilizar Citrix Receiver para
HTML5 con Mozilla Firefox con conexion HTTPS, los usuarios deben escribir about:config en la barra de direcciones de
Firefox y establecer la preferencia network.websocket.allowlnsecureFromHTTPS entrue.
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1. Enla pantalla de Inicio o Aplicaciones de Windows, busque el icono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel de
resultados, seleccione un sitio. En el panel Acciones, haga clic en Administrar sitios de Receiver para Web y haga clic
en Configurar.

3. Elija Implementar Citrix Receivery especifique la respuesta del sitio de Citrix Receiver para Web cuando no pueda
detectarse Citrix Receiver en el dispositivo del usuario.

e Sjquiere que elsitio solicite al usuario que descargue e instale la version de Citrix Receiver correspondiente a su
plataforma, seleccione Instalar localmente. Los usuarios deben instalar Citrix Receiver para acceder a escritorios y
aplicaciones a través del sitio.

e Siselecciona Permitir que los usuarios descarguen el plug-in de HDX Engine, Citrix Receiver para Web permite
que el usuario descargue e instale Citrix Receiver en el cliente del usuario final si Citrix Receiver no esta disponible en él.

e Siselecciona Actualizar el plug-in al iniciar sesion, Citrix Receiver para Web actualiza el cliente Citrix Receiver
cuando el usuario inicia una sesién. Para habilitar esta funcion, asegurese de que los archivos de Citrix Receiver estan
disponibles en el servidor StoreFront.

e Seleccione un origen de archivos en el menu desplegable.

e Siquiere que elsitio solicite al usuario que descargue e instale Citrix Receiver pero que recurra a Citrix Receiver para
HTMLS5 si Citrix Receiver no puede instalarse, seleccione Usar Citrix Receiver para HTML5 si el Receiver local no
esta disponible. A los usuarios sin Citrix Receiver se les solicitara que descarguen e instalen Citrix Receiver cada vez que
inicien sesion en el sitio.

e Sjquiere que elsitio permita el acceso a los recursos a través de Citrix Receiver para HTMLS sin solicitar al usuario que
descargue e instale Citrix Receiver, seleccione Usar siempre Receiver para HTML5. Con esta opcion seleccionada, los
usuarios siempre acceden a los escritorios y aplicaciones del sitio a través de Citrix Receiver para HTMLS5, siempre que
utilicen un explorador compatible con HTML5. Los usuarios que no tienen un explorador compatible con HTML5 tienen
que instalar el Citrix Receiver nativo.

De forma predeterminada, cuando un usuario accede a un sitio de Citrix Receiver para Web desde un equipo con Windows o
Mac OS X, el sitio intenta determinar si Citrix Receiver estd instalado en el dispositivo de usuario. Sino se detecta Citrix
Receiver, se solicita al usuario que descargue e instale, del sitio Web de Citrix, la version de Citrix Receiver correspondiente a
su plataforma.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel de
resultados, seleccione un sitio. En el panel Acciones, haga clic en Administrar sitios de Receiver para Web y haga clic
en Configurar.

3. Elija Implementar Citrix Receiver y Archivos de origen de Receiver y busque los archivos de instalacion.

Antes de iniciar la sesion en StoreFront, Citrix Receiver para Web solicita un usuario la instalacion de la versién mas reciente
de Citrix Receiver, si Citrix Receiver aun no esta instalado en el equipo del usuario (para usuarios de Internet Explorer, Firefox
y Safari) o la primera vez que el usuario visita el sitio (en el caso de los usuarios de Chrome). Segun la configuracion, el
mensaje también puede indicar si la instalacién de Citrix Receiver que tiene el usuario se puede actualizar.

Puede configurar Citrix Receiver para Web para que muestre este mensaje después de iniciar sesion en StoreFront.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.
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2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administraciéon de Citrix StoreFront y, en el panel de
resultados, seleccione el sitio.

3. Enelpanel Acciones, haga clic en Administrar sitios de Receiver para Web y haga clic en Configurar.

4. Seleccione Parametros avanzados y marque la casilla Pedir la instalacion de Citrix Receiver después de iniciar la
sesion.

Use Administrar sitios de Receiver para Web en el panel Acciones para eliminar un sitio de Citrix Receiver para Web. Al
quitar un sitio, los usuarios ya no pueden usar esa pagina Web para acceder a la tienda.
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Respaldo para |la experiencia unificada de Citrix
Receiver

Nov 27,2017
StoreFront admite tanto la experiencia de usuario clasica como la unificada. Con la experiencia clasica, cada plataforma

de Citrix Receiver es responsable de entregar su propia experiencia de usuario. La nueva experiencia unificada ofrece una
experiencia de usuario HTML5 administrada de forma centralizada para todos los Citrix Receiver nativos y para Web. Se
admite la personalizacién y la administraciéon de grupos de aplicaciones destacadas.

Las tiendas creadas con esta version de StoreFront utilizan la experiencia unificada de forma predeterminada pero, para las
actualizaciones, Citrix conserva la experiencia clasica de forma predeterminada. Para dar respaldo a la experiencia unificada,
debe asociar una tienda de StoreFront a un sitio de Receiver para Web, y ese sitio debe estar configurado para usar la
experiencia unificada.

Importante: La experiencia unificada no recibe respaldo si el sitio de Receiver para Web se agrega a la Zona restringida. Si
es necesario agregar el sitio de Receiver para Web a la Zona restringida, configure la tienda para usar la experiencia clasica.

Utilice la consola de administracion de StoreFront para llevar a cabo tareas relacionadas con Citrix Receiver para Web:

Crear un sitio de Citrix Receiver para Web.

Cambiar la experiencia del sitio de Citrix Receiver para Web.

Seleccionar un sitio de Citrix Receiver para Web para asociarlo a la tienda.
Personalizar la apariencia de Receiver.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién
del grupo de servidores. Asegurese de que la consola de administraciéon de Citrix StoreFront no se esta ejecutando en
ninguno de los otros servidores de la implementacién. Una vez completados, propague los cambios de configuracion al
grupo de servidores de modo que los demas servidores de la implementacion se actualicen.

Nota

Siusa XenApp 6.x, no son compatibles las aplicaciones establecidas en Distribuida por streaming al cliente niDistribuida
por streaming si es posible, si no, de otro servidor con la experiencia unificada.

Cada vez que se crea una nueva tienda, se crea automdticamente un sitio de Citrix Receiver para Web. También puede crear
mas sitios de Receiver para Web con este procedimiento.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.
2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel
Acciones, haga clic en Administrar sitios de Receiver para Web > Agregary siga los pasos del asistente.

Puede seleccionar si un sitio de Citrix Receiver para Web entrega la experiencia clasica o unificada. Tenga en cuenta que
habilitar la experiencia clasica inhabilita las personalizaciones avanzadas y la administracién de grupos de aplicaciones

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.120



destacadas.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panelizquierdo de la consola de administracién de Citrix StoreFront, seleccione la tienda
que desea cambiar en el panel centraly, a continuacion, haga clic en Administrar sitios de Receiver para Web en el
panel Acciones y, a continuacion, haga clic en Configurar.

3. Seleccione Experiencia de Receivery elija Inhabilitar la experiencia clasica o Habilitar la experiencia clasica.

Como seleccionar un sitio de Citrix Receiver para Web
para asociarlo a la tienda

Cuando se crea una nueva tienda mediante StoreFront, también se crea automaticamente un sitio de Citrix Receiver para
Web en modo unificado y se asocia a la tienda.Sin embargo, si se actualiza desde una versiéon anterior de StoreFront, de
forma predeterminada, se conserva la experiencia clasica.

Para seleccionar un sitio de Citrix Receiver para Web y ofrecer la experiencia unificada para una tienda, debe tener al menos
un sitio de Citrix Receiver para Web con la experiencia clasica inhabilitada.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront, seleccione una
tienda en el panel centraly, a continuacion, haga clic en Configurar la experiencia unificada en el panel Acciones.
Solo los sitios Web que admiten la experiencia unificada (es decir, que tienen la experiencia clasica inhabilitada) se pueden
usar como configuracion predeterminada para la tienda. Sino ha creado todavia un sitio Web de Citrix Receiver para
Web, aparecerd un mensaje con un enlace al asistente para crear un nuevo sitio Web de Receiver para Web. También
puede cambiar un sitio de Receiver para Web existente en un sitio Web de Receiver para Web. Consulte Cambio de la
experiencia de Citrix Receiver.

3. Siya ha creado un sitio de Citrix Receiver para Web, elija Configurar la experiencia unificada para esta tienda y elija el
sitio Web especifico.

Important

Sicambia la experiencia unificada por la experiencia clasica en un sitio de Receiver para Web, esto puede afectar a los clientes Citrix
Receiver nativos. Al cambiar la experiencia de vuelta a una experiencia unificada en este sitio de Receiver para Web no actualizara
la experiencia para los clientes de los Citrix Receivers nativos. Debe restablecer la experiencia unificada en el nodo Tiendas de la
consola de administracién.

Para personalizar la apariencia de Citrix Receiver, el sitio Web de Citrix Receiver para Web debe tener la experiencia clasica de
Citrix Receiver inhabilitada.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque el icono de Citrix StoreFront y haga clic en él.
2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel
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Acciones, haga clic en Administrar sitios de Receiver para Web y haga clic en Configurar.

3. Seleccione Experiencia de Receiver > Inhabilitar la experiencia clasica.

4. Seleccione Personalizar apariencia y realice las selecciones necesarias para personalizar como se muestra el sitio Web
después de iniciar sesion.

StoreFront Customize Recelver Appearance

Uze these settings to customize the Recenver for web pages.

Receiver Experience Logon baanding
Customize Appearance Loge: “ Jotoad fram local computer | Browse.. |
(350 120 pod This logo appears on the Receiver logon page.
Featured App Groups
Header branding (Post logon)
Authentication Metheds i T
Logo: Uglood from locol computer | |. Hrowse. J
Website Shartcuts (340 x 80 px) - S
Deploy Citrix Recei Preview (Pest logon)
Background coler: | N
Session Settings [ E Citrix StareFront Text and icon color
Waorkspace Control Text and ion colon: L B
Link color
Client Interface Settings Content branding [Past logen)
Advanced Settings Link color | ] :

Fieset to default styles |

o) (o]
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Creacion y administracion de aplicaciones destacadas

Nov 27,2017
Se pueden crear grupos de aplicaciones destacadas de productos, relacionadas o pertenecientes a una categoria especifica,

para los usuarios finales. Por ejemplo, puede crear un grupo de las aplicaciones destacadas del departamento de ventas que
contenga las aplicaciones que se usen en ese departamento. Para definir aplicaciones destacadas en la consola de
administracién de StoreFront, puede valerse de los nombres de las aplicaciones, las palabras clave o las categorias de
aplicaciones que se han definido en la consola de Studio.

Utilice la tarea Grupos de aplicaciones destacadas para agregar, modificar o quitar grupos de aplicaciones destacadas.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién

del grupo de servidores. Asegurese de que la consola de administracién de Citrix StoreFront no se estd ejecutando en

ninguno de los otros servidores de la implementacién. Una vez completados, propague los cambios de configuracion al

grupo de servidores de modo que los demas servidores de la implementacién se actualicen.

Tenga en cuenta que esta funcionalidad esta disponible solamente cuando la experiencia clasica esta inhabilitada.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque el icono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panelizquierdo de la consola de administracién de Citrix StoreFront y, en el panel
Acciones, haga clic en Administrar sitios de Receiver para Web y haga clic en Configurar.

3. Seleccione Grupos de aplicaciones destacadas.

4. En el cuadro de didlogo Grupos de aplicaciones destacadas, haga clic en Crear para definir un nuevo grupo de
aplicaciones destacadas.

5. En el cuadro de didlogo Crear grupo de aplicaciones destacadas, especifique un nombre, una descripcién (optativa) y
un fondo, asi como el método mediante el cual usted quiere definir los grupos de aplicaciones destacadas. Puede elegir
entre palabras clave, nombres de las aplicaciones, o categoria de la aplicacion. Después, haga clic en Aceptar.

Opcién Descripciéon

Palabras Defina las palabras clave en Studio.
clave

Categoria Defina la categoria de una aplicacién en Studio.
de
aplicacién

Nombres de | Use el nombre de las aplicaciones para definir el grupo de aplicaciones destacadas. Los nombres de
las todas las aplicaciones que coincidan con el nombre que contenga el cuadro de didalogo "Crear un grupo
aplicaciones | de aplicaciones destacadas" se incluyen en el grupo de aplicaciones destacadas.

StoreFront no admite comodines en los nombres de las aplicaciones. En las coincidencias no se
distinguen mayusculas de minusculas, aunque si se distinguen palabras completas. Por ejemplo, si
escribe Excel, StoreFront establece la correspondencia con una aplicacién publicada llamada Microsoft
Excel 2013. Sin embargo, si escribe Exc, no hay coincidencias.

Ejemplo:

Hemos creado dos grupos de aplicaciones destacadas:
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e Collaboration: Creado con aplicaciones de la categoria Collaboration de Studio.
e Engineering: Creado dando un nombre al grupo de aplicaciones y especificando una coleccién de nombres de
aplicaciones.

Receiver

Apps  Foldars

D

Collaboration Engineering

Apps to halp you work with othars Enginearing tools
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=
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myDiscovery Podio SharaFoint Team
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Configuracion del control del espacio de trabajo

Nov 27,2017
El control del espacio de trabajo permite que las aplicaciones sigan disponibles para los usuarios cuando estos cambian de

dispositivo. Esto permite, por ejemplo, que los médicos, en los hospitales, se trasladen de una estacién de trabajo a otra sin
tener que reiniciar sus aplicaciones en cada dispositivo. El control del espacio de trabajo estd habilitado de forma
predeterminada para los sitios de Citrix Receiver para Web. Para inhabilitar o configurar el control del espacio de trabajo,
modifique el archivo de configuracién del sitio.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracion
del grupo de servidores. Asegurese de que la consola de administracién de Citrix StoreFront no se estd ejecutando en
ninguno de los otros servidores de la implementacion. Una vez completados, propague los cambios de configuracion al grupo
de servidores de modo que los demas servidores de la implementacién se actualicen.

1. Enla pantalla Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. En el panel izquierdo, seleccione Tiendas y en el panel Acciones, seleccione Administrar sitios de Receiver para
Weby haga clic en Configurar.

3. Seleccione Control del espacio de trabajo.

4. Configure los pardmetros predeterminados para el control del espacio de trabajo, que incluyen lo siguiente:

Habilitacion del control del espacio de trabajo
Configuracién de las opciones de reconexién de la sesion

Especificacion de la accién de cierre de sesion
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Configuracion del uso de las pestafias del explorador
Web con Citrix Receiver para HTML5

Nov 27,2017
De forma predeterminada, Citrix Receiver para HTMLS5 inicia los escritorios y las aplicaciones en una nueva pestafia del

explorador. No obstante, cuando los usuarios inician recursos con Citrix Receiver para HTML5 a partir de accesos directos, el
escritorio o la aplicacion reemplazan el sitio de Citrix Receiver para Web en la pestafia existente del explorador en vez de
aparecer en una nueva pestafa.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la
configuracién del grupo de servidores. Asegurese de que la consola de administracién de Citrix StoreFront no se estd
ejecutando en ninguno de los otros servidores de la implementacion. Una vez completados, propague los cambios de
configuracion al grupo de servidores de modo que los demas servidores de la implementacion se actualicen.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque el icono de Citrix StoreFront y haga clic en él.

2. En el panelizquierdo, seleccione Tiendas y en el panel Acciones, seleccione Administrar sitios de Receiver para Web
y haga clic en Configurar.

3. Seleccione Implementar Citrix Receiver.

4. Seleccione Usar siempre Receiver para HTML5 desde el menu desplegable Opciones de implementacién y segun
la pestafia en la que se desee iniciar las aplicaciones, marque o deje sin marcar la opcién Iniciar aplicaciones en la
misma pestafa que Receiver para Web.
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Configuracion de la duracion del tiempo de espera de
las comunicaciones y de los reintentos

Nov 27,2017
De forma predeterminada, el tiempo de espera de las solicitudes de un sitio de Citrix Receiver para Web para la tienda

asociada se agota pasados tres minutos. La tienda se considera no disponible después de un intento de comunicacion sin
éxito. Utllice la tarea Parametros de la sesidn para cambiar los pardmetros predeterminados.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la
configuracién del grupo de servidores. Asegurese de que la consola de administracion de Citrix StoreFront no se esta
ejecutando en ninguno de los otros servidores de la implementacion. Una vez completados, propague los cambios de
configuracion al grupo de servidores de modo que los demas servidores de la implementacion se actualicen.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront, seleccione una
tienda en el panel centraly, a continuacion, en el panel Acciones, seleccione Administrar sitios de Receiver para
Web y haga clic en Configurar.

3. Seleccione Parametros de la sesion, realice los cambios y haga clic en Aceptar/Aplicar para guardar los cambios.
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Configuracion del acceso de usuarios

Nov 27,2017
Este articulo contiene la siguiente informacion:

Configuracion del respaldo a conexiones a través de las direcciones URL de servicios XenApp
Inhabilitacién de la reconexion de control del espacio de trabajo para todos los Citrix Receiver
Configuracion de las suscripciones de usuarios

Administracion de los datos de suscripcion

Important

En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién del grupo de
servidores. Asegurese de que la consola de administracién de Citrix StoreFrontno se esta ejecutando en ninguno de los otros
servidores de la implementacién. Una vez completados, propague los cambios de configuracion al grupo de servidores de modo
que los demas servidores de la implementacién se actualicen.

Utilice la tarea Configurar respaldo de Servicios XenApp para configurar el acceso a las tiendas a través de las
direcciones URL de servicios XenApp. Los usuarios de dispositivos de escritorio unidos a un dominio y los equipos reasignados
que ejecuten el Citrix Desktop Lock, junto con usuarios que tienen clientes Citrix anteriores que no se pueden actualizar,
pueden acceder a las tiendas directamente mediante la URL de servicios XenApp para la tienda. Al crear una nueva tienda, la
URL de servicios XenApp correspondiente se habilita de forma predeterminada.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la
configuracién del grupo de servidores. Asegurese de que la consola de administracion de Citrix StoreFront no se estd
ejecutando en ninguno de los otros servidores de la implementacion. Una vez completados, propague los cambios de
configuracion al grupo de servidores de modo que los demas servidores de la implementacion se actualicen.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel de
resultados, seleccione una tienda. En el panel Acciones, haga clic en Configurar respaldo de servicios XenApp.

3. Marque o desmarque la casilla Habilitar respaldo de Servicios XenApp, respectivamente, para habilitar o inhabilitar el
acceso de los usuarios a la tienda mediante la URL de servicios XenApp que se muestra.
La URL de los servicios XenApp para una tienda tiene el formato:
http[sl//serveraddress/Citrix/storename/PNAgent/configxmi donde serveraddress es el nombre de dominio completo
del servidor o entorno de equilibrio de carga de la implementacion de StoreFront y storenarme es el nombre especificado
para la tienda cuando se cred.

4. Sihabilita el respaldo de servicios XenApp, tiene la opcién de especificar una tienda predeterminada en la implementacion
de StoreFront para los usuarios que cuentan con Citrix Online Plug-in.
Especifique una tienda predeterminada, de modo que los usuarios puedan configurar Citrix Online Plug-in con la URL del
servidor o la URL de equilibrio de carga de la implementacion de StoreFront en lugar de la URL de servicios XenApp de una
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tienda concreta.

El control del espacio de trabajo permite que las aplicaciones sigan a los usuarios cuando estos cambian de dispositivo. Esto
permite, por ejemplo, que los médicos, en los hospitales, puedan trasladarse de una estacion de trabajo a otra sin tener que
reiniciar sus aplicaciones en cada dispositivo.

StoreFront contiene una configuracion para inhabilitar la reconexién de control del espacio de trabajo en el servicio de
tienda para todos los Citrix Receivers. Administre esta funcién mediante la consola de StoreFront o con PowerShell.

Uso de la consola de administracién de StoreFront

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque el icono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel
Acciones, haga clic en Configurar paradmetros de la tienda.

3. Seleccione Parametros avanzados y marque o deje sin marcar la casilla Permitir la reconexién de sesiones.

Mediante PowerShell

Compruebe que ha cerrado la consola de administracion. Ejecute el siguiente fragmento de cédigo para importar los
modulos de StoreFront de PowerShell:

SdsinstallProp = Get-ltemProperty °

-Path HKLM:\SOFTWARE\Citrix\DeliveryServicesManagement -Name InstallDir
$dsinstallDir = $dslnstallProp.InstallDir

& SdsinstallDir\.\Scripts\ImportModules.ps1

Entonces, el comando de PowerShellSet-DSAllowSessionReconnect activa o desactiva la reconexién de control del
espacio de trabajo.

Sintaxis

Set-DSAllowSessionReconnect [[-Siteld] ] [[-VirtualPath] ]°
[[-1sAllowed] ]

Por ejemplo, para desactivar la reconexion de control del espacio de trabajo en una tienda en /Citrix/Store, el siguiente
comando configura la tienda:

Set-DSAllowSessionReconnect -Siteld 1 -VirtualPath /Citrix/Store ~ -IsAllowed S$false

Utilice la tarea "Suscripciones de usuarios" para seleccionar una de las siguientes opciones:

e EXigir que los usuarios se suscriban a las aplicaciones antes de usarlas (tienda de autoservicio).
e Permitir que los usuarios puedan recibir todas las aplicaciones cuando se conectan a la tienda (tienda obligatoria).

Inhabilitar las suscripciones de los usuarios a una tienda desde StoreFront también impide que se muestre la ficha Favoritos
a los usuarios de Citrix Receiver. Inhabilitar las suscripciones no elimina los datos de suscripcién a la tienda. Volver a habilitar
las suscripciones a la tienda permitird que un usuario vea las aplicaciones a las que esta suscrito en Favoritos cada vez que
inicie sesion.
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1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel de
resultados, seleccione una tienda. En el panel Acciones, haga clic en Configurar parametros de la tienda >
Suscripciones de usuarios para habilitar o inhabilitar la suscripcion de usuarios.

3. Elija Habilitar suscripciones de usuarios (tienda de autoservicio) para que los usuarios tengan que suscribirse a las
aplicaciones para utilizarlas. Las suscripciones previamente especificadas siguen estando disponibles.

4. Elija Inhabilitar suscripciones de usuarios (tienda obligatoria) para hacer que todas las aplicaciones publicadas
estén disponibles para los usuarios en su pagina de inicio sin que tengan que suscribirse a ellas. Sus suscripciones no se
eliminany pueden recuperarlas si usted vuelve a habilitar la caracteristica de suscripcién.

Configure Store Settings - Store

StoreFront Manage User Subscriptions

®) Enable User Subscriptions (Self Service Store)

When you enable user subscriptions, the Self-Service store is then in effect. Users must
subscribe to applications before they can use them. Any previously specified subscriptions are
still available.

User Subscriptions
Kerberos Delegation

Optimal HDX Routing Disable User Subscriptions (Mandatory Store)

Citrix Online Integration When you disable user subscriptions, the Mandatory store is then in effect. All applications
published to users are available on the Home screen without users subscribing to them, User
Advertise Store subscriptions are not deleted and can be recovered if you re-enable the feature,

Advanced Settings

Cancel

En StoreFront 3.5 o versiones posteriores, puede utilizar el siguiente script de PowerShell para configurar las suscripciones
de usuarios a una tienda:

$StoreObject = Get-STFStoreService -SitelD 1 -VirtualPath "/citrix/"
Set-STFStoreService -StoreService $StoreObject -LockedDown $True -Confirm:$False

Para obtener mas informacion sobre Get-STFStoreService, consulte https://citrix.github.io/storefront-
sdk/Citrix.StoreFront.Stores/Get-STFStoreService/

Administre los datos de suscripcion a una tienda mediante los cmdlets de PowerShell.
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Nota

Use la consola de administraciéon de StoreFront o PowerShell para administrar StoreFront No use ambos métodos al mismo
tiempo. Cierre siempre la consola de administracion de StoreFrontantes de usar la consola de PowerShell para cambiar la
configuracién de StoreFront Citrix también recomienda que se realice una copia de seguridad de los datos de suscripcion existente
antes de realizar cambios, de modo que se pueda revertir a un estado anterior.

Purga de los datos de suscripcion
Para cada tienda de la implementacion, existe una carpeta y un almacén de datos de suscripcién.

1. Detenga el servicio Citrix Subscriptions Store en el servidor StoreFront. Mientras el servicio Citrix Subscriptions Store esté
en ejecucién, no se puede eliminar datos de suscripcidon de cualquiera de las tiendas.

2. Busque la carpeta de suscripcion de la tienda, ubicada en el servidor StoreFront:
C\Windows\ServiceProfiles\NetworkService\AppData\Roaming\Citrix\SubscriptionsStore\1__Citrix_

3. Elimine el contenido de la carpeta de suscripcion de la tienda, pero no elimine la carpeta ensi.

4. Vuelva a iniciar el servicio Citrix Subscriptions Store en el servidor StoreFront.

En StoreFront 3.5 o versiones posteriores, puede utilizar el siguiente script de PowerShell para purgar los datos se
suscripcién a una tienda: Ejecute esta funcién PowerShell como un administrador con derechos para detener o iniciar
servicios y eliminar archivos. Esta funcion PowerShell tiene el mismo resultado que los pasos manuales descritos
anteriormente.

Para ejecutar los cmdlets de manera efectiva, el servicio Citrix Subscriptions Store debe estar ejecutandose en el servidor.
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function Remove-SubscriptionData

[CmdletBinding()]

[Parameter(Mandatory=$False)][String]$Store = "Store"

$SubsService = "Citrix Subscriptions Store"

# Path to Subscription Data in StoreFront version 2.6 or higher

$SubsPath = "C:\Windows\ServiceProfiles\NetworkService\AppData\Roaming\Citrix\SubscriptionsStore\1__ Citrix_$Store\*"

Stop-Service -displayname $SubsService

Remove-ltem $SubsPath -Force -Verbose

Start-Service -displayname $SubsService

Get-Service -displayname $SubsService

Remove-SubscriptionData -Store "YourStore"

Exportar datos de suscripcion
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Puede obtener una copia de seguridad de los datos de suscripcion a la tienda en el formato de archivo .txt con texto
separado por tabulaciones. Para ello, ejecute el siguiente cmdlet de PowerShell.

$StoreObject = Get-STF StoreService -SitelD 1 -VirtualPath "/citrix/<yourstore>"

Export-STFStoreSubscriptions -StoreService $StoreObject -FilePath "$env:USERPROFILE\Desktop\Subscriptions.txt"

Siadministra una implementacion con varios servidores, puede ejecutar este cmdlet de PowerShell en cualquier servidor del
grupo de servidores StoreFront. Cada servidor del grupo de servidores mantiene una copia sincronizada idéntica de los datos
de suscripcion proveniente de sus homdélogos. Si cree que hay problemas con la sincronizacién de suscripciones entre los
servidores StoreFront, exporte los datos de todos los servidores del grupo y comparelos para ver las diferencias.

Restauracion de los datos de suscripcion

Use Restore-STFStoreSubscriptions para sobrescribir los datos existentes de suscripcién. Puede restaurar los datos de
suscripcion a una tienda con la ayuda de la copia de seguridad del archivo TXT que contiene texto separado con
tabulaciones que ha creado antes mediante Export-STFStoreSubscriptions.

$StoreObject = Get-STFStoreService -SitelD 1 -VirtualPath "/citrix/<yourstore>"

Restore-STFStoreSubscriptions -StoreService $StoreObiject -FilePath "$env:USERPROFILE\Desktop\Subscriptions.txt"

Para obtener mds informacion sobre Restore-STFStoreSubscriptions, consulte https://citrix.github.io/storefront-
sdk/Citrix.StoreFront.SubscriptionsStore/Restore-STFStoreSubscriptions/#restore-stfstoresubscriptions

Restauracién de datos en un unico servidor StoreFront

En una implementacién de un solo servidor, no es necesario que finalice el servicio Subscriptions Store. Tampoco es
necesario eliminar los datos de suscripcion existentes antes de restaurarlos.

Restauracion de datos en un grupo de servidores StoreFront
Para restaurar los datos de suscripcién a un grupo de servidores, debe seguir estos pasos.

Ejemplo: implementacién de un grupo de tres servidores StoreFront.
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StoreFrontA
StoreFrontB
StoreFrontC

1. Haga una copia de los datos existentes de suscripcién que contiene cualquiera de los tres servidores.

2. Detenga el servicio Subscriptions Store en los servidores StoreFrontB y C. Esta accién impide que los servidores envien o
reciban datos de suscripcién durante la actualizacién de StoreFrontA.

3. Purgue los datos de suscripcién que contienen los servidores StoreFrontB y C. Esta accién impide que haya diferencias
entre los datos de suscripcién restaurados.

4. Restaure los datos en StoreFrontA con el cmdlet Restore-STFStoreSubscriptions. No es necesario detener el servicio
Subscriptions Store ni eliminar los datos de suscripcion presentes en StoreFrontA (se sobrescriben durante la operacion
de restauracion).

5. Vuelva a iniciar el servicio Subscriptions Store en los servidores StoreFrontB y C. Los servidores ya pueden recibir una copia
de los datos procedente de StoreFrontA.

6. Espere a que todos los servidores se sincronicen. El tiempo necesario depende de la cantidad de registros que existan en
StoreFrontA. Sitodos los servidores se encuentran en una red local, la sincronizacién suele producirse rapidamente. En
cambio, la sincronizacidn de suscripciones a través de una conexién WAN puede tardar mas.

7. Exporte los datos de StoreFrontB y C para confirmar que se ha completado la sincronizacién o consulte los contadores
de Store Subscription.

Importacion de datos de suscripcion

Use Import-STFStoreSubscriptions cuando no hay datos de suscripcién para la tienda. Este cmdlet también permite que los
datos de suscripcién se transfieran de una tienda a otra, ademas de permitir que esos datos se importen a servidores
StoreFront recién aprovisionados.

$StoreObject = Get-STFStoreService -SitelD 1 -VirtualPath "/citrix/<yourstore>"

Import-STFStoreSubscriptions -StoreService $StoreObject -FilePath "$env:USERPROFILE\Desktop\Subscriptions.txt"

Para obtener mas informacion sobre Import-STFStoreSubscriptions, consulte https://citrix.github.io/storefront-
sdk/Citrix.StoreFront.SubscriptionsStore/Import-STFStoreSubscriptions/#import-stfstoresubscriptions

Informacion detallada del archivo de datos de suscripciéon

El archivo de datos de suscripcion es un archivo de texto que contiene una linea por suscripcion de usuario. Cada linea es
una secuencia de valores separada por tabulaciones:

Definicion de los valores:
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e <yser-identifier>. Obligatorio. Una secuencia de caracteres que identifica al usuario. Es el identificador de seguridad de
Windows perteneciente al usuario.

e <resource-ic>. Obligatorio. Una secuencia de caracteres que identifica los recursos suscritos.

e . Obligatorio. Una secuencia de caracteres que identifica de forma Unica la suscripcién. Este valor no se utiliza (aunque
debe haber un valor presente en el archivo de datos).

e <subscription-status>. Obligatorio. El estado de la suscripcién: suscrito o no suscrito.

e <property-name>y <property-value>. Optativos. Una secuencia de cero o mas pares de valores y . Estos representan
propiedades asociadas a la suscripcién por parte de un cliente StoreFront (normalmente un Citrix Receiver). Una
propiedad del mismo nombre con varios valores, representada por varios pares de nombre y valor (por ejemplo, “... MyProp
A MyProp B ..." representa la propiedad MyProp con valores A, B).

Ejemplo:

S-0-0-00-0000000000-0000000000-0000000000-0000 XenApp.Excel 21EC2020-3AEA-4069-A2DD-08002B30309D
Subscribed dazzle:position 1

Tamafio de los datos de suscripciéon en el disco del servidor StoreFront

Subscription Datastore Size
No of Records Size MB
0 6.02
1000 7.02
10000 40.00
100000 219.00
200000 358.00
500000 784.00
800000 1213.02
1000000 1497.15
1300000 1919.15
1500000 2205.15
1700000 2487.15
2000000 29015.15

Tamafio de los archivos .txt de importaciéony exportacion

Subscriptions Import/Export.txt
No of Records Size MB
0 0.00
1000 0.13
10000 1.30
100000 12.80
200000 25.60
500000 64.10
200000 102.00
1000000 128.00
1300000 166.00
1500000 192.00
1700000 218.00
2000000 256.00
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Contadores de suscripcion de tienda

Puede usar los contadores de los monitores de rendimiento Windows de Microsoft (Inicio > Ejecutar > perfmon) para ver,
por ejemplo, la cantidad total de registros de suscripcién existente en el servidor o la cantidad de registros que se sincroniza
entre grupos de servidores StoreFront.

Como ver contadores de suscripcion mediante PowerShell

L]

Get-Counter -Counter "\Citrix Subscription Store(1__citrix_store)\Subscription Entries Count (including unpurged deleted records)"

Get-Counter -Counter "\Citrix Subscription Store Synchronization\Subscriptions Store Synchronizing"

Get-Counter -Counter "\Citrix Subscription Store Synchronization\Number Subscriptions Synchronized"

Get-Counter -Counter "\Citrix Subscription Store Synchronization\Number Subscriptions Transferred"
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Configuraciones de tienda multisitio con alta
disponibilidad

Nov 27, 2017
En este articulo:

Configuracion de la combinacién y asignacion de usuarios
Configuraciones avanzadas

Configuracién de la sincronizacién de suscripciones
Configuracién del enrutamiento éptimo de HDX para una tienda
Use la consola de administracion de Citrix StoreFront

Uso de PowerShell para configurar el enrutamiento 6ptimo de NetScaler Gateway para una tienda

Para las tiendas que combinan recursos de varias implementaciones, en especial implementaciones dispersas
geograficamente, puede configurar el equilibrio de carga y la conmutacién por error entre implementaciones, la asignacion de
usuarios a implementaciones e implementaciones especificas de recuperacion ante desastres para proporcionar recursos de
alta disponibilidad. Alll donde haya configurado diferentes dispositivos NetScaler Gateway para sus implementaciones, puede
definir el dispositivo éptimo para el acceso de los usuarios a cada una de las implementaciones.

Desde StoreFront 3.5, la consola de administracion de StoreFront ha dado respaldo a varios escenarios multisitio. Citrix
recomienda usar la consola de administracién cuando cumpla sus requisitos particulares.

La consola de administracién de StoreFront permite:

e Asignar usuarios a implementaciones: Segun la pertenencia a grupos de Active Directory, se puede limitar qué usuarios
tienen acceso a implementaciones especificas.

e Agrupar las implementaciones: Puede especificar qué implementaciones tienen recursos que desea agrupar. Los
recursos coincidentes procedentes de implementaciones agrupadas se presentan al usuario como un Unico recurso con
alta disponibilidad.

e Asociar una zona con una implementacién: Cuando se accede con NetScaler Gateway en una configuracién de
equilibrio de carga global, StoreFront da prioridad a las implementaciones de las zonas que coincidan con la zona de la
puerta de enlace al abrir recursos.

Importante: Enimplementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracion
del grupo de servidores. Asegurese de que la consola de administracion de Citrix StoreFront no se esta ejecutando en
ninguno de los otros servidores de la implementacion. Una vez completados, propague los cambios de configuracion al grupo
de servidores de modo que los demas servidores de la implementacién se actualicen.

1. Compruebe que ha configurado la tienda con informacién de todas las implementaciones de XenDesktop y XenApp que
quiera usar en la configuracion. Para obtener mas informacion sobre cémo agregar implementaciones a las tiendas,
consulte Administracion de los recursos disponibles en tiendas.
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2. Enla pantalla de Inicio o Aplicaciones de Windows, busque el icono de Citrix StoreFront y haga clic en él.

3. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel
Acciones, haga clic en Administrar Delivery Controllers.

4. Sihay definidos dos o mas Controllers, haga clic en Configuracién de la combinacién multisitio y asignaciéon de
usuarios > Configurar.

5. Haga clic en Asignar usuarios a Controllers y realice las selecciones necesarias en las pantallas para especificar los
Delivery Controllers que se encuentran disponibles para cada usuario.

6. Haga clic en Agrupar recursos, seleccione los Controllers y haga clic Agrupar para especificar si los Delivery Controllers se
agrupan. Si habilita la combinacion de los Delivery Controllers, las aplicaciones y los escritorios de esos Delivery Controllers
que tengan el mismo nombre y la misma ruta se presentaran como una sola aplicacion o escritorio en Citrix Receiver.

7. Elija una o ambas casillas en los Parametros de Controllers agrupados y haga clic en Aceptar.

Los Controllers publican recursos idénticos: Cuando esta casilla estd marcada, StoreFront enumera los recursos
desde solo uno de los Controllers agregados. Cuando se deja sin marcar, StoreFront enumera los recursos de todos los
Controllers en el conjunto agrupado (para acumular el conjunto entero de recursos disponibles del usuario). Al
seleccionar esta opcion se ofrece un mejor rendimiento para enumerar recursos, pero no se recomienda a menos que
esté seguro de que la lista de recursos es idéntica en todas las implementaciones agrupadas.

Equilibrar la carga de los recursos entre los Controllers: Cuando esta opcién esta marcada, los inicios de recursos
se distribuyen de forma uniforme entre los Controllers disponibles. Si se deja sin marcar, los inicios de recursos se dirigen
al primer Controller especificado en el didlogo de asignacion de usuarios, y en caso de error, se pasa al siguiente
Controller sucesivamente.

Aunque en la consola de administracion de StoreFront se pueden configurar muchas operaciones comunes relacionadas con
el funcionamiento multisitio y con alta disponibilidad, también puede configurar StoreFront usando los archivos de
configuracion de la misma manera que en las versiones anteriores de StoreFront.

Hay mas funciones disponibles mediante PowerShell o mediante la edicion de los archivos de configuracién de StoreFront:

e La capacidad para especificar varias agrupaciones de implementaciones para agruparlas.

e La consola de administracién solo permite una sola agrupacién de implementaciones, que es suficiente para la mayoria
de los casos.

e Para tiendas con implementaciones que tengan conjuntos de recursos dispares, se pueden conseguir mejoras aplicando
agrupaciones mdltiples.

e La capacidad para especificar un nivel de preferencia complejo para implementaciones agrupadas. La consola de
administracion permite equilibrar la carga de implementaciones agrupadas, o usarlos como una lista de servidores de
conmutacion por error.

e |la capacidad para definir las implementaciones de recuperacion ante desastres (implementaciones a las que solo se tiene
acceso cuando las otras no estén disponibles).

Advertencia: Después de configurar las opciones avanzadas de sitios mediante la edicion manual del archivo de
configuracion, algunas tareas dejan de estar disponibles en la consola de administracién de Citrix StoreFront para evitar
errores de configuracion.

Importante: Enimplementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracion
del grupo de servidores. Asegurese de que la consola de administracion de Citrix StoreFront no se esta ejecutando en
ninguno de los otros servidores de la implementacion. Una vez completados, propague los cambios de configuracion al grupo
de servidores de modo que los demas servidores de la implementacién se actualicen.
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1. Compruebe que ha configurado la tienda con informacién de todas las implementaciones de XenDesktop y XenApp que
quiera usar en la configuracion, incluidas las implementaciones de recuperacion ante desastres. Para obtener mas
informacién sobre como agregar implementaciones a las tiendas, consulte Administracion de los recursos disponibles en
tiendas.

2. Utilice un editor de texto para abrir el archivo web.config de la tienda, que normalmente se encuentra en el directorio
C\inetpub\wwwroot\Citrix\storename\, donde storename es el nombre especificado para la tienda durante su creacion.

3. Localice la siguiente seccion en el archivo.

4. Especifique la configuracién taly como se muestra a continuacion.

aggregationGroup="aggregationgroupname">

Utilice los siguientes elementos para definir la configuracion.
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e userFarmMapping
Especifica los grupos de implementaciones y define el comportamiento del equilibrio de carga y la conmutacion por error
entre las implementaciones. Identifica las implementaciones que se van a usar para la recuperacién ante desastres.
Controla el acceso de los usuarios a los recursos mediante la asignacion de grupos de usuarios de Microsoft Active
Directory a los grupos de implementaciones especificados.

e groups
: Especifica los nombres y los identificadores de seguridad (SID) de los grupos de usuarios de Active Directory a los que se
aplica la asignacién asociada. Los nombres de los grupos de usuarios deben especificarse en el formato dominio\grupo de
usuarios. Allf donde aparezca mas de un grupo, la asignacion se aplica solo a los usuarios que son miembros de todos los
grupos especificados. Para habilitar el acceso para todas las cuentas de usuario de Active Directory, configure el nombre
de grupo y SID con el valor Everyone.

e equivalentFarmSet
: Especifica un grupo de implementaciones equivalentes que proporcionan recursos, para combinarlos con fines de
equilibrio de carga o conmutacion por error, ademas de un grupo asociado de implementaciones de recuperacion ante
desastres (optativo).

El atributo loadBalanceMode determina la asignacion de usuarios a implementaciones. Establezca el valor del atributo
loadBalanceMode a LoadBalanced para asignar aleatoriamente usuarios a implementaciones en el conjunto de
implementaciones equivalente, lo que distribuye de manera uniforme a los usuarios en todas las implementaciones. Cuando
elvalor del atributo loadBalanceMode esta establecido en Failover, los usuarios se conectan a la primera
implementacion disponible en el orden en el que aparecen en la configuracion, lo que reduce el nimero de
implementaciones en uso en un momento dado. Especifique los nombres de los grupos de agregacion para identificar los
conjuntos de implementaciones equivalentes que proporcionan recursos para combinarse. Los recursos proporcionados
por los conjuntos de implementaciones equivalentes que pertenecen al mismo grupo de agregacién se combinan en uno.
Para especificar que las implementaciones definidas en un determinado conjunto de implementaciones equivalente no

deben combinarse con otras, establezca el nombre del grupo de agregacion con una cadena vacia **.

El atributo identical acepta los valores True y False, y especifica sitodas las implementaciones dentro de un conjunto de
implementaciones equivalentes proporcionan exactamente el mismo conjunto de recursos. Cuando las implementaciones
son idénticas, StoreFront enumera los recursos de los usuarios desde una sola implementacion principal del conjunto.
Cuando las implementaciones proporcionan recursos que coinciden parcialmente pero no son idénticos, StoreFront
enumera recursos desde cada una las implementaciones para obtener el conjunto completo de recursos disponibles para
un usuario. El equilibrio de carga (en el momento de iniciar recursos) puede tener lugar independientemente de silas
implementaciones son idénticas o no. El valor predeterminado para el atributo identical es false, aunque define como
true cuando StoreFront se actualiza para evitar la modificacion del comportamiento existente.

e primaryFarmRefs
: Especifica un conjunto de sitios equivalentes de XenDesktop o XenApp donde coinciden todos o algunos de los recursos.
Escriba los nombres de las implementaciones que ya se han agregado a la tienda. Los nombres de las implementaciones
que especifique deben coincidir exactamente con los nombres que ha especificado al agregar las implementaciones a la
tienda.

e optimalGatewayForFarms
: Especifica grupos de implementaciones y define los dispositivos NetScaler Gateway 6ptimos para que los usuarios
accedan a los recursos proporcionados por estas implementaciones. Por lo general, el dispositivo 6ptimo para una
implementacién se coloca en la misma ubicacién geografica que la implementacion. Solo debe definir los dispositivos
NetScaler Gateway éptimos para implementaciones donde el dispositivo a través del cual los usuarios acceden a
StoreFront no es el mejor.
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Para configurar una sincronizacién periddica de las suscripciones a aplicaciones de los usuarios entre tiendas de diferentes
implementaciones de StoreFront, ejecute comandos de Windows PowerShell.

Nota: Las consolas de StoreFront y PowerShell no pueden estar abiertas al mismo tiempo. Cierre siempre la consola de
administracion de StoreFront antes de usar la consola de PowerShell para administrar la configuracién de StoreFront.
Asimismo, cierre todas las instancias de PowerShell antes de abrir la consola de StoreFront.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracion
del grupo de servidores. Asegurese de que la consola de administraciéon de Citrix StoreFront no se estd ejecutando en
ninguno de los otros servidores de la implementacion. Una vez completados, propague los cambios de configuracion al grupo
de servidores de modo que los demds servidores de la implementacién se actualicen.

Al establecer la sincronizacion de suscripciones, tenga en cuenta que los Delivery Controllers configurados deben tener
nombres idénticos en las tiendas sincronizadas, y que los nombres distinguen entre mayusculas y mindsculas. Si no duplica el
nombre exacto de los Delivery Controllers se pueden crear suscripciones diferentes para los usuarios en las tiendas
sincronizadas.

1. Utilice una cuenta con permisos de administrador local para iniciar Windows PowerShelly, en el simbolo del sistema, escriba
los siguientes comandos para importar los moédulos de StoreFront.
Import-Module "installationlocation\Management\Cmdlets\UtilsModule.psm1"
Import-Module "installationlocation\Management\Cmdlets\
SubscriptionSyncModule.psm1”
Donde installationlocation es el directorio en el que StoreFront esta instalado, normalmente C:\Archivos de
programa\Citrix\Receiver StoreFront\.

2. Para especificar la implementacion remota de StoreFront que contiene la tienda que se va a sincronizar, escriba el
siguiente comando.
Add-DSSubscriptionsRemoteSyncCluster -clusterName deploymentname
-clusterAddress deploymentaddress
Donde deploymentname es un nombre que le ayuda a identificar la implementaciéon remota y deploymentaddress es la
direccion del servidor StoreFront o grupo de servidores con equilibro de carga, accesibles desde el exterior, para la
implementacién remota.

3. Para especificar la tienda remota con la que se sincronizan las suscripciones a aplicaciones de los usuarios, escriba el
siguiente comando.
Add-DSSubscriptionsRemoteSyncStore -clusterName deploymentname
-storeName storename
Donde deploymentname es el nombre que ha definido para la implementacién remota en el paso anteriory storename es
el nombre especificado para las tiendas locales y remotas cuando se crearon. Para sincronizar suscripciones a aplicaciones
entre las tiendas, las dos tiendas deben tener el mismo nombre en sus respectivas implementaciones de StoreFront.

4. Para configurar que la sincronizacién tenga lugar en determinados momentos del dia, escriba el siguiente comando.
Add-DSSubscriptionsSyncSchedule -scheduleName
synchronizationname -startTime hh:mm
Donde synchronizationname es un nombre que ayuda a identificar la programacion que esta creando. Use el parametro -
startTime para especificar la hora del dia a la que quiere sincronizar las suscripciones entre las tiendas. Configure
programaciones adicionales para especificar otras horas de sincronizacién durante el dia.

5. De forma alternativa, para configurar una sincronizacion regular en un intervalo especifico, escriba el siguiente comando.
Add-DSSubscriptionsSyncReoccuringSchedule -scheduleName
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synchronizationname -startTime hh:mm:ss -repeatMinutes interval
Donde synchronizationname es un nombre que ayuda a identificar la programacion que esta creando. Use el parametro -
startTime para especificar la hora del dia a la que quiere comenzar la programacion recurrente. Para interval, especifique el
tiempo, en minutos, que debe transcurrir entre cada sincronizacién.

6. Agregue las cuentas de maquinas del dominio de Microsoft Active Directory para cada servidor StoreFront de la
implementacién remota al grupo de usuarios locales de Windows CitrixSubscriptionSyncUsers del servidor actual.
Esto permite que los servidores de la implementacién remota puedan acceder al servicio de almacenamiento de
suscripciones en la implementacion local una vez que ha configurado una programacion de sincronizacién en la
implementacién remota. El grupo CitrixSubscriptionSyncUsers se crea automaticamente al importar el médulo de
sincronizacion de suscripciones en el paso 1. Para obtener mas informacién sobre cémo modificar grupos locales de
usuarios, consulte http://technet.microsoft.com/es-es/library/cc772524 aspx.

7. Sisuimplementacion local de StoreFront se compone de varios servidores, use la consola de administraciéon de Citrix
StoreFront para propagar los cambios de configuracion a los demas servidores del grupo.
Para obtener mds informacion acerca de la propagaciéon de cambios en una implementacion con varios servidores
StoreFront, consulte Configuracion de grupos de servidores.

8. Repita los pasos 1al7 en la implementacién remota de StoreFront para configurar una programacién complementaria de
sincronizacion de suscripciones de la implementacién remota a la implementacién local.
Al configurar las programaciones de sincronizacion para sus implementaciones de StoreFront, asegurese de que las
programaciones no producen situaciones en las que las implementaciones intentan sincronizarse de forma simultanea.

9. Para iniciar la sincronizacién de las suscripciones a aplicaciones de los usuarios entre las tiendas, reinicie el servicio de
almacenamiento de suscripciones en las implementaciones locales y remotas. En una linea de comandos de Windows
PowerShell de un servidor de cada implementacion, escriba el siguiente comando.
Restart-DSSubscriptionsStoreSubscriptionService

10. Para quitar una programacion de sincronizacién de suscripciones existente, escriba el siguiente comando. A continuacion,
propague el cambio de configuracién por el resto de servidores StoreFront en la implementacion y reinicie el servicio de
almacenamiento de suscripciones.

Remove-DSSubscriptionsSchedule -scheduleName synchronizationname
Donde synchronizationname es el nombre que usted especificé para la programacién al crearla.

11. Paraveruna lista de las programaciones de sincronizacién de suscripciones actualmente configuradas para su
implementacion de StoreFront, escriba el siguiente comando.
Get-DSSubscriptionsSyncScheduleSummary

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracion
del grupo de servidores. Asegurese de que la consola de administracion de Citrix StoreFront no se estd ejecutando en
ninguno de los otros servidores de la implementacion. Una vez completados, propague los cambios de configuracion al grupo
de servidores de modo que los demas servidores de la implementacién se actualicen.

La diferencia entre una comunidad y una zona al definir asignaciones 6ptimas de
puerta de enlace para una tienda

En las versiones de StoreFront anteriores a la version 3.5, se podia asignar solo una puerta de enlace éptima solo a una
comunidad o comunidades. El concepto de zona le permite dividir una implementacién de XenApp 7.8 o XenDesktop 7.8 en
varias zonas basandose en el centro de datos o la ubicaciéon geogrdfica donde residen los Controllers de XenApp o
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XenDesktopy los recursos publicados. Defina las zonas en XenApp o XenDesktop 7.8 Studio. StoreFront ahora funciona
conjuntamente con XenApp 7.8 y XenDesktop 7.8 y las zonas que se definan en StoreFront deben coincidir exactamente
con los nombres de zona definidos en XenApp y XenDesktop.

Esta version de StoreFront también permite crear una asignacion de puerta de enlace 6ptima para todos los Delivery
Controllers ubicados en la zona definida. La asignacion de una zona a una puerta de enlace éptima es una operacion casi
idéntica a la creacién de zonas usando comunidades de servidores, con lo que usted quiza esté mds familiarizado. La Unica
diferencia es que las zonas normalmente representan contenedores mucho mas grandes, con muchos mds Delivery
Controllers. No es necesario agregar cada Delivery Controller a la asignacién de una puerta de enlace 6ptima. Para colocar los
Controllers en la zona deseada, solo tiene que etiquetar cada Delivery Controller con un nombre de zona que coincida con
una zona ya definida en XenApp o XenDesktop. Se puede asignar una puerta de enlace éptima a mas de una zona, pero
normalmente se usa una sola zona. Una zona representa normalmente un centro de datos en una ubicacion geografica. Es
de esperar que cada zona tenga como minimo un NetScaler Gateway 6ptimo que se utiliza para conexiones HDX con los
recursos de esa zona.

Para obtener mas informaciéon acerca de este tema, consulte Zonas.

Defina el atributo de zona en cada Delivery Controller que quiere colocar dentro de una zona.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque el icono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panelizquierdo de la consola de administracion de Citrix StoreFront y, en el panel
Acciones, haga clic en Administrar Delivery Controllers.

3. Seleccione un Controller, haga clic en Modificar, y luego haga clic en Pardmetros en la pantalla Modificar Delivery
Controller.

4. Enla fila Zonas, haga clic en la segunda columna.

5. Haga clic en Agregar en la pantalla Nombres de zona de Delivery Controller y agregue un nombre de zona.
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Edit Delivery Controller Configure Advanced Settings

(load balanced):

Display name: XenDesktopCAM-A Configure advanced settings with caution.
Type: XenDesktop (7.0 or higher)
ype e XenApp [72 ar higheg All failed bypass duration 0
XenApp (6.5 or lower) Bypass duration 60
Maximum failed servers per request 0
XenMobile (9.0 or lower) . . .
Ticket time to live 100
-In-a- 1
VDl-in-a-Box Zones CAMZane
.
Servers xendesktopa,  .com -
Zones

The list of Zone names associated with the Delivery Controller. The names
should match those defined by any Zone enabled Netscaler Gateway
through which a user can access the store,

—
| Servers are load balanced

T rtty m iy le controllers.
Clear

o |mEEm

Advanced Settings
Configure delivery controller communication timeouts and other _
advanced settings using the 'Settings' dialog.

o .

Configure el enrutamiento éptimo de NetScaler Gateway para mejorar el control del enrutamiento de la conexién ICA desde
el motor HDX a los recursos publicados, tales como VDA de XenDesktop o aplicaciones publicadas de XenApp o XenDesktop
mediante StoreFront. Por lo general, la mejor puerta de enlace para un sitio esta situada en la misma ubicacién geografica.

Solo necesita definir los dispositivos NetScaler Gateway 6ptimos para aquellas implementaciones donde el dispositivo a
través del cual los usuarios acceden a StoreFront no es la mejor puerta de enlace. Silos inicios de recursos deben redirigirse a
través de la puerta de enlace que los solicita, StoreFront hace esto automaticamente.

Ejemplo de uso con comunidades de servidores

1x Puerta de enlace en Reino Unido —> 1 x StoreFront  —> Aplicaciones y escritorios locales en Reino Unido

en Reino Unido o o
-> Aplicaciones y escritorios en EEUU, solo en caso de que fallen

los del Reino Unido

1x Puerta de enlace en EEUU-> 1 x StoreFront en -> Aplicaciones y escritorios locales en EEUU

EEUU
—->Aplicaciones y escritorios locales en Reino Unido, solo en caso

de fallo de EEUU

Una puerta de enlace en el Reino Unido proporciona acceso remoto a recursos alojados en el Reino Unido, tales como
aplicaciones y escritorios, mediante un StoreFront ubicado en Reino Unido.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.144



La puerta de enlace del Reino Unido tiene definidos dos NetScaler Gateway, uno en Reino Unido y otro en EEUU, y tiene
comunidades de servidores de Reino Unido y EEUU en su lista de Delivery Controllers. Los usuarios del Reino Unido acceden a
los recursos remotos a través de la puerta de enlace, StoreFront y comunidades de servidores colocados en la misma
ubicacion. Silos recursos del Reino Unido dejan de estar disponibles, pueden conectar con recursos de EEUU como solucién
alternativa temporal.

Sin el enrutamiento ¢ptimo de puertas de enlace, todos los inicios de recursos ICA pasarian a través de la puerta de enlace
del Reino Unido que hizo la solicitud de inicio, independientemente de donde estén ubicados geograficamente los recursos.
De manera predeterminada, las puertas de enlace utilizadas para realizar la solicitud de inicios de recursos son identificadas de
manera dindmica por StoreFront cuando se hace una solicitud. El enrutamiento éptimo de puertas de enlace anula este
comportamiento y obliga a hacer las conexiones de EEUU a través de la puerta de enlace mas proxima a las comunidades de
EEUU que ofrecen los escritorios y aplicaciones.

Nota: Solo se puede asignar una Unica puerta de enlace 6ptima por sitio, para cada tienda de StoreFront.

Ejemplo de uso con zonas

1x ZonaCAM -> 2 x StoreFronts en Reino Unido -> Cambridge, Reino Unido: Aplicaciones y escritorios
-> Fort Lauderdale, EEUU Costa Este: Aplicaciones y Escritorios

-> Bangalore, India: Aplicaciones y Escritorios

1xZonaFTL -> 2 x StoreFronts en EEUU -> Fort Lauderdale, EEUU Costa Este: Aplicaciones y Escritorios
-> Cambridge, Reino Unido: Aplicaciones y escritorios

-> Bangalore, India: Aplicaciones y Escritorios

-> Bangalore, India: Aplicaciones y Escritorios

1x ZonaBGL -> 2 x StoreFronts en India -> Cambridge, Reino Unido: Aplicaciones y escritorios

-> Fort Lauderdale, EEUU Costa Este: Aplicaciones y Escritorios

Figura 1. Enrutamiento subdptimo de puertas de enlace
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Después de configurar diferentes dispositivos NetScaler Gateway para sus implementaciones, puede definir el dispositivo
optimo para el acceso de los usuarios a cada una de las implementaciones.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel de
resultados, seleccione una tienda. En el panel Acciones, haga clic en Configurar parametros de la tienda.

. Enla pagina Parametros > Enrutamiento éptimo de HDX, seleccione una puerta de enlace.

. Simarca la casilla Solo externas, esto es equivalente a usar-enabledOnDirectAccess = false, y la opcion Conexién
HDX directa es equivalente a usar Set-DSFarmsWithNullOptimalGateway para comunidades de servidores 0 zonas
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StoreFront

User Subscriptions

Kerberos Delegation

Configure Store Settings - Storel

Optimal HDX Routing

HDX connections can be routed through gateways based on delivery controllers or XenApp/
XenDesktop zones, Typically resources should be mapped to the gateway that resides in the same
geographical location or datacentre,

Optimal Gateway External only @ Delivery Controllers ~ Zones )

Advertise Store

Advanced Settings

.

Optimal HDX Routing Direct HDX connection i

Citrix Online Integration CAMGateway L4 CAMZone

FTLGateway ¥ FTLZone
BGLGateway L BGLZone

| Add Gateway | | Manage Delivery Contrallers _' ._ Manage Zones _.

Agregar nueva puerta de enlace

Una de las opciones del procedimiento anterior es Agregar puerta de enlace. Después de elegir Agregar puerta de
enlace, aparece la pantalla Agregar NetScaler Gateway.

1. Enla pantalla Parametros generales, complete los parametros Nombre simplificado, URL de NetScaler Gateway y Uso o

rol para configurar el acceso a las tiendas a través de NetScaler Gateway para los usuarios que se conectan desde redes
publicas. El acceso remoto mediante NetScaler Gateway no se puede aplicar a tiendas no autenticadas.

2. Enla pantalla Secure Ticket Authority (STA), complete las opciones que se muestran. EI STA esta alojado en servidores
XenDesktop y XenApp y emite tiquets de sesion en respuesta a las solicitudes de conexidn. Estos tiquets de sesion
forman la base de la autenticaciény la autorizacién para acceder a los recursos de XenDesktop y XenApp.

3. Enla pantalla Pardmetros de autenticacion, introduzca los pardmetros que especifican cémo suministran sus

credenciales los usuarios remotos.

Parametros de API de PowerShell

Parameter

-Siteld (entero)

-ResourcesVirtualPath

-GatewayName

-Hostnames (matriz de

https://docs.citrix.com

Description

ID del sitio dentro de IIS. Normalmente es 1 para elsitio en lIS donde StoreFrontse instala de manera
predeterminada.

Ruta de la tienda que se va a configurar para tener una comunidad para la asignacidon de puerta de enlace
éptima.
Ejemplo: "/Citrix/Store"

Nombre dado para identificar al NetScaler Gateway dentro de StoreFront.
Ejemplo 1: ExternalGateway
Ejemplo 2: InternalGateway

Especifica el nombre de dominio completo (FQDN)y el puerto del dispositivo NetScaler Gateway éptimo.
Examplel para el puerto estandar de vServer 443: gateway.example.com
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Parameter

-Farms (matriz de
cadenas)

-Zones (matriz de
cadenas)

-staUrls (matriz de
cadenas)

-StasUselLoadBalancing
(booleano)

-StasBypassDuration

EnableSessionReliability
(booleano)

-UseTwoTickets
(booleano)

EnabledOnDirectAccess
(booleano)

Eescr' tion . . . . N
specifica un conjunto de implementaciones, normalmente colocadas en una misma ubicacién, de

XenDesktop, XenApp y App Controller que comparten el mismo dispositivo NetScaler Gateway 6ptimo. Una
comunidad puede contener un solo Delivery Controller o varios Delivery Controllers que suministran los
recursos publicados.

Puede configurar unsitio de XenDesktop en StoreFront bajo Delivery Controllers como “XenDesktop”. Esto
representa una Unica comunidad.

Esto puede contener varios Delivery Controllers en su lista de conmutacién por error:

Ejemplo: "XenDesktop"

XenDesktop-A.example.com

XenDesktop-A.example.com

XenDesktop-A.example.com

Especifica un centro de datos o varios centros de datos que contienen muchos Delivery Controllers. Esto
requiere etiquetar los objetos Delivery Controller de StoreFrontcon las zonas apropiadas a las que quiera
asignarlos.

Especifica las direcciones URL de servidores XenDesktop o XenApp que ejecutan Secure Ticket Authority (STA).
Siusa varias comunidades, incluya los servidores STA en cada una de ellas usando una lista de elementos
separados por comas:

Ejemplo: "http://xenapp-a.example.com/scripts/ctxsta.dll","http://xendesktop-
a.example.com/scripts/ctxsta.dll*

Sitiene elvalor True: obtiene aleatoriamente tiquets de sesién de todos los STA, distribuyendo de manera
uniforme las solicitudes entre todos los STA.

Sitiene elvalor False: los usuarios se conectan al primer STA disponible en el orden en el que aparecen en la
configuracion, lo que reduce el nimero de STA que estdn en uso en un momento dado.

Establezca el tiempo en horas, minutos y segundos durante el que un STA se considera no disponible después
de una solicitud fallida.
Ejemplo: 02:00:00

Sitiene elvalor True: mantiene abiertas las sesiones desconectadas mientras Receiver intenta reconectar
automadticamente. Si ha configurado varios STAy desea asegurarse de que la fiabilidad de la sesién esta
siempre disponible, establezca el valor del atributo useTwoTickets en true para obtener tiquets de sesion de
dos STA diferentes siun STA no esta disponible durante la sesion.

Sitienen el valor True: obtiene tiquets de sesién de dos STA diferentes para el caso de que uno de los STA deje
de estar disponible durante la sesion.
Sitiene elvalor False: usa un unico servidor STA.

Sitiene elvalor True: garantiza que cuando los usuarios locales de la red interna inician una sesion
directamente en StoreFront, las conexiones con sus recursos se siguen enrutando a través del dispositivo
o6ptimo definido para la comunidad.

Sitiene elvalor False: las conexiones a los recursos no se enrutan a través del dispositivo éptimo de la
comunidad, a menos que los usuarios accedan a StoreFront mediante NetScaler Gateway.

Cuando los scripts de PowerShell abarcan varias lineas, como se muestra abajo, cada linea debe terminar con el caracter de

comilla invertida.

Citrix recomienda copiar los ejemplos de cddigo en el entorno ISE de PowerShell para validar el cddigo de PowerShell con el
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validador de formato antes de ejecutarlo.

Nota

La configuracién del enrutamiento éptimo de HDX con el cmdletantiguo de PowerShell llamado Set-DSOptimalGatewayForFarms no
funciona.

Como solucién temporal para este problema:

1. Configure una puerta de enlace global con los pardmetros que quiera para el enrutamiento 6ptimo de HDX. Para ello, use el
comando Add-DSGlobalv10Gateway y suministre los valores predeterminados para los parametros de autenticacion.
2. Use el comando Add-DSStoreOptimalGateway para agregar la configuracién de puerta de enlace 6ptima.

Ejemplo:

Add-DSGlobalvl0Gateway -Id 2eba0524-af40-421e-9c5f-alccca80715f -Name LondonGateway -Address "http://example" -Logon
Domain -SecureTicketAuthorityUrls @("http://staurll”, "http://staurl2")

Add-DSStoreOptimalGateway -Siteld 1 -VirtualPath /Citrix/Storel -Gatewayld 2eba0524-af40-421e-9c¢5f-alccca807 15f -Farms
@("Controller") -EnabledOnDirectAccess Strue

Ejemplo:

Cree o sobrescriba las asignaciones de puerta de enlace 6ptima para comunidades en la tienda Internal.
& "SEnv:PROGRAMFILES\Citrix\Receiver StoreFront\Scripts\ImportModules.ps1"
Set-DSOptimalGatewayForFarms -Siteld 1 °

-ResourcesVirtualPath /Citrix/Internal °
-GatewayName "gatewayl" "

-Hostnames "gatewayl.example.com:500" °
-Farms "XenApp","XenDesktop" °

-StaUrls
"https://xenapp.example.com/scripts/ctxsta.dll","https://xendesktop.example.com/scripts/ctxsta.dll"
-StasUseLoadBalancing:$false °
-StasBypassDuration 02:00:00 °
-EnableSessionReliability:$false °
-UseTwoTickets:$false °
-EnabledOnDirectAccess:$true

Configuracién de una puerta de enlace éptima para una zona

Ejemplo:

Cree o sobrescriba las asignaciones de puerta de enlace 6ptima para comunidades en la zona "CAMZone".
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& "SEnv:PROGRAMFILES\Citrix\Receiver StoreFront\Scripts\ImportModules.ps1"
Set-DSOptimalGatewayForFarms -Siteld 1°

-ResourcesVirtualPath /Citrix/Internal °

-GatewayName "gatewayl" "’

-Hostnames "gatewayl.example.com:500" °

-Zones "CAMZone" *

-StaUrls
"https://xenapp.example.com/scripts/ctxsta.dll","https://xendesktop.example.com/scripts/ctxsta.dll

-StasUseLoadBalancing:$false °
-StasBypassDuration 02:00:00 °
-EnableSessionReliability:$false °
-UseTwoTickets:$false °
-EnabledOnDirectAccess:$true

Ejemplo:

Este script devuelve todas las asignaciones de puerta de enlace éptima para comunidades para la tienda llamada Internal.
Get-DSOptimalGatewayForFarms -Siteld 1 —ResourcesVirtualPath "/Citrix/Internal”

Ejemplo:

Quitar todas las asignaciones de puerta de enlace 6ptima para las asignaciones de comunidades para la tienda llamada
Internal.

Remove-DSOptimalGatewayForFarms -Siteld 1 -ResourcesVirtualPath "/Citrix/Internal”
Configurar conexiones HDX directas para comunidades
Ejemplo:

Este script impide que los inicios de ICA pasen a través de una puerta de enlace para la lista de comunidades especificadas
para la tienda llamada Internal.

Set-DSFarmsWithNullOptimalGateway -Siteld 1 -ResourcesVirtualPath /Citrix/Store -Farms "Farm1","Farm2"
Ejemplo:

Este script devuelve todas las comunidades que estan configuradas para impedir el paso de inicios de recursos ICA a través de
una puerta de enlace para la tienda llamada Internal.

Get-DSFarmsWithNullOptimalGateway -Siteld 1 -ResourcesVirtualPath "/Citrix/Internal”

Determine si StoreFront esta usando las asignaciones de puerta de enlace 6ptima para comunidades

1. Habilite el seguimiento de StoreFront en todos los nodos del grupo de servidores usando PowerShell ejecutando:
& "SEnv:PROGRAMFILES\Citrix\Receiver StoreFront\Scripts\ImportModules.ps1"
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#Traces output is to c:\\Program Files\Citrix\Receiver Storefront\admin\trace\
Set-DSTracelLevel -All -TraceLevel Verbose

2. Abra la herramienta de Vista de depuracion en el escritorio de un servidor StoreFront. Si esta usando un grupo de
servidores StoreFront, puede que tenga que hacer esto en todos los nodos para asegurarse de que obtiene rastros de
seguimiento del nodo que recibe la solicitud de inicio.

3. Habilite la captura de eventos globales de Win32 (Capture Global Win32).

e DebugView |
File Edit Options Computer Help

=& ﬁ Capture Win32 Ctrl+W A
£ Tim| ¥ | Capture Global Win32

. 0(¢ Capture Kernel Ctrl+K pervicesProxy.Filters Informatio:

Enable Verbose Kernel Qutput

d

0

0

0.0¢ jervicesProxy.Filters Informatio!
o.od| ¥ | Pass-Through

0

0

0

-----]
= =4

& { Capture Events Ctrl+E  jervicesProxy.Authentication Ver]
q sggkv: Logoff: called

Log Boot .ces.MVC Verbose: 0 :

(=]
e

LI . T I N

4. Guarde los resultados del seguimiento en un archivo .log y abra dicho archivo en el Bloc de notas. Busque las entradas de
registros que se muestran en los ejemplos a continuacion.

5. Después, desactive el sequimiento, ya que esta funcién consume mucho espacio en el disco de los servidores StoreFront.
Set-DSTracelLevel -All -TraceLevel Off

Escenarios probados de puerta de enlace 6ptima

e Un cliente externo inicia sesién en Gatewayl. El inicio se redirige a través de la puerta de enlace éptima designada
Gateway?2 para la comunidad Farm2.
Set-DSOptimalGatewayForFarms -onDirectAccess=false

Farm2 esta configurada para usar la puerta de enlace 6ptima Gateway?2.
Farm2 tiene inhabilitado el uso de puerta de enlace 6ptima cuando el acceso es directo.
Se usard la puerta de enlace 6ptima Gateway?2 para elinicio.

e Un cliente interno inicia sesién usando StoreFront. Elinicio se redirige a través de la puerta de enlace 6ptima designada
Gatewayl para la comunidad Farml.
Set-DSOptimalGatewayForFarms -onDirectAccess=true

No se identifica dindmicamente ninguna puerta de enlace durante la solicitud. Se ha contactado con StoreFront de
manera directa.

Farml esta configurada para usar la puerta de enlace éptima Gatewayl.
Farml tiene habilitado el uso de puerta de enlace éptima cuando el acceso es directo.
Se usard la puerta de enlace 6ptima Gatewayl para lanzarla.

e Un cliente interno inicia sesién usando Gatewayl. Se impide el paso de inicios de recursos en Farml a través de cualquier
puerta de enlace y se contacta con StoreFront directamente.
Set-DSFarmsWithNullOptimalGateway

Se identifica dinamicamente la puerta de enlace durante la solicitud: Gateway1l

Farml esta configurada para no usar ninguna puerta de enlace. No se usara ninguna puerta de enlace para el inicio.
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Integracion con NetScaler Gateway y NetScaler

Nov 27,2017
Puede utilizar NetScaler Gateway con StoreFront para ofrecer acceso remoto seguro a usuarios que se encuentren fuera
de la red de la empresa. Asimismo, puede utilizar NetScaler para equilibrar la carga.

La integraciéon de StoreFront con NetScalery NetScaler Gateway requiere un plan para el uso del servidor de certificados y
la puerta de enlace. Tenga en cuenta qué componentes de Citrix van a requerir certificados de servidor dentro de la
implementacion:

e Planifique la obtencidn de certificados para los servidores y puertas de enlace con conexion a Internet, de las entidades
de certificacion externas. Los dispositivos clientes podrian no confiar automaticamente en certificados de confianza
firmados por una entidad interna.

e Planifique los nombres de servidor externos e internos. Muchas organizaciones tienen espacios de nombres
independientes para cada caso, interno y externo - como ejemplo.com (externo) y ejemplo.net (interno). Un mismo
certificado puede contener ambos tipos de nombre sise usa la extensidén de nombre alternativo de sujeto (SAN). Esta
practica no se recomienda normalmente. Una entidad de certificacién publica solo emitird e un certificado si el dominio
de nivel superior (Top Level Domain) esta registrado en IANA. En este caso, algunos nombres de servidor internos
comunmente utilizados (por ejemplo, example.local) no se pueden usar, y se necesitaran certificados distintos para los
nombres internos y externos de todos modos.

e Use certificados independientes para los servidores externos y los servidores internos, siempre que sea posible. Una
puerta de enlace puede dar respaldo a varios certificados, mediante el vinculo de un certificado distinto a cada interfaz.

e FEvite compartir certificados entre los servidores con conexién a Internet y los servidores sin conexion a Internet. Estos
certificados serdn probablemente diferentes, y tendran distintos periodos de validez y distintas directivas de revocacion
que los certificados emitidos por entidades de certificacion internas.

e Comparta certificados "comodin" solamente entre servicios que sean equivalentes. Evite compartir un certificado entre
los diferentes tipos de servidor (por ejemplo, entre servidores StoreFront y otros tipos de servidores). Evite el uso
compartido de un certificado entre los servidores que estan bajo un control administrativo diferente, o que tengan
directivas de seguridad diferentes. Algunos ejemplos tipicos de servidores que proporcionan servicios equivalentes son:
e Un grupo de servidores StoreFront y el servidor que ejecuta el equilibrio de carga entre ellos.

e Un grupo de puertas de enlace con conexién a Internet dentro del equilibrio de carga global (GSLB).
e Un grupo de Controllers de XenApp y XenDesktop 7 X, que proporcionan recursos equivalentes.

e Planifique el almacenamiento de claves privadas protegidas por hardware. Las puertas de enlace y los servidores, incluidos
algunos modelos de NetScaler, pueden guardar la clave privada de forma segura dentro de un médulo de seguridad de
hardware (HSM) o el mddulo de plataforma segura (TPM). Por razones de seguridad, estas configuraciones normalmente
no estan disefadas para compartir certificados y sus claves privadas. Consulte la documentacién del componente. Sila
implementa GSLB con NetScaler Gateway, esto puede requerir que cada puerta de enlace dentro del grupo de equilibrio
de carga GSLB tenga un certificado idéntico, que contiene todos los nombres FQDN que desee usar.

Para obtener mas informacion sobre cémo proteger la implementacién de Citrix, consulte el documento técnico End-To-End
Encryption with XenApp and XenDesktop y la seccion Seguridad de XenApp y XenDesktop.
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Como agregar una conexion de NetScaler Gateway

Nov 27,2017
Utilice la tarea Agregar dispositivo NetScaler Gateway para agregar implementaciones de NetScaler Gateway a través de las

cuales los usuarios pueden acceder a las tiendas. Debe habilitar el método de autenticacion PassThrough desde NetScaler
Gateway antes de poder configurar el acceso remoto a las tiendas a través de NetScaler Gateway. Para obtener mas
informacion acerca de la configuracion de NetScaler Gateway para StoreFront, consulte Using WebFront to Integrate with
StoreFront.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién

del grupo de servidores. Aseglrese de que la consola de administracion de Citrix StoreFront no se esta ejecutando en

ninguno de los otros servidores de la implementaciéon. Una vez completados, propague los cambios de configuracion al

grupo de servidores de modo que los demas servidores de la implementacion se actualicen.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel
Acciones, haga clic en Administrar NetScaler Gateway.

3. Haga clic en Agregary en la pagina Parametros generales especifique un nombre para la implementacion de NetScaler
Gateway que ayude a los usuarios a identificarla.
Los usuarios veran el nombre simplificado que especifique en Citrix Receiver, de modo que debe incluir la informacion
relevante en el nombre para ayudarles a identificarlo y decidir si desean utilizar esa implementacién o no. Por ejemplo:
puede incluir la ubicacion geogradfica en los nombres simplificados para las implementaciones de NetScaler Gateway, de
modo que los usuarios puedan identificar facilmente la implementacién mds conveniente en funcién de su ubicacion.

4. Escriba la URL del servidor virtual o punto de entrada de usuarios (para Access Gateway 5.0) para la implementacion.
Especifique la version de producto utilizada en la implementacion.
El nombre de dominio completo (FQDN) para la implementaciéon de StoreFront debe ser Unico y diferente del FQDN del
servidor virtual de NetScaler Gateway. No se admite el uso de un mismo FQDN para StoreFront y para el servidor virtual
de NetScaler Gateway.

5. Siva a agregar una implementacion de Access Gateway 5.0, contintie en el paso 7. De lo contrario, especifique la
direccion IP de subred del dispositivo NetScaler Gateway, si es necesario. Se necesita una direccion IP de subred para los
dispositivos Access Gateway 9.3. Esta direccion es optativa sise trata de versiones mas recientes de producto.

La direccion de subred es la direccion IP que NetScaler Gateway utiliza para representar el dispositivo de usuario cuando
se comunica con los servidores de la red interna. También puede ser la direccién IP asignada del dispositivo NetScaler
Gateway. Cuando estd especificada, StoreFront utiliza la direccién IP de subred para verificar que las solicitudes
entrantes provienen de un dispositivo de confianza.

6. Sidesea agregar un dispositivo con NetScaler Gateway 10.1-11.0, Access Gateway 10-11.0 o Access Gateway 9.3,
seleccione en la lista Tipo de inicio de sesion el método de autenticacion configurado en el dispositivo para los usuarios
de Citrix Receiver.

La informacién que proporcione sobre la configuracion de su dispositivo NetScaler Gateway se agrega al archivo de
aprovisionamiento para la tienda. Esto permite que Citrix Receiver envie la solicitud de conexion pertinente al
comunicarse con el dispositivo por primera vez.

e Sies necesario que los usuarios introduzcan sus credenciales de dominio de Microsoft Active Directory, seleccione
Dominio.
e Sies necesario que los usuarios introduzcan un cédigo de token obtenido de un token de seguridad, seleccione Token
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de seguridad.
e Sies necesario que los usuarios introduzcan sus credenciales de dominio y un cédigo de token obtenido de un token
de seguridad, seleccione Dominio y token de seguridad.
e Sjes necesario que los usuarios introduzcan una contrasena de un solo uso enviada por mensaje de texto, seleccione
Autenticacion SMS.
e Sjes necesario que los usuarios presenten una tarjeta inteligente e introduzcan un PIN, seleccione Tarjeta inteligente.
Siconfigura la autenticacion con tarjeta inteligente con un método secundario de autenticacion (al que los usuarios
puedan recurrir en caso de tener problemas con su tarjeta inteligente), seleccione el método secundario de autenticacion
en la lista Alternativa a tarjeta inteligente. Continde en el paso 8.

7. Para agregar una implementacion de Access Gateway 5.0, indique si el punto de entrada del usuario esta alojado en un
dispositivo independiente o en un servidor de Access Controller que forma parte de un clister. Si desea agregar un
clister, haga clic en Siguiente y continde en el paso 9.

8. Sidesea configurar StoreFront para NetScaler Gateway 10.1-11.0, Access Gateway 10-11.0, Access Gateway 9.3 o un
unico dispositivo Access Gateway 5.0, complete la URL del servicio de autenticacion de NetScaler Gateway en el cuadro
URL de respuesta. StoreFront anexa automaticamente la parte estandar de la direcciéon URL. Haga clic en Siguiente y
continde en el paso 11.

Escriba la URL internamente accesible del dispositivo. StoreFront se comunica con el servicio de autenticacion de
NetScaler Gateway para verificar que las solicitudes recibidas de NetScaler Gateway provienen de ese dispositivo.

9. Para configurar StoreFront para un clister de Access Gateway 5.0, enumere en la pagina Dispositivos las direcciones IP o
FQDN de los dispositivos del clustery haga clic en Siguiente.

10. En la pagina Habilitar autenticacion silenciosa, enumere las direcciones URL para el servicio autenticacion que se ejecuta
en los servidores de Access Controller. Agregue direcciones URL de varios servidores para habilitar la tolerancia de fallos;
para ello, enumere los servidores por orden de prioridad con el objetivo de definir la secuencia de conmutacién por error.
Haga clic en Siguiente.

StoreFront utiliza el servicio de autenticacion para realizar la autenticacion de los usuarios remotos para que no
necesiten volver a introducir sus credenciales cuando accedan a las tiendas.

11. Entodas las implementaciones, para que los recursos proporcionados por XenDesktop o XenApp estén disponibles en la
tienda, enumere en la pagina Secure Ticket Authority (STA) las direcciones URL de los servidores que ejecutan STA.
Introduzca direcciones URL vinculadas a varios STA para habilitar la tolerancia de fallos; para ello, enumere los servidores
por orden de prioridad con el objetivo de definir la secuencia de conmutacién por error.

EI STA esta alojado en servidores XenDesktop y XenApp. Emite tiquets de sesidn en respuesta a las solicitudes de
conexion. Estos tiquets de sesion forman la base de la autenticaciény la autorizacion para acceder a los recursos de
XenDesktop y XenApp.

12. Sidesea que XenDesktop y XenApp mantengan abiertas las sesiones desconectadas mientras Citrix Receiver intenta
volver a conectarse automaticamente, marque la casilla Habilitar fiabilidad de la sesion. Si configurd varios STA y desea
asegurarse de que la fiabilidad de la sesién esté siempre disponible, seleccione la casilla Solicitar tiquets de dos STA, si
estan disponibles.

Cuando la casilla Solicitar tiquets de dos STA, si estan disponibles esta seleccionada, StoreFront obtiene tiquets de sesion
de dos STA diferentes con el fin de que las sesiones de usuario no se interrumpan siun STA no esta disponible durante el
curso de la sesién. Si, por algin motivo, StoreFront no puede establecer contacto con dos STA, vuelve a utilizar un solo
STA.

13. Haga clic en Crear para agregar la informacién de la implementacion de NetScaler Gateway. Una vez que la
implementacién se ha agregado, haga clic en Finalizar.
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Para obtener mas informacion sobre la actualizacién de la informacién de las implementaciones, consulte Configuracion
de los parametros de conexién de NetScaler Gateway.

Para proporcionar acceso a las tiendas a través de NetScaler Gateway, se necesita una baliza interna y al menos dos balizas
externas. Citrix Receiver utiliza balizas para determinar si los usuarios estan conectados a redes locales o publicas y, luego,
selecciona el método de acceso adecuado. De forma predeterminada, StoreFront utiliza la direccién URL del servidor o la
direccién URL con equilibrio de carga de la implementacién como baliza interna. El sitio Web de Citrix y la URL del servidor
virtual o punto de entrada (para Access Gateway 5.0) de la primera implementacién de NetScaler Gateway que usted
agrega se utilizan como balizas externas de forma predeterminada. Para obtener mds informacién sobre como cambiar
balizas, consulte Configuracion de balizas.

Para permitir que los usuarios accedan a los almacenes a través de NetScaler Gateway, compruebe que ha configurado el
acceso de usuarios remotos para dichos almacenes.
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Importacion de un NetScaler Gateway

Nov 27,2017
Los parametros de acceso remoto configurados en la consola de administracion de NetScaler deben ser idénticos a

aquellos configurados en StoreFront. Este articulo muestra cémo importar un dispositivo NetScaler Gateway para que
NetScalery StoreFront estan configurados correctamente para funcionar juntos.

e Senecesita NetScaler11.1.51.21, o una versioén posterior, para exportar varios servidores vServer de puerta de enlace a un
archivo ZIP. Nota: NetScaler solo puede exportar los servidores virtuales de puerta de enlace que se creen mediante el
asistente de XenApp y XenDesktop.

e DNS debe ser capaz de resolver todas las URL de los servidores STA (Secure Ticket Authority), y StoreFront debe ser
capaz de contactar con ellos. Estas direcciones figuran en el archivo GatewayConfigjson en el archivo ZIP generado por
NetScaler.

e Elarchivo GatewayConfig.json dentro del archivo ZIP generado por NetScaler debe contener la direccion URL de un sitio
de Citrix Receiver para Web existente en el servidor StoreFront. NetScaler 11.1 (y versiones posteriores) se ocupa de esto
poniéndose en contacto con el servidor StoreFront y enumerando todas las tiendas y sitios de Citrix Receiver para Web
existentes, antes de generar el archivo ZIP para exportarlo.

e StoreFront debe ser capaz de resolver la URL de respuesta en DNS con la direccion IP del servidor virtual VPN de la puerta
de enlace para la autenticacién mediante la puerta de enlace importada.

La combinacion de URL de respuesta y puerto que use es normalmente la misma que la combinacion de URLy
puerto de la puerta de enlace, siempre que StoreFront pueda resolver esta URL.

(o]

La combinacién de URL de respuesta y puerto puede ser diferente de la URL y puerto de la puerta de enlace, si
usa nombres de espacios DNS distintos para uso externo e interno en su entorno. Sisu puerta de enlace se
encuentra en una zona desmilitarizada (DMZ) y usa una URL, y StoreFront se encuentra en la red privada de la
empresa y usa una URL puede utilizar una URL de respuesta para apuntarla de vuelta al servidor virtual de la
puerta de enlace en la DMZ.

Puede importar uno o varios dispositivos NetScaler Gateway mediante la importaciéon de un archivo de configuracion de
NetScaler.

Important

Citrix no admite la edicién manual del archivo de configuracion exportado desde NetScaler.

1. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administraciéon de Citrix StoreFront y, en el panel
Acciones, haga clic en Administrar NetScaler Gateway.
2. Enla pantalla Administrar NetScaler Gateway, haga clic en el enlace Importar desde un archivo.
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Add, edit or remove the NetScaler Gateway appliances through which remote access is provided, Remote
access through a NetScaler Gateway cannot be applied to unauthenticated stores.

Alternatively, NetScaler Gateway appliances can be imported from file,

MNetScaler Gateways:
Display Name | Used by Sto... | URL

3. Busque el archivo zip de configuracién de NetScaler.

4.Se muestra una lista de servidores virtuales de puerta de enlace del archivo ZIP seleccionado. Seleccione el servidor virtual
de puerta de enlace que desea importary haga clic en Importar. Sise repite la importacién de un servidor virtual, el botén
Importar aparece como botdn Actualizar. Si elige Actualizar, tendra la opcion mds tarde para sobrescribir o crear una nueva
puerta de enlace.

1. Select a NetScaler Configuration zip file

Zip File: C:\Users\admin\Desktup\ﬁ-lMuthMethods.ziﬂ |[ Browse l

2. Select the vServer you want to import

o https://emeagateway.example.com:444 :
G https:/femeagateway.example.com:445
e https:/femeagateway.example.com:446
-
L hitee larnazmatauas dammain canne A4 7 1 &

5. Revise el tipo de inicio de sesidn para la puerta de enlace seleccionada y especifique una URL de respuesta si es necesario.
Eltipo de inicio de sesién es el método de autenticacién configurado en el dispositivo NetScaler Gateway para los usuarios
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de Citrix Receiver. Algunos tipos de inicio de sesidn necesitan direcciones URL de respuesta (consulte la tabla).

e Haga clic enVerificar para comprobar sila URL de respuesta es valida y accesible desde el servidor StoreFront.

StoreFront

Select Logon Type

Review the logan type for the gateway you wish to impart, Smartcard logon types include a
smartcard fallback option.

Select Logon Type

Secure Ticket Authorities Logon type: @

Review Changes Damain

Summary

Callback URL (Cpticnal):

| https.//NetScalerGatewayFQDN

Verify

[CitrixAuthService/AuthService.asmx

© This is the internally accessible URL of the appliance. This is used to verify that requests

received from MetScaler Gateway originate from that appliance.

Tipo de inicio de sesién en la

LogonType en el archivo JSON

URL de respuesta

consola (requerida)
Dominio Dominio NO
Dominio y token de seguridad DomainAndRSA NO

Token de seguridad RSA Si

Tarjeta inteligente - Sin alternativa SmartCard Si

Tarjeta inteligente - Dominio SmartCardDomain Si

Tarjeta inteligente - Dominio y token | SmartCardDomainAndRSA Si
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de seqguridad

Tarjeta inteligente - Token de SmartCardRSA Si
seguridad

Tarjeta inteligente - Autenticacion SmartCardSMS Si
SMS

Autenticacion SMS SMS Si

Sise requiere una URL de respuesta, StoreFront rellenard la URL de respuesta en funcién de la URL de la puerta de enlace
encontrada en el archivo ZIP. Se puede cambiar a cualquier direccion URL valida que haga referencia a la direccion IP del
servidor virtual de NetScaler Gateway.

Sidesea utilizar Smart Access, se necesita una URL de respuesta.
6. Haga clic en Next.

7.StoreFront contacta con todas las direcciones URL de servidor STA (Secure Ticket Authority) que figuran en el archivo ZIP
que utilizan DNS y valida que sean servidores de generacion de tiquets STA operativos. La importacién no continuara si
alguna o varias de las direcciones URL de STA no son validas.
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StoreFront Secure Ticket Authorities

The impert process has detected the following Secure Ticket Authorities

+ Select Logon Type Pravided URL
Secure Ticket Authorities
Review Changes

Summary

8. Haga clic en Next.

9 Revise los detalles de la importacion. Siya existe una puerta de enlace con la misma combinacién de direcciéon URLy

puerto (puerta de enlace:puerto), use la lista desplegable para seleccionar una puerta de enlace para sobrescribirla, o cree
una nueva.
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StoreFront R ang=s

Review these changes kefore importing.

+ Select Logon Type | Gateway Information

Gateway Address

GSLE Address

VIP Address

Summary Gateway Mode CVPN
Gateway Edition Enterprise
Auth Type Daomain
Callback URL
Secure Ticket Authorities

https:/it fecripts/ctesta.dil

https:// fseripte/ctustadll

+ Secure Ticket Authorities
Review Changes

0 A gateway using at least one of these addresses already exists. Select to create a new gateway
or overwrite the existing one before importing.

-- Create New Gateway —- = l View details

StoreFront utiliza la combinacién de URL_PuertaDeEnlace:puerto para determinar si una puerta de enlace que se quiere
importar coincide con otra ya existente que quiera actualizar. Si una puerta de enlace tiene una combinacion
URL_PuertaDeEnlace:puerto diferente, StoreFront la trata como sifuera una puerta de enlace nueva. Esta tabla de
parametros de puerta de enlace muestra los parametros que se puede actualizar.

Parametro de la puerta de enlace Puede actualizarse
Combinacién de URL de puerta de enlace URL:puerto NO

URL de GSLB Si

Huella digitaly certificado de confianza de NetScaler Si

URL de respuesta Si

URL del sitio de Citrix Receiver para Web Si

VIP/direccion de la puerta de enlace Si
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ID de STAy URL de STA Si

Todos los tipos de inicio de sesién Si

10.Haga clic en Importar. Si el servidor StoreFront forma parte de un grupo de servidores, se muestra un mensaje donde se
recuerda al usuario que tiene que propagar los parametros de la puerta de enlace importada a los demas servidores del

grupo.
11. Haga clic en Finalizar.

Para importar otra configuracion de servidor virtual, repita los pasos anteriores.

Nota

La puerta de enlace predeterminada de una tienda es la puerta de enlace a través de la que los Citrix Receiver nativos intentan
conectarse a menos que estén configurados para usar una puerta de enlace diferente. Si no hay ninguna puerta de enlace
configurada para la tienda, la primera puerta de enlace que se importe desde el archivo ZIP se convertird en la puerta de enlace
predeterminada utilizada por los Citrix Receiver nativos. La importacion de puertas de enlace subsiguientes no cambia la puerta de
enlace predeterminada que se haya configurado ya para la tienda.

Read-STFNetScalerConfiguration

e Copie el archivo ZIP en el escritorio del administrador de StoreFront conectado en ese momento.
e |lea elpaquete ZIP importado de NetScaler ZIP en memoria y consulte las tres puertas de enlace que contiene usando
sus valores de indice.

$IlmportedGateways = Read-STFNetScalerConfiguration -path "$env:USERPROFILE\desktop\GatewayConfig.zip"

Vea los tres objetos de puerta de enlace en memoria que se leyeron desde el paquete de importacion ZIP de Netscaler con
el cmdlet STFNetScalerConfiguration.

$ImportedGateways.Document.Gateways[0]

$IlmportedGateways.Document.Gateways[1]
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$ImportedGateways.Document.Gateways[2]

GatewayMode

CallbackUrl

GslbAddressUri : https://gslb.example.com/

AddressUri : https://emeagateway.example.com/

Address : https://emeagateway.example.com:443

GslbAddress : https://gslb.example.com:443

VipAddress

: {STA298854503, STA909374257}

StalLoadBalance : True

CertificateThumbprints : {F549AFAA29EBF61E8709F2316B3981AD503AF387}

GatewayAuthType : Domain

GatewayEdition : Enterprise

ReceiverForWebSites : {Citrix.StoreFront.Model.Roaming.NetScalerConfiguration.ReceiverForWebSite}

GatewayMode

CallbackUrl

GslbAddressUri : https://gslb.example.com/

AddressUri : https://emeagateway.example.com/
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Address : hitps://emeagateway.example.com:444

GslbAddress : https://gslb.example.com:443

VipAddress

: {STA298854503, STA909374257}

StalLoadBalance : True

CertificateThumbprints : {F549AFAA29EBF61E8709F2316B3981AD503AF387}

GatewayAuthType : DomainAndRSA

GatewayEdition : Enterprise

ReceiverForWebSites : {Citrix.StoreFront.Model.Roaming.NetScalerConfiguration.ReceiverForWebSite}

GatewayMode

CallbackUrl : https://emeagateway.example.com:445

GslbAddressUri : https://gslb.example.com/

AddressUri : https://emeagateway.example.com/

Address : https://emeagateway.example.com:445

GslbAddress : https://gslb.example.com:443

VipAddress

: {STA298854503, STA909374257}

Stal.oadBalance : True

CertificateThumbprints : {F549AFAA29EBF61E8709F2316B3981AD503AF387
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GatewayAuthType :SmartCard

GatewayEdition : Enterprise

ReceiverForWebSites : {Citrix.StoreFront.Model.Roaming.NetScalerConfiguration.ReceiverForWebSite}

Import-STFNetScalerConfiguration, sin especificar una URL de respuesta

Copie el archivo ZIP en el escritorio del administrador de StoreFront conectado en ese momento. Lea el paquete ZIP
importado de NetScaler ZIP en memoria y consulte las tres puertas de enlace que contiene usando sus valores de indice.

$ImportedGateways = Read-STFNetScalerConfiguration -path "$env:USERPROFILE\desktop\GatewayConfig.zip"

Importe tres puertas de enlace nuevas en StoreFront mediante el cmdlet Import-STFNetScalerConfiguration y especifique
los indices de puerta de enlace que necesite. El parametro -Confirm:$False evita que la interfaz de usuario de PowerShell le
pregunte si quiere permitirimportar cada una de las puertas de enlace. Quite este parametro si quiere importar una por una
las puertas de enlace.

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -Gatewaylndex 0 -Confirm:$False

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -Gatewaylndex 1 -Confirm:$False

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -Gatewaylndex 2 -Confirm:$False

Import-STFNetScalerConfiguration especificando su propia URL de respuesta

Importe tres nuevas puertas de enlace en StoreFront usando el cmdlet Import-STFNetScalerConfiguration y especifique la
URL de respuesta que quiera usando el parametro -callbackURL.
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$IlmportedGateways = Read-STFNetScalerConfiguration -path "$env:USERPROFILE\desktop\GatewayConfig.zip"

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -Gatewaylndex 0 -CallbackUrl "https://emeagatewaycb.example.c

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -Gatewaylndex 1 -CallbackUrl "https://emeagatewaycb.example.c

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -Gatewaylndex 2 -CallbackUrl "https://emeagatewaych.example.c

Import-STFNetScalerConfiguration, para anular el método de autenticaciéon almacenado en el archivo de
importacién y permite especificar su propia URL de respuesta

e |mporte tres nuevas puertas de enlace en StoreFront usando el cmdlet Import-STFNetScalerConfiguration y especifique
la URL de respuesta que quiera usando el parametro -callbackURL.
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$ImportedGateways = Read-STFNetScalerConfiguration -path "$env:USERPROFILE\desktop\GatewayConfig.zip"

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -Gatewaylndex 0 -LogonType "SmartCard" -CallbackUrl "https://e

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -Gatewaylndex 1 -LogonType "SmartCard" -CallbackUrl "https://e

Import-STFNetScalerConfiguration -Configuration $ImportedGateways -Gatewaylndex 2 -LogonType "SmartCard" -CallbackUrl "https://e
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Configuracion de los parametros de conexion de
NetScaler Gateway

Nov 27,2017
Las siguientes tareas permiten actualizar la informacion de las implementaciones de NetScaler Gateway a través de las

cuales los usuarios acceden a sus tiendas. Para obtener mds informacion acerca de la configuracion de NetScaler Gateway
para StoreFront, consulte Using WebFront to Integrate with StoreFront.

Sirealiza cambios en sus implementaciones de NetScaler Gateway, aseglrese de que los usuarios que acceden a las tiendas
a través de estas implementaciones actualicen Citrix Receiver con la informacion de conexién modificada. Cuando un sitio
de Citrix Receiver para Web esta configurado para una tienda, los usuarios pueden obtener un archivo de aprovisionamiento
de Citrix Receiver actualizado desde elsitio. De lo contrario, puede exportar un archivo de aprovisionamiento para la tienda
y poner este archivo a disposicion de los usuarios.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién
del grupo de servidores. Asegurese de que la consola de administracién de Citrix StoreFront no se estd ejecutando en
ninguno de los otros servidores de la implementacién. Una vez completados, propague los cambios de configuracion al
grupo de servidores de modo que los demas servidores de la implementacion se actualicen.

Utilice la tarea Cambiar parametros generales para modificar los nombres de las implementaciones de NetScaler Gateway
que se muestran a los usuarios, actualizar StoreFront con los cambios en el servidor virtual o la URL del punto de entrada de
usuarios, y el modo de implementacion de la infraestructura de NetScaler Gateway.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel
Acciones, haga clic en Administrar NetScaler Gateway.

3. Especifique un nombre para la implementaciéon de NetScaler Gateway que ayude a los usuarios a identificarla.
Los usuarios veran el nombre simplificado que especifique en Citrix Receiver, de modo que debe incluir la informacion
relevante en el nombre para ayudarles a identificarlo y decidir si desean utilizar esa implementacién o no. Por ejemplo:
puede incluir la ubicacién geogrdfica en los nombres simplificados para las implementaciones de NetScaler Gateway, de
modo que los usuarios puedan identificar facilmente la implementacién mas conveniente en funcién de su ubicacién.

4. Escriba la URL del servidor virtual o punto de entrada de usuarios (para Access Gateway 5.0) para la implementacioén.
Especifique la version de producto utilizada en la implementacion.
El nombre de dominio completo (FQDN) para la implementacién de StoreFront debe ser Unico y diferente del FQDN del
servidor virtual de NetScaler Gateway. No se admite el uso de un mismo FQDN para StoreFront y para el servidor virtual
de NetScaler Gateway.

5. Sila implementacion esta ejecutando Access Gateway 5.0, continde en el paso 7. De lo contrario, especifique la direccion
IP de subred del dispositivo NetScaler Gateway, si es necesario. Se necesita una direccién IP de subred para los
dispositivos Access Gateway 9.3. Esta direccion es optativa sise trata de versiones mas recientes de producto.

La direccion de subred es la direccion IP que NetScaler Gateway utiliza para representar el dispositivo de usuario cuando
se comunica con los servidores de la red interna. También puede ser la direccién IP asignada del dispositivo NetScaler
Gateway. Cuando esta especificada, StoreFront utiliza la direccién IP de subred para verificar que las solicitudes
entrantes provienen de un dispositivo de confianza.
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6. Sisudispositivo esta ejecutando NetScaler Gateway 10.1-11.0, Access Gateway 10-11.0 o Access Gateway 9.3,
seleccione en la lista Tipo de inicio de sesién el método de autenticacion configurado en el dispositivo para los usuarios
de Citrix Receiver.

La informacién que proporcione sobre la configuracién de su dispositivo NetScaler Gateway se agrega al archivo de
aprovisionamiento para la tienda. Esto permite que Citrix Receiver envie la solicitud de conexién pertinente al
comunicarse con el dispositivo por primera vez.

e Sjes necesario que los usuarios introduzcan sus credenciales de dominio de Microsoft Active Directory, seleccione
Dominio.

e Sjes necesario que los usuarios introduzcan un cédigo de token obtenido de un token de seguridad, seleccione Token
de seguridad.

e Sjes necesario que los usuarios introduzcan sus credenciales de dominio y un cddigo de token obtenido de un token
de seguridad, seleccione Dominio y token de seguridad.

e Sjes necesario que los usuarios introduzcan una contrasena de un solo uso enviada por mensaje de texto, seleccione
Autenticacion SMS.

e Sjes necesario que los usuarios presenten una tarjeta inteligente e introduzcan un PIN, seleccione Tarjeta inteligente.

Siconfigura la autenticacién con tarjeta inteligente con un método secundario de autenticacion (al que los usuarios

puedan recurrir en caso de tener problemas con su tarjeta inteligente), seleccione el método secundario de autenticacion

en la lista Alternativa a tarjeta inteligente.

7. Sila implementacion se compone de NetScaler Gateway 10.1 - 11.0, Access Gateway 10 - 11.0, Access Gateway 9.3 o un
Unico dispositivo Access Gateway 5.0, complete la direccién URL del servicio de autenticacion de NetScaler Gateway en
el cuadro URL de respuesta. StoreFront anexa automaticamente la parte estandar de la direccion URL.

Escriba la URL internamente accesible del dispositivo. StoreFront se comunica con el servicio de autenticacion de
NetScaler Gateway para verificar que las solicitudes recibidas de NetScaler Gateway provienen de ese dispositivo.

Utilice la tarea Administrar dispositivos para agregar, modificar o quitar de StoreFront las direcciones I[P o FQDN de los
dispositivos incluidos en su clister de Access Gateway 5.0.

Utilice la tarea Habilitar autenticacién silenciosa para agregar, modificar o quitar direcciones URL para el servicio de
autenticacidon que se ejecuta en los servidores de Access Controller en el clister de Access Gateway 5.0. Introduzca las
direcciones URL de varios servidores para habilitar la tolerancia de fallos; para ello, enumere los servidores por orden de
prioridad con el objetivo de definir la secuencia de conmutacion por error. StoreFront utiliza el servicio de autenticacion para
realizar la autenticacion de los usuarios remotos para que no necesiten volver a introducir sus credenciales cuando accedan
a las tiendas.

Utilice la tarea Secure Ticket Authority para actualizar la lista de Secure Ticket Authorities (STA) de los cuales StoreFront
obtiene tiquets de sesidn de usuario y para configurar la fiabilidad de la sesion. EI STA esta alojado en servidores
XenDesktop y XenApp. Emite tiquets de sesidon en respuesta a las solicitudes de conexion. Estos tiquets de sesion forman la
base de la autenticacidny la autorizacién para acceder a los recursos de XenDesktop y XenApp.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.
2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel de
resultados, seleccione una implementacion de NetScaler Gateway. En el panel Acciones, haga clic en Administrar
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NetScaler Gateway.

3. Haga clic en Agregar para introducir la direccién URL de un servidor que ejecuta el STA. Especifique las direcciones URL de
varios servidores STA para habilitar la tolerancia de fallos; para ello, enumere los servidores por orden de prioridad con el
objetivo de definir la secuencia de conmutacién por error. Para modificar una direccion URL, seleccione la entrada en la
lista URL de Secure Ticket Authority y haga clic en Modificar. Seleccione una direccién URL en la lista y haga clic en Quitar
para que StoreFront deje de recibir tiquets de sesion de ese STA.

4. Sidesea que XenDesktop y XenApp mantengan abiertas las sesiones desconectadas mientras Citrix Receiver intenta
volver a conectarse automaticamente, marque la casilla Habilitar fiabilidad de la sesién. Si configurd varios STA'y desea
asegurarse de que la fiabilidad de la sesién esté siempre disponible, seleccione la casilla Solicitar tiquets de dos STA, si
estan disponibles.

Cuando la casilla Solicitar tiquets de dos STA, si estan disponibles esta seleccionada, StoreFront obtiene tiquets de sesion
de dos STA diferentes con el fin de que las sesiones de usuario no se interrumpan siun STA no esta disponible durante el
curso de la sesién. Si, por algin motivo, StoreFront no puede establecer contacto con dos STA, vuelve a utilizar un solo
STA.

En el panel Acciones, utilice la tarea Quitar en Administrar NetScaler Gateway para eliminar de StoreFront la
informacion de una implementacién de NetScaler Gateway. Una vez que se ha quitado una implementacion de NetScaler
Gateway, los usuarios ya no pueden acceder a las tiendas a través de esa implementacion.
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Equilibrio de carga con NetScaler

Nov 27,2017
Este articulo contiene la informacién necesaria para usar NetScaler para el equilibrio de carga de dos o mas servidores
StoreFront.

Configuracion de un grupo de servidores StoreFront y del equilibrio de carga de NetScaler

Creacion de un certificado de servidor para el equilibrador de carga de NetScalery los servidores StoreFront

Creacion de un servidor virtual de equilibrio de carga para la sincronizaciéon de suscripciones entre grupos de servidores
Configuracion del grupo de servidores StoreFront para el equilibrio de carga

Citrix Service Monitor

NetScaler Gateway y servidores virtuales de equilibrio de carga en el mismo dispositivo NetScaler

Opciones de bucle invertido al equilibrar la carga de un grupo de servidores StoreFront mediante NetScaler

Planificacién de la implementacion de StoreFront con equilibrio de carga

En este articulo se ofrecen instrucciones acerca de cémo implementar un grupo de servidores StoreFront que contengan
como minimo dos servidores StoreFront en toda la configuracion activa de equilibrio de carga.En el articulo se ofrece
informacion detallada acerca de cémo configurar un dispositivo NetScaler para equilibrar la carga de solicitudes entrantes
de Citrix Receiver o Citrix Receiver para Web entre todos los nodos de StoreFront del grupo de servidores. También ofrece
informacion sobre cdmo configurar el nuevo monitor de StoreFront para usarlo con un dispositivo NetScaler o un
equilibrador de carga externo.

Para ver ejemplos de configuracion de equilibrio de carga, consulte los apartados “Caso 17y “Caso 2” que se ofrecen a
continuacion.

Probados con el siguiente entorno

e Cuatro nodos de StoreFront 3.0 de Windows Server 2012 R2 en un solo grupo de servidores.

e Un equilibrador de carga NetScaler 10.5 configurado para el equilibrio de carga con el método de menor cantidad de
conexiones Least Connectiony el tipo de persistencia Cookielnsert.

e Un cliente de prueba Windows 8.1 con Fiddler 4.0 y Citrix Receiver para Windows 4.3 instalados.

Requisitos de certificado de servidor para la implementacién con equilibrio de carga, si quiere utilizar HTTPS
Consulte la seccién Planificacion de uso de la puerta de enlace y el servidor de certificados.

Tenga en cuenta las siguientes opciones antes de: adquirir un certificado de una entidad de certificacion comercial o emitir
uno de la entidad de certificacion (CA) de la empresa.

e Opcion 1: Usar un certificado comodin *.ejemplo.com en el servidor virtual de equilibrio de carga de NetScalery en los
nodos del grupo de servidores StoreFront.Esto simplifica la configuracion y permite agregar mas servidores StoreFront en
el futuro, sin la necesidad de reemplazar el certificado.
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e Opcidn 2: Usarun certificado con nombres alternativos de sujeto (SAN) en el servidor virtual de equilibrio de carga de
NetScalery en los nodos del grupo de servidores StoreFront.Los nombres SAN adicionales que contenga el certificado
que coincidan con todos los nombres de dominio completos (FQDN) de servidor StoreFront son opcionales aunque se
recomiendan, ya que permiten una mayor flexibilidad en la implementacién de StoreFront.Incluya un nombre SAN para la
deteccién basada en correo electrénico como, por ejemplo, discoverReceiver.ejemplo.com.

Para obtener informacion sobre la configuracion de la deteccién basada en correo electrénico, consulte
http://blogs.citrix.com/2013/04/01/configuring-email-based-account-discovery-for-citrix-receiver/.

Nota: Cuando no es posible exportar la clave privada asociada al certificado. Use dos certificados independientes: uno en el

servidor virtual de equilibrio de carga de NetScalery otro distinto en los nodos del grupo de servidores StoreFront. Ambos
certificados deben incluir nombres alternativos de sujeto.

Example Web server certificates

Option 1: Wildcard certificate Option 2: SAN certificate with every StoreFront server

Certificate Properties “ Certificate Properties n
rtificate Pr
A Subiect | Generl | Extensons | Private Key iy susect | Gemeral | Extensions | Private ey | Certicabon Autherity | Sgratre
The subject of a certdicate is the user o7 computer te which the ceriicate m msued. You The subject of aumfmbeus.the user o computer bo which the certificabe is |s1\l.wd. :fl:u
<an enter formation about the types of subject name and slemative name vahues that can enter nformatson about the types of subpect name and altemative name vabues that
«can be used in 3 certificate can be used im & certificate.
Subject of certificate Subpect of certficate
The user cr computer that is receiving the cetificate The uger of computer thit o recening the Cetificate
Subject name: Subject name:
Type CN=".eummpile.com Type: CH=storefrenteample.com
Common name | Add * Cmimnn name w
Value = Walue "
Alternairoe numse: Aliernaire name
z Type:
e erre— storetront examgle.com
DS - MG bl drcoverfecenat aampbe.com
W Value 2012R2-devample.com
e Add > hdd 2012F2-B.eamplesom
2012R2-Cexample.com
£ Bemeve < Rerneve 201202-D eample.com
Certificate Properties ﬂ Certificate Properties n

A\ subect | Generdl | Extensions | Private Key % subject | Gerersl | Exiensions | Privabe Key
& Friendly namse and descrgtion will make it easier 1o sertify and ute a certificate, A friendly narme and description walll make it essser to identEy and use » certificate.
Friendly name Friendty name:
wildcardeample com werefronteamiple.com
Description: Descriptasn:
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Common Properties|

Certificate Properties ﬂ
£\ subject | General | Extensions | Private Kay L\\S

Key usage -
The key usage extension describes the purpose of a certificate,

Awsilsble options: Selected options:
CRL signing Digital signature
Diata encipherment Key encipherment
Decipher onky

Encipher anly

Key agreement
Key certificate signing
Mon repudiation

Certificate Properties ﬂ
[ Make these key usages critical ,’ﬁ Subject | General | Extensions | Private Kay
Cryptographic Senice Prowvider w
Extended Key Usage (application policies) -
An application pelicy (called enhanced key usage in Windows 2000) defines how a Key options A

cetificate can be used. Select the application policy required for valid signatures of

Set the key length and export options for the private key.
certificates issued by this template. iy SO 5 ot g &

” Key size:
Available options: Selected options: i

Client Authentication A Server Authentication v ] Make private key exportable

Como importar un certificado emitido por una entidad de certificacién de Windows a un dispositivo NetScaler
mediante OpenSSL

e WiInSCP es una herramienta externa Util y gratuita para trasladar archivos desde una mdquina con Windows a un sistema
de archivos de NetScaler Gateway.Copie los certificados que quiere importar a la carpeta /nsconfig/ssl/ del sistema de
archivos de NetScaler Gateway.

e Puede usar las herramientas de OpenSSL en NetScaler Gateway para extraer el certificado y la clave de un archivo
PKCS12/PFXy, asi, crear dos archivos X.509 CER y KEY independientes en formato PEM que puede utilizar NetScaler
Gateway.

Copie el archivo PFX a /nsconfig/ssl, en el dispositivo NetScaler Gateway o en VPX.

Abra la interfaz de linea de comandos (CLI) de NetScaler.

Escriba Shell para salir de la interfaz de linea de comandos de NetScalery pasar al shell de FreeBSD.

Para cambiar de directorio, use cd /nsconfig/ssl.

Ejecute openssl pkcs12 -in .pfx -nokeys -out .cery escriba la contrasefa del archivo PFX cuando se le solicite.
Ejecute openssl pkcs12 -in .pfx -nocerts -out .key y escriba la contrasefa del archivo PFX cuando se le solicite. A
continuacion, establezca la frase de contrasefia para la clave privada PEM para proteger el archivo KEY.

Ejecute Is —al para comprobar que los archivos CER y KEY se han creado correctamente en /nsconfig/ssl/.

8. Escriba Exit para volver a la interfaz de linea de comandos de NetScaler.

o vk wnN g

~

Configuracidn del certificado de servidor en NetScaler después de importarlo

1. Inicie sesién en la interfaz grafica de usuario de administracién de NetScaler.

2. Seleccione Traffic Management > SSL > SSL Certificates y haga clic en Install.

3. Enlaventana Install Certificate, escriba el nombre del certificado y del par de claves privadas.
e Seleccione el archivo de certificado .cer en el sistema de archivos de NetScaler, en /nsconfig/ssl/.
e Seleccione, en la misma ubicacion, el archivo .key que contiene la clave privada.
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Install Certificate

Certificate-Key Pair Name®

wildcard.example.com

Certificate and Key files are stored in the folder /nsconfig/ssl/ on appliance
Certificate File Name®

wildcard.example.com.cer | Browse

Key File Name

wildcard.example.com.key | Browse

Certificate Format

® PEM DER
Password

Certificate Bundle
| Notify When Expires

Motification Period

30

Creacion de registros DNS para el equilibrador de carga del grupo de servidores
StoreFront

Cree un registro DNS Ay un registro PTR para el nombre de dominio completo compartido seleccionado.Los clientes de la
red usaran este nombre de dominio completo para acceder al grupo de servidores StoreFront mediante el equilibrador de
carga de NetScaler.

Ejemplo: storefront.ejemplo.com representa la direccién IP virtual (VIP) del servidor virtual de equilibrio de carga.

Caso 1: Una conexion segura de extremo a extremo HTPPS 443 entre el clientey el
equilibrador de carga de NetScaler y también entre el equilibrador de carga y dos o
mas servidores StoreFront 3.0.

En este caso, se usa un monitor de StoreFront modificado, a través del puerto 443.

1. Inicie sesién en la interfaz grafica de usuario de administracion de NetScaler.
2. Seleccione Traffic Management > Load Balancing > Servers > Add y agregue cada uno de los cuatro nodos de
StoreFront cuyas cargas quiere equilibrar.

Por ejemplo = 4 x 2012R2 nodos de StoreFront llamados 2012R2 A-D
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3. Use una configuracién de servidor basada en IP y especifique la direccion IP del servidor de cada nodo de StoreFront.

L

affic Management % Load Balancing > Servers

Action o

Marme State IPAddress / Domain
b B0M2R2-A Enabled 172274490

b 2012R2-B

172.27.4492

Mornitors » 2012R2-D g Enabled

1. Inicie sesidon en la interfaz grafica de usuario de administracion de NetScaler.

2. Seleccione Traffic Management > Load Balancing > Monitors > Add y agregue un nuevo monitor llamado
StoreFront. A continuacion, acepte todos los valores predeterminados.

3. Enelmenu desplegable Type, seleccione StoreFront.

4. Compruebe que la casilla Secure estd marcada sise utilizan conexiones SSL entre el servidor virtual de equilibrio de carga
y StoreFront; de lo contrario, deje esta opcién desmarcada.

5. Especifique el nombre de la tienda en la ficha de parametros especiales.

6. Marque la casilla de verificacion Check Backend Services en la ficha de pardmetros especiales.Esta opcién permite
supervisar los servicios que se ejecuten en el servidor StoreFront.Los servicios de StoreFront se supervisan por sondeo de
un servicio Windows que se ejecuta en el servidor StoreFront, el cual devuelve el estado de todos los servicios de
StoreFront en ejecucion.
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Standard Parameters Tab Special Parameters Tab

Create Monitor

4+ Back
StoreFront Configure Monitor
: Mame
STOREFRONT ¥
StoreFront
Standard Parameters pecial Parameters Type
STOREFRONT W
5 second v
Destina Standard Parameters Special Parameters
~ ) Store Name
2 Second v Store
Destination Part Storefront Account Service
Bound Service | | Check Backend Services
- [ox JIEEE

1. En el grupo de servicios, seleccione la opcion de miembros en el lado derecho y agregue todos los nodos de servidor
StoreFront que ha definido previamente en el apartado de servidores.

2. Configure el puerto SSL y adjudique a cada nodo un ID de servidor Unico al agregarlos.
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Create Service Group Member

IP Based '® Server Based

Select Server®

2012R2-A, 2012R2-B, 2012R2-C, .- | > HE| ‘Z|

Port*

5 |

Weight

! |

Server Id

! |

Hash Id

[+ State

o N

3. Enla ficha Monitors, seleccione el monitor de StoreFront que ha creado anteriormente.

Monitors

Add Binding

Monitor Name Weight State
StoreFront 1 v‘
———
Close

4.Enla ficha Certificates, enlace el certificado de servidor que ha importado anteriormente.

5. Enlace el certificado de CA usado para firmar el certificado de servidor que ha importado antes, asi como cualquier
otra entidad de certificacién (CA) que pueda formar parte de la cadena de confianza de la infraestructura de clave
publica (PKI).

ServiceGroup Server Certificates Binding

Add Binding

wildcard.  .com

1. Inicie sesion en la interfaz grafica de usuario de administracién de NetScaler.
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2.Seleccione Traffic Management > Load Balancing > Virtual Servers > Add para crear un nuevo servidor virtual.

3. Seleccione un método de equilibrio de carga para el servidor virtualLas opciones mas comunes para el equilibrio de
carga de StoreFront sonround robin o least connection.

Method x

Load Balancing Method™®

LEASTCOMNNECTION M

MNew Service Startup Request Rate

Mew Service Reguest unit™

PER_SECOND M

Increment Interval

4.Vincule el grupo de servicios que ha creado anteriormente al servidor virtual de equilibrio de carga.

5. Enlace el mismo certificado de servidory de CA (que ya ha enlazado al grupo de servicio) al servidor virtual de
equilibrio de carga.

6. Desde el menu del servidor virtual de equilibrio de carga, seleccione la persistencia (Persistence) en el lado derecho
y establezca el método de persistencia en Cookielnsert.

7.Dé un nombre a la cookie. Por ejemplo, NSC_SFPersistence, ya que esto facilita identificar en Fiddler los rastros
durante la depuracién.

8. Establezca la persistencia de respaldo en None.
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Persistence
Persistence™
COOKIEINSERT v
Time-out (mins)*
20
Cookie Name

MSC_SFPersistence

Backup Persistence

Backup Persistence
NOMNE v
Backup Time-out

-

IPvd Netmask

255 . 255 . 235 . 2535

IPv6 Mask Length

128

Caso 2: Terminacion HTTPS; comunicacion HTTPS 443 entre el clientey el
equilibrador de carga de NetScaler, y conexiones HTTP 80 entre el equilibrador de
cargay los servidores StoreFront 3.0 detras de él.

En este caso, se usa el monitor predeterminado de StoreFront a través del puerto 8000.

1. Inicie sesién en la interfaz grafica de usuario de administracion de NetScaler.
2. Seleccione Traffic Management > Load Balancing > Servers > Add y agregue cada uno de los cuatro servidores de

StoreFront cuyas cargas quiere equilibrar.
Por ejemplo = 4 x 2012R2 servidores StoreFront llamados 2012R2 A-D

3. Use una configuracién de servidor basada en IP y especifique la direccion IP del servidor de cada servidor StoreFront.
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+ System MetScal % Traffic Management % Load Balancing 5> Servers

Mame State IPAddress / Domain

p S012R2-A Enabled 172.27.44.90

» 2012R2-B

172274492

p 2002R2-Dr

1. Inicie sesién en la interfaz grafica de usuario de administracién de NetScaler.

2. Seleccione Traffic Management > Monitors > Add y agregue un nuevo monitor llamado StoreFront.

3. Agregue un nombre para el huevo monitory acepte los valores predeterminados.

4. Seleccione StoreFront desde el menu desplegable Type.

5. Especifique el nombre de la tienda en la ficha de pardmetros especiales.

6. Escriba 8000 en el puerto de destino, ya que coincide con la instancia de monitor predeterminada que se crea en cada
servidor StoreFront.

. Marque la casilla Check Backend Services en la ficha de parametros especiales.Esta opcidon permite supervisar los
servicios que se ejecuten en el servidor StoreFront.Los servicios de StoreFront se supervisan por sondeo de un servicio
Windows que se ejecuta en el servidor StoreFront, el cual devuelve el estado de todos los servicios de StoreFront en
ejecucion.

~N

1. En el grupo de servicios, seleccione la opcion de miembros en el lado derecho y agregue todos los nodos de servidor
StoreFront que ha definido previamente en el apartado de servidores.

. Establezca el puerto HTTP en 80 y adjudique a cada servidor un ID de servidor Unico al agregarlos.

. Enla ficha Monitors, seleccione el monitor de StoreFront que ha creado anteriormente.

w N

1. Seleccione Traffic Management > Load Balancing > Virtual Servers > Add para crear un nuevo servidor virtual.

2. Seleccione un método de equilibrio de carga para el servidor virtual.Las opciones mds comunes para el equilibrio de carga
de StoreFront son round robin o least connection.

. Vincule el grupo de servicios que ha creado anteriormente al servidor virtual de equilibrio de carga.

. Enlace el mismo certificado de servidory de CA (que ya ha enlazado al grupo de servicio) al servidor virtual de equilibrio de
carga.

M~ w

Nota: Sino se permite que el cliente almacene la cookie HTTP, las solicitudes subsiguientes no contienen la cookie
HTTP y no se usard la persistencia.

5. Desde el menu del servidor virtual de equilibrio de carga, seleccione Persistence y establezca el método de persistencia
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en Cookielnsert.

6. Nombre de la cookie. Por ejemplo, NSC_SFPersistence, ya que esto facilita identificar en Fiddler los rastros durante la
depuracion.

7. Establezca la persistencia de respaldo en None.

Standard Parameters Tab Special Parameters Tab
Create Monitor 4+ Back

Configure Monitor

StoreFront

Mame
StoreFront
Standard Parameters

STOREFRONT L

tandard Parameters Special Parameters

Bound Service

30 Second M ﬁ Closs

Entre los aspectos a tener en cuanta antes de crear un servidor virtual de equilibrio de carga, se incluyen los siguientes:

e Opcién 1: Crear un servidor virtual Unico para equilibrar la carga solamente del trafico de usuarios.Esto es todo lo que se
necesita sise realizan Unicamente inicios ICA de aplicaciones y escritorios publicados (todo lo que se precisa
obligatoriamente y en condiciones normales).

e Opcién 2: Crear un par de servidores virtuales: uno para equilibrar la carga del trafico de usuarios para realizar inicios ICA
de aplicaciones y escritorios publicados, y otro para equilibrar la carga de las operaciones de sincronizacion de los datos
de suscripcion (opcién necesaria solo cuando se propaguen datos de suscripcién entre dos 0 mds grupos de servidores
StoreFront con carga equilibrada que formen parte de una implementacién a gran escala que contenga multiples sitios).

Siuna implementacion a gran escala de multiples sitios consta de dos o mas grupos de servidores StoreFront que se
encuentran en zonas geograficas distintas, puede replicar los datos de suscripcion entre ellos mediante una estrategia de
extraccion que siga una programacion periédica. La replicacion de datos de suscripcion de StoreFront utiliza el puerto TCP
808, por lo que utilizar un servidor virtual existente de equilibrio de carga en el puerto HTTP 80 o HTTPS 443 da error. Para
una alta disponibilidad en este servicio, cree un segundo servidor virtual en cada dispositivo NetScaler de la implementacion.
De esta manera, equilibrard la carga en el puerto TCP 808 proveniente de cada grupo de servidores StoreFront. Cuando
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configure la programacion de la replicacion, especifique la direccién de un grupo de servidores que coincida con la direccion
IP del servidor virtual de sincronizacién de suscripciones. Compruebe que la direccién del grupo de servidores es el nombre de
dominio completo (FQDN) del equilibrador de carga para el grupo de servidores en esa ubicacién.

Configuracion de un grupo de servicios para la sincronizacion de suscripciones

. Inicie sesién en la interfaz grafica de usuario de administracién de NetScaler.
Seleccione Traffic Management > Service Groups > Add y agregue un nuevo grupo de servicios.

. Cambie el protocolo a TCP.
En el grupo de servicios, seleccione la opcién Members en el lado derecho y agregue todos los nodos de servidor

StoreFront que ha definido previamente en el apartado de servidores.
5. Enla ficha Monitors, seleccione el monitor de TCP.

PwnNp

Monitors
Add Binding
Monitor Name Weight State Passive
tep 1 v x
Close

Creacion de un servidor virtual de equilibrio de carga para la sincronizacion de
suscripciones entre grupos de servidores

Inicie sesion en la interfaz grafica de usuario de administracion de NetScaler.

Seleccione Traffic Management > Service Groups > Add y agregue un nuevo grupo de servicios.
Establezca el método de equilibrio de carga en round robin.

Cambie el protocolo a TCP.

Escriba 808 (no 443) como numero de puerto.

vk wWwN e
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Load Balancing Virtual Server

Basic Settings

MName*

2012R2A-D-Synch

Protocol*

TCP

IP Address Type*

IP Address

IP Address*

172 . 27

44 . 179 IPv6

Paort*

809

Pertenencia al grupo CitrixSubscriptionsSyncUsers

Para que elservidor StoreFront A enla Ubicacién A solicite y extraiga datos de suscripcién del servidor B en otra
ubicacion, el servidor A debe ser miembro del grupo de seguridad local CitrixSubscriptionsSyncUsers del servidor B. El
grupo local CitrixSubscriptionsSyncUsers contiene una lista de control de acceso de todos los servidores StoreFront
remotos autorizados a extraer datos de suscripcion de un servidor determinado.Para una sincronizacién bidireccional de

suscripciones (es decir, que el servidor B extraiga datos de suscripcién del servidor A), el servidor B también debe ser miembro

del grupo de seguridad CitrixSubscriptionsSyncUsers en el servidor A.

4 J¥ Local Users and Groups |

| Users
| Groups
v (%) Performance
a2 Device Manager
52 Storage
= Disk Management
iy Services and Applications

https://docs.citrix.com

*J Guests

I Hyper-V Administrators

B Is_UsRS

& Network Configuration Operators
& Performance Log Users

_-E Performance Monitor Users

I Power Users

& Print Operators

:h_‘ RDS Endpoint Servers

& RDS Management Servers

% RDS Remote Access Servers

% Remote Desktop Users

& Rernote Management Users

:h_' Replicater

B Ucers

& CitriClusterMembers

& CitrieCWServiceReadUsers

* CitrocCWServiceWntelUsers

J¥ CitrixDelegated AuthenticatorlUsers
& CitrinDelegatedDirectoryClaimFactoryUsers
& CitriPNRSUsers

& CitricSubscriptionServerUsers

:h_f CitrecSubscriptionsStoreServicellsers
I¥ CitrixSubscriptionsSyncUsers

|| & WinRMRemoteWMIUsers_
<| i
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1. Importe en cada nodo de StoreFront existente del grupo de servidores el mismo certificado y la misma clave privada
que se implementaron en el servidor virtual de NetScaler de equilibrio de carga.

2.Cree un enlace HTTPS en IIS en cada nodo de StoreFront y, a continuacién, vinculele el certificado importado
anteriormente.

- HE Start Page

H Eilter - Gn (=l Sl Al Gronn e Arcs o [EE]
. Site Bindings 22
Type Host Name Port IP Address Binding Informaticn Add...
https 443 *
Edit Site Binding :
Type: IP address: Port:
https All Unassigned v| |443 |

Host name:

[[] Require Server Name Indication

S5L certificate:

|5tnrefront. .com V|| Select... ‘ | View... ‘

‘ oK ‘ | Cancel |

Close

3. Instale StoreFront en cada nodo del grupo de servidores.

4. Durante la instalacion de StoreFront, establezca la URL base del host en el nodo principal que serd el nombre de
dominio completo (FQDN) compartido que utilizaran todos los miembros del grupo de servidores.Debe usar un
certificado que contenga el FQDN de equilibrio de carga como un nombre comun (CN) o como nombre alternativo de
sujeto (SAN).

Consulte Creacion de un certificado SSL para el equilibrador de carga de NetScalery los servidores StoreFront.

5. Cuando complete la configuracién inicial de StoreFront, incorpore cada nodo (uno tras otro) al grupo de servidores
mediante el nodo principal.

6. Seleccione Grupo de servidores > Agregar servidor > Copie el cddigo de autorizacidn en el servidor que se
une al grupo.
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Join Server Group Add Server

Toe thanze this server first £t i\ n th roun and choo “Add
o aulf ;_..e. 15 server, hirst © Lo a server in i cup and chocse Add 0 “3012R2-B" added to server Group
Server”. Enter the provided autt Li formation here.
Authorizing server 2012R2-A Details "
Authorization code: Servers Status
2012R2-B Completed
Bl o ok ]

7. Propague la configuracion desde el nodo principal a todos los demds nodos del grupo de servidores.

8. Pruebe el grupo de servidores con carga equilibrada mediante un cliente que pueda contactary resolver el nombre
de dominio completo (FQDN) compartido del equilibrador de carga.

Para habilitar la supervision externa del estado de ejecucién de los servicios Windows en los que se basa el funcionamiento
correcto de StoreFront, use el servicio Windows de Citrix Service Monitor.Este servicio no tiene otras dependencias de
servicio, y puede supervisar y notificar errores de otros servicios importantes de StoreFront.El monitor permite que el estado
relativo de las implementaciones de servidores StoreFront se determine de forma externa con la ayuda de otros
componentes de Citrix como, por ejemplo, NetScaler.Un software de terceros puede consumir la respuesta XML del monitor
de StoreFront para supervisar el estado de los servicios esenciales de StoreFront.

Una vez implementado StoreFront, se crea un monitor predeterminado que usa HTTP y el puerto 8000.
Nota: Solo puede existir una instancia de monitor en una implementacién de StoreFront.

Para realizar cambios en el monitor predeterminado existente (como cambiar el protocolo y el puerto a HTTPS 443), utilice
los siguientes tres cmdlets de PowerShell para ver o cambiar la configuracion de la URL del servicio de monitor de
StoreFront.

Quite el monitor de servicios (Service Monitor) predeterminado y reemplacelo por uno que use HTTPS y el
puerto 443.

1. Abra el entorno Integrated Scripting Environment (ISE) de PowerShell en el servidor StoreFront principal y ejecute los
comandos siguientes para cambiar el monitor predeterminado a HTTPS 443.

$ServiceUrl = "https://localhost:443/StorefrontMonitor"
Set-STFServiceMonitor -ServiceUrl $ServiceUrl
Get-STFServiceMonitor
2. Una vez completada la operacién, propague los cambios a los demds servidores del grupo de servidores StoreFront.

3. Para realizar una prueba rdpida en el nuevo monitor, introduzca la URL siguiente en el explorador Web presente en el
servidor StoreFront, o en cualquier otra maquina con acceso de red al servidor StoreFront.El explorador deberia devolver un
resumen XML del estado de cada servicio de StoreFront.
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https://:443/StoreFrontMonitor/GetSFServicesStatus

[ https://storefront. -~ ®

= C' | B b#ps://storefront  .com/StoreFrontMonitor/GetSFServicesStatus

This XML file does not appear to have any style information associated with 1t. The document tree 1s shown below.

¥ <ArrayOfServiceStatus xmlns="http://schemas.datacontract.org/2004/87/Citrix.DeliveryServices. ServiceMonitor. Contract”
xmlns:i="http://waw.w3.org/2001/XML5chema-instance">
¥<ServiceStatus:
<name>Citrix Peer Resolution Service</name>
<statusrrunning</status:
</ServiceStatus>
¥<ServiceStatus:
<name>CitrixConfigurationReplication</name:
<statusrrunning</status:
</ServiceStatus>
¥<ServiceStatus:
<name>CitrixCredentialllallet</name:>
<statusrrunning</status:
</ServiceStatus>
¥<ServiceStatus:
<name>CitrixDefaultDomainService</name>
<statusrrunning</status:
</ServiceStatus>
¥<ServiceStatus:
<name>CitrixSubscriptionsStored/name:
<statusrrunning</status:
</ServiceStatus>
¥<ServiceStatus:
<name>NetTcpPortSharing</name:
<statusrrunning</status:
</ServiceStatus>
¥<ServiceStatus:
<name>WAS</ name >
<statusrrunning</status:
</ServiceStatus>
¥<ServiceStatus:
<name>W3SVC< /name>
<statusrrunning</status:
</ServiceStatus>
</Array0fserviceStatus:

Siha configurado el servidor virtual de NetScaler Gateway y el servidor virtual de equilibrio de carga en el mismo dispositivo
NetScaler, los usuarios del dominio interno pueden tener problemas al intentar acceder directamente a la URL base del host
StoreFront con carga equilibrada en lugar de pasar por el servidor virtual de NetScaler Gateway.

En este caso, StoreFront asume que el usuario final ya se ha autenticado en NetScaler Gateway, ya que StoreFront
correlaciona la direccion IP de origen del usuario entrante con la direccion IP de subred (SNIP) de NetScaler Gateway. Por
eso, StoreFront intenta usar el protocolo AGBasic para realizar la autenticacion silenciosa de NetScaler Gateway, en lugar
de solicitar realmente al usuario que inicie sesién con sus credenciales de dominio.Para evitar este problema, omita la
direccién SNIP como se muestra mas abajo, de modo que se use autenticacién con nombre de usuario y contrasefa en
lugar de AGBasic.

Configuracion de un NetScaler Gateway en el grupo de servidores StoreFront
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Add NetScaler Gateway Appliance

StoreFront General Settings

The display name is visible to users in Citrix Receiver preferences,

General Settings Display name: AGEE
Secure Ticket Authority
MetScaler Gateway URL: | https://storefront.example.com
Version: 10.0 (Build 69.4) or later -
Subnet IP address:
(optional)
Logon type: Domain hd
URL:
Cal I:.:-ack URL @ | https:,’fstorecb.example.coml JCitrixAuthService/AuthService.asmx
(optional)

En versiones anteriores de StoreFront (como 2.6 o versiones anteriores), Citrix recomendaba modificar manualmente el
archivo de hosts en cada servidor StoreFront para asignar el nombre de dominio completo (FQDN) del equilibrador de carga
a la direccion de bucle o la direccion IP del servidor StoreFront concreto.Esto garantiza que Receiver para Web siempre se
comunique con los servicios de StoreFront en el mismo servidor en una implementacién con equilibrio de carga.Esto es
necesario porque se crea una sesion HTTP durante el proceso de inicio de sesion explicito entre Receiver para Weby el
servicio de autenticacién, y Receiver para Web se comunica con los servicios de StoreFront usando el nombre FQDN base.Si
este nombre se resolviera en el equilibrador de carga, el equilibrador podria enviar el trafico a otro servidor StoreFront del
grupo, lo que puede provocar un error de autenticacion.Esto no circunvala el equilibrador de carga excepto cuando Receiver
para Web intenta conectar con el servicio de StoreFront que reside en su mismo servidor.

Puede definir opciones de bucle usando PowerShell.Si habilita el bucle invertido, ya no tendra que crear entradas del archivo
de host en cada servidor StoreFront del grupo de servidores.

Ejemplo de archivo web.config de Receiver para Web:
Ejemplo de comando de PowerShell:
& "c:\program files\Citrix\receiver storefront\scripts\ImportModules.ps1"

Set-DSLoopback -Siteld 1 -VirtualPath "/Citrix/StoreWeb" -Loopback "OnUsingHttp" -
LoopbackPortUsingHttp 81

El parametro -Loopback puede tomar tres valores posibles.

Valor Contexto

En: No se puede usar si se utiliza un equilibrador de carga con

terminacion SSL.
Cambia el host de la URL a 127.0.0.1.El esquema y el puerto
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(si se especificd) no se modifican.

OnUsingHttp:

Cambia el host a 127.0.0.1, el esquema a HTTP y modifica
el valor del puerto configurado en el atributo
loopbackPortUsingHttp.

Off:

La URL de la solicitud no se modifica.

Uselo solo cuando el equilibrador de carga tiene
terminacion SSL.La comunicacién entre el equilibrador de
cargay los servidores StoreFront se establece por
HTTPPuede configurar explicitamente el puerto HTTP
mediante el atributo -loopbackPortUsingHttp.

Usela para la solucién de problemas.Las herramientas
como Fiddler no pueden capturar el trafico entre Receiver
para Web y servicios de StoreFront si el bucle invertido
estd establecido en "On".
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Configuracion de dos direcciones URL para un mismo
NetScaler Gateway

Nov 27,2017

En StoreFront, puede agregar una direccién de URL de NetScaler Gateway desde la consola de administracién de
StoreFront, con la opciéon Administrar NetScaler Gateway > Agregar o Modificar. También es posible agregar una URL de
NetScaler Gateway publica y una URL de equilibrio de carga global de servidores (GSLB) en Administrar NetScaler Gateway >
Importar desde un archivo.

Este articulo, muestra como usar los cmdlets de PowerShelly el SDK de PowerShell de StoreFront para usar un pardmetro
optativo, - gslburl, para establecer el atributo GslbLocation de una puerta de enlace. Esta funcionalidad simplifica la
administracion de NetScaler Gateway en StoreFront en los siguientes casos de uso:

1. GSLB y varios NetScaler Gateway. Use GSLB y varios NetScaler Gateway para equilibrar la carga de conexiones
remotas con recursos publicados en dos o mas ubicaciones dentro de una implementacion de Citrix global de gran
tamafio.

2. NetScaler Gateway dnico con una URL publica o privada. Use el mismo NetScaler Gateway para el acceso externo
usando una URL publica, y para el acceso interno, usando una URL privada.

Esta es una funcionalidad avanzada. Sino esta familiarizado con GSLB (Global Server Load Balancing), consulte los enlaces
de informacién relacionada, al final de este articulo.

Esta funcionalidad ofrece las ventajas siguientes:

e Respaldo para dos URL simultaneas para un mismo objeto de puerta de enlace.

e | 0s usuarios pueden alternar entre dos direcciones URL diferentes para acceder a NetScaler Gateway sin que el
administrador vuelva a configurar el objeto de puerta de enlace de StoreFront para que coincida con la URL de puerta de
enlace que el usuario desea usar.

e Periodos de instalacién y prueba mds cortos, para validar la configuraciéon de la puerta de enlace de StoreFront cuando
se usan varias puertas de enlace con GSLB.

e Utilizar el mismo objeto de NetScaler Gateway en StoreFront dentro de la zona DMZ tanto para el acceso interno como
el externo.

e Respaldo de ambas direcciones URL para un enrutamiento de la puerta de enlace éptimo. Para obtener mas informacion
sobre el enrutamiento 6ptimo de puertas de enlace, consulte Configuraciones de tienda multisitio con alta disponibilidad.

Important

Antes de configurar una segunda direcciéon URL de puerta de enlace mediante el pardmetro - gslburl, Citrix recomienda consultar
los certificados de servidor con los que se cuentay cémo se lleva a cabo la resolucidon de DNS en la organizacién. Las direcciones
URL que se quieran usar en la implementacién de NetScalery StoreFront deben estar presentes en los certificados del servidor. Para
obtener mas informacién sobre certificados de servidor, consulte Planificacion de uso de la puerta de enlace y el servidor de
certificados.
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DNS

e DNS dividida. Las empresas grandes con frecuencia usan infraestructuras de DNS dividido. EI DNS dividido implica el uso
de espacios de nombres diferentes y servidores DNS diferentes y resolucién DNS privada. Compruebe si tiene la
infraestructura DNS existente para respaldar esto.

e Una misma URL para el acceso interno y externo a los recursos publicados. Decida sidesea utilizar la misma
direccién URL para acceder a recursos publicados desde fuera y desde dentro de la red corporativa, o considere sila
posibilidad de tener direcciones URL distintas seria aceptable: por ejemplo: ejemplo.comy ejemplo.net.

Ejemplos de certificado de servidor

Esta seccidn contiene ejemplos de implementaciones de certificado de servidor cuando se usan dos direcciones URL de
puerta de enlace.

e Ejemplo de certificado de servidor para una implementacién de StoreFront con equilibrio de carga

Un certificado de servidor comodin firmado de forma privada debe contener el nombre FQDN *.
storefront.example.net.

O bien:

Un certificado de servidor SAN firmado de forma privada debe contener todos los FQDN necesarios para equilibrar la
carga de tres servidores StoreFront.

loadbalancerstorefront.example.net
serverlstorefront.example.net
server2.storefront.example.net
server3.storefront.example.net

Establezca la URL base del host del grupo de servidores StoreFront para que sea el nombre FQDN compartido, que se
resuelve con la direccién IP del equilibrador de carga.

loadbalancerstorefront.example.net
e Ejemplo de certificado de servidor para un grupo de Delivery Controllers de XenApp y XenDesktop 7.x

Un certificado de servidor comodin firmado de forma privada debe contener el nombre FQDN
* xendesktop.example.net.

O bien:

Un certificado de servidor SAN firmado de forma privada debe contener todos los nombres FQDN de servidores
necesarios para un sitio de XenDesktop que contenga cuatro Controllers.

XD1A. XenDesktop.example.NET
XD1B. xendesktop.example.net
XD2A. XenDesktop.example.NET

XD2B. xendesktop.example.net
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e Ejemplo de certificado de servidor para un dispositivo NetScaler Gateway al que se accede de forma
externa e interna, usando DNS dividido

Un certificado de servidor SAN firmado publicamente para el acceso interno y externo debe contener los nombres
FQDN interno y externo.

gateway.example.com
gateway.example.net

e Ejemplo de certificado de servidor para todas las puertas de enlace con GSLB a las que se accede
externamente

Un certificado de servidor SAN firmado publicamente para el acceso externo a través de GSLB debe contener los
nombres FQDN.

gslbdomain.example.com
emeagateway.example.com
usgateway.example.com
apacgateway.example.com

Esto permite al usuario acceder a la puerta de enlace mas cercana usando GSLB o elegir una puerta de enlace enla
ubicacién que desee usando su nombre FQDN exclusivo.

El administrador usa el equilibrio de carga de servidores global (GSLB) y varias puertas de enlace NetScaler Getwway para
equilibrar las conexiones remotas con recursos publicados en dos o mas ubicaciones, dentro de una implementacion de Citrix
global de gran tamafio.
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Remote Access using the GSLB domain name or a location specific URL for each Gateway
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En este ejemplo:

e (Cada ubicacién o centro de datos contiene al menos una puerta de enlace, uno o varios servidores StoreFront y uno o
varios Controllers de XenApp y XenDesktop para ofrecer recursos publicados en esa ubicacion.

e (ada servicio GSLB configurado en los dispositivos NetScaler GSLB dentro de la implementacion global representa un
servidor virtual VPN de puerta de enlace. Todos los servidores StoreFront de la implementacién deben estar configurados
para que contengan todos los servidores virtuales de NetScaler Gateway que componen la capa de GSLB.

e Los NetScaler Gateway GSLB se usan en modo activo/activo pero también pueden usarse como alternativa de
conmutacion por error, para situaciones en que la conexién de red, el DNS, la puerta de enlace, el servidor StoreFront o
los Controllers de XenApp y XenDesktop de una ubicacién no respondan. Los usuarios se redirigen automdticamente a
otra puerta de enlace si uno de los servicios GSLB no esta disponible.

e |os clientes externos se dirigen a la puerta de enlace mds cercana en funcién del algoritmo de equilibrio de carga GSLB
que se haya configurado, tal como el tiempo de retorno (RTT) o la proximidad estatica, cuando se establecen conexiones
remotas.

e Ladireccién URL Unica para cada puerta de enlace permite a los usuarios seleccionar manualmente el centro de datos
desde donde desean abrir recursos, eligiendo la URL especifica de la ubicacion de la puerta de enlace que quieran usar.

e Elequilibrio de carga GSLB puede omitirse cuando GSLB o la delegacién de DNS no funcione segun lo previsto. Los
usuarios pueden seguir accediendo los recursos remotos en cualquier centro de datos usando la URL especifica de su
ubicacién, hasta que se resuelvan los problemas de GSLB.

Eladministrador usa el mismo NetScaler Gateway para el acceso externo (con una URL publica) y para el acceso interno (con
una URL privada).
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Remote Access using a Public URL and a Private URL
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En este ejemplo:

e Eladministrador quiere que todo el acceso a los recursos publicados y el trafico de HDX pasen a través de un NetScaler
Gateway, incluso aunque el cliente sea interno.

e FElNetScalerse encuentra en una zona desmilitarizada (DMZ).

e Existen dos rutas de red distintas al NetScaler Gateway a través de los dos firewalls situados a cada lado de la zona
DMZ.

e Elespacio de nombres externo, de cara al publico, es distinto del espacio de nombres interno.

Use los cmdlets de PowerShell Add-STFRoamingGateway y Set-STFRoamingGateway con el pardmetro - gslburl, para
establecer el atributo GslbLocation en el objeto de puerta de enlace de StoreFront. Por ejemplo:

L]

Add-STFRoamingGateway -Name "EMEAGateway" -GatewayUrl "https://emeagateway.example.com" -GSLBurl "https://gslb.example.co

Set-STFRoamingGateway -Name "EMEAGateway" -GatewayUr| "https://emeagateway.example.com” -GSLBurl "https://gslb.example.co

Get-STFRoamingGateway -Name "EMEAGateway" (returns just the EMEA gateway object)

Get-STFRoamingGateway (returns all gateway object configured in StoreFront)
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En caso de uso #1, puede quitar GSLBurl de "EMEAGateway" configurando su GslbLocation con elvalor null. El siguiente
comando de PowerShell modifica el objeto de la puerta de enlace SEMEAGateway almacenada en la memoria. Set-
STFRoamingGatway puede recibir SEMEAGateway para actualizar la configuracién de StoreFront y quitar GSLBurl.

$EMEAGateway = Get-STFRoamingGateway

$EMEAGateway.GslbLocation = $Null

Set-STFRoamingGateway -Gateway $EMEAGateway

En el caso #1, se devuelven las puertas de enlace siguientes al usar el comando Get-STFRoamingGateway:

Name: EMEAGateway
Location: https://emeagateway.example.com/ (Unique URL for the EMEA Gateway)

GslbLocation: https://gslb.example.com/ (GSLB URL for all three gateways)

Name: USGateway
Location: https://USgateway.example.com/ (Unique URL for the US Gateway)

GslbLocation: https://gslb.example.com/ (GSLB URL for all three gateways)

Name: APACGateway
Location: https://APACgateway.example.com/ (Unique URL for the APAC Gateway)

GslbLocation: https://gslb.example.com/ (GSLB URL for all three gateways)
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En el caso #2, se devuelven las puertas de enlace siguientes al usar el comando Get-STFRoamingGateway:

Name: EMEAGateway

Location: https://emeagateway.example.com/ (Public URL for the Gateway)

GslbLocation: https://emeagateway.example.net/ (Private URL for the Gateway)

En el caso #1, se devuelve el enrutamiento 6ptimo de puerta de enlace al usar el comando Get-
STFStoreRegisteredOptimalLaunchGateway:

$StoreObject = Get-STFStoreService -Siteld 1 -VirtualPath "/Citrix/<YourStore>"

Get-STFStoreRegisteredOptimalLaunchGateway -StoreService $StoreObject

Hostnames: {emeagateway.example.com, gslb.example.com}

Hostnames: {usgateway.example.com, gslb.example.com}

Hostnames: {apacgateway.example.com, gslb.example.com}

La URL de GSLB o la URL interna para cada puerta de enlace se almacenan en el archivo web.config del
servicio Roaming Service.

StoreFront no muestra la URL de GSLB o la direccién URL interna para cada puerta de enlace de NetScaler Gateway dentro
de la consola de administracién de StoreFront, pero es posible ver la ruta GSLBLocation configurada para todas las puertas
de enlace GSLB, abriendo el archivo web.config del servicio Roaming Service en
C\inetpub\wwwroot\Citrix\Roaming\web.config en el servidor StoreFront.

Puertas de enlace del caso #1 en el archivo web.config del servicio Roaming
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Puertas de enlace del caso #2 en el archivo web.config del servicio Roaming
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Configuracion de NetScaler y StoreFront para la
autenticacion con formularios delegada (DFA)

Nov 27, 2017
La autenticacién extensible proporciona un tnico punto de personalizacién para la extension de la autenticacion con formularios de

NetScalery StoreFront. Para lograr una solucién de autenticacién mediante el SDK de autenticacién extensible, debe configurar la
autenticacién con formularios delegada (DFA) entre NetScalery StoreFront. El protocolo de autenticacién con formularios delegada
permite la generaciény el procesamiento de formularios de autenticacion, incluida la validacién de credenciales, para que se deleguen a
otro componente. Por ejemplo, NetScaler delega su autenticacion a StoreFront, el cual interactta con un servidor o servicio externo de
autenticacion.

e Para garantizar que la comunicacion entre NetScalery StoreFront esta protegida, utilice el protocolo HTTPS en lugar del protocolo
HTTP.

e Para la implementacién de clisteres, compruebe que todos los nodos tengan el mismo certificado de servidor instalado y configurado
enelenlace HTTPS de IS antes de proceder a la configuracion.

e Compruebe que NetScaler tiene el emisor del certificado de servidor de StoreFront configurado como una entidad de certificacion de
confianza cuando HTTPS esté configurado en StoreFront.

e |nstale un plug-in externo de autenticacion en todos los nodos antes de unirlos.
e Configure todos los parametros relacionados con la autenticacién con formularios delegada en un nodo y propague los cambios a los
demds. Consulte "Habilitacion de la autenticaciéon con formularios delegada”.

Como no hay ninguna interfaz grafica de usuario para la configuracion del parametro de claves precompartidas de Citrix en StoreFront,
utilice la consola de PowerShell para instalar la autenticacion con formularios delegada.

1. Instale la autenticaciéon con formularios delegada. No se instala de forma predeterminada, por lo que deberad instalarla mediante la
consola de PowerShell.
PS C:\Users\administrator.PTD.000> cd 'C:\Program Files\CitrixX\Receiver StoreFront\Scripts'
PS C:\Program Files\Citrix\Receiver StoreFront\Scripts> & \ImportModules.ps1
Adding snapins
Importing modules
Loading 'C:\Program Files\Citrix\Receiver StoreFront\Admin\Citrix.DeliveryServices.ConfigurationProvider.dll'
Loading 'C:\Program Files\Citrix\Receiver StoreFront\Admin\Citrix.DeliveryServices.ConfigurationProvider.dll'

PS C:\Program Files\Citrix\Receiver StoreFront\Scripts> Install-DSDFAServer

Id : bf694fbc-ae0a-4d56-8749-c945559e897a

ClassType :e1eb3668-9c1c-4ad8-bbae-c08b2682c1bc

FrameworkController : Citrix.DeliveryServices.Framework.FileBased.FrameworkController

Parentinstance :8dd182c7-f970-466¢c-ad4c-27a5980f716¢

RootInstance : 5d0cdc75-1dee-4df7-8069-7375d79634b3

Tenantld : 860€9401-39c8-4f2c-928d-34251102b840

Data {3

ReadOnlyData :{[Name, DelegatedFormsServer], [Cmdlet, Add-DSWebFeature], [Snapin, Citrix.DeliverySer
vices.Web.Commands], [Tenant, 860e9401-39c8-4f2¢c-928d-34251102b840]}

ParameterData :{[FeatureClassld, e1eb3668-9c1c-4ad8-bbae-c08b2682c1bc], [Parentinstanceld, 8dd182c7-f

970-466¢c-ad4c-27a5980f716c¢], [Tenantld, 860e9401-39¢c8-4f2c-928d-34251102b840]}
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AdditionallnstanceDependencies : {b1e48ef0-b9e5-4697-af9b-0910062aa2a3}
IsDeployed :True
FeatureClass : Citrix.DeliveryServices.Framework.Feature.FeatureClass
2. Agregue el Citrix Trusted Client. Configure la clave secreta compartida (frase de contrasefa) entre StoreFront y NetScaler. La frase de
contrasefa y el ID del cliente deben seridénticos a los que configuré en NetScaler.
PS C:\Program Files\Citrix\Receiver StoreFront\Scripts> Add-DSCitrixPSKTrustedClient -clientld netscaler.fqdn.com -passphrase secret
3. Establezca la Conversation Factory de la autenticaciéon con formularios delegada para dirigir todo el trafico al formulario
personalizado. Para encontrar la Conversation Factory, busque ConversationFactory en
C\inetpub\wwwroot\Citrix\Authentication\web.config. He aqui un ejemplo de lo que puede ver.

4. En PowerShell, establezca la Conversation Factory de la autenticacion con formularios delegada. En este ejemplo, para
ExampleBridgeAuthentication.

PS C:\Program Files\Citrix\Receiver StoreFront\Scripts> Set-DSDFAProperty -ConversationFactory ExampleBridgeAuthentication

Los argumentos de PowerShell no distinguen entre mayusculas y mindsculas. Por ejemplo, -ConversationFactory es idéntico a -
conversationfactory.

Antes de desinstalar StoreFront, desinstale todos los plug-ins externos de autenticacion, ya que afectard a la funcionalidad de
StoreFront.
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Autenticacion con dominios distintos

Nov 27,2017

Algunas organizaciones han establecido directivas que no permiten conceder a desarrolladores o contratistas externos el
acceso a los recursos publicados en un entorno de produccion. En este articulo se muestra cémo conceder acceso a los
recursos publicados en un entorno de prueba. Para ello, los usuarios deberan autenticarse con un dominio a través de
NetScaler Gateway. Luego, puede usar otro dominio para autenticarse en StoreFront y el sitio de Receiver para Web. La
autenticacion a través de NetScaler Gateway que se describe en este articulo se admite en caso de usuarios que inician
sesion a través del sitio de Receiver para Web. Este método de autenticacion no se admite en caso de usuarios de Citrix
Receiver nativos moviles o de escritorio.

En este ejemplo se usa un dominio de produccion llamado "production.com"y un dominio de prueba llamado
"development.com".

Dominio production.com
Configuraciéon del dominio "production.com” utilizado en este ejemplo:

e NetScaler Gateway con la directiva de autenticacion LDAP configurada para "production.com".
e laautenticacion a través de esa puerta de enlace se realiza con la cuenta y la contrasefia production\testuserl.

Dominio development.com
Configuracién del dominio "development.com" utilizado en este ejemplo:

e StoreFront, XenApp y XenDesktop 7.0 o posteriory los VDA estan en el dominio "development.com".
e |aautenticacion en elsitio Web de Citrix Receiver se produce con la cuenta y la contrasefia development\testuserl.
e No hay ninguna relacién de confianza entre los dos dominios.

Para configurar un NetScaler Gateway para la tienda

1. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel
Acciones, haga clic en Administrar NetScaler Gateway.

2. Enla pantalla "Administrar NetScaler Gateway", haga clic en el boton Agregar.

3. Complete los pasos de Configuracién general, de Secure Ticket Authority y de Autenticacion.
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Add MetScaler Gateway Appliance

StoreFront

General Settings
Secure Ticket Authority
Authentication Settings

Summary

https://docs.citrix.com

General Settings

Complete these settings to configure access to stores through NetScaler Gateway for users
connecting from public networks, Remote access through a NetScaler Gateway cannot be applied
to unauthenticated stores.

Display name: | ProductionGateway |

MetScaler Gateway URL: | https://gateway.production.com |

Usage or role: i [Authentication and HDX routing - ]
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Add MetScaler Gateway Appliance

StoreFront Secure Ticket Authority (STA)

STA is hosted on XenDesktop, XenApp, and VDI-in-a-Box servers and issues session tickets in
response to connection requests, These session tickets form the basis of authentication and
¥ General Setfings autharization for access to XenDesktop, XenApp, and VDI-in-a-Box resources.

Secure Ticket Authori
rity Secure Ticket Authority URLs: @)

Authentication Settings
https:/fstal.development.com/scripts/ctxsta.dll =

5
o https:/fsta2.development.com/scripts/ctesta.dll -

Add. || Edit. || Remove |

[ | Load balance multiple STA servers

Bypass failed STA for: El hours El minutes IIl seconds

[+ Enable session reliability

| Request tickets from two STAs, where available €
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Edit MetScaler Gateway appliance - PreductionGateway

StoreFront Authentication Settings

These settings specify how the remote user provides authentication credentials

General Settings

Version: [10.0 (Build 69.4) or later - |
Secure Ticket Authority VServer IP addrass: | |
Authentication Settings (optional)

Logon type: @ [Domain ~ l

art card fallbac -

Callback URL:

(optional | https://callback production.com | /CitrixAuthService/AuthService.asmx

BT [ oo | [ ey

Nota

Puede que deba agregar reenviadores DNS condicionales para que los servidores DNS en ejecucion en ambos dominios puedan
resolver los FQDN en el otro dominio. NetScaler debe poder resolver los nombres FQDN del servidor STA en el dominio
"developmentcom” con su servidor DNS de "production.com". StoreFronttambién debe poder resolver la URL de respuesta en el
dominio "production.com" con su servidor DNS de "developmentcom". De forma alternativa, se puede utilizar un nombre FQDN de
"developmentcom"” que resuelva a la IP virtual (VIP) del servidor virtual de NetScaler Gateway.

1. Seleccione Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel Acciones,
haga clic en Administrar métodos de autenticacion.

2. Enla pantalla "Administrar métodos de autenticacion”, seleccione PassThrough desde NetScaler Gateway.

3. Haga clic en Aceptar.
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Manage Authentication Methods - Store

Select the methods which users will use to authenticate and access resources, [ )
Method | Settings
[+  User name and password
[[]  SAML Authentication -

|| Domain pass-through
Can be enabled / disabled separately on Receiver for Web sites

|| Smart card
Can be enabled / disabled separately on Receiver for Web sites

| | HTTP Basic

[+  Pass-through from NetScaler Gateway
Installing and uninstalling the authentication metheds and the

authentication service settings are included in the advanced options.

-

1. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel de
resultados, seleccione una tienda. En el panel Acciones, haga clic en Configurar parametros de acceso remoto.

2. Seleccione Habilitar acceso remoto.

3. Compruebe que ha registrado el NetScaler Gateway en la tienda. Sino ha registrado el NetScaler Gateway, la generacién
de tiquets STA no funcionara.

Configure Remote Access Settings - Store

Enabling remote access allows users outside the firewall to securely access resources, After
you enable remote access, add a NetScaler Gateway appliance.

[+ Enable Remote Access
Select the permitted level of access to internal resources

®) Allow users to access only resources delivered through StoreFront (No VPN tunnel) 6

) Allow users to access all resources on the intemnal network (Full VPN tunnel) €

Users may require the NetScaler Gateway Plug-in to establish a full VPN tunnel.

NetScaler Gateway appliances: ProductionGateway (i ]

Default appliance: [PrgductionGateway ~ ]

o
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1. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel de
resultados, seleccione una tienda. En el panel Acciones, haga clic en Configurar parametros de la tienda.

2. Enla pagina "Configurar parametros de la tienda", seleccione Pardmetros avanzados.

3. Desmarque la casilla Requerir coherencia de token. Para obtener mas informacién, consulte Pardmetros avanzados
de tiendas.

4. Haga clic en Aceptar.

Configure Store Settings - Store

StoreFront Advanced Settings
Configure advanced settings with caution,
User Subscriptions LOMmMUNICATON UMEeoUt aurauocn U A
. Connection timeout ]
Kerberos Delegation Enable enhanced enumeration v
Optimal HDX Routing Enable socket pooling -
Citrix Online Integration Filter rescurces by excluded keywords
Filter rescurces by included keywords
Advertise Store
Filter rescurces by type
Advanced Settings Maximum concurrent enumerations 0
Minimum farms for concurrent enumeration 3 :
Ovwerride ICA client name =
Require token consistency ]
Server communication attempts 1
Show Desktop Viewer for legacy clients M= -

Require token consistency

When enabled, StoreFront enforces consistency between the gateway used to authenticate and
the gateway used to access the store. When the values are inconsistent, users must
reauthenticate. Must be enabled for Smart Access. Default: On

B (e | [ acoy

Nota

El parametro "Requerir coherencia de token" estd marcado (activado) de forma predeterminada. Si lo inhabilita, las funciones de
SmartAccess utilizadas para NetScaler End Point Analysis (EPA) dejan de funcionar. Para obtener mds informacién sobre
SmartAccess, consulte CTX138110.

Important

Inhabilitar la autenticacién PassThrough desde NetScaler Gateway impide que Receiver para Web use las credenciales incorrectas
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del dominio "production.com" transferido desde NetScaler. Inhabilitar la autenticacién PassThrough desde NetScaler Gateway hace
que Receiver para Web solicite al usuario que introduzca las credenciales. Estas no son las credenciales que se utilizan para iniciar
sesion a través de Netscaler Gateway.

Seleccione el nodo Tiendas en el panel izquierdo de la consola de administracién de Citrix StoreFront.
Seleccione la tienda que quiere modificar.

En el panel Acciones, haga clic en Administrar sitios de Receiver para Web.

En "Métodos de autenticaciéon”, desmarque la casilla "PassThrough desde NetScaler Gateway".

Haga clic en Aceptar.

i A w N

Edit Receiver for Web site - /Citrix/StoreWeb

StoreFront Authentication Methods

Select the authentication methods which users will use to authenticate and access resources. i)
The authentication methods will be specific to the website.

Receiver Experience
| Method

Customize Appearance User name and password

Featured App Groups S

Authentication Methods [] Domain pass-through

. To provide good user experience, all Windows client devices need to be domain-
it joined and have single sign-on enabled for Citrix Receiver.
Deploy Citrix Receiver [] Smartcard
[] Pass-through from NetScaler Gateway

Session Settings
Workspace Control
Client Interface Settings

Advanced Settings

ﬁ Cancel L_Apply |

Para realizar pruebas, inicie sesién en Gateway con un usuario y unas credenciales de "production.com®.
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Please log on

User name devuserl

NetScaler with

Unified Gateway Password

Después de iniciar sesién, se le solicita que introduzca las credenciales de "development.com".

development\devuser1

CiTRIX

StoreFront

Este parametro es optativo, pero puede contribuir a evitar que el usuario introduzca accidentalmente el dominio incorrecto
para autenticarse a través de NetScaler Gateway.

Siel nombre de usuario es el mismo para ambos dominios, introducir el dominio incorrecto es mas probable. También es
posible que los usuarios nuevos tiendan a dejarse el dominio cuando inicien sesion a través de NetScaler Gateway. Entonces,
podrian olvidarse de introducir el dominio y el nombre de usuario para el segundo dominio cuando se les pida iniciar sesién en
el sitio de Receiver para Web.

1. Seleccione Tiendas en el panel izquierdo de la consola de administracion de Citrix StoreFront y, en el panel Acciones,
haga clic en Administrar métodos de autenticacion.

2. Seleccione la flecha desplegable ubicada junto a Nombre de usuario y contrasefa.

3. Haga clic en Agregar para agregar "development.com" como dominio de confianza y marque la casilla Mostrar lista de
dominios en la pagina de inicio de sesidn.

4. Haga clic en Aceptar.
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Configure Trusted Domains

Allow users to log on from: Any domain

#) Trusted domains only

Trusted domains:

| add. || Edit. || Remowe

Default domain: [development.com hd ]

Show demains list in logon page

devuser1

CiTRIX

StO I'EFront development.com

Nota

En este caso de autenticacion, no se recomienda que el explorador Web tenga habilitado el almacenamiento en caché de las
contrasefas. Silos usuarios tienen contrasefias diferentes para las dos cuentas de dominios distintos, el almacenamiento en
caché de las contrasefias puede dar lugar a una mala experiencia de usuario.

e Sise habilita el inicio Single Sign-On a las aplicaciones Web en la directiva de sesiones NetScaler, las credenciales
incorrectas que envie NetScaler a Receiver para Web se ignoran porque se ha inhabilitado el método de autenticacion
PassThrough desde NetScaler Gateway en elsitio de Receiver para Web. Receiver para Web solicita credenciales
independientemente de esta opcion.

e Completarlos datos de las entradas Single Sign-On en las fichas de experiencia de cliente y de aplicacién publicada en
NetScaler no modifica el comportamiento que se describe en este articulo.

Unchecked Override Global check box indicates that the value is inherited from
Global NetScaler Gateway Parameters.

Metwork Configuration  Client Experience  Security  Published Applications

Accounting Policy
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Override Global
[ Display Home Page

Home Page

|https:ffsf.development.com;’CitrixiS" 4

URL for Web-Based Email
| =

Split Tunnel®

| OFF v

Session Time-out {mins)
|60 ‘ v

Client Idle Time-out {mins)

| | ©
Clientless Access*

| on | ¥
Clientless Access URL Encoding®

| Clear v | ¥
Clientless Access Persistent Cookie™

| ALLOW v ¥
Plug-in Type*

| Windows/MAC OS X v [
Windows Plugin Upgrade

| Always | [
Linux Plugin Upgrade

| Always | [
MAC Plugin Upgrade

| Always | [

AlwaysON Profile Name

| : =
I Single Sign-on to Web Applications DI
Credential Index®
| PRIMARY v ¥
KCD Account
| itz oo
Single Sign-on with Windows*
| OFF |
Client Cleanup Prompt™®
| ON v

[ Advanced Settings
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Unchecked Override Global check box indicates that the value is inherited from
Global NetScaler Gateway Parameters.

Metwork Configuration  Client Experience  Security  Published App

Override Glabal

ICA Proxy™
| OFF ¥

T4

Web Interface Address

|https:ﬁsf.development.com;’CitrixiS" [+

Web Interface Address Type*
| IPV4 ¥

Web Interface Portal Mode™

| NORMAL v O
Single Sign-on Domain

| | O
Citrix Receiver Home Page

| | ©
Account Services Address

| | ©
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Configuracion de balizas

Nov 27,2017
Utilice la tarea Administrar balizas y especifique las direcciones URL para utilizarlas como balizas. Estas URL pueden

pertenecertanto a la red interna como a la externa. Citrix Receiver intenta comunicarse con las balizas y usa las respuestas
para determinar si los usuarios estan conectados a redes locales o publicas. Cuando un usuario accede a un escritorio o
aplicacion, la informacion de ubicacion se transfiere al servidor que proporciona el recurso para que se puedan devolver a
Citrix Receiver los correspondientes datos de conexion. Esto garantiza que a los usuarios no se les solicitara que inicien
sesién de nuevo cuando accedan a un escritorio o aplicacion.

Por ejemplo: si la baliza interna es accesible, esto indica que el usuario esta conectado a la red local. Sin embargo, si Citrix
Receiver no puede ponerse en contacto con la baliza interna y recibe respuestas de las dos balizas externas, esto significa
que el usuario tiene una conexion a Internet, pero esta fuera de la red corporativa. Por tanto, el usuario debe conectarse a
los escritorios y aplicaciones a través de NetScaler Gateway. Cuando un usuario accede a un escritorio o aplicacion, se
notifica al servidor que proporciona el recurso para que proporcione la informacion del dispositivo NetScaler Gateway a
través del que debe enrutarse la conexion. Esto significa que el usuario no necesita iniciar sesion en el dispositivo para
acceder al escritorio o a la aplicacién.

De forma predeterminada, StoreFront utiliza la direccién URL del servidor o la direccién URL con equilibrio de carga de la
implementacién como baliza interna. El sitio Web de Citrix y la URL del servidor virtual o punto de entrada (para Access
Gateway 5.0) de la primera implementacién de NetScaler Gateway que usted agrega se utilizan como balizas externas de
forma predeterminada.

Si cambia una baliza, asegurese de que los usuarios actualicen Citrix Receiver con la informacion actualizada. Cuando un sitio
de Receiver para Web esta configurado para una tienda, los usuarios pueden obtener un archivo de aprovisionamiento de
Citrix Receiver actualizado desde el sitio. De lo contrario, puede exportar un archivo de aprovisionamiento para la tienda y
poner este archivo a disposicion de los usuarios.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién
del grupo de servidores. Asegurese de que la consola de administraciéon de Citrix StoreFront no se esta ejecutando en
ninguno de los otros servidores de la implementacién. Una vez completados, propague los cambios de configuracion al
grupo de servidores de modo que los demas servidores de la implementacion se actualicen.

1. Enla pantalla de Inicio o Aplicaciones de Windows, busque elicono de Citrix StoreFront y haga clic en él.

2. Seleccione el nodo Tiendas en el panel izquierdo de la consola de administraciéon de Citrix StoreFront y, en el panel
Acciones, haga clic en Administrar balizas.

3. Especifique la direccién URL que se va a usar como baliza interna.

e Para usar la URL del servidor o la URL de equilibrio de carga de la implementacién de StoreFront, seleccione Usar URL
de servicio.

e Para usaruna URL alternativa, seleccione Especificar direccion de baliza y escriba una URL de alta disponibilidad que
forme parte de la red interna.

4. Haga clic en Agregar para especificar la URL de una baliza externa. Para modificar una baliza, seleccione la URL de la lista
Balizas externas y haga clic en Modificar. Seleccione una URL de la lista y haga clic en Quitar para dejar de utilizar esa
direccién como baliza.

Debe especificar al menos dos balizas externas de alta disponibilidad que se pueden resolver desde redes publicas. Las
direcciones URL de balizas deben ser nombres de dominio completos (por ejemplo: http://ejemplo.com), no el nombre
abreviado NetBIOS (http://ejemplo). Esto permite que Citrix Receiver determine silos usuarios se encuentran en redes de
Internet de pago, como las de un hotel o una cafeteria con servicio de Internet. En tales casos, todas las balizas externas
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se conectan al mismo proxy.
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Configuraciones avanzadas

Nov 27,2017
StoreFront ofrece opciones avanzadas que se pueden configurar mediante la consola de StoreFront, PowerShell,

propiedades de certificado o archivos de configuracion.

Configuracion de los sitios de Puede crear, eliminar y modificar sitios de Desktop Appliance.
Desktop Appliance

Puede proporcionar acceso a los recursos desde la red corporativa o desde Internet
a través de NetScaler Gateway y simplificar la experiencia de los usuarios mediante
la creaciéon de un unico nombre de dominio completo para clientes internos y

Creacion de un nombre de
dominio completo (FQDN) para
acceder a una tienda de forma

interna y externa clientes externos moviles.

Configuracion del filtro de
recursos

Puede filtrar recursos de enumeracion segun el tipo de recurso y las palabras clave.
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Configuracion de los sitios de Desktop Appliance

Nov 27,2017
A continuacion se describe cdémo crear, quitary modificar sitios de Desktop Appliance. Para crear o quitar sitios, debe

ejecutar comandos de Windows PowerShell. Los cambios en la configuracidn de un sitio de Desktop Appliance se realizan
editando los archivos de configuracion del sitio.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién
del grupo de servidores. Asegurese de que la consola de administracién de Citrix StoreFront no se estd ejecutando en
ninguno de los otros servidores de la implementacion. Una vez completados, propague los cambios de configuracion al
grupo de servidores de modo que los demas servidores de la implementacion se actualicen.

Nota: Las consolas de StoreFront y PowerShell no pueden estar abiertas al mismo tiempo. Cierre siempre la consola de
administracién de StoreFront antes de usar la consola de PowerShell para administrar la configuracién de StoreFront.
Asimismo, cierre todas las instancias de PowerShell antes de abrir la consola de StoreFront.

Solo se puede acceder a una Unica tienda a través de cada sitio de Desktop Appliance. Puede crear una tienda que
contenga todos los recursos que desea poner a disposicion de los usuarios que tengan dispositivos de escritorio no unidos a
un dominio. De forma alternativa, puede crear tiendas independientes, cada una con un sitio de Desktop Appliance, y
configurar los dispositivos de escritorio de los usuarios para conectar con el sitio correspondiente.

1. Utilice una cuenta con permisos de administrador local para iniciar Windows PowerShelly, en el simbolo del sistema,
escriba el siguiente comando para importar los mddulos de StoreFront.
& "installationlocation\Scripts\ImportModules.ps1”
Donde installationlocation es el directorio donde estd instalado StoreFront, normalmente C:\Archivos de
programa\Citrix\Receiver StoreFront\.

2. Para crear un nuevo sitio de Desktop Appliance, escriba el siguiente comando.

Install-DSDesktopAppliance -FriendlyName sitename -Siteld iisid

-VirtualPath sitepath -UseHttps {$False | $True}

-StoreUrl storeaddress [-EnableMultiDesktop {$False | $True}]

[-EnableExplicit {$True | $False}] [-[EnableSmartCard {$False | $True}]

[-EnableEmbeddedSmartCardSSO {$False | $True}]
Donde sitename es el un nombre que le ayude a identificar el sitio de Desktop Appliance. Para iisid, especifique el ID
numeérico del sitio de Microsoft Internet Information Services (IIS) que aloja StoreFront, que se puede obtener de la
consola del administrador de Internet Information Services (I1S). Reemplace sitepath por la ruta relativa donde se debe
crear el sitio en IS, por ejemplo: /Citrix/DesktopAppliance. Tenga en cuenta que las direcciones URL de los sitios de
Desktop Appliance distinguen entre mayusculas y mindsculas.

Indique si StoreFront esta configurado para HTTPS estableciendo -UseHttps en el valor apropiado.

Para especificar la URL absoluta del servicio de tienda usado porelsitio de Desktop Appliance Connector, use StoreUrl
storeaddress. Este valor se muestra en el resumen de tienda en la consola de administracion.

De forma predeterminada, cuando un usuario inicia sesién en un sitio de Desktop Appliance, el primer escritorio disponible
para el usuario se inicia automaticamente. Para configurar el nuevo sitio de Desktop Appliance para que los usuarios
puedan elegir entre varios escritorios, si estan disponibles, establezca -EnableMultiDesktop en $True.
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La autenticacién explicita esta habilitada de forma predeterminada para los nuevos sitios. Puede inhabilitar la
autenticacion explicita estableciendo el argumento -EnableExplicit en $False. Habilite la autenticacion con tarjeta
inteligente estableciendo -EnableSmartCard en $True. Para habilitar la autenticacion PassThrough con tarjeta inteligente,
debe establecer -EnableSmartCard y -EnableEmbeddedSmartCardSSO en $True. Si habilita la autenticacion explicita,
ademds de la autenticacidn con tarjeta inteligente o la autenticacion PassThrough con tarjeta inteligente, a los usuarios
se les solicita inicialmente que inicien sesidon con una tarjeta inteligente, pero pueden recurrir a la autenticacion explicita si
los usuarios tienen problemas con las tarjetas inteligentes.

Los argumentos optativos configuran parametros que también se pueden modificar después de que el sitio de Desktop
Appliance se haya creado mediante la edicién del archivo de configuracién del sitio.

Ejemplo:

Crear un sitio de Desktop Appliance Connector en la ruta virtual /Citrix/DesktopAppliancel en el sitio Web 1S
predeterminado.

Install-DSDesktopAppliance *

-FriendlyName DesktopAppliancel *

-Siteld1°

-VirtualPath /Citrix/DesktopAppliancel
-UseHttps $false

-StoreUrl https://nombreDelServidor/Citrix/Store
-EnableMultiDesktop Strue °

-EnableExplicit Strue °

-EnableSmartCard Strue °
-EnableEmbeddedSmartCardSSO $false

3. Para quitar un sitio de Desktop Appliance existente, escriba el siguiente comando.
Remove-DSDesktopAppliance -Siteld iisid -VirtualPath sitepath
Donde iisid es el ID numérico del sitio de 11S que aloja StoreFront y sitepath es la ruta relativa del sitio de Desktop
Appliance en IIS, por ejemplo: /Citrix/DesktopAppliance.

4. Para veruna lista de los sitios de Desktop Appliance actualmente disponibles desde su implementacién de StoreFront,
escriba el siguiente comando.
Get-DSDesktopAppliancesSummary

Los sitios de Desktop Appliance admiten la autenticacion explicita, la autenticacion con tarjeta inteligente y la
autenticacion PassThrough con tarjeta inteligente. La autenticacion explicita esta habilitada de forma predeterminada. Si
habilita la autenticacién explicita, ademds de la autenticacion con tarjeta inteligente o la autenticaciéon PassThrough con
tarjeta inteligente, el comportamiento predeterminado inicialmente solicita a los usuarios que inicien sesién con una tarjeta
inteligente. A los usuarios que experimenten problemas con sus tarjetas inteligentes se les da la opcién de escribir
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credenciales explicitas. Si configura 1S para requerir certificados de cliente en conexiones HTTPS para todas las direcciones
URL de StoreFront, los usuarios no pueden recurrir a la autenticacion explicita cuando no pueden utilizar las tarjetas
inteligentes. Para configurar los métodos de autenticacion de un sitio de Desktop Appliance, edite el archivo de
configuracién del sitio.

1. Utilice un editor de texto para abrir el archivo web.config para el sitio de Desktop Appliance, que normalmente se
encuentra en el directorio C\inetpub\wwwroot\Citrix\storenameDesktopAppliance, donde storename es el nombre que
se especifico para la tienda cuando se cred.

2. Localice el siguiente elemento en el archivo.

3. Cambie el valor del atributo enabled a false para inhabilitar la autenticacion explicita para el sitio.

4. Localice el siguiente elemento en el archivo.

5. Establezca elvalor del atributo enabled en true para habilitar la autenticacion con tarjeta inteligente. Para habilitar la
autenticacion PassThrough con tarjeta inteligente, también debe establecer el valor del atributo
useEmbeddedSmartcardSso en true. Utilice el atributo embeddedSmartcardSsoPinTimeout para establecer el tiempo (en
horas, minutos y segundos) que se muestra la pantalla de entrada del PIN antes de agotar el tiempo de espera.Cuando
se agota el tiempo de espera de la pantalla de entrada del PIN, los usuarios vuelven a la pantalla de inicio de sesidony
deben quitary volver a insertar la tarjeta inteligente para obtener acceso a la pantalla de entrada del PIN de nuevo. El
tiempo de espera son 20 segundos de forma predeterminada.

De forma predeterminada, cuando un usuario inicia sesién en un sitio de Desktop Appliance, se inicia automaticamente el
primer escritorio (en orden alfabético) disponible para el usuario en la tienda para la que se ha configurado el ssitio. Si
proporciona a los usuarios acceso a varios escritorios de una tienda, puede configurar el sitio de Desktop Appliance para que
muestre todos los escritorios disponibles. De esta manera, los usuarios pueden elegir el escritorio al que acceder. Para
cambiar estos parametros, edite el archivo de configuracion del sitio.

1. Utilice un editor de texto para abrir el archivo web.config para el sitio de Desktop Appliance, que normalmente se
encuentra en el directorio C\inetpub\wwwroot\Citrix\storenameDesktopAppliance, donde storename es el nombre que
se especificé para la tienda cuando se cred.

2. Localice el siguiente elemento en el archivo.

3. Cambie el valor del atributo showMultiDesktop a true para permitir que los usuarios vean y seleccionen entre todos los
escritorios disponibles para ellos en la tienda cuando inician sesién en el sitio de Desktop Appliance.
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Creacion de un nombre de dominio completo (FQDN)
para acceder a una tienda de forma interna y externa

Nov 27,2017

Nota: Para usar esta caracteristica con Receivers nativos de escritorio, se necesitan las versiones siguientes.
e Receiver para Windows 4.2

e Receiver para Mac 11.9

Puede proporcionar acceso a los recursos desde la red corporativa o desde Internet a través de NetScaler Gateway y
simplificar la experiencia de los usuarios mediante la creaciéon de un unico nombre de dominio completo (FQDN) para clientes
internos y clientes externos moviles.

La creacién de un Unico nombre de dominio completo (FQDN) es Gtil para los usuarios que configuren cualquiera de los
Receiver nativos. Solo necesitan recordar una direccidon URL tanto sise han conectado a una red interna como a una red
publica.

Citrix Receiver intenta comunicarse con las balizas y usa las respuestas para determinar si los usuarios estan conectados a
redes locales o publicas. Cuando un usuario accede a un escritorio o aplicacion, la informacion de ubicacién se transfiere al
servidor que proporciona el recurso para que se puedan devolver a Citrix Receiver los correspondientes datos de conexion.
Esto garantiza que a los usuarios no se les solicitard que inicien sesion de nuevo cuando accedan a un escritorio o
aplicacién. Para obtener informacién sobre la configuracién de balizas, consulte Configuracion de balizas.

El nombre de dominio completo se resuelve en la direccién IP del enrutador de un firewall externo o en la direccién IP del
servidor virtual de NetScaler Gateway de la zona desmilitarizada (DMZ) cuando los clientes externos intentan acceder a
recursos desde fuera de la red corporativa. Compruebe que los campos Nombre comun y Nombre alternativo del firmante
del certificado SSL contengan el nombre de dominio completo compartido que se utilizard para acceder a la tienda de
forma externa. Al emplear una entidad de certificacion (CA) raiz externa como VeriSign en lugar de una entidad de
certificacién empresarial para firmar el certificado de la puerta de enlace, cualquier cliente externo confia automaticamente
en el certificado enlazado al servidor virtual de puerta de enlace. Si emplea una CA raiz externa como VeriSign, no se
necesita importar mds certificados de CA raiz en los clientes externos.

Para implementar un unico certificado con el nombre comin del nombre de dominio completo compartido en NetScaler
Gateway y en el servidor StoreFront, tenga en cuenta si quiere que respalden la detecciéon remota. Si es que si, compruebe
que el certificado cumple con las especificaciones de los nombres alternativos del firmante.
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Certificate Properties -

£, Subject |General | Extensions | Private Key | Certification Authority | Signature |

The subject of a certificate is the user or computer to which the certificate is issued. You
can enter information about the types of subject name and alternative name values that
can be used in a certificate.

Subject of certificate
The user or computer that is receiving the certificate

Subject name:
Type: CN=storefront.example.com

|C0mm0n name v| Add >

Value:

Alternative name:

< Remove

Type:
storefront.example.com
|DNS v| storefrontch.example.com
Vaue .
Learn more about subject names
| 0K | | Cancel | | Apply |

Certificado de ejemplo de un servidor virtual de NetScaler Gateway: storefront.example.com

1. Compruebe que el nombre de dominio completo compartido, la URL de respuesta y la URL de alias de cuenta se incluyen
en el campo DNS como nombre alternativo del sujeto (SAN - Subject Alternative Name).

2. Compruebe también que la clave privada se puede exportar para que el certificado y la clave se puedan importar en
NetScaler Gateway.

3. Asegurese de que Autorizacién predeterminada tenga el valor Permitir.

4. Firme el certificado mediante una entidad de certificacion externa como VeriSign o mediante una entidad de certificacion
empresarial de la organizacion.

Ejemplos de nombres SAN de grupos de servidores de dos nodos:

storefront.ejemplo.com (obligatorio)

storefrontcb.ejemplo.com (obligatorio)

cuentas.ejemplo.example.com (obligatorio)

storefrontserverl.ejemplo.com (optativo)

storefrontserver2.ejemplo.com (optativo)

Firma del certificado SSL del servidor virtual de NetScaler Gateway con una entidad de certificacion (CA)
Segun sus requisitos, tiene dos opciones para elegir el tipo de certificado firmado por una entidad de certificacion.

e Opcion 1: Certificado firmado por una entidad de certificacion externa. Si el certificado enlazado al servidor virtual de
NetScaler Gateway esta firmado por una entidad externa de confianza, es muy posible que los clientes externos NO
necesiten copiar certificados de CA raiz en sus almacenes de certificados de CA raiz de confianza. Los clientes de
Windows se incluyen en los certificados de CA raiz de las agencias de firma mas comunes. Se pueden emplear entidades
externas y comerciales de certificacion como DigiCert, Thawte y Verisign. Tenga en cuenta que los dispositivos moviles
como iPhones, iPads y los teléfonos y las tabletas Android auin podrian requerir que la entidad de certificacion raiz se
copie al dispositivo para confiar en el servidor virtual de NetScaler Gateway.
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e Opcidn 2: Certificado firmado por una CA raiz empresarial. Si elige esta opcién, todos los clientes externos requieren que
el certificado de CA raiz empresarial se copie en sus almacenes de certificados de CA raiz de confianza. Sise usan
dispositivos portatiles con un Receiver nativo instalado, como un iPhone o uniPad, cree un perfil de seguridad en dichos
dispositivos.

Importacion del certificado raiz en dispositivos portatiles

e |os dispositivos iOS pueden importar archivos de certificado X.509 .CER mediante datos adjuntos de correo electrénico
porque normalmente no se puede acceder al almacenamiento local de los dispositivos iOS.

e |os dispositivos Android también necesitan el formato X.509 .CER. El certificado se puede importar desde el
almacenamiento local del dispositivo o desde los datos adjuntos de un correo electronico.

DNS externo: storefront.example.com

Compruebe que la resolucion de DNS proporcionada por el proveedor de servicios de Internet de la organizacion se resuelve
en la direccion IP del enrutador del firewall que apunta al exterior en el borde exterior de la DMZ o a la direccion IP virtual
del servidor virtual de NetScaler Gateway.

DNS partido

e Cuando el DNS partido (Split-view DNS) se configura correctamente, la direccion de origen de la solicitud DNS debe
enviar el cliente al registro A de DNS correcto.

e Cuando los clientes se mueven entre redes publicas y empresariales, sus direcciones IP deben cambiar. Dependiendo de la
red a la que estén conectados en ese momento, deben recibir el registro A correcto cuando hacen una consulta a
storefront.ejemplo.com.

Importacion de certificados emitidos por una entidad de certificacién de Windows en NetScaler Gateway

WIiInSCP es una herramienta externa Gtil y gratuita para trasladar archivos de una maquina con Windows a un sistema de
archivos de NetScaler Gateway. Copie los certificados que quiere importar en la carpeta /nsconfig/ssl/ del sistema de
archivos de NetScaler Gateway. Puede usar las herramientas de OpenSSL en NetScaler Gateway para extraer el certificado
y la clave de un archivo PKCS12/PFX 'y, asi, crear dos archivos X.509 .CER y .KEY independientes en formato PEM que puede
utilizar NetScaler Gateway.

. Copie el archivo PFX en/nsconfig/ssl, en el dispositivo 0 el VPX de NetScaler Gateway.

. Abra la interfaz de linea de comandos de NetScaler Gateway.

. Para cambiar al shell de FreeBSD, escriba Shell para salir de la interfaz de linea de comandos de NetScaler Gateway.

. Para cambiar el directorio, use cd /nsconfig/ssl.

. Ejecute openssl pkcs12 -in <imported cert file>.pfx -nokeys -out <certfilename>.cer e introduzca la contrasefia de PFX
cuando la pida el sistema.

6. Ejecute openssl pkcs12 -in <imported cert file>.pfx -nocerts -out <keyfilename> key

7. Escriba la contrasefia del archivo PFX cuando se le solicite y, a continuacion, establezca una frase de contrasefia con

formato PEM de clave privada para proteger el archivo KEY.
8. Para comprobar que los archivos CER y KEY se han creado correctamente en /nsconfig/ssl/, ejecute Is —al.
9. Paravolvera la interfaz de linea de comandos de NetScaler Gateway, escriba Exit.

v A W N R

REQHTTPHEADER User-Agent CONTAINS CitrixReceiver && REQHTTPHEADER X-Citrix-Gateway EXISTS
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REQHTTPHEADER User-Agent NOTCONTAINS CitrixReceiver && REQHTTPHEADER Referer EXISTS
Parametros de cVPN y Smart Access

Siusa el modo de acceso inteligente (Smart Access), habilitelo en la pagina de propiedades del servidor virtual de NetScaler
Gateway. Se necesitan licencias universales para cada usuario concurrente o simultaneo que accede a recursos remotos.

Perfil de Receiver

Configure NetScaler Gateway Session Profile x

Mame* |Receiver

Unchecked Override Global check box indicates that the value is inherited from
Global NetScaler Gateway Parameters.,

Netwerk Configuration  Client Experience ] Security 1 Publi;hEdAppIi(atians]

Override Global
O
]
]
Session Time-out (mins) ‘ED ‘
]
Clientless Access ‘On "
Clientless Access URL Encoding ‘C\ear “
Clientless Access Persistent Co... ‘ALLOW “
Plug-in Type ‘Wmdnwse’Mac 05X "
Single Sign-on to Web Applications
]
]
]
O

Advanced

Configure la URL del servicio de cuentas de perfil de la sesion para que sea
https://cuentas.ejemplo.com/Citrix/Roaming/Accounts y NO https://storefront.ejemplo.com/Citrix/Roaming/Accounts.

Confi NetScaler G Session Profile X

g Y

|
MName*

Unchecked Override Global check box indicates that the value is inherited from
1| Global Net5caler Gateway Parameters.

Network Configuration ] Client Experience | Security ~ Published Applications

Override Global
ICA Proxy |oFF ~|
O
[| Web Interface Portal Mode [ NORMAL ~|
Single Sign-on Domain |ptd |
O
Account Services Address |https:_f'_f'accounts.exampIe.com_f'Citrin'Roaming_f'Accounts |

Agregue también esta URL como <allowedAudiences> adicional en los archivos web.config de los servicios de autenticacion
y Roaming en el servidor StoreFront. Para obtener mas informacion, consulte "Configuracién de la URL base del host, la
puerta de enlace y el certificado SSL de un servidor StoreFront" en el apartado siguiente.

Perfil de Receiver para Web
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Configure NetScaler Gateway Session Profile X

MName® |Receiver

Unchecked Override Global check box indicates that the value is inherited from
Global MNetScaler Gateway Parameters.

Network Configuration  Client Experience I Security | Published Applications I

Override Global
Home Page DQi:pIe_'Hcme page O
URL for Web-Based Email ‘ | O
Split Tunnel OFF " O
Session Time-out (mins) ‘BD ‘
Client Idle Time-out (mins ‘ | O
Clientless Access ‘On "
Clientless Access URL Encoding ‘C\ear "
Clientless Access Persistent Co.. ‘ALLOW "
Plug-in Type [ Windows/Mac 05 X -
Single Sign-on to Web Applications
Credential Index [PRIMARY - O
KCD Account ‘ " O
[ Single Sign-on with Windows O
[ Client Cleanup Prompt O

Advanced

Confi NetScaler G Session Profile x

Name* (WebReceiver

Unchecked Override Global check box indicates that the value is inherited from
Global MetScaler Gateway Parameters.

Network Configuration | Client Experience | Security  Published Applications

Override Global

ICA Proxy |oFF ~|
Web Interface Address |https:.-".-"storefront.exampIe.com.-"Citrix-"StoreWeb |
Web Interface Portal Mode | NORMAL ~|
Single Sign-on Domain |examp|e| |

Citrix Receiver Home Page | |

o 0O

Account Services Address | |

Siusa el proxy de ICA, habilite el modo basico en la pagina de propiedades del servidor virtual de NetScaler Gateway. Solo se
necesita una licencia de plataforma de NetScaler.

Perfil de Receiver

Configure NetScaler Session Profile x

Name* |Receiver ICAle(yi

Unchecked Override Global check box indicates that the value is inherited from
Global NetScaler Gateway Parameters.

Network Configuration  Client Experience | Security | Published Applications |

Override Global
Home Page |nc:ne | [ Display Home Page [
URL for Web-Based Email | | Oa
Split Tunnel [oFF -l O
Session Time-out (mins) |60 |
Client ldle Time-out (mins) | | Oa
Clientless Access |Of'f '|
Clientless Access URL Encoding |Clear '|
Clientless Access Persistent Co... |DENY '|
Plug-in Type |Ja\.ra '|
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Confi NetScaler G Session Profile X

Name* (Receiver [CAProx

Unchecked Override Global check box indicates that the value is inherited from
Global NetScaler Gateway Parameters.

Network Configuration | Client Experience | Security  Published Applications |

Override Global

ICA Proxy [on -
Web Interface Address |https:ffstorefront.acample.com |
Web Interface Portal Mode  [NORMAL ~|
Single Sign-on Domain |ptd |
Citrix Receiver Home Page | | O
Account Services Address |https:.-",."storefront.example.com |
Perfil de Receiver para Web
Configure NetScaler G. y Session Profile S
Name* |WebReceiver [CA Proxyi
Unchecked Override Global check box indicates that the value is inherited from
Global NetScaler Gateway Parameters.
Network Configuration  Client Experience | Security | Published Applications |
Override Global
Home Page |https:.-".-"storefront.ptd.com.-"Citrix-"StoreWeb |Qisp|ayHomePage
URL for Web-Based Email | | O
Split Tunnel [oFF -l O
Seszion Time-out (mins) |60 |
Client |dle Time-out (mins | | Oa
Clientless Access |Of'f '|
Clientless Access URL Encoding |Clear '|
Clientless Access Persistent Co... |DENY '|
Plug-in Type [Windows/Mac 05 X ~|
Single Sign-on to Web Applications
Confi NetScaler G Session Profile S

MName* | WebReceiver |

Unchecked Override Global check box indicates that the value is inherited from
Global MetScaler Gateway Parameters,

Network Configuration | Client Experience | Security  Published Applications |

Override Global

ICA Proxy [on -
Web Interface Address |https:.-".-"storefront.example.com.-"Citrix-"StoreWeb| |
Web Interface Portal Mode | NORMAL ~|
Single Sign-on Domain |ptd |

Citrix Receiver Home Page | |

o 0O

Account Services Address | |

El mismo nombre de dominio completo compartido que se resuelve en el servidor virtual de NetScaler Gateway también
debe resolverse directamente en el equilibrador de carga de StoreFront sise ha creado un clister de StoreFront o sihay una
Unica direccién IP de StoreFront que aloje la tienda.

DNS interno: Cree tres registros A de DNS.
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e storefront.example.com debe resolverse en el equilibrador de carga de StoreFront o en la direccién IP Unica del servidor
StoreFront.

e storefrontcb.example.com debe resolverse en la direccién IP virtual del servidor virtual de NetScaler Gateway, de modo
que, si existe un firewall entre la DMZ y la red local de la empresa, permita esto.

e accounts.example.com: Cree un alias de DNS para storefront.example.com. También se resuelve en la direccién IP del
equilibrador de carga para el clister de StoreFront o en la direccién IP Unica del servidor StoreFront.

Certificado de ejemplo de un servidor StoreFront: storefront.example.com

1. Cree un certificado adecuado para el servidor o grupo de servidores StoreFront antes de instalar StoreFront.

2. Agregue el nombre de dominio completo compartido a los campos Nombre comin y DNS. Compruebe que coincide con
el nombre de dominio completo utilizado en el certificado SSL enlazado al servidor virtual de NetScaler Gateway que ha
creado anteriormente o, si no, utilice el mismo certificado enlazado al servidor virtual de NetScaler Gateway.

3. Agregue el alias de la cuenta (accounts.example.com) al certificado como otro nombre SAN. Tenga en cuenta que el alias
de la cuenta utilizado en el nombre alternativo de firmante (SAN) es el que se utiliza en el perfil de sesién de NetScaler

Gateway del procedimiento anterior (Perfil y directiva de sesiones de NetScaler Gateway con Receivers
nativos).
Certificate Properties -

£, Subject |General | Extensions | Private Key | Certification Authority | Signature |

The subject of a certificate is the user or computer to which the certificate is issued. You
can enter information about the types of subject name and alternative name values that
can be used in a certificate.

Subject of certificate
The user or computer that is receiving the certificate

Subject name:
Type: CN=storefront.example.com

|C0mm0n name v| Add >

Value:
| < Remove

Alternative name:

Type:
storefront.example.com
|DNS v| storefrontch.example.com
Vaue .
Learn more about subject names
| 0K | | Cancel | | Apply |

4. Compruebe que la clave privada se puede exportar para que el certificado se pueda transferir a otro servidor StoreFront
0 a varios nodos de un grupo de servidores StoreFront.
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Certificate Properties -

ILE Subject | General | Extensions | Private Key |Cerﬁﬁcaﬁon Authority | Signature |

Cryptographic Service Provider

Key options ~
Set the key length and export options for the private key.

Key sizet | 004

Make private key exportable

[] Allow private key to be archived
[[] Strong private key protection

Key type v

Key permissions w

Learn more about private keys

| 0K | | Cancel | | Apply |

5. Firme el certificado mediante una entidad de certificacion (CA) externa como Verisign, o mediante una CA empresarial de
la organizacién, o mediante una CA intermedia.

6. Exporte el certificado en formato PFX e incluya la clave privada.

7. Importe el certificado y la clave privada en el servidor StoreFront. Siva a implementar un clister de StoreFront de
Windows sin equilibrio de carga, importe el certificado en todos los nodos. Si utiliza un equilibrador de carga alternativo,
como un servidor virtual de NetScaler con equilibrio de carga, importe el certificado ahien su lugar.

8. Cree un enlace HTTPS de IIS en el servidor StoreFront y enlacele el certificado SSL importado.

Site Bindings | » [

Type Host Name Port IP Address Binding Informa... Add...
https 443 *

Edit...

Browse

Close

9. Configure la URL base del host en el servidor StoreFront para que coincida con el nombre de dominio completo
compartido que ya ha elegido.
Nota: StoreFront siempre selecciona automaticamente el dltimo nombre alternativo de firmante (SAN) en la lista de
nombres alternativos de firmante del certificado. Esto es una sugerencia de URL base del host para ayudar a los
administradores de StoreFront y normalmente es correcta. Puede configurarla manualmente con cualquier direccién
HTTPS://<FQDN> valida, siempre que exista en el certificado como un nombre SAN. Ejemplo:
https://storefront.example.com
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Configure NetScaler Gateway en el servidor StoreFront: storefront.example.com
1. Enelnodo Tiendas , haga clic en Administrar NetScaler Gateway en el panel Acciones.

2. Seleccione la puerta de enlace enla lista y haga clic en Modificar.
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3. Enla pagina Parametros generales, introduzca el nombre FQDN compartido en el campo URL de NetScaler
Gateway.

4. Seleccione la ficha Parametros de autenticacidon e introduzca el nombre FQDN de respuesta en el campo URL de
respuesta.
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Edit NetScaler Gateway appliance - Gateway

StOrEFJ'OﬂI Authentication Seltings

These seitings specify how the remote user provides suthentication credentisls

Ganers Settings Verson 100 (Buid 69.4) o later -
Secure Tacket Authaority Subnet B sddress: = =
[ Aneoicaionsevior: Rl
Lagan type: Domain o
Caltbuck URL: Ih-_.;.,;.-,u_:.;,e;r-p-m-m-.;wm.ﬂ J [CitreuthEenase Authtendge aumy
[csptional)
e

5. Seleccione la ficha Secure Ticket Authority y asegurese de que los servidores Secure Ticket Authority (STA) coinciden
con la lista de Delivery Controllers ya configurados en el nodo Tienda.

6. Habilite el acceso remoto a la tienda.

7. Establezca manualmente la baliza interna para el alias de la cuenta (accounts.example.com) y configurela de modo que no
se pueda resolver desde fuera de la puerta de enlace. El nombre de dominio completo debe ser distinto de la baliza externa
que comparten la URL base del host de StoreFront y el servidor virtual de NetScaler Gateway (storefront.example.com). NO

utilice el nombre de dominio completo compartido, ya que crea una situacion en la que la baliza interna y la baliza externa
son idénticas.

Manage Beacons

Beacon points are used to determine whether users are connecting from internal or
external networks. Two external addresses that can be resolved from the Internet are
required.

Internal beacon: Use the service URL

®) Specify beacon address:

| ht'tpsu"_a'accounts.exampld.com |

External beacons: | gurad it el daely)]

https://storefront.example.com

Add.. || Edit. || Remove |

= .

8. Si quiere respaldar la deteccién mediante nombres de dominio completo, siga estos pasos. Sila configuracién del archivo
de aprovisionamiento es suficiente o sisolo esta utilizando Receiver para Web, puede omitir los pasos siguientes.

Agregue una entrada adicional en C:\inetpub\wwwroot\Citrix\Authentication\web.config. Hay dos entradas en el archivo
web.config de autenticacion. Solo la primera entrada del archivo requiere agregar una entrada mas para el productor de
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tokens de autenticacion.

9. Realice una busqueda de la cadena . Busque la siguiente entrada, agregue la linea que aparece en negrita, guarde y cierre
el archivo web.config.

9 En C:\inetpub\wwwroot\Citrix\Roaming\web.config.Busque la siguiente entrada, agregue la linea que aparece en
negrita, guarde y cierre el archivo web.config.

También es posible exportar el archivo .CR de aprovisionamiento del Receiver nativo para la tienda. Asi, ya no hay necesidad
de la configuracién para el primer uso de Receivers nativos. Distribuya este archivo a todos los clientes de Receiver para
Windows y Mac.
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Export Provisioning File

Distribute this file to your users to automate Citrix Receiver setup.

Name Store

URL: https://storefront.ptd.com/Citrix/Store

Access: Internal and external networks

Details A

Default NetScaler Gateway appliance:  AGEE3
Other appliances:

Internal beacons: https://accounts.ptd.com
External beacons: hitp://www.citrix.com, https://storefront.ptd.com

Cancel

Siya hay un Receiverinstalado en el cliente, el tipo de archivo .CR se reconocey, al hacer doble clic en el archivo de
aprovisionamiento, este se importa automaticamente.

External Client

CM: storefront.exam ple.com Glahally routable [P

SAM: storefront. exam ple.com

SAM: storefrontch.example.com Internet zone ﬁl
SAM: accounts. example.com -

vaerver : OMS
IR OMZ Firewall
router
Starefront. example. correF ireweall Public IP
19216824 Or Storefront.example.comeVIP 192.168.2.4
@ Local LAN/Corporate domain n
l?gezrqfﬁlad;ggt Wyindows NLE cluster ¥enAppienDeskiop 7 x
- : DCiCAF 192.168.1.5 192168 1 4
OMsf

Windows Server 2012

DlriGR Cluster nodes

182 168.1.2
Starefront.example.com=
StoreFront LB or Server [P

192.1688.1.6 192168817 18216818
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Configuracion del filtro de recursos

Nov 27,2017
En este tema se explica cémo filtrar recursos de enumeracién segun el tipo de recurso y las palabras clave. Puede usar este

tipo de filtro junto a la personalizacién mas avanzada que ofrece el SDK de personalizacion de tiendas (Store Customization
SDK). Con este SDK puede controlar qué aplicaciones y escritorios se muestran a los usuarios, ademds de modificar las
condiciones de acceso y ajustar los parametros de inicio. Para mds informacion, consulte el SDK de personalizaciéon de
tiendas.

Nota: Las consolas de StoreFront y PowerShell no pueden estar abiertas al mismo tiempo. Cierre siempre la consola de
administracién de StoreFront antes de usar la consola de PowerShell para administrar la configuracién de StoreFront.
Asimismo, cierre todas las instancias de PowerShell antes de abrir la consola de StoreFront.

Configure elfiltro con los cmdlets de PowerShell definidos en el médulo StoresModule. Utilice el siguiente snippet de
PowerShell para cargar los médulos requeridos:

$dsinstallProp = Get-ltemProperty

-Path HKLM:\SOFTWARE\Citrix\DeliveryServicesManagement -Name InstallDir
$dslinstallDir = $dsInstallProp.InstallDir

& $dsinstallDir\..\Scripts\importModules.ps 1

Utilice esto para filtrar la enumeracién de recursos por tipo de recurso. Se trata de un filtro inclusivo. Este filtro elimina, del
resultado de las enumeraciones de recursos, todos aquellos recursos que no encajen en los tipos especificados. Use los
siguientes cmdlets:

Set-DSResourceFilterType: Establece un filtro de enumeracion segun los tipos de recurso.

Get-DSResourceFilterType: Obtiene una lista de tipos de recursos que StoreFront puede devolver en forma de
enumeracion.

Nota: Los tipos de recurso se aplican antes de las palabras clave.

Utilicelo para filtrar recursos por palabras clave, como los recursos derivados de XenDesktop o XenApp. Las palabras clave se
generan desde el marcado en el campo de descripcidén del recurso correspondiente.

El filtro puede funcionar tanto en modo inclusivo como en modo exclusivo, pero no en ambos. El filtro inclusivo permite la
enumeracion de recursos que coincidan con las palabras clave configuradas y elimina de la enumeracion los recursos que no
coincidan. El filtro exclusivo elimina de la enumeracion los recursos que coinciden con las palabras clave configuradas. Use los
siguientes cmdlets:

Set-DSResourceFilterKeyword: Establece un filtro de enumeracién segun las palabras clave de los recursos.
Get-DSResourceFilterKeyword: Obtiene la lista de palabras clave delfiltro.

Las siguientes palabras clave estan reservadas y no se deben usar para el filtrado:
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e Automatica
e Obligatorio

Para obtener mds informacion sobre las palabras clave, consulte Mejora de la experiencia de usuario y Configuracion de la
entrega de aplicaciones.

Este comando utilizara el filtrado para excluir recursos de flujos de trabajo presentes en la enumeracion:

Set-DSResourceFilterKeyword -Siteld 1 -VirtualPath "/Citrix/Store" -ExcludeKeywords @("WFS")

Este ejemplo aplicard los tipos permitidos de recurso solo a aplicaciones:

Set-DSResourceFilterKeyword -Siteld 1 -VirtualPath "/Citrix/Store" -ExcludeKeywords @("WFS")
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Configuracion mediante archivos de configuracion

Nov 27,2017
Puede usar archivos de configuracion para configurar pardmetros adicionales de Citrix StoreFront y Citrix Receiver para Web

que no se puedan definir en la consola de administracion de Citrix StoreFront.
Puede configurar los siguientes parametros de Citrix StoreFront:

Habilitaciéon de ICA File Signing

Inhabilitacion de la asociacién de tipos de archivo

Personalizacion del cuadro de didlogo de inicio de sesion de Citrix Receiver

Coémo evitar que Receiver para Windows almacene en caché las contrasefas y los nombres de usuario

Puede configurar los siguientes pardmetros de Citrix Receiver para Web:

e CoOmo se muestran los recursos a los usuarios
e |nhabilitacién de la vista de carpetas de Mis aplicaciones
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Configuracién de StoreFront mediante archivos de configuracion

Nov 27, 2017
En este articulo se describen las tareas de configuracion adicionales que no se pueden llevar a cabo usando la consola de administracion de Citrix StoreFront.

Habilitacion de ICA File Signing
Inhabilitacion de la asociacion de tipos de archivo
Personalizacién del cuadro de didlogo de inicio de sesién de Citrix Receiver

Cémo evitar que Citrix Receiver para Windows almacene en caché las contrasefias y los nombres de usuario

StoreFront proporciona la opcién de firmar digitalmente los archivos ICA para que las versiones de Citrix Receiver que admiten esta funcién puedan verificar que el archivo
proviene de una fuente de confianza. Cuando la firma de archivos estd habilitada en StoreFront, el archivo ICA que se genera cuando un usuario inicia una aplicacién se
firma mediante un certificado procedente del almacén de certificados personales del servidor StoreFront. Los archivos ICA pueden firmarse con cualquier algoritmo hash
compatible con el sistema operativo que se ejecuta en el servidor StoreFront. Los clientes que no admiten la funciéon o que no estan configurados para ICA File Signing
ignoran la firma digital. Si el proceso de firma falla, el archivo ICA se genera sin firma digitaly se envia a Citrix Receiver, cuya configuracién determina si se acepta el archivo
sin firmar.

Los certificados deben incluir la clave privada y encontrarse en el periodo de validez para que puedan utilizarse con ICA File Signing en StoreFront. Si el certificado contiene
una extensién de uso de clave, ésta debe permitir que la clave se use para las firmas digitales. Cuando se incluye una extensién de uso mejorado de clave, se debe
configurar con firma de cddigo o autenticacion del servidor.

Para utilizar la funcién ICA File Signing, Citrix recomienda el uso de un certificado de firma de cédigo o firma SSL obtenido de una entidad de certificacién publica o de la
entidad de certificados privada de su organizacion. Sino puede obtener un certificado adecuado de una entidad de certificacién, puede utilizar un certificado SSL
existente, como un certificado de servidor, o crear un nuevo certificado de entidad de certificacién raiz y distribuirlo a los dispositivos de los usuarios.

De forma predeterminada, la funcién ICA File Signing esta inhabilitada en las tiendas. Para activar la funcién ICA File Signing, edite el archivo de configuracion de la tienda y
ejecute comandos de Windows PowerShell. Para obtener mas informacién acerca de la habilitacién de ICA File Signing en Citrix Receiver, consulte ICA File Signing:
proteccion contra el inicio de aplicaciones y escritorios desde servidores que no son de confianza.

Nota: Las consolas de StoreFront y PowerShell no pueden estar abiertas al mismo tiempo. Cierre siempre la consola de administracién de StoreFront antes de usar la

consola de PowerShell para administrar la configuraciéon de StoreFront. Asimismo, cierre todas las instancias de PowerShell antes de abrir la consola de StoreFront.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién del grupo de servidores. Asegurese de que la

consola de administracién de Citrix StoreFront no se esta ejecutando en ninguno de los otros servidores de la implementacién. Una vez completados, propague los

cambios de configuracion al grupo de servidores de modo que los demas servidores de la implementacion se actualicen.

1. Asegurese de que el certificado que desea utilizar para firmar los archivos ICA esté disponible en el almacén de certificados de Citrix Delivery Services del servidor
StoreFront y no en el almacén de certificados actual de los usuarios.

2. Utilice un editor de texto para abrir el archivo web.config para la tienda, que normalmente se encuentra en el directorio C:\inetpub\wwwroot\Citrix\storename\, donde
storename es el nombre especificado para la tienda durante su creacién.

3. Localice la siguiente seccién en el archivo.

4. Incluya informacién sobre el certificado que debe utilizarse para la firma, como se muestra a continuacién.

certificateid" thumb="certificatethumbprint" />

Donde certificateid es un valor que le ayudard a identificar el certificado en el archivo de configuracién de la tienda y certificatethumbprint es el resultado (o huella
digital) de los datos del certificado generado por el algoritmo hash.

5. Localice el siguiente elemento en el archivo.

6. Cambie el valor del atributo enabled a True si quiere habilitar la funcién ICA File Signing para la tienda. Establezca el valor del atributo certificateld con el ID utilizado
para identificar el certificado, es decir certificateid, en el paso 4.
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7. Siquiere utilizar un algoritmo hash que no sea SHA-1, establezca el valor del atributo hashAgorithm con sha256, sha384 o sha512, segin corresponda.
8. Utilice una cuenta con permisos de administrador local para iniciar Windows PowerShelly, en el simbolo del sistema, escriba los siguientes comandos para permitir el
acceso delalmacén a la clave privada.
Add-PSSnapin Citrix.DeliveryServices.Framework.Commands
$certificate = Get-DSCertificate "certificatethumbprint”

Add-DSCertificateKeyReadAccess -certificate $certificates[0] -accountName “IIS APPPOOL\Citrix Delivery Services Resources”
Donde certificatethumbprint es el resultado de los datos del certificado generado por el algoritmo hash.

De forma predeterminada, la asociacion de tipos de archivo estd habilitada en las tiendas para que el contenido se redirija directamente a las aplicaciones suscritas de los
usuarios cuando abren archivos locales de los correspondientes tipos. Para inhabilitar la asociacién de tipos de archivo, edite el archivo de configuracién de la tienda.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién del grupo de servidores. Asegurese de que la

consola de administracién de Citrix StoreFront no se estd ejecutando en ninguno de los otros servidores de la implementacién. Una vez completados, propague los

cambios de configuracion al grupo de servidores de modo que los demas servidores de la implementacion se actualicen.

1. Utilice un editor de texto para abrir el archivo web.config para la tienda, que normalmente se encuentra en el directorio C:\inetpub\wwwroot\Citrix\storename\, donde
storename es el nombre especificado para la tienda durante su creacién.

2. Localice el siguiente elemento en el archivo.

3. Cambie el valor del atributo enableFileTypeAssociation a off para inhabilitar la asociacién de tipos de archivo en la tienda.

De forma predeterminada, cuando los usuarios de Citrix Receiver inician sesién en una tienda, no se muestra ningun texto de titulo en el cuadro de didlogo de inicio de
sesion. Es posible mostrar el texto predeterminado “Please log on” o redactar un mensaje personalizado propio. Para mostrary personalizar el texto de titulo en el cuadro
de didlogo de inicio de sesion de Citrix Receiver, edite los archivos para el servicio de autenticacion.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién del grupo de servidores. Asegurese de que la
consola de administracién de Citrix StoreFront no se estd ejecutando en ninguno de los otros servidores de la implementacién. Una vez completados, propague los
cambios de configuracion al grupo de servidores de modo que los demas servidores de la implementacion se actualicen.
1. Utilice un editor de texto para abrir el archivo UsernamePassword.tfrm para el servicio de autenticacién, que normalmente se encuentra en el directorio
C\inetpub\wwwroot\Citrix\Authentication\App_Data\Templates\.
2. Localice las siguientes lineas en el archivo.
@* @Heading("ExplicitAuth:AuthenticateHeadingText") *@
3. Elimine el comentario del enunciado. Para ello, quite las @* en el inicio y las *@ en el final del enunciado taly como se muestra a continuacién.
@Heading("ExplicitAuth:AuthenticateHeadingText")
Los usuarios de Citrix Receiver ven el texto de titulo predeterminado “Please log on”, o la versién localizada de este texto, cuando inician sesién en las tiendas donde se
utiliza este servicio de autenticacién.

4. Para modificar el texto de titulo, utilice un editor de texto para abrir el archivo ExplicitAuth.resx para el servicio de autenticacién que normalmente se encuentra en el
directorio C:\inetpub\wwwroot\Citrix\Authentication\App_Data\resources\.

5. Localice los siguientes elementos en el archivo. Edite el texto dentro del elemento para modificar el texto de titulo que los usuarios ven en el cuadro de didlogo de inicio
de sesion de Citrix Receiver al acceder a tiendas en las que se utiliza este servicio de autenticacion.

My Company Name

Para modificar el texto de titulo del cuadro de didlogo de inicio de sesién de Citrix Receiver para los usuarios con otras configuraciones regionales, edite los archivos
ExplicitAuth traducidos.languagecode.resx, donde languagecode es el identificador de idioma.

De manera predeterminada, Citrix Receiver para Windows almacena las contrasefias de los usuarios cuando inician sesién en las tiendas de StoreFront. Para evitar que
Citrix Receiver para Windows, pero no Citrix Receiver para Windows Enterprise, almacene en caché las contrasefias de los usuarios, edite los archivos del servicio de
autenticacion.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién del grupo de servidores. Asegurese de que la
consola de administracion de Citrix StoreFront no se esta ejecutando en ninguno de los otros servidores de la implementacién. Una vez completados, propague los
cambios de configuracién al grupo de servidores de modo que los demds servidores de la implementacion se actualicen.
1. Use un editor de textos para abrir el archivo inetpub\wwwroot\Citrix\Authentication\App_Data\Templates\UsernamePassword.tfrm.
2. Localice la siguiente linea en el archivo.

@SaveCredential(id: @GetTextValue("saveCredentialsld"), labelKey: "ExplicitFormsCommon:SaveCredentialsLabel", initiallyChecked: ControlValue("SaveCredentials"))
3. Agregue marcas de comentario en la declaraciéon, como se muestra a continuacion.

Los usuarios de Citrix Receiver para Windows deben introducir sus contrasefias cada vez que inician sesién en tiendas que utilizan este servicio de autenticacion. Esta
configuracién no se aplica a Citrix Receiver para Windows Enterprise.
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Advertencia

Eluso incorrecto del Editor del Registro del sistema puede causar problemas graves que pueden hacer necesaria la reinstalacién del sistema operativo. Citrix no puede garantizar que los
problemas derivados de la utilizacién inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del Registro, serd bajo su propia responsabilidad. Asegurese de hacer una
copia de seqguridad del Registro antes de editarlo.

De manera predeterminada, Citrix Receiver para Windows rellena el formulario automaticamente con el Gltimo nombre de usuario que se utilizé. Para evitar que el campo
de nombre de usuario se rellene de este modo, edite el Registro en el dispositivo del usuario:

1. Cree unvalor REG_SZ HKLM\SOFTWARE\Citrix\AuthManager\RememberUsername.
2. Defina su valor como “false”.
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Configuracion de los sitios de Citrix Receiver para Web
mediante los archivos de configuracion

Nov 27,2017
En este articulo, se describen las tareas de configuracién adicionales para los sitios de Citrix Receiver para Web que no se

pueden llevar a cabo con la consola de administracion de Citrix StoreFront.

Cuando tanto escritorios como aplicaciones estan disponibles desde un sitio de Citrix Receiver para Web, aparecen vistas
separadas de los escritorios y las aplicaciones de forma predeterminada. Los usuarios ven la vista de escritorio primero al
iniciar sesion en el sitio. Si solo hay un escritorio disponible para un usuario, independientemente de si hay aplicaciones
también disponibles en un sitio, dicho escritorio se inicia automaticamente cuando el usuario inicia sesion. Para cambiar
estos parametros, edite el archivo de configuracion del sitio.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuraciéon
del grupo de servidores. Asegurese de que la consola de administraciéon de Citrix StoreFront no se estd ejecutando en
ninguno de los otros servidores de la implementacién. Una vez completados, propague los cambios de configuracion al
grupo de servidores de modo que los demas servidores de la implementacion se actualicen.

1. Utilice un editor de texto para abrir el archivo web.config del sitio de Citrix Receiver para Web, que normalmente se
encuentra en el directorio C\inetpub\wwwroot\Citrix\storenameWeb\, donde storename es el nombre especificado
para la tienda en el momento de su creacion.

2. Localice el siguiente elemento en el archivo.

3. Cambie el valor de los atributos showDesktopsView y showAppsView a false para evitar que los escritorios y las
aplicaciones, respectivamente, se muestren a los usuarios, aunque sea posible acceder a estos recursos desde el sitio. Si
las vistas de escritorios y aplicaciones estan habilitadas, establezca el valor del atributo defaultView en apps para que se
muestre primero la vista de aplicaciones cuando los usuarios inicien sesién en el sitio.

4. Localice el siguiente elemento en el archivo.

5. Cambie el valor del atributo autoLaunchDesktop a false para evitar que los sitios de Receiver para Web inicien
automaticamente un escritorio cuando un usuario inicie sesion en el sitio y solo haya un escritorio disponible para ese
usuario.

Cuando el atributo autoLaunchDesktop esta establecido en true e inicia sesion un usuario para el que solo hay un
escritorio disponible, las aplicaciones de dicho usuario no se vuelven a conectar, independientemente de la configuracion
del control del espacio de trabajo.

Nota: Para permitir que en los sitios de Citrix Receiver para Web los escritorios se inicien automdticamente, los usuarios que
acceden al sitio mediante Internet Explorer deben agregar el sitio a las zonas de Intranet local o Sitios de confianza.

De forma predeterminada, Citrix Receiver para Web muestra la vista de carpetas de Mis aplicaciones para tiendas no
autenticadas (acceso para usuarios no autenticados) y obligatorias (todas las aplicaciones publicadas estan disponibles en la
pantalla principal sin que los usuarios estén suscritos a ellas). Esta vista muestra las aplicaciones en una jerarquia de carpetas
e incluye una ruta de acceso al arbol de navegacién.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién
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del grupo de servidores. Asegurese de que la consola de administracion de Citrix StoreFront no se esta ejecutando en

ninguno de los otros servidores de la implementacion. Una vez completados, propague los cambios de configuracion al

grupo de servidores de modo que los demas servidores de la implementacion se actualicen.

1. Utilice un editor de texto para abrir el archivo web.config del sitio de Citrix Receiver para Web, que normalmente se
encuentra en el directorio C\inetpub\wwwroot\Citrix\storenameWeb\, donde storename es el nombre especificado
para la tienda en el momento de su creacion.

2. Localice el siguiente elemento en el archivo.

3. Cambie el valor del atributo enableAppsFolderView a false para inhabilitar la vista de la carpeta Mis aplicaciones en Citrix
Receiver para Web.
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Proteccion de la implementacion de StoreFront

Nov 27,2017
En este articulo se muestran las areas que pueden afectar la seguridad del sistema durante la implementaciony la
configuracién de StoreFront.

StoreFront puede configurarse con una configuracién restringida de 11S. Esta no es la configuraciéon predeterminada de I1S.

Extensiones de archivo:
Puede prohibir extensiones de nombre de archivo no incluidas en la lista.

StoreFront requiere estas extensiones de nombre de archivo en la opcidn Filtro de solicitudes:

e _(extensién en blanco)
e appcache
® aspx
e (r
® (SS
e dtd
o gif
e htm
e html
e ca

e .co

* jpg

® s

® .png

e svg

e archivo
e xml

Sila descarga o la actualizacién de Citrix Receiver esta habilitada para Citrix Receiver para Web, StoreFront
también requiere estas extensiones de nombre de archivo:

e .dmg
e exe

Si Citrix Receiver para HTMLS5 estd habilitado, StoreFront también requiere estas extensiones de nombre de
archivo:

e eot
o ttf
e woff

Tipos MIME

Puede quitar tipos MIME que correspondan a los siguientes tipos de archivo:
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exe
Al
.com
bat
.csh

Filtro de solicitudes

StoreFront requiere los siguientes verbos de HTTP en Filtro de solicitudes. Puede prohibir los verbos que no se encuentren
en la lista.

o GET
e POST
e HEAD

Otros parametros de Microsoft IIS
StoreFront no requiere:

Filtros de ISAPI
Extensiones ISAPI
Programas CGI
Programas FastCGl

Important

* No configure reglas de autorizacién de IIS. StoreFrontadmite la autenticacién directamente y no utiliza nirespalda la
autenticacion de IIS.

® No seleccione Certificados de cliente: Requerir, enlos parametros de SSL para el sitio de StoreFront La instalacién de
StoreFront configura las paginas apropiadas del sitio de StoreFrontcon este parametro.

e StoreFrontrequiere cookies. Debe seleccionar el parametro Usar cookies. No seleccione el Modo sin cookies/Usar URL.

e StoreFrontrequiere Plena confianza. No configure el nivel de confianza de .NET con un nivel Alto o inferior.

® StoreFrontno da respaldo al uso de grupos de aplicaciones separados para cada sitio. No modifique estos parametros de sitio.
No obstante, puede establecer el ttempo de espera de inactividad y la cantidad de memoria virtual que usa la agrupacién de
aplicaciones.

Cuando se instala StoreFront, sus grupos de aplicaciones reciben el derecho de Iniciar sesién como un servicio, y los
privilegios siguientes: Ajustar las cuotas de la memoria para un proceso, Generar auditorias de seguridady
Reemplazar un simbolo (token) de nivel de proceso. Este es el comportamiento normal de instalacion cuando se
crean los grupos de aplicaciones.

No es necesario que cambie estos derechos de usuario. Estos privilegios no se usan en StoreFront y estan inhabilitados
automaticamente.

La instalacién de StoreFront crea los siguientes servicios de Windows:

e (itrix Configuration Replication (NT SERVICE\CitrixConfigurationReplication)
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Citrix ClusterJoin (NT SERVICE\CitrixClusterService)

Citrix Peer Resolution (NT SERVICE\Citrix Peer Resolution Service)

Citrix Credential Wallet (NT SERVICE\CitrixCredentialWallet)

Citrix Subscriptions Store (NT SERVICE\CitrixSubscriptionsStore)

Citrix Default Domain Services (NT SERVICE\CitrixDefaultDomainService)

Siconfigura la delegacion restringida de Kerberos en StoreFront para XenApp 6.5, esto crea el servicio Citrix StoreFront
Protocol Transition (NT SERVICE\SYSTEM). Este servicio requiere un privilegio que normalmente no se concede a servicios
Windows.

Los servicios Windows de StoreFront enumerados arriba en la seccion "Configuracion de derechos de usuario" estan
configurados para iniciar sesion con la identidad NETWORK SERVICE (Servicio de red). El servicio Citrix StoreFront Protocol
Transition inicia sesién como SYSTEM (Sistema). No cambie esta configuracion.

La instalacién de StoreFront agrega los siguientes servicios al grupo de seguridad de Administradores:

e (itrix Configuration Replication (NT SERVICE\CitrixConfigurationReplication)
e (itrix Cluster Join (NT SERVICE\CitrixClusterService)

La pertenencia de estos grupos es necesaria para que StoreFront funcione correctamente, para:

Crear, exportar, importary eliminar certificados y definir permisos de acceso en ellos

Leery escribir en el Registro de Windows

Agregary quitar ensamblados de Microsoft .NET Framework en la caché Global Assembly Cache (GAC)
Acceder a la carpeta Archivos de programa\Citrix\<Ubicacion de StoreFront>

Agregar, modificary quitar identidades de grupos de aplicaciones de IIS y aplicaciones Web de IIS
Agregar, modificary quitar grupos de seguridad local y reglas de firewall

Agregary quitar servicios de Windows y complementos de PowerShell

Registrar puntos finales de Microsoft Windows Communication Framework (WCF)

En actualizaciones de StoreFront, esta lista de operaciones puede cambiarse sin previo aviso.
La instalaciéon de StoreFront también crea los siguientes grupos de seguridad locales:

CitrixClusterMembers
CitrixCWServiceReadUsers
CitrixCWServiceWriteUsers
CitrixDelegatedAuthenticatorUsers
CitrixDelegatedDirectoryClaimFactoryUsers
CitrixPNRSUsers
CitrixStoreFrontPTServiceUsers
CitrixSubscriptionServerUsers
CitrixSubscriptionsStoreServiceUsers
CitrixSubscriptionsSyncUsers

StoreFront mantiene la pertenencia de los miembros de estos grupos de seguridad. Se utilizan para el control de acceso
dentro de StoreFront y no se aplican a recursos de Windows tales como archivos y carpetas. No modifique los miembros de
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estos grupos.

Certificados de servidor

Los certificados de servidor se usan para identificar las maquinas y para aplicar seguridad TLS (Transport Layer Security) al
transporte de datos en StoreFront. Si decide habilitar ICA File Signing, StoreFront también puede utilizar los certificados
para firmar los archivos ICA de forma digital.

Para habilitar la deteccién de cuentas basada en direcciones de correo electrénico en caso de usuarios que instalan por
primera vez Citrix Receiver en un dispositivo, debe instalar un certificado de servidor valido en el servidor StoreFront. También
es necesario que la cadena completa al certificado raiz sea valida. Para una experiencia de usuario éptima, instale un
certificado con una entrada de Sujeto o Nombre alternativo del sujeto con elvalor discoverReceiver.domain, donde
domain es el dominio de Microsoft Active Directory que contiene las cuentas de correo electronico de los usuarios. Aunque
se puede usar un certificado comodin para el dominio que contiene las cuentas de correo electrénico de los usuarios,
primero es necesario asegurarse de que la implementacion de dichos certificados esta permitida por las directivas de
seguridad de la empresa. También se pueden usar otros certificados para el dominio de las cuentas de correo electrénico de
los usuarios, pero los usuarios veran un cuadro de didlogo de advertencia acerca de los certificados cuando Citrix Receiver se
conecte por primera vez al servidor StoreFront. La deteccién de cuentas basada en direcciones de correo electrénico no se
puede utilizar con ninguna otra identidad de certificado. Para obtener mds informacién, consulte Configuracion de la
deteccién de cuentas basada en direcciones de correo electronico.

Silos usuarios configuran sus cuentas introduciendo las direcciones URL de la tienda directamente en Citrix Receivery no
usan la deteccion de cuentas basada en direcciones de correo electrénico, el certificado del servidor StoreFront tiene que
servalido solamente para ese servidory debe tener una cadena valida hasta el certificado raiz.

Certificados de administracién de tokens

Tanto los servicios de autenticacién como las tiendas requieren certificados para la administracion de tokens. StoreFront
genera un certificado autofirmado cuando se crean servicios de autenticacion o tiendas. Los certificados autofirmados que
genera StoreFront no deben utilizarse para otros fines.

Certificados de Citrix Delivery Services

StoreFront guarda una serie de certificados en un almacén de certificados de Windows personalizado (Citrix Delivery
Services). Los siguientes servicios usan estos certificados: Citrix Configuration Replication Service, Citrix Credential Wallet
Service, y Citrix Subscriptions Store Service. Cada servidor StoreFront de un cldster tiene una copia de estos

certificados. Estos servicios no dependen de TLS para las comunicaciones seguras y no se usan como certificados TLS. Estos
certificados se crean cuando se crea una tienda de StoreFront o cuando se instala StoreFront. No modifique el contenido
de este almacén de certificados de Windows.

Certificados de firma de cddigo

StoreFront incluye una serie de scripts de PowerShell (ps1) en la carpeta \Scripts. La instalacién predeterminada de
StoreFront no hace uso de estos scripts. Con ellos se pueden simplificar los pasos de configuracion para tareas especificas
que se llevan a cabo con poca frecuencia. Estos scripts estan firmados, lo que permite que StoreFront respalde la directiva
de ejecuciéon de PowerShell. Recomendamos usar la directiva AllSigned. (La directiva Restricted no recibe respaldo, porque
impide la ejecucion de los scripts de PowerShell). StoreFront no modifica la directiva de ejecucién de PowerShell.

Aunque StoreFront no instala un certificado de firma de cédigo en el almacén Editores de confianza, Windows puede
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agregar automaticamente el certificado de firma de cddigo ahi. Esto ocurre cuando el script de PowerShell se ejecuta con la
opcién Ejecutar siempre. (Siselecciona la opcidén No ejecutar nunca, el certificado se agrega al almacén de Certificados
en los que no se confia, y los scripts de PowerShell de StoreFront no se ejecutaran). Una vez que el certificado de firma de
codigo ha sido agregado al almacén Editores de confianza, Windows ya no comprueba su caducidad. Puede quitar este
certificado del almacén Editores de confianza después de que las tareas de StoreFront se hayan completado.

En un entorno de produccién, Citrix recomienda el uso del protocolo de seguridad de Internet (IPsec) o protocolos HTTPS
para proteger la transferencia de los datos entre StoreFront y los servidores. IPsec es un conjunto de extensiones estandar
para el protocolo de Internet. Proporciona comunicaciones autenticadas y cifradas con integridad de datos y proteccion
contra reproduccién. Como IPsec es un conjunto de protocolos de capa de red, los protocolos con niveles mas elevados
pueden utilizarlo sin realizar ninguna modificacion. HTTPS utiliza protocolos SSLy TLS para proporcionar un cifrado de
datos avanzado.

El Traspaso SSL se puede usar para proteger el trafico de datos entre StoreFront y los servidores de XenApp. El Traspaso
SSL es un componente predeterminado de XenApp que lleva a cabo la autenticacién del host y el cifrado de datos.

Citrix recomienda proteger la comunicacién entre los dispositivos de los usuarios y StoreFront mediante NetScaler Gateway
y HTTPS. Para utilizar HTTPS, StoreFront requiere que la sesion de Microsoft Internet Information Services (I1S) que aloja el
servicio de autenticaciéony las tiendas asociadas esté configurada para HTTPS. Sin una configuracién de 11S adecuada,
StoreFront utiliza HTTP para las comunicaciones. Citrix recomienda encarecidamente no habilitar conexiones de usuario no
seguras a StoreFront en un entorno de produccion.

Siimplementa aplicaciones Web en el mismo dominio Web (nombre de dominio y puerto) que StoreFront, cualquier posible
problema de seguridad de esas aplicaciones Web podrian afectar a su vez a la seguridad de la implementacién de
StoreFront. Cuando se necesita un mayor nivel de seguridad es necesario separarlos: Citrix recomienda implementar
StoreFront en un dominio Web aparte.

StoreFront ofrece la opcién de firmar de forma digital los archivos ICA mediante un certificado especificado en el servidor,
para que las versiones de Citrix Receiver que admiten esta funcién puedan verificar que el archivo proviene de una fuente de
confianza. Los archivos ICA se pueden firmar con cualquier algoritmo hash que admita el sistema operativo que se ejecuta
en el servidor StoreFront, incluidos SHA-1y SHA-256. Para obtener mas informacién, consulte Habilitacion de la firma de
archivos ICA.

Puede permitir el cambio de contrasefas por parte de los usuarios de los sitios de Receiver para Web que inicien sesiéon con
credenciales de dominio de Active Directory. Una vez concedido el permiso, los usuarios podran cambiarlas en cualquier
momento o solo cuando hayan caducado. No obstante, esto deja funciones de seguridad importantes al alcance de
cualquier persona que pueda acceder a las tiendas que utilizan el servicio de autenticacion. Si su organizacion cuenta con
una directiva de seguridad que solo permite utilizar las funciones de cambio de contrasefias de los usuarios para uso interno,
asegurese de que no se pueda acceder a las tiendas desde fuera de la red corporativa. Al crear el servicio de autenticacion,
la configuracién predeterminada impide que los usuarios de los sitios de Receiver para Web cambien sus contrasefias, incluso
aunqgue hayan caducado. Para obtener mas informacion, consulte Mejora de la experiencia de usuario.
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Para reforzar la seguridad, no escriba personalizaciones que carguen contenido o scripts desde servidores que no estén bajo
su control. Copie el contenido o el script en la carpeta de personalizacion del sitio de Citrix Receiver para Web que estd
personalizando. Si StoreFront esta configurado para conexiones HTTPS, asegurese de que todos los enlaces con el
contenido o scripts personalizados usan también HTTPS.
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Exportacion e importacion de la configuracion de
StoreFront

Nov 27,2017
Puede exportar la configuracién completa de una implementacién de StoreFront. Esto incluye tanto implementaciones de

un Unico servidor como implementaciones con un grupo de servidores. Siuna implementacion existente ya esta presente en
el servidor que realiza la importacion, la configuracion actual se borra y se sustituye por la configuracion contenida en el
archivo de copia de seguridad. Si el servidor de destino es una instalacion limpia con los valores predeterminados de fabrica,
se crea una nueva implementacién usando la configuracion importada almacenada en la copia de seguridad. La copia de
seguridad de la configuracién exportada es un archivo .zip Unico sino esta cifrada, o un archivo .ctxzip si se eligio cifrar el
archivo de copia de seguridad al crearlo.

Asuntos a considerar al importary exportar una configuracion de StoreFront
Objetos de credenciales de PowerShell utilizados para el cifrado y descifrado de copias de seguridad de StoreFront
Cmdlets de PowerShell

Ejemplos de exportacion e importacion de configuraciones

e ;Quiere usar la URL base de host contenida en el archivo de copia de seguridad, o quiere especificar una URL base de
host nueva para usarla en el servidor donde se importa la configuraciéon?

e ;Estad usando actualmente algin ejemplo de SDK de autenticacién publicado de Citrix, por ejemplo, personalizaciones
para autenticacién con palabra mdgica o para autenticacién con productos de terceros? En ese caso, debe instalar esos
paquetes en TODOS los servidores donde se importa la configuracion ANTES de importar la configuracién que contenga
métodos de autenticacion adicionales. La importacion de la configuracién falla silos paquetes del SDK de autenticacion
no estan instalados en los servidores donde se importa la misma. Siimporta una configuracién en un grupo de servidores,
instale los paquetes de autenticaciéon en todos los miembros del grupo.

e Puede cifrary descifrar los archivos de copia de seguridad. Los cmdlets PowerShell de importaciény exportacion dan
respaldo a ambos casos de uso.

e Puede descifrar copias de seguridad cifradas (.ctxzip) mas adelante, pero StoreFront no puede volver a cifrar archivos de
copia de seguridad no cifrados (zip). Sise requiere una copia de seguridad cifrada, realice la exportaciéon de nuevo
usando un objeto de credenciales que contenga la contrasefia que usted quiera.

e E|ID de sitio delsitio Web de 11S donde StoreFront estd instalado actualmente (servidor de exportacion) debe coincidir
con el ID de sitio del sitio Web de 1S de destino (servidor de importacién) donde se quiere restaurar la copia de seguridad
de la configuracion de StoreFront.

Un objeto de credenciales de PowerShell se compone de un nombre de usuario y una contrasefia de una cuenta de
Windows. Los objetos de credenciales de PowerShell garantizan que su contrasefia queda protegida en memoria.

Nota
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Para cifrar un archivo de copia de seguridad de configuracién, necesita solo la contrasefia para realizar el cifrado y el descifrado. El
nombre de usuario guardado con el objeto de credenciales no se usa. Debe crear un objeto de credenciales que contenga la
misma contrasefia dentro de las sesiones de PowerShell que se utiliza en los servidores de exportaciony de importacion.
Dentro del objeto de credenciales puede especificar cualquier usuario.

PowerShell requiere la especificacion de un usuario al crear un nuevo objeto de credenciales. Este ejemplo de cédigo
obtiene simplemente el usuario de Windows de la sesién actual.

SUser = [System.Security.Principal Windowsldentity]:GetCurrent().Name

$Password = "Pa55w0rd"

$Password = $Password | ConvertTo-SecureString -asPlainText -Force

$CredObject = New-Object System.Management.Automation.PSCredential($User,$Password)

Export-STFConfiguration

Parametro Descripciéon

-TargetFolder La ruta de exportacion al archivo de copia de seguridad.

Ejemplo: "Senv:userprofile\desktop\"

-Credential (PSCredential Especifica un objeto de credenciales para crear un archivo de copia de seguridad .ctxzip
Object) durante la exportacion.

El objeto de credenciales de PowerShell debe contener la contrasefia que se usara para el
cifrado y el descifrado. No use -Credential al mismo tiempo que el pardmetro -
NoEncryption.

Ejemplo: $CredObject

-NoEncryption Especifica que el archivo de copia de seguridad debe ser un archivo .zip no cifrado.

(conmutador) ] ' . )
No use -NoEncryption al mismo tiempo que el parametro -Credential.

-ZipFileName El nombre del archivo de copia de seguridad de la configuracion de StoreFront. No agregue
ninguna extensién de archivo como .zip o .ctxzip. La extensién del archivo se agrega
automdticamente dependiendo de si se especificd el parametro -Credential o el
pardmetro -NoEncryption durante la exportacion.

Por ejemplo: "copiaSeguridad"
-Force (booleano) Este parametro sobrescribe automaticamente los archivos de copia de seguridad con el

mismo nombre de archivo que los ya existentes en la ubicacion de exportacion
especificada.
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Important

El pardmetro -SitelD de StoreFront 3.5 pasoé a ser obsoleto enla versidn 3.6. Ya no es necesario especificar el ID de sitio (SitelD)
cuando se realiza una importacién, porque siempre se usara el pardmetro SitelD contenido en el archivo de copia de seguridad.
Asegurese de que el ID de sitio coincide con el sitio Web de StoreFront existente ya configurado dentro de IIS en el servidor de
importacion. La importacion de configuraciones desde SitelD 1 a SitelD 2 (o viceversa) NO reciben respaldo.

Import-STFConfiguration

Parametro Descripcién

-ConfigurationZip La ruta completa del archivo de copia de seguridad que quiere importar. Esto debe incluir la
extension del archivo. Use .zip para copias de seguridad no cifradas y .ctxzip para las
cifradas.

Por ejemplo: "$Senv:userprofile\desktop\backup.ctxzip"

-Credential (PSCredential Especifique un objeto de credenciales para descifrar una copia de seguridad cifrada
Object) durante la importacion.

Ejemplo: $CredObject
-HostBaseURL Sise incluye este parametro, se usara la URL base de host que usted especifique en lugar

de usarse la URL base de host del servidor desde donde se realiza la exportacion.

Por ejemplo: "https://.ejemplo.com"

Unprotect-STFConfigurationBackup

Parametro Descripcion

-TargetFolder La ruta de exportacion al archivo de copia de seguridad.
Ejemplo: "Senv:userprofile\desktop\"
-Credential (PSCredential Use este parametro para crear una copia no cifrada del archivo de copia de seguridad

Object) cifrado. Especifique el objeto de credenciales de PowerShell que contiene la contrasefa
que debe usarse para el descifrado.

Ejemplo: $CredObject
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- La ruta completa del archivo de copia de seguridad cifrado que quiere descifrar. Debe
EncryptedConfigurationZip  especificar la extension de archivo .ctxzip.

Por ejemplo: "Senv:userprofile\desktop\backup.ctxzip"

-OutputFolder La ruta para crear una copia no cifrada (.zip) del archivo de copia de seguridad cifrado
(.ctxzip). Elarchivo cifrado de copia de seguridad original se conserva para poder volver a
utilizarlo. No especifiqgue ningiin nombre de archivo ni una extension de archivo para la
copia no cifrada.

Ejemplo: "Senv.userprofile\desktop\"

-Force (booleano) Este parametro sobrescribe automaticamente los archivos de copia de seguridad con el
mismo nombre de archivo que los ya existentes en la ubicacién de exportacion
especificada.

Importar el SDK de StoreFront en la sesién actual de PowerShell
Abra el entorno ISE (Integrated Scripting Environment) de PowerShell en el servidor StoreFront y ejecute:

$SDKModules = 'C:\Program Files\Citrix\Receiver StoreFront\PowerShellSDK\Modules\Citrix.StoreFront'
Import-Module "$SDKModules\Citrix.StoreFront.psd1" -verbose

Import-Module "S$SDKModules.Authentication\Citrix.StoreFront.Authentication.psd1" -verbose
Import-Module "$SDKModules.Roaming\Citrix.StoreFront.Roaming.psdl" -verbose

Import-Module "$SDKModules.Stores\Citrix.StoreFront.Stores.psd1" -verbose

Import-Module "$SDKModules.WebReceiver\Citrix.StoreFront.WebReceiver.psdl" -verbose
Import-Module "$SDKModules.SubscriptionsStore\Citrix.StoreFront.SubscriptionsStore.psd1" -verbose

Escenarios de un solo servidor

Crear una copia de seguridad no cifrada de una configuracién existente en el Servidor Ay restaurarla sobre la
misma implementacion.

Export-STFConfiguration -targetFolder "$env:userprofile\desktop\" -zipFileName "backup" -NoEncryption
Import-STFConfiguration -configurationZip "$env:userprofile\desktop\backup.zip"

Crear una copia de seguridad cifrada de una configuracién existente en el Servidor A y restaurarla sobre la
misma implementacién.

# Create a PowerShell Credential Object

SUser = [System.Security.Principal Windowsldentity]:GetCurrent(.Name

$Password = "Pa55wO0rd"

$Password = $Password | ConvertTo-SecureString -asPlainText -Force

$CredObject = New-Object SystemManagement.Automation.PSCredential(SUser,$Password)
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Export-STFConfiguration -targetFolder "$env:userprofile\desktop\" -zipFileName "backup" -Credential $CredObject
Import-STFConfiguration -configurationZip "$env:userprofile\desktop\backup.ctxzip" -Credential $CredObject

Desproteger un archivo cifrado de copia de seguridad existente

SUser = [System.Security.Principal Windowsldentity]:GetCurrent().Name

$Password = "Pa55wO0rd"

SPassword = $Password | ConvertTo-SecureString -asPlainText -Force

$CredObject = New-Object SystemManagement.Automation.PSCredential($User,$Password)
Unprotect-STFConfigurationExport -encryptedConfigurationZip "$env:userprofile\desktop\backup.ctxzip" -credential
$CredObject -outputFolder "c\StoreFrontBackups" -Force

Hacer una copia de seguridad de una configuracién existente en el Servidor A y restaurarla en una nueva
implementaciéon con valores predeterminados de fabrica en el Servidor B

El servidor B es una nueva implementacién que va a coexistir con el servidor A. Especifique el parametro -HostBaseURL.E|
servidor B es una instalacion limpia de StoreFront con los valores predeterminados de fabrica.

1. Cree un objeto de credenciales de PowerShelly exporte una copia cifrada de la configuracién del servidor A.

2. Cree un objeto de credenciales de PowerShell en el servidor B usando la misma contrasefa que uso para cifrar la copia de
seguridad.

3. Descifre e importe la configuracion del servidor A en el servidor B usando el parametro -HostBaseURL.

Import-STFConfiguration -configurationZip "$env:userprofile\desktop\backup.ctxzip" -Credential $CredObject -
HostBaseURL "https://serverB.example.com

Hacer una copia de seguridad de una configuracién existente en el Servidor A y usarla para sobrescribir una
implementacién existente en el Servidor B

El servidor B es una implementacion ya existente que tiene una configuracion obsoleta. Use la configuracion del servidor A
para actualizar el servidor B. Elservidor B va a coexistir con el servidor A. Especifique el parametro -HostBaseURL .

1. Cree un objeto de credenciales de PowerShelly exporte una copia cifrada de la configuracion del servidor A.

2. Cree un objeto de credenciales de PowerShell en el servidor B usando la misma contrasefia que usé para cifrar la copia de
seguridad.

3. Descifre e importe la configuracion del servidor A en el servidor B usando el parametro -HostBaseURL.

Import-STFConfiguration -configurationZip "$env:userprofile\desktop\backup.ctxzip" - Credential $CredObject -
HostBaseURL "https://servidorB.ejemplo.com"

Crear un clon de una implementacién existente con la misma URL base de host, como cuando se quiere
actualizar a un nuevo SO de servidor y retirar una implementacion de StoreFront obsoleta

El servidor 2012R B es una nueva implementacién con la que se quiere reemplazar al servidor 2008R2 A, que esta obsoleto.
Use el parametro HostBaseURL del archivo de copia de seguridad. No use el pardmetro -HostBaseURL durante la
importacion.El servidor B es una instalacién limpia de StoreFront con los valores predeterminados de fabrica.

© 1999-2017 Citrix Systems, Inc. All rights reserved. p.248



1. Cree un objeto de credenciales de PowerShelly exporte una copia cifrada de la configuracion del servidor 2008R2 A.

2. Cree un objeto de credenciales de PowerShell en el servidor 2012R2 B usando la misma contrasefa que usé para cifrar la
copia de seguridad.

3. Descifre e importe la configuracion del servidor 2008R2 A en el servidor 2012R2 B sin usar el parametro -HostBaseURL.

Import-STFConfiguration -configurationZip "$env:userprofile\desktop\backup.ctxzip" -Credential $CredObject

StoreFront ya esta implementado en un sitio Web 1IS personalizado. Restaurar la configuraciéon en otra
implementacién de sitio Web personalizado.

El servidor A tiene StoreFront implementado en una ubicacidn de sitio Web personalizada, en lugar de ubicarse en el sitio
Web predeterminado de IIS. EIID de sitio de IS para el segundo sitio Web creado en IS es 2. La ruta fisica del sitio Web de
StoreFront puede estar en otra unidad no perteneciente al sistema, como D:\, 0 en la unidad predeterminada del sistema
C\, pero debe usarun ID de sitio de IIS mayor que 1.

Se ha configurado un nuevo sitio Web llamado StoreFront dentro de IS, que usa SitelD = 2. StoreFront ya esta
implementado en el sitio Web personalizado y su ruta fisica se encuentra en la unidad D:\inetpub\wwwrooot\.

Add Website ?| X Browse For Folder -
Site name: Select a directory for the application.

| Storefront | |St0refr0nt | Select..

Content Directory

| Documents ~

Physical path: & Downloads

b
3

| | II' I Wt Music
[

Pass-through authentication =| Pictures

[ Videos
I ey Local Disk (C:)

4 5 New Volume (D)

Binding 4 ) Inetpub

Type: IP address: Port: J wwwroot

| hitps v| Al Unsssigned v| [4a3 | b L CD Drive ()

Host name: M
| | Make Mew Folder | | OK | | Cancel

[] Require Server Name Indication

S5L certificate:
| Mot selected b | Select...

Start Website immediately

;.r Application Pools MName = D Status Binding Path

"1.. & Sites @' Default Web Site 1 Started (http) =80 (http) FeSystemDrive%\inetpub\wwwroot
D@ Default Web Site @' Storefront Started (http) *:443 (https) D\netpublwwwroot
@ Storefront

1. Cree un objeto de credenciales de PowerShelly exporte una copia cifrada de la configuracién del servidor A.

2. Enelservidor B, configure 1S con un nuevo sitio Web llamado StoreFront, que también use SitelD 2.

3. Cree un objeto de credenciales de PowerShell en el servidor B usando la misma contrasefia que uso para cifrar la copia de
seguridad.

4. Descifre e importe la configuracién del servidor A en el servidor B usando el pardmetro -HostBaseURL. ElID de sitio que
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contiene la copia de seguridad es el ID que se utiliza y debe coincidir con el sitio Web de destino donde se quiere importar
la configuracién de StoreFront.

Import-STFConfiguration -configurationZip "$env:userprofile\desktop\backup.ctxzip" -Credential $CredObject -
HostBaseURL "https://serverB.example.com”

Escenarios con grupos de servidores

Escenario 1: Hacer una copia de seguridad de la configuracién de un grupo de servidores existente y
restaurarla mas tarde sobre la implementacion del mismo grupo de servidores.

Anteriormente se hizo una copia de seguridad de la configuracién, cuando el grupo de servidores solo tenia dos servidores
StoreFront, 2012R2-A'y 2012R2-B. En el archivo de la copia de seguridad se incluye el registro CitrixClusterMembership
correspondiente al momento en que se hizo la copia, que contiene solo los dos servidores originales 2012R2-A 'y 2012R2-B.
Para incrementar la capacidad del negocio, posteriormente a la creacién de esa copia de seguridad original, la
implementacidn del grupo de servidores StoreFront ha aumentado de tamafio y se ha agregado un nodo 2012R2-C al grupo
de servidores. La configuracién de StoreFront subyacente del grupo de entrega que esta guardada en la copia de seguridad
no ha cambiado. La informacion acerca de miembros del grupo CitrixClusterMembership de tres servidores debe
conservarse, aunque se importe la antigua copia de seguridad que contiene solo los dos nodos originales del grupo de
servidores. Durante la importacién, se conserva la informacién de miembros del cldster CitrixClusterMembership y luego se
vuelve a copiar, una vez que la configuracion se ha importado correctamente en el servidor principal. La importaciéon también
consenva la informacién de miembros del claster CitrixClusterMembership aunque se hayan quitado nodos del grupo de
servidores posteriormente a la creacion de la copia de seguridad original.

1. Exporte la configuraciéon del grupo de servidores 1 desde 2012R2-A, que es el servidor principal utilizado para administrar
todo el grupo de servidores.

I CitrixClusterMernbers

CitrixClusterMembers Properties _

General

% CitrixClusterMembers

Description: Memberships of the group denotes membership of the
citrix Cluster

Members:

o \2012R2-A
& \2012R28

2. Mas tarde, se agrega un servidor adicional, 2012R2-C al grupo de servidores existente.
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& CitrixClusterMembers

CitrixClusterMembers Properties _

General

% CitrxClusterMembers
ANy

Description: Memberships of the group denotes membership of the
citrix Cluster

Members:
1 “W2012R2-A
L “2012R2-B
1 W2012R2C

3. La configuracién del grupo de servidores debe restaurarse a un estado de funcionamiento correcto previo conocido.
StoreFront hace una copia de seguridad del clister actual CitrixClusterMembership de tres servidores durante el proceso de
importacion, y luego la restaura, una vez completada correctamente la importacion.

4. Importe la configuracion del grupo de servidores 1 de vuelta en el nodo 2012R2-A.
Import-STFConfiguration -configurationZip "$enviuserprofile\desktop\backup.ctxzip" -Credential $CredObject

5. Propague la configuracion recién importada en todo el grupo de servidores, de modo que los servidores tengan una
configuracién uniforme después de la importacion.

Escenario 2: Hacer una copia de seguridad de una configuracién existente desde el grupo de servidores 1y
usarla para crear un nuevo grupo de servidores en una instalacién diferente predeterminada de fabrica. A
continuacién, se pueden agregar nuevos servidores miembros de grupo al nuevo servidor principal.

Se crea el grupo de servidores 2, que contiene dos servidores nuevos: 2012R2-C y 2012R2-D. La configuracién del grupo de
servidores 2 se basara en la configuracién de una implementacién existente, la del grupo de servidores 1, que también
contiene dos servidores: 2012R2-Ay 2012R2-B. El cltster CitrixClusterMembership contenido en el archivo de copia de
seguridad no se usa al crear un nuevo grupo de servidores. Siempre se hace una copia de seguridad del clister
CitrixClusterMembership actual y luego se restaura después de una importacion correcta. Al crear una implementacion
nueva usando una configuraciéon importada, el grupo de seguridad de CitrixClusterMembership solo contiene el servidor que
recibe la importacion hasta que se agregan servidores adicionales al grupo. El grupo de servidores 2 es una nueva
implementacidon que va a coexistir con el grupo de servidores 1. Especifique el pardmetro -HostBaseURL. El grupo de
servidores 2 se creara usando una instalacién de StoreFront limpia que tiene los valores predeterminados de fabrica.

1. Exporte la configuraciéon del grupo de servidores 1 desde 2012R2-A, que es el servidor principal utilizado para administrar
todo el grupo de servidores.

2. Importe la configuracion del grupo de servidores 1 en el nodo 2012R2-C, que serd el servidor principal utilizado para
administrar todo el grupo de servidores 2 recién creado.

Import-STFConfiguration -configurationZip "$env:userprofile\desktop\backup.ctxzip" -Credential $CredObject -
HostBaseURL "https://grupoDeServidores2.ejemplo.com"

3. Incorpore servidores adicionales que formaran parte de la nueva implementacién del grupo de servidores 2. La
propagacion de la configuracién recién importada desde el grupo de servidores 1 a todos los nuevos miembros del grupo de
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servidores 2 es automatica, ya que esto forma parte del proceso normal de incorporacion de nuevos servidores a un grupo.

Escenario 3: Hacer una copia de seguridad de una configuracién existente desde el grupo de servidores 1y
usarla para sobrescribir la configuracién existente del grupo de servidores 2.

El grupo de servidores 1y el grupo de servidores 2 ya existen, y estan en dos centros de datos distintos. Se han hecho
muchos cambios en la configuracion de StoreFront del grupo de servidores 1y deben aplicarse al grupo de servidores 2
situado en el otro centro de datos. Estos cambios pueden transferirse desde el grupo de servidores 1 al grupo de servidores
2. No use la informacion de CitrixClusterMembership contenida en el archivo de copia de seguridad en el grupo de
servidores 2. Especifique el parametro -HostBaseURL durante la importacién, ya que la URL base de host del grupo de
servidores 2 no debe cambiarse por el mismo FQDN que usa el grupo de servidores 1. El grupo de servidores 2 es una
implementacion existente.

1. Exporte la configuracién del grupo de servidores 1 desde 2012R2-A, que es el servidor principal utilizado para administrar
todo el grupo de servidores.

2. Importe la configuracion del grupo de servidores 1 en el nodo 2012R2-C que tiene la instalacion predeterminada de
fabrica, y serd el servidor principal utilizado para el grupo de servidores 2.

Import-STFConfiguration -configurationZip "$Senv:userprofile\desktop\backup.ctxzip" -Credential $CredObject -
HostBaseURL "https://grupoDeServidores2.ejemplo.com"
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StoreFront SDK

Nov 27,2017
Citrix StoreFront proporciona un SDK basado en una serie de médulos de Microsoft Windows PowerShell 3.0. Con el SDK,

se pueden realizar las mismas tareas que se llevan a cabo con la consola MMC de StoreFront, junto con otras tareas que no
se pueden realizar con la consola.

Para la referencia del SDK, consulte SDK de StoreFront.

Diferencias principales entre el SDK de StoreFront 3.0y el SDK de StoreFront actual

e Ejemplos de SDK de alto nivel: Esta versién proporciona scripts de SDK de alto nivel que permiten automatizar las
implementaciones de StoreFront de manera rapida y sencilla. Puede personalizar los ejemplos de alto nivel para que se
ajuste a sus requisitos concretos, o puede crear una nueva implementacién simplemente ejecutando un script.

e Nuevo SDK de bajo nivel: Citrix proporciona un SDK documentado de bajo nivel para StoreFront, que le permite
configurar las implementaciones, incluidas las tiendas, los métodos de autenticacion, los sitios de Citrix Receiver para Web
y Unified Citrix Receiver, asi como el acceso remoto a través de NetScaler Gateway.

e Compatibilidad con versiones anteriores: StoreFront 3.6 todavia contiene las API de StoreFront 3.0 y versiones
anteriores, lo que facilita la transicién gradual desde los scripts existentes a los del nuevo SDK.

Important

La compatibilidad con versiones anteriores con StoreFront 3.0 se ha mantenido siempre que ha sido posible y viable. Sin embargo,
Citrix recomienda que, al escribir nuevos scripts, se usen los nuevos mddulos Citrix.StoreFront.*, ya que el SDK de StoreFront3.0
se considera obsoleto y sera eliminado en el futuro.

Uso de SDK

EI SDK se compone de una serie de complementos de PowerShell que el asistente de instalacion instala automaticamente
cuando se instalan y se configuran varios componentes de StoreFront.

Para acceder a los cmdlets y ejecutarlos:

1. Inicie un shellen PowerShell 3.0.
Debe ejecutar el shell o el script usando una cuenta miembro del grupo de administradores locales en el servidor
StoreFront.

2. Para utilizar los cmdlets del SDK en scripts, configure la directiva de ejecucién en PowerShell.
Para obtener mas informacién acerca de la directiva de ejecucién de PowerShell, consulte la documentacion de
Microsoft.

3. Agregue los médulos que necesite al entorno de PowerShell con el comando Add -Module en la consola de Windows
PowerShell. Por ejemplo, escriba:
Import-Module Citrix.StoreFront
Para importar todos los cmdlets, escriba:

Get-Module -ListAvailable | Where-Object { $_.Name.StartsWith("Citrix.StoreFront") } | Import-Module
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Después de realizar la importacion, tendra acceso a los cmdlets y a la ayuda asociada.

Introduccién a SDK

Para crear un script, siga los siguientes pasos:

1. Tome uno de los ejemplos del SDK instalado por StoreFront en la carpeta % ProgramFiles%\Citrix\Receiver
StoreFront\PowerShellSDK\Examples.

2. Para ayudarle a personalizar su propio script, consulte el script de ejemplo para comprender lo que hace cada parte. Para
obtener mas informacioén, consulte el caso de uso de ejemplo que describe con mas detalle las acciones del script.

3. Adapte los scripts de ejemplo para convertirlos en scripts mas Utiles para su consumo. Para hacerlo:
e Use PowerShell ISE o una herramienta similar para editar el script.

Utilice variables para asignarles valores que se van a volver a utilizar o modificar.

Elimine los comandos que no sean necesarios.

Observe que los cmdlets de StoreFront se pueden identificar por el prefijo STF.

Use el cmdlet Get-Help con el nombre de un cmdlet y el parametro -Full para obtener mas informacién acerca de un

comando en concreto.

Ejemplos

Nota: Al crear un script, para asegurarse de obtener siempre las mejoras y revisiones mas recientes, Citrix recomienda seguir
el procedimiento descrito en este tema en lugar de copiary pegar el script de ejemplo.

Ejemplos Descripcion

Script: Crea una implementacion simple de StoreFront con un
controlador configurado con un Unico servidor XenDesktop.

Script: Se basa en el script anteriory afiade acceso remoto a la
implementacion.

Script: Se basa en el script anteriory afiade puertas de enlace preferidas
Optimas para mejorar la experiencia del usuario.

Script: Crea una implementacién simple configurada con un sitio de
Desktop Appliance.

Ejemplo: Crear unaimplementacién simple

El siguiente ejemplo muestra como crear una implementacion simple configurada con un Controller de XenDesktop.
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Antes de comenzar, compruebe que sigue los pasos detallados en Introduccion al SDK. Este ejemplo se puede
personalizar usando los métodos descritos para generar un script que automatice la implementacion de StoreFront.

Nota: Para asegurarse de que siempre obtiene las Ultimas mejoras y revisiones, Citrix recomienda seguir el
procedimiento descrito en este documento en lugar de copiary pegar el script de ejemplo.

Entender el script

Esta seccion explica qué hace cada parte del script generado por StoreFront. Esto le ayudara con la personalizacién
de su propio script.

e Establece los requisitos para la gestion de errores e importa los médulos de StoreFront necesarios. La importacion
no es necesaria en versiones mas nuevas de PowerShell.

Param(
[Parameter(Mandatory=5true)]
[Uri]SHostbaseUrl,
[long]$Siteld =1,
[ValidateSet("XenDesktop","XenApp","AppController","VDlinaBox")]
[string]$Farmtype = "XenDesktop",
[Parameter(Mandatory=5Strue)]
[string[]ISFarmServers,
[string]$StoreVirtualPath = "/Citrix/Store",
[boollsLoadbalanceServers = $false,
[int]SPort = 80,
[int]SSSLRelayPort = 443,
[ValidateSet("HTTP""HTTPS","SSL")]
[string]$TransportType = "HTTP"

)

# Importar moédulos de StoreFront Requerido para versiones de PowerShell anteriores a la 3.0 que no respaldan
la carga automdtica

Import-Module Citrix.StoreFront
Import-Module Citrix.StoreFront.Stores
Import-Module Citrix.StoreFront.Authentication

Import-Module Citrix.StoreFront.WebReceiver
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e Automatiza la ruta virtual de los servicios de autenticacion y Citrix Receiver para Web basandose en la ruta
$StoreVirtualPath proporcionada.

# Determinar la ruta virtual de autenticacién y Receiver para usar en funcién de la tienda
SauthenticationVirtualPath = "$(SStorellSPath.TrimEnd(/")Auth"
SreceiverVirtualPath = "$($StoreVirtualPath.TrimEnd('/'))Web"

e (Crea una nueva implementacién si todavia no hay ninguna, como preparacién para agregar los servicios de
StoreFront. -Confirm:$false suprime el requisito de confirmar que la implementacion puede continuar.

# Determine sila implementacién ya existe
SexistingDeployment = Get-STFDeployment
if(-not SexistingDeployment)
{
# Instalar los componentes de StoreFront necesarios
Add-STFDeployment -HostBaseUrl $HostbaseUrl -Siteld $Siteld -Confirm:$false

}

elseif (SexistingDeployment.HostbaseUrl -eq $HostbaseUrl)
{
# La implementacion existe y esta configurada para la URL de base del host deseado

Write-Output "A deployment has already been created with the specified hostbase url on this server and will
be used."

}

else

Write-Error "A deployment has already been created on this server with a different host base url."

}

e Crea un nuevo servicio de autenticacion sitodavia no hay ninguno en la ruta virtual especificada El método de
autenticacion predeterminado de nombre de usuario y contrasefia esta habilitado.

# Determinar si existe el servicio de autenticacién en la ruta virtual especificada
$authentication = Get-STFAuthenticationService -VirtualPath $authenticationVirtualPath
if(-not $authentication)

{

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.256



# Agregar un servicio de autenticacion usando la ruta IS de la tienda con Auth

Sauthentication = Add-STFAuthenticationService $authenticationVirtualPath

else

Write-Output "An Authentication service already exists at the specified virtual path and will be used."

}

e (Crea un nuevo servicio de autenticacion sitodavia no hay ninguno en la ruta virtual especificada El método de
autenticacion predeterminado de nombre de usuario y contrasefia estd habilitado.

# Determinar si existe el servicio de autenticacion en la ruta virtual especificada
$authentication = Get-STFAuthenticationService -VirtualPath SauthenticationVirtualPath
if-not $authentication)
{

# Agregar un servicio de autenticacion usando la ruta IS de la tienda con Auth

Sauthentication = Add-STFAuthenticationService SauthenticationVirtualPath

else

Write-Output "An Authentication service already exists at the specified virtual path and will be used."

}

e (Crea un nuevo servicio de tienda configurado con un Controller de XenDesktop con los servidores en la matriz
$XenDesktopServers en la ruta virtual especificada, sitodavia no existe ninguna.

# Determinar si existe el servicio de tienda en la ruta virtual especificada
$store = Get-STFStoreService -VirtualPath $StoreVirtualPath

if(-not Sstore)

{

# Agregar una tienda que use el nuevo servicio de autenticacion configurado para publicar recursos de los
servidores suministrados

$store = Add-STFStoreService -VirtualPath $StoreVirtualPath -AuthenticationService $authentication -
FarmName $Farmtype -FarmType $Farmtype -Servers SFarmServers -LoadBalance $LoadbalanceServers °
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-Port SPort -SSLRelayPort $SSLRelayPort -TransportType $TransportType

else

Write-Output "A Store service already exists at the specified virtual path and will be used. Farm and servers will
be appended to this store."

# Obtener la cantidad de comunidades configuradas en la tienda
$farmCount = (Get-STFStoreFarmConfiguration $store).Farms.Count
# Afadir la comunidad a la tienda con un nombre Unico

Add-STFStoreFarm -StoreService $store -FarmName "Controller$($farmCount + 1)" -FarmType $Farmtype -
Servers SFarmServers -LoadBalance SLoadbalanceServers -Port SPort °

-SSLRelayPort $SSLRelayPort -TransportType $TransportType

}

e Agrega un servicio de Citrix Receiver para Web en la ruta virtual de I1S especificada para obteneracceso a las
aplicaciones publicadas en la tienda creada anteriormente.

# Determinar si existe el servicio de Receiver en la ruta virtual especificada
Sreceiver = Get-STFWebReceiverService -VirtualPath $receiverVirtualPath
if(-not Sreceiver)

{

# Agregar un sitio de Receiver para Web para que los usuarios puedan acceder a las aplicaciones y escritorios
en la tienda

Sreceiver = Add-STFWebReceiverService -VirtualPath SreceiverVirtualPath -StoreService $store

else

Write-Output "A Web Receiver service already exists at the specified virtual path and will be used.”

}

e Habilita los servicios XenApp para la tienda de modo que los clientes Citrix Receiver de versiones anteriores puedan
conectarse a las aplicaciones publicadas.

# Determinar si PNA esta configurado para el servicio de tienda
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$storePnaSettings = Get-STFStorePna -StoreService $store

if(-not $storePnaSettings.PnaEnabled)

{
# Habilitar los servicios XenApp la tienda y hacerlo parametro predeterminado para este servidor
Enable-STFStorePna -StoreService $store -AllowUserPasswordChange -DefaultPnaService

}

Ejemplo: Crear unaimplementacién para acceso remoto

El siguiente ejemplo se basa en el script anteriory agrega una implementacién de acceso remoto.

Antes de comenzar, compruebe que sigue los pasos detallados en Introduccion al SDK. Este ejemplo se puede personalizar
usando los métodos descritos para generar un script que automatice la implementacion de StoreFront.

Nota: Para asegurarse de que siempre obtiene las Ultimas mejoras y revisiones, Citrix recomienda seguir el procedimiento
descrito en este documento en lugar de copiary pegar el script de ejemplo.

Entender el script

Esta seccién explica qué hace cada parte del script generado por StoreFront. Esto le ayudara con la personalizacion de su
propio script.

e Establece los requisitos para la gestion de errores e importa los médulos de StoreFront necesarios. La importacion no es
necesaria en versiones mas nuevas de PowerShell.

Param(
[Parameter(Mandatory=5true)]
[Uri]$HostbaseUrl,
[Parameter(Mandatory=5true)]
[long]$Siteld =1,

[string]$SFarmtype = "XenDesktop",
[Parameter(Mandatory=5true)]
[string[]ISFarmServers,
[string]$StoreVirtualPath = "/Citrix/Store",
[bool]SLoadbalanceServers = Sfalse,
[int]sPort = 80,

[int]5SSLRelayPort = 443,

[ValidateSet("HTTP""HTTPS" "SSL")]
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[string]$TransportType = "HTTP",
[Parameter(Mandatory=5true)]
[Uri]$GatewayUrl,
[Parameter(Mandatory=5true)]
[Uri]$GatewayCallbackUrl,
[Parameter(Mandatory=5true)]
[string[]]$GatewaySTAUrls,
[string]$GatewaySubnetIP,
[Parameter(Mandatory=5true)]
[string]$GatewayName

)

Set-StrictMode -Version 2.0

# Cualquier fallo hace terminar la operacion.
$ErrorActionPreference = 'Stop'
SReportErrorShowStackTrace = Strue
$SReportErrorShowlnnerException = Strue

# Importar médulos de StoreFront Requerido para versiones de PowerShell anteriores a la 3.0 que no respaldan la
carga automatica

Import-Module Citrix.StoreFront
Import-Module Citrix.StoreFront.Stores
Import-Module Citrix.StoreFront.Roaming

e Cree una implementacién de StoreFront de acceso interno ejecutando los scripts de los ejemplos anteriores. La
implementacion basica se ampliard para dar respaldo al acceso remoto.

# Crear una implementacion sencilla invocando el ejemplo SimpleDeployment
$scriptDirectory = Split-Path -Path $SMylnvocation.MyCommand.Definition -Parent
$scriptPath = Join-Path $scriptDirectory "SimpleDeployment.ps1”

& $scriptPath -HostbaseUrl SHostbaseUrl -Siteld $Siteld -FarmServers SFarmServers -StoreVirtualPath
$StoreVirtualPath -Farmtype SFarmtype *

-LoadbalanceServers $LoadbalanceServers -Port SPort -SSLRelayPort $SSLRelayPort -TransportType
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STransportType

e Obtiene los servicios creados en la implementacién sencilla porque tienen que actualizarse para dar respaldo al escenario
de acceso remoto.

# Determinar sisitios de autenticaciéon y Receiver en funcién de la tienda
$store = Get-STFStoreService -VirtualPath $StoreVirtualPath
Sauthentication = Get-STFAuthenticationService -StoreService $store
SreceiverForWeb = Get-STFWebReceiverService -StoreService $store

e Habilita CitrixAGBasic en el servicio de Citrix Receiver para Web, requerido para el acceso remoto a través de NetScaler
Gateway. Obtenga el método de autenticacion ExplicitForms y CitrixAGBassic de Citrix Receiver para Web de los
protocolos respaldados.

# Obtener el método de autenticacion ExplicitForms y CitrixAGBassic de Citrix Receiver para Web de los protocolos
respaldados

# Incluido con fines de demostracién, porque se puede usar el nombre del protocolo sise conoce

SreceiverMethods = Get-STFWebReceiverAuthenticationMethodsAvailable | Where-Object { $_ -match "Explicit" -or
S_-match "CitrixAG" }

# Habilitar CitrixAGBasic en Receiver para Web (requerido para el acceso remoto)
Set-STFWebReceiverService SreceiverForWeb -AuthenticationMethods $receiverMethods

e Habilita CitrixAGBasic en el servicio de autenticacion. Esto es necesario para el acceso remoto.
# Obtener el método de autenticacion CitrixAGBasic de los protocolos instalados.
# Incluido con fines de demostracién, porque se puede usar el nombre del protocolo sise conoce
ScitrixAGBasic = Get-STFAuthenticationProtocolsAvailable | Where-Object { $_ -match "CitrixAGBasic" }
# Habilitar CitrixAGBasic en el servicio de autenticacion (requerido para el acceso remoto)
Enable-STFAuthenticationServiceProtocol -AuthenticationService $authentication -Name ScitrixAGBasic

e Agrega una nueva puerta de enlace de acceso remoto, agregando la direccién IP de subred optativa y registrandola con
la tienda a la que se va a obtener acceso de forma remota.

# Agregar una nueva puerta de enlace utilizad para acceder a la nueva tienda de forma remota

Add-STFRoamingGateway -Name "NetScalerl0x" -LogonType Domain -Version Version10_0_69_4 -GatewayUr!
$GatewayUrl'

-CallbackUrl $GatewayCallbackUrl -SecureTicket AuthorityUrls $GatewaySTAUTrls

# Obtener la nueva puerta de enlace de la configuracién (Add-STFRoamingGateway devolvera la nueva puerta de
enlace sise incluye el pardmetro - PassThru)

$gateway = Get-STFRoamingGateway -Name $GatewayName
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# Sise suministré la subred de la puerta de enlace, configurela en el objeto de puerta de enlace
if (SGatewaySubnet!P)
{
Set-STFRoamingGateway -Gateway $gateway -Subnet|PAddress $GatewaySubnet|P
}
# Registre la puerta de enlace en la nueva tienda
Register-STFStoreGateway -Gateway $gateway -StoreService $store -DefaultGateway

Ejemplo: Crear una implementacién para acceso remoto con una puerta de enlace éptima

El siguiente ejemplo se basa en el script anteriory agrega una implementacion de acceso remoto con puerta de enlace de
inicio 6ptima.

Antes de comenzar, asegurese de seguir los pasos detallados en Introduccion a SDK. Este ejemplo se puede personalizar
usando los métodos descritos para generar un script que automatice la implementacion de StoreFront.

Nota: Para asegurarse de que siempre obtiene las Ultimas mejoras y revisiones, Citrix recomienda seguir el procedimiento
descrito en este documento en lugar de copiary pegar el script de ejemplo.

Entender el script

Esta seccion explica qué hace cada parte del script generado por StoreFront. Esto le ayudara con la personalizacion de su
propio script.

e Establece los requisitos para la gestion de errores e importa los médulos de StoreFront necesarios. La importacién no es
necesaria en versiones mas nuevas de PowerShell.

Param(
[Parameter(Mandatory=5true)]
[Uri]$HostbaseUrl,
[long]$Siteld =1,
[string]sFarmtype = "XenDesktop",
[Parameter(Mandatory=5true)]
[string[]]$FarmServers,
[string]$StoreVirtualPath = "/Citrix/Store",
[bool]SLoadbalanceServers = $false,
[int]$Port = 80,

[int]SSSLRelayPort = 443,
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[ValidateSet("HTTP""HTTPS","SSL")]
[string]$TransportType = "HTTP",
[Parameter(Mandatory=5true)]
[Uri]$GatewayUrl,
[Parameter(Mandatory=5true)]
[Uri]SGatewayCallbackUrl,
[Parameter(Mandatory=5true)]
[string[]]SGatewaySTAUrls,
[string]$GatewaySubnetIP,
[Parameter(Mandatory=5true)]
[string]$GatewayName,
[Parameter(Mandatory=5Strue)]
[Uri]sOptimalGatewayUr,
[Parameter(Mandatory=5Strue)]
[string[]]1$OptimalGatewaySTAUTrls,
[Parameter(Mandatory=5Strue)]
[string]$OptimalGatewayName

)

Set-StrictMode -Version 2.0

# Cualquier fallo hace terminar la operacién.

$ErrorActionPreference = 'Stop'

SReportErrorShowStackTrace = Strue

$ReportErrorShowlnnerException = Strue

# Importar modulos de StoreFront Requerido para versiones de PowerShell anteriores a la 3.0 que no respaldan la
carga automatica

Import-Module Citrix.StoreFront
Import-Module Citrix.StoreFront.Stores
Import-Module Citrix.StoreFront.Roaming

e llama al script de implementacién de acceso remoto para configurar la implementacion basica y agregarle el acceso
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remoto.
# Crear una implementacién para acceso remoto
$scriptDirectory = Split-Path -Path $Mylnvocation.MyCommand.Definition -Parent
$scriptPath = Join-Path $scriptDirectory "RemoteAccessDeployment.psl"

& SscriptPath -HostbaseUrl $SHostbaseUrl -Siteld $Siteld -FarmServers $FarmServers -StoreVirtualPath
$StoreVirtualPath -Farmtype SFarmtype °

-LoadbalanceServers $LoadbalanceServers -Port SPort -SSLRelayPort $SSLRelayPort -TransportType
$TransportType

-GatewayUrl $GatewayUrl -GatewayCallbackUrl $GatewayCallbackUrl -GatewaySTAUrls $GatewaySTAUTrls -
GatewayName SGatewayName

e Agrega la preferencia de puerta de enlace de inicio Optima y la obtiene de las puertas de enlace configuradas.
# Agregue una nueva puerta de enlace utilizada para el acceso remoto HDX a escritorios y aplicaciones

$gateway = Add-STFRoamingGateway -Name $OptimalGatewayName -LogonType UsedForHDXOnly -GatewayUrl
$OptimalGatewayUrl -SecureTicketAuthorityUrls $OptimalGatewaySTAUTrls -PassThru

e Obtiene el servicio de la tienda para usar la puerta de enlace 6ptima, registrarla y asignarla a inicios desde una comunidad
especificada.

# Obtener la tienda configurada por SimpleDeployment.ps1

$store = Get-STFStoreService -VirtualPath $StoreVirtualPath

# Registrar la puerta de enlace con la nueva tienda para inicarla con todas las comunidades (actualmente solo una)
$farmNames = @($store.FarmsConfiguration.Farms | foreach { $_.FarmName })
Register-STFStoreOptimalLaunchGateway -Gateway $gateway -StoreService Sstore -FarmName $farmNames

Ejemplo: Crear unaimplementacién con unsitio de Desktop Appliance

El siguiente ejemplo se basa en el ejemplo de implementacion simple y le agrega un sitio de Desktop Appliance.

Antes de comenzar, asegurese de seqguir los pasos detallados en Introduccion a SDK. Este ejemplo se puede personalizar
usando los métodos descritos para generar un script que automatice la implementacién de StoreFront.

Nota: Para asegurarse de que siempre obtiene las ultimas mejoras y revisiones, Citrix recomienda seguir el procedimiento
descrito en este documento en lugar de copiary pegar el script de ejemplo.

Entender el script

Esta seccion explica qué hace cada parte del script generado por StoreFront. Esto le ayudara con la personalizacion de su
propio script.

e Establece los requisitos para la gestion de errores e importa los médulos de StoreFront necesarios. La importacion no es
necesaria en versiones mas nuevas de PowerShell.
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Param(
[Parameter(Mandatory=5true)]
[Uri]$HostbaseUrl,

[long]s$Siteld =1,

[string]sFarmtype = "XenDesktop",
[Parameter(Mandatory=5true)]
[string[]]$FarmServers,
[string]$StoreVirtualPath = "/Citrix/Store",
[bool]SLoadbalanceServers = $false,
[int]$Port = 80,

[int]SSSLRelayPort = 443,
[ValidateSet("HTTP""HTTPS","SSL")]
[string]$TransportType = "HTTP",
[Parameter(Mandatory=5Strue)]
[Uri]$GatewayUrl,
[Parameter(Mandatory=5Strue)]
[Uri]$GatewayCallbackUrl,
[Parameter(Mandatory=5Strue)]
[string[]]1$GatewaySTAUTrls,
[string]$GatewaySubnetIP,
[Parameter(Mandatory=5true)]
[string]$GatewayName,
[Parameter(Mandatory=5true)]
[Uri]$OptimalGatewayUrl,
[Parameter(Mandatory=5true)]
[string[]]$OptimalGatewaySTAUTs,
[Parameter(Mandatory=5true)]

[string]$OptimalGatewayName
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)

Set-StrictMode -Version 2.0

# Cualquier fallo hace terminar la operacién.
SErrorActionPreference = 'Stop'
SReportErrorShowStackTrace = Strue
$ReportErrorShowlnnerException = Strue

# Importar modulos de StoreFront Requerido para versiones de PowerShell anteriores a la 3.0 que no respaldan la
carga automatica

Import-Module Citrix.StoreFront
Import-Module Citrix.StoreFront.Stores
Import-Module Citrix.StoreFront.Roaming
e Automatizar la ruta de un dispositivo de escritorio basada en la de $StoreVirtualPath.
SdesktopApplianceVirtualPath = "$($StorellSPath.TrimEnd(/'))Appliance"

e llama a un script de implementacion simple para configurar una implementacion predeterminada con los servicios
requeridos.

# Crear una implementacién para acceso remoto
$scriptDirectory = Split-Path -Path $Mylnvocation.MyCommand.Definition -Parent
$scriptPath = Join-Path $scriptDirectory "RemoteAccessDeployment.ps1”

& $scriptPath -HostbaseUrl SHostbaseUrl -Siteld $Siteld -FarmServers SFarmServers -StoreVirtualPath
$StoreVirtualPath -Farmtype $Farmtype °

-LoadbalanceServers $LoadbalanceServers -Port SPort -SSLRelayPort $SSLRelayPort -TransportType
$TransportType

-GatewayUrl $GatewayUrl -GatewayCallbackUrl $GatewayCallbackUrl -GatewaySTAUrls $GatewaySTAUrls -
GatewayName SGatewayName

e Obtiene el servicio de tienda para usarlo con el sitio de Desktop Appliance. Use el cmdlet Add-
STFDesktopApplianceService para agregar el nuevo sitio con autenticacion explicita de nombre de usuario y
contrasefa y hacerlo un sitio multiescritorio.

$store = Get-STFStoreService -VirtualPath $StoreVirtualPath
# Crear un nuevo sitio de Desktop Appliance con los escritorios publicados por el servicio de tienda
Add-STFDesktopApplianceService -VirtualPath $desktopApplianceVirtualPath -StoreService $store -EnableExplicit

Ejemplo: Intercambio de metadatos entre el proveedor de identidades y el proveedor de servicios
(StoreFront) para la autenticacion SAML
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La autenticacion SAML se puede configurar en la consola de administracion de StoreFront (consulte Configuracion del
servicio de autenticacion) o usando los cmdlets de PowerShell siguientes: Export-STFSamlEncryptionCertificate, Export-
STFSamiSigningCertificate, Import-STFSamlEncryptionCertificate, Import-STFSamiSigningCertificate, New-
STFSamlEncryptionCertificate, New-STFSamlldPCertificate, New-STFSamiSigningCertificate.

Puede usar el cmdlet Update-STFSamlldPFromMetadata, para intercambiar metadatos (identificadores, certificados,
dispositivos de punto finaly otro tipo de configuracion) entre el proveedor de identidades y el proveedor de servicios, que es
StoreFront en este caso.

Para una tienda de StoreFront, llamado "Store", con su servicio de autenticaciéon dedicado, el punto final de metadatos sera:
https:///Citrix/StoreAuth/SamiForms/ServiceProvider/Metadata

Siel proveedor de identidades es compatible con la importacion de metadatos, puede apuntar a la URL anterior. Nota: Esto
debe llevarse a cabo a través de HTTPS.

Para que StoreFront consuma los metadatos de un proveedor de identidades, se puede utilizar el siguiente comando de
PowerShell:

comando COPIAR
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Get-Module "Citrix.StoreFront* -ListAvailable | Import-Module

# Remember to change this with the virtual path of your Store.

$StoreVirtualPath = "/Citrix/Store"

$store = Get-STFStoreService -VirtualPath $StoreVirtualPath

$auth = Get-STFAuthenticationService -StoreService $store

# To read the metadata directly from the Identity Provider, use the following:

# Note again this is only allowed for https endpoints

Update-STFSamlldPFromMetadata -AuthenticationService $auth -Url https://example.com/FederationMetadata/2007-06/FederationMeta

# If the metadata has already been download, use the following:

# Note: Ensure that the file is encoded as UTF-8

Update-STFSamlldPFromMetadata -AuthenticationService $auth -FilePath "C:\Users\exampleusername\Downloads\FederationMetadata

Ejemplo: Listar los metadatos y los puntos finales de ACS para una tienda especificada para la autenticacion
SAML

Se puede utilizar el siguiente script para crear una lista de los puntos finales ACS (Assertion Consumer Service) y los
metadatos para una tienda especificada.

comando COPIAR
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# Change this value for your Store

$storeVirtualPath = "/Citrix/Store"

$auth = Get-STFAuthenticationService -Store (Get-STFStoreService -VirtualPath $storeVirtualPath)

$spld = $auth.AuthenticationSettings["samIForms"].SamISettings.ServiceProvider.Uri.Absolute Uri

$acs = New-Object System.Uri $auth.Routing.HostbaseUrl, ($auth.VirtualPath + "/SamIForms/AssertionConsumerService")
$md = New-Object System.Uri $auth.Routing.HostbaseUrl, ($auth.VirtualPath + "/SamIForms/ServiceProvider/Metadata")
$samlTest = New-Object System.Uri $auth.Routing.HostbaseUrl, ($auth.VirtualPath + "/SamITest")

Write-Host "SAML Service Provider information:

Service Provider ID: $spld

Assertion Consumer Service: $acs

Metadata: $md

Test Page: $samlTest"

Ejemplo de resultado

comando COPIAR
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SAML Service Provider information:

Service Provider ID: https://storefront.example.com/Citrix/StoreAuth

Assertion Consumer Service: https://storefront.example.com/Citrix/Store Auth/SamIForms/AssertionConsumerService

Metadata: https:/storefront.example.com/Citrix/StoreAuth/SamIForms/ServiceProvider/Metadata

Test Page: https://storefront.example.com/Citrix/StoreAuth/SamITest
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Solucion de problemas de StoreFront

Nov 27,2017
Cuando se instala o desinstala StoreFront, el instalador de StoreFront crea los siguientes archivos de registros en el

directorio C\Windows\Temp\. Los nombres de archivo reflejan los componentes que los han creado e incluyen marcas de
tiempo.

e (itrix-DeliveryServicesRoleManager-*.log: creado cuando StoreFront se instala de forma interactiva.

e (itrix-DeliveryServicesSetupConsole-*.log: creado cuando StoreFront se instala de forma silenciosa, y cuando se
desinstala, ya sea de forma interactiva o silenciosa.

o CitrixMsi-CitrixStoreFront-x64-* log: creado cuando StoreFront se instala o desinstala, ya sea de forma interactiva o
silenciosa.

StoreFront admite el registro de sucesos de Windows para el servicio de autenticacion, las tiendas y los sitios de Receiver
para Web. Todos los eventos que se generan se escriben en el registro de aplicaciones de StoreFront, que se puede ver a
través de Visor de eventos ya sea en Registros de aplicaciones y servicios > Citrix Delivery Services o mediante Registros de
Windows > Aplicacion. Para controlar la cantidad de entradas de registro duplicadas de un solo suceso, modifique los
archivos de configuracién del servicio de autenticacion, de las tiendas y de los sitios de Receiver para Web.

La consola de administracion de Citrix StoreFront registra automaticamente la informacién de rastreo. De forma
predeterminada, el rastreo de otras operaciones estd inhabilitado y se debe habilitar de forma manual. Los registros creados
mediante comandos de Windows PowerShell se almacenan en el directorio \Admin\logs\ de la instalacién de StoreFront.
Porlo general, su ubicacion tipica es C:\Archivos de programa\Citrix\Receiver StoreFront\. Los nombres de los archivos de
registro contienen acciones y sujetos de comandos, ademas de marcas de tiempo que se pueden usar para distinguir las
secuencias de comandos.

Importante: En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en la configuracién
del grupo de servidores. Asegurese de que la consola de administracién de Citrix StoreFront no se esta ejecutando en
ninguno de los otros servidores de la implementacién. Una vez completados, propague los cambios de configuracion al
grupo de servidores de modo que los demas servidores de la implementacion se actualicen.

Para configurar la limitacion de registros

1. Utilice un editor de texto para abrir el archivo web.config del servicio de autenticacion, la tienda o el sitio de Receiver para
Web, que normalmente se encuentran en los directorios C:\inetpub\wwwroot\Citrix\Authentication\,
C\inetpub\wwwroot\Citrix\storename\ y C:\inetpub\wwwroot\Citrix\storenameWeb\ respectivamente, donde
storename es el nombre que se especificé para la tienda cuando se creé.

2. Localice el siguiente elemento en el archivo.

De forma predeterminada, StoreFront se configura para limitar la cantidad de entradas de registro duplicadas a 10 por
minuto.

3. Cambie el valor del atributo duplicatelnterval para definir el periodo en el formato de horas, minutos y segundos durante
el que se controlaran las entradas de registros duplicadas. Utilice el atributo duplicateLimit para definir la cantidad de
entradas duplicadas que se deben registrar en el intervalo especificado para iniciar la limitacién de registros.

Cuando se inicie la limitacion de registros, se registrara un mensaje de advertencia para indicar que se omitirdn las entradas
de registro posteriores que sean idénticas. Después de este limite de tiempo, se reanuda el registro normaly se registra un
mensaje informativo que indica que las entradas de registro duplicadas ya no se omitiran.
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Para habilitar el rastreo

Advertencia: Las consolas de StoreFront y PowerShell no pueden estar abiertas a la vez. Cierre siempre la consola de
administracién de StoreFront antes de usar la consola de PowerShell para administrar la configuracién de StoreFront.
Asimismo, cierre todas las instancias de PowerShell antes de abrir la consola de StoreFront.
1. Utilice una cuenta con permisos de administrador local para iniciar Windows PowerShelly, en el simbolo del sistema,
escriba los siguientes comandos para reiniciar el servidor y habilitar el rastreo.
Add-PSSnapin Citrix.DeliveryServices.Framework.Commands

Set-DSTracelevel -All -TracelLevel Verbose

Los valores permitidos para -TraceLevel son, en orden creciente de detalle de rastreo: Off, Error, Warning, Info, Verbose.
StoreFront captura automaticamente los mensajes de error de rastreo. Debido a la gran cantidad de datos que se puede
llegar a generar, el rastreo puede afectar de manera significativa el rendimiento de StoreFront, por lo que se recomienda
que los niveles Info o Verbose no se utilicen a menos que sean necesarios para la solucion de problemas.

Los argumentos opcionales para el cmdlet Set-DSTraceLevel son:

-FileCount: Especifica la cantidad de archivos de rastreo (predeterminado = 3)

-FileSizeKb: Especifica el tamafo maximo de cada archivo de rastreo (predeterminado = 1000)

-ConfigFile : Una alternativa a -All que permite la actualizacién de un solo archivo de configuracion, en lugar de todos. Por
ejemplo, un valor de c:\inetpub\wwwroot\Citrix\\web.config para -ConfigFile, estableceria un rastreo para la tienda
llamado .

2. Para inhabilitar el rastreo, escriba los siguientes comandos y reinicie el servidor.
Add-PSSnapin Citrix.DeliveryServices.Framework.Commands

Set-DSTracelevel -All -TraceLevel Off

Cuando se habilita el rastreo, la informacién de rastreo se escribe en el directorio de instalacién \Admin\Trace\ de
StoreFront, ubicado en C\Archivos de programa\Citrix\Receiver StoreFront\.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.272
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