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Notas de version de los parches graduales

January 4, 2022

Esta seccion contiene las notas de version de parches graduales mas recientes de XenMobile Server.

Haga clic en el enlace que hay a continuacion para ver los problemas resueltos y los conocidos, los

cambios en las funciones y las acciones necesarias por su parte.

El parche gradual mas reciente contiene todas las correcciones de los parches graduales anteriores

de la misma versién.

Notas de version de los parches de la version
actual

10.14, parche gradual 3

10.14, parche gradual 2

10.14, parche gradual 1

Notas de version de los parches de versiones
anteriores

10.13, parche gradual 6
10.13, parche gradual 5
10.13, parche gradual 4
10.13, parche gradual 3
10.13, parche gradual 2
10.13, parche gradual 1
10.12, parche gradual 11
10.12, parche gradual 10
10.12, parche gradual 9
10.12, parche gradual 8
10.12, parche gradual 7
10.12, parche gradual 6
10.11, parche gradual 7

10.10, parche gradual 6

Fecha de publicacion

22 de diciembre de 2021
15 de diciembre de 2021

19 de noviembre de 2021

Fecha de publicacién

21 de diciembre de 2021
15 de diciembre de 2021
11 de agosto de 2021

13 de mayo de 2021

25 de febrero de 2021

8 de enero de 2021

21 de diciembre de 2021
16 de diciembre de 2021
8 de octubre de 2021

2 dejunio de 2021

29 de marzo de 2021

26 de enero de 2021

18 de noviembre de 2020
22 dejulio de 2020
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Notas de version del parche gradual 3 de XenMobile Server 10.14

January 4, 2022

Estas notas de version describen mejoras y problemas resueltos y conocidos del parche gradual 3 de
XenMobile Server 10.14.

Esta version incluye correcciones de errores.

Para obtener informacion sobre los parches graduales anteriores de XenMobile Server 10.14.0, con-
sulte Notas de version de los parches graduales.

Notas de version del parche gradual 6 de XenMobile Server 10.13

January 4, 2022

Estas notas de version describen mejoras y problemas resueltos y conocidos del parche gradual 6 de
XenMobile Server 10.13.

Esta version incluye correcciones de errores.

Para obtener informacion sobre los parches graduales anteriores de XenMobile Server 10.13.0, con-
sulte Notas de version de los parches graduales.

Notas de version del parche gradual 11 de XenMobile Server 10.12

January 4, 2022

Estas notas de version describen mejoras y problemas resueltos y conocidos del parche gradual 11 de
XenMobile Server 10.12.

Esta version incluye correcciones de errores.

Para obtener informacion sobre los parches graduales anteriores de XenMobile Server 10.12.0, con-
sulte Notas de version de los parches graduales.

Notas de version del parche gradual 10 de XenMobile Server 10.12

January 4, 2022
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Estas notas de version describen mejorasy problemas resueltos y conocidos del parche gradual 10 de
XenMobile Server 10.12.

Esta version incluye correcciones de errores.

Para obtener informacion sobre los parches graduales anteriores de XenMobile Server 10.12.0, con-
sulte Notas de version de los parches graduales.

Notas de version del parche gradual 2 de XenMobile Server 10.14

January 4, 2022

Estas notas de version describen mejoras y problemas resueltos y conocidos del parche gradual 2 de
XenMobile Server 10.14.

Para obtener informacion sobre los parches graduales anteriores de XenMobile Server 10.14.0, con-
sulte Notas de version de los parches graduales.

Problema resuelto

En XenMobile Server, se observa un uso elevado de la CPU en los nodos del servidor en las horas de
méaxima actividad. [CXM-102568]

Notas de version del parche gradual 5 de XenMobile Server 10.13

January 4, 2022

Estas notas de version describen mejoras y problemas resueltos y conocidos del parche gradual 5 de
XenMobile Server 10.13.

Novedades

« Compatibilidad con dispositivos con Windows 11. Ahora puede usar XenMobile Server para
administrar dispositivos con Windows 11. Para obtener mas informacion, consulte Lista de com-
patibilidad de sistemas operativos. [CXM-99998]

« Configure el modo de conexién y la prioridad de red para macOS. En la directiva Wi-Fi, ha-
bilite la configuracién Modo de conexién para dispositivos macOS si quiere decidir cémo se
conectaran los usuarios a la red. El dispositivo puede utilizar las credenciales del sistema o
credenciales introducidas en la ventana de inicio de sesion para autenticar al usuario. Si tiene
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varias redes, escriba un nimero en el campo Prioridad para establecer la prioridad de la conex-
ion de red. El dispositivo elige la red que tenga el niGmero de prioridad mas bajo. Para obtener
mas informacidn, consulte los parametros de macOS en Directiva Wi-Fi. [CXM-100533]

« XenMobile Server no podra sincronizar licencias de grupo con Google porque Google ya no ad-
mite licencias de grupo en dispositivos Android Enterprise. Para obtener mas informacion, con-
sulte este articulo. [CXM-101309]

Para obtener informacion sobre los parches graduales anteriores de XenMobile Server 10.13.0, con-

sulte Notas de version de los parches graduales.

Problemas resueltos

« Después de inscribir dispositivos con iOS 15 0 macOS 12, el perfil de configuracion de MDM
aparece como “No verificado”. [CXM-99380]

« Las aplicaciones de compras por volumen de Apple instaladas en dispositivos se actualizan au-
tomaticamente a la versidon mas reciente cuando el pardmetro Actualizacion automatica de
aplicaciones esta inhabilitado. [CXM-99723]

« En la consola de XenMobile Server, al modificar los parametros de una aplicacion para borrar
todas las plataformasy guardar, la aplicacion no aparece en Configurar > Aplicaciones. [CXM-
99850]

+ Enalgunosdispositivos Android Enterprise, los grupos de entrega y las directivas o aplicaciones
asignadas no se aplican de forma intermitente. [CXM-101554]

« En XenMobile Server, se observa un uso elevado de la CPU en los nodos del servidor en las horas
de maxima actividad. [CXM-102450]

+ En los dispositivos iOS inscritos en el modo de solo MDM, no se pueden agregar aplicaciones
a través de exploradores abiertos por Secure Hub desde el App Store. Aparece este error: Su
sesion ha caducado. Vuelva a iniciar sesion para continuar. [CXM-102604]

« En la version 10.13 de XenMobile Server, no puede conectar ni configurar el controlador
de zonas de almacenamiento solamente con conectores de zonas de almacenamiento.
[CXM-102655]

« A partir de la version 10.13 RP1 de XenMobile Server, no funciona la captura de conectividad
entre nodos de XenMobile de la supervision de SNMP. [CXM-102788]

Notas de version del parche gradual 1 de XenMobile Server 10.14

January 4, 2022

Estas notas de version describen mejoras y problemas resueltos y conocidos del parche gradual 1 de
XenMobile Server 10.14.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 14
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Novedades

« Compatibilidad con dispositivos con Windows 11. Ahora puede usar XenMobile para admin-
istrar dispositivos con Windows 11. Para obtener mas informacion, consulte Lista de compati-
bilidad de sistemas operativos. [CXM-99999]

« Configure el modo de conexion y la prioridad de red para macOS. En la directiva Wi-Fi, ha-
bilite la configuracién Modo de conexién para dispositivos macOS si quiere decidir cémo se
conectaran los usuarios a la red. El dispositivo puede utilizar las credenciales del sistema o
credenciales introducidas en la ventana de inicio de sesion para autenticar al usuario. Si tiene
varias redes, escriba un nimero en el campo Prioridad para establecer la prioridad de la conex-
ion de red. El dispositivo elige la red que tenga el niGmero de prioridad mas bajo. Para obtener
mas informacidn, consulte los parametros de macOS en Directiva Wi-Fi. [CXM-100879]

« XenMobile Server no podra sincronizar licencias de grupo con Google porque Google ya no ad-
mite licencias de grupo en dispositivos Android Enterprise. Para obtener mas informacion, con-
sulte este articulo. [CXM-101209]

Problemas conocidos

Es posible que los dispositivos inscritos cuya version se haya actualizado de macOS 11 o una anterior
amacOS 12, o bien los dispositivos recién inscritos en mac0S12, se muestren como “No verificados”
en Preferencias del Sistema > Perfiles del dispositivo. Para obtener mas informacién y una solucién
temporal, consulte este articulo de asistencia.[CXM-101843]

Problemas resueltos

« Después de inscribir un dispositivo con iOS 15 0 macOS 12, el perfil de configuracion de MDM
aparece como No verificado. [CXM-99379]

« En la consola de XenMobile Server, al modificar los parametros de una aplicacion para borrar
todas las plataformasy guardar, la aplicacion no aparece en Configurar > Aplicaciones. [CXM-
99851]

« No puede salir de Citrix Launcher en la plataforma Android Enterprise. Aparece este error: Con-
trasena incorrecta. [CXM-100975]

« Enlaversion 10.14 de XenMobile Server, no puede modificar la directiva Importar perfil de i0S
y macOS. [CXM-102393]

© 1999-2021 Citrix Systems, Inc. All rights reserved. 15
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Notas de version del parche gradual 9 de XenMobile Server 10.12

January 4, 2022

Estas notas de version describen mejoras y problemas resueltos y conocidos del parche gradual 9 de
XenMobile Server 10.12.

Novedades

Compatibilidad con Android 12. Ahora XenMobile Server admite Android 12 en dispositivos Android
Enterprise. Para obtener un resumen de las ventajas en seguridad y privacidad, consulte la docu-
mentacion de Google sobre Android. [CXM-97765]

Compatibilidad con dispositivos con Windows 11. Ahora puede usar XenMobile Server para admin-
istrar dispositivos con Windows 11. Para obtener mas informacion, consulte Lista de compatibilidad
de sistemas operativos. [CXM-99995]

Problemas resueltos

Las aplicaciones de compras por volumen de Apple instaladas en dispositivos se actualizan automati-
camente a la version mas reciente cuando el pardmetro Actualizacién automatica de aplicaciones
esta inhabilitado. [CXM-95985]

En la version 10.12 de XenMobile Server, aparece un error al acceder a Detalles del dispositivo. Este
error se produce cuando la propiedad de dispositivo tiene un valor en . [CXM-97953]

En la consola de XenMobile Server, al modificar los parametros de una aplicacién para desmarcar
todas las plataformasy guardar, la aplicacion no aparece en Configurar > Aplicaciones. [CXM-99708]

Notas de version del parche gradual 4 de XenMobile Server 10.13

September 19, 2021

Estas notas de version describen mejoras y problemas resueltos y conocidos del parche gradual 4 de
XenMobile Server 10.13.

Novedades

Compatibilidad con Android 12. Ahora XenMobile Server admite actualizaciones de dispositivos
Android Enterprise a Android 12. Para obtener un resumen de las ventajas en seguridad y privacidad,
consulte la documentacion de Android.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 16
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Para obtener informacion sobre los parches graduales anteriores de XenMobile Server 10.13.0, con-
sulte Notas de version de los parches graduales.

Problemas resueltos

+ La propiedad de servidor ios.mdm.apns.connectionPoolS1ize se oculta cuando cambia a
la APl basada en HTTP/2 para APNs. [CXM-95479]

+ En XenMobile Server 10.12, no se pueden modificar las propiedades del programa VPP en de-
terminadas aplicaciones. [CXM-96854]

« Las aplicaciones web requeridas no consiguen instalarse automaticamente en dispositivos
MDM Gnicamente. [CXM-97477]

« En la version 10.13 de XenMobile Server, al configurar el servidor proxy desde la interfaz de la
linea de comandos, no puede enviar notificaciones al Secure Hub activo en dispositivos iOS.
[CXM-97807]

« Enlaversion 10.13 de XenMobile Server, aparece un error al acceder a Detalles del dispositivo.
Este error se produce cuando la propiedad de dispositivo tiene un valor en ¢, [CXM-97951]

Notas de version del parche gradual 8 de XenMobile Server 10.12

June 11,2021

Estas notas de version describen mejoras y problemas resueltos y conocidos del parche gradual 8 de
XenMobile Server 10.12.

Novedades

Renovacion del certificado APNs de Secure Hub El certificado del servicio de notificaciones push de
Apple (APNs) de Secure Hub para XenMobile Server 10.12 caduca el 17 de junio de 2021. Esta actual-
izacion renueva el certificado APNs de Secure Hub, que caducara el 7 de mayo de 2022. [CXM-94513]

Problemas resueltos

« Justo después de inscribir un dispositivo con macOS 10.14 o una version posterior, las
propiedades del dispositivo no siempre se rellenan en la consola de XenMobile Server. Una
vez reiniciado el dispositivo, sus propiedades aparecen como es debido. [CXM-94221]

« En XenMobile Server 10.12, a veces ShareFile no puede establecer una conexion. [CXM-95419]

© 1999-2021 Citrix Systems, Inc. All rights reserved. 17
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Notas de version del parche gradual 3 de XenMobile Server 10.13

May 20, 2021

Estas notas de version describen mejoras y problemas resueltos y conocidos del parche gradual 3 de
XenMobile Server 10.13.

Novedades

Renovacion del certificado APNs de Secure Hub El certificado del servicio de notificaciones push de
Apple (APNs) de Secure Hub para XenMobile Server 10.13 caduca el 17 de junio de 2021. Esta actual-
izacion renueva el certificado APNs de Secure Hub, que caducara el 7 de mayo de 2022. [CXM-94070]

Puerto alternativo para las notificaciones de APNs. Ahora XenMobile Server permite usar el puerto
2197 como alternativa al puerto 443. Utilice el puerto 2197 para enviar notificaciones de APNs y
recibir comentarios de api.push.apple.com. El puerto utiliza la APl del proveedor de APNs basada
en HTTP/2. El valor predeterminado de la propiedad apns.http2.alternate.port.enabled del
servidor es false. Para utilizar el puerto alternativo, actualice la propiedad del servidor y, a contin-
uacion, reinicie el servidor. [CXM-93911]

Problemas resueltos

Justo después de inscribir un dispositivo con macOS 10.14 o una version posterior, las propiedades
del dispositivo no siempre se rellenan en la consola de XenMobile Server. Una vez reiniciado el dis-
positivo, sus propiedades aparecen como es debido. [CXM-94150]

Si habilita las configuraciones Habilitar aplicaciones del sistema e Inhabilitar aplicaciones para
la misma aplicacion en la directiva Restricciones, la aplicacion aparece en el perfil de trabajo. [CXM-
94097]

Al agregar usuarios de SNMP a la consola de XenMobile Server, los usuarios no aparecen en la lista
Usuarios de supervision SNMP o los agentes de SNMP quedan inactivos. [CXM-93199]

En XenMobile Server, las comprobaciones de conectividad de NetScaler Gateway no muestran ningdin
resultado. [CXM-93134]

En la consola de XenMobile Server, no se muestra la fecha de caducidad correcta del certificado raiz.
[CXM-93133]

Novedades en XenMobile Server 10.14

January 4, 2022
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Las directivas clasicas se retiran de Citrix ADC

Citrix anunci6 recientemente la retirada de algunas funcionalidades basadas en directivas clasicas a
partir de la compilacion 56.20 de Citrix ADC 12.0. Los avisos de retirada de Citrix ADC no afectan a
las integraciones existentes de XenMobile Server con Citrix Gateway. XenMobile Server sigue siendo
compatible con las directivas clasicas y no es necesario hacer nada.

Servicio XenMobile Migration Service

Si utiliza XenMobile Server local, nuestro servicio XenMobile Migration Service puede ayudarle a
comenzar a usar el servicio Endpoint Management. La migracion desde XenMobile Server a Citrix
Endpoint Management no requiere reinscribir dispositivos.

Para iniciar la migracion, pongase en contacto con un representante de ventas local de Citrix o con un
socio de Citrix. Consulte Servicio XenMobile Migration Service.

Anuncios de retirada

Para obtener informacién avanzada sobre las funciones de Citrix XenMobile que se estan retirando
gradualmente, consulte Elementos retirados.

Antes de actualizar la version de los dispositivos de punto final a iOS 14.5

Antes de actualizar la version de un dispositivo de punto final aiOS 14.5, Citrix recomienda lo siguiente
para mitigar cierres inesperados de las aplicaciones:

« Actualice la version de Citrix Secure Mail y Secure Web a 21.2.X 0 a una posterior. Consulte Ac-
tualizar la version de aplicaciones MDX o de empresa.

« Si utiliza MDX Toolkit, empaquete todas las aplicaciones iOS de terceros con MDX Toolkit 21.3.X
o una version posterior. Compruebe la pagina de descargas de MDX Toolkit para asegurarse de
que dispone de la version mas reciente.

Antes de actualizar la version de un Citrix ADC local

La actualizacion de un Citrix ADC local a ciertas versiones puede dar lugar a un error de Single Sign-on.
Elinicio de sesion Single Sign-on en Citrix Files o la URL del dominio de ShareFile en un explorador
con la opcidn Inicio de sesion de empleados genera un error. El usuario no puede iniciar sesidn.

Paraevitar este problema: Sialin no ha ejecutado este comando desde la CLI de ADC en Citrix Gateway,
ejecutelo para habilitar el SSO global:

‘set vpn parameter SSO ON®
“bind vpn vs <vsName> -portalTheme X1°
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Para obtener més informacion, consulte:

« Citrix ADC Release (Feature Phase) 13.0, compilaciéon 67.39/67.43
+ Configuraciones de SSO afectadas

Después de completar la soluciéon temporal, los usuarios podran autenticarse mediante Single Sign-
On (SSO) en Citrix Files o en la URL del dominio de ShareFile desde un explorador con la opcidn Inicio
de sesi6n de empleados. [CXM-88400]

Antes de actualizar la version de XenMobile a la 10.14 (instalacion local)

Han cambiado algunos requisitos del sistema. Para obtener informacién, consulte Requisitos del sis-
temay compatibilidad y Compatibilidad de XenMobile.

1. Sila maquina virtual con XenMobile Server que quiere actualizar tiene menos de 8 GB de RAM,
se recomienda aumentarla a, por lo menos, 8 GB.

2. Actualice Citrix License Server a la version 11.16 o a una posterior antes de actualizarlo a la
versidon mas reciente de XenMobile Server 10.14.

La version mas reciente de XenMobile requiere Citrix License Server 11.16 (version minima).
Nota:

La fecha de Customer Success Services (anteriormente, fecha de Subscription Advantage)
en XenMobile 10.14 es el 15 de septiembre de 2021. La fecha de Customer Success Services
de su licencia de Citrix debe ser posterior a esta fecha.

Puede ver la fecha junto a la licencia en el servidor de licencias. Si conecta la version mas
reciente de XenMobile a un entorno de servidor de licencias anterior, la comprobacion de
conectividad falla y no se puede configurar el servidor de licencias.

Para renovar la fecha que consta en la licencia, descargue el archivo de licencias mas reciente
del Portal de Citrix y carguelo en el servidor de licencias. Consulte Customer Success Services.

3. Paraunentorno en clister, lasimplementaciones de aplicacionesy directivas iOS a dispositivos
i0S 11y posterior presentan el siguiente requisito. Si Citrix Gateway esta configurado para la
persistencia de SSL, debe abrir el puerto 80 en todos los nodos de XenMobile Server.

4. Recomendacidn: Antes de instalar una actualizacién de XenMobile, utilice las funcionalidades
delamaquina virtual (VM) para tomar una instantanea del sistema. Asimismo, realice una copia
de seguridad de la base de datos de configuracion del sistema. Si tiene problemas durante la
actualizacion, las copias de seguridad completas le permitiran recuperar los datos.
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Para actualizar la version

Con esta version, XenMobile es compatible con VMware ESXi 7.0. Aseglrese de actualizar a la version
10.14 antes de instalar o actualizar ESXi 7.0.

Puede actualizar directamente la versiéon 10.13.x 0 10.12.x de XenMobile a 10.14. Para actualizar la
version, descargue el Gltimo binario disponible en https://www.citrix.com/downloads. Vaya a Citrix
Endpoint Management (XenMobile) > XenMobile Server > Product Software > XenMobile Server
10. En el mosaico del software XenMobile Server para su hipervisor, haga clic en Download File
(Descargar archivo).

Para cargar la actualizacion de la version, utilice la pAgina Administracion de versiones de la consola
de XenMobile. Consulte Para actualizar desde la pagina “Administracion de versiones”.

Después de actualizar la version

Si la funcionalidad relacionada con las conexiones de salida deja de funcionar y no ha cambiado la
configuracion de las conexiones, busque errores similares a los siguientes en el registro de XenMobile
Server: “No se puede conectar con el servidor del programa VPP: El nombre de host ‘192.0.2.0’ no
coincide con el sujeto de certificado suministrado por el servidor homélogo”.

« Si recibe el error de validacion de certificado, inhabilite la verificacion de nombres de host en
el XenMobile Server.

+ De forma predeterminada, la verificacion de nombres de host esta habilitada en las conexiones
salientes, excepto para el servidor PKI de Microsoft.

« Si la verificacion de nombre de host deja inoperativa la implementacion, cambie la propiedad
de servidor disable.hostname.verification a true. El valor predeterminado de esta
propiedad es false.

Actualizaciones sobre compatibilidad de plataforma

« i0S 15: Lasaplicaciones moviles de productividad de XenMobile Servery Citrix son compatibles
con i0S 15, pero no son compatibles actualmente con las nuevas funcionalidades de iOS 15.

+ Android 12: XenMobile Server es compatible con Android 12. Consulte Migrar de la adminis-
tracion de dispositivos a Android Enterprise para obtener informacion sobre como afecta la re-
tirada de las APl de administracion de dispositivos de Google a los dispositivos con Android 10
o0 una version posterior. Consulte también este blog de Citrix.

Directivas de dispositivo

« Hemos agregado dos parametros a todos los modos de inscripcion de Android Enterprise para
ajustarse mejor a los parametros de Google y simplificar la configuracion.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 21


https://www.citrix.com/downloads
https://docs.citrix.com/es-es/xenmobile/server/upgrade.html#to-upgrade-using-the-release-management-page
https://docs.citrix.com/es-es/xenmobile/server/provision-devices/migrate-from-device-administration-to-android-enteprise.html
https://docs.citrix.com/es-es/xenmobile/server/provision-devices/migrate-from-device-administration-to-android-enteprise.html
https://www.citrix.com/blogs/2019/06/26/citrix-endpoint-management-and-android-enterprise-a-season-of-change/

Version Current Release de XenMobile Server

- Permitir la opcion Compartir Bluetooth: Si no esté activado, los usuarios no pueden
establecer la opcidon Compartir Bluetooth saliente en sus dispositivos.

- Permitir la desinstalacion de aplicaciones: Permite a los usuarios desinstalar aplica-
ciones desde Google Play Store administrado.

Ademas, hemos trasladado la opcién Permitir actualizacion inalambrica de la directiva Re-
stricciones a la directiva Actualizacion de SO.

Para obtener mas informacion sobre estos cambios, consulte Directiva de restricciones y Direc-
tiva de actualizacion del SO.

« La configuracion de las restricciones de Android Enterprise se ha reorganizado para ofrecer una
mayor claridad. A veces, se han realizado cambios menores en los nombres de los paramet-
ros. Para obtener mas informacion sobre la reorganizacion, consulte Parametros de Android
Enterprise.

« Ahora puede actualizar automaticamente aplicaciones administradas en dispositivos Android
Enterprise. Para obtener mas informacion, consulte Directiva de dispositivo para actualizar au-
tomaticamente aplicaciones administradas.

+ Puede configurar una lista de tipos de archivo que pueden cargarse mediante la directiva de
archivos. Estos tipos de archivo no se pueden cargar aunque los agregue a esta lista de permi-
tidos:

- .cab
- .appx
- .ipa
- .apk
- .xap
- .mdx
- .exe

Para obtener informacion, consulte Propiedades de servidor.

Inscripcion de dispositivos

« Ahora puede crear perfiles de inscripcion diferentes para dispositivos iOS y Android. XenMo-
bile Server admite una serie de perfiles de inscripcion con diferentes tipos de inscripcion. Para
obtener mas informacion, consulte Perfiles de inscripcion.

« Dispositivos con Android 11 o una version posterior totalmente administrados se inscriben en el
perfil de trabajo en el modo de dispositivos propiedad de laempresa. Elnuevo modo separa atn
mas los perfiles personalesy de trabajo en los dispositivos. Este cambio ofrece un mayor control
alaorganizacion sobre el perfiladministrado y otorga a los usuarios una mayor privacidad sobre
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su perfil personal. Para obtener mas informacion, consulte Android Enterprise y Propiedades
de servidor.

« Ahora puede especificar mas pantallas de configuracion que omitir cuando los usuarios config-
uran dispositivos iOS o macOS.

- i0S

* Restauracion completada: Impide que los usuarios vean si una restauracién se com-
pleta durante la instalacion. Para iOS 14.0 y versiones posteriores.

* Actualizacion completada: Impide que los usuarios vean si una actualizacién de soft-
ware se completa durante la instalacion. Para iOS 14.0 y versiones posteriores.

- macOS

* Accesibilidad: Impide que el usuario escuche VoiceOver automaticamente. Solo esta
disponible si el dispositivo esta conectado a Ethernet. Para macOS 11 y versiones
posteriores.

= Biometria: Impide que el usuario configure Touch ID y Face ID. Para mac0S 10.12.4 y
versiones posteriores:

* True Tone: Impide que los usuarios establezcan sensores de cuatro canales para ajus-
tar dindmicamente el balance de blancos de la pantalla. Para macOS 10.13.6 y ver-
siones posteriores.

= Apple Pay: Impide que los usuarios configuren Apple Pay. Si se desactiva esta opcion,
los usuarios deben configurar Touch ID y Apple ID. Aseglrese de que los parametros
ID de Apple y Biometria estén desactivados. Para macOS 10.12.4 y versiones poste-
riores:

* Screen Time: Impide que los usuarios activen Screen Time. Para mac0S 10.15y ver-
siones posteriores:

Para obtener mas informacion sobre las opciones de configuracion, consulte Implementar dis-
positivos mediante el Programa de implementacién de Apple.

Mostrar archivos de registros de actualizaciones

Hay disponible una nueva opcién llamada Display update log file en la interfaz de linea de comandos
de Logs del menu Troubleshooting. Esta opcién permite ver una lista del contenido de los registros
de actualizaciones e incrementa la eficiencia de la solucion de problemas. Para obtener mas informa-
cién acerca de las herramientas de interfaz de linea de comandos, consulte Opciones de la interfaz de
linea de comandos.

Archivo de registros de errores

Alver los registros de Troubleshooting and Support > Logs, ahora puede ver un registro que muestra
los errores filtrados del registro de depuracion. Para obtener mas informacion, consulte Ver archivos
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de registros en XenMobile.

Propiedades de servidor

+ Puede decidirsilas aplicaciones de Android antiguo se entregan a Android Enterprise mediante
la configuracion de la propiedad de servidor afw.allow. legacy.apps. Paraobtenerinforma-
cioén, consulte Propiedades de servidor.

« Ahora XenMobile Server permite usar el puerto 2197 como alternativa al puerto 443. Utilice el
puerto 2197 para enviar y recibir notificaciones de APNs procedentes de api.push.apple.
com. El puerto utiliza la APl del proveedor de APNs basada en HTTP/2. El valor predeterminado
delapropiedad apns.http2.alternate.port.enableddelservidores false. Para utilizar
el puerto 2197, actualice la propiedad del servidor y, a continuacion, reinicie el servidor.

« La validacion de contrasefias evita que los usuarios usen contrasefias débiles. Cuando la
propiedad enable.password.strength.validation se establece en true, no se pueden
crear usuarios locales con contrasefias débiles.

Mejora de la lista de servidores virtuales de VPN

Sielnombre del servidor de VPN no incluye _XM_XenMobileGetway, XenMobile Server selecciona el
primer servidor virtual de VPN disponible de la lista.

Compatibilidad con Citrix Launcher
XenMobile Server admite Citrix Launcher en dispositivos Android Enterprise. Para obtener mas infor-

macion, consulte Directiva de configuracion de Launcher.

Nuevos colores para XenMobile Server

XenMobile Server se adhiere a los nuevos colores de la marca Citrix.

Novedades en XenMobile Server 10.13

January 4, 2022

XenMobile Server 10.13 (Descarga en PDF)
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Las directivas clasicas se retiran de Citrix ADC

Citrix anunci6 recientemente la retirada de algunas funcionalidades basadas en directivas clasicas a
partir de la compilacion 56.20 de Citrix ADC 12.0. Los avisos de retirada de Citrix ADC no afectan a
las integraciones existentes de XenMobile Server con Citrix Gateway. XenMobile Server sigue siendo
compatible con las directivas clasicas y no es necesario hacer nada.

Servicio XenMobile Migration Service

Si utiliza XenMobile Server local, nuestro servicio XenMobile Migration Service puede ayudarle a
comenzar a usar el servicio Endpoint Management. La migracion desde XenMobile Server a Citrix
Endpoint Management no requiere que vuelva a inscribir los dispositivos.

Para iniciar la migracion, pongase en contacto con un representante de ventas local de Citrix o con un
socio de Citrix. Consulte Servicio XenMobile Migration Service.

Anuncios de retirada

Para obtener informacién avanzada sobre las funciones de Citrix XenMobile que se estan retirando
gradualmente, consulte Elementos retirados.

Antes de actualizar la version de los dispositivos de punto final a iOS 14.5

Citrix recomienda que, antes de actualizar la version de un dispositivo de punto final ai0OS 14.5, haga
lo siguiente para mitigar cierres inesperados de las aplicaciones:

« Actualice la version de Citrix Secure Mail y Secure Web a 21.2.X 0 a una posterior. Consulte Ac-
tualizar la version de aplicaciones MDX o de empresa.

« Si utiliza MDX Toolkit, empaquete todas las aplicaciones iOS de terceros con MDX Toolkit 21.3.X
o una version posterior. Compruebe la pagina de descargas de MDX Toolkit para asegurarse de
que dispone de la version mas reciente.

Antes de actualizar la version de un Citrix ADC local

La actualizacion de un Citrix ADC local a ciertas versiones puede dar lugar a un error de Single Sign-on.
Elinicio de sesion Single Sign-on en Citrix Files o la URL del dominio de ShareFile en un explorador
con la opcidn Inicio de sesion de empleados genera un error. El usuario no puede iniciar sesidn.

Paraevitar este problema: Sialin no ha ejecutado este comando desde la CLI de ADC en Citrix Gateway,
ejecutelo para habilitar el SSO global:

‘set vpn parameter SSO ON®
“bind vpn vs <vsName> -portalTheme X1°
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Para obtener més informacion, consulte:

« Citrix ADC Release (Feature Phase) 13.0, compilaciéon 67.39/67.43
+ Configuraciones de SSO afectadas

Después de completar la soluciéon temporal, los usuarios podran autenticarse mediante Single Sign-
On (SSO) en Citrix Files o en la URL del dominio de ShareFile desde un explorador con la opcidn Inicio
de sesi6n de empleados. [CXM-88400]

Antes de actualizar la version de XenMobile a la 10.13 (instalacion local)

Han cambiado algunos requisitos del sistema. Para obtener informacién, consulte Requisitos del sis-
temay compatibilidad y Compatibilidad de XenMobile.

1. Sila maquina virtual con XenMobile Server que quiere actualizar tiene menos de 8 GB de RAM,
se recomienda aumentarla a, por lo menos, 8 GB.

2. Actualice Citrix License Server a la version 11.16 o a una posterior antes de actualizarlo a la
versidon mas reciente de XenMobile Server 10.13.

La version mas reciente de XenMobile requiere Citrix License Server 11.16 (version minima).
Nota:

La fecha de Customer Success Services (anteriormente, fecha de Subscription Advantage)
en XenMobile 10.13 es el 29 de septiembre de 2020. La fecha de Customer Success Services
de su licencia de Citrix debe ser posterior a esta fecha.

Puede ver la fecha junto a la licencia en el servidor de licencias. Si conecta la version mas
reciente de XenMobile a un entorno de servidor de licencias anterior, la comprobacion de
conectividad falla y no se puede configurar el servidor de licencias.

Para renovar la fecha que consta en la licencia, descargue el archivo de licencias mas reciente
del Portal de Citrix y carguelo en el servidor de licencias. Consulte Customer Success Services.

3. Paraunentorno en clister, lasimplementaciones de aplicacionesy directivas iOS a dispositivos
i0S 11y posterior presentan el siguiente requisito. Si Citrix Gateway esta configurado para la
persistencia de SSL, debe abrir el puerto 80 en todos los nodos de XenMobile Server.

4. Recomendacidn: Antes de instalar una actualizacién de XenMobile, utilice las funcionalidades
delamaquina virtual (VM) para tomar una instantanea del sistema. Asimismo, realice una copia
de seguridad de la base de datos de configuracion del sistema. Si tiene problemas durante la
actualizacion, las copias de seguridad completas le permitiran recuperar los datos.
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Para actualizar la version

Con esta version, XenMobile es compatible con VMware ESXi 7.0. Aseglrese de actualizar a la version
10.13 antes de instalar o actualizar ESXi 7.0.

Puede actualizar directamente la versién 10.12.x 0 10.11.x de XenMobile a 10.13. Para actualizar la
version, descargue el Gltimo binario disponible en https://www.citrix.com/downloads. Vaya a Citrix
Endpoint Management (XenMobile) > XenMobile Server > Product Software > XenMobile Server
10. En el mosaico del software XenMobile Server para su hipervisor, haga clic en Download File
(Descargar archivo).

Para cargar la actualizacion de la version, utilice la pAgina Administracion de versiones de la consola
de XenMobile. Consulte Para actualizar desde la pagina “Administracion de versiones”.

Después de actualizar la version

Si la funcionalidad relacionada con las conexiones de salida deja de funcionar y no ha cambiado la
configuracion de las conexiones, busque errores similares a los siguientes en el registro de XenMobile
Server: “No se puede conectar con el servidor del programa VPP: El nombre de host ‘192.0.2.0’ no
coincide con el sujeto de certificado suministrado por el servidor homélogo”.

« Si recibe el error de validacion de certificado, inhabilite la verificacion de nombres de host en
el XenMobile Server.

+ De forma predeterminada, la verificacion de nombres de host esta habilitada en las conexiones
salientes, excepto para el servidor PKI de Microsoft.

« Si la verificacion de nombre de host deja inoperativa la implementacion, cambie la propiedad
de servidor disable.hostname.verification a true. El valor predeterminado de esta
propiedad es false.

Actualizaciones sobre compatibilidad de plataforma

« i0S 14: Lasaplicaciones moviles de productividad de XenMobile Servery Citrix son compatibles
coniOS 14, pero no son compatibles actualmente con las nuevas funcionalidades de i0OS 14. Use
MDX Toolkit 20.8.5 0 una version posterior o prepare las aplicaciones con el SDK de MAM.

+ Android 11: XenMobile Server es compatible con Android 11. Consulte Migrar de la adminis-
tracion de dispositivos a Android Enterprise para obtener informacidn sobre codmo afecta la re-
tirada de las APl de administracion de dispositivos de Google a los dispositivos con Android 10
0 una version posterior. Consulte también este blog de Citrix.
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Configurar diferentes modos de administracion de dispositivos y aplicaciones en un
mismo entorno

Ahora puede configurar un Unico sitio de XenMobile para ofrecer varias configuraciones de inscrip-
cion. El rol de los perfiles de inscripcion se ha ampliado para incluir parametros de inscripcion para
la administracion de dispositivos y aplicaciones.

Los perfiles de inscripcion admiten diferentes casos de uso y rutas de migracion de dispositivos en
una sola consola de XenMobile. Entre los casos de uso, se incluyen:

« Administracion de dispositivos moviles (solo MDM)

« MDM+Administracion de aplicaciones méviles (MAM)

» Solo MAM

« Inscripciones de propiedad de la empresa

« Inscripciones BYOD (con la posibilidad de excluir la inscripcion en MDM)

« Migracion deinscripciones en administrador de dispositivos Android a inscripciones en Android
Enterprise (totalmente administrado, perfil de trabajo, dispositivo dedicado)

Los perfiles de inscripcion sustituyen a la propiedad del servidor ahora retirada, xms . server.mode.
Este cambio no afecta a los grupos de entrega existentes ni a los dispositivos inscritos.

Si no necesita inscribir dispositivos dedicados, puede inhabilitar esta funcionalidad estableciendo la
propiedad de servidor enable.multimode.xms en false. Consulte Propiedades de servidor.

En la tabla siguiente, se muestra la ruta de migracién automatizada desde el modo de propiedad del
servidor existente a la nueva funcion de perfil de inscripcion:

Propiedad de servidor existente Nuevo modo de administracion

Modo ENT (iOS) Inscripcion de dispositivos Apple con Citrix
MAM

Modo ENT (Android) Administrador de dispositivos antiguos con
Citrix MAM

Modo ENT (Android Enterprise) Perfil de trabajo en totalmente administrados
(anteriormente COPE), con Citrix MAM

Modo MAM (iOS y Android) Citrix MAM

Modo MDM (iOS) Inscripcion de dispositivos Apple

Modo MDM (Android) Administrador de dispositivos antiguos

Modo MDM (Android Enterprise) Perfil de trabajo en totalmente administrados

Al crear un grupo de entrega, puede adjuntar un perfil de inscripcion al grupo. Si no adjunta un perfil
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de inscripcion, XenMobile adjunta el perfil de inscripcion Global.

Los perfiles de inscripcion proporcionan las siguientes funcionalidades de administracion de dispos-

itivos:

« Migracion mas facil desde el modo de administrador de dispositivos Android (AD) a An-

droid Enterprise. Para los dispositivos Android Enterprise, la configuracion incluye un modo

propietario del dispositivo, como: totalmente administrado, perfil de trabajo en totalmente ad-

ministrado o dedicado. Consulte Android Enterprise.

Enrollment Profile Enrollment Configuration

1 Enrollment Info Device management @

Management
2 Platfarms

Device owner mode
105

Application management (®

User consent

Allow users to decline device
management

Specify device management settings for this enrollment profile

Android Enterprise (@

Legacy device administration (not recommended) &

Do not manage

BYOD work profile i ) @

Citrix MAM [ @

devices (@

Para esta actualizacion de version, los parametros actuales de XenMobile para el modo de servi-

dor y Configuracion > Android Enterprise se asignan a los nuevos parametros del perfil de

inscripcion como se indica a continuacion.

Parametro del modo

Parametro de propietario del

Configuracién actual  administracion dispositivo

MDM. Google Play
administrado

Android Enterprise
totalmente

(Android Enterprise) administrados

MDM,; G Suite (AD
heredado)

MAM No administrar
dispositivos

AD heredado no aplicable

no aplicable

Perfil de trabajo en

Parametro de Citrix
MAM

No

No

Si
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Parametro del modo
Parametro de propietario del Parametro de Citrix
Configuracion actual  administracion dispositivo MAM

.

MDM+MAM. Google Android Enterprise* Perfil de trabajo en Si

Play administrado totalmente

(Android Enterprise) administrados
MDM+MAM; G Suite AD heredado* no aplicable Si
(AD heredado)

* Silainscripcidn es necesaria, Permitir a los usuarios rechazar la administracion de dispos-
itivos esta desactivado.

Después de la actualizacion, los perfiles de inscripcion actuales reflejan esas asignaciones. Con-
sidere si quiere crear otros perfiles de inscripcion para gestionar nuevos casos de uso a medida
que abandona el AD heredado.

« Gestion de i0S mas sencilla. Para los dispositivos i0S, la configuracin incluye la posibilidad
de inscribir los dispositivos como administrados o no administrados.

Enrollment Profile Enrollment Configuration
Specify device management settings for this enroliment profile
1 Enroliment Info Device management @
Management Device enrollment (2
2 Platforms Do not manage devices (@
Android Application management ®

Citrix MAM [ )

User consent

. ) a——
Allow users to decline device @
management

(=)

Para esta actualizacion de version, las configuraciones anteriores se asignan a la nueva config-
uracion del perfil de inscripcion como se indica a continuacion.

Modo de servidor Parametro de administracion  Parametro de Citrix MAM
MDM Inscripcion de dispositivos No
MAM No administrar dispositivos Si
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Modo de servidor Pardmetro de administracion  Parametro de Citrix MAM

MDM+MAM Inscripcion de dispositivos Si

Si la inscripcidn es necesaria, Permitir a los usuarios rechazar la administracion de dispos-
itivos esta desactivado.

Para los perfiles de inscripcion mejorados, existen las siguientes limitaciones:

« La funcionalidad de perfil de inscripcion mejorado no esta disponible para invitaciones de in-
scripcion con autenticacion de dos factores o PIN de un solo uso.

Consulte Perfiles de inscripcion.

Compatibilidad con la ultima API de proveedor de APNs basada en HTTP/2

Apple dejara desarrollar el protocolo binario heredado del servicio de notificaciones push (APNs)
el 31 de marzo de 2021. Apple recomienda que se utilice en su lugar la APl del proveedor de APNs
basada en HTTP/2. XenMobile Server ahora es compatible con la APl basada en HTTP/2. Para obtener
mas informacion, consulte la actualizacion de noticias “Apple Push Notification Service Update” en
https://developer.apple.com/. Para obtener ayuda sobre cdmo comprobar la conectividad con APNs,
consulte Comprobaciones de conectividad.

Las siguientes versiones de XenMobile Server habilitan la compatibilidad con la APl basada en HTTP/2
de forma predeterminada:

+ XenMobile Server 10.13
+ Parche gradual 5y posteriores de XenMobile Server 10.12

Si utiliza las siguientes versiones de XenMobile Server, debe agregar la propiedad de servidor ap-
ple.apns.http2 para habilitar la compatibilidad:

+ Parches graduales 2-4 y posteriores de XenMobile Server 10.12
«+ Parche gradual 5y posteriores de XenMobile Server 10.11

Ya no se admite XenMobile Server 10.11 y se recomienda actualizar a la versidon mas reciente.

Usar una VPN IPSec basada en certificados de dispositivo con muchos dispositivos iOS

En vez de configurar una directiva de VPN y una directiva de credenciales para cada dispositivo iOS
que requiera una VPN IPSec basada en certificados de dispositivo, automatice el proceso.

1. Configure una directiva de VPN para iOS con el tipo de conexion Always on IKEv2.
2. Seleccione Certificado de dispositivo basado en la identidad del dispositivo como método
de autenticacion del dispositivo.
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3. Seleccione el Tipo de identidad del dispositivo que quiera utilizar.
4. Importe en bloque los certificados de dispositivo con la API de REST.

Para obtener mas informacion sobre como configurar la directiva de redes VPN, consulte Directiva de
redes VPN. Para obtener informacion sobre como importar certificados en bloque, consulte Cargar
certificados en bloque con la API de REST).

Actualizaciones automaticas para aplicaciones de compras por volumen de Apple

Al agregar una cuenta de compras por volumen (Ajustes > Ajustes de i0S), ahora puede habilitar las
actualizaciones automaticas para todas las aplicaciones iOS. Consulte el pardmetro Actualizacién
automatica de aplicaciones en Compras por volumen de Apple.

Requisitos de contraseiia para una cuenta de usuario local

Cuando agregue o modifique una cuenta de usuario local en la consola de XenMobile, aseglrese de
que sigue los requisitos de contrasefia mas recientes.

Para obtener mas informacion, consulte Para agregar una cuenta de usuario local.

+ Requisitos de contrasefia: Cuando agregue o modifique una cuenta de usuario local en la con-
sola de XenMobile Server, siga los requisitos de contraseiia mas recientes. Consulte Para agre-
gar una cuenta de usuario local.

« Bloqueo de cuenta de usuario local: Si un usuario alcanza el nGmero maximo de intentos
consecutivos de inicio de sesion no validos, la cuenta de usuario local se bloquea durante 30
minutos. El sistema deniega todos los intentos de autenticacion hasta que transcurra el periodo
de bloqueo. Para desbloquear la cuenta en la consola de XenMobile Server, vaya a Administrar
>Usuarios, seleccione la cuenta de usuario y haga clic en Desbloquear usuario local. Consulte
Para desbloquear una cuenta de usuario local.

Directivas de dispositivo

Se han agregado nuevas directivas y configuraciones de directivas para dispositivos Android Enter-
prise.

Ocultar el icono de la barra de la bandeja en dispositivos Android Enterprise

Ahora puede seleccionar si el icono de la barra de la bandeja estara oculto o visible para dispositivos
Android Enterprise. Consulte Directiva de opciones de XenMobile.
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Mas funciones de administracion de certificados para dispositivos Android Enterprise en modo
de perfil de trabajo o en modo totalmente administrado

Ademas de instalar entidades de certificacion en el almacén de claves administrado, ahora puede
administrar las siguientes funcionalidades:

« Configurar los certificados utilizados por aplicaciones administradas especificas. La direc-
tiva de credenciales para Android Enterprise ahora incluye el parametro Aplicaciones que usan
los certificados. En esta directiva, puede especificar qué aplicaciones utilizan los certificados
de usuario emitidos por el proveedor de credenciales seleccionado. Las aplicaciones obtienen
acceso en modo silencioso a los certificados en tiempo de ejecucion. Para utilizar los certifi-
cados con todas las aplicaciones, deje la lista de aplicaciones en blanco. Consulte Directiva
Credenciales.

« Quitar en modo silencioso los certificados del almacén de claves administrado o desinsta-
lar todos los certificados de CA que no sean del sistema. Consulte Directiva Credenciales.

+ Impedir que los usuarios modifiquen las credenciales almacenadas en el almacén de
claves administrado. La directiva de restricciones para Android Enterprise ahora incluye
el parametro Permitir que el usuario configure las credenciales de usuario. De forma
predeterminada esta activado. Consulte Directiva de restricciones.

Uso mas facil de alias de certificado en configuraciones administradas de Android Enterprise

Utilice la nueva configuracion de alias de certificado en la directiva Credenciales con la directiva
Configuraciones administradas por Android Enterprise. Al hacerlo, las aplicaciones pueden aut-
enticarse en la VPN sin intervencion por parte del usuario. En lugar de buscar el alias de credenciales
en los registros de la aplicacion, cree el alias de credenciales. Para crear el alias de credenciales, es-
cribalo en el campo Alias de certificado de la directiva Configuraciones administradas por Android
Enterprise. A continuacion, escriba el mismo alias de certificado en la configuracion Alias de certi-
ficado, en la directiva Credenciales. Consulte Directiva Configuraciones administradas por Android
Enterprise y Directiva de credenciales.

Control del parametro “Use one lock” en dispositivos Android Enterprise

El nuevo parametro Habilitar codigo de acceso unificado en la directiva de dispositivo Cédigo de
acceso permite controlar si un dispositivo requiere codigos de acceso diferentes para el dispositivo
y el perfil de trabajo. Antes de este parametro, los usuarios controlaban este comportamiento con la
opcién Usar un bloqueo en el dispositivo. Cuando la opcién Habilitar codigo de acceso unificado
esta activada, los usuarios pueden usar el mismo cdodigo de acceso para el dispositivo y el perfil de
trabajo. Si la opcion Enable unified passcode esta desactivada, los usuarios no pueden utilizar un
mismo codigo de acceso para el dispositivo y el perfil de trabajo. Esta desactivado de forma prede-
terminada. La opcidn para habilitar el bloque unificado (Enable unified lock) esta disponible para
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dispositivos Android Enterprise con Android 9.0 o una version posterior. Consulte Directiva de codigo
de acceso.

Mostrar las aplicaciones y accesos directos en dispositivos Android Enterprise que no cumplen
los requisitos

La directiva de cddigo de acceso para Android Enterprise tiene un nuevo parametro, Mostrar aplica-
ciones y accesos directos mientras el codigo de acceso no cumpla los requisitos. Al habilitar este
parametro, las aplicaciones y los accesos directos permanecen visibles cuando el cédigo de acceso
del dispositivo no cumple los requisitos. Citrix recomienda crear una accién automatizada para mar-
car el dispositivo como no conforme cuando el cddigo de acceso no cumpla los requisitos. Consulte
Directiva de cddigo de acceso.

Inhabilitar la capacidad de imprimir en los dispositivos de perfil de trabajo o dispositivos
totalmente administrados Android Enterprise

En la directiva Restricciones, la configuracién No permitir la impresion permite especificar si los
usuarios pueden imprimir en cualquier impresora accesible desde el dispositivo Android Enterprise.
Consulte Parametros de Android Enterprise.

Permitir aplicaciones en dispositivos dedicados agregando el nombre del paquete en la
directiva de quiosco

Ahora puede introducir el nombre del paquete que quiere permitir en la plataforma Android Enter-
prise. Consulte Parametros de Android Enterprise.

Administrar las funciones de Keyguard para los dispositivos de perfil de trabajo y totalmente
administrados de Android Enterprise

Android Keyguard administra las pantallas de bloqueo del dispositivo y de Work Challenge. Utilice la
directiva de dispositivos de administracion de Keyguard para controlar:

« Administracion de Keyguard en dispositivos de perfil de trabajo. Puede especificar las fun-
ciones disponibles para los usuarios antes de que desbloqueen el Keyguard del dispositivo y
el Keyguard de Work Challenge. Por ejemplo, de forma predeterminada, los usuarios pueden
usar desbloqueo mediante huella digital y ver notificaciones sin redactar en la pantalla de
bloqueo. También puede usar la directiva de administracion de Keyguard para inhabilitar toda
la autenticacion biométrica para dispositivos con Android 9.0 y versiones posteriores.

« Administracion de Keyguard en dispositivos dedicados y totalmente administrados. Puede es-
pecificar las funciones disponibles, como agentes de confianza y camara segura, antes de que

© 1999-2021 Citrix Systems, Inc. All rights reserved. 34


https://docs.citrix.com/es-es/xenmobile/server/policies/passcode-policy.html#android-enterprise-settings
https://docs.citrix.com/es-es/xenmobile/server/policies/passcode-policy.html#android-enterprise-settings
https://docs.citrix.com/es-es/xenmobile/server/policies/passcode-policy.html#android-enterprise-settings
https://docs.citrix.com/es-es/xenmobile/server/policies/restrictions-policy.html#android-enterprise-settings
https://docs.citrix.com/es-es/xenmobile/server/policies/kiosk-policy.html#android-enterprise-settings

Version Current Release de XenMobile Server

desbloqueen la pantalla de Keyguard. O bien, puede optar por desactivar todas las funciones
de Keyguard.

Consulte Directiva de dispositivos de administracion de Keyguard.

Publicar aplicaciones empresariales para Android Enterprise en la consola de
XenMobile

Ya no es necesario registrarse con una cuenta de desarrollador de Google Play al agregar una apli-
cacion privada de Android Enterprise. La consola de XenMobile abre una interfaz de usuario de la
tienda administrada de Google Play para que pueda cargar y publicar el archivo APK. Para obtener
informacion mas detallada, consulte Agregar una aplicacion de empresa.

Publicar aplicaciones web para Android Enterprise en la consola de XenMobile

Ya no es necesario ir a Google Play administrado o al portal Google Developer si quiere publicar apli-
caciones web de Android Enterprise para XenMobile. Al hacer clic en Cargar en Configurar > Aplica-
ciones > Enlace web, se abrirad una interfaz de usuario de Google Play Store administrado para cargar
y guardar el archivo. La aprobacion y publicacion de la aplicacion pueden tardar unos 10 minutos.
Para obtener mas informacion, consulte Agregar un enlace web.

Cargar certificados en bloque dispositivos iOS con la APl de REST de XenMobile Server

Sino es practico cargar los certificados de uno en uno, utilice la API de REST de XenMobile Server para
cargar en bloque los dispositivos iOS.

1. Configure una directiva de VPN para iOS con el tipo de conexion Always on IKEv2.

2. Seleccione Certificado de dispositivo basado en la identidad del dispositivo como método
de autenticacion del dispositivo.

3. Seleccione el Tipo de identidad del dispositivo que quiera utilizar.

4. Importe en bloque los certificados de dispositivo con la API de REST.

Para obtener informacion sobre codmo configurar la directiva de redes VPN, consulte Directiva de re-
des VPN. Para obtener informacion sobre cdmo importar certificados en bloque, consulte Cargar en
bloque certificados en dispositivos iOS con la APl de REST.

Actualizar claves de cifrado

La opcion Actualizar claves de cifrado se agrega en los Parametros avanzados de la interfaz de linea
de comandos de XenMobile. Puede utilizar esta opcion para actualizar las claves de cifrado de un
nodo a la vez. Consulte Opciones de System.
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Compatibilidad con ESXi 7.0

Con esta version, XenMobile es compatible con VMware ESXi 7.0. Aseglrese de actualizar a la version
10.13 antes de instalar o actualizar ESXi 7.0.

Nuevas propiedades de servidor

Las siguientes propiedades de servidor ya estan disponibles:

+ Permitir nombres de host para enlaces de App Store de iOS: Si quiere agregar aplicaciones
de tienda publica de aplicaciones para i0OS mediante las API publicas, en lugar de la consola,
configure una lista de nombres de host permitidos.

« Limite de bloqueo de cuentas de usuario local: Configure el nimero de intentos de inicio de
sesion que tiene un usuario local antes de que se bloquee su cuenta.

« Tiempo debloqueo de cuenta de usuario local: Configure cuanto tiempo se bloquea la cuenta
de un usuario local después de demasiados intentos de inicio de sesion fallidos.

« Restriccion sobre tamaiio maximo para carga de archivos habilitada: Permite habilitar la
restriccion de tamafio maximo de los archivos cargados.

- Tamafio maximo permitido para carga de archivos: Establezca el tamafio maximo de los
archivos cargados.

Para obtener informacion mas detallada acerca de estas propiedades, consulte Propiedades de servi-
dor.

Limpieza de autoservicio del disco

Hay disponible una nueva opcion de interfaz de linea de comandos, denominada Disk Usage, en el
menu Troubleshooting. Esta opcidn le permite ver una lista de archivos de volcado principal y de
tipo paquetes de asistencia. Después de ver la lista, puede optar por eliminar todos esos archivos
desde la linea de comandos. Para obtener mas informacion acerca de las herramientas de interfaz de
linea de comandos, consulte Opciones de la interfaz de linea de comandos.

Novedades en XenMobile Server 10.12

January 4, 2022

XenMobile Server 10.12 (Descarga en PDF)
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Servicio XenMobile Migration Service

Si utiliza XenMobile Server local, nuestro servicio XenMobile Migration Service puede ayudarle a
comenzar a usar el servicio Endpoint Management. La migracion desde XenMobile Server a Citrix
Endpoint Management no requiere que vuelva a inscribir los dispositivos.

Para iniciar la migracion, pongase en contacto con un representante de ventas local de Citrix o con un
socio de Citrix. Para obtener mas informacion, consulte Servicio XenMobile Migration Service.

Anuncios de retirada

Para obtener informacién avanzada sobre las funciones de Citrix XenMobile que se estan retirando
gradualmente, consulte Elementos retirados.

Preparar los dispositivos Android para cambios futuros

Estas retiradas anunciadas anteriormente afectan a los dispositivos Android y Android Enterprise:

« Inscripciones de administrador de dispositivos para Android 10:

- 31de julio de 2020: Citrix considera obsoletas las nuevas inscripciones para el modo de
administracion de dispositivos Android heredados.

- 1de noviembre de 2020: Google retira la APl de administracion de dispositivos hereda-
dos. Los dispositivos Android 10 que se ejecutan en el modo de administracion de dispos-
itivos heredados ya no funcionaran.

« Cifrado MDX:

- 1de agosto de 2020: Citrix comienza a aplicar la migracion del cifrado MDX al cifrado de
plataforma para las aplicaciones méviles de productividad de Citrix y las aplicaciones MDX
de terceros.

- 1de septiembre de 2020: El cifrado MDX llega al final de su vida dtil.

Para dispositivos inscritos en la administracion de dispositivos heredados

« Sino utiliza el cifrado MDX, no se requiere ninguna accion.

« Siusa el cifrado MDX, migre los dispositivos Android a Android Enterprise antes del 31 de julio
de 2020. Los dispositivos Android 10 deben inscribirse o reinscribirse con Android Enterprise.
Este requisito incluye los dispositivos Android en modo de solo MAM. Consulte Migrar de la ad-
ministracion de dispositivos a Android Enterprise.

Para dispositivos ya inscritos en Android Enterprise a partir del 31 de julio

+ Si ha publicado las aplicaciones desde la plataforma Android Enterprise, el cifrado ya se ges-
tiona a través de Android Enterprise. No se requiere ninguna accion.
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+ Si ha publicado las aplicaciones desde la plataforma Android heredada, vuelva a publicar las
aplicaciones desde Android Enterprise antes del 31 de julio de 2020.

Antes de actualizar la version de XenMobile a la 10.12 (instalacion local)

Han cambiado algunos requisitos del sistema. Para obtener informacion, consulte Requisitos del sis-
temay compatibilidad y Compatibilidad de XenMobile.

1. Actualice Citrix License Server a la version 11.16 o a una posterior antes de actualizarlo a la
version mas reciente de XenMobile Server 10.12.

La version mas reciente de XenMobile requiere Citrix License Server 11.16 (version minima).
Nota:

Siquiere utilizar su propia licencia para Preview, tenga en cuenta que la fecha de Customer
Success Services (anteriormente, la fecha de Subscription Advantage) en XenMobile 10.12
es el 20 de enero de 2020. La fecha de Customer Success Services de su licencia de Citrix
debe ser posterior a esta fecha.

Puede ver la fecha junto a la licencia en el servidor de licencias. Si conecta la version mas
reciente de XenMobile a un entorno de servidor de licencias anterior, la comprobacion de
conectividad falla y no se puede configurar el servidor de licencias.

Para renovar la fecha que consta en la licencia, descargue el archivo de licencias mas reciente
del Portal de Citrix y carguelo en el servidor de licencias. Para obtener mas informacion, con-
sulte Customer Success Services.

2. Paraunentorno en clister, lasimplementaciones de aplicacionesy directivas iOS a dispositivos
i0S 11y posterior presentan el siguiente requisito. Si Citrix Gateway esta configurado para la
persistencia de SSL, debe abrir el puerto 80 en todos los nodos de XenMobile Server.

3. Sila maquina virtual que ejecuta XenMobile Server que quiere actualizar tiene menos de 4 GB
de RAM, debe aumentarla a por lo menos 4 GB. Tenga en cuenta que la memoria RAM minima
recomendada es de 8 GB para entornos de produccion.

4. Recomendacidn: Antes de instalar una actualizacion de XenMobile, utilice las funcionalidades
de lamaquina virtual (VM) paratomar una instantanea del sistema. Asimismo, realice una copia
de seguridad de la base de datos de configuracion del sistema. Si tiene problemas durante la
actualizacion, las copias de seguridad completas le permitiran recuperar los datos.

Para actualizar la version

Puede actualizar directamente la versién 10.11.x 0 10.10.x de XenMobile a 10.12. Para actualizar la
version, descargue el Gltimo binario disponible en https://www.citrix.com/downloads. Vaya a Citrix
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Endpoint Management (XenMobile) > XenMobile Server > Product Software > XenMobile Server
10. En el mosaico del software XenMobile Server para su hipervisor, haga clic en Download File
(Descargar archivo).

Para cargar la actualizacién de la version, utilice la padgina Administracion de versiones de la con-
sola de XenMobile. Para obtener mas informacion, consulte Para actualizar desde la pagina “Admin-
istracion de versiones”.

Después de actualizar la version

Después de actualizar la version de XenMobile a la 10.12 (instalacion local):

Si la funcionalidad relacionada con las conexiones de salida deja de funcionar y no ha cambiado la
configuracion de las conexiones, busque errores similares a los siguientes en el registro de XenMobile
Server: “No se puede conectar con el servidor del programa VPP: El nombre de host ‘192.0.2.0’ no
coincide con el sujeto de certificado suministrado por el servidor homélogo”.

Sirecibe el errordevalidacion de certificado, inhabilite la verificacidn de nombres de host en el XenMo-
bile Server. De forma predeterminada, la verificacion de nombres de host esta habilitada en las conex-
iones salientes, excepto para el servidor PKI de Microsoft. Si la verificacion de nombre de host deja in-
operativa laimplementacién, cambie la propiedad de servidordisable.hostname.verification
a true. El valor predeterminado de esta propiedad es false.

Compatibilidad adicional coniOS 13

XenMobile Server admite dispositivos actualizados a i0S 13. La actualizacién afecta a los usuarios de
la siguiente manera:

« Durante la inscripcion, aparecen nuevas pantallas de opciones del Asistente de configuracion
deiOS. Apple ha agregado aiOS 13 nuevas pantallas de opciones del Asistente de configuracion
de i0S. Las nuevas opciones se incluyen en la pagina Parametros > Programa de inscripcion
dedispositivos de Apple (DEP) de esta version. Puede configurar XenMobile Server para omitir
esas pantallas. Esas paginas aparecen a los usuarios en los dispositivos iOS 13.

+ Algunas configuraciones de la directiva Restricciones que estaban disponibles en dispositivos
supervisados o no supervisados para versiones anteriores de iOS solo estan disponibles en dis-
positivos supervisados para versiones posteriores a iOS 13. El texto actual de ayuda en la con-
sola de XenMobile Server alin no indica que estos parametros son solo para dispositivos super-
visados posteriores a iOS 13.

- Permitir controles del hardware:
* FaceTime
* |nstalar aplicaciones

- Permitir aplicaciones
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* jTunes Store
* Safari
* Safari > Autorrelleno
- Red: Permitir acciones de iCloud
* Datos y documentos de iCloud
- Parametros solo para dispositivos supervisados: Permitir
* Game Center > Afladir amigos
* Game Center > Juegos multijugador
- Contenido multimedia: Permitir
* Mdsica, podcasts y contenido de iTunes U explicito

Estas restricciones se aplican de la siguiente manera:

« Si un dispositivo con iOS 12 (o una versidn anterior) ya esta inscrito en XenMobile Server y, a
continuacion, se actualiza a i0S 13, las restricciones anteriores se aplican a los dispositivos no
supervisados y supervisados.

« Si un dispositivo no supervisado con una version posterior a iOS 13 se inscribe en XenMobile
Server, las restricciones anteriores solo se aplican a los dispositivos supervisados.

« Siundispositivo supervisado con unaversion posterior aiOS 13 seinscribe en XenMobile Server,
las restricciones anteriores solo se aplican a los dispositivos supervisados.

Migracion del Programa de compras por volumen de Apple a Apple Business Manager
(ABM) y Apple School Manager (ASM)

Las empresas e instituciones que utilizan el Programa de compras por volumen de Apple deben migrar
a aplicaciones y libros en Apple Business Manager o Apple School Manager antes del 1 de diciembre
de 2019.

Antes de migrar cuentas VPP en XenMobile, consulte este articulo de soporte de Apple.

Si su organizacion o centro educativo solo utiliza el Programa de compras por volumen (VPP), puede
inscribirse en ABM/ASM e invitar a los compradores de VPP actuales a su nueva cuenta de ABM/ASM.
Para ASM, vaya a https://school.apple.com. Para ABM, vaya a https://business.apple.com.

Para actualizar su cuenta de VPP en XenMobile:

1. Enlaconsola de XenMobile, haga clic en el icono con forma de engranaje situado en la esquina
superior derecha. Aparecerd la pagina Parametros.

2. Haga clic en Parametros de i0S. Aparecera la pagina de configuracién del Programa de Com-
pras por Volumen.

3. Aseglrese de que su cuenta de ABM o ASM tenga la misma configuracion de aplicacion que su
cuenta VPP anterior.

4. Enel portal de ABM o ASM, descargue un token actualizado.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 40


https://support.apple.com/es-es/HT208257
https://school.apple.com
https://business.apple.com

Version Current Release de XenMobile Server

5. En la consola de XenMobile, haga lo siguiente:

a) Modifique la cuenta de compras por volumen existente con la informacion actualizada del
token para esa ubicacion.

b) Modifique sus credenciales de ABM o ASM. No cambie el sufijo.
c) Haga clic en Guardar dos veces.
Para obtener méas informacion, consulte:

« Programa de implementacion de Apple
« Inscribir en bloque dispositivos Apple

Compatibilidad con dispositivos COPE de Android Enterprise

XenMobile Server es compatible con dispositivos Android Enterprise totalmente administrados con
perfiles de trabajo, antes conocidos como dispositivos COPE (propiedad de la empresa con acceso
privado). Estos son dispositivos de tipo Android Enterprise totalmente administrados que ademas
tienen un perfil de trabajo. Puede aplicar parametros de directiva independientes al dispositivo y al
perfil de trabajo. Para esta version:

+ Puede aplicar configuraciones independientes al dispositivo y al perfil de trabajo mediante es-
tas directivas de dispositivo: Credenciales, Codigo de acceso y Restricciones.

« Puede aplicar el parametro de modo de ubicacién de la directiva de dispositivo Ubicacion al
propio dispositivo COPE, pero no al perfil de trabajo del dispositivo COPE. Otras opciones de
configuracion de la directiva de dispositivo Ubicacion no estan disponibles para los dispositivos
COPE.

« Puede aplicar la accion de seguridad Bloquear por separado al dispositivo o al perfil de trabajo.

Directivas de dispositivo

En el caso de los dispositivos totalmente administrados con perfiles de trabajo (dispositivos COPE) An-
droid Enterprise, algunas directivas de dispositivo pueden aplicar configuraciones diferentes atodo el
dispositivo y al perfil de trabajo. En la consola de XenMobile Server, algunas directivas de dispositivo
le permiten aplicar las distintas configuraciones. También puede usar otras directivas de dispositivo
para aplicar una configuracion solo a todo el dispositivo o solo al perfil de trabajo.

Acciones de seguridad

Para dispositivos Android Enterprise totalmente administrados con perfiles de trabajo (dispositivos
COPE), puede aplicar:

« La accién de seguridad Bloquear por separado al dispositivo o al perfil de trabajo.
« Todas las demas acciones de seguridad al dispositivo.
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Los perfiles de inscripcion controlan las opciones de inscripcion de los dispositivos
Android

Los perfiles de inscripcién ahora controlan el método de inscripcion de los dispositivos Android si An-
droid Enterprise esta habilitado para su implementacion de XenMobile. Los perfiles de inscripcion
determinan si los dispositivos Android estan inscritos en el modo predeterminado de Android En-
terprise (completamente administrado o perfil de trabajo) o en el modo antiguo (administrador de
dispositivos).

De forma predeterminada, el perfil de inscripcion global registra los dispositivos Android Enterprise
nuevos y de restablecimiento de fabrica como dispositivos totalmente administrados e inscribe los
dispositivos BYOD Android Enterprise como dispositivos de perfil de trabajo. Para obtener mas infor-
macion, consulte Android Enterprise.

Preparacion de dispositivos Android antiguos para Android Enterprise como inscripcion
predeterminada

Google va a retirar el modo de administrador de dispositivos de la administracion de dispositivos y
anima a los clientes a gestionar todos los dispositivos Android en el modo de propietario del dispos-
itivo o en el modo de propietario del perfil (consulte Retirada del administrador de dispositivos en
las guias para desarrolladores de Google Android Enterprise). Para adaptarse a este cambio, Android
Enterprise es ahora la opcidn de inscripcién predeterminada de los dispositivos Android.

Este cambio significa que si Android Enterprise esta habilitado para laimplementacion de XenMobile,
todos los dispositivos Android recién inscritos (o que se han inscrito de nuevo) se inscriben como
dispositivos Android Enterprise.

Para prepararse para este cambio, XenMobile ahora le permite crear perfiles de inscripcién que con-
trolan la forma en que se inscriben los dispositivos Android.

Es posible que su organizacion no esté preparada para comenzar a administrar dispositivos Android
antiguos en modo de propietario del dispositivo o en modo de propietario del perfil. En ese caso,
puede seguir administrandolos en el modo de administrador de dispositivos. Cree un perfil de in-
scripcion para los dispositivos antiguos y vuelva a inscribir todos los dispositivos antiguos que ya
estan inscritos.

Para crear un perfil de inscripcion para los dispositivos antiguos:
1. Enla consola de XenMobile, vaya a Configurar > Perfiles de inscripcion.

2. Paraagregar un perfilde inscripcion, haga clic en Agregar. En la pagina “Informacion de inscrip-
cién”, escriba un nombre para el perfil de inscripcion.

3. Haga clic en Siguiente o seleccione Android Enterprise en Plataformas. Aparecera la pagina
Configuracion de inscripcion.
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4. Establezca Administracion en Antigua (administracion de dispositivos). Haga clic en Sigu-
iente o seleccione Asignacion (optativa). Aparecerd la pantalla Asignacion de grupos de en-

trega.
Enrollment Profile Enrollment Type
select the enrollment type for Android devices
1 Enrollment Info Fully managed/Work profile
COPE/Work profile
2 Platforms Legacy (device administrator)

5. Elija un grupo o varios grupos de entrega que contengan los administradores que inscriben los
dispositivos dedicados. A continuacion, haga clic en Guardar.

Para seguir administrando dispositivos antiguos en el modo de administrador de dispositivos, in-
scribalos o vuelva a inscribirlos con este perfil. Para inscribir dispositivos de administrador de dis-
positivos similares a los dispositivos de perfil de trabajo, los usuarios deben descargar Secure Hub y
proporcionar una URL de servidor de inscripcion.

Para obtener masinformacion acerca de la compatibilidad de Endpoint Management con la transicion
a Android Enterprise, consulte el blog Android Enterprise as default for Citrix Endpoint Management

service.

Administracion simplificada de aplicaciones para Android Enterprise

Ya no es necesario ir a Google Play administrado o al portal Google Developers para aprobar o publicar
aplicaciones para XenMobile Server. Como resultado, la aprobacién y publicacién de aplicaciones
tardan unos 10 minutos, en lugar de horas.

Aprobar aplicaciones de Android Enterprise para la tienda publica de aplicaciones en la consola
de XenMobile Server. Ahora puede aprobar aplicaciones de la tienda administrada de Google Play
sin salir de la consola de XenMobile Server. Después de introducir un nombre de aplicacion en el
campo de blUsqueda, se abrira la interfaz de usuario de Google Play Store administrado con instruc-
ciones para que apruebe y guarde la aplicacion. A continuacion, la aplicacion aparece en los resulta-
dos para que pueda configurar los detalles. Consulte Agregar una aplicacion de la tienda publica de
aplicaciones.

Agregar aplicaciones MDX para Android Enterprise. La consola de XenMobile Server ahora admite
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Android Enterprise como plataforma para la implementacion de aplicaciones MDX. Consulte Agregar
una aplicacion MDX.

Aprobar aplicaciones MDX para Android Enterprise en la consola de XenMobile Server. Ahora
puede aprobar aplicaciones de la tienda administrada de Google Play para Android Enterprise sin
salir de la consola de XenMobile Server. Después de cargar un archivo MDX, se abrira la interfaz de
usuario de Google Play Store administrado con instrucciones para que apruebey guarde la aplicacion.
Consulte Agregar una aplicacion MDX.

Compatibilidad con VPN permanente para Android Enterprise

La directiva de dispositivos de XenMobile Server ahora le permite habilitar VPN permanente para An-
droid Enterprise.

Al configurar perfiles de VPN para Android Enterprise, en Perfil de VPN predeterminado, introduzca
el nombre del perfil de VPN. XenMobile utiliza este perfil cuando los usuarios tocan en el boton de
conexion de la interfaz de usuario de la aplicacion Citrix SSO, en lugar de tocar en un perfil especifico.
Si este campo se deja vacio, se utiliza el perfil principal para la conexion. Si solo se configura un perfil,
este se marca como perfil predeterminado. Para la VPN permanente, este campo debe establecerse
en el nombre del perfil de VPN que se utilizara para establecer la VPN permanente.

Device Policles

XenMobile Options XenMobile Options Policy
Policy : let ’ neters f

VPN Always-on configuration
1 Policy Info

Enable Always-On VPN &)

2 Platforms VPN Package

» Deployment Rules

Configurar el seguimiento del producto para las aplicaciones de Android Enterprise

Alagregar una aplicacion de latienda pUblica o una aplicaciéon MDX para Android Enterprise, configure
el tipo de seguimiento de producto que quiere enviar a los dispositivos de usuario. Por ejemplo, si
tiene un seguimiento disefiado para prueba, puede seleccionarlo y asignarselo a un grupo de entrega
especifico. Para obtener masinformacion sobre como implementar unaversion, consulte el Centro de
ayuda de Google Play. Para obtener informacion sobre como configurar el seguimiento del producto,
consulte Agregar una aplicacion MDX o Agregar una aplicacion de la tienda publica de aplicaciones.
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Forzar un restablecimiento del codigo de acceso para usuarios de macOS

Cuando un dispositivo macOS recibe un perfil de configuracion con una directiva de codigo de acceso,
los usuarios deben proporcionar un coédigo de acceso conforme a los parametros de la directiva. Ahora
puede forzar el restablecimiento de un codigo de acceso la proxima vez que un usuario se autentique.
En la directiva de dispositivo Codigo de acceso para macOS (10.13 y versiones posteriores), habilite el
nuevo parametro Forzar el restablecimiento del codigo de acceso. Para obtener mas informacién
sobre la directiva, consulte Directiva de codigo de acceso.

Novedades en XenMobile Server 10.11

January 4, 2022

XenMobile Server 10.11 (Descarga en PDF)

Servicio XenMobile Migration Service

Si utiliza XenMobile Server local, nuestro servicio XenMobile Migration Service puede ayudarle a
comenzar a usar el servicio Endpoint Management. La migracion desde XenMobile Server a Citrix
Endpoint Management no requiere que vuelva a inscribir los dispositivos.

Para iniciar la migracion, pongase en contacto con un representante de ventas local de Citrix o con un
socio de Citrix. Para obtener mas informacion, consulte Servicio XenMobile Migration Service.

Migracion del Programa de compras por volumen de Apple a Apple Business Manager
(ABM) y Apple School Manager (ASM)

Las empresas e instituciones que utilizan el Programa de compras por volumen de Apple deben migrar
a aplicaciones y libros en Apple Business Manager o Apple School Manager antes del 1 de diciembre
de 2019.

Antes de migrar cuentas VPP en XenMobile, consulte este articulo de soporte de Apple.

Si su organizacion o centro educativo solo utiliza el Programa de compras por volumen (VPP), puede
inscribirse en ABM/ASM e invitar a los compradores de VPP actuales a su nueva cuenta de ABM/ASM.
Para ASM, vaya a https://school.apple.com. Para ABM, vaya a https://business.apple.com.

Para actualizar su cuenta de compras por volumen (anteriormente llamada VPP) en XenMobile:

1. Enlaconsola de XenMobile, haga clic en el icono con forma de engranaje situado en la esquina
superior derecha. Aparecerd la pagina Parametros.
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2. Haga clic en Compras por volumen. Aparecera la pagina de configuracion de Compras por
volumen.

3. Aseglrese de que su cuenta de ABM o ASM tenga la misma configuracion de aplicacion que su
cuenta VPP anterior.

4. En el portal de ABM o ASM, descargue un token actualizado.
5. En la consola de XenMobile, haga lo siguiente:

a) Modifique la cuenta de compras por volumen existente con la informacion actualizada del
token para esa ubicacion.

b) Modifique sus credenciales de ABM o ASM. No cambie el sufijo.

¢) Haga clic en Guardar dos veces.

Compatibilidad adicional coniOS 13

Importante:

Con respecto a las actualizaciones de dispositivos a una version posterior a iOS 12, tenga en
cuenta que el tipo de conexion VPN de Citrix en la directiva VPN para iOS no admite versiones
posteriores ai0S 12. Por eso, debe eliminar la directiva VPN existente y crear otra directiva VPN

con el tipo de conexién Citrix SSO.

La conexion Citrix VPN seguira funcionando en dispositivos implementados anteriormente de-
spués de que elimine la directiva VPN. La nueva configuracién de la directiva VPN surte efecto en

XenMobile Server 10.11, durante la inscripcion de usuario.

XenMobile Server admite dispositivos actualizados a i0S 13. La actualizacion afecta a los usuarios de
la siguiente manera:

« Durante la inscripcidn, aparecen nuevas pantallas de opciones del Asistente de configuracion
deiOS. Apple ha agregado aiOS 13 nuevas pantallas de opciones del Asistente de configuracion
de i0S. Las nuevas opciones no se incluyen en la pagina Parametros > Programa de inscrip-
cion de dispositivos de Apple (DEP) de esta version. Por eso, no se puede configurar XenMo-
bile Server para omitir esas pantallas. Esas paginas aparecen a los usuarios en los dispositivos
i0S 13.

+ Algunas configuraciones de la directiva Restricciones que estaban disponibles en dispositivos
supervisados o no supervisados para versiones anteriores de iOS solo estan disponibles en dis-
positivos supervisados para versiones posteriores a iOS 13. El texto actual de ayuda en la con-
sola de XenMobile Server aiin no indica que estos parametros son solo para dispositivos super-
visados posteriores a iOS 13.

- Permitir controles del hardware:
* FaceTime
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* |nstalar aplicaciones

Permitir aplicaciones
* iTunes Store
* Safari
* Safari > Autorrelleno

Red: Permitir acciones de iCloud
* Datos y documentos de iCloud
Parametros solo para dispositivos supervisados: Permitir

* Game Center > Afadir amigos
* Game Center > Juegos multijugador

Contenido multimedia: Permitir
* Musica, podcasts y contenido de iTunes U explicito

Estas restricciones se aplican de la siguiente manera:

« Si un dispositivo con iOS 12 (o una versidn anterior) ya esta inscrito en XenMobile Servery, a
continuacion, se actualiza a i0OS 13, las restricciones anteriores se aplican a los dispositivos no
supervisados y supervisados.

« Si un dispositivo no supervisado con una version posterior a iOS 13 se inscribe en XenMobile
Server, las restricciones anteriores solo se aplican a los dispositivos supervisados.

« Siundispositivo supervisado con unaversion posterioraiOS 13 seinscribe en XenMobile Server,
las restricciones anteriores solo se aplican a los dispositivos supervisados.

Requisitos para certificados de confianza eniOS 13 y macOS 15

Apple tiene nuevos requisitos para certificados de servidor TLS. Verifique que todos los certificados
cumplen los nuevos requisitos de Apple. Consulte la publicacion de Apple: https://support.apple.
com/en-us/HT210176. Para obtener ayuda sobre la administracion de certificados, consulte Cargar
certificados en XenMobile.

Actualizar la version de GCM a la version de FCM

El 10 de abril de 2018 Google retird Google Cloud Messaging (GCM). El 29 de mayo de 2019 Google
elimind las API de servidores y clientes de GCM.

Requisitos importantes:

« Actualice a la versidon mas reciente de XenMobile Server.
« Actualice a la versidon mas reciente de Secure Hub.

Google recomienda actualizar la version de GCM a Firebase Cloud Messaging (FCM) de inmediato para
empezar a disfrutar de las nuevas funciones que ofrece FCM. Para obtener informacion procedente de
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Google, consulte https://developers.google.com/cloud-messaging/faqy https://firebase.googleblog.
com/2018/04/time-to-upgrade-from-gcm-to-fcm.html.

Para que las notificaciones push sigan estando disponibles en sus dispositivos Android: Si utiliza GCM
con XenMobile Server, pasese a FCM. Luego, actualice XenMobile Server con la nueva clave de FCM
disponible en Firebase Cloud Messaging Console.

Los pasos siguientes reflejan el flujo de trabajo de las inscripciones cuando se utilizan certificados de
confianza.

Pasos de la actualizacion:

1. Siga las instrucciones de Google para actualizar la version de GCM a la version de FCM.

2. EnFirebase Cloud Messaging Console, copie la nueva clave de FCM. La necesitara en el siguiente
paso.

3. Enlaconsolade XenMobile Server, vaya a Parametros > Firebase Cloud Messaging y configure
los parametros como quiera.

Los dispositivos se pasaran a FCM la proxima vez que se conecten con XenMobile Server y actualicen
sus directivas. Para obligar a que Secure Hub actualice las directivas: En Secure Hub, vaya a Prefer-
encias > Informacién del dispositivo y toque Actualizar directiva.

Para obtener mas informacion sobre la configuracién de FCM, consulte Firebase Cloud Messaging.

Servicio XenMobile Migration Service

Si utiliza XenMobile Server local, nuestro servicio XenMobile Migration Service puede ayudarle a
comenzar a usar el servicio Endpoint Management. La migracion desde XenMobile Server a Citrix
Endpoint Management no requiere que vuelva a inscribir los dispositivos.

Para obtener mas informacion, contacte con el representante de ventas, el ingeniero de sistemas o
Partner de Citrix local. En estos articulos de blog, se comenta el servicio XenMobile Migration Service:

New XenMobile Migration Service

Making the Case for XenMobile in the Cloud

Antes de actualizar la version de XenMobile a la 10.11 (instalacion local)

Han cambiado algunos requisitos del sistema. Para obtener informacion, consulte Requisitos del sis-
temay compatibilidad y Compatibilidad de XenMobile.

1. Actualice Citrix License Server a la version 11.15 o a una posterior antes de actualizarlo a la
versidon mas reciente de XenMobile Server 10.11.

La version mas reciente de XenMobile requiere Citrix License Server 11.15 (version minima).
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Nota:

Siquiere utilizar su propia licencia para Preview, tenga en cuenta que la fecha de Customer
Success Services (anteriormente, la fecha de Subscription Advantage) en XenMobile 10.11
esel9deabrilde2019. La fecha de Customer Success Services de su licencia de Citrix debe

ser posterior a esta fecha.

Puede ver la fecha junto a la licencia en el servidor de licencias. Si conecta la version mas
reciente de XenMobile a un entorno de servidor de licencias anterior, la comprobacion de
conectividad falla y no se puede configurar el servidor de licencias.

Para renovar la fecha que consta en la licencia, descargue el archivo de licencias mas reciente
del Portal de Citrix y carguelo en el servidor de licencias. Para obtener mas informacion, con-
sulte Customer Success Services.

2. Paraunentorno en clister, lasimplementaciones de aplicacionesy directivas iOS a dispositivos
i0S 11y posterior presentan el siguiente requisito. Si Citrix Gateway esta configurado para la
persistencia de SSL, debe abrir el puerto 80 en todos los nodos de XenMobile Server.

3. Sila maquina virtual que ejecuta XenMobile Server que quiere actualizar tiene menos de 4 GB
de RAM, debe aumentarla a por lo menos 4 GB. Tenga en cuenta que la memoria RAM minima
recomendada es de 8 GB para entornos de produccion.

4. Recomendacion: Antes de instalar una actualizacién de XenMobile, utilice las funcionalidades
delamaquina virtual (VM) para tomar una instantanea del sistema. Asimismo, realice una copia
de seguridad de la base de datos de configuracion del sistema. Si tiene problemas durante la
actualizacion, las copias de seguridad completas le permitiran recuperar los datos.

Para actualizar la version

Puede actualizar directamente la version 10.10.x o 10.9.x de XenMobile a 10.11. Para actualizar la
version, descargue el Gltimo binario disponible en https://www.citrix.com/downloads. Vaya a Citrix
Endpoint Management (y Citrix XenMobile Server) > XenMobile Server (local) > Software de pro-
ducto > XenMobile Server 10. En el mosaico del software XenMobile Server para su hipervisor, haga
clic en Download File (Descargar archivo).

Para cargar la actualizacién de la versién, utilice la padgina Administracion de versiones de la con-
sola de XenMobile. Para obtener mas informacion, consulte Para actualizar desde la pagina “Admin-

istracién de versiones”.

Después de actualizar la version

Después de actualizar la version de XenMobile a la 10.11 (instalacion local):
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Si la funcionalidad relacionada con las conexiones de salida deja de funcionar y no ha cambiado la
configuracion de las conexiones, busque errores similares a los siguientes en el registro de XenMobile
Server: “No se puede conectar con el servidor del programa VPP: El nombre de host ‘192.0.2.0’ no
coincide con el sujeto de certificado suministrado por el servidor homélogo”.

Sirecibe el error devalidacién de certificado, inhabilite la verificacidn de nombres de host en el XenMo-
bile Server. De forma predeterminada, la verificacion de nombres de host esta habilitada en las conex-
iones salientes, excepto para el servidor PKI de Microsoft. Si la verificacidon de nombre de host deja in-
operativa laimplementacion, cambie la propiedad de servidordisable.hostname.verification
a true. El valor predeterminado de esta propiedad es false.

Configuraciones de directiva nuevas y actualizadas para dispositivos Android
Enterprise

Directivas unificadas de Samsung Knox y Android Enterprise. Para dispositivos Android Enterprise
con Samsung Knox 3.0 o posterior y Android 8.0 o posterior, Knox y Android Enterprise se han combi-
nado en una solucién unificada de administracion de perfiles y dispositivos.

Defina la configuracion de Knox en la pagina Android Enterprise de las siguientes directivas de dispos-
itivo:

« Directiva de actualizacion de SO de dispositivo. Incluye configuraciones para las actualiza-
ciones de Samsung Enterprise FOTA.

« Directiva de cédigo de acceso.

+ Directiva de clave de licencia MDM de Samsung. Configura la clave de licencia para Knox.

» Configuraciones de la directiva Restricciones.
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Device Policies Apps Media Actions

Restrictions Policy Restrictions Policy x
This r restrict: s from using certain features on their d S as ca 0 set
eCu Tons on media conte
1 Policy Info nstal
2 Platforms Allow USB actions

Debugging

File transfer

Network
Allow VPN Configuration &) @
Android beam (@GN ) @
Allow configuring location provider  (@GLN ) @
Security

Allow use of the status bar

Keep the keyguard from locking the
device

Allow Account Management

Keep the device screen on

Allow cross profile copy and paste

Back

Directiva de inventario de aplicaciones para Android Enterprise. Ahora, puede recopilar un inven-
tario de las aplicaciones Android Enterprise que haya presentes en los dispositivos administrados.
Consulte Directiva de inventario de aplicaciones.

Acceder a todas las aplicaciones de Google Play en Google Play Store administrado. La
propiedad de servidor Access all apps in the managed Google Play store permite acceder a todas
las aplicaciones de Google Play Store publico desde Google Play Store administrado. Al establecer
esta propiedad en true, se permiten las aplicaciones de la tienda publica de Google Play para todos
los usuarios de Android Enterprise. A continuacion, los administradores pueden usar la directiva de
restricciones para controlar el acceso a estas aplicaciones.

Habilitar aplicaciones del sistema en dispositivos Android Enterprise. Para permitir que los usuar-
ios ejecuten aplicaciones del sistema preinstaladas en el modo de perfil de trabajo o en el modo total-
mente administrado de Android Enterprise, configure la directiva de restricciones. Esa configuracion
otorga a los usuarios acceso a las aplicaciones predeterminadas de los dispositivos, como la camara,
la galeria y otras. Para restringir el acceso a una aplicacion concreta, establezca los permisos de apli-
cacion mediante la directiva de permisos de aplicacion de Android Enterprise.
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Enable System Apps

System Apps List

App Package Name

[ Save Cancel

Se admiten dispositivos dedicados Android Enterprise. Ahora XenMobile admite la administracion
de dispositivos dedicados, anteriormente denominados dispositivos de uso Unico y propiedad de la
empresa (COSU).

Los dispositivos Android Enterprise dedicados son dispositivos totalmente administrados que se des-
tinan a cumplir un solo caso de uso. Asi, restringe estos dispositivos a una aplicacion o a un pequefio
conjunto de aplicaciones que permitan realizar las tareas necesarias para este caso de uso. También
impide que los usuarios habiliten otras aplicaciones o realicen otras acciones en el dispositivo.

Para obtener informacién sobre el aprovisionamiento de dispositivos Android Enterprise, consulte
Aprovisionar dispositivos Android Enterprise dedicados.

Directiva renombrada. Para mayor concordancia con la terminologia de Google, la directiva Restric-
ciones a aplicaciones para Android Enterprise ahora se denomina Configuraciones administradas de
Android Enterprise. Consulte Directiva Configuraciones administradas por Android Enterprise.

Bloquear y restablecer contrasena para Android Enterprise

Ahora XenMobile admite la accion de seguridad Bloquear y restablecer contrasefia para dispositivos
Android Enterprise. Esos dispositivos deben estar inscritos en el modo perfil de trabajo con Android
8.0 o posterior.

« Elcddigo de acceso enviado bloquea el perfil de trabajo. El dispositivo no se bloquea.
« Sino se envia ningln cddigo de acceso o el cddigo enviado no cumple los requisitos de codigo
de acceso:
- Sialn no hay ningln cédigo de acceso establecido en el perfil de trabajo, el dispositivo se
bloquea.
- Si ya hay un cddigo de acceso establecido en el perfil de trabajo, el perfil de trabajo se
bloquea pero el dispositivo no.

Para obtener mas informacion sobre las acciones de seguridad de bloqueo y restablecimiento de con-
trasefia, consulte Acciones de seguridad.
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Nuevas configuraciones de la directiva Restricciones para iOS o macOS

Las aplicaciones no administradas pueden leer contactos administrados: Opcional. Solo
disponible siDocumentos de aplicaciones administradas en aplicaciones no administradas
esta desactivado. Si esta directiva esta habilitada, las aplicaciones no administradas pueden
leer datos de los contactos de las cuentas administradas. Esta desactivado de forma predeter-
minada. Disponible a partir de iOS 12.

Las aplicaciones administradas pueden registrar contactos no administrados: Opcional.
Si esta habilitado, se permite que las aplicaciones administradas agreguen contactos a los con-
tactos de cuentas no administradas. Si Documentos de aplicaciones administradas en apli-
caciones no administradas esta habilitado, esta restriccion no tiene efecto. Esta desactivado
de forma predeterminada. Disponible a partir de i0OS 12.

Autorrelleno de contrasefias: Opcional. Si esta inhabilitado, los usuarios no pueden usar las
funciones de autorrelleno de contrasefias o sugerencias de contrasefias seguras. De forma pre-
determinada, esta activado. Disponible a partir de iOS 12 y macOS 10.14.

Solicitud de contrasefia a los contactos cercanos: Opcional. Si esta inhabilitado, los disposi-
tivos de los usuarios no solicitan contraseas de los dispositivos cercanos. De forma predeter-
minada, esta activado. Disponible a partir de i0S 12 y macOS 10.14.

Compartir contrasefia: Opcional. Si esta inhabilitado, los usuarios no pueden compartir sus
contrasefias mediante la funcidn de contrasefias de AirDrop. De forma predeterminada, esta
activado. Disponible a partir de iOS 12 y macOS 10.14.

Forzar fecha y hora automaticas: Supervisado. Si esté activada, los usuarios no pueden de-
sactivar la opcién General > Fecha y hora > Establecer automaticamente. Est desactivado
de forma predeterminada. Disponible a partir de iOS 12.

Permitir modo restringido de USB: Solo disponible para dispositivos supervisados. Si esta de-
sactivado, el dispositivo siempre se puede conectar a accesorios USB mientras esta bloqueado.
De forma predeterminada, esta activado. Disponible a partir de i0OS 11.3.

Forzar demora de actualizaciones de software: Solo disponible para dispositivos supervisa-
dos. Si se activa, el usuario ve las actualizaciones de software méas tarde. Con esta restriccion
activada, el usuario no vera una actualizacion de software hasta que transcurra la cantidad es-
pecificada de dias después de la fecha de publicacion de la actualizacion. Esta desactivado de
forma predeterminada. Disponible a partir de iOS 11.3 y mac0S 10.13.4.

Demora forzosa para actualizaciones de software (dias): Solo disponible para dispositivos
supervisados. Esta restriccion permite al administrador establecer la demora de una actual-
izacion de software en el dispositivo. El valor maximo es de 90 dias y el valor predeterminado
es 30. Disponible a partir dei0S 11.3 y mac0S 10.13.4.

Forzar permiso del aula para abandonar clases: Solo esta disponible para dispositivos su-
pervisados. Si esta activado, un alumno matriculado en un curso no gestionado con Aula debe
solicitar el permiso del profesor cuando intenta abandonar el curso. Esta desactivado de forma
predeterminada. Disponible a partir de i0S 11.3.
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Consulte Directiva de restricciones.

Actualizaciones en la directiva de Exchange para iOS o macOS

Mas parametros de cifrado y de firma S/MIME Exchange a partir de iOS 12. Ahora la directiva de
Exchange incluye configuraciones para definir el cifrado y la firma S/MIME.

Para la firma S/MIME:

» Credencial de identidad para firma. Seleccione la credencial de firma que se va a usar.

« Firma S/MIME reemplazable por el usuario: Si se activa, los usuarios pueden activar y de-
sactivar la firma S/MIME en la configuracion de sus dispositivos. Esta desactivado de forma
predeterminada.

« UUID de certificado de firma S/MIME reemplazable por el usuario: Si se activa, los usuarios
pueden seleccionar, en la configuracion de sus dispositivos, la credencial de firma que se va a
usar. Esta desactivado de forma predeterminada.

Para el cifrado S/MIME:

+ Credencial de identidad para cifrado. Seleccione la credencial de cifrado que se va a usar.

- Habilitar cambio de opcion S/MIME para cada mensaje: Cuando se activa, los usuarios ven
una opcidn para activar o desactivar el cifrado S/MIME para cada mensaje que escriban. Esta
desactivado de forma predeterminada.

« Cifrado S/MIME predeterminado reemplazable por el usuario: Si se activa, los usuarios
pueden, en la configuracion de sus dispositivos, seleccionar si S/MIME esta activado de forma
predeterminada. Esta desactivado de forma predeterminada.

« UUID de certificado de cifrado S/MIME reemplazable por el usuario: Si se activa, los usuar-
ios pueden activary desactivar el cifrado S/MIME y la identidad del cifrado S/MIME en la config-
uracion de sus dispositivos. Esta desactivado de forma predeterminada.
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Configuraciones de OAuth en la directiva Exchange a partir de iOS 12. Ahora puede configurar la
conexion con Exchange para usar OAuth en la autenticacion.

Configuraciones de OAuth en la directiva Exchange a partir de macOS 10.14. Ahora puede config-
urar la conexién con Exchange para usar OAuth en la autenticacion. Para la autenticacion mediante
OAuth, puede especificar la URL de inicio de sesidn para una instalacion que no utilice la deteccion
automatica.

Consulte Directiva de Exchange.

Actualizaciones en la directiva Correo para iOS

Mas parametros de cifrado y de firma S/MIME Exchange a partir de iOS 12. La directiva Correo
incluye mas configuraciones para definir el cifrado y la firma S/MIME.

Para la firma S/MIME:

« Habilitar firma S/MIME: Seleccione si esta cuenta admite la firma S/MIME. Esta activado de
forma predeterminada. Si se activa, aparecen los siguientes campos.

- Firma S/MIME reemplazable por el usuario: Si se activa, los usuarios pueden activary
desactivar la firma S/MIME en la configuracion de sus dispositivos. Esta desactivado de
forma predeterminada. Esta opcion se aplica aiOS 12.0 y versiones posteriores.

- UUID de certificado de firma S/MIME reemplazable por el usuario: Si se activa, los
usuarios pueden seleccionar, en la configuracion de sus dispositivos, la credencial de
firma que se va a usar. Esta desactivado de forma predeterminada. Esta opcion se aplica
ai0S 12.0 y versiones posteriores.

Para el cifrado S/MIME:

. Habilitar cifrado S/MIME: Seleccione si esta cuenta admite el cifrado S/MIME. Esti desacti-
vado de forma predeterminada. Si se activa, aparecen los siguientes campos.

- Habilitar cambio de opcion S/MIME para cada mensaje: Cuando se activa, los usuar-
ios ven una opcidn para activar o desactivar el cifrado S/MIME para cada mensaje que es-
criban. Esta desactivado de forma predeterminada.

- Cifrado S/MIME predeterminado reemplazable por el usuario: Sise activa, losusuarios
pueden, en la configuracion de sus dispositivos, seleccionar si S/MIME esta activado de
forma predeterminada. Esta desactivado de forma predeterminada. Estaopcionseaplica
ai0S 12.0 y versiones posteriores.

- UUID de certificado de cifrado S/MIME reemplazable por el usuario: Si se activa, los
usuarios pueden activar y desactivar el cifrado S/MIME y la identidad del cifrado S/MIME
en la configuracion de sus dispositivos. Esta desactivado de forma predeterminada. Esta
opcion se aplica aiOS 12.0 y versiones posteriores.

Consulte Directiva de correo.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 55


https://docs.citrix.com/es-es/xenmobile/server/policies/exchange-policy.html
https://docs.citrix.com/es-es/xenmobile/server/policies/mail-policy.html

Version Current Release de XenMobile Server

Actualizaciones en la directiva Notificaciones de aplicaciones paraiOS

A partir de iOS 12, estan disponibles las siguientes configuraciones en la directiva Notificaciones de
aplicaciones.

« Mostrar en CarPlay: Si esta activado, se muestran notificaciones en Apple CarPlay. De forma
predeterminada, esta activado.

« Habilitar alerta critica: Si esta activado, permite que una aplicacién marque una notificacién
como critica, con lo que esa aplicacion ignora los parametros de No molestar y de tono. Esta
desactivado de forma predeterminada.

Consulte Directiva de notificaciones de aplicaciones.

Compatibilidad con iPads compartidos utilizados con Apple Education

La integracion de XenMobile con las funciones de Apple Education ahora admite iPads compartidos.
Varios alumnos de un aula pueden compartir un iPad para las diferentes materias o asignaturas im-
partidas por uno o varios profesores.

O usted o los profesores inscriben los iPads compartidos y luego implementan directivas de disposi-
tivo, aplicaciones y archivos multimedia en ellos. A continuacion, los alumnos proporcionan sus cre-
denciales administradas de ID de Apple para iniciar sesion en un iPad compartido. Si implement6
anteriormente una directiva de configuracion de la educacion en los dispositivos de los alumnos, no
es necesario que inicien sesién como “Otro usuario” para compartir esos dispositivos.

Requisitos previos para iPads compartidos:

« Cualquier iPad Pro, iPad de 5.7 generacion, iPad Air 2 o posterior y iPad mini 4 o posterior
+ Almenos 32 GB de almacenamiento
» Supervisado

Para obtener mas informacion, consulte Configurar iPads compartidos.
Cambio en los permisos del control de acceso por roles (RBAC)

Ahora el permiso RBAC Agregar/Eliminar usuarios locales se divide en dos permisos: Agregar usuarios
localesy Eliminar usuarios locales.

Para obtener informacion, consulte Configurar roles con RBAC.

Avisos legales de terceros

January 4, 2022
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Esta version de XenMobile puede incluir software de terceros con licencias definidas en los términos
de los siguientes documentos:

Avisos legales de terceros para XenMobile

Elementos retirados

January 4, 2022

Los anuncios de este articulo tienen por objeto avisarle por adelantado acerca de las funciones de Xen-
Mobile Server que se estan retirando progresivamente. Proporcionamos esta informacién de modo
qgue pueda tomar a tiempo las decisiones empresariales pertinentes. Citrix examina el uso que hacen
los clientes de una funcidn que esta por retirar y los comentarios que tengan sobre la eliminacion de
la funcidn para determinar cuando retirarla. Estos anuncios estan sujetos a cambios en las versiones
posteriores y es posible que no contengan todas las funciones o funciones retiradas. Para obtener
informacion detallada acerca del soporte técnico de la vida Gtil del producto, consulte el articulo
Politica de soporte técnico de la vida Gtil del producto.

Elementos eliminados y obsoletos

En la lista siguiente se muestran las funciones de XenMobile Server que se han retirado o eliminado.

Los elementos obsoletos no se eliminan inmediatamente. Citrix sigue ofreciendo los elementos reti-

rados hasta eliminarlos en una version futura.
Los elementos eliminados se quitan (o dejan de desarrollarse) en XenMobile Server.

Para obtener informacion sobre las aplicaciones moéviles de productividad que han alcanzado el fin
de su vida, consulte Fin de vida y aplicaciones retiradas.
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Elemento

Knox Mobile
Enrollment (AD
heredado)

Aplicaciones
moviles de Citrix
y aplicaciones
Workspace para
Android 7.xy iOS
12.x

Credenciales
derivadas

Anuncio de la

Descripcion retirada

Knox Mobile 4 de mayo de

Enrollment 2021
(KME) se retird

del modo de
administrador

de dispositivos
heredado en

todas las

versiones de

Android.

Ya no se admiten Abril de 2021
las versiones de

Android 7.xy iOS

12.x de Secure

Hub, Secure

Mail, Secure Web

y la aplicacion

Citrix

Workspace.

25 de marzo de
2021

Desarrollo
detenido de las
credenciales
derivadasy de la
aplicacion Citrix
Derived
Credentials
Manager.

Eliminado

Objetivo: 30 de
junio de 2021

Objetivo: Junio
de 2021

Obijetivo:
Segundo
trimestre de
2021

Alternativa

Utilice KME para
inscribirse en el
modo Android
Enterprise.
Android 8,9,10y
11 admiten
Android
Enterprise.

Use, como
minimo, la
version actualy
la anterior de
todas las
plataformas de
los sistemas
operativos
principales. Los
dispositivos
antiguos siguen
inscritos. Sin
embargo, Citrix
no prueba ni
admite los
dispositivos
heredados.
Consulte iOS
para obtener
una lista de los
tipos de
autenticacion
admitidos en
iOS.
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Anuncio de la

Elemento Descripcion retirada Eliminado Alternativa
Internet Explorer Seretiré la Enero de 2021 Enero de 2021 Utilice la version
11 compatibilidad mas reciente de
de Internet estos
Explorer con la exploradores
consola de web: Google
XenMobile Chrome, Mozilla
Server. Firefox,
Microsoft Edge,
Apple Safari
Compatibilidad  Seretiré la Enero de 2021 Febrero de 2021  Puede importar
con token de importacion el token de
software de RSA  directade software de RSA
para Android tokens de en la aplicacion
software de RSA RSA SecurID
en Secure Hub disponible en
para Android. Google Play. A
continuacion,
puede usar el
token para la
autenticacion de
Citrix Gateway.
Android Sony Yanoseadmiten Enerode 2021 Febrero de2021  Use Android
los dispositivos Enterprise.
Android Sony ni
las directivas
especificas de
Sony.
Android HTC Ya no se admiten Enero de 2021 Febrero de 2021  Use Android
los dispositivos Enterprise.
Android HTC ni
las directivas
especificas de
HTC.
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Elemento

Componente de
terceros del
panel de
mandos de
XenMobile

Aplicaciones
publicadas para
el modo
Administrador
de dispositivos
heredado en
dispositivos
Android
Enterprise

Anuncio de la

Descripcion retirada

Diciembre de
2020

Retiraremos un
componente de
terceros que
forma parte del
panel de
mandos de
XenMobile.

Ya no Octubre de 2020
entregamos

aplicaciones

publicadas para

la plataforma AD

heredada a los

dispositivos

inscritos en

Android

Enterprise.

Eliminado

Enero de 2021

Noviembre de
2020

Alternativa

Para seguir
usando el panel
de mandos,
actualice la
version de
XenMobile a
10.120auna
posterior.

Para los
dispositivos
Android
Enterprise, debe
publicar
aplicaciones
parala
plataforma
Android
Enterprise. Para
continuar
publicando
aplicaciones en
modo AD
heredado para
dispositivos en
modo AD, cree
un grupo de
entrega aparte
para esas
aplicaciones.
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Elemento

Puertos de
salida del
servicio de
notificaciones
push de Apple
(APNs)

Contenedor
SEAMS de
Samsung

Descripcion

Apple dejara de
desarrollar el
protocolo
binario
heredado de
APNSs a partir del
31 de marzo de
2021. Apple
recomienda que
se utilice ensu
lugar la APl del
proveedor de
APNs basada en
HTTP/2. Como
parte de este
cambio, no se
admitiran los
puertos 2195 ni
2196, utilizados
para enviar
notificaciones
de APNs a
*.push.apple
.com.

Ya no se admite
el contenedor
SEAMS de
Samsung.

Anuncio de la
retirada

Octubre de 2020

Junio de 2020

Eliminado

Objetivo: Abril
de 2021

Agosto de 2020

Alternativa

Utilice el puerto
44302197 ensu
lugar. Consulte
Abrir puertos de
XenMobile para
administrar
dispositivos.

Utilice la
aplicacion
Samsung Knox
Service Plug-in
(KSP) para
Android
Enterprise.
Consulte
Agregar la
aplicaciéon Knox
Service Plugin.

© 1999-2021 Citrix Systems, Inc. All rights reserved.

61


https://docs.citrix.com/es-es/xenmobile/server/system-requirements/ports.html#open-xenmobile-ports-to-manage-devices
https://docs.citrix.com/es-es/xenmobile/server/system-requirements/ports.html#open-xenmobile-ports-to-manage-devices
https://docs.citrix.com/es-es/xenmobile/server/system-requirements/ports.html#open-xenmobile-ports-to-manage-devices
https://docs.citrix.com/es-es/xenmobile/server/system-requirements/ports.html#open-xenmobile-ports-to-manage-devices
https://docs.citrix.com/es-es/xenmobile/server/provision-devices/samsung-knox.html#add-the-knox-service-plug-in-app
https://docs.citrix.com/es-es/xenmobile/server/provision-devices/samsung-knox.html#add-the-knox-service-plug-in-app
https://docs.citrix.com/es-es/xenmobile/server/provision-devices/samsung-knox.html#add-the-knox-service-plug-in-app

Version Current Release de XenMobile Server

Elemento

Certificados SSL
(capa de sockets
seguros)
autofirmados

Algoritmos de
firma de
autenticacion
basados en
certificados (no
FIPSy cifrados
débiles)

Anuncio de la

Descripcion retirada

Se retir6 el Mayo de 2020
soporte para

certificados SSL

autofirmados de

todas las

plataformas de

dispositivos.

Se retir6 el Mayo de 2020
soporte de los
siguientes
algoritmos de
firma:
SHAIwithRSA,
SHA224withRSA,
SHA1withECDSA,
SHA224withECDS/
SHAIwithDSA,
RIPEMD160withRS
RIPEMD128withRS

RIPEMD256withRS

Eliminado

Enero de 2021

Alternativa

Reemplace el
certificado
autofirmado
existente porun
certificado SSL
de confianza
procedente de
una entidad de
certificacion (CA)
conocida.

Al crear una
solicitud de
firma de
certificado (CSR)
paraun
proveedor de
credenciales en
la consola de
XenMobile
(Configuracion
> Proveedores
de credenciales
> Solicitud de
firma de
certificado),
elija un cifrado
mas sélido.
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Elemento Descripcion

Servidores de Funcionalidad

bases de datos retirada para

Microsoft SQL
Server 2014y
versiones

anteriores.

Hipervisores Se ha retirado la
compatibilidad

con Citrix

XenServer 6.5.xy

versiones
anteriores, asi
como con
VMware ESXi 5.5
Update 3y
versiones
anteriores, e
Hyper-V 2012.

Anuncio de la
retirada

Octubre de 2021

Mayo de 2020

Eliminado

Agosto de 2022

Agosto de 2020

Alternativa

Actualice el
sistema a unade
estas versiones
compatibles:
Microsoft SQL
Server 2016 SP2,
Microsoft SQL
Server 2017 CU
13 o Microsoft
SQL Server 2019
CTP3.2.
Consulte la lista
de servidores
compatibles en
Requisitos del
sistemay
compatibilidad.

Actualice el
sistema a unade
las siguientes
versiones
compatibles:
Citrix Hypervisor
8.0 0 una version
posterior, Citrix
XenServer 7.0 0
una version
posterior,
VMware (ESXi
6.0, ESXi 6.5.0
Update 3, ESXi
6.7 Update 2,
parche 10 o ESXi
7.0) o Hyper-V
(Windows Server
2016 o Windows
Server 2019).

© 1999-2021 Citrix Systems, Inc. All rights reserved.

63


https://docs.citrix.com/es-es/xenmobile/server/system-requirements.html
https://docs.citrix.com/es-es/xenmobile/server/system-requirements.html
https://docs.citrix.com/es-es/xenmobile/server/system-requirements.html

Version Current Release de XenMobile Server

Elemento

Citrix Launcher

Aplicaciones
moviles de Citrix
y aplicaciones
Workspace para
Android 6.xyiOS
11.x

MDX Toolkit y
MDX Service

Anuncio de la

Descripcion retirada

Ya no se admite
la aplicacién
Citrix Launcher.

Ya no se admiten
las versiones de
Android 6.xy iOS
11.x de Secure
Hub, Secure
Mail, Secure Web
y la aplicacion
Citrix
Workspace.

Se ha retirado la
funcionalidad
para MDX Toolkit
y MDX Service en
favor del SDK de
Mobile App
Management
(MAM). Durante
esta transicion,
podra usar
aplicaciones
MDX
empaquetadasy
aplicaciones
desarrolladas
por el SDK de
MAM.

Mayo de 2020

Abril de 2020

Marzo de 2020

Eliminado

Objetivo: Agosto
de 2020
(eliminarde la
tienda de
aplicaciones)

Junio de 2020

Objetivo: Marzo
de 2022 (para
MDX Toolkit) y
septiembre de
2021 (para MDX
Service)

Alternativa

Aprovisionar
dispositivos
COMO quioscos
(dispositivos
dedicados). Para
obtener mas
informacion,
consulte
Sustitucion de
Citrix Launcher.

Use, como
minimo, la
version actualy
la anterior de
todas las
plataformas de
los sistemas
operativos
principales.

Para seguir
administrando
sus aplicaciones
de empresa, use
el SDK de MAM.
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Elemento

MDX: Servidor
de Gateway
alternativo

MDX: Micro VPN
(modo de tinel
completo)

MDX:
Compatibilidad
con archivos PAC

Compatibilidad
con dispositivos
MDX
compartidos

Anuncio de la

Descripcion retirada

Seretir6 la Marzo de 2020
autenticacion de

nivel superior

para dispositivos

iOS y Android.

Seretird el tinel  Marzo de 2020
completo de red

privada virtual

(VPN) para

dispositivos iOS

y Android.

Se retir6 el Marzo de 2020
archivo de
configuracion
automatica de
proxy (PAC) con
una
implementacion
de tanel
completo de
VPN para los
dispositivosiOS
y Android.

Se retiré la Marzo de 2020
compatibilidad

con dispositivos

compartidos

para las

aplicaciones

MDX.

Eliminado

Objetivo:
Septiembre de
2021

Objetivo:
Septiembre de
2021

Obijetivo:
Septiembre de
2021

Obijetivo:
Septiembre de
2021

Alternativa

No hay
alternativa

Utilice el modo
SSO web del SDK
de MAM o cree
una directiva
VPN por
aplicacion con el
tipo de conexion
Citrix SSO.
Utilice Citrix
Gateway para
conectarse a
través de un
servidor proxy
para acceder a
redes internas.

Para Android
Enterprise, use
la
compatibilidad
con dispositivos
compartidos
para MDM. Para
i0S, use Apple
School Manager
0
GroundControl.
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Elemento

Nuevas
inscripciones de
administrador
de dispositivos
para Android 10

Modo de
administrador
de dispositivos
heredado para
dispositivos
Android 10

Anuncio de la

Descripcion retirada

Se retir6 el
soporte para
nuevas
inscripciones o
reinscripciones
en el modo de
administrador
de dispositivos
antiguos en
dispositivos
Android 10. Los
dispositivos ya
inscritos
continGan
funcionando.

Google ha
retirado algunas
APl de
Administrador
de dispositivos.
Citrix no admite
dispositivos
Android 10
inscritos en el
modo
Administrador
de dispositivos
después de
actualizar la
version de Citrix
Secure Hub al
nivel 29 de la API
de Android.

Febrero de 2020

Febrero de 2020

Eliminado

Septiembre de
2020

Noviembre de
2020

Alternativa

Inscriba los
nuevos
dispositivos
Android 10 (o
una version
posterior) en
Android
Enterprise.

Migre los
dispositivos
Android 10 a
Android
Enterprise.
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Anuncio de la
Elemento Descripcion retirada

Cifrado MDX Se han retirado Octubre de 2019
el cifrado MDX 'y
la funcién de
cifrado MDX de
la consola de
XenMobile.

Eliminado

Septiembre de
2020

Alternativa

Habilite el
cifrado de
plataformas iOS
o Android
mediante
nuestra funcién
de
administracion
de cifrados con
comprobacion
adicional de
cumplimiento
de normas.
Debe probary
planificar la
migracion del
cifrado MDX
antes de julio de
2020.
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Anuncio de la

Elemento Descripcion retirada
Directiva de Los dispositivos  Febrero de 2019
codigo de Android

acceso: La Enterprise con

configuracion Android 7 o una

Sin version posterior

restricciones solo admiten

para Android codigos de

Enterprise acceso creados

sin restricciones
de caracteres. Si
habia
establecido
Caracteres
requeridos en
No hay
restricciones,
esta
actualizacion
cambia el valor a
Solo nimeros.

Remote Support  Elcliente Enero de 2019
Remote Support
paraimple-
mentaciones de
XenMobile
Serveren
clisteres locales
ya no esta
disponible.

Abril de 2019

Agosto de 2020

Alternativa

Este cambio no
afectaala
experiencia
actual deinicio
de sesion de los
usuarios.

No hay
alternativa
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Elemento

Extensiones de
red de Secure
Hub paraiOS

Versiones 1.0y
1.1deTLS

Windows
Mobile/CE

Descripcion

En Secure Hub
20.3.0 se retiré el
marco de
extension de red
que le permitia
personalizar
funciones de red
para dispositivos
ioS.

Para mejorar la
seguridad de
XenMobile, Citrix
bloqueara
cualquier
comunicacion a
través de
Transport Layer
Security (TLS)
1.0y 1.1. Debido
al
debilitamiento
de su seguridad,
PCl Councilva a
retirar TLS 1.0y
TLS1.1.

Ya no se admiten
dispositivos
Windows
Mobile/CE.

Anuncio de la
retirada

Octubre de 2018

Junio de 2018

Abril de 2018

Eliminado

Marzo de 2020

Marzo de 2019

Septiembre de
2020

Alternativa

No hay
alternativa

Actualice a TLS
1.2.

Use equipos de

escritorioy
portatiles
Windows 10.
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Anuncio de la

Elemento Descripcion retirada Eliminado Alternativa

Android DigiCertdej6 de  Julio de 2018 2021 Recomendacion:

TouchDown admitir Android Utilice Citrix
TouchDown. Secure Mail.

Citrix retirara la
paginade la
plataforma
Android
TouchDown de
la directiva de
dispositivo de
Exchange.

Problemas resueltos

September 19, 2021

Se han resuelto los siguientes problemas en XenMobile 10.14:

Después de actualizar la version de XenMobile Server a 10.12, hay problemas con la vista del
panel de mandos en la consola de XenMobile Server. [CXM-88918]

La inscripcion de programas de implementacion de Apple (antes denominados DEP) falla en
dispositivos Apple cuando esta configurado el protocolo PKI genérico. [CXM-89978]

Se requieren permisos adicionales para modificar los perfiles de inscripcién cuando se inicia
sesion con el control de acceso por roles (RBAC). [CXM-89985]

En la consola de XenMobile Server, no se puede modificar la directiva Configuraciones admin-
istradas por Android Enterprise para la aplicaciéon de Chrome. [CXM-89986]

En la plataformaiOS, al modificar una directiva de VPN cuyo tipo de conexién es Configuracion
dual AlwaysOn IKEv2, se produce un error. [CXM-90010]

La inscripcion de dispositivos Android Enterprise con SamAccountName falla y aparece este
error: “Work profile deleted, wiping profile”. [CXM-90049]

La base de datos no acepta nombres de usuario que empiezan por “u” mintscula. [CXM-90722]

La consola de XenMobile Server muestra el ID de tarjeta con circuito integrado (ICCID) en el caso
de dispositivos que no tienen ninguna tarjeta SIM insertada. [CXM-90845]
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La inscripcion del programa de inscripcion de dispositivos (DEP) de Apple falla en dispositivos
con i0S 14. [CXM-91697]

+ Enlaconsola de XenMobile Server, no se muestra la fecha de caducidad correcta del certificado
raiz. [CXM-91961]

« En XenMobile Server, las comprobaciones de conectividad de NetScaler Gateway no muestran
ningln resultado. [CXM-93129]

+ Al agregar usuarios de SNMP a la consola de XenMobile Server, los usuarios no aparecen en la
lista Usuarios de supervision SNMP o los agentes de SNMP quedan inactivos. [CXM-93197]

« Si habilita las configuraciones Habilitar aplicaciones del sistema e Inhabilitar aplicaciones
para la misma aplicacion en la directiva de restricciones, la aplicacion sigue apareciendo en el
perfil de trabajo. [CXM-93671]

« La propiedad de servidor ios.mdm.apns.connectionPoolS1ze se oculta cuando cambia a
la APl basada en HTTP/2 para APNs. [CXM-95478]

« En XenMobile Server 10.12, no se pueden modificar las propiedades del programa VPP en de-
terminadas aplicaciones. [CXM-96796]

« Las aplicaciones de compras por volumen de Apple instaladas en dispositivos se actualizan au-
tomaticamente a la versién mas reciente cuando el pardmetro Actualizacion automatica de
aplicaciones estd inhabilitado. [CXM-96855]

« En la version 10.13 de XenMobile Server, al configurar el servidor proxy desde la interfaz de la
linea de comandos, no puede enviar notificaciones al Secure Hub activo en dispositivos iOS.
[CXM-97609]

« Enlaversion 10.13 de XenMobile Server, aparece un error al acceder a Detalles del dispositivo.
Este error se produce cuando la propiedad de dispositivo tiene un valor en ¢, [CXM-97952]

« Para ver los problemas resueltos en la version de los parches graduales de la version 10.13.0,
consulte:

- Parche gradual 4 de XenMobile Server 10.13.0
- Parche gradual 3 de XenMobile Server 10.13.0
- Parche gradual 2 de XenMobile Server 10.13.0

Informacion relacionada

+ Support Knowledge Center de XenMobile
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Actualizaciones sobre compatibilidad de plataforma

Problemas conocidos

January 4, 2022

A continuacion, se describe un problema conocido de XenMobile 10.14.

Después deimportar laimagen de XenMobile Server 10.8 0 10.9 en VMware ESXi 6.7 0 6.5 Update
2 y reiniciar la VM, la aplicacion de configuracion no se inicia, XenMobile Server entra en modo
de recuperaciony se borran las configuraciones de IP. Para solucionar este problema, cree una
maquina virtual con una NIC de VMXNET3y (inala a la base de datos de aquella maquina virtual
que entrd en el modo de recuperacion. [CXM-54581]

Después de inscribir un dispositivo con i0S 15 0 macOS 12, el perfil de configuracion de MDM
aparece como “No verificado”. [CXM-98525]

Después de actualizar el sistema operativo a Android 12, los dispositivos reinscritos en el modo
de perfil de trabajo aparecen dos veces en la tabla de administracion de dispositivos. [CXM-
99712]

Después de enviar un comando de localizacion geografica a un dispositivo inscrito en MDM con
Android 12, los usuarios ven una pantalla blanca que se carga infinitamente al iniciar Secure
Hub. [CXM-99878]-

Para ver los problemas conocidos relacionados con las aplicaciones méviles de productividad,
consulte Secure Hub, Secure Mail y Secure Web.

Para ver los problemas conocidos en la versidon mas reciente de los parches graduales de la
version 10.13.0, consulte:

- Notas de version del parche gradual 4 de XenMobile Server 10.13

Informacion relacionada

Support Knowledge Center de XenMobile

Arquitectura

January 4, 2022

Los requisitos de administracion de dispositivos o de aplicaciones que tenga la organizacion son

los que determinan los componentes de XenMobile que incluirad su arquitectura de XenMobile. Los
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componentes de XenMobile son médulos y se construyen unos sobre otros. Por ejemplo, su imple-
mentacion incluye Citrix Gateway:

« Citrix Gateway proporciona a los usuarios acceso remoto a las aplicaciones moéviles y realiza un
seguimiento de los tipos de dispositivos de los usuarios.
« XenMobile es el lugar donde se administran esas aplicaciones y dispositivos.

Implementacion de componentes de XenMobile. Puede implementar XenMobile para permitir que
los usuarios se conecten a los recursos de la red interna de las siguientes maneras:

« Conexiones a la red interna. Si se trata de usuarios remotos, pueden conectarse mediante una
conexion VPN o Micro VPN a través de Citrix Gateway. Esa conexion proporciona acceso a apli-
caciones y escritorios de la red interna.

« Inscripcion de dispositivos. Los usuarios pueden inscribir dispositivos méviles en XenMobile
para que estos se puedan administrar en la consola de XenMobile que se conecta a los recursos
de red.

« Aplicaciones moviles, web, SaaS. Los usuarios pueden acceder a sus aplicaciones web, SaaS'y
moviles desde XenMobile mediante Secure Hub.

« Escritorios virtuales y aplicaciones Windows. Los usuarios pueden conectarse mediante Citrix
Receiver o un explorador web para acceder a escritorios virtuales y aplicaciones de Windows
desde StoreFront o desde la Interfaz Web.

Para conseguir estas funciones en una instancia local de XenMobile Server, Citrix recomienda imple-
mentar los componentes de XenMobile en el siguiente orden:

« Citrix Gateway. Puede configurar parametros en Citrix Gateway para habilitar la comunicacion
con XenMobile, StoreFront o la Interfaz Web mediante el asistente de configuracion rapida.
Antes de usar el Asistente de configuracion rapida en Citrix Gateway, debe instalar XenMobile,
StoreFront o la Interfaz Web para poder establecer la comunicacion con él.

« XenMobile. Después de instalar XenMobile, puede configurar las directivas y los parametros
en la consola de XenMobile, lo que permite a los usuarios inscribir sus dispositivos mdviles.
También puede configurar aplicaciones web, SaaS y moviles. Las aplicaciones méviles pueden
incluir aplicaciones procedentes del App Store o de Google Play. Los usuarios también pueden
conectarse a aplicaciones moviles empaquetadas con MDX Toolkit y cargadas en la consola.

« SDK de MAM o MDX Toolkit. La tecnologia de empaquetado MDX esta programada para alcan-
zar el final de su vida Gtil (EOL) en marzo de 2022. Para seguir administrando sus aplicaciones
empresariales, debe incorporar el SDK de MAM.

El SDK de administracion de aplicaciones moéviles (MAM) proporciona funcionalidad MDX que
no cubren las plataformas iOS y Android. Puede habilitar MDX y proteger las aplicaciones iOS
o Android. Puede hacer que esas aplicaciones estén disponibles en un almacén interno o en
tiendas publicas de aplicaciones. Consulte SDK de aplicaciones MDX.
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« StoreFront (opcional). Puede proporcionar acceso a aplicaciones y escritorios virtuales de Win-
dows desde StoreFront a través de conexiones con Receiver.

« Citrix Files (opcional). Siimplementa Citrix Files, puede habilitar la integracion de directorios
de empresa a través de XenMobile, que actlia como un proveedor de identidad SAML (Security
Assertion Markup Language). Para obtener mas informacion sobre la configuracion de provee-
dores de identidades para Citrix Content Collaboration, consulte el sitio de asistencia de Con-
tent Collaboration.

XenMobile ofrece la administracion de dispositivos y la administracion de aplicaciones desde la con-
sola de XenMobile. En esta seccion se describe la arquitectura de referencia para la implementacion
de XenMobile.

En un entorno de produccion, Citrix recomienda implementar la solucién XenMobile en una configu-
racion de clister. Con ello, se obtiene escalabilidad y redundancia de servidores. Ademas, utilizar la
funcionalidad de la descarga de SSL de Citrix ADC puede reducir mas la carga de XenMobile Server
y aumentar el rendimiento. Para obtener mas informacion sobre cdmo instalar una agrupacion en
clisteres en XenMobile configurando dos direcciones IP virtuales de equilibrio de carga en Citrix ADC,
consulte Agrupar en clisteres.

Para obtener mas informacion sobre como configurar XenMobile para una implementacion de re-
cuperacion ante desastres, consulte el articulo Recuperacion ante desastres del manual de imple-
mentacion. Ese articulo contiene un diagrama de las arquitecturas.

En las siguientes secciones, se describen las diferentes arquitecturas de referencia para la im-
plementacién de XenMobile. Para ver diagramas de referencia de las arquitecturas, consulte los
articulos Arquitectura de referencia para implementaciones locales y Arquitectura del manual de
implementacion de XenMobile. Para obtener una lista completa de los puertos, consulte Requisitos
de puertos (local) y Requisitos de puertos (en la nube).

Modo de administracion de dispositivos moviles (MDM)

Importante:

Si configura el modo MDM y después cambia al modo ENT, debe utilizar la misma autenticacion
(Active Directory). XenMobile no admite cambiar el modo de autenticacién después de haber
inscrito a los usuarios. Para obtener masinformacion, consulte Actualizar desde XenMobile MDM
Edition a Enterprise Edition.

XenMobile MDM Edition ofrece la administracion de dispositivos moviles. Para conocer las platafor-
mas compatibles, consulte Sistemas operativos compatibles de dispositivo. Puede implementar Xen-
Mobile en modo MDM si solo va a utilizar las funcionalidades de MDM de XenMobile. Por ejemplo, si
quiere hacer lo siguiente.

« Implementar aplicacionesy directivas de dispositivo.
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+ Obtenerinventarios de activos.
« Llevar a cabo acciones en los dispositivos, como borrados.

En el modelo recomendado, XenMobile Server se encuentra en la zona desmilitarizada (DMZ) con un
dispositivo Citrix ADC optativo en primer plano, lo que proporciona proteccion adicional para XenMo-
bile.

Modo de administracion de aplicaciones moéviles (MAM)

MAM, también denominado modo de solo MAM, ofrece la administracion de aplicaciones moviles.
Para conocer las plataformas compatibles, consulte Sistemas operativos compatibles de dispositivo.
Puede implementar XenMobile en modo MAM si solo va a utilizar las funcionalidades de adminis-
tracion de aplicaciones moéviles (MAM) de XenMobile, sin que los dispositivos se inscriban para MDM.
Por ejemplo, si quiere hacer lo siguiente.

« Proteger las aplicacionesy los datos en los dispositivos méviles BYOD.
« Entregar aplicaciones méviles de empresa.
+ Bloquear aplicacionesy borrar los datos que contengan.

En este modo, los dispositivos no se pueden inscribir en MDM.

En este modelo de implementacion, XenMobile Server se coloca con Citrix Gateway en primer plano,
lo que proporciona mayor proteccién para XenMobile.

Modo MDM+MAM

La utilizacion conjunta de MDM y MAM ofrece la administracion de datos y de aplicaciones moviles,
asi como la administracion de dispositivos moviles. Para conocer las plataformas compatibles, con-
sulte Sistemas operativos compatibles de dispositivo. Puede implementar XenMobile en modo ENT
(Enterprise) si va a utilizar las funcionalidades de MDM+MAM de XenMobile. Por ejemplo, si quiere:

« Administrar dispositivos de empresa a través de MDM

« Implementar aplicacionesy directivas de dispositivo

« Obtener un inventario de activos

« Borrar dispositivos

« Entregar aplicaciones moviles de empresa

+ Bloquear aplicaciones y borrar los datos en los dispositivos

En el modelo de implementacién recomendado, XenMobile Server se encuentra en la zona desmil-
itarizada (DMZ) con Citrix Gateway en primer plano, lo que proporciona proteccion adicional para
XenMobile.

XenMobile en la red interna: Otra opcidon de implementacion consiste en colocar un servidor de
XenMobile Server local en la red interna, en lugar de la zona DMZ. Esta implementacion se usa cuando
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las directivas de seguridad impiden colocar otros dispositivos, que no sean dispositivos de red, en la
zona DMZ. En esta implementacion, XenMobile Server no esta en la zona DMZ. Por lo tanto, no es
necesario abrir puertos en el firewall interno para permitir el acceso a los servidores SQL Servery PKI
desde la zona DMZ.

Requisitos del sistema y compatibilidad

January 4, 2022
Nota:

En este articulo, se indican los requisitos del sistema y la compatibilidad con XenMobile Server
10.14. Para conocer los requisitos del sistema para Endpoint Management, consulte Requisitos
del sistema.

Para ver informacion adicional sobre los requisitos y la compatibilidad, consulte los siguientes articu-
los:

» Compatibilidad de XenMobile

« Sistemas operativos compatibles

» Requisitos de puertos

+ Escalabilidad

« Licencias

« Cumplimiento del estandar FIPS 140-2
+ ldiomas disponibles

Para ejecutar XenMobile 10.14, debe cumplir los siguientes requisitos minimos:
+ Alguno de los siguientes:

- Citrix Hypervisor 8.1 u 8.0 o Citrix XenServer (versiones compatibles: 7.0,7.1,7.2,7.3,7.4,
7.5,7.6,8.0, 8.1, 8.2); para obtener informacion detallada, consulte XenServer.

- VMware (versiones compatibles: ESXi 6.0, ESXi 6.5.0 Update 3 o ESXi 6.7 Update 2 patch
10, ESXi 7.0 Update 2a); para obtener informacion detallada, consulte Solucion temporal
de ESXi 6.7y VMware.

- Hyper-V (versiones compatibles: Windows Server 2016 y Windows Server 2019). Para
obtener informacion detallada, consulte Hyper-V.

+ Conector de Endpoint Management para Exchange ActiveSync 10.1.10 o conector de Citrix Gate-
way para Exchange ActiveSync 8.5.3.19

« Procesador de doble nicleo

« Cuatro unidades CPU virtuales
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+ 8 GB de RAM para entornos de produccion; 4 GB de RAM para pruebas de concepto y entornos
de prueba

+ 50 GB de espacio en disco
« Citrix License Server 11.16.

Actualice el servidor de licencias antes de actualizar XenMobile Server.

Solucion temporal de ESXi 6.7

Para que ESXi 6.7 funcione, debe utilizar la siguiente solucién temporal.

1. Con la herramienta OVF suministrada por VMware, extraiga el archivo OVA descargado de cit-
rix.com. Puede obtener la herramienta OVF de la pagina de VMware (https://my.vmware.com/
group/vmware/details?downloadGroup=0VFTOOL410&productld=491).

2. De los tres archivos extraidos, cargue el archivo VMDK en su almacén de datos.

3. Cree una maquina virtual.

a) Dé un nombre a la maquina virtual y seleccione ESX/ESXi 4.x virtual machine como op-
cion de compatibilidad.

Para la familia de sistema operativo invitado, seleccione Linux.

Para la version del SO invitado, seleccione Other 2.6.x Linux (64-bit).

Para el almacén de datos, seleccione Default.

Durante la personalizacion, quite el disco duro, el controlador USB y la unidad de CD o

DVD predeterminados.

f) En “Network”, como tipo de adaptador, seleccione VMXNET3.

g) En ESXi, si los discos son locales, seleccione SCSI Controller y LSI Logic Parallel. Si esta
utilizando un disco compartido, seleccione VMware Paravirtual.

h) Haga clic en “Next” para finalizar la creacion de VM.

4. Vaya al almacén de datos y copie el archivo VMDK que cargd anteriormente. Copielo en el direc-

torio de la VM que cred para XenMobile.

Desde la interfaz Web de ESXi, seleccione la maquina virtual y modifique la configuracion.

Haga clic en Add Hard disk.

Seleccione el archivo VMDK copiado anteriormente y adjintelo a la maquina virtual.

Haga clic en Guardar.

© N o O;

Encienda la maquina virtual.

Requisitos de sistema de Citrix Gateway

Para ejecutar Citrix Gateway con XenMobile 10.14, debe cumplir los siguientes requisitos minimos.

« Citrix Gateway (local). Versiones compatibles: 12.1 o superior
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« También debe poder comunicarse con Active Directory, lo que requiere una cuenta de servicio.
Solamente necesita acceso de lectura y consulta.

Requisitos de base de datos para XenMobile 10.14

XenMobile requiere una de las siguientes bases de datos:
« Microsoft SQL Server

XenMobile admite una base de datos de Microsoft SQL Server que se ejecute en una de las sigu-
ientes versiones compatibles. Para obtener mas informacion acerca de las bases de datos de
Microsoft SQL Servery sus requisitos de hardware, consulte la documentacion de Microsoft.

Microsoft SQL Server 2014 SP3
Microsoft SQL Server 2016 SP2
Microsoft SQL Server 2017 CU 25
Microsoft SQL Server 2019 CU 12

Los requisitos de la base de datos de Microsoft SQL Server también dependen del tamafio de
laimplementacion. Para obtener mas informacion acerca de los requisitos de base de datos de
Microsoft SQL Server para la implementacion, consulte Escalabilidad.

XenMobile admite los grupos de disponibilidad de SQL Basic (grupos de disponibilidad
AlwaysOn) y los clusteres de SQL para una alta disponibilidad de base de datos.

Citrix recomienda usar Microsoft SQL de forma remota.

Para obtener informacion sobre la actualizacion de versiones de Microsoft SQL, consulte el
articulo Actualizar SQL Server de Microsoft.

« PostgreSQL (para entornos de prueba Unicamente) PostgreSQL se incluye con XenMobile.
Puede usarlo de forma local o remota en entornos de prueba. No se admite la migracion de la
base de datos. Las bases de datos creadas en un entorno de prueba no se pueden mover a un
entorno de produccion.

Todas las ediciones de XenMobile admiten Remote PostgreSQL 9.5.1 y 9.5.11 para Windows,
con las siguientes limitaciones: No se recomienda para entornos de producciéon. Se admite
un maximo de 300 dispositivos Utilice instalaciones de SQL Server locales si tiene mas de 300
dispositivos. No se admite la agrupacion en cldsteres.

Requisitos de cuenta de servicio de SQL Server

Compruebe que la cuenta de servicio de SQL Server que se va a usar en XenMobile tiene el permiso del
rol DBcreator. Debe recordar la contrasefia de la cuenta del servidor SQL que especifique durante
la instalacion de XenMobile Server. Esa contrasefia sera necesaria para clonar la base de datos de
XenMobile durante la recuperacion de XenMobile Server.
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Proteja sus bases de datos de SQL Server mediante cifrado transparente de datos (TDE). No permita
el acceso externo a los puertos de SQL Server, como se muestra en la arquitectura de referencia en
Arquitectura de referencia para implementaciones locales.

Para obtener mas informacion acerca de las cuentas de servicio de SQL Server, consulte las siguientes
paginas del sitio de documentacion de Microsoft. Estos enlaces hacen referencia a la informacion de
SQL Server 2014. Si usa otra version de servidor, selecciénela en la lista Otras versiones:

» Configurar los permisos y las cuentas de servicio de Windows

« Roles de nivel de servidor

Compatibilidad con Virtual Apps and Desktops

+ Virtual Apps and Desktops 7.15 LTSR CU3
« Virtual Apps and Desktops 7.1811
« Virtual Apps and Desktops 7 1906
« Virtual Apps and Desktops 7 1909
« Virtual Apps and Desktops 7 2006

Compatibilidad de StoreFront

« StoreFront3.12.2
» StoreFront 71811
» StoreFront 7 1906
 StoreFront 7 1909
« StoreFront 7 2006

Compatibilidad con otros elementos

+ Conector de Endpoint Management para Exchange ActiveSync 10.1.10
- No se han probado versiones anteriores

+ Conector de Citrix Gateway para Exchange ActiveSync 8.5.3.19
- No se han probado versiones anteriores

Compatibilidad de XenMobile

January 4, 2022
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Nota:

En este articulo, se indica la compatibilidad con XenMobile Server. Para conocer los compo-
nentes probados con Endpoint Management, consulte Compatibilidad con Endpoint Manage-

ment.

Para utilizar las nuevas funciones, soluciones y actualizaciones de directivas, Citrix recomienda insta-

lar la versidn més reciente de:

« Citrix recomienda integrar el SDK de administracion de aplicaciones moviles (MAM) con las apli-
caciones de empresa para iOS y Android a fin de proporcionar funcionalidades MDX a dichas
aplicaciones.

MDX Toolkit esta programado para alcanzar el final de su vida Gtil (EOL) en marzo de 2022. Para
seguir administrando sus aplicaciones empresariales, debe incorporar el SDK de MAM.

En este articulo, se resumen las versiones de los componentes de XenMobile compatibles que se
pueden integrar.

Rutas de compatibilidad y de actualizacion de versiones

Las versiones mas recientes de Secure Hub, MDX Toolkit y las aplicaciones méviles de productividad
son compatibles con la version actual y la version anterior de XenMobile Server.

La versidon mas reciente de las aplicaciones de productividad moévil requiere la versién mas reciente
de Secure Hub. Las dos versiones anteriores de las aplicaciones son compatibles con la version mas
reciente de Secure Hub. Para obtener mas informacion, consulte la tabla de productos de Citrix.

Citrix admite la distribucién de aplicaciones de productividad de XenMobile solo desde una tienda
publica de aplicaciones.

XenMobile Server (instalacion local)

« Citrix admite actualizaciones desde las dos Gltimas versiones de XenMobile Server.
« Version mas reciente de XenMobile Server: XenMobile Server 10.14
« Actualizar version desde:

- XenMobile Server 10.13.x

- XenMobile Server 10.12.x

Aplicaciones moviles de productividad

Los usuarios acceden a las aplicaciones moéviles de productividad desde las tiendas publicas de apli-
caciones. La version mas reciente de las aplicaciones de productividad moévil requiere la version mas
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reciente de Secure Hub. Las dos versiones anteriores de las aplicaciones son compatibles con la ver-
sion mas reciente de Secure Hub.

Para obtener mas informacion acerca del ritmo de publicacién por fases cada dos semanas previsto
para las aplicaciones méviles de productividad, consulte Calendario de versiones. Para obtener infor-
macion de asistencia, consulte Compatibilidad con aplicaciones méviles de productividad.

SDK de MAM

El SDK de MAM proporciona funcionalidad MDX que no cubren las plataformas iOS y Android. Puede
hacer que esas aplicaciones estén disponibles en un almacén interno o en tiendas publicas de aplica-
ciones. Consulte SDK de aplicaciones MDX.

MDX Toolkit

La tecnologia de empaquetado MDX esta programada para alcanzar el final de su vida atil (EOL) en
septiembre de 2021. Para seguir administrando sus aplicaciones empresariales, debe incorporar el
SDK de MAM.

Citrix admite las tres versiones mas recientes (n.n.n) de MDX Toolkit. Consulte Novedades en MDX
Toolkit.

Compatibilidad con exploradores web

La consola de XenMobile Server requiere uno de los siguientes exploradores web compatibles:

« Laversion mas reciente de Google Chrome
« Laversion mas reciente de Mozilla Firefox
« Laversidn mas reciente de Microsoft Edge
« Laversion mas reciente de Apple Safari

Sistemas operativos compatibles

January 4, 2022
Nota:

En este articulo, se indican los sistemas operativos compatibles con XenMobile Server 10.13.
Para conocer los sistemas operativos de dispositivo admitidos en Endpoint Management, con-
sulte Sistemas operativos admitidos.
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XenMobile admite los dispositivos que ejecutan las siguientes plataformasy sistemas operativos para
la administracion de movilidad empresarial, incluida la administracion de dispositivos y aplicaciones.
Por motivos de seguridad y debido a restricciones de plataforma, XenMobile no admite todas las fun-
cionalidades en todas las plataformas.

La informacion sobre plataformas compatibles de este articulo también se aplica al conector de Xen-
Mobile para Exchange ActiveSync y al conector de Citrix Gateway para Exchange ActiveSync.

Para obtener las versiones mas recientes de las aplicaciones mdviles de productividad, asi como los
dispositivos compatibles para el cifrado MDX, consulte Aplicaciones moviles de productividad admi-
tidas.

Nota:

Citrix es compatible, como minimo, con la version actual y la anterior de todas las plataformas
de los sistemas operativos principales. No todas las funciones de la version mas reciente de
Endpoint Management funcionan en versiones mas antiguas de las plataformas.

Para ver los anuncios de elementos retirados, consulte Elementos retirados.

Lista de compatibilidad de sistemas operativos

Citrix XenMobile admite los siguientes sistemas operativos:

Nota:

En abril de 2021, dejaron de admitirse las versiones de Android 7.x y iOS 12.x de Secure Hub,
Secure Mail, Secure Web y la aplicacion Citrix Workspace.

« Android: 8.x, 9.x,10.x,11.x, 12.x
A partir de Android 10, consulte Consideraciones sobre Android.
« i0S: 13.x, 14.x, 15.x

Las aplicaciones moviles de XenMobile y Citrix son compatibles con iOS 14.x, pero no son com-
patibles actualmente con todas las nuevas funcionalidades de iOS 14.x. Para empaquetar apli-
caciones de empresa internas para iOS 14.x, use MDX Toolkit 21.8.5 o una versidon posterior o
prepare las aplicaciones con el SDK de MAM.

« iPad0S: 13.x, 14.x, 15.x

Las aplicaciones moviles de XenMobile y Citrix son compatibles con iPadOS 14.x, pero no son
compatibles actualmente con todas las nuevas funcionalidades de iPadOS 14.x.

« mac0S: 10.13x, 10.14x, 10.15x, 11.x

Las aplicaciones moviles de XenMobile y Citrix son compatibles con macOS 11, pero no son
compatibles actualmente con todas las nuevas funcionalidades de macOS 11.
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« Escritorios y tabletas Windows: (Solo para MDM) Windows 10 y Windows 11
« Windows Phone: (solo MDM). Windows Phone 8.1, Windows Phone 10, Windows 10 RS4 y RS5

« Windows Mobile/CE: (solo MDM) A partir del segundo trimestre de 2018, ya no se admiten dis-
positivos Windows Mobile/CE.

« Samsung SAFE y Samsung Knox: En dispositivos Samsung compatibles, XenMobile admite
y extiende directivas de Samsung for Enterprise (SAFE) y Samsung Knox. XenMobile requiere
que se habiliten las APl de SAFE antes de implementar directivas de SAFE y directivas de restric-
ciones. Para ello, implemente la clave integrada de Samsung Enterprise License Management
(ELM) en un dispositivo. Consulte Directiva de clave de licencia MDM de Samsung.

Consideraciones sobre Android

Antes de actualizar el sistema operativo a Android 10 o a una version posterior: Consulte Migrar de la
administracion de dispositivos a Android Enterprise para obtener informacién sobre como afecta la
retirada de las APl de administracion de dispositivos de Google a los dispositivos con Android 10.

« Citrix recomienda evitar la inscripcidn de dispositivos Android 10 en el modo de administracion
de dispositivos antiguos. Google esta retirando las APl de administracion de dispositivos, lo que
afecta a los dispositivos con Android 10 o una version posterior. Una vez retiradas las API, la
inscripcion de dispositivos Android 10+ en el modo de administracion de dispositivos antiguos
fallara. Citrix no admite la inscripcidon de dispositivos Android 11 en el modo de administracién
de dispositivos.

« Citrix recomienda usar Android Enterprise para dispositivos Android 10. Para obtener mas in-
formacion, consulte Migrar de la administracion de dispositivos a Android Enterprise.

+ El cambio en las API de Google no afecta a los dispositivos inscritos en el modo solo MAM.

Antes de actualizar:

« Compruebe que la infraestructura de su servidor cumple los requisitos de los certificados de
seguridad que tienen un nombre de host coincidente en la extension subjectAltName (SAN).

« Para verificar un nombre de host, el servidor debe presentar un certificado con un SAN corre-
spondiente. Citrix confia en los certificados solamente si contienen un nombre SAN que coin-
cida con el nombre del host.

Requisitos de puertos

January 4, 2022

Para que dispositivos y aplicaciones puedan comunicarse con XenMobile, debe abrir puertos especi-
ficos en los firewalls. En la siguiente tabla se ofrece una lista de los puertos que se deben abrir.
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Abrir puertos para que Citrix Gateway y XenMobile administren aplicaciones

Abra los siguientes puertos para permitir las conexiones de usuario desde Citrix Secure Hub, Citrix
Receiver y Citrix Gateway Plug-in a través de Citrix Gateway a los siguientes componentes:

« XenMobile

« StoreFront

« Citrix Virtual Apps and Desktops

+ Conector de Citrix Gateway para Exchange ActiveSync

« Otros recursos de red interna, como los sitios web de intranet

Para permitir el trafico desde Citrix ADC al servicio Launch Darkly, puede utilizar las direcciones IP que
se indican en este articulo de asistencia de Knowledge Center.

Para obtener mas informacion sobre Citrix Gateway, consulte la documentacién de Citrix Gateway.
Esa documentacion contiene informacion sobre las direcciones IP de Citrix ADC (NSIP), las direcciones
IP virtuales (VIP) y las direcciones IP de subred (SNIP).

Puerto TCP Descripcion Origen Destino

21022 Se usa para enviar XenMobile Servidor SCP o FTP
paquetes de
asistenciaaun
servidor FTP o SCP.

53 (TCPy UDP) Se utiliza para las Citrix Gateway, Servidor DNS
conexiones DNS. XenMobile

80 Citrix Gateway Citrix Gateway Sitios web de la
transfiere la conexion intranet

VPN al recurso de la
red interna a través
del segundo firewall.
Por regla general,
esta situacion ocurre
si los usuarios inician
sesion con Citrix
Gateway Plug-in.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 84


https://support.citrix.com/article/CTX223479

Version Current Release de XenMobile Server

Puerto TCP

80 u 8080, 443

123 (TCPy UDP)

389

443

443

Descripcion

El puerto XMLy
Secure Ticket
Authority (STA) se usa
para la enumeracion,
la generacion de
tiquetsy la
autenticacion. Citrix
recomienda el uso del
puerto 443.

Se usa para los
servicios del
protocolo de tiempo
dered (NTP).

Se usa para
conexiones de
protocolo LDAP no
seguras.

Se usa para las
conexiones a
StoreFront desde
Citrix Receiver o
desde Receiver para
Web a Virtual Apps
and Desktops.

Se utiliza para las
conexiones a
XenMobile con el
objetivo de entregar
aplicaciones web,
aplicaciones para
movil y aplicaciones
SaaSs.

Origen Destino

Trafico dered XML de  Virtual Apps o Virtual

StoreFronty la Desktops

Interfaz Web; Citrix

Gateway STA

Citrix Gateway; Servidor NTP
XenMobile

Citrix Gateway; Servidor de
XenMobile autenticacion LDAP o

Microsoft Active

Directory
Internet Citrix Gateway
Internet Citrix Gateway
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Puerto TCP

443

443

443

443

443

514

636

Descripcion

Se utiliza para la
comunicacion
general del
dispositivo con
XenMobile Server.

Se usa para las
conexiones desde
dispositivos moviles
hacia XenMobile para
la inscripcion.

Se usa para las
conexiones desde
XenMobile al
conector de Citrix
Gateway para
Exchange ActiveSync.

Se usa para las
conexiones desde el
conector de Citrix
Gateway para
Exchange ActiveSync
a XenMobile.

Se usa para la URL de
respuesta en
implementaciones
sin la autenticacion
de certificado.

Se usa para las
conexiones entre
XenMobile y un
servidor syslog.

Se usa para
conexiones seguras
de protocolo LDAP.

Origen

XenMobile

Internet

XenMobile

Conector de Citrix
Gateway para
Exchange ActiveSync

XenMobile

XenMobile

Citrix Gateway;
XenMobile

Destino

XenMobile

XenMobile

Conector de Citrix
Gateway para
Exchange ActiveSync

XenMobile

Citrix Gateway

Servidor syslog

Servidor de
autenticacién LDAP o
Active Directory
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Puerto TCP

1494

1812

2598

3268

3269

9080

Descripcion

Se usa para las
conexiones ICA a
aplicaciones
Windows en la red
interna. Citrix
recomienda
mantener este puerto
abierto.

Se utiliza para las
conexiones RADIUS.

Se utiliza para las
conexiones a
aplicaciones
Windows en la red
interna mediante la
funcion de fiabilidad
de la sesion. Citrix
recomienda
mantener este puerto
abierto.

Se usa para

conexiones LDAP no
seguras del catalogo
global de Microsoft.

Se usa para
conexiones seguras
LDAP del catalogo
global de Microsoft.

Se usa para el trafico
HTTP entre Citrix ADC
y el conector de Citrix
Gateway para
Exchange ActiveSync.

Origen

Citrix Gateway

Citrix Gateway

Citrix Gateway

Citrix Gateway;
XenMobile

Citrix Gateway;
XenMobile

Citrix ADC

Destino

Virtual Apps o Virtual
Desktops

Servidor de
autenticaciéon RADIUS

Virtual Apps o Virtual
Desktops

Servidor de
autenticacién LDAP o
Active Directory

Servidor de
autenticacién LDAP o
Active Directory

Conector de Citrix
Gateway para
Exchange ActiveSync
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Puerto TCP Descripcion Origen

30001 Una APl de LAN interna
administracion para
la organizacion inicial
del servicio HTTPS
9443 Se usa para el trafico  Citrix ADC
HTTPS entre Citrix
ADCYy el conector de
Citrix Gateway para
Exchange ActiveSync.

45000; 80 Se utiliza para la XenMobile
comunicacion entre
dos maquinas
virtuales de
XenMobile cuando se
implementan en un
clister. El puerto 80
es parala
comunicacion entre
los nodosy para la
descarga de SSL.

8443 Se utiliza para la XenMobile; Citrix

inscripcion, Gateway;

XenMobile Storey la Dispositivos; Internet

administracion de
aplicaciones moviles
(MAM).

Destino

XenMobile Server

Conector de Citrix
Gateway para
Exchange ActiveSync

XenMobile

XenMobile
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Puerto TCP

4443

27000

7279

161

162

Descripcion

Se utiliza para que un
administrador acceda
alaconsolade
XenMobile a través
del explorador.
También se utiliza
para la descarga de
registros y paquetes
de asistencia de
todos los nodos en
clister de XenMobile
desde un nodo.

Puerto
predeterminado
utilizado para
acceder al servidor de
licencias de Citrix
externo.

Puerto
predeterminado
utilizado para
registrar o anular
licencias de Citrix.

Se usa para el trafico
SNMP mediante el
protocolo UDP.

Se usa para enviar las
alertas de captura
SNMP al SNMP
Manager desde
XenMobile. El origen
es XenMobile y el
destino es el SNMP
Manager.

Origen Destino

Punto de acceso XenMobile
(explorador web);

XenMobile

XenMobile Citrix License Server

XenMobile Demonio de
proveedor de Citrix

SNMP Manager XenMobile

XenMobile SNMP Manager
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Abrir puertos de XenMobile para administrar dispositivos

Abra los siguientes puertos para permitir la comunicacién de XenMobile en la red.

Puerto TCP

25

80y 443

800443

Descripcion

El puerto SMTP
predeterminado para
el servicio de
notificaciones de
XenMobile. Si el
servidor SMTP utiliza
otro puerto,
compruebe que el
firewall no bloquea
ese puerto.

Conexion de la tienda
de aplicaciones
empresariales al
iTunes Store de
Apple, a Google Play
(se debe usar el
puerto80)o ala
Tienda Windows
Phone. Se utiliza para
las compras por
volumen de Apple. Se
utiliza para publicar
aplicaciones de las
tiendas de
aplicaciones de iOS,
Secure Hub para
Android o Secure Hub
para Windows Phone.

Se utiliza para las
conexiones salientes
entre XenMobile y la
retransmision de
notificaciones SMS de
Nexmo.

Origen

XenMobile

XenMobile

XenMobile

Destino

Servidor SMTP

ax.apps.apple.
comy
*.mzstatic.com;
vpp.itunes.apple
.com;
login.live.com;
*.notify.windows
.com;
play.google.com,
android.clients
.google.com,
android.l.google

.Ccom

Servidor de
retransmision de SMS
de Nexmo
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Puerto TCP

389

443

443

1433

443 0 2197

5223

Descripcion Origen

Se usa para XenMobile
conexiones de

protocolo LDAP no

seguras.

Se usa para la Internet
inscripciony la

instalacion de

agentes para Android

y Windows Mobile.

Se utiliza para la Wi-Fiy LAN
inscripciony la

instalacion de

agentes en el caso de
dispositivos Android

y Windows y el cliente

Remote Support para

la administracion

MDM.

Se utiliza para las XenMobile
conexiones a un

servidor remoto de

bases de datos

(optativo).

Se utiliza paraenviar  XenMobile
notificaciones del

servicio de

notificaciones push

de Apple (APNs) a

*.push.apple.com

Se usa para las
conexiones salientes
de APNs desde
dispositivosiOS a

Dispositivos i0OS

*,.push.apple.com.

Destino

Servidor de
autenticacién LDAP o
Active Directory

XenMobile

XenMobile

Servidor SQL

Internet (hosts APNs
con la direccién IP
publica 17.0.0.0/8)

Internet (hosts APNs
con la direccién IP
publica 17.0.0.0/8)
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Puerto TCP Descripcion Origen Destino
8081 Se utiliza para los Cliente Remote XenMobile
tineles de Support

aplicaciones desde el
cliente optativo
Remote Support
Client para MDM. El
valor predeterminado
es 8081.

8443 Utilizado para la Internet; LAN y Wi-Fi XenMobile
inscripcion de
dispositivos iOS 'y
Windows Phone.

Requisito de puerto para la conectividad con AutoDiscovery Service

Esta configuracion de puerto garantiza que los dispositivos Android que se conectan desde Secure
Hub para Android puedan acceder al servicio de deteccién automatica de Citrix ADS (AutoDiscovery
Service) desde dentro de la red interna. Necesita acceso a ADS para descargar las actualizaciones de
seguridad disponibles a través de ADS.

Nota:

Puede que las conexiones ADS no admitan su servidor proxy. En este caso, permita que la conex-

ion ADS circunvale el servidor proxy.

Si quiere habilitar la fijacion de certificados, debe cumplir los siguientes requisitos previos:

+ Obtener certificados de XenMobile Server y Citrix ADC. Los certificados deben estar en for-
mato PEM y deben ser un certificado pUblico y no la clave privada.

« Péngase en contacto con la asistencia técnica de Citrix y solicite la habilitacion de la fi-
jacion de certificados. Durante este proceso, se le pediran los certificados.

La fijacion de certificados requiere que los dispositivos se conecten al servicio ADS antes de que el
dispositivo se inscriba. Ese requisito garantiza que Secure Hub disponga de la informacion de seguri-
dad mas actualizada. Para que Secure Hub inscriba un dispositivo, éste debe contactar con el servicio
ADS. Por lo tanto, la apertura del acceso al servicio ADS dentro de la red interna es vital para permitir
la inscripcion de dispositivos.

Para que Secure Hub para Android acceda al servicio ADS, abra el puerto 443 para el nombre de do-
minio completo (FQDN) y las direcciones IP siguientes:
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FQDN IP address Port UsodeIPy puerto

ads.xm.cloud.com  34.194.83.188 443 Secure Hub -
Comunicacién ADS

ads.xm.cloud.com  34.193.202.23 443 Secure Hub -
Comunicacién ADS

Nota:

Paraversiones de Secure Hub anteriores a10.6.15,el FQDN esdiscovery.mdm.zenprise.com
. Abra el puerto 443 para las direcciones IP 52.5.138.94 y 52.1.30.122.

Requisitos de red de Android Enterprise

Para obtener informacion sobre las conexiones salientes que se deben tener en cuenta al configurar
entornos de red para Android Enterprise, consulte el articulo Android Enterprise Network Require-
ments de la asistencia técnica de Google.

Requisitos de puertos para XenMobile

Estos hosts de destino deben ser accesibles desde la red para crear un Google Play Enterprise admin-
istrado y acceder al Google Play iFrame administrado. Google ha puesto el iFrame Managed Play a
disposicion de los desarrolladores de EMM para simplificar la blisqueda y la aprobacion de aplica-
ciones. Para usar el iFrame Managed Play, el explorador web desde el que se accede a la consola de
XenMobile debe tener acceso a Google Play.

Host de destino Port Descripcion

play.google.com TCP/443 Se utiliza para el registro en
Google Play Store y Play
Enterprise

*,googleapis.com TCP/443 Se utiliza para la

administracion de Google
Mobile, las APl de Google y las
APl de Google Play Store

accounts.youtube.com, TCP/443 Se utiliza para la
accounts.google.com autenticacion de cuentas
apis.google.com TCP/443 Se utiliza para GCM y otros

servicios web de Google
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Host de destino Port Descripcion

ogs.google.com TCP/443 Se utiliza para elementos de
laIU de iFrame

notifications.google. TCP/443 Se utiliza para notificaciones
com moviles y de escritorio
fonts.googleapis.com, TCP/443 Se utiliza para el contenido
*x.gstatic.com, *. generado por los usuarios de
googleusercontent.com Google Fonts. Por ejemplo,
los iconos de la aplicacion en
el almacén
cri.pki.goog, TCP/443 Se utiliza para la validacion
ocsp.pki.goog de certificados

Escalabilidad y rendimiento

January 4, 2022

Entender la escala que tendra la infraestructura de XenMobile es vital para decidir como implementar
y configurar XenMobile. Este articulo contiene datos obtenidos en pruebas de escalabilidad y directri-
ces para poder determinar los requisitos de infraestructura para el rendimiento y la escalabilidad de
implementaciones pequefias, medianas y grandes locales de XenMobile.

La escalabilidad se define aqui en términos de la capacidad que tienen los dispositivos ya inscritos en
la implementacion de reconectar con la implementacién al mismo tiempo.

« Laescalabilidad es la cantidad maxima de dispositivos inscritos en la implementacion.

« La tasa de inicio de sesion se define como la tasa maxima a la que los dispositivos existentes
pueden volver a conectarse a laimplementacion.

Los datos de este articulo se derivan de pruebas realizadas en implementaciones que van desde 10
000 hasta 75 000 dispositivos. Las pruebas incluian cargas de trabajo conocidas en los dispositivos
moviles.

Todas las pruebas se realizaron en XenMobile Enterprise Edition.

Las pruebas se llevaron a cabo con Citrix Gateway 8200. Un dispositivo Citrix ADC con igual o mayor
capacidad puede producir una escalabilidad y rendimiento similar o superior.

A continuacion se presenta un resumen de los resultados de las pruebas de escalabilidad.
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Resumen de los resultados de las pruebas de escalabilidad para implementaciones de
hasta 75 000 dispositivos

Tasa de inicio de sesion (tasa de reconexion de usuarios existentes): hasta 9 375 dispositivos por hora

Configuracion utilizada:

« Citrix Gateway

+ MPX 8200

+ XenMobile Enterprise Edition

« Clister de 7 nodos de XenMobile Server

+ Base de datos: externa de Microsoft SQL Server

Resultados de las pruebas segin cantidad de dispositivos y configuracion de hardware

Cantidad de
dispositivos

Tasade
reconexion de
dispositivos
existentes por
hora

Modo de

XenMobile
Server

Clister de
XenMobile
Server

XenMobile
Server:
dispositivo
virtual

Active Directory

12500

1250

Auténomo

N/D

Memoria =8 GB
de RAM;
Unidades vCPU
=4

Memoria =4 GB
de RAM;
Unidades vCPU
=p)

30000

3750

Clister

Memoria =16 GB
de RAM;
Unidades vCPU
=6

Memoria =8 GB
de RAM;
Unidades vCPU
=4

60000

7500

Cluster

Memoria =24 GB
de RAM;
Unidades vCPU
=8

Memoria =16 GB
de RAM;
Unidades vCPU
=4

75000

9375

Cluster

Memoria =24 GB
de RAM;
Unidades vCPU
=8

Memoria =16 GB
de RAM;
Unidades vCPU
=4
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Cantidad de
dispositivos 12500 30000 60 000 75000

Base de datos Memoria =8 GB Memoria=16 GB Memoria=24GB Memoria=24 GB

externa de de RAM; de RAM; de RAM; de RAM;
Microsoft SQL Unidades vCPU Unidades vCPU Unidades vCPU Unidades vCPU
Server =4 =8 =16 =16

Perfil de escalabilidad

Configuracion de Active Directory Perfil utilizado
Usuarios 100 000
Grupos 200 000
Niveles de anidamiento 5

Configuracion de XenMobile

Server Total Por usuario
Directivas 20 20
Aplicaciones 270 50
Aplicacion publica 200 0

MDX 50 30

Weby SaaS 20 20
Acciones 50

Grupos de entrega 20

Grupos de Active Directory 10
por grupo de entrega

SQL

Ndmero de bases de datos 1

Actividades de aplicaciones y conexiones de dispositivos

Estas pruebas de escalabilidad recopilaron datos acerca de la capacidad de los dispositivos inscritos
en una implementacion para reconectarse en un periodo de 8 horas.
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Las pruebas simulaban un intervalo de reconexion durante el cual los dispositivos que se reconectan
obtienen todas las directivas de seguridad que les corresponden, por lo que los nodos de XenMo-
bile Server estan sujetos a condiciones de carga mas altas de las normales. Durante las reconexiones
siguientes, solo se envian a los dispositivos iOS las directivas nuevas o las que han cambiado, lo que
disminuye la carga en los nodos de XenMobile Server.

En las pruebas se usé una combinacion de dispositivos: el 50% eran dispositivos iOS y el otro 50%
eran dispositivos Android.

En estas pruebas se presupone que los dispositivos Android que se reconectan han recibido previa-
mente notificaciones de GCM.

Durante el intervalo de prueba de 8 horas, tuvieron lugar las siguientes actividades relacionadas con
aplicaciones:

« Secure Hub se abrié una vez para enumerar aplicaciones asignadas al usuario
+ Se abrieron 2 aplicaciones web SAML

+ Se descargaron 4 aplicaciones MAM

« Se generd 1 STA para su uso en Secure Mail

« Se validaron 240 tiquets de STA, uno para cada evento de reconexién de Secure Mail por red
micro VPN.

Arquitectura de referencia

Para consultar la arquitectura de referencia para las implementaciones de las pruebas de escalabili-
dad, consulte “Arquitectura principal de referencia para MAM y MDM” en Arquitectura de referencia
para implementaciones locales.

Advertencias y limitaciones

Al estudiar los resultados de las pruebas de escalabilidad descritos en este articulo tenga en cuenta
lo siguiente:

« No se ha probado la plataforma Windows.
« El envio de directivas se ha probado en dispositivos iOS y Android.

« Cadanodo de XenMobile Server admite un maximo de 12 000 dispositivos de forma simultanea.

Licencias

January 4, 2022
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Importante:

El proceso de devoluciéon y modificacion de licencias de Citrix ha cambiado a partir del 4 de
noviembre de 2020. Para obtener informacion acerca de los cambios realizados en el portal
“Manage Licenses” (Administrar licencias) de Citrix.com y “My Licensing Tools” (Mis herramien-
tas de licencia) en Partner Central, consulte el articulo de Citrix Support https://support.citrix.
com/article/CTX285157.

XenMobile usa Citrix Licensing para administrar las licencias. XenMobile Server y Citrix Gateway re-
quieren licencias.

Para obtener informacion sobre las licencias de Citrix Gateway, consulte la documentacién de Citrix
Gateway. Para obtener mas informacion acerca de Citrix Licensing, consulte El sistema de licencias
de Citrix.

Al adquirir XenMobile Server, recibira un correo electronico de confirmacion del pedido con instruc-
ciones para activar las licencias. Los clientes nuevos deben registrarse en un programa de licencias
antes de realizar un pedido. Para obtener mas informacion acerca de los programas y los modelos de
licencia de XenMobile, consulte Licencias de XenMobile.

Requisitos

« Actualice su Citrix License Server a 11.16.x o versiones posteriores antes de actualizar a la ver-
sion mas reciente de XenMobile Server. Las versiones anteriores de Citrix Licensing no admiten
la version mas reciente de XenMobile.

« Debe instalar Citrix Licensing antes de descargar las licencias de XenMobile. Se necesitara el
nombre del servidor en el que instale Citrix Licensing para generar el archivo de licencias. Al in-
stalar XenMobile, Citrix Licensing se instala en el servidor de forma predeterminada. También
puede usar una implementacion existente de Citrix Licensing para administrar las licencias de
XenMobile. Para obtener mas informacion sobre la instalacion, la implementacion y la admin-
istracion de Citrix Licensing, consulte Licencias de productos.

« Sivaaagrupar nodos en clister o instancias de XenMobile, es necesario usar Citrix Licensing en
un servidor remoto.

« Citrix recomienda conservar copias locales de todos los archivos de licencias que reciba. Al
guardar una copia de seguridad del archivo de configuracion, todos los archivos de licencias
se incluyen en la copia de seguridad. Sin embargo, si vuelve a instalar XenMobile sin realizar
antes una copia de seguridad del archivo de configuracion, necesita los archivos de licencia
originales.
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Aspectos a tener en cuenta sobre el sistema de licencias de XenMobile

Sinodispone de licencia, XenMobile opera en modo de prueba con todas sus funcionalidades durante
un periodo de gracia de 30 dias. Este modo de prueba solo se puede usar una vez, y el periodo de 30
dias comienza a partir de la instalaciéon de XenMobile. El acceso a la consola Web de XenMobile no
se bloquea nunca, independientemente de si hay disponible una licencia valida de XenMobile. En la
consola de XenMobile, puede ver la cantidad de dias que le quedan del periodo de evaluacion.

Aunque XenMobile permite cargar varias licencias, solo se puede activar una licencia en un momento
dado.

Cuando caduca una licencia de XenMobile, ya no se puede utilizar ninguna de las funciones de ad-
ministracion de dispositivos. Por ejemplo, no se pueden inscribir usuarios o dispositivos nuevos,
ademas de que las configuraciones y las aplicaciones implementadas en los dispositivos inscritos
no se pueden actualizar. Para obtener mas informacion acerca de los programas y los modelos de
licencia de XenMobile, consulte Licencias de XenMobile.

Para encontrar la pagina “Licencias” en la consola de XenMobile

Cuando la pagina Licencias aparece por primera vez después de instalar XenMobile, la licencia alin
no esta configurada y funciona de forma predeterminada en el modo de prueba de 30 dias. En esta
pagina, puede agregar y definir licencias.

Licensing

Default license Evaluation license

Trial period 30 day(s) left
Configure license

Expiration notification

1. Enlaconsola de XenMobile, haga clic en el icono con forma de engranaje situado en la esquina
superior derecha. Aparecera la pagina Parametros.

2. Haga clic en Licencias. Aparecera la pagina Licencias.
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Para agregar una licencia local

Tras agregar nuevas licencias, aparecen en la tabla. La primera licencia agregada se activa automati-
camente. Si agrega varias licencias de la misma categoria (por ejemplo, Enterprise) y del mismo tipo,
dichas licencias aparecen en una sola fila de la tabla. En estos casos, Nimero total de licencias y
Numero utilizado reflejan la cantidad total conjunta de licencias comunes. La fecha indicada en Ca-
duca muestra la Gltima fecha de caducidad de las licencias comunes.

Puede administrar todas las licencias locales a través de la consola de XenMobile.

1. Losarchivosde licencias pueden obtenerse del servicio Simple License Service desde la consola
License Administration Console o directamente desde su cuenta, en Citrix.com. Para obtener
informacion mas detallada, consulte la documentacion de Citrix Licensing.

2. Enla consola de XenMobile, haga clic en el icono con forma de engranaje situado en la esquina
superior derecha. Aparecerd la pagina Parametros.

3. Haga clic en Licencias. Aparecera la pagina Licencias.

4. Establezca Configurar licencia en Si. Apareceran la lista Tipo de licencia, el botén Agregar y
la tabla Licencias. La tabla Licencias contiene las licencias que ha utilizado con XenMobile. Si
aln no ha agregado ninguna licencia de Citrix, la tabla estara vacia.

Licensing

Default license Evaluation license

Trial period 30 day(s) left

Configure license [ )
License type Local license A
Product Name Active Total number of licenses Number used Type Expires on ~

Mo results found

Expiration notification

5. Compruebe que Tipo de licencia esta establecido en Licencia local. A continuacion, haga clic
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en Agregar. Aparecera el cuadro de dialogo Agregar nueva licencia.

Add New License

License File Choose File | Mo file chosan

Cancel

6. En el cuadro de dialogo Agregar nueva licencia, haga clic en Elegir archivo y, a continuacion,
vaya a la ubicacion del archivo de su licencia.

7. Haga clic en Cargar. La licencia se cargara de forma local y aparecera en la tabla.

License type Local license -

Product Name Active Total number of licenses Mumber used Type Expires on v

Citrix XenMobile Enterprise Edition|Device 15002 0 Retail 01-DEC-2015

Expiration notification

8. Cuando la licencia aparezca en la tabla de la pagina Licencias, activela. Si se trata de la primera
licencia de la tabla, la licencia se activa automéaticamente.

Para agregar una licencia remota

Si utiliza el servidor remoto de Citrix Licensing, use ese servidor para administrar toda la actividad de
las licencias. Para obtener mas informacion, consulte Licencias de productos.

1. Importe el certificado del servidor de licencias en XenMobile Server (Parametros > Certifica-
dos).

2. Deforma predeterminada, la verificacion de nombres de host esta habilitada en las conexiones
salientes, excepto para el servidor PKI de Microsoft. Sila verificacion de nombres de host dejain-
operativa laimplementacion, cambie la propiedad de servidor disable.hostname.verification
atrue. El valor predeterminado de esta propiedad es false.
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Cuando se produce un error en la verificacion de nombres de host, el registro del servidor con-
tiene errores del tipo: “No se puede conectar con el servidor de compras por volumen: El nom-
bre de host ‘192.0.2.0’ no coincide con el sujeto de certificado suministrado por el servidor
homélogo”

3. En la pagina Licencias, establezca Configurar licencia en Si. Apareceran la lista Tipo de li-
cencia, el boton Agregar y la tabla Licencias. La tabla Licencias contiene las licencias que ha
utilizado con XenMobile. Si ain no ha agregado ninguna licencia de Citrix, la tabla estara vacia.

4. EstablezcaTipode licenciaen Licenciaremota. El boton Agregar se reemplaza por los campos
Servidor de licencias y Puerto y el boton Probar conexion.

License type Remote license =4
License server
Port 27000
Product name Active Total number of licenses = Number used Type Expires on ~
1001 0 Retail 01-DEC-2015

5. Configure estos parametros:

« Servidor de licencias: Escriba la direccion IP o el nombre de dominio completo (FQDN)
del servidor de licencias remoto.

« Puerto: Acepte el puerto predeterminado o escriba el nGmero de puerto utilizado para
comunicarse con el servidor de licencias.

6. Haga clic en Probar conexion. Si la conexidn es satisfactoria, XenMobile se conecta al servi-
dor de licencias, y la tabla “Licencias” se rellena con las licencias disponibles. Si solo hay una
licencia, esta se activa automéaticamente.

Cuando haga clic en Probar conexion, XenMobile confirmara lo siguiente:

+ XenMobile puede comunicarse con el servidor de licencias.
« Las licencias del servidor de licencias son validas.
« Elservidor de licencias es compatible con XenMobile.

Si la conexion no se consigue establecer, lea con atencion el mensaje de error que aparece, haga
las correcciones necesarias y haga clic en Probar conexion.
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within the console, clear the selections

tivity checks for XenMobile. A complete check might take several minutes to run before results appear. If you are not using selected fea

Perform connectivity checks

I
for ¥ & Cluster

Connectivity to IP address or FQDN 18 v
License Server
Successful Connection x
Connectivity results for“ 18"
Clear Results
reachable.

00/TCP is open.
ris a valid license server

Para activar otra licencia

Si dispone de varias licencias, puede elegir la licencia a activar. Sin embargo, solo puede tener activa
una licencia en un momento dado.

1. EnlapaginaLicencias,en latablaLicencias, hagaclicen lafila delalicenciaa activar. Aparecera
el cuadro de confirmacion Activar junto a la fila.

Product Name Active Total number of licenses Number used Type Expires on v
Citrix XenMobile Enterprise Edition|Device v 15002 0 Retail 01-DEGC-2015
Citrix XenMobile App Edition|Device 2 {'j 0 Retail 01-DEC-2024
X
1-2 v
Expiration notification

2. Haga clic en Activar. Aparecera el cuadro de dialogo Activar.
3. Haga clic en Activar. Se activa la licencia seleccionada.
Importante:

Si activa la licencia seleccionada, la licencia actualmente activa se desactiva.

Para automatizar una notificacion de caducidad

Después de activar las licencias locales o remotas, puede configurar XenMobile para enviarle una no-
tificacion a usted o a la persona designada cuando se acerque la fecha de caducidad de la licencia.

1. En la pagina Licencias, establezca Notificacion de caducidad en Si. Apareceran nuevos cam-
pos relacionados con la notificacion.
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Expiration notification t )]

Notify every™ 7 dayl(s) 60 day(s) before expiration
Recipient™
Content* License expiry notice

2. Configure estos parametros:

« En Notificar cada, escriba:

« Lafrecuencia con que se enviaran las notificaciones; por ejemplo, cada 7 dias.

« Cuando se comienza a enviar la notificacion; por ejemplo, 60 dias antes de que caduque
la licencia.

« Destinatario: Escriba su propia direccion de correo electrénico o la de la persona respon-
sable de la licencia.

« Contenido: Escriba el mensaje de notificacion de caducidad que el destinatario vera en
la notificacion.

3. Haga clic en Guardar. Segln los parametros que haya definido, XenMobile comienza a enviar
mensajes de correo electronico con el texto que haya proporcionado en Contenido al desti-
natario que haya indicado en Destinatario. Las notificaciones se envian con la frecuencia que
haya establecido.

Cumplimiento del estandar FIPS 140-2

January 4, 2022

US National Institute of Standards and Technologies (Instituto nacional de estandares y tecnologias
de EE. UU., NIST) emite los estandares Federal Information Processing Standard (estandares federales
de procesamiento de la informacion, conocidos por sus siglas en inglés, FIPS). Estos estandares FIPS
especifican los requisitos de seguridad para los mddulos de cifrado que se utilizan en los sistemas de
seguridad. La publicacion FIPS 140-2 es la segunda version de este estandar. Para obtener mas infor-
macion sobre los modulos FIPS 140 validados por el instituto NIST, consulte NIST Computer Security
Resource Center.

Importante:

« Solo puede habilitar el modo FIPS de XenMobile durante la instalacién inicial.
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+ Losmodos de XenMobile de solo administracion de dispositivos méviles (MDM) o de solo ad-
ministracion de aplicaciones para movil (MAM), asi como XenMobile MDM+MAM, cumplen
el estandar FIPS siempre que no se usen aplicaciones HDX.

Todas las operaciones de cifrado de datos en reposo (data at rest) y datos en transito (data in transit)
eniOS utilizan médulos de cifrado validados por FIPS que proporcionan Citrix y Apple. En Android, to-
das las operaciones de cifrado de datos en reposo (data at rest) utilizan médulos de cifrado validados
por FIPS que proporcionan los médulos de cifrado de la plataforma que proporciona el fabricante del
dispositivo. Pdngase en contacto con su representante de Citrix para obtener mas informacién sobre
los mddulos de los fabricantes de dispositivos.

En los dispositivos Windows compatibles, todas las operaciones de cifrado de datos en reposo y datos
en transito para la administracion de dispositivos méviles (MDM) utilizan mddulos de cifrado valida-
dos por FIPS que proporciona Microsoft.

Todas las operaciones de cifrado de datos en reposo y datos en transito para XenMobile MDM utilizan
mddulos de cifrado validados por FIPS. Todos los datos en reposo y los datos en transito para flujos
de MDM utilizan médulos de cifrado conformes con FIPS de extremo a extremo. Esa seguridad incluye
las operaciones de cifrado descritas anteriormente para dispositivos méviles, mas las operaciones de
cifrado entre dispositivos moviles y Citrix Gateway.

El almacén MDX Vault cifra aplicaciones MDX empaquetadas y los datos en reposo asociados en dis-
positivos i0S y Android mediante médulos criptograficos validados por FIPS.

Idiomas disponibles

January 4, 2022

Las aplicaciones moviles de productividad y la consola de XenMobile estan adaptadas para poder
utilizarse en otros idiomas ademas del inglés. En la disponibilidad de idiomas se incluyen entradas
de teclado y caracteres no incluidos en el alfabeto inglés, incluso aunque la aplicacion propiamente
dicha no esté traducida al idioma preferido del usuario. Para obtener mas informacion sobre la glob-
alizacion de todos los productos Citrix, consulte https://support.citrix.com/article/CTX119253.

Este articulo indica los idiomas disponibles en la versidn mas reciente de XenMobile.

Consola de XenMobile y Self Help Portal

« Francés
+ Aleman
« Espaiiol
« Japonés
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« Coreano

« Portugués

 Chino simplificado

Aplicaciones moviles de productividad

Una “X” indica que la aplicacion esta disponible en ese idioma concreto.

iOS y Android

Idioma

Japonés
Chino
simplificado
Chino
tradicional

Francés
Aleman
Espafiol
Coreano
Portugués
Neerlandés
Italiano
Danés
Sueco
Hebreo
Arabe
Ruso
Turco

Polaco

Windows

Secure Hub

<X X X X X X X X X X X X X X

Secure Mail

<X X X X X X X X X X X X X Xx

Secure Web

<X X X X X X X X X X X Xx

Solo Android

X

QuickEdit

<X X X X X X X X X

Solo i0S
X
X
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Idioma Secure Hub Secure Mail Secure Web
Francés X X X
Aleman X X X
Espafiol X X X
Italiano X X X
Danés X X X
Sueco X X X

Idiomas disponibles con escritura de derecha a izquierda

En la tabla siguiente se resume el texto disponible en idiomas de Europa Central en cada aplicacion. X
indica que la funcién esta disponible para esa plataforma. Los idiomas escritos de derecha aizquierda
no estan disponibles para dispositivos Windows.

Aplicacion i0S Android
Secure Hub X X
Secure Mail X X
Secure Web X X
QuickEdit X X

Instalacion y configuracion

January 4, 2022

Antes de comenzar

Puede usar esta lista de verificacion para, antes de instalar, anotar los requisitos previos y los paramet-
ros de la instalacion local de XenMobile. Cada tarea o nota incluye una columna que indica el compo-
nente o la funcién a los que se aplica el requisito.

En la planificacion de una implementacion de XenMobile hay varios aspectos a tener en cuenta. Para
ver recomendaciones, preguntas frecuentes y casos de uso de un entorno XenMobile completo, con-
sulte XenMobile Deployment Handbook.
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Para conocer los pasos de instalacion, consulte la seccion Instalar XenMobile mas adelante en este
articulo.

Lista de verificacion previa a la instalacion
Conectividad basica con lared

A continuacion, se presentan los parametros de red que se necesitan para la solucion XenMobile.

| Requisito previo o pardametro | Componente o funcién | Escriba el parametro |

| Escriba el nombre de dominio completo (FQDN) al que se conectan los usuarios remotos. | XenMo-

bile y Citrix Gateway |

| Anote la direccion IP publica y local. |

| Necesita estas direcciones IP para configurar el firewall y definir la traduccion de direcciones de red
(NAT). | XenMobile y Citrix Gateway | |

| Anote la mascara de subred. | XenMobile y Citrix Gateway | |

| Anote las direcciones IP del DNS. | XenMobile y Citrix Gateway | |

| Escriba las direcciones IP del servidor WINS (si corresponde). | Citrix Gateway | |

| Identifique y anote el nombre de host de Citrix Gateway. | Citrix Gateway Este elemento no es el
FQDN. El FQDN se encuentra en el certificado de servidor firmado que esta enlazado al servidor
virtual al que se conectan los usuarios. Puede configurar el nombre de host mediante el Asistente
para la instalacion de Citrix Gateway. | Citrix Gateway | |

| Anote la direccion IP de XenMobile. Reserve una direccion IP si instala una instancia de XenMobile.
Si configura un cluster, escriba todas las direcciones IP que necesita. | XenMobile | |

| Una direccidn IP pablica configurada en Citrix Gateway | Citrix Gateway | |

| Una entrada DNS externa para Citrix Gateway | Citrix Gateway |

| Anote la direccion IP del servidor proxy web, el puerto, la lista de hosts proxy y el nombre de usuario
y la contrasefia del administrador. Estos parametros son opcionales si implementa un servidor proxy
en la red (si corresponde). | Citrix Gateway | Puede utilizar el nombre sAMAccountName o el nombre
principal de usuario (UPN) al configurar el nombre de usuario para el proxy web. | XenMobile y Citrix
Gateway | |

| Escriba la direccion IP de la puerta de enlace predeterminada. | XenMobile y Citrix Gateway | |

| Escriba la direccion IP del sistema (NSIP) y la mascara de subred. | Citrix Gateway | |

| Escriba la direccion IP de subred (SNIP) y la mascara de subred. | Citrix Gateway | |

| Escriba la direccion IP y el nombre de dominio completo (FQDN) del servidor virtual de Citrix
Gateway suministrados en el certificado. Para configurar varios servidores virtuales, escriba todas
las direcciones IP virtuales y los nombres FQDN de los certificados. | Citrix Gateway | |

| Escriba las redes internas a las que pueden acceder los usuarios a través de Citrix Gateway. Ejemplo:
10.10.0.0/24. Introduzca todas las redes internas y los segmentos de red a los que deben acceder los
usuarios cuando se conectan a Secure Hub o Citrix Gateway Plug-in si la opcidn de tinel dividido
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esta activada. | Citrix Gateway | |
| Compruebe que la conectividad de red entre XenMobile Server, Citrix Gateway, el servidor SQL
Server externo de Microsoft y el servidor DNS esta operativa. | XenMobile y Citrix Gateway | |

Licencias

XenMobile requiere que adquiera opciones de licencias para Citrix Gateway y XenMobile. Para obtener
mas informacion acerca de Citrix Licensing, consulte El sistema de licencias de Citrix.

Requisito previo Componente Escriba la ubicacion

Obtenga licencias universales  Citrix Gateway, XenMobile y
del sitio web de Citrix. Para Citrix License Server
obtener informacion

detallada, consulte Licencias

en la documentacion de Citrix

Gateway.

Certificados

XenMobile y Citrix Gateway requieren certificados para habilitar las conexiones procedentes de dis-
positivos de usuario, asi como las conexiones a otras aplicaciones y productos Citrix. Para obtener
mas informacion, consulte la seccion Autenticaciony certificados en ladocumentacion de XenMobile.

| Requisito previo | Componente | Notas |

| Obtenga los certificados necesarios e instalelos. | XenMobile y Citrix Gateway |

Ports

Abra puertos para permitir la comunicacion con los componentes de XenMobile.

Requisito previo Componente Notas
Puertos abiertos para XenMobile y Citrix Gateway
XenMobile
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Base de datos

XenMobile requiere que se configure la conexion a la base de datos. El repositorio de XenMobile re-
quiere una base de datos de Microsoft SQL Server que se ejecute en una de las versiones compatibles
indicadas en Requisitos del sistema y compatibilidad. Citrix recomienda usar Microsoft SQL de forma
remota. PostgreSQL se incluye con XenMobile. Use PostgreSQL local o remoto solamente en entornos
de prueba.

De forma predeterminada, XenMobile utiliza el controlador de base de datos jTDS. Para utilizar el con-
trolador JDBC de Microsoft en instalaciones locales de XenMobile Server, consulte Controladores de
SQL Server.

Requisito previo Componente Notas

Puerto y direccién IP de XenMobile
Microsoft SQL Server.

Compruebe que la cuenta de

servicio de SQL Server que se

va a usar en XenMobile tiene

el permiso del rol DBcreator.

Parametros de Active Directory

| Requisito previo | Componente | Notas |

| Escriba el puerto y la direccion IP de Active Directory de los servidores principales y secundarios. Si

utiliza el puerto 636, instale un certificado raiz de una entidad de certificacion en XenMobile y cambie
la opcidn “Usar conexion segura” a “Si”.| XenMobile y Citrix Gateway|

| Escriba el nombre de dominio de Active Directory.| XenMobile y Citrix Gateway|

| Escriba la cuenta de servicio de Active Directory, que requiere un ID de usuario, una contrasefia y un
alias de dominio. |

| La cuenta de servicio de Active Directory es la cuenta que XenMobile utiliza para enviar consultas a
Active Directory. | XenMobile y Citrix Gateway] |

| Escriba el DN base de usuario; es el nivel de directorio en el que se encuentran los usuarios. Por ejem-
plo: cn=users,dc=ace,dc=com. Citrix Gateway y XenMobile usan este DN base de usuario para en-
viar consultas a Active Directory. | XenMobile y Citrix Gateway | |

| Escriba el DN base de grupo; es el nivel de directorio en el que se encuentran los grupos. Citrix Gate-
way y XenMobile usan este DN para enviar consultas a Active Directory. | XenMobile y Citrix Gateway |
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Conexiones entre XenMobile y Citrix Gateway

Requisito previo Componente Escriba el parametro

Escriba el nombre de hostde  XenMobile
XenMobile.

Escriba el nombre de dominio XenMobile
completo (FQDN) o la
direccién IP de XenMobile.

Identifique las aplicacionesa  Citrix Gateway
las que pueden acceder los
usuarios.

Escriba la direccién URL de XenMobile
respuesta.

Conexiones de usuario: Acceso a Citrix Virtual Apps and Desktops y Citrix Secure Hub

Citrix recomienda usar el asistente de configuracion rapida de Citrix ADC para configurar los paramet-
ros de conexion entre XenMobile y Citrix Gateway, asi como entre XenMobile y Secure Hub. Puede
crear un segundo servidor virtual para habilitar las conexiones de usuario desde Citrix Receiver y los
exploradores web. Esas conexiones se realizan a escritorios virtuales y aplicaciones Windows que es-
tan en Virtual Apps and Desktops. Citrix recomienda usar también el asistente de configuracion rapida
en Citrix ADC Gateway para configurar estos parametros.

Requisito previo Componente Escriba el parametro

Escriba el nombre de hostyla XenMobile
URL externa de Citrix

Gateway. La URL externa es la

direccion web a la que se

conectan los usuarios.

Escriba la direccion URL de XenMobile
respuesta de Citrix Gateway.

Escriba las direcciones IPy las  Citrix Gateway
mascaras de subredes para el
servidor virtual.
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Requisito previo Componente Escriba el parametro

Anote la ruta para el Agente Citrix Gateway y XenMobile
de Program Neighborhood o

un sitio de Virtual Apps and

Desktops.

Escriba el nombre FQDN o la Citrix Gateway
direccion IP del servidor de

Citrix Virtual Apps and

Desktops que ejecuta Secure

Ticket Authority (STA) (solo

para conexiones ICA).

Escriba el nombre FQDN Citrix Gateway
publico de XenMobile.

Escriba el nombre FQDN Citrix Gateway
publico de Secure Hub.

Diagrama de flujo para laimplementacion de XenMobile

Puede utilizar este flujo de trabajo como guia para los pasos principales de la implementacion de
XenMobile. Los enlaces a los temas de cada paso se muestran después de la imagen.

1: Requisitos del sistemay compatibilidad

2: Instalary configurar

3y 4: Lista de verificacion previa a la instalacion (este articulo)

5: Configurar XenMobile en la ventana del simbolo del sistema (este articulo)
6: Configurar XenMobile en un explorador web (este articulo)

7: Configurar parametros para el entorno de XenMobile

8: Requisitos de puertos

Instalar XenMobile

La maquinavirtual (VM) de XenMobile se ejecuta en Citrix XenServer, VMware ESXi o Microsoft Hyper-V.
Puede utilizar las consolas de administracion de XenCenter o vSphere para instalar XenMobile.

Nota:

Compruebe que el hipervisor esta configurado con la hora correcta (ya sea mediante un servidor
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NTP o una configuracion manual) porque XenMobile utiliza esa hora. Para evitar problemas de
zona horaria al sincronizar el tiempo de XenMobile con un hipervisor, apunte XenMobile a un
servidor NTP. Para ello, utilice la interfaz CLI de XenMobile como se describe en Opciones de la
interfaz de linea de comandos.

Requisitos previos de XenServer o VMware ESXi. Antes de instalar XenMobile en XenServer
o en VMware ESXi, debe llevar a cabo lo siguiente. Para obtener mas informacioén, consulte la
documentacion de XenServer o VMware.

« Instalar XenServer o VMware ESXi en un equipo con recursos de hardware adecuados.
« Instalar XenCenter o vSphere en un equipo separado. El equipo que aloja XenCenter o vSphere
se conecta al host de XenServer o VMware ESXi a través de la red.

Requisitos previos de Hyper-V. Antes de instalar XenMobile en Hyper-V, debe llevar a cabo lo sigu-
iente. Para obtener mas informacion, consulte la documentacién de Hyper-V.

+ Instale Windows Server 2008 R2, Windows Server 2012 o Windows Server 2012 R2 con Hyper-Vy
sus roles habilitados en un equipo que disponga de los recursos de sistema adecuados. Cuando
instale el rol Hyper-V, debe especificar las tarjetas de interfaz de red (NIC) en el servidor que
Hyper-V usa para crear las redes virtuales. Puede reservar algunas tarjetas para el host.

« Elimine el archivo Virtual Machines/<UUID de compilacién especifico>.xml

« Mueva el archivo Legacy/<UUID de compilacion especifico>.exp a Virtual Machines

Para instalar Windows Server 2008 R2 o Windows Server 2012, lleve a cabo lo siguiente:

Estos pasos son necesarios porque hay dos versiones diferentes del archivo de manifiesto de Hyper-
V que representa la configuracion de maquina virtual (.exp y .xml). Las versiones Windows Server
2008 R2 y Windows Server 2012 solo admiten .exp. Para esas versiones, solo debe tener el archivo de
manifiesto EXP en la ubicacién adecuada antes de la instalacion.

Windows Server 2012 R2 no requiere estos pasos adicionales.

Modo FIPS 140-2. Si quiere instalar XenMobile Server en el modo FIPS, complete una serie de requi-
sitos previos como se describe en Configurar FIPS con XenMobile.

Descarga del software del producto XenMobile

Puede descargar el software del producto desde el sitio Web de Citrix. Inicie sesion en el sitio y use el
enlace de descargas para ir a la pagina que contiene el software a descargar.

Para descargar el software de XenMobile
1. Vaya al sitio Web de Citrix.
2. Junto al cuadro de bisqueda, haga clic en Iniciar sesion e inicie sesién en su cuenta.

3. Hagaclicen laficha Descargas.
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En la pagina Descargas, en la lista de seleccion de productos, haga clic en Citrix Endpoint
Management (y Citrix XenMobile Server). La pagina Citrix Endpoint Management (y Citrix
XenMobile Server) aparece automaticamente.

CIITIX Products Downloads Support  Partners Q, Contactus™~ ENv @

Downloads

v or | Search Downloads Q

Expanda XenMobile Server (local).
Expanda Software de producto.
Haga clic en XenMobile Server 10.

Hagaclicenelment Iradescargasy elijalaimagen virtual que se usara parainstalar XenMobile.
También puede desplazarse hacia abajo hasta el boton Descargar archivo de la imagen que
quiere instalar.

Siga las instrucciones en pantalla para descargar el software.

Para descargar el software de Citrix Gateway

Puede usar este procedimiento para descargar el dispositivo virtual Citrix Gateway, para descargar

actualizaciones de software para su dispositivo Citrix Gateway actual.

=

Vaya al sitio Web de Citrix.

Si todavia no ha iniciado sesién en el sitio web de Citrix, haga clic en Iniciar sesién junto al
cuadro de blsqueda e inicie una sesién con su cuenta.

Haga clic en la ficha Descargas.

En la pagina Descargas, en la lista de seleccion de productos, haga clic en Citrix Gateway.
Haga clic en Ir. Aparecera la pagina Citrix Gateway.

En la pagina de Citrix Gateway, expanda la version de Citrix Gateway que se esta ejecutando.

En Firmware, haga clic en la version del software de dispositivo que quiere descargar.
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Nota:

También puede hacer clic en Dispositivos virtuales para descargar Citrix ADC VPX.
Cuando se selecciona esta opcion, se recibe una lista de software para la maquina virtual
para cada hipervisor.

8. Haga clic en la version del software de dispositivo que quiere descargar.

9. En la pagina de software del dispositivo referente a la version que quiere descargar, haga clic
en Descargar junto al dispositivo virtual apropiado.

10. Siga las instrucciones en pantalla para descargar el software.

Configurar XenMobile para el primer uso

1. Para configurar la direccion IP y la mascara de subred, la puerta de enlace predeterminada, los
servidores DNS y demas para XenMobile, use la consola de linea de comandos de XenCenter o
vSphere.

Nota:

Cuando se utiliza un cliente Web de vSphere, se recomienda no configurar las propiedades
de red mientras implementa la plantilla OVF en la pagina Customize template. Con esto,
en una configuracion de alta disponibilidad, evita el problema de direccion IP que puede

ocurrir al clonary luego reiniciar la segunda maquina virtual de XenMobile.

2. Accedaalaconsolade administracidon de XenMobile solamente con un nombre de dominio com-
pleto de XenMobile Server o las direcciones IP del nodo.

3. Inicie sesion y siga los pasos indicados en las pantallas iniciales de inicio de sesion.

Configurar XenMobile en la ventana del simbolo del sistema

1. Importe la maquina virtual de XenMobile en Citrix XenServer, Microsoft Hyper-V o VMware ESXi.
Para obtener mas informacion, consulte la documentacion de XenServer, Hyper-V o VMware.

2. En el hipervisor, seleccione la maquina virtual importada de XenMobile e inicie la vista del sim-
bolo del sistema. Para obtener informacién més detallada, consulte la documentacidn de su

hipervisor.

3. Desde la pagina de la consola del hipervisor, cree una cuenta de administrador para XenMo-
bile en la ventana del simbolo del sistema. Para ello, introduzca el nombre de usuario y la con-
trasefia del administrador.

Al crear o modificar las contrasefias de la cuenta de administrador del simbolo del sistema, de
los certificados del servidor PKI y de FIPS, XenMobile impone las siguientes reglas a todos los
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usuarios excepto a los usuarios de Active Directory cuyas contrasefias se administran fuera de
XenMobile.

« La contrasena debe contener al menos ocho caracteres.

+ La contrasefia debe satisfacer al menos tres de los siguientes criterios de complejidad:

Letras mayusculas (de la ‘A’ ala ‘2’

Letras mindsculas (dela‘a’ala ‘2)
NUmeros (del 0 al 9)

Caracteres especiales (talescomo: | ## $ %)

Username: admin
New password: [J

No aparecera ningln caracter (por ejemplo, asteriscos) cuando escriba la nueva contrasefia.

4. Facilite la siguiente informacion de red y, a continuacion, escriba y para confirmar los paramet-

ros:

Direccién IP del servidor de XenMobile Server
Mascara de red

Puerta de enlace predeterminada, que es la direccion IP de la puerta de enlace predeter-
minada en la DMZ

Servidor DNS primario, que es la direccion IP del servidor DNS

Servidor DNS secundario (opcional)

IP address: 192.0.2.0

Netmask: £25.225.225.128

Default gateway: 203.0.113.3

Primary DNS server: 192.0.2.4

Secondary DNS server [optionall: 192.0.2.5

Commit settings [usml: uli

Nota:

Las direcciones que se muestran en esta imagen y las siguientes no funcionan; solo
se proporcionan a modo de ejemplo.

5. Escribay para aumentar la seguridad mediante la generacion de una frase secreta aleatoria de

cifrado, o bien, escriba n para proporcionar su propia frase secreta. Citrix recomienda escribir
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y para generar una frase secreta aleatoria.

La frase secreta se utiliza como parte de la proteccion de las claves de cifrado usadas para pro-
teger informacion confidencial. Se usa un hash de la frase secreta, almacenada en el sistema
de archivos del servidor, para recuperar las claves durante el cifrado y el descifrado de datos.
La frase secreta no se puede ver.

Nota:

Si quiere ampliar el entorno y configurar servidores adicionales, debe facilitar su propia
frase secreta. Si selecciona una frase secreta aleatoria, no podra verla.

Generate a random passphrase to secure the =erver data? [y-sml: y

6. También puede habilitar el Estandar federal de procesamiento de informacién (FIPS). Para
obtener mas informacion acerca del estandar FIPS, consulte FIPS. Ademas, debe completar los
requisitos previos, segln se describe en Configurar FIPS con XenMobile.

Enable (y-m) I[nl:

7. Proporcione la siguiente informacion para configurar la conexion con la base de datos.

Local or remote [l/rl: r
Type (Microsoft S(L, PostgreSQL or MySQL) [mirspsmyl: mi
Use S3L [ysml: n

SETUET ! .10
Port: 5432
Username: postgres
Passuword:

« La base de datos puede ser local o remota. Escriba l para local o r para remota.
+ Seleccione el tipo de base de datos. Escriba mi para Microsoft SQL o p para PostgreSQL.
Importante:

- Citrix recomienda usar Microsoft SQL de forma remota. PostgreSQL se incluye
con XenMobile. Use PostgreSQL local o remoto solamente en entornos de
prueba.

- No se admite la migracion de la base de datos. Las bases de datos creadas en un
entorno de prueba no se pueden mover a un entorno de produccion.

« Siquiere, escriba y para utilizar la autenticacion SSL en la base de datos.
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10.

11.

12.

+ Proporcione el nombre de dominio completo (FQDN) para el servidor que aloja XenMo-
bile. Este servidor host proporciona servicios de administracion de dispositivos y admin-
istracion de aplicaciones.

« Escriba el niimero de puerto de la base de datos si este difiere del nGmero de puerto pre-
determinado. El puerto predeterminado para Microsoft SQL es 1433y el puerto predeter-
minado para PostgreSQL es 5432.

+ Escriba el nombre de usuario del administrador de la base de datos.
+ Escriba la contrasefia del administrador de la base de datos.

+ Escriba el nombre de la base de datos.

« Presione Entrar para confirmar los parametros de la base de datos.

Si quiere, escriba y para habilitar instancias o la agrupacion en clisteres de los nodos de Xen-
Mobile.

Importante:
Si habilita un cldster de XenMobile, después de completarse la configuracion del sistema,

abra el puerto 80 para permitir la comunicacion en tiempo real entre miembros del clister.

Complete esa configuracion en todos los nodos de clister.

. Introduzca el nombre de dominio completo (FQDN) del servidor de XenMobile Server.

Hostname: justan.example.com

Presione Entrar para confirmar los parametros.

Identifique los puertos de comunicacion. Para obtener informacion mas detallada acerca de
los puertos y sus usos, consulte Requisitos de puertos.

Nota:

Para aceptar los puertos predeterminados, presione Entrar (Retorno en Mac).

HTTP [801: 80O
HTTPS with certificate authentication [4431: 443

HTTPS with nwo certificate anthentication [8443]1: 8443
HTITPS for management [44431: 4443

Omita la siguiente pregunta acerca de la actualizacion de una version anterior de XenMobile ya
que esta instalando XenMobile por primera vez.
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13.

14.

15.

16.

17.

18.

19.

Escriba y si quiere usar la misma contrasefia para cada certificado de infraestructura de clave
publica (PKI). Para obtener informacion mas detallada acerca de la funcion PKI de XenMobile,
consulte Cargar certificados.

Do you want to wuse the szame password for all the certificates of the PRI [yl:
New password:
Re-enter new password:

Importante:

Sivaaagruparinstancias o nodos en clister de XenMobile, debe proporcionar contrasefias
idénticas para los nodos subsiguientes.

Introduzca la nueva contrasefia y, a continuacion, vuelva a introducir la nueva contrasefia para
confirmarla.

No aparecera ningln caracter (por ejemplo, asteriscos) cuando escriba la nueva contrasefia.
Presione Entrar para confirmar los parametros.

Cree una cuenta de administrador para iniciar sesion en la consola de XenMobile con un explo-
rador web. Debe recordar o anotar estas credenciales para usarlas posteriormente.

Username [administrator]: administrator
Passuword:
Re-enter new password:

Nota:

No aparecera ningln caracter (por ejemplo, asteriscos) cuando escriba la nueva con-
trasena.

Presione Entrar para confirmar los parametros. La configuracion inicial del sistema se
guardara.

Cuando se le pregunte si se trata de una actualizacion, presione n porque es una instalacion
nueva.

Copie toda la URL que aparece en pantalla, y continGe la siguiente configuracion inicial de Xen-
Mobile con el explorador web.
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riting iptables configuration...
festarting iptables. ..

Upgrade from previous release (y-n) [nl:

Stopping configuration app...

Btarting configuration app...
application started successfully

Stopping main app...

Ftarting main app...

application started successfully

To access the console, from a web brouser, go to the following location and
log on with your console credentials:
https:rr/203.0.113.85:4443~

Ftarting monitoring. ..

Configurar XenMobile en un explorador web

Después de completar la parte inicial de la configuracion de XenMobile en la ventana del simbolo del
sistema del hipervisor, complete el proceso en el explorador web.

1. En el explorador web, vaya a la ubicacién proporcionada al final de la configuracién en la ven-
tana del simbolo del sistema.

2. Introduzca el nombre de usuario y la contrasefia correspondientes a la cuenta de administrador
de la consola de XenMobile; los cred anteriormente en la ventana de simbolo del sistema.
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XenMobile

User name

Password

3. Enla pagina Get Started, haga clic en Start. Aparecera la pagina Licencias.

4. Configure la licencia. Si no se puede cargar una licencia, se utiliza una licencia de evaluacion
de 30 dias. Para obtener mas informacién sobre como agregar y configurar licencias y notifica-
ciones de caducidad, consulte Licencias.

Importante:

Siva a agrupar nodos en clUster o instancias de XenMobile, debe usar Citrix Licensing en

un servidor remoto.
5. Enla pagina Certificados, haga clic en Importar. Aparecera el cuadro de dialogo Importar.

6. Importe los certificados APNs y escucha de SSL. La administracion de dispositivos iOS requiere
un certificado APNs. Para obtener mas informacion sobre como trabajar con certificados, con-
sulte Certificados.

Nota:

Este paso requiere reiniciar el servidor.

7. Sies adecuado para el entorno, configure Citrix Gateway. Para obtener informacion detallada
sobre cdmo configurar Citrix Gateway, consulte Citrix Gateway y XenMobile y Configurar
parametros para el entorno de XenMobile.
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Nota:

« Puede implementar Citrix Gateway en el perimetro de su red interna (o intranet). Esa
implementacion ofrece un Unico punto de acceso seguro a los servidores, las aplica-
ciones y otros recursos de red que residan en la red interna. En esa implementacion,
todos los usuarios remotos deben conectarse a Citrix Gateway para poder acceder a
los recursos de la red interna.

« Aunque configurar Citrix Gateway sea optativo, después de escribir datos en la pagina,
debe borrar o completar los campos obligatorios antes de salir de la pagina.

8. Complete la configuracion del protocolo LDAP para acceder a usuarios y grupos de Active Di-
rectory. Para obtener detalles sobre la configuracion de la conexion LDAP, consulte Configurar
LDAP.

9. Configure el servidor de notificaciones para poder enviar mensajes a los usuarios. Para obtener
informacion mas detallada acerca de la configuracion del servidor de notificaciones, consulte
Notificaciones.

Requisito posterior. Reinicie el servidor de XenMobile Server para activar los certificados.

Configurar FIPS con XenMobile

January 4, 2022

Elmodo FIPS (Federal Information Processing Standards) en XenMobile admite clientes pertenecientes
a organismos del gobierno federal de los Estados Unidos, ya que solo utiliza bibliotecas certificadas
por FIPS 140-2 para todas las operaciones de cifrado. Si instala XenMobile Server con el modo
FIPS, se asegura de que todos los datos para el cliente y para el servidor de XenMobile cumplen los
estandares de FIPS 140-2. Ese cumplimiento se aplica a los datos en reposo y los datos en transito.

Antes de instalar un servidor de XenMobile Server en modo FIPS, complete los siguientes requisitos
previos.

« Use un servidor SQL Server 2014 externo para la base de datos de XenMobile. El servidor SQL
Server también debe configurarse para la comunicacion SSL segura. Para obtener instrucciones
sobre como configurar la comunicacion SSL segura con SQL Server, consulte Habilitacion de
conexiones cifradas en el Motor de base de datos (Administrador de configuracion de SQL

Server).

« Para la comunicacién SSL segura, se necesita instalar un certificado SSL de confianza de una
entidad de certificacion (CA) conocida en SQL Server. SQL Server 2014 no puede aceptar un
certificado comodin. Por tanto, Citrix recomienda solicitar un certificado SSL con el nombre de
dominio completo (FQDN) del servidor SQL Server.
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Configurar el modo FIPS

El modo FIPS solo puede habilitarse durante la instalacion inicial de XenMobile Server. No se puede
habilitar FIPS una vez completada la instalacion. Por lo tanto, si va a usar el modo FIPS, debe insta-
lar XenMobile Server con el modo FIPS desde el principio. Ademas, para los clisteres de XenMobile,
todos los nodos del clister deben tener habilitado FIPS. No puede tener una mezcla de servidores de
XenMobile Server con FIPS y sin FIPS en el mismo clister.

Dispone de la opcion Toggle FIPS mode en la interfaz de linea de comandos de XenMobile: no es para
usar en un entorno de produccion. Esta opcion esta pensada para usarse en entornos que no son de
produccion, con fines de diagndstico, y no se admite en entornos XenMobile Server de produccion.

1. Durante lainstalacién inicial, habilite FIPS mode.
2. Cargue el certificado raiz de la CA del servidor SQL.

3. Especifique el nombre del servidor y el puerto del servidor SQL Server, las credenciales para
iniciar sesion en SQL Servery el nombre de la base de datos que se debe crear para XenMobile.

Nota:

Para acceder a SQL Server, puede usar un inicio de sesion de SQL o una cuenta de Active
Directory, pero el inicio de sesion que use debe tener el rol de creador de bases de datos
(DBcreator).

4. Para usar una cuenta de Active Directory, introduzca las credenciales con el formato do-
minio\nombre-de-usuario.

5. Una vez completados estos pasos, contintie con la instalacion inicial de XenMobile.

Para confirmar que la configuracion de FIPS es correcta, inicie una sesion en la interfaz de linea de
comandos de XenMobile. Aparece la frase In FIPS Compliant Mode en la pancarta de inicio de sesion.

Importar certificados

El siguiente procedimiento describe cdmo configurar FIPS en XenMobile importando el certificado, lo
cual es necesario cuando se usa un hipervisor VMware.

Requisitos previos de SQL

1. La conexion con la instancia SQL desde XenMobile debe ser segura y la version debe ser SQL
Server 2012 o SQL Server 2014. Para proteger la conexion, consulte Como habilitar el cifrado de
SSL para una instancia de SQL Server con Microsoft Management Console.

2. Sielservicio no se reinicia correctamente, compruebe lo siguiente: Abra Services.msc.

a) Copie lainformacion de cuenta de inicio de sesion utilizada para el servicio SQL Server.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 123


https://support.microsoft.com/es-es/kb/316898
https://support.microsoft.com/es-es/kb/316898

Version Current Release de XenMobile Server

b) Abra MMC.exe en SQL Server.

c) Vaya a Archivo > Agregar o quitar complemento y haga doble clic en el elemento Certifi-
cados para agregar el complemento Certificados. Seleccione Cuenta de equipo y Equipo
local en las dos paginas siguientes del asistente.

d) Haga clicen OK.

e) Expanda Certificados (Equipo local) > Personal > Certificados y busque el certificado
SSL importado.

f) Haga clic con el boton secundario en el certificado importado (seleccionado en el Admin-
istrador de configuracion de SQL Server) y haga clic en Todas las tareas > Administrar
claves privadas.

g) En Nombres de grupo o usuario, haga clic en Agregar.

h) Introduzca el nombre de la cuenta del servicio SQL que copi6 en uno de los pasos anteri-
ores.

i) Deje sin marcar la casilla Permitir control total. De manera predeterminada, la cuenta
del servicio recibe permisos de Control total y Leer, pero en realidad solo necesita leer la
clave privada.

j) Cierre MMC e inicie el servicio de SQL.

3. Compruebe que el servicio SQL se inicia correctamente.

Requisitos previos de Internet Information Services (1IS)

1

2.

. Descargue el certificado raiz (base 64).

Copie el certificado raiz al sitio web predeterminado del servidor 1S, C:\inetpub\wwwroot.
Marque la casilla Autenticacion para el sitio predeterminado.

Establezca el pardmetro Anénimo en habilitado.

Marque la casilla de reglas de Seguimiento de solicitudes con error.

Compruebe que CER no esté bloqueado.

Busque la ubicacion del archivo CER en un explorador web desde el servidor local, https:
. El texto de certificado raiz aparecera en el explorador web.

Si el certificado raiz no aparece en el explorador web, compruebe que ASP esta habilitado en el
servidor IIS de esta manera.

a) Abra el Administrador del servidor.

b) Vaya al asistente en Administrar > Agregar roles y caracteristicas.
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¢) En los roles del servidor, expanda Servidor web (lIS), expanda Servidor web, expanda
Desarrollo de aplicaciones y después seleccione ASP.

d) Haga clic en Siguiente hasta que se complete la instalacion.
9. Vayaahttps:
Para obtener mas informacion, consulte Servidor Web (IIS).
Nota:

Puede usar la instancia de IIS de la CA para este procedimiento.

Importar el certificado raiz durante la configuracion inicial de FIPS

Cuando complete los pasos para configurar XenMobile por primera vez en la consola de linea de co-
mandos, debe completar estos parametros para importar el certificado raiz. Para conocer los pasos
de instalacidn, consulte Instalar XenMobile.

« Enable FIPS: Si

+ Upload Root Certificate: Si

« Copy(c) or Import(i): i

« Enter HTTP URL to import: https:

« Server: FQDN de SQL Server

» Port: 1433

« User name: Cuenta del servicio con capacidad para crear la base de datos (domain\username).
+ Password: La contrasefia de la cuenta del servicio.

« Database Name: El nombre que decida.

Habilitar el modo FIPS en los dispositivos méviles

De forma predeterminada, el modo FIPS esta inhabilitado en los dispositivos moviles. Para habilitar
el modo FIPS, vaya a Parametros > Propiedades de cliente, modifique la propiedad Enable FIPS
Mode y establezca el valor en verdadero. Para obtener mas informacidn, consulte Propiedades de
cliente.

Configurar la agrupacion en clisteres

January 4, 2022

Para configurar la agrupacion en cldsteres, defina las dos siguientes direcciones IP virtuales de equi-
librio de carga en Citrix ADC.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 125


https://docs.microsoft.com/es-es/iis/configuration/
https://docs.citrix.com/es-es/xenmobile/server/install-configure.html
https://docs.citrix.com/es-es/xenmobile/server/provision-devices/client-properties.html
https://docs.citrix.com/es-es/xenmobile/server/provision-devices/client-properties.html

Version Current Release de XenMobile Server

« Direccién IP virtual de equilibrio de carga para la administracion de dispositivos moviles
(MDM): Se necesita una direccion IP virtual de equilibrio de carga de MDM para establecer la
comunicacién con los nodos de XenMobile configurados en clister. Este equilibrio de carga se
consigue en el modo de puente SSL.

« Direccién IP virtual de equilibrio de carga para la administracion de aplicaciones moviles
(MAM): Se necesitan direcciones IP virtuales de equilibrio de carga de MAM para que Citrix Gate-
way establezca conexion con los nodos de XenMobile configurados en clister. De forma prede-
terminada, en XenMobile todo trafico proveniente de Citrix Gateway se enruta a la direccion IP
virtual de equilibrio de carga en el puerto 8443.

En los procedimientos de este articulo, se explica cdmo crear una maquina virtual de XenMobile y
unirla a una maquina virtual ya existente. Con esos pasos, se crea una configuracion en clister.

Requisitos previos

« Haber completado la configuracion del nodo pertinente de XenMobile.

« Configurar NTP en todos los nodos del clister y en la base de datos de XenMobile. Para que la
agrupacion en clisteres funcione correctamente, todos esos servidores deben tener la misma
hora.

« Una direccién IP pablica para el equilibrador de carga de MDM y una direccion IP privada para
MAM.

« Certificados de servidor.

« Unadireccion IP libre para la direccion IP virtual de Citrix Gateway.

« Con XenMobile implementado en una configuracion de clisteres y en el modo de solo MDM
o Enterprise (MDM+MAM), debe modificar la configuracion del equilibrador de carga de Citrix
ADC para utilizar la persistencia de la IP de origen en todos los equilibradores de carga MDM
de Citrix ADC, es decir, los servidores virtuales definidos para los puertos 8443 y 443. Complete
esa configuracion antes de que los dispositivos de los usuarios se actualicen a i0OS 11. Para
obtener mas informacion, consulte este articulo de Citrix Knowledge Center: https://support.
citrix.com/article/CTX227406.

« Parainstalaraplicaciones desde XenMobile Store en dispositivosiOS 11, debe habilitar el puerto
80 en el servidor de XenMobile Server.

Para ver graficos de referencia con las arquitecturas de XenMobile 10.x en configuraciones en clUster,
consulte Arquitectura.

Instalar nodos de cluster en XenMobile

Cree maquinas virtuales de XenMobile en funcién de la cantidad de nodos que necesite. Estas nuevas
magquinas virtuales deberan apuntar a la misma base de datos, y debera suministrar las mismas con-
trasefias de certificado PKI.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 126


https://support.citrix.com/article/CTX227406
https://support.citrix.com/article/CTX227406
https://docs.citrix.com/es-es/xenmobile/server/architecture.html

Version Current Release de XenMobile Server

1. Abralaconsolade lineade comandosde la nueva maquinavirtualy escriba la contrasefia nueva
de la cuenta del administrador.

2. Proporcione los detalles de configuracion de la red como se muestra en la siguiente imagen.

Netuwork settings:
IP address [1: 18.147.75.51
Metmask [1: 2 : .8
Defanlt gate 18.147.75.1
Primary DHS wer [1: 18.147.75.248

secondary DNS server (optiomal) [1]:

Commit settings (psn) [ypl:
Applying metwo ettings. .
eth intr type 3, mode B, 3 vectors allocated
ethd: NIC Link is Up 18888 Hbps

3. Si quiere usar la contrasefia predeterminada para la proteccion de datos, escriba y. Si no, es-
cribany luego introduzca una nueva contrasefia.

Encryption passphrase:
Generate a random passphrase to secure the server data

4. Siquiere utilizar FIPS, escribay; si no, escriba n.

Federal Information Processing Standard (FIPS) mode:
Enable (yrsm) I[nl:

5. Configure la base de datos para que apunte a la misma base de datos que la maquina virtual
anterior configurada. Vera el mensaje “Database already exists”.

Database conr
Local or remot
1=Postgre30L) [mil:

Commit settings

Che

n

1o e rea g ComM 1cation between cluster members please open port B8 us
ing Firewall menu option in CLI menu once the eM configuration is complete

Saving server and client certificate passwords.

6. Escriba las mismas contrasefias de los certificados que proporcioné para la primera maquina
virtual.
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Local or remote (l-/r) [rl:
Type (mi=Microsoft SQL, p=Postgre3{(L) [mil:
Use 33SL (y-n) Inl:

Server [1: =qlZ201Z.wg.lab

Port [14331:

Username [sal:

Password:

Database name [DB serwvicel: DB 51

Commit =settings (yrsnl) [yl:

Checking database status...
Databa=ze already exists.

Saving szerver and client certificate passwords. .
HARHING: Pleasze enter the same passwords uzed to generate internal Public Hey In

orid for all the certificates of the PKEI [yl:

ing port 1i ner conf it
ing [ire: ttings
iting i 1b configuration...
tarting iptables. ..

[ OK 1

¢ [ OK 1
Hain app [ OK 1
HAIN app

take a

7. Cuando se complete la configuracion, el servidor se reinicia y aparece el cuadro de didlogo de
inicio de sesion.
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thiz may take a few seconds
application started

application started
To access the console, from a web browser, go to the following locatiom and
log on with your console credentials:

https: -10.147.75.59:4443~

Starting monitoring. ..

ms51.wg . lab login:

Nota:

Este cuadro de didlogo de inicio de sesion es idéntico al cuadro de dialogo del inicio de
sesion de la primera maquina virtual. Esta coincidencia sirve para confirmar que ambas
maquinas virtuales utilizan el mismo servidor de base de datos.

8. Utilice elnombre de dominio completo (FQDN) de XenMobile para abrir la consola de XenMobile
en un explorador web.

9. EnlaconsoladeXenMobile, hagaclicen elicono conformade llaveinglesasituado en laesquina

L]

superior derecha de la consola.

Dashboard

Se abrira la pagina Asistencia.

10. EnAvanzado, haga clic en Informacién del clister.
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Support

Diagnostics Support Bundle Links
Create Support Bundles

Log Operations Advanced Tools

Aparecera toda lainformacion relativa al clister, incluida la informacion de sus miembros, de la
conexion del dispositivo y las tareas, entre otros. Ahora, el nuevo nodo es miembro del clister.

Chuster Information

* Cluster Mambars

LR i i nasie T ey Firsd =hauh.in

Puede agregar otros nodos siguiendo los mismos pasos. El primer nodo agregado al clister
tiene el rol MAS ANTIGUO. Los nodos agregados después mostraran el rol NINGUNO o nulo.

Para configurar el equilibrio de carga para el clister de XenMobile en Citrix ADC

Después de agregar los nodos necesarios como miembros del clister de XenMobile, debera equilibrar
la carga de esos nodos para poder acceder a los clUsteres. La carga se equilibra mediante el asistente
de XenMobile disponible en Citrix ADC. En los siguientes pasos se describe coémo equilibrar la carga
de XenMobile ejecutando el asistente.

1. Inicie sesién en Citrix ADC.

2. En laficha “Configuration”, haga clic en XenMobile y en Get Started.
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Dunhbeard Configurstisa Repariing Desameatabics Dawnlosds

+ St

# ApzEspact

Ttz Mgt MetScaler for
+ Opinization XenMobile

+ Seouriy

E YT R S—

Shawr Uslicemed Frature

Welcome!

Thivwizard guide: yos thiosgh the configaration of Malioaler fnatures for your Senbabile deployreant.
Inbegrabe with Citrix Preducts - g =

4 XenMcbils

4 Emipp and NenDaktcg it aeianabn o with s hich yau e Saploying MetScaler,

3. Marque las casillas Access through Citrix Gateway y Load Balance XenMobile Servers. A con-

tinuacion, haga clic en Continue.

[ Caatiguratses

HatSoadar for XenhMobike nstallation Checklist

Iaka yure you have the foiloming infomaticn sy Befors you vt yoor configuntion.

— focess through MesSealer Gabewsy
| Areess thiough NetSesler Gabeway

Sai up Mhosn VPN oo which Won Mobie Apps connect

¥ Load Balance XenhMabde Servers
e HT5CaTer Do boosd Balange Nenldobiie Senars.

Load Balancs Micresolt Exchange Servers -
e HetScalier and Xenblobde KetSoaler Connexioe 00 load balance Escharge Sereers with

3 fitring

Load Ealance ShareFile StorageZones Comirellers

H o boasd Balange Bhaseiile SnomgeTores Comtvolers batad on the pe of ondsit = Lead Balareze XenMobile Servers

Cancel
artroats

+ Lead Balance Microeoft Dxchange Servers

4. Escriba la direccion IP de Citrix Gateway y haga clic en Continue.

<onfiguraties Etpoiling Documemiation Dawnlvads £

+ Back

hettcaler Gateway Configuration

Hetlcaler Gateway Settings
aer Cate Aridre
o 14 7E B4
a4

5. Vincule el certificado de servidor a la direccion IP virtual de Citrix Gateway. Para ello, lleve a
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cabo una de las siguientes acciones y haga clic en Continue.

+ En Use existing certificate, elija el certificado de servidor de la lista.

+ Haga clic en la ficha Install Certificate para cargar un nuevo certificado de servidor.

Meticaler Gateway Configuration

Meticsler Gateway Settingn
XanMobileGateway 18147, 75.84 441

Server Certificate for MeiScaler Gateway

= Upe axigting certificate imatall Cortificate
wildcert-wo-lab ph_DERT_KEY

Contimee Do It Listar

6. Escriba los detalles del servidor de autenticacion y haga clic en Continue.

Authentl cartion Settings

Nota:

Compruebe que el campo “Server Logon Name Attribute” es el mismo que el que facilitd
en la configuracion LDAP de XenMobile.

7. En XenMobile Settings, rellene el campo Load Balancing FQDN for MAM y, a continuacién, haga
clic en Continue.
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HenMoblle Settiegs

S v lnt

BOTH -

Nota:

Compruebe que el nombre de dominio completo perteneciente a la direccion IP virtual de

equilibrio de carga para MAM y el nombre de dominio completo de XenMobile coinciden.

8. Si quiere utilizar el modo de puente SSL (HTTPS), seleccione HTTPS communication to Xen-

Mobile Server. Sin embargo, si quiere utilizar la descarga de SSL, seleccione HTTP communi-

cation to XenMobile Server, como se muestra en la imagen anterior. Dada la finalidad de este

articulo, se opta por el modo de puente SSL (HTTPS).

9. Vincule el certificado de servidor para la direccion IP virtual de equilibrio de carga de MAM y

haga clic en Continue.

HerMekile Sattings

st i wg dab 351 Text Contigueptinn, HTTPS communication b0 KMS Server
W 0TS sit Tume O
[T Goit Db BOTH

Server Cortificate for MAM Lead Ealanging
A server emificate s wed b dulnernicaie and identify 3 serves S5L handshake. A server certTicate is Siued By 3 uted 4 and is Sent ol by the senver 102 cie

Wk eaiiting certificate Irstall Centificate

wikdoeitry Lo pla_CERT_KEY

-

10. En XenMobile Servers, haga clic en Add Server para agregar los nodos de XenMobile.

Serser Certificate for MAM Load Balanting

B widcers-mg-libute CERT KE i

= A wakacen-wgelab ple CERT_KEY
KenMlobile Servers

W fickiress Fort

ck o1 A Serwer i confipare

11. Escriba la direccion IP del nodo de XenMobile y haga clic en Add.
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Terbdobile Sorver IF Addous
S

XenMobile Server P Addnesses

Eriar tha |7 adivemnle) of ba Narkick s savert) % yoa wan b fces el
iVt Serve P A

([ P U . T 11

—
-

12. Repita los pasos 10 y 11 para agregar nodos de XenMobile adicionales que formen parte del
clister de XenMobile. Vera todos los nodos de XenMobile que haya agregado. Haga clic en Con-

tinue.

Server Certificate for MAM Load Balandieg

= ._;4 bk -mg-takphe CERT_KE_jc1
5 widcert-wy-lib gt CERT_KEY

Xenbtobile Servers

Asd Server errirve Se

[ [ | Pt
1LHTTRS By
ILHTTLE BiE

13. Haga clic en Load Balance Device Manager Servers para continuar con la configuracion del

equilibrio de carga de MDM.

XenMakila Sarvers: .
1P Addrens Fort
LRTEE ] [
By

(DA ES Y]

Em.-umumE

14. Indique la direccién IP que se usara como la direccion IP de equilibrio de carga de MDM y haga

clic en Continue.
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Dashbaard Candiguiatian Maperting Desumardation Downlaads 3

+ Bak

Load Balancing Xenhiobile Senver Matwork Traffic

Lead Balancing Wirtsal Servar

Mo Wicia WD

HTTFS comeresication o Smidobie Server

=S -

15. Cuando vea los nodos de XenMobile en la lista, haga clic en Continue y, a continuacion, en

“Done” para finalizar el proceso.

+ Bk

Load Balancing Xenbiobile Sarver Meteodk Tratlic

Load Balancing Virtual Server Configuration
WIDM_EenMobil=RDM 100477556 H1Buz HTTPS communication o Xendobsle Server
KerhilE SEnETE

Aaid] Sereer

Dunhbased Coafiqursiica Raparting Bacumenistios Downlosds ﬁ

+ Sy
MetScaler Gateway NSO The COBMSIRORS 1o e Xenlobde,
# A pnErpest Aushanvication 3 Sharehile serrs,
+ Traffic Maragermart Uil Lormes FIE Sassices Tael Conoucti iy
+a 2
Caryn Lnvers! Liosraas T 1K G
+ Sty 1] 0

Hthraler Gabmaay
# hethipier Gaeeay
101477554

Sk lsiieroed Fegtires i glup

integratn with Citris Froducts

i KesMatbake 0w

i NomApg and KeeDeihlop WerPAoile Sarver L5ad Balsiing

1R147.T5.56
XenMobile Server Load Balancing Fert M3 gUp
a3 g lUp
Lt BRaLaHCg TIEEL ELT 0t Litkae] BsCng TRFEUOROUT 30T
e Bad3)
DL Fiy T Ry b
0% 0%
R T ae—— et Pecgchie P ] Eaxhinge Lovsd Balaseing wilh
nc}.-n U?’u Ervail Seunty Feng

Mot Cenfigueed

16. Para confirmar que las direcciones IP virtuales funcionan, haga clic en la ficha Configuration y
vaya a Traffic Management > Load Balancing > Virtual Servers.
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Cavabaurd Canfigaraiica Fepariieg

Dommneniatian Eamalosds e

+ 5pmem Wethoawr 3 TefoMursgemet 3 Loas Bimscng 3 WrtuslSsnven o @ H
sutiba | | Acton a2 Seacn =
Tt | EPctivaSists | IPAddesis | Port | Protecsl | Mathod Panithencs % Hasith
@l B3 -
LITREE A e @le 43 2
TS @Un @ Ba42 2
"

+ KetSoaier Gatrwamy

Shae Uil e feofure)

También vera que la entrada DNS en Citrix ADC apunta a la direccién IP virtual de equilibrio de
carga para MAM.

Candiguraisa Bacumeniatisn

& Dy KetSeses % Trafl Mafageserl 3 NS 3 Meresss b ASMTESE Rbtosds (=] @ H

Guia de recuperacion ante desastres

January 4, 2022

Puede planificar y configurar implementaciones de XenMobile que contengan varios sitios para la re-
cuperacion ante desastres con la ayuda de una estrategia de conmutacion por error desde el sitio
activo al sitio pasivo. Para obtener mas informacion, consulte el articulo Disaster Recovery de XenMo-
bile Deployment Handbook.
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Habilitar servidores proxy

January 4, 2022

Para controlar el trafico saliente a Internet, puede configurar un servidor proxy en XenMobile para
transportar dicho trafico. Para ello, configure el servidor proxy mediante la interfaz de linea de co-
mandos (CLI). Tenga en cuenta que la configuracion del servidor proxy requiere reiniciar el sistema.

1. En el mend principal de la interfaz de linea de comandos de XenMobile, escriba 2 para selec-
cionar el men( de sistema.

2. En el men( de sistema, escriba 6 para seleccionar el men( de servidor proxy.

[2]1 Systen

[3]1 Troublezhooting
[4]1 Help

[51 Log Out

Choice: [0 - 51 2

Back to Main Menu

[11 Display System Date
[2]1 Set Time Zone

[31 Display 3ystem Disk Usage

[4]1 Update Hosts File

[51 Diznlan Deuice Management Instance Name
[6]1 Proxy Server

Lrl HAm1n LLL1) rassword

[B]1 Restart Server

[9]1 Shutdown Server

[10]1 Advanced Settings

3. En el men( de configuracion de proxy, escriba 1 para seleccionar SOCKS.

Antes de guardar esta configuracion, también debe configurar HTTPS. El proxy no funcionara a
menos que guarde los parametros de SOCKS y HTTPS en la misma configuracion.
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Choice: [0 - 101 6

Back to System Menu

[1]1 SOCKS

[2]1 HTTPS

[3]1 HTTF

[4] Exclusion List

[5]1 Display Configuration
Delete Proxy Configuration

4. Introduzca la direccion IP del servidor proxy, el nimero de puerto y el destino. Consulte la tabla
siguiente para ver los tipos de destino admitidos para cada tipo de servidor proxy.

Tipo de proxy Destinos admitidos
SOCKS APNs

HTTP APNS, web, PKI
HTTPS Web, PKI

HTTP con autenticacion Web, PKI

HTTPS con autenticacion Web, PKI
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Back to System Menu

[11 SOCKS

[2]1 HTTPS

[31 HTTP

[4]1 Exclusion List

[5]1 Display Configuration
Delete Proxy Configuration

Choice: [0 - 61 1

Enter socks proxy information
Address [1: 203.0.113.23
Port[1: 1080

Target — APNS

fAre you sure to restart the system? [ysnl:

5. Escriban, escriba 2 para seleccionar HTTPS Yy, a continuacion, escriba la direccion IP, el nGmero
de puertoy el destino del servidor proxy.

6. Si elige configurar un nombre de usuario y una contrasefia como método de autenticacion en

el servidor proxy, escribay. A continuacion, escriba el nombre de usuario y la contrasefia.
[0] Back to System Menu

[1]1 SOCES

[Z]1 HTTFS

[31 HTTP

[4] Exclusion List

[5]1 Display Configuration
Delete Proxy Configuration

Choice: [0 - 6] 2
Enter https proxy information
Address [1: 203.0.113.23

Port[1: 4443

Configure username & password [y-smnl: y

Username: Justaname
Password:

Target - UEB
WEB proxy configured. Override proxy settings?lyrnl: I

7. Escribay para guardar la configuracion.
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Configurar SQL Server

January 4, 2022

Para las conexiones a SQL Server desde XenMobile Server local, puede utilizar cualquiera de los con-
troladores siguientes:

« El controlador predeterminado
. jTDS
+ Controlador JDBC (Java Database Connectivity) de Microsoft

El controlador jTDS es el predeterminado cuando:

« Instala XenMobile Server local.
« Actualiza desde un servidor de XenMobile Server que esta configurado para usar el controlador
jTDS.

Para ambos controladores, XenMobile admite la autenticacion de Windows o la autenticacién de SQL
Server. Para esas combinaciones de controlador y autenticacion, SSL puede estar activado o desacti-
vado.

Cuando se utiliza la autenticaciéon de Windows con el controlador JDBC de Microsoft, el controlador
utiliza la autenticacion integrada con Kerberos. XenMobile contacta con Kerberos para obtener los
detalles del Centro de distribucion de claves (KDC) de Kerberos. Si los detalles necesarios no estan
disponibles, la CLI de XenMobile pide la direccion IP del servidor de Active Directory.

Para pasar del controlador jTDS al controlador JDBC, utilice SSH en todos los nodos de XenMobile
Servery la CLI de XenMobile para la configuracion. Los pasos varian segln la configuracion actual del
controlador jTDS, como se indica a continuacion.

Cambiar a Microsoft JDBC (autenticacion de SQL Server)

Para completar estos pasos, necesita el nombre de usuario y la contrasefia del servidor SQL.
1. Use SSH para todos los nodos del servidor de XenMobile Server.

2. En el menu principal de la interfaz de linea de comandos de XenMobile, escriba 2 para selec-
cionar el meni de sistema.

3. Escriba 12 para seleccionar los parametros avanzados.

4. Escriba 7 para seleccionar el cambio de controlador JDBC y, a continuacién, escriba m para
Microsoft.
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5.

6.

1.

[12]1 Aduvanced Settings

Back to System Menu
Toggle FIPS mode
Custom Ciphers

35L protocols

Reset 33L Certificate
Re=et pki.xml

sServer Tuning

Suitch JDBC driver

hoice: [0 - 71 7
JDBC driver type (JIDS or Microsoft) [1:

Cuando se le pida, escriba y para elegir la autenticacion de SQL y, a continuacion, escriba el
nombre de usuario y la contrasefia del servidor SQL.

Repita los pasos para cada nodo del servidor de XenMobile Server.

Reinicie cada nodo del servidor de XenMobile Server.

Cambiar a Microsoft JDBC (SSL desactivado, autenticacion de Windows)

Para completar estos pasos, necesita el nombre de usuario y la contrasefia de Active Directory, asi

como el territorio del centro KDC y el nombre de usuario del centro KDC de Kerberos.

1.
2.

o & W

Use SSH para todos los nodos del servidor de XenMobile Server.

En el mend principal de la interfaz de linea de comandos de XenMobile, escriba 2 para selec-
cionar el meni de sistema.

Escriba 12 para seleccionar los parametros avanzados.
Escriba 7 para seleccionar el cambio de controlador JDBC y, a continuacion, escriba m.
Cuando se le pregunte si quiere utilizar la autenticacion de SQL Server, escriba n.

Cuando se le pida, escriba el nombre de usuario y la contraseiia de Active Directory configura-
dos para el servidor SQL.

Si XenMobile no detecta automaticamente el territorio del centro KDC de Kerberos, pedira los
datos de ese centro, incluido el FQDN del servidor SQL.
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8. Cuando se le pregunte si quiere utilizar SSL, escriba n. XenMobile guarda la configuracion. Si
XenMobile no puede guardar la configuracion debido a errores en la operacion, aparecera un
mensaje de errory los datos que escribid.

9. Repita los pasos para cada nodo del servidor de XenMobile Server.

10. Reinicie cada nodo del servidor de XenMobile Server.

Para cambiar la contraseiia de la base de datos de XenMobile

Siga estas instrucciones para cambiar la contraseia de la base de datos de XenMobile; por ejemplo,
cuando Citrix Support le indica que realice un cambio de contrasena.

Si su servidor SQL usa la autenticacién de Windows, realice los cambios de contrasefia de la base
de datos en Windows Active Directory. A continuacion, actualice la cuenta del administrador de la
base de datos en el servidor de base de datos para sincronizar el cambio de contrasefia. Ahora puede
cambiar la contrasefia en XenMobile de la siguiente manera.

Importante:

« Planifique un periodo de mantenimiento programado para cambiar la contrasefia de la
base de datos en XenMobile. El cambio de contrasefa debe ocurrir durante el tiempo de
inactividad del sistema.

« Cuando cambie la contrasefia, todos los nodos de XenMobile deben estar conectados a la
red. Después de cambiar la contrasefia, reinicie XenMobile.

If you don’t restart XenMobile after a password change, XenMobile goes into recovery mode.
In that case, revert to the old password in SQL server, restart XenMobile, and change the
password again.

1. Verifique que todos los nodos del servidor de XenMobile Server se estén ejecutando. Para un
entorno agrupado en clisteres, todos los nodos deben estar iniciados y en funcionamiento.

2. Bloquee el trafico entrante de los dispositivos a XenMobile en el equilibrador de carga de Citrix
ADC. Para ello, inhabilite el servidor virtual.

3. Para cambiar la contrasefia de la base de datos en el servidor SQL, inicie sesién en la CLI de
XenMobile, vaya a Configuracion > Base de datos y escriba la contrasefia modificada cuando
se le solicite:

Server []: <ipAddress>
Port [1433]: 1433
Username [sa]: <userName>
Password: <&x*xx>
<!--NeedCopy-->
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4. EscojaY para reiniciar el servidor.
5. Repita los pasos 3 y 4 para todos los demas nodos del clister.

6. Para desbloquear el trafico de dispositivos entrantes, habilite el servidor virtual en el equili-
brador de carga de Citrix ADC.

Propiedades de servidor

January 4, 2022

XenMobile tiene muchas propiedades que corresponden a operaciones de servidor. En este articulo,
se describen muchas de las propiedades del servidor, y también se explica como agregar, modificar o
eliminar propiedades de servidor.

Algunas propiedades son claves personalizadas. Para agregar una clave personalizada, haga clic en
Agregar y, a continuacion, en Clave, elija Clave personalizada.

Para obtener informacion sobre las propiedades que se configuran normalmente, consulte
Propiedades de servidor en el manual virtual de XenMobile.

Definiciones de las propiedades de servidor
Agregar dispositivo siempre

« Sitiene el valor verdadero, XenMobile agrega un dispositivo a la consola de XenMobile, incluso
aunque falle la inscripcion. De esta manera, puede ver qué dispositivos intentaron inscribirse.
El valor predeterminado es false.

Intervalo de limitacion de emision de certificados cliente de AG

« El periodo de gracia entre la generacion de certificados. Este intervalo evita que XenMobile
genere varios certificados para un dispositivo en un periodo corto de tiempo. Citrix recomienda
no modificar este valor. El valor predeterminado es 30 minutos.

Hora de ejecucion de la limpieza de registros de auditoria

+ La hora a la que debe comenzar la limpieza del registro de auditoria, con el formato HH: MM
AM/PM. Ejemplo: 04:00 a.m. El valor predeterminado es 02:00 AM.
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Intervalo de limpieza de registros de auditoria (dias)

« Lacantidad de dias que XenMobile conserva los registros de auditoria. El valor predeterminado
esl.

Registrador de auditoria

« Sies false, no registra eventos de interfaz de usuario (Ul). El valor predeterminado es False.

Retencion de registros de auditoria (dias)

« Lacantidad de dias que XenMobile conserva los registros de auditoria. El valor predeterminado
esT.

auth.ldap.connect.timeout y auth.ldap.read.timeout

« Para compensar las respuestas LDAP lentas, Citrix recomienda que agregue propiedades de
servidor a las siguientes claves personalizadas.

Clave: Clave personalizada

- Clave: auth.ldap.connect.timeout

- Valor: 60000

- Nombre simplificado: auth.ldap.connect.timeout

- Descripcién: Tiempo de espera de la conexion LDAP
- Clave: Clave personalizada

- Clave: auth.ldap.read.timeout

- Valor: 60000

- Nombre simplificado: auth.ldap.read.timeout

- Descripcién: Tiempo de lectura de la conexion LDAP

Renovacion de certificado (en segundos)

« Especifica con cuantos segundos de antelacion XenMobile empieza a renovar certificados
previamente a su caducidad. Por ejemplo, si un certificado caduca el 30 de diciembre y esta
propiedad esta establecida en 30 dias, XenMobile intenta renovar el certificado si el dispositivo
se conecta entre el 1 de diciembre y el 30 de diciembre. El valor predeterminado es 2 592 000
segundos (30 dias).
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Tiempo de espera de la conexion

« Eltiempo de espera de la sesion inactiva, en minutos, transcurrido el cual XenMobile cierra la
conexion TCP con un dispositivo. La sesion permanece abierta. Se aplica a dispositivos Android
y Windows CE y Remote Support. El valor predeterminado es 5 minutos.

Tiempo de espera de conexion con Microsoft Certification Server

+ Los segundos durante los que XenMobile espera una respuesta del servidor de certificados. Si
el servidor de certificados es lento y tiene una gran cantidad de trafico, aumente este valor a 60
segundos o mas. Un servidor de certificados que no responda al cabo de 120 segundos necesita
mantenimiento. El valor predeterminado es 15000 milésimas de segundo (15 segundos).

Canal de implementacion predeterminado

« Determina la forma en que XenMobile implementa un recurso en un dispositivo: a nivel
de usuario (DEFAULT_TO_USER) o a nivel de dispositivo. El valor predeterminado es
DEFAULT_TO_DEVICE.

Limpieza de registros de Implementacion (dias)

« La cantidad de dias que XenMobile conserva los registros de implementacion. El valor prede-
terminado es 7.

Inhabilitar la verificacion de nombres de host

« De forma predeterminada, la verificacion de nombres de host esta habilitada en las conexiones
salientes, excepto para el servidor PKI de Microsoft. Cuando se produce un error en la verifi-
cacion de nombres de host, el registro del servidor contiene errores del tipo: “No se puede
conectar con el servidor de compras porvolumen: El nombre de host ‘192.0.2.0’ no coincide con
el sujeto de certificado suministrado por el servidor homélogo”. Si la verificacion de nombres
de host deja inoperativa la implementacion, cambie esta propiedad a true. El valor predeter-
minado es false.

Inhabilitar verificacion del servidor SSL

« Sitiene el valor true, inhabilita la validacion de certificados SSL de servidor cuando se cumplen
todas las condiciones siguientes:
- Ha habilitado la autenticacién basada en certificados en XenMobile Server
- Elservidor de CA de Microsoft es el emisor del certificado
- XenMobile Server no confia en la raiz de la CA interna que ha firmado el certificado.
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Elvalor predeterminado es true.

Habilitar consola

« Sielvalorestrue, permite el acceso de usuarios a la consola del portal Self-Help Portal. El valor
predeterminado es true.

Enable Crash Reporting (Habilitar informes de errores)

« Sitiene el valor true, Citrix recopila informes de errores y diagnosticos para ayudar a solucionar
problemas con Secure Hub paraiOS y Android. Sielvalor es false, no se recopilan datos. Elvalor
predeterminado es true.

Habilitar/inhabilitar la captura de registros de estadisticas de Hibernate para diagnésticos

« Sitiene el valor true, se habilita la captura de estadisticas de Hibernate para ayudar a resolver
problemas de rendimiento de aplicaciones. La hibernacién es un componente que se utiliza
para las conexiones de XenMobile a Microsoft SQL Server. De forma predeterminada, esta cap-
tura de registros esta inhabilitada porque tiene un impacto en el rendimiento de las aplica-
ciones. Habilite esta captura de registros solo durante un espacio corto de tiempo para evi-
tar crear un archivo de registros demasiado grande. XenMobile escribe los registros en /op-
t/sas/logs/hibernate_stats.log. El valor predeterminado es False.

Enable macOS OTAE (Habilitar OTAE de macOS)

« Sitiene el valor false, impide que se use un enlace de inscripcién para dispositivos macOS, lo
que significa que los usuarios de macOS solo pueden inscribirse con una invitacion de inscrip-
cion. El valor predeterminado es true.

Habilitar desencadenante de notificaciones

+ Habilita o inhabilita las notificaciones de cliente de Secure Hub. El valor true habilita las notifi-
caciones. El valor predeterminado es true.

force.server.push.required.apps

« Permite la implementacion forzosa de las aplicaciones obligatorias en dispositivos iOS y An-
droid en situaciones como, por ejemplo:
- Se carga una nueva aplicacion y se marca como obligatoria.
- Se marca una aplicacion existente como obligatoria.
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- Un usuario elimina una aplicacién obligatoria.
- Hay una actualizacién de Secure Hub disponible.

La implementacion forzosa de las aplicaciones obligatorias tiene el valor false de forma predeter-
minada. Cree la clave personalizada y establezca el Valor en true para habilitar la implementacion
forzosa. Durante la implementacion forzosa, las aplicaciones obligatorias habilitadas con MDX, inclu-
idas las aplicaciones empresarialesy las aplicaciones de tiendas publicas, se actualizan de inmediato.
La actualizacion se produce incluso si configura una directiva MDX para un periodo de gracia de actu-
alizacion de la aplicacion y el usuario elige actualizar la aplicacion mas tarde.

« Clave: Clave personalizada

« Clave: force.server.push.required.apps

« Valor: false

« Nombre simplificado: force.server.push.required.apps

« Descripcidn: Forzar la implementacion forzosa de las aplicaciones obligatorias

Extraccion completa de usuarios permitidos y prohibidos de ActiveSync

+ Elintervalo (en segundos) tras el que XenMobile extrae una lista completa (referencia) de los
usuarios permitidos y denegados de ActiveSync. El valor predeterminado es 28800 segundos.

hibernate.c3p0.idle_test_period

 Esta propiedad de XenMobile Server, una clave personalizada (Custom Key), determina el
tiempo de inactividad, en segundos, antes de que se valide automaticamente una conexion.
Configure la clave de este modo. El valor predeterminado es 30.

« Clave: Clave personalizada

+ Clave: hibernate.c3p0. idle_test_period

+ Valor: 30

« Nombre simplificado: hibernate.c3p0. idle_test_period =nnn

« Descripcidn: Periodo de prueba para el tiempo de espera antes de hibernar

hibernate.c3p0.max_size

« Esta clave personalizada determina la cantidad maxima de conexiones a la base de datos de
SQL Server que puede abrir XenMobile. XenMobile utiliza el valor que se especifica para esta
clave personalizada como el limite maximo. Las conexiones se abren solo si las necesita. Debe
establecer sus parametros en funcién de la capacidad del servidor de la base de datos. Para
obtener mas informacion, consulte Ajustar las operaciones de XenMobile. Configure la clave de
este modo. El valor predeterminado es 1000.
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« Clave: hibernate.c3p0.max_size
« Valor: 1000
+ Nombre simplificado: hibernate.c3p0.max_size

« Descripcion: Conexiones de base de datos a SQL

hibernate.c3p0.min_size

« Estaclave personalizada determina la cantidad minima de conexiones a la base de datos de SQL
Server que puede abrir XenMobile. Configure la clave de este modo. El valor predeterminado
es 100.

+ Clave: hibernate.c3p0.min_size
« Valor: 100
« Nombre simplificado: hibernate.c3p0.min_size

« Descripcion: Conexiones de base de datos a SQL

hibernate.c3p0.timeout

« Esta clave personalizada determina el tiempo de espera de inactividad en segundos. El valor
predeterminado es 120.

« Clave: Clave personalizada

« Clave: hibernate.c3p0.timeout

« Valor: 120

+ Nombre simplificado: hibernate.c3p0.timeout

« Descripcion: Tiempo de espera de inactividad que tiene la base de datos

Identifica si la telemetria esta habilitada o no

« ldentifica si la telemetria (Customer Experience Improvement Program o CEIP) esta habilitada.
Puede elegir si participar en CEIP al instalar o actualizar XenMobile. Si XenMobile experimenta
15 cargas fallidas consecutivas, se inhabilita la telemetria. El valor predeterminado es false.

Tiempo de espera de inactividad en minutos

« Sila propiedad de servidor web Services timeout type (Tipo de tiempo de espera de los servi-
cios web) es INACTIVITY_TIMEOUT, esta propiedad define la cantidad de minutos tras los que
XenMobile cierra la sesion de un administrador inactivo que haya hecho lo siguiente:
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- Ha utilizado la API publica de XenMobile para servicios REST para acceder a la consola de
XenMobile

- Hautilizado la API piblica de XenMobile para servicios REST para acceder a una aplicacion
de terceros. Un tiempo de espera de 0 significa que no se cierra la sesiéon de un usuario
inactivo.

El valor predeterminado es 5.

Instalacion automatica de inscripcion de administracion de dispositivos iOS habilitada

« Sielvalores “true”, esta propiedad reduce la cantidad de interaccion del usuario necesaria du-
rante la inscripcion de dispositivos. Los usuarios deben hacer clic en Root CA install (si es nece-
sario) y MDM Profile install.

Inscripcién en administracion de dispositivos i0OS: Demora de la primera etapa

« Después de que un usuario introduzca sus credenciales durante la inscripcion del disposi-
tivo, este valor de propiedad especifica el tiempo de espera antes de pedir la CA raiz. Citrix
recomienda no modificar esta propiedad a menos que haya mucha latencia o problemas de
velocidad en la red. En ese caso, no configure un valor superior a 5000 milésimas de segundo
(5 segundos). El valor predeterminado es 1000 milésimas de segundo (1 segundo).

Inscripcién en administracion de dispositivos i0S: Demora de la Gltima etapa

« Durante la inscripcion de dispositivos, este valor de propiedad especifica cuanto tiempo se
espera entre la instalacion del perfil de MDM y el inicio del agente en el dispositivo. Citrix re-
comienda no modificar esta propiedad a menos que haya mucha latencia o problemas de ve-
locidad en la red. En ese caso, no configure un valor superior a 5000 milésimas de segundo (5
segundos). El valor predeterminado es 1000 milésimas de segundo (1 segundo).

Administracion de dispositivos i0S: Modo de entrega de identidad

« Especifica si XenMobile distribuye el certificado MDM a los dispositivos que usan SCEP (re-
comendado por razones de seguridad) o PKCS12. En el modo de PKCS12, el par de claves se
genera en el servidor y no se lleva a cabo ninguna negociacion. El valor predeterminado es
SCEP.

Administracion de dispositivos i0S: Tamafio de clave de identidad

+ Define el tamano de las claves privadas para las identidades MDM, el servicio de perfiles de iOS
y las identidades del agente iOS de XenMobile. El valor predeterminado es 1024.
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Administracion de dispositivos iOS: Dias de renovacion de identidad

« Especifica con cuantos dias de antelacion XenMobile empieza a renovar certificados previ-
amente a su fecha de caducidad. Por ejemplo, si un certificado caduca en 10 dias y esta
propiedad tiene un valor de 10 dias, si un dispositivo se conecta 9 dias antes de caducar el
certificado, XenMobile emite uno nuevo. El valor predeterminado es 30 dias.

Contrasena de clave privada de APNS de i0S MDM

+ Esta propiedad contiene la contraseiia de APNs, que XenMobile necesita para enviar notifica-
ciones push a los servidores de Apple.

Periodo de inactividad antes de desconectar el dispositivo

« Especifica el tiempo que un dispositivo puede permanecer inactivo, incluida la dltima autenti-
cacién, antes de que XenMobile lo desconecte. El valor predeterminado es 7 dias.

MAM Only Device Max (Maximo de dispositivos administrados por MAM)

« Esta clave personalizada limita la cantidad de dispositivos de solo MAM que puede inscribir un
usuario. Configure la clave de este modo. Un valor de 0 permite inscripciones ilimitadas de
dispositivos.

Clave = number.of.mam.devices.per.user
« Valor=5
+ Nombre simplificado = MAM Only Device Max

« Descripcion = Limita la cantidad de dispositivos MAM que cada usuario puede inscribir.

MaxNumberOfWorker

+ La cantidad de subprocesos que se utilizan cuando se importa una gran cantidad de licencias
de compras por volumen. Elvalor predeterminado es 3. Si necesita mayor optimizacion, puede
aumentar la cantidad de subprocesos. No obstante, con una mayor cantidad de subprocesos
(por ejemplo, 6), una importaciéon de compras por volumen consume mucha CPU.

Single Sign-On de Citrix ADC

« Si el valor es False, se inhabilita la funcion de respuesta de XenMobile durante el inicio Single
Sign-On desde Citrix ADC a XenMobile. XenMobile usa la funcion de respuesta para verificar el
ID de sesion de Citrix Gateway si la configuracion de Citrix Gateway incluye una direccion URL
de respuesta. El valor predeterminado es False.
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Cantidad de cargas fallidas consecutivas

+ Muestra la cantidad de fallos consecutivos durante cargas de Customer Experience Improve-
ment Program (CEIP). XenMobile aumenta el valor cuando falla una carga. Después de 15 fallos
de carga, XenMobile inhabilita el programa CEIP, también conocido como “telemetria”. Para
obtener més informacidn, consulte la propiedad de servidor Identifica si la telemetria esta
habilitada o no. XenMobile restablece el valor a 0 si una carga se realiza correctamente.

Cantidad de usuarios por dispositivo

« La cantidad maxima de usuarios que pueden inscribir el mismo dispositivo en MDM. El valor 0
significa que una cantidad ilimitada de usuarios puede inscribir el mismo dispositivo. El valor
predeterminado es 0.

Extraccion de cambios incrementales de usuarios permitidos y prohibidos

+ Los segundos durante los que XenMobile espera una respuesta desde el dominio al ejecutar un
comando de PowerShell para obtener la informacion nueva de dispositivos de ActiveSync. El
valor predeterminado es 60 segundos.

Tiempo de espera de lectura de Microsoft Certification Server

+ Los segundos durante los que XenMobile espera una respuesta del servidor de certificados al
llevar a cabo una lectura. Si el servidor de certificados es lento y tiene una gran cantidad de
trafico, puede aumentar este valor a 60 segundos o mas. Un servidor de certificados que no
responda al cabo de 120 segundos necesita mantenimiento. El valor predeterminado es 15000
milésimas de segundo (15 segundos).

REST Web Services (Servicios web de REST)

+ Permite el servicio web de REST. El valor predeterminado es true.

Obtiene informacion de dispositivos en fragmentos de un tamafio especificado

« Este valor se usa internamente para subprocesamientos multiples durante exportaciones de
dispositivos. Si el valor es superior, un solo subproceso analiza varios dispositivos. Si el valor
es inferior, varios subprocesos obtienen los dispositivos. Reducir el valor puede aumentar el
rendimiento de exportaciones y la lista de dispositivos exportados, aunque puede reducir la
memoria disponible. El valor predeterminado es 1000.
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Limpieza de registros de sesiones (dias)

« Lacantidad de dias que XenMobile conserva los registros de sesion. El valor predeterminado es
7.

Modo de servidor

+ Determina si XenMobile se ejecuta en modo MAM, MDM o ENT (Enterprise), que corresponden a
los modos Administracion de aplicaciones, Administracion de dispositivos o Administracion de
dispositivos y aplicaciones respectivamente. Defina la propiedad Modo de servidor en funcién
de cdmo quiere que se registren los dispositivos, segln se indica en la tabla mas abajo. Elmodo
predeterminado del servidor es ENT, independientemente del tipo de licencia.

Si dispone de una licencia de XenMobile MDM Edition, el modo de servidor efectivo es siempre MDM,
independientemente de como se haya establecido el modo de servidor en “Propiedades de servidor”.
Sitiene una licencia de MDM Edition, no puede habilitar la administracion de aplicaciones definiendo
el modo del servidor en MAM 0 ENT.

Sus licencias son de esta Quiere que los dispositivos  Defina la propiedad Modo
edicion se registren en este modo de servidor con el valor
Enterprise / Advanced Modo MDM MDM

Enterprise / Advanced Modo MDM+MAM ENT

MDM Modo MDM MDM

El modo efectivo de servidor es una combinacion del tipo de licencia y del modo del servidor. Para
una licencia MDM, el modo efectivo del servidor es siempre MDM, independientemente de como esté
configurado el parametro de modo del servidor. Para licencias Enterprise y Advanced, el modo efec-
tivo del servidor coincide con el modo del servidor si el modo de servidor es ENT o MDM. Si el modo
de servidor es MAM, el modo efectivo de servidor es ENT.

XenMobile agrega el modo de servidor a los registros del servidor cada vez que se activa o se elimina
una licencia, y cuando se cambia el modo de servidor en “Propiedades de servidor”. Para obtener
informacion sobre como crear y consultar archivos de registro, consulte Registros y Ver y analizar

archivos de registro en XenMobile.

Tipo de configuracion de Content Collaboration

+ Especifica el tipo de almacenamiento de Citrix Files. ENTERPRISE habilita el modo Citrix Files
Enterprise. CONNECTORS solo ofrece acceso a los conectores de zonas de almacenamiento que
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haya creado desde la consola de XenMobile. El valor predeterminado es NONE, lo que muestra
la vista inicial de la pantalla Configurar > ShareFile, desde donde elige entre los conectores y
Citrix Files Enterprise. El valor predeterminado es NONE.

Tiempo de espera estatico en minutos

« Silapropiedad deservidor Tipo de tiempo de esperade los servicios web es STATIC_TIMEOUT,
esta propiedad define la cantidad de minutos tras los que XenMobile cierra la sesiéon de un
administrador que haya utilizado:

- La APl publica de XenMobile para servicios REST para acceder a la consola de XenMobile.
- LaAPI publicade XenMobile para servicios REST para acceder a una aplicacion de terceros.

El valor predeterminado es 60.

Desencadenar supresion de mensajes del agente

+ Habilita oinhabilita la mensajeria de cliente de Secure Hub. Elvalor false habilita la mensajeria.
El valor predeterminado es true.

Desencadenar supresion de sonido del agente

« Habilita o inhabilita los sonidos de cliente de Secure Hub. El valor false habilita los sonidos. El
valor predeterminado es true.

Descarga de aplicaciones no autenticada para dispositivos Android

+ Sielvalores True, se pueden descargar aplicaciones autoalojadas en dispositivos Android que
ejecutan Android Enterprise. XenMobile necesita esta propiedad si la opcion de Android Enter-
prise para suministrar una URL de descarga en Google Play Store de forma estatica esta habil-
itada. En ese caso, las direcciones URL de descarga no pueden incluir un tiquet de uso Unico
(definido por la propiedad de servidor Tiquet XAM de uso Unico) que tiene el token de autenti-
cacion. Elvalor predeterminado es False.

Descarga de aplicaciones no autenticada para dispositivos Windows

« Solo se utiliza para versiones anteriores de Secure Hub que no validan los tiquets de un solo
uso. Sies false, puede descargar aplicaciones no autenticadas desde XenMobile en dispositivos
Windows. El valor predeterminado es False.
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Usar ID de ActiveSync para realizar un borrado de dispositivo ActiveSync

+ SielvaloresTrue, el conectorde Endpoint Management para Exchange ActiveSync usa el identi-
ficador de ActiveSync como argumento para el método asWipeDevice. El valor predeterminado
es false.

Propiedades del dispositivo definidas por el usuario N

« Se utiliza solo para dispositivos Windows CE. Esta clave personalizada permite obtener las
propiedades que se crearon en el registro de los dispositivos Windows CE. Cuando esas
propiedades consten en la base de datos de XenMobile, puede crear reglas de implementacion
segln el valor de las propiedades.

« Clave: Clave personalizada

« Clave: device.properties.userDefinedN

« Valor: administrator-defined

+ Nombre simplificado: administrator-defined

« Descripcion: administrator-defined

Usuarios de Exchange solamente

« Siestrue, inhabilita la autenticacion de los usuarios de ActiveSync Exchange. El valor predeter-
minado es false.

VP baseline interval (Intervalo para el punto de referencia de VP)

« Elintervalo minimo tras el que XenMobile vuelve a importar, de Apple, las licencias de compras
por volumen. Actualizar la informacion de las licencias garantiza que XenMobile refleja todos
los cambios (por ejemplo, si elimina manualmente una aplicaciéon importada del programa de
compras por volumen). De forma predeterminada, XenMobile actualiza el punto de referencia
para las licencias de compra por volumen cada 720 minutos como minimo.

Si tiene una gran cantidad de licencias de compras por volumen instaladas (por ejemplo, mas de
50.000), Citrix recomienda aumentar el intervalo del punto de referencia para reducir la frecuencia de
laimportacién de licencias y el consumo de recursos que eso conlleva. Si espera cambios frecuentes
en las licencias de compras por volumen por parte de Apple, Citrix recomienda reducir el valor para
mantener XenMobile actualizado con los cambios. Elintervalo minimo entre dos puntos de referencia
es de 60 minutos. Ademas, XenMobile lleva a cabo una importacién delta cada 60 minutos, para cap-
turar los cambios realizados desde la Gltima importacion. Por lo tanto, si el intervalo de referencia de
compras por volumen es de 60 minutos, el intervalo entre los puntos de referencia puede retrasarse
hasta 119 minutos.
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Tipo de tiempo de espera de los servicios web

« Especifica como hacer caducar un token de autenticacion obtenido desde la API pablica. Si es
STATIC_TIMEOUT, XenMobile considera caducado un token de autenticacién una vez transcur-
rido el tiempo especificado en la propiedad de servidor Tiempo de espera estatico en minu-
tos.

Si es INACTIVITY_TIMEOUT, XenMobile considera caducado un token de autenticacion si el token ha
permanecido inactivo durante el tiempo especificado en la propiedad de servidor Tiempo de espera
de inactividad en minutos. El valor predeterminado es STATIC_TIMEOUT.

Validez extendida de certificado MDM de Windows Phone (5 afios)

« El periodo de validez del certificado del dispositivo emitido por MDM para Windows Phone y
Tablet. Los dispositivos usan un certificado de dispositivo para autenticarse en el servidor MDM
durante laadministracion de dispositivos. Sitiene el valor true, el periodo de validez es de cinco
afios. Sielvalor es false, el periodo de validez es de dos afios. El valor predeterminado es true.

Windows WNS Channel - Number of Days Before Renewal (Canal Windows WNS: Cantidad de
dias antes de la renovacion)

« Lafrecuencia de renovacion de ChannelURI. El valor predeterminado es 10 dias.

Windows WNS Heartbeat Interval (Intervalo de latido de Windows WNS)

+ Eltiempo que espera XenMobile antes de conectarse a un dispositivo tras haberse conectado a
él cinco veces cada 3 minutos. El valor predeterminado es 6 horas.

Tiquet XAM de uso Unico

« El periodo de tiempo, en milisegundos, durante el cual un token de autenticacion de un solo
uso (OTT) se considera valido para descargar una aplicacion. Esta propiedad se utiliza con las
propiedades Descarga de aplicaciones no autenticada para dispositivos Android y Descarga
de aplicaciones no autenticada para dispositivos Windows. Esas propiedades especifican si
permitir descargas no autenticadas de aplicaciones. El valor predeterminado es 3600000.

Intervalo maximo de inactividad para la consola del portal Self-Help Portal de XenMobile MDM
(en minutos)

« Los minutos tras los que XenMobile cierra la sesion de un usuario inactivo en el portal Self-Help
Portal de XenMobile. Un tiempo de espera de 0 significa que no se cierra la sesion del usuario
inactivo. El valor predeterminado es 30.
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Agregar, modificar o eliminar propiedades de servidor

En XenMobile, se pueden aplicar propiedades al servidor. Después de realizar cambios, debe reiniciar
XenMobile en todos los nodos para confirmar y activar esos cambios.

Nota:

Para reiniciar XenMobile, use la linea de comandos a través del hipervisor.

1. Enlaconsola de XenMobile, haga clic en el icono con forma de engranaje situado en la esquina

superior derecha. Aparecerd la pagina Parametros.

2. En Servidor, haga clic en Propiedades de servidor. Aparecera la pagina Propiedades de

servidor. Puede agregar, modificar o eliminar propiedades de servidor desde esta pagina.

Server Properties

Display name

nterval
Number of consecutive failed uploads.

Sharefile byPath API fields

Sharefile configuration type
ENTERPRISE/CONNECTORS/NONE

Connection Timeout
dentifies if telemetry is enabled or not

Length of Inactivity Before Device Is
Disconnected

User-Defined Device Properties 1
User-Defined Device Properties 2

User-Defined Device Properties 3

NetScaler Gateway Client Cert Issuing Throttling

Key

ag client cert throttling minutes

ceip.consecutive.upload failures

com.citrixsharefile.bypath.fields

com.citrix sharefile.config type

CONNECTION_TIMEOQUT

console.ceip participate

device inactivity days threshold

device.properties.userDefinedl

device.properties.userDefined2

device properties.userDefined3

Value

30

0

odata.metadata,ld,
url

ENTERPRISE

true

You must restart XenMobile on all nodes to commit and activate your changes to the server properties. To restart XenMobile, use the command prompt through your hypervisor.

Default value

0

odata.metadata, Id,
url

NONE

Description v
Throttling interval for issuance of NetScaler Gateway client
certificates.
Comma separated set of fields (case-sensitive) that need to be
extracted from the complete sharefile byPath APl response
Sharefile configuration type . Possible values being ENTERPRISE or
CONNECTORS or NONE
Session inactivity timeout, in minutes, after which the TCP
connection to a device will be closed (by default 5 minutes)
Length of inactivity (in days) befare the device is disconnected
User-defined device properties.
User-defined device properties.
User-defined device properties

1 >

Para agregar una propiedad de servidor

1. Haga clic en Agregar. Aparecera la pagina Agregar nueva propiedad de servidor.
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Add New Server Property

Key Select an option =
Value™
Display name™

Description

2. Configure estos parametros:

« Clave: Enlalista, seleccione la clave apropiada. Las claves distinguen mayusculas y minds-
culas. Pdngase en contacto con la asistencia de Citrix antes de modificar los valores de
propiedad o para solicitar una clave especial.

« Valor: Escriba un valor en funcién de la clave seleccionada.

« Nombre simplificado: Especifique el nombre del nuevo valor de propiedad que aparece
en la tabla Propiedades de servidor.

« Descripcion: Escriba una descripcion opcional de la nueva propiedad de servidor.

3. Hagaclic en Guardar.

Para modificar una propiedad de servidor

1. Enlatabla Propiedades de servidor, seleccione la propiedad de servidor que quiere modificar.

Si marca la casilla situada junto a una propiedad de servidor, el men( de opciones aparece
encima de la lista de propiedades de servidor. Haga clic en cualquier lugar de la lista para que
el men( de opciones aparezca a la derecha de la lista.

2. Haga clic en Edit. Aparecera la pagina Modificar nueva propiedad de servidor.
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Edit New Server Property

Key

Description

Value™

Display name™

ag.client.cert throttling.m

30 £

MetScaler Gateway Client

Throttling interval for
ssuance of NetScaler
Gateway client
certificates.

m

3. Cambie la siguiente informacion como corresponda:

« Clave: Este campo no puede cambiarse.
« Valor: El valor de la propiedad.

« Nombre simplificado: El nombre de la propiedad.

« Descripcion: La descripcion de la propiedad.

4. Haga clic en Guardar para guardar los cambios o en Cancelar para descartarlos.

Para eliminar una propiedad de servidor

1. Enlatabla Propiedades de servidor, seleccione la propiedad de servidor que quiere eliminar.

Puede eliminar mas de una propiedad. Para ello, marque la casilla de verificacion situada junto

a cada propiedad.

2. Haga clic en Delete. Aparecera un cuadro de dialogo de confirmacion. Vuelva a hacer clic en

Eliminar.

Opciones de la interfaz de linea de comandos

January 4, 2022
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Para una instalacion local de XenMobile Server, puede acceder a las opciones de linea de comandos
de este modo:

« Desde el hipervisor donde instalé XenMobile: En el hipervisor, seleccione la maquina virtual
importada de XenMobile, inicie la vista del simbolo del sistema e inicie sesion con su cuenta
de administrador de XenMobile. Para obtener informacién mas detallada, consulte la docu-
mentacion de su hipervisor.

« Através de SSH, si SSH esta habilitado en el firewall: Inicie sesion con su cuenta de admin-
istrador de XenMobile.

Puede realizar varias tareas de configuracion y solucion de problemas desde la linea de comandos.
La siguiente imagen muestra el men( superior de la interfaz de la linea de comandos.

Opciones de Configuration

A continuacién, dispone de ejemplos del menu Configuration y los pardmetros que aparecen en cada
opcion.
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[1] Network (Red)

HTITPS service
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[3] Database (Base de datos)

Opciones de Clustering

A continuacién, dispone de ejemplos del menu Clustering (Clisteres) y los pardmetros que aparecen
en cada opcion.
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[1] Show Cluster Status (Mostrar estado de clister)

[2] Enable/Disable cluster (Habilitar o inhabilitar cluster)

Si opta por habilitar el uso de clisteres, aparecera el siguiente mensaje:

To enable real-time communication between cluster members, please open port
80 using the Firewall menu option in CLI menu. Also configure Access white

list under Firewall settings for restricted access.
Si opta por inhabilitar el uso de clisteres, aparecera el siguiente mensaje:

You have chosen to disable clustering. Access to port 80 is not needed.

Please disable 1t.

[3] Cluster member white list (Lista blanca de miembros de clister)

[4] Enable or disable SSL offload (Habilitar o inhabilitar descarga de SSL)

Si opta por habilitar o inhabilitar la descarga de SSL, aparecera el siguiente mensaje:

Enabling SSL offload opens port 80 for everyone. Please configure Access

white list under Firewall settings for restricted access.

[5] Display Hazelcast Cluster (Mostrar clister Hazelcast)

Si opta por ver el clUster Hazelcast, apareceran las siguientes opciones:

Hazelcast Cluster Members (Miembros del clister Hazelcast):

© 1999-2021 Citrix Systems, Inc. All rights reserved. 162



Version Current Release de XenMobile Server

[Lista de direcciones IP]
Nota:

Si uno de los nodos configurados no forma parte del clUster, reinicie ese nodo.

Opciones de System

Desde el menu System, puede ver o configurar informacidn a nivel del sistema, reiniciar o apagar el

servidor, o bien acceder a Advanced Settings.

Establecer un servidor NTP permite especificar informacion de ese servidor. Para evitar problemas de
zona horaria al sincronizar el tiempo de XenMobile con un hipervisor, apunte XenMobile a un servidor
NTP. Después de cambiar esta opcidn, reinicie todos los servidores del clister.

También puede comprobar el espacio en disco con el elemento de meni [5]Mostrar uso de disco del
sistema.

Acerca del apagado de nodos del servidor

Cuando se apaga un solo nodo de servidor en un clister, los otros nodos generalmente pueden mane-
jar la carga de trabajo si cumplen los requisitos que se indican en Escalabilidad y rendimiento. Elim-
pacto puede variar en funcién del niGmero de nodos que estén inactivos simultdneamente, el nGmero
total de usuarios y el tiempo que los nodos estén inactivos.

« Los usuarios podran seguir accediendo a Secure Hub y a la tienda.

« Los usuarios podran seguir accediendo a las aplicaciones administradas implementadas e ini-
ciarlas si uno de los nodos disponibles puede gestionar el nimero de usuarios. Las conexiones
pueden ser mas lentas, lo que resulta en comprobaciones de dispositivos mas lentas.

« Las directivas de dispositivo siguen funcionando, a no ser que todos los nodos estén inactivos.
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Dependiendo de los recursos y del nimero de dispositivos, las directivas pueden implemen-
tarse mas lentamente.

[12] Advanced Settings (Parametros avanzados)

Advanced Settings

[0] Back to Suystem Menu

[1] Toggle FIPS mode

[Z2] Custom Ciphers

[3] SSL protocols

[4] Reset CA Certs Password
[5] Reset SSL Certificate
[6] Reset pki.xml

[7]1 Server Tuning

[68] Switch JDBC driver

9] Cloud Migration Credential Check
[10] Refresh encryption keys

hoice: [0 - 10]

Las opciones de protocolos SSL toman todos los protocolos permitidos como valor predeterminado.
Después de la solicitud New SSL protocols to enable, escriba los protocolos que quiere habilitar.
XenMobile inhabilita los protocolos que no se incluyan en la respuesta. Por ejemplo: Para inhabilitar
TLSv1,escriba TLSv1.2,TLSv1.1Y,acontinuacién, escribay para reiniciar el servidor de XenMobile
Server.

Las opciones de Server Tuning contienen los parametros: tiempo de espera de la conexion al servi-
dor, cantidad maxima de conexiones (por puerto) y cantidad maxima de subprocesos (por puerto).

Las opciones de Switch JDBC driver son: jTDS y Microsoft JDBC. El controlador predeterminado
es jTDS. Para obtener informacion sobre como cambiar al controlador JDBC de Microsoft, consulte
Controladores de SQL Server.
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Opciones de Troubleshooting

A continuacién, dispone de ejemplos del menu Troubleshooting (Solucién de problemas) y los
parametros que aparecen en cada opcion.

Troubleshooting Menu

[@] Back to Main Menu
[1] Network Utilities
[2] Logs

[3] Support Bundle
[4] Disk Usage

Choice: |8 - 4] 4

[1] Network Utilities (Utilidades de red)

[@] Back to Troubleshooting Menu
[1] Display debug log file
[2] Display update log file
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[3] Paquete de asistencia

[4] Uso del disco

Troubleshooting Menu
[@] Back to Main Menu
[1] Network Utilities

[2] Logs
[3] Support Bundle
[4] Disk Usage

Choice: [@8 - 4] 4

Para cargar un paquete de asistencia mediante Citrix Files como sitio FTP

Antes de iniciar la carga de un paquete de asistencia, configure los siguientes requisitos previos en
Citrix Files:

1. Verifique los detalles de inicio de sesién de FTP.
a. En un explorador web, abra https://citrix.sharefile.com.

b. Haga clic en Personal Settings y luego en Advanced connections.
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Citrix ShareFile

@ Dashboard
Folders

on |

b - Workflows

Personal Settings
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Citrix ShareFile

Edit Profile
Two-5tep Verification

My Connectors

-

_¥e Advanced Connections

My Apps & Devices

<

c. En la informacion sobre el servidor FTP, compruebe que aparece un ID de usuario al-
fanumérico para el nombre de usuario, junto con los datos de subdominio/nombre de usuario

predeterminados.
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You can connect to your account using an FTP client such as WS-FTP or FileZilla. To connect using an FTP client, use
the settings below.

Your FTP user name includes your account's subdomain to the left of your e-mail address. If you are unable to log in,
or your FTP client does not allow you to enter the / and @ characters as part of your user name, you can use the
shorter, alternate form to the right of your full user name.

Detailed Set-up Instructions

FTP Server Information

Security: Standard (Port 21) or Implicit SSL/TLS (Port 990)
FTP Server: citrite.sharefileftp.com

User name: .com or

Password: (vour ShareFile password)

Both secure and standard FTP are enabled for your account.

Notas:

« Elarchivo que esta cargando desde XenMobile es un cliente FTP basado en CLI Linux.
Como consecuencia, no se pueden introducir los caracteres de barra invertida (\) y
arroba (@) como parte del nombre de usuario.

« Sino ve el ID de usuario alfanumérico, puede solicitar este ID de usuario a su admin-
istrador de Content Collaboration o al servicio de asistencia de Content Collaboration.

2. Compruebe que el servidor de Citrix Files esta habilitado para la comunicacion FTP, ademas de
la FTPS. Se recomienda que los administradores de Content Collaboration permitan la apertura
de las cuentas de usuario para la comunicacion FTP. No obstante, en ocasiones solo se permite
la comunicacién FTPS.

Un usuario con derechos de administrador puede comprobar y habilitar esta configuracion.
Para ello, debe hacer clic en Parametros, Parametros de administracion, Preferencias avan-
zadas y, por Gltimo, en Habilitar herramientas de ShareFile. Compruebe que la casilla de
verificacion Habilitar esté activada en Aplicaciones externas> Acceso FTP.
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Citri ShareFile

3. Cree una carpeta compartida para que el cliente FTP la utilice como directorio para la carga de
archivos. Haga clic en Inicio, luego en Carpetas y, por Gltimo, en Carpetas personales.

4. Enelextremoderecho, hagacliceneliconodesuma (+), haga clicen Crear carpeta e introduzca
un nombre para la carpeta.
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Create Folder

" Required

Name: * upload

Description

Add Users [ ] Add People to Folder

Storage Zone ShareFile EU v @
Create Folder Cancel

5. Enla CLI de XenMobile Server, en Main Menu, seleccione Troubleshooting > Support Bundle.

A continuacion, en Support Bundle Menu, seleccione Generate Support Bundle.
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Configuration
Clustering
System
Troubleshoot ing
Help

Log Out

[0 - 5] :

[B] Back to Main Menu
[1] Network Utilities
[Z] Logs

[3]1 Support Bundle

Choice: [B - 3]

Support Bundle Henw

[8]1 Back to Troubleshooting Menu

[1] Ge at pport Bundle

[£] Up ort Bundle by Using SCP
[3]1 Upload Support Bundle by Using FIFP

Choice: [© 311
support bundle exists. Uuverwrite 1tY7 [ysnl: y

Support Bundle generation iz in progress. This could take a while

Support_Bundle successfully generated: 201511123_1450866290591

Nota:

Si existe un paquete de asistencia, escriba y cuando se le pregunte para anular dicho pa-
quete.

6. Cargue el paquete de asistencia en el servidor FTP:
a. Seleccione Upload Support Bundle by using FTP.

b. Cuando se le indique que introduzca el host remoto (Enter remote host), escriba el nombre
de su servidor FTP. Si se utiliza Citrix Files como servidor FTP, escriba el nombre de la empresa
seguido del nombre del sitio FTP de Citrix Files. Por ejemplo, citrix.sharefileftp.com.
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¢. Cuando se le pida que introduzca el nombre de usuario remoto (Enter remote user name),
escriba el ID de usuario alfanumérico.

d. Cuando se le pida que introduzca la contrasena de usuario remoto (Enter remote user pass-
word), escriba su contrasena.

e. Cuando se le solicite que introduzca el directorio remoto (Enter remote directory), escriba
el nombre de la carpeta compartida creada en Citrix Files y, a continuacion, presione Entrar.

support HBundle Hena

Choice: [0 3] 3

Current = upport Buniwd 1 2 311123 1450866449650

.sharefileftp.com

*# or host nmame. Fath should be relative to ftp r

eu-west—1.conpute .
iz UNIX.
shed from (unknown) [

_ Test Account
5 the current o
m open: tr
17 bytes

illable: 1 operations

Puede ver el paquete de asistencia cargado en la carpeta compartida creada en Citrix Files.
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Citrix ShareFile

Para obtener mas informacion sobre FTP de Citrix Files, consulte este articulo de Citrix Support Knowl-
edge Center.

Para comprobar el espacio en disco
Puede comprobar el espacio en disco del sistema en la CLI de la siguiente manera:
1. En el mend principal, seleccione el men( Sistema.

2. En el men( Sistema, seleccione la opcion Mostrar uso de disco del sistema.

Aparecera la informacion del sistema de archivos.

Para hacer una limpieza de autoservicio del disco

Puede limpiar el disco en la CLI de la siguiente manera:
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1. En el menu Solucion de problemas, seleccione Uso del disco. El meni Uso del disco incluye
estas opciones:

[@] Back to Troubleshooting Menu
[1] Display Disk Usage

Choice: [@ - 2] 1

'No core dump and support bundle found.

2. Escriba 1 parallistar el archivo de volcado principal y los archivos de tipo paquetes de asistencia.
Si no existen archivos, aparecera un error que indica que no se han encontrado archivos de
volcado principal ni de paquetes de asistencia.

3. Escriba 2 paralimpiar el archivo de volcado principal y el archivo del paquete de asistencia anal-
izados.

Flujos de trabajo iniciales en la consola de XenMobile

January 4, 2022

La consola de XenMobile es la herramienta de administracion unificada para XenMobile. En este
articulo, se da por hecho que XenMobile ya se ha instalado y esta listo para su funcionamiento en
la consola. Si aln tiene que instalar XenMobile, consulte Instalar XenMobile. Para obtener informa-
cion acerca de los exploradores web que admiten la consola de XenMobile, consulte el articulo de
“Compatibilidad de XenMobile”.

Flujo de trabajo en la configuracion inicial

Después de finalizar la configuracion de XenMobile (primero en la consola de linea de comandos y
luego en la consola de XenMobile), se abre el panel de mandos. No puede volver a las pantallas de
configuracion inicial. Si omiti6 algunas configuraciones de instalacion, puede definir las siguientes
configuraciones en la consola. Antes de empezar a agregar usuarios, aplicacionesy dispositivos, debe
plantearse completar estos parametros de instalacion. Para empezar, haga clic en el icono con forma
de engranaje, situado en la esquina superior derecha de la consola.
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Nota:

Los elementos con asterisco son optativos.

Import certificates
(trusted SSL, APNs, Configure LDAP*
client certificates)

Initial install settings
to configure now

Configure Configure SMTP & SMS
NetScaler Gateway™ notification servers

Para obtener mas informacion acerca de cada parametro, ademas de procedimientos paso a paso,

consulte los siguientes articulos y apartados pertenecientes a la documentacion de productos Citrix:

« Autenticacion
« Citrix Gateway y XenMobile
 Notificaciones

Para admitir las plataformas Android, i0OS y Windows, debe tener la siguiente configuracion

relacionada con las cuentas.

Android

ios

« Cree credenciales de Google Play. Para obtener mas informacion, consulte Launch de Google
Play.

« Crear una cuenta de administrador de Android Enterprise. Para obtener mas informacion, con-
sulte Android Enterprise.

« Verifique su nombre de dominio con Google. Para obtener mas informacion, consulte Verificar
un dominio para utilizar Google Workspace.

« Habilite las APl y cree una cuenta de servicio para Android Enterprise. Para obtener mas infor-
macion, consulte Ayuda de Android Enterprise.

« Cree un ID de Apple y una cuenta de desarrollador. Para obtener mas informacion, consulte el
sitio web de Apple Developer Program.

« Cree un certificado APNs (Apple Push Notification Service). Si va a administrar dispositivos iOS
con la implementacion de XenMobile Server, necesitara un certificado APNs de Apple. Si usa
notificaciones push para la implementacion de Secure Mail, también necesita un certificado
APNs de Apple. Para obtener mas informacion sobre como obtener certificados APNs de Apple,
vaya a Apple Push Certificates Portal. Para obtener mas informacion acerca de XenMobile y
APNs, consulte Certificados APNs y Notificaciones push en Secure Mail para iOS.

« Cree un token de empresa de compras por volumen. Para obtener mas informacion, consulte

Programa de Compras por Volumen de Apple.
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Windows

« Cree una cuenta de desarrollador para la Tienda Windows de Microsoft. Para obtener mas infor-
macion, consulte Tipos de cuenta, ubicacionesy precios.

« Obtenga un ID de publicador para la Tienda Windows de Microsoft. Para obtener mas informa-
cion, consulte Administrar los parametros de cuentay la informacion del perfil.

« Adquiera un certificado de empresa de DigiCert. Para obtener mas informacion, consulte Com-
pany app distribution for Windows Phone.

« Siquiere utilizar la deteccién automatica de XenMobile para la inscripcion de dispositivos Win-
dows Phone, compruebe que tiene un certificado SSL publico disponible. Para obtener mas
informacion, consulte Servicio de deteccion automatica de XenMobile.

« Cree un token de inscripcion de la aplicacidon (AET). Para obtener mas informacidn, consulte
How to generate an application enrollment token for Windows Phone.

Flujo de trabajo para los requisitos previos de consola

En esta secuencia, se muestran los requisitos previos a configurar antes de agregar aplicaciones y
dispositivos.

Nota:

Los elementos con asterisco son optativos.

Recommended
prerequisites
before adding

apps and devices

Add users &
groups

Add delivery
groups

Assign roles to
users & groups®

Update or create
notification
templates

Check enrollment
modes for
invitations

Add workflows for
app approvals®

Configure ShareFile
Enterprise
or StorageZone
Connectors*

Para obtener mas informacion acerca de cada parametro, ademas de procedimientos paso a paso,
consulte los siguientes articulos y apartados pertenecientes a la documentacién de productos Citrix:

« Inscripcion, roles y cuentas de usuario

+ Implementar recursos

«+ Configurar roles con RBAC

+ Notificaciones

« Aplicar flujos de trabajo

« Usar Citrix Content Collaboration con XenMobile

Flujos de trabajo para agregar aplicaciones

En esta secuencia se muestra un orden recomendado a seguir en la incorporacion de aplicaciones en
XenMobile.
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Nota:

Los elementos con asterisco son optativos.

O,

Add apps

Wrap apps with
VDX toolkit as Add apps
necessary

Deploy apps to
delivery groups

Configure app Add app

Appl kfl
policies categories™ PRly workilow

Para obtener mas informacion acerca de cada parametro, ademas de procedimientos paso a paso,
consulte los siguientes articulos y apartados pertenecientes a la documentacion de productos Citrix:

+ Acerca de MDX Toolkit

+ Agregar aplicaciones

« Vista general de las directivas MDX
« Aplicar flujos de trabajo

» Implementar recursos

Flujo de trabajo para agregar dispositivos

En esta secuencia se muestra un orden recomendado a seguir en la incorporacion y el registro de
dispositivos en XenMobile.

Nota:

Los elementos con asterisco son optativos.

O,

Configure client settings, such as
beacons, Citrix Secure Hub support,
and ActiveSync Gateway™

Create automated
actions for devices*

Upload Configure device Deploy device policies to

Add devices e = Ny -
provisioning file policies delivery groups

Para obtener mas informacion acerca de cada parametro, ademas de procedimientos paso a paso,
consulte los siguientes articulos y apartados pertenecientes a la documentacion de productos Citrix:

« Dispositivos

Sistemas operativos compatibles

Implementar recursos
» Supervisary ofrecer asistencia
+ Acciones automatizadas

Flujos de trabajo para inscribir dispositivos de usuario

En esta secuencia se muestra un orden recomendado a seguir en la inscripcion en XenMobile de dis-
positivos de usuario.
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NS

Check enrollment Send enrollment

Enroll user devices o I
modes for invitations invitations

Para obtener mas informacion acerca de cada parametro, ademas de procedimientos paso a paso,
consulte los siguientes articulos pertenecientes a la documentacion de productos Citrix:

« Inscripcion, roles y cuentas de usuario
+ Notificaciones

Flujos de trabajo para la administracion continua de dispositivos y aplicaciones

En esta secuencia se muestran las actividades de administracion de dispositivos y aplicaciones que
puede realizar en la consola.

Nota:

Los elementos con asterisco son optativos.

View notifications and
Ongoing app and monitor devices and apps
device management on the dashboard

Issue security actions on Do connectivity checks, create
devices as necessary support bundles and view logs*

Para obtener mas informacion acerca de las opciones de asistencia que aparecen tras hacer clicen el
icono con forma de llave inglesa de la esquina superior derecha de la consola, consulte Supervisiony
asistencia.

Certificados y autenticacion

January 4, 2022

Existen varios componentes que desempefian un papel en la autenticacion durante las operaciones
de XenMobile:

« XenMobile Server: La seguridad y la experiencia de la inscripcion se definen en XenMobile
Server. Las opciones para incorporar usuarios son:

- Elaborar unainscripcién abierta para todos o solo por invitacion.

- Requerir la autenticacion de dos o tres factores. A través de las propiedades de cliente en
XenMobile, puede habilitar la autenticacion con PIN de Citrix y configurar la complejidad
y el tiempo de caducidad de ese PIN.
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« Citrix ADC: Con Citrix ADC, puede finalizar sesiones SSL de micro VPN. Asimismo, puede prote-
ger la seguridad de los datos en transito en la red y definir la experiencia de autenticacion cada
vez que un usuario acceda a una aplicacion.

« Secure Hub: Secure Hub y XenMobile Server funcionan conjuntamente en las operaciones de
inscripcion. Presente en el dispositivo, Secure Hub es la entidad que se comunica con Citrix
ADC. Cuando una sesion caduca, Secure Hub obtiene un tiquet de autenticacion de Citrix ADC
y lo envia a las aplicaciones MDX. Citrix recomienda usar fijacion de certificados, que impide
ataques de intermediarios (ataques de tipo “Man in the middle”). Para obtener mas informa-
cion, consulte la seccion Fijacion de certificados en el articulo Secure Hub.

Asimismo, Secure Hub favorece a la seguridad del contenedor MDX, ya que envia directivas,
crea sesiones con Citrix ADC cuando se agota el tiempo de espera de las aplicaciones y define
el tiempo de espera y la experiencia de autenticacion MDX. Secure Hub también se encarga de
detectar la liberacion por jailbreak, asi como de comprobar la geolocalizacion y las directivas
que se apliquen.

« Directivas MDX: Las directivas MDX crean la caja fuerte de datos en el dispositivo. Las directivas
MDX dirigen las conexiones de micro VPN de vuelta a Citrix ADC, aplican las restricciones del
modo sin conexion y las directivas de cliente (como los tiempos de espera).

Para obtener mas informacion sobre la configuracion de la autenticacion, incluida una descripcion
general de los métodos de autenticacion de unoy dos factores, consulte Authentication en el manual
“Deployment Handbook”.

En XenMobile, puede usar certificados para crear conexiones seguras y para autenticar usuarios. En
el resto de este articulo, se describen los certificados. Para obtener informacién adicional acerca de
la configuracién, consulte los siguientes articulos:

« Autenticacién con dominio o dominio y token de seguridad

« Autenticacion con certificado de cliente o certificado y dominio

« Entidades PKI

» Proveedores de credenciales

+ Certificados APNs

+ SAML para Single Sign-On en Citrix Files

 Parametros del servidor Microsoft Azure Active Directory

« Para enviar un certificado a dispositivos para autenticarse en el servidor Wi-Fi: Directiva Wi-Fi

« Paraenviar un certificado Unico que no se utiliza para la autenticacion, como un certificado raiz
de CAinterna, o una directiva especifica: Directiva Credenciales

Certificados

XenMobile genera un certificado autofirmado de capa de sockets seguros (SSL) durante la instalacion
para proteger los flujos de comunicacion con el servidor. Debe reemplazar ese certificado SSL por un

© 1999-2021 Citrix Systems, Inc. All rights reserved. 180


https://docs.citrix.com/es-es/citrix-secure-hub/overview.html#certificate-pinning
https://docs.citrix.com/es-es/xenmobile/server/advanced-concepts/xenmobile-deployment/authentication.html
https://docs.citrix.com/es-es/xenmobile/server/authentication/authentication-domain-security-token.html
https://docs.citrix.com/es-es/xenmobile/server/authentication/client-certificate.html
https://docs.citrix.com/es-es/xenmobile/server/authentication/pki-entities.html
https://docs.citrix.com/es-es/xenmobile/server/authentication/credential-providers.html
https://docs.citrix.com/es-es/xenmobile/server/authentication/apns.html
https://docs.citrix.com/es-es/xenmobile/server/authentication/saml-sso-sharefile.html
https://docs.citrix.com/es-es/xenmobile/server/authentication/microsoft-azure.html
https://docs.citrix.com/es-es/xenmobile/server/policies/wifi-policy.html
https://docs.citrix.com/es-es/xenmobile/server/policies/credentials-policy.html

Version Current Release de XenMobile Server

certificado SSL de confianza procedente de una entidad de certificacion (CA) conocida.

XenMobile también usa su propio servicio de infraestructura de clave publica (PKI) u obtiene certifica-
dos de la entidad de certificacion para los certificados de cliente. Todos los productos Citrix admiten
certificados comodin y de nombre alternativo de sujeto (SAN). Para la mayoria de las implementa-
ciones, solo se necesitan dos certificados SAN o comodin.

La autenticacion con certificados de cliente proporciona una capa de seguridad adicional para las
aplicaciones moviles y permite que los usuarios pueden acceder sin problemas a aplicaciones HDX.
Cuando se configura la autenticacion con certificados de cliente, los usuarios introducen su PIN de
Citrix para acceder mediante Single Sign-On a las aplicaciones habilitadas para XenMobile. El PIN
de Citrix también simplifica la experiencia de autenticacion del usuario. El PIN de Citrix se usa para
proteger un certificado de cliente o para guardar las credenciales de Active Directory localmente en
el dispositivo.

Para inscribir y administrar dispositivos iOS con XenMobile, debe configurary crear un certificado del
servicio de notificaciones push de Apple (APNs) proveniente de Apple. Para conocer los pasos a seguir,
consulte Certificados APNs.

En la siguiente tabla se muestran los formatos y los tipos de certificado para cada componente de
XenMobile:

Componente XenMobile Formato de certificado Tipo de certificado requerido

Citrix Gateway PEM (BASE64), PFX (PKCS #12)  SSL, Raiz (Citrix Gateway
convierte automaticamente
el formato PFX en PEM).

XenMobile Server P12 (PFX en equipos basados ~ SSL, SAML, APNs (XenMobile
en Windows) también genera una

infraestructura de clave
publica completa durante el
proceso de instalacion.)
Importante: XenMobile
Server no admite certificados
con extension .pem. Para
utilizar un certificado PEM,
divida el archivo .pem en un
certificado y una clave e
importe cada uno en
XenMobile Server.

StoreFront PFX (PKCS #12) SSL, raiz
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XenMobile admite los certificados SSL de escucha y certificados de cliente con longitudes de bits de
4096, 2048 y 1024. Los certificados de 1024 bits no son seguros.

Para Citrix Gateway y XenMobile Server, Citrix recomienda obtener certificados de servidor proce-
dentes de una entidad de certificacion pablica (como VeriSign, DigiCert o Thawte). Puede crear una
solicitud de firma de certificado (CSR) desde la herramienta de configuracion de Citrix Gateway o de
XenMobile. Después de crear la solicitud de firma de certificado, enviela a la entidad de certificacion
para que la firme. Cuando la entidad de certificacion devuelva el certificado firmado, podra instalarlo
en Citrix Gateway o XenMobile.

Importante: Requisitos para certificados de confianza en iOS, iPadOS y macOS

Apple tiene nuevos requisitos para los certificados de servidor TLS. Verifique que todos los cer-
tificados cumplen los nuevos requisitos de Apple. Consulte la publicacion de Apple: https://
support.apple.com/en-us/HT210176.

Apple esta reduciendo la duracion maxima permitida de los certificados de servidor TLS. Este
cambio solo afecta a los certificados de servidor emitidos después de septiembre de 2020. Con-
sulte la publicacion de Apple: https://support.apple.com/en-us/HT211025.

Cargar certificados en XenMobile

A cada certificado que cargue, le correspondera una entrada en la tabla “Certificados”, con un re-
sumen de su contenido. Cuando configure los componentes de integracion con PKI que requieran
un certificado, debera elegir un certificado que cumpla los criterios de contexto. Por ejemplo, es posi-
ble que quiera configurar XenMobile para integrarlo con la entidad de certificacion (CA) de Microsoft.
La conexion a la entidad de certificacion de Microsoft debe autenticarse con un certificado de cliente.

Esta seccion ofrece instrucciones generales para cargar certificados. Para obtener mas informacion
sobre como crear, cargary configurar los certificados de cliente, consulte Autenticacion de certificado
de cliente o certificado + dominio.

Requisitos de clave privada

XenMobile puede contener o no la clave privada de un certificado determinado. Del mismo modo,
XenMobile puede requerir o no una clave privada para los certificados cargados.

Cargar certificados
Tiene dos opciones para cargar certificados:

« Cargue los certificados en la consola individualmente.
+ Realice una carga en bloque de certificados en dispositivos iOS con la APl de REST.

Para cargar certificados en la consola, tiene dos opciones:
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« Puede hacer clic para importar un almacén de claves. Luego, debe identificar la entrada en el
repositorio del almacén de claves que quiere instalar, a menos que quiera cargar un formato
PKCS #12.

+ Puede hacer clic para importar un certificado.

Puede cargar el certificado de CA (sin la clave privada) que usa la CA para firmar las solicitudes. Tam-
bién puede cargar un certificado de cliente SSL (con la clave privada) para la autenticacion de clientes.

Cuando configure la entidad CA de Microsoft, especifique el certificado de CA. Seleccione el certificado
de CA desde una lista de todos los certificados de servidor que sean certificados de CA. Del mismo
modo, cuando configure la autenticacion de cliente, podra seleccionar un certificado de servidor de
una lista que contiene todos los certificados de servidor para los que XenMobile tiene la clave privada.

Para importar un almacén de claves

Los almacenes de claves, que son repositorios de certificados de seguridad, estan disefiados para que
puedan contener entradas multiples. Al cargar entradas desde un almacén de claves, por lo tanto, se
le solicitara que especifique el alias de entrada que identifica la entrada que quiera cargar. Sino se
especificaningln alias, se cargara la primera entrada del almacén. Como los archivos PKCS #12 suelen
contener solo una entrada, el campo de alias no aparece cuando se selecciona PKCS #12 como tipo
de almacén de claves.

1. Enlaconsola de XenMobile, haga clic en el icono con forma de engranaje, situado en la esquina
superior derecha de la consola. Aparecera la pagina Parametros.

2. Haga clic en Certificados. Aparecera la pagina Certificados.

Certificates

e on all nodes to commit and activate your changes to the S5L and Android for Work SAML certificates. To restart XenMobile, use the

command-line window.

Name Description Status Valid from Valid to Type Private key ~
XMS.example.com Self signed/Generated Up to date 2015-11-16  2025-11-13 SAML
*.agsag.com A Expired 2013-10-23 2015-10-23 SSL Listener
cacerts.pem Self signed/Generated Uptodate 2015-11-16  2035-11-14 Devices CA
ent-root-ca Up to date 2012-02-22 2017-02-21 Root or intermediate
APSP:3623302e-7cbe-4df8-aa% ® 22 days left 2015-09-30 2016-09-29 APNs

1-5

3. Haga clic en Importar. Aparecera el cuadro de diadlogo Importar.

4. Configure estos parametros:
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« Importar: Seleccione Almacén de claves en la lista. El cuadro de didlogo Importar cam-
biara para reflejar las opciones de almacén de claves disponibles.

Import
You can import certificates or keystores used by PKI components. You can import several
certificates, but you can only have one certificate active at a time.

Import Keystore ~
Keystore type PKCS#12 v
Use as Server ¥

Keystore file®

Password ™

Description

Cancel

« Tipo de almacén de claves: Seleccione PKCS #12 en la lista.
« Usar como: En la lista, haga clic en la forma en que usara el certificado. Las opciones
disponibles son:

- Servidor. Los certificados de servidor son aquellos que usa XenMobile Server, que
se cargan en la consola Web de XenMobile. En este grupo se incluyen: los certifica-
dos de la entidad de certificacion (CA), los certificados de la entidad de registro (RA)
y los certificados para la autenticacidn de cliente con los demas componentes de la
infraestructura. Ademas, puede utilizar los certificados de servidor como un almacén
para los certificados que quiera implementar en los dispositivos. Este uso se aplica
especialmente a certificados de entidades de certificacion utilizados para establecer
una relacion de confianza en el dispositivo.

- SAML. La certificacion de SAML (Security Assertion Markup Language) permite ofrecer
acceso Single Sign-0On a los servidores, los sitios web y las aplicaciones.

- APNs. Los certificados APNs de Apple permiten la administracion de dispositivos
moviles a través de Apple Push Network.
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- Escucha SSL. La escucha de Secure Sockets Layer (SSL) notifica a XenMobile acerca
de la actividad de cifrado SSL.
« Archivo de almacén de claves: Busque el almacén de claves que quiere importar del tipo
de archivo P12 (o PFX en equipos Windows).
« Contraseiia: Escriba la contraseiia asignada al certificado.
« Descripcion: Escriba una descripcion opcional del almacén de claves que le ayude a dis-
tinguirlo de otros almacenes.

5. Haga clic en Importar. El almacén de claves se agrega a la tabla “Certificados”.

Para importar un certificado

Alimportar un certificado (ya sea mediante un archivo o mediante una entrada del almacén de claves),
XenMobile intenta crear una cadena de certificados desde la entrada. XenMobile importa todos los
certificados de esa cadena (con lo que crea una entrada de certificado de servidor para cada certifi-
cado). Esta operacion solo funcionassi los certificados del archivo o del almacén de claves forman una
cadena. Por ejemplo, si cada certificado de la cadena es el emisor del certificado anterior.

Si lo prefiere, puede agregar una descripcion opcional para el certificado importado. La descripcion
solo se vincula al primer certificado de la cadena. Mas tarde, podra actualizar la descripcion de los
certificados restantes.

1. Enlaconsola de XenMobile, haga clic en el icono con forma de engranaje, situado en la esquina
superior derecha de la consola. A continuacion, haga clic en Certificados.

2. Enla pagina Certificados, haga clic en Importar. Aparecera el cuadro de didlogo Importar.

3. En el cuadro de diadlogo Importar, en Importar, si no se ha seleccionado ya, haga clic en Cer-
tificado.

4. El cuadro de dialogo Importar cambiara para reflejar las opciones de certificado disponibles.
En Usar como, seleccione como usara el almacén de claves. Las opciones disponibles son:

« Servidor. Los certificados de servidor son aquellos que usa XenMobile Server, que se car-
gan en la consola Web de XenMobile. En este grupo se incluyen: los certificados de la
entidad de certificacion (CA), los certificados de la entidad de registro (RA) y los certifi-
cados para la autenticacion de cliente con los demas componentes de la infraestructura.
Ademas, puede utilizar los certificados de servidor como un almacén para los certificados
que quiera implementar en los dispositivos. Esta opcion se aplica especialmente a enti-
dades de certificacion utilizadas para establecer una relacion de confianza en el disposi-
tivo.

« SAML. La certificacion de SAML (Security Assertion Markup Language) permite ofrecer ac-
ceso Single Sign-On (SSO) a los servidores, los sitios web y las aplicaciones.

« Escucha SSL. La escucha de Secure Sockets Layer (SSL) notifica a XenMobile acerca de la
actividad de cifrado SSL.
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5. Busque el almacén de claves que quiere importar del tipo de archivo P12 (o PFX en equipos
Windows).

6. Busque el archivo de clave privada optativa del certificado. Junto con el certificado, la clave
privada se usa para el cifrado y el descifrado.

7. Siquiere, escriba una descripcion del certificado que le ayude a distinguirlo de otros certifica-
dos.

8. Haga clic en Importar. El certificado se agrega a la tabla “Certificados”.

Cargar en bloque certificados en dispositivos iOS con la APl de REST

Si no es practico cargar los certificados de uno en uno, puede cargar en bloque los dispositivos i0S
con la APl de REST. Este método admite certificados en el formato P12. Para obtener mas informacion
acerca de la APl de REST, consulte APl de REST.

1. Cambieelnombrede cadaunodelosarchivosdecertificadoenelformatodevice_identity_value
.pl2. device_identity_value puede ser el IMEI, el nimero de serie o el MEID de cada
dispositivo.

A modo de ejemplo, elija utilizar nGmeros de serie como método de identificacion. Hay un dis-
positivo con el nimero de serie A12BC3D4EFGH, asi que el nombre del archivo de certificado
que espera instalar en ese dispositivo debera ser A12BC3D4EFGH. p12.

2. Creeun archivo de texto para almacenar las contrasenas de los certificados P12. En ese archivo,
escriba el identificador de dispositivo y la contrasefia de cada dispositivo en una linea nueva.
Utilice el formato device_identity_value=password. Observe a continuacion:

A12BC3D4EFGH.pl2=passwordl!
A12BC3D4EFIJ.pl2=password2@
A12BC3D4EFKL.pl2=password3#
<!--NeedCopy—-->

3. Empaquete todos los certificados y el archivo de texto que ha creado en un archivo ZIP.

4. Inicie su cliente con API de REST, inicie sesion en XenMobile y obtenga un token de autenti-
cacion.

5. Importe los certificados, poniendo lo siguiente en el cuerpo del mensaje:

{

"alias": "",

"useAs'": "device",
"uploadType": "keystore",
"keystoreType": "PKCS12",
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"identityType":"SERIAL_NUMBER",
"SERIAL_NUMBER","IMEI","MEID"

"credentialFileName":"credential.txt"

name 1in .zip

<!--NeedCopy-->

# identity type can be

# The credential file

"useAs" "device",
"uploadType™ "
"keystore Ty) "

¥

Body Cookies Headers (4]  TestResuls

Pretny Rawr Preview WYisualize 50N« =

"status": @,
"message": "Success",
"successCount": 3,
"failedCount": @,
"skipCount": @

LR T

POST v httpsyf frenmobilefapifvlfcertificatesfimportfheystorefdevice
Farams Authorization Headers [11] Body ® Pre-reguest Script Tests Settings
none @ forrm-data s-wna-form-urlencoded rawr binary GraphQL
KEY VALUE
uploadFile cert_pl2aip X
certimpaortData I

"identitgType""SERIAL_MNUMBER",
“credentalFileMame""credential wr”

L Stetus: 200 OK Time: 366 ms

DESCRIPTION

6. Cree una directiva de VPN con el tipo de credencial Always on IKEv2 y el método de auten-

ticacion de dispositivo Certificado de dispositivo basado en la identidad del dispositivo.

Seleccione el tipo de identidad de dispositivo que utiliz6 en los nombres de los archivos de

certificado. Consulte Directiva de VPN.

7. Inscriba un dispositivo iOS y espere a que se implemente la directiva de VPN. Para confirmar

la instalacion del certificado, compruebe la configuracion de MDM en el dispositivo. También

puede comprobar los detalles del dispositivo en la consola de XenMobile.
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12:08

¢ profile MDM Configuration

DEVICE IDENTITY CERTIFICATE

XenMobile MDM

CERTIFICATES (4)

DigiCert Global Root CA

cem user02

©® ® ® ©

SIGNING CERTIFICATE

Root Certificate Authority

DigiCert SHA2 Secure Server CA

Wl =

Devices Users

Device details

N

Properties

w

User Properties

IS

Assigned Policies
5 Apps

6 Media

~

Actions

®

Delivery Groups

9 i0OS Profiles

0

Enroliment Invitations

administrator | iPhone

i0S Profiles

Last iOS profile inventory: 4/19/20 4:01:07 am

Name

+ MDM Configuration (XenMobile,

Type

Organization

Description

También puede eliminar certificados en bloque mediante la creacién de un archivo de texto con el

valordevice_identity_value listado para cada certificado que quiere eliminar. En la APl de REST,

llame a la API de eliminacidn y use esta solicitud, y sustituya device_identity_value poreliden-

tificador correspondiente:

"identityType"="device_identity_value"

<!--NeedCopy-->

ENIRN
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POST v https:// 'xenmobile/apifv1/certificates/remove/keystore/device
a Authorizatio Heade Body @ Pre-reque P Te Setting
none ® gata 0 encode a bina GraphQL
certRemoveDa
Barhs Foanlkine Headares T Fay
ooday — €5 e = =& | — L= b e Fa € Y
Pretty Ra Previe ualize v =
Ir
L
»
- H
J

Actualizar un certificado

XenMobile solo permite un certificado por clave pablica en el sistema a la vez. Si intenta importar
un certificado del mismo par de claves que un certificado ya importado, podra reemplazar la entrada
existente o eliminarla.

En la consola de XenMobile, la forma mas eficaz de actualizar los certificados es: Haga clic en elicono
con forma de engranaje ubicado en la esquina superior derecha de la consola para abrir la pagina
Parametros y, a continuacidn, haga clic en Certificados. En el cuadro de didlogo Importar, importe
el nuevo certificado.

Cuando se actualice un certificado del servidor, los componentes que utilizaban el certificado ante-
rior empiezan automaticamente a utilizar el nuevo. Del mismo modo, si ha implementado el certifi-
cado de servidor en dispositivos, el certificado se actualizard automaticamente en la siguiente imple-
mentacion.

Renovar un certificado

XenMobile Server utiliza internamente las siguientes entidades de certificacion (CA) para PKI: CAraiz,
CA del dispositivo y CA del servidor. Esas CA se clasifican como un grupo légico y se les proporciona
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un nombre de grupo. Cuando se aprovisiona una nueva instancia de XenMobile Server, se generan las
tres CAy se les asigna el nombre de grupo “predeterminado”.

Puede renovar las CA para los dispositivos i0OS, macOS y Android compatibles desde la consola de
XenMobile Server o la API pablica de REST. En caso de dispositivos Windows inscritos, los usuarios
deben volver ainscribir sus dispositivos para recibir una nueva CA de dispositivo.

Estan disponibles las siguientes API para renovar o regenerar las CA de PKI internas en XenMobile
Servery renovar los certificados de dispositivo emitidos por estas entidades de certificacion.

« Crear entidades de certificacion (CA) de grupo.

+ Activar nuevas CAy desactivar las antiguas.

+ Renovar el certificado de dispositivo en una lista configurada de dispositivos. Los dispositivos
ya inscritos continGan funcionando sin interrupciones. Se emite un certificado de dispositivo
cuando este se conecta de nuevo al servidor.

« Devolver una lista de dispositivos que todavia usan la CA antigua.

+ Eliminar la CA antigua cuando todos los dispositivos tengan la CA nueva.

Para obtenerinformacion, consulte las siguientes secciones en el documento PDF denominado Public
API for REST Services:

+ Seccidn 3.16.58: Renew Device Certificate (Renovar certificado de dispositivo)
« Seccion 3.23: Internal PKI CA Groups (Grupos internos de CA de PKI)

La consola Administrar dispositivos incluye la accién de seguridad Renovacién de certificado, que
sirve para renovar el certificado de inscripcién en un dispositivo.

Requisitos previos

« De forma predeterminada, la funcion de actualizacion de certificado estd inhabilitada.
Para activar la funcién de actualizacion de certificado, establezca la propiedad de servidor
refresh.internal.ca en el valor verdadero.

Importante:

Si Citrix ADC se ha configurado para la descarga de SSL, tras generar un certificado, debe actu-
alizar el equilibrador de carga con el nuevo cacert.perm. Para obtener mas informacion sobre la
configuracion de Citrix Gateway, consulte Para usar el modo de descarga SSL con direcciones IP
virtuales de Citrix ADC.

Opcion de CLI para restablecer la contraseiia del certificado de CA del servidor para nodos de
claster

Después de generar un certificado de CA del servidor en un nodo de XenMobile Server, use la CLI de
XenMobile para restablecer la contrasefia del certificado en otros nodos del clister. Desde el mend
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principal de la CLI, seleccione System > Advanced Settings > Reset CA certs password. Siintenta
restablecer la contrasefia cuando no hay ningln certificado de CA nuevo, XenMobile no restablece la
contrasenia.

Advanced Settings

[0] Back to System Menu

[1] Toggle FIPS mode

[Z] Custom Ciphers

[3] SSL protocols

[4] Reset CA Certs Password
[5] Reset SSL Certificate
[6] Reset pki.xml

[7]1 Server Tuning

[68] Switch JDBC driver

L9] Cloud Migration Credential Check
[10] Refresh encryption keys

hoice: [0 - 10]

Administrar certificados en XenMobile

Se recomienda mantener una lista de los certificados que utilice en laimplementacion de XenMobile,
sobre todo de sus fechas de caducidad y sus contrasefias respectivas. El objetivo de esta seccion es
facilitarle la tarea de administracion de certificados en XenMobile.

Su entorno puede contener alguno o todos los certificados siguientes:
« XenMobile Server

- Certificado SSL para FQDN de MDM

- Certificado SAML (para Citrix Files)

- Certificados de CA raiz e intermedios para los certificados anteriores y otros recursos in-
ternos (StoreFront, Proxy, etc.)
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- Certificado APNs para la administracion de dispositivos i0S
- Certificado APNs interno para notificaciones de Secure Hub en XenMobile Server
- Certificado de usuario PKI para la conectividad con PKI

« MDX Toolkit

Certificado de desarrollador de Apple

Perfil de datos de Apple (por aplicacién)

Certificado APNs de Apple (para usar con Citrix Secure Mail)
Archivo JKS de Android
Windows Phone: Certificado DigiCert

El SDK de MAM no empaqueta aplicaciones, por lo que no requiere un certificado.

o Citrix ADC

Certificado SSL para FQDN de MDM

Certificado SSL para FQDN de Gateway

Certificado SSL para FQDN de StorageZones Controller de ShareFile

Certificado SSL para el equilibrio de carga con Exchange (configuracion de descarga)

Certificado SSL para el equilibrio de carga con StoreFront

Certificados de CA raiz e intermedios para los certificados anteriores

Directiva de caducidad de certificados en XenMobile

Si un certificado caduca, dejara de ser valido. No podra seguir ejecutando operaciones seguras en su
entorno ni acceder a los recursos de XenMobile.

Nota:

La entidad de certificacion (CA) le pide que renueve su certificado SSL antes de la fecha de ca-
ducidad.

Certificado APNs para Citrix Secure Mail

Los certificados Apple Push Notification Service (APNs) caducan cada afio. Debe crear un certificado
SSL de APNs y actualizarlo en el portal de Citrix antes de que caduque. Si el certificado caduca, los
usuarios sufriran interrupciones del servicio de notificaciones push en Secure Mail. Tampoco podra
seguir enviando notificaciones push a sus aplicaciones.

Certificado APNs para la administracion de dispositivos i0S

Para inscribir y administrar dispositivos iOS en XenMobile, debe configurar y crear un certificado del
servicio de notificaciones push de Apple (APNs) proveniente de Apple. Si el certificado caduca, los
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usuarios no podran inscribirse en XenMobile y usted no podra administrar sus dispositivos iOS. Para
obtener informaciéon més detallada, consulte Certificados APNs.

Para ver el estado y la fecha de caducidad del certificado APNSs, inicie sesion en el portal Apple Push
Certificates Portal. Debe iniciar sesion con el mismo usuario con que creo el certificado.

Asimismo, Apple le enviara una notificacion por correo electrénico entre 30 y 10 dias antes de la fecha
de caducidad. Esa notificacion contendra la siguiente informacion:

The following Apple Push Notification Service certificate, created for
Apple ID CustomerID will expire on Date. Revoking or allowing this
certificate to expire will require existing devices to be re-
enrolled with a new push certificate.

Please contact your vendor to generate a new request (a signed CSR),
then visit https://identity.apple.com/pushcert to renew your Apple
Push Notification Service certificate.

Thank You,

Apple Push Notification Service
<!--NeedCopy-->

MDX Toolkit (certificado de distribucion iOS)

Una aplicacion que se ejecute en un dispositivo iOS fisico (aparte de las aplicaciones del App Store de
Apple) presenta estos requisitos de firma:

« Debe firmar la aplicacién con un perfil de datos.
« Debe firmar la aplicacion con un certificado de distribucién correspondiente.

Para comprobar que dispone de un certificado de distribucion iOS valido, lleve a cabo lo siguiente:

1. Desde el portal Apple Enterprise Developer, cree un ID de aplicacion explicito para cada apli-
cacion que quiera empaquetar con MDX Toolkit. Un ejemplo de ID de aplicacion valido es: com
.CompanyName.ProductName

2. Desde el portal Apple Enterprise Developer, vaya a Provisioning Profiles > Distribution y cree
un perfil de datos interno. Repita este paso para cada ID de aplicacién que haya creado en el
paso anterior.

3. Descargue todos los perfiles de datos. Para obtener mas informacion, consulte Empaquetado
de aplicaciones méviles iOS.

Para confirmar que todos los certificados de XenMobile Server son validos, lleve a cabo lo siguiente:

1. Enlaconsola de XenMobile, haga clic en Parametros > Certificados.
2. Compruebe que todos los certificados (APNs, escucha de SSL, raiz e intermedio) son validos.
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Almacén de claves Android

El almacén de claves es un archivo que contiene certificados utilizados para firmar las aplicaciones
Android. Cuando una clave caduca, los usuarios ya no pueden actualizar facilmente la aplicacion a
una nueva version.

Certificado de empresa de DigiCert para Windows Phone

DigiCert es el proveedor exclusivo de certificados de firma de cddigo para el servicio App Hub de
Microsoft. Los desarrolladores y publicadores de software se unen a App Hub para distribuir aplica-
ciones para Windows Phone y Xbox 360 para descargarlas desde Windows Marketplace. Para obtener
informacion detallada, consulte DigiCert Code Signing Certificates for Windows Phone en la docu-
mentacion de DigiCert.

Siel certificado caduca, los usuarios de Windows Phone no podran inscribirse. Esos usuarios tampoco
podran instalar aplicaciones publicadas y firmadas por la empresa ni iniciar aplicaciones empresari-
ales que estén instaladas en el teléfono.

Citrix ADC

Para obtener informacion detallada sobre como gestionar la caducidad de los certificados en Citrix
ADC, consulte How to handle certificate expiry on NetScaler en Knowledge Center de Citrix Support.

Un certificado caducado de Citrix ADC impide que los usuarios inscriban sus dispositivos y accedan al
almacén. El certificado caducado también impide que los usuarios se conecten al servidor Exchange
cuando utilicen Secure Mail. Ademas, los usuarios no podran conocer ni abrir las aplicaciones HDX
(segln el certificado caducado).

Command Center (Centro de comandos) y Expiry Monitor (Centro de supervisién de caducidad) son
dos herramientas que pueden ayudarle a hacer un seguimiento de los certificados de Citrix ADC. Com-
mand Center le notifica cudndo caduca el certificado. Esas herramientas ayudan a supervisar los sigu-
ientes certificados de Citrix ADC:

« Certificado SSL para FQDN de MDM

« Certificado SSL para FQDN de Gateway

+ Certificado SSL para FQDN de StorageZones Controller de ShareFile

« Certificado SSL para el equilibrio de carga con Exchange (configuracion de descarga)
« Certificado SSL para el equilibrio de carga con StoreFront

« Certificados de CA raiz e intermedios para los certificados anteriores
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Citrix Gateway y XenMobile

January 4, 2022

Al configurar Citrix Gateway mediante XenMobile, debe establecer el mecanismo de autenticacion
para el acceso de dispositivos remotos a la red interna. Esta funcionalidad permite a las aplicaciones
de un dispositivo mévil acceder a los servidores de empresa ubicados en la intranet. Porque XenMo-
bile crea una micro VPN que se extiende desde las aplicaciones presentes en el dispositivo hasta Citrix
Gateway.

Si quiere configurar Citrix Gateway para usarlo con XenMobilej, debe exportar, desde XenMobile, un
script que debera ejecutar en Citrix Gateway.

Requisitos previos para utilizar el script de configuracion de Citrix Gateway
Requisitos de Citrix ADC:

« Citrix ADC (version minima 11.0, compilacién 70.12)

« Ladireccion IP de Citrix ADC esta configuraday tiene conectividad con el servidor LDAP, a menos
que LDAP tenga la carga equilibrada.

« Ladireccion IP de subred (SNIP) de Citrix ADC esta configurada, tiene conectividad con los servi-
dores back-end necesarios y tiene acceso a la red publica por el puerto 8443/TCP.

« DNS puede resolver dominios publicos.

« Citrix ADC tiene las licencias Platform, Universal o Trial. Para obtener informacién, consulte
https://support.citrix.com/article/CTX126049.

« Un certificado SSL de Citrix Gateway esta cargado e instalado en el dispositivo Citrix ADC. Para
obtener mas informacién, consulte https://support.citrix.com/article/CTX136023.

Requisitos de XenMobile

« XenMobile Server 10.6 (versidn minima)
« El servidor LDAP esta configurado.

Configurar la autenticacién para el acceso de dispositivos remotos a la red interna

1. Enlaconsola de XenMobile, haga clic en el icono con forma de engranaje, situado en la esquina
superior derecha de la consola. Aparecera la pagina Parametros.

2. En Servidor, haga clic en Citrix Gateway. Aparecera la pagina Citrix Gateway. En el siguiente
ejemplo, existe una instancia de Citrix Gateway.
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Citrix Gateway

When you configure Citr he authentication mechanism for remote device access to the internal network. If you use Citrix Gateway with StoreFront as the
auth ON Server, you ne
Authentication
Deliver user certificate for authentication @
Credential provider Calact ah anbian
Select an option -
Name Default External URL Logon Type # of Callback URLs ~

testGateway https://testGateway.domain.comn Domair

3. Configure estos parametros:

« Autenticacion: Seleccione si quiere habilitar la autenticacidn. De forma predeterminada,
esta activado.

« Entregar certificado de usuario para autenticacion: Seleccione si quiere que XenMobile
comparta el certificado de autenticacion con Secure Hub para que Citrix Gateway gestione
la autenticacion de certificados de cliente. Esta desactivado de forma predeterminada.

+ Proveedor de credenciales: En la lista, haga clic en el proveedor de credenciales que se
va a utilizar. Para obtener més informacidn, consulte Proveedores de credenciales.

4. Haga clic en Guardar.

Agregar una instancia de Citrix Gateway

Después de guardar los parametros de autenticacion, puede agregar una instancia de Citrix Gateway
a XenMobile.

1. Enlaconsola de XenMobile, haga clic en el icono con forma de engranaje, situado en la esquina
superior derecha de la consola. Se abrira la pagina Parametros.

2. En Servidor, haga clic en Citrix Gateway. Aparecera la pagina Citrix Gateway.

3. Haga clic en Agregar. Aparecera la pagina Agregar nuevo Citrix Gateway.
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Add New Citrix Gateway

Name
Alias
External URL
Logon Type Domain only h
P )

Password Required

Set as Default

Callback URL Virtual IP

4. Configure estos parametros:

Nombre: Escriba un nombre para la instancia de Citrix Gateway.

Alias: Puede incluir un nombre como alias de Citrix Gateway.

URL externa: Escriba la URL de acceso publico de Citrix Gateway. Por ejemplo, https:

« Tipo de inicio de sesién: Haga clic en un tipo de inicio de sesidn. Los tipos pueden ser:
Solo dominio, Solo token de seguridad, Dominio y token de seguridad, Certificado,
Certificado y dominio y Certificado y token de seguridad. Ademas, los valores prede-
terminados del campo Requerir cédigo de acceso cambian en funcidn del Tipo de inicio
de sesion seleccionado. El valor predeterminado es Solo dominio.

Si dispone de varios dominios, use Certificado y dominio. Para obtener mas informacién so-
bre la configuracion de la autenticacion de varios dominios con XenMobile y Citrix Gateway,
consulte Configurar la autenticacion para varios dominios.

Si utiliza la opcion Certificado y token de seguridad, se necesita configuracion adicional en
Citrix Gateway para que admita Secure Hub. Para obtener mas informacion, consulte Configu-
racion de XenMobile para la autenticacion con certificado y token de seguridad.

Para obtener mas informacion, consulte Authentication en Deployment Handbook.

« Requerir codigo de acceso: Seleccione si quiere que se solicite la contrasefia para la aut-
enticacion. Elvalor predeterminado varia segiin el Tipo de inicio de sesién seleccionado.

« Definir como predeterminado: Seleccione si quiere usar esta instancia de Citrix Gateway
como predeterminada. Esta desactivado de forma predeterminada.

« Exportar script de configuracion: Haga clic en el botdn para exportar un paquete de con-
figuracion que se puede cargar en Citrix Gateway para configurarlo con XenMobile. Para
obtener informacion, consulte “Configurar un Citrix Gateway local para usarlo con XenMo-
bile Server” mas adelante en este articulo.
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« URL de respuesta e IP virtual: Guarde la configuracion antes de agregar estos campos.
Para obtener informacion, consulte Agregar una URL de respuesta y una IP virtual de VPN
de Citrix Gateway en este articulo.

5. Haga clic en Guardar.

La nueva instancia de Citrix Gateway se agrega y aparece en la tabla. Para modificar o eliminar
una instancia, haga clic en el nombre de esta en la lista.

Configurar Citrix Gateway para usarlo con XenMobile Server

Para configurar un dispositivo Citrix Gateway local y usarlo con XenMobile, realice los siguientes pasos
generales, descritos en este articulo:

1. Descargue un script y los archivos relacionados desde XenMobile Server. Consulte el archivo
Léame suministrado con el script para ver instrucciones detalladas actualizadas.

2. Compruebe que su entorno cumple los requisitos previos.
3. Actualice el script para su entorno.
4. Ejecute el script en Citrix ADC.
5. Pruebe la configuracion.
El script configura los parametros de Citrix Gateway requeridos por XenMobile:

« Servidores virtuales de Citrix Gateway necesarios para MAM y MDM

« Directivas de sesion para los servidores virtuales de Citrix Gateway

» Datos de XenMobile Server

« Accionesy directivas de autenticacion para el servidor virtual Citrix Gateway.
El script describe los parametros de configuracion de LDAP.

« Directivasy acciones de trafico de red para el servidor proxy

« Perfil de acceso sin cliente

« Registro de DNS local estatico en Citrix ADC

« Otros enlaces: directiva de servicio, certificado de CA

El script no se ocupa de la siguiente configuracion:

+ Equilibrio de carga de Exchange
« Equilibrio de carga de Citrix Files
« Configuracion del proxy ICA

+ Descarga de SSL
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Para descargar, actualizar y ejecutar el script

1. Sivaaagregar un dispositivo Citrix Gateway, haga clic en Exportar script de configuracioén en
la pagina Agregar nuevo dispositivo Citrix Gateway.

Add New Citrix Gateway

Name
Alias
External URL
Logon Type Domain anly -
Fon @)

Password Required

Set as Default

Callback URL Virtual IP

O bien, si agrega una instancia de Citrix Gateway y hace clic en Guardar antes de exportar el
script, vuelva a Parametros > Citrix Gateway, seleccione el dispositivo Citrix ADC, haga clic en
Exportar script de configuracién y, a continuacién, haga clic en Descargar.

Citrix Gateway

Whe onfigu 5 to the internal network. If you use Citrix Gateway with StoreFront as the

a———

Authentication

Deliver user certificate for authentication

Credential provider - -
Select an option -

Name Default External URL Logon Type # of Callback URLs ~

testGateway https://testGateway.domain.con Domair

Después de hacer clic en Exportar script de configuracion, XenMobile crea un paquete de
script .tar.gz. El paquete de script incluye:

« Un archivo Léame con instrucciones detalladas

« Un script que contiene los comandos de interfaz de linea de comandos de Citrix ADC que
se usan para configurar los componentes necesarios en Citrix ADC

« Un certificado de CAraiz publicoy el certificado de CA intermedio de XenMobile Server (no
se requieren estos certificados para la descarga de SSL en la version actual)
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« Un script que contiene los comandos de interfaz de linea de comandos de Citrix ADC nece-
sarios para quitar la configuracion de Citrix ADC

2. Modifique el script (NSGConfigBundle_CREATESCRIPT.txt) para reemplazar todos los mar-
cadores de posicion por los valores correspondientes a su implementacion.

<LDAP_SECURE_PORT> — LDAP Server Secure Port.

<NSG_ROOT_CA_CERT_TAG> —— MNetScaler ROOT CA Tag.

<RADIUS_KEY> —— Radius Key.

<®¥MS_CERT_TAG> XenMohile Cewtificate Tag.

<{MAM_LB_IP> — ptual IP Address to he assigned for MAM Load-Balancer and this IP must follow the RFC 1918 standard o
private IP

adde s
{MDM_LEB_IP> — U11tua1 IP Address to be assigned for MDM Load-Balancer and this IP must follow the RPFC 1918 standard o
private IP addm -
<RADIUS_SERVER_ —— Radius Server IP Addme
<LDAP_PASSWORD> — LDAP Service Account P el o
<NS_SERUER_CERT_TAG> —— NetScaler Server Certificate Ta
<NSG_UIP> — Uirtual IP Address to be ass1gned to the NetScalex Gateway virtual server. This IP address must be reachal
le from your devices either directly or via a NAT.

3. Ejecute el script modificado en el bash shell de Citrix ADC, como se describe en el archivo Léame
incluido en el paquete del script. Por ejemplo:

/netscaler/nscli -U :<NetScaler Management Username>:<NetScaler Management
Password> batch -f "/var/NSGConfigBundle_CREATESCRIPT.txt"

=
B
=
=

REATESCRIPT.txXt"

Probar la configuracion

1. Compruebe que el servidor virtual Citrix Gateway muestra el estado operativo (UP).
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2. Compruebe que el servidor virtual de equilibrio de carga proxy muestra el estado operativo

(UP).

raffic Management / Load Balancing / Virtual Servers

Virtual Servers

System

AppExpert

Statistics.
Traffic Management

Load Balancing Name State

Virtual Servers »
Services
Service Groups

Monitors

Metric Tables

erver

Action Search «

Effective State IP Address Protocol Mett

S5

3. Abra un explorador web, conéctese a la URL de Citrix Gateway e intente autenticarse. Si la aut-

enticacion falla, aparece este mensaje: HTTP Status 404 -

Not Found

4. Inscriba un dispositivo y compruebe que obtiene la inscripcion en MDM y MAM.

Agregar una URL de respuesta y una IP virtual de VPN de Citrix Gateway

Después de agregar la instancia de Citrix Gateway, puede agregar una direccion URL de respuesta y
especificar una direccién IP virtual de Citrix Gateway. Esta configuracion es opcional, pero se puede
definir para obtener seguridad adicional, especialmente cuando XenMobile Server esta en la zona

desmilitarizada (DMZ).

1.
haga clic en Modificar.

En la tabla, haga clic en Agregar.

verifica que la solicitud proviene de Citrix Gateway.

En Parametros > Citrix Gateway, seleccione el dispositivo Citrix Gateway y, a continuacién,

Para URL de respuesta, escriba el nombre de dominio completo (FQDN). La URL de respuesta
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Compruebe que la URL de respuesta derive en una direccion IP a la que se pueda acceder desde
XenMobile Server. La URL de respuesta puede ser una URL externa de Citrix Gateway u otra URL.

4. Introduzca la direccion IP virtual de Citrix Gateway y haga clic en Guardar.

Configurar la autenticacion para varios dominios

Si tiene varias instancias de XenMobile Server (por ejemplo, para entornos de prueba, desarrollo y
producciéon), debe configurar Citrix Gateway manualmente para los entornos adicionales (puede usar
el asistente de Citrix ADC para XenMobile solamente una vez).

Configurar Citrix Gateway

Para configurar las directivas de autenticacion de Citrix Gateway y una directiva de sesioén para un
entorno de varios dominios:

1. Enlaherramienta de configuracién de Citrix Gateway, en la ficha Configuracién, expanda Citrix
Gateway > Directivas > Autenticacion.

2. Enel panel de navegacion, haga clic en LDAP.

3. Haga clic para modificar el perfil de LDAP. Cambie el Atributo de nombre de inicio de sesion
del servidor a userPrincipalName o al atributo que quiera utilizar para las bisquedas. Anote
el atributo que especifique, de manera que lo tenga disponible al configurar los parametros de
LDAP en la consola de XenMobile.

Other Settings
Server Logon Mame Attribute
sAMAcCcountMName ¥
Search Filter
Group Attribute
memberof ¥
Sub Attribute Mame
cn b

4. Repita estos pasos para cada directiva de LDAP. Se requiere una directiva de LDAP diferente para
cada dominio.
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5. Enladirectiva de sesion vinculada al servidor virtual de Citrix Gateway, vaya a Modificar perfil
de sesiones > Aplicaciones publicadas. Compruebe que la opcion Single Sign-On Domain
esta en blanco.

Configuracion de XenMobile Server

Para configurar LDAP para un entorno de XenMobile de varios dominios:

1. Enlaconsola de XenMobile, vaya a Parametros > LDAP y agregue o modifique un directorio.

LDAP

2. Proporcione la informacion correspondiente.

« En Alias de dominio, especifique los dominios que se utilizaran para la autenticacion de
usuarios. Separe los dominios con una coma y no introduzca espacios entre ellos. Por

ejemplo: domainl.com,domain2.com,domain3.com

« Compruebe que el campo Buscar usuarios por coincide con el valor de Atributo de nom-
bre de inicio de sesion del servidor especificado en la directiva de LDAP de Citrix Gate-
way.
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Directory type* Microsoft Active Directory =
Primary server* 10.
Secondary server
Port* 389
Domain name* Araujo.local
User base DN* dc=Araujo.dc=loca 7
Group base DN* dc=Araujo,dc=loca
User ID* Administrator@Araujo.loca
Password*
Domain alias* Araujo.local. Araujo.com,Araujo.net
XenMobile Lockout Limit 0 3
XenMobile Lockout Time 1 3
Global Catalog TCP Port 3268 3
Global Catalog Root Context dc= plede=cc 3
User search by userPrincipalName v
Use secure connection

Descartar solicitudes de conexion entrantes a direcciones URL especificas

Si Citrix Gateway en su entorno esta configurado para la descarga de SSL, puede que prefiera que la
puerta de enlace descarte las solicitudes de conexion entrantes para direcciones URL especificas.

Si prefiere esa seguridad adicional, configure los dos servidores virtuales del equilibrador de carga
para MDM (uno para el puerto 443y otro para el puerto 8443) en Citrix Gateway. Utilice la siguiente
informacion como plantilla para los parametros.

Importante:

Las siguientes actualizaciones son solo para dispositivos Citrix Gateway configurados para la
descarga de SSL.

1. Cree un conjunto de patrones con el nombre XMS_DropURLs.

add policy patset XMS_DropURLs
<!--NeedCopy—-->
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2. Agregue las siguientes URL al nuevo conjunto de patrones. Personalice esta lista seglin sea nece-
sario.

bind policy patset XMS_DropURLs /zdm/shp/console -index 6

bind policy patset XMS_DropURLs /zdm/login_xdm_uc.jsp —-index 5
bind policy patset XMS_DropURLs /zdm/helper.jsp —-index 4

bind policy patset XMS_DropURLs /zdm/log.jsp -index 3

bind policy patset XMS_DropURLs /zdm/login.jsp —index 2

bind policy patset XMS_DropURLs /zdm/console -index 1
<!--NeedCopy-->

3. Cree unadirectiva para eliminar todo el trafico dirigido a estas direcciones URL, a menos que la
solicitud de conexion se origine en la subred especificada.

add responder policy XMS_DROP_pol “CLIENT.IP.SRC.IN_SUBNET
(192.168.0.0/24) .NOT &&

HTTP.REQ.URL.CONTAINS_ANY(” XMS_DropURLs” )” DROP -comment "Allow
only subnet 192.168.0.0/24 to access these URLs. All other
connections are DROPed"

<!--NeedCopy-->

4. Enlace la nueva directiva a los servidores virtuales del equilibrador de carga para MDM (puertos
443y 8443).

bind 1lb vserver _XM_LB_MDM_XenMobileMDM_443 -policyName
XMS_DROP_pol -priority 100 -gotoPriorityExpression END -type
REQUEST

bind 1lb vserver _XM_LB_MDM_XenMobileMDM_8443 -policyName
XMS_DROP_pol -priority 100 -gotoPriorityExpression END -type

REQUEST
<!--NeedCopy-->

Autenticacion con dominio o dominio y token de seguridad

January 4, 2022
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XenMobile admite la autenticacion basada en dominios en uno o varios directorios, que son com-
patibles con el protocolo ligero de acceso a directorios (LDAP). En XenMobile, puede configurar una
conexion a uno o varios directorios y usar la configuracion de LDAP para importar grupos, cuentas de
usuario y propiedades relacionadas.

El protocolo LDAP es un protocolo de aplicacion de codigo abierto y no vinculado a ninglin proveedor
especifico. Se utiliza para acceder a servicios de informacidn sobre directorios distribuidos a través
de una red de protocolo de Internet (IP) y para su mantenimiento. Los servicios de informacion de
directorios se usan para compartir informacion acerca de usuarios, sistemas, redes, servicios y apli-
caciones disponibles a través de la red.

Un uso comin de LDAP es proporcionar Single Sign-On a los usuarios, donde varios servicios com-
parten una sola contrasefia (por usuario). Single Sign-On permite a los usuarios iniciar sesién una vez
en el sitio web de la empresa para obtener acceso autenticado a la intranet corporativa.

Un cliente inicia una sesion LDAP al conectarse a un servidor LDAP, denominado Directory System
Agent (DSA). El cliente envia una solicitud de operacion al servidor, y el servidor responde con la aut-
enticacion pertinente.

Importante:

Unavez que los usuarios hayan inscrito sus dispositivos en XenMobile, XenMobile no admite que
se cambie el modo de autenticacion de dominio a otro modo de autenticacion.

Para agregar conexiones LDAP a XenMobile

1. Enlaconsola de XenMobile, haga clic en el icono con forma de engranaje, situado en la esquina
superior derecha de la consola. Aparecera la pagina Parametros.

2. EnServidor, haga clicen LDAP. Aparecera la pagina LDAP. Puede agregar, modificar o eliminar
directorios compatibles con el protocolo LDAP como se describe en este articulo.

LDAP

Provides connection to one or more LDAP-compliant directories, such as Active Directory, to import groups, user accounts, and related properties.

Support nested groups

Directory Type Domain Name Server:Port User Base DN Group Base DN Default ~

Microsoft Active Directory agsag.com 10199 225101-389 dc=agsag.dc=com dc=agsag.dc=com
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Para agregar un directorio compatible con LDAP

1. Enla pagina LDAP, haga clic en Agregar. Aparecera la pagina Agregar LDAP.

Add LDAP

Provides connection to one or more LDAP-compliant directories, such as Active Directory, to import groups, user accounts, and related properties.

Directory type™ Microsoft Active Directory ~

Primary server”

Secondary server

Port™ 389

Domain name™

User base DN™ 7

Group base DN™

User ID™

Password™

Domain alias”

XenMobile Lockout Limit 0
XenMobile Lockout Time 1
Global Catalog TCP Port 3268

Global Catalog Root Context

User search by userPrincipalName v

Use secure connection

Cancel

2. Configure estos parametros:

« Tipo de directorio: En la lista, haga clic en el tipo de directorio correspondiente. El valor
predeterminado es Microsoft Active Directory.

« Servidor principal: Escriba el servidor principal usado para el protocolo LDAP; puede es-
cribir la direccién IP o el nombre de dominio completo (FQDN).

« Servidor secundario: Si quiere, puede introducir la direccion IP o el nombre de dominio
completo (FQDN) del servidor secundario (si se ha configurado). Este es un servidor de
conmutacion por error que se utilizara si no se puede establecer contacto con el servidor
principal.

« Puerto: Escriba el nimero de puerto que utiliza el servidor LDAP. De forma predetermi-
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nada, el nGmero de puerto es 389 para conexiones LDAP no protegidas. Use el nGmero de
puerto 636 para conexiones LDAP protegidas, el 3268 para conexiones LDAP no protegidas
de Microsoft o el 3269 para conexiones LDAP protegidas de Microsoft.

+ Nombre de dominio: Introduzca el nombre de dominio.

« DN base de usuarios: Mediante un identificador Unico, escriba la ubicacién de los usuar-
ios en Active Directory. Los ejemplos de sintaxis son: ou=users, dc=example o dc=com.

« DN base de grupos: Escriba la ubicacion de los grupos de Active Directory. Por ejemplo,
cn=users, dc=domain, dc=net,donde cn=users representa el nombre del contene-
dor de los grupos y dc representa el componente de dominio de Active Directory.

« ID de usuario: Escriba el ID de usuario asociado a la cuenta de Active Directory.

+ Contraseiia: Escriba la contrasefia asociada al usuario.

« Alias de dominio: Escriba un alias del nombre de dominio. Si cambia el parametro Alias
del dominio después de la inscripcion, los usuarios deben volver a inscribirse.

« Limite de bloqueo de XenMobile: Introduzca un niimero comprendido entre 0y 999 para
la cantidad de intentos fallidos de inicio de sesion. Siintroduce 0 en este campo, indicara
a XenMobile que nunca bloquee al usuario en funcion de los intentos fallidos de inicio de
sesion.

« Duracion de bloqueo de XenMobile: Escriba un nimero comprendido entre 0 y 99999
que representara la cantidad de minutos que el usuario debe esperar una vez superado el
limite de bloqueo. Un valor de 0 significa que no se obliga al usuario a esperar después de
un bloqueo.

« Puerto TCP del catalogo global: Escriba el nimero del puerto TCP destinado al servidor
de catalogo global. De forma predeterminada, el nimero de puerto TCP est4 establecido
en 3268; para las conexiones SSL, utilice el niGmero de puerto 3269.

« Contexto raiz del catalogo global: Si quiere, puede escribir el valor del contexto raiz del
catalogo global utilizado para habilitar una bisqueda en el catalogo global de Active Di-
rectory. Esta blisqueda se agrega a la blsqueda estandar LDAP en cualquier dominioy sin
necesidad de especificar el nombre de dominio real.

+ Buscar usuarios por: En la lista, haga clic en userPrincipalName o en sAMAccount-
Name. El valor predeterminado es userPrincipalName. Si cambia el parametro Buscar
usuarios por después de la inscripcion, los usuarios deben volver a inscribirse.

« Usar conexion segura: Seleccione si utilizar conexiones protegidas. De forma predeter-
minada, esta desactivado.

3. Hagaclic en Guardar.

Para modificar un directorio compatible con LDAP

1. En la tabla LDAP, seleccione el directorio a modificar.

Cuando se marca la casilla situada junto a un directorio, el men( de opciones aparece encima
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de la lista de LDAP. Si hace clic en cualquier lugar de la lista, el men( de opciones aparece a la

derecha de la lista.

2. Haga clic en Edit. Aparecera la pagina Modificar LDAP.

Directory type*

Primary server™

Microsoft Active Directory

106

Global Catalog Root Context

Secondary server

Port™ 389

Domain name* net

User base DN*

Group base DN*

User ID™ administratorg

Password™

Domain alias*

XenMobile Lockout Limit

XenMoabile Lockout Time

Global Catalog TCP Port 3268

User search by userPrincipalName h

Use secure connection

3. Cambie la siguiente informacion como corresponda:

Tipo de directorio: En la lista, haga clic en el tipo de directorio correspondiente.
Servidor principal: Escriba el servidor principal usado para el protocolo LDAP; puede es-
cribir la direccién IP o el nombre de dominio completo (FQDN).

Servidor secundario: Puede introducir la direccion IP o el nombre de dominio completo
(FQDN) del servidor secundario (si se ha configurado).

Puerto: Escriba el nimero de puerto que utiliza el servidor LDAP. De forma predetermi-
nada, el nGmero de puerto es 389 para conexiones LDAP no protegidas. Use el nimero de
puerto 636 para conexiones LDAP protegidas, el 3268 para conexiones LDAP no protegidas
de Microsoft o el 3269 para conexiones LDAP protegidas de Microsoft.

Nombre de dominio: No puede modificar este campo.

DN base de usuarios: Mediante un identificador Unico, escriba la ubicacidén de los usuar-
ios en Active Directory. Los ejemplos de sintaxis son: ou=users, dc=example o dc=com.
DN base de grupos: Escriba el nombre del grupo de DN base especificado como cn=
groupname. Por ejemplo, cn=users, dc=servername, dc=net, donde cn=userses

el nombre del grupo. DNy servername representan el nombre del servidor que ejecuta

© 1999-2021 Citrix Systems, Inc. All rights reserved. 209



Version Current Release de XenMobile Server

Active Directory.

ID de usuario: Escriba el ID de usuario asociado a la cuenta de Active Directory.
Contrasena: Escriba la contrasefia asociada al usuario.

Alias de dominio: Escriba un alias del nombre de dominio. Si cambia el parametro Alias
del dominio después de la inscripcion, los usuarios deben volver a inscribirse.

Limite de bloqueo de XenMobile: Introduzca un nimero comprendido entre 0y 999 para
la cantidad de intentos fallidos de inicio de sesion. Siintroduce 0 en este campo, indicara
a XenMobile que nunca bloquee al usuario en funcion de los intentos fallidos de inicio de
sesion.

Duracién de bloqueo de XenMobile: Escriba un nimero comprendido entre 0 y 99999
que representara la cantidad de minutos que el usuario debe esperar una vez superado el
limite de bloqueo. Un valor de 0 significa que no se obliga al usuario a esperar después de
un bloqueo.

Puerto TCP del catalogo global: Escriba el nimero del puerto TCP destinado al servidor
de catalogo global. De forma predeterminada, el nimero de puerto TCP est4 establecido
en 3268; para las conexiones SSL, utilice el nimero de puerto 3269.

Contexto raiz del catalogo global: Si quiere, puede escribir el valor del contexto raiz del
catalogo global utilizado para habilitar una bisqueda en el catalogo global de Active Di-
rectory. Esta bisqueda se agrega a la blsqueda estandar LDAP en cualquier dominio y sin
necesidad de especificar el nombre de dominio real.

Buscar usuarios por: En la lista, haga clic en userPrincipalName o en sAMAccount-
Name. Si cambia el parametro Buscar usuarios por después de la inscripcion, los usuar-
ios deben volver a inscribirse.

Usar conexion segura: Seleccione si utilizar conexiones protegidas.

4. Haga clic en Guardar para guardar los cambios o en Cancelar para descartarlos.

Para eliminar un directorio compatible con LDAP

1. Enlatabla LDAP, seleccione el directorio a eliminar.

Puede eliminar mas de una propiedad. Para ello, marque la casilla de verificacion situada junto

a cada propiedad.

2. Haga clic en Delete. Aparecera un cuadro de didlogo de confirmacion. Vuelva a hacer clic en

Eliminar.

Configurar la autenticacién para varios dominios

Si quiere configurar XenMobile Server para que utilice varios sufijos de dominio en una configu-

racion LDAP, consulte el procedimiento Configurar la autenticacion para varios dominios en la
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documentacién de Citrix Endpoint Management. Los pasos en la version local de XenMobile Servery
en la version en la nube de Endpoint Management son los mismos.

Configurar la autenticacion de dominio y token de seguridad

Puede configurar XenMobile para exigir a los usuarios que se autentiquen mediante el protocolo RA-
DIUS con sus credenciales de LDAP mas una contrasefia de un solo uso.

Para una experiencia de uso 6ptima, puede combinar esta configuracién con el PIN de Citrix y el al-
macenamiento en caché de contrasefias de Active Directory. Con esa configuracion, los usuarios no
tienen que escribir repetidamente sus nombres de usuario ni contrasefias LDAP. Los usuarios escriben
su nombre de usuario y contrasefia para la inscripcion, la caducidad de contrasefias y el bloqueo de
cuentas.

Configurar parametros de LDAP

El uso del protocolo LDAP para la autenticacion exige que se instale un certificado SSL desde una
autoridad certificadora en XenMobile. Para obtener mas informacion, consulte Carga de certificados
en XenMobile.

1. En Parametros, haga clic en LDAP.

2. Seleccione Microsoft Active Directory y, a continuacion, haga clic en Modificar.

LDAP
Provides connection to one or more LDAP-compliant directories, such as Active Directory, to import groups, user accounts, and related properties.

Support nested groups

&

Directory Type Domain Name Server:Port User Base DN Group Base DN Default ~

Microsoft Active Directory xmlab.net 10.207.86.51:389 de=xmlab,dc=net de=xmlab,dc=net

3. Verifique que el campo “Puerto” tiene el valor 636 para conexiones LDAP seguras, o bien 3269
para conexiones LDAP seguras de Microsoft.

4. Cambie Usar conexion segura a Si.
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Port 636
Domain name net
User base DN* dc de=net
Group base DN* dc dc=net 1
User ID administrator@
Password
Domain alias et
XenMobile Lockout Limit 1]
XenMobile Lockout Time 1
Global Catalog TCP Port 3260
Global Catalog Root Context
User search by userPrincipalName e
Use secure connection [ ves @)
Cancel

Configurar parametros de Citrix Gateway

En los siguientes pasos se supone que ya ha agregado una instancia de Citrix Gateway a XenMobile.
Para agregar una instancia de Citrix Gateway, consulte Agregar una instancia de Citrix Gateway.

1. En Parametros, haga clic en Citrix Gateway.
2. Seleccione Citrix Gateway y, a continuacion, haga clic en Modificar.

3. EnTipo de inicio de sesion, seleccione Dominio y token de seguridad.

Add New NetScaler Gateway

Name* THAG
Alias
External URL*
Logon Type Domain and security token b4
P on R

Password Required

Set as Default

Callback URL* Virtual IP

Cancel
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Habilitar el PIN de Citrix y el almacenamiento en caché de contrasefias de usuario

Para habilitar el PIN de Citrix y el almacenamiento en caché de contrasefias, vaya a Parametros >
Propiedades de cliente y marque las casillas Enable Citrix PIN Authentication y Enable User Pass-
word Caching. Para obtener mas informacion, consulte Propiedades de cliente.

Configurar Citrix Gateway para la autenticacion con dominio y token de seguridad

Configure directivasy perfiles de sesion de Citrix Gateway para los servidores virtuales que utilice con
XenMobile. Para obtener informacion, consulte la documentacion de Citrix Gateway.

Autenticacion con certificado de cliente o certificado y dominio

January 4, 2022

En XenMobile, la autenticacion predeterminada es el nombre de usuario y la contrasefia. Para agregar
otra capa de seguridad para la inscripcion y el acceso al entorno de XenMobile, considere la posibili-
dad de usar la autenticacion basada en certificados. En el entorno de XenMobile, esta configuracion
es lamejor combinacién de seguridad y experiencia del usuario. La autenticacion con certificado y do-
minio tiene las mejores posibilidades de SSO junto con la seguridad que proporciona la autenticacion
de dos factores en Citrix ADC.

Para una experiencia de uso 6ptima, puede combinar la autenticacién por certificado y dominio junto
con el PIN de Citrix y el almacenamiento en caché de contrasefias de Active Directory. Con resultado,
los usuarios no tienen que escribir repetidamente sus nombres de usuario ni contrasefias LDAP. Los
usuarios escriben sunombre de usuario y contrasefia para lainscripcion, la caducidad de contrasefias
y el bloqueo de cuentas.

Importante:

Unavez que los usuarios hayan inscrito sus dispositivos en XenMobile, XenMobile no admite que
se cambie el modo de autenticacion de dominio a otro modo de autenticacion.

Sino permite LDAPy usa tarjetas inteligentes o métodos similares, la configuracion de los certificados
permite representar una tarjeta inteligente en XenMobile. Los usuarios se inscriben mediante un PIN
Unico que genera XenMobile para ellos. Cuando el usuario tiene acceso, XenMobile crea e implementa
el certificado utilizado a partir de entonces para autenticarse en el entorno de XenMobile.

Puede utilizar el asistente de Citrix ADC para XenMobile para llevar a cabo la configuracién necesaria
para XenMobile cuando se usa la autenticacion con solo certificado o la autenticacion con certificado
y dominio en Citrix ADC. Puede ejecutar el asistente de Citrix ADC para XenMobile solamente una vez.
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En los entornos de alta seguridad, donde el uso de las credenciales de LDAP fuera de una organizacion
en redes publicas o no seguras se considera una amenaza acuciante a la seguridad de la organizacion.
Para entornos altamente seguros, la autenticacion de dos factores mediante un certificado del cliente
y un token de seguridad es una posibilidad. Para obtener mas informacion, consulte Configuracion
de XenMobile para la autenticacion con certificado y token de seguridad.

La autenticacion con certificado del cliente esta disponible para el modo XenMobile MAM (solo MAM) y
el modo ENT (cuando los usuarios se inscriben en MDM). La autenticacion con certificado del cliente
no esta disponible para el modo XenMobile ENT cuando los usuarios se inscriben en el modo MAM
antiguo. Para usar la autenticacion con certificado del cliente en los modos ENT y MAM de XenMobile,
debe configurar el servidor Microsoft, XenMobile Servery, a continuacion, Citrix Gateway. Siga estos
pasos generales, como se describe en este articulo.

En el servidor Microsoft:

1. Agregue el complemento de Certificados a la consola MMC (Microsoft Management Console).
2. Agregue la plantilla a la entidad de certificacion (CA).
3. Cree un certificado PFX desde el servidor de CA.

En XenMobile Server:

1. Cargue el certificado en XenMobile.

2. Cree una entidad PKI para la autenticacion por certificado.

3. Configure proveedores de credenciales.

4. Configure Citrix Gateway para entregar un certificado de usuario para la autenticacion.

Para obtener informacién sobre la configuracion de Citrix Gateway, consulte los siguientes articulos
de la documentacion de Citrix ADC:

« Autenticacion del cliente
« Infraestructura de los perfiles SSL
+ Configuring and Binding a Client Certificate Authentication Policy

Requisitos previos

« Cuando cree plantillas de entidad para Servicios de certificado de Microsoft, no use caracteres
especiales para evitar posibles problemas de autenticacion en los dispositivos inscritos. Por
ejemplo, no use estos caracteresenelnombrede laplantilla: : | $ (O## % + x ~ 72 | {

3 [

« Para dispositivos Windows Phone 8.1 que usan autenticacion con certificados y descarga SSL,
debe inhabilitar la reutilizacion de sesiones SSL para el puerto 443 en los dos servidores vir-
tualesde equilibrio de carga en Citrix ADC. Para ello, ejecute el siguiente comando para el puerto
443 en el servidor virtual:

set ssl vserver <ssl 1b vserver> sessReuse DISABLE
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Si inhabilita la reutilizacion de sesiones SSL, se inhabilitan algunas de las optimizaciones que
Citrix ADC ofrece, lo que puede degradar el rendimiento en Citrix ADC.

« Para configurar la autenticacion basada en certificados para Exchange ActiveSync, consulte este
blog de Microsoft. Configure el sitio del servidor de la entidad de certificacion (CA) para que
Exchange ActiveSync requiera certificados de cliente.

« Siutiliza certificados de servidor privados para proteger el trafico de ActiveSync hacia el servidor
Exchange Server, compruebe que los dispositivos moviles tienen todos los certificados raiz e
intermedios necesarios. De lo contrario, la autenticacidon basada en certificados falla durante
la configuracion de buzones de correo en Secure Mail. En la consola 11S de Exchange, debe:

- Agregar un sitio web para que XenMobile lo use con Exchange y enlazar el certificado de
servidor web.

- Usar el puerto 9443.

- Paraesesitio web, debe agregar dos aplicaciones, una para “Microsoft-Server-ActiveSync”
y otra para “EWS”. En ambas aplicaciones, en Configuracion de SSL, habilite Requerir
SSL.

Agregar el complemento de Certificados a Microsoft Management Console

1. Abrala consolay haga clic en Agregar o quitar complemento.
2. Agregue los complementos siguientes:

« Plantillas de certificado

« Certificados (Equipo local)

« Certificados (Usuario local)

« Entidad de certificacion (Local)
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Add or Remove Snap-ins I

You can seleck snap-ins for this console from those avalable on your compubter and configure the selected set of snap-ins. For
extensble snap-ins, vou can configure which extensions are enabled,

fvailabde snap-ins: Selected snap-ins:

| Snap-in wendor & " Consale Root Edit Extensions... |
= Ackived Control Microsoft Car, .. 3l certificate Templates

[Edauthorization Manager  Microsoft Cor... Gl cCermificates (Local Computer) Remove |
] CertFicate Termplates  Microsoft Cor. .. ﬂl‘:mtificates - Currerk User

ﬂ(erlficates Microsoft Car, .. iﬁJCertiflcatlurJ Authority (Local)

[flGne g |

?_:n]certfu:atu:n Authoricy  Microsaft Car, ..
.**-Cc:mpment Services Microseft Car. ..

‘ﬁ;c:mm.r.er Managem,.,  Microsoft Car, .. Add =
ﬁbhﬂce Manager [icrosoft Car., ..
=t Disk Management Micrasoft and. ..
5"5 Enterprise PEI Micrasoft Car, ,.
I3 Event viewsr Micrasoft Cor. ..
| Felder Micrasoft Car. ..
¥ . Y .
(=] Group Policy Object ... Microsoft Cor...
SDinternet Information... Microsoft Car. . LI Advanced. ..
Description:

The Certificate Templates snap-in sllows you to create and manage certificate templates,

O Cancel

3. Expanda Plantillas de certificado.

Templates (DCO1.L

| Console Roor Templats Display Name =+ Chs | Version | Inkended Puposes
3 Cartificats 0L testovise. net ] Envalment Agent vindows 2000 41
¥ g Certificates {Local Computer) 5 Enralenit Agant (Camputer) Windows 2000 5.1
(&) fgal Certificates - Currert User windows Server 2003 Ert.. 1002 Certficate Request Adent
[#) Lg) Certification Authasity fLocel) " y £ a1
schange Enralment Agent 2 (0ffinerequest) Windows Server 2003 Ert., 1003 CertFicate Request Agent
wAnGos 2000 &1 ore Actiors »
wandows 2000 71
windows 2000 a1
Fec (e request) Wiindows 2000 E2]
hercs dutherkication Vindows Server 2003 Bk, 1100 Eherk Authentication, Ssrver Autherticatian, Smart Card Logan, KDC Auth
 Recovery Agant Vindows Server 2003 Erk... 1050 Key Recovery Agent
ckile Deathetar Cert Vindone Server 2003 Erk.. 1003 Chenk Authenticaticn, Secure Emal, Encrypting Fie Syskem
ckile Liser Cert VAndows Server 2003 Ert... 1003 Clenk Authentication, Secure Emal, Encrypling Fil System
5 arse Response Soning windows Server 2008 Ert... 1000 OCSESgning
RAS and TAS Seever wAndows Server 2003 Erk... 1000 Cherk Authenticaticn, Ssrver Autherticetion
Fipat Cartification Authorty wAndons 2000 51
Piputer (9Ffing requast) wiAndos 2000 41

wndows Server 2003 Ere.. 1002 Clent Authenticaticn, Secure Enal, Encrypting Fie System
windows Server 2003 Ere.. 1002 Clen: Ahentication, Secure Emal, Encripting File System
Windows Server 2003 Bk 1003 Encrypting File System, Secure Emai, 18 securicy IKE oemeddate, Clent A

Windowes 2000 61
Windows 2000 1
Windows Server 2003 Ert... 1005 Clerk Authenbicaticn, Seeure Emal, Encrypling File System
Windewe 2000 5.1

WAndows Server 03 Ert.. 1002 Chent Authentieation, Secure Emal, Encryping File System
windows Server 2003 Ent...  100.2 Chienk Authentication, Secure Email, Encrypting File System
Wndows Server 203 Enc.., 1007 Chenk Authentication, Secure Emal, Encrvmting File System
Wndows 2000 3.1

Viindows 2000 41

Windows Server 2003 Ere...  100.3  Clent Jughenticaticn, Sacure Email, Encrypting File System
Vindows Server 2003 Erc.. 1007 Encrypting File System, Secure Emai, Cient Authenticstian
Vindoos Server 2001 Erk.. 1002 Cherk Authenticaticn, Secure Email, Encrypting File System
Windows Server 2003 Erk... 1002 Clent Authenticaion, Sseure Enl, Encrypling File System
Windows 2000 1

) workstation Authentication WANGoWE Server 2003 Ent... 1000 Cheri Auhentcation

bl J G

50 cortificate tomplates

4. Seleccione la plantilla Usuario y Duplicar plantilla.
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B Trust List Signing
l——
2 User Signature Only

2 Web Server All Tasks »
_Eiwartmnw-cm § > ;

Help

5. Suministre el nombre para mostrar de la plantilla.
Importante:

Marque la casilla Publicar certificado en Active Directory solo si es necesario. Si selec-
ciona esta opcion, todos los certificados de cliente de los usuarios se crearan en Active
Directory, lo que podria desorganizar su base de datos de Active Directory.

6. Seleccione Windows 2003 Server como tipo de plantilla. En Windows 2012 R2 Server, en Com-
patibilidad, seleccione Entidad de certificacion y defina Windows 2003 como destinatario.

7. En Seguridad, seleccione la opcion Inscribir en la columna Permitir para los usuarios autenti-

cados.

Lt Moo Cerver [ T3naarae Flagua erents
| Comprafibalt _::-_[_Gemrd Feesqutal Handing Il_’.-,_-;.';.;_,.,;_u_-q | Eay dttastigtemn
Superieded Template: I Esdernns | Secunty
(G of use Fdred
.u.ﬁ. sthearitac st Llgais
vl gtoe [Aekrresh o B n sipece net]
B, Dromusir i [TE S TPRISE Do Sdmans]
ﬂ[lmr Usess [TESTPRISE\D omain Userns)
E!, Enbarpers Sdrars [TES TPRFSEVE nerprive sddmans|

[ ag Ramevs |

Pamizsions for Sutrenticasted e Al Disrgg

Fidl Conteol O O

Fead o

0

Eneed W

Augperaod 1
Foe spescial pessmaniors of sdvanced pettrgn, cbck
Bbvanced mﬂﬂ

o] [ | o ][ e

8. En Criptografia, compruebe que indica el tamafio de la clave. Mas adelante, al configurar Xen-
Mobile, introduzca el tamafio de esa clave.
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SutwectMame | Serer | liusnce Aeuiement:
Superteded Templaing | Eserworw | Secuwy
Compatiblly | Genesal | ReguestHanding | Tistesty |Key

Ciorvader L isbenpty Lagacy Crophogeaphec Serace Provede: W

Algonthem pame: ED&m‘:ﬂdbyEEP wl

Blrwenen sy 42w | 2048

Choose which copplographc prosidess can be uped fos regussts
O [Bequesils can ubs sy peirader v.alsbln or the tulgect's Coimputer
il Riequeitt futt e ore ol B lolowrg ponaden:

Priovgders
Mzl Erbnced Coptogates: Provder 1.0 ] [§]

Rl hath :hﬂnnmr.:.-l'.E-P u:

[ Tillse sterrste signashune fommat

[Cow [ Coesl |[ oo |[ Hee |

9. En Nombre del sujeto, seleccione Proporcionado por el solicitante. Aplique y guarde los cam-
bios.

Properties of New Template Lx]

| Supereded Tesplster | Edtermors | Secusiy
General | Reguest Handirg | Crptogechy [ Kew i
SubjectMame | Spvet | lsusnce Flequeemenis

*) Sunoly in the raquett

7 Use subjesct informaton from exiiting cenificates for subcenioliment
= neranl ottt )

12 Blusked froses this st Diecton mlermation
Cpbeck thet optan bo erdonce eorchsiirecy St dubct nanes ard lo

Cuarresit sekiegd for thas cerificate templabe alliw s ehent ba subret

ﬁ certificate request using amy subject name and does not requine
apprevil by 4 Codhoate manager, Combring thede cethisate opieand
iy Create a securnity risk and is not recommended.

it Auithe

" Contol i dinablad dus o compatbadly petbng;

[ oK || Concel || focb || Heo |

[0 Thant fartnankr sbiam Lacura Fensl Fmenabina Foa curbaen
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Agregar la plantilla a la entidad de certificacion

1. Vaya a Entidad de certificacion y seleccione Plantillas de certificado.

2. Haga clic con el botén secundario en el panel derecho y seleccione Nueva > Plantilla de certi-

ficado que se va a emitir.

| Console Root
] Centificate Templates (DCOT testprise.net)
I+ _n;] Certificates {Local Computer)
I ¥ Certificaes - Current User
4 :n Certification Suthonty iLocal)
4 g testprise-TESTPRISECAZ-CA
[ Revoked Certificates
| Issued Certificates
| Pending Requests
~| Failed Requests
| Certificate Ternplates

fame

E Copy of Web Server

E) Copy of Computer

9 Maobile Desthstar Cert

T Mobile User Cert

2 1day

= Thour

E| Directory Ermail Replication

5 Dornain Contraller Suthentication
B Kerberos Authentication

5] EFS Recovery Agent

1 Basic EFS

5 Demain Contraller

5 eb Server

2 Computer

& User

E Subordinate Cerification Authority
5 administrator

Manage

Intended Purpose

Server Authentication

Sepver Authentication, Client Authentic..
Client Authenticstion, Szcure Ernail, En..,
Client Authentication, Secure Email, En...
Encrypting File System, Secure Email, Cl...
Client Suthentication, Secure Email, En..,
Directory Service Ermail Replication

Client Authentication, Server Authentic...
Cliert Authentication, Sereer Authertic,.,
File Recowvery

Enicrypting File Systerm

Client Authentication, Server Authentic..,
Server Authentication

Client Authentication, Server Authentic..,
Encrypting File Systern, Zecure Email, Cl.
<Al

Microsoft Trust List Signing, Encrypting..

]

Mewr [3 ' Certificate Ternplate to [ssue
Refresh 1

Expart Lisk.,

i J

Arrange lcons *

Line up lcons

Help

3. Seleccione la plantilla que cred en el paso anterior y haga clic en Aceptar para agregarla a la

Entidad de certificacion.
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]

Enakle Certificate Templates -

Select one Certificate Template to enable on thiz Certification Authoriky.

Mate: If a certificate template that was recently created does not appear on this list, vou may need to wait untl
information about this template has been replicated to all domain controllers.

All of the certificate templates in the organization may not be available bo your Ca.

For more information, see Certificate Template Concepts.

M arme

E tong

E Truzt Lizt Signing
E |Jzer Signature Only
E Jzer-Requestert ame-2
E |Jzer-RequesterM ame-'3
E Lzerd

& user3

E Workstation Authertication
1] #entobile_Template

Intended Purpose ~
Client Authentication, Secure Email, Encrypling File System
Microzoft Trust List Sigring

Secure Email, Client Authentication

Client Authentication, Secure Email, Encrypling File System
Client Authentication, Secure Email, Encrypling File System
Client Authentication, Secure Email, Enciypling File System
Encmypting File System, Secure Email, Clent Authentication
Client Authentication

Client Authentication, Secure Email, Encrypling File System

Crear un certificado PFX desde el servidor de CA

1. Cree un certificado .pfx de usuario con la cuenta de servicio con la que inici6 sesion. Este PFX

se carga en XenMobile, con lo que se solicita un certificado de usuario de parte de los usuarios

que inscriban sus dispositivos.

2. En Usuario actual, expanda Certificados.

3. Hagaclic con el botén secundario en el panel derecho y después haga clic en Solicitar un nuevo

certificado.
@

EFile Action Wiew  Fawortes  Window  Help
«s anF o 6= dE

| Console Boot
H Cenificate Templates (DCO01 testprisenet)
b G Cerbficates {Local Camputer)
F __ﬁ} Cetbificates - Curent User
4 [ Personal
| Certificates
B Trusted Rook Certification Subhorities
I | Enterprse Trust
I Intermediate Cemification Authaorities
b D Active Direckory User Object
I Trusted Publishers
I 0 Untrusted Certificates
b Third-Party Root Certfication Sutharities
I Trusted People
I Client Authentication lssuers
b [ Certificate Enrollment Requests
b 2 Smart Card Trusted Roots
[ ;nj Certsfication Autharity (Loczl)

Console? - [Console RoatyC

Il lssued To = Issuzed By Expiration Date  Intended
Ll administrator testprise-TESTPRISE_CA-CA 3206 Encryptin
All Tasks v Request MNew Certificate..,
Refrash Irnpart...
Export List.. Hdvanced Operations v
Wiew »

Arrange lcons v
Ling ug lcons

Help
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4. Aparecera la pantalla Inscripcion de certificados. Haga clic en Siguiente.

Before You Begin

The fallowing steps will help wou install certificates, which are digital credentials used to connect o nareles:
nebworks, protect content, establish identity, and do other security-related tasks,

Before requesting a certificate, verify the following:

Your computer 15 connected o the netwark
You have credentials that can be used to venfy your right to obtain the certificate

5. Seleccione Directiva de inscripcion de Active Directory y haga clic en Siguiente.
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Select Certificate Enrollment Policy

Certificate enrollment palicy enable: enrallment for certificates based an predefined cetificate ternplates,
Certificate enrollment policy may already be configurad foryou,

Configured by your administrator
Active Directory Enrollment Policy
Configured by you

6. Seleccione la plantilla Usuario y haga clic en Inscribir.
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Request Certificates

You can request the following type: of certificates, Select the certificate: you want to request, and then
click Enrall,

AL R L e s LR e L R e e e L e LT S e S SR Ll s ™ B

[ User JJSTATUS: fuzilable Details ~

[Juser? \EJ STATUS: fwailable Details
ﬁ More information is required to enroll for this certificate. Click here to configure settings.

[ user3 A STATUS: yailable Details w
B, More information is required to enroll for this certificate. Click here to configure settings.

[ User-RequesterMame-y2 i.l STATUS: Zwailable Details »
W

[ Show 2l termplates

| Enroll | | Cancel

7. Exporte el archivo .pfx que cred en el paso anterior.

Y

lssued Ta lssued By Expirstion Date  Inter
?:l.ﬂ.dm inistrator testprise-TESTPRISE_CA-CA 1142016 Encr
Oipen
All Tasks ] Open
Cut Request Certificate wath Mew Key...
Copy Pernew Certificate with Mew Key...
Delete Advanced Cperations *
Praperties | Export...
Help I

8. Haga clic en Exportar la clave privada.
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Export Privata Eey
ol can choose b export the private key with the certificate,

Private keys are password protected. IF vou wank to export the private key with the
cerkificats, vou musk bype & password on & lster page,

Do o wank ko export the private key with the certificate?

(Z) Mo, do nok export the private key

9. Marque las casillas Si es posible, incluir todos los certificados en la ruta de acceso de certi-

ficacion y Exportar todas las propiedades extendidas.
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Export Fik Format
Certificates can be exported in a variety of File formats,

Select the Formak you want bo use:
() pER encoded binary %.509 { CER)
() Base-&4 encoded %.509 {.CER)

() Cryprographic Message Syntax Standard - PKCS 27 Certificates { FPE)
] inchude &l certificates in the certification path if possible

(®) Perspnal Information Exchangs - PKCS #12 (PR
Include = certificates in the certfication path if possible
[ Deletes 2he privete ke if the expart is successful

() Micrasaft Serialized Certificate Stere (LS5T)

10. Defina la contrasefia que va a usar para cargar este certificado en XenMobile.

© 1999-2021 Citrix Systems, Inc. All rights reserved.

225



Versién Current Release de XenMobile Server

Security
T mairtarn security, you must protect the private key ko a security principal or by
wsing a password,

[(JGraup ar user names {recommendzd)

[w] Password:

] ssssen

Confirm passward;

11. Guarde el certificado en su disco duro.

Cargar el certificado en XenMobile

1. Enla consola de XenMobile, haga clic en el icono con forma de engranaje situado en la esquina
superior derecha. Apareceré la pantalla Parametros.

2. Haga clic en Certificados y, a continuacion, en Importar.
3. Introduzca los parametros siguientes:

« Importar: Almacén de claves.

« Tipo de almacén de claves: PKCS#12.

+ Usar como: Servidor.

« Archivo de almacén de claves: Haga clic en Examinar para seleccionar el certificado .
pfx que ha creado.

Contrasefia: Introduzca la contrasefia que cred para este certificado.
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Import

Import Keystore =
Keystore type PKCS#12 -
Use as Senver =

Keystore file

Password

Description

Cancel

4. Haga clic en Importar.

5. Verifique que el certificado se ha instalado correctamente. Un certificado correctamente insta-
lado se muestra como un certificado de usuario.

Crear la entidad PKI para la autenticacion con certificados

1. En Parametros, vaya a Mas > Administracion de certificados > Entidades PKI.

2. Haga clic en Agregar y, a continuacion, haga clic en Entidad de Servicios de certificados de
Microsoft. Aparecera la pantalla Entidad de Servicios de certificados de Microsoft: Informa-
cién general.

3. Introduzca los parametros siguientes:

+ Nombre: Introduzca un nombre.
URL raizdelservicio deinscripcion web: https: Debe agre-

gar la dltima barra diagonal (/) a la ruta de URL.
certnew.cer page name: certnew.cer (valor predeterminado)

certfnsh.asp: certfnsh.asp (valor predeterminado)

Tipo de autenticacion: Certificado de cliente.
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+ Certificado de cliente SSL: Seleccione el certificado de usuario que se va a usar para emi-
tir el certificado de cliente XenMobile.

Microsoft Certificate ~ Microsoft Certificate Services Entity: General Information
Services Entity

Name
Web enroliment service root URL
certnew.cer page name
certfnsh.asp

Authentication type Client certificate

SsL client certificate

4. En Plantillas, agregue la plantilla que cre6 cuando configur6 el certificado de Microsoft. No
agregue espacios.

Microsoft Certificate  Microsoft Certificate Services Entity: Templates
Services Entity

. Tamplates
1 General
Templates

MMTemplate

5. Omita el paso “Parametros HTTP” y haga clic en Certificados de CA.

6. Seleccione el nombre de la CA raiz que le corresponda a su entorno. Esta CA raiz es parte de la
cadena importada desde el certificado cliente de XenMobile.

Microsoft Certificate  Microsoft Certificate Services Entity: CA Certificates
Services Entity

1 Gereral

2 Tampletas

Name Sesial nsmber Valid from valid 1o

7. Haga clic en Guardar.

Configurar proveedores de credenciales

1. EnParametros,vaya a Mas>Administracion de certificados > Proveedores de credenciales.
2. Hagaclic en Agregar.
3. En General, introduzca los parametros siguientes:

« Nombre: Introduzca un nombre.
« Descripcion: Introduzca una descripcién.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 228



Version Current Release de XenMobile Server

+ Entidad de emision: Seleccione la entidad PKI creada anteriormente.
« Método de emision: SIGN.

+ Plantillas: Seleccione la plantilla agregada en el apartado de la entidad PKI.

Credential Providers  Credential Providers: General Information

Mame

Dascrption Xenioblks P Cortigurat

Templates XMTTamplats

4. Haga clic en Solicitud de firma de certificado e introduzca los parametros siguientes:

+ Algoritmo de clave: RSA

« Tamaio de clave: 2048

+ Algoritmo de firma: SHA256withRSA

+ Nombre del sujeto: cn=$user.username

Para Nombre alternativo del sujeto, haga clic en Agregar e introduzca los parametros sigu-
ientes:

« Tipo: Nombre principal del usuario.

« Valor: $user.userprincipalname

Credential Providers  Credential Providers: Certificate Signing Request

1 General

Key algorithm RSA -
Key size
Signature algorithm SHATwithRSA
Subject name oA-SUDer usamama
Subrect alternative namas
Type Value*

Usar Principal name Suser.userprincipalnams

5. Haga clic en Distribucién e introduzca los pardmetros siguientes:

« CA emisora de certificados: Seleccione la CA emisora que firmo el certificado del cliente
XenMobile.

. Seleccionar modo de distribucion: Marque Preferir modo centralizado: Generacion
de clave en el lado del servidor.
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Credential Providers

1 General

2 Cerlificate Signing Reguest

Credential Providers:

Distribution

Issuing CA certificate CN=training-AD-G#, Serial:

Select distribution mode

r cerntralized: S

Prefer distributed: Device-side key g

r-sicle key generatior

Only distributed: Deyice-side key generstion

eneration

6. Para las dos secciones siguientes (Revocacion XenMobile y Revocacion PKI), defina los
parametros, si es necesario. En este ejemplo, ambas opciones se omiten.

7. Haga clic en Renovacién.

8. En Renovar certificados cuando caduquen, seleccione Si.

9. Deje todos los demas parametros con los valores predeterminados o cAmbielos si es necesario.

1 Ganeral

Credential Providers

2 Cerificate Signing Request
3 Distribution
4 Revocation Xenhobile

5 Revocation PKI

Credential Providers: Renewal

~y
Fenew cerfificates when they expire ﬂ

Fenaw when the cerfificate comes within®

Do nof renaw cartificates that heve alrsady expired

Send notification

Notity when the certificate nears expiration

days of expiration

10. Haga clic en Guardar.

Configurar Secure Mail para la autenticacion con certificados

Cuando agregue Secure Mail a XenMobile, configure los parametros de Exchange en Parametros de

aplicacion.

MDX

1 App Information

2 Platform

——
Q

(< I <

App Interaction

Explicit logoff notification

App Settings

WorxMail Exchange Server

WorxMail user domain

Background network services

Background services ticket expiration

Shared devices only -

mail testlab.com:9442

testlab.com

mail testlab.com443,ap-southeast-1.pushre
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Configurar la entrega de certificados de Citrix ADC en XenMobile

1.

Inicie sesion en la consola de XenMobile y haga clic en el icono con forma de engranaje situado
en la esquina superior derecha. Aparecerd la pantalla Parametros.

En Servidor, haga clic en Citrix Gateway.
Si Citrix Gateway alin no esta agregado, haga clic en Agregar y especifique los parametros:

« URL externa: https:

« Tipo de inicio de sesion: Certificado y dominio.
« Serequiere contrasefia: No.

« Establecer como predeterminado: Si.

En Entregar certificado de usuario para autenticacion, seleccione Si.

NetScaler Gateway
Gats

Authentication { )
Deliver user certificate for authentication [ )
Credential provider - o
Select provid...
Name Default External URL Logon Type # of Callback URLs v

5. En Proveedor de credenciales, seleccione un proveedor y haga clic en Guardar.

6. Siva a usar atributos de sAMAccount en los certificados de usuario como alternativa al nombre

principal de usuario (UPN), configure el conector de LDAP en XenMobile de este modo: vaya a
Parametros > LDAP, seleccione el directorio, haga clic en Modificar, y seleccione sAMAccount-
Name en Buscar usuarios por.
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User base DN*

Group base DN*

User ID*

Password*

Domain alias®

XenMobile Lockout Limit 0

XenMobile Lockout Time

Global Catalog TCP Port 3268
Global Catalog Root Context
User search by sAMAcCcountName -

Use secure connection

Habilitar el PIN de Citrix y el almacenamiento en caché de contraseiias de usuario

Para habilitar el PIN de Citrix y el almacenamiento en caché de contrasefias, vaya a Parametros >
Propiedades de cliente y marque las casillas Enable Citrix PIN Authentication y Enable User Pass-
word Caching. Para obtener mas informacion, consulte Propiedades de cliente.

Crear una directiva de hub empresarial para Windows Phone

Para dispositivos Windows Phone, es necesario crear una directiva de hub empresarial para entregar
el archivo AETX y el cliente Secure Hub.

Nota:
Compruebe que los archivos AETX y Secure Hub utilizan:

+ El mismo certificado de empresa del proveedor de certificado.
« Elmismo ID de publicador en el perfil de cuenta de desarrollador de la Tienda Windows.

1. En la consola de XenMobile, haga clic en Configurar > Directivas de dispositivo.
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2. Hagaclicen Agregary, a continuacién, en Mas > Agente de XenMobile, haga clic en Enterprise
Hub.

3. Después de dar un nombre a la directiva, seleccione el archivo . AETX correcto y la aplicacion
Secure Hub firmada para Hub empresarial.

Enterprise Hub Policy ~ Policy Information

ate the Enterprise Hub policy for Windows Phol distribution through the Enterprise Hub Company store, you
) e from Symante Iso need to have obtained and signed the Citrix Company Hub
1 Policy Info app using the Microsoft app signing tool (XapSignTool.exe).
2 Platforms Upload .aetx file

Upload signed Enterprise Hub app

4. Asigne la directiva a grupos de entrega y guardela.

Solucionar problemas en la configuracion de certificados de cliente

Después de definir correctamente la configuracion anterior, ademas de configurar Citrix Gateway, el
flujo de trabajo del usuario es el siguiente:

1. Los usuarios inscriben sus dispositivos moviles.
2. XenMobile solicita a los usuarios que creen un PIN de Citrix.
3. Seredirige a los usuarios a XenMobile Store.

4. Cuando los usuarios inician Secure Mail, XenMobile no les pide credenciales para configurar su
buzdn. En su lugar, Secure Mail solicitara el certificado del cliente de Secure Hub y lo enviara
a Microsoft Exchange Server para la autenticacion. Si XenMobile pide credenciales cuando los
usuarios inician Secure Mail, verifique si ha configurado todo correctamente.

Si los usuarios pueden descargar e instalar Secure Mail, pero durante la configuracién de buzones
Secure Mail no puede finalizar la configuracion:

1. Si el servidor de Microsoft Exchange ActiveSync usa certificados de servidor SSL privados para
proteger el trafico, compruebe que los certificados raiz e intermedios estan instalados en el dis-

positivo movil.

2. Compruebe que el tipo de autenticacion seleccionado para ActiveSync es Requerir certifica-
dos de cliente.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 233



Version Current Release de XenMobile Server

Microsoft-Server-ActiveSync {(Default Web Site) Properties

General Authentication | Remote File Servers |

Select the authentication method or methods that this virtual directory accepts.
To enable authentication between the Exchange server and a mobile phone,
either Basic authentication or Chent certificate authentication i required.

[T Basic authentication [password is sent in clear text]

Client certificate authentication;
" |gnore client certificates

o . ..
f+  Require client certificates |

(i ) To configure S5L settings for this ActiveSync virtual directory, use the
~ Intemet Infarmation Services [I1S] snap-in.

¥ ok, I Cancel Apply Help

3. En Microsoft Exchange Server, visite el sitio Microsoft-Server-ActiveSync para ver si tiene ha-
bilitada la autenticacion con asignacion de certificados del cliente. De forma predeterminada,
la autenticacion con asignacion de certificados del cliente esta inhabilitada. La opcion esta en

Editor de configuracion > Seguridad > Autenticacion.
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&9 Configuration Editor

Section: |system.webServer/security fauthentication/clientCertificateMappings -|

F- 3 system.webServer ﬂ
[=1-- security
=4 authenkicakion

anonymousSuthentication
biacisfikbhasbie skiae

E Deep
enabl

clizntCertificateMappingAuthentication

mﬂl:b'.ﬁl.ll.l L= LRI Nl g |
lisClientCertificateMappingluthentication
windowsAuthentication

;’ ACCEss

,‘7 applicationDependencies

/

R EN S

authorization
ipSecurity
requestFiltering
[# 4 tracirg
[+ webdaw

/ asp
caching
g
defaultDocument
directoryBrowse

handlers
o
o

El Deepest Path: MACHIMNE/WEBRDOT /APPHOST /Default Web Site/Microsoft-Server-ActiveSync
T =

ot S

S ™

NN

Después de seleccionar True, debe hacer clic en Aplicar para que los cambios tengan efecto.

4. Revise la configuracion de Citrix Gateway en la consola de XenMobile: Entregar certificado
de usuario para autenticacion debe estar activado y Proveedor de credenciales debe tener
seleccionado el perfil correcto.

Para determinar si el certificado del cliente se ha entregado a un dispositivo mévil
1. Enla consola de XenMobile, vaya a Administrar > Dispositivos y seleccione el dispositivo.
2. Haga clic en Modificar o Mostrar mas.
3. Vaya a la seccion Grupos de entrega y busque esta entrada:

Citrix Gateway Credentials: Requested credential, Certld=

Para validar si esta habilitada la negociacion de certificados de cliente

1. Ejecute este comando netsh para ver la configuracion del certificado SSL que esta vinculado
en el sitio web de lIS:

netsh http show sslcert
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2. Siel valor de Negotiate Client Certificate es Disabled, ejecute el siguiente comando para ha-
bilitarlo:

netsh http delete sslcert ipport=0.0.0.0:443

netsh http add sslcert ipport=0.0.0.0:443 certhash=cert_hash appid={
app_id } certstorename=store_name verifyclientcertrevocation=Enable
VerifyRevocationWithCachedClientCertOnly=Disable UsageCheck=Enable

clientcertnegotiation=Enable
Por ejemplo:

netsh http add sslcert +dipport=0.0.0.0:443 certhash=609da5df280d1f54a7deb714fb2c54
appid={ 4dc3el81-el4h-4a21-b022-59fc669b0914 } certstorename=ExampleCertStoreNan
verifyclientcertrevocation=Enable VerifyRevocationWithCachedClientCertOnly

=Disable UsageCheck=Enable clientcertnegotiation=Enable

Si no puede entregar certificados raiz e intermedios a un dispositivo Windows Phone 8.1 a través de
XenMobile:

« Envielos archivos.cer de certificados raiz/intermedios por correo electrénico al dispositivo Win-
dows Phone 8.1 e instalelos directamente.

Si Secure Mail no se puede instalar correctamente en Windows Phone 8.1, compruebe lo siguiente:

« El token de inscripcion de la aplicacion (archivo AETX) se entrega a través de XenMobile medi-
ante la directiva de dispositivo Enterprise Hub.

« Eltoken deinscripcion de la aplicacion se cred con el mismo certificado de empresa del provee-
dor de certificados utilizado para empaquetar Secure Mail y firmar las aplicaciones de Secure
Hub.

« Se usa el mismo ID de publicador para firmar y empaquetar Secure Hub, Secure Mail y el token
de inscripcién de la aplicacion.

Entidades PKI

January 4, 2022

La configuracion de una entidad de infraestructura de clave publica (PKI) de XenMobile representa
un componente que lleva a cabo operaciones de PKI (emision, revocacion e informacion de estado).
Estos componentes soninternos o externos a XenMobile. Los componentesinternos se conocen como
discrecionales. Los componentes externos forman parte de su infraestructura corporativa.

XenMobile admite los siguientes tipos de entidades de infraestructura PKI:

« PKIl genéricas (GPKI)
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La compatibilidad con GPKI de XenMobile Server incluye DigiCert Managed PKI.
+ Servicios de certificados de Microsoft
« Entidades de certificacion discrecionales (CA)
XenMobile admite el uso de estos servidores de CA:

« Windows Server 2008 R2
« Windows Server 2012
« Windows Server 2012 R2

Conceptos comunes de infraestructura de clave publica

Independientemente de su tipo, cada entidad de infraestructura de clave pablica (PKI) tiene un sub-
conjunto de las siguientes funciones:

« Sign: Emitir un nuevo certificado a partir de una solicitud de firma de certificado (CSR).
» Fetch: Recuperar un par de claves y un certificado existentes.
+ Revoke: Revocar un certificado de cliente.

Acerca de los certificados de CA

Cuando configure una entidad de infraestructura PKI, debera indicar a XenMobile el certificado de CA
que va a actuar como firmante de los certificados que esta entidad emita (o de aquellos certificados
que se recuperen de ella). Esa entidad PKI puede devolver certificados (ya sean recuperados o recién
firmados) que haya firmado una cantidad indefinida de entidades de certificacion (CA).

Debe proporcionar el certificado de cada una de estas entidades de certificacion cuando configure la
entidad de infraestructura PKI. Para ello, cargue los certificados en XenMobile y, a continuacion, re-
mita a ellos en la entidad de infraestructura PKI. Para las entidades de certificacién discrecionales, el
certificado es implicitamente el certificado de firma de CA. Para las entidades externas, debe especi-
ficar manualmente el certificado.

Importante:

Cuando cree plantillas de entidad para Servicios de certificados de Microsoft, para evitar posi-
bles problemas de autenticacion en los dispositivos inscritos, no use caracteres especiales en el
nombre de las plantillas. Por ejemplo,nouse: ! = $ ( )## % + x ~ 2 | { } [ ]

Infraestructura de clave publica genérica

El protocolo de infraestructura de clave publica genérica (GPKI) es un protocolo de XenMobile propi-
etario que se ejecuta sobre una capa de servicios web SOAP con la finalidad de uniformar la inter-
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accion con las interfaces de varias soluciones de infraestructura de clave pablica. El protocolo GPKI
define las siguientes tres operaciones fundamentales de infraestructura de clave publica:

+ Sign: El adaptador puede hacerse cargo de las solicitudes de firma de certificado (CSR), trans-
mitirlas a la infraestructura de clave publica y devolver los certificados recién firmados.

« Fetch: El adaptador puede recuperar certificados y pares de claves existentes (segln los
parametros de entrada) desde la infraestructura de clave publica.

+ Revoke: El adaptador puede hacer que la infraestructura de clave publica revoque un certifi-
cado determinado.

El receptor final del protocolo GPKI es el adaptador de GPKI. El adaptador traduce las operaciones
fundamentales para el tipo especifico de infraestructura de clave publica para el que se cred. Por
ejemplo, existen adaptadores GPKI para RSAy Entrust.

El adaptador de GPKI, como punto final de servicios web SOAP, publica un archivo (o definicion) en
formato WSDL (Web Services Description Language) que se puede analizar de forma autonoma. Crear
una entidad de infraestructura de clave publica genérica significa facilitar a XenMobile esa definicion
en formato WSDL, ya sea a través de una direccién URL o cargando el archivo en cuestion.

Admitir cada una de las operaciones de PKI en un adaptador es opcional. Si un adaptador admite esa
operacidn, es que tiene la funcionalidad correspondiente (firmar, obtener o revocar). Cada una de
estas capacidades se puede asociar a un conjunto de parametros de usuario.

Los parametros de usuario son aquellos parametros que define el adaptador de GPKI para una op-
eracion especifica, y cuyos valores debe proporcionar a XenMobile. XenMobile analiza el archivo
WSDL para determinar las operaciones que puede realizar el adaptadory los parametros que necesita
para cada una de ellas. Si lo prefiere, utilice la autenticacion SSL de cliente para proteger la conexion
entre XenMobile y el adaptador de GPKI.

Para agregar una infraestructura de clave publica genérica
1. Enlaconsola de XenMobile, haga clic en Parametros > Entidades PKI.
2. En la pagina Entidades PKI, haga clic en Agregar.

Aparecera un menu con los tipos de entidad de infraestructura de clave publica.
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PKI Entities

Generic PKI Entity {F_n}

Microsoft Certificate Services Entity

3. Haga clic en Entidad de PKI genérica.

Aparecera la pagina “Entidad de PKI genérica: Informacion general”.

Generic PKI Entity Generic PKI Entity: General Information x
The Generic PKI (GPKI) p lobile ayer to provide uniform interfa with

Description Langu

Name

WSDL URL

Authentication type None

4. En la pagina Entidad de PKI genérica: Informacion general, lleve a cabo lo siguiente:

« Nombre: Escriba un nombre descriptivo para la entidad de infraestructura PKI.
URL de WSDL: Escriba la ubicacion del archivo WSDL que describe el adaptador.
Tipo de autenticacion: Haga clic en el método de autenticacién que se va a utilizar.

Ninguno

« HTTP basica: Proporcione el nombre de usuario y la contrasefia necesarios para conec-
tarse al adaptador.

Certificado del cliente: Seleccione el certificado SSL de cliente correspondiente.

5. Haga clic en Siguiente.
Aparecera la pagina “Entidad de PKI genérica: Capacidades del adaptador”.

6. Enla pagina Entidad de PKI genérica: Capacidades del adaptador, revise las funciones y los
parametros asociados al adaptadory, a continuacion, haga clic en Siguiente.

Apareceré la pagina Entidad de PKI genérica: Certificados de CA emisora.
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7. Enla pagina “Entidad de PKI genérica: Certificados de CA emisora”, seleccione los certificados
que se van a utilizar para la entidad.

Aunque las entidades puedan devolver certificados firmados por varias entidades de certifi-
cacion, todos los certificados obtenidos de un proveedor de certificados determinado deben
estar firmados por la misma entidad de certificacion. Por lo tanto, al configurar el parametro
Proveedor de credenciales, en la pagina Distribucién, seleccione uno de los certificados con-
figurados aqui.

8. Haga clic en Guardar.

La entidad se muestra en la tabla “Entidades PKI”.

DigiCert Managed PKI

La compatibilidad con GPKI de XenMobile Server incluye DigiCert Managed PKI, también conocida
como MPKI. En esta seccion se describe como configurar Windows Server y XenMobile Server para
DigiCert Managed PKI.

Requisitos previos

+ Acceder a la infraestructura de DigiCert Managed PKI
« Windows Server 2012 R2 con los siguientes componentes instalados como se indica en este
articulo:
- Java

Apache Tomcat
Cliente de DigiCert PKI
Portecle

+ Acceso al sitio de descargas de XenMobile

Instalar Java en Windows Server

Descargue Java desde https://java.com/en/download/fag/java_win64bit.xml e instalelo. En el
cuadro de diadlogo Advertencia de seguridad, haga clic en Ejecutar.

Instalar Apache Tomcat en Windows Server

Descargue el instalador de Apache Tomcat de 32 o 64 bits para Servicios de Windows desde https://
tomcat.apache.org/download-80.cgiy, a continuacion, instalelo. En el cuadro de didlogo Advertencia
de seguridad, haga clic en Ejecutar. Complete la configuracion de Apache Tomcat con los ejemplos
siguientes como guia.
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Choose Components

Choose which Features of Apache Tomcat wou want to inskall,

Check the components you want to install and uncheck the components you don't want ko

install, Click Mext to continue.

Select the kype of install: |N0rma|

i, select the optional
components yau wish to
install:

Space required; 11,4ME

Tarncat

Skart Menu ITkems
Documenkation
Manager
[]Host Manager

Description

Pasition your mouse
over a component ko
see jts descripkion,

Mullsoft Install System v3.01

Configuration
Tomeak basic configuration.

< Back || MNext = | | Cancel

Server Shukdown Port
HTTP/1.1 Connector Pork

AJPIL.3 Conneckor Port

windows Service Mame

Create shorbouts for all users

Tomcak Administrator Login User Mame |

{optional)

Password |

Roles

O

| manager-gui

Mullsoft Install System v3.01

| < Back || MNext = || Cancel
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Jawa Virtual Machine
Java virtual Maching path selection.

Plzase select the path of & Java SE 7.0 or later JRE installed on vour swstem,

| “\Program Files'Javaijrel . 8.0_144

Mullsoft Install System v3.01

< Back || MNext = | | Cancel

Chooze Install Location
Choose the Folder in which tao install Apache Tomcat,

Setup will inskall Apache Tomcat in the following Folder, Toinstall in a different Folder, click
Browse and seleck anather Folder, Click Inskall to start the installation.

Destination Folder

iZ:\Frogram FilesiApache Software Foundationt Tomecat 3.5 | Browse. ..

Space required: 11.4MB
Space available: 62.0GE

Mullsaft Install Systerm w3.01

Install | | Zancel
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Completing Apache Tomcat Setup

Apache Tomcat has been installed on your computer,

Click Finish ko close Setup,

[w]run Apache Tomeat

=
e
@
£
w
[}
=9
[}
%
E
=]
e
S
e

[w] show Readme

http

Apache Tomcat 8

< Back || Finish | | Cancel

A continuacién, vaya a Servicios de Windows y cambie Tipo de inicio de Manual a Automatico.
ay Services \;I_‘_l

File  Action View Help

Y EIEN ] D
., Services (Local) _
Apache Tomcat 8.5 Tomcat8 atus  Startup Type  Log Onfs ~
|ﬂApache Tomcat 85 Tomeatd  Apache T Funning  Manual Local Syste.. |

Stop the service £, App Readiness Gets apps re... Mianual Lacal Syste...

Restart the service ik Application Experience Processesa.. Running  Manual (Trig.. Lacal Syste..

4 Application ldentity Deterrmines .. Manual (Trig... Local Service

Description: Application Information Facilitates t.. Manual (Trig... Local Syste...

Apache Tomcat 8.5.20 Server - . Application Layer Gateway ... Provides su... Manual Local Service

http://tomcat.apache.org/ . Application Management Processes in.. Manual Lacal Syste..,

. BppX Deployment Service (.. Provides inf.. Manual Local Syste...

CJ Background Intelligent Tran... Transfers fil.. Running  Manual Local Syste...

i Background Tasks Infrastru... Windows in.. Running  Automatic Local Syste...

;. Base Filtering Engine The Base Fil.. Running  Automatic Local Service

2 Certificate Propagation Copies user.. Running  Manual Local Syste...

0, CNG Key lsolation The CNG ke... Manual (Trig... Local Syste...

5 COM+ Event System Supports Sy..  Running  Automatic Local Service

COM+ Systern Application  Manages th... Manual Local Syste...

£ Computer Browser Maintains a. Disabled Local Syste...

£ Credential Manager Provides se.. Manual Local Syste...

C Cryptographic Services Provides thr..  Running  Automatic Metwork S...

£, DCOM Server Process Laun... The DCOM.. Running  Automatic Local Syste...
% Navica Arsncistion Sanica  Fnahlss naiv hannal Trin  @arsl Susks h

Extended A Standard /
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Apache Tomcat 8.5 Tomcatd Properties (Local Comput...-

General | Log On I Recoveny I Dependencies |

Service name: Tomcatd

Dizplay name:; Apache Tomeat 8.5 Tomcats

Apache Tomcat 8.5 20 Server - ~

Dezcription:
u http:/ tomecat. apache.orgd

Fath to executable:
"C:\Program Filez'Apache Saoftware Foundation' T omcat 8 5%bin%T omcat3.¢

Startup bype: Autamatic s

Service statug. Running

Start Fauze Resume

'ou can specify the startt parameters that apply when pou start the service
framm here.

0K || Cancel || Apply

Instalar el cliente de DigiCert PKI en Windows Server

Descargue el instalador desde la consola de administrador de la infraestructura de clave pablica. Si
no dispone de acceso a la consola, descargue el instalador desde la pagina de asistencia de DigiCert
How to download DigiCert PKI Client. Descomprima y ejecute el instalador.

NN A Campressed Folder Tools symantec-pki-client-2-17-0 == -
“ Home  Share  Wiew Extract [7]
© = [ > This PC » Downloads » symantec-pki-client-2-17-0 » v & | sesrch symantec-pki-client-3.. 2 |
- F MNarne : Type Cornpressed size Password ... Size Ratio Date rmodified
W0 Favarites
B Desktop win-x64 File folder 171072017 8:18 AM
i Downloads win-x86 File folder 17102017 8:18 AM
=l Recent places @ pki-client-std-admin-guide Chrorme HTML Docurment 2,667KE Mo I1BKE  15% 102017 278 8M
@ pki-client-std-scripts-guide Chrorme HTML Docurment 267KB Mo A08KE 35 102017 218 AW
1% This PC [T Symantec-PKI-Client-2,17.0 Application 27821KEB Mo 28028KE 426 11072017 218 A
|| Symantec-PKI-Client-x64-2.17.0pkg  PKG File 12,262 KB Mo 12,288K8 1% 1/10/2017 818 A1
€ Network

Compressed izipped) Folders -

Thiz application may depend on other compreszed
Y files in this folder.

Far the application to run properly, it iz recommended
that you first extract all files.

| Extract all || Run || Cancel |

En el cuadro de didlogo Advertencia de seguridad, debe hacer clic en Ejecutar. Siga las instrucciones
del instalador para completar la instalacion y la configuracion. Cuando se completen los pasos del
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instalador, se le solicitara que reinicie.

Instalar Portecle en Windows Server

Descargue el instalador desde https://sourceforge.net/projects/portecleinstall/files/ y, a contin-
uacion, descomprimalo y ejecitelo.

Generar el certificado de la entidad de registro (RA) para DigiCert Managed PKI

El almacén de claves relativo a la autenticacion por certificados de cliente se encuentra en un certi-
ficado de entidad de registro (RA) llamado RA.jks. En los pasos siguientes se describe como generar
ese certificado desde Portecle. También puede generar el certificado de RA desde la interfaz de linea
de comandos de Java.

En este articulo también se describe como cargar los certificados pablicos y RA.

1. En Portecle, vaya a Tools > Generate Key Pair, proporcione la informacién necesaria y genere
el par de claves.

¥ [Untitled] - Portecle = EcR <=

File Iauls| Examine Help

O 3@ Een§ate Key Pair... Crl-G o1} | @)

El impt¥ Trusted Certificate... cil-T

| L \mport Key Pair... Ctrl- Last Modified

& Set Keystore Password...  Cul-F
@) Change Keystore Type b
B Keystore Report Ctrl-R

B- options...

Generate a key pair with self-signed cerificate in the loaded keystore
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2. Haga clic con el botén secundario en el par de claves y, a continuacion, haga clic en Generate
Certification Request.

T [Untitled] - Portecle pe=s i

File Tools Examine Help

B)=a |68 58 82 E|8 K|

M| Alias Name Last Modified
% xenmn'%? Jan 3, 2014 9:13:52 AM PST
Cerificate Details
il Export

Eﬁ. Generate Cerificaion Request
& |mport CA Reply

&> Set Password
i Delete

[ Clone
Rename

|Generate a cerification request for the key pair entry

3. Copie la solicitud CSR.

4. En DigiCert PKI Manager, genere un certificado de RA: Haga clic en Settings > Get a RA Certifi-
cate, pegue la solicitud de firma de certificado y, a continuacion, haga clic en Continue.
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earch operations: 2cm 1 Chs selecied
W availabie CAs are displayed. . .
Symantee Test Dre C... Dowrikaad ruol certcate - @Symantec_ E—
B Downkoud cerbcate revocabn list arg 18, 2018 120000 AN
e o
Expires on:
o Symaniec Maaged PX... g 17, 2020 1155 5 8M
3 T Ot RERIE.C. Fovwren Get an RA certificate

H you arw sefling up PKI Enlerprise Gateway or PKI Wb Sarvices., you must install an RA certilcal 10 secure

Certicate revosation st (CRLI:
COmUACIING Wi Symartec

I
i pki ! syt comica_CadiTBE 111 Mea s M adchasS €T BIR L atestCR]

i you are not sefing up these services. or have siresdy gotien your A carificate, you do not need o compiete s
process.

Enter Certificate Signing Request (CSR)
Ask yous server admawstrator fo ganerate a CSRt for your Rk carificate. Your administrator must generate the CS8
ACEOMENG 10 the iNsirucSons in e instalistion guste for your sevice

You can co6ss M fesources gage By chaking on e { Ko on e sasnooar

“Pasto your CSR:

5. Haga clic en Download para descargar el certificado de RA generado.

(¥ symantec. pKi CERTIFICATE SERVICE

Your RA certificate is ready
Your RA certificate must be installed on the server where your PKl Enterprise Gateway or PKl Wehb Services is

installed.

Install your RA certificate
1. Download your RA ceriificate.
Issued to:
Citrix

Expiration date:
Jul 2, 2014

File format:
PKCS #7

2. Forward the RA cerificate to your server administrator. ¥our administrator must follow the instructions in the
installation guide for your service.You can download the appropriate installation guide from the resources page

by clicking on the @ icon on the dashboard.

Done

6. En Portecle, importe el certificado de RA: haga clic con el boton secundario en el par de claves
y, a continuacion, haga clic en Import CA Reply.
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e @& 58 8 EBBRK| @

M| Alias Name | Last Modified
= ;
Xen Jan 3, 2014 9:13:52 AM PST
= BY Certificate Details =
il Export

Eﬁ Generate Cerification Request

&2 Set Password
il Delete

[y Clone
Rename

|Impnrt a cerificate authority (CA) reply into the key pair entry

7. En DigiCert PKI Manager, vaya a Resources > Web Services y descargue los certificados de CA.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 248



Versién Current Release de XenMobile Server

* Product Documentation
* PKI Client Symantec™ PKI®E Web Services
* PKI Enterprize Gateway
* Web Services

* Mobile Device Solution
* |ntegration Guides

Use PEl Web Services to integrate with your RA application and
perform cerlificate management operations for end wsers.

+ Symantec™ PKI Web Services client package {.zip file}
e _Symantec™ Weh Services Developer's Guide (PDF format)

Syma‘ﬁ'tec'“ PKI® Transaction Signing API

Managed PKl Transaction Signing APl provides the ability to

use a web applicaticn to securely authenticate and =ign
transactions.

Mote: If you are setfing up PEI Enterprise Gateway for an

application that uses the Managed PKIl Transaction Signing

AP, you must enrcll for a Signing Authority cedificate. You may

glzo need to download and import the root CA that issued the [
Signing Authority cedificate.

cioss |

8. En Portecle, importe los certificados intermedios y raiz de RA en el almacén de claves: vaya a
Tools > Import Trusted Certificates.
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File - Examine Help

4 &ﬁ Generate Key Pair... Cirl-G @ | @
| Last Modified
& Jan 3, 2014 9:19:40 AM PST
€ et Keystore Password...  Chl-P
E) Change Keystore Type b
Keystore Report ctilR
B- Options..

|Impur’[ a trusted cerificate into the loaded keystore

9. Después de importar los certificados de las entidades de certificacion, guarde el almacén de
claves como RA.jks en la carpeta C:\DigiCert en el servidor Windows.
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Y [Untitled] - Portecle
Eile| Tools Examine Help

3 Mew Keystore... Cirl-N
= Open Keystore File... Cirl-D
= Open CA Certs Keystore Cirl-y

ERE Y

| LastModified

Save Keystore Cirl-

te cerificate authority {sym...
ertification autharity - g5

[H Save Keyf{tore As..

= 1al2 jks s

2123
&} 3 PKITESDRIVE jks

=1 4 Symantec-RA jks

® Exit

Jan 3, 2014 9:23:37 AM PST
Jan 3, 2014 9:23.07 AM PST
Jan 3, 2014 9:19:40 AM PST

|Sa\;e the loaded keystore to disk as a different file

Configurar DigiCert PKI Adapter en Windows Server

1.

2.

Inicie sesién en Windows Server con credenciales de administrador.

Cargue el archivo RA.jks generado en la seccidn anterior. Cargue también los certificados pabli-

cos (cacerts.jks) para su servidor Symantec MPKI.

Descargue el archivo del adaptador PKI de Symantec:

a) Vaya a https://www.citrix.com/downloads.

b) Vaya a Citrix Endpoint Management (y Citrix XenMobile Server) > XenMobile Server
(local) > Software de producto > XenMobile Server 10 > Herramientas.

¢) En el mosaico Symantec PKI Adapter, haga clic en Download File (Descargar archivo).

d) Descomprimay copie los archivos a la unidad C: del servidor de Windows:

« custom_gpki_adapter.properties

« Symantec.war
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4. Abra custom_gpki_adapter.properties en el Bloc de notas y modifique los siguientes valores:

Gpki.CaSvc.Url=https://<managed PKI URL>

# keystore for client-cert auth
keyStore=C:\Symantec\RA.jks

# truststore for server with self-signed root CA

trustStore=C:\Symantec\cacerts.jks
<!--NeedCopy-->

5. Copie el archivo Symantec.war que se encuentra en la carpeta <tomcat dir>\webappsy, a
continuacién, inicie Tomcat.

6. Compruebe que la aplicacion se haimplementado: abra un exploradorwebyvayaahttps://
localhost/Symantec.

7. Vaya a la carpeta <tomcat dir>\webapps\Symantec\WEB-INF\classes y modifique
gpki_adapter.properties. Modifique la propiedad CustomProperties para que apunte al
archivo custom_gpki_adapter ubicado en la carpeta C:\Symantec:

CustomProperties=C:\\Symantec\\custom_gpki_adapter.properties

8. Reinicie Tomcat,vayaahttps://localhost/Symantecy,acontinuacion, copie la direccion
del dispositivo de punto final. En la seccion siguiente, pegue esa direccion cuando configure el
adaptador de PKI.

[} Chrome X ' ¥ Symantec Managed PKISe X ) [ OfF - Service list X
<« C | A Notsecure | bi#r://localhost/Symantec

Available SOAP services
SymantecGpkiAdapter

Endpoint address: http Symantec/SymantecGpkiAdapter
WSDL : {http.//epki-adapter  _  com/symantec)GpkiAdapterService

e
o signCertificate Target namespace: http://gpki adapters.zenprise.com/symantec

Available RESTHul services:

Configurar XenMobile Server para DigiCert Managed PKI

Complete la configuracion de Windows Server antes de realizar la siguiente configuracién de XenMo-
bile Server.

Para importar los certificados de CA de DigiCert y configurar la entidad PKI

1. Importe los certificados de CA de DigiCert que emiten el certificado de usuario final. Para ello,
en la consola de XenMobile Server, vaya a Parametros > Certificados y haga clic en Importar.
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Certificates
You must restart XenMobile on all nodes to commit and activate your changes to the SSL and Android for Work SAML certificates. To restart XenMobile, use the hypervisor console or command-line window
Name Description Status Valid from Valid to Type Private key v
XMS.example. com Self Signed/Generated Up to date 2017-04-27 2027-04-25 SAML
Up to date 2017-01-10 2018-12-16 SSL Listener
cacerts.pem Self Signed/Generated Up to date 2017-04-27 2037-04-25 Devices CA
® 9 days left 2016-09-09 2017-09-09 APNs
Up to date 2011-05-03 2031-05-03 Root or intermediate
|sy--\k«r-u:r-vuu aged PKI Online Test Drive Root | Up to date 2009-08-31 Trusted

2. Agreguey configure la entidad de infraestructura de clave pUblica. Para ello, vaya a Parametros
> Entidades de PKI, haga clic en Agregar y, a continuacion, elija Entidad de PKI genérica. En
URL de WSDL, pegue la direccion del dispositivo de punto final que copié cuando configuraba
el adaptador de PKl en la seccion anteriory, a continuacion, agregue 2wsdl como se muestra a

. .z
continuacion.
Generic PKI Entity Generic PKI Entity: General Information
Generic PKI (GPKI) proto proprietary XenM protocol ) over a SOAP Web Service layer to pro iniform th various PKI solutions. The G
adapter, as a SOAP Web Services endpoint, publishes a self-describing Web Services Description Language (WSDL). You can create a G tity to pros Vlobile with the WSDL
throug
Name Symantec
WSDL URL’ http://<IP of PKI
Authentication type None -

3. Haga clic en Siguiente. XenMobile rellena los nombres de los parametros desde el archivo
WSDL.

Generic PKI Entity Generic PKI Entity: Adapter Capabilities
View the capabilities of the adapter this entity operates with, as well as the parameters the adapter defines for each capability
1 General - Sign certificate: http:// »/Symantec/SymantecGpkiAdapter

certParams

certificateProfileid

4. Haga clic en Siguiente, seleccione el certificado de CA correcto y, a continuacién, haga clic en
Guardar.
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Generic PKI Entity Generic PKI Entity: Issuing CA Certificates
ndicate the certificates youwant to use for this entity by selecting or clearing the check boxes. An entity is only valid when you select at least one certificate. Add all CA certificates
that might be of certificates returned by this entity. Although entities may return certificates signed by different CAs, all certificates obtained through a given credential

1 General provider must be signed by the same CA. Accordingly, you will have to select one of the certificates configured here in the Distribution page of the Credential Provider setting

2 Capabilities
Import CA certificate

3 CA Certificates
Name Serial number Valid from valid to
05/02/2016 05/02/2036
08/31/2011 08/31/2021
08/17/2011 08/17/2021

| symantec Managed PKi Online Test Drive Root|

5. En la pagina Parametros > Entidades PKI, verifique que el Estado de la entidad PKI que ha

agregado es Valido.

PKI Entities
Add

Name Type Capabilities Description

Ssymantec GPKI SIGN http:/ fsymantec/symantecGpkiAdapter

Para crear el proveedor de credenciales de DigiCert Managed PKI

1. En la consola de DigiCert PKI Manager, copie el OID de perfil de certificado de la plantilla de

certificados.

a certificate profiles | # Add certcat proties 3 Manags custom scripts -

- Cirix Trial2

- | CoraTria
Sg| WDk (Wb Service Ciers) (Te
Froduction

2. Enla consola de XenMobile Server, vaya a Parametros > Proveedores de credenciales, haga
clic en Agregar y, a continuacion, configure los parametros de esta manera.

« Nombre: Escriba un nombre exclusivo para la configuracion del nuevo proveedor. Este
nombre se usara para identificar la configuracion en otras partes de la consola de XenMo-

bile.
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« Descripcion: Describa el proveedor de credenciales. Aunque este campo sea optativo,
una descripcion puede resultar Gtil cuando necesite datos concretos acerca del proveedor
de credenciales.

+ Entidad de emision: Seleccione la entidad emisora de certificados.

« Método de emision: Haga clic en Firmar para designar el método que usara el sistema
para obtener certificados de la entidad configurada.

« certParams: Agregue este valor: commonName=${user.mail},otherNameUPN=${user.userprincip:

certificateProfileid: Pegue el OID de perfil de certificado que copi6 en el paso 1.

Credential Providers Credential Providers: General Information
fou can ne one or edential providers for device certifica ssuance and lifecy The credential provide ontrol the cer ate format (subject, key, algorithms) and the
conditions for the certificate renewal or revocation, if any

Name Symantec-CP

Description Symantec-CP

Issuing entity symantec

Issuing method SIGN

Parameters

Name Value

certParams mail, { p i - mail} save  Cancel

rtificateProfileld 2.16.840.1.113733.1.16.1.3.2.6.1.250531744

3. Haga clic en Siguiente. En cada una de las paginas restantes (desde “Solicitud de firma de
certificado” hasta “Renovacion”), acepte los parametros predeterminados. Cuando haya termi-
nado, haga clic en Guardar.

Para probar la configuracion y solucionar problemas

1. Cree una directiva de credenciales: Para ello, vaya a Configurar > Directivas de dispositivo,
haga clic en Agregar, empiece a teclear Credenciales y, a continuacion, haga clic en Creden-
ciales.

2. Especifique el Nombre de la directiva.
3. Configure los parametros de las plataformas de esta manera:
« Tipo de credencial: Elija Proveedor de credenciales.

+ Proveedor de credenciales: Elija el proveedor DigiCert.
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Credentials Policy

1 Policy Info

2 Platforms

(

Credentials Policy

u deliver certificates to devices. On iOS, the certificate:

Credential type

Credential provider

Policy Settings

Remove policy

Allow user to remove policy

Credential provider

Symantec-CP

Select date

Duration until removal

ch ) certificate for WiFi authenticatic

n hours)

4. Después de completar la configuracidn de las plataformas, continde a la pagina Asignacion,
asigne la directiva a grupos de entrega y haga clic en Guardar.

5. Para comprobar si la directiva se ha implementado en el dispositivo, vaya a Administrar > Dis-
positivos, seleccione el dispositivo, haga clic en Modificar > Directivas asignadas. En el sigu-
iente ejemplo se muestra una implementacion correcta de la directiva.

Device details

1 General
2 Properties
3 User Properties

4 Assigned Policies

rd@xmtest.net | iPad

Assigned Policies
Deployed (1)
Name

SymantecCredentials

Type

Credentials

Last deployed

18/08/2017 15:54:13

Back Next>

Si no se ha implementado la directiva, inicie sesion en el servidor Windows y compruebe si

WSDL se carga correctamente.
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Para obtener mas informacion sobre como solucionar problemas de configuracion, consulte los reg-
istros de Tomcat en <tomcat dir>\logs\catalina.<current date>.

Adaptador de PKI de Entrust

Como alternativa a DigiCert Managed PKI, puede instalar el adaptador de PKI de Entrust. Antes de
instalar el adaptador, consulte los pasos para instalar Java y Apache Tomcat en Windows Server que
se indican en la seccion DigiCert Managed PKI de este articulo.

Instalar el adaptador de PKI de Entrust

1. Descargue el archivo del adaptador PKI de Entrust:

a) Vaya a https://www.citrix.com/downloads.

b) Vaya a Citrix Endpoint Management (y Citrix XenMobile Server) > XenMobile Server >
Software de producto > XenMobile Server 10 > Herramientas.

¢) En el mosaico Entrust PKI Adapter, haga clic en Download File (Descargar archivo).

d) Extraiga el archivo entrust.war del archivo ZIP descargado y coloquelo en el directorio
C:\Archivos de programa (x86)\Apache Software Foundation\Tomcat 8.5\webapps.

2. EnC:\Archivos de programa (x86)\Apache Software Foundation\Tomcat 8.5\webapps\Entrust\WEB-
INF\classes, modifique entrust_adapter.properties y establezca CustomProperties en c:\\
zenprise\\custom_entrust_adapter.properties
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| entrust_adapter - Notepad
File Edit Format View Help
# $Id: entrust_adapter.properties 31447 2013-04-17 17:17:34Z bsafinejad $

# custom deployment properties override the settings in this file
CustomProperties=c:\\zenprise\\custom_entrust_adapter.properties

3. Ensuunidad C:, creeundirectorio zenprisey un archivo llamado custom_entrust_adapter.properties.

4. Modifique el archivo con el siguiente contenido, con cuidado de reemplazar correctamente
Entrust.MdmSvc.URL, AdminUserld y AdminPassword.
# establezca lo siguiente en la URL que corresponda para AS/IG
Entrust.MdmSvc.Url=https://pki.yourcorp.com: 19443 /mdmws/services/AdminServiceVs

# set to 1 or true to force user creation from passed user and
group parameters 1if using IG and user does not exist
CreateUser=

# set the credentials for the endpoint

AdminUserId="[User ID]"
AdminPassword="[password]"

# keystore for client-cert auth

#tkeyStore=

#tkeyStorePassword=

#keyStoreType: JKS, JCEKS and PKCS12 -- not needed for .pl2 and
jks files

# truststore for server with self-signed root CA

#trustStore=

#trustStorePassword=

#trustStoreType: JKS, JCEKS and PKCS12 -- not needed for .pl2 and
.jks files

5. Reinicie el servicio de Tomcat. Vaya a C:\Archivos de programa (x86)\Apache Software Founda-
tion\Tomcat 8.5\logs y abra Catalina_201x-MM-DD.log. Verifique que no haya errores y pueda
ver la siguiente linea:
13-Nov-2018 09:02:35.319 INFO [localhost-startStop-1] org.apache.cxf
.endpoint.ServerImpl.initDestination Setting the server's publish
address to be /EntrustGpkiAdapter
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6. Vaya a http://localhost:8080/Entrust/EntrustGpkiAdapter?wsdl o a la URL
publica de su servidor y compruebe que se muestra el XML adecuado.

==
E localhost:8080/Entrust/Entrust! * +
& C @ localhost trust/Entrust Adapteriw w e
This XML file does not appear to have any style information associated with 1t. The document tree 1s shown below. =
tp://gpki-
XMLSchema™
xmlns="http schemas. zdm.zenprise.com/gpki/">1.0</interfaceversion>
L mentation>
v<
rmDefault="qualified"
v i tation>
parameter value will be set to a certificate, depending on the context. - In the revokeCert method, this will be the

ficate to revoke.

tation>
parameter value will be set to the CSR blob. This parameter type is not allowed in any “part” element but those in messages
used for the signCert operation.

Configurar XenMobile para el adaptador de PKI de Entrust

1. Inicie sesién en la consola de XenMobile y vaya a Parametros > Entidades PKI. Haga clic en
Agregar > Entidad de PKI genérica.
2. Introduzca la siguiente informacion:
« Nombre: Introduzca un nombre para la entidad PKI.
« URL de WSDL: Introduzca la URL pUblica del servidor.
« Tipo de autenticacién: Elija el método de autenticacién que se va a utilizar.
- Ninguno
- HTTP basica: Proporcione el nombre de usuario y la contrasefia necesarios para la
conexion.
- Certificado del cliente: Seleccione el certificado SSL de cliente correspondiente.
Ubicacion de recursos: Seleccione Mi ubicacion de recursos.

Rutas relativas permitidas: Introduzca /Entrust/ .
3. Una vez que haya terminado de configurar la entidad PKI, vuelva a la pagina Configuracién y

agregue un proveedor de credenciales .
4. Enlaficha General, seleccione la entidad Entrust como entidad emisora y SIGN como método
de emision.
5. Enlaficha Solicitud de firma de certificados, configure los parametros de la siguiente manera:
« Algoritmo de clave: RSA.
+ Tamaio de clave: 2048.
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+ Algoritmo de firma: SHA256withRSA.
« Nombre del sujeto: cd=Suser.username
+ Nombres alternativos del sujeto: Opcional. Recomendamos lo siguiente:
- Tipo: Nombre principal del usuario.
- Valor: Suser.userprincipalname
Nota:
Si cambia alglin parametro del adaptador, siga estos pasos para volver a config-
urar el proveedor de credenciales.

6. Despuésde configurar el proveedor de credenciales, vaya a Configurar > Directivas de dispos-
itivo y agregue una directiva de credenciales.

7. Configure la directiva para los sistemas operativos que piensa usar. En la pagina de configu-
racion de cada sistema operativo, para Tipo de credencial, seleccione Proveedor de creden-
ciales. En el meni Proveedor de credenciales, seleccione el proveedor de credenciales que
configurd antes.

Servicios de certificados de Microsoft

XenMobile interactia con Servicios de certificados de Microsoft a través de su interfaz de inscripcion
web. XenMobile admite solo la emision de certificados nuevos a través de esa interfaz (el equivalente
de la funcionalidad de firma de GPKI). Si la CA de Microsoft genera un certificado de usuario de Citrix
Gateway, Citrix Gateway admite la renovacién y la revocacion de esos certificados.

Para crear una entidad de certificacion de infraestructura PKI de Microsoft en XenMobile, debe especi-
ficar la URL base de la interfaz Web de los Servicios de servidor de certificados. Si lo prefiere, utilice
la autenticacion SSL de cliente para proteger la conexion entre XenMobile y la interfaz Web de los
Servicios de servidor de certificados.

Agregar una entidad de Servicios de certificados de Microsoft

1. Enlaconsola de XenMobile, haga clic en el icono con forma de engranaje situado en la esquina
superior derecha de la consola. A continuacién, haga clic en Entidades PKI.

2. Enla pagina Entidades PKI, haga clic en Agregar.
Aparecera un menu con los tipos de entidad de infraestructura de clave pablica.
3. Hagaclic en Entidad de Servicios de certificados de Microsoft.
Apareceré la pagina Entidad de Servicios de certificados de Microsoft: Informacién general.

4. Enlapagina Entidad de Servicios de certificados de Microsoft: Informacién general, config-
ure estos parametros:

« Nombre: Escriba un nombre para la nueva entidad; es el nombre que utilizara para hacer
referencia a esa entidad. Los nombres de entidad deben ser (nicos.
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« URL raiz del servicio de inscripcion web: Especifique la URL base del servicio de
inscripcion web de la entidad de certificacion de Microsoft (por ejemplo, https:
). La URL puede usar HTTP sin formato o HTTP sobre SSL.
« certnew.cer page name: El nombre de la pagina certnew.cer. Use el nombre predetermi-
nado a menos que se le haya cambiado el nombre por alglin motivo.
« certfnsh.asp: El nombre de la pagina certfnsh.asp. Use el nombre predeterminado a
menos que se le haya cambiado el nombre por algiin motivo.
« Tipo de autenticacion: Elija el método de autenticacién que se va a utilizar.
- Ninguno
- HTTP basica: Proporcione el nombre de usuario y la contrasefia necesarios para la
conexion.
- Certificado del cliente: Seleccione el certificado SSL de cliente correspondiente.

5. Haga clic en Probar conexion para comprobar que el servidor estd accesible. Si no se puede
establecer la conexidn, aparecera un mensaje donde se indica que fallé la conexion. Compruebe
los parametros de configuracion.

6. Haga clic en Siguiente.

Aparece la pagina Entidad de Servicios de certificados de Microsoft: Plantillas. En esta
pagina, especifique los nombres internos de las plantillas que admite la entidad de certificacion
de Microsoft. Cuando cree proveedores de credenciales, seleccione una plantilla de la lista
definida aqui. Todos los proveedores de credenciales que utilicen esta entidad se valen de una
plantilla exactamente igual.

Para conocer los requisitos de plantillas de Servicios de certificados de Microsoft, consulte la
documentacién de Microsoft referente a su version de servidor Microsoft. XenMobile no pre-
senta requisitos para los certificados que distribuye, salvo los formatos de certificado indicados
en Certificados.

7. Enla pagina Entidad de Servicios de certificados de Microsoft: Plantillas, haga clic en Agre-
gar, escriba el nombre de la plantilla y, a continuacion, haga clic en Guardar. Repita este paso
para cada plantilla a agregar.

8. Haga clic en Siguiente.

Aparece la pagina Entidad de Servicios de certificados de Microsoft: Parametros HTTP. En
esta pagina, puede especificar parametros personalizados que XenMobile debe agregar a la so-
licitud HTTP para la interfaz de inscripcion web de Microsoft. Los parametros personalizados
son Utiles solo para scripts personalizados que se ejecutan en la CA.

9. En la pagina Entidad de Servicios de certificados de Microsoft: Parametros HTTP, haga clic
en Agregar, escriba el nombre y el valor de los parametros HTTP a agregar. A continuacion,
haga clic en Siguiente.
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Aparece la pagina Entidad de Servicios de certificados de Microsoft: Certificados de CA.
En esta pagina, debe indicar a XenMobile los firmantes de los certificados que el sistema va
a obtener a través de esta entidad. Cuando se renueve el certificado de CA, actualicelo en Xen-
Mobile. XenMobile aplica el cambio a la entidad de forma transparente.

10. En la pagina Entidad de Servicios de certificados de Microsoft: Certificados de CA, selec-
cione los certificados que se van a utilizar para la entidad.

11. Hagaclic en Guardar.

La entidad se muestra en la tabla “Entidades PKI”.

Lista de revocacion de certificados (CRL) de Citrix ADC

XenMobile solo admite la lista de revocacidn de certificados (CRL) cuando se trata de una entidad de
certificacion (CA) de terceros. Si dispone de una entidad de certificacion de Microsoft configurada,
XenMobile utiliza Citrix ADC para administrar la revocacion.

Al configurar la autenticacion por certificados de cliente, plantéese si debe configurar el parametro de
lista de revocacion de certificados (CRL) de Citrix ADC, Enable CRL Auto Refresh. Este paso garantiza
que elusuario de un dispositivo en modo solo MAM no pueda autenticarse con un certificado existente
en el dispositivo.

XenMobile vuelve a emitir un certificado nuevo, porque no impide que un usuario genere otro cer-
tificado de usuario tras revocarse uno. Este parametro aumenta la seguridad de las entidades PKI
cuando la lista de revocacion de certificados comprueba si hay entidades PKI caducadas.

Entidades de certificacion (CA) discrecionales

Se crea una entidad de certificacion discrecional al proporcionar a XenMobile un certificado de CAy
la clave privada asociada. XenMobile gestiona la emision, la revocacion y la informacion de estado de
certificados internamente en funcidn de los parametros especificados.

Cuando configure una entidad de certificacion discrecional, puede activar el protocolo Online Cer-
tificate Status Protocol (OCSP) para esa entidad. Si (y solo si) habilita la compatibilidad con OCSP,
la entidad de certificacion agrega una extension id-pe-authorityInfoAccess a los certificados
que emita. La extension apunta al respondedor OCSP interno de XenMobile que reside en la siguiente
ubicacion:

https:

Al configurar el servicio OCSP, especifique un certificado de firma de OCSP para la entidad discrecional
en cuestion. Puede usar el certificado de CA en si como firmante. Para evitar una exposicién innece-
saria de la clave privada de la entidad de certificacion (recomendado), cree un certificado de firma de
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OCSP delegado, firmado por la entidad de certificacion, e incluya la extension id-kp-0CSPSigning
extendedKeyUsage.

El servicio de respondedor OCSP de XenMobile admite el uso de respuestas de OCSP basicas y estos

algoritmos de hash en las solicitudes:

+ SHA-1

« SHA-224
+ SHA-256
+ SHA-384
« SHA-512

Las respuestas se firman con SHA-256 y el algoritmo de clave del certificado de firma (DSA, RSA o
ECDSA).

Agregar entidades de certificacion discrecionales

1. Enlaconsola de XenMobile, haga clic en el icono con forma de engranaje situado en la esquina
superior derecha de la consola. A continuacién, haga clic en Mas > Entidades PKI.

2. En la pagina Entidades PKI, haga clic en Agregar.
Aparecera un menu con los tipos de entidad de infraestructura de clave pablica.
3. Haga clic en Entidad de certificacion (CA) discrecional.
Aparece la pagina CA discrecional: Informacion general.
4. En la pagina CA discrecional: Informacion general, lleve a cabo lo siguiente:
« Nombre: Escriba un nombre descriptivo para la entidad de certificacion discrecional.

+ Certificado de CA para firmar solicitudes de certificado: Haga clic en un certificado
de la entidad de certificacion discrecional que se utilizara para firmar las solicitudes de
certificados.

Esta lista de certificados se genera a partir de los certificados de CA con las claves privadas
que se cargaron en XenMobile, en Configurar > Parametros > Certificados.

5. Haga clic en Siguiente.
Aparece la pagina Discretionary CA: Parameters.
6. Enla pagina Discretionary CA: Parameters, lleve a cabo lo siguiente:

« Generador de nimeros de serie: La entidad de certificacion discrecional genera
nimeros de serie para los certificados que emite. En esta lista, haga clic en Secuencial o
en No secuencial para determinar el modo en que se generan los nGmeros.

« Siguiente nimero de serie: Escriba un valor para determinar el siguiente nimero a emi-
tir.
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« Certificado valido para: Escriba la cantidad de dias durante los que el certificado sera
valido.

+ Usodeclave: Identifique el propdsito de los certificados emitidos por la entidad de certifi-
cacion discrecional. Para ello, active las claves apropiadas. Una vez activadas, la entidad
de certificacion esta limitada a la emision de certificados para esos fines.

« Uso mejorado de clave: Para agregar mas parametros, haga clic en Agregar, escriba el
nombre de la clave y, a continuacion, haga clic en Guardar.

7. Haga clic en Siguiente.
Aparece la pagina Discretionary CA: Distribution.
8. En la pagina CA discrecional: Distribucién, seleccione un modo de distribucién:

« Centralizado: generacion de claves en el lado del servidor. Citrix recomienda la opcién
centralizada. Las claves privadas se generan y se almacenan en el servidor para, luego,
distribuirse a los dispositivos de usuario.

. Distribuido: generacion de claves en el lado del dispositivo. Las claves privadas se
generan en los dispositivos de usuario. El modo distribuido utiliza SCEP y requiere un
certificado de cifrado de RA con la extension keyUsage keyEncryption, asi como un
certificado de firma de RA con la extension keyUsage digitalSignature. Se puede
usar el mismo certificado para el cifrado y la firma.

9. Haga clic en Siguiente.
Aparece la pagina Discretionary CA: Online Certificate Status Protocol (OCSP).

En la pagina Discretionary CA: Online Certificate Status Protocol (OCSP), lleve a cabo lo sigu-
iente:

« Paraagregarunaextension AuthorityInfoAccess (RFC2459)alos certificados firmados
por esta entidad de certificacién, establezca Habilitar OCSP para esta CA en Si. Esta ex-
tension apunta al respondedor OCSP de la entidad de certificacionen https:

« Si ha habilitado OCSP, seleccione un certificado de firma de CA OCSP. Esta lista de certifi-
cados se genera a partir de los certificados de CA que se cargaron en XenMobile.

10. Haga clic en Guardar.

La entidad de certificacion discrecional se muestra en la tabla “Entidades PKI”.
Proveedores de credenciales

January 4, 2022
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Los proveedores de credenciales son las configuraciones de certificado en cuestion que se usaran en
las distintas partes del sistema de XenMobile. Los proveedores de credenciales definen los origenes,
los parametros y los ciclos de vida de los certificados. Esas operaciones ocurren cuando los certifi-
cados forman parte de configuraciones del dispositivo o se trata de operaciones independientes (es
decir, enviadas tal cual al dispositivo).

La inscripcion de dispositivos limita el ciclo de vida de los certificados. Es decir, XenMobile no emite
certificados antes de la inscripcidn, aunque XenMobile puede emitir algunos certificados como parte
de lainscripcion. Ademas, los certificados que emita la infraestructura de clave pablica interna en el
contexto de una inscripcion se revocan cuando la inscripcion en cuestion se revoca. Una vez que la
relacion de administracion haya finalizado, no queda ningln certificado valido.

Puede usar una configuracion de proveedores de credenciales en varios sitios, con lo que una sola con-
figuracion puede gestionar una cantidad infinita de certificados al mismo tiempo. Entonces, la unidad
radica en el recurso de la implementacion y en la implementacion. Por ejemplo: si el proveedor de
credenciales P se implementa en el dispositivo D como parte de la configuracion C, los parametros
de emision de P determinan el certificado que se implementara en D. Del mismo modo, los paramet-
ros de renovacion previstos para D se aplicaran cuando se actualice C. Asimismo, los parametros de
revocacion previstos para D también se aplicaran cuando C se elimine o cuando D se revoque.

De acuerdo con esas reglas, la configuracion del proveedor de credenciales en XenMobile determina
lo siguiente:

+ Elorigen de los certificados.

« El método con que se obtienen los certificados: mediante la firma de un certificado nuevo o la
obtencidn (recuperacién) de un par de claves y un certificado existentes.

« Los parametros para la emision o la recuperacion. Por ejemplo: los parametros de la solicitud
de firma de certificado (CSR), como el tamaiio de la clave, el algoritmo de la clave y las exten-
siones del certificado.

+ Elmodo en que los certificados se entregan al dispositivo.

« Las condiciones de revocacion. Aunque todos los certificados se revocan en XenMobile cuando
finaliza la relacion de administracion, la configuracion puede especificar que la revocacion
ocurra antes. Por ejemplo, la configuracion puede especificar revocar un certificado cuando
se elimina la configuracion asociada a él. Ademas, en algunas ocasiones, la revocacion del
certificado asociado en XenMobile se puede enviar a la infraestructura de clave publica (PKI)
back-end. Es decir, la revocacion de certificados en XenMobile puede causar la revocacion de
certificados en la PKI.

« Los parametros de renovacion. Los certificados que se obtienen mediante un proveedor de
credenciales determinado se pueden renovar automaticamente cuando se acerque su fecha
de caducidad. Ademas, independientemente de esas circunstancias, se pueden emitir notifica-
ciones cuando se acerque esa fecha de caducidad.

La disponibilidad de las opciones de configuracion depende principalmente del tipo de entidad PKI
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y del método de emision que seleccione para el proveedor de credenciales.

Métodos de emision de certificados

Dispone de dos maneras para obtener un certificado mediante procesos conocidos como métodos de
emision:

« Sign (Firmar): Con este método, la emision implica crear una nueva clave privada, crear una
solicitud de firma de certificado y enviar esa solicitud a una entidad de certificacion (CA) para su
firma. XenMobile admite el método de firma para las tres entidades PKI (Servicios de certificado
de Microsoft, PKI genérica y CA discrecional).

« Fetch (Obtener): Con este método, la emision (en lo relativo a XenMobile) consiste en la recu-
peracion de un par de claves que ya existe. XenMobile admite el método “fetch” solo para la PKI
genérica.

Un proveedor de credenciales usa los métodos de emision “sign” o “fetch”. El método seleccionado
determina las opciones de configuracion disponibles. Por ejemplo, la configuracion de las solicitudes
defirmade certificadoy la entrega distribuida solo estan disponibles si el método de emision es “sign”.
El certificado obtenido siempre se envia al dispositivo en formato PKCS #12, el equivalente del modo
de entrega centralizado del método “sign”.

Entrega de certificados

En XenMobile, hay disponibles dos modos de entrega de certificados: centralizado y distribuido. El
modo distribuido usa SCEP (Protocolo de inscripcion de certificados simple) y solo esta disponible en
los casos en que el cliente admite el protocolo (solo para iOS). El modo distribuido es obligatorio en
algunas situaciones.

Para que un proveedor de credenciales admita la entrega distribuida (mediante SCEP), se necesita un
paso especial de configuracion: se deben configurar certificados de una entidad de registro (RA). Los
certificados de RA son necesarios porque, cuando se usa el protocolo SCEP, XenMobile actia como
un delegado (un registrador) para la entidad de certificacion. XenMobile debe demostrar al cliente
que tiene autoridad para actuar como tal. Esa autoridad se establece cargando en XenMobile los cer-
tificados mencionados anteriormente.

Se necesitan dos roles de certificados (aunque un solo certificado pueda satisfacer ambos requisitos):
la firma de RAy el cifrado de RA. A continuacion se presentan las restricciones de esos roles:

+ Elcertificado de firma de RA debe tener una firma digital de uso de clave X.509.
« El certificado de cifrado de RA debe tener un cifrado de clave de uso de clave X.509.

Para configurar los certificados de RA del proveedor de credenciales, carguelos en XenMobile y, a con-
tinuacion, vincule su implementacion a ellos en el proveedor de credenciales.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 266



Version Current Release de XenMobile Server

Se considera que un proveedor de credenciales admite la entrega distribuida solamente si tiene un
certificado configurado para los roles de certificado. Puede configurar cada proveedor de creden-
ciales para que prefiera el modo centralizado o el modo distribuido, o bien para que requiera el modo
distribuido. El resultado real depende del contexto: si el contexto no admite el modo distribuido
mientras que el proveedor de credenciales lo requiere, la implementacion falla. Del mismo modo,
si el contexto requiere el modo distribuido pero el proveedor de credenciales no lo admite, la imple-
mentacion falla. En todos los demas casos, se respeta la preferencia asignada.

En la siguiente tabla se muestra la distribucién de SCEP mediante XenMobile:

Contexto Se admite SCEP Se requiere SCEP
Servicio de perfil de i0S Si Si
Inscripcion y administracion ~ Si No
de dispositivos moviles i0OS
Perfiles de configuracion de Si No
i0S
Inscripcion de SHTP No No
Configuracién de SHTP No No
Inscripcion de Windows No No
Phoney Tablet
Configuracién de Windows No, excepto la directiva Wi-Fi, No
Phoney Tablet disponible para Windows

Phone 8.1, Windows 10 y

Windows 11.

Revocacion de certificados

Existen tres tipos de revocacion.

« Revocacion interna: La revocacion interna afecta al estado del certificado que mantiene Xen-
Mobile. Este estado se tiene en cuenta cuando XenMobile evalGa un certificado que se le pre-
senta o cuando debe proporcionar informacion del estado OCSP de un certificado. La configu-
racion del proveedor de credenciales determina el impacto sobre el estado cuando se dan varias
condiciones. Por ejemplo, el proveedor de credenciales puede especificar que los certificados
obtenidos mediante él deban marcarse como revocados cuando se eliminen del dispositivo.

« Revocacion propagada de forma externa: También conocida como revocacién de XenMo-
bile, este tipo de revocacion se aplica a certificados obtenidos de una infraestructura de clave
publica externa. Este certificado se revoca en la infraestructura de clave piblica cuando Xen-
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Mobile lo revoca internamente si se cumplen las condiciones definidas en la configuracion del
proveedor de credenciales. La llamada para realizar la revocacion requiere una entidad de in-
fraestructura de clave pUblica genérica (GPKI) que tenga la capacidad de revocar.

« Revocacion inducida externamente: También conocida como infraestructura de clave
publica de revocacion, este tipo de revocacion también se aplica solo a certificados obtenidos
de una infraestructura de clave publica externa. Siempre que XenMobile evalla el estado de
un certificado concreto, XenMobile consulta ese estado en la infraestructura de clave publica.
Si el certificado esta revocado, XenMobile lo revoca internamente. Este mecanismo utiliza el
protocolo OCSP.

Estos tres tipos no son exclusivos, sino que se aplican juntos. Una revocacion externa u otro motivo
pueden causar una revocacion interna. Una revocacion interna afecta potencialmente a una revo-
cacion externa.

Renovacion de certificados

La renovacidn de un certificado es la combinacidn de una revocacion del certificado existente y una
emision de otro certificado.

XenMobile intenta obtener el nuevo certificado antes de revocar el anterior, a fin de evitar la interrup-
cion del servicio si la emision falla. Para la entrega distribuida (compatible con SCEP), la revocacion
también ocurre solamente después de que el certificado se haya instalado correctamente en el dispos-
itivo. De lo contrario, la revocacion ocurre antes de que se envie el nuevo certificado al dispositivo.
Esa revocacion no depende de la instalacion del certificado.

La configuracion de la revocacion requiere que especifique una duracion (en dias). Cuando el dispos-
itivo se conecta, el servidor comprueba si la fecha NotAfter del certificado es posterior a la fecha
actual, menos el tiempo especificado. Si el certificado cumple esa condicion, XenMobile intenta ren-
ovar el certificado.

Crear un proveedor de credenciales

La configuracion de un proveedor de credenciales varia principalmente en la entidad de emision y
el método de emision elegidos para el proveedor de credenciales. Puede distinguir entre los provee-
dores de credenciales que usan una entidad interna o una entidad externa:

« Una entidad discrecional, interna en XenMobile, es una entidad interna. El método de emisidon
para una entidad discrecional es siempre “sign”. Este método “sign” significa que, con cada
operacion de emision, XenMobile firma un nuevo par de claves con el certificado de CA selec-
cionado para la entidad. El método de distribucion seleccionado determina si el par de claves
se genera en el dispositivo o en el servidor.
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« Una entidad externa, que forma parte de la infraestructura corporativa, incluye una GPKI o CA

de Microsoft.

Para obtener informacién detallada sobre la configuracion de DigiCert Managed PKI, incluida la

creacion de un proveedor de credenciales, consulte “DigiCert Managed PKI” en Entidades PKI.

1. En la consola Web de XenMobile, haga clic en el icono con forma de engranaje situado en la es-

quina superior derecha de la consola. A continuacién, haga clic en Parametros > Proveedores

de credenciales.

2. Enla pagina Proveedores de credenciales, haga clic en Agregar.

Aparecera la pagina Credential Providers: General Information.

3. En la pagina Credential Providers: General Information, lleve a cabo lo siguiente:

Nombre: Escriba un nombre exclusivo para la configuracion del nuevo proveedor. Este
nombre se usara posteriormente para identificar la configuracion en otras partes de la con-
sola de XenMobile.

Descripcion: Describa el proveedor de credenciales. Aunque este campo sea opcional,
una descripcion puede resultar Gtil cuando necesite datos concretos acerca del proveedor
de credenciales.

Entidad de emision: Haga clic en la entidad emisora de certificados.

Método de emision: Haga clic en Sign o en Fetch para designar el método que usara el
sistema para obtener certificados de la entidad configurada. Para la autenticacion con
certificado del cliente, use Sign.

Si la lista Plantilla esta disponible, seleccione la plantilla que agregé en el apartado de
entidad PKI para el proveedor de credenciales.

Estas plantillas pasan a estar disponibles cuando se agregan entidades de Servicios de
certificado de Microsoft en Parametros > Entidades PKI.

4. Haga clic en Siguiente.

Aparecera la pagina Credential Providers: Certificate Signing Request.

5. En la pagina Proveedores de credenciales: Solicitud de firma de certificado, defina lo sigu-

iente segln la configuracion de su certificado:

Algoritmo de clave: Seleccione el algoritmo de clave para el nuevo par de claves. Los
valores disponibles son: RSA, DSAy ECDSA.

Tamaiio de clave: Escriba el tamafio, en bits, del par de claves. Este campo es obligatorio.

Los valores permitidos dependen del tipo de clave. Por ejemplo, el tamafio maximo para
las claves DSA es 1024 bits. Para evitar falsos negativos, los cuales dependen del hardware
y software subyacentes, XenMobile no aplica tamafios de clave. Debe probar siempre las

© 1999-2021 Citrix Systems, Inc. All rights reserved. 269


https://docs.citrix.com/es-es/xenmobile/server/authentication/pki-entities.html

Version Current Release de XenMobile Server

configuraciones del proveedor de credenciales en un entorno de prueba antes de activar-
las en produccién.

+ Algoritmo de firma: Haga clicen un valor para el nuevo certificado. Los valores dependen
del algoritmo de clave.

+ Nombre del sujeto: Campo obligatorio. Escriba el nombre distintivo (DN) del nuevo
sujeto del certificado. Por ejemplo: CN=${ user.username } , 0U=${ user.

department } , 0=${ user.companyname } ,C=${ user.c } \endquotation

Por ejemplo, para la autenticacion con certificados de cliente, use los parametros sigu-
ientes:

Algoritmo de clave: RSA

Tamaiio de clave: 2048

Algoritmo de firma: SHA256withRSA
Nombre del sujeto: cn=3Suser.username

+ Para agregar una nueva entrada a la tabla Nombres alternativos del sujeto, haga clic en
Agregar. Seleccione el tipo de nombre alternativo y, a continuacion, escriba un valor en
la segunda columna.

Para la autenticacion con certificados de cliente, especifique:
- Tipo: Nombre principal del usuario.
- Valor: Suser.userprincipalname

Aligual que para Nombre del sujeto, puede usar las macros de XenMobile en el campo
Valor.

6. Haga clic en Siguiente.
Aparecera la pagina Credential Providers: Distribution.
7. Enla pagina Credential Providers: Distribution, lleve a cabo lo siguiente:

+ Enlalista Certificados de CA emisora, haga clic en el certificado de CA ofrecido. Dado que
el proveedor de credenciales usa una entidad de certificacién discrecional, el certificado
de CAde ese proveedor siempre sera el certificado de CA configurado en la propia entidad.
El certificado de CA se presenta aqui para mantener la coherencia con las configuraciones
que usan entidades externas.

+ En Seleccionar modo de distribucion, haga clic en una de las siguientes maneras de
generary distribuir claves:

- Preferir modo centralizado: Generacion de clave en el lado del servidor: Citrix
recomienda esta opcion centralizada. Admite todas las plataformas compatibles de
XenMobiley es necesaria cuando se usa la autenticacion de Citrix Gateway. Las claves
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10.

11.

privadas se generan y se almacenan en el servidor para, luego, distribuirse a los dis-
positivos de usuario.

- Preferir modo distribuido: Generacion de clave en el lado del dispositivo: Las
claves privadas se generan y se almacenan en los dispositivos de usuario. Este modo
de distribucion utiliza SCEP y requiere un certificado de cifrado de RA con keyUsage
keyEncryption, asi como un certificado de firma de RA con KeyUsage digitalSignature.
Se puede usar el mismo certificado para el cifrado y la firma.

- Solo distribuido: Generacion de clave en el lado del dispositivo: Esta opcién fun-
ciona de la misma forma que “Preferir modo distribuido: Generacion de clave en el
lado del dispositivo”, salvo que no se permite ninguna otra opcion si se produce un
error en la generacion de claves por parte del dispositivo o esta no esta disponible.

Si selecciona Preferir modo distribuido: Generacion de clave en el lado del dispositivo o
Solo distribuido: Generacion de clave en el lado del dispositivo, haga clic en el certificado
de firma de RA 'y en el certificado de cifrado de RA. Se puede usar el mismo certificado tanto
para el cifrado como para la firma. Apareceran campos nuevos para esos certificados.

Haga clic en Siguiente.

Aparecera la pagina Credential Providers: Revocation XenMobile. En esta pagina, puede con-
figurar las condiciones que se deben dar para que XenMobile marque internamente como revo-
cados los certificados que se emitan con esta configuracion de proveedor.

En la pagina Credential Providers: Revocation XenMobile, lleve a cabo lo siguiente:

« En Revocar certificados emitidos, seleccione una de las opciones que indican cuando
revocar los certificados.

« Si quiere que XenMobile envie una notificacion cuando el certificado se revoque, es-
tablezca el valor de Enviar notificaciéon en Si y seleccione una plantilla de notificaciones.

« Siquiererevocar el certificado presente en la infraestructura de clave plblica cuando este
se haya revocado en XenMobile, establezca Revocar certificado en PKl en Si y, en la lista
Entidad, haga clic en una plantilla. La lista “Entidad” muestra todas las entidades de in-
fraestructura GPKI disponibles con capacidades de revocacion. Cuando el certificado se
revoque XenMobile, se enviara una llamada de revocacion a la infraestructura de clave
publica seleccionada de la lista “Entidad”.

Haga clic en Siguiente.

Aparecera la pagina Credential Providers: Revocation PKI. En esta pagina, puede identificar
las acciones que se deben realizar en la infraestructura de clave publica si se revoca el certifi-
cado. También tiene la opcion de crear un mensaje de notificacion.

En la pagina Credential Providers: Revocation PKI, lleve a cabo lo siguiente si quiere revocar
certificados procedentes de la infraestructura de clave publica:
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« Active el parametro Habilitar comprobaciones de revocacion externas. Apareceran
campos adicionales relacionados con la infraestructura de clave publica de revocacion.

+ Enlalista Certificado de CA de respondedor OCSP, haga clic en el nombre distintivo (DN)
del sujeto del certificado.

Puede usar macros de XenMobile para los valores de los campos del DN. Por ejem-
plo: CN=${ user.username } , 0U=${ user.department } , 0=${ user.

companyname } , C=${ user.c } \endquotation

+ En la lista Cuando se revoque el certificado, haga clic en una de las siguientes acciones
arealizar en la entidad de infraestructura PKI cuando se revoque el certificado:

- No hacer nada.
- Renovar el certificado.
- Revocary borrar el dispositivo.

« Si quiere que XenMobile envie una notificacion cuando el certificado se revoque,
establezca el valor de Enviar notificacién en Si.

Puede elegir entre dos opciones de notificacion:

« Siselecciona Seleccionar plantilla de notificaciones, puede seleccionar un mensaje de
notificacion previamente escrito que puede personalizar. Estas plantillas se encuentran
en la lista “Plantillas de notificaciones”.

« Si elige Introducir detalles de notificacion, puede escribir su propio mensaje de notifi-
cacion. Ademas de facilitar la direccion de correo electronico del destinatario y el mensaje,
puede configurar la frecuencia con que se envia la notificacion.

12. Haga clic en Siguiente.

Aparecera la pagina Credential Providers: Renewal. En esta pagina, puede determinar que
XenMobile opere de la siguiente manera:

« Renovar el certificado. Puede enviar una notificacion para la renovacion y excluir los cer-
tificados ya caducados de la operacion.

« Emitir una notificacion para aquellos certificados cuya fecha de caducidad se acerca (no-
tificacion antes de renovacion).

13. Enla pagina Credential Providers: Renewal, lleve a cabo lo siguiente si quiere renovar certifi-
cados cuando estos caduquen:

Active la opcion Renovar certificados cuando caduquen. Aparecen mas campos.

+ En el campo Renovar el certificado cuando queden, escriba la antelacion (la cantidad
de dias anteriores a la fecha de caducidad) con que debe realizarse la renovacion.

« También puede seleccionar No renovar certificados que ya han caducado. En este caso,
“ya caducado” significa que la fecha NotAfter del certificado ha pasado, no que ha sido
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revocado. XenMobile no renueva los certificados después de que hayan sido revocados
internamente.

Si quiere que XenMobile envie una notificacion cuando el certificado se haya renovado,
establezca Enviar notificacion en Si. Si quiere que XenMobile envie una notificacién cuando
la fecha de caducidad se acerque, establezca Notificar cuando se acerque la fecha de
caducidad en Si.

Para cualquiera de esas opciones, puede elegir entre dos opciones de notificacion:

« Seleccionar plantilla de notificaciones: Seleccione un mensaje de notificacion previa-
mente escrito que puede personalizar. Estas plantillas se encuentran en la lista “Plantillas
de notificaciones”.

« Introducir detalles de notificacion: Escriba su propio mensaje de notificacién. Propor-
cione la direccion de correo electronico del destinatario, un mensaje y una frecuencia para
enviar la notificacion.

En el campo Netificar cuando al certificado le queden, escriba la antelacion (la cantidad de
dias anteriores a la fecha de caducidad) con que debe enviarse la notificacion.

14. Haga clic en Guardar.

El proveedor de credenciales aparecera en la tabla “Proveedores de credenciales”.

Certificados APNs

January 4, 2022
Importante:

Apple dejara de desarrollar el protocolo binario heredado de APNs a partir del 31 de marzo
de 2021. Apple recomienda que se utilice en su lugar la APl del proveedor de APNs basada
en HTTP/2. A partir de la version 10.13.0, XenMobile Server admite la API basada en HTTP/2.
Para obtener mas informacion, consulte la actualizacion de noticias “Apple Push Notification
Service Update” en https://developer.apple.com/. Para obtener ayuda sobre cémo comprobar
la conectividad con APNs, consulte Comprobaciones de conectividad.

Parainscribiry administrar dispositivos iOS y macOS en XenMobile, debe configurar un certificado del
servicio de notificaciones push de Apple (APNs) proveniente de Apple.

Resumen del flujo de trabajo:
« Paso 1: Cree una solicitud de firma de certificado (CSR) con uno de estos métodos:

- Crear una solicitud de firma de certificado mediante Acceso a Llaveros en macOS
(recomendado por Citrix)
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- Crear una solicitud de firma de certificado mediante Microsoft IIS
- Crear una solicitud de firma de certificado mediante OpenSSL

« Paso 2: Firme la solicitud de firma de certificado en XenMobile Tools

« Paso 3: Envie la solicitud de firma de certificado (CSR) firmada a Apple para obtener el certifi-
cado APNs

« Paso 4: Con el mismo equipo utilizado para el paso 1, complete la solicitud de firma de certifi-
cadoy exporte un archivo PKCS #12:

- Crear un archivo PKCS #12 mediante Acceso a Llaveros en macOS
- Crear un archivo PKCS #12 mediante Microsoft I1S
- Crear un archivo PKCS #12 mediante OpenSSL

+ Paso 5: Importe un certificado APNs en XenMobile

« Paso 6: Renueve un certificado APNs

Crear una solicitud de firma de certificado

Serecomienda crear una solicitud de firma de certificado mediante Acceso a Llaveros en macOS. Tam-
bién puede crear una solicitud de firma de certificado mediante Microsoft IS u OpenSSL.

Importante:
« Parael ID de Apple que se utiliza para crear el certificado:

- The Apple ID must be a corporate ID and not a personal ID.

- Record the Apple ID that you use to create the certificate.

- Torenew your certificate, use the same organization name and Apple ID. Using a differ-
ent Apple ID to renew the certificate require device reenrollment.

« Sirevoca el certificado, ya sea accidental o intencionadamente, ya no podra administrar

los dispositivos.

+ Si ha utilizado el programa iOS Developer Enterprise Program para crear un certificado
push para MDM, debe gestionar las acciones correspondientes a los certificados migrados

del portal Apple Push Certificates Portal.

Crear una solicitud de firma de certificado mediante Acceso a Llaveros en macOS

1. Enun equipo con macOS, en Aplicaciones > Utilidades, inicie la aplicacion Acceso a Llaveros.

2. Abra el men( Acceso a Llaveros y haga clic en Asistente para Certificados > Solicitar un cer-
tificado de una entidad.

3. El Asistente para Certificados solicitara que introduzca la informacion siguiente:
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« Direccion de correo electronico: Direccion de correo electrdnico perteneciente a la
cuenta de la persona o del rol responsable de administrar el certificado.
« Nombre comin: Nombre comin de la cuenta de la persona o del rol responsable de ad-
ministrar el certificado.
« Direccion de correo de la CA: Direccion de correo electrénico de la entidad de certifi-
cacion.
Seleccione las opciones Se guarda en el disco y Permitirme especificar la informacién del
par de llaves y, a continuacion, haga clic en Continuar.
Asigne y escriba un nombre para el archivo de solicitud de firma de certificado, guardelo en el
equipoy, a continuacion, haga clic en Guardar.
Para especificar lainformacion del par de claves, seleccione un Tamaiio de la clave de 2048 bits
y el Algoritmo RSA. A continuacion, haga clic en Continuar. El archivo de solicitud de firma de
certificado esta listo para su carga como parte del proceso de certificado APNs.
Haga clic en Aceptar cuando el Asistente para Certificados haya terminado el proceso de solic-
itud de la firma de certificado.
Para continuar, firme la solicitud CSR.

Crear una solicitud de firma de certificado mediante Microsoft IIS

El primer paso para generar una solicitud de certificado APNs consiste en crear una solicitud de firma

de certificado (CSR). Para Windows, genere una solicitud CSR mediante Microsoft IIS.

> wn

Abra Microsoft IIS.

Haga doble clic en el icono de Certificados de servidor para lIS.

En la ventana Certificados de servidor, haga clic en Crear una solicitud de certificado.
Escriba la informacion de nombre distintivo (DN) correspondiente y, a continuacion, haga clic
en Siguiente.

Seleccione el Proveedor de cifrado Microsoft RSA SChannel como proveedor de servicios de
cifrado. Asimismo, seleccione 2048 para la longitud en bitsy, a continuacion, haga clic en Sigu-
iente.

Escriba un nombre de archivo y especifique una ubicacion para guardar la solicitud de firma de
certificado y, a continuacion, haga clic en Finalizar.

Para continuar, firme la solicitud CSR.

Crear una solicitud de firma de certificado mediante OpenSSL

Si no puede usar un dispositivo macOS o Microsoft IIS para generar una solicitud de firma de certifi-

cado, use OpenSSL. Puede descargar e instalar OpenSSL desde el sitio web de OpenSSL.

1.

En el equipo donde instale OpenSSL, ejecute el siguiente comando desde el shell o del simbolo
del sistema.
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openssl req -new -keyout Customer.key.pem -out CompanyAPNScertificate.

csr -newkey rsa:2048

2. Aparece el siguiente mensaje con informacion pertinente para asignar nombres de certificado.
Escriba la informacion tal y como se indica.

You are about to be asked to enter information that will be
incorporated into your certificate request.

What you are about to enter 1is what 1is called a Distinguished Name
or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:US

State or Province Name (full name) [Some-State]:CA

Locality Name (eg, city) []:RWC

Organization Name (eg, company) [Internet Widgits Pty Ltd]:
Customer

Organizational Unit Name (eg, section) [:Marketing

Common Name (eg, YOUR name) []:John Doe

Email Address []:john.doe@customer.com

<!--NeedCopy-->

3. En el siguiente mensaje, escriba una contrasefia para la clave privada de la solicitud CSR.

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

<!--NeedCopy-->

4. Para continuar, firme la solicitud de firma como se describe en la siguiente seccion.

Firmar la solicitud de firma de certificado

Para utilizar un certificado con XenMobile, envielo a Citrix para su firma. Citrix firma la solicitud de
firma de certificado con el certificado de firma de administracion de dispositivos méviles y devuelve
el archivo firmado en un formato .plist.

1. En el explorador web, vaya al sitio web Endpoint Management Tools y haga clic en Request
push notification certificate signature.
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All Management Tools

What do you want to do?

Endpoint ! r up anc
Analyze and Request Auto Request push
Troubleshoot my Discovery notification
Endpoint certificate
Management signature
environment

Auto Discovery Service Create APNs Certificate

a Request and Configure o Submit a request to Citrix
Auto Discovery for your 1o sign an APNs certificate,
domain's Endpoint which you then submit to
Management Server. Apple.

Endpoint Management
Analyzer

Follow steps to identify
and triage potential issues

with your deployment.

2. Enla pagina Creating a new certificate page, haga clic en Upload the CSR.

Upload the Certificate
Signing Request (CSR) in
pem/.txt format, to Citrix
for signing.

=+ Upload the CSR
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3. Busquey seleccione el certificado.
El certificado debe estar en el formato PEM o TXT.

4. Enlapagina Endpoint Management APNs CSR Signing, haga clic en Sign. La solicitud se firma
y se guarda automaticamente en la carpeta de descargas definida.

5. Para continuar, envie la solicitud de firma de certificado firmada como se describe en la sigu-
iente seccion.

Enviar la solicitud de firma de certificado firmada a Apple para obtener el certificado
APNs

Después de recibir la solicitud de firma de certificado (CSR) firmada de Citrix, enviela a Apple para
obtener el certificado de APNs necesario para importarlo en XenMobile.

Nota:

Algunos usuarios han informado de problemas para iniciar sesion en el portal de certificados
push de Apple. Como alternativa, inicie sesion en el Portal para desarrolladores de Apple y, a
continuacion, siga estos pasos.

1. Enun explorador web, vaya al Portal de certificados push de Apple.
2. Haga clic en Create a Certificate.

3. Sieslaprimeravez que crea un certificado con Apple, marque la casilla | have read and agree
to these terms and conditions y, a continuacion, haga clic en Accept.

4. Haga clic en Choose File, vaya al certificado firmado ubicado en el equipo y, a continuacion,
haga clic en Upload. Aparece un mensaje de confirmacion donde se indica que la carga se ha
realizado correctamente.

5. Haga clic en Download para obtener el certificado PEM.

6. Para continuar, rellene la solicitud de firma y exporte el archivo PKCS #12 como se describe en
la siguiente seccion.

Completar la solicitud de firma de certificado y exportar un archivo PKCS #12

Después de recibir el certificado APNs de Apple, vuelva a Acceso a Llaveros, Microsoft IS u OpenSSL
para exportar el certificado a un archivo PCKS #12.

Un archivo PKCS #12 contiene el archivo de certificado APNs y la clave privada. Los archivos PFX gen-
eralmente tienen la extension PFX o P12. Puede utilizar archivos PFX o P12 indistintamente.
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Importante:

Se recomienda guardar o exportar las claves personales y publicas del sistema local. Necesita

esas claves para acceder a los certificados APNs y volver a utilizarlos. Sin las mismas claves, el

certificado no es valido y debe repetir todo el proceso de solicitud CSR y APNs.

Crear un archivo PKCS #12 mediante Acceso a Llaveros en macOS

Importante:

U
fi

1

2.

tilice el mismo dispositivo macOS para esta tarea que el que utiliz6 para generar la solicitud de
rma de certificado.

. En el dispositivo, busque el certificado de identidad de produccion (PEM) recibido de Apple.

Inicie la aplicacién Acceso a Llaveros y vaya a la ficha Iniciar sesion > Mis certificados. Arrastre
y suelte el certificado de identidad del producto en la ventana abierta.

Haga clic en el certificado y expanda la flecha izquierda para comprobar que el certificado in-
cluye una clave privada asociada.

Para comenzar a exportar el certificado a un certificado PCKS #12 (PFX), elija el certificado y la
clave privada, haga clic con el boton secundario y seleccione Exportar 2 elementos.

. Dé al archivo de certificado un nombre Gnico para usarlo con XenMobile. No incluya espacios
en el nombre. A continuacion, elija una ubicacion de carpeta para guardar el certificado, selec-
cione el formato de archivo PFXy haga clic en Guardar.

Escriba una contrasefia para exportar el certificado. Citrix recomienda usar una contrasefia
Unica y segura. Ademas, compruebe que el certificado y la contrasefia se encuentren en un
lugar seguro para su uso y referencia posteriores.

La aplicacidon Acceso a Llaveros le solicitara la contrasefia de inicio de sesién o el llavero selec-
cionado. Escriba la contrasefia y, a continuacion, haga clic en Aceptar. Ahora, el certificado
guardado esta listo para su uso con el servidor de XenMobile.

Para continuar, consulte Importar un certificado APNs en XenMobile.

Crear un archivo PKCS #12 mediante Microsoft IIS

Importante:

U

se el mismo servidor IIS para esta tarea que el que utilizo para generar la solicitud de firma de

certificado.

1
2

3

. Abra Microsoft IIS.
. Haga clic en el icono Certificados de servidor.

. Enlaventana Certificados de servidor, haga clic en Completar solicitud de certificado.
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Busque el archivo Certificate.pem de Apple. Escriba un nombre descriptivo o el nombre del
certificado y haga clic en Aceptar. No incluya espacios en el nombre.

Seleccione el certificado que identificd en el paso 4y, a continuacion, haga clic en Exportar.

Especifique una ubicacién y un nombre de archivo para el certificado PFX, asi como una con-
trasefia, y, a continuacion, haga clic en Aceptar.

Necesita la contrasefia del certificado para importarlo a XenMobile.
Copie el certificado PFX al servidor en el que se instalara XenMobile.

Para continuar, consulte Importar un certificado APNs en XenMobile.

Crear un archivo PKCS #12 mediante OpenSSL

Si utiliza OpenSSL para crear una solicitud de firma de certificado, también puede usar OpenSSL para

crear un certificado APNs PFX.

1.

En un simbolo del sistema o shell, ejecute el siguiente comando. Customer.privatekey.
pem es la clave privada de su solicitud de firma de certificado. APNs_Certificate.pemes el
certificado que acaba de recibir de Apple.

openssl pkcsl2 -export —in APNs_Certificate.pem -inkey Customer.privatekey
.pem -out apns_identity.pfx
Escriba una contrasefia para el archivo de certificado de extension PFX. Recuerde esta

contrasefia, porque necesitara volver a utilizarla cuando cargue el certificado en XenMobile.

Tome nota de la ubicacion del archivo de certificado PFX. Copie el archivo al servidor de XenMo-
bile para poder usar la consola de XenMobile para cargar el archivo.

. Para continuar, importe un certificado APNs en XenMobile, como se describe en la seccion sigu-

iente.

Importar un certificado APNs en XenMobile

Después de recibir el nuevo certificado APNs, importe ese certificado en XenMobile, ya sea para agre-

gar el certificado por primera vez o para reemplazar un certificado existente.

1.

2.

En la consola de XenMobile, haga clic en Parametros > Certificados.

Haga clic en Importar > Almacén de claves.

. En Usar como, elija APNs.

Busque el archivo P12 en su equipo.

Escriba la contrasefia y, a continuacion, haga clic en Importar.
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Para obtener mas informacion acerca de los certificados en XenMobile, consulte Certificados y auten-
ticacion.

Para renovar un certificado APNs
Importante:

Si usa otro ID de Apple para el proceso de renovacion, debera volver a inscribir los dispositivos
de usuario.

Para renovar un certificado APNs, siga los pasos necesarios para crear un certificado y, a continuacion,
vaya al Portal de certificados push de Apple. Utilice ese portal para cargar el nuevo certificado. De-
spués de iniciar sesion, aparece el certificado existente o un certificado importado desde su cuenta
anterior de desarrollador de Apple.

En el portal de certificados, la Gnica diferencia cuando se renueva el certificado es que tiene que hacer
clic en Renew. Debe tener una cuenta de desarrollador en el portal de certificados para acceder al
sitio. Para renovar el certificado, utilice el mismo nombre de organizacién y el mismo ID de Apple.

Para determinar cudndo caduca su certificado APNs, en la consola de XenMobile, vaya a Parametros
> Certificados. Si el certificado caduca, no lo revoque.

1. Genere una solicitud CSR mediante Microsoft IIS, Acceso a Llaveros (macOS) u OpenSSL. Para
obtener mas informacién sobre como generar una solicitud CSR, consulte Crear una solicitud
de firma de certificado.

2. En el explorador, vaya a XenMobile Tools. A continuacién, haga clic en Request push notifica-
tion certificate signature.

3. Hagaclicen + Upload the CSR.

4. En el cuadro de didlogo, vaya a la solicitud CSR y haga clic en Open y Sign.

5. Cuando reciba un archivo . plist, guardelo.

6. Eneltitulo del paso 3, haga clic en Apple Push Certificates Portal e inicie sesion.

7. Seleccione el certificado que se va a renovar y, a continuacion, haga clic en Renew.
8. Cargue el archivo .plist. Recibira un archivo PEM de salida. Guarde el archivo PEM.

9. Con ese archivo PEM, complete la solicitud CSR (de acuerdo con el método que usé para crear
laCSRen el Paso 1).

10. Exporte el certificado como un archivo PFX.
En la consola de XenMobile, importe el archivo PFX'y complete la configuracion de este modo:
1. Vaya a Parametros > Certificados > Importar.

2. Enel men( Importar, elija Almacén de claves.
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3. Enel men( Tipo de almacén de claves, elija PKCS #12.

4. En Usar como, elija APNs.

Import

You can import certificates or keystores used by PKI components. You can import several certificates,
but you can only have one certificate active at a time. Use the APNs portal on the Endpoint
Management Tools page to create the APNs certificate.

Import Keystore =
Keystore type PKCS#12 =
Use as APNs it

Keystore file

Password

Description

Cancel

5. Para el Archivo de almacén de claves, haga clic en Examinar y vaya al archivo.
6. En Contraseiia, escriba la contraseria del certificado.

7. Puede escribir una descripcion opcional.

8. Haga clic en Importar.

XenMobile lo redirige a la pagina Certificados. Se actualizan los campos Nombre, Estado, Valido
desde y Valido hasta.

SAML para Single Sign-On en Citrix Files

January 4, 2022

Puede configurar XenMobiley Citrix Content Collaboration para que utilicen el lenguaje Security Asser-
tion Markup Language (SAML) si quiere proporcionar el acceso Single Sign-On (SSO) a las aplicaciones
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moviles de Citrix Files. Esta funcionalidad incluye:

« Aplicaciones de Citrix Files que estan habilitadas para el SDK de MAM o empaquetadas con MDX
Toolkit

+ Clientes de Citrix Files no empaquetados, como el sitio web, Outlook Plug-in o clientes de sin-
cronizacion

« En caso de aplicaciones empaquetadas de Citrix Files. A los usuarios que inician sesién en
Citrix Files a través de la aplicacion movil de Citrix Files se les redirige a Secure Hub para la aut-
enticacion de usuarioy para obtener un token de SAML. Después de una autenticacion correcta,
la aplicacion movil de Citrix Files envia el token SAML a Content Collaboration. Después del ini-
cio de sesidn inicial, los usuarios pueden acceder a la aplicacién mévil de Citrix Files a través de
SSO. También pueden adjuntar documentos desde Content Collaboration a correos de Secure
Mail sin iniciar sesion cada vez.

 En caso de clientes no empaquetados de Citrix Files. A los usuarios que inician sesion en
Citrix Files desde un explorador web u otro cliente de Citrix Files se les redirige a XenMobile.
XenMobile autentica a esos usuarios, quienes adquieren un token SAML que se envia a Content
Collaboration. Después del primer inicio de sesion, los usuarios pueden acceder a los clientes
de Citrix Files mediante Single Sign-On, sin iniciar sesion cada vez.

Si quiere usar XenMobile como un proveedor de identidades (IdP) SAML para Content Collaboration,
debe configurar XenMobile para su uso con cuentas Enterprise, como se describe en este articulo.
También puede configurar XenMobile para que funcione solamente con conectores de zonas de alma-
cenamiento. Para obtener mas informacidn, consulte Usar Citrix Content Collaboration con XenMo-
bile.

Para obtener un diagrama detallado con una arquitectura como referencia, consulte Arquitectura.

Requisitos previos

Debe cumplir los siguientes requisitos previos antes de configurar SSO en XenMobiley las aplicaciones
de Citrix Files:

« El SDK de MAM o una version compatible de MDX Toolkit (para aplicaciones méviles de Citrix
Files).

Para obtener mas informacion, consulte Compatibilidad de XenMobile.
« Una version compatible de aplicaciones moviles de Citrix Files y Secure Hub
» Cuenta de administrador de Content Collaboration.

+ Conectividad verificada entre XenMobile y Content Collaboration.
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Configurar el acceso a Content Collaboration

Antes de configurar SAML para Content Collaboration, proporcione la siguiente informacién de acceso
a Content Collaboration:

1. En la consola Web de XenMobile, haga clic en Configurar > ShareFile. Aparecera la pagina de
configuracion ShareFile. Es posible que la consola muestre el término Content Collaboration
en lugar de ShareFile.

Content Collaboration v
Configure settings to connect to the Content Collaboration and administrator service accounts for User account mar agement

Domain sharefile.com
Assign to delivery groups Type to search | Search

Allusers
Local Policy
o087

Local

Content Collaboration Administrator Account Logon

User name .com

Password

User account provisioning

App Internal name ShareFile_SAML

SAML certificate

Lexample.com
Name P

2. Configure estos parametros:

+ Dominio: Escriba el nombre del subdominio de Content Collaboration. Por ejemplo:
example.sharefile.com.

« Asignar a grupos de entrega: Seleccione o busque los grupos de entrega que podran usar
SSO en Content Collaboration.

« Inicio de sesion de cuenta de administrador de ShareFile

« Nombre de usuario: Escriba el nombre de usuario del administrador de Content Collab-
oration. Este usuario debe tener privilegios de administrador.

+ Contraseiia: Escriba la contraseiia del administrador de Content Collaboration.

« Aprovisionamiento de cuentas de usuario: Deje este parametro inhabilitado. Utilice la
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herramienta de administracion de usuarios de Content Collaboration para el aprovision-
amiento de usuarios. Consulte Aprovisionar cuentas de usuario y grupos de distribucion.

3. Haga clic en Probar conexién para verificar que el nombre de usuario y la contrasefia de la
cuenta de administrador de Content Collaboration realizan la autenticacion en la cuenta de
Content Collaboration especificada.

4. Haga clic en Guardar.

« XenMobile se sincroniza con Content Collaboration y actualiza los parametros de Content
Collaboration ID de entidad o emisor de ShareFile y URL de inicio de sesion.

« La pagina Configurar > ShareFile muestra el nombre interno de la aplicacion. Necesita
ese nombre para completar los pasos descritos mas adelante en Modificar los parametros
de Single Sign-On para Citrix Files.com.

Configurar SAML para aplicaciones MDX empaquetadas de Citrix Files

No es necesario utilizar Citrix Gateway para la configuracion de Single Sign-On con aplicaciones MDX
de Citrix Files empaquetadas. Para configurar el acceso de clientes de Citrix Files no empaquetados,
como el sitio web, Outlook Plug-in o los clientes de sincronizacion, consulte Configurar Citrix Gateway
para otros clientes de Citrix Files.

Los siguientes pasos se aplican a aplicaciones y dispositivos iOS y Android. Para configurar SAML en
aplicaciones MDX de Citrix Files empaquetadas:

1. Con MDX Toolkit, empaquete la aplicacion movil de Citrix Files. Para obtener mas informacion
sobre cdmo empaquetar aplicaciones con MDX Toolkit, consulte Empaquetar aplicaciones con
MDX Toolkit.

2. En la consola de XenMobile, cargue la aplicacion mévil empaquetada de Citrix Files. Para
obtener informacion sobre cdmo cargar aplicaciones MDX, consulte Para agregar una apli-
cacién MDX a XenMobile.

3. Para comprobar los parametros de SAML, inicie sesion en Content Collaboration con el nombre
de usuario y la contrasefia de administrador que ha configurado anteriormente.

4. Compruebe que Content Collaboration y XenMobile estén configurados para la misma zona ho-
raria. Compruebe que XenMobile muestra la hora correcta con respecto a la zona horaria con-
figurada. Si no, Single Sign-On podria fallar.

Validar la aplicacién mévil de Citrix Files

1. En el dispositivo de usuario, instale y configure Secure Hub.

2. Desde XenMobile Store, descargue e instale la aplicacion mévil de Citrix Files.
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3. Inicie la aplicacién movil de Citrix Files. Citrix Files se inicia sin solicitar el nombre de usuario ni
la contrasenia.

Validar con Secure Mail

1. En el dispositivo de usuario (si no se ha hecho aln), instale y configure Secure Hub.
2. Desde XenMobile Store, descargue, instale y configure Secure Mail.

3. Abraunnuevo correo electronico y toque Adjuntar desde Citrix Files. Los archivos disponibles
para adjuntar al mensaje de correo electronico se muestran sin solicitar el nombre de usuario
ni la contrasefa.

Configurar el dispositivo Citrix Gateway para otros clientes de Citrix Files

Si quiere configurar el acceso para clientes no empaquetados de Citrix Files (como el sitio web, el
plugin para Outlook o los clientes de sincronizacion), debe configurar Citrix Gateway para que admita
XenMobile como proveedor de identidades SAML de la siguiente manera.

« Inhabilite la redireccion de la pagina principal.
« Cree un perfil y una directiva de sesion de Citrix Files.
+ Configure directivas en el servidor virtual de Citrix Gateway.

Inhabilitar la redireccién de la pagina principal

Inhabilite el comportamiento predeterminado para las solicitudes que provienen de la ruta /cginfra.
Esa accion permite a los usuarios ver la URL interna solicitada original, en lugar de la pagina de inicio
configurada.

1. Modifique la configuracion del servidor virtual de Citrix Gateway que se usa para los inicios de
sesion de XenMobile. En Citrix ADC, vaya a Other Settings y, a continuacion, desmarque la
casilla Redirect to Home Page.
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Other Settings

ICMP Virtual Server Response*
Passive

RHI State*
Passive

+ Redirect to Home page

Listen Priority

Listen Policy Expression Expression Editor
Select Select 4 Select

NONE

Evaluate

ShareFile

Citrix Endpoint Management

L2 Connection

2. En ShareFile (ahora denominado Content Collaboration), escriba el nombre del servidor in-
ternoy el nimero de puerto de XenMobile.

3. En Citrix Endpoint Management, escriba la URL de XenMobile. Es posible que su version de
Citrix Gateway haga referencia al nombre de producto anterior AppController.

Esta configuracidn autoriza solicitudes a la URL que ha especificado mediante la ruta /cginfra.

Crear un perfil de solicitudes y una directiva de sesion de Citrix Files

Configure los siguientes parametros para crear un perfil de solicitudes y una directiva de sesion de
Citrix Files:

1. Enlaherramienta de configuracion de Citrix Gateway, en el panel de navegacion de la izquierda,
haga clic en Citrix Gateway > Policies > Session.

2. Cree una directiva de sesion. En la ficha Policies, haga clic en Add.
3. Enelcampo Name, escriba ShareFile_Policy.

4. Para crear una accion nueva, haga clic en el boton +. Aparecera la pagina Create Session Pro-
file.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 287



Version Current Release de XenMobile Server

Configure MetScaler Gateway Session Profile

Configure NatScaler Gateway Session Profile

Mame

Sharefile_Profile

Unchecked Override Clobal check box indicates that the value is inherited from
Global MetScaler Gateway Parameters

Metwork Configuration Client Experience Security Published Applications

Accounting Policy

Owverride Global
Display Home Page &

Home Page

mone
WURL for Web-Based Emai
Split Tunnal™

OFF 0
Session Time-out (mins)

1 b

Cliegnt |dle Time-out {mins)

Clientless Access®

Allow .
Clientless Access URL Encoding®
Obscure .
Clientless Acoess Persistent Cookie®
DENY :
Plug-in Type*
Windows MAC 05X 3
¥ Single Sign-on to Web Applications =
Credential Index*

PRIMARY | =

KCD Account

Clnrle Clme rm gt Ve sdng e

Configure estos parametros:

« Name: Escriba ShareFile_Profile.
« Haga clicen laficha Client Experiencey, a continuacion, configure los siguientes paramet-
ros:

Home Page: Escriba none.

Tiempo de espera de la sesion (min): Escriba 1.

Single Sign-On to Web Applications: Marque este parametro.
Credential Index: En la lista, haga clic en PRIMARY.

+ Haga clic en la ficha Published Applications.
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Configure NetScaler Gateway Session Profile

Configure NetScaler Gateway Session Profile

Mame

Sharefile_Profile

Unchecked Override Global check box indicates that the value is inherited from
Global MetScaler Cateway Paramaters

Metwark Configuration Client Experience S&curity Published Applications
Dwerride Global
ICA Proxy™
ON T W
Web Interface Address
https:/ fxms.cltrix.lab: 8443 v
Web Imerface Address Type*
1Py *
Web Interface Portal Mode®
NORMAL 5
Single Sign-on Domain
citrix -f
Citrix Receiver Home Page

Account Services Address

o

Configure estos parametros:
« ICA Proxy: En la lista, haga clic en ON.
+ Web Interface Address: Escriba la URL de XenMobile Server.
+ Single Sign-On Domain: Escriba el nombre del dominio de Active Directory.

Al configurar el perfil de sesion de Citrix Gateway, el sufijo de dominio de Single Sign-On
Domain debe coincidir con el alias de dominio de XenMobile definido en LDAP.

5. Haga clic en Create para definir el perfil de sesion.

6. Haga clic en Expression Editor.
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+ Back Aad Expression M a
Create NetScaler Gateway Session Palicy
Sedect Expression Type: | Genera
Sharelle_Fulicy
REQ
Sharefile_Profile ||+
HTTR I tepressioa Edin
T | e e —" = || Frosd it Claar
HEADER
COMTANS
Value®
B ce 380
conki

Configure estos parametros:

 Value: Escriba NSC_FSRD.
+ Header Name: Escriba COOKIE.

7. Haga clic en Create y, luego, en Close.

Create MetScaler Gateway Session Policy

Mame*

ShareFile_Policy

Actian®
Sharefile_Prafile 24|
xpressian® OFSIWAT EPA Editor  Expression Editor
Oparatars - || Saved Palicy Exprassians - || Freguamly Used Exprassions - Clear
REQ HTTF HEADER COOKIE CONTAING NS0 _FERD

Configurar directivas en el servidor virtual de Citrix Gateway

Configure los siguientes parametros en el servidor virtual de Citrix Gateway.

1. Enlaherramienta de configuracion de Citrix Gateway, en el panel de navegacion de laizquierda,
haga clic en Citrix Gateway > Virtual Servers.

2. En el panel Details, haga clic en el servidor virtual de Citrix Gateway.
3. Hagaclic en Edit.

4. Haga clic en Configured policies > Session policies y, a continuacion, haga clic en Add bind-
ing.
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5. Seleccione ShareFile_Policy.

6. Modifique el nGmero de Priority generado automaticamente de la directiva seleccionada, de
modo que esta tenga la prioridad mas alta (el nlmero mas bajo) en relacién con las demas
directivas de la lista, tal y como se muestra en la siguiente imagen. Por ejemplo:

VPN Virtual Server Session Policy Binding

VPN Virtual Server Session Policy Binding X
Add Binding Edit = Search =
Priority Policy Mame Expression Action
10 Q| ShareFile_Palicy REQ.HTTP.HEADER Coakie COMTAIMS NSC_FSRD Sharefibe_Pralile

100 PL_OS_10.Z217.232.36 REQ.HTTP.HEADER User-Agent CONTAINS ChinixR AC_05_10.217.232.36_A_

100 PL_WB_10.217.232.36 RECLHTTP.HEADER User-Agent NOTCONTAING ¢ AC_WB_10.217.232.36_4A_

100 PL_AG_FLG_10,217.232.38 RECLHTTP, HEADER Lser-Agent NOTODONTAINS C AL AL FLG_10,Z17.232,36_4

Clase

7. Haga clicen Doney, a continuacion, guarde la configuracion activa de Citrix ADC.

Modificar los parametros de Single Sign-On para Citrix Files.com

Realice los siguientes cambios para aplicaciones Citrix Files que se hayan empaquetado con MDX o
no.

Importante:
Se anexa un nuevo nimero al nombre interno de la aplicacion:

« Cada vez que modifique o vuelva a crear la aplicacion Citrix Files
« Cada vez que cambie la configuracion de Content Collaboration en XenMobile

Por eso, también debe actualizar la URL de inicio de sesion en el sitio web de Citrix Files, para
reflejar el nombre actualizado de la aplicacion.

1. Inicie sesidn en su cuenta de Content Collaboration (https://<subdomain>.sharefile.
com) como administrador de Content Collaboration.

2. En la interfaz web de Content Collaboration, haga clic en Administracién y, a continuacion,
seleccione Configurar Single Sign-On.

3. Modifique el campo URL de inicio de sesion de la siguiente manera:

Esta es una URL de inicio de sesion de ejemplo antes de las modificaciones: https://xms.
citrix.lab/samlsp/websso.do?action=authenticateUser&app=ShareFile_SAML_SP
&reqtype=1.
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| Adm y SEttir A

Basic Settings
Password Policy ing

Enable SAML: [
Configure Single Sign-0n

ShareFile | { Emtity I = ; ;
Edit Super User Group Arerie Issuer /Ity Pl T @
Repaorting Your IDP Issuer / Entity 10: o
Notification History

¥.509 Certificane: = Saved Change @
Login Code Sample

Login URL:* hitpss/‘xms. citria. lab/samisp/websso.doaction=auth @
Remaote Upload Wizard
View/Print Receipts Logout URL: 7]

« Inserte el nombre de dominio completo (FQDN) externo del servidor virtual de Citrix
Gateway y /cginfra/https/ delante del FQDN de XenMobile Servery, a continuacion,
agregue 8443 después del FQDN de XenMobile.

Esta es una URL modificada de ejemplo: https://nsgateway.acme.com/cginfra/
https/xms.citrix.lab:8443/samlsp/websso.do?action=authenticateUser&

app=SHareFile_SAML_SP&reqtype=1

« Cambie el pardmetro &app=ShareFile_SAML_SP al nombre interno de la aplicacién Cit-
rix Files. De forma predeterminada, el nombre interno es ShareFile_SAML. Sin em-
bargo, cada vez que cambie la configuracion, se agregara un nimero al nombre interno
(ShareFile_SAML_2, ShareFile_SAML_3, etc.). Puede buscar el nombre interno de
la aplicacién en la pagina Configurar > ShareFile.

Esta es una URL modificada de ejemplo: https://nsgateway.acme.com/cginfra/
https/xms.citrix.lab:8443/samlsp/websso.do?action=authenticateUser&

app=ShareFile_SAML&reqtype=1
« Agregue &nssso=true alfinal de la URL.

Este es un ejemplo de la URL final: https://nsgateway.acme.com/cginfra/https
/xms.citrix.lab:8443/samlsp/websso.do?action=authenticateUser&app=

ShareFile_SAML&reqtype=1&nssso=true

4, En Parametros optativos, marque la casilla Habilitar autenticacion web.
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Optional Settings

Require SSO Login: ?
350 P Range: ?
SP-Initiated S50 certificate: | HTTP Redirect with no signature : ?

Enable Web Authentication: M 2

SP-Initiated Auth Context: | User Name and Password = Minimum 32 ?

Active Profile Cookies: 7

4 Save Cancel

Validar la configuracion

Lleve a cabo lo siguiente para validar la configuracion.
1. Apunte el explorador web a https://<subdomain>sharefile.com/saml/login.

Se le redirigira al formulario de inicio de sesion de Citrix Gateway. Si no se le redirige, com-
pruebe los parametros de configuracion anteriores.

2. Escriba el nombre de usuario y la contraseia del entorno de XenMobile y Citrix Gateway que
haya configurado.

Apareceran sus carpetas de Citrix Files en <subdomain>.sharefile.com. Si no ve las car-
petas de Citrix Files, compruebe que ha indicado correctamente las credenciales de inicio de
sesion.

Azure Active Directory como proveedor de identidades

January 4, 2022

Configurar Azure Active Directory (AAD) como su proveedor de identidades (IdP) permite a los usuarios
inscribirse en XenMobile con sus credenciales de Azure.

Se admiten dispositivos i0S, Android, Windows 10 y Windows 11. Los dispositivos iOS y Android se
inscriben a través de Secure Hub. Este método de autenticacion solo esta disponible para los usuarios
que se inscriben en MDM a través de Citrix Secure Hub. Los dispositivos que se inscriben en MAM
no pueden autenticarse con credenciales de AAD. Para utilizar Secure Hub con MDM+MAM, configure
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XenMobile de modo que se pueda usar Citrix Gateway para la inscripcion de MAM. Para obtener mas
informacion, consulte Citrix Gateway y XenMobile.

Puede configurar Azure como su proveedor de identidades desde Parametros > Autenticacion >
Proveedor deidentidades. La pagina Proveedor de identidades es nueva en esta version de XenMo-
bile. En versiones anteriores de XenMobile, Azure se configuraba en Parametros > Microsoft Azure.

Requisitos
+ Versionesy licencias

- Parainscribir dispositivos iOS o Android, se necesita Secure Hub 10.5.5.
- Para inscribir dispositivos con Windows 10 o Windows 11, necesita licencias Premium de
Microsoft Azure.

« Autenticaciény servicios de directorios

- XenMobile Server debe estar configurado para la autenticacion basada en certificados.

- Si utiliza Citrix ADC para la autenticacion, este debe configurarse para la autenticacion
basada en certificados.

- La autenticacion de Secure Hub utiliza Azure AD y respeta el modo de autenticacion que
se defina en Azure AD.

- XenMobile Server debe conectarse a Windows Active Directory (AD) mediante LDAP. Con-
figure el servidor local de LDAP para la sincronizacién con Azure AD.

Flujo de autenticacion

Cuando el dispositivo se inscribe a través de Secure Hub y XenMobile esta configurado para usar Azure
como proveedor de identidades:

1. En su dispositivo, los usuarios introducen un nombre de usuario y una contrasefia de Azure
Active Directory en la pantalla de inicio de sesion de Azure AD que se muestra en Secure Hub.

2. Azure AD valida el usuario y envia un token de ID.
3. Secure Hub comparte el token de ID con XenMobile Server.

4. XenMobile valida el token de ID y la informacion de usuario presente en el token de ID. XenMo-
bile devuelve un ID de sesion.

Configuracion de cuenta de Azure

Para usar Azure Active Directory como su proveedor de identidades, primero inicie sesién en su cuenta
de Azure y haga estos cambios:
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1. Registre el dominio personalizado y verifiquelo. Para ver informacién mas detallada, consulte
Guia de inicio rapido: Incorporaciéon de un nombre de dominio personalizado a Azure.

2. Extienda el directorio local a Azure Active Directory mediante las herramientas de integracion
de directorios. Para obtener informacion mas detallada, consulte Integrar directorios.

Para usar Azure Active Directory para inscribir dispositivos con Windows 10y Windows 11, realice estos
cambios en la cuenta de Azure:

1. Haga de MDM una parte fiable de Azure Active Directory. Para ello, haga clic en Azure Active
Directory > Aplicaciones y, a continuacion, haga clic en Agregar.

2. Seleccione Agregar una aplicacion en la galeria. Vaya a ADMINISTRACION DE DISPOSITIVOS
MOVILES y seleccione Aplicacion MDM local. Guarde la configuracién.

Puede elegir la aplicacion local incluso aunque se hubiera registrado en la nube de Citrix Xen-
Mobile. Segun la terminologia de Microsoft, toda aplicacion no multiempresa (o multiarren-
datario) es una aplicacion MDM local.

3. Enla aplicacion, configure los términos de uso de los dispositivos de punto final, URI de ID de
aplicacion y la deteccion de XenMobile Server de la siguiente manera:

+ URL de deteccion MDM: https:
+ URL de condiciones de uso MDM: https:

+ URIdeID de la aplicacion: https:

4. Seleccione la aplicaciéon MDM local que creé en el paso 2. Habilite la opcidon Administrar dis-
positivos para estos usuarios para permitir la administracion de dispositivos méviles de todos
los usuarios o de un grupo de usuarios concreto.

Para obtener mas informacion sobre el uso de Azure Active Directory para dispositivos con Win-
dows 10 y Windows 11, consulte el articulo Azure Active Directory integration with MDM de Mi-
crosoft.

Configurar Azure Active Directory como su proveedor de identidades

1. Busque o tome nota de la informacién que necesaria de su cuenta de Azure:

« “ID de arrendatario”, obtenido desde la pagina “Configuracion de la aplicacion” de Azure.
« Siquiere usar Azure AD para inscribir dispositivos con Windows 10 o Windows 11, también
necesita:
- URI deID de aplicacion: La direccién URL del servidor que ejecuta XenMobile.
- ID de cliente: Un identificador Gnico para la aplicacion; puede obtenerlo desde la
pagina “Configurar” de Azure.
- Clave: Se obtiene desde la pagina “Configuracion de la aplicacion” de Azure.
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2. Enla consola de XenMobile, haga clic en el icono con forma de engranaje situado en la esquina
superior derecha. Aparecera la pagina Parametros.

3. En Autenticacion, haga clic en Proveedor de identidades (IdP). Apareceré la pagina Provee-
dor de identidades.

Identity Provider (IDP)

Configure an identity provider (IDP) to use federated identity on Win 10 MDM and Secure Hub clients

@ The IDP you configure will override your default enrollment mode.

IDP Name 1DP Type

No results found.

4. Haga clic en Agregar. Aparecera la pagina Configuracion de IdP.
5. Configure la siguiente informacion acerca de su IdP:

« Nombre de IdP: Escriba un nombre para la conexion del proveedor de identidades que
esta creando.

« Tipo de IdP: Elija Azure Active Directory como el tipo de proveedor de identidades.

« ID de arrendatario: Copie este valor de la pagina “Configuracion de la aplicacion” de
Azure. En la barra de direcciones del explorador, copie la seccién de nimerosy letras.

Por ejemplo, en https://manage.windowszaure.com/acmew.onmicrosoft.com##
workspaces/ActiveDirectoryExtensin/Directory/abc213-abcl123-abcl23/
onprem. . .,ellD del arrendatario es: abc123-abc123-abc123.

Discovery URL x
Identity Provider Set up a connection to your identity provider (IDP).
(IDP)

IDP Name Azure AD Config

IDP Type Azure Active Directory -

IDP Configuration

Tenant 1D

@ These fields are filled in automatically when you provide your tenant ID.

OpenID Connect Discovery endpoint (URL) https://login.windows.net/
Authorize endpoint (URL) https://login.windows.net/
Token endpoint (URL) https://login.windows.net/
jwks_uri (JSON Web Key Set URI) https://login.windows.net/common/discovery/keys
End Session endpoint (URL) https://login.windows.net/

6. Elrestode loscampos se rellena automaticamente. Cuando se rellenen, haga clic en Siguiente.
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7. Para configurar XenMobile para inscribir dispositivos con Windows 10 y Windows 11 mediante
Azure Active Directory para la inscripcion de MDM, configure estos parametros. Para omitir este
paso opcional, desmarque MDM Windows.

« URIdelID delaaplicacion: Escribala URL del servidor de XenMobile Server que especifico
cuando configurd los parametros de Azure.

« ID de cliente: Copie y pegue este valor de la pagina “Configuracion de Azure”. EL ID de
cliente es un identificador Gnico de la aplicacion.

« Clave: Copie este valor de la pagina “Configuracion de la aplicacion” de Azure. En la sec-
cion de las claves, seleccione una duracion de la lista y, a continuacion, guarde la configu-
racion. Ahora, puede copiar la clave y pegarla en este campo. Se necesita una clave para
que las aplicaciones lean o escriban datos en Microsoft Azure Active Directory.

ntegrate XenMobile with Azure Active Directory to let devices running Windows 10, enroll with Azure as a federated means of Active Directory authentication

Identity Provider Win 10 MDM Info *
(IDP)

App ID URI http:/fwww.example.com
1 Discovery URL
Client ID: asdf-123-example-client-id
2 Client Type
Key* | sssssssnssnsnsd |

8. Haga clic en Siguiente.

Citrix ha registrado Secure Hub en Microsoft Azure y se encarga de la informacion. En esta pan-
talla, se muestran los datos que utiliza Secure Hub para comunicarse con Azure Active Directory.
Use esta pagina en el futuro si necesita cambiar alguno de estos datos. Modifique esta pagina
solo si Citrix se lo recomienda.

9. Haga clic en Siguiente.
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Identity Provider Secure Hub Info
(IDP) Configure details that Secure Hub mobile client in Android and iOS platforms can use to authenticate using Azure AD.

@ Citrix has provided this information for Secure Hub to use to authenticate with Azure Active Directory.
1 Discovery URL

2 Client Type Client ID

Redirect_URI com.citrix securehub://oauth/redirect_uri

Scopes openid

Back

10. Configure el tipo de identificador de usuario que proporciona el IdP:

+ Tipo de identificador de usuario: Elija userPrincipalName de la lista desplegable.
+ Cadena de identificador del usuario: Este campo se rellena automaticamente.

11. Haga clic en Siguiente.

Identity Provider IDP Claims Usage
(IDP)

Choose the type of user identifier that IDP is providing.

XenMobile uses the ‘'upn’ key to retrieve the user information from the jwt token provided by Azure Active Directory.
1 Discovery URL @ L=y b B J g

2 Client Type User Identifier type userPrincipalName >

User Identifier string ${id_token}.upn

Back

12. Revise la pagina Resumen y haga clic en Guardar.
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Identity Provider
(IDP)

Token endpoint (URL)

jwks_uri (JSON Web Key Set URI)

End Session endpoint (URL)

https/loginwindows.net/
/oauth2/token

https://login.windows.net/common/discovery/keys

https://loginwindows.net;
foauth2/logout

Win 10 MDM
1 Discovery URL

2 Client Type

3 IDP Claims Usage

Client Secret (optional)

Redirect_URI

Scopes

App ID Rl http://www.example.com
Client ID asdf-123-example-client-id
Key ~ wewswrsses
Secure Hub Info
Client ID

N/A
com.citrix securehub://oauth/redirect_uri

openid

IDP Claims Usage

User Identifier type

User Identifier string

userPrincipalName

s{id_tokenLupn

Back

Experiencia de los usuarios

1. Losusuariosinician Secure Hub. A continuacién, los usuarios introducen el nombre de dominio

completo (FQDN) de XenMobile Server, un nombre de principal de usuario (UPN) o una direccién

de correo electrénico.
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ciltrix | Secure Hub

Please enter the credentials provided by your
organization. (i)

R

Enroll Your iPhone

Enrolling secures your iPhone and your work
apps. Do you want to enroll your device?
AS ata
iny

Yes, Enroll

2. Luego, los usuarios hacen clic en Si, inscribirlo.
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No SIM = 10:20 AM

Cancel Sign On

xmslab

Sign in with your organizational account

[!'—;-:'H ieone@example.com

| P
Fasswo d

© 2016 Microsoft
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3. Los usuarios inician sesién con sus credenciales de Azure AD.
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No SIM = 10:21 AM

)
./

Enrollment in progress ...
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No SIM = 12:32 PM

& gkios.xmtest.net

Enroll Your iIPhone

Enrolling your iPhone prepares it for
corporate apps.

o [

1
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Safari ¥ 12:54 PM

Cancel Install Profile

XenMobile CA
XenMobile

Signed by *gckr.net
Verified v

Description XenMobile Authorities

Contains 2 Certificates

More Details

Install
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4. Los usuarios completan los pasos de inscripcion de la misma forma que cualquier otra inscrip-
cion a través de Secure Hub.

Nota:

XenMobile no admite la autenticacion a través de Azure AD para invitaciones de inscrip-
cion. Si envia una invitacién de inscripcion a los usuarios y esa invitacion contiene una
URL de inscripcidn, los usuarios deberan autenticarse a través de LDAP en lugar de Azure
AD.

Credenciales derivadas

January 4, 2022

Las credenciales derivadas ofrecen una autenticacion sélida para dispositivos moéviles. Una tarjeta
inteligente proporciona las credenciales, que residen en un dispositivo mévil, en lugar de en la tarjeta.
Una tarjeta inteligente es una tarjeta Personal Identity Verification (PIV).

Las credenciales derivadas son un certificado de inscripcién que contiene un identificador de usuario
como, por ejemplo, su nombre principal o UPN. XenMobile almacena las credenciales obtenidas del
proveedor de credenciales en un almacén seguro que tenga el dispositivo.

XenMobile puede utilizar credenciales derivadas para inscribir y autenticar dispositivos. Si se con-
figura para las credenciales derivadas, XenMobile no admitira invitaciones de inscripcion u otros mo-
dos de seguridad de inscripcion. Citrix admite el uso de una aplicacion de credenciales derivadas
durante la inscripcion de iOS.

Arquitectura

Para la inscripcion, XenMobile Server se conecta a los componentes, como se muestra en el diagrama
siguiente.
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Active Directory
service (optional)

Metscaler XenMabile

Gateway Server s Active Directory

Trusted CA

Derived Credential Derived
credentials = management -=—— credentials PKI

app SErVer provider

You can use the same server for
Credential management and PKI

Durante la inscripcion del dispositivo, Secure Hub obtiene certificados de la aplicacion de cre-

denciales derivadas.

« La aplicacion de credenciales derivadas se comunica con el servidor de administracién de cre-
denciales durante la inscripcion.

« Puede usar el mismo servidor u otro diferente como servidor de administracion de credenciales
y un proveedor de PKI de terceros.

XenMobile Server se conecta al servidor externo de PKI para obtener los certificados.

Requisitos
+ Descargue e instale Citrix Secure Hub.
« En funcién de la solucidn de credenciales derivadas, descargue y configure la aplicacion:

- Para Entrust Datacard:
* Descargue e instale la aplicacion Citrix Derived Credential Manager en los dispositivos
antes de inscribirse en XenMobile. Derived Credentials Manager es la aplicacion del
proveedor de identidades para Citrix. Este es el logotipo de esa aplicacion.
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Derived Credential Manager

trix Systams

* La aplicacion Citrix Derived Credentials Manager solo admite nuevas inscripciones.
Los usuarios de los dispositivos deben volver a inscribirse.
- XenMobile Server 10.8 o posterior.
- Requiere la inscripcion del dispositivo en MDM+MAM.
- Otros proveedores de credenciales derivadas: Aunque es probable que la mayoria de
las demas soluciones de credenciales sean compatibles con XenMobile, pruebe la inte-
gracion antes de implementar una de ellas en produccién.

« Debe tener el certificado raiz de la entidad que emite certificados al servidor del proveedor de
credenciales. Esa configuracion permite a XenMobile aceptar los certificados firmados digital-
mente durante la inscripcion. Para obtener mas informacion sobre como agregar certificados,
consulte Certificados y autenticacion.

- Si el dominio de correo electrénico del usuario difiere del dominio LDAP, incluya el do-
minio de correo electrdnico en el pardmetro Alias de dominio en Parametros > LDAP.
Por ejemplo, si el dominio de las direcciones de correo electronico es citrix.comy el
nombre de dominio LDAP es sample. com, establezca Alias de dominio en sample.com
s citrix.com.

- XenMobile no admite el uso de credenciales derivadas con dispositivos compartidos.

« Certificados de identidad del usuario:

- Elnombre de usuario en el campo “Nombre alternativo del sujeto” debe tener el formato
del campo otherName, rfc822Name o dNSName de la extension SubjectAltName. No se
admiten los demas campos. Para obtener mas informacion sobre el nombre alternativo
del sujeto, consulte el protocolo RFC en https://www.ietf.org/rfc/rfc5280.txt.

- Actualmente, no se admite la identidad de usuario en el campo “Asunto” de correo elec-
tronico o CN.

« Citrix Gateway configurado para la autenticacion por certificado o la autenticacion por certifi-
cadoy token de seguridad
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Habilitar credenciales derivadas

De forma predeterminada, la consola de XenMobile no contiene la padgina Parametros > Credenciales
derivadas.

Para permitir las credenciales derivadas en la interfaz:

« Vaya a Parametros > Propiedades de servidor, agregue derived.credentials.enable como
propiedad de servidory establézcala en true.

Edit New Server Property

Key derived.credentials.enable
Value* true
Display name™* derived.credentials.enable
Description

Configurar credenciales derivadas

Se presupone que dispone de una configuracion en funcionamiento para el proveedor de credenciales
derivadas que quiere integrar en XenMobile. Puede configurar XenMobile para comunicarse con dicho
servidor. También puede elegir un certificado de CA de credenciales derivadas ya agregado a XenMo-
bile o importar el certificado.

Puede activar el soporte a Online Certificate Status Protocol (OCSP) para ese certificado de CA. Para
obtener mas informacidn acerca de OCSP, consulte “Entidades de certificacidn discrecionales” en En-
tidades PKI.

1. Enla consola de XenMobile, vaya a Parametros > Credenciales derivadas para iOS.

2. En Elegir proveedor de credenciales derivadas, elija Otro para Entrust Datacard. Escriba
dcapp: en la URL de la aplicacion (iOS).
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Derived Credentials for iOS

Configure a derived credentials provider to enable iOS users to enroll with a smart card
Provider
Choose derived credentials provider Intercede
Other (tech preview)
App URL (i0s) deapp://mode=SecureHub

Optional parameters (2

Name value

Details
Issuer CA C=Us,0=Entrust,OU=Demanstration and Evaluation,0U=Cert. - m
CAlInfo
Name: C=US,0=Entrust,0U=Demonstration and Evaluation,OU=Certificate
Author Entrust Demonstration and Evaluation Issuing CA
Expire: 2024-08-14
User Identifier field Subject name
Subject alternative name
User identifier type UPN
0CsP
0CSP Check

3. Parametros opcionales: Es posible que algunos proveedores de credenciales derivadas re-
quieran que les suministre los parametros necesarios para la conexion. Por ejemplo, un provee-
dor puede requerir que especifique las direcciones URL de un servidor back-end. Haga clic en
Agregar para proporcionar los parametros.

4. Especificar un certificado para las credenciales derivadas: Si el certificado ya esta cargado en
XenMobile, seleccione ese certificado desde CA emisora. De lo contrario, haga clic en Importar
para agregar un certificado. Aparecera el cuadro de dialogo Importar certificado.

5. En el cuadro de didlogo Importar certificado, haga clic en Examinar para ir al certificado. A
continuacion, haga clic en Examinar para ir al archivo de clave privada.
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Import
You can import certificates or keystores used by PKI components. You can import several certificates
but you can only have one certificate active at a time.

Import -

Use as -

Certificate import*

Private key file Browse

Description

Cancel

6. Configure los parametros.

« Para la aplicacion Citrix Derived Credential Manager, el Campo de identificador de
usuario es el nombre alternativo del sujeto y el Tipo de identificador del usuario es
userPrincipalName.

« Contacte con otros proveedores de credenciales derivadas para obtener la informacion
correspondiente.

7. Puede usar un respondedor OCSP para comprobar la revocacién de certificados. Citrix re-
comienda utilizar un respondedor OCSP por motivos de seguridad. De forma predeterminada,
la comprobacion de OCSP esta desactivada.

« Si activa la compatibilidad con OCSP para el certificado de CA, elija una opcién en Usar
URL de OCSP personalizada. De forma predeterminada, XenMobile extrae la URL de
OCSP del certificado (la opcidn Usar definiciéon de certificado para la revocacién). Para
especificar una direccion URL de respondedor, haga clic en Usar personalizado y escriba
la URL.

« CA de respondedor: En CA de respondedor, elija un certificado. O bien, haga clic en
Importary, a continuacion, use el cuadro de didlogo Importar certificado para buscar el
certificado.

8. Hagaclicen Guardar. Apareceré el cuadro de didlogo Habilitacion de credenciales derivadas.
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® Enabling Derived Credentials

To enable the derived credentials provider you configured,
configure it under Settings > Enrollment.

Cancel m Save and Go to Enrollment

« Para habilitar la configuracion de las credenciales derivadas, haga clic en Guardar. Para
utilizar credenciales derivadas, también debe configurar los parametros de inscripcion.

« Para habilitar la configuracion de las credenciales derivadas e ir inmediatamente a
Parametros > Inscripcion, haga clic en Guardar e ir a Inscripcion.

9. Si quiere habilitar las credenciales derivadas para la inscripcién: En la pagina Parametros >
Inscripcion en Inscripcién avanzada, marque Credenciales derivadas (solo iOS) y, a contin-
uacion, haga clic en Habilitar.

Enrollment
Enrollment
Enable and disable enrollment modes for users. You can also enable the Self Help Portal to allow users to generate enrollment links that let them download Secure Hub and enroll their devices, or to
send themselves an enrollment invitation.
Enroliment for other platforms Enroliment for other platforms will be available here. X
Name Enabled Default Self Help Portal Expire after Attempts PIN length PIN type Templates v
User name + Password (v 4 (v 4
High Security v 1 day(s) 3 8 numeric
Invitation URL iV 1 dayi
nvitation URL + PIN iV day 3 8 numeric
nvitation URL + Password L¥ 4 3
Two Factor v 3 8 numeric
User name + PIN v 1day(s) 3 8 numeric
01-70f7
Advanced Enroliment
Name Enabled Default v
Derived Credentials (105 only) « LV

10. Apareceraun cuadro de didlogo de confirmacion. Para habilitar las credenciales derivadas, mar-
que la casilla y haga clic en Habilitar.
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Enable Derived Credentials for iOS.

New Enrollments for iOS
All new 0S5 enrcliments must use derived credentials.

Other platforms:
This does not effect new device enrollments on Mac, Windows 10, and
Android.

Are you sure you want to enable derived credentials for iOS?

) Yes. This will be the default for i0S enrollments.

11. Siquiere modificar las opciones de las credenciales derivadas para la inscripcion: En la pagina
Parametros > Inscripcion, marque Credenciales derivadas (solo i0S) y, a continuacién, haga
clic en Modificar.

Después de habilitar las credenciales derivadas: En el informe Inscripcion de dispositivos, la
columna Modo de inscripcion muestra derived_credentials.

Importante:

Después de agregar el proveedor de credenciales derivadas, reinicie XenMobile Server.

Configurar XenMobile Server para Secure Mail

Para que Secure Mailadmita credenciales derivadas, agregue la propiedad de cliente SEND_LDAP_ATTRIBUTES
. Para obtener informacion sobre como agregar una propiedad de cliente, consulte Propiedades de

cliente.
Utilice la siguiente informacion para la propiedad de cliente:

« Clave: SEND_LDAP_ATTRIBUTES

« Valor: userPrincipalName=${ user.userprincipalname } ,sAMAccountNAme=${
user.samaccountname } ,displayName=${ user.displayName } ,mail=${ user.
mail }
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Edit Client Property

Key
Value
Name

Description

SEND_LDAP_ATTRIBUTES

userPrincipalName=5{user.userprincipalname},saM

SEND_LDAP_ATTRIBUTES

SEND_LDAP_ATTRIBUTES

Activar credenciales derivadas de Entrust Datacard en dispositivos iOS

Nota:

Al utilizar el sitio web de Entrust, borre la caché del explorador web al cambiar la tarjeta PIV.

1. Parasolicitar nuevas credenciales inteligentes, utilice un escritorio o cualquier dispositivo para

iniciar sesion en el sitio web de Entrust. Inicie sesion con el boton Smart Credential Log In

en la parte inferior de la pagina. Los usuarios deben insertar su tarjeta inteligente en un lector

conectado al escritorio.
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Log In

Sign In Using:
[ Corporate Domain Password

* User Name:

L
S

* password:

Log In

wp Forgotl your password?

W Perform SAML login

) Forgot your smart credantial PIN7
& Let me use an OTP to log in.

smart Credential Log In

Ensure your smar credential can be read by your computer, then click
this button 1o log in.

Login|

Close your web Drowser when you are done,

2. En Self-Administration Actions, marque I’d like to enroll for a derived mobile smart cre-
dential y haga clic en Done.
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Self-Administration Actions

Please select one of the actions below or click Done if you're finishad:

I'd like to update my personal information.

I'd like to change my question and answer pairings.
Ld like to request a gnid.

L'd like to change my Entrust IdentityGuard password,
I've forgotten my Entrust IdentityGuard password,

I'd like to request a soft token,

I'd like to unblock my smart credential,

Dane

3. En la pantalla Derived Mobile Smart Credential, escriba el nombre en Identity Name. El

usuario puede elegir un nombre Gnico, como un nombre de usuario o un ID numérico.

4. Seleccione laopcion Citrix DCAPP en el men( de la aplicacion de credenciales derivadas y haga

clicen OK.
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Derived Mobile Smart Credential

Eritar any nams you would §ke 1o use 10 i0entify your new Oerved mobils sman credental deniy.

* \dentity Name:

Choosa which BpD you wan! 10 B3S0Cate wWith your new derived mabile sman cradential

* Derived Mobille Smart Credential App:
Coariz DCAPP H

Wou will recoiae &N emall Message, 10 Do opEned on your mobie devion, hat contains a lnk hat will launch the derved mobile Smart credential 3pp with the appropriate
actvation data

T uniock the activation data, you will be sequined b0 enter & password that will be provided on Ehe next page.
The activation email message will be dalivared to the account associated with citix.com.
You will have approximately 60 minutes to completa the activation of your derived mobie smart credential,

oK, Canced

Aparece una pantalla de activacion por codigo QR Yy se solicita al usuario que escanee el codigo
con su dispositivo movil.

Nota:

De forma predeterminada, el codigo QR de las credenciales derivadas caduca en 3 minu-
tos.

5. Escanee el codigo QR mediante la aplicacion Derived Credential Manager presente en el dis-
positivo para completar la activacion.
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Derived Mobile Smart Credential QR Code Activation

To activate a derived mobile smart credential on a mobile device, use the Citrix DCAPP app on that device to scan the QR
code below.

complete activation, you must provide the Citrix DCAPP app with the password displayed above.

You will have approximately 60 minutes to complete the activation of your derived mobille smart credential.
Print Based Activation
If you don't have your mobile device with you, you can choose to print the OR code and scan it later.

FPrint QR Code

e activation password displayed above will not be printed along with the GR code, You must record it separetely,

Done

Inscripcion de dispositivos

Después de completar la configuracion descrita anteriormente en este articulo, los usuarios pueden
inscribir los dispositivos mediante credenciales derivadas.

Nota:

En las capturas de pantalla de esta seccidn, se utiliza Entrust Datacard como ejemplo.

1. Toque Secure Hub para abrirlo. Cuando se le solicite, escriba el nombre de dominio completo
del servidor de XenMobile Servery, a continuacion, haga clic en Siguiente.

2. Haga clic en Si, inscribirlo. Comienza la inscripcidn del dispositivo en Secure Hub.
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ciltrix | Secure Hub

Please enter the credentials provided by your
organization. (i)

i

Enroll Your iPhone

Enrolling secures your iPhone and your work
apps. Do you want to enroll your device?
AS ata

iny

Yes, Enroll

Si XenMobile Server admite credenciales derivadas, Secure Hub pide al usuario que cree un PIN
de Citrix y lo confirme.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 319



Version Current Release de XenMobile Server

citrix.| Secure Hub

Create a Citrix PIN to simplify signing on.

1 2 3

ABC DEF
4 5 6
GHI JKL MNO
7 8 9
PORS TUV WXYZ

0 &

Después de confirmar el PIN de Citrix, aparece la pantalla de bienvenida a la configuracion de
credenciales derivadas. Siga las instrucciones para activar las credenciales inteligentes.

3. Toque la opcién para escanear el cédigo. Se activa la cdmara del teléfono movil.
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Derived Credentials Setup

Follow the instructions sent by your admin 1o
satup your Derived Cradentials.

=Scan Code

Nota:

Para escanear el c6digo QR, lacamaray el micr6fono deben estar habilitados y deben tener
los permisos de acceso necesarios.

4. En la aplicacion de credenciales derivadas, escanee el coédigo QR que se cred en los pasos ante-
riores.
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Derived Mobile Smart Credential QR Code Activation

To activate a derived mobile smart credential on a mobile device, use the Citrix DCAPP app on that device to scan the QR
code below.

complete activation, you must provide the Citrix DCAPP app with the password displayed above.

You will have approximately 60 minutes to complete the activation of your derived mobille smart credential.
Print Based Activation
If you don't have your mobile device with you, you can choose to print the OR code and scan it later.

FPrint QR Code

e BCtivation password displayed above will not be printed along with the QR code. You must recond it separately.

Done

5. Después de escanear el codigo QR, aparece un cuadro de diadlogo de contrasefia en la pantalla
Importar certificado nuevo. Escriba la contrasefia y haga clic en Aceptar.
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Password Required
Please enter the url password

Cancel

1121314516 7]18]9]0

3 B B J$&‘@‘"‘

-1/

Aparece la pantalla Importar certificado nuevo con campos rellenados automaticamente.
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Import Certificates

Below are the details of certificate that you are
importing into the app. Click done to confirm.

Marme
Frovider
sede

Credential 1D
FTO1

Import Certificates
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6. Después de agregar los certificados, en la pantalla Credenciales derivadas, haga clic en la op-
cién para continuar a Secure Hub.
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Derived Credentails

You have three authentication and signining
certificate for authentication

@ 23 December 2018

Enrollment Cert

Authentication

@ 23 December 2018

SMIME Cert

Signing

@ 23 December 2018

Encryption Cert

Encryption

Continue to Secure Hub
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7. En Secure Hub, escriba el nuevo PIN cuando se le solicite.

Después de autenticar el PIN, Secure Hub descarga los certificados. Siga las instrucciones para
completar la inscripcion.

Para ver informacion de dispositivos en la consola de XenMobile:

« Vaya a Administrar > Dispositivos y, a continuacion, seleccione un dispositivo para ver un
cuadro de comandos. Haga clic en Mostrar mas.
+ Vaya a Analizar > Panel de mandos.

Actualizar

January 4, 2022
Sugerencia: Servicio XenMobile Migration Service

Si utiliza XenMobile Server local, nuestro servicio XenMobile Migration Service puede ayudarle
a comenzar a usar el servicio Endpoint Management. La migracion desde XenMobile Server a
Citrix Endpoint Management no requiere que vuelva a inscribir los dispositivos.

Para obtener masinformacion, contacte con el representante de ventas, el ingeniero de sistemas
o Partner de Citrix local. En estos articulos de blog, se comenta el servicio XenMobile Migration
Service:

New XenMobile Migration Service

Making the Case for XenMobile in the Cloud

Antes de actualizar XenMobile a 10.14

1. Actualice Citrix License Server a la version 11.16 o a una posterior antes de actualizarlo a la
version mas reciente de XenMobile Server 10.14.

La versidn mas reciente de XenMobile requiere Citrix License Server 11.16 (version minima).

La fecha de Customer Success Services (anteriormente, fecha de Subscription Advantage) en
XenMobile 10.14 es el 15 de septiembre de 2021. La fecha de Customer Success Services de su
licencia de Citrix debe ser posterior a esta fecha. Puede ver la fecha junto a la licencia en el
servidor de licencias. Si conecta la version mas reciente de XenMobile a un entorno de servidor
de licencias anterior, lacomprobacion de conectividad fallay no se puede configurar el servidor
de licencias.

Para renovar la fecha que consta en la licencia, descargue el archivo de licencias mas reciente
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del Portal de Citrix y carguelo en el servidor de licencias. Para obtener mas informacion, con-
sulte Customer Success Services.

2. Paraunentorno en clister, lasimplementaciones de aplicacionesy directivas iOS a dispositivos
i0OS 11y posterior presentan el siguiente requisito. Si Citrix Gateway esta configurado para la
persistencia de SSL, debe abrir el puerto 80 en todos los nodos de XenMobile Server.

3. Silamaquina virtual con XenMobile Server que quiere actualizar tiene menos de 8 GB de RAM,
se recomienda aumentarla a, por lo menos, 8 GB.

4. Recomendacidn: Antes de instalar una actualizacion de XenMobile, utilice las funcionalidades
de lamaquina virtual (VM) paratomar una instantanea del sistema. Asimismo, realice una copia
de seguridad de la base de datos de configuracion del sistema. Si tiene problemas durante la
actualizacion, las copias de seguridad completas le permitiran recuperar los datos.

Para actualizar la version

Puede actualizar directamente la versién 10.13.x 0 10.12.x de XenMobile a 10.14. Para actualizar la
version, descargue el Gltimo binario disponible en https://www.citrix.com/downloads. Vaya a Citrix
Endpoint Management (XenMobile) > XenMobile Server > Product Software > XenMobile Server
10. En el mosaico del software XenMobile Server para su hipervisor, haga clic en Download File
(Descargar archivo). Para cargar la actualizacién de la version, utilice la pagina Administracion de
versiones de la consola de XenMobile.

Para actualizar desde la pagina “Administracion de versiones”

Use la pagina Administracion de versiones para actualizar XenMobile Server a la versién mas re-
ciente.

Requisitos previos:
« Consulte los requisitos del sistema.
Si tiene una implementacion en cldster, consulte las instrucciones al final de este articulo.

1. Descargue el Gltimo binario disponible en https://www.citrix.com/downloads. Vaya a Citrix
Endpoint Management (y Citrix XenMobile Server) > XenMobile Server (local) > Software
de producto > XenMobile Server 10. En el mosaico del software XenMobile Server para su
hipervisor, haga clic en Download File (Descargar archivo).

2. Enlaconsola de XenMobile, haga clic en elicono con forma de engranaje, situado en la esquina
superior derecha de la consola. Aparecera la pagina Parametros.

3. Haga clic en Administracion de versiones. Aparecerd la pagina Administracion de versiones.
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Release Management
View the current installed release, as well as a list of all updates, patches, and upgrades to the XenMobile server up to the current date and time.

Current Release 10
Name Release 10
Description software release build 10.

Install date and time Oct 26,20 1241 PM

Updates

Name Release Description Install date and time Type ~

No results found.

4. En Actualizaciones, haga clic en Actualizar. Aparecera el cuadro de didlogo Actualizar.

Update

It is recommended that you create a backup before installing updates.

Upgrade or patch file™

Cancel

5. Seleccione el archivo de actualizacién de XenMobile que descargd de Citrix.com. Paraello, haga
clic en Examinar y vaya a la ubicacion del archivo.

6. Haga clic en Actualizar y, a continuacion, si el sistema se lo solicita, reinicie XenMobile.

Si, por alguna razon, la actualizacion no se puede completar correctamente, aparece un men-
saje de error que indica el problema. El sistema se revierte a un estado anterior al intento de
actualizacion.
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Después de actualizar la version

Después de actualizar, XenMobile requiere un reinicio. Utilice la interfaz de linea de comandos de Xen-
Mobile para reiniciar el servidor de XenMobile Server. Esimportante que borre la caché del explorador
web después de reiniciarse el sistema.

Si la funcionalidad relacionada con las conexiones de salida deja de funcionar y no ha cambiado la
configuracion de las conexiones, busque errores similares a los siguientes en el registro de XenMobile
Server: “No se puede conectar con el servidor del programa VPP: El nombre de host ‘192.0.2.0’ no
coincide con el sujeto de certificado suministrado por el servidor homélogo”.

Sirecibe el error devalidacién de certificado, inhabilite la verificacidn de nombres de host en el XenMo-
bile Server. De forma predeterminada, la verificacion de nombres de host esta habilitada en las conex-
iones salientes, excepto para el servidor PKI de Microsoft. Si la verificacion de nombres de host deja
inoperativa la implementacion, cambie la propiedad de servidor disable.hostname.verification a
true. El valor predeterminado de esta propiedad es false.

Citrix publica nuevas versiones o actualizaciones importantes de XenMobile en Citrix.com. Al mismo
tiempo, se envia un aviso al contacto registrado de cada cliente.

Para actualizar implementaciones de XenMobile en cluster

Importante:

Antes de instalar una actualizacién de XenMobile, utilice las funcionalidades de la maquina vir-
tual (VM) para tomar una instantanea del sistema. Asimismo, realice una copia de seguridad de
la base de datos de configuracion del sistema. Si tiene problemas durante la actualizacién, las
copias de seguridad completas le permitiran recuperar los datos.

Si el sistema esta configurado en modo de clister, siga estos pasos para actualizar cada nodo de Xen-
Mobile 10:

1. Cargue el archivo BIN en todos los nodos, desde Parametros > Administracién de versiones.
2. Apague todos los nodos desde el men( System en la interfaz de linea de comandos.

3. Desde el men( System en la interfaz de linea de comandos, seleccione un nodo y compruebe
que el servicio se esta ejecutando.

4. Inicie los demés nodos uno tras otro.

Si XenMobile no puede completar la actualizacién, aparece un mensaje de error que indica
el problema. Entonces, XenMobile revierte el sistema al estado anterior al intento de actual-
izacion.
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Actualizar una version de XenMobile MDM Edition a Enterprise Edition

Puede actualizar XenMobile MDM Edition a XenMobile Enterprise Edition para dispositivos iOS y An-
droid.

Requisitos previos

« La licencia Enterprise correcta.
« Citrix Gateway configurado.

Para actualizar la version

1. Vaya a Parametros > Licencias y verifique que se ha cargado el tipo de licencia Enterprise Edi-
tion correcto.

2. Vaya a Parametros > Propiedades de servidor y cambie la propiedad Modo de servidor del
valor MDM al valor ENT.

3. Vaya a Parametros > Citrix Gateway y configure la informacidn de Citrix Gateway. Establezca
el mismo modo de autenticacion que tiene para la edicion MDM, es decir, la autenticacion de
dominio (Active Directory). XenMobile no admite cambiar el modo de autenticacion después
de haber inscrito a los usuarios.

4. Optativo: Vaya a Parametros > Propiedades de cliente y habilite la autenticacién con PIN de
Citrix.

Después de completar estos pasos, los usuarios deben realizar los siguientes pasos para cambiar un
dispositivo al modo Enterprise.

Usuarios de iOS

1. Cierre Secure Hub: Toque dos veces (rapidamente) en el boton de inicio del dispositivo y deslice
hacia arriba la aplicacion Secure Hub.
2. Abra Secure Hub.

Usuarios de Android

1. Abra Secure Hub.
2. Vaya a Preferencias > Informacion del dispositivo.
3. Haga clic en Actualizar directiva.

Si ha habilitado la autenticacion con PIN de Citrix, Secure Hub pide a los usuarios que creen un PIN.
Después de que el usuario crea un PIN, XenMobile configura el dispositivo en modo Enterprise. De-
spués, en la consola de XenMobile, la pagina Administrar > Dispositivos muestra que tanto MDM
como MAM estan activos para el dispositivo.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 331



Version Current Release de XenMobile Server

Inscripcion, roles y cuentas de usuario

January 4, 2022

Puede configurar cuentas de usuario, roles e inscripciones en la consola de XenMobile desde la ficha
Administrar y la pagina Parametros: A menos que se indique lo contrario, los pasos para las sigu-
ientes tareas se proporcionan en este articulo.

+ Cuentas de usuarioy grupos:

- En Administrar > Usuarios, puede agregar cuentas de usuario manualmente, o puede
usar un archivo .csv de aprovisionamiento para importar cuentas y administrar grupos
locales.

- En Parametros > Flujos de trabajo, puede utilizar flujos de trabajo para administrar la
creaciony la eliminacion de cuentas de usuario.

+ Roles para cuentas de usuario y grupos

- En Parametros > Control de acceso por roles puede asignar roles predefinidos o conjun-
tos de permisos a usuarios y grupos. Con estos permisos, se puede controlar el nivel de
acceso de los usuarios a las funciones del sistema. Para obtener informacion, consulte
Configurar roles con RBAC.

- En Parametros > Plantillas de notificaciones puede crear o actualizar plantillas de noti-
ficaciones que se van a usar en acciones automatizadas, inscripciones y el envio de men-
sajes de notificacion estandar a los usuarios. Puede configurar plantillas de notificaciones
para enviar mensajes a través de tres canales diferentes: Secure Hub, SMTP o SMS. Para
obtener mas informacion, consulte Crear y actualizar plantillas de notificaciones.

« Invitaciones y modo de seguridad de inscripcion

- Haga clic en Parametros > Inscripcion para configurar hasta siete modos de seguridad de
inscripcion y enviar invitaciones de inscripcion. Cada modo de seguridad de inscripcion
tiene su propio nivel de seguridad y una serie de pasos que los usuarios deberan seguir
para inscribir sus dispositivos.

- Habilitar la deteccién automatica en XenMobile para la inscripcion de usuarios

Agregar, modificar, desbloquear o eliminar cuentas de usuarios locales

Puede agregar cuentas de usuario local a XenMobile de forma manual, o bien puede usar un archivo
de aprovisionamiento para importar las cuentas. Para conocer los pasos para importar cuentas de
usuario desde un archivo de aprovisionamiento, consulte Importar cuentas de usuario.

1. En la consola de XenMobile, haga clic en Administrar > Usuarios. Aparecera la pagina Usuar-
ios.
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Devices Users Enrollment Invitatiens

Users

XenMobile environment.

Use the XenMobile Analyzer to anzlyze and tro

Add Lofa\ user | El;l | m,uo}rlm\ 1 Amq:'mu\ I Marmq; Local | De\‘ele I Ex\;’m( 1 U\v\d(‘k‘ Lota\
Users Groups Groups User
user name First name Last name User type Roles Groups Domain Created
ADMIN focal 4/16/20 9:12:14 pm
ADMIN local 4/16/20 9:1215 pm
ADMIN local 4/17/20 1:19:16 pm

2. Haga clic en Mostrar filtro para filtrar la lista.

Para agregar una cuenta de usuario local

Last authenticated

4/16/20 91214 pm

4/16/20 9:12:15 pm

4/17/20 1:19:16 pm

ASM org name

~

1. En la pagina Usuarios, haga clic en Agregar usuario local. Aparecera la pagina Agregar

usuario local.

Add Local User

User name*
Password

Role* ADMIN e

Membership local\Device Enrollment Manage Groups

Program Group

local\MSP

- User Properties

Add

2. Configure estos parametros:

+ Nombre de usuario: Este es un campo obligatorio. Escriba el nombre. Puede incluir es-
pacios en los nombres, ademas de letras mayusculas y mindsculas.
« Contraseiia: Escriba una contrasefia opcional de usuario. La contrasefia debe tener al
menos 14 caracteres y debe satisfacer todos los criterios siguientes:

- Incluir al menos dos nimeros
- Incluir al menos una letra mayuscula y una mindscula

- Incluir al menos un caracter especial
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- Noincluir palabras dediccionario ni palabrasrestringidas, como el nombre de usuario
de Citrix o la direccién de correo electronico
- No incluir mas de tres caracteres o patrones de teclado secuenciales y repetidos,
como 1111, 1234 o asdf
« Rol: En la lista, haga clic en el rol del usuario. Para obtener informacion sobre roles, con-
sulte Configurar roles con RBAC. Las opciones posibles son:
- ADMIN
- DEVICE_PROVISIONING
- SUPPORT
- USER
+ Pertenencia a grupos: En la lista, haga clic en el grupo o en los grupos a los que agregar
el usuario.
+ Propiedades de usuario: Agregue propiedades de usuario opcionales. Para cada
propiedad de usuario que quiera agregar, haga clic en Agregar y haga lo siguiente:
- Propiedades de usuario: En la lista, haga clic en una propiedad y, a continuacion, es-
criba el atributo de la propiedad de usuario en el campo que hay junto a la propiedad.
- Haga clic en Listo para guardar la propiedad de usuario o haga clic en Cancelar.

Para eliminar una propiedad de usuario, coloque el cursor sobre la linea que la contiene y, a
continuacion, haga clic en la X situada a la derecha. La propiedad se elimina inmediatamente.

Para modificar una propiedad de usuario, haga clic en la propiedad y realice los cambios. Haga
clicen Listo para guardar los cambios del elemento o haga clic en Cancelar para no guardarlos.

3. Hagaclic en Guardar.

Para modificar una cuenta de usuario local

1. En la pagina Usuarios, en la lista de usuarios, haga clic para seleccionar un usuario y, a contin-
uacion, haga clic en Modificar. Aparecera la pagina Modificar usuario local.
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Edit Local User

User name administrator

Password

Role ADI -

Membership local\Device Enroliment

Program Group

local\MSP

- User Properties Add

2. Cambie la siguiente informacion como corresponda:

« Nombre de usuario: No puede cambiar el nombre de usuario.

« Contraseiia: Cambie o agregue una contrasefia de usuario.

+ Rol: En la lista, haga clic en el rol del usuario.

+ Pertenencia a grupos: En la lista, haga clic en el grupo o en los grupos a los que agregar
la cuenta de usuario o modificarla. Para quitar la cuenta de usuario de un grupo, quite la
marca de la casilla situada junto al nombre del grupo.

Propiedades de usuario: Realice una de las siguientes acciones:

- Para cambiar cada propiedad de usuario, haga clic en ella y realice los cambios. Haga
clic en Listo para guardar los cambios del elemento o haga clic en Cancelar para no
guardarlos.

- Para cada propiedad de usuario que quiera agregar, haga clic en Agregar y haga lo
siguiente:

* Propiedades de usuario: En la lista, haga clic en una propiedad y, a contin-
uacion, escriba el atributo de la propiedad de usuario en el campo que hay junto
a la propiedad.

* Haga clic en Listo para guardar la propiedad de usuario o haga clic en Cancelar.

- Para cada propiedad de usuario que quiera eliminar, coloque el cursor sobre la linea
que la contieneyy, a continuacion, haga clic en la X situada a la derecha. La propiedad
se elimina inmediatamente.

3. Haga clic en Guardar para guardar los cambios o en Cancelar para no guardarlos.
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Para desbloquear una cuenta de usuario local

1. En la pagina Usuarios, en la lista de cuentas de usuario, seleccione una cuenta.
2. Haga clic en Desbloquear usuario local. Aparecera un cuadro de didlogo de confirmacion.

3. Haga clic en Desbloquear para desbloquear la cuenta de usuario o haga clic en Cancelar para
no hacer ningdin cambio.

Para eliminar una cuenta de usuario local

1. En la pagina Usuarios, en la lista de cuentas de usuario, seleccione una cuenta.

Puede seleccionar varias cuentas de usuario para eliminarlas. Para ello, marque la casilla situada
junto a cada cuenta de usuario que quiera seleccionar.

1. Haga clic en Delete. Aparecera un cuadro de dialogo de confirmacion.

2. Haga clic en Eliminar para eliminar la cuenta de usuario o en Cancelar para no eliminarla.

Para eliminar usuarios de Active Directory

Para eliminar uno o varios usuarios de Active Directory a la vez, seleccionelos y haga clic en Eliminar.

Si un usuario eliminado tiene dispositivos inscritos y usted quiere reinscribirlos, elimine los disposi-
tivos antes de reinscribirlos. Para eliminar un dispositivo, vaya a Administrar > Dispositivos, selec-
cione el dispositivo y, a continuacién, haga clic en Eliminar.

Importar cuentas de usuario

Puede importar propiedades y cuentas de usuarios locales desde un archivo de formato CSV llamado
“archivo de aprovisionamiento”, el cual puede crear manualmente. Para obtener informacion acerca
de los formatos de los archivos de aprovisionamiento, consulte Formatos de archivo de aprovision-
amiento.

Nota:

« Para usuarios locales, use el nombre de dominio junto con el nombre de usuario en el
archivo de importacion. Por ejemplo, especifique nombre-de-usuario@dominio. Si el
usuario local que crea o importa es para un dominio administrado en XenMobile, el usuario
no puede inscribirse mediante las credenciales LDAP correspondientes.

« Siimporta cuentas de usuario al directorio interno de usuarios de XenMobile, inhabilite el
dominio predeterminado para acelerar el proceso de importacion. Tenga en cuenta que in-
habilitar el dominio afecta a las inscripciones, por lo que debe volver a habilitar el dominio
predeterminado una vez completada la importacion de los usuarios internos.
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« Los usuarios locales pueden tener el formato de Nombre principal del usuario (UPN). Sin
embargo, Citrix recomienda no usar el dominio administrado. Por ejemplo, si ejemplo.com
esta administrado, no cree un usuario local con este formato UPN: usuario@ejemplo.com.

Después de preparar un archivo de aprovisionamiento, siga estos pasos para importar el archivo en
XenMobile.

1. En la consola de XenMobile, haga clic en Administrar > Usuarios. Aparecera la pagina Usuar-
ios.

2. Haga clic en Importar usuarios locales. Aparece el cuadro de didlogo Importar archivo de
aprovisionamiento.

Import Provisioning File

Format User (&

User property (%

File™

Cancel

3. Seleccione Usuario o Propiedad para el formato del archivo de aprovisionamiento que va a
importar.

4. Paraseleccionar el archivo de aprovisionamiento que quiere usar, haga clic en Examinary vaya
a la ubicacion de ese archivo.

5. Haga clic en Importar.

Formatos de archivo de aprovisionamiento

Puede crear un archivo de aprovisionamiento para importar cuentas de usuario y propiedades en
XenMobile. Los formatos validos son los siguientes:

« Campos del archivo de aprovisionamiento de usuarios: user;password;role;groupl;
group2
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« Camposdel archivo de aprovisionamiento de atributos de usuario: user;propertyNamel
spropertyValuel;propertyName2;propertyValue2

Nota:

+ Use un punto y coma (;) para separar los campos que contenga el archivo de aprovision-
amiento. Si parte de un campo contiene un punto y coma, debe anteponérsele un caracter
de barra diagonal inversa (\). Por ejemplo, la propiedad propertyV;test;1;2 debe es-
cribirse como propertyV\\;test\\;1\\;2 en el archivo de aprovisionamiento.

« Los valores validos de Rol son los roles predefinidos USER, ADMIN, SUPPORT y DE-
VICE_PROVISIONING, ademas de cualquier rol adicional que haya definido.

« Use el caracter de punto (.) como separador para crear una jerarquia de grupo. No use un
punto en los nombres de grupo.

« Enlosarchivos de aprovisionamiento de atributos, use mintsculas para los atributos de las
propiedades. La base de datos distingue entre maydsculas y mindsculas.

Ejemplo del contenido de un archivo de aprovisionamiento de usuarios

La entrada user01;pwd\\;0l;USER;myGroup.users0l;myGroup.users02;myGroup.users.
users01 significa:

+ Usuario: user01

« Contraseia: pwd;01

» Rol: USER

« Grupos:
- myGroup.users0l
- myGroup.users02

- myGroup.users.users.users0l
Como otro ejemplo, AUser0;1.password;USER;ActiveDirectory.test.net significa:

+ Usuario: AUser0

« Contraseia: 1.password

» Rol: USER

« Grupo: ActiveDirectory.test.net

Ejemplo del contenido de un archivo de aprovisionamiento de atributos de usuario
La entrada user0l;propertyN;propertyV\;test\;1\;2;prop 2;prop2 value significa:

+ Usuario: user01
« Propiedad 1
- nombre: propertyN
- valor: propertyV;test;1;2
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+ Propiedad 2:
- nombre: prop 2
- valor: prop2 value

Configurar modos de seguridad de inscripcion

Los modos de seguridad de inscripcion de dispositivos se configuran para especificar un nivel de se-
guridad y una plantilla de notificacion para la inscripcion de los dispositivos en XenMobile.

XenMobile ofrece siete modos de seguridad de inscripcién, cada uno con su propio nivel de seguridad
y unos pasos propios que los usuarios deberan seguir para inscribir sus dispositivos. Los modos de se-
guridad de inscripcién se configuran en la consola de XenMobile Server, desde la pdgina Parametros
> Inscripcion.

Puede hacer que algunos modos estén disponibles en Self-Help Portal. Desde el portal, los usuar-
ios generan enlaces de inscripcion que les permiten inscribir sus dispositivos. Los usuarios de iOS,
iPad0S, macOS, Android Enterprise y Android heredado pueden optar por enviarse a si mismos una
invitacion a la inscripcion desde el portal. Las invitaciones de inscripcion no estan disponibles para
dispositivos Windows.

Las invitaciones de inscripcién se envian desde la pagina Administrar > Invitaciones de inscripcion.
Para obtener informacion, consulte Enviar una invitacion de inscripcion.

Nota:

Si va a utilizar plantillas de notificaciones personalizadas, debe definir esas plantillas antes de
configurar los modos de seguridad para la inscripcion. Para obtener mas informacion acerca de
las plantillas de notificaciones, consulte Crear o actualizar plantillas de notificaciones.

1. Enlaconsola de XenMobile, haga clic en el icono con forma de engranaje, situado en la esquina
superior derecha de la consola. Apareceré la pagina Parametros.

2. Hagaclic en Inscripcion. Apareceré la pagina Enrollment, que contiene una tabla de todos los
modos de seguridad de inscripcion disponibles. De manera predeterminada, estan habilitados
todos los modos de seguridad de inscripcion.

3. Seleccione un modo de seguridad de inscripcion de la lista para modificarlo. A continuacion,
establezca ese modo como predeterminado, inhabilitelo, o bien permita a los usuarios acceder
a él a través del portal Self-Help Portal.

Nota:

Cuando se marca la casilla situada junto a un modo de seguridad de inscripcion, el mend
de opciones aparece encima de la lista de los modos correspondientes. Si hace clic en
cualquier lugar de la lista, el mend de opciones aparece a la derecha de la lista.
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Enrollment

Name Enabled Default Self Help Portal
User name + Password
High Security

nvitation URL

nvitation URL + PIN

nvitation URL + Password

Two Factor

User name + PIN

Expire after

1 day(s)

1 day(s)

1 day(s)

1 day(s)

1 day(s)

1 day(s)

W users to generat

Attempts

e enroliment links that let th

PIN length

@

PIN type

numenc

numeric

numeric

numeric

em download

Templates

~

Elija uno de estos modos de seguridad de inscripcion:

« Nombre de usuario y contrasefia

+ High Security (Nivel alto de seguridad)
« URL de invitacion

« URL deinvitaciény PIN

« URL de invitacion y contrasefia

« Autenticacion de dos factores

« Nombre de usuario + PIN

Puede utilizar las invitaciones de inscripcion para restringir la inscripcion a los usuarios que

tengan una invitacion. Para enviar invitaciones de inscripcion, solo puede utilizar los modos de

seguridad de inscripcién URL de invitacion, URL de invitacién + PIN o URL de invitacién +

contrasefia. Para los dispositivos que se inscriben con Nombre de usuario + contraseiia, Au-

tenticacion de dos factores o Nombre de usuario + PIN, los usuarios deben introducir man-

ualmente sus credenciales en Secure Hub.

Puede utilizar invitaciones de inscripcion con PIN de un solo uso (OTP) como una solucién de

autenticacion de dos factores. Las invitaciones de inscripcién con OTP controlan la cantidad de

dispositivos que un usuario puede inscribir. Las invitaciones de OTP no estan disponibles para

dispositivos Windows.

© 1999-2021 Citrix Systems, Inc. All rights reserved.

340



Version Current Release de XenMobile Server

Para modificar un modo de seguridad de inscripcion

1. Enla lista Inscripcion, seleccione un modo de seguridad de inscripcidny, a continuacién, haga
clic en Modificar. Aparecera la pagina Modificar modo de inscripcién. El modo seleccionado

determina las opciones mostradas.

Edit Enrollment Mode

Notification templates

Name High Security

Expire after™ 1 Days ~
Maximum attempts* 3 G
PIN Length*® 8 Numeric =

Template for enrollment URL -- SELECT ONE -- ~
Template for Enrollment PIN -- SELECT ONE -- h
Template for enrollment confirmation -- SELECT ONE -- ~

Cancel

2. Cambie la siguiente informacién como corresponda:

Caduca después de: Introduzca una fecha limite de caducidad, después de la cual, los
usuarios no podran inscribir sus dispositivos. Este valor aparece en las paginas de config-
uracion de invitaciones a la inscripcion de usuarios y grupos.

Introduzca 0 para impedir que la invitacion caduque.

Dias: En la lista, haga clic en Dias o Horas, de acuerdo con la fecha limite de caducidad
que ha introducido en Caduca después de.

Maximo de intentos: Escriba la cantidad de intentos de inscripcién que un usuario puede
llevar a cabo antes de que se bloquee el proceso de inscripcion. Este valor aparece en las
paginas de configuracion de invitaciones a la inscripcion de usuarios y grupos.

Introduzca 0 para permitir una cantidad ilimitada de intentos.
Longitud del PIN: Escriba un nimero para definir la longitud del PIN generado.
Numeérico: En la lista, haga clic en Numérico o Alfanumérico para el tipo de PIN.

Plantillas de notificaciones:
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- Plantilla para URL de inscripcién: En la lista, seleccione una plantilla para la URL de
inscripcion. Por ejemplo, la plantilla de invitaciones de inscripcion envia a los usuar-
ios un correo electronico o un SMS. El método depende de como haya configurado la
plantilla que les permite inscribir sus dispositivos en XenMobile. Para obtener masin-
formacion acerca de las plantillas de notificaciones, consulte Crear o actualizar plan-
tillas de notificaciones.

- Plantilla para PIN de inscripcién: En la lista, seleccione una plantilla para el PIN de
inscripcion.

- Plantilla para confirmacion de la inscripcion: En la lista, seleccione la plantilla a
utilizar para informar al usuario de que la inscripcion se ha realizado correctamente.

3. Hagaclic en Guardar.

Para establecer un modo de seguridad de inscripcion como predeterminado

Al establecer un modo de seguridad de inscripcion como predeterminado, ese modo se usara para
todas las solicitudes de inscripcion de dispositivos a menos que se seleccione otro modo. Si no hay
ninglin modo de seguridad de inscripcion establecido como predeterminado, debe crear unasolicitud
de inscripcidn para cada inscripcion de dispositivo.

Nota:

Los Gnicos modos de seguridad de inscripciéon que puede usar como predeterminados son Nom-
bre de usuario y contraseia, Dos factores o Nombre de usuario y PIN.

1. Seleccione el modo de seguridad de inscripcion predeterminado, ya sea Nombre de usuario y
contraseia, Dos factores o Nombre de usuario y PIN.

Para usar un modo como predeterminado, primero habilitelo.

2. Haga clic en Predeterminado. A partir de ahora, el modo seleccionado es el predeterminado.
Sise habia establecido otro modo de seguridad de inscripcién como predeterminado, ese modo
deja de serlo.

Para inhabilitar un modo de seguridad de inscripcion

Alinhabilitar un modo de seguridad de inscripcion, ese modo no se podra usar ni para las invitaciones
degrupoalasinscripciones nien el portal Self Help Portal. Puede cambiarelmodo en que los usuarios
pueden inscribir sus dispositivos. Para ello, debera inhabilitar un modo de seguridad de inscripcion
y habilitar otro.

1. Seleccione un modo de seguridad de inscripcion.

El modo de seguridad de inscripcion predeterminado no se puede inhabilitar. Si quiere inhab-
ilitar el modo de seguridad de inscripcion predeterminado, primero debe quitar su estado pre-
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determinado.

2. Haga clic en Inhabilitar. El modo de seguridad de inscripcion deja de estar habilitado.

Para habilitar un modo de seguridad de inscripcion en el portal Self-Help Portal

Habilitar un modo de seguridad de inscripcion en el portal Self-Help Portal permite a los usuarios
inscribir sus dispositivos en XenMobile uno a uno.

Nota:

« Paraque un modo de seguridad de inscripcion esté disponible en el portal Self-Help Portal,
debe estar habilitado y enlazado a plantillas de notificaciones.

« Solo puede habilitar un modo de seguridad de inscripcion en el portal Self-Help Portal en
un momento dado.

1. Seleccione un modo de seguridad de inscripcion.

2. Haga clic en Self Help Portal. El modo de seguridad de inscripcion seleccionado ya esta
disponible para los usuarios en Self-Help Portal. Cualquier otro modo que ya estuviera
habilitado en el portal Self-Help Portal deja de estar disponible para los usuarios.

Agregar o quitar grupos

Puede administrar grupos desde el cuadro de dialogo Administrar grupos de la consola de XenMo-
bile. Para ver este cuadro, vaya a las paginas Usuarios, Agregar usuario local o Modificar usuario
local. No hay ningin comando de modificacion de grupos.

Si quita un grupo, tenga en cuenta que quitar un grupo no tiene ningln efecto sobre las cuentas de
usuario. Quitar un grupo simplemente elimina la asociacion de usuarios a ese grupo. Asimismo, los
usuarios pierden acceso a las aplicaciones o a los perfiles proporcionados por los grupos de entrega
asociados a ese grupo. Sin embargo, las demas asociaciones de grupos permanecen intactas. Si los
usuarios no estan asociados a ningn otro grupo local, se asocian al nivel superior.

Para agregar un grupo local

1. Lleve a cabo una de las siguientes acciones:

« En la pagina Usuarios, haga clic en Administrar grupos locales.

Users
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« Yasea en la pagina Agregar usuario local o Modificar usuario local, haga clic en Admin-

istrar grupos.
User name™ User01
Password E
Role™ SUPPORT =

Membership local\M5sP Manage Groups

Aparecera el cuadro de didlogo Administrar grupos.
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Manage Groups

2. Bajo la lista de grupos, escriba un nuevo nombre de grupo vy, a continuacion, haga clic en el
signo mas (+). El grupo de usuarios se agrega a la lista.

3. Hagaclic en Cerrar.

Para quitar un grupo

Quitar un grupo no tiene ningln efecto sobre las cuentas de usuario. Quitar un grupo simplemente
elimina la asociacion de usuarios con ese grupo. Los usuarios pierden acceso a las aplicaciones o a los
perfiles proporcionados por los grupos de entrega asociados con ese grupo. Sin embargo, cualquier
otra asociacion de grupo permanece intacta. Si los usuarios no estan asociados a ningln otro grupo
local, se asocian al nivel superior.
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1. Lleve a cabo una de las siguientes acciones:

« En la pagina Usuarios, haga clic en Administrar grupos locales.
« Yaseaen la pagina Agregar usuario local o Modificar usuario local, haga clic en Admin-
istrar grupos.

Aparecera el cuadro de didlogo Administrar grupos.

Manage Groups

2. En el cuadro de didlogo Administrar grupos, haga clic en el grupo a eliminar.

3. Haga clic en el icono con forma de papelera situado a la derecha del nombre de grupo. Apare-
cera un cuadro de didlogo de confirmacion.

4. Haga clic en Eliminar para confirmar la operacion y eliminar el grupo.
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Importante:

Esta operacion no se puede deshacer.

5. En el cuadro de diadlogo Administrar grupos, haga clic en Cerrar.

Crear y administrar flujos de trabajo

Puede utilizar flujos de trabajo para administrar la creacion y la eliminacion de cuentas de usuario.
Antes de poder usar un flujo de trabajo, es necesario identificar las personas dentro de su organi-
zacion que tienen la autoridad de aprobar solicitudes de cuentas de usuario. Después, podra utilizar
la plantilla de flujo de trabajo para crear y aprobar solicitudes de cuentas de usuario.

Al configurar XenMobile por primera vez, se definen los parametros de correo electronico referentes
al flujo de trabajo; estos parametros se deben establecer antes de utilizar los flujos de trabajo. Puede
cambiar los parametros de correo electréonico del flujo de trabajo en cualquier momento. Estos
parametros incluyen servidor de correo electrénico, puerto, direccion de correo electronico, y si la
solicitud para crear la cuenta de usuario requiere aprobacion.

Puede configurar flujos de trabajo en dos lugares de XenMobile:

« En la pagina Flujos de trabajo de la consola de XenMobile. En la pagina Flujos de trabajo, se
pueden configurar varios flujos de trabajo para su uso con configuraciones de aplicaciones. Al
configurar flujos de trabajo en la pagina “Flujos de trabajo”, puede seleccionar el flujo de trabajo
cuando configure la aplicacion.

« Cuando configure un conector de aplicaciones en la aplicacién, debera proporcionar un nom-
bre de flujo de trabajo y definir a las personas que pueden aprobar solicitudes de cuentas de
usuario. Consulte Agregar aplicaciones a XenMobile.

Se puede asignar hasta tres niveles de aprobacion del tipo administrador para cuentas de usuario. Si
necesita que otras personas aprueben la cuenta de usuario, puede buscar y seleccionar aprobadores
adicionales por nombre o direccién de correo electrénico. Cuando XenMobile las encuentre, podra
agregarlas al flujo de trabajo. Todas las personas en el flujo de trabajo reciben correos electrénicos
para aprobar o denegar la nueva cuenta de usuario.

1. Enlaconsola de XenMobile, haga clic en el icono con forma de engranaje, situado en la esquina
superior derecha de la consola. Aparecera la pagina Parametros.

2. Haga clic en Flujos de trabajo. Aparecera la pagina Flujos de trabajo.

3. Haga clic en Agregar. Aparecera la pagina Agregar flujo de trabajo.
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Add Workflow

Name™

Description
Email Approval Templates Workflow Approval Request e ©
Levels of manager approval 1 level =
Select Active Directory domain agsag.com v

Find additional required approvers

Selected additional required approvers

Cancel

4. Configure estos parametros:

« Nombre: Escriba un nombre Gnico para el flujo de trabajo.

« Descripcion: Si quiere, escriba una descripcién del flujo de trabajo.

. Plantillas de correo electronico de aprobacion: En la lista, seleccione la plantilla de
aprobacidn por correo electronico que se va a asignar al flujo de trabajo. En la consola de
XenMobile, puede crear plantillas de correo electrénico en la seccién Plantillas de noti-
ficaciones de Parametros. Al hacer clic en el icono con forma de ojo situado a la derecha
del campo, aparece una vista previa de la plantilla que quiere configurar.

+ Niveles de aprobacion administrativa: En la lista, seleccione la cantidad de niveles de
aprobacion administrativa necesarios para este flujo de trabajo. El valor predeterminado
es 1 nivel. Las opciones posibles son:

- No se necesita
- 1nivel
- 2niveles
- 3niveles
+ Seleccionar dominio de Active Directory: En la lista, seleccione el dominio correspondi-
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ente de Active Directory que se va a usar para el flujo de trabajo.

« Buscar aprobadores adicionales requeridos: Escriba un nombre en el campo de
blsqueda y, a continuacion, haga clic en Buscar. Los nombres se originan en Active
Directory.

« Cuando el nombre aparezca en el campo, marque la casilla situada al lado. El nombrey la
direccion de correo electronico aparecen en la lista Aprobadores adicionales requeridos
seleccionados.

- Para quitar un nombre de la lista, realice una de las siguientes acciones:

* Haga clic en Buscar para ver una lista de todos los usuarios del dominio selec-
cionado.

* Escriba un nombre completo o parcial en el cuadro de bisqueda y, a contin-
uacion, haga clic en Buscar para limitar los resultados de la bisqueda.

* Las personas de la lista Aprobadores adicionales requeridos seleccionados
tienen marcas de verificacion junto a sus nombres en la lista de resultados de la
bisqueda. Desplacese por la lista y desmarque la casilla situada junto a cada
nombre que quiera quitar.

5. Haga clic en Guardar. El flujo de trabajo creado se muestra en la pagina Flujos de trabajo.

Después de crear el flujo de trabajo, puede ver sus detalles, las aplicaciones que tiene asociadas, o
bien puede eliminarlo. El flujo de trabajo no se puede modificar una vez creado. Si necesita un flujo
de trabajo con otros niveles de aprobacion o con otros aprobadores, cree otro flujo de trabajo.

Para ver los detalles de un flujo de trabajo y como eliminar uno

1. En la pagina Flujos de trabajo, en la lista de los flujos de trabajo existentes, seleccione un flujo
concreto. Para ello, haga clic en la fila de la tabla 0 marque la casilla situada junto al flujo de
trabajo.

2. Para eliminar un flujo de trabajo determinado, haga clic en Eliminar. Aparecera un cuadro de
dialogo de confirmacion. Vuelva a hacer clic en Eliminar.

Importante:

Esta operacion no se puede deshacer.

Perfiles de inscripcion

January 4, 2022

Un perfil de inscripcion especifica lo siguiente:
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« Opciones de inscripcion para administracion de dispositivos en dispositivos Android e iOS. En
el caso de Android, las opciones de inscripcion disponibles para el modo de servidor MDM+MAM
(ENT) difieren de las opciones para el modo MDM.

« Opciones de inscripcion para administracion de aplicaciones en dispositivos Android e iOS.

« Otras opciones de inscripcion:

- Sise debe limitar el nGmero de dispositivos que un usuario puede inscribir.
Si se alcanza el limite de dispositivos, un mensaje de error informa al usuario que ha su-
perado el limite de inscripcion de dispositivos.

- Sise debe permitir que un usuario rechace la administracion de dispositivos.

Puede utilizar perfiles de inscripcion para combinar diferentes casos de uso y rutas de migracion de
dispositivos en una sola consola de XenMobile Server. Entre los casos de uso, se incluyen:

« Administracion de dispositivos moviles (solo MDM)

« MDM+Administracion de aplicaciones méviles (MAM)

« Solo MAM

« Inscripciones de propiedad de la empresa

« Inscripciones BYOD (con la posibilidad de excluir la inscripcion en MDM)

« Migracion deinscripciones en Administrador de dispositivos Android a inscripciones en Android
Enterprise (totalmente administrado, perfil de trabajo, dispositivo dedicado)

Al crear un grupo de entrega, puede utilizar el perfil de inscripcion predeterminado denominado
Global o especificar otro perfil de inscripcion.

Las funciones del perfil de inscripcion por plataforma incluyen lo siguiente.

« Para dispositivos Android: Debe especificar el modo propietario del dispositivo. Por ejem-
plo: Totalmente administrado, totalmente administrado con perfil de trabajo y perfil de trabajo
BYOD. La opcién Dispositivo dedicado solo aparece cuando tiene una licencia Enterprise o Ad-
vanced para XenMobile. Los nuevos dispositivos se inscriben en Android Enterprise y en la ad-
ministracion de aplicaciones de forma predeterminada. Los modos de seguridad de inscripcion
Nombre de usuario y PIN, URL de invitacion, URL de invitacién y PIN, y URL de invitacion
y contrasefia no estan disponibles para Android Enterprise.

« Para dispositivos i0S: Debe especificar el tipo de inscripcién del dispositivo (inscripcion de
dispositivos o no administrar dispositivos). Los parametros de iOS solo aparecen cuando tiene
una licencia Enterprise o Advanced de XenMobile. Los nuevos dispositivos se inscriben en la
administracion de dispositivos Apple y en la administracion de aplicaciones de forma predeter-
minada.

Si no necesita inscribir dispositivos dedicados para dispositivos Android o inscripcion solo en MAM-
para dispositivos Android o iOS, puede desactivar la propiedad de servidor enable.multimode.
xms. Sin embargo, mantener esta propiedad habilitada significa que solo necesita un servidor de
XenMobile Server para gestionar todos los tipos de perfiles de inscripcion. Consulte Propiedades de
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servidor.

Cuando inhabilita enable.multimode. xms, solo estan disponibles los parametros de esta captura
de pantalla:

Enroliment Profile Enroliment Configuration
Specify device management settings for this enroliment profile.
1 Enrollment Info Device management 2
Management » Android Enterprise ()
2 Platforms Legacy device administration (not recommended) (@
’ Android Device owner mode » Company-owned device @
Fully managed with work profile (@)
3 Assignment (optional)
BYOD work profile @

Para obtener mas informacion sobre estos parametros, consulte Android Enterprise.

Perfil de inscripcion Global

El perfil de inscripcion predeterminado se llama “Global”. El perfil Global es Gtil para prueba hasta
que tenga la oportunidad de crear perfiles de inscripcion.

En las siguientes capturas de pantalla, se muestra la configuracion predeterminada del perfil de in-
scripcion Global.

Apps Media Actions ShareFile Enrollment Profiles Delivery Groups
Enrollment Profile Enroliment Info
Set the number of devices a user can enroll. The default is unlimited, which lets users enroll an unlimited number of devices.

Enrollment profile name

Total number of devices a user unlimited -
can enroll
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Enrollment Profile Enrollment Configuration
Specify device management settings for this enroliment profile
1 Enrollment Info Device management @
Management @ Android Enterprise @
2 Platforms Legacy device administration (not recommended) &
Do not manage devices (@
s Android
Device owner mode @ Company-owned device @
105 Fully managed with work profile @
Dedicated device @
Assignment (optional)

None (@
BYOD work profile m @

Application management @

Citrix MAM m @
User consent

Allow users to decline device m ®@

management
Enrollment Profile Enroliment Configuration
Specify device management settings for this enrollment profile
1 Enrollment Info Device management @
Management @ Device enrollment (@
2 Platforms Do not manage devices (@
Android Application management @

. 0S Citrix MAM m @
3 Assignment (optional) User consent

Allow users to decline device m @

management

Perfiles de inscripcién, grupos de entrega e inscripciéon

Los perfiles de inscripcion y los grupos de entrega interactian de la siguiente manera:
« Puede asociar un perfil de inscripcion a uno o mas grupos de entrega.

« Siunusuario pertenece a varios grupos de entrega que tienen perfiles de inscripcion diferentes,
el nombre del grupo de entrega determina el perfil de inscripcion utilizado. XenMobile Server
selecciona el grupo de entrega que aparece en Ultimo lugar en una lista alfabética de grupos de
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entrega. Supongamos, por ejemplo, que tiene lo siguiente:

- Dos perfiles de inscripcion, llamados “EP1” y “EP2”.
- Dos grupos de entrega, lamados “DG1” y “DG2".

- “DG1” esté asociado a “EP1”.

- “DG2” esta asociado a “EP2”.

Si el usuario de la inscripcion esta en los grupos de entrega “DG1” y “DG2”, XenMobile Server
utiliza el perfil de inscripcion “EP2” para determinar el tipo de inscripcidn del usuario.

« El orden de implementacion solo se aplica a los dispositivos de un grupo de entrega que tenga
un perfil de inscripcion configurado para MDM (administracion de dispositivos).

« Después de inscribir un dispositivo, para hacer algunos cambios en un perfil de inscripcion sera
necesario reinscribirlo:

- Agregar MAM a un perfil de inscripcién configurado para MDM.

- Mover un dispositivo inscrito en MDM a un grupo de entrega configurado para MDM+MAM.
Ese cambio afecta Gnicamente a las inscripciones de nuevos dispositivos. Las inscrip-
ciones de dispositivos existentes no se ven afectadas.

- Agregar MDM a un perfil de inscripcion configurado para MAM.

« Cambiaraun perfil deinscripcion diferente no afecta a los dispositivos ya inscritos. Los usuarios
deberan desinscribiry, a continuacion, volver a inscribir esos dispositivos para que los cambios
surtan efecto.

Para crear un perfil de inscripcion

1. Enla consola de XenMobile Server, vaya a Configurar > Perfiles de inscripcién.

2. En la pagina Informacién de inscripcién, escriba un nombre descriptivo para el perfil. De
forma predeterminada, un usuario puede inscribir una cantidad de dispositivos ilimitada. Se-
leccione un valor para limitar la cantidad de dispositivos por usuario. El limite se aplica a la
suma de dispositivos Android e iOS administrados con MAM o MDM que un usuario inscribe.

3. Complete las paginas de plataformas. Para obtener informacion acerca de los parametros de
inscripcion especificos de las plataformas, consulte:

» Android Enterprise
« i0S: Métodos de inscripcion admitidos

4. En la pagina Asignacién, adjunte uno o varios grupos de entrega al perfil de inscripcién.

Un usuario puede pertenecer a varios grupos de entrega que tengan perfiles de inscripcion difer-
entes. En ese caso, el nombre del grupo de entrega determina el perfil de inscripcion utilizado.
XenMobile selecciona el grupo de entrega que aparece en ultimo lugar en una lista alfabética
de grupos de entrega. Para crear grupos de entrega, vaya a Configurar > Grupos de entrega.
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En la pagina Configurar > Perfiles de inscripcion, aparecerd una lista de sus perfiles de inscripcién.
Para modificar el perfil Global o restablecerlo a los valores predeterminados originales, seleccione la
fila del perfil Global y haga clic en Restablecer. El perfil Global no se puede eliminar.

Enrollment Profiles

Enrollment profile name

Global

Configurar roles con RBAC

January 4, 2022

Cadarol predefinido del control de acceso por roles (RBAC) tiene determinados permisos de funciones
y de acceso asociados. En este articulo, se describe para qué sirve cada uno de esos permisos. Para
obtener una lista completa de permisos predeterminados para cada rol integrado, descargue Role-
Based Access Control Defaults.

Aplicar permisos equivale a definir los grupos de usuarios que el rol de RBAC tiene el permiso de admin-
istrar. Eladministrador predeterminado no puede cambiar los parametros aplicados de los permisos.
De forma predeterminada, los permisos aplicados se refieren a todos los grupos de usuarios.

Cuando hace una asignacion, asigna el rol de RBAC a un grupo, de modo que el grupo de usuarios es
propietario de los derechos de administrador de RBAC.

Importante:

En el permiso Parametros, el permiso RBAC otorga acceso total a los usuarios administradores,
incluida la capacidad de asignar sus propios permisos. Conceda este acceso solamente a los
usuarios a los que quiere dar la capacidad de manipular todo lo que hay en el sistema de End-
point Management.

Este articulo contiene las siguientes secciones:

» Rol de administrador

» Rol de aprovisionamiento de dispositivos
» Rol de asistencia

+ Rol de usuario
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+ Configurar roles con RBAC

Rol de administrador

Los usuarios que tengan el rol predefinido Admin tienen o no tienen acceso a las siguientes funciones
de XenMobile. De forma predeterminada, las opciones Acceso autorizado (excepto Self Help Portal),
Funciones de consola y Aplicar permisos estan habilitadas.

Acceso autorizado

Acceso de administrador a la consola Los administradores tienen acceso a todas las
funciones de la consola de XenMobile.

Acceso al portal Self Help Portal Los administradores no tienen acceso al portal
Self-Help Portal.

Inscripcion de dispositivos compartidos Los administradores no tienen acceso a la
inscripcion de dispositivos compartidos. Esta
funcion esta pensada para los usuarios que
necesitan inscribir dispositivos compartidos.

Acceso a Remote Support Los administradores tienen acceso a Remote
Support*
Acceso a API pablicas Los administradores tienen acceso a la API

publica para llevar a cabo, previa
programacion, acciones disponibles en la
consola de XenMobile. Esas acciones pueden
ser: administracion de certificados, licencias,
aplicaciones, dispositivos, grupos de entrega y
usuarios locales.

Inscribir dispositivos COSU Proporciona un modo para que los
administradores puedan inscribir dispositivos
Android Enterprise dedicados (también
conocidos como dispositivos COSU) si esta
capacidad no esta configurada mediante un
perfil de inscripcion.

* La asistencia remota (Remote Support) permite que el personal del servicio de asistencia tome el
control remoto de los dispositivos méviles Windows CE y Android administrados. La transmision de
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la pantalla solo se admite en dispositivos Samsung Knox. Remote Support no esta disponible para
implementaciones locales en clUster de XenMobile Server. Remote Support no esta disponible para
nuevos clientes desde el 1 de enero de 2019. Los clientes existentes pueden seguir utilizando el pro-
ducto, pero Citrix no proporciona mejoras ni correcciones.

Funciones de consola

Los administradores tienen acceso sin restricciones a todas las funciones de la consola de XenMobile.

| Panel de mandos | El panel de mandos es la primera pagina que los administradores ven después
de iniciar sesion en la consola de XenMobile. El panel de pandos muestra informacién basica sobre
notificacionesy dispositivos. |

| Informes | En la pagina Analisis > Informes, se ofrecen informes predefinidos que permiten analizar
las implementaciones de dispositivos y aplicaciones. |

| Dispositivos | La pagina Administrar > Dispositivos es donde se administran los dispositivos de
los usuarios. En esta pagina, puede agregar dispositivos individuales o importar un archivo de
aprovisionamiento de dispositivos para agregar varios dispositivos a la vez. |

| Grupos y usuarios locales | La pagina Administrar > Usuarios es donde se agregan, modifican o
eliminan usuarios locales y grupos de usuarios locales. |

[ Inscripcidn | La pagina Administrar > Invitaciones de inscripcion es donde se define cémo invitar
a los usuarios a inscribir sus dispositivos en XenMobile. |

| Directivas | La pagina Configurar > Directivas de dispositivo es donde se gestionan las directivas
de los dispositivos; por ejemplo, directivas de VPN y Wi-Fi. |

| Aplicaciones | La pagina Configurar > Aplicaciones es donde se administran las varias aplicaciones
que los usuarios pueden instalar en sus dispositivos. |

| Medios | La pagina Configurar > Multimedia es donde se administran los medios para contenido
multimedia que los usuarios pueden instalar en sus dispositivos. |

| Accién | La pagina Configurar > Acciones es donde se administran las respuestas para desenca-
denar eventos. |

| Perfiles de inscripcion | La pagina Configurar > Perfiles de inscripcidn es donde se configuran los
perfiles (modos) de inscripcion para permitir que los usuarios inscriban sus dispositivos. |

| Grupos de entrega | La pagina Configurar > Grupos de entrega es donde se administran los grupos
de entrega y los recursos asociados a ellos. |

| Pardmetros | La pagina Parametros es donde se definen los pardmetros del sistema (como
propiedades de cliente y servidor, certificados y proveedores de credenciales). Importante: Estos
parametros incluyen el permiso RBAC. El permiso RBAC otorga acceso total a los administradores,
incluida la capacidad de asignar sus propios permisos. Conceda este acceso solamente a los
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usuarios a los que quiere dar la capacidad de manipular todo lo que hay en el sistema de Endpoint
Management. | |

| Asistencia | La pagina Solucién de problemas y asistencia es donde se realizan las actividades de
solucion de problemas (como ejecutar diagndsticos y generar registros). |

Dispositivos

Los administradores acceden a las funciones de los dispositivos mediante la consola. Desde ella,
pueden establecer restricciones para los dispositivos, configurar y enviar notificaciones a los disposi-
tivos y administrar las aplicaciones presentes en los dispositivos, entre otros.

Borrado completo de dispositivo Borra todos los datos y aplicaciones de un
dispositivo, incluidas las tarjetas de memoria
(si el dispositivo las tuviera).

Borrar restriccion Quita una o varias restricciones de dispositivo.

Borrado selectivo de dispositivo Borra todas las aplicaciones y datos
empresariales del dispositivo, pero no afecta a
las aplicaciones y datos personales.

Ver ubicaciones Muestra la ubicacion y establece restricciones
geograficas en el dispositivo. Incluye: Localizar
dispositivos (ver la ubicacion de un
dispositivo) y Seguimiento de dispositivos
(realizar el seguimiento de la ubicaciéon de un
dispositivo a lo largo del tiempo).

Bloquear dispositivo Bloquea remotamente un dispositivo de modo
que los usuarios no puedan usarlo.

Desbloquear dispositivo Desbloquea remotamente un dispositivo de
modo que los usuarios puedan usarlo.

Bloquear contenedor Bloquea remotamente el contenedor de datos
empresariales de un dispositivo.

Desbloquear contenedor Desbloquea remotamente el contenedor de
datos empresariales de un dispositivo.

Restablecer contrasena de contenedor Restablece la contrasena del contenedor de
datos empresariales.
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Habilitar omision de bloqueo de activacion de
DEP ASM

Hacer sonar el dispositivo

Reiniciar el dispositivo

Implementar en dispositivo

Modificar dispositivo
Notificacion a dispositivo
Agregar o quitar dispositivo

Importar dispositivos

Exportar tabla de dispositivos

Revocar dispositivo

Bloqueo de aplicaciones

Borrado de aplicaciones

Ver inventario de software

En un dispositivo iOS supervisado, almacena
un codigo de circunvalacion cuando habilite el
Bloqueo de activacion. Si necesita borrar el
dispositivo, use este codigo para quitar
automaticamente el Bloqueo de activacion.
Hace sonar remotamente un dispositivo
Windows al maximo volumen durante 5
minutos.

Reinicia los dispositivos Windows desde la
consola de XenMobile.

Envia aplicaciones, notificaciones y
restricciones, entre otros, a un dispositivo.

Modifica los parametros de un dispositivo.
Envia una notificacion a un dispositivo.
Agrega o quita dispositivos de XenMobile.

Importa en XenMobile un grupo de dispositivos
a partir de un archivo.

Recaba informacion sobre dispositivos a partir
de la pagina “Dispositivos” y la exporta en un
archivo CSV.

Prohibe a un dispositivo que se conecte a
XenMobile.

Deniega el acceso a todas las aplicaciones de
un dispositivo. En Android, los usuarios no
pueden iniciar sesion en XenMobile. En iOS, los
usuarios pueden iniciar sesion, pero no
pueden acceder a las aplicaciones.

En Android, esta operacion elimina la cuenta
de XenMobile del usuario. EniOS, esta
operacion elimina la clave de cifrado que los
usuarios necesitan para acceder a las
funciones de XenMobile.

Muestra el software instalado en un
dispositivo.
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Solicitar duplicacion AirPlay Solicita iniciar el streaming de AirPlay.
Detener duplicacion AirPlay Detiene el streaming de AirPlay.
Habilitar el modo perdido En Administrar > Dispositivos, puede colocar

un dispositivo supervisado en modo perdido
para bloquearlo en la pantalla de bloqueo. El
modo perdido también le permite localizar el
dispositivo en caso de hurto o pérdida.

Inhabilitar el modo perdido En Administrar > Dispositivos, puede
inhabilitar el modo perdido de un dispositivo
establecido en ese modo.

Actualizacion de SO del dispositivo Puede implementar una directiva para
controlar las actualizaciones del SO en los
dispositivos.

Apagar dispositivo Apaga los dispositivos iOS desde la consola de
XenMobile.

Reiniciar dispositivo Reinicia los dispositivos iOS desde la consola
de XenMobile.

Grupos y usuarios locales

La pagina Administrar > Usuarios es donde se administran usuarios locales y grupos de usuarios
locales en XenMobile.

Agregar usuarios locales

Eliminar usuarios locales

Modificar usuarios locales

Importar usuarios locales

Exportar usuarios locales

Grupos de usuarios locales

Obtener ID de bloqueo de usuario local

Eliminar bloqueo de usuario local
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Inscripcion

Los administradores pueden agregar y eliminar invitaciones de inscripcion, enviar notificaciones a
usuarios y exportar la tabla de inscripcion en un archivo CSV.

Agregar o eliminar inscripcion Agrega o quita una invitacion de inscripcion a
usuarios o grupos de usuarios.

Notificar al usuario Envia una invitacion de inscripcién a usuarios
0 grupos de usuarios.

Exportar la tabla de invitaciones de inscripcion  Recaba informacion sobre inscripciones a

partir de la pagina “Inscripcion” y la exporta en
un archivo CSV.

Directivas
Agregar o eliminar directiva Agrega o quita una directiva de dispositivo o de
aplicacion.
Modificar directiva Cambia una directiva de dispositivo o de
aplicacion.
Cargar directiva Carga una directiva de dispositivo o de
aplicacion.
Clonar directiva Copia una directiva de dispositivo o de
aplicacion.
Inhabilitar directiva Inhabilita una directiva existente de aplicacion.
Exportar directiva Recaba informacion sobre directivas de
dispositivo a partir de la pagina “Directivas de
dispositivo” y la exporta en un archivo CSV.
Asignar directiva Asigna una directiva de dispositivo a uno o
varios grupos de entrega.
Aplicacion

En XenMobile, los administradores gestionan las aplicaciones desde la pagina Configurar > Aplica-
ciones.
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Agregar o eliminar aplicaciones empresariales
o de almacenes de aplicaciones

Modificar aplicaciones empresariales o de
almacén de aplicaciones

Agregar/eliminar aplicacion MDX, web y SaaS

Modificar aplicaciones MDX, web y Saa$S

Agregar o quitar categoria
Asignar aplicacion publica o de empresa a

grupo de entrega

Asignar aplicacion MDX, de enlace web o SaaS
a grupo de entrega

Exportar tabla de aplicaciones

Medios

Agrega o quita una aplicacion de tienda
publica de aplicaciones o una aplicacion de
empresa (no habilitada para MDX).

Modifica una aplicacion de tienda publica de
aplicaciones o una aplicacion de empresa (no
habilitada para MDX).

Agrega/quita una aplicacion habilitada para
MDX, una aplicacion de su red interna
(aplicacion web) o una aplicacion de una red
publica (SaaS) a/de XenMobile.

Modifica una aplicacion habilitada para MDX,
una aplicacion de su red interna (aplicacion
web) o una aplicacion de una red publica
(SaaS) en XenMobile.

Agrega o elimina una categoria en que pueden
aparecer aplicaciones en XenMobile Store.

Asigna una aplicacion de tienda publica de
aplicaciones o una aplicacion habilitada para
MDX a un grupo de entrega para su
implementacion.

Asigna a un grupo de entrega una aplicacion
habilitada para MDX, que no requiere Single
Sign-On (WebLink) o proveniente de una red
publica (SaaS).

Recaba informacion sobre aplicaciones a partir
de la pagina Appsy la exporta en un archivo
CSV.

Administra el contenido multimedia obtenido de un tienda publica de aplicaciones o a través de una

licencia de compras por volumen.
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Agregar o eliminar libros de empresa o de almacén de aplicaciones
Asignar libros publicos/de empresa a grupo de entrega

Modificar libros de empresa o de almacén de aplicaciones

Accion

Agregar/eliminar accion Agrega o quita una accion definida por un
desencadenador (un evento, una propiedad de
dispositivo o usuario, o bien el nombre de una
aplicacion instalada) y su respuesta asociada.

Modificar accion Cambia una accion definida por un
desencadenador (un evento, una propiedad de
dispositivo o usuario, o bien el nombre de una
aplicacién instalada) y su respuesta asociada.

Asignar accion a grupo de entrega Asigna una accién a un grupo de entrega para
la implementacion en los dispositivos de los
usuarios.

Exportar accion Recaba informacion sobre acciones a partir de

la pagina “Acciones” y la exporta en un archivo
CSVv.

Grupo de entrega

Los administradores gestionan los grupos de entrega desde la pagina Configurar > Grupos de en-
trega.

Agregar o eliminar grupo de entrega Crea o elimina un grupo de entrega, que
agrega usuarios concretos y acciones,
aplicaciones y directivas opcionales.

Modificar grupo de entrega Modifica un grupo de entrega existente, lo que
modifica usuarios y acciones, aplicaciones y
directivas opcionales.
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Implementar grupo de entrega Pone un grupo de entrega disponible para su
uso.
Exportar grupo de entrega Recaba informacion sobre grupos de entrega a

partir de la pagina “Grupo de entrega” y la
exporta en un archivo CSV.

Perfil de inscripcion

Administra perfiles de inscripcion.

Agregar/eliminar perfil de inscripcion
Modificar perfil de inscripcién

Asignar perfil de inscripcion a grupo de entrega

Parametros

Los administradores configuran diferentes parametros en la pagina Parametros.

RBAC Asignacion RBAC, Asignar roles. Importante:
Este permiso otorga acceso total a los
administradores, incluida la capacidad de
asignar sus propios permisos. Conceda este
acceso solamente a los usuarios a los que
quiere dar la capacidad de manipular todo lo
que hay en el sistema de Endpoint
Management.

LDAP Administra uno o varios directorios que
cumplen el protocolo LDAP (como Active
Directory) para importar grupos, cuentas de
usuario y propiedades relacionadas.

Licencia Para XenMobile Server local. Administra
licencias de Citrix.
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Inscripcion

Administracién de versiones

Certificados

Plantillas de notificaciones

Flujos de trabajo

Proveedores de credenciales

Entidades PKI

Probar conexién PKI

Propiedades de cliente

Asistencia del cliente

Habilita el portal Self Help Portal y los modos
de seguridad de inscripcion para usuarios.

Muestra la version actual instalada. Incluye:
Actualizacién de administracidén de versiones

Modificar certificado APNS, Escucha SSL de
certificados

Crea plantillas de notificaciones para
utilizarlas en acciones automatizadas,
inscripcionesy la entrega de mensajes de
notificacion estandar a los usuarios.

Administra la creacion, la aprobaciony la
eliminacién de cuentas de usuario a utilizar
con configuraciones de aplicaciones.

Agrega uno o varios proveedores de
credenciales autorizados para emitir
certificados de dispositivo. Los proveedores de
credenciales controlan el formato de los
certificados y las condiciones de renovacion o
revocacion de estos.

Administra entidades de infraestructura de
clave publica (genéricas, de Microsoft
Certificate Services o entidades de
certificacion discrecional).

Use el botdn Probar conexion, ubicado en la
pagina Parametros > Entidades PKI, para
verificar que es posible acceder al servidor.

Administra diferentes propiedades en los
dispositivos de los usuarios, como el tipo de
codigo de acceso, su nivel de seguridad o su
caducidad.

Establece las maneras en que los usuarios
pueden ponerse en contacto con los servicios
de asistencia (teléfono, correo electrénico o
correo de tiquet de asistencia).
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Personalizacién de marca de clientes

Puerta de enlace SMS del operador

Servidor de notificaciones

ActiveSync Gateway

Programa de implementacion de Apple

Inscripcion de dispositivos en Apple
Configurator

Configuracién de compras por volumen de i0S

Proveedor de servicios moviles

Citrix Gateway

Control de acceso de red

Samsung Knox

Puede crear un nombre de almacén
personalizado y vistas predeterminadas de
almacén para XenMobile Store. Agrega un
logotipo personalizado que aparecera en
XenMobile Store o Secure Hub.

Establece puertas de enlace SMS del operador
para configurar notificaciones que XenMobile
envia a través de ellas.

Establece una puerta de enlace SMTP para
enviar correos electrénicos a los usuarios.

Administra el acceso de usuario a usuarios y
dispositivos con ayuda de reglas y
propiedades.

Agrega una cuenta del Programa de
implementacion de Apple a XenMobile.

Configura parametros de Apple Configurator
en XenMobile.

Agrega cuentas de compras por volumen de
Apple.

Utiliza la interfaz del proveedor de servicios
moviles para emitir operaciones y consultar
dispositivos BlackBerry y Exchange ActiveSync.

Para XenMobile Server local. Agrega una
instancia de Citrix Gateway. Elige si permitir la
autenticacion y si insertar certificados de
usuario para esa autenticacion. Elige un
proveedor de credenciales.

Establece las condiciones que determinan si
un dispositivo no cumple las normasyy, en
consecuencia, se le deniega el acceso a la red.

Habilita o inhabilita XenMobile para consultar
las APl de REST del servidor de atestacion de
Samsung Knox.
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Propiedades de servidor Agrega o modifica las propiedades de servidor.
Requiere reiniciar XenMobile en todos los
nodos.

Syslog Para XenMobile Server local. Envia archivos de

registros a un servidor de registros del sistema
(syslog) mediante el nombre de host o la
direccion IP del servidor.

XenApp y XenDesktop Permite a los usuarios agregar Virtual Apps and
Desktops a través de Secure Hub.

Citrix Files Cuando se utiliza XenMobile con cuentas
Enterprise: Configura parametros de conexion
a la cuenta de Content Collaborationy ala
cuenta de servicio del administrador para
administrar cuentas de usuario. Requiere las
credenciales existentes de administradory el
dominio de Citrix Files. Cuando se utiliza
XenMobile con conectores de zonas de
almacenamiento: Configure XenMobile para
que apunte a los recursos compartidos de red
y a las ubicaciones de SharePoint definidas en
los conectores de zonas de almacenamiento.

Programa para la mejora de la experiencia Para XenMobile Server local. Inicia o cancela el
envio de estadisticas e informacion de uso
andnimas a Citrix.

Microsoft Azure Para XenMobile Server local. Integra XenMobile
en Microsoft Azure.

Android Enterprise Configura parametros de servidor Android
Enterprise.

Proveedor de identidades (IDP) Configura un proveedor de identidades.

XenMobile Tools Accede a la pagina XenMobile Tools.

Configuracion de SNMP Habilita SNMP para los nodos de XenMobile

Server. Modifique o agregue usuarios de
supervision, configure el SNMP Manager donde
aparecen las notificaciones de capturay
configure los intervalos y umbrales de captura.
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Asistencia

Los administradores pueden llevar a cabo varias tareas de asistencia.

Comprobaciones de conectividad de Citrix Realiza varias comprobaciones de

Gateway conectividad de Citrix Gateway mediante la
direccién IP. Requiere nombre de usuarioy
contrasefa.

Comprobaciones de conectividad de Realiza comprobaciones de conectividad de

XenMobile funciones seleccionadas de XenMobile (como

la base de datos, DNS o Google Plan).

Crear paquetes de asistencia Para XenMobile Server local. Crea un archivo a
enviar a la asistencia de Citrix para solucionar
problemas. Ese archivo contiene informacion
del sistema, registros, informacion de base de
datos, informacidn basica, archivos de
seguimiento y la informacién mas reciente
sobre la configuracion de XenMobile o Citrix
Gateway.

Documentacion sobre los productos Citrix Accede al sitio publico de documentacion de
Citrix XenMobile.

Citrix Knowledge Center Accede al sitio de asistencia de Citrix para
buscar articulos de la base de conocimientos.

Registros Accedey analiza datos de archivos de registros
para la depuracion, la auditoria de
administradores y la auditoria de usuarios.

Informacién de cllsteres Para XenMobile Server local. Accede a
informacién sobre cada uno de los nodos de
un entorno en clisteres.

Recoleccién de elementos no utilizados Para XenMobile Server local. Accede a
informacion sobre objetos de la memoria que
ya no se utilizan.

Propiedades de memoria de Java Para XenMobile Server local. Accede a la
instantanea del uso, los datos y los bloques de
memoria de Java.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 367



Version Current Release de XenMobile Server

Macros Rellena datos de dispositivo o usuario en el
campo de texto de un perfil, directiva,
notificacion o plantilla de inscripcion.
Configure una sola directiva e impleméntela en
una gran base de usuarios. Asi, obtendra
valores especificos para cada usuario de
destino.

Configuracion de PKI Importa y exporta informacion de la
configuracion de PKI.

Utilidad de firma APNS Envia una solicitud de certificados de firma
Apple Push Network (APNs) o carga un
certificado APNs de Secure Mail para iOS.

Citrix Insight Services Carga registros en Citrix Insight Services (CIS)
para obtener asistencia con diferentes
problemas.

Estado del dispositivo del conector de Citrix Consulta a XenMobile el estado de un

Gateway para Exchange ActiveSync dispositivo seglin se ha enviado al conector de

Citrix Gateway para Exchange ActiveSync en
funcion del ID de ActiveSync del dispositivo.

Anonimizacién y reidentificacion Para XenMobile Server local. En XenMobile,
cuando crea paquetes de asistencia, los datos
confidenciales de usuario, red y servidor pasan
a ser anonimos de forma predeterminada.
Puede cambiar este comportamiento en
Asistencia > Anonimizacién y
reidentificacion, en el apartado Avanzado.

Parametros de registros Personaliza el nivel de registro o agrega un
registrador personalizado.

Restringir acceso de grupos

Los usuarios administradores pueden aplicar permisos a todos los grupos de usuarios.

Rol de aprovisionamiento de dispositivos
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Importante:

El rol de aprovisionamiento de dispositivos solo se aplica a dispositivos Windows CE.

Los usuarios con el rol predefinido de Aprovisionamiento de dispositivos tienen acceso limitado a
las funciones de la consola. De forma predeterminada, su permiso esta configurado para todos los
grupos de usuarios y no pueden cambiar este parametro.

Funciones de consola

Los usuarios con el rol de aprovisionamiento de dispositivos tienen restringido el acceso a las sigu-
ientes funciones de la consola de XenMobile. De forma predeterminada, cada una de las siguientes
funciones esta habilitada.

Dispositivos
Modificar dispositivo Modifica los parametros de un dispositivo.
Agregar o quitar dispositivo Agrega o quita dispositivos de XenMobile.
Parametros

Los usuarios con el rol de aprovisionamiento de dispositivos pueden acceder a la pagina Parametros,
pero no tienen los derechos necesarios para configurar las funciones.

Rol de asistencia

Los usuarios con el rol de asistencia tienen acceso a la asistencia remota. Sus permisos se aplican a
todos los usuarios de forma predeterminada y no pueden modificar este parametro.

Rol de usuario

Los usuarios con el rol de usuario tienen el siguiente acceso limitado a XenMobile.

Acceso autorizado
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Self Help Portal Los usuarios tienen acceso solo al portal
Self-Help Portal en XenMobile.

Funciones de consola

Los usuarios tienen el siguiente acceso restringido a la consola de XenMobile.

Dispositivos

Borrado completo de dispositivo Borra todos los datos y aplicaciones de un
dispositivo, incluidas las tarjetas de memoria
(si el dispositivo las tuviera).

Borrado selectivo de dispositivo Borra todas las aplicaciones y datos
empresariales del dispositivo, pero no afecta a
las aplicaciones y datos personales.

Ver ubicaciones Muestra la ubicacion y establece restricciones
geograficas en el dispositivo. Incluia: Localizar
dispositivos (ver la ubicacion de un
dispositivo) y Seguimiento de dispositivos
(realizar el seguimiento de la ubicacion de un
dispositivo a lo largo del tiempo).

Bloquear dispositivo Bloquea remotamente un dispositivo de modo
que no se pueda usar.

Desbloquear dispositivo Desbloquea remotamente un dispositivo de
modo que se pueda usar.

Bloquear contenedor Bloquea remotamente el contenedor de datos
empresariales de un dispositivo.

Desbloquear contenedor Desbloquea remotamente el contenedor de
datos empresariales de un dispositivo.

Restablecer contrasefia de contenedor Restablece la contrasefia del contenedor de
datos empresariales.
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Habilitar omision de bloqueo de activacion de  En un dispositivo iOS supervisado, almacena

DEP ASM un cddigo de circunvalacion cuando habilite el
Bloqueo de activacion. Si necesita borrar el
dispositivo, use este codigo para quitar
automaticamente el Bloqueo de activacion.

Hacer sonar el dispositivo Hace sonar remotamente un dispositivo
Windows al maximo volumen durante 5

minutos.

Reiniciar el dispositivo Reinicia un dispositivo Windows.

Ver inventario de software Muestra el software instalado en un
dispositivo.

Inscripcion

Agregar o eliminar inscripcion Agrega o quita una invitacion de inscripcion a
usuarios o grupos de usuarios.

Notificar al usuario Envia una invitacion de inscripcién a usuarios

o grupos de usuarios.

Restringir acceso de grupos

En el caso de los cuatro roles predefinidos, este permiso esta configurado de forma predeterminada
y puede aplicarse a todos los grupos de usuarios. No se puede modificar el rol.

Configurar roles con RBAC

En XenMobile, la funcién del control de acceso por roles (RBAC) permite asignar roles predefinidos o
conjuntos de permisos a usuarios y grupos. Con estos permisos, se puede controlar el nivel de acceso
de los usuarios a las funciones del sistema.

XenMobile implementa cuatro roles de usuario predeterminados para separar de manera logica el
acceso a las funciones del sistema:

« Administrador: Concede acceso completo al sistema.
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« Aprovisionamiento de dispositivos: Concede acceso a tareas basicas de administracion de
dispositivos para dispositivos Windows CE.

« Asistencia: Concede acceso para la asistencia remota.

« Usuario: Rol utilizado por los usuarios que pueden inscribir dispositivos y acceder al portal
Self-Help Portal.

También puede usar los roles predeterminados como plantillas base para personalizarlasy crear roles
de usuario. Puede asignar permisos de roles para acceder a funciones especificas del sistema, ademas
de las definidas para los roles predeterminados.

Los roles se pueden asignar a usuarios locales (a nivel de usuario) o a grupos de Active Directory (todos
los usuarios de ese grupo tendran los mismos permisos). Si un usuario pertenece a varios grupos de
Active Directory, todos los permisos se combinan entre si para definir los permisos de ese usuario con-
creto. Supongamos, por ejemplo, que los usuarios del grupo A de Active Directory pueden localizar
dispositivos de administradores y que los usuarios del grupo B de Active Directory pueden borrar dis-
positivos de empleados. En ese caso, un usuario que pertenezca a ambos grupos puede localizar y
borrar dispositivos de administradores y empleados.

Nota:

Los usuarios locales solo pueden tener un rol asignado.

En XenMobile, puede usar la funcién de control de acceso basado en roles (RBAC) para realizar las
siguientes acciones:

« Crearunrol.
« Agregar grupos a un rol.
« Asociar usuarios locales a roles.

1. Enla consola de XenMobile, vaya a Parametros > Control de acceso basado en roles. Apare-
cera la pagina Control de acceso basado en roles con los cuatro roles de usuario predetermi-
nados, ademas de los roles que haya agregado antes.
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Role-Based Access Control

+ ADMIN

0"
+ DEVICE_PROQVISIONING

0"
+ SUPPORT

d
+ USER

,

Si hace clic en el signo mas (+) situado junto a un rol, ese rol se expande para mostrar todos los
permisos que se le han concedido, tal y como se muestra en la siguiente ilustracion.

— DEVICE_PROVISIONING

Authorized access

Console features

¥ Devices

Edit device
Add/Delete device
Setting

Restrict group access

2. Haga clic en Agregar para agregar un rol de usuario. Para modificar el rol, haga clic en el icono

del lapiz situado a la derecha de un rol existente. Para eliminar el rol, haga clic en el icono de
papelera situado a la derecha de un rol. No se pueden eliminar los roles de usuario predetermi-
nados.

« Sihaceclicen Agregar o en elicono de lapiz, apareceran la pagina Agregar rol o la pagina
Modificar rol.

« Si hace clic en el icono de papelera, aparecera un dialogo de confirmacion. Haga clic en
Eliminar para quitar el rol seleccionado.

3. Escriba la siguiente informacion para crear o para modificar un rol de usuario:

« Nombre de RBAC: Indique un nombre descriptivo para el nuevo rol de usuario. No se
puede cambiar el nombre de un rol existente.

« Plantilla de RBAC: Puede hacer clic en una plantilla como punto de partida para el nuevo
rol. No puede seleccionar una plantilla si esta modificando un rol existente.
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Las plantillas de RBAC son los roles de usuario predeterminados. Determinan el acceso a las
funciones del sistema que tienen los usuarios asociados a ese rol. Tras seleccionar una plantilla
RBAC, puede ver todos los permisos asociados a ese rol en los campos Acceso autorizado y
Funciones de consola. El uso de una plantilla es opcional. Puede seleccionar directamente las
opciones que quiera asignara unrol en los campos Acceso autorizado y Funciones de consola.

Select a template v

Select a template
ADMIN
DEVICE_PROVISIONING
SUPPORT

USER

4. Haga clicen Aplicar, junto al campo Plantilla de RBAC, para rellenar las casillas Acceso autor-
izado y Funciones de consola con los permisos de funciones y acceso predefinidos.

Add Role Role Info x

RBAC name™

RBAC template DEVICE_PROVISIONING - Apply

Authorized access Admin console access
Self Help Portal access

Shared devices enroller
Remote Support access

Public api access

Console features Dashboard o
» Devices
4 App
b Delivery group 3
» Smart action
b Support
4 Setting
| 4 Enrollment il
Apply permissions 9@ To all user groups

To specific user groups

5. Marquey desmarque las casillas de verificacion de Acceso autorizado y Funciones de consola
para personalizar el rol.

Si hace clic en el tridngulo situado junto a “Funciones de consola”, apareceran los permisos es-
pecificos de esa funcidon y puede marcarlos o desmarcarlos. Al hacer clic en la casilla de nivel
superior, se prohibe el acceso a esa area de la consola. Seleccione opciones individualmente
bajo el nivel superior para habilitar esas opciones. Por ejemplo, en la siguiente figura, las op-
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ciones de Borrado completo del dispositivo y Desactivar restricciones no aparecen para los

usuarios asignados al rol. Aparecen las opciones marcadas.

Dashboard
Console features
w Devices
Full Wipe device
Clear Restriction

device

m

AT
Win
LA

m

electiv

LA

3 View locations

Lock device

6. Aplicar permisos: seleccione uno ovarios grupos de usuarios para limitar los grupos que puede
administrar el administrador. Si hace clic en Para grupos de usuarios especificos, aparecera

una lista de grupos. De esa lista, puede seleccionar un grupo o varios.

Por ejemplo, si un administrador RBAC tiene permisos para acceder a los grupos de usuarios de
ActiveDirectory y MSP:

« Eladministrador solo tiene acceso a la informacidn de los usuarios que se encuentran en
el grupo ActiveDirectory, el grupo MSP o ambos grupos.

« El administrador no puede ver ningln otro usuario local o de AD. El administrador
puede ver la informacién de los usuarios que sean miembros de grupos secundarios de

cualquiera de esos grupos.
+ Eladministrador puede enviar invitaciones a:
- los grupos de permisos y sus grupos secundarios
- los usuarios que son miembros de grupos de permisos y sus grupos secundarios

Apply permissions To all user groups
@ To specific user groups
Search for user groups
3 ActiveDirectory
LocalAadmin

MSP

7. Haga clic en Siguiente. Aparecera la pagina Asignacion.
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Add Role Assignment

Assign the RBAC role to user groups

1 Role Info Select domain testprise.net hd Selected user groups:

nment Include user groups Q

8. Escriba la siguiente informacion para asignar el rol a los grupos de usuarios.

+ Seleccionar dominio: En la lista, haga clic en un dominio.

+ Incluir grupos de usuarios: Haga clic en “Buscar” para ver una lista de todos los grupos
disponibles o escriba un nombre de grupo completo o parcial para limitar la lista a solo
aquellos grupos que tengan ese nombre.

« Enlalista que aparezca, seleccione los grupos de usuarios a los que asignar el rol. Cuando
se selecciona un grupo de usuarios, el grupo aparece en la lista Grupos de usuarios se-

.
leccionados.
Add Role Assignment x
Assign the RBAC role to user groups
1 Role Info Select domain testprise net - Selected user groups:
2 Assignment Include user groups x testprise.net
- Remote Desktop Users
testprise net\Remote Desktop .
Users I Performance Monitor Users
testprise net\Performance
Monitor Users
testprise.net\Performance Log
Users
Nota:

Para quitar un grupo de usuarios de la lista Grupos de usuarios seleccionados, haga clic

en la “X” situada junto al nombre del grupo de usuarios.

9. Haga clic en Guardar.
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Notificaciones

January 4, 2022
Puede utilizar notificaciones en XenMobile para los siguientes propdsitos:

« Comunicarse con grupos especificos de usuarios para ciertas funciones relacionadas con el sis-
tema. También puede destinar estas notificaciones a ciertos usuarios. Por ejemplo, usuarios
con dispositivos iOS, usuarios cuyos dispositivos no cumplen los requisitos de cumplimiento o
usuarios con dispositivos que son propiedad de los empleados, entre otros.

« Inscribir usuariosy sus dispositivos.

« Para notificar automaticamente a los usuarios (mediante acciones automatizadas) cuando se
den ciertas condiciones. Por ejemplo:

- Cuando un dispositivo de usuario esta a punto de ser bloqueado del dominio corporativo
debido a un problema de cumplimiento.
- Cuando el dispositivo ha sido liberado por jailbreak o rooting.

Para obtener informacion detallada acerca de las acciones automatizadas, consulte Acciones autom-
atizadas.

Para poder enviar notificaciones con XenMobile, debe configurar una puerta de enlace y un servidor
de notificaciones. En XenMobile, puede establecer un servidor de notificaciones para configurar el
Protocolo simple de transferencia de correo (SMTP) y los servidores de puerta de enlace del Servi-
cio de mensajes cortos (SMS) para enviar notificaciones de correo electrénico y de texto (SMS) a los
usuarios. Puede utilizar las notificaciones para enviar mensajes a través de dos canales: SMTP o SMS.

« SMTP es un protocolo de texto y orientado a conexiones, mediante el que el remitente de un
correo se comunica con el receptor de un correo al emitir cadenas de comandos y suministrar
los datos necesarios. Por regla general, este protocolo se utiliza a través de una conexion de
Protocolo de control de transmision (TCP). Las sesiones SMTP constan de comandos originados
por un cliente SMTP (la persona que envia el mensaje) y las respuestas correspondientes del
servidor SMTP.

« SMS es un componente del servicio de mensajeria de texto propio de los sistemas de comu-
nicacion movil, telefénica o por web. SMS usa protocolos de comunicacion estandarizados
para permitir que dispositivos de teléfono mévil o de linea fija intercambien mensajes cortos
de texto.

En XenMobile, también puede establecer una puerta de enlace SMS de operador y, asi, configurar las
notificaciones que se envian a través de la puerta de enlace SMS de un operador. Los operadores
utilizan las puertas de enlace SMS para enviar transmisiones SMS a una red de telecomunicaciones o
recibir dichas transmisiones de una red de telecomunicaciones. Estos mensajes de texto usan proto-
colos de comunicacién estandarizados para permitir que dispositivos de teléfono mévil o de linea fija
intercambien mensajes cortos de texto.
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Requisitos previos

+ Antes de configurar la puerta de enlace SMS, acuda al administrador del sistema para obtener
la informacion del servidor. Es importante saber si el servidor SMS esta alojado en un servidor
interno de la empresa o si el servidor forma parte de un servicio de correo electrénico alojado.
En ese caso, necesita informacion procedente del sitio web del proveedor del servicio.

+ Configure el servidor de notificaciones SMTP para enviar mensajes a los usuarios. Si el servidor
esta alojado en un servidor interno, pongase en contacto con el administrador del sistema para
obtener informacion acerca de la configuracion. Si el servidor es un servidor de servicio de
correo electronico, busque la informacion de configuracion correspondiente en el sitio web del
proveedor del servicio.

« Puede utilizar un servidor SMTP activo y un servidor SMS activo simultaneamente. Ambos
canales de comunicacion permiten una configuracion activa.

+ Debe abrir el puerto 25 desde XenMobile (ubicado en la zona DMZ de la red) para apuntarlo al
servidor SMTP de la red interna. Esto permite que XenMobile envie correctamente las notifica-
ciones.

Configurar un servidor SMTP y una puerta de enlace SMS

1. Enlaconsola de XenMobile, haga clic en el icono con forma de engranaje, situado en la esquina
superior derecha de la consola. Aparecera la pagina Parametros.

2. En Notificaciones, haga clic en Servidor de notificaciones. Aparecera la pagina Servidor de
notificaciones.

Notification Server

You can add and configure SMTP and SMS gateway servers to send email and SMS notifications to users.

Active Name Notification Server Type ~

3. Haga clic en Agregar. Aparecera un menu con las opciones para configurar un servidor SMTP o
una puerta de enlace SMS.
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Notification Server
You can add and configure SMTP

SMTP Server
5MS Gateway

HoLve

« Para agregar un servidor SMTP, haga clic en Servidor SMTP. A continuacion, consulte
Agregar un servidor SMTP para ver los pasos que se deben seguir para configurar este
parametro.

« Para agregar una puerta de enlace SMS, haga clic en Puerta de enlace SMS. A contin-
uacion, consulte Agregar una puerta de enlace SMS para ver los pasos que se deben seguir
para configurar este parametro.
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Agregar un servidor SMTP

Add SMTP Server

You need to configure the SMTP notifications server to send messages to users. If the SMTP server is hosted on an
internal server, you get the server information from your IT department. If the server is a hosted email service, you can
find information from the service provider's website. Only one SMTP server is activated at one time.

Name™

Description

SMTP Server”™
Secure channel protocol None A
SMTP server port™ 25
Authentication OF

Microsoft Secure Password OH
Authentication (SPA)

From name™

From email™

Test Configuration

» Advanced Settings

1. Configure estos parametros:

« Nombre: Escriba el nombre asociado a esta cuenta del servidor SMTP.

« Descripcion: Si quiere, introduzca una descripcién del servidor.

» Servidor SMTP: Escriba el nombre de host del servidor. El nombre de host puede ser una
direccion IP o un nombre de dominio completo (FQDN).

+ Protocolo de canal seguro: En la lista, haga clic en SSL, TLS o Ninguno para definir el
protocolo de canal seguro que utiliza el servidor (si el servidor esta configurado para usar
la autenticacion segura). El valor predeterminado es Ninguno.

+ Puerto delservidor SMTP: Escriba el puerto que usa el servidor SMTP. De forma predeter-
minada, el puerto definido es el 25. En cambio, si las conexiones SMTP usan el protocolo
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SSL de canal seguro, el puerto definido es 465.

« Autenticacion: Seleccione Si o No. Estd desactivado de forma predeterminada.

« Si habilita Authentication, configure los siguientes parametros:

- Nombre de usuario: Escriba el nombre de usuario que se usara para la autenticacion.
- Contrasefia: Escriba la contrasefia de autenticacion del usuario.

« Autenticacion de contraseiia segura (SPA) de Microsoft: Si el servidor SMTP usa la aut-
enticacién SPA, haga clic en Si. Esta desactivado de forma predeterminada.

+ Nombre de remitente: Escriba el nombre que aparece en el cuadro De cuando un cliente
recibe un correo electrénico de notificacion procedente de este servidor. Por ejemplo,
Departamento de Tl de la empresa.

« Correo electronico de remitente: Escriba la direccién de correo electrénico utilizada si
un destinatario de correo electrénico responde a la notificacion enviada por el servidor
SMTP.

2. Haga clic en Probar configuracién para enviar una notificacién de prueba por correo
electronico.

3. Expanda Parametros avanzados y, a continuacion, configure estos pardmetros:

« Cantidad de reintentos de SMTP: Escriba la cantidad de veces que se intentara volver a
enviar un mensaje fallido enviado desde el servidor SMTP. El valor predeterminado es 5.

« Tiempo de espera de SMTP: Escriba la duracion del tiempo de espera (en segundos) al
enviar una solicitud SMTP. Aumente este valor si el envio de mensajes falla continuamente
debido a los tiempos de espera. Tenga cuidado al reducir este niimero, porque podria
aumentar la cantidad de mensajes sin entregar y de mensajes cuyo tiempo de espera se
ha agotado. De forma predeterminada, es de 30 segundos.

« Nimero maximo de destinatarios de SMTP: Escriba la cantidad maxima de destinatarios
por mensaje de correo electrénico enviado por el servidor SMTP. El valor predeterminado
es 100.

4. Haga clic en Agregar.
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Agregar una puerta de enlace SMS

Add SMS Gateway

Please consult with your IT department about the server info if the SMS server is hosted on internal corporate server; if this is a
hosted email service, the info is available from the service provider's website. Only one SMS server is activated at one time.

Name™

Description

Key™
Secret”™
Virtual phone number™
HTTPS OF
Country code Afghanistan +93 -

Use Carrier Gateway @
Test Configu

ration

Nota:

XenMobile solo admite el envio de mensajes SMS de Nexmo. Si alin no tiene una cuenta para
usar la mensajeria de Nexmo, visite su sitio Web para crear una.

1. Configure los siguientes parametros:

« Nombre: Escriba un nombre para la configuracion de la puerta de enlace SMS. Este campo
es obligatorio.

« Descripcion: Si quiere, escriba una descripcién de la configuracién.

« Clave: Escriba el identificador numérico proporcionado por el administrador del sistema
para la activacion de la cuenta. Este campo es obligatorio.

» Secreto: Escriba un secreto proporcionado por el administrador del sistema; este secreto
se usa para acceder a su cuenta en caso de robo o pérdida de la contrasefia. Este campo
es obligatorio.

« Numero de teléfono virtual: Este campo se usa para enviar mensajes a nimeros de telé-
fono de Estados Unidos (con el prefijo +1). Debe escribir un nimero de teléfono virtual
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de Nexmo y debe usar solo digitos en este campo. Puede adquirir nGmeros de teléfono
virtuales en el sitio web de Nexmo.

« HTTPS: Seleccione si quiere utilizar HTTPS para la transmision de solicitudes de SMS a
Nexmo. Esta desactivado de forma predeterminada.

Importante:

Deje “HTTPS” activado, a menos que reciba instrucciones de Citrix Support para desacti-
varlo.

« Codigo de pais: En la lista, haga clic en el prefijo predeterminado del cédigo del pais para
mensajes SMS de los destinatarios de su organizacion. Este campo siempre comienza con
un simbolo +. El valor predeterminado es Afganistan +93.

2. Haga clic en Probar configuracién para enviar un mensaje de prueba mediante la configu-
racion actual. Los errores de conexion, como aquellos relacionados con errores de autenti-
cacioén o de nimeros de teléfono virtual, se detectany aparecen inmediatamente. Los mensajes
se reciben en el mismo periodo de tiempo que los que se envian entre teléfonos moviles.

3. Hagaclic en Agregar.

Agregar una puerta de enlace SMS del operador

En XenMobile, puede establecer una puerta de enlace SMS de operador y, asi, configurar las notifica-
ciones que se envian a través de la puerta de enlace SMS de un operador. Los operadores utilizan las
puertas de enlace Short Message Service (SMS) para enviar transmisiones SMS a una red de telecomu-
nicaciones o recibir dichas transmisiones de una red de telecomunicaciones. Estos mensajes de texto
usan protocolos de comunicacion estandarizados para permitir que dispositivos de teléfono moévil o
de linea fija intercambien mensajes cortos de texto.

1. Enlaconsola de XenMobile, haga clic en el icono con forma de engranaje, situado en la esquina
superior derecha de la consola. Apareceré la pagina Parametros.

2. EnNotificaciones, hagaclicen Puerta de enlace SMS del operador. Se abrira la pagina Puerta
de enlace SMS del operador.
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Carrier SMS Gateway
Carrier SMTP domain Country code sending prefix ~
Alltel message.alltel.com +1
ATET txtatt.net +1
Boost Mobile myboostmobile.com +1
Bouygues Telecom mmes.bouyguestelecom.fr +33
Cingular cingularme.com +1
Metro PCS mymetropcs.com +1
Nextel messaging.nextel.com +1
Orange websmsmms.orange fr +33
Powertel ptel.net +1
SFR sfrfr +33
1-10 &

3. Lleve a cabo una de las siguientes acciones:

« Haga clic en Detectar para detectar automaticamente una puerta de enlace. Aparecera un
cuadro de dialogo en el que se indicara que no hay nuevos operadores detectados, o bien
se mostraran los nuevos operadores detectados de los dispositivos inscritos.

« Haga clic en Agregar. Aparecera el cuadro de didlogo Agregar puerta de enlace SMS de
operador.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 384



Version Current Release de XenMobile Server

Add a Carrier SMS Gateway

Converts email messages passing through the gateway to a pre-defined format, such as an instant message

Camer™
Gateway SMTP domain™
Country code™ United States +1 v

Email sending prefix

Cancel

Nota:

XenMobile solo admite el envio de mensajes SMS de Nexmo. Si alin no tiene una cuenta
para usar la mensajeria de Nexmo, visite su sitio Web para crear una.

4. Configure estos parametros:

« Operador: Escriba el nombre del operador.

« Dominio SMTP de puerta de enlace: Escriba el dominio asociado a la puerta de enlace
SMTP.

« Codigo de pais: En la lista, haga clic en el cddigo del pais del operador.

« Prefijo de envio de correo electronico: Si lo prefiere, puede especificar un prefijo de
envio para el correo electrénico.

5. Haga clic en Agregar para agregar el nuevo operador, o bien haga clic en Cancelar para no
agregarlo.
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Crear y actualizar plantillas de notificaciones

En XenMobile, puede crear o actualizar plantillas de notificaciones que se van a usar en acciones au-
tomatizadas, inscripciones y el envio de mensajes de notificacion estandar a los usuarios. Puede con-
figurar plantillas de notificaciones para enviar mensajes a través de tres canales diferentes: Secure
Hub, SMTP o SMS.

XenMobile incluye varias plantillas de notificaciones predefinidas, las cuales reflejan los distintos
tipos de eventos a los que XenMobile responde automaticamente en relacién con cada dispositivo
del sistema.

Nota:

Si quiere utilizar los canales de SMTP o SMS para enviar notificaciones a los usuarios, debe con-
figurar los canales antes de activarlos. XenMobile solicitara configurar los canales cuando usted
agregue las plantillas de notificaciones si no estan ya configuradas.

1. Enla consola de XenMobile, haga clic en el icono con forma de engranaje, situado en la esquina
superior derecha de la consola. Aparecera la pagina Parametros.

2. Haga clic en Plantillas de notificaciones. Aparecera la pagina Plantillas de notificaciones.

Notification Templates
Create notification templates to use in automated actions, enrollment, and standard notification message delivery to users.
Name Channels Type Deletable Manual sending supported ~
ActiveSync Gateway Blocked Worx Home ActiveSync Gateway blocked device
Android Download Link SMTP, SMS Android Download Link
APNS cert expiration SMTP APNS Cert Expiration
Certificate renewal Worx Home Certificate is renewed
Enrollment SMTP, SMS Enrollment Notification
Enrollment Confirmation SMTP, SMS Enrollment Confirmation
Enrollment Invitation SMTP, SMS Enrollment Invitation
Enrollment PIN SMTP, SMS Enrollment PIN
Failed Samsung KNOX attestation Worx Home Failed Samsung KNOX attestation v
i05 Download Link SMTP, SMS i05 Download Link
1-10 1 >
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Agregar una plantilla de notificaciones

1. Haga clic en Agregar. Si no se ha definido ninglin servidor SMTP o ninguna puerta de enlace
SMS, aparece un mensaje sobre el uso de las notificaciones de SMS y SMTP. Puede optar por
configurar el servidor SMTP o la puerta de enlace SMS ahora o mas tarde.

Si elige configurar el servidor SMTP o SMS ahora, se le redirigira a la pagina Servidor de noti-
ficaciones, en la pagina Parametros. Después de configurar los canales que se van a utilizar,
puede volver a la pagina Plantillas de notificaciones para continuar agregando o modificando
plantillas de notificaciones.

Importante:

Sielige configurar el servidor SMTP 0 SMS mas tarde, no podra activar esos canales cuando
agregue o modifique una plantilla de notificaciones, lo que significa que esos canales no
estaran disponibles para el envio de notificaciones de usuario.

2. Configure estos parametros:

« Nombre: Escriba un nombre descriptivo para la plantilla.

« Descripcion: Escriba una descripcién para la plantilla.

« Tipo: En la lista, haga clic en el tipo de notificacion. Solo se muestran los canales admiti-
dos para el tipo de notificacion seleccionado. Solo se permite una plantilla de caducidad
de certificados APNS, que es la plantilla predefinida. Esto significa que no se puede agre-
gar una nueva plantilla de este tipo.

Nota:

Enalgunostipos de plantilla, aparece la frase “Se admite el envio manual” debajo del tipo.
Lo que significa que la plantilla esta disponible en la lista Notificaciones del Panel de
mandos y en la pagina Dispositivos para que usted pueda enviar notificaciones manual-
mente a los usuarios. Independientemente del canal utilizado, el envio manual no esta
disponible para las plantillas que utilicen las siguientes macros en los campos “Asunto” o

“Mensaje”:
+ ${outofcompliance.reason(whitelist_blacklist_apps_name)}
Nota:

La consola de XenMobile Server contiene los términos “lista negra” y “lista blanca”.
Estamos cambiando esos términos en una proxima version a “lista de bloqueados” y

“lista de permitidos”.

+ ${outofcompliance.reason(smg_block)}

3. En Canales, indique la informacién de cada canal que se va a utilizar para esta notificacion.
Puede elegir un canal cualquiera o todos. Los canales que seleccione dependen de la forma en

que quiera enviar notificaciones:
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« Si elige Secure Hub, solo los dispositivos iOS y Android recibiran las notificaciones, que
apareceran en la bandeja de notificaciones de los dispositivos en cuestion.

« Si elige SMTP, la mayoria de los usuarios deberian recibir el mensaje porque se habran
inscrito con sus direcciones de correo electrénico.

« Si elige SMS, solo los usuarios con dispositivos dotados de una tarjeta SIM recibiran las
notificaciones.

Secure Hub:

« Activar: Haga clic para habilitar el canal de notificacion.

« Mensaje: Escriba el mensaje que se enviara al usuario. Este campo es necesario si usa
Secure Hub. Para obtener informacidon sobre cdmo usar las macros, consulte Macros.

« Archivo de sonido: Seleccione el sonido de notificacion que oira el usuario cuando reciba
la notificacion.

SMTP:
« Activar: Haga clic para habilitar el canal de notificacion.
Solo puede activar la notificacion SMTP después de configurar el servidor SMTP.

« Remitente: Escriba un remitente optativo para la notificacion, que puede consistir en un
nombre, una direccidn de correo electrénico o ambos.

« Destinatario: Este campo contiene una macro previamente generada para todas las noti-
ficaciones salvo las ad hoc. De este modo, se garantiza que las notificaciones se envian a
la direccion correcta de destino de SMTP. Citrix recomienda no modificar macros de plan-
tillas. También puede agregar destinatarios (por ejemplo, el administrador de empresa),
ademas del usuario. Para ello, agregue sus direcciones separadas por un punto y coma
(;). Para enviar notificaciones ad hoc, puede especificar destinatarios concretos en esta
pagina, o bien puede seleccionar los dispositivos desde la pagina Administrar > Dispos-
itivos y enviar notificaciones desde alli. Para obtener mas informacion, consulte Disposi-
tivos.

« Asunto: Escriba un asunto descriptivo para la notificacion. Este campo es obligatorio.

« Mensaje: Escriba el mensaje que se enviara al usuario. Para obtener informacion sobre
cdmo usar las macros, consulte Macros.

SMS:
« Activar: Haga clic para habilitar el canal de notificacion.
Solo puede activar la notificacion SMTP después de configurar el servidor SMTP.

+ Destinatario: Este campo contiene una macro previamente generada para todas las no-
tificaciones salvo las ad hoc. De este modo, se garantiza que las notificaciones se envian
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ala direccion correcta de destino de SMS. Citrix recomienda no modificar macros de plan-
tillas. Para enviar notificaciones ad hoc, puede escribir destinatarios especificos o bien
puede seleccionar los dispositivos desde la pagina Administrar > Dispositivos.

« Mensaje: Escriba el mensaje que se enviara al usuario. Este campo es obligatorio. Para
obtener informacidn sobre cémo usar las macros, consulte Macros.

4. Hagaclicen Agregar. Cuando todos los canales se hayan configurado correctamente, aparecen
en este orden en la pagina Plantillas de notificaciones: SMTP, SMSy Secure Hub. Los canales
configurados incorrectamente aparecen después de los canales configurados correctamente.

Modificar una plantilla de notificaciones

1. Seleccione una plantilla de notificaciones. Aparecera la pagina de modificacion de la plantilla
en cuestion. En ella, podra realizar cambios en todos los campos salvo en Tipo, ademas de
activar o desactivar canales.

2. Hagaclic en Guardar.

Eliminar una plantilla de notificaciones

Solo podra eliminar las plantillas de notificacion que usted haya agregado. No podra eliminar las
plantillas de notificacion predefinidas.

1. Seleccione una plantilla de notificaciones existente.
2. Haga clic en Delete. Aparecera un cuadro de dialogo de confirmacion.

3. Haga clic en Eliminar para eliminar la plantilla de notificaciones o en Cancelar para cancelar la
operacion.

Dispositivos

January 4, 2022

Citrix XenMobile puede aprovisionar, proteger e inventariar una amplia gama de tipos de dispositivo
desde una sola consola de administracion.

La base de datos del servidor de XenMobile almacena una lista de dispositivos méviles. Cada dispos-
itivo movil esta definido por un nimero de serie exclusivo o una identificacion International Mobile
Station Equipment Identity (IMEI) o Mobile Equipment Identifier (MEID). Para rellenar la consola de
XenMobile con los datos de los dispositivos, puede agregar los dispositivos de forma manual o impor-
tar una lista de dispositivos desde un archivo. Para obtener mas informacidn acerca de formatos del
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archivo de aprovisionamiento de dispositivos, consulte Formatos del archivo de aprovisionamiento
de dispositivos mas adelante en este articulo.

En la pagina Dispositivos de la consola de XenMobile, se ofrece una lista de cada dispositivo y la
siguiente informacion:

« Estado (Los iconos indican el estado de implementacion, si esta administrado, si ha sido liber-
ado por jailbreak y si ActiveSync Gateway esta disponible)

« Modo (Si el modo del dispositivo es MDM, MAM o0 ambos)

« Se ofrece otra informacion del dispositivo, como Nombre de usuario, Plataforma del dispos-
itivo, Version del sistema operativo, Modelo de dispositivo, Ultimo acceso y Dias de inac-
tividad. Estos son los encabezados predeterminados que aparecen.

Para personalizar la tabla Dispositivos, haga clic en la flecha hacia abajo en el Gltimo encabezado. A
continuacion, seleccione los encabezados adicionales que desea mostrar en la tabla o borre los que
quiera quitar.

Last access Inactivity days ~

+ Status
v Mode
+" User name
Serial number
IMEIL/MEID
ActiveSync ID
WiFi MAC address
Bluetooth MAC address
v Device platform
+" Operating system version
+" Device model
+ Last access
+" Inactivity days
Shareable
Shared staius
DEP registered

Puede agregar dispositivos manualmente, importarlos desde un archivo de aprovisionamiento, mod-
ificar los datos de los dispositivos, realizar acciones para aumentar la seguridad en ellos y enviarles
notificaciones. También puede exportar todos los datos de la tabla de dispositivos a un archivo CSV
para generar un informe personalizado. El servidor exporta todos los atributos de dispositivo. Si se
aplican filtros, XenMobile los tendra en cuenta al crear el archivo CSV.
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Agregar manualmente un dispositivo

1. Enla consola de XenMobile, haga clic en Administrar > Dispositivos. Aparecera la pagina Dis-

oze
positivos.
Devices
Devices
Status Mode User name Device platform Operating system version
[]o]:s]-] Andraid 502
O] ]3] i0s 4

2. Haga clic en Agregar. Aparecera la pagina Agregar dispositivo.

Devices

Add Device x

Select Platform i0s

Android

Serial Number’

3. Configure estos parametros:

+ Seleccionar plataforma: Haga clic en iOS o Android.
« NUmero de serie: Escriba el nimero de serie del dispositivo.

« IMEI/MEID: Solo para dispositivos Android, puede escribir informacion referente al iden-
tificador IMEI/MEID del dispositivo.

4. Haga clic en Agregar. La tabla Dispositivos aparecera con el dispositivo agregado al final de la
lista. Seleccione el dispositivo agregado y, a continuacion, en el men( que aparecera, haga clic
en Modificar para ver y confirmar los detalles del dispositivo.

Nota:

Cuando se marca la casilla de verificacion situada junto a un dispositivo, el menu de op-
ciones aparece encima de la lista de dispositivos. Si hace clic en cualquier lugar de la lista,
el menu de opciones aparece a la derecha de la lista.

+ XenMobile Server configurado en modo Enterprise (XME) o MDM
+ LDAP configurado
« Si utiliza grupos y usuarios locales:

- Uno o varios grupos locales.

- Usuarios locales asignados a grupos locales.

- Los grupos de entrega se asocian con grupos locales.

« Siusa Active Directory:
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- Los grupos de entrega se asocian con grupos de Active Directory.

Device details | iPad x

General
Identifiers

serial Number
IMEI/MEID NONE
ActiveSync ID

WiFi MAC Address

Bluetooth MAC Address ~ 2C:1F23:28:C115

Device Ownership Corporate

Security

Strong ID

Full Wipe of Device  No device wipe

Selective Wipe of Device

Lock Device

Device Unlock No device unlock.

5. La pagina General muestra una lista de los identificadores de dispositivo, como el nimero de
serie, el ID de ActiveSyncy otrainformacién en funcién del tipo de plataforma. Para Propietario
del dispositivo, seleccione Empresa o BYOD.

Asimismo, la pagina General muestra una lista de las propiedades de Seguridad de que esta
dotado el dispositivo (como el ID seguro, el bloqueo del dispositivo y la omision del bloqueo de
activacion), asi como otra informacion en funcion del tipo de plataforma. El campo Borrado
completo del dispositivo contiene el codigo PIN del usuario. El usuario debe introducir ese
codigo después de que se haya borrado el dispositivo. Si el usuario no consigue recordar el
codigo, usted puede buscarlo en “Detalles del dispositivo”.

6. La pagina Propiedades muestra una lista de las propiedades de dispositivo que aprovisionara
XenMobile. La lista contiene todas las propiedades de dispositivo incluidas en el archivo de
aprovisionamiento utilizado para agregar el dispositivo. Para agregar una propiedad, haga clic
en Agregar y, a continuacion, seleccione una propiedad de la lista. Para saber cuales son los
valores validos para cada propiedad, consulte el PDF Valores y nombres de propiedades de dis-
positivo.

Cuando se agrega una propiedad, esta aparece inicialmente en la categoria donde se haya
agregado. Después de hacer clic en Siguiente y volver a la pagina Propiedades, la propiedad
aparece en la lista apropiada.

Para eliminar una propiedad, coloque el cursor sobre ellay, a continuacion, haga clic en el aspa
(X) situada en el lado derecho. XenMobile elimina inmediatamente el elemento.

7. Lassecciones restantes de Detalles del dispositivo contienen informacién resumida acerca del
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dispositivo.

Propiedades de usuario: Muestra los roles de RBAC, los miembros del grupo, las cuen-
tas de compras por volumen y las propiedades del usuario. Puede retirar una cuenta de
compras por volumen desde esta pagina.

Directivas asignadas: Muestra la cantidad de directivas asignadas, incluidas las directi-
vas implementadas, pendientes y fallidas. También muestra el nombre, el tipo y la Gltima
informacion implementada de cada directiva.

Aplicaciones: Muestra la cantidad de implementaciones de aplicaciones instaladas, pen-
dientesy erroneas segln el Gltimo inventario. Indica el nombre de la aplicacion, el identi-
ficadory el tipo, entre otros datos.

Multimedia: Muestra la cantidad de implementaciones de archivos multimedia instala-
dos, pendientes y erréneos segin el Gltimo inventario.

Acciones: Muestra la cantidad de acciones implementadas, pendientesy erréneas. Indica
el nombre de la acciony la hora de la Gltima implementacion.

Grupos de entrega: Muestra la cantidad de grupos de entrega en estado correcto, pendi-
ente y fallido. Indica el nombre del grupo de entrega y la hora de cada implementacion.
Seleccione un grupo de entrega para ver informacion mas detallada (como el estado, la
accion, el canal o el usuario).

Perfiles i0OS: Muestra el Ultimo inventario de perfiles i0S, que incluye el nombre, el tipo,
la organizaciony la descripcion.

Perfiles de aprovisionamiento de i0S: Muestra informacion acerca del perfil de aprovi-
sionamiento utilizado por la empresa para la distribuciéon (como el UUID, la fecha de ca-
ducidad y si se administra o no).

Certificados: Muestra la cantidad de certificados validos, caducados o revocados, inclu-
ida la informacion sobre el tipo, el proveedor, el emisor, el nimero de serie y los dias que
quedan hasta la caducidad.

Conexiones: Muestra los estados de la primera y la Gltima conexién. Para cada conexion,
aparecen el nombre de usuario, asi como la hora de las dos Ultimas autenticaciones (la
peniltimay la Gltima).

Estado de MDM: Muestra informacion como el estado MDM, la hora del Gltimo envio push
y la hora de la Gltima respuesta del dispositivo.

Importar dispositivos desde un archivo de aprovisionamiento

Puede importar un archivo proporcionado por operadores de telefonia mévil o fabricantes de dispos-

itivos moviles. También puede crear su propio archivo de aprovisionamiento de dispositivos. Para

obtener mas informacion, consulte Formatos del archivo de aprovisionamiento de dispositivos mas

adelante en este articulo.

1. Vaya a Administrar > Dispositivos y haga clic en Importar. Aparece el cuadro de didlogo Im-
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portar archivo de aprovisionamiento.

Import Provisioning File

File Choose File | No file chosen

Cancel

2. Haga clic en Elegir archivo y, a continuacion, vaya al archivo que quiere importar.
3. Haga clic en Importar. El archivo importado aparecera en la tabla Dispositivos.

4. Para modificar la informacion del dispositivo, seleccidnelo y, a continuacién, haga clic en Mod-
ificar. Para obtener informacion sobre las paginas que contiene Detalles del dispositivo, con-

sulte Agregar un dispositivo manualmente.

Enviar una notificacion a dispositivos

Puede enviar notificaciones a los dispositivos desde la pagina Dispositivos. Para obtener mas infor-
macion acerca de las notificaciones, consulte Notificaciones.

1. Enlapagina Administrar > Dispositivos, seleccione los dispositivos a los que quiera enviar una
notificacion.

2. Haga clic en Netificar. Aparecera el cuadro de didlogo Notificacién. En el campo Destinatar-
ios, se ofrece una lista de todos los dispositivos que van a recibir la notificacion.
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Notification
T T 8
Recipients CWWWXEX DG DA
Templates Ad Hoc -
Channels & svtp @ sms

SMTP

Sender

Subject

Message

Cancel

3. Configure estos parametros:

« Plantillas: En la lista, haga clic en el tipo de notificacion que quiere enviar. Los campos
Asunto y Mensaje se rellenaran con el texto configurado de la plantilla que eligid, excepto
en el caso de haber elegido Ad hoc.

« Canales: Seleccione como enviar el mensaje. El valor predeterminado es SMTP y SMS.
Haga clic en las fichas para ver el formato del mensaje para cada canal.

+ Remitente: Escriba un remitente opcional.

+ Asunto: Escriba el asunto para un mensaje Ad hoc.

« Mensaje: Escriba el mensaje para un mensaje Ad hoc.

4. Haga clic en Notificar.
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Exportar la tabla Dispositivos

1. Filtre la tabla Dispositivos segln lo que quiera que aparezca en el archivo de exportacion.

2. Haga clic en el botén Exportar situado sobre la tabla Dispositivos. XenMobile extrae la infor-
macion de la tabla Dispositivos filtrada y la convierte a un archivo CSV.

3. Cuando se le solicite, abra o guarde el archivo CSV.

Etiquetar manualmente los dispositivos de usuario

En XenMobile, puede etiquetar manualmente un dispositivo de una de las siguientes maneras:

« Durante el proceso de inscripcion por invitacion.
« Durante el proceso de inscripcion al portal Self Help Portal.
+ Al agregar el propietario del dispositivo a las propiedades de este.

Tiene la opcidn de etiquetar el dispositivo como propiedad de la empresa o del empleado. Cuando
se usa el portal Self-Help Portal para inscribir un dispositivo, también se puede etiquetarlo como
propiedad de la empresa o propiedad del empleado. También puede etiquetar un dispositivo man-
ualmente siguiendo este procedimiento.

1. Agregue una propiedad al dispositivo desde la ficha Dispositivos en la consola de XenMobile.

2. Agregue la propiedad denominada Propietario y elija Empresa o BYOD (propiedad del em-
pleado).

Device details | iPhone x
1 General .
Properties
+ Battery Add
+ Location information Add
+ Network information Add
+ Security information Add

+ Storage space Add

- System information Add
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Formatos del archivo de aprovisionamiento de dispositivos

Muchos operadores moviles o fabricantes de dispositivos proporcionan listas de dispositivos moviles
autorizados. Puede usar estas listas para evitar tener que introducir una larga lista de dispositivos
moviles manualmente. XenMobile es compatible con un formato de archivo de importaciéon comin
para los tres tipos de dispositivos admitidos: Android, iOS y Windows.

Un archivo de aprovisionamiento que se crea manualmente y se usa para importar dispositivos en
XenMobile debe tener el siguiente formato:

SerialNumber;IMEl;OperatingSystemFamily;propertyNamel;propertyValuel;propertyName2;propertyValue2;
... propertyNameN;propertyValueN

Tenga en cuenta lo siguiente:

« Para saber cuales son los valores validos para cada propiedad, consulte el PDF Valores y nom-
bres de propiedades de dispositivo.

+ Use el conjunto de caracteres UTF-8.

+ Useun puntoycoma (;) para separar los campos que contenga el archivo de aprovisionamiento.
Si parte de un campo contiene un punto y coma, debe anteponérsele un caracter de barra diag-
onalinversa (\).

Por ejemplo, para esta propiedad:

propertyV;test;1;2

Coloque una barra diagonal inversa de la siguiente manera:
propertyV\;test\;1\;2

« Elndmero de serie es obligatorio para dispositivos iOS porque es el identificador del dispositivo
i0S.

« Para otras plataformas de dispositivos, se debe incluir el nGmero de serie o el IMEI.
« Los valores validos para OperatingSystemFamily son: WINDOWS, ANDROID o iOS.
Ejemplo de un archivo de aprovisionamiento de dispositivos:

"1050BF3F517301081610065510590391;15244201625379901 ;WINDOWS ;propertyN;
propertyV\;test\;1\;2;prop 2
2050BF3F517301081610065510590392;25244201625379902 ; ANDROID;propertyN;
propertyV$x&&ééétest
3050BF3F517301081610065510590393;35244201625379903;10S;test;
4050BF3F517301081610065510590393;;10S;test;

;55244201625379903 ; ANDROID; test. testé;value;’

Cada linea del archivo describe un dispositivo. La primera entrada del ejemplo significa lo siguiente:
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« SerialNumber: 1050BF3F517301081610065510590391
« IMEI: 15244201625379901

+ OperatingSystemFamily: WINDOWS

» PropertyName: propertyN

« PropertyValue: propertyV\;test\;1\;2;prop 2

ActiveSync Gateway

November 6, 2020

ActiveSync es un protocolo de sincronizacion de datos moéviles desarrollado por Microsoft. ActiveSync
sincroniza datos entre dispositivos moéviles y equipos de escritorio (o portatiles).

Puede configurar reglas de ActiveSync Gateway en XenMobile. En funcidn de estas reglas, se puede
permitir o denegar el acceso de los dispositivos a datos ActiveSync. Por ejemplo, si activa la regla
Missing Required Apps (Aplicaciones obligatorias que faltan), XenMobile consulta la directiva Acceso
a aplicaciones para ver cuales son las aplicaciones obligatorias y deniega el acceso a los datos de
ActiveSync si faltan esas aplicaciones. Para cada regla, puede elegir Permitir o Denegar. El valor
predeterminado es Permitir.

Para obtener mas informacion acerca de la directiva Acceso a aplicaciones, consulte Directiva de ac-
ceso a aplicaciones.

XenMobile admite las siguientes reglas:

Dispositivos anénimos: Comprueba si un dispositivo estd en modo anénimo. Esta comprobacidn
esta disponible si XenMobile no puede volver a autenticar al usuario cuando un dispositivo intenta
reconectar.

Atestacion de Samsung Knox fallida: Comprueba si un dispositivo fall una consulta del servidor
de atestacion de Samsung Knox.

Aplicaciones prohibidas: Comprueba si un dispositivo tiene aplicaciones prohibidas, segin se de-
finen en la directiva Acceso a aplicaciones.

Permiso y denegacion implicitos: Esta accion es la predeterminada de ActiveSync Gateway. La
puerta de enlace crea una lista de todos los dispositivos que no cumplen ninguno de los demas crite-
rios de regla o filtro, y permite o deniega en funcién de esa lista. Si no coincide ninguna regla, el valor
predeterminado es Permiso implicito.

Dispositivos inactivos: Comprueba si un dispositivo esta inactivo seglin se define en el parametro
Umbral de dias de inactividad en Propiedades de servidor.

Aplicaciones obligatorias que faltan: Comprueba si en un dispositivo faltan aplicaciones obligato-
rias, seglin se definen en la directiva Acceso a aplicaciones.
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Aplicaciones no sugeridas: Comprueba si un dispositivo tiene aplicaciones no sugeridas, segiin se
definen en la directiva Acceso a aplicaciones.

Contrasenano conforme: Compruebasila contrasena del usuario cumple los requisitos de conformi-
dad. En dispositivos iOS y Android, XenMobile puede determinar si la contraseiia actual del disposi-
tivo cumple los requisitos de conformidad con la directiva Codigo de acceso enviada al dispositivo.
Por ejemplo, en iOS, el usuario tiene 60 minutos para definir una contrasefia si XenMobile envia una
directiva Cédigo de acceso al dispositivo. Antes de que el usuario defina la contrasefia, el codigo de
acceso podria no cumplir los requisitos de conformidad.

Dispositivos no conformes: Comprueba si un dispositivo ya no es conforme, segiin lo definido en la
propiedad de dispositivo No conforme. Esa propiedad es modificada normalmente por las acciones
automatizadas o por las APl de XenMobile de terceros.

Estado revocado: Comprueba si el certificado del dispositivo fue revocado. Un dispositivo revocado
no se puede volver a inscribir hasta que se autorice de nuevo.

Dispositivos Android o iOS liberados por root/jailbreak: Comprueba si un dispositivo iOS esta lib-
erado por jailbreak o un dispositivo Android esta liberado por rooting.

Dispositivos no administrados: Comprueba si un dispositivo alin esta en estado administrado, bajo
el control de XenMobile. Por ejemplo, un dispositivo inscrito en MAM o que se haya desinscrito no es
un dispositivo administrado.

Enviar usuarios de dominio Android a ActiveSync Gateway: Haga clic en Si para que XenMobile
envie la informacion de los dispositivos Android a ActiveSync Gateway.

Para configurar los parametros de ActiveSync Gateway

1. Enlaconsola de XenMobile, haga clic en el icono con forma de engranaje situado en la esquina
superior derecha. Aparecera la pagina Parametros.

2. En Servidor, haga clic en ActiveSync Gateway. Aparecera la pagina ActiveSync Gateway.
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ActiveSync Gateway

All devices

Activate the following rule(s)

Android only

Send Android domain users to ActiveSync Gateway

Allows or denies access to devices and users based on rules and properties.

Anonymous Devices

Failed 5amsung KNOX attestation

Forbidden Apps

Implicit Allow and Deny

Inactive Devicas

Missing Required Apps

Mon-Suggested Apps

Noncompliant Password

Out of Compliance Devices

Revoked Status

Rooted Android and Jailbroken 105 Devices

Unmanaged Devices

1. En Activar las reglas siguientes, seleccione las reglas que quiera activar.

2. EnSolo Android, en Enviar usuarios de dominio Android a ActiveSync Gateway, haga clicen

Si para que XenMobile envie la informacién de los dispositivos Android a ActiveSync Gateway.

3. Hagaclic en Guardar.

Migrar de la administracion de dispositivos a Android Enterprise

January 4, 2022
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Este articulo describe consideraciones y recomendaciones para migrar desde la administracion de
dispositivos Android antiguos a Android Enterprise. Google va a retirar la API de administracion de
dispositivos Android. Esta API admitia aplicaciones de empresa en dispositivos Android. Android
Enterprise es la solucion moderna de administracion que recomiendan Google y Citrix.

XenMobile pasara a utilizar Android Enterprise como método de inscripcion predeterminado para los
dispositivos Android. Una vez que Google haya retirado las API, la inscripcion fallara en los disposi-
tivos Android Q en el modo de administracion de dispositivos.

Android Enterprise admite los modos de dispositivos totalmente administrados y de perfil de trabajo.
La publicacion de Google, Android Enterprise Migration Bluebook, detalla en qué se diferencian la ad-
ministracion de dispositivos antiguos y Android Enterprise. Le recomendamos que lea la informacion
sobre migracion de Google.

Esta publicacion también describe las cuatro fases de la migracion de la administracion de disposi-
tivos e incluye el siguiente diagrama. Este articulo contiene recomendaciones especificas sobre Xen-
Mobile para las fases de migracion.

Analysis

Requirements mapping

Proof of concept

O

Deployment

Diagrama del libro azul
sobre la migracién a Android Enterprise.
Publicado de nuevo con el permiso de Google.

Impacto de los elementos retirados de la administracion de dispositivos

Google retirara las siguientes APl de administracion de dispositivos. Estas APl no funcionaran en dis-
positivos con Android Q después de actualizar Secure Hub para que alcance el nivel de la API de An-
droid Q:
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« Disable camera: Controla el acceso a las camaras de los dispositivos.

« Expire password: Obliga a los usuarios a cambiar su contrasefia después de un periodo de

tiempo configurable.

« Limit password: Establece requisitos restrictivos para las contrasefas.

Las APl retiradas no afectan a los dispositivos inscritos en el modo solo MAM de Citrix.

Recomendaciones

Las siguientes recomendaciones son para los dispositivos que ya estan inscritos en el modo de admin-
istracion de dispositivos antiguos de Android, los dispositivos no inscritos y los dispositivos inscritos

en el modo solo MAM de Citrix.

Estado de inscripcion de los dispositivos

El dispositivo existente se inscribe en el modo
de administracion de dispositivos y su version
se puede actualizar a Android Q.

El dispositivo existente se inscribe en el modo
de administracion de dispositivos. El

dispositivo no se puede actualizar a Android Q.

El dispositivo existente se inscribe en el modo
de administracion de dispositivos y su version
se actualiza a Android Q.

Nuevo dispositivo entregado con Android Q e
inscrito en el modo de administracion de
dispositivos.

Nuevo dispositivo entregado con o
actualizable a Android Q. El dispositivo no esta
inscrito.

Accién recomendada

Antes de actualizar el dispositivo a Android Q,
migre del modo de administracion de
dispositivos a Android Enterprise.

El dispositivo puede permanecer en el modo
de administracion de dispositivos. Sin
embargo, piense en mover el dispositivo a
Android Enterprise en la actualizacion del
dispositivo.

Migre desde el modo de administracion de
dispositivos a Android Enterprise antes de que
Google retire las API. Aparecera un mensaje de
advertencia para estos dispositivos en la
consola de XenMobile.

Migre desde el modo de administracion de
dispositivos a Android Enterprise antes de que
Google retire las API. Aparecera un mensaje de
advertencia para estos dispositivos en la
consola de XenMobile.

Use Android Enterprise para cualquier
dispositivo nuevo.
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Estado de inscripcion de los dispositivos

El dispositivo nuevo o existente en Android Q
se inscribe en el modo de administracion de
dispositivos después de que Google haya
retirado las API.

Dispositivos nuevos o existentes inscritos en el
modo solo MAM de Citrix.

Analisis

La fase de analisis de la migracion consiste en:

Accién recomendada

Para evitar los efectos de las API retiradas de
Google, Citrix recomienda migrar a Android
Enterprise antes de que Google las retire.
Después de esa fecha, la inscripcidon de estos
dispositivos fallara.

No se necesita hacer nada. Las APl de Google
retiradas no afectan de ninguna manera a los
dispositivos en el modo solo MAM.

« Comprender la configuracién de Android heredado

« Documentar la configuracion antigua para que se puedan asignar funciones antiguas a las fun-

ciones de Android Enterprise

Analisis recomendado

1. Evalle Android Enterprise en XenMobile: totalmente administrado, totalmente administrado
con perfil de trabajo, dispositivo dedicado, perfil de trabajo (BYOD).

2. Analice las funciones actuales de la administracion de dispositivos y comparelas con Android

Enterprise.

3. Documente los casos de uso de la administracién de dispositivos.

Para documentar los casos de uso de la administracion de dispositivos:

1. Cree una hoja de calculo e indique los grupos de directivas actuales que hay en la consola de

XenMobile.

2. Cree casos de uso independientes en funcién

de los grupos de directivas existentes.

3. Para cada caso de uso, documente lo siguiente:

« Nombre

Propietario de una empresa
Modelo de identidad de usuario

Requisitos de dispositivo
- Seguridad
- Administracion
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- Usabilidad

« Inventario de dispositivos
- Marcay modelo
- Version de SO

« Aplicaciones

4. Para cada aplicacion, indique lo siguiente:

Nombre de la aplicacion

Nombre del paquete

Método de alojamiento
« Silaaplicacién es pablica o privada
« Sila aplicacion es obligatoria (verdadero/falso)

Asignacioén de requisitos

En funcion del analisis completado, determine los requisitos de las funciones de Android Enterprise.

Asignacion recomendada de requisitos

1. Determine el modo de administraciony el método de inscripcion:

+ Perfil de trabajo (BYOD): Requiere volver a inscribirse. No es necesario restablecer los val-
ores de fabrica.

« Totalmente administrado: Requiere restablecer los valores de fabrica. Inscriba dispos-
itivos mediante codigos QR, conexiones de transmision de datos en proximidad (NFC),
identificadores de controladores de directivas de dispositivo (DPC) o aprovisionamiento
automatico.

2. Cree una estrategia de migracion de aplicaciones.

3. Asigne los requisitos de los casos de uso a las funciones de Android Enterprise. Documente la
funcién para cada requisito de dispositivo que mas se ajuste al requisito y a su correspondiente
version de Android.

4. Determine el SO de Android minimo en funcion de los requisitos de las funciones (7.0, 8.0, 9.0).
5. Elija un modelo de identidad:

+ Recomendado: Cuenta de Google Play administrado.

« Utilice cuentas de Google G Suite solamente si es cliente de Google Cloud Identity.
6. Cree una estrategia de dispositivos:

« Sin accion: Silos dispositivos cumplen el nivel minimo de SO.
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« Actualizacion: Si los dispositivos son compatibles con el SO y pueden actualizarse a su
version.

« Reemplazo: Silos dispositivos no se pueden actualizar al nivel del SO compatible.

Estrategia de migracion de aplicaciones recomendada

Después de completar la asignacion de requisitos, mueva las aplicaciones de la plataforma Android
a la plataforma Android Enterprise. Para obtener informacion detallada sobre la publicacion de apli-
caciones, consulte Agregar aplicaciones.

« Aplicaciones de la tienda publica de aplicaciones

1. Seleccione las aplicaciones que quiere migrar y, a continuacion, modifique las aplica-
ciones para desmarcar el parametro de Google Play y seleccionar Android Enterprise
como plataforma.

2. Seleccione el grupo de entrega. Si una aplicacion es obligatoria, muévala a la lista Aplica-
ciones obligatorias del grupo de entrega.

Después de guardar una aplicacion, aparecera en la tienda de Google Play. Si tiene un perfil de
trabajo, las aplicaciones aparecen en la tienda de Google Play en el perfil de trabajo.

« Aplicaciones privadas (de empresa)

Las aplicaciones privadas se desarrollan en equipos internos o en un desarrollador externo. Le
recomendamos que publique las aplicaciones privadas mediante Google Play.

1. Seleccione las aplicaciones que quiere migrar y, a continuacion, modifique las aplica-
ciones para seleccionar Android Enterprise como plataforma.

2. Cargue el archivo APK Yy, a continuacion, configure los parametros de la aplicacion.
3. Publique la aplicacion en el grupo de entrega requerido.
+ Aplicaciones MDX

1. Seleccione las aplicaciones que quiere migrar y, a continuacién, modifique las aplica-
ciones para seleccionar Android Enterprise como plataforma.

2. Cargue el archivo MDX. Siga el proceso de aprobacion de las aplicaciones.
3. Seleccione las directivas MDX.

Para las aplicaciones MDX de Enterprise, recomendamos cambiarlas a aplicaciones empaque-
tadas en modo MDX SDK:

- Opcion 1: Aloje el archivo APK en Google Play con una cuenta de desarrollador asignada
de forma privada a su organizacion. Publique el archivo MDX en XenMobile.
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- Opcion 2: Publique la aplicacion desde XenMobile como una aplicaciéon empresarial.
Publique el archivo APK en XenMobile y seleccione la plataforma Android Enterprise
para el archivo MDX.

Migracion de directivas de dispositivos Citrix

En cuanto a las directivas que estan disponibles para las plataformas Android y Android Enterprise,
modifique la directiva correspondiente y seleccione la plataforma Android Enterprise.

Para Android Enterprise, tenga en cuenta el modo de inscripcion. Algunas opciones de directiva solo
estan disponibles para dispositivos en modo de perfil de trabajo o0 modo totalmente administrado.

Prueba de concepto

Después de migrar aplicaciones a Android Enterprise, puede configurar una prueba de migracion para
comprobar que las funciones operan segln lo previsto.

Configuracion de la prueba de concepto recomendada
1. Configure la infraestructura de implementacion:
+ Cree un grupo de entrega para sus pruebas de Android Enterprise.
+ Configure Android Enterprise en XenMobile.
2. Configure aplicaciones de usuario.
3. Configure las funciones de Android Enterprise.
4. Asigne directivas al grupo de entrega de Android Enterprise.
5. Pruebe las funciones y confirmelas.
6. Complete una guia de configuracion de dispositivos para cada caso de uso.

7. Documente los pasos de configuracion para los usuarios.

Implementacion

Ahora puede implementar la configuracion de Android Enterprise y preparar a sus usuarios para la
migracion.

Estrategia de implementacion recomendada

La estrategia de implementacion recomendada por Citrix consiste en probar todos los sistemas de
produccioén para Android Enterprise y, mas tarde, completar la migracion de dispositivos.
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« En este caso, los usuarios siguen utilizando dispositivos antiguos con su configuracion actual.
Configure nuevos dispositivos para la administracion de Android Enterprise.

« Migre los dispositivos existentes solamente cuando sea necesario realizar una actualizacion o
sustitucion.

« Migre los dispositivos existentes a la administracion de Android Enterprise al final de su ciclo
de vida habitual. Si no, migre dichos dispositivos cuando deban reemplazarse si se pierden o
se estropean.

Android Enterprise

January 4, 2022

Android Enterprise es un conjunto de herramientas y servicios proporcionados por Google como una
solucion de administracion empresarial para dispositivos Android. Con Android Enterprise:

» Puede utilizar XenMobile para administrar dispositivos Android que sean propiedad de la em-
presay dispositivos Android BYOD.

» Puede administrar todo el dispositivo o un perfil independiente en el dispositivo. Ese perfil
independiente aisla las cuentas, las aplicaciones y los datos empresariales de las cuentas por
un lado, y las aplicaciones y los datos personales por el otro.

« También puede administrar dispositivos dedicados a un solo uso, como la administracion de
inventario. Para obtener informacion general sobre las prestaciones de Android Enterprise de
Google, consulte Gestion con Android Enterprise.

Recursos:

« Paraobteneruna lista de términosy definiciones relacionados con Android Enterprise, consulte
Android Enterprise terminology en la guia para desarrolladores de Google Android Enterprise.
Google actualiza estos términos con frecuencia.

« Para conocer los sistemas operativos Android compatibles con XenMobile, consulte Sistemas
operativos compatibles.

« Para obtenerinformacion sobre las conexiones salientes que se deben tener en cuenta al config-
urar entornos de red para Android Enterprise, consulte el articulo Android Enterprise Network
Requirements de la asistencia técnica de Google.

Al integrar XenMobile en Google Play administrado para utilizar Android Enterprise, se crea una em-
presa. Google define una empresa como un vinculo entre la organizacion y la solucion de adminis-
tracion moévil empresarial (EMM). Todos los usuarios y los dispositivos que la organizacion administra
a través de esa solucion pertenecen a la empresa.
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Una empresa de Android Enterprise tiene tres componentes: una solucion EMM, una aplicacion
de controlador de directivas de dispositivos (DPC) y una plataforma de aplicaciones de empresa
de Google. Al integrar XenMobile en Android Enterprise, la solucion completa tiene los siguientes
componentes:

« XenMobile: La solucion EMM de Citrix. XenMobile es la solucion unificada para lograr un espa-
cio de trabajo digital seguro. XenMobile ofrece los medios para que los administradores de TI
administren dispositivos y aplicaciones para sus organizaciones.

« Citrix Secure Hub: La aplicacion DPC de Citrix. Secure Hub es el panel de inicio de XenMobile.
Secure Hub aplica directivas en el dispositivo.

+ Google Play administrado: Una plataforma de aplicaciones empresariales de Google que se
integra en XenMobile. La APl de EMM de Google Play establece las directivas de aplicacion y
distribuye las aplicaciones.

En esta ilustracion se muestra como interacttan los administradores con estos componentes y como
interactGan los componentes entre si:

V- V-

Purchase Device SecureHub
and Mgmt (DPC)

Approve App Mgmt Managed

Apps Google
Play

Usar Google Play administrado con XenMobile
Nota:

Puede utilizar Google Play administrado o Google Workspace para registrar Citrix como su
proveedor EMM. En este articulo se analiza el uso de Android Enterprise con Google Play
administrado. Si su organizacion usa Google Workspace para ofrecer acceso a las aplicaciones,
puede utilizarlo con Android Enterprise. Consulte Android Enterprise heredado para clientes de
Google Workspace (anteriormente G Suite).
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Al utilizar Google Play administrado, puede aprovisionar cuentas administradas de Google Play para
dispositivos y usuarios finales. Las cuentas de Google Play administrado proporcionan acceso a
Google Play administrado, lo que permite a los usuarios instalar y utilizar las aplicaciones que ponga
a su disposicion. Si su organizacion utiliza un servicio de identidad de terceros, puede vincular las
cuentas de Google Play administrado a las cuentas de identidad existentes.

Puesto que este tipo de empresa no esta vinculada a un dominio, puede crear mas de una empresa
para una sola organizacion. Por ejemplo, cada departamento o region de una organizacion puede
inscribirse como una empresa diferente para administrar conjuntos separados de dispositivos y apli-
caciones.

Para los administradores de XenMobile, Google Play administrado combina la experiencia de usuario
y las funciones de la tienda de aplicaciones de Google Play con un conjunto de capacidades de admin-
istracion disefiadas para las empresas. Se utiliza Google Play administrado para agregar, comprary
aprobar aplicaciones para implementarlas en el espacio de trabajo de Android Enterprise del dispos-
itivo. Se puede utilizar Google Play para implementar aplicaciones pUblicas, privadas y de terceros.

Para los usuarios de dispositivos administrados, Google Play administrado es la tienda de aplica-
ciones de empresa. Los usuarios pueden explorar aplicaciones, ver los detalles de la aplicacion e
instalarlas. A diferencia de la version publica de Google Play, los usuarios solo podran instalar las
aplicaciones de Google Play administrado que usted haya puesto a su disposicion.

Casos de implementacion de dispositivos y modos de operacién

Elcaso deimplementacion de dispositivos se refiere a quién pertenecen los dispositivos que usted im-
plementay como los administra usted. En cambio, los perfiles de dispositivo se distinguen en funcion
de como el DPC administra y aplica las directivas en los dispositivos.

Un perfilde trabajo aisla las cuentas, las aplicacionesy los datos de empresa por un lado, y las cuentas,
las aplicaciones y los datos personales por el otro. Para obtener informacién mas detallada sobre los
perfiles de trabajo, consulte el tema ;Qué es un perfil de trabajo? en la ayuda de Google Android
Enterprise.

Importante:

Cuando los dispositivos Android Enterprise se actualicen a la version Android 11, Google migrara
los dispositivos administrados como “totalmente administrados con un perfil de trabajo” a una
nueva experiencia de perfil de trabajo con seguridad mejorada. Para obtener mas informacion,
consulte Changes ahead for Android Enterprise’s Fully Managed with Work Profile.
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Administracion
de dispositivos

Dispositivos
propiedad de la
empresa
(totalmente
administrados)

Totalmente
administrado
con un perfil de
trabajo

Casos de uso Perfil de trabajo

Dispositivos No
propiedad de la
empresa

destinados
Unicamente al

uso profesional

Dispositivos Si
propiedad de la
empresa

destinados al

uso personaly
profesional

Perfil personal

Si. DPC puede
realizar acciones
en todo el
dispositivo:
configurar la
conectividad en
todo el
dispositivo,
establecer la
configuracion
globaly realizar
un
restablecimiento
a los valores de
fabrica.

Si. En estos
dispositivos, se
ejecutan dos
copias del DPC:
Una administra
el dispositivo en
modo
propietario del
dispositivoy la
otra administra
el perfil de
trabajo en modo
propietario del
perfil. Puede
aplicar
directivas
independientes
al dispositivoy
al perfil de
trabajo.

Notas

Solo para
dispositivos
nuevos o de
restablecimiento
de fabrica.

Estos
dispositivos se
conocian
anteriormente
como
dispositivos
COPE
(propiedad de la
empresa con
acceso privado).
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Administracion
de dispositivos

Dispositivos
dedicados*

Perfil de trabajo
BYOD**

Casos de uso

Dispositivos No
propiedad de la
empresa
configurados
para un solo
caso de uso,
como la
sefializacion
digital o la
impresion de
tiquets
Dispositivos Si
personales
inscritos en
modo de perfil
de trabajo
(también
conocido como
modo
propietario del
perfil)

Perfil de trabajo

Perfil personal

Si. Solo se
suministran las
aplicaciones
obligatoriasy se
impide que los
usuarios
agreguen otras
aplicaciones.

Si. DPC
administra solo
el perfil de
trabajo, no todo
el dispositivo.

Notas

Se conocian
anteriormente
como
dispositivos de
uso Unicoy
propiedad de la
empresa (COSU).

Estos
dispositivos no
necesitan ser
nuevos ni
haberse
restablecido a
los valores de
fabrica.

* Los usuarios pueden compartir un dispositivo dedicado. Cuando un usuario inicia sesion en una
aplicacion en un dispositivo dedicado, el estado de su trabajo esta relacionado con la aplicacién, no
con el dispositivo.

** XenMobile no admite dispositivos Zebra en el modo propietario de perfil. XenMobile admite dispos-
itivos Zebra como dispositivos totalmente administrados y en modo antiguo de dispositivos (también
denominado modo administrador del dispositivo).

Para obtener informacion sobre la migracion del modo antiguo al modo de propietario del dispositivo
o de propietario del perfil, consulte Migrar de la administracion de dispositivos a Android Enterprise.

Métodos de autenticacion

Los perfiles de inscripcion determinan si los dispositivos Android se inscriben en MAM, MDM o
MDM+MAM, con la posibilidad de que los usuarios se excluyan de MDM.
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Para obtener informacion sobre la especificacion del nivel de seguridad y los pasos necesarios para
la inscripcion, consulte Configurar modos de seguridad de inscripcion.

XenMobile admite los siguientes métodos de autenticacion para dispositivos Android en MDM+MAM.
Para obtener mas informacion, consulte los articulos de Certificados y autenticacion.

« Dominio
+ Dominioy token de seguridad
« Certificado del cliente
+ Certificado de cliente y dominio
» Proveedores de identidades:
- Azure Active Directory
- Proveedor de identidades Citrix

Otro método de autenticacion que rara vez se utiliza es el certificado de cliente junto con el token de
seguridad. Para obtener informacion, consulte https://support.citrix.com/article/CTX215200.

Requisitos
Antes de comenzar a usar Android Enterprise, necesita:

« Cuentasy credenciales:

- Para configurar Android Enterprise con Google Play administrado, una cuenta corporativa
de Google

- Para descargar los archivos MDX mas recientes, una cuenta de cliente de Citrix

- Para implementar aplicaciones privadas (opcional), una cuenta de desarrollador de
Google

+ Firebase Cloud Messaging (FCM) configurado para XenMobile. Consulte Firebase Cloud Messag-
ing para obtener instrucciones.

+ Para Samsung Knox Mobile Enrollment (opcional), licencias premium de Knox.

Conectar XenMobile con Google Play

Para configurar Android Enterprise en su organizacion, registre Citrix como su proveedor de EMM a
través de Google Play administrado. Este proceso conecta Google Play administrado con XenMobile
y crea una empresa para Android Enterprise en XenMobile.

Necesita una cuenta corporativa de Google para iniciar sesion en Google Play.

1. Enlaconsola de XenMobile, haga clic en el icono con forma de engranaje situado en la esquina
superior derecha. Aparecera la pagina Parametros.

2. Vaya a Parametros > Android Enterprise.
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Settings
Authentication Notifications Server Frequently Accessed Items
dentity Provider (IDP) Carrier SMS Gateway ActiveSync Gateway

Android Enterprise

Notification Server Endpoint Management Tools

Certificate Management ertificate
Notification Templates Enrollment

Certificates - -

erest Enrollment
Experience Improvement Program

Credential Providers Platforms Licensing
Google Cloud Messaging T

PKI Entities

LDap Release Management
Apple Configurator Device Enrollment
Client Licensing
Apple Device Enrollment Program (DEP)
Client Branding . . .
Mobile Service Provider
Google Play Credentials
Client Properties

NetScaler Gateway
i0s Settings
Client support ~
Network Access Control
Samsung KNOX

Release Management

Role-Based Access Control

Server Properties

1. Hagaclic en Connect. Se abre Google Play.

Android Enterprise v
To set up Android Enterprise for your company, you need to bind Citrix Endpoint Management as your enterprise mobile management (EMM) provider through Google
Play.

® If you're a G Suite customer, it's recommended to use settings to manage Android. Click on button¥ to switch back.
We are taking you out to Google Play to register Citrix as your EMM provider

When you click on 'Connect’ below, you'll see a pop-up window open. If you don't see it, please check your pop-up settings

Sign in to Google Play with your corporate Google ID. Enter your organization name and confirm that Citrix is your EMM provider

1. Inicia sesion en Google Play con las credenciales de su cuenta corporativa de Google. Intro-
duzca el nombre de su organizacion y confirme que Citrix es su proveedor EMM.

2. Se agregauna ID de empresa para Android Enterprise. Para habilitar Android Enterprise, ajuste
Habilitar Android Enterprise en Si.
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Android Enterprise

ndroid Enterprise for your company, you need to bind Citrix Endpoint Management as your enterprise mobile management (EMM) provider through
Enterprise ID Name Created Time =
xm tools test enterprise %/26/18 5:06:04 pm
showing 1 -1 of 1 items Items per page:| 10+

Enable Android Enterprise

ELID de Enterprise aparece en la consola de XenMobile.

Android Enterprise

To set up Android Enterprise for your company, you need to bind Citrix Endpoint Management as your enterprise mobile management (EMM) provider through Google Play.
Enterprise ID Name Created Time
com 5/13/1911:46:24 am
Showing 1 -1 of 1 items Items per page:| 10~

Enable Android Enterprise

Su entorno esta conectado a Google y esta listo para administrar dispositivos. Ya puede proporcionar
aplicaciones a los usuarios.

XenMobile se puede utilizar para ofrecer a los usuarios aplicaciones méviles de productividad de Cit-
rix, aplicaciones MDX, aplicaciones de tienda publica, aplicaciones web y Saa$, aplicaciones empre-
sarialesy enlaces web. Para obtener mas informacién sobre estos tipos de aplicaciones y sobre como
proporcionarlas a los usuarios, consulte Agregar aplicaciones.

En esta seccion se muestra como ofrecer aplicaciones de productividad movil.

Proporcionar aplicaciones moviles de productividad de Citrix a usuarios de Android
Enterprise

Para proporcionar aplicaciones méviles de productividad de Citrix a usuarios de Android Enterprise,
debe seguir estos pasos.

1. Publique las aplicaciones como aplicaciones MDX. Consulte Configurar aplicaciones como apli-
caciones MDX.
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2. Configure las reglas para el desafio de seguridad que emplean los usuarios con el fin de acceder
a los perfiles de trabajo de sus dispositivos. Consulte Configurar la directiva de desafio de se-
guridad.

Las aplicaciones que publique estan disponibles para los dispositivos inscritos de su empresa de An-
droid Enterprise.

Nota:

Cuando implementa una aplicacion de tienda publica de Android Enterprise en un usuario de
dispositivo Android, ese usuario se inscribe automaticamente en Android Enterprise.

Configurar aplicaciones como aplicaciones MDX

Para configurar una aplicacion de productividad de Citrix como una aplicaciéon MDX para Android En-
terprise:

1. En la consola de XenMobile, haga clic en Configurar > Aplicaciones. Aparecera la pagina Apli-

.
Apps

Apps Q
lcon App Name Type Category Created On Last Updated Disable s

2 Citrix Secure Web - VPP Public App Store Default 7/21/17 1:43 PM 7/21/17 1:49 PM

m Citrix Secure Hub - VPP Public App Store Default 7/21/17 1149 PM 7/21/17 1149 PM

Classroom - VPP Public App Store Default 7/21/17 1:43 PM 7/21/17 149 PM

bl
& MRF Android Enterprise TD Enterprise Default 7/21/17 1149 PM 7/21/17 1149 PM

2. Haga clic en Agregar. Aparecerd el cuadro de didlogo Agregar aplicacién.
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Add App

Click an app type and then follow the steps to add a deployable app. The app appears in the app table after you complete the steps

3. Haga clic en MDX. Apareceré la pagina Informacién de la aplicacién.
4. Enellado izquierdo de la pagina, seleccione Android Enterprise como plataforma.
5. Enla pagina Informacion de la aplicacion, escriba la informacién siguiente:

« Nombre: Escriba un nombre descriptivo para la aplicacion. Este nombre figurara en Nom-
bre de la aplicacion, en la tabla Aplicaciones.

« Descripcion: Escriba, si quiere, una descripcidn de la aplicacién.

« Categoria de la aplicacion: En la lista, puede hacer clic en la categoria a la que se agre-
gara la aplicacion. Para obtener mas informacion acerca de las categorias de aplicaciones,
consulte Acerca de las categorias de aplicaciones.

6. Haga clic en Siguiente. Aparecera la pagina Aplicacion MDX para Android Enterprise.

7. Haga clic en Cargar y vaya a la ubicacion de los archivos .mdx para la aplicacion. Seleccione el
archivo y haga clic en Abrir.

8. Lainterfaz de usuario le notifica si la aplicacion adjunta requiere la aprobacion de Google Play
Store administrado. Para aprobar la aplicacion sin salir de la consola de XenMobile, haga clic
en Si.

App is not approved

App is not approved on the managed Google Play store. You can approve the app
now or later. Do you want to approve it now?
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9. Cuando se abra la pagina de Google Play Store administrado, haga clic en Approve.

- Managed Google Play store

&

Citrix Files

Citrix - June 27, 2019 - B Everyone
Productivity

APPROVE

© This appis only available in certain countries.

* k% K (2 191)

1T 7TEATTEED I

Description

Designed for business, Citrix Files is a file manager that offers secure data sharing and storage, customizable usage and

10. Vuelva a hacer clic en Approve.

11. Seleccione Keep approved when app requests new permissions. Haga clic en Guardar.
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APPROVAL SETTINGS NOTIFICATIONS

How would you like to handle new app permission requests?

© Keep approved when app requests new permissions.

Citrix Files

Citrix

Users will be able to install the updated app.

Revoke app approval when this app requests new permissions.

App will be removed from the store until it is reapproved.

12. Cuando se apruebay guarda la aplicacion, aparecen mas parametros en la pagina. Configure

estos parametros:

Nombre de archivo: Escriba el nombre del archivo asociado a la aplicacion.
Descripcion de la aplicacion: Escriba una descripcién de la aplicacion.

Seguimiento del producto: Especifique qué tipo de seguimiento de producto quiere en-
viar a los dispositivos de usuario. Si tiene un seguimiento disefiado para prueba, puede
seleccionarlo y asignarselo a sus usuarios. El valor predeterminado es Produccion.
Version de la aplicacion: Si quiere, escriba el nimero de version de la aplicacidn.

ID del paquete: La URL de la aplicacion de Google Play Store.

Version minima de SO: Si quiere, escriba la versién mas antigua del sistema operativo
que se puede ejecutar en el dispositivo para utilizar la aplicacion.

Version maxima de SO: Si quiere, escriba la versién més reciente del sistema operativo
que debe ejecutar el dispositivo para utilizar la aplicacion.

Dispositivos excluidos: Si quiere, escriba el fabricante o los modelos de los dispositivos
en los que no se puede ejecutar la aplicacion.

13. Configure las directivas MDX. Para obtener mas informacion sobre directivas para aplicaciones

MDX, consulte Vista general de las directivas MDX e Introduccion al SDK de MAM.

14. Configurar las reglas de implementacion. Para obtener informacion, consulte Implementar re-

Cursos.

15. Expanda Configuracion delalmacén. Este parametro nose aplica alasaplicaciones de Android
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Enterprise, que solo aparecen en Google Play administrado.

v Store Configuration

App FAQ

Add a new FAQ question and answer

App screenshots

Choose File Choose File Choose File Choose File
Cheoose File
Allow app ratings i )
Allow app i )
comments

Si quiere, puede agregar una seccion de preguntas frecuentes sobre la aplicacién o capturas
de pantalla que aparecen en el almacén de aplicaciones. También puede definir si los usuarios
pueden puntuar o comentar la aplicacion.

« Configure estos parametros:

- Preguntas frecuentes sobre aplicaciones: Agregue una seccion de preguntas fre-
cuentes sobre la aplicacion (junto con sus respuestas).

- Capturas de pantalla de aplicaciones: Agregue capturas de pantalla para ayudar
a clasificar la aplicacion en el almacén de aplicaciones. El formato del grafico que
cargue debe ser PNG. No puede cargar imagenes en formato GIF o JPEG.

- Permitir puntuacién de aplicaciones: Seleccione si permitir a los usuarios puntuar
la aplicacién. De forma predeterminada, esta activado.

Permitir comentarios de aplicaciones: Seleccione si permitiralos usuarios publicar
comentarios referentes a la aplicacion seleccionada. De forma predeterminada, esta
activado.

16. Haga clic en Siguiente. Aparecera la pagina Aprobaciones.
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MDX Approvals (optional) <
Apply an existing workflow or create a new workflow to require approval before allowing users to access the app.

1 App Information Workflow to Use None -

2 Platform

Los flujos de trabajo se utilizan cuando se necesita aprobacion para crear cuentas de usuario.

Si no quiere establecer flujos de trabajo de aprobacion, puede ir directamente al paso 15.

Configure estos parametros para asignar o crear un flujo de trabajo:

Flujo de trabajo para usar: En la lista, haga clic en un flujo de trabajo existente o haga
clic en Crear un flujo de trabajo. El valor predeterminado es Ninguno.

Si selecciona Crear un flujo de trabajo configure los siguientes parametros: Para obtener
mas informacidn, consulte Aplicar flujos de trabajo.

Nombre: Escriba un nombre Gnico para el flujo de trabajo.

Descripcion: Si quiere, escriba una descripcién del flujo de trabajo.

Plantillas de correo electrénico de aprobacion: En la lista, seleccione la plantilla de
aprobacién por correo electrénico que se va a asignar al flujo de trabajo. Cuando haga
clicen elicono con forma de ojo situado a la derecha de este campo, aparecera un cuadro
de didlogo en el que puede obtener una vista previa de la plantilla.

Niveles de aprobacion administrativa: En la lista, seleccione la cantidad de niveles de
aprobacién administrativa necesarios para este flujo de trabajo. El valor predeterminado
es 1 nivel. Las opciones posibles son:

No se necesita

1 nivel

2 niveles
3 niveles

Seleccionar dominio de Active Directory: En la lista, seleccione el dominio correspondi-
ente de Active Directory que se va a usar para el flujo de trabajo.

Buscar aprobadores adicionales requeridos: Escriba el nombre de la persona obligato-
ria adicional en el campo de blsqueda y, a continuacion, haga clic en Buscar. Los nom-
bres se originan en Active Directory.

Cuando el nombre aparezca en el campo, marque la casilla situada al lado. El nombrey la
direccion de correo electrénico aparecen en la lista Aprobadores adicionales requeridos
seleccionados.
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- Para quitar a una persona de la lista Aprobadores adicionales requeridos selec-
cionados, realice una de las siguientes acciones:

* Haga clic en Buscar para ver una lista de todos los usuarios del dominio selec-
cionado.

* Escriba un nombre completo o parcial en el cuadro de bisqueda vy, a contin-
uacion, haga clic en Buscar para limitar los resultados de la bisqueda.

* Las personas de la lista Aprobadores adicionales requeridos seleccionados
tienen marcas de verificacion junto a sus nombres en la lista de resultados de la
bisqueda. Desplacese por la lista y desmarque la casilla situada junto a cada
nombre que quiera quitar.

17. Haga clic en Siguiente. Aparecera la pagina Asignacion de grupos de entrega.

MDX Delivery Group Assignments (optional) x
Assign this app to one or more delivery groups

1 App Information Choose d;:‘i:j;{ Delivery groups to receive app assignment

2 Platform Allusers AllUsers

3 Approvals (optional)

Apps

OA DG for Mac users

» Deployment Schedule @

18. Junto a Elegir grupos de entrega, escriba el nombre de un grupo de entrega para buscarlo, o

bien seleccione un grupo o varios de la lista. Los grupos que seleccione apareceran en la lista
Grupos de entrega a recibir asignaciones de aplicaciones.

19. Expanda Programacion de implementacion y, a continuacidn, configure estos parametros:

Junto a Implementar, haga clic en Si para programar laimplementacién, o bien, haga clic
en No para cancelarla. De forma predeterminada, esta activado.

Junto a Programacién de implementacion, haga clic en Ahora o en Mas tarde. La opci6n
predeterminada es Ahora.

Sihace clic en Mas tarde, haga clic en el icono de calendario y seleccione la fechay la hora
previstas para la implementacion.

Junto a Condicién de implementacion, puede hacer clic en En cada conexion o en Solo
cuando haya fallado laimplementacion anterior. La opcién predeterminadaesEn cada
conexion.

Junto a Implementar para conexiones permanentes, aseglrese de que estd selec-
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cionado No. Esta desactivado de forma predeterminada. Las conexiones permanentes
no estan disponibles para Android Enterprise si comenzé a utilizar XenMobile con la
version 10.18.19 o posterior. No recomendamos las conexiones en el caso de clientes que
comenzaron a utilizar XenMobile antes de la versién 10.18.19.

Esta opcion se aplica cuando se ha configurado la clave de implementacion en segundo
plano para la programacién. Esta opcidn se configura en Parametros > Propiedades de
servidor.

La programacion de implementaciones que configure es la misma para todas las platafor-
mas. Todos los cambios que se realicen se aplicaran a todas las plataformas, excepto la
opcion Implementar para conexiones permanentes.

20. Haga clic en Guardar.

Repita los pasos para configurar una aplicacion MDX para cada aplicacion moévil de productividad.

Configurar la directiva de desafio de seguridad

En XenMobile, la directiva Codigo de acceso configura el conjunto de reglas que los usuarios deben
seguir para superar los retos de seguridad para acceder a sus dispositivos o a los perfiles de trabajo de
Android Enterprise en sus dispositivos. Un desafio de seguridad puede ser un cddigo de acceso o un
reconocimiento biométrico. Para obtener mas informacion acerca de la directiva Codigo de acceso,
consulte Directiva de codigo de acceso.

« Silaimplementacion de Android Enterprise incluye dispositivos BYOD, configure la directiva de
codigo de acceso para el perfil de trabajo.

« Silaimplementaciénincluye dispositivos totalmente administradosy propiedad de laempresa,
configure la directiva de c6digo de acceso para el propio dispositivo.

« Si laimplementacion incluye ambos tipos de dispositivos, configure ambos tipos de directiva
de cddigo de acceso.

Para configurar la directiva de codigo de acceso:
1. En la consola de XenMobile, vaya a Configurar > Directivas de dispositivo.
2. Hagaclic en Agregar.

3. Haga clic en Mostrar filtro para ver el panel Plataformas de la directiva. En el panel Platafor-
mas de la directiva, seleccione Android Enterprise.

4. Haga clic en Codigo de acceso en el panel derecho.
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Device Policies Apps Media Actions ShareFile Enroliment Profiles
Policy Platform Clear A Add a New Policy
105 10
Windows Desktop/Tablet 11
Policies most often used
Android 11
macO5s 8
Windows Mobile/CE 8
Windows Phone E]

1. Introduzca un nombre de directiva. Haga clic en Siguiente.

Device Policies Apps Media Actions ShareFile Enrollment Profiles

Passcode Policy Policy Information

rules, such as the grace period before device lock.

2 Platforms

105 Description

This policy creates a passcode policy based on the standards of your organiz

Policy Name Passcode - AE

2. Establezca la configuracion para la directiva de codigo de acceso.

« Active la opcién Codigo de acceso de dispositivo obligatorio para ver los pardmetros

disponibles de los desafios de seguridad en el propio dispositivo.

« Establezca Desafio de seguridad de perfil de trabajo en Si para ver los pardmetros
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disponibles de los desafios de seguridad de perfil de trabajo.
3. Haga clic en Siguiente.
4. Asigne la directiva a uno o varios grupos de entrega.

5. Haga clic en Guardar.

Creacion de perfiles de inscripcion

Los perfiles de inscripcion controlan el método de inscripcion de los dispositivos Android si Android
Enterprise esta habilitado para su implementacion de XenMobile. Cuando crea un perfil de inscrip-
cion para dispositivos Android Enterprise, puede configurarlo para inscribir los dispositivos nuevos y
restablecidos a los valores de fabrica como:

+ Dispositivos totalmente administrados
« Dispositivos dedicados (dispositivos COSU)
+ Dispositivos totalmente administrados con un perfil de trabajo (dispositivos COPE)

También puede configurar cada uno de estos perfiles de inscripcion de Android Enterprise para in-
scribir dispositivos Android BYOD como dispositivos de perfil de trabajo.

Si Android Enterprise esta habilitado para la implementacion de XenMobile, todos los dispositivos
Android recién inscritos (o que se han inscrito de nuevo) se inscriben como dispositivos Android En-
terprise. De forma predeterminada, el perfil de inscripcion global registra los dispositivos Android
nuevos y de restablecimiento de fabrica como dispositivos totalmente administrados e inscribe los
dispositivos BYOD Android como dispositivos de perfil de trabajo.

Cuando crea los perfiles de inscripcion, les asigna grupos de entrega. Si un usuario pertenece a var-
ios grupos de entrega que tienen perfiles de inscripcion diferentes, el nombre del grupo de entrega
determina el perfil de inscripcidn utilizado. XenMobile selecciona el grupo de entrega que aparece
en Gltimo lugar en una lista alfabética de grupos de entrega. Para obtener mas informacion, consulte
Perfiles de inscripcion.

Puede utilizar perfiles de inscripcion para combinar varios casos de uso, como solo MDM, MDM+MAM y
solo MAM. El tipo de licencia de XenMobile Server, reflejado en la propiedad de servidor xms . server
.mode, determina los valores disponibles en Configurar > Perfiles de inscripcion.

Agregar un perfil de inscripcion para dispositivos totalmente administrados

De forma predeterminada, los dispositivos totalmente administrados se inscriben utilizando el perfil
de inscripcion global, pero se pueden crear otros perfiles para inscribir dispositivos totalmente ad-
ministrados.

1. Enla consola de XenMobile, vaya a Configurar > Perfiles de inscripcion.
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. Paraagregar un perfil de inscripcion, haga clic en Agregar. En la pagina “Informacion de inscrip-
cién”, escriba un nombre para el perfil de inscripcion.

. Establezca la cantidad de dispositivos que los miembros con este perfil pueden inscribir.

. Seleccione Android en Plataformas o haga clic en Siguiente. Aparecera la pagina Configu-
racion de inscripcion.

. Establezca Administracion en Android Enterprise.

. Establezca Modo propietario del dispositivo en Dispositivo propiedad de la empresa.

Enrollment Profile Enrollment Configuration
Specify device management settings for this enrallment profile
1 Enrollment Info Device management (@
Management
2 Platforms

Device owner mode

10S

BYOD work profile {
Application management @
Citrix MAM [
User consent
A

Allow users to decline device
management

7. El perfil de trabajo BYOD le permite configurar el perfil de inscripcion para inscribir disposi-

tivos BYOD como dispositivos de perfil de trabajo. Los dispositivos nuevos y restablecidos a los
valores de fabrica se inscriben como dispositivos totalmente administrados.

« Establezca el perfil de trabajo BYOD en Si para permitir la inscripcion de dispositivos
BYOD como dispositivos de perfil de trabajo. Esta activado de forma predeterminada.

« Establezca el perfil de trabajo BYOD en No para restringir la inscripcion a los dispositivos
totalmente administrados.

. Elija si quiere inscribir dispositivos en Citrix MAM.

. Siestablece el perfil de trabajo BYOD en Si, configure el consentimiento del usuario. Si quiere
que los usuarios de dispositivos de perfil de trabajo BYOD puedan rechazar la administracion
de dispositivos al inscribirlos, establezca Permitir a los usuarios rechazar la administracion
de dispositivos en Si.

Si el perfil de trabajo BYOD esta activado, el valor predeterminado de Permitir a los usuarios
rechazar la administracion de dispositivos es Si. Si el perfil de trabajo BYOD esta estable-
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cido en No, la opcidn Permitir a los usuarios rechazar la administracion de dispositivos esta
desactivada.

10. Seleccione Asignacion (opciones). Aparecera la pantalla Asignacién de grupos de entrega.

11. Elija un grupo o varios grupos de entrega que contengan los administradores que inscriben los
dispositivos totalmente administrados. A continuacion, haga clic en Guardar.

La pagina “Perfil de inscripcion” aparece con el perfil que agregé.

Enroliment Profiles

Enrollment Profiles Q

Enrollment profile name Created on Updated on Device limit o

11/19/19 2:19:16 pm unlimited

18 408:24 pm unlimited

Agregar un perfil de inscripcion de dispositivos dedicado

Cuando su implementacion de XenMobile incluye dispositivos dedicados, un Gnico administrador de
XenMobile o un pequeiio grupo de administradores inscriben muchos dispositivos dedicados. Para
garantizar que estos administradores puedan inscribir todos los dispositivos necesarios, cree un perfil
de inscripcidn para ellos con dispositivos ilimitados permitidos por usuario.

1. Enla consola de XenMobile, vaya a Configurar > Perfiles de inscripcion.

2. Paraagregar un perfil de inscripcion, haga clicen Agregar. En la pagina “Informacion de inscrip-
cién”, escriba un nombre para el perfil de inscripcion. Compruebe que la cantidad de disposi-
tivos que puedan inscribir los miembros de este perfil sea ilimitada.

3. Seleccione Android en Plataformas o haga clic en Siguiente. Aparecera la pagina Configu-
racion de inscripcion.

4. Establezca Administracion en Android Enterprise.

5. Establezca Modo propietario del dispositivo en Dispositivo dedicado.
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6.

10.

Enrollment Profiles

Enrollment Profile Enrollment Configuration
Specify device management settings for this enrollment profile
1 Enrollment Info Device management (@
Management
 Pertorme (not recommended) @

Device owner mode
i0S

BYOD work profile

Application management @

Citrix MAM

User consent

Allow users to decline device management

El perfil de trabajo BYOD le permite configurar el perfil de inscripcion para inscribir disposi-
tivos BYOD como dispositivos de perfil de trabajo. Los dispositivos nuevos y restablecidos a los
valores de fabrica se inscriben como dispositivos dedicados. Establezca el perfil de trabajo
BYOD en Si para permitir la inscripcidn de dispositivos BYOD como dispositivos de perfil de tra-
bajo. Establezca el perfil de trabajo BYOD en No para restringir la inscripcion a los dispositivos
propiedad de la empresa. De forma predeterminada, esta activado.

Elija si quiere inscribir dispositivos en Citrix MAM.

Si establece el perfil de trabajo BYOD en Si, configure el consentimiento del usuario. Si quiere
que los usuarios de dispositivos de perfil de trabajo BYOD puedan rechazar la administracion
de dispositivos al inscribirlos, establezca Permitir a los usuarios rechazar la administracion
de dispositivos en Si.

Si el perfil de trabajo BYOD esta activado, el valor predeterminado de Permitir a los usuarios
rechazar la administracion de dispositivos es Si. Si el perfil de trabajo BYOD est3 estable-
cido en No, la opcion Permitir a los usuarios rechazar la administracion de dispositivos est3
desactivada.

Seleccione Asignacién (opciones). Aparecera la pantalla Asignacién de grupos de entrega.

Elija un grupo o varios grupos de entrega que contengan los administradores que inscriben los
dispositivos dedicados. A continuacion, haga clic en Guardar.

La pagina “Perfil de inscripcion” aparece con el perfil que agreg6.
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Enrollment Profiles

Enrollment profile name Created on

Dedicated devices 11/1/19 3:30:36 pm

Global 10/28/19 5:30:39 am
Showing 1 - 2 of 2 items tems per page:. 10+

Enrollment Profiles

Updated on Device limit
11/1, unlimited
10/28/19 5:30:39 am unlimited

Agregar un perfil de inscripcion para dispositivos totalmente administrados con un perfil de

trabajo

1. Enla consola de XenMobile, vaya a Configurar > Perfiles de inscripcion.

2. Paraagregar un perfil de inscripcion, haga clicen Agregar. En la pagina “Informacion de inscrip-

cién”, escriba un nombre para el perfil de inscripcion.

3. Establezca la cantidad de dispositivos que los miembros con este perfil pueden inscribir.

4. Seleccione Android en Plataformas o haga clic en Siguiente. Aparecera la pagina Configu-

racion de inscripcion.

5. Establezca Administracion en Android Enterprise. Establezca Modo propietario del dispos-
itivo en Totalmente administrado con perfil de trabajo.

Enrollment Profile Enrollment Configuration

1 Enroliment Info Device management @

Management
2 Platforms

Device owner mode

I0S

BYOD work profile

Application management @

Citrix MAM

User consent

Allow users to decline device management

vice management settings for this enroliment profile

Android Enterprise @

Legacy device administration {not recommended) @

Do not manage devices @

Company-owned device @

Fully managed with work profile ®

Dedicated device @

None @

a5

6. El perfil de trabajo BYOD le permite configurar el perfil de inscripcion para inscribir disposi-

tivos BYOD como dispositivos de perfil de trabajo. Los dispositivos nuevos y restablecidos a
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10.

los valores de fabrica se inscriben como dispositivos totalmente administrados con un perfil de
trabajo. Establezca el perfil de trabajo BYOD en Si para permitir la inscripcion de dispositivos
BYOD como dispositivos de perfil de trabajo. Establezca el perfil de trabajo BYOD en No para
restringir la inscripcion a los dispositivos dedicados. Esta desactivado de forma predetermi-
nada.

Elija si quiere inscribir dispositivos en Citrix MAM.

Si establece el perfil de trabajo BYOD en Si, configure el consentimiento del usuario. Si quiere
que los usuarios de dispositivos de perfil de trabajo BYOD puedan rechazar la administracion
de dispositivos al inscribirlos, establezca Permitir a los usuarios rechazar la administracion
de dispositivos en Si.

Si el perfil de trabajo BYOD esta activado, el valor predeterminado de Permitir a los usuarios
rechazar la administracion de dispositivos es Si. Si el perfil de trabajo BYOD esta estable-
cido en No, la opcion Permitir a los usuarios rechazar la administracion de dispositivos est3
desactivada.

Seleccione Asignacion (opciones). Aparecera la pantalla Asignacién de grupos de entrega.

Elija un grupo o varios grupos de entrega que contengan los administradores que inscriben los
dispositivos totalmente administrados con un perfil de trabajo. A continuacion, haga clic en
Guardar.

La pagina “Perfil de inscripcion” aparece con el perfil que agreg6.

Enrollment Profiles

Enrollment Profiles Q

Enrollment profile name Created on Updated on Device limit hd

unlimited

unlimited

Showing 1 - 2 of 2 items tems per page:| 10~

Agregar un perfil de inscripcion para dispositivos antiguos

Google va a retirar el modo de administrador de dispositivos de la administracion de dispositivos.

Google anima a los clientes a administrar todos los dispositivos Android en el modo propietario del

dispositivo o en el modo propietario del perfil (consulte Retirada del administrador de dispositivos en

las guias para desarrolladores de Google Android Enterprise).

Para habilitar este cambio:
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« Citrix establece Android Enterprise como opcién de inscripcion predeterminada para disposi-
tivos Android.

« Si Android Enterprise esta habilitado para la implementacion de XenMobile, todos los disposi-
tivos Android recién inscritos (o que se han inscrito de nuevo) se inscriben como dispositivos
Android Enterprise.

Es posible que su organizacion no esté preparada para comenzar a administrar dispositivos Android
antiguos mediante Android Enterprise. En ese caso, puede seguir administrandolos en el modo de
administrador de dispositivos. En el caso de los dispositivos ya inscritos en el modo de administrador
de dispositivos, XenMobile continta administrandolos en el modo de administrador de dispositivos.

Cree un perfil de inscripcion para dispositivos antiguos para permitir que las nuevas inscripciones de
dispositivos Android utilicen el modo de administrador de dispositivos.

Para crear un perfil de inscripcion para los dispositivos antiguos:
1. Enla consola de XenMobile, vaya a Configurar > Perfiles de inscripcion.

2. Paraagregar un perfil de inscripcion, haga clicen Agregar. En la pagina “Informacion de inscrip-
cién”, escriba un nombre para el perfil de inscripcion.

3. Establezca la cantidad de dispositivos que los miembros con este perfil pueden inscribir.

4. Seleccione Android en Plataformas o haga clic en Siguiente. Aparecera la pagina Configu-
racion de inscripcion.

5. Establezca Administracion en Administracion de dispositivos antigua (no se recomienda).
Haga clic en Siguiente.

Enroliment Profile Enrollment Configuration
Specify device management settings for this enroliment profile
1 Enrollment Info Device management (@
Management Android Enterprise @
2 Platforms Legacy device administration (not recommended) @

Do not manage devices @)

Application management @
i0S
Citrix MAM
User consent

Allow users to decline device management

6. Elija si quiere inscribir dispositivos en Citrix MAM.

7. Siquiere que los usuarios puedan rechazar la administracién de dispositivos al inscribirlos, es-
tablezca Permitir a los usuarios rechazar la administracion de dispositivos en Si. De forma

predeterminada, esta activado.
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8. Seleccione Asignacion (opciones). Aparecerd la pantalla Asignacidn de grupos de entrega.

9. Elija un grupo o varios grupos de entrega que contengan los administradores que inscriben los
dispositivos dedicados. A continuacion, haga clic en Guardar.

La pagina “Perfil de inscripcion” aparece con el perfil que agregé.

Enrollment Profiles

Enrollment Profiles Q

Enroliment profile name Created on Updated on Device limit hd
Android legacy (DA) devices 11/19/19 1:41:54 pm 11/19/19 1:41:54 pm unlimited

Global 3/7/18 4.08:24 pm 3/7/18 4.08:24 pm unlimited

Showing 1 - 2 of 2 items tems per page:| 10+

Para seguir administrando dispositivos antiguos en el modo de administrador de dispositivos, in-
scribalos o vuelva a inscribirlos con este perfil. Para inscribir dispositivos de administrador de dis-
positivos similares a los dispositivos de perfil de trabajo, los usuarios deben descargar Secure Hub y
proporcionar una URL de servidor de inscripcion.

Aprovisionar dispositivos de perfil de trabajo en Android Enterprise

Los dispositivos de perfil de trabajo de Android Enterprise se inscriben en el modo propietario de
perfil. Estos dispositivos no necesitan ser nuevos ni haberse restablecido a los valores de fabrica. Los
dispositivos BYOD se inscriben como dispositivos de perfil de trabajo. La experiencia de inscripcion
es similaralainscripcion de Android en XenMobile. Los usuarios descargan Secure Hub desde Google
Play e inscriben sus dispositivos.

De forma predeterminada, los pardmetros de depuracion por USB y fuentes desconocidas estan
inhabilitados en los dispositivos cuando estos se inscriben en Android Enterprise como dispositivos
de perfil de trabajo.

Cuando inscriba dispositivos en Android Enterprise como dispositivos de perfil de trabajo, vaya siem-
pre a Google Play. Desde alli, habilite Secure Hub para que aparezca en el perfil personal del usuario.

Aprovisionar dispositivos Android Enterprise totalmente administrados

Puede inscribir dispositivos totalmente administrados en la implementacién que configur6 en las
secciones anteriores. Los dispositivos totalmente administrados son dispositivos propiedad de la
empresa y se inscriben en el modo propietario del dispositivo. Solo los dispositivos nuevos o los
restablecidos a los valores de fabrica se pueden inscribir en el modo propietario del dispositivo.
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Puede inscribir dispositivos en el modo propietario del dispositivo mediante cualquiera de estos
métodos de inscripcion:

« Token identificador DPC: Con este método de inscripcidn, los usuarios escriben los caracteres
afw##xenmobile al configurar el dispositivo. afw##xenmob1ile es el token identificador DPC
de Citrix. Este token identifica el dispositivo como administrado por XenMobile y descarga Se-
cure Hub de Google Play Store. Consulte Inscribir dispositivos mediante el token identificador
DPC de Citrix.

« Conexion de transmision de datos en proximidad (NFC): El método de inscripcidn de la
conexion NFC transfiere datos entre dos dispositivos por transmision de datos en proximidad.
Bluetooth, Wi-Fi y otros modos de comunicacion estan inhabilitados en un dispositivo nuevo o
que ha sido restablecido a sus valores de fabrica. NFC es el Gnico protocolo de comunicacion
que el dispositivo puede utilizar en ese estado. Consulte Inscribir dispositivos con una conexion
NFC.

« Codigo QR: La inscripcién con cddigos QR se puede utilizar para inscribir una flota distribuida
de dispositivos que no admiten NFC, como las tabletas. El método de inscripcion por codigo QR
define y configura el modo de perfil del dispositivo al escanear un cédigo QR desde el asistente
de configuracién. Consulte Inscribir dispositivos con un cédigo QR.

« Zero Touch: La activacion automatica le permite configurar los dispositivos para que se in-
scriban automaticamente cuando se enciendan por primera vez. La activacion automatica se
admite en algunos dispositivos Android con Android 8.0 o versiones posteriores. Consulte Acti-
vacion automatica.

+ Cuentas de Google: Los usuarios introducen sus credenciales de cuenta de Google para iniciar
el proceso de aprovisionamiento. Esta opcion es para empresas que utilizan Google Workspace.

Inscribir dispositivos mediante el token identificador DPC de Citrix

Los usuarios escriben afw##xenmobile cuando se les pide que introduzcan una cuenta de Google de-
spués de encender dispositivos nuevos o restablecidos a los valores de fabrica para la configuracion
inicial. Esta accion descarga e instala Secure Hub. Los usuarios siguen las indicaciones de configu-
racion de Secure Hub para completar la inscripcion.

Se recomienda este método de inscripcion para la mayoria de los clientes porque la versién mas re-
ciente de Secure Hub se descarga desde Google Play Store. A diferencia de otros métodos de inscrip-
cidén, no es necesario proporcionar Secure Hub para descargarlo desde XenMobile Server.

Requisitos del sistema

« Compatible con todos los dispositivos Android que ejecutan el sistema operativo Android.

Para inscribir el dispositivo
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1. Encienda un dispositivo nuevo o restablecido a los valores de fabrica.

2. Laconfiguraciéninicial del dispositivo se cargay solicita una cuenta de Google. Si el dispositivo
carga la pantalla de inicio del dispositivo, compruebe que en la barra de notificaciones hay la
notificacién Finalizar configuracién.

3. Escriba afw##xenmobile en el campo Correo electrénico o Teléfono.

Google
Signin

with your Google Account. Learn more

Email or phone

afw#xenmobilel

Forgot email?

Create account

4. Toque Instalar en la pantalla de Android Enterprise que solicita la instalacion de Secure Hub.
5. Toque Instalar en la pantalla del instalador de Secure Hub.

6. Toque Permitir para todas las solicitudes de permisos de la aplicacion.

7. Toque Aceptar y continuar parainstalar Secure Hub y permitirle que administre el dispositivo.

8. Secure Hub ya se ha instalado y se halla en la pantalla de inscripcién predeterminada. En este
ejemplo, la deteccion automatica no esta configurada. Si lo estuviera, el usuario puede intro-
ducir su nombre de usuario o su correo electrénico y se le encontraria un servidor. En lugar de
seguir este método, introduzca la URL de inscripcion del entorno y toque Siguiente.
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cifmx. | Secure Hub

Privacy Policy

9. Laconfiguracion predeterminada de XenMobile permite a los usuarios elegir MAM 0 MDM+MAM.
Si se le pide de esta manera, toque Si, inscribirlo para elegir MDM+MAM.

10. Introduzca el nombre de usuario y la contrasefia y, a continuacion, toque Siguiente.

11. Se pide al usuario que configure un codigo de acceso de dispositivo. Toque Establecer e intro-

duzca un codigo de acceso.

12. Se solicita al usuario que configure un método de desbloqueo del perfil de trabajo. En este
ejemplo, toque Contraseiia y PIN, e introduzca un PIN.
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< Unlock method

Fingerprint ID
Face recognition

Password

13. El dispositivo se encuentra ahora en la pantalla de inicio de Secure Hub Mis aplicaciones.
Toque Agregar aplicaciones desde la tienda.

14. Para agregar Secure Web, toque Secure Web.

Store

All Categories

Secure Web ]
m Details

15. Toque Agregar.

16. Secure Hub dirige al usuario a Google Play Store para instalar Secure Web. Toque Instalar.

17. Después de que Secure Web se instale, toque Abrir. Introduzca una direccién URL de un sitio
interno en la barra de direcciones y compruebe que se carga la pagina.

18. Vaya a Parametros > Cuentas en el dispositivo. Observe que la cuenta administrada no se
puede modificar. Las opciones de desarrollador para compartir la pantalla o la depuracion re-
mota también estan bloqueadas.
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< Add an account

0 Duo Preview

This device is managed by your
organization. Learn more

G
-~
®

Action not allowed

Action not allowed

: action is disabled. Contact your

organisations aam nistrator to learn more

More details

OK

Inscribir dispositivos con una conexion NFC

Para inscribir un dispositivo como dispositivo totalmente administrado mediante conexiones NFC, se
necesitan dos dispositivos: uno que se haya restablecido a sus valores de fabrica y otro con la her-
ramienta XenMobile Provisioning Tool.

Requisitos del sistema y requisitos previos

« Dispositivos Android compatibles.
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« Un dispositivo nuevo o restablecido a los valores de fabrica, aprovisionado para Android En-
terprise como un dispositivo totalmente administrado. Dispone de los pasos necesarios para
completar este requisito previo mas adelante en este articulo.

« Otro dispositivo con capacidades de comunicacion NFC, que ejecuta la herramienta Provision-
ing Tool configurada. La herramienta Provisioning Tool esta disponible en Secure Hub o en la

pagina de descargas de Citrix.

Cada dispositivo solo puede tener un perfil de Android Enterprise, gestionado por Secure Hub. Solo
se permite un perfil para cada dispositivo. Al intentar agregar una segunda aplicacion DPC, se quita
la instancia instalada de Secure Hub.

Datos transferidos a través de la conexion NFC

Para aprovisionar un dispositivo restablecido a sus valores de fabrica, debe enviar los siguientes datos
via una conexion NFC para inicializar Android Enterprise:

« Nombre del paquete de la aplicacién DPC que actuara como propietaria del dispositivo (en este
caso, Secure Hub).

« Ubicacion deintranet o Internet desde donde el dispositivo puede descargar la aplicacion DPC.

« Valor hash SHA1 de la aplicacion DPC para verificar si la descarga se ha realizado correctamente.

« Datos de la conexién Wi-Fi para que un dispositivo restablecido a sus valores de fabrica pueda
conectarse y descargar la aplicacion DPC. Nota: Android no admite 802.1x Wi-Fi para este paso.

« Zona horaria del dispositivo (opcional).

« Ubicacion geografica del dispositivo (opcional).

Cuando los dos dispositivos se conectan por NFC, los datos de la herramienta Provisioning Tool se
envian al dispositivo restablecido a los valores de fabrica. Esos datos se utilizan para descargar Secure
Hub con los parametros del administrador. Si no introduce valores para la zona horaria y la ubicacion
geografica, Android los configurara automaticamente en el nuevo dispositivo.

Configuracion de la herramienta XenMobile Provisioning Tool

Antes de una conexion NFC, es necesario configurar la herramienta Provisioning Tool. Esta config-
uracion se transfiere, a continuacion, al dispositivo restablecido a los valores de fabrica durante la
conexion NFC.
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Secure Hub

NFC Provisioning

Timezone

Puede introducir los datos en los campos requeridos o rellenar los campos mediante un archivo de
texto. En los pasos del siguiente procedimiento, se describe codmo configurar un archivo de texto que
contenga descripciones para cada campo. La aplicaciéon no guarda informacién una vez introducida
esta, por lo que puede ser conveniente crear un archivo de texto para conservar esa informacién para
el futuro.

Para configurar Provisioning Tool mediante un archivo de texto

Nombre el archivo nfcprovisioning.txt y coléquelo en la carpeta /sdcard/ de la tarjeta SD del dispos-
itivo. La aplicacion leera el archivo de texto y rellenara los valores.

El archivo de texto debe contener los datos siguientes:

android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_DOWNLOAD_LOCATION=<

download_location>

Esta linea es la ubicaciéon de intranet o Internet de la aplicacion de proveedor EMM. Una vez que el
dispositivo restablecido a los valores de fabrica se haya conectado a una red Wi-Fi por conexion NFC, el
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dispositivo debe tener acceso a esta ubicacion para la descarga. La URL es una direccion URL normal,
sin formato especial.

android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_CHECKSUM=<SHA1l hash>

Esta linea es la suma de comprobacion de la aplicacion de proveedor EMM. Esta suma de compro-
bacion se utiliza para verificar que la descarga se ha realizado correctamente. Los pasos para obtener
la suma de comprobacion se describen mas adelante en este articulo.

android.app.extra.PROVISIONING_WIFI_SSID=<wifi ssid>

Esta linea es el SSID del dispositivo conectado por Wi-Fi donde se esta ejecutando la herramienta
Provisioning Tool.

android.app.extra.PROVISIONING_WIFI_SECURITY_TYPE=<wifi security type>

Los valores admitidos son WEP y WPA2. Si la red Wi-Fi no esta protegida, este campo debe estar vacio.
android.app.extra.PROVISIONING_WIFI_PASSWORD=<wifi password>

Si la red Wi-Fi no esta protegida, este campo debe estar vacio.
android.app.extra.PROVISIONING_LOCALE=<1locale>

Introduzca cddigos de idioma y pais. Los codigos de idioma son codigos de idioma ISO de dos letras
minUsculas (por ejemplo, “es” para espafiol), segin se definen en ISO 639-1. Los codigos de pais son
codigos de pais de dos letras mayusculas (por ejemplo, “ES” para Espafia), segln se definen en ISO
3166-1. Por ejemplo, introduzca es_ES para el espafiol hablado en Espafia. Si no introduce ningln
cbdigo, el pais y el idioma se rellenan automaticamente.

android.app.extra.PROVISIONING_TIME_ZONE=<timezone>

La zona horaria en que se ejecuta el dispositivo. Introduzca un nombre Olson con el formato area/ci-
udad. Por ejemplo: America/Los_Angeles para la zona horaria del Pacifico en Estados Unidos. Si no
introduce ninglin nombre, la zona horaria se rellena automaticamente.

android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_NAME=<package name>

Este dato no es necesario, porque el valor esta codificado en la aplicaciéon como “Secure Hub”. Se
menciona aqui a titulo meramente informativo.

Si existe una red Wi-Fi protegida con WPA2, un archivo nfcprovisioning.txt completado puede tener el
siguiente aspecto:

android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_DOWNLOAD_LOCATION=https

¢/ /www.somepublicurlhere.com/path/to/securehub.apk

android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_CHECKSUM=ga50TwdCmfdJ72LGRFkke4Cr
\u003d

android.app.extra.PROVISIONING_WIFI_SSID=Protected_WiFi_Name
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android.app.extra.PROVISIONING_WIFI_SECURITY_TYPE=WPA2
android.app.extra.PROVISIONING_WIFI_PASSWORD=wifiPasswordHere
android.app.extra.PROVISIONING_LOCALE=en_US
android.app.extra.PROVISIONING_TIME_ZONE=America/Los_Angeles

Si existe una red Wi-Fi no protegida, un archivo nfcprovisioning.txt completado puede tener el sigu-
iente aspecto:

android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_DOWNLOAD_LOCATION=https

¢/ /www.somepublicurlhere.com/path/to/securehub.apk

android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_CHECKSUM=ga50TwdCmfdJ72LGRFkke4Cr
\u003d

android.app.extra.PROVISIONING_WIFI_SSID=Unprotected_WiFi_Name
android.app.extra.PROVISIONING_LOCALE=en_US

android.app.extra.PROVISIONING_TIME_ZONE=America/Los_Angeles

Para obtener la suma de comprobacion de Citrix Secure Hub

Lasumade comprobacion de Secure Hub es unvalor constante: gn7o0ZUtheu3JBAinzZRrrjCQv6LO06L 1107 cxT
-yKM. Para descargar un archivo APK destinado para Secure Hub, utilice el siguiente enlace de Google
Play Store: https://play.google.com/managed/downloadManagingApp?identifier=

xenmobile.

Para obtener la suma de comprobacion de una aplicacion
Requisitos previos:

+ La herramienta apksigner del componente Android SDK Build-Tools
« Linea de comandos de OpenSSL

Para obtener la suma de comprobacion de una aplicacion, siga estos pasos:
1. Descargue el archivo APK de la aplicacion desde Google Play.

2. Enlalinea de comandos de OpenSSL, vaya a la herramienta apksigner: android-sdk/build
-tools/<version>/apksigner yescriba lo siguiente:

apksigner verify -print-certs <apk_path> | perl -nle 'print $& if
m{
(?<=SHA-256 digest:) .*x }
" | xxd -r -p | openssl base64 | tr -d '=' | tr -- '+/=" '-_!
<!--NeedCopy-->
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El comando devuelve una suma de comprobacion valida.

3. Paragenerarelcddigo QR,introduzca lasumade comprobacion en elcampo PROVISTONING _DEVICE_ADMI
. Por ejemplo:

{

"android.app.extra.PROVISIONING_DEVICE_ADMIN_COMPONENT_NAME": '"com.
zenprise/com.zenprise.configuration.AdminFunction",

"android.app.extra.PROVISIONING_DEVICE_ADMIN_SIGNATURE_CHECKSUM":"
gn70ZUtheu3JBAinzZRrrjCQv6LO06L110jcxT3-yKM",

"android.app.extra.
PROVISIONING_DEVICE_ADMIN_PACKAGE_DOWNLOAD_LOCATION": "https://
play.google.com/managed/downloadManagingApp?identifier=xenmobile",

"android.app.extra.PROVISIONING_ADMIN_EXTRAS_BUNDLE": {

"serverURL": "https://supportablility.xm.cloud.com"

<!--NeedCopy-->

Bibliotecas utilizadas
La herramienta Provisioning Tool utiliza las bibliotecas siguientes en su cédigo fuente:

+ Biblioteca appcompat v7, biblioteca Design support y biblioteca Palette v7 de Google bajo la
licencia de Apache 2.0

Para obtener informacion, consulte Support Library Features Guide.

+ Butter Knife de Jake Wharton bajo la licencia de Apache 2.0

Inscribir dispositivos con un cédigo QR

Para inscribir dispositivos totalmente administrados mediante un cédigo QR, debe generar un cédigo
QR. Paraello, cree un JSONy conviértalo en un codigo QR. La cdmara del dispositivo escanea el codigo
QR para inscribir el dispositivo.

Requisitos del sistema

« Se admite en todos los dispositivos con Android 8.0 y versiones posteriores.
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Crear un cédigo QR a partir de un JSON

Cree un JSON con los siguientes campos.

Estos campos son obligatorios:

Clave: android.app.extra.PROVISIONING_DEVICE_ADMIN_COMPONENT_NAME

Valor: com.zenprise/com.zenprise.configuration.AdminFunction

Clave: android.app.extra.PROVISIONING_DEVICE_ADMIN_SIGNATURE_CHECKSUM

Valor: gn7oZUtheu3JBAinzZRrrjCQv6LO06LI10jcxT3-yKM

Clave: android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_DOWNLOAD_LOCATION

Valor: https:

Estos campos son opcionales:

+ android.app.extra.PROVISIONING_LOCALE: Indique los cddigos de idioma y pais.

Los codigos de idioma son codigos de idioma I1SO de dos letras mindsculas (por ejemplo, “es”
para espafiol), segiin se definen en ISO 639-1. Los codigos de pais son codigos de pais de dos le-
tras mayUsculas (por ejemplo, “ES” para Espafia), segln se definen en ISO 3166-1. Por ejemplo,
introduzca es_ES para el espafol hablado en Espaia.

+ android.app.extra.PROVISIONING_TIME_ZONE: La zona horaria en que se ejecuta el dispos-
itivo.

Introduzca un nombre Olson con el formato area/ciudad. Por ejemplo: America/Los_Angeles
para la zona horaria del Pacifico en Estados Unidos. Si no introduce ninguno, la zona horaria se
rellena automaticamente.

+ android.app.extra.PROVISIONING_LOCAL_TIME: Tiempo en milisegundos desde epoch.

El epoch de Unix (o la hora de Unix, la hora de POSIX o la marca de hora de Unix) es la cantidad
de segundos que hayan transcurridos desde el 1 de enero de 1970 (medianoche UTC/GMT). En
este tiempo no se cuentan los segundos intercalares (en 1ISO 8601: 1970-01-01T00:00:00Z).

« android.app.extra.PROVISIONING_SKIP_ENCRYPTION: Establézcalo en true para omitir el
cifrado durante la creacion del perfil. Establezca esta opcion en false para forzar el cifrado du-
rante la creacion del perfil.

Un archivo JSON tipico es similar al siguiente:

{

"android.app.extra.PROVISIONING DEVICE ADMIN COMPONENT NAME": "com.zenprise/com.zenprise.configuration.AdminFunction",
"android.app.extra.PROVISIONING DEVICE_ ADMIN "
"android.app.extra.PROVISIONING DEVICE ADMIN PACKAGE DOWNLOAD LOCATION": "https://www.example.com/securehub.apk"”,
"android.app.extra.PROVISIONING LOCALE": "en US",

"android.app.extra.PROVISIONING TIME ZONE": "America/Los_Angeles",

"android.app.extra.PROVISIONING LOCAL TIME": 1507852861778,

"android.app.extra.PROVISIONING SKIP_ENCRYPTION": false

SIGNATURE_CHECKSUM": "
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Valide el archivo JSON que se cree mediante una herramienta de validacion JSON, como
https://jsonlint.com. Convierta esa cadena JSON en un codigo QR mediante un generador de
codigos QR en linea, como https://www.qr-code-generator.com.

Este c6digo QR se escanea con un dispositivo restablecido a los valores de fabrica para inscribirlo
como dispositivo totalmente administrado.

Para inscribir el dispositivo
Después de encender un dispositivo nuevo o restablecido a los valores de fabrica:
1. Toque seis veces en la pantalla de bienvenida para iniciar la inscripcidon por codigo QR.

2. Cuando se le solicite, conéctese a la Wi-Fi. Se puede acceder a la ubicacion de descarga que
tenga establecido Secure Hub en el codigo QR (codificado en JSON) a través de esta red Wi-Fi.

Una vez que el dispositivo se haya conectado a la red Wi-Fi, descarga un lector de cddigos QR
desde Google e inicia la camara.

3. Apunte la cdmara al codigo QR para escanear el codigo.

Android descarga Secure Hub desde la ubicacion de descarga establecida en el codigo QR, val-
ida la firma del certificado de firma, instala Secure Hub y establece el modo propietario del
dispositivo.

Para obtener mas informacion, consulte esta guia de Google para desarrolladores de Android EMM:
https://developers.google.com/android/work/prov-devices#qr_code_method.

Activacion automatica

La activacion automatica le permite configurar dispositivos para que se aprovisionen como disposi-
tivos totalmente administrados cuando al encenderse por primera vez.

Su distribuidor de dispositivos creara una cuenta para usted en el portal de activacién automatica de
Android, una herramienta en linea que le permite aplicar configuraciones a los dispositivos. El portal
de activacion automatica de Android le permite crear una o mas configuraciones de activacion au-
tomatica y aplicar las configuraciones a los dispositivos asignados a su cuenta. Cuando los usuarios
encienden estos dispositivos, los dispositivos se inscriben automaticamente en XenMobile. La config-
uracién asignada al dispositivo define su proceso de inscripcién automatica.

Requisitos del sistema

« La activacion automatica se ofrece a partir de la version Android 8.0
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Informacion de su distribuidor sobre dispositivos y cuentas

« Los dispositivos aptos para la activacion automatica se compran a un distribuidor empresarial
oaunsociode Google. Para obtener una lista de los socios de activacion automatica de Android
Enterprise, consulte el sitio web de Android.

« Una cuenta de portal de activacion automatica de Android Enterprise, creada por su dis-
tribuidor.

« Datosdeinicio de sesion de la cuenta de portal de activacion automatica de Android Enterprise,
proporcionados por su distribuidor.

Crear una configuracion de activacion automatica

Cuando cree una configuracion de activacion automatica, incluya un JSON personalizado para especi-
ficar los detalles de la configuracion.

Utilice este JSON para configurar el dispositivo para que se inscriba en el servidor de XenMobile Server
que especifique. Sustituya la URL de su servidor por “URL” en este ejemplo.

{

"android.app.extra.PROVISIONING_ADMIN_EXTRAS_BUNDLE":

"serverURL" :"URL",

<!--NeedCopy-->

Puede utilizar un JSON opcional con mas parametros para personalizar su configuracién en mayor
profundidad. En este ejemplo, se especifica la instancia de XenMobile Server y el nombre de usuario
y la contrasefia que utilizan los dispositivos con esta configuracion para iniciar sesion en el servidor.

{
"android.app.extra.PROVISIONING_ADMIN_EXTRAS_BUNDLE":
{
"serverURL":"URL",
"xm_username":"username",
"xm_password":"password"
}
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<!--NeedCopy-->

1. Vaya al portal de activacion automatica de Android en https://partner.android.com/zerotouch.

Inicie sesion con la informacion de la cuenta de su distribuidor de dispositivos de activacion

automatica.

2. Haga clic en Configuraciones.

= ZeroTouch

cill

Default configuration

|| #  Configurations

[ZY Devices @ vour default
configuration will be
applied to any new

B users Choose a configuration AP devices added to
your account by a

2% Resellers reseller.

n Send feedback

D Configurat. EMM DPC DPC exiras Company . Supporte.. Support p Custom m..

@ 2019 Google | Terms of Service

Configurations HOE

3. Haga clic en + sobre la tabla de configuracion.

Configurations

Default configuration

@ vour default
configuration will be
applied to any new
devices added to
your account by a
reseller.

APPLY

Choose a configuration

D Configurat..  EMM DPC DPC extras Company ..  Supporte.. Support p... Custom m...

4. Introduzca la informacion de configuracion en la ventana de configuracion que aparece.
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Add a new configuration

Configuration name

EMM DPC

Select

DPC extras

Company name

Support email address

Support phone number

Nombre de configuracion: Escriba el nombre que quiera para esta configuracion.
Controlador de politicas de dispositivo de EMM: Elija Citrix Secure Hub.

« Informacién adicional de DPC: Pegue el texto JSON personalizado en este campo.
Nombre de empresa: Escriba el nombre que quiera que aparezca en sus dispositivos An-
droid Enterprise de activacion automatica durante el aprovisionamiento del dispositivo.
Direccion de correo de electronico de asistencia: Escriba una direccién de correo elec-

R M
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tronico con la que los usuarios puedan ponerse en contacto para obtener ayuda. Esta di-
reccion aparece en los dispositivos Android Enterprise de activacion automatica antes del
aprovisionamiento de dispositivos.

« Teléfono de asistencia: Escriba un nimero de teléfono con el que los usuarios puedan
ponerse en contacto para obtener ayuda. Este niGmero de teléfono aparece en los disposi-
tivos Android Enterprise de activacidn automatica antes del aprovisionamiento de dispos-
itivos.

+ Mensaje personalizado: Si quiere, agregue una o dos frases para ayudar a los usuarios
a ponerse en contacto con usted o para darles mas detalles sobre lo que ocurre con su
dispositivo. Este mensaje personalizado aparece en los dispositivos Android Enterprise
de activacion automatica antes del aprovisionamiento de dispositivos.

5. Haga clic en Agregar.
6. Para crear mas configuraciones, repita los pasos 2, 3 y 4.
7. Para aplicar una configuracion a un dispositivo:
a) En el portal de activacion automatica de Android, haga clic en Dispositivos.

b) Busque el dispositivo en la lista de dispositivos y elija la configuracion que quiera asignar.

Devices

Search for devices

Choose an identifier

Enter IMEI, MEID, or seri... IMEI

Devices (Total: 4)

IMEI or serial number Configuration Deregister

868160030116860 No config DEREGISTER

c) Haga clic en Update.
Puede aplicar una configuracién a muchos dispositivos mediante un archivo CSV.

Para obtener informacion sobre como aplicar una configuraciéon a muchos dispositivos, consulte el
tema de ayuda Activacion automatica para administradores de Tl de Android Enterprise. Esta seccion
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de ayuda de Android Enterprise contiene mas informacién sobre como administrar configuraciones
y aplicarlas a los dispositivos.

Aprovisionar dispositivos Android Enterprise dedicados

Los dispositivos Android Enterprise dedicados son dispositivos totalmente administrados que se des-
tinan a cumplir un solo caso de uso. Los dispositivos dedicados también se conocen como disposi-
tivos de uso Gnicoy propiedad de laempresa (COSU). Asi, restringe estos dispositivos a una aplicacion
0 a un pequefio conjunto de aplicaciones que permitan realizar las tareas necesarias para este caso
de uso. También impide que los usuarios habiliten otras aplicaciones o realicen otras acciones en el
dispositivo.

Inscriba los dispositivos dedicados mediante cualquiera de los métodos de inscripcion utilizados
para otros dispositivos totalmente administrados, como se describe en Aprovisionar dispositivos
Android Enterprise totalmente administrados. Aprovisionar dispositivos dedicados requiere una
configuracion adicional antes de inscribirlos.

Para aprovisionar dispositivos dedicados:

« Agregue un perfil de inscripcion para los administradores de XenMobile a los que permite in-
scribir dispositivos dedicados en su implementacion de XenMobile. Consulte Crear perfiles de
inscripcion.

« Permita las aplicaciones a las que quiera que acceda el dispositivo dedicado.

« Siquiere, configure la aplicacion permitida para permitir el modo de bloqueo de tarea. Cuando
una aplicacion se encuentra en el modo de bloqueo de tarea, esa aplicacion queda anclada
a la pantalla del dispositivo cuando el usuario la abre. No aparece el botdn Inicio y el botdn
Atras esta desactivado. El usuario sale de la aplicacion mediante una accioén programada en la
aplicacion, como cerrar sesion.

« Inscriba cada dispositivo en el perfil de inscripcion que ha agregado.

Requisitos del sistema

« Lainscripcion de dispositivos Android dedicados comienza a ofrecerse a partir de Android 6.0.

Permitir aplicaciones y establecer el modo de bloqueo de tarea

Con la directiva Quiosco, puede permitir aplicaciones y establecer el modo de bloqueo de tarea. De
forma predeterminada, se permiten los servicios Secure Hub y Google Play.

Para agregar la directiva de quiosco

1. En la consola de XenMobile, haga clic en Configurar > Directivas de dispositivo. Aparecera la
pagina Directivas de dispositivo.
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10.

Haga clic en Agregar. Aparecera el cuadro de didlogo Agregar nueva directiva.

. Expanda Mas y, a continuacién, en “Seguridad”, haga clic en Quiosco. Aparecera la pagina de

asignacion Directiva de quiosco.
En Plataformas, seleccione Android Enterprise. Desmarque las demas plataformas.

En el panel “Informacién de directiva”, escriba el nombre de la directiva y una descripcién
opcional.

Haga clic en Siguiente y, a continuacion, en Agregar.

Para permitir una aplicacion y permitir o denegar el modo de bloqueo de tarea para esa apli-
cacion:

En la lista, seleccione la aplicacion que quiere permitir.

Seleccione Permitir para que la aplicacion quede anclada en la pantalla del dispositivo cuando

el usuario la abra. Elija Denegar para que la aplicacion no quede anclada. El valor predetermi-
nado es Permitir.

Device Policies Apps

Kiosk Policy Kiosk Policy _. %

This policy lets you whitelist apps onto a Kiosk for Cor Use devices. If an app

) k mode ow, it will get pinned to the
1 Policy Info .
; Allowed apps
2 Platforms
Apps to whitelist Lock task status
Cosu App - Allow Save Cancel

» Deployment Rules

Back

Haga clic en Guardar.

Para permitir otra aplicacion y permitir o denegar el modo de bloqueo de tarea para esa apli-
cacion, haga clic en Agregar.

Configure las reglas de implementacion y elija los grupos de entrega. Para obtener mas infor-
macion, consulte Directivas de dispositivo.

Para inscribir el dispositivo
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1. Haga clic en Siguiente o seleccione Android en Plataformas. Aparecera la pagina Configu-
racion de inscripcion.

2. Establezca Administracién en Android Enterprise.

3. Establezca Modo propietario del dispositivo en Dispositivo propiedad de la empresa.

Enroliment Profiles

Enroliment Profile Enrollment Configuration
Specify device management settings for this enroliment profile.
1 Enroliment Info Device management ()
Management
2 Platforms
Device owner mode I
i0S
Windows

BYOD work profile Y @

Application management @

Citrix MAM @

User consent

Allow users to decline device management @

4. Seleccione Asignacién (opciones). Aparecera la pantalla Asignacién de grupos de entrega.

5. Elija un grupo o varios grupos de entrega que contengan los administradores que inscriben los
dispositivos dedicados. A continuacion, haga clic en Guardar.

Si ha habilitado el perfil de trabajo BYOD en el perfil de inscripcion, los dispositivos que no son
nuevos o restablecidos a los valores de fabrica se inscriben como dispositivos de perfil de trabajo.
Consulte Aprovisionar dispositivos de perfil de trabajo en Android Enterprise.

Aprovisionar dispositivos totalmente administrados con un perfil de trabajo
(dispositivos COPE) en Android Enterprise

Los dispositivos totalmente administrados con un perfil de trabajo, conocidos anteriormente como
dispositivos COPE, son dispositivos propiedad de laempresa que estan pensados tanto para el trabajo
como para fines personales. Su organizacion administra estos dispositivos totalmente. Puede aplicar
un conjunto de directivas al dispositivo y un conjunto de directivas diferente al perfil de trabajo.

En la consola de XenMobile, los dispositivos totalmente administrados con un perfil de trabajo apare-
cen con estos términos:

« El propietario del dispositivo es “Empresa”.
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« Eltipo deinstalacion del dispositivo en Android Enterprise es “COPE (propiedad de la empresa
con acceso privado)”.

Requisitos del sistema

« Lainscripcion de dispositivos totalmente administrados con perfiles de trabajo se admite de
Android 8.0 a Android 10.x.

Agregar un perfil de inscripcion para dispositivos totalmente administrados con perfiles de
trabajo

Cree un perfil de inscripcion para inscribir dispositivos totalmente administrados con perfiles de tra-
bajo. Los administradores de los grupos de entrega asignados a este perfil de inscripcion pueden
inscribir dispositivos totalmente administrados con perfiles de trabajo. Para garantizar que estos ad-
ministradores puedan inscribir todos los dispositivos necesarios, cree un perfil de inscripcion para
ellos con dispositivos ilimitados permitidos por usuario. Asigne este perfil a un grupo de entrega que
contenga los administradores que inscriban dispositivos totalmente administrados con perfiles de
trabajo.

1. Enla consola de XenMobile, vaya a Configurar > Perfiles de inscripcion.

2. Paraagregar un perfilde inscripcion, haga clic en Agregar. En la pagina “Informacion de inscrip-
cién”, escriba un nombre para el perfil de inscripciéon. Compruebe que la cantidad de disposi-
tivos que puedan inscribir los miembros de este perfil sea ilimitada.

3. Haga clic en Siguiente o seleccione Android Enterprise en Plataformas. Aparecera la pagina
Configuracién de inscripcion.

4, Establezca el tipo de inscripcion en una de las siguientes opciones:

+ Totalmente administrado/Perfil de trabajo: Los nuevos dispositivos o los restablecidos
a los valores de fabrica se inscriben totalmente administrados. Los dispositivos BYOD se
inscriben Gnicamente con un perfil de trabajo administrado por usted.

« COPE/Perfil de trabajo: Los dispositivos nuevos y restablecidos a los valores de fabrica
se inscriben como dispositivos totalmente administrados con un perfil de trabajo. Los dis-
positivos BYOD se inscriben Gnicamente con un perfil de trabajo administrado por usted.
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Enrollment Profile Enrollment Configuration
Specify device management settings for this enroliment profile
1 Enrallment Info Device management @
Management Android Enterprise ®
2 Platforms Legacy device administration (not recommended) ®
Do not manage devices @
Device owner mode Company-owned devic
105

Fully managed with work profile @
Dedicated device @
None @

BYOD work profile [ @

Application management

Citrix MAM { Yy @

User consent

Allow users to decline device [ ¢
management

@

5. Seleccione Asignacion (opcional) o haga clic en Siguiente. Aparecer la pantalla Asignacidn
de grupos de entrega.

6. Elija un grupo o varios grupos de entrega que contengan los administradores que inscriben los
dispositivos dedicados. A continuacion, haga clic en Guardar.

La pagina “Perfil de inscripcion” aparece con el perfil que agregé.

Apps fedia Actions Content Collaboration Enrollment Profiles Delivery Groups
Enrollment Profiles Q
Enroliment profile name Created on Updated on Device limit hd
COPE devices 11/1/19 1:01:51 pm 11/1/19 1:01:51 pm unlimited
Global 10/28/19 5:30:39 am 10/28/19 5:30:39 am unlimited
Showing 1 - 2 of 2 items Items per page:| 10~

Si un usuario pertenece a varios grupos de entrega que tienen perfiles de inscripcion diferentes, el
nombre del grupo de entrega determina el perfil de inscripcion utilizado. XenMobile selecciona el
grupo de entrega que aparece en Ultimo lugar en una lista alfabética de grupos de entrega.

Para inscribir el dispositivo

Los dispositivos nuevos y los restablecidos a los valores de fabrica se inscriben como dispositivos
totalmente administrados con un perfil de trabajo mediante el token identificador DPC, la conexién de
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transmision de datos en proximidad (NFC) o los métodos de codigo QC. Consulte Inscribir dispositivos
mediante el token identificador DPC de Citrix, Inscribir dispositivos con una conexion NFC o Inscribir
dispositivos con un codigo QR.

Los dispositivos que no son nuevos o restablecidos a los valores de fabrica se inscriben como disposi-
tivos de perfil de trabajo como se describe en Aprovisionar dispositivos de perfil de trabajo en Android
Enterprise.

Ver dispositivos Android Enterprise en la consola de XenMobile

1. Enla consola de XenMobile, vaya a Administrar > Dispositivos.

2. Para agregar la columna ¢Dispositivo habilitado para Android Enterprise?, haga clic en el
menu situado a la derecha de la tabla de esta pagina.

| Device Whitelist S Q

Use the Endpoint Management Analyzer to analyze and troubleshoot issues with your Endpoint Management environment

Status Mode User name Device platform Operating system version Device model Last access Inactivity days Android Enterprise Enabled Device?

mbbowlin oS 5/7/19 1.01:50 33 days
[T %
"mbbowlin" pm

fo]s]<] testing? "testing2”  Android 9 Pixel XL 6/10/198:0651  0da
am

y

Showing 1-20f 2items  Items perpage: 10~

3. Para ver las acciones de seguridad disponibles, seleccione un dispositivo totalmente admin-
istrado y haga clic en Proteger. Cuando el dispositivo esta totalmente administrado, la accion
Borrado completo esta disponible, pero Borrado selectivo no. Esta diferencia se debe a que
el dispositivo solo permite aplicaciones de Google Play Store administrado. No hay una opcién
para que el usuario instale aplicaciones desde la tienda publica. Su organizaciéon administraba
todo el contenido del dispositivo.
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Security Actions

Device Actions

Configurar directivas de aplicaciones y de dispositivo para Android Enterprise

Para obtener informacion general de las directivas controladas tanto a nivel de dispositivo como de
aplicacion, consulte Directivas MDX y directivas de dispositivo compatibles con Android Enterprise.

Qué debe saber sobre las directivas:

« Proteccién contra la pérdida de datos: La tecnologia de contenedores MAM de XenMobile
protege las aplicaciones con cifradoy otras tecnologias de prevencion de pérdida de datos (DLP)
moviles. Utilice el SDK de Citrix MAM o MDX Toolkit para habilitar MDX en las aplicaciones.

+ Restricciones a dispositivos: Docenas de restricciones para los dispositivos le permiten con-
trolar funciones como:

- Eluso de la camara del dispositivo
- Copiary pegar contenido entre perfiles personales y de trabajo

« VPN por aplicacion: Utilice la directiva Configuraciones administradas para configurar perfiles
de VPN para Android Enterprise.

« Directiva de correo electrénico: Se recomienda utilizar la directiva Configuraciones admin-
istradas para configurar aplicaciones.

En esta tabla se indican todas las directivas de dispositivo disponibles para dispositivos Android En-
terprise.

Importante:

Para los dispositivos que se inscriben en Android Enterprise y utilizan aplicaciones MDX, puede
controlar algunos parametros a través de MDX y Android Enterprise. Utilice la configuracion de
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directiva menos restrictiva para MDX y controle la directiva a través de Android Enterprise.

Permisos de aplicacion de
Android Enterprise

Desinstalacion de
aplicaciones

Credenciales
Archivos

Ubicacion

Configuraciones
administradas por Android
Enterprise

Actualizar automaticamente
aplicaciones administradas

XML personalizado
Administracion de Keyguard

Codigo de acceso

Inventario de aplicaciones

Controlar actualizacion del
SO

Exchange
Quiosco

Restricciones

Clave de licencia MDM de Wi-Fi

Samsung

Programacion

Opciones de XenMobile

Directivas de dispositivo para los dispositivos totalmente administrados con un perfil de
trabajo (dispositivos COPE)

En el caso de los dispositivos totalmente administrados con perfiles de trabajo (dispositivos COPE),
se pueden usar algunas directivas de dispositivo para aplicar configuraciones diferentes a todo el dis-
positivo y al perfil de trabajo. También puede usar otras directivas de dispositivo para aplicar una
configuracion solo a todo el dispositivo o solo al perfil de trabajo.

Directiva Aplicable a
Permisos de aplicacion de Android Enterprise Perfil de trabajo
Configuraciones administradas por Android Perfil de trabajo
Enterprise

Inventario de aplicaciones Perfil de trabajo

Desinstalacion de aplicaciones Perfil de trabajo

Actualizar automaticamente aplicaciones Perfil de trabajo
administradas

Controlar actualizacion del SO N/D
Credenciales Perfil de trabajo
XML personalizado N/D
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Directiva

Exchange

Archivos

Administracion de Keyguard
Quiosco

Ubicacion

Codigo de acceso

Restricciones

Clave de licencia MDM de Samsung
Programacion
Wi-Fi

Opciones de XenMobile

Aplicable a

N/D

Perfil de trabajo

Dispositivo y perfil de trabajo

N/D

Dispositivo (solo modo de ubicacién)
Dispositivo y perfil de trabajo

Dispositivo y perfil de trabajo (crear directivas
separadas para el dispositivo y el perfil de
trabajo)

N/D
Perfil de trabajo
Dispositivo

Perfil de trabajo

Consulte también Directivas MDX y directivas de dispositivo compatibles con Android Enterprise e

Introduccion al SDK de MAM.,

Acciones de seguridad

Android Enterprise admite las siguientes acciones de seguridad. Para ver una descripcion de cada

accion de seguridad, consulte Acciones de seguridad.

Accion de seguridad

Renovacion de certificados Si
Borrado completo No
Localizar Si
Bloquear Si
Bloqueo y restablecimiento No

de contrasena

.

Notificar (Hacer sonar) Si

.

Revocar Si

Perfil de trabajo

Totalmente administrado
Si
Si
Si
Si
Si

Si
Si
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Accion de seguridad Perfil de trabajo Totalmente administrado

.

Borrado selectivo Si No

Notas de acciones de seguridad

« La accion de seguridad “Localizar” falla, a menos que la directiva Localizacion establezca el

modo de ubicacién para el dispositivo en Alta precision o Ahorro de bateria. Consulte Direc-
tiva de ubicacion.

+ Endispositivos de perfil de trabajo con versiones de Android anteriores a Android 8.0:
- Laaccion de bloqueo y restablecimiento de contrasefia no es compatible.
« Endispositivos de perfil de trabajo con la version de Android 8.0 o posterior:

- Elcddigo de acceso enviado bloquea el perfil de trabajo. El dispositivo en si no se bloquea.
- Sino hay un cédigo de acceso establecido en el perfil de trabajo:
* Si no se envia ningln cédigo de acceso o el codigo enviado no cumple los requisitos
de codigo de acceso, el dispositivo se bloquea.
- Sihay un cdédigo de acceso establecido en el perfil de trabajo:
* Sino se envia ningln codigo de acceso o el cddigo enviado no cumple los requisitos
de codigo de acceso, el perfil de trabajo se bloquea, pero el dispositivo no se bloquea.

+ En dispositivos totalmente administrados con perfiles de trabajo (dispositivos COPE):

- Puede aplicar la accién de seguridad Bloquear por separado al dispositivo o al perfil de
trabajo.

Desinscribir una empresa de Android Enterprise

Siya no quiere utilizar su empresa de Android Enterprise, puede desinscribirla.

Advertencia:

Una vez que desinscriba una empresa, las aplicaciones de Android Enterprise en dispositivos ya
inscritos a través de ella se restablecen a sus estados predeterminados. Google ya no administra
los dispositivos. Si se inscribe en una nueva empresa de Android Enterprise, debera aprobar
aplicaciones para la nueva organizacion desde Google Play administrado. A continuacion, puede
actualizar las aplicaciones desde la consola de XenMobile.

Después de que la empresa Android Enterprise se ha desinscrito:

« En los dispositivos y los usuarios inscritos a través de la empresa, las aplicaciones de Android
Enterprise se restablecen a sus estados predeterminados. Las directivas de configuraciones
administradas por Android Enterprise aplicadas ya no afectan a las operaciones.
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« XenMobile administra los dispositivos inscritos a través de la empresa. Desde el punto de vista
de Google, esos dispositivos no estan administrados. No puede agregar nuevas aplicaciones
de Android Enterprise. No se pueden aplicar directivas de configuraciones administradas por
Android Enterprise. Se pueden aplicar otras directivas, tales como Programacion, Contrasefia
y Restricciones, a estos dispositivos.

« Siintenta inscribir dispositivos en Android Enterprise, se inscriben como dispositivos Android,
no como dispositivos Android Enterprise.

Puede desinscribir una empresa de Android Enterprise desde la consola de XenMobile Servery con la
ayuda de las herramientas de XenMobile Tools.

Cuando realiza esta tarea, XenMobile abre una ventana emergente para XenMobile Tools. Antes de
comenzar, compruebe que XenMobile tenga permiso para abrir ventanas emergentes en el explorador
web que esté utilizando. Algunos exploradores web, como Google Chrome, requieren que se inhab-
ilite el bloqueo de ventanas emergentes y se agregue la direccion del sitio de XenMobile a la lista de
permitidos para bloquear ventanas emergentes.

Para desinscribir una empresa de Android Enterprise

1. Enlaconsola de XenMobile, haga clic en el icono con forma de engranaje situado en la esquina
superior derecha. Aparecera la pagina Parametros.

2. Enla pagina Parametros, haga clic en Android Enterprise.

3. Haga clic en Desinscribir.

Android Enterprise

1p Android Enterprise far your company, you need to bind Citrix Endpoint Management as your enterprise mobile management (EMM) provider through

Enterprise ID Name Created Time v

xm tools test enterpris 9/26/18 5:06:04 pm

m

Showing 1 -1 of 1 items Items per page:. 10~

Enable Android Enterprise

Distribuir aplicaciones de Android Enterprise

January 4, 2022
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XenMobile administra las aplicaciones implementadas en los dispositivos. Puede organizar e imple-
mentar los siguientes tipos de aplicaciones de Android Enterprise.

« Aplicaciones de la tienda de aplicaciones administrada: Estas aplicaciones incluyen aplica-
ciones gratuitas o de pago disponibles en Google Play Store administrado. Por ejemplo, Go-
ToMeeting.

« MDX: Aplicaciones preparadas con el SDK de MAM o empaquetadas con MDX Toolkit. Estas apli-
caciones incluyen directivas MDX. Las aplicaciones MDX se obtienen de fuentes internas y tien-
das publicas. Implemente aplicaciones méviles de productividad de Citrix como aplicaciones
MDX.

« Aplicaciones de empresa: Aplicaciones privadas que usted desarrolla u obtiene de otra fuente.
Estas aplicaciones se ofrecen a los usuarios a través de Google Play Store administrado. Google
Play Store administrado es la tienda de aplicaciones de empresa de Google.

« Aplicaciones privadas habilitadas para MDX: Aplicaciones de empresa preparadas con el SDK
de MAM o empaquetadas con MDX Toolkit.

Puede agregar aplicaciones de empresay aplicaciones privadas habilitadas para MDX de dos formas
diferentes.

+ Agregue las aplicaciones a la consola de XenMobile como aplicaciones de empresa, tal y como
se describe en las secciones Aplicaciones de empresa y Aplicaciones privadas habilitadas para
MDX de este articulo.

« Publique las aplicaciones directamente en Google Play Store administrado con la cuenta de de-
sarrolladorde Google. A continuacion, agregue las aplicaciones a la consola de XenMobile como
aplicaciones administradas de la tienda de aplicaciones. Consulte Aplicaciones administradas
de la tienda de aplicaciones.

Si publica aplicaciones con la cuenta de desarrollador de Google y, a continuacion, pasa a utilizar
la consola de XenMobile, cambiara el propietario de las aplicaciones. En este caso, debera adminis-
trar las aplicaciones en ambas ubicaciones. Citrix recomienda agregar las aplicaciones siguiendo un
método u otro, no los dos.

Si necesita quitar aplicaciones autoadministradas de Google Play Store administrado, abra un tiquet
con Google. Los desarrolladores pueden inhabilitar, pero no eliminar, aplicaciones de Google Play
Store administrado.

En las secciones siguientes, se ofrece informacion mas detallada sobre la configuracion de aplica-
ciones Android Enterprise. Para obtener informacion sobre cémo distribuir aplicaciones, consulte
Agregar aplicaciones. Este articulo contiene:

« Flujos de trabajo generales para agregar aplicaciones web y SaaS o enlaces web

« Elflujo de trabajo para aplicaciones obligatorias de empresa y de tienda publica

« Como entregar aplicaciones empresariales desde la red de entrega de contenido (CDN) de Citrix
Content Delivery para las aplicaciones empresariales.
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Aplicaciones administradas de la tienda de aplicaciones

Puede agregar a XenMobile aplicaciones gratuitas y de pago disponibles en Google Play Store admin-
istrado.

Nota:

Para que todas las aplicaciones de Google Play Store sean accesibles desde Google Play admin-
istrado, utilice la propiedad de servidor Access all apps in the managed Google Play store.
Consulte Propiedades de servidor. Al establecer esta propiedad en true, todos los usuarios de
Android Enterprise pueden acceder a aplicaciones de la tienda publica de Google Play. A contin-
uacion, puede usar la directiva Restricciones para controlar el acceso a estas aplicaciones.

Paso 1: Agregar y configurar aplicaciones

1. En la consola de XenMobile, vaya a Configurar > Aplicaciones. Haga clic en Agregar.

2. Hagaclic en Tienda publica de aplicaciones.

Add App

Click an app type and then follow the steps to add a deployable app. The app appears in the app table after you complete the steps.

3. Enel panel Informacion de la aplicacion, escriba la informacién siguiente:

« Nombre: Escriba un nombre descriptivo para la aplicacion. Este nombre figurara en Nom-
bre de la aplicacion, en la tabla Aplicaciones.

« Descripcion: Escriba, si quiere, una descripcidn de la aplicacién.

« Categoria de la aplicacion: En la lista, puede hacer clic en la categoria a la que se agre-
gara la aplicacion. Para obtener mas informacion acerca de las categorias de aplicaciones,
consulte Acerca de las categorias de aplicaciones.

4. Seleccione Android Enterprise como plataforma.

© 1999-2021 Citrix Systems, Inc. All rights reserved. 460


https://docs.citrix.com/es-es/xenmobile/server/advanced-concepts/xenmobile-deployment/server-properties.html
https://docs.citrix.com/es-es/xenmobile/server/policies/restrictions-policy.html#android-enterprise-settings
https://docs.citrix.com/es-es/xenmobile/server/apps.html#about-app-categories

Versién Current Release de XenMobile Server

5. Escriba el nombre de la aplicacién o el ID del paquete en el cuadro de blisqueda y haga clic
en Buscar. Puede encontrar el ID de paquete en Google Play Store. El ID se encuentra en la
direccion URL de la aplicacion. Por ejemplo, com.Slack eselID de paqueteenhttps://play

.google.com/store/apps/details?id=com.Slack&hl=en_US.

Managed Google Play store

' Google Play

Apps
Podio smrtPhone Podio Generazio Arabic Podcasts
Podio ApS TEI SOFTWARE & Gilbrush Podeo, Inc.
* & 1 * & ok K * ok ok ok ok

6. Apareceran las aplicaciones que coincidan con los criterios de bisqueda. Haga clic en la apli-
cacion pertinente y, a continuacion, haga clic en Aprobar.

Managed Google Play store x

& [ Search n (2]

Podio

Podio ApS * Ak kT - 33792

€ Everyone

@ This app is only available in certain countries

7. Vuelva a hacer clic en Approve.

8. Seleccione Keep approved when app requests new permissions. Haga clic en Guardar.
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APPROVAL SETTINGS NOTIFICATIONS

Citrix Files

Citrix

How would you like to handle new app permission requests?

© Keep approved when app requests new permissions.

Users will be able to install the updated app.

Revoke app approval when this app requests new permissions.

App will be removed from the store until it is reapproved.

CANCEL SAVE

9. Hagaclicen elicono de la aplicacién y defina el nombre y la descripcion de la aplicacidn.

Public App Store Managed Google Play
Type an app name or keyword in the field and search for your desired app. When you click your app in the results, you can configure how the app appears in
the store.

1 App Information

2 Platform Clear A

Search results for com.pedio in Managed Google Play
Phone

Pad Podio
Podio ApS

n/Tablet  App Details

ndow
. N Name Podio
Windows Phone
Description The flexible way to manage projects, anywhere
3 Approvals (optional)
r
4 Delivery Group Assignments
optional) Product track Production - 20.9.0 -
Version 20.8.0
Package 1D com.podio

Image @

10. Asigne los grupos de entrega que quiera a la aplicacion y haga clic en Guardar. Para obtener

informacion, consulte Implementar recursos.
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Paso 2: Configurar la implementacion de aplicaciones

1. Vaya a Configurar > Grupos de entrega y seleccione el grupo de entrega que configuré. Haga

clic en Edit.
2. En la seccion Aplicaciones, arrastre las aplicaciones deseadas al cuadro Aplicaciones obliga-
torias.
Delivery Group Apps ) *

1 Delvery Group Info

Required Apps
dplay - RGTE

2 Assignments
DEP Citiix Workipace
3 Resource (optional)
DEP Secure Hub by Citrix
Palicies

fwerr macts - vE
Evernate - VP (-]-’

File Helper - macs - RGTE Optional Apps

Media

Actions

ShareFie

Enrcliment Frofile

3. En la pagina Resumen, haga clic en Guardar.
4. En la pagina Grupos de entrega, seleccione el grupo de entrega y haga clic en Implementar.

Aplicaciones MDX

Agregue los archivos MDX a XenMobile y configure los detalles de la aplicacion, ademas de las config-
uraciones de las directivas que se aplicaran a ella. Si quiere configurar las aplicaciones méviles de
productividad de Citrix para Android Enterprise, agréguelas como aplicaciones MDX. Para obtener in-
formacion sobre las directivas de aplicaciones que estan disponibles para cada tipo de plataforma de
dispositivos, consulte:

+ Introduccion al SDK de MAM
« Vista general de las directivas MDX

Paso 1: Agregar y configurar aplicaciones

1. Para las aplicaciones moviles de productividad de Citrix, descargue los archivos MDX de tienda
publica; es decir, vaya a https://www.citrix.com/downloads. Vaya a Citrix Endpoint Manage-
ment (XenMobile) > Citrix Endpoint Management Productivity Apps.
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Para otros tipos de aplicaciones MDX, debe obtener el archivo MDX.

2. En la consola de XenMobile, haga clic en Configurar > Aplicaciones. Haga clic en Agregar.
Apareceré el cuadro de didlogo Agregar aplicacion.

Add App

Click an app type and then follow the steps to add a deployable app. The app appears in the app table after you complete the steps.

3. Haga clic en MDX. Apareceré la pagina Informacion de la aplicacién MDX. En el panel Infor-
macion de la aplicacion, escriba la informacién siguiente:

« Nombre: Escriba un nombre descriptivo parala aplicacion. Este nombre figurara en Nom-
bre de la aplicacion, en la tabla Aplicaciones.

« Descripcion: Escriba, si quiere, una descripcidn de la aplicacion.

« Categoria de la aplicacion: En la lista, puede hacer clic en la categoria a la que se agre-
gara la aplicacion. Para obtener mas informacion acerca de las categorias de aplicaciones,
consulte Acerca de las categorias de aplicaciones.

4. Seleccione Android Enterprise como plataforma.

5. Haga clic en Cargar y vaya al archivo MDX. Android Enterprise solo admite aplicaciones
preparadas con el SDK de MAM o MDX Toolkit.

« Lainterfaz de usuario le notifica si la aplicacion adjunta requiere la aprobacién de Google
Play Store administrado. Para aprobar la aplicacion sin salir de la consola de XenMobile,
haga clic en Si.
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App is not approved

App is not approved on the managed Google Play store. You can approve the app

now or later. Do you want to approve it now?
(=]

Una vez abierto Google Play Store administrado, siga las instrucciones para aprobar y

guardar la aplicacion.

Managed Google Play store

&

Citrix Secure Web

Citrix - August 15,2019 - B Everyane
Business

APPROVE

© This app is only available in certain countries

whkk o (2 4704)

Add your ra::;imm Multiple tab views

Hybrid and mulv-cloud s H s Hybrid and multi-cloud is
e new ﬂéfwdl'hl'lg nafm v he new fh':f\'d}[kll'lg narm

Bethink ol netwerking
perer

Description

Citrix Secure Wehb is a simple, yet robust mobile web browser that does the job. Keeps you connected. Securely. On the go.

Do i i, eom DV senes mom Ficlondlio biiem soruir sl slesdios ot baicin tral o A thoe |

Al agregarse correctamente la aplicacidn, aparece la pagina Detalles de la aplicacién.

6. Configure estos parametros:

« Nombre de archivo: Escriba el nombre del archivo asociado a la aplicacion.
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« Descripcion de la aplicacion: Escriba una descripcién de la aplicacién.

« Version de la aplicacion: Si quiere, escriba el nimero de versidn de la aplicacién.

« ID del paquete: Escriba el ID del paquete de la aplicacion, obtenido de Google Play Store
administrado.

« Version minima de SO: Si quiere, escriba la versién mas antigua del sistema operativo
que se puede ejecutar en el dispositivo para utilizar la aplicacion.

« Version maxima de SO: Si quiere, escriba la version mas reciente del sistema operativo
que debe ejecutar el dispositivo para utilizar la aplicacion.

« Dispositivos excluidos: Si quiere, escriba el fabricante o los modelos de los dispositivos
en los que no se puede ejecutar la aplicacion.

7. Configure las directivas MDX. Las directivas MDX varian segln la plataforma. Ademas, estas
directivas incluyen opciones para tales areas de directiva como autenticacion, seguridad de los
dispositivos y restricciones a aplicaciones. En la consola, se ofrece informacion descriptiva so-
bre cada una de las directivas. Para obtener informacion sobre las directivas de aplicaciones
que estan disponibles para cada tipo de plataforma de dispositivos, consulte:

« Introduccién al SDK de MAM
« Vista general de las directivas MDX

8. Configure las reglas de implementacion y los parametros del almacén.

9. Asigne los grupos de entrega que quiera a la aplicacion y haga clic en Guardar. Para obtener
informacion, consulte Implementar recursos.

Paso 2: Configurar laimplementacion de aplicaciones

1. Vaya a Configurar > Grupos de entrega y seleccione el grupo de entrega que configurd. Haga
clic en Edit.

2. En la seccion Aplicaciones, arrastre las aplicaciones deseadas al cuadro Aplicaciones obliga-
torias.
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Delivery Group Apps *

1 Delivery Group Info

Required Apps
d.play - RGTE
2 Assignments

DEP Citrix Workipaoe
3 Resource (optional)

GEP Secure Hub by Citrix
Palicies
Evernate - Macos - VP

b=

File Welper - macOs - RG T Optional Apps

Media

Actions

ShareFile

Enrpiiment Profile

Google Maps - Transit & Food - RGTE

GoTaMeeting - RGTI

IFS Trip Tracker 10 - RGTE

3. Enla pagina Resumen, haga clic en Guardar.

4. En la pagina Grupos de entrega, seleccione el grupo de entrega y haga clic en Implementar.

Aplicaciones de empresa

Las aplicaciones empresariales representan aplicaciones privadas que no estan preparadas con el
SDK de MAM o MDX Toolkit. Se trata de aplicaciones desarrolladas internamente o se han obtenido
directamente de otras fuentes. Para agregar una aplicacion de empresa, se necesita el archivo APK
asociado a ella. Debe seguir las Practicas recomendadas de aplicaciones privadas de Google.

Paso 1: Agregar y configurar aplicaciones

Agregue la aplicacién de una de dos maneras:

« Publique la aplicacion directamente en Google Play Store administradoy agréguela a la consola
de XenMobile como una aplicacion de Google Play Store administrado. Siga las indicaciones de
la documentacién de Google sobre como publicar aplicaciones privadasy, a continuacion, siga
los pasos descritos en la seccidn Aplicaciones administradas de la tienda de aplicaciones.

« Agregue la aplicacion a la consola de XenMobile como una aplicacion de empresa. Siga estos
pasos:

1. En la consola de XenMobile, haga clic en Configurar > Aplicaciones. Haga clic en Agregar.
Apareceré el cuadro de didlogo Agregar aplicacion.
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Add App

Click an app type and then follow the steps to add a deployable app. The app appears in the app table after you complete the steps

2. Haga clic en Empresa. En el panel Informacion de la aplicacion, escriba la informacién sigu-
iente:

« Nombre: Escriba un nombre descriptivo para la aplicacion. Este nombre figurara en
“Nombre de la aplicacién”, en la tabla “Aplicaciones”.

« Descripcion: Escriba, si quiere, una descripcidn de la aplicacién.

« Categoria de la aplicacion: En la lista, puede hacer clic en la categoria a la que se agre-
gara la aplicacion. Para obtener mas informacion acerca de las categorias de aplicaciones,
consulte Acerca de las categorias de aplicaciones.

3. Seleccione Android Enterprise como plataforma.

4. El boton Cargar abre Google Play Store administrado. No es necesario registrarse con una
cuenta de desarrollador para publicar una aplicacién privada. Haga clic en el icono Mas situ-
ado en la esquina inferior derecha para continuar.
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Managed Goagle Play store x

’ Google Play

= 9 .
H ‘ LT -

Upload private apps

Upload apps that are developed just for your organization.Learn more

a) Introduzca el nombre de la aplicacion y cargue el archivo APK. Cuando haya terminado,
haga clic en Crear. La aplicacion privada puede tardar hasta 10 minutos en publicarse.
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Managed Google Play store x®

' Google Play

< Private app

Maximum 50 characters

Title

APK file Upload APK

Create

b) Introduzca una direccién de correo electrénico para obtener actualizaciones sobre sus
aplicaciones.
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Managed Google Play store

Enter your email address

You will get updates about your apps and developer
account.

CANCEL OK

c) Después de publicar la aplicacion, haga clic en el icono de la aplicacion privada. Si quiere
agregar unadescripcion de la aplicacion, cambiar elicono de esta o realizar otras acciones,
haga clic en la opcidn para realizar modificaciones avanzadas. De lo contrario, haga clic
en Seleccionar para abrir la pagina de informacion de la aplicacion.
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» Google Play

< Private app

Title

APK file ‘ 1.0

Advanced editing options
I ’ Add a detailed app description, screenshot, and more in the Make advanced edits

Google Play Console.
Google Play Console

5. Haga clic en Siguiente. Aparecera la pagina de informacion referente a la aplicacion para la

plataforma pertinente.

6. Configure los parametros para el tipo de plataforma, como:

Nombre de archivo: Si quiere, escriba un nuevo nombre para la aplicacion.

Descripcion de la aplicacion: Si quiere, indique una nueva descripcidn de la aplicacién.
Version de la aplicacion: Este campo no se puede cambiar.

ID del paquete: Identificador Gnico de la aplicacion.

Version minima de SO: Si quiere, escriba la versién mas antigua del sistema operativo
que se puede ejecutar en el dispositivo para utilizar la aplicacion.

Version maxima de SO: Si quiere, escriba la versién més reciente del sistema operativo
que debe ejecutar el dispositivo para utilizar la aplicacion.

Dispositivos excluidos: Si quiere, escriba el fabricante o los modelos de los dispositivos
en los que no se puede ejecutar la aplicacion.

7. Configure las reglas de implementacion y los parametros del almacén.

8. Asigne los grupos de entrega que quiera a la aplicacion y haga clic en Guardar. Para obtener

informacion, consulte Implementar recursos.
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Paso 2: Configurar la implementacion de aplicaciones

1. Vaya a Configurar > Grupos de entrega y seleccione el grupo de entrega que configuré. Haga
clic en Edit.

2. En la seccion Aplicaciones, arrastre las aplicaciones deseadas al cuadro Aplicaciones obliga-
torias.

Delivery Group Apps

1 Delvery Group Info

Required Apps

2 Assignments

3 Resource (optianal)

Palicies

Media

& HElper - MacOs - RGTH Optional Apps
Actions

ShareFile

Enrcliment Frofile

3. Enla pagina Resumen, haga clic en Guardar.

4. En la pagina Grupos de entrega, seleccione el grupo de entrega y haga clic en Implementar.

Aplicaciones privadas habilitadas para MDX

Para agregar aplicaciones de Android Enterprise como aplicaciones de empresa habilitadas para MDX:

1. Cree una aplicacién privada de Android Enterprise y habilitela para MDX.
2. Agregue la aplicacion a la consola de XenMobile.

« Aloje y publique la aplicacién en Google Play Store administrado.

« Agregue la aplicacion a la consola de XenMobile como aplicacion de empresa.
3. Agregue el archivo MDX a XenMobile.

Si decide alojary publicar aplicaciones a través de Google Play Store, no elija la firma de certificados
de Google. Firme la aplicacion con el mismo certificado utilizado para habilitar la aplicacién para
MDX. Para obtener mas informacion sobre la publicacion de aplicaciones, consulte la documentacion
de Google en Como publicar tu app y Firma tu app. El SDK de MAM no empaqueta aplicaciones, por
lo que no requiere un certificado distinto del utilizado para desarrollar la aplicacion.
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Para obtener mas informacion sobre cobmo publicar aplicaciones privadas a través de la consola de
Google Play, consulte Publicar aplicaciones privadas desde Play Console en la documentacién de
Google.

Para publicar una aplicacion a través de XenMobile, consulte las secciones siguientes.

Preparar una aplicacion privada de Android Enterprise

Al crear una aplicacion privada de Android Enterprise, debe seguir las practicas recomendadas de
aplicaciones privadas de Google.

Después de crear una aplicacion privada de Android Enterprise, integre el SDK de MAM en la aplicacion
o empaquete la aplicacion con MDX Toolkit. A continuacion, agregue los archivos resultantes a Xen-
Mobile.

Puede actualizar la aplicacion cargando un archivo APK actualizado. Los pasos siguientes cubren el
empaquetado de aplicaciones con MDX Toolkit.

1. Cree la aplicacion privada de Android Enterprise y genere un archivo APK con firma.

2. Elsiguiente archivo de ejemplo contiene todas las directivas conocidas. Es posible que algunas
deellas no sean aplicables a su entorno. Seignoran todas las configuraciones que no se puedan
utilizar. Cree un archivo XML con los siguientes parametros:

<?xml version="1.0" encoding="UTF-8"7?>
<MobileAppPolicies>

<PolicySchemaVersion>
1.0

</PolicySchemaVersion>

<Policies>
<DevicePasscode>false</DevicePasscode>
<AppPasscode>false</AppPasscode>
<MaxOfflinePeriod>72</Max0fflinePeriod>
<StepupAuthAddress/>
<RequireUserEntropy>false</RequireUserEntropy>
<BlockRootedDevices>true</BlockRootedDevices>
<BlockDebuggerAccess>false</BlockDebuggerAccess>
<RequireDevicelLock>false</RequireDevicelLock>
<NonCompliantDeviceBehavior>AllowAppAfterWarning</

NonCompliantDeviceBehavior>

<WifiOnly>false</WifiOnly>
<RequireInternalNetwork>false</RequireInternalNetwork>
<InternalWifiNetworks/>
<AllowedWifiNetworks/>
<UpgradeGracePeriod>168</UpgradeGracePeriod>
<WipeDataOnAppLock>false</WipeDataOnAppLock>
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<ActivePollPeriod>60</ActivePollPeriod>
<PublicFileAccessLimitsList/>
<CutAndCopy>Unrestricted</CutAndCopy>
<Paste>Unrestricted</Paste>
<DocumentExchange>Unrestricted</DocumentExchange>
<OpenInExclusionList/>
<InboundDocumentExchange>Unrestricted</
InboundDocumentExchange>
<InboundDocumentExchangeWhitelist/>
<connectionSecuritylLevel>TLS</connectionSecuritylLevel>
<DisableCamera>false</DisableCamera>
<DisableGallery>false</DisableGallery>
<DisableMicrophone>false</DisableMicrophone>
<DisablelLocation>false</DisablelLocation>
<DisableSms>false</DisableSms>
<DisableScreenCapture>false</DisableScreenCapture>
<DisableSensor>false</DisableSensor>
<DisableNFC>false</DisableNFC>
<BlockLogs>false</BlockLogs>
<DisablePrinting>false</DisablePrinting>
<MvpnNetworkAccess>MvpnNetworkAccessUnrestricted</
MvpnNetworkAccess>
<MvpnSessionRequired>False</MvpnSessionRequired>
<NetworkAccess>NetworkAccessUnrestricted</NetworkAccess>
<DisablelLocalhostConnections>false</
DisablelLocalhostConnections>
<CertificatelLabel/>
<DefaultLoggerOutput>file,console</DefaultlLoggerOutput>
<DefaultLoggerlLevel>15</DefaultLoggerLevel>
<MaxLogFiles>2</MaxLogFiles>
<MaxLogFileSize>2</MaxLogFileSize>
<RedirectSystemLogs>false</RedirectSystemLogs>
<EncryptLogs>false</EncryptlLogs>
<Geofencelongitude>0</GeofencelLongitude>
<GeofencelLatitude>0</GeofencelLatitude>
<GeofenceRadius>0</GeofenceRadius>
<EnableGoogleAnalytics>false</EnableGoogleAnalytics>
<Authentication>0fflineAccessOnly</Authentication>
<ReauthenticationPeriod>480</ReauthenticationPeriod>
<AuthFailuresBeforeLock>5</AuthFailuresBeforelLock>
</Policies>
</MobileAppPolicies>
<!--NeedCopy-->

3. Empaquete la aplicacion con MDX Toolkit. Para obtener informacién sobre como usar MDX
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Toolkit, consulte Empaquetar aplicaciones moéviles Android.

Establezca el parametro apptype en Premium. Utilice el archivo XML del paso anterior en el
comando que se describe a continuacion.

Si conoce la URL de la tienda de aplicaciones, establezca el parametro storeURL en la URL de
la tienda. Una vez publicada la aplicacion, los usuarios pueden descargarla desde la URL de la
tienda.

Aqui se muestra un ejemplo de un comando de MDX Toolkit utilizado para empaquetar una apli-
cacion llamada SampleAEapp:

ENIRNIEN

java -Dfile.encoding=UTF-8 -Duser.country=US -Duser.language=en -
Duser.variant

-jar /Applications/Citrix/MDXToolkit/ManagedAppUtility.jar wrap

-in ~/Desktop/AEAppFiles/SampleAEApp-input.apk

-out ~/Desktop/AEAppFiles/SampleAEApp.mdx

-MinPlatform 5.0

-keystore /MyKeystore

-storepass mystorepwdl123

-keyalias key0

-keypass mykeypwd123

-storeURL "https://play.google.com/store/apps/details?id=
SampleAEappPackage"

-appType Premium

—-premiumMdxPolicies <Path to Premium policy XML>

<!--NeedCopy--> "

Al empaquetar la aplicacion, se genera un archivo APK empaquetado y un archivo MDX.

Agregar el archivo APK empaquetado

Agregue la aplicacién de una de dos maneras:

« Publique la aplicacion directamente en Google Play Store administradoy agréguela a la consola
de XenMobile como una aplicacion de Google Play Store administrado. Siga las indicaciones de
la documentacién de Google sobre como publicar aplicaciones privadasy, a continuacion, siga
los pasos descritos en la seccion Aplicaciones administradas de la tienda de aplicaciones.

« Agregue la aplicacion a la consola de XenMobile como una aplicacion de empresa. Siga estos
pasos:

1. En la consola de XenMobile, haga clic en Configurar > Aplicaciones. Se abrira la pagina Apli-
caciones.

2. Haga clic en Agregar. Apareceré el cuadro de didlogo Agregar aplicacion.
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Add App

Click an app type and then follow the steps to add a deployable app. The app appears in the app table after you complete the steps

3. Haga clic en Empresa. En el panel Informacion de la aplicacion, escriba la informacién sigu-
iente:

« Nombre: Escriba un nombre descriptivo para la aplicacion. Este nombre figurara en
“Nombre de la aplicacién”, en la tabla “Aplicaciones”.

« Descripcion: Escriba, si quiere, una descripcidn de la aplicacién.

« Categoria de la aplicacion: En la lista, puede hacer clic en la categoria a la que se agre-
gara la aplicacion. Para obtener mas informacion acerca de las categorias de aplicaciones,
consulte Acerca de las categorias de aplicaciones.

4. Seleccione Android Enterprise como plataforma.

5. El botén Cargar abre Google Play Store administrado. No es necesario registrarse con una
cuenta de desarrollador para publicar una aplicacién privada. Haga clic en el icono Mas situ-
ado en la esquina inferior derecha para continuar.
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Managed Goagle Play store x

’ Google Play

= 9 .
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Upload private apps

Upload apps that are developed just for your organization.Learn more

a) Introduzca el nombre de la aplicacion y cargue el archivo APK. Cuando haya terminado,
haga clic en Crear. La aplicacion privada puede tardar hasta 10 minutos en publicarse.
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Managed Google Play store x®

' Google Play

< Private app

Maximum 50 characters

Title

APK file Upload APK

Create

b) Introduzca una direccién de correo electrénico para obtener actualizaciones sobre sus
aplicaciones.
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Managed Google Play store

Enter your email address

You will get updates about your apps and developer
account.

CANCEL OK

c) Una vez publicada la aplicacion, haga clic en el icono de una aplicacion privaday, a con-
tinuacion, en Seleccionar para abrir la pagina de informacién de la aplicacion.
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» Google Play

< Private app

Title

APK file ‘ 1.0

Advanced editing options
I > > Add a detailed app description, screenshot, and more in the Make advanced edits

Google Play Console.
Google Play

6. Haga clic en Siguiente. Aparecera la pagina de informacion referente a la aplicacion para la

plataforma pertinente.

7. Configure los parametros para el tipo de plataforma, como:

Nombre de archivo: Si quiere, escriba un nuevo nombre para la aplicacion.

Descripcion de la aplicacion: Si quiere, indique una nueva descripcidn de la aplicacién.
Version de la aplicacion: Este campo no se puede cambiar.

ID del paquete: Identificador Gnico de la aplicacion.

Version minima de SO: Si quiere, escriba la versién mas antigua del sistema operativo
que se puede ejecutar en el dispositivo para utilizar la aplicacion.

Version maxima de SO: Si quiere, escriba la versién més reciente del sistema operativo
que debe ejecutar el dispositivo para utilizar la aplicacion.

Dispositivos excluidos: Si quiere, escriba el fabricante o los modelos de los dispositivos
en los que no se puede ejecutar la aplicacion.

8. Configure las reglas de implementacion y los parametros del almacén.

9. En la pagina de la aplicacion de empresa para Android Enterprise, haga clic en Siguiente.

Aparecera la pagina Aprobaciones.
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10.

11.

Para utilizar flujos de trabajo que requieran aprobacion antes de permitir que los usuarios ac-
cedan a la aplicacion, consulte Aplicar flujos de trabajo. Si no necesita flujos de trabajo de
aprobacidn, puede ir directamente al paso 13.

Haga clic en Siguiente.

Apareceréa la pagina Asignacion de grupos de entrega. No es necesario realizar ninguna accién
en esta pagina. Los grupos de entrega y la programacion de implementacion de esta aplicacion
se configuran al agregar el archivo MDX. Haga clic en Guardar.

Opcional: Agregar o cambiar la direccion URL de la tienda

Si no sabia cual era la direccion URL de la tienda al empaquetar la aplicacion, puede agregarla ahora.

1.

Seleccione la aplicacion en Google Play Store administrado. Al seleccionar la aplicacion, la URL
de la tienda aparece en la barra de direcciones del explorador. Copie el nombre del paquete
de la aplicacion desde el formulario de la URL. Por ejemplo: https://play.google.com/
store/apps/details?id=SampleAEappPackage. Puede que la URL que copie empiece por
https://play.google.com/work/. Debe cambiarwork a store.

2. Con MDX Toolkit, agregue la URL del almacén al archivo MDX:

java -jar /[Applications/Citrix/MDXToolkit/ManagedAppUtility.jar \

setinfo \

-in ~/Desktop/SampleApps/Sample.mdx \

-out ~/Desktop/SampleApps/wrapped/Sample.mdx \

-storeURL "https://play.google.com/store/apps/details?id=
SampleAEappPackage"

<!--NeedCopy-->

Agregar el archivo MDX

1. En la consola de XenMobile, haga clic en Configurar > Aplicaciones. Haga clic e