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Nouveautés

December 27,2023

Octobre 2023
Citrix Secure Private Access pour locaux : version préliminaire

Citrix Secure Private Access pour locaux est désormais disponible en version préliminaire. La solution
Secure Private Access sur site inclut une interface utilisateur compléte de console d’administration
dont I’apparence et la convivialité sont similaires a celles du service Secure Private Access. Pour plus
de détails, voir Secure Private Access pour les locaux —Apergu.

Problémes connus

February 16,2024

La solution Citrix Secure Private Access pour locaux présente les problémes connus suivants :

Configurations des controleurs de domaine

« La confiance unidirectionnelle entre les domaines d’une méme forét ou de foréts différentes n’
est pas prise en charge. La solution Secure Private Access for on-premise ne fonctionne pas si
les deux conditions suivantes sont remplies.

- Ledomaine de la machine sur lequel Secure Private Access for on-premises est installé est
différent de celui de ’administrateur connecté a Secure Private Access.

- Aucune confiance n’est configurée entre le domaine de la machine et le domaine de [’ util-
isateur.

« Si SamAccountName et UPN sont différents, I’énumération échoue.

NetScaler Gateway

Le serveur virtuel SSL avec configuration de profil SSL n’est pas pris en charge dans le scénario suiv-
ant.
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« Leclientutilise NetScaler Gateway 13.1—48.47 et versions ultérieures ou 14.1—4.42 et versions
ultérieures.
« Labasculens_vpn_enable_spa_onprem est activée.

Solution :

Liez les paramétres SSL configurés dans le profil SSL directement au serveur virtuel SSL ou désactivez
la bascule ns_vpn_enable_spa_onprem.

Pour plus de détails sur cette option, voir Prise en charge des balises d’acces intelligentes.

RFWeb/Workspace pour le Web

RFWeb/Workspace pour Web n’est pas pris en charge. Bien que les applications soient énumérées, le
lancement de l’application peut échouer.

Icones de l’application

Seul le format d’icone ICO est pris en charge. Les formats PNG, JPEG et autres ne sont pas pris en
charge.

Gestion de ’administration

« Les modifications apportées au réle RBAC de I’administrateur ne sont prises en compte qu’
apres l’invalidation de la session en cours (par déconnexion ou expiration du jeton).

+ Les utilisateurs administrateurs ne doivent pas faire partie du groupe AD « Utilisateurs du do-
maine » par défaut car ’authentification échoue pour ces utilisateurs.

Mises a niveau

La mise a niveau « Build-to-Build » n’est pas prise en charge. Secure Private Access pour déploiement
sur site vous invite a supprimer l’installation existante et a la réinstaller dans le cadre d’une mise a

niveau intégrée.

StoreFront

« Dans Stores > Configurer Unified Experience, le récepteur par défaut pour Website doit étre
configuré sur /Citrix/<StoreName>Web. Dans les versions précédentes de StoreFront, le ré-
cepteur par défaut pour Website était défini sur une valeur vide, ce qui ne fonctionnait pas pour
Secure Private Access. En outre, la version précédente de I’interface utilisateur du récepteur est
affichée sur le client.
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« Sivous utilisez les versions 2308 ou antérieures de StoreFront, la page Stores > Manage Deliv-
ery Controller affiche le type de plug-in Secure Private Access sous la forme XenMobile. Cela
n’a aucune incidence sur les fonctionnalités.

Logging

« La génération de packs de support pour le cluster n’est pas prise en charge.
« Les dossiers de journaux des services d’administration et d’exécution ne doivent pas étre sup-
primés. Secure Private Access ne peut pas étre recréé si ces dossiers sont supprimés.

Programme d’installation Secure Private Access

February 16,2024

Vous pouvez installer Secure Private Access a I’aide du fichier SecurePrivateAccessSetup_2308.exe.

1. Téléchargez le programme d’installation de Citrix Secure Private Access depuis https://www.ci
trix.com/downloads/citrix-early-access-release/.

2. Exécutez le fichier .exe en tant qu’administrateur sur une machine jointe a un domaine, de
préférence sur la méme machine sur laquelle StoreFront est installé.
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Citrix Virtual Apps and Desktops - Secure Private Access
Core Components
Core Components Location: C:A\Program Files\Citrix
Firewall
Summary %ecure_P'ivate Access (Required) o
he software that enables secure access to 5aab apps and internal Web apps
Install
Finish
—_—
Back Next Cancel

3. Suivez les instructions qui s’affichent a [’écran pour terminer ’installation.
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Citrix Virtual Apps and Desktops - Secure Private Access

Installing prerequisites and components

Installing... Less than 1 minute remaining...

Core Components

+ Secure Private Access

Installed
Post Install
Install

ot «os Companent Initialization Initializing...
Finish - -emp 9

Citrix Virtual Apps and Desktops - Secure Private Access
Finish Installation

The installation completed successfully. + Success
Core Components

+ Secure Private Access Installed

Post Install

+ Component Initialization Initialized

e
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Une fois linstallation terminée, la console d’administration de la premiere installation s’ouvre au-
tomatiquement dans la fenétre du navigateur par défaut. Vous pouvez cliquer sur Continuer pour
configurer Secure Private Access.

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on centextual access policies

Citrix Secure Private Access provides a better
easier, and most secure way to access all
enterprise applications using Zere Trust security
principles.

Zero Trust Network A
like watermarking, cll
other security featur

lution that uses granular security controls s to all internal applications. All connectivity is outbound from your data Citrix Secure Private Access provides the best user experience, eliminating
access, printer, copy and paste controls and ers, without even opening a firewall port. traffic backhauling and privacy concerns with employee personal data
tect your data and applications. going through the corporate network.

Vous pouvez également voir le raccourci Secure Private Access dans le menu Démarrer du bureau
(Citrix > Citrix Secure Private Access).

Bl cCitix

& Citrix Secure Private Access

Citrix StoreFront

SSO vers la console d’administration

Il est recommandé de configurer ’authentification Kerberos pour le navigateur que vous utilisez pour
la console d’administration Secure Private Access. En effet, Secure Private Access utilise [’authentifi-
cation Windows intégrée (IWA) pour son authentification d’administrateur.

Si Pauthentification Kerberos n’est pas définie, le navigateur vous invite a saisir vos informations d’
identification lorsque vous accédez a la console d’administration Secure Private Access.

« Si vous entrez vos informations d’identification, vous activez ’authentification Windows inté-
grée (IWA).

« Sivous ne saisissez pas vos informations d’identification, la page de connexion Secure Private
Access s’affiche.

Vous devez vous connecter a la console d’administration pour poursuivre la configuration de Secure
Private Access. Vous pouvez configurer Secure Private Access avec n’importe quel utilisateur appar-
tenant au méme domaine que la machine d’installation, a condition que [’utilisateur dispose de priv-
ileges d’administrateur local sur la machine d’installation.
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Pour les navigateurs Google Chrome et Microsoft Edge, effectuez les étapes suivantes pour activer
Kerberos.

1. Ouvrez les options Internet.
2. Sélectionnez I’onglet Sécurité et cliquez sur Zone intranet locale.
3. Cliquez sur Sites et ajoutez I’URL Secure Private Access.

Vous pouvez également utiliser un caractere générique si vous prévoyez d’installer Secure Pri-
vate Access sur plusieurs machines. Par exemple, « https://*.fabrikam.local ».

4. Cliquez sur Personnaliser le niveau, puis dans Authentification utilisateur > Connexion,
sélectionnez Connexion automatique avec le nom d’utilisateur et le mot de passe actuels.

Home Share Wigw Application Tools
i‘;‘ ntemet Properties
A » ThisPC » Downloads » 5PA_installer BE_32
Generd Sequnity Privacy Content Conneclions Programs  Advanced .
Mame
Duick sccess
Select o zone to view or change seourity setbngs. |p . Citrix Recenver and Mug-ing
' Documentation
| Downloads *
Support
Intermet  Local intranet  Trusted stes  Aestricted Documents +
sites i
Local intranct . | Pictures * «B6
Ths mneis for al websites that are LI
faund an your intranet. € Security Settings - Local Intranet Zone b4
Sethngs
Security level for this zone O
m -~
Alowed levels for tis zone: Al ® E
Hedium-low & Enable XSS fiter
- Apprepriate for websites an your local re (@) Disable
[intramet) O
- = Most content wil be run without prompi Erabe
- Linsigned AckiveX cantrols wil not be doy & saptng of Java appiets
- Same as Medum level without prompls () Disable
[ Enabie Fratected Mode (requires restarting Inker g Ef““‘:
g
Custom level... "
w

< ¥
*Takes effect after you restart your computer
Reset austom setings
Ragat to: Meciumon (default) w Reset...

Remarque:

« Si vous utilisez des sessions Chrome Incognito, créez une clé de registre DWORD Com-
puter\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Google\Chrome\AmbientAuthenticationInPrivateMode:
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et définissez-la sur la valeur 1.

« Vous devez redémarrer toutes les fenétres Chrome (y compris les fenétres autres que la naviga-
tion privée) avant que Kerberos ne soit activé pour le mode navigation privée.

« Pour les autres navigateurs, consultez la documentation du navigateur spécifique sur l’authen-
tification Kerberos.

Etapes suivantes

Configurer Secure Private Access

Configurer NetScaler Gateway

Configurer les applications

Configuration des stratégies d’acces pour les applications

Mise a niveau de la base de données a laide

December 27,2023

Vous pouvez utiliser I’outil de configuration d’administration pour télécharger les scripts de mise a
niveau de la base de données pour le plug-in Secure Private Access.

1. Ouvrez le PowerShell ou la fenétre d’invite de commande avec les privileges d’administrateur.

2. Remplacez le répertoire par le dossier Admin \ AdminConfigTool dans le dossier d’instal-
lation de Secure Private Access (par exemple, cd « C:\Program Files\Citrix\Citrix Access
Security\Admin\AdminConfigTool »).

3. Exécutez la commande suivante:

.\AdminConfigTool.exe /DOWNLOAD_UPGRADE_DB_SCRIPTS <output folder
>

Configurer Secure Private Access

February 16,2024

Vous pouvez configurer Secure Private Access en créant un nouveau site ou en rejoignant un site exis-
tant. Dans les deux scénarios, vous pouvez utiliser la console d’administration Web pour configurer
[’environnement Secure Private Access.
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« Configurer Secure Private Access en créant un nouveau site
« Configurez Secure Private Access en rejoignant un site existant

Conditions préalables

Le serveur de base de données SQL doit étre installé avant de créer un site.

Configurer Secure Private Access en créant un nouveau site

Configurer Secure Private Access en créant un nouveau site
Etape 1: configurer un site Secure Private Access

Un site est le nom de votre déploiement Secure Private Access. Vous pouvez créer un site ou rejoindre
un site existant.

1. Lancez la console d’administration Web a Secure Private Access.

2. Sur la page Création ou adhésion a un site, ['option Créer un nouveau site Secure Private
Access est sélectionnée par défaut.

3. Cliquez sur Suivant.

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

0 Site Step 1: Creating or joining a site
A Secure Private Access site is a cluster of servers that all share the same configuration.

Database

@ Create a new Secure Private Access site

Integrations Select this option if this is your first time installing Secure Private Access.

Summary

Join an existing Secure Private Access site

Select this option to add additional instances to an existing Secure Private Access site.

Lorsque vous choisissez de créer un site, vous devez configurer automatiquement ou manuellement

une base de données pour le nouveau site, car la base de données correspondant au nom du site peut
ne pas étre disponible dans la configuration.

Etape 2 : configurer les bases de données

Vous devez créer une base de données pour le nouveau site Secure Private Access. Cela peut étre fait
manuellement ou automatiquement.
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1. Dans SQL Server Host, entrez le nom d’hote du serveur. Par exemple, sql1. fabrikam.
local\citrix.

Vous pouvez spécifier une adresse de base de données dans [’un des formats suivants :

« NomServeur
+ NomServeur\NomInstance
« Nom du serveur, numéro de port

Pour plus d’informations, consultez la section Bases de données.
2. Dans Site, tapez le nom du site Secure Private Access.

3. Cliquezsur Tester la connectivité pour vérifier que I’instance du serveur SQL est valide et égale-
ment pour confirmer que la base de données spécifiée existe pour le site.

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications hased on contextual access policies

Step 2: Database configuration

Every site requires its own database, which must be created hy the database administrator or the machine identity. You can create the datahase on the
same SQL server where you host the Citrix Virtual Apps and Desktops databases.

P Site

P Database . .
Enter the SQL Server address that will hast the database and enter your desired site name.

Integrations SOL Server host™ (© Site name* (©

spaopdev-sql.spaopdev.local\spaopdey ‘ ‘ LTSR2402

Select how you would like to create and/or configure your database:

Summary

@ Automatically
With this option, we'll automatically configure the database for you. If the database doesn't exist, we'll automatically create
one. For the automatic creation and configuration to work, the machine identity must have Create Table, Read, Write, and

Delete privileges.

Note: Your chosen site name determines your database name. If you create the database yourself. make sure the database
name is in the format of "CitrixAccessSecurity<Site Name=".

For example, "CitrixAccessSecurityLTSR2402".

) Manually
With this option, you must manually create and configure the database yourself. After creating an empty database, download
the script and share it with your database administrator. They must run the script on your chosen SQL Server host. After

running the script, test the connection again.

Note: Your chosen site name determines your database name. If you create the database yourself. make sure the database
name is in the format of "CitrixAccessSecurity<Site Name=",

For example, "CitrixAccessSecurityLTSR2402".

Remarque :

« Siaucun serveur SQL n’est disponible pour le site, le contrdle de connectivité échoue.
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« Siun serveur SQL est disponible mais que la base de données n’existe pas, le contréle de con-
nectivité est réussi. Toutefois, un message d’avertissement s’affiche.

« Secure Private Access utilise [’authentification Windows a [’aide de l’identité de la machine
pour s’authentifier auprés d’un serveur SQL.

Configuration automatique :

« Vous pouvez utiliser I’option de configuration automatique uniquement si l’identité de la ma-
chine posséde les privileges de base de données requis.

« Siaucunebase de données n’existe a ’adresse spécifiée, une base de données est automatique-
ment créée.

« Lorsque vous créez une base de données, assurez-vous qu’elle est vide mais qu’elle posséde les
priviléges de base de données requis. Pour plus de détails sur les priviléges, voir Autorisations
requises pour configurer les bases de données.

Configuration manuelle:
Vous pouvez utiliser ’option de configuration manuelle pour configurer les bases de données.

Dans la configuration manuelle, vous devez d’abord télécharger les scripts, puis les exécuter sur le
serveur de base de données que vous avez spécifié dans le champ SQL Server Host .

Remarque:

La création de la base de données peut échouer si la machine ne dispose pas des autorisations
READ, WRITE, UPDATE pour créer des tables dans la base de données sur le serveur SQL. Vous de-
vez activer les autorisations appropriées sur la machine. Pour plus de détails, voir Autorisations
requises pour configurer les bases de données.

Etape 3:intégrer les serveurs StoreFront et NetScaler Gateway

Vous devez spécifier les détails des serveurs StoreFront et NetScaler Gateway pour connecter Secure
Private Access aux serveurs StoreFront et NetScaler Gateway. Cette connexion doit étre établie pour
permettre a StoreFront et a NetScaler Gateway d’acheminer le trafic vers Secure Private Access.

1. Entrez les détails suivants.

+ Adresse du serveur Secure Private Access. Par exemple, https://secureaccess.
domain.com,

« URL du magasin StoreFront. Par exemple, https://storefront.domain.com/
Citrix/StoreMain.

+ Adresse de passerelle publique : URL de NetScaler Gateway. Par exemple, https://
gateway.domain.com.
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« Adresse de rappel de la passerelle : cette URL doit étre identique a celle configurée dans
StoreFront. Par exemple, https:

« Gateway VIP : cette adresse IP virtuelle doit étre identique a celle configurée dans Store-
Front pour les rappels.

2. Cliquez sur Valider toutes les URL.
3. Cliquez sur Suivant, puis cliquez sur Enregistrer.
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Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

Step 3: Integrations

Site
Connect with StoreFront and NetScaler Gateway servers so they can route traffic to Secure Private Access servers.
Database
Secure Private Access address”
Enter the address of your Secure Private Access server or the load balancer managing traffic for your Secure Private Access servers. The address
Integrations doesn't need to be a public address.
Summary https://gamma.spaopdev.local

StoreFront Store URL”™
Enter your complete StoreFront Store URL.

‘ https://gamma.spaopdev.local/Citrix/StoreGamma

(%) Add another Store URL

Public NetScaler Gateway address™
Enter all the addresses of the NetScaler Gateways accessing StoreFront. If you have a Global Server Load Balancing (GSLB) deployment, add the
GSLB addresses as well.

‘ https://gwgamma.spaopdev.local

@ Add another public address

NetScaler Gateway virtual IP address and callback URL"
Enter the callback URL and virtual IP (VIP) address from each NetScaler Gateway. Each entry must match the values configured in StoreFront.
Learn more

Virtual IP address™ () Callback URL*™ &)

‘ ‘ ‘ https://gwgamma.spaopdev.local

@ Add another virtual |P address and callback URL

Director URL"

Utilize the monitoring capabilities of Director in Secure Private Access.

Enter the Director URL to configure Director for use in Secure Private Access. You must also use the configuration tool for Director as described in
the product documentation.

License Server URL"
A license server is a mandatory component required to collect and process licensing data.
Enter the License Server URL to configure this component.

‘ https://ls.spaopdev.local

Test all URLs

Etape 4 : Résumé de la configuration

Une fois la configuration terminée, une validation est effectuée pour s’assurer que les serveurs con-
figurés sont accessibles. En outre, une vérification est effectuée pour s’assurer que le serveur Secure
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Private Access est accessible.

Si la page récapitulative de la configuration affiche des erreurs, voir Résolution des erreurs pour plus
de détails. Si cela ne résout pas le probléme, contactez le support Citrix.

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

Step 4: Summary

Site
Review the summary of your Secure Private Access setup.

Database Administration

Integrations You are a full administrator on this site and can add other administrators if needed.
Configurations

Summary

SOL Server Database has been configured.
StoreFront has been configured.
MetScaler Gateway connected.

Director connected.

License Server connected.

Secure Private Access server connected.

Remarque:

« Aprés avoir configuré [’environnement, vous pouvez modifier les paramétres dans
Parameétres > Intégrations dans la console d’administration Web.

« L’administrateur qui installe Secure Private Access pour la premiere fois bénéficie d’une
autorisation compléte. Cet administrateur peut ensuite ajouter d’autres administrateurs
a la configuration. Vous pouvez consulter la liste des administrateurs dans Paramétres >
Administrateurs.

« Vous pouvez également ajouter des groupes d’administrateurs afin que [’acceés soit activé
pour tous les administrateurs de ce groupe.

Pour plus de détails, voir Gérer les parametres apres I’installation.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 15


https://docs.citrix.com/fr-fr/citrix-secure-private-access/2308/spa-onprem-troubleshooting#troubleshooting-errors
https://docs.citrix.com/fr-fr/citrix-secure-private-access/2308/spa-onprem-manage-settings.html

Citrix Secure Private Access - Sur site

Configurez Secure Private Access en rejoignant un site existant

1. Sur la page Création ou adhésion a un site, sélectionnez Rejoindre un site existant, puis

cliquez sur Suivant.

o Site
@ Database

Summary

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

Step 2: Database configuration
Enter the database information for the existing Secure Private Access site. This machine identity must have Read and Write permissions for this database.

SQL Server host™ Site name *

e.: sgl.example.com,1433 | ‘ 2. Sitel

Select how you would like to create and/or configure your database:

@ Automatically

With this option, we'll automatically configure the database for you. For the automatic configuration to wark, the machine
identity must have Create Table, Read, Write, and Delete privileges.

Manually
With this option, you must download the script to give Read and Write permissions to the machine. After downloading the

script, share it with your database administrator. They must run the script on your chosen SQL Server host. After running the
script, test the connection again.

2. Dans SQL Server Host, entrez le nom d’hote du serveur. Assurez-vous qu’une base de données

correspondant au nom du site que vous entrez est déja présente dans le serveur SQL que vous

avez sélectionné. Vous pouvez spécifier une adresse de base de données dans [’un des formats

suivants:

« NomServeur

« NomServeur\NomlInstance

« Nom du serveur, numéro de port

Pour plus d’informations, consultez la section Bases de données.

3. Dans Site, tapez le nom du site Secure Private Access.

4. Cliquez sur Tester la connectivité pour vérifier que I’instance de SQL Server est valide et égale-

ment pour confirmer que le site spécifié existe dans la base de données.
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Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

Step 2: Database configuration

P Site

Enter the database information for the existing Secure Private Access site. This machine identity must have Read and Write permissions for this database.
e Database

SQL Server host* (O Site name* (0
o Summary | xa03-spa.training.local\SQLEXPRESS ‘ ‘ SPAopv2308

Select how you would like to create and/or configure your database:

@ Automatically

With this option, we'll automatically configure the database for you. For the automatic configuration to work, the machine
identity must have Create Table, Read, Write_ and Delete privileges.

O Manually

With this option, you must download the script to give Read and Write permissions to the machine. After downloading the
script, share it with your database administrator. They must run the script on your chosen SQL Server host. After running the
script, test the connection again.

S’il n’existe aucune base de données correspondante pour le site, le contréle de connectivité

échoue.

5. Cliquez sur Enregistrer.

Le contrdle de validation de la configuration a pour but de s’assurer que le serveur de base de données
SQL est configuré et que le serveur Secure Private Access est accessible.

Prochaines étapes

+ Configurer NetScaler Gateway
» Configurer les applications
« Configuration des stratégies d’acces pour les applications

Configurer NetScaler Gateway

August 26, 2024
Important:

nous vous recommandons de créer des instantanés NetScaler ou d’enregistrer la configuration

NetScaler avant d’appliquer ces modifications.
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1. Téléchargez le script depuis https://www.citrix.com/downloads/citrix-early-access-release/.

Pour créer un nouveau NetScaler Gateway, utilisez ns_gateway_secure_access.sh.

Pour mettre ajour un NetScaler Gateway existant, utilisez ns_gateway_secure_access_update.sh.

2. Téléchargez ces scripts sur la machine NetScaler. Vous pouvez utiliser I’application Win-

SCP ou la commande SCP. Par exemple, xscp ns_gateway_secure_access.sh

nsroot@nsalfa.fabrikam.local:/var/tmp*.

Remarque:

« Il est recommandé d’utiliser le dossier NetScaler /var/tmp pour stocker les données

temporaires.

« Assurez-vous que le fichier est enregistré avec des fins de ligne LF. FreeBSD ne sup-

porte pas le CRLF.

« Sivousvoyez ’erreur —bash: /var/tmp/ns_gateway_secure_access.sh

: /bin/sh”M: bad interpreter: No such file or directory,cela

signifie que les fins de ligne sont incorrectes. Vous pouvez convertir le script a ’aide

de n’importe quel éditeur de texte enrichi, tel que Notepad++.

3. Connectez-vous a NetScaler en SSH et passez au shell (tapez « shell » sur NetScaler CLI).

4. Rendez le script chargé exécutable. Pour ce faire, utilisez la commande chmod.

chmod +x /var/tmp/ns_gateway_secure_access.sh

5. Exécutez le script chargé sur le shell NetScaler.

protocol h
1le name: a
ate name:

support (Y/N): ¥

gwsanity.net
net

on profile name: authnprof
er certificate name: ns32205

tcp_udp_apps from @ to

p_udp_apps from 0 to
tcp_udp_apps from @ to
pport 1 abled

Apptype support setting: nsapimgr_wr.sh

y): spaonprem

ys ns_vpn_enable_spa_tcp_udp_apps=3 in /nscenfig/rc.netscaler file.

ateway_secure_access_output
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6. Entrez les parametres requis. Pour la liste des paramétres, consultez la section Prérequis.
Pour le profil d’authentification et le certificat SSL, vous devez fournir des noms sur NetScaler.

Un nouveau fichier contenant plusieurs commandes NetScaler (la valeur par défaut est var/tm-

p/ns_gateway_secure_access) est généré.

7. Passez ala CLI NetScaler et exécutez les commandes NetScaler résultantes a partir du nouveau
fichier a l’aide de la commande batch. Par exemple,
batch -fileName /var/tmp/ns_gateway_secure_access -outfile /var/
tmp/ns_gateway_secure_access_output

NetScaler exécute les commandes du fichier une par une. Si une commande échoue, elle passe
a lacommande suivante.

Une commande peut échouer si une ressource existe ou si [’un des parameétres saisis a [’étape
6 estincorrect.

8. Assurez-vous que toutes les commandes sont correctement exécutées.

Remarque:

en cas d’erreur, NetScaler exécute toujours les commandes restantes et crée/met a jour/lie par-
tiellement les ressources. Par conséquent, si vous constatez une erreur inattendue en raison
de l’inexactitude de l’un des parameétres, il est recommandé de recommencer la configuration

depuis le début.

Configurer Secure Private Access sur NetScaler Gateway avec la configuration
existante

Vous pouvez également utiliser les scripts sur un NetScaler Gateway existant pour prendre en charge
Secure Private Access. Toutefois, le script ne met pas a jour les éléments suivants :

« Serveur virtuel NetScaler Gateway existant
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« Actions de session existantes et stratégies de session liées a NetScaler Gateway

Assurez-vous de passer en revue chaque commande avant de ’exécuter et de créer des sauvegardes
de la configuration de la passerelle.

Paramétres du serveur virtuel NetScaler Gateway

Lorsque vous ajoutez ou mettez a jour le serveur virtuel NetScaler Gateway existant, assurez-vous que
les parametres suivants sont définis sur les valeurs définies.

tcpProfileName: nstcp_default_XA_XD_profile
deploymentType: ICA_STOREFRONT
icaOnly: OFF

Exemples:
Pour ajouter un serveur virtuel :

“add vpn vserver _SecureAccess_Gateway SSL 333.333.333.333 443 -
Listenpolicy NONE -tcpProfileName nstcp_default_XA_XD_profile -
deploymentType ICA_STOREFRONT -vserverFqdn gateway.mydomain.com -
authnProfile auth_prof_name -icaOnly OFF®

Pour mettre a jour un serveur virtuel :

‘set vpn vserver _SecureAccess_Gateway -icaOnly OFF’

Pour plus de détails sur les parametres du serveur virtuel, consultez VPN-SessionAction.

Actions de session NetScaler Gateway

L’action de session est liée a un serveur virtuel de passerelle avec des stratégies de session. Lorsque
vous créez une action de session, assurez-vous que les paramétres suivants sont définis sur les valeurs
définies.

« transparentInterception: OFF

« SSO: ON

« ssoCredential: PRIMARY

e UseMIP: NS

« useIIP: OFF

« icaProxy: OFF

« wihome: "https://storefront.mydomain.com/Citrix/MyStoreWeb" - rem-
placer par ’URL réelle du magasin

« ClientChoices: OFF

« ntDomain: mydomain.com - utilisé pour le SSO
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« defaultAuthorizationAction: ALLOW

« authorizationGroup: SecureAccessGroup (assurez-vous que ce groupe est créé, il est util-
isé pour lier les stratégies d’autorisation spécifiques a Secure Private Access)

« clientlessVpnMode: ON

« clientlessModeUrlEncoding: TRANSPARENT

+ SecureBrowse: ENABLED

« Storefronturl: "https://storefront.mydomain.com"

« sfGatewayAuthType: domain

Exemples :
Pour ajouter une action de session :

add vpn sessionAction AC_0S_SecureAccess_Gateway -transparentInterception
OFF -SSO ON -ssoCredential PRIMARY -useMIP NS -useIIP OFF -icaProxy

OFF -wihome "https://storefront.mydomain.com/Citrix/MyStoreWeb"-
ClientChoices OFF —-ntDomain mydomain.com -defaultAuthorizationAction
ALLOW -authorizationGroup SecureAccessGroup -clientlessVpnMode

ON -clientlessModeUrlEncoding TRANSPARENT -SecureBrowse ENABLED -
storefronturl "https://storefront.mydomain.com"-sfGatewayAuthType

domain

Pour mettre a jour une action de session :

set vpn sessionAction AC_OS_SecureAccess_Gateway -transparentInterception
OFF -SSO ON

Pour plus de détails sur les parametres d’action de session, consultez https://developer-docs.netsc
aler.com/en-us/adc-command-reference-int/13-1/vpn/vpn-sessionaction.

Compatibilité avec les applications ICA

La passerelle NetScaler Gateway créée ou mise a jour pour prendre en charge le plug-in Secure Private
Access peut également étre utilisée pour énumérer et lancer des applications ICA. Dans ce cas, vous
devez configurer le Secure Ticket Authority (STA) et le lier a NetScaler Gateway.

Remarque : le serveur STA fait généralement partie du déploiement de Citrix Virtual Apps and Desk-
tops DDC.

Pour plus de détails, consultez les rubriques suivantes :

» Configuration de la Secure Ticket Authority sur NetScaler Gateway
« Questions fréquentes : Citrix Secure Gateway/NetScaler Gateway Secure Ticket Authority
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Prise en charge des balises d’accés intelligentes

Dans les versions suivantes, NetScaler Gateway envoie les balises automatiquement. Il n’est pas
nécessaire d’utiliser I’adresse de rappel de la passerelle pour récupérer les balises d’accés intelli-
gentes.

« 13.1.48.47 et versions ultérieures
e 14.1—4.42 et versions ultérieures

Des balises d’acces intelligentes sont ajoutées en tant qu’en-téte dans la demande de plug-in Secure
Private Access.

Utilisez le bouton ns_vpn_enable_spa_onpremoupourns_vpn_disable_spa_onpremac-
tiver/désactiver cette fonctionnalité sur ces versions de NetScaler.

 Vous pouvez basculer avec la commande (shell FreeBSD) :
nsapimgr_wr.sh -ys call=ns_vpn_enable_spa_onprem

« Activez le mode client SecureBrowse pour la configuration des légendes HTTP en exécutant la
commande suivante (shell FreeBSD).

nsapimgr_wr.sh -ys call=toggle_vpn_enable_securebrowse_client_mode

« Pour désactiver, réexécutez la méme commande.
« Pour vérifier si le bouton est activé ou désactivé, exécutez la commande nsconmsg.

« Pour configurer les balises d’acces intelligentes sur NetScaler Gateway, consultez la section
Configuration de balises personnalisées (balises SmartAccess) sur NetScaler Gateway.

Limitations connues

« NetScaler Gateway existant peut étre mis a jour a [’aide d’un script, mais il peut y avoir un nom-
bre infini de configurations NetScaler possibles qui ne peuvent pas étre couvertes par un seul
script.

« Nutilisez pas de proxy ICA sur NetScaler Gateway. Cette fonctionnalité est désactivée lorsque
NetScaler Gateway est configuré.

« Sivous utilisez NetScaler déployé dans le cloud, vous devez apporter certaines modifications
au réseau. Par exemple, autorisez les communications entre NetScaler et d’autres composants
sur certains ports.

« Si vous activez ’authentification unique sur NetScaler Gateway, assurez-vous que NetScaler
communique avec StoreFront a ’aide d’une adresse IP privée. Vous devrez peut-étre ajouter
un nouvel enregistrement DNS StoreFront a NetScaler avec une adresse IP privée StoreFront.
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Télécharger le certificat de passerelle publique

Pour télécharger un certificat de passerelle publique dans la base de données Secure Private Access,
effectuez les opérations suivantes :

1. Ouvrez PowerShell ou la fenétre d’invite de commande avec les priviléges d’administrateur.

2. Remplacez le répertoire par le dossier Admin\AdminConfigTool dans le dossier d’instal-
lation de Secure Private Access (par exemple, cd « C:\Program Files\Citrix\Citrix Access
Security\Admin\AdminConfigTool »)

3. Exécutez la commande suivante:

\AdminConfigTool.exe /UPLOAD_PUBLIC_GATEWAY_CERTIFICATE <PublicGatewayUrl
> <PublicGatewayCertificatePath>

Configurer les applications

February 16,2024
1. Sélectionnez ’emplacement ou se trouve ’application.

« En dehors de mon réseau d’entreprise pour des applications externes.
« Au sein de mon réseau d’entreprise pour les applications internes.

2. Entrez lesinformations suivantes dans la section Détails de [’application et cliquez sur Suivant.
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Add an app

To add an app. complete the steps below

Where is the application located? *
Outside my corporate network

@] Inside my corporate network

App type *

| HTTP/HTTPS v ‘

App name

google-translate

App description

App category &

URL™

| https://translate.google.co.in

Related Domains ~

App Connectivity® &

‘ Internal

App Connectivity ™ &

“  App Details

App icon

USE OETRULL ICON

Change icon

Do not display application icon in Workspace app

Add application to favorites in Workspace app

| * google2.com

‘ ‘ Internal

E—} Add another related domain

n Carcel

« Nom de l’application : nom de ’application.

« Description de I’application : bréve description de [’application. Cette description est

présentée a vos utilisateurs dans I’espace de travail. Vous pouvez également saisir des

mots clés pour les applications au format KEYWORDS: <keyword_name>. Vous pou-

vez utiliser les mots clés pour filtrer les applications. Pour plus de détails, voir Filtrer les

ressources en fonction des mots clés inclus.

« Catégorie d’applications : ajoutez la catégorie et le nom de la sous-catégorie (le cas

échéant) sous lesquels [’application que vous publiez doit apparaitre dans l’interface util-

isateur de Citrix Workspace. Vous pouvez ajouter une nouvelle catégorie pour chaque ap-
plication ou utiliser les catégories existantes depuis ’interface utilisateur de Citrix Work-
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space. Une fois que vous avez spécifié une catégorie pour une application Web ou Saas,
[’application s’affiche dans l’interface utilisateur de Workspace sous la catégorie spéci-
fique.

- La catégorie/sous-catégorie est configurable par ’administrateur et les administra-
teurs peuvent ajouter une nouvelle catégorie pour chaque application.

- Les noms des catégories/sous-catégories doivent étre séparés par une barre oblique
inverse. Par exemple, Business And Productivity \ Engineering . De plus, ce champ
distingue les majuscules et les minuscules. Les administrateurs doivent s’assurer de
définir la bonne catégorie. En cas de divergence entre le nom dans l’interface util-
isateur de Citrix Workspace et le nom de catégorie saisi dans le champ Catégorie d’
applications, la catégorie est répertoriée en tant que nouvelle catégorie.

Par exemple, si vous saisissez incorrectement la catégorie Business and Productivity
en tant que Business and productivity dans le champ Catégorie App , une nouvelle
catégorie nommée Business and productivity est répertoriée dans linterface utilisa-
teur de Citrix Workspace en plus de la catégorie Business and Productivity .

« Icone de Papplication : cliquez sur Modifier Picone pour modifier I’icone de [’applica-
tion. La taille du fichier d’icone doit étre de 128 x 128 pixels et seul le format Ico est pris
en charge. Si vous ne modifiez pas ’icone, I’icOne par défaut est affichée.

« Ne pas afficher ’application aux utilisateurs - Sélectionnez cette option si vous ne
souhaitez pas afficher [’application aux utilisateurs.

« URL: URL de I’application.

+ Domaines associés : le domaine associé est renseigné automatiquement en fonction de
’URL de l’application. Les administrateurs peuvent ajouter d’autres domaines internes
ou externes connexes.

Ajouter automatiquement Papplication aux favoris : cliquez sur cette option pour
ajouter cette application en tant qu’application favorite dans ’application Citrix Work-
space.

« Autoriser Uutilisateur a supprimer des favoris : cliquez sur cette option pour autoriser
les abonnés a supprimer ’application de la liste des applications favorites de I’application
Citrix Workspace.

Lorsque vous sélectionnez cette option, une étoile jaune apparait dans le coin supérieur
gauche de ’application Citrix Workspace.

« Ne pas autoriser lutilisateur a supprimer des favoris : cliquez sur cette option pour
empécher les abonnés de supprimer l’application de la liste des applications favorites de
’application Citrix Workspace.
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Lorsque vous sélectionnez cette option, une étoile avec un cadenas apparait dans le coin
supérieur gauche de l’application Citrix Workspace.

Si vous supprimez les applications marquées comme favorites de la console Secure Private
Access, elles doivent étre supprimées manuellement de la liste des favoris dans Citrix Work-
space. Les applications ne sont pas automatiquement supprimées de StoreFront si elles sont
supprimées de la console Secure Private Access.

Connectivité des applications : sélectionnez Interne pour les applications Web et Externe pour
les applications SaaS.

3. Cliquez sur Enregistrer, puis sur Terminer.

Vous pouvez consulter tous les domaines d’application configurés dans Paramétres > Domaine d’
application. Pour plus de détails, voir Gérer les parameétres aprés ’installation.

Prochaines étapes

Configuration des stratégies d’acces pour les applications

Configuration des stratégies d’accés pour les applications

December 27,2023

Les stratégies d’acces vous permettent d’activer ou de désactiver |’acces aux applications en fonc-
tion de l’utilisateur ou des groupes d’utilisateurs. En outre, vous pouvez activer [’acces restreint aux
applications en ajoutant des restrictions de sécurité.

1. Cliquez sur Créer une stratégie.
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Policy for Web/Saa$ apps

Policy for TCP/UDP apps

Palicy configuration

Create Access Policy

Create a policy to enforce application access rules based on a user’s context.

Policy name and applications

Policy configuratic

Create Access Policy

Create apolicy to enforce application access rules based on a user’s context.

Policy name and applications

Policy name
Policy name

msn-pol
a wdp

Applications.
Applications

msn @ Q Goo @

Conditiens Conditions

User conditions
User conditions

Matches any of ‘ spablri.com R —
v N P hd sosbiricomisanisTan @) \. Matches any of N spaopdev.local N spaopdeviocallSPADP ussrs @ N/

(P Add co
(%) Add condition AND

Actions Contextual Tags AV Matches all of A allow_access @ AV

Allow access +) Add conditi

@ Allow access with restrictions
Actions
Deny access

@ Allow access

Access Restrictions (0)

(® Add restrictions

() Enable palicy on save

. Dans Applications, sélectionnez les applications pour lesquelles vous souhaitez appliquer les
stratégies d’acces.

. Dans Utilisateurs/Groupes d’utilisateurs : sélectionnez les conditions et les utilisateurs ou
groupes d’utilisateurs en fonction desquels [’acces a I’application doit étre autorisé ou refusé.

« Correspond a l’un desnoms suivants : seuls les utilisateurs ou groupes correspondant a
[’un des noms répertoriés dans le champ sont autorisés a y accéder.

« Necorrespond aaucun: tous les utilisateurs ou groupes, a I’exception de ceux répertoriés
dans le champ, sont autorisés a accéder.

. Cliquez sur Ajouter une condition pour ajouter une autre condition en fonction des balises
contextuelles. Ces balises sont dérivées de NetScaler Gateway.

. Sélectionnez Balises conditionnelles, puis sélectionnez les conditions selon lesquelles I’acces
a lapplication doit étre autorisé ou refusé.

. Dans Ensuite, sélectionnez l’une des actions suivantes qui doit étre appliquée a ’application
en fonction de I’évaluation des conditions.

« Autoriser l’accés
« Autoriser l’accés avec restriction
+ Refuser ’accés

Lorsque vous sélectionnez Autoriser I’accés avec restrictions, vous pouvez sélectionner les
restrictions suivantes.
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Add/edit restrictions

0 selected

Access Settings

v

Clipboard

Copy

v

v

Download MIME types

Downloads

v

R

Insecure content

Keylogging protection

v

R

Microphone

Notifications

v

R

Paste

v

Personal data masking

v

Popups

v

Printing

v

Printing options

v

Screen capture

v

Upload MIME types

v

Uploads

A

Watermark

v

Webcam

View selected only Search

Current Value
Allowed
Allowed
Multiple options
Allowed
Prohibited
Allowed

Ask every time
Ask every time
Allowed
Multiple options
Block

Allowed
Multiple options
Allowed
Multiple options
Allowed
Disabled

Ask every time

tre application et le presse-papiers du systéme.

Restreindre l’accés au presse-papiers : désactive les opérations couper/copier/coller en-

Restreindre impression : désactive la possibilité d’imprimer depuis le navigateur Citrix
Enterprise.
Restreindre les téléchargements

désactive la possibilité pour [utilisateur de
télécharger depuis l’application.

Restreindre les téléchargements : désactive la capacité de ’utilisateur a télécharger
dans I’application.

Afficher le filigrane : affiche un filigrane sur [’écran de l’utilisateur indiquant le nom d’
utilisateur et I’adresse IP de la machine de lutilisateur.

Restreindre l’enregistrement des clés : protége contre les enregistreurs de clés. Lorsqu’
un utilisateur tente de se connecter a ’application a I’aide du nom d’utilisateur et du mot
de passe, toutes les clés sont chiffrées sur les enregistreurs de frappe. De plus, toutes les
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activités que ’utilisateur effectue sur ’application sont protégées contre [’enregistrement
des clés.
Par exemple, si les stratégies de protection des applications sont activées pour Office 365
et que ’utilisateur modifie un document Word Office 365, toutes les touches sont chiffrées
dans les enregistreurs de touches.

« Restreindre la capture d’écran : désactive la possibilité de capturer les écrans a ’aide
de l’'un des programmes ou applications de capture d’écran. Si un utilisateur tente de
capturer [’écran, un écran vide est capturé.

Remarque:

les restrictions relatives a la journalisation des touches et a la capture d’écran ne s’ap-
pliquent qu’aux clients de bureau Citrix Workspace.

7. Dans Nom de la stratégie, entrez le nom de la stratégie.

8. Sélectionnez Activer la stratégie lors de la sauvegarde. Si vous ne sélectionnez pas cette op-
tion, la stratégie est uniquement créée et n’est pas appliquée aux applications. Vous pouvez
également activer la stratégie depuis la page Stratégies d’acces a ’aide de I’interrupteur a bas-
cule.

Priorité de la stratégie d’accés

Une fois qu’une stratégie d’acces est créée, un numéro de priorité lui est attribué par défaut. Vous
pouvez consulter la priorité sur la page d’accueil des stratégies d’acces.

Une priorité dont la valeur est inférieure a la préférence la plus élevée et est évaluée en premier. Si
cette stratégie ne correspond pas aux conditions définies, la stratégie suivante avec le numéro de pri-
orité le plus faible est évaluée et ainsi de suite.

Vous pouvez modifier [’ordre de priorité en déplagant les stratégies vers le haut ou vers le bas a l’aide
de ’icéne haut-bas dans la colonne Priorité .

Etapes suivantes

Validez votre configuration depuis les machines clientes (Windows et macOS).

Example

Flux d’utilisateurs finaux

August 26, 2024
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Supposons qu’un administrateur ait configuré I’application Office365 avec le filigrane et la restric-
tion d’impression pour l’utilisateur final. Désormais, lorsque [’utilisateur final accéde a [’application
Office365, les restrictions relatives au filigrane et a 'impression doivent étre appliquées a l’applica-
tion.

L’utilisateur final doit suivre les étapes suivantes pour accéder a l’application Office365 :

1. Accédez au magasin StoreFront depuis I’application Citrix Workspace.
2. Connectez-vous au magasin.
3. Cliquez sur l’onglet Applications, puis sur [’application Office365.

L’utilisateur final doit maintenant remarquer que l’application Office365 est lancée et contient
le filigrane. En outre, si lutilisateur final essaie d’imprimer certaines données depuis I’applica-
tion Office365, le message de restriction d’impression doit lui étre affiché.
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o [} Restrictions | & office.com = ool (e)]
Cloud Software Group Bookmarks Printing has been restricted by your
- administrator, -
I 1 Microsoft I Ofﬁ'te. Products ~  Resources ~ Templates  Support My account bsoft Pa

Introducing M i lot: Meet your everyday Al coOmpani e mmmps.

Office is now Microsoft 365

The all-new Microsoft 365 lets you create, share and collaborate
all in one place with your favourite apps

]

Sign up for « Microsoft 365 >

Dowri ~it 365 apps for MacO5 »

Remarque:

Les administrateurs doivent fournir aux utilisateurs les informations de compte dont ils ont be-
soin pour accéder aux applications et bureaux virtuels. Pour plus d’informations, consultez la
section Ajout d’une URL de magasin a [’application Citrix Workspace.
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Intégration de Secure Private Access a l'intégration de Web Studio

June 19, 2024

Citrix Secure Private Access est également intégré a la console Web Studio pour permettre aux utilisa-
teurs d’accéder facilement au service via Web Studio.

Vous devez installer Web Studio version 2308 ou ultérieure.

Procédez comme suit pour activer I’intégration de Web Studio :

1. Installez Citrix Web Studio a I’aide du programme d’installation Citrix Virtual Apps and Desktops
ou du programme d’installation DDC intégré.

2. Suivez les instructions qui s’affichent a I’écran et terminez I’installation. Lorsque vous étes in-
vité a saisir une adresse de contrdleur, entrez le nom de domaine complet DDC comme adresse
du contrdleur.

3. Unefois’installation réussie, accédez au dossier C:\Program Files\Citrix\Web Studio\Site\assets\json

et modifiez le contenu du fichier spa-config.json.

Si un emplacement autre que celui par défaut a été utilisé pour l’installation de Web Stu-
dio, remplacez I’emplacement d’installation par défaut dans C:\Program Files\Citrix par I’
emplacement correct.

Q” Ch\Program Files\Citrix\Web Studic'Site\studio'\assets'json\spa-config,json - Notepad++ [Administrator]

File Edit Search View Enceding Language Settings Tools Macro Run  Pluging Window 7

o &= @ 4D 2c| byl ® x| | = EEEDRz®|® )
B spa-config.json E3 l
2 ’:l "name": "Secure Private RAccess",
3 "namespace™: "/spa”,
4 | T"entry": "https:// .local:4443/accessSecurity/ul/citrix-root-config.js",
5 H "configs": {
6 "preload™: false,
7 "expandLeftNav": false,
"globalStyles": false,
"cacheStyle": true,
"atylelzolation™: falseg
11 - b,
12 B "props": {
13 I "ednUrl™: "https://a - - .local:4443/accezzSecurity/uli/",
4 "namespace": "/citrix/studios/=pa”,
5 = "backendServiceUrls": {
& I "gatewayCorefpi™: "https:// i - - -local:4443"

=

. Remplacez « SpaServer » par le nom de domaine complet de votre plug-in Secure Private Access.
. Connectez-vous a Web Studio.

N
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citrix | Virtual Apps and Desktops SPAOPDEV\Administrator ~.-

[ search | 9 Fitter c ®

Search
Machine Catalogs Single-session 0S Machines (@) Multi-session OS Machines (0 Sessions (0

Delivery Groups ™ m

o0& & O

Applications

Policies

o

& Loezing
Rg Administrators
& Hosting
E Licensing

StoreFront

No single-session OS machines exist.

E App Packages

63 Zones
@ Settings

C5 Backup + Restore
<]

B Secure Private A Previe

1. Dans le menu de navigation de gauche, cliquez sur Secure Private Access <Preview> pour
accéder a la console d’administration Secure Private Access depuis Web Studio.

Gérer les paramétres apres Linstallation

December 27,2023

Apres avoir installé Secure Private Access, vous pouvez modifier les parametres depuis la page
Paramétres.

Gérer le routage des domaines d’applications

Vous pouvez consulter la liste des domaines d’application ajoutés dans votre configuration Secure
Private Access. Le tableau des domaines d’application répertorie tous les domaines associés et la
maniere dont le trafic de [’application est acheminé (en externe ou en interne).

1. Cliquez sur Paramétres > Domaine de ’application.

2. Vous pouvez cliquer sur I’icone d’édition et modifier le type de routage, si nécessaire.

Gérez les administrateurs pour Secure Private Access

Vous pouvez consulter la liste des administrateurs et ajouter des administrateurs depuis la page
Paramétres > Administrateurs . L’administrateur qui installe Secure Private Access pour la pre-

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 33



Citrix Secure Private Access - Sur site

miere fois bénéficie d’une autorisation compléte. Cet administrateur peut ensuite ajouter d’autres
administrateurs a la configuration.

Vous pouvez également ajouter des groupes d’administrateurs afin que I’accés soit activé pour tous
les administrateurs de ce groupe.

1. Sur la page Administrateurs, cliquez sur Ajouter.

2. Dans Domaine, sélectionnez le domaine auquel cet administrateur doit étre ajouté.

3. Dans Utilisateurs ou groupe d’utilisateurs, sélectionnez [’utilisateur ou les groupes auxquels
appartient cet utilisateur.

4. Dans Type d’administrateur, sélectionnez le type d’autorisation qui doit étre attribué a cet
utilisateur.

Mettez a jour les détails de StoreFront ou du serveur NetScaler Gateway aprés la
configuration

Apres avoir configuré Secure Private Access, vous pouvez modifier ou mettre a jour les entrées Store-
Front et NetScaler Gateway depuis I’onglet Intégrations.

1. Cliquez sur Paramétres > Intégrations.

2. Cliquez sur l’icone de modification correspondant au parametre que vous souhaitez modifier
et mettez a jour ’entrée.

3. Cliquez sur l’icone d’actualisation pour vérifier que les paramétres sont valides.

Remarque:

Si Secure Private Access est installé sur une machine différente de StoreFront, téléchargez le

script StoreFront et exécutez-le sur StoreFront.
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«

Application Domain ~ Administrators  Integrations
I£| Overview
Connect with StoreFront and NetScaler Gateway servers to enable them to route traffic to Secure Private Access servers.
E Applications
Secure Private Access address
0 B The address of this Secure Private Access server or of the load balancer in front of your Secure Private Access servers. Users use this address to access their policies. This address must
Access Policies be a valid web URL and does not have to be a public address.
@ Settings https://gamma.spaopdev.local e

B

Troubleshooting

StoreFront Store URL
The complete StoreFront store URL.

https://gamma.spacpdev.local/Citrix/StoreGamma Q O _VQ Download Script
@ Add another Store URL
Public NetScaler Gateway address

The internet facing addresses of all the NetScaler Gateways fronting StoreFront. If you have a GSLB deployment, add both the GSLB address as well as the individual NetScaler
Gateway addresses.

Get Gateway scripts

https://gwgamma.spaopdevlocal ® O v Refresh Certificate

(¥) Add another public address

NetScaler Gateway virtual IP address and callback URL

The Gateway VIP is the private IP address of the NetScaler Gateway virtual server(not the callback virtual server) that is sent with all traffic. The callback address is an endpoint on each
of the NetScaler Gateways that enables key functionality. They are associated with each other, and by matching on the VIP address, Secure Private Access will know which callback
address to invoke. For both fields, use the same values as configured in StoreFront.

Gateway VIP (0 Callback URL (&

https://gwgamma.spaopdev.local (/]

O
AN

@ Add another virtual IP address and callback URL

Director URL
Utilize the monitering capabilities of Director in Secure Private Access.

License Server URL
A license server is a mandatory compenent required to collect and process licensing data
https://s.spaopdev.local Q@ o7

K

Apercu du tableau de bord

December 27,2023

Le tableau de bord des journaux de résolution des problémes liés a Secure Private Access affiche les
journaux relatifs au lancement des applications, a I’énumération des applications et a leur statut.

Vous pouvez afficher les journaux pour I’heure prédéfinie ou pour une chronologie personnalisée.
Vous pouvez ajouter des colonnes au graphique en cliquant sur le signe + en fonction des informations
que vous souhaitez voir dans le tableau de bord. Vous pouvez exporter les journaux des utilisateurs

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 35



Citrix Secure Private Access - Sur site

au format CSV.

Vous pouvez utiliser les filtres (CATEGORIE et RESULTAT) pour affiner les résultats de votre
recherche.

«

Login to your Gateway appl

Lost1 Week V| @ addtiter

BT appiications
st —

e

£ sotes -

cATEGORY Resur TRANSAGTION D oeTALs.

® Succoss Total

20260619 132629 ® succoss o4614606.0137-4025-8190-1572936116a4
@ Trowlashooting

2024.06191326:29 ® Success 04614600.0137-4625.8190-057203611624.

2024-06191326:20 04614600-0137-4¢25-8190-257293611624.

2024.0610 1265522

2024061012552 2780353.763d-41af-9101.9b61BAI701SD

2024.06:19 125519
2024-06:19 125519 '658b31b6-52-4e8e.9926-4a5e5616096
2024-0619 126519 '650531b6-5049-4080.9926-6a5056416006

20240619 126519 6b656840-4084-4d18.9241.043796d0ad4a

20240619 125518 6b626840-4b84-4d18.9241.043796dead4a

20240619 125519 spavserl@spablrt.com
2024-0619 125519 5600000b-7065-418-89¢6:2198305¢8769

2024-0619 125519 6b636840-4584-418.9241.043796d0ad4e

2024.0619 125519
20240619 125517 68097 76b-9159-4ecT-9a15-a97be2a42¢97

2024-06:19 125517 68097 7eb-9150-4ecT-915-a97be2a42¢97

2024-0619 125517

20240619 1265:17 40608dca-5068.4840-b7da-7h20504alccT

20240619 1265517

Vous pouvez également affiner votre recherche en fonction des paramétres suivants ainsi que des
opérateurs du champ de recherche.

« Nom d’utilisateur
« Catégorie

« Type d’événement
« Résultat

« ID de transaction
« Détails

Vous trouverez ci-dessous les opérateurs de recherche que vous pouvez utiliser pour affiner votre
recherche dans les journaux des utilisateurs et les tableaux d’application des stratégies d’acces les
plus populaires .

« =: Pour rechercher les logs/stratégies qui correspondent exactement aux critéres de recherche.

« !I=: Pour rechercher les logs/stratégies qui ne contiennent pas les critéres spécifiés.

« ~ : Pour rechercher les logs/stratégies qui correspondent partiellement aux critéres de
recherche.

« I~: Pour rechercher les logs/stratégies qui ne contiennent pas certains des critéres spécifiés.

Par exemple, vous pouvez rechercher un type d’événement « DSAuth » en utilisant la chaine Event-
Type = DSAuth dans le champ de recherche.

De méme, pour rechercher des utilisateurs contenant partiellement le terme « opérateur », utilisez la
chaine User-Name ~ operator. Cette recherche répertorie tous les noms d’utilisateur contenant le
terme « opérateur ». Par exemple, « opérateur local », « opérateur administrateur »
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Vous pouvez rechercher tous les journaux relatifs a un seul événement a [’aide de I’ID de transaction.
L’ID de transaction met en corrélation tous les journaux Secure Private Access d’une demande d’ac-
ces. Une demande d’acceés a une application peut générer plusieurs journaux, en commengant par |’
authentification, puis ’énumération des applications et enfin [’accés a [’application lui-méme. Tous
ces événements générent leurs propres journaux. L’ID de transaction est utilisé pour corréler tous ces
journaux. Vous pouvez filtrer les journaux de résolution des problémes a [’aide de I’ID de transaction
pour trouver tous les journaux liés a une demande d’acceés a une application particuliere.

Afficher les balises contextuelles a partir des journaux

Le lien Afficher les détails dans la colonne Détails affiche la liste des applications associées a la
stratégie d’acces spécifique ainsi que les balises contextuelles associées a la stratégie.

Filters Clear All
CATEGORY ‘ ser-Name = "User | Last 1Week v ‘ m
O~
App Access
Results are limited to the first 1000 records. Narrow your search criteria for more relevant results. Export to CSV format
RESULT
8 Succes 2023-09-07 10:29:13 spaopdevlocaliusera App Access @ Failure 9¢7c2de8-0351-43b1-8 ERROR: Error in process
2023-09-0710:2913 spaopdevlocallusera App Access @ Success 9c7c2de8-0351-43b1-8 Show Details
2023-09-07 10:29:12 spaopdevlocallusera App Access @ Success 9c7c2ded-0351-43b1-8. SmartAccess tags rece
2023-09-0710:2912 spaopdevlocallusera App Access DSAuth validation was s.
Applications:
2023-09-07 09:48:50 spaopdevlocallusera App Access « Wikipedia is ALLOWED by Wikipedia_spaop_winl0  Successfully generated
* Googlelis ALLOWED by Google_spaop
2023 7 09:48:50 spaopdevlocallusera App Access Show Details
UserName: User A
2023-09-07 09:48:49 spaopdev locallusera App Access SmartAccess tags rece
ContextualTags: |
2023-09-07 09:48:49 spaopdev localiusera App Access | Windows10, PL_OS_SecureAccess_Gateway DSAuth validation was s
2023-09-07 09:48:40 spaopdev.locallusera App Access @ Success 2259212f-f17b-4a5f-96. Show Details
2023-09-07 09:48:40 spaopdevlocallusera App Access @ Success 2259212f-f17b-4a5f-96. Policy evaluation return.
2023-09-07 09:48:40 spaopdev.locallusera App Access @ Success 22592f2f-f17b-4a5f-96. SmartAccess tags recei.
2023-09-07 09:48:40 spaopdev.locallusera App Access @ Success 2259212f-f17b-4a5f-96, DSAoth/\alidation was s
2023-09-07 09:46:27 spaopdev.locallusera App Access @ Failure 6e9d1dd1-6bdb-4474-8...  ERROR: Error in process.

Résolution des erreurs

February 16,2024

Cette rubrique répertorie certaines des erreurs que vous pouvez rencontrer lors de la configuration
de Secure Private Access.

Erreurs de[certificat Erreurs](/fr-fr/citrix-secure-private-access/2308/spa-onprem-troubleshootingtcertificate-

errors)
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[de création de base de données](/fr-fr/citrix-secure-private-access/2308/spa-onprem-troubleshooting#database-
creation-errors)

Echecs[StoreFront Pannes](/fr-fr/citrix-secure-private-access/2308/spa-onprem-troubleshooting#storefront-
failures)

de[passerelle publique/passerelle de rappel Le serveur Secure Private Access est inaccessi-
ble](/fr-fr/citrix-secure-private-access/2308/spa-onprem-troubleshooting#public-gateway-callback-
gateway-failures)

Erreurs de certificat

Message d’erreur : Impossible d’obtenir automatiquement les certificats d’un ou de plusieurs
serveurs Gateway.

Solution : mettez a jour le certificat Gateway de la méme maniere que vous le feriez pour Citrix
Virtual Apps and Desktops.

Erreurs de création de base de données

+ Message d’erreur : Impossible de créer la base de données

Résolution : pour le cas automatique : la machine doit disposer des autorisations READ, WRITE
et UPDATE pour créer des tables dans la base de données du serveur SQL.

« Message d’erreur : Impossible de créer la base de données : une base de données existe déja.

Ce message d’erreur peut apparaitre dans [’'un des scénarios suivants.

- Sil’option Configuration automatique est sélectionnée lors de la configuration des bases
de données.

- Sil’administrateur crée une base de données, celle-ci doit étre vide. Ce message d’erreur
peut apparaitre si la base de données n’est pas vide.

Résolution : vous devez créer une base de données vide.

- Vous désinstallez Secure Private Access et réessayez la configuration avec le méme nom
de site. Dans ce cas, la base de données de l’installation précédente n’aurait pas été sup-
primée.

Résolution : vous devez supprimer manuellement la base de données.

- Vous choisissez de configurer la base de données manuellement (en sélectionnant Config-
uration manuelle sur la page Configuration des bases de données) a ’aide du script, puis
de passer a l’option Configuration automatique tout en utilisant le méme nom de site.
Dans ce cas, une base de données portant le méme nom est déja créée lors de ’exécution
du script.
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Résolution : vous devez renommer le site, puis réexécuter le script.

- La machine ne dispose pas des autorisations READ, WRITE, UPDATE pour créer des tables
dans la base de données sur le serveur SQL.

Résolution : Activez les autorisations appropriées sur la machine. Pour plus de détails,
voir Autorisations requises pour configurer les bases de données.

« Message d’erreur : Impossible de créer la base de données : échec de la connexion

Résolution :

- Vérifiez la connectivité réseau de la base de données depuis votre machine. Assurez-vous
que le port du serveur SQL est ouvert sur le pare-feu.

- Si vous utilisez un serveur SQL distant, vérifiez si un identifiant a été créé sur le serveur
SQL avec l’identité de machine Secure Private Access, Domain\hostnames.

- Si vous utilisez un serveur SQL distant, vérifiez que le role approprié a été attribué a I’
identité de la machine, a savoir le réle d’administrateur systeme.

- Si vous utilisez un serveur SQL local (qui ne provient pas du programme d’installation),
vérifiez si ’utilisateur NT AUTHORITY \ SYSTEM doit avoir créé un identifiant.

Défaillances de StoreFront

« Message d’erreur : Impossible de créer une entrée StoreFront pour: <Store URL>

Mettez a jour les entrées de StoreFront depuis [’onglet Parameétres si elles ne sont pas visibles.
Aprés avoir configuré Secure Private Access a I’aide de ’assistant, vous pouvez modifier les en-
trées de StoreFront depuis [’onglet Paramétres . Notez [’'URL du StoreFront Store pour laquelle
cette erreur s’est produite.

Résolution :

1. Cliquez sur Paramétres, puis sur [’onglet Intégrations .
2. Dans ’'URL de la boutique StoreFront, ajoutez [’entrée StoreFront si elle n’est pas visible.

« Message d’erreur : Impossible de configurer [’entrée StoreFront pour: <Store URL>

Résolution :

1. Il se peut qu’une restriction de la stratégie d’exécution de PowerShell soit en place. Exé-
cutez la commande de script PowerShell Get-ExecutionPolicy pour plus de détails.

2. S’il est restreint, vous devez le contourner et exécuter un script de configuration Store-
Front manuellement.

3. Cliquez sur Paramétres, puis sur ’onglet Intégrations .
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4. Dans StoreFront Store URL, identifiez ’entrée d’URL StoreFront pour laquelle I’erreur s
est produite.

5. Cliquez sur le bouton Télécharger le script a c6té de I’'URL de cette boutique et exécutez
ce script PowerShell avec des privileges d’administrateur sur la machine sur laquelle
installation StoreFront correspondante est présente.

Remarque:

Si vous réessayez l’installation aprées la désinstallation, assurez-vous qu’aucune entrée
portant le nom « Secure Private Access » ne figure dans la configuration de StoreFront
(StoreFront> store> Delivery Controller-> Secure Private Access). Si Secure Private Ac-
cess est présent, supprimez cette entrée. Téléchargez et exécutez le script manuellement

depuis la page Parametres > Intégrations.

+ Message d’erreur : la configuration de StoreFront n’est pas locale pour: <Store URL>

Apres avoir configuré Secure Private Access a l’aide de ’assistant, vous pouvez modifier les en-
trées de la passerelle depuis [’onglet Parameétres. Notez I’URL du StoreFront Store pour laquelle

cette erreur s’est produite.
Résolution :

Ce probléme se produit si StoreFront n’est pas installé sur laméme machine que Secure Private
Access. Vous devez exécuter manuellement la configuration de StoreFront sur la machine sur
laguelle vous avez installé StoreFront.

1. Cliquez sur Paramétres, puis sur [’onglet Intégrations .

2. Dans StoreFront Store URL, identifiez I’entrée d’URL StoreFront pour laquelle ’erreur s’
est produite.

3. Cliquez sur le bouton Télécharger le script a c6té de cette URL de magasin et exécutez
ce script PowerShell avec des privileges d’administrateur sur la machine sur laquelle se
trouve l’installation StoreFront correspondante.

Remarque:

pour exécuter le script StoreFront PowerShell, ouvrez la fenétre PowerShell compatible
avec Windows x64 avec des privileges d’administrateur, puis exécutez ConfigureStore-
Front.psl. Le script StoreFront n’est pas compatible avec Windows PowerShell (x86).

Défaillances de la passerelle publique/de la passerelle de rappel

Message d’erreur: Impossible de créer une entrée de passerelle pour: <Gateway URL>OU Impos-
sible de créer une entrée de passerelle de rappel pour: <Callback Gateway URL>
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Résolution :

Notez [’'URL de la passerelle publique ou de la passerelle de rappel pour laquelle I’échec s’est produit.
Apres avoir configuré Secure Private Access a ’aide de ’assistant, vous pouvez modifier les entrées
de la passerelle depuis I’onglet Paramétres .

1. Cliquez sur Paramétres, puis sur l’onglet Intégrations .
2. Mettez a jour [’adresse de la passerelle publique ou l’adresse de la passerelle de rappel et I’
adresse IP virtuelle pour laquelle I’échec s’est produit.

Le serveur Secure Private Access n’est pas accessible

Message d’erreur : Impossible de mettre a jour le pool IIS. Impossible de redémarrer le pool IS

Résolution :

1. Accédez aux pools d’applications dans Internet Information Services (IIS) et vérifiez que les
pools d’applications suivants ont démarré et sont en cours d’exécution :

« Pool d’exécution a acces privé sécurisé
« Pool d’administrateurs d’acces privé sécurisé

Vérifiez également que le site IIS par défaut "Default Web Site' estopérationnel.

Echec des contréles de connectivité de la base

Message d’erreur : échec de la vérification de connectivité

La vérification de la connectivité de la base de données peut échouer pour plusieurs raisons :

« Le serveur de base de données n’est pas accessible depuis la machine héte du plug-in Secure
Private Access en raison d’un pare-feu.

Résolution : Vérifiez si le port de base de données (port 1433 par défaut) est ouvert sur le pare-
feu.

« La machine hote du plug-in Secure Private Access n’est pas autorisée a se connecter a la base
de données.

Résolution : consultez les autorisations de base de données SQL pour Secure Private Access.

La vérification de la connectivité de la passerelle a échoué. Impossible de récupérer le
certificat public

Message d’erreur : La configuration apres linstallation échoue avec lerreur « La vérification de la
connectivité de la passerelle a échoué. Impossible de récupérer un certificat public... »
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Résolution :

« Téléchargez manuellement le certificat public de la passerelle dans la base de données Secure
Private Access a [’aide de I’outil de configuration.

« Ouvrez le PowerShell ou la fenétre d’invite de commande avec les privileges d’administrateur.

« Remplacez le répertoire par le dossier Admin\AdminConfigTool dans le dossier d’instal-
lation de Secure Private Access (par exemple, cd « C:\Program Files\Citrix\Citrix Access
Security\Admin\AdminConfigTool »)

« Exécutez la commande suivante :

.\AdminConfigTool.exe /UPLOAD_PUBLIC_GATEWAY_CERTIFICATE <PublicGatewayUrl
> <PublicGatewayCertificatePath>

Problémes d’authentification

La configuration de I’authentification IIS du service d’exécution Secure Private Access peut ne pas
fonctionner car ’authentification Windows intégrée (IWA) n’est pas prise en charge.

Divers
Créez un pack d’assistance pour les diagnostics Secure Private Access

Procédez comme suit pour créer un pack de support pour les diagnostics Secure Private Access :

« Ouvrez le PowerShell ou la fenétre d’invite de commande avec les privileges d’administrateur.

« Remplacez le répertoire par le dossier Admin \ AdminConfigTool dans le dossier d’instal-
lation de Secure Private Access (par exemple, cd « C:\Program Files\Citrix\Citrix Access
Security\Admin\AdminConfigTool »).

« Exécutez la commande suivante:

.\AdminConfigTool.exe /SUPPORTBUNDLE <output folder>

Autorisations de base de données SQL pour Secure Private Access

Pour créer automatiquement une base de données, la machine héte du plug-in Secure Private Access
doit disposer des autorisations nécessaires pour se connecter a la base de données et créer un schéma
de base de données.

Base de données distante :

Procédez comme suit pour configurer les autorisations pour une base de données distante.
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1. Créez une base de données vide avec la syntaxe du nom CitrixAccessSecurity<Site
Name>. Ici <Site Name> est le nom du site Secure Private Access. (par exemple. CitrixAc-
cessSecuritySPA).

CREATE DATABASE CitrixAccessSecurity<SiteName>

2. Créez un identifiant SQL Server pour l’identité de la machine virtuelle Secure Private Access.
Par exemple, si le nom de votre machine de courtage Secure Private Access est HOST1 et que
le domaine de la machine est DOMAINL, I’identité de la machine est « DOMAIN1\HOST1S ». Si |’
identifiant est déja créé, vous pouvez ignorer cette étape.

USE CitrixAccessSecurity<SiteName>
CREATE LOGIN [DOMAIN1\HOST1$] FROM WINDOWS
Le nom de domaine peut étre trouvé a ’aide de la requéte suivante :
SELECT DEFAULT_DOMAIN() [DomainName]
3. Attribuez le rdle db_owner a ’identité de la machine.
USE CitrixAccessSecurity<SiteName>
EXEC sys.sp_addrolemember [db_owner], 'DOMAIN1\HOST1S$'

ALTER USER [DOMAIN1\HOST1$] WITH DEFAULT_SCHEMA = dbo;

Base de données locale :

Procédez comme suit pour configurer les autorisations pour une base de données locale.

1. Créez une base de données vide avec la syntaxe du nom CitrixAccessSecurity<Site
Name>. Ici <Site Name> est le nom du site Secure Private Access. (par exemple, Citrix Ac-
cessSecuritySPA).

CREATE DATABASE CitrixAccessSecurity<SiteName>

2. Créez un identifiant SQL Server pour l'utilisateur NT AUTHORITY\SYSTEM. Si l’identifiant
est déja créé, vous pouvez ignorer cette étape.

USE CitrixAccessSecurity<SiteName>
CREATE LOGIN [NT AUTHORITY\SYSTEM] FROM WINDOWS
3. Attribuez le r6le db_owner a lutilisateur « NT AUTHORITY\SYSTEM ».
USE CitrixAccessSecurity<SiteName>
EXEC sys.sp_addrolemember [db_owner], 'NT AUTHORITY\SYSTEM'
ALTER USER [NT AUTHORITY\SYSTEM] WITH DEFAULT_SCHEMA = dbo;

Lorsque vous créez manuellement la base de données, le script de base de données téléchargé ajoute
les autorisations a I’identité de la machine.
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Désinstallez Secure Private Access

December 27,2023

Vous pouvez désinstaller Secure Private Access depuis le Panneau de configuration > Programmes
> Programmes et fonctionnalités.

1. Sélectionnez Citrix Virtual Apps and Desktops 7 2308 —Secure Private Access.
2. Cliquez sur Désinstaller.
3. Suivez les instructions qui s’affichent a [’écran et terminez la désinstallation.

Remarque:

Si la configuration post-installation de Secure Private Access est terminée, téléchargez le fichier
StoreFrontScripts.zip depuis la console d’administration avant de désinstaller Secure Private Ac-
cess pour supprimer le plug-in Secure Private Access de la configuration du magasin StoreFront.

Pour télécharger le fichier zip StorefrontScripts, procédez comme suit :

1. Connectez-vous a la console d’administration Secure Private Access.
2. Cliquez sur Paramétres, puis sur ’onglet Intégrations .
3. Cliquez sur Télécharger le script dans la section URL de StoreFront Store.

Supprimer le plug-in Secure Private Access de la configuration du magasin StoreFront
Aprés avoir désinstallé Secure Private Access, vous devez supprimer le plug-in Secure Private Access
de la configuration du magasin StoreFront.

1. Connectez-vous a la machine StoreFront.

2. Téléchargez le fichier StoreFrontScripts.zip.

w

Décompressez StoreFrontScripts.zip dans un dossier.
4. Ouvrez une fenétre PowerShell avec les privileges d’administrateur.
5. Exécutez la commande suivante:

cd <unzipped folder>
.\RemoveStorefrontConfiguration.psl

Compatibilité de Secure Private Access 2308 avec les anciennes versions

February 16,2024
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Secure Private Access 2308 n’est pas compatible avec les anciennes versions (Secure Private Access
pour les versions 1.0 et 1.5 sur site). NetScaler Gateway doit étre configuré a I’aide du nouveau script,
comme décrit précédemment dans la section Configurer NetScaler Gateway. Aucune configuration
n’est requise dans le contréleur de distribution Citrix Virtual Apps and Desktops pour Secure Private
Access 2308.

Le meilleur moyen de migrer des anciennes versions locales de Secure Private Access (1.0 et 1.5) vers
la version 2308 est de nettoyer les éléments suivants :

« Controleur de livraison Citrix Virtual Apps and Desktops a partir d’applications Web/Saa$S

« Mettez a jour la configuration par défaut de Citrix StoreFront ou créez un nouveau magasin sur
StoreFront

+ NetScaler Gateway

Nettoyage du Citrix Virtual Apps and Desktops Delivery Controller

Les applications Secure Private Access créées sur Citrix Virtual Apps and Desktops Delivery Controller
peuvent étre supprimées manuellement ou a l’aide du script PowerShell.

Manuel:

1. Ouvrez Citrix Studio ou Citrix WebStudio.

2. Cliquez sur Applications.

3. Sélectionnez l’application, cliquez avec le bouton droit de la souris, puis sélectionnez Sup-
primer.

Alaide d’un script:
1. Récupérezlesapplications Secure Private Access actuelles en exécutant lacommande suivante:
Get-BrokerApplication -Description "KEYWORDS:SPAENABLED"
Pour plus de détails, voir Remove-BrokerApplication.
2. Aprés avoir vérifié les applications, exécutez la commande suivante pour les supprimer :

Get-BrokerApplication -Description "KEYWORDS:SPAENABLED"| Remove-
BrokerApplication

Nettoyage de Citrix StoreFront

Vous pouvez créer un nouveau magasin StoreFront ou nettoyer le magasin existant.
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« Créer un nouveau magasin StoreFront : vous devez créer un nouveau magasin StoreFront pour
Secure Private Access 2308, car les magasins StoreFront existants créés pour les anciennes ver-
sions ne sont pas compatibles avec la version 2308. Il s’agit de l’option recommandée pour
éviter les probléemes liés a la configuration.

« Nettoyer le magasin StoreFront existant : le magasin existant sur StoreFront peut étre nettoyé
manuellement ou a l’aide du script. Toutefois, la meilleure option pour migrer Secure Private
Access sur site vers 2308 est de créer un nouveau Store sur StoreFront.

1. Recherchezetsupprimezpolicy.json (parexemple C:\inetpub\wwwroot\Citrix\Store\Resources\SecureBrow

2. Recherchezetsupprimezlesdossiers SecureBrowser (par exemple C:\inetpub\wwwroot\Citrix\Store\Resour
et Resources (par exemple C:\inetpub\wwwroot\Citrix\Store\Resources)

3. Supprimezle nceud « route » de web.config (vous pouvez le trouver dans C:\inetpub\wwwroot\Citrix\Store)
avec le nom « WebSecurePolicy » vers ’'URL « Resources\SecureBrowser\policy.json »

4. Redémarrez le site Web par défaut sur la console Internet Information Service (11S) Manager
pour appliquer les modifications.

Alaide d’un script :
1. Téléchargez le script depuis le https://www.citrix.com/downloads/citrix-secure-private-
access/.
2. Téléchargez le script sur une machine StoreFront.
3. Exécutez le script en tant qu’administrateur sur PowerShell.
4. Entrezle nom du magasin.

Le script supprime le dossier C:\inetpub\wwwroot\Citrix\Store\Resources, le sous-dossier et les
fichiers, et met a jour le fichier web.config.

5. Redémarrez le site Web par défaut sur la console Internet Information Service (1I1S) Manager
pour appliquer les modifications.

Nettoyage de NetScaler Gateway
Serveur virtuel NetScaler Gateway

Le serveur virtuel NetScaler Gateway créé pour les anciennes versions (1.0 et 1.5) peut étre réutilisé
pour Secure Private Access 2308.

« Pour mettre ajourun NetScaler Gateway existant, consultez [Mettre a jour un NetScaler Gateway
existant].

+ Pour configurer un nouveau NetScaler Gateway, consultez [Configurer NetScaler Gateway].
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Stratégies et actions relatives aux sessions

Les stratégies de session et les actions créées pour les anciennes versions (1.0 et 1.5) peuvent étre
réutilisées par Secure Private Access 2308.

« Pour mettre a jour les stratégies/actions d’une session NetScaler Gateway existante, consultez
la section Actions de session NetScaler Gateway.
« Pour configurer un nouveau NetScaler Gateway, voir Configurer NetScaler Gateway

Le script crée également des stratégies/actions de session entiérement configurées.

Stratégies d’autorisation
Les stratégies d’autorisation créées sur NetScaler Gateway pour les anciennes versions (1.0 et 1.5)
peuvent interférer avec les stratégies Secure Private Access 2308 et perturber le flux.

Vous pouvez effectuer les opérations suivantes pour nettoyer les stratégies d’autorisation.

« Dissociez manuellement les stratégies d’autorisation des groupes d’authentification et d’au-
torisation utilisés comme groupes par défaut sur NetScaler Gateway. Dans ce cas, les stratégies
peuvent étre réutilisées.

« Supprimez les stratégies d’autorisation.

Notifications de tiers

December 27,2023
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