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Application Citrix Workspace pour Mac

A propos de cette version

November 1, 2022

Prise en charge native de Mac avec la puce Apple (M1) - Architecture universelle

Lapplication Citrix Workspace pour macOS propose désormais une prise en charge native des Mac
dotés de la puce Apple (M1) via une architecture universelle. Grace a l'architecture universelle,
application Citrix Workspace s’exécute en mode natif sur les ordinateurs Mac dotés de la puce Apple
et ceux dotés d’un processeur Intel sans émulation Rosetta. La version fonctionne en mode natif sur
les Mac équipés de puce Apple (M1) et doit étre installée et testée sur des Mac utilisant des puces M1.

Remarque:

Citrix continue de prendre en charge les Mac basés sur Intel qui utilisent le traducteur binaire
dynamique Rosetta 2. Toutefois, Citrix abandonnera bientot ['application Citrix Workspace pour
Mac qui utilise ’émulation Rosetta. Une annonce sera bient6t publiée dans la section Fin de prise
en charge.

Vous pouvez désormais télécharger la version Architecture universelle ou Intel a partir de la section
Citrix Workspace App for macOS (puce Apple) des téléchargements. Si vous utilisez 'application
Citrix Workspace sur un Mac exécutant la puce Apple (M1), vous devez mettre a niveau le HDX RealTime
Optimization Pack (RTOP). Cela permet d’optimiser les conférences audio-vidéo et une infrastructure
de téléphonie d’entreprise VolP via Microsoft Skype Entreprise. Vous pouvez installer HDX RealTime
Media Engine 2.9.500 pour Mac a partir du site Web de Citrix dans les téléchargements.

Si votre entreprise utilise des plug-ins tiers ou des canaux virtuels, vous devez vous assurer que ces
plug-ins sont compatibles avec les Mac exécutant la puce Apple. Si les plug-ins sont développés en
interne, vous devez les reconstruire avant d’installer la version architecture universelle.

Pour plus d’informations, telles que la désinstallation de la version architecture universelle ou
Lutilisation du SDK de canal virtuel personnalisé (VCSDK), consultez la section Prise en charge de la
puce Apple.

Nouveautés dans la version 2210
Prise en charge de macOS 13 Ventura

L'application Citrix Workspace pour Mac est prise en charge sur macOS 13 Ventura (13.0).

© 1999-2022 Citrix Systems, Inc. All rights reserved. 3


https://docs.citrix.com/fr-fr/citrix-workspace-app-for-mac.html#deprecation
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-mac.html#deprecation
https://www.citrix.com/en-in/downloads/workspace-app/mac/workspace-app-for-mac-native-support-for-silicon-mac.html
https://www.citrix.com/downloads/citrix-receiver/additional-client-software/hdx-realtime-media-engine-29500.html
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-mac/apple-silicon.html
https://docs.citrix.com/fr-fr/citrix-workspace-app-for-mac/apple-silicon.html

Application Citrix Workspace pour Mac

Amélioration de la mise a jour automatique sur Mac avec puce Apple (M1)

A partir de cette version, lorsque vous téléchargez la version Architecture universelle, vous avez la pos-
sibilité de choisir entre les versions puce Apple et Intel pour prendre en charge les deux, les machines
Mac avec puce Apple et basées sur Intel.

Advanced

Updates  Citrix Casting  Logging

v Automatically keep Workspace app up to date

Select Intel or Apple Silicon build: = Apple Silicon

Select the update channel: = Release

Sur les machines avec puce Apple, les utilisateurs ont la possibilité de mettre a jour automatiquement
la version Intel méme apres avoir téléchargé la version puce Apple. Loption est fournie dans l'onglet
Préférences.

Configuration avancée des mises a jour automatiques

Vous pouvez configurer les mises a jour automatiques de Citrix Workspace sur Mac avec puce Apple
(M1) a laide des méthodes suivantes :

« Interface utilisateur graphique

+ Global App Config Service (GACS)

« Gestion des appareils mobiles (MDM)
« StoreFront

Pour plus d’informations, consultez Configuration avancée des mises a jour automatiques.

Les applications Workspace apparaissent dans le Dock avec des icones natives lorsqu’elles sont
ouvertes [Technical Preview]

Auparavant, le fait de cliquer sur des applications virtuelles dans l'application Citrix Workspace dé-
clenchait Citrix Viewer ou ces applications étaient disponibles. Si vous ouvrez de nombreuses appli-
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cations, les applications ou leurs instances se sont ouvertes dans Citrix Viewer. Vous pouvez afficher
les applications ouvertes en cliquant avec le bouton droit sur 'icone Citrix Viewer.

Presentation - PowerPoint
Presentation2 - PowerPoint

Sign in to your account - Google Chrome
Documant] - Word

Dptions

Show All Windows

A partir de cette version, lorsque vous ouvrez des applications virtuelles, elles apparaissent dans le
Dock avec leurs icones respectives et sont facilement identifiables. Vous pouvez ensuite accéder a
application virtuelle depuis le dock lui-méme. Sivous ouvrez plusieurs instances d’une application,
ces instances ne sont pas des doublons dans le Dock mais sont regroupées au sein d’une instance du
Dock.

Remarque:

Les versions Technical Preview sont disponibles dans les environnements hors production ou de
production limitée, et pour permettre aux clients de partager leurs commentaires. Citrix n’offre
pas de support pour les fonctionnalités en version Technical Preview, mais accepte les commen-
taires pour les améliorer. Citrix peut ou non prendre en considération les commentaires en fonc-
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tion de leur gravité, criticité et importance. Il est recommandé de ne pas déployer les versions
Béta dans des environnements de production.

Amélioration de ’expérience Mission Control et App Expose [Technical Preview]

Auparavant, l'utilisation de la fonctionnalité Mission Control ou App Expose dans une session
d’application virtuelle entrainait le chevauchement de nombreuses fenétres ouvertes.

= - 4

.
—
- - o [ b i

Google = 4 Google

Google

A partir de cette version, lorsque vous utilisez la fonctionnalité Mission Control ou App Expose dans
une session d’application virtuelle et que vous ouvrez de nombreuses fenétres, les fenétres ne se
chevauchent pas et vous pouvez facilement choisir 'une d’entre elles.
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Remarque:

Les versions Technical Preview sont disponibles dans les environnements hors production ou de
production limitée, et pour permettre aux clients de partager leurs commentaires. Citrix n’offre
pas de support pour les fonctionnalités en version Technical Preview, mais accepte les commen-
taires pour les améliorer. Citrix peut ou non prendre en considération les commentaires en fonc-
tion de leur gravité, criticité et importance. Il est recommandé de ne pas déployer les versions
Béta dans des environnements de production.

Améliorations apportées au mode de saisie du clavier [Technical Preview]

L'application Citrix Workspace pour Mac fournit une interface utilisateur permettant de configurer le
mode de saisie du clavier.

Pour configurer le mode de saisie du clavier a l'aide de Uinterface graphique, procédez comme suit :

1. Depuis l'icone de l'application Citrix Workspace dans la barre de menu, cliquez sur l'icéne du
compte dans le coin supérieur droit et accédez a Préférences > Clavier.

Les parametres du mode de saisie du clavier apparaissent.

2. Sélectionnez 'une des options suivantes :
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« Scancode : la position des touches du clavier c6té client est envoyée au VDA et le VDA
géneére le caractere correspondant. Applique la disposition du clavier c6té serveur.

« Unicode : la touche du clavier c6té client est envoyée au VDA et le VDA génére le méme
caractere dans le VDA. Applique la disposition du clavier c6té client.

Cette amélioration est activée par défaut.

@ Keyboard = /& 1 ”

General Accounts File Access Devices

Choose keyboard shorteuts to send commands to your applications.
Send Control character using: 3 Commanad (left) or ~~ Control (2]
Send Alt character using:  3£°C Command (left)-Option (2]
Keyboard layout synchronization settings:  Sync only once - when session starts ﬂ

Keyboard input mode settings: Unicode B
Mote: Scancode is the recommended option for the "Don't sync® setting.
Send Windows logo key using 3 Command (right)

Send special keys unchanged (press 3 Command (left) for some keys)

Show the remote language bar for the published applications

Changes will take effect once you reconnect to this application.

Learn more
Restore Defaults

Par exemple, imaginez un scénario dans lequel vous utilisez une disposition de clavier international
américain alors que le VDA utilise une disposition de clavier russe. Lorsque vous choisissez Scancode
et que vous appuyez sur la touche a coté de Verr Maj, le code “1E” est envoyé au VDA. Le VDA utilise en-
suite “1E” pour afficher le caractére “d”. Sivous choisissez Unicode et que vous appuyez sur la touche
a coté de Verr Maj, le caractere “a” est envoyé au VDA. Ainsi, méme si le VDA utilise la disposition du
clavier russe, le caractére “a” apparait a I’écran.

Citrix recommande le mode de saisie au clavier suivant pour les différentes options de synchronisa-
tion de la disposition du clavier :

« Mode Scancode pour 'option Ne pas synchroniser.

« Mode Unicode pour Autoriser la synchronisation dynamique et Synchroniser une seule fois
- lorsque la session est lancée.

Remarque:
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Les modifications de configuration du clavier prennent effet une fois que vous vous reconnectez
a l'application.

Vous pouvez modifier la configuration du mode de saisie du clavier dans 'interface utilisateur de
Papplication Citrix Workspace. Toutefois, pour bénéficier de performances optimales, utilisez les

modes recommandés par Citrix pour différents scénarios, les claviers physiques et les appareils
clients.

Pour plus d’informations sur la configuration, consultez la section Synchronisation de la disposition
du clavier.

Remarque:

Les versions Technical Preview sont disponibles dans les environnements hors production ou de
production limitée, et pour permettre aux clients de partager leurs commentaires. Citrix n’offre
pas de support pour les fonctionnalités en version Technical Preview, mais accepte les commen-
taires pour les améliorer. Citrix peut ou non prendre en considération les commentaires en fonc-
tion de leur gravité, criticité et importance. Il est recommandé de ne pas déployer les versions
Béta dans des environnements de production.

Version améliorée de WebRTC pour Microsoft Teams optimisé [Technical preview]

La version de WebRTC utilisée pour Microsoft Teams optimisé a été mise a niveau vers la version M98.

Remarque:

Les versions Technical Preview sont disponibles dans les environnements hors production ou de
production limitée, et pour permettre aux clients de partager leurs commentaires. Citrix n’offre
pas de support pour les fonctionnalités en version Technical Preview, mais accepte les commen-
taires pour les améliorer. Citrix peut ou non prendre en considération les commentaires en fonc-
tion de leur gravité, criticité et importance. Il est recommandé de ne pas déployer les versions
Béta dans des environnements de production.

Amélioration des performances graphiques [Technical Preview]

Avec cette version, les performances graphiques sont considérablement améliorées pour les sessions
de bureau.

Remarque:

Les versions Technical Preview sont disponibles dans les environnements hors production ou de
production limitée, et pour permettre aux clients de partager leurs commentaires. Citrix n’offre
pas de support pour les fonctionnalités en version Technical Preview, mais accepte les commen-
taires pour les améliorer. Citrix peut ou non prendre en considération les commentaires en fonc-
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tion de leur gravité, criticité et importance. Il est recommandé de ne pas déployer les versions
Béta dans des environnements de production.

Prise en charge de DPI élevé

Vous pouvez désormais activer et adapter les parametres d’échelle DPI du client en langant la barre
d’outils de session et en accédant a Préférences > Général > DPI élevé. L'option DPI élevé est désac-
tivée par défaut.

[ General ’]\ kd = »
General File Access Devices Mic & Webcam
App access across devices: Reconnect apps when | sign in to Workspace

Reconnect apps when | start or refresh apps
Menu bar: Show Workspace in menu bar

High DPI: Enable and match client DPI scale settings

File download location: = [& Downloads

Prise en charge de la configuration par les administrateurs des appareils utilisateur via Uoutil
MDM

Les administrateurs peuvent désormais configurer les parameétres suivants lors du déploiement de
application Citrix Workspace via n’importe quel outil de déploiement MDM tel que Citrix Endpoint
Management:

« StoreURLs : configurez les détails du magasin afin qu’ils soient ajoutés automatiquement
lorsque l'utilisateur ouvre l'application Citrix Workspace, simplifiant ainsi I'expérience de
connexion.

Pour ajouter un magasin, fournissez les détails du paramétre StoreURLs. Par exemple,
<string>https://myorg.com/Org/storename</string>

+ BlockStoreAddition : empéche l'utilisateur d’ajouter des magasins.

Pour empécher lutilisateur d’ajouter un magasin, définissez la valeur du paramétre Block-
StoreAddition sur True.

Prise en charge de authentification basée sur des certificats [Technical Preview]

Vous pouvez désormais vous authentifier aupres de 'application Citrix Workspace (magasins cloud)
a laide d’un certificat client.

Auparavant, l'authentification basée sur des certificats était prise en charge sur les configurations sur
site et les clients utilisant des configurations cloud ne pouvaient pas se connecter a 'application Citrix
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Workspace. Cette fonctionnalité est désactivée par défaut et les administrateurs doivent contacter le
service d’assistance Citrix pour I'activer en remplissant ce formulaire de demande.

Sivotre organisation a configuré l'acces conditionnel avec Azure Active Directory, l'utilisateur est invité
a sélectionner un certificat client pour l'authentification lors de la connexion. L'authentification basée
sur des certificats ajoute un niveau de sécurité supplémentaire, garantissant ainsi la conformité de
votre appareil.

Une fois que vous avez ajouté un magasin et que vous avez saisi des informations d’identification
valides pour ce magasin, l'application Citrix Workspace affiche la liste des certificats valides
disponibles dans votre trousseau pour l'authentification client. S’il n’y a qu’un seul certificat valide
dans votre trousseau, il est sélectionné par défaut.

Choose a certificate to continue

Site https://device.login.microsoftonline.com:443 requires your credentials

©

E d7e6blfe-0933-44c2-af74-3a9cfEbeb60b (MS-Organization-Access
E MDM Configuration
E MacBook Pro

Show Certificate Skip Choose

Une fois que vous avez choisi un certificat, le fournisseur d’identité le valide et le magasin
d’applications Workspace apparait en cas de validation réussie.

Remarque:

« S’il N’y a aucun certificat valide dans votre trousseau, 'application Citrix Workspace geére
par défaut la demande d’authentification du certificat depuis le serveur.

©1999-2022 Citrix Systems, Inc. All rights reserved. 1
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Cela peut empécher l'utilisateur de se connecter.

« Si votre organisation a configuré l'accés conditionnel avec Azure Active Directory et
qu’aucun certificat valide ne figure dans votre trousseau, vous ne pouvez pas vous
connecter a l'application Citrix Workspace.

Si un certificat précédemment sélectionné n’est plus valide, un message d’erreur s’affiche, vous invi-
tant a sélectionner un certificat valide ou a contacter votre administrateur en Uabsence d’un tel certi-
ficat.

Certificate invalid

Previously used certificate is not valid
anymore either select a new one or
contact your admin.

(0] ¢

Cette fonctionnalité préliminaire est uniquement disponible sur demande. Pour l’activer dans votre
environnement, remplissez le formulaire Podio.

Remarque:

Les versions Technical Preview sont disponibles dans les environnements hors production ou de
production limitée, et pour permettre aux clients de partager leurs commentaires. Citrix n’offre
pas de support pour les fonctionnalités en version Technical Preview, mais accepte les commen-
taires pour les améliorer. Citrix peut ou non prendre en considération les commentaires en fonc-
tion de leur gravité, criticité et importance. Il est recommandé de ne pas déployer les versions
Béta dans des environnements de production.

Citrix Enterprise Browser

Cette version inclut Citrix Enterprise Browser version 105.1.1.19, basé sur Chromium version 105. Pour
plus d’informations sur Citrix Enterprise Browser, consultez la documentation de Citrix Enterprise
Browser.
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Changement de nom pour Citrix Workspace Browser

Citrix Workspace Browser est désormais Citrix Enterprise Browser. Le schéma personnalisé est passé
de citrixworkspace:// a citrixbrowser://.

Limplémentation de cette transition dans nos produits et leur documentation est en cours. Nous vous
remercions de votre patience pendant cette transition.

« Linterface utilisateur du produit, le contenu intégré au produit, ainsi que les images et les in-
structions de la documentation produit seront mis a jour au cours des prochaines semaines.

« Ilest possible que certains éléments (tels que les commandes et les MSI) continuent a conserver
leurs anciens noms pour éviter de casser les scripts clients existants.

« Ladocumentation produit associée et les autres ressources (telles que les vidéos et les billets de
blog) auxquelles la documentation de ce produit renvoie peuvent toujours contenir des noms
anciens.

Définir Citrix Enterprise Browser comme navigateur de travail [Technical Preview]

Vous pouvez désormais configurer Citrix Enterprise Browser pour ouvrir tous les liens et applications
de travail ou d’entreprise configurés par votre administrateur dans l'application Citrix Workspace.
Cette fonctionnalité vous permet d’ouvrir uniquement des liens de travail ou des applications Web
et SaaS dans le navigateur Citrix Enterprise.

Vous pouvez sélectionner un autre navigateur pour ouvrir d’autres liens ou applications non profes-
sionnels.

Ouvrir toutes les applications Web et Saa$ via Citrix Enterprise Browser

A partir de cette version, toutes les applications Web internes et les applications SaaS externes
disponibles dans I'application Citrix Workspace s’ouvrent dans Citrix Enterprise Browser.

Prise en charge des extensions de navigateur [Technical Preview]

Vous pouvez ajouter des extensions fournies par votre administrateur a Citrix Enterprise Browser de
maniére sécurisée. Un administrateur peut déployer, gérer et controler les extensions. Les utilisa-
teurs finaux peuvent afficher et utiliser I'extension sous citrixbrowser: //extensions selon leurs be-
soins. Pour plus de parameétres, voir Global App Configuration Service.

Remarque:

Cette fonctionnalité préliminaire est uniquement disponible sur demande. Pour l'activer dans
votre environnement, remplissez le formulaire Podio.

Pour plus d’informations sur la configuration, consultez la documentation de Citrix Enterprise
Browser.
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Utiliser le service Global App Config pour gérer Citrix Enterprise Browser [Technical Preview]

L'administrateur peut utiliser le service Global App Config pour Citrix Workspace afin de fournir les
paramétres de Citrix Enterprise Browser via un service géré de maniere centralisée.

Le service Global App Config simplifie la configuration de Citrix Workspace et la gestion des
paramétres de l'application Citrix Workspace pour les administrateurs. Cette fonctionnalité permet
aux administrateurs d’utiliser le service Global App Config pour appliquer divers parameétres ou
stratégies systeme a Citrix Enterprise Browser sur un magasin particulier. Ladministrateur peut
désormais configurer et gérer les parametres Citrix Enterprise Browser suivants a l'aide du service
Global App Configuration :

« «Enable CWB for all apps » : définit Citrix Enterprise Browser comme navigateur par défaut pour
ouvrir les applications Web et Saa$ a partir de 'application Citrix Workspace.

« « Enable save passwords » : autorise ou non les utilisateurs finaux a enregistrer les mots de
passe.

« « Enable incognito mode » : active ou désactive le mode Navigation privée.

« « Managed Bookmarks » : autorise I'administrateur a envoyer des signets a Citrix Enterprise
Browser.

« « Enable developer tools » : active ou désactive les outils de développement dans Enterprise
Browser.

« « Delete browsing data on exit » : autorise 'administrateur a configurer les données que Citrix
Enterprise Browser supprimera a la sortie.

« « Extension Install Force list » : autorise "administrateur a installer des extensions dans Citrix
Enterprise Browser.

« « Extension Install Allow list » : autorise 'administrateur a configurer une liste autorisée
d’extensions que les utilisateurs peuvent ajouter a Citrix Enterprise Browser. Cette liste
s’appuie sur le Chrome Web Store.

Remarques:

« Cette fonctionnalité préliminaire est uniquement disponible sur demande. Pour l’activer
dans votre environnement, remplissez le formulaire Podio.

+ Lesversions Technical Preview sont disponibles dans les environnements hors production
ou de production limitée, et pour permettre aux clients de partager leurs commentaires.
Citrix n’offre pas de support pour les fonctionnalités en version Technical Preview, mais
accepte les commentaires pour les améliorer. Citrix peut ou non prendre en considération
les commentaires en fonction de leur gravité, criticité et importance. Il est conseillé de ne
pas déployer de versions Béta dans les environnements de production.

+ La paire nom et valeur distingue les majuscules des minuscules.

« Tous les paramétres du navigateur dans Global App Configuration Service se trouvent dans
la catégorie suivante :
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Ycategory”: ”browser”,
YuserOverride”: false,
YassignedTo”: [
?AllUsersNoAuthentication”

]

<!--NeedCopy-->

« Ladministrateur peut également appliquer les parameétres a des appareils non gérés. Pour
plus d’informations, consultez la documentation Global App Configuration Service .

Problémes résolus dans la version 2210

« Lapplication Citrix Workspace peut interrompre le redémarrage ou larrét de laction
d’alimentation d’un appareil Mac. [RFMAC-12530]

Problémes connus dans la version 2210

« Sur macOS 13 Ventura, 'interaction fluide avec les applications peut rencontrer des problémes
lorsque vous remplacez 'option par défaut En une fois par l'option Une a la fois dans la
préférence Stage Manager sous la fonctionnalité Stage Manager. [HDX-44567]

« Lestentatives de démarrage d’une session de bureau en mode hors connexion peuvent échouer.
Pour contourner le probléme, redimensionnez la fenétre de session. [HDX-45081]

« Lorsque vous redimensionnez une session en mode plein écran sur un MacBook, le point fo-
cal d’un curseur peut apparaitre légérement au-dessus de la position réelle du curseur. Pour
contourner ce probléme, accédez a Préférences systéme > Dock et barre des menus et ac-
tivez loption Masquer/afficher automatiquement la barre des menus en plein écran. [HDX-
45585]

Versions précédentes

Cette section répertorie les fonctionnalités des versions précédentes, ainsi que leurs problémes réso-
lus et connus. Les versions atteignent la fin du cycle de vie 18 mois apres la date de publication. Pour
plus d’informations sur les dates de cycle de vie des versions prises en charge, consultez Ftapes clés
du cycle de vie de l'application Citrix Workspace et Citrix Receiver.
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2209
Déconnexion du magasin Web personnalisé lorsque vous fermez l’application Citrix Workspace

Lorsque le parameétre signoutCustomWebstoreOnExit est défini sur True, la fermeture de la fenétre
de l'application Citrix Workspace vous déconnecte du magasin Web personnalisé. Lorsque vous rou-
vrez l’application Citrix Workspace, 'URL du magasin Web est a nouveau chargée. Vous pouvez con-
figurer le parameétre signoutCustomWebstoreOnExit dans Global App Configuration Service.

Citrix Enterprise Browser

Cette version inclut Citrix Enterprise Browser (anciennement Citrix Workspace Browser) version
103.2.1.10, basé sur la version 103 de Chromium. Pour plus d’informations sur Citrix Enterprise
Browser, consultez la documentation de Citrix Enterprise Browser.

Problémes résolus dans la version 2209

« Lapplication Citrix Workspace pour Mac peut démarrer automatiquement lorsque vous
redémarrez 'application Citrix Workspace pour Mac ou que vous installez I'application Citrix
Workspace. [RFMAC-12392]

« La fonctionnalité de partage d’écran dans Microsoft Teams optimisé pour certaines applica-
tions tierces peut échouer sur 'application Citrix Workspace pour Mac. Le probléme se produit
lorsque la stratégie de codec Thinwire est définie sur Pour ’écran entier. Par conséquent, la
fonctionnalité de partage d’application est désactivée et aucune option n’est disponible dans
le panneau de partage. [CVADHELP-20853]

2208.1

Affichage des applications, des bureaux et de Citrix Enterprise Browser a partir de la barre de
menus via un menu d’accés rapide

Vous pouvez désormais afficher vos applications et bureaux les plus récemment utilisés ou préférés
ou ouvrir une fenétre Citrix Enterprise Browser en cliquant sur I'icone de Citrix Workspace dans la
barre de menus. Cette fonctionnalité permet d’accéder facilement a certaines de vos ressources sans
avoir a ouvrir application Citrix Workspace.

Remarque:

Cette fonctionnalité n’est pas disponible sur les installations locales.
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Apps

a

®? [

©@ ©

Recents Favorites

Access 2016

Concur

Excel 2016

Bitbucket -code
¢ Chrome
Desktops

Managed Win10 SIN Desktop

Version: 22.06.0.0 (2206)

View all applications

View all desktops
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Si vous n’avez configuré aucun compte, une invite de connexion s’affiche.

7/

Un maximum de 5 applications ou bureaux récemment utilisés ou favoris apparaissent respective-
ment dans les options sous les onglets Récent et Favoris. Pour afficher les autres applications dans
’application Citrix Workspace, cliquez sur Afficher toutes les applications. Pour afficher les autres
bureaux dans I'application Citrix Workspace, cliquez sur Afficher tous les bureaux.
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Apps

a

®? [

©@ ©

Recents Favorites

Access 2016

Concur

Excel 2016

Bitbucket -code
¢ Chrome
Desktops

Managed Win10 SIN Desktop

Version: 22.06.0.0 (2206)

View all applications

View all desktops
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Vous pouvez ouvrir Uinterface utilisateur de Citrix Workspace en cliquant sur I’icone de l'application
Citrix Workspace.

e © v

Recents Favorites

Vous pouvez ouvrir Citrix Enterprise Browser, sans ouvrir d’application Web ou SaaS en cliquant sur
I’icone de Citrix Enterprise Browser.

[o ®

Remarque:

Citrix Enterprise Browser n’est pas disponible si le magasin configuré ne comporte aucune appli-
cation Web ou SaaS. En outre, il n’est disponible que si votre administrateur a configuré Citrix
Secure Private Access.
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©@ ©
Signin
Preferences

Check for updates

About

Quit

Vous pouvez afficher les options suivantes lorsque vous cliquez sur I'icone Compte dans le coin

supérieur droit :

« Préférences

« Rechercher les mises a jour
« Aproposde

« Quitter
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Prise en charge de ’authentification a l’aide de FIDO2 [Technical Preview]

Avec cette version, les utilisateurs peuvent s’authentifier aupres d’applications ou de bureaux virtuels
a l’aide de clés de sécurité FIDO2. Les clés de sécurité FIDO2 permettent aux employés de 'entreprise
de s’authentifier aupres d’applications ou de bureaux prenant en charge FIDO2 sans entrer de nom
d’utilisateur ou de mot de passe. Pour plus d’informations sur FIDO2, consultez Authentification
FIDO2.

Cette fonctionnalité prend actuellement en charge les authentificateurs itinérants (USB uniquement)
avec code PIN et fonctionnalités tactiles. Vous pouvez configurer 'authentification basée sur les clés
de sécurité FIDO2. Pour plus d’informations sur les conditions préalables et l'utilisation de cette fonc-
tionnalité, consultez Autorisation locale et authentification virtuelle a 'aide de FIDO2.

Lorsque vous accédez a une application ou a un site Web prenant en charge FIDO2, une invite s’affiche
demandant l’acces a la clé de sécurité. Si vous avez préalablement enregistré votre clé de sécurité
avec un code PIN (un minimum de 4 et un maximum de 64 caractéres), vous devez saisir le code PIN
lors de la connexion.

Si vous avez préalablement enregistré votre clé de sécurité sans code PIN, il vous suffit de toucher la
clé de sécurité pour vous connecter.

Remarque:

Les versions Technical Preview sont disponibles dans les environnements hors production ou de
production limitée, et pour permettre aux clients de partager leurs commentaires. Citrix n’offre
pas de support pour les fonctionnalités en version Technical Preview, mais accepte les commen-
taires pour les améliorer. Citrix peut ou non prendre en considération les commentaires en fonc-
tion de leur gravité, criticité et importance. Il est recommandé de ne pas déployer les versions
Béta dans des environnements de production.

Indicateur d’état de la batterie

L’état de la batterie de 'appareil s’affiche désormais dans la zone de notification d’une session Citrix
Desktop. Pour afficher I’état de la batterie dans la session de bureau, cliquez sur la fleche Afficher les
icones masquées dans la barre des taches.
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Charging: 100% &

)
[~ oo

Remarque:

Lindicateur d’état de la batterie n’apparait pas pour les VDA du serveur.

Citrix Enterprise Browser

Cette version inclut Citrix Enterprise Browser version 103.1.1.14, basé sur Chromium version 103. Pour
plus d’informations sur Citrix Enterprise Browser, consultez la documentation de Citrix Enterprise
Browser.

Profils Citrix Enterprise Browser

Les profils vous permettent de conserver vos informations personnelles telles que I’historique,
les signets, les mots de passe et d’autres parametres séparés pour chacun de vos comptes Citrix
Workspace. En fonction de votre magasin Workspace, un profil est créé, qui vous permet de bénéficier
d’une expérience de navigation unique et personnalisée.

Remarque:

Apres la mise a niveau vers la version 103.1.1.14 et la premiére connexion a l'appareil, seuls les
mots de passe précédemment enregistrés sont supprimés. Lorsque vous vous connectez a
appareil en utilisant un autre magasin pour la premiére fois, toutes vos données précédemment
enregistrées sont perdues.

Ouvrir toutes les applications Web et Saas$ via Citrix Enterprise Browser [Technical Preview]

A partir de cette version, toutes les applications Web internes et les applications SaaS externes
disponibles dans lapplication Citrix Workspace s’ouvrent dans Citrix Enterprise Browser. Vous
pouvez vous inscrire a cette Technical Preview en utilisant ce formulaire Podio.
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Remarque:

Les versions Technical Preview sont disponibles dans les environnements hors production ou de
production limitée, et pour permettre aux clients de partager leurs commentaires. Citrix n’offre
pas de support pour les fonctionnalités en version Technical Preview, mais accepte les commen-
taires pour les améliorer. Citrix peut ou non prendre en considération les commentaires en fonc-
tion de leur gravité, criticité et importance. Il est conseillé de ne pas déployer de versions Béta

dans des environnements de production.

Problémes résolus dans la version 2208.1

« Lorsque l'invite de connexion a Citrix Workspace s’affiche, le fait de cliquer sur le bouton Annuler
ne ferme pas la fenétre et elle apparait de maniere répétée. [CVADHELP-19919]

« Sivous utilisez Direct Workload Connection dans Citrix Cloud pour vous connecter directement
aux VDA, un écran noir s’affiche et vous étes déconnecté du VDA. Ce probleme se produit lorsque
le service de localisation de réseaux (NLS) est activé. [HDX-40588]

« Lorsque vous utilisez un geste multipoint pour passer d’une application en plein écran a une
autre, la fenétre de session de bureau Citrix Workspace devient noire pendant un moment. Ce
probleme se produit sur les Mac dotés d’un écran a encoche. [HDX-42314]

2206.1

Désinstaller ’application en faisant glisser l’icone de I’application Citrix Workspace dans la
corbeille

Vous pouvez maintenant simplement faire glisser ou déplacer I'icone de I'application Citrix Workspace
dans la corbeille pour désinstaller complétement lapplication.

Auparavant, le fait de faire glisser l'icone de l'application Workspace dans la corbeille supprimait
Papplication mais laissait certains fichiers systéme sur votre Mac. Dans cette version, 'application
Citrix Workspace et tous les fichiers associés sont supprimés de votre appareil lorsque vous faites
glisser l'icone vers la corbeille.

Pour désinstaller "application Citrix Workspace en la faisant glisser vers la corbeille, procédez comme
suit:

1. Fermez 'application Citrix Workspace, si elle est en cours d’exécution.

2. Faites glisser l'application Citrix Workspace dans la corbeille.
Vous pouvez également cliquer avec le bouton droit de la souris sur l'application Citrix
Workspace et sélectionner Options > Déplacer vers la corbeille.

3. Fournissez les informations d’identification de votre systeme lorsque vous y étes invité.
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4. Fermeztoutes les applications en cours d’exécution (Citrix Workspace) et cliquez sur Continuer
pour confirmer.
Lapplication Citrix Workspace et tous ses fichiers systéme sont supprimés de votre appareil.

Prise en charge de la continuité de service dans le navigateur Safari

La fonctionnalité de continuité de service de Citrix Workspace est désormais prise en charge pour
le navigateur Safari. Les utilisateurs doivent installer l'application Citrix Workspace pour Mac et
’extension Web Citrix Workspace. La fonction Continuité du service supprime (ou réduit) la dépen-
dance a I’égard de la disponibilité des composants impliqués dans le processus de connexion. Elle
vous permet de vous connecter a vos applications et bureaux virtuels quel que soit [’état de santé
des services cloud. Pour plus d’informations sur la fonctionnalité de continuité de service, consultez
la section Continuité de service.

Prise en charge améliorée de ’annulation de ’écho audio [Tech Preview]

L'application Citrix Workspace prend désormais en charge 'annulation de 'écho dans les codecs audio
adaptatifs et audio hérités. Cette fonctionnalité est congue pour les cas d’utilisation audio en temps
réel et améliore 'expérience utilisateur.

Citrix recommande d’utiliser 'audio adaptatif.

Remarque:

Les versions Technical Preview sont disponibles dans les environnements hors production ou de
production limitée, et pour permettre aux clients de partager leurs commentaires. Citrix n’offre
pas de support pour les fonctionnalités en version Technical Preview, mais accepte les commen-
taires pour les améliorer. Citrix peut ou non prendre en considération les commentaires en fonc-
tion de leur gravité, criticité et importance. Il est recommandé de ne pas déployer les versions
Béta dans des environnements de production.

Améliorations apportées a Microsoft Teams optimisé

Dans Microsoft Teams optimisé, vous pouvez désormais utiliser la fonction vidéo lorsque plusieurs
sessions d’application ou de bureau virtuel sont utilisées.

Indicateur d’état de la batterie [Tech Preview]

L’état de la batterie de 'appareil s’affiche désormais dans la zone de notification d’une session Citrix
Desktop.
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Remarque:
Lindicateur d’état de la batterie n’apparait pas pour les VDA du serveur.

Les versions Technical Preview sont disponibles dans les environnements hors production ou de
production limitée, et pour permettre aux clients de partager leurs commentaires. Citrix n’offre
pas de support pour les fonctionnalités en version Technical Preview, mais accepte les commen-
taires pour les améliorer. Citrix peut ou non prendre en considération les commentaires en fonc-
tion de leur gravité, criticité et importance. Il est recommandé de ne pas déployer les versions
Béta dans des environnements de production.

Citrix Enterprise Browser

Cette version inclut Citrix Enterprise Browser version 101.1.1.14, basé sur Chromium version 101. Pour
plus d’informations sur Citrix Enterprise Browser, consultez la documentation de Citrix Enterprise
Browser.

Problémes résolus dans la version 2206.1

« Le pointeur de la souris est décalé sur les Mac dotés d’un écran a encoche. [CVADHELP-19337]

« Vous n’étes pas déconnecté de l'application Workspace lorsque la valeur du délai d’inactivité
expire. Ce probleme se produit par intermittence. [CVADHELP-19812]

« Un message d’erreur peut s’afficher lorsque vous essayez de désinstaller I'application Citrix
Workspace. [CVADHELP-19121]

« Dans Microsoft Teams optimisé, la vidéo peut ne pas fonctionner si vous démarrez une autre
session d’application ou de bureau virtuel. [HDX-40451]

« Lorsque vous partagez ’écran ou une application pendant un appel Microsoft Teams, votre in-
terlocuteur peut voir des artefacts visuels. Ce probleme se produit en raison de fréquences
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d’images instables, telles que la lecture vidéo incorrecte (images noires figées ou transitoires).
Cette version inclut des fréquences d’images ou d’échantillonnage améliorées qui réduisent les
artefacts visuels. [HDX-38032]

2204
Parameétres de Global App Configuration Service pour allowedWebStoreURLs

Les administrateurs peuvent désormais utiliser Global App Configuration Service pour configurer les
paramétres des magasins Web personnalisés. Les administrateurs peuvent configurer les magasins
Web personnalisés a l'aide de la propriété allowedWebStoreURLs. Pour plus d’informations sur
Global App Configuration Service, consultez la section Mise en route.

Prise en charge de ouverture de application Citrix Workspace en mode agrandi

Les administrateurs peuvent configurer la propriété maximise workspace window dans Global
App Configuration Service pour permettre a l'application Citrix Workspace de s’ouvrir en mode
agrandi par défaut. Pour plus d’informations sur Global App Configuration Service, consultez la
section Mise en route.

Prise en charge des écrans haute résolution [Tech Preview]

Lapplication Citrix Workspace pour Mac est désormais compatible avec les écrans haute résolution
d’une résolution supérieure a 4K. Lors des sessions de bureau, les applications, le texte, les images et
les autres éléments graphiques apparaissent dans une taille qui peut étre visualisée confortablement
sur ces écrans haute résolution.

Pour activer cette fonctionnalité, exécutez la commande suivante dans le terminal macOS :
defaults write com.citrix.receiver.nomas EnableHighDPI -bool YES

Les administrateurs peuvent modifier la stratégie Limite de mémoire d’affichage, qui spécifie la taille
maximale du tampon vidéo en kilo-octets pour une session de bureau, en fonction de la résolution
d’affichage. La valeur par défaut de la stratégie Limite de mémoire d’affichage est 65536 Ko. Elle est
suffisante pour un maximum de 2 moniteurs 4K (2 x 32400 Ko). Les administrateurs doivent modifier
cette valeur en accédant a Citrix Studio > Stratégies > Limite de mémoire d’affichage et utiliser une
valeur de 393216 Ko pour utiliser cette fonctionnalité.

Pour plus d’informations sur la stratégie Limite de mémoire d’affichage, consultez Limite de mémoire
d’affichage.

Remarque:

Cette fonctionnalité fonctionne avec un maximum de deux moniteurs connectés.
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Les versions Technical Preview sont disponibles dans les environnements hors production ou de
production limitée, et pour permettre aux clients de partager leurs commentaires. Citrix n’offre
pas de support pour les fonctionnalités en version Technical Preview, mais accepte les commen-
taires pour les améliorer. Citrix peut ou non prendre en considération les commentaires en fonc-
tion de leur gravité, criticité et importance. Il est conseillé de ne pas déployer de versions Béta
dans des environnements de production.

Améliorations apportées aux licences d’accés client (CAL) pour les sessions Bureau a distance

Avec cette version, sivous exécutez des licences d’acces client dans votre environnement pour accéder
a des postes de travail distants, lorsque 'ID client est supérieur a 15 caracteres, vous pouvez lancer la
session Bureau a distance avec une licence permanente.

Pour activer cette fonctionnalité, les administrateurs doivent configurer le fichier default.ica en
procédant comme suit :

1. Sur le serveur StoreFront, accédez a C:\inetpub\wwwroot\Citrix<StoreName>\App_Data et ou-
vrez le fichier default.ica avec un éditeur.
2. Ajoutez la ligne suivante dans la section [WFClient] :

isRDSLicensingEnabled=0n

Restaurer les paramétres par défaut du clavier

Si vous avez déja modifié les préférences de clavier dans l'application Citrix Workspace, vous pou-
vez désormais restaurer les paramétres par défaut du clavier. Pour rétablir les valeurs par défaut
des paramétres du clavier, ouvrez l'application Citrix Workspace, accédez a Préférences > Clavier
et cliquez sur Restaurer paramétres par défaut. Cliquez sur Oui pour confirmer votre choix.

Compatibilité de la protection des applications avec optimisation HDX pour Microsoft Teams

Dans cette version, le partage complet du moniteur ou du bureau est désactivé lorsque la protection
des applications est activée pour le groupe de mise a disposition. Lorsque vous cliquez sur Partager
du contenu dans Microsoft Teams, le sélecteur d’écran supprime 'option Bureau. Vous ne pouvez
sélectionner l'option Fenétre pour partager une application ouverte que si la version du VDA est 2109
ou une version supérieure. Si vous étes connecté a un VDA antérieur a 2019, aucun contenu n’est
sélectionnable.

Citrix Enterprise Browser

Cette version inclut Citrix Enterprise Browser version 99.1.1.8, basé sur Chromium version 99. Pour
plus d’informations sur Citrix Enterprise Browser, consultez la documentation de Citrix Enterprise
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Browser.

Définir Citrix Enterprise Browser comme navigateur par défaut

Vous pouvez désormais définir Citrix Enterprise Browser comme navigateur par défaut. Une fois que

vous avez défini Citrix Enterprise Browser comme navigateur par défaut, tous les liens et applications

Web et SaaS s’ouvrent par défaut dans Citrix Enterprise Browser.

Pour définir Citrix Enterprise Browser comme navigateur par défaut sous macOS, procédez comme

suit :

1.

Ouvrez Citrix Enterprise Browser, cliquez sur l'icone représentant des points de suspension et
ouvrez le menu Paramétres.

Cliquez sur loption Navigateur par défaut dans le volet gauche.

Dans la page Navigateur par défaut, cliquez sur Définir par défaut. Lorsque vous y étes invité,
cliquez sur Utiliser Citrix Enterprise Browser pour confirmer votre choix et appliquer les mod-
ifications.

Problemes résolus

Le pointeur de la souris est décalé sur les Mac dotés d’un écran a encoche. [CVADHELP-19337]

Vous n’étes pas déconnecté de l’'application Workspace lorsque la valeur du délai d’inactivité
expire. Ce probléme se produit par intermittence. [CVADHELP-19812]

Un message d’erreur peut safficher lorsque vous essayez de désinstaller I'application Citrix
Workspace. [CVADHELP-19121]

Dans Microsoft Teams optimisé, la vidéo peut ne pas fonctionner si vous démarrez une autre
session d’application ou de bureau virtuel. [HDX-40451]

Lorsque vous partagez ’écran ou une application pendant un appel Microsoft Teams, votre in-
terlocuteur peut voir des artefacts visuels. Ce probleme se produit en raison de fréquences
d’images instables, telles que la lecture vidéo incorrecte (images noires figées ou transitoires).
Cette version inclut des fréquences d’images ou d’échantillonnage améliorées qui réduisent les
artefacts visuels. [HDX-38032]

2203.1

Cette version inclut une expérience d’intégration simplifiée et intuitive pour les nouveaux utilisateurs.
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@ Citrix Workspace - O X

Welcome to Citrix Workspace

Délai d’inactivité pour application Citrix Workspace

La fonctionnalité de délai d’inactivité vous déconnecte de 'application Citrix Workspace en fonction
d’une valeur définie par ’administrateur. Les administrateurs peuvent spécifier la durée d’inactivité
autorisée avant qu’un utilisateur ne soit automatiquement déconnecté de l'application Citrix
Workspace. Vous étes automatiquement déconnecté lorsqu’aucune activité de la souris, du clavier
ou d’interaction sur I’écran ne se produit pendant lintervalle de temps spécifié, dans la fenétre
de l'application Citrix Workspace. Le délai d’inactivité n’affecte pas les sessions Citrix Virtual Apps
and Desktops et Citrix DaaS (anciennement Citrix Virtual Apps and Desktops Service) déja en cours
d’exécution ni les magasins Citrix StoreFront.

Pour plus d’informations, consultez Délai d’inactivité pour ’application Citrix Workspace.

Impression universelle PDF

Vous pouvez désormais utiliser la fonction d’impression universelle PDF lorsque vous imprimez a par-
tir d’'un Mac. Vous n’avez plus besoin d’installer le pilote HP Color LaserJet 2800 Series PS lors de la
création automatique d’imprimantes clientes sur un Mac gréace au pilote UPD Citrix.
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Pour plus d’informations sur [utilisation de cette fonctionnalité, reportez-vous a la section Impres-

sion.

Expérience d’authentification unique (S50) améliorée pour les applications Web et SaaS
[Technical Preview]

Cette fonctionnalité simplifie la configuration du SSO pour les applications Web internes et les applica-
tions Saas lors de l'utilisation de fournisseurs d’identité tiers (IdP). Lexpérience SSO améliorée réduit
’ensemble du processus a quelques commandes. Elle élimine le besoin de configurer Citrix Secure
Private Access dans la chaine du fournisseur d’identité pour configurer SSO. Cela améliore également
’expérience utilisateur, a condition que le méme IdP soit utilisé pour l'authentification a la fois aupres
de l’application Citrix Workspace et de 'application Web ou Saa$S qui est lancée.

Vous pouvez vous inscrire a cette Technical Preview en utilisant ce formulaire Podio.
Remarque:

Les versions Technical Preview sont disponibles dans les environnements hors production ou de
production limitée, et pour permettre aux clients de partager leurs commentaires. Citrix n’offre
pas de support pour les fonctionnalités en version Technical Preview, mais accepte les commen-
taires pour les améliorer. Citrix peut ou non prendre en considération les commentaires en fonc-
tion de leur gravité, criticité et importance. Il est conseillé de ne pas déployer de versions Béta
dans les environnements de production.

Prise en charge du protocole TLS (Transport Layer Security) version 1.3 sur les VDA Linux
[Technical preview]

Sivous exécutez TLS version 1.3, vous pouvez désormais vous connecter a des applications et bureaux
virtuels hébergés sur Linux.

Remarque:

Vous ne pouvez pas vous connecter a des applications et bureaux virtuels Windows si vous exé-

cutez TLS version 1.3.

Les versions Technical Preview sont disponibles dans les environnements hors production ou de pro-
duction limitée, et pour permettre aux clients de partager leurs commentaires. Citrix n’offre pas de
support pour les fonctionnalités en version Technical Preview, mais accepte les commentaires pour
les améliorer. Citrix peut ou non prendre en considération les commentaires en fonction de leur grav-
ité, criticité etimportance. Il est recommandé de ne pas déployer les versions Béta dans des environ-
nements de production.
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Partager des applications a l’aide de la fonctionnalité « Partager du contenu » de Microsoft
Teams

Vous pouvez maintenant partager des applications, des fenétres ou des fenétres plein écran individu-
elles a l'aide de la fonctionnalité de partage d’écran de Microsoft Teams. Citrix Virtual Delivery Agent
2109 est requis pour cette fonctionnalité.

Pour afficher une application spécifique, cliquez sur Partager du contenu dans les commandes
de votre réunion et sélectionnez l'application. Une fois qu’une bordure rouge apparait autour de
Papplication sélectionnée, les participants a 'appel peuvent voir votre application. Sivous réduisez
application, Microsoft Teams affiche la derniere image de l'application partagée. Agrandissez la
fenétre pour reprendre le partage.

Conversation et réunions a fenétres multiples pour Microsoft Teams

Les utilisateurs peuvent désormais utiliser plusieurs fenétres pour le chat et les réunions dans
Microsoft Teams (1.5.00.5967 ou supérieur) grace a 'optimisation HDX dans Citrix Virtual Apps and
Desktops et Citrix DaaS. Les utilisateurs peuvent afficher leurs conversations ou leurs réunions
de différentes manieres. Pour plus d’informations sur la fonctionnalité pop-out ou multi-fenétre,
consultez Teams Pop-Out Windows for Chats and Meetings sur le site Microsoft Office 365.

Si vous exécutez une ancienne version de l'application Citrix Workspace ou du VDA, notez que Mi-
crosoft abandonnera le code de fenétre unique a l’avenir. Toutefois, vous disposerez d’'un minimumde
neuf mois pour mettre a niveau vers une version de VDA/CWA qui prend en charge plusieurs fenétres
(2203 ou version ultérieure).

Remarque:

Cette fonctionnalité est disponible uniquement apres le déploiement d’une future mise a jour
de Microsoft Teams. Pour plus de détails, consultez la feuille de route Microsoft 365.

Donner ou prendre le contrdle dans Microsoft Teams

Vous pouvez utiliser le bouton Donner le contrdle pour donner le contréle de votre écran partagé
aux autres utilisateurs participant a la réunion. Lautre participant peut effectuer des sélections et
modifier I’écran partagé via le clavier, la souris et le presse-papiers. Vous avez désormais tous les
deux le contréle de I’écran partagé et vous pouvez reprendre le contréle a tout moment.

Pour prendre le contréle lors de sessions de partage d’écran, les participants peuvent demander le
controle via le bouton Demander le contréle. Lutilisateur qui partage ’écran peut alors approuver
ou refuser la demande. Lorsque vous avez le contrdle, vous pouvez contréler les entrées effectuées a
l’aide du clavier et de la souris sur I’écran partagé, et abandonner le controle pour arréter le partage
du contrdle.
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Remarque:

Cette fonctionnalité est disponible uniquement apres le déploiement d’une future mise a jour
de Microsoft Teams.

Migration de StoreFront vers Workspace

Lorsque votre organisation passe d’une instance StoreFront locale a Workspace, les utilisateurs
doivent ajouter manuellement la nouvelle URL de I’espace de travail a 'application Citrix Workspace.
Cette fonctionnalité permet aux administrateurs de migrer de maniere transparente les utilisateurs
d’un magasin StoreFront vers un magasin Workspace avec une interaction utilisateur minimale.

Pour plus d’informations sur cette fonctionnalité, consultez la section Migration de "'URL de Store-
Front vers Workspace.

Global App Config Service

Le nouveau Global App Config Service pour Citrix Workspace permet a un administrateur Citrix de
fournir les URL du service Workspace et les parametres de 'application Citrix Workspace via un service
géré de maniere centralisée.

Pour plus d’informations, consultez la documentation de Global App Configuration Service.

Etendre plusieurs moniteurs en mode plein écran

Vous pouvez désormais passer en mode plein écran simultanément sur deux moniteurs ou plus. Pour
utiliser cette fonctionnalité, effectuez les opérations suivantes :

1. Ouvrez Citrix Viewer.

2. Pour utiliser le mode plein écran sur les autres moniteurs connectés, faites glisser la fenétre de
votre moniteur principal pour 'étendre sur les moniteurs connectés. Dans la barre de menus,
sélectionnez Afficher > Entrer en mode plein écran. La fenétre passe en mode plein écran sur
ces moniteurs.

Remarque:

Si vous avez déja sélectionné 'option Utiliser tous les affichages en plein écran, veillez
a la désélectionner car elle étend le mode plein écran sur tous les moniteurs connectés.

Citrix recommande d’utiliser un maximum de 3 moniteurs, y compris le moniteur principal.

Citrix Enterprise Browser

Cette version inclut Citrix Enterprise Browser version 98.1.2.17, basé sur Chromium version 98. Pour
connaitre les fonctionnalités ou les corrections de bogues dans Citrix Enterprise Browser, consultez
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Nouveautés dans la documentation de Citrix Enterprise Browser.

Problémes résolus

« Au cours de sessions actives, le filigrane de 'application Citrix Workspace devient transparent
et affiche le contenu des fenétres en arriere-plan. Ce probleme se produit uniquement en mode
transparent. [CVADHELP-19153]

« Lorsque vous lancez une session a partir d’'un VDA (2112 ou supérieur) via un Citrix ADC, votre
session peut étre interrompue, et la fiabilité de session démarre mais ne vous reconnecte pas.
[CVADHELP-19687]

+ La boite de dialogue contextuelle Large File Receive du plug-in Mimecast n’apparait pas dans
Outlook. [HDX-37137]

« Lorsque la valeur de Découverte MTU de chemin (PMTUD) n’est pas 1500 (par défaut), les util-
isateurs ne peuvent pas revenir a TCP dans un environnement cloud Azure. [HDX-37215]

« Vous pouvez rencontrer une utilisation élevée du processeur sur le point de terminaison
lorsqu’une webcam est activée dans un appel vidéo Microsoft Teams optimisé. [HDX-37168]

« Dans l'application Citrix Workspace, vous pouvez rencontrer des échecs intermittents lorsque
vous répondez ou passez un appel Microsoft Teams. Le message d’erreur suivant s’affiche :
« Lappel n’a pas pu étre établi. » [HDX-38819]

« Les sessions de l'application Citrix Workspace peuvent ne pas se lancer si Citrix AppFlow est
configuré dans Citrix ADC. [HDX-39496]

« Lorsque la mise a jour automatique est désactivée et que vous accédez a Préférences > Avancé,
’application Citrix Workspace se bloque. [RFMAC-10978]

2201
Migration de StoreFront vers Workspace [Technical preview]

Lorsque votre organisation passe d’une instance StoreFront locale a Workspace, les utilisateurs
doivent ajouter manuellement la nouvelle URL de ’espace de travail a l'application Citrix Workspace.
Cette fonctionnalité permet aux administrateurs de migrer de maniere transparente les utilisateurs
d’un magasin StoreFront vers un magasin Workspace avec une interaction utilisateur minimale.

Remarque:

Les versions Technical Preview sont disponibles dans les environnements hors production ou de
production limitée, et pour permettre aux clients de partager leurs commentaires. Citrix n’offre
pas de support pour les fonctionnalités en version Technical Preview, mais accepte les commen-
taires pour les améliorer. Citrix peut ou non prendre en considération les commentaires en fonc-
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tion de leur gravité, criticité et importance. Il est conseillé de ne pas déployer de versions Béta
dans les environnements de production.

Programme Béta de ’application Citrix Workspace

A partir de cette version, vous pouvez automatiquement mettre a jour les installations existantes de
application Citrix Workspace vers les versions Béta les plus récentes et les tester. Les versions Béta
sont des versions en acces anticipé publiées avant la disponibilité générale d’'une mise a jour stable
entierement prise en charge. Vous recevez une notification de mise a jour lorsque l'application Citrix
Workspace est configurée pour les mises a jour automatiques.

Pour accéder aux versions Béta, ouvrez I'application Citrix Workspace, cliquez avec le bouton droit
sur Citrix Workspace dans la barre d’outils, puis cliquez sur Préférences > Avancé. Pour mettre a jour

vers des versions Béta, sélectionnez le canal Béta dans le menu déroulant.

B

General . | Mic & Webcam

General Keyboard
. L Security & Privacy
App access across devices: Reconnect apps when | sign in to Workspace

Advanced
Reconnect apps when | start or refresh apps

Menu bar: & Show Workspace in menu bar

Passwords: Delete Passwords...

File download location: | B3 Downloads

« Béta: version en accés anticipé pour les tests et le signalement de probléemes avant la disponi-
bilité générale.

« Version : mise a jour de version stable entierement prise en charge.
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Advanced . Eﬁi Q

General Accounts File Access Devices

Updates @ Citrix Casting  Logging

Do you want to be notified when updates are available?

® Yes, notify me

No, don't notify me

Release
Select the update channel:  Beta

Try out new features before they are broadly available.
Caution: Not advised to be installed for work purpose.

Pour plus d’informations sur l'utilisation de cette fonctionnalité, consultez Mise a jour.

Etendre plusieurs moniteurs en mode plein écran [Technical preview]

Vous pouvez désormais passer en mode plein écran simultanément sur deux moniteurs ou plus. Pour
utiliser cette fonctionnalité, effectuez les opérations suivantes :

1. Ouvrez Citrix Viewer.

2. Pour utiliser le mode plein écran sur les autres moniteurs connectés, faites glisser la fenétre de
votre moniteur principal pour 'étendre sur les moniteurs connectés. Dans la barre de menus,
sélectionnez Afficher > Entrer en mode plein écran. La fenétre passe en mode plein écran sur
ces moniteurs.

Remarque:

Si vous avez déja sélectionné 'option Utiliser tous les affichages en plein écran, veillez
a la désélectionner car elle étend le mode plein écran sur tous les moniteurs connectés.

Citrix recommande d’utiliser un maximum de 3 moniteurs, y compris le moniteur principal.
Remarque:

Les versions Technical Preview sont disponibles dans les environnements hors production ou de
production limitée, et pour permettre aux clients de partager leurs commentaires. Citrix n’offre
pas de support pour les fonctionnalités en version Technical Preview, mais accepte les commen-
taires pour les améliorer. Citrix peut ou non prendre en considération les commentaires en fonc-
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tion de leur gravité, criticité et importance. Il est conseillé de ne pas déployer de versions Béta
dans les environnements de production.

Problémes résolus

« Lors de la sélection du texte candidat dans la fenétre de composition de I’éditeur de méthode
d’entrée (IME) a l'aide des fleches gauche ou droite du clavier, le curseur de saisie ne se déplace
pas en conséquence. Ce probléme se produit lorsque vous lancez un bureau et que la case a
cocher Utiliser la disposition du clavier local, plutot que la disposition du clavier du serveur
distant est activée dans la fenétre Préférences > Clavier de l’application Citrix Workspace. Ce
probleme n’est observé qu’en chinois et en japonais. [HDX-34956]

« Le pointeur de la souris disparait par intermittence dans les sessions d’applications Workspace
et vous ne pouvez pas cliquer sur quoi que ce soit. [HDX-36820]

+ La session de bureau se ferme de facon inattendue lorsque vous faites glisser une cellule dans
un tableau croisé dynamique d’une feuille Excel. [HDX-37178]

« Parfois, vous rencontrez des problémes avec les graphiques dans votre session de bureau apres
la mise a niveau vers la version 2112 et lorsque les stratégies de codec H.264 sans perte et plein
écran sont appliquées. [HDX-37272]

« Apréslamise aniveau de l'application Citrix Workspace 2010 vers la version 2112, vous ne pouvez
pas vous connecter a des bureaux ou des applications. [RFMAC-10811]

2112
Nouveautés

Prise en charge des magasins Web personnalisés

Vous pouvez maintenant accéder au magasin Web personnalisé de votre organisation a partir de
application Citrix Workspace pour Mac. Auparavant, vous accédiez a tous les magasins personnal-
isés uniquement via le navigateur.

Lapplication Citrix Workspace pour Mac charge les magasins Web personnalisés avec une expérience
similaire a celle d’un navigateur et étend les fonctionnalités de protection des applications aux mag-
asins Web personnalisés. Le fait de rendre le portail personnalisé accessible a partir de l'application
Citrix Workspace native fournit des capacités et une expérience utilisateur completes pour cette fonc-
tionnalité. Pour plus d’informations sur Global App Configuration Service, consultez la section Mise

en route.

Pour plus d’informations sur la configuration d’un magasin Web personnalisé, consultez Magasin Web
personnalisé.
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Demander le contrdle dans Microsoft Teams

Avec cette version, vous pouvez demander le controle lors d’un appel Microsoft Teams lorsqu’un par-
ticipant partage ’écran. Une fois que vous avez le contrdle, vous pouvez effectuer des sélections ou
des modifications sur 'écran partagé.

Pour prendre le contrdle lorsqu’un écran est partagé, cliquez sur Demander le contrdle en haut de
I’écran Microsoft Teams. Le participant a la réunion qui partage ’écran peut accepter ou refuser votre
demande. Lorsque vous avez terminé, cliquez sur Abandonner le contréle.

Limitation:

Loption Demander le contréle n’est pas disponible pendant les appels poste a poste entre un utilisa-
teur optimisé et un utilisateur sur le client de bureau Microsoft Teams natif qui s’exécute sur le point
de terminaison. Pour contourner le probleme, les utilisateurs peuvent rejoindre une réunion pour
obtenir loption Demander le controle.

Appels d’urgence dynamiques

Avec cette version, l'application Citrix Workspace prend en charge les appels d’urgence dynamiques.
Lorsque cette fonction est utilisée avec les forfaits d’appel Microsoft, Operator Connect et Direct Rout-
ing, elle vous permet d’effectuer les opérations suivantes :

+ Configurer et acheminer les appels d’urgence
« Informer le personnel de sécurité

La notification est fournie en fonction de ’emplacement actuel de I'application Citrix Workspace exé-
cutée sur le point de terminaison, au lieu du client Microsoft Teams exécuté sur le VDA. La loi Ray Baum
exige que 'emplacement de la personne effectuant 'appel d’urgence soit transmis au centre de récep-
tion des appels d’urgence approprié. A partir de application Citrix Workspace 2112.1 pour Windows,
Poptimisation Microsoft Teams avec HDX est conforme a la loi Ray Baum. Pour plus d’informations
sur cette fonctionnalité, consultez la section Prise en charge des appels d’urgence dynamiques dans
la section Systéme téléphonique Microsoft.

Impression universelle PDF (version Technical Preview)

Lafonctionnalité d’impression universelle PDF est disponible avec la version 2112 de Citrix Virtual Apps
and Desktops. Cette fonction est désactivée par défaut. Pour utiliser cette fonctionnalité, vous devez
vousinscrire a 'aide de ce formulaire Web. Lafonctionnalité est activée une fois que nous recevons vos
informations. Vous recevez également des instructions concernant l'utilisation de la fonctionnalité et
les stratégies d’impression qui doivent étre activées.
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Remarque:

Les versions Technical Preview sont disponibles dans les environnements hors production ou de
production limitée, et pour permettre aux clients de partager leurs commentaires. Citrix n’offre
pas de support pour les fonctionnalités en version Technical Preview, mais accepte les commen-
taires pour les améliorer. Citrix peut ou non prendre en considération les commentaires en fonc-
tion de leur gravité, criticité et importance. Il est conseillé de ne pas déployer de versions Béta
dans les environnements de production.

Continuité du service

La fonction Continuité du service supprime ou réduit la dépendance a I’égard de la disponibilité des
composants impliqués dans le processus de connexion. Les utilisateurs peuvent lancer leurs applica-
tions et bureaux virtuels quel que soit ’état d’intégrité des services cloud. Les extensions Web Citrix
Workspace mettent la continuité du service a la disposition des utilisateurs qui accédent a leurs appli-
cations et bureaux via un navigateur.

Ensemble, l'application Citrix Workspace et l'extension Web Workspace utilisent des locations de con-
nexion Workspace pour permettre aux utilisateurs du navigateur d’accéder a leurs applications et bu-
reaux pendant les pannes. Pour plus d’informations, consultez Continuité du service.

Citrix Enterprise Browser

Cette version du navigateur Citrix Enterprise Browser est basée sur Chromium version 95. Pour con-
naitre les fonctionnalités ou les corrections de bogues dans Citrix Enterprise Browser, consultez Nou-
veautés dans la documentation de Citrix Enterprise Browser.

Problémes résolus

« Lerreur « Impossible de se connecter au serveur » s'affiche lorsque le protocole de transport
passe de Enlightened Data Transport (EDT) a TCP. [CVADHELP-18310]

« Si une application PWA (Progressive Web App) protégée est ouverte sur macOS, les stratégies
Protection des applications ne sont pas appliquées. [RFMAC-10128]

2111
Nouveautés

« Avec cette version, les utilisateurs ne peuvent pas restaurer manuellement I'application Citrix
Workspace pour Mac a une version inférieure a la version installée sur leurs systémes. Par ex-
emple, si l'application Citrix Workspace version 2109 est installée sur un appareil Mac, vous ne
pouvez pas restaurer manuellement 'application a la version 2108 ou inférieure.
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« Lancez la session Bureau a distance avec une licence permanente, si vous exécutez des licences
d’acces client (CAL) pour accéder a des postes de travail distants. Vous pouvez lancer la session
Bureau a distance lorsque I'ID client contient plus de 15 caractéres.

« Pour charger le SDK Citrix Virtual Channel sur un Mac exécutant 'application Citrix Workspace
2111, vous devez recompiler vos canaux virtuels personnalisés. Pour plus de détails, consultez
Mettre a jour les canaux virtuels personnalisés sur I'application Citrix Workspace pour Mac.

Prise en charge des magasins Web personnalisés [Technical preview]

Avec cette version, vous pouvez accéder au magasin Web personnalisé de votre organisation a partir
de l'application Citrix Workspace pour macOS. Pour utiliser cette fonctionnalité, les administrateurs
doivent ajouter le magasin Web personnalisé a la liste des URL autorisées dans Global App Configura-
tion Service. Une fois les URL ajoutées, vous pouvez fournir ’'URL du magasin Web personnalisé dans
Poption Ajouter un compte de 'application Citrix Workspace. Le magasin Web personnalisé s’ouvre
dans la fenétre de l'application Citrix Workspace pour macOS native.

Remarque:

Les versions Technical Preview sont disponibles dans les environnements hors production ou de
production limitée, et pour permettre aux clients de partager leurs commentaires. Citrix n’offre
pas de support pour les fonctionnalités en version Technical Preview, mais accepte les commen-
taires pour les améliorer. Citrix peut ou non prendre en considération les commentaires en fonc-
tion de leur gravité, criticité et importance. Il est conseillé de ne pas déployer de versions Béta
dans les environnements de production.

Citrix Enterprise Browser : pour connaitre les nouvelles fonctionnalités ou les corrections de bogues
dans Citrix Enterprise Browser, consultez la section Nouveautés de la documentation de Citrix Enter-
prise Browser.

Problémes résolus

« Sur les machines exécutant macOS, le codage AAC (Advanced Audio Coding) n’est pas pris en
charge. [CTXBR-1844]

« Si vous avez configuré l'application Citrix Workspace a l'aide du fichier .cr et que vous vous
étes connecté avec vos informations d’identification, la page d’accueil s’affiche apres un délai.
[RFMAC-9990]

« Ouvrezune application SaaS protégée, ouvrez un nouvel onglet et séparez le nouvel onglet dans
une nouvelle fenétre en la glissant hors de la barre d’onglets. Organisez ensuite deux fenétres
enregard de 'une de l'autre, ouvrez un nouvel onglet dans la deuxieme fenétre et effectuez une
capture d’écran. Vous pouvez également effectuer une capture d’écran de l'application SaaS
protégée. [RFMAC-10060]
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« Le changement d’un magasin a un autre peut vous déconnecter du premier magasin. [RFMAC-
10137]

« Lorsque vous saisissez des informations d’identification incorrectes lors de la connexion
a lapplication Citrix Workspace, le message d’erreur « Informations d’identification in-
correctes » ne s’affiche pas et une invite d’authentification s’affiche a nouveau. Parfois,
Domaine\Utilisateur apparait dans linvite d’authentification au lieu de Nom d’utilisateur.
[RFMAC-10210]

« Les appels échouent lorsqu’un appel P2P Microsoft Teams optimisé est effectué depuis
l'application Citrix Workspace pour Mac 2109 vers l'application Citrix Workspace pour Windows
2109. [HDX-35223]

2109.1
Nouveautés

Prise en charge de macOS Monterey

L'application Citrix Workspace pour Mac est prise en charge sur macOS Monterey (12.0.1).

Problémes résolus

« Si vous avez ouvert une application protégée, une application SaaS non protégée et une ses-
sion de bureau protégée, le navigateur se ferme de maniere inattendue. Ce probleme se pro-
duit lorsque vous passez de la fenétre de session de bureau protégée a l'application SaaS non
protégée. [CTXBR-2087]

« Si votre administrateur a installé des extensions externes dans Google Chrome, le navigateur
Citrix Enterprise Browser se bloque lorsque vous l'ouvrez. [CTXBR-2135]

2109

Nouveautés
Remarque:

Si la continuité du service est activée et que vous mettez a niveau vers la version 2109, les fichiers
de location de connexion sont actualisés. Toutes les locations existantes sont supprimées et les
nouvelles locations sont récupérées dans le cadre des améliorations apportées aux fonctionnal-

ités.

Application Citrix Workspace pour Mac sur macOS Monterey béta
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Lapplication Citrix Workspace 2109 pour Mac a été testée sur macOS Monterey béta 7. Utilisez cette
configuration dans un environnement de test et faites-nous part de vos commentaires.

Attention N'’utilisez pas 'application Citrix Workspace pour Mac sur les versions macOS Mon-
terey béta dans des environnements de production.

Découverte automatique du magasin basée sur ’adresse e-mail

Vous pouvez maintenant fournir votre adresse e-mail dans I'application Citrix Workspace pour Mac
pour détecter automatiquement le magasin associé a l’adresse e-mail. Si plusieurs magasins sont
associés a un domaine, le premier magasin renvoyé par Global App Configuration Service est ajouté
par défaut comme magasin de choix. Si nécessaire, les utilisateurs peuvent toujours basculer vers un
autre magasin.

Citrix Enterprise Browser

Citrix Enterprise Browser est un navigateur natif exécuté sur la machine cliente. Il permet aux
utilisateurs d’ouvrir des applications Web et SaaS depuis l'application Citrix Workspace de maniére
sécurisée. Il fournit une interface utilisateur cohérente lors de l’acces a différentes applications Web
ou SaaS tout en améliorant votre productivité et en vous offrant des performances optimales dans la
restitution de ces applications.
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Nos efforts continus pour enrichir I'expérience utilisateur se traduisent par le nouveau Citrix Enter-
prise Browser qui vous offre une expérience utilisateur améliorée et native, ainsi que les fonctionnal-
ités suivantes :

« Acces sans VPN aux pages Web internes

+ Prise en charge du microphone et de la webcam
« Expérience de navigation a plusieurs onglets

+ Affichages multi-fenétre

+ Omnibox modifiable

« Signets

« Raccourcis sur la page d’un nouvel onglet

« Paramétres personnalisables

« Analyse

Les administrateurs peuvent activer des stratégies d’acces privé sécurisé ou des stratégies de protec-
tion des applications, y compris la protection contre I’enregistrement de frappe, la prévention de cap-
ture d’écran, des restrictions liées au téléchargement, a 'impression et aux Presse-papiers, ainsi que
les fonctionnalités de filigrane, selon différentes combinaisons et par URL.

Pour plus d’informations, consultez la documentation du Citrix Enterprise Browser.

Amélioration de l’analyse de point de terminaison (EPA)

A partir de cette version, 'application Citrix Workspace pour macOS prend en charge l'analyse de
point de terminaison (EPA). L'analyse de point de terminaison analyse l'appareil a la recherche des
exigences de sécurité de point de terminaison configurées sur Citrix Gateway. Lorsque l'analyse est
terminée avec succes, l'utilisateur se voit accorder l'acces.

Remarque Cette fonctionnalité ne fonctionne que sivous avez configuré I'authentification nFac-
tor dans votre environnement.

Pour plus d’informations sur 'analyse EPA, consultez Analyses avancées des points de terminaison.

Audio adaptatif

Avec l'audio adaptatif, vous n’avez pas besoin de configurer les stratégies de qualité audio sur le VDA.
Laudio adaptatif optimise les parametres de votre environnement et remplace les anciens formats de
compression audio pour offrir une excellente expérience utilisateur. Pour plus d’informations, consul-
tez la section Audio adaptatif.

Prise en charge du codage vidéo avancé H.264 (MPEG-4 AVC) avec Microsoft Teams
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Cette version prend en charge le codage/décodage vidéo H.264 avec accélération matérielle, ce qui ré-
duit la charge sur l'utilisation de ’UC et améliore votre expérience de visioconférence. Le moteur mul-
timédia de Citrix Microsoft Teams optimisé HDX (HdxRtcEngine.exe) utilise désormais 'infrastructure
Video Toolbox d’Apple pour le codage et le décodage. Cette infrastructure compresse et décompresse
la vidéo plus rapidement et en temps réel. En outre, le déchargement du codage et du décodage sur
le GPU est optimisé. Le décodage/codage vidéo avec accélération matérielle est activé par défaut si
un périphérique le prend en charge. Cette amélioration réduit la charge sur ’'UC lors de l'utilisation
de multimédia lorsque Microsoft Teams est optimisé avec HDX.

Problémes résolus

« Aprés vous étre connecté a application Citrix Workspace pour Mac, vous étes invité a vous au-
thentifier apres quelques heures. [RFMAC-10032]

+ Lorsque vous ajoutez un magasin dans l'application Citrix Workspace, modifiez le domaine
d’authentification dans la console du serveur, laissez 'application inactive pendant quelques
minutes, puis ouvrez une session d’application ou de bureau, 'application Citrix Workspace
peut se bloquer. [RFMAC-10133]

« Lorsqu’une application ou un bureau virtuel est déja en cours d’exécution et que vous démar-
rez une autre application ou un autre bureau virtuel, Citrix Viewer s’affiche mais I'application

virtuelle ne s’ouvre pas. Ce probleme se produit sur les appareils exécutant macOS 11.6. [RFMAC-
10134]

2108.1
Nouveautés

Cette version résout plusieurs problémes afin d’améliorer la stabilité et les performances générales.

Problémes résolus

Lorsqu’une application ou un bureau virtuel est déja en cours d’exécution et que vous démarrez une
autre application ou un autre bureau virtuel, Citrix Viewer s’affiche mais 'application virtuelle ne
s’ouvre pas. Ce probleme se produit sur les appareils exécutant macOS 11.6. [RFMAC-10134]

2108

Nouveautés

Lapplication Citrix Workspace pour Mac prend désormais en charge la découverte MTU (unité de trans-
mission maximale) dans Enlightened Data Transport (EDT). Cela augmente la fiabilité et la compati-
bilité du protocole EDT et optimise I’expérience utilisateur.
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Remarque:

La découverte MTU EDT est prise en charge sur macOS Big Sur et versions ultérieures.

Problémes résolus

« Ily a un décalage vidéo pendant les conférences téléphoniques dans Microsoft Teams. [HDX-
32603]

« Surlesclients Mac exécutant macOS Big Sur, une erreur de serveurinterne HTTP 404 ou HTTP/1.1
peut se produire. Le probléme se produit lors de la tentative de reconnexion a des sessions.
[RFMAC-9448]

2107
Nouveautés

Cette version résout plusieurs problémes afin d’améliorer la stabilité et les performances générales.

Problemes résolus

Cette version résout également plusieurs problemes afin d’améliorer la stabilité et les performances
générales.

2106
Nouveautés

Prise en charge des URL personnalisées grace aux redirections 301

Vous pouvez désormais ajouter des URL qui redirigent vers Citrix Workspace a partir de StoreFront ou
Citrix Gateway via des redirections HTTP 301.

Sivous effectuez une migration de StoreFront vers Citrix Workspace, vous pouvez rediriger I'URL Store-
Front vers une URL Citrix Workspace via une redirection HTTP 301. Par conséquent, lors de l'ajout
d’une ancienne URL StoreFront, vous étes automatiquement redirigé vers Citrix Workspace.

Exemple de redirection:

LURL StoreFront : https: peut
étre redirigée vers une URL Citrix Workspace : https:
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Remarque:

+ Lapplication Citrix Workspace pour Mac ne prend pas en charge DTMF (Dual Tone Multi Fre-
quency) avec Microsoft Teams en raison de modifications en attente de Microsoft.

« A partir de cette version, le numéro de version de Citrix Viewer et le numéro de version de
lapplication Citrix Workspace peuvent ne pas correspondre. Ce changement n’affecte pas

votre expérience.

Continuité du service

La fonction Continuité du service supprime ou réduit la dépendance a I’égard de la disponibilité des
composants impliqués dans le processus de connexion. Les utilisateurs peuvent lancer leurs applica-
tions et bureaux virtuels quel que soit ’état d’intégrité des services cloud.

Pour plus d’informations, consultez la section Continuité du service dans la documentation de Citrix
Workspace.

Améliorations apportées a Microsoft Teams

Lorsque Desktop Viewer est en mode plein écran, l'utilisateur peut sélectionner un écran a partager
parmi tous les écrans couverts par Desktop Viewer. En mode fenétre, ['utilisateur peut partager la
fenétre de Desktop Viewer. En mode transparent, [utilisateur peut sélectionner un écran parmi les
écrans connectés au terminal.

Lorsque Desktop Viewer modifie le mode de fenétre (agrandir, restaurer ou réduire), le partage d’écran
s‘arréte.

Lorsque l'utilisateur souhaite partager I’écran, des apercus de tous les écrans disponibles apparais-
sent dans le panneau de partage d’écran, ce qui permet de faciliter la sélection de 'écran approprié a
partir des apergus.

Problémes résolus

Cette version résout également plusieurs problémes afin d’améliorer la stabilité et les performances
générales.

2104
Nouveautés

L'application Citrix Workspace pour Mac prend en charge la connexion utilisateur manuelle aux
partages réseau, sauf si 'authentification unique est activée par votre organisation. Pour accéder aux
emplacements réseau partagés, ouvrez l’'application Citrix Workspace, accédez a Fichiers > Partages
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réseau et entrez vos informations d’identification. Pour plus d’informations sur la configuration des
partages réseau, consultez Créer et gérer des connecteurs StorageZone.

Problémes résolus

Cette version résout également plusieurs problemes afin d’améliorer la stabilité et les performances
générales.

2102
Nouveautés

Cette version résout plusieurs problémes afin d’améliorer la stabilité et les performances générales.

Problémes résolus

Cette version résout également plusieurs problémes afin d’améliorer la stabilité et les performances
générales.

2101
Nouveautés

Prise en charge de Apple silicon (puce M1)

Lapplication Citrix Workspace pour Mac prend désormais en charge les appareils Apple silicon (puce
M1) utilisant Rosetta 2 sur macOS Big Sur (11.0 et versions ultérieures). Par conséquent, tous les canaux
virtuels tiers doivent utiliser Rosetta 2. Sinon, ces canaux virtuels pourraient ne pas fonctionner dans
application Citrix Workspace pour Mac sur macOS Big Sur (11.0 et versions ultérieures). Pour plus
d’informations sur Rosetta, consultez 'article du support Apple.

Prise en charge de optimisation de Microsoft Teams pour les sessions d’applications transpar-
entes

L'application Citrix Workspace pour Mac prend désormais en charge l'optimisation de Microsoft Teams
pour les sessions d’applications transparentes. Par conséquent, vous pouvez lancer Microsoft Teams
en tant qu’application a partir de 'application Citrix Workspace. Pour plus d’informations, consultez
les sections suivantes :

» Optimisation pour Microsoft Teams
« Redirection Microsoft Teams
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Prise en charge de DTMF (Dual Tone Multi Frequency) avec Microsoft Teams

Lapplication Citrix Workspace pour Mac prend désormais en charge l'interaction de signalisation

DTMF avec les systémes de téléphonie (par exemple, RTPC) et les téléconférences dans Microsoft

Teams. Par défaut, cette fonction est activée.

Problémes résolus

2012

Les tentatives d’ouverture d’une réunion Microsoft Teams a l'aide de OWA (Outlook Web App)
peuvent échouer, entrainant la fermeture inattendue de toutes les fenétres associées. [CTXBR-
175]

Lorsque vous démarrez un appel vidéo, Microsoft Teams peut ne pas répondre et afficher une
erreur Citrix HDX not connected. [RFMAC-6727]

Sous macOS Big Sur (11.0.1), les tentatives de connexion de périphériques USB peuvent échouer,
entrainant la fermeture inattendue de la session. [RFMAC-7079]

Dans un bureau publié, les fichiers enregistrés sur votre appareil Mac local peuvent afficher une
date de création de fichier du 30 novembre 1979 au lieu de la date actuelle. [CVADHELP-16309]

Il peut arriver que ’écran d’ouverture de session dans les applications publiées ne s’affiche
pas correctement, ce qui se traduit par une taille de fenétre réduite et un arriére-plan rouge.
[CVADHELP-16027]

Les appels audio peuvent se déconnecter de votre c6té lorsque vous déconnectez et connectez
des périphériques audio. [RFMAC-7371]

Les tentatives de copie de texte a partir d’applications Office 365 peuvent réussir méme lorsque
la stratégie de restriction du Presse-papiers est activée. [CTXBR-1166]

Les tentatives de lancement de Microsoft Teams peuvent échouer en raison de problémes avec
le moteur HDX RealTime Connector et le message d’erreur suivant s’affiche.

Sorry, we couldn't connect you

[CVADHELP-16432]

Nouveautés

Prise en charge de Apple silicon (puce M1) en preview

Lapplication Citrix Workspace pour Mac prend désormais en charge les périphériques Apple silicon

(puce M1) en preview.
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Optimisation du partage d’écran avec Microsoft Teams

Lapplication Citrix Workspace pour Mac prend désormais en charge 'optimisation du partage d’écran
avec Microsoft Teams. Pour plus d’informations, consultez les rubriques suivantes :

« Optimisation pour Microsoft Teams
+ Redirection Microsoft Teams

Amélioration des performances

Cette version résout plusieurs problémes afin d’améliorer la stabilité et les performances générales.

Problémes résolus

« Lors de l'utilisation de l'application Citrix Workspace pour Mac 2008 ou version ultérieure, les
tentatives de lancement de plusieurs instances d’une application publiée peuvent échouer.
[CVADHELP-16019]

« Les tentatives de lancement de la redirection USB générique peuvent échouer lorsque vous
utilisez une station d’accueil USB. [RFMAC-6687]

« Les tentatives d’ouverture d’une fenétre a l’'aide de CTRL+O dans les bureaux publiés peuvent
entrainer Uouverture de deux fenétres. [CVADHELP-15747]

« Les tentatives de lancement de Citrix Files a partir de 'application Citrix Workspace pour Mac
peuvent échouer en raison de problemes avec 'authentification unique. [RFMAC-4477]

+ Lors de l'utilisation de l'application Citrix Workspace pour Mac sur macOS Big Sur béta, les ap-
pels audio peuvent se déconnecter. Le probleme se produit lorsque vous déconnectez des pé-
riphériques audio et connectez d’autres périphériques audio lors d’un appel audio. [RFMAC-
6112]

+ Le moteur HDX RealTime Connector peut se fermer de maniere inattendue lorsque vous allumez
et éteignez la caméra dans Microsoft Teams. [RFMAC-6293]

Problémes connus
Probléemes connus dans la version 2209

Aucun nouveau probléme n’a été observé dans cette version.

Problémes connus dans la version 2208.1

Aucun nouveau probléme n’a été observé dans cette version.

Problémes connus dans la version 2206.1

Aucun nouveau probléme n’a été observé dans cette version.
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Probléme connu dans la version 2204

« Lorsque le trafic est acheminé par tunnel via NGS, l'application Citrix Workspace peut ne pas
pouvoir charger ou télécharger des fichiers dont la taille est supérieure a 64 Mo. [CTXBR-3354]

Problémes connus dans la version 2203.1

« Vous ne pouvez pas cliquer sur le bouton Créer dans l'application Jira tant que la fenétre du
navigateur n’est pas agrandie. [CTXBR-1976]

« Les connexions a des sockets Web ne sont pas tunnelisées via Citrix Secure Private Access.
[CTXBR-2439]

« Apres la mise a niveau de l'application Citrix Workspace vers la version 2203, une icone de point
d’interrogation apparait sur 'icone de Citrix Enterprise Browser. Ce probleme se produit si Citrix
Enterprise Browser a été épinglé au dock avant la mise a niveau. [CTXBR-2864]

« Lorsque vous cliquez sur 'option Rétablir les paramétres dans la section des paramétres
avancés de Citrix Enterprise Browser, les paramétres du journal ne sont pas rétablis par défaut.
Pour contourner le probléme, cliquez sur l'option Rétablir les paramétres de journal par
défaut disponible sur la page Journaux. [CTXBR-2929]

« Apres la mise a niveau de Citrix Enterprise Browser version 2201 vers la version 2203, les mots
de passe précédemment enregistrés sont perdus et vous ne pouvez pas en enregistrer de nou-
veaux. [CTXBR-3063]

« Le mode plein écran n’est pas disponible sur les Mac affichant une encoche. [CVADHELP-19337]

« Lorsque vous lancez une session de bureau ou d’application a l'aide du navigateur, la fenétre de
session s’ouvre en arriere-plan, derriere la fenétre du navigateur. [RFMAC-11362]

Problemes connus dans la version 2201

« Le nom du client s’affiche avec des caractéres aléatoires dans Citrix Broker Service et Citrix Di-
rector sivous utilisez 'application Citrix Workspace en mode hors connexion (intranet). [RFMAC-
10842]

Problémes connus dans la version 2112

« Dans l'application Citrix Workspace, vous pouvez rencontrer des échecs intermittents lorsque
vous répondez ou passez un appel Microsoft Teams. Le message d’erreur suivant s’affiche :
« Lappel n’a pas pu étre établi. » [HDX-38819]
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Probléemes connus dans la version 2111

Aucun nouveau probléme n’a été observé dans cette version.

Problémes connus dans la version 2109.1

Aucun nouveau probléme n’a été observé dans cette version.

Problémes connus dans la version 2109

« Si vous avez configuré l'application Citrix Workspace a l'aide du fichier .cr et que vous vous
étes connecté avec vos informations d’identification, la page d’accueil s’affiche apres un délai.
[RFMAC-9990]

« Si une application PWA (Progressive Web App) protégée est ouverte sur macOS, les stratégies
Protection des applications ne sont pas appliquées. [RFMAC-10128]

« Lorsque vous ajoutez des magasins dans l'application Citrix Workspace, que vous modifiez
Période de réauthentification actuelle dans Période de réauthentification de ’application
Workspace et que vous passez de l'application locale au magasin cloud au bout de quelques
minutes, vous étes déconnecté du magasin de cloud et une invite d’authentification s’affiche.
Une fois que vous vous connectez a 'application Citrix Workspace, le compteur reste affiché et
VOUS ne pouvez pas vous connecter. [RFMAC-10140]

Problémes connus dans la version 2108.1

Aucun nouveau probléme n’a été observé dans cette version.

Problémes connus dans la version 2108

« Lorsque vous démarrez une application SaaS a laquelle vous étes abonné apres avoir modifié le
domaine d’authentification dans la console du serveur, la session ne démarre pas et le message
d’erreur suivant s’affiche :

« AuthDomain a été modifié. Veuillez vous reconnecter apres un certain temps »

[RFMAC-9616]

Problemes connus dans la version 2107

+ Lorsque vous modifiez le domaine d’authentification dans la console du serveur et que vous
vous connectez avec vos informations d’identification, le message d’erreur suivant s’affiche :

Impossible de se connecter au serveur
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Vous pouvez accéder au magasin aprés avoir cliqué sur OK.

[RFMAC-9494]

Problémes connus dans la version 2106

« Une fenétre noire apparait lorsque vous partagez votre écran. [HDX-30083]

Problémes connus dans la version 2104

Aucun nouveau probléme n’a été observé dans cette version.

Problemes connus dans la version 2102

Aucun nouveau probléme n’a été observé dans cette version.

Problémes connus dans la version 2101

« Les tentatives d’acces aux fichiers sous Partages réseau depuis 'application Citrix Workspace
pour Mac peuvent échouer méme lorsque l'option est activée. [RFMAC-7272]

+ SurmacOS Big Sur, les tentatives de lancement de l’'application d’authentification unique SAML
Web sur l’'application Citrix Workspace pour Mac peuvent échouer, affichant le message d’erreur
suivant.

Page could not load. Please try again later or contact your administrator

for assistance. Incident ID:-202

[RFMAC-7282]

Problémes connus dans la version 2012

« Lorsque vous démarrez un appel vidéo, Microsoft Teams peut ne pas répondre et afficher une
erreur Citrix HDX not connected. Pour contourner le probleme, redémarrez Microsoft
Teams ou le VDA. [RFMAC-6727]

« Les appels vidéo sur Microsoft Skype Entreprise ne sont pas pris en charge sur macOS Big Sur
(11.0.1).

« Sous macOS Big Sur (11.0.1), les tentatives de connexion de périphériques USB peuvent échouer,
entrainant la fermeture inattendue de la session. Pour contourner le probleme, reconnectez le
périphérique USB. [RFMAC-7079]
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Avis de tiers

Lapplication Citrix Workspace peut inclure un logiciel tiers distribué sous une licence selon les condi-
tions définies dans le document suivant :

Avis de tiers de I'application Citrix Workspace pour Mac

Prise en charge native de Mac avec la puce Apple (M1)

November 1, 2022

Prise en charge native de Mac avec la puce Apple (M1) - Architecture universelle

Lapplication Citrix Workspace pour macOS propose désormais une prise en charge native des Mac
dotés de la puce Apple (M1). Par défaut, la version Technical Preview fonctionne en mode natif sur les
Mac équipés de puce Apple (M1) et doit étre installée et testée sur des Mac utilisant des puces M1. Vous
pouvez télécharger la version Architecture universelle ou Intel a partir de la section Citrix Workspace
App for macOS (puce Apple) des téléchargements.

Remarque:

Citrix continue de prendre en charge les Mac basés sur Intel qui utilisent le traducteur binaire
dynamique Rosetta 2. Toutefois, Citrix abandonnera bientot ['application Citrix Workspace pour
Mac qui utilise ’émulation Rosetta. Une annonce sera bientot publiée dans la section Fin de prise
en charge.

Si vous utilisez I'application Citrix Workspace sur un Mac exécutant la puce Apple (M1), vous devez
mettre a niveau le HDX RealTime Optimization Pack (RTOP) en installant HDX RealTime Media Engine
2.9.500 pour Mac depuis le site Web de Citrix dans Téléchargements.

Pour déterminer si application Citrix Workspace s’exécute en mode natif sur la puce Apple, ouvrez le
Moniteur d’activité survotre Mac. La colonneintitulée Type dans 'onglet CPU indique si l'application
Workspace est exécutée sur puce Apple ou processeur Intel.

Activity Monitor :
PU Memo Ener: Disk Network

. ‘ My Processes @ v CPU LY ay ! wor Q

me % CPU CPU Time Threads Idle Wake-Ups % GPU GPU Time
0.0 0.06 4 o Apple 0.0 0.00
0.0 532 4 a Apple 0.0 0.00
0.0 0.07 2 o] Apple 0.0 0.00
0.0 2.80 4 0 Apple 0.0 0.00
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Désinstaller la version architecture universelle et installez ’application Citrix Workspace pour
un Mac basé sur Intel

Vous pouvez basculer vers 'application Citrix Workspace pour un Mac basé sur Intel en désinstallant la
version architecture universelle. Pour désinstaller application Citrix Workspace, consultez la section
Désinstallation.

Une fois que vous avez désinstallé I'application, téléchargez la derniére version de l'application Citrix
Workspace pour un Mac basé sur Intel dans les téléchargements Citrix et suivez les étapes répertoriées
dans la section Installation manuelle.

SDK du canal virtuel Citrix

Le VCSDK du canal virtuel Citrix prend en charge ’écriture de pilotes du c6té serveur et du c6té client
afin de fournir des canaux virtuels supplémentaires a 'aide du protocole ICA. Les applications de canal
virtuel coté serveur se trouvent sur des serveurs Citrix Virtual Apps and Desktops. Si vous souhaitez
écrire des pilotes virtuels pour d’autres plates-formes clientes, contactez le support technique Citrix.

Le SDK du canal virtuel offre ce qui suit :

« Linterface Citrix Virtual Driver Application Programming Interface (VDAPI) est utilisée avec les
fonctions de canal virtuel dans le SDK de ’API Citrix Server (WFAPI SDK) pour créer de nouveaux
canaux virtuels. La prise en charge de canal virtuel fournie par VDAPI est congue pour faciliter
I’écriture de vos propres canaux virtuels.

« L’API de contr6le de Windows, qui améliore I'expérience visuelle et la prise en charge des appli-
cations tierces intégrées avec ICA.

« Un code source opérationnel pour exemples de programmes de canal virtuel qui illustrent les
techniques de programmation.

Le SDK de canal virtuel requiert le SDK WFAPI pour écrire sur le coté serveur du canal virtuel.

Charger des canaux virtuels personnalisés sur un Mac doté de la puce Apple (M1)

En tant qu’utilisateur final, vous pouvez charger le SDK de canal virtuel personnalisé (VCSDK) sur un
Mac doté de la puce M1. Avec une architecture universelle, vous devez charger le VCSDK sur les Mac
dotés de la puce Apple en recompilant vos canaux virtuels personnalisés a l'aide du dernier VCSDK sur
un appareil a puce M1. Vous pouvez télécharger la version architecture universelle a partir de la section
Virtual Channel SDK 2204 for macOS (Apple silicon) - Universal Architecture des téléchargements.

Pour charger le VCSDK, procédez comme suit :

1. Téléchargez Virtual Channel SDK 2204 for macOS depuis Téléchargements.
2. Ouvrez votre projet de canal virtuel personnalisé dans Xcode.
3. Changez votre code.
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4. Compilez votre canal virtuel personnalisé pour générer le bundle de canaux virtuels.

Tester votre kit de développement logiciel de canal virtuel (VCSDK)

Si vous utilisez le kit de développement logiciel de canal virtuel Citrix (VCSDK), vous devez apporter
certaines modifications afin que vos canaux virtuels personnalisés s’exécutent correctement. Pour

tester vos VCSDK, procédez comme suit :

1. Assurez-vous que toutes les bibliothéques liées de vos canaux virtuels personnalisés sont com-

pilées pour Universal Binary.

2. Modifiez le fichier de projet pour prendre en charge Universal Binary :

« Ouvrez Project > Build Settings.
« Définissez Architectures sur Standard Architectures.

~ Architectures
Setting ) virtual Channe

Additional SDKs

Excluded Architectures
> Supported Platforms macOS ¢

Eneral Signing & Capabilities Resource Tags Info Build Settings Build Phases Build Rules

Basic Customized [ Levels + Q-

Plugin

Architectures Standard Architectures (Apple Silicon, Intel) - $(A... ¢
Base SDK macOS <
Build Active Architecture Only No &

Vous trouverez des exemples de VCSDK dans VCSDK.dmg. Ces exemples prennent en charge le format
Universal Binary macOS d’Apple qui s’exécute en mode natif sur les ordinateurs Mac dotés d’une puce
Apple et ceux dotés d’un processeur Intel, car il contient du code exécutable pour les deux architec-

tures. Vous pouvez utiliser ces exemples comme référence.

Over Plugin Example Ping Plugin Example

C N ] | virtual Channel SDK
r 3 of 7 selected
—_— —_— —_— —_— —_—
Build Settings Documentation Includes Libraries Mix Plugin Example
—_— ——
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Configuration systéme requise et compatibilité

November 1, 2022

Systémes d’exploitation pris en charge

Lapplication Citrix Workspace pour Mac prend en charge les systemes d’exploitation suivants :

« macOS Ventura (13.0)

« macOS Monterey (jusqu’a 12.6)
+ macOS Big Sur 11

« macOS Catalina 10.15

Pour macOS Catalina, des exigences de sécurité supplémentaires sont imposées pour les certificats
d’autorité de certification racine et les certificats intermédiaires que les administrateurs doivent con-
figurer. Pour plus d’informations, consultez l’article HT210176 du support Apple.

Produits Citrix compatibles

L'application Citrix Workspace est compatible avec toutes les versions actuellement prises en charge
de Citrix Virtual Apps and Desktops, Citrix Daa$S (anciennement Citrix Virtual Apps and Desktops Ser-
vice), et de Citrix Gateway comme indiqué dans le tableau du cycle de vie des produits Citrix.

Navigateurs compatibles

L'application Citrix Workspace pour Mac est compatible avec les navigateurs suivants :

+ Google Chrome
+ Microsoft Edge
« Safari

Configuration matérielle requise

+ 1Go d’espace disque disponible
« Un réseau ou une connexion Internet pour la connexion aux serveurs

Connexions, certificats et authentification
Connexions

Lapplication Citrix Workspace pour Mac prend en charge les connexions suivantes a Citrix Virtual Apps
and Desktops et Citrix DaaS (anciennement Citrix Virtual Apps and Desktops Service) :
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« HTTPS
o |CA-over-TLS

L'application Citrix Workspace pour Mac prend en charge les configurations suivantes :

Pour les connexions sécurisées a distance ou
Pour les connexions LAN locales

StoreFront utilisant StoreFront Servicesouun  Citrix Gateway 12.x-13.x, y compris VPX
site Citrix Receiver pour Web

Certificats
Certificats privés (auto-signés)

Si un certificat privé est installé sur la passerelle distante, le certificat racine pour autorité de certifi-
cation de l'organisation doit étre installé sur 'appareil de ['utilisateur. Ensuite, vous pouvez accéder
aux ressources Citrix a l’'aide de l'application Citrix Workspace pour Mac.

Remarque:

Lorsque le certificat de la passerelle distante ne peut pas étre vérifié lors de la connexion, un
avertissement relatif a un certificat non approuvé s’affiche car le certificat racine n’est pas inclus
dans le keystore local. Lorsqu’un utilisateur continue d’ajouter un magasin, l'ajout du maga-
sin échoue. Toutefois, sur le navigateur Web, l'utilisateur peut étre en mesure de s’authentifier
aupres du magasin, mais les connexions aux sessions échouent.

Importation de certificats racine pour les appareils

Obtenez le certificat racine aupres de I’émetteur du certificat et envoyez-le par e-mail a un configuré
sur votre appareil. Lorsque vous cliquez sur la piéce jointe, vous étes invité a importer le certificat
racine.

Certificats génériques

Les certificats génériques remplacent les certificats de serveur individuel pour n’importe quel serveur
situé dans le méme domaine. Lapplication Citrix Workspace pour Mac prend en charge les certificats
génériques.

Certificats intermédiaires avec Citrix Gateway

Si votre chaine de certificat contient un certificat intermédiaire, ce dernier doit &tre mappé au certi-
ficat serveur de Citrix Gateway. Pour de plus amples informations sur cette tache, reportez-vous a
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la documentation de Citrix Gateway. Pour plus d’informations sur Uinstallation, la liaison et la mise
a jour des certificats, consultez How to Install and Link Intermediate Certificate with Primary CA on
Citrix Gateway.

Stratégie de validation des certificats de serveur

La stratégie de validation des certificats de serveur de 'application Citrix Workspace pour Mac est plus
stricte.

Important

Avant d’installer cette version de 'application Citrix Workspace pour Mac, vérifiez que les certifi-
cats sur le serveur ou la passerelle sont correctement configurés comme indiqué ci-dessous. Les
connexions peuvent échouer si :

+ la configuration du serveur ou de la passerelle inclut un certificat racine incorrect ;

« laconfiguration du serveur ou de la passerelle n’inclut pas tous les certificats intermédiaires
;

« la configuration du serveur ou de la passerelle inclut un certificat intermédiaire expiré ou
non valide;

« la configuration du serveur ou de la passerelle inclut un certificat intermédiaire avec signa-

ture croisée.

Lors de la validation d’un certificat de serveur, l'application Citrix Workspace pour Mac utilise tous
les certificats fournis par le serveur (ou la passerelle). Lapplication Citrix Workspace pour Mac vérifie
ensuite si les certificats sont approuvés. Siaucun des certificats n’est approuvé, la connexion échoue.

Cette stratégie est plus stricte que la stratégie de certificat des navigateurs web. De nombreux naviga-
teurs Web comprennent un grand nombre de certificats racine auxquels ils font confiance.

Le serveur (ou la passerelle) doit étre configuré avec le jeu correct de certificats. Un jeu incorrect de
certificats peut entrainer ’échec de la connexion de 'application Citrix Workspace pour Mac.

Supposons qu’une passerelle soit configurée avec ces certificats valides. Cette configuration est
recommandée pour les clients qui requierent une validation stricte, en déterminant précisément
quel certificat racine est utilisé par 'application Citrix Workspace pour Mac.

Lapplication Citrix Workspace pour Mac vérifie ensuite que tous ces certificats sont valides.
Lapplication Citrix Workspace pour Mac vérifie également qu’elle fait déja confiance au « Certificat
racine ». Si l'application Citrix Workspace pour Mac ne fait pas confiance au « Certificat racine », la
connexion échoue.

Important

Certaines autorités de certification disposent de plus d’un certificat racine. Si vous avez besoin
de cette validation plus stricte, assurez-vous que votre configuration utilise le certificat racine
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approprié. Par exemple, il existe actuellement deux certificats (« DigiCert »/« GTE CyberTrust
Global Root » et « DigiCert Baltimore Root »/« Baltimore CyberTrust Root ») qui peuvent valider les
mémes certificats de serveur. Sur certaines machines utilisateur, les deux certificats racine sont
disponibles. Sur les autres machines, seul (« DigiCert Baltimore Root »/« Baltimore CyberTrust
Root ») est disponible. Sivous configurez « GTE CyberTrust Global Root » sur la passerelle, les con-
nexions a l'application Citrix Workspace pour Mac sur ces machines utilisateur échouent. Con-
sultez la documentation de l'autorité de certification pour déterminer quel certificat racine doit
étre utilisé. Les certificats racine finissent par expirer, comme tous les certificats.

Remarque

Certains serveurs et certaines passerelles n’envoient jamais le certificat racine, méme si cela est
configuré. Une validation plus stricte n’est par conséquent pas possible.

Supposons maintenant qu’une passerelle soit configurée avec ces certificats valides. Cette configura-
tion, qui ignore le certificat racine, est généralement recommandée :

« « Certificat de serveur exemple »
« « Certificat intermédiaire exemple »

L'application Citrix Workspace pour Mac utilise ces deux certificats. Elle recherche ensuite un certifi-
cat racine sur la machine utilisateur. Si elle trouve un certificat approuvé qui est validé correctement,
tel que « Certificat racine exemple », la connexion réussit. Sinon, la connexion échoue. Cette config-
uration fournit le certificat intermédiaire dont 'application Citrix Workspace pour Mac a besoin, mais
permet également a Uapplication Citrix Workspace pour Mac de choisir un quelconque certificat racine
valide et approuvé.

Supposons maintenant qu’une passerelle soit configurée avec ces certificats :

+ « Certificat de serveur exemple »
« « Certificat intermédiaire exemple »
« « Certificat racine incorrect »

Un navigateur Web peut ignorer le certificat racine incorrect. Toutefois, l'application Citrix Workspace
pour Mac n’ignore pas le certificat racine incorrect et la connexion échoue.

Certaines autorités de certification disposent de plus d’un certificat intermédiaire. Dans ce cas, la

passerelle est généralement configurée avec tous les certificats intermédiaires (mais pas le certificat
racine) tels que:

+ « Certificat de serveur exemple »
« « Certificat intermédiaire exemple 1 »
« « Certificat intermédiaire exemple 2 »

Important

Certaines autorités de certification utilisent un certificat intermédiaire avec signature croisée,
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destiné aux situations ou il existe plusieurs certificats racine. Un certificat racine antérieur est
toujours utilisé en méme temps qu’un certificat racine ultérieur. Dans ce cas, il y a au moins
deux certificats intermédiaires. Par exemple, le certificat racine antérieur « Class 3 Public Pri-
mary Certification Authority » et le certificat intermédiaire avec signature croisée Verisign Class
3 Public Primary Certification Authority - G5 correspondant. Toutefois, un certificat racine an-
térieur « Verisign Class 3 Public Primary Certification Authority - G5 » correspondant est égale-
ment disponible, et il remplace « Class 3 Public Primary Certification Authority ». Le certificat
racine antérieur n’utilise pas de certificat intermédiaire avec signature croisée.

Remarque

Le certificat intermédiaire avec signature croisée et le certificat racine ont le méme nom d’objet
(délivré a), mais le certificat intermédiaire avec signature croisée a un nom d’émetteur différent
(émis par). Cela permet de différencier le certificat intermédiaire avec signature croisée d’un
certificat intermédiaire ordinaire (tel « Certificat intermédiaire exemple 2 »).

Cette configuration, qui ignore le certificat racine et le certificat intermédiaire avec signature croisée,
est généralement recommandée :

« « Certificat de serveur exemple »
« « Certificat intermédiaire exemple »

Evitez de configurer la passerelle de maniére a utiliser le certificat intermédiaire avec signature
croisée, car cela entraine la sélection du certificat racine antérieur :

« « Certificat de serveur exemple »
« « Certificat intermédiaire exemple »
« « Certificat intermédiaire croisé exemple » [non recommandé]

Il n’est pas recommandé de configurer la passerelle avec le certificat de serveur uniquement :
« « Certificat de serveur exemple »

Dans ce cas, si I'application Citrix Workspace pour Mac ne peut pas trouver tous les certificats inter-
médiaires, la connexion échoue.

Authentification

Pour les connexions a StoreFront, 'application Citrix Workspace pour Mac prend en charge les méth-
odes d’authentification suivantes :
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Citrix Citrix
Gateway Gateway
Workspace Site aupres de aupres du site
pour Web StoreFront Workspace StoreFront
Méthode utilisant des Services pour Web Services
d’authentificationavigateurs (natif) (navigateur) (natif)
Anonyme Oui Oui
Domaine Oui Oui Oui* Oui*
Authentificatior
pass-through
au domaine
Jeton de Oui* Oui*
sécurité
Authentificatior Oui* Oui*
a deux
facteurs
(domaine
avec jeton de
sécurité)
Carteapuce  Oui Oui Oui* Oui
Certificat Oui Oui (Citrix
utilisateur Gateway
Plug-in)

*Disponible uniqguement dans les déploiements incluant Citrix Gateway, avec ou sans l'installation du
plug-in associé installé sur la machine.

Installer, désinstaller et mettre a niveau

September 26, 2022

Lapplication Citrix Workspace pour Mac contient un seul pack d’installation et prend en charge l’'acces
distant via Citrix Gateway et Secure Web Gateway.

Vous pouvez installer 'application Citrix Workspace pour Mac de ’'une des maniéres suivantes :
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« Apartir du site Web Citrix
« Automatiquement a partir de Workspace pour Web
« Alaide d’un outil ESD (distribution électronique de logiciels)

Par défaut, I'application Citrix Workspace est installée dans le répertoire Applications. Les chemins
d’installation sont les suivants :

« Installation compléte - 7 /Applications/Citrix\ Workspace.app/”
« Exécutable de lapplication Citrix Workspace pour Mac - ”/Applications/Citrix\
Workspace.app/Contents/Mac0S/Citrix\ Workspace”

Installation manuelle
Par un utilisateur a partir de Citrix.com

En tant que nouvel utilisateur, vous pouvez télécharger 'application Citrix Workspace pour Mac a par-
tir de Citrix.com ou de votre propre site de téléchargement. Vous pouvez ensuite créer un compte en
saisissant une adresse e-mail au lieu d’'une adresse URL de serveur. L'application Citrix Workspace
pour Mac identifie le serveur Citrix Gateway ou StoreFront associé a I'adresse e-mail. Ensuite, il in-
vite l'utilisateur a ouvrir une session et a poursuivre l’installation. Cette fonctionnalité est appelée
découverte de compte basée sur une adresse e-mail.

Remarque:

Un nouvel utilisateur est un utilisateur qui n’a pas encore installé 'application Citrix Workspace

pour Mac sur sa machine.

La découverte de compte basée sur I'adresse e-mail pour un nouvel utilisateur ne s’applique pas si
vous avez téléchargé depuis un emplacement autre que Citrix.com (tel qu’un site Citrix Receiver pour
Web).

Si votre site nécessite la configuration de 'application Citrix Workspace pour Mac, utilisez une autre
méthode de déploiement.

A aide d’un outil ESD (distribution électronique de logiciels)

Un utilisateur qui utilise application Citrix Workspace pour Mac pour la premiére fois doit entrer
’adresse URL d’un serveur pour créer un compte.

Depuis la page Téléchargements de Citrix

Vous pouvez installer I'application Citrix Workspace pour Mac a partir d’un partage réseau ou directe-
ment sur la machine de l'utilisateur. Vous pouvez installer 'application en téléchargeant le fichier
depuis la section Téléchargements du site Web Citrix.
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Pour installer I'application Citrix Workspace pour Mac :

1.

© N 00k w N

Téléchargez le fichier .dmg correspondant a la version de l'application Citrix Workspace pour
Mac que vous souhaitez installer a partir du site Web de Citrix.

Ouvrez le fichier téléchargé.

Sur la page Introduction, cliquez sur Continue.

Sur la page License, cliquez sur Continue.

Cliquez sur Agree pour accepter les termes du contrat de licence.

Sur la page Installation Type, cliquez sur Install.

Sur la page Ajouter un compte, sélectionnez Ajouter un compte et cliquez sur Continuer.
Entrez le nom d’utilisateur et le mot de passe d’un administrateur sur la machine locale.

Désinstallation

Vous pouvez maintenant simplement faire glisser ou déplacer I'icone de I'application Citrix Workspace

dans la corbeille pour désinstaller completement 'application Citrix Workspace pour Mac. Pour désin-

staller Uapplication Citrix Workspace, procédez comme suit :

1.

Fermez 'application Citrix Workspace, si elle est en cours d’exécution.
Pour fermer l’application Citrix Workspace, procédez comme suit :

a) Accédez au menu d’acces rapide.
b) Cliquez sur I'icone Compte en haut a droite.
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Signin
’7 Preferences
N
—~ Check for updates
About
Quit

.
c) Cliquez sur Quitter dans la liste des options.

Remarque:

Sivous ne fermez pas l'application Citrix Workspace conformément aux instructions précé-
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dentes, le message d’erreur suivant peut s’afficher aprés avoir effectué [’étape suivante :
L’élément « Citrix Workspace » ne peut pas étre déplacé dans la corbeille car il est ouvert.

2. Faites glisser l'application Citrix Workspace du dossier Application dans la corbeille.
Vous pouvez également cliquer avec le bouton droit de la souris sur l'application Citrix
Workspace et sélectionner Options > Déplacer vers la corbeille.

3. Fournissez les informations d’identification de votre systeme lorsque vous y étes invité.

4. Fermeztoutes les applications en cours d’exécution (Citrix Workspace) et cliquez sur Continuer
pour confirmer.
L'application Citrix Workspace et tous ses fichiers systéme sont supprimés de votre appareil.

Vous pouvez également désinstaller 'application Citrix Workspace pour Mac manuellement en ou-
vrant le fichier .dmg. Sélectionnez Désinstaller Papplication Citrix Workspace et suivez les instruc-
tions a ’écran. Le fichier .dmg est le fichier qui est téléchargé de Citrix lors de la premiére installa-
tion de l'application Citrix Workspace pour Mac. Si le fichier ne se trouve plus sur votre ordinateur,
téléchargez-le a nouveau a partir des Téléchargements Citrix pour désinstaller l'application.

Mise a niveau

Lapplication Citrix Workspace pour Mac vous envoie des notifications lorsqu’une mise a jour est
disponible pour une version existante ou une mise a niveau vers une version plus récente. Pour plus
d’informations sur les mises a jour automatiques, consultez Mise a jour automatique.

Vous pouvez mettre a niveau l'application Citrix Workspace pour Mac depuis n’importe quelle version
antérieure de l'application Citrix Workspace pour Mac. Pour plus d’informations sur la mise a jour
manuelle de 'application, consultez Mise a jour manuelle.

Lorsque vous effectuez une mise a niveau vers une version plus récente de l'application Citrix
Workspace pour Mac, la version précédente est désinstallée automatiquement. Vous n’avez pas
besoin de redémarrer votre ordinateur.

Mise a jour

November1, 2022

Mise a jour manuelle

Pour mettre a jour manuellement Uapplication Citrix Workspace pour Mac, téléchargez et installez la
derniere version de l'application a partir de la page des téléchargements Citrix.
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Mise a jour automatique

Lorsqu’une nouvelle version de 'application Citrix Workspace est publiée, Citrix envoie la mise a jour

sur le systeme sur lequel 'application Citrix Workspace est installée. Vous étes informé lorsque la mise

ajour est disponible.

Remarque:

Sivous avez configuré un proxy de sortie d’interception SSL, vous devez ajouter une excep-
tion pour le service Receiver auto-update Signature https://citrixupdates.cloud.
com/ et lemplacement de téléchargement https://downloadplugins.citrix.com/
afin de recevoir les mises a jour de Citrix.

Votre systeme doit disposer d’une connexion Internet pour recevoir les mises a jour.

Les utilisateurs de Workspace pour Web ne peuvent pas télécharger automatiquement la
stratégie de StoreFront.

Citrix HDX RTME pour macOS est inclus dans les mises a jour de Citrix Workspace. Vous étes
informé de la mise a jour disponible de HDX RTME sur l'application Citrix Workspace.

A partir de la version 2111, les chemins d’accés au journal des mises a jour de Citrix
Workspace ont été modifiés. Les journaux des mises a jour de Workspace se trouvent
sur /Library/Logs/Citrix Workspace Updater. Pour plus d’informations sur la
collecte des journaux, consultez la section Collecte de journaux.

Installation du programme Béta de l’application Citrix Workspace

Vous recevez une notification de mise a jour lorsque I'application Citrix Workspace est configurée pour

les mises a jour automatiques. Pour installer la version Béta sur votre systéme, effectuez les étapes

suivantes:

1. Ouvrez l'application Citrix Workspace.

2. Cliquez avec le bouton droit de la souris sur Citrix Workspace dans la barre d’outils et cliquez

sur Préférences > Avancé.

3. Sélectionnez Béta dans la liste déroulante, lorsque la version Béta est disponible.
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Advanced . ﬁ L

General Ac its  File Access

Updates  Citrix Casting Logging

» Automatically keep Workspace app up to date

Select the update channel: | Beta

Pour passer d’une version Béta a une version publiée, effectuez les étapes suivantes :
1. Ouvrez l’'application Citrix Workspace.

2. Cliquez avec le bouton droit de la souris sur Citrix Workspace dans la barre d’outils et cliquez
sur Préférences > Avancé.

3. Sélectionnez Version dans la liste déroulante Sélectionner le canal de mise a jour.

Advanced

Updates  Citrix Casting Logging

v Automatically keep Workspace app up to date

Select the update channel: = Release

Remarque:

Les versions Béta sont disponibles pour que les clients puissent effectuer leurs tests dans leurs
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environnements hors production ou de production limitée, et partager leurs commentaires.
Citrix n’offre pas de support pour les versions Béta, mais accepte les commentaires pour les
améliorer. Citrix peut ou non prendre en considération les commentaires en fonction de leur
gravité, criticité et importance. Il est recommandé de ne pas déployer les versions Béta dans

des environnements de production.

Configuration avancée des mises a jour automatiques (mises a jour de Citrix
Workspace)

Vous pouvez configurer les mises a jour de Citrix Workspace a l'aide des méthodes suivantes :

+ Interface utilisateur graphique (GUI)
+ Global App Config Service (GACS)

« Gestion des appareils mobiles (MDM)
« StoreFront

Configurer les mises a jour automatiques Citrix Workspace a l’aide de Uinterface utilisateur
graphique

Des utilisateurs individuels peuvent remplacer le parameétre Mises a jour de Citrix Workspace a l'aide
de la boite de dialogue Préférences avancées. |l s’agit d’une configuration par utilisateur, par con-
séquent les parametres s’appliquent uniquement a lutilisateur actuel. Pour configurer la mise a jour
a l'aide de l'interface graphique, procédez comme suit :

1. Sélectionnez l'icone d’assistance de 'application Citrix Workspace sur votre Mac.

2. Dans la liste déroulante, sélectionnez Préférences > Avancé > Mises a jour.

3. Sélectionnez la version pour laquelle vous souhaitez installer les mises a jour automatiques,
soit la version puce Apple soit la version Intel (applicable uniquement aux utilisateurs de Mac
équipés de processeurs avec puce Apple (série M1)/(puces M2)).
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Advanced

Updates  Citrix Casting  Logging

v Automatically keep Workspace app up to date

Select Intel or Apple Silicon build: = Apple Silicon

Select the update channel: = Release

Configurer les mises a jour automatiques de Citrix Workspace a l’aide de StoreFront

1. Utilisez un éditeur de texte pour ouvrir le fichierweb . conf1 g, qui se trouve généralement dans

C:\inetpub\wwwroot\Citrix\Roaming directory

2. Recherchez ’élément de compte d’utilisateur dans le fichier (Store est le nom du compte de
votre déploiement).

Pa exemple: <account id=... name="Store”>

Avant la balise </account>, accédez aux propriétés de ce compte utilisateur :

<properties>
<clear/>
</properties>
<!--NeedCopy—-->

3. Ajoutez la balise de mise a jour automatique apres la balise <clear />.

<account>
<clear />

<account id="d1197d2c-ac82-4f13-9346-2ee14d4b0202” name=”
F84Store”
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description="” published="true” updaterType="Citrix”
remoteAccessType="None”>

<annotatedServices>
<clear />
<annotatedServiceRecord serviceRef=”1__Citrix_F84Store”>
<metadata>
<plugins>
<clear />
</plugins>
<trustSettings>
<clear />
</trustSettings>
<properties>
<property name="Auto-Update-Check” value="auto” />

<property name="Auto-Update-DeferUpdate-Count” value
="1” />

<property name="Auto-Update-Rollout-Priority” value=
?fast” />

<property name="Auto-Update-Architecture” value=”
Universal” or ”Intel” />

</properties>
</metadata>
</annotatedServiceRecord>

</annotatedServices>
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<metadata>
<plugins>
<clear />
</plugins>
<trustSettings>
<clear />
</trustSettings>
<properties>
<clear />
</properties>
</metadata>
</account>
<!--NeedCopy-->

La signification des propriétés et leurs valeurs possibles sont détaillées comme suit :

+ Auto-update-Check : indique que l'application Citrix Workspace détecte automatiquement
une mise a jour lorsqu’elle est disponible.

« Auto-update-Rollout-Priority: indique la période de mise a disposition pendant laquelle vous
pouvez recevoir la mise a jour.

+ Auto-update-DeferUpdate-Count: indique le nombre de fois que vous pouvez reporter les no-
tifications de mises a jour de la version.

+ Auto-Update-Architecture: indique le type de version.

Configurer les mises a jour automatiques de Citrix Workspace a l’aide de GACS

Les administrateurs peuvent utiliser GACS pour configurer les mises a jour automatiques de la version
puce Apple ou Intel en utilisant les parameétres suivants :

“name”:“autoUpdateArchitecture”

“value”:*“Universal” ou “Intel”
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Configurer les mises a jour automatiques de Citrix Workspace a ’aide de MDM

Les administrateurs peuvent utiliser la gestion MDM pour configurer les mises a jour automatiques de
la version puce Apple ou Intel en utilisant les paramétres suivants :

<key>AutoUpdateArchitecture</key>

<string>Universal</string> or <string>Intel</string>

Collecte de journaux

La collecte des journaux simplifie le processus de collecte des journaux pour l'application Citrix
Workspace. Les journaux aident Citrix a résoudre les problemes et, en cas de problemes complexes,
facilitent le support.

Vous pouvez collecter des journaux a 'aide de 'interface graphique.
Collecte de journaux :
1. Ouvrez l'application Citrix Workspace.

2. Cliquez avec le bouton droit de la souris sur Citrix Workspace dans la barre d’outils et cliquez
sur Préférences > Avancé.

3. Sélectionnez Journalisation.

Advanced . Eﬁl

Updates  Citrix Casting = Logging

Session logging: | Full

Store logging: | Verbose
Log files: 20 log files

Email Log Files

4. Sélectionnez l'un des niveaux de journalisation de session suivants :

« Désactivé (défaut) : des journaux minimum sont collectés pour le dépannage de base.

+ Diagnostics de connexion: identifie les erreurs lors de la connexion. La journalisation est
activée jusqu’au moment ou la session est considérée comme active.

« Complet : capture tout, y compris les diagnostics de connexion. Une fois activée,
application Citrix Workspace stocke jusqu’a 10 journaux de session, apres quoi ils sont
supprimés en commengant par le plus ancien pour conserver 10 journaux.
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Remarque:

La sélection de l'option de journalisation Complet peut avoir un impact sur les perfor-
mances et doit étre utilisée uniquement lors du dépannage d’un probleme en raison du
volume de données. N’activez pas la journalisation complete pendant une utilisation
normale. Lactivation de ce niveau de journalisation déclenche une boite de dialogue

d’avertissement qui doit étre confirmée pour pouvoir continuer.

5. Sélectionnez 'un des niveaux de journalisation de magasin suivants :

« Désactivé (défaut) : des journaux minimum sont collectés pour le dépannage de base.
« Normal: seuls les journaux de communication du magasin sont collectés.
« Détaillé : des journaux détaillés d’authentification et de communication du magasin sont

collectés.

6. Cliquez sur Envoyer fichier journaux pour collecter et partager les journaux en tant que fichier

.Zip.

Configurer

October 24,2022

Apres Uinstallation du logiciel de 'application Citrix Workspace pour Mac, les étapes de configuration
suivantes permettent aux utilisateurs d’accéder a leurs applications et bureaux hébergés.

Les utilisateurs peuvent se connecter a partir d’Internet ou a partir d’emplacements distants. Pour
ces utilisateurs, configurez l'authentification via Citrix Gateway.

Taches et considérations de ’administrateur

Cet article discute des taches et des considérations pertinentes pour les administrateurs de
l’application Citrix Workspace pour Mac.
Important:

Si vous exécutez macOS 10.15, assurez-vous que votre systéme est conforme aux exigences
d’Apple en matiére de certificats de confiance dans macOS 10.15. Effectuez cette vérification
avant de procéder a la mise a niveau vers l'application Citrix Workspace pour Mac version 2106.

Gestion des feature flag

Si un probleme survient avec I'application Citrix Workspace en production, nous pouvons désactiver
dynamiquement une fonctionnalité affectée dans application Citrix Workspace méme apres la livrai-
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sonde lafonctionnalité. Pour cefaire, nous utilisons des commutateurs de fonctionnalité et un service
tiers appelé LaunchDarkly.

Vous n’avez pas besoin d’effectuer des configurations pour activer le trafic vers LaunchDarkly, sauf si
un pare-feu ou un proxy bloque le trafic sortant. Dans ce cas, vous activez le trafic vers LaunchDarkly
via des URL ou adresses IP spécifiques, en fonction des exigences de votre stratégie.

Vous pouvez activer le trafic et la communication vers LaunchDarkly des manieres suivantes :

Activer le trafic vers les URL suivantes

« events.launchdarkly.com

e stream.launchdarkly.com

+ clientstream.launchdarkly.com
* Firehose.launchdarkly.com

« mobile.launchdarkly.com

Répertorier les adresses IP dans une liste verte

Sivous devez répertorier les adresses IP dans la liste verte, consultez la liste des adresses IP publiques
de LaunchDarkly pour obtenir une liste de toutes les plages d’adresses IP actuelles. Vous pouvez
utiliser cette liste pour vous assurer que les configurations du pare-feu sont mises a jour automa-
tiguement en fonction des mises a jour de linfrastructure. Pour plus d’informations sur I’état des
modifications de U'infrastructure, consultez la page LaunchDarkly Statuspage.

Configuration systéme requise pour LaunchDarkly

Assurez-vous que les applications peuvent communiquer avec les services suivants si le split tunnel-
ing sur Citrix ADC est désactivé :

« Service LaunchDarkly.
« Service d’écoute APNs

Prise en charge de la configuration par les administrateurs des appareils utilisateur via Uoutil
MDM

Les administrateurs peuvent désormais configurer les parameétres suivants lors du déploiement de
Papplication Citrix Workspace via n’importe quel outil de déploiement MDM tel que Citrix Endpoint
Management:

« StoreURLs : configurez les détails du magasin afin qu’ils soient ajoutés automatiquement
lorsque l'utilisateur ouvre lapplication Citrix Workspace, simplifiant ainsi I'expérience de
connexion.
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Pour ajouter un magasin, fournissez les détails du paramétre StoreURLs. Par exemple,
<string>https:

+ BlockStoreAddition : empéche l'utilisateur d’ajouter des magasins.

Pour empécher |utilisateur d’ajouter un magasin, définissez la valeur du parameétre Block-
StoreAddition sur True.

Possibilité de désactiver le service LaunchDarkly via Uoutil MDM

A partir de la version 2210, vous pouvez désactiver le service LaunchDarkly sur 'application Citrix
Workspace, que ses utilisateurs se trouvent a Uintérieur ou a U'extérieur du pare-feu de l'organisation.
Pour désactiver le service LaunchDarkly, définissez la valeur du parametre DisableFeatureFlag sur
True.

Ce service est disponible pour les administrateurs qui gérent des appareils Mac a l'aide de 'outil MDM.
Remarque:

La désactivation du FeatureFlag nécessite que l'administrateur redémarre l'appareil pour que ce
paramétre prenne effet.

Sentry

Sentry est utilisé pour collecter les journaux des applications afin d’analyser les problemes et les plan-
tages pour améliorer la qualité des produits. Citrix ne collecte ni ne stocke aucune autre information
personnelle sur les utilisateurs et n’utilise pas Sentry pour les données d’analyse des fonctionnalités.
Pour plus d’informations sur Sentry, rendez-vous sur [https://sentry.io/welcome/].

Intégration de Content Collaboration Service

Citrix Content Collaboration vous permet d’échanger des documents facilement et en toute sécurité,
d’envoyer des documents volumineux par courrier électronique, de gérer en toute sécurité les trans-
ferts de documents a des tiers et d’accéder a un espace de collaboration.

Citrix Content Collaboration met a votre disposition plusieurs fagons de travailler, notamment une
interface Web, des clients mobiles, des applications de bureau et une intégration avec Microsoft Out-
look et Gmail.

Vous pouvez accéder aux fonctionnalités de Citrix Content Collaboration a partir de l'application Cit-
rix Workspace a l'aide de l'onglet Fichiers affiché dans l'application Citrix Workspace. Vous pouvez
afficher l'onglet Fichiers uniquement si Content Collaboration Service est activé dans la configura-
tion de Workspace dans la console Citrix Cloud.
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Remarque:

Windows Server 2012 et Windows Server 2016 ne prennent pas en charge l'intégration de Citrix
Content Collaboration en raison d’une option de sécurité définie dans le systéme d’exploitation.

L'image suivante affiche un exemple de contenu de 'onglet Fichiers dans la nouvelle application Citrix
Workspace :

Home

Apps

[

Desktops

!

Files

7.7 Favorites

Personal Folders

Shared Folders

HD

MNetwork Shares

B+ SharePoint

Feedback and Approval
People

Inbox

Limitations

« La réinitialisation de l'application Citrix Workspace ne provoque pas la fermeture de la session
de Citrix Content Collaboration.

+ Le changement de magasin dans l'application Citrix Workspace ne provoque pas la fermeture
de la session de Citrix Content Collaboration.

©1999-2022 Citrix Systems, Inc. All rights reserved. 76



Application Citrix Workspace pour Mac

Redirection USB

La redirection de périphériques USB HDX autorise la redirection de périphériques USB vers et a partir
d’une machine utilisateur. Un utilisateur peut connecter un lecteur flash a un ordinateur local et y
accéder a distance a partir d’un bureau virtuel ou d’une application hébergée de bureau.

Au cours d’une session, les utilisateurs peuvent brancher des périphériques Plug and Play, y compris
des périphériques PTP (Picture Transfer Protocol). Par exemple :

« Appareils photo numériques, périphériques MTP (Media Transfer Protocol) tels que lecteurs au-
dio numériques ou lecteurs multimédia portables

« Périphériques de point de vente, et autres périphériques tels que souris 3D Space, scanners,
dispositifs de signature, etc.

Remarque:

Le périphérique USB double-hop n’est pas pris en charge pour les sessions d’application
hébergée de bureau.

La redirection de périphérique USB est disponible pour les systemes d’exploitation suivants :

« Windows
o Linux
« Mac

Par défaut, la redirection USB est autorisée pour certaines classes de périphériques USB et refusée
pour d’autres. Pour limiter les types de périphériques USB disponibles pour un bureau virtuel, mettez
a jour la liste des périphériques USB pris en charge pour la redirection. Vous trouverez des informa-
tions supplémentaires plus loin dans cette section.

Conseil

Lorsque la séparation de la sécurité entre la machine utilisateur et le serveur est requise, assurez-
vous d’informer les utilisateurs sur les types de périphériques USB a éviter.

Des canaux virtuels optimisés sont disponibles pour rediriger les périphériques USB les plus popu-
laires. Ils fournissent des performances supérieures et améliorent la bande passante via un réseau
étendu. Les canaux virtuels optimisés sont généralement la meilleure option, notamment dans les
environnements a latence élevée.

Remarque:

A des fins de redirection USB, l'application Citrix Workspace pour Mac utilise une carte intelli-
gente identique a celle d’une souris.

Le produit prend en charge les canaux virtuels optimisés avec des périphériques USB 3.0 et des ports
USB 3.0. Parexemple, un canal virtuel CDM est utilisé pour afficher des fichiers sur une caméra ou pour
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fournir de l'audio a un casque. Le produit prend également en charge la redirection USB générique
de périphériques USB 3.0 connectés a un port USB 2.0.

Certaines des fonctionnalités spécifiques avancées, telles que les boutons des périphériques
d’interface utilisateur (HID) sur une webcam, peuvent ne pas fonctionner correctement avec le canal
virtuel optimisé. Utilisez le canal virtuel USB générique comme alternative.

Certains périphériques ne sont pas redirigés par défaut et sont uniquement disponibles pour la ses-
sion locale. Par exemple, il n’est pas approprié de rediriger une carte d’interface réseau qui est directe-
ment connectée via USB interne.

Pour utiliser la redirection USB :

1. Connectez le périphérique USB a l'appareil sur lequel I'application Citrix Workspace pour Mac
est installée.

2. Vous étes invité a sélectionner les périphériques USB disponibles sur votre systéme local.

Managed Win10 SIN Desktop

Choose the devices you want to connect to your virtual session

3Dconnexion SpaceNavigator
Apple Ine. iPhone
‘Wacom Co.,Ltd. STU-430

cance

3. Sélectionnez le périphérique auquel vous voulez vous connecter et cliquez sur Connecter. En
cas d’échec de la connexion, un message d’erreur s’affiche.

4. Dans lafenétre Préférences de 'onglet Périphériques, le périphérique USB connecté est réper-
torié dans le panneau USB :
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@ Devices

) My e
0 ==- = o
General File Access Devices Mic & Webcam Keyboard Security & Privacy Advanced

UsB

You can use devices on your local machine and the remote session, depending on the
virtual channel support for the device (optimized or generic) and policy restrictions.

Learn More
Device Current Connection Redirect to Session Virtual Channel
= - Local hi Poli tricted
Apple Inc. Bluetooth USB. .. gt ot frin el
Video Local machine - A
Apple Inc. FaceTime HD C... Remote session x Optimized
@ e | hi Redirect G »
3Dconnexion SpaceNavigator Leoal machine g el =
Storage Local machine

/ imi -~
Western Digital My Book 1230 Remote session ’ Optimized
Audio Local machine — s
Microsoft Microsoft LifeCh... Remote session - Uplmized

When a session starts, connect devices automatically

When a new device is connected while a session is running, connect the device
automatically

COM Ports

COM Port Device

COM1 None >
com2 None o
COM3 None >
COM4 None >

5. Sélectionnez le type de canal virtuel (Générique ou Optimisé) pour le périphérique USB.

6. Un message s’affiche. Cliquez pour connecter le périphérique USB a votre session :

m USB Devices Detected

\_E_ 7

® Click to connect the devices to your session.
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Utiliser et supprimer des périphériques USB

Les utilisateurs peuvent se connecter un périphérique USB avant ou apres le démarrage d’une session
virtuelle. Lors de l'utilisation de 'application Citrix Workspace pour Mac, ce qui suit s’applique :

« Les périphériques connectés aprés démarrage d’une session apparaissent immédiatement
dans le menu USB de Desktop Viewer.

« Si un périphérique USB n’est pas redirigé correctement, vous pouvez parfois résoudre le prob-
léme en attendant que la session virtuelle ait démarré avant de connecter le périphérique.

« Pour éviter la perte de données, utilisez le menu Retrait en toute sécurité de Windows avant
de retirer le périphérique USB.

Périphériques USB pris en charge

Avec Apple annoncant la dépréciation de Kernel Extensions (KEXT), l'application Citrix Workspace
pour Mac a migré vers le nouveau framework USB en mode utilisateur IOUSBHost fourni par Apple.
Cet article répertorie les périphériques USB pris en charge.

Périphériques USB compatibles avec la redirection USB
Les périphériques USB suivants fonctionnent de maniere transparente avec la redirection USB :
« 3DConnexion SpaceMouse
« Périphériques de stockage de masse
« Clé USB Kingston Data Traveler
+ Disque dur externe Seagate
« Clé USB Kingston/Transcend 32 Go/64 Go
« Lecteur de cartes a puce NIST PIV

» YubiKey

Périphériques USB ne prenant pas en charge la redirection USB
Le périphérique suivant n’est pas compatible avec la redirection USB :

+ Disque dur externe SSD Transcend

Périphériques USB non vérifiés

Citrix ne vérifie pas la prise en charge de la redirection USB avec de nombreux périphériques par
application Citrix Workspace pour Mac. Certains de ces périphériques incluent:
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« Autres disques durs

« Touches spéciales sur le clavier et les casques utilisant le protocole HID personnalisé

Prise en charge des périphériques de stockage de masse

Nous avons constaté que les types de périphériques de stockage de masse ne peuvent pas tous étre
redirigés avec succes. Pour les périphériques qui ne peuvent pas étre redirigés, il existe un canal virtuel
optimisé appelé Mappage des lecteurs clients. A 'aide du mappage des lecteurs clients, 'accés aux
périphériques de stockage de masse peut étre controlé via des stratégies sur le Delivery Controller.

Prise en charge des périphériques isochrones

La redirection USB générique ne prend pas en charge la classe Isochrone des périphériques USB dans
application Citrix Workspace pour Mac. Le mode isochrone de transfert de données dans une spécifi-
cation USB indique les périphériques qui streament les données horodatées a un débit constant. Par
exemple : webcams, casques USB, etc.

Prise en charge des périphériques composites

Un périphérique composite USB est un gadget unique qui peut exécuter plusieurs fonctions. Par ex-
emple : imprimantes multifonctions, iPhone, etc. Actuellement, l'application Citrix Workspace pour
Mac ne prend pas en charge la redirection des périphériques composites vers la session Citrix Virtual
Apps and Desktops et Citrix DaaS.

Alternatives pour les périphériques USB non pris en charge

Il existe des canaux virtuels optimisés qui peuvent gérer les périphériques qui ne prennent pas en
charge la redirection USB générique. Ces canaux virtuels sont optimisés pour une plus grande vitesse
par rapport a la redirection USB générique. Voici quelques exemples :

+ Redirection de la webcam : optimisée pour le trafic de webcam brut. Le pack d’optimisation
de Microsoft Teams dispose de sa propre méthode de redirection de webcam. Par conséquent,
le canal virtuel de redirection de webcam n’est pas concerné.

« Redirection audio : optimisée pour transférer des flux audio.

« Mappage des lecteurs clients : optimisé pour rediriger les périphériques de stockage de masse
vers la session Citrix Virtual Apps and Desktops et Citrix DaaS (anciennement Citrix Virtual Apps
and Desktops Service). Par exemple : clés USB, disques durs, DVD ROM/RW, etc.
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Enlightened Data Transport (EDT)

EDT est activé par défaut dans l’application Citrix Workspace pour Mac.

Lapplication Citrix Workspace pour Mac lit les paramétres EDT tels qu’ils sont définis dans le fichier
default.ica et les applique comme il se doit.

Pour désactiver EDT, exécutez la commande suivante dans une fenétre de terminal :

defaults write com.citrix.receiver.nomas HDXOverUDPAllowed -bool NO

Fiabilité de session et reconnexion automatique des clients

La fiabilité de session maintient les sessions actives sur [’écran de ['utilisateur lorsque la connectivité
au réseau est interrompue. Lutilisateur peut donc visualiser I'application jusqu’a ce que la connexion
au réseau reprenne.

Grace a la fiabilité de session, la session reste active sur le serveur. Pour indiquer que la connectivité
est interrompue, laffichage de l'utilisateur reste figé jusqu’a ce que la connectivité soit rétablie de
Pautre c6té du tunnel. La fonction de fiabilité de session permet aux utilisateurs de se reconnecter
sans invite de s’authentifier a nouveau.

Important

« Les utilisateurs de lapplication Citrix Workspace pour Mac ne peuvent pas changer le
parametre de serveur.

« Lorsque lafiabilité de session est activée, le port utilisé par défaut pour lescommunications
de session passe de 1494 a 2598.

Vous pouvez utiliser la fonction de fiabilité de session avec le protocole TLS (Transport Layer Security).
Remarque

TLS crypte uniqguement les données envoyées entre la machine utilisateur et Citrix Gateway.

Utilisation des stratégies de fiabilité de session

Le paramétre de stratégie Connexions de fiabilité de session autorise ou interdit la fiabilité de ses-
sion.

Le paramétre de stratégie Expiration de délai de la fiabilité de session est réglé par défaut sur 180
secondes, ou trois minutes. Bien que vous puissiez prolonger la durée pendant laquelle la fiabilité de
session garde une session ouverte, le but de cette fonctionnalité est d’éviter a l'utilisateur de devoir
s’authentifier a nouveau.
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Conseil

Si vous augmentez le délai d’expiration de la fiabilité de session, ['utilisateur peut se laisser dis-
traire et s’éloigner de son appareil. Il est alors possible que des utilisateurs non autorisés acce-
dent a sa session.

Par défaut, les connexions entrantes de fiabilité de session utilisent le port 2598, a moins que vous
ne changiez le numéro de port défini dans le paramétre de stratégie Numéro de port de la fiabilité de

session.

Vous pouvez configurer le parametre de stratégie Authentification de la reconnexion automatique
des clients pour inviter les utilisateurs a s’authentifier a nouveau lors de la reconnexion aux sessions

interrompues.

Si vous utilisez la fonction de fiabilité de session et la fonction de reconnexion automatique des
clients, ces fonctions agissent l'une apres l'autre. La fonction de fiabilité de session ferme (ou dé-
connecte) la session utilisateur apres la période spécifiée dans le parametre de stratégie Expiration
de délai de la fiabilité de session. Ensuite, les paramétres définis pour la fonction de reconnexion
automatique des clients s’appliquent et la fonction tente de reconnecter l'utilisateur a la session
déconnectée.

Remarque

La fiabilité de session est activée par défaut au niveau du serveur. Pour désactiver cette fonction-
nalité, configurez la stratégie gérée par le serveur.

Configuration de la fiabilité de session a partir de Citrix Studio

Par défaut, la fiabilité de session est activée.
Pour désactiver la fiabilité de session :

1. Lancez Citrix Studio.
2. Ouvrez la stratégie Connexions de fiabilité de session.
3. Définissez la stratégie sur Interdit.
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Create Policy

Studio Select settings

(Al Versions) - Session Reliability b

Settings: 0 selected
Settings
¥ Session reliability connections

Computer setting - ICA\Session Reliability

Summary Mot Configured (Default: Allowed)

P Session reliability port number
Computer setting - ICA\Session Reliability
Not Configured (Default: 2598)

¥ Session reliability timeout
Computer setting - ICA\Session Reliability
Mot Configured (Default: 180 seconds)

Users and Machines

yel
View selected only

Select

Select

Cance

Configuration de Uexpiration de la fiabilité de session

Par défaut, 'expiration du délai de la fiabilité de session est réglée sur 180 secondes.

Remarque:

La stratégie Expiration de délai de la fiabilité de session peut uniquement étre configurée avec

XenApp et XenDesktop 7.11 et plus.

Pour modifier Uexpiration du délai de la fiabilité de session :

1. Lancez Citrix Studio.

2. Ouvrez la stratégie Expiration de délai de la fiabilité de session.
3. Modifiez la valeur du délai d’expiration.

4. Cliquez sur OK.

Configuration de la reconnexion automatique du client a aide de Citrix Studio

La reconnexion automatique des clients est activée par défaut.

Pour désactiver la reconnexion automatique des clients :
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1. Lancez Citrix Studio.
2. Ouvrez la stratégie Reconnexion automatique des clients.
3. Définissez la stratégie sur Interdit.

Create Policy

H Select settings
Studio =
(Al Versicns) - Auto Client Reconnect - P
Settings: 0 selected View selected only
Settings
5 it ¥ Auto client reconnect Select
A Todies Computer setting - ICAMuto Client Reconnect
Summary Mot Configured (Default: Allowed)
» Auto client reconnect authentication Select

Computer setting - ICAVAuto Client Reconnect

Mot Configured (Default: Do not require authentication)

Auto client reconnect logging Selact
Computer setting - ICA\Auto Client Reconnect

Mot Configured (Default: Do not leg auto-reconnect events)

-

-

Auto client reconnect timeout Select
Computer setting - ICAVAuto Client Reconnect
Not Configured (Default: 120 seconds)

bl

Reconnection Ul transparency level Select
Computer setting - ICAVAuto Client Reconnect
Mot Configured (Default: 80 %)

Cance

Configuration de Uexpiration de la reconnexion automatique des clients

La reconnexion automatique des clients est définie par défaut pour expirer aprés 120 secondes.
Remarque:

La stratégie Délai de reconnexion automatique des clients peut uniquement étre configurée avec
XenApp et XenDesktop 7.11 et versions ultérieures.

Pour modifier I’expiration de la reconnexion automatique des clients :

1. Lancez Citrix Studio.

2. Ouvrez la stratégie Reconnexion automatique des clients.
3. Modifiez la valeur du délai d’expiration.

4. Cliquez sur OK.
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Limitations:

Sur un VDA Terminal Server, 'application Citrix Workspace pour Mac utilise 120 secondes en tant

que valeur d’expiration quels que soient les parameétres utilisateur.

Configuration du niveau de transparence de Uinterface durant la reconnexion

Linterface utilisateur de la session est affichée durant les tentatives de reconnexion automatique des
clients et de reconnexion de la fiabilité de session. Le niveau de transparence de l'interface utilisateur
peut étre modifié a l'aide d’une stratégie Studio.

Par défaut, la transparence de l'interface durant la reconnexion est définie sur 80 %.
Pour modifier le niveau de transparence de U'interface durant la reconnexion :

1. Lancez Citrix Studio.

2. Ouvrez la stratégie Niveau de transparence de Uinterface durant la reconnexion.
3. Modifiez la valeur.

4. Cliquez sur OK.

Interaction entre la reconnexion automatique des clients et la fiabilité de session

Il existe des enjeux en matiere de mobilité associés a l'utilisation de divers points d’acces, aux in-
terruptions réseau et aux délais d’affichage liés a la latence. Ils créent des environnements com-
plexes lorsqu’il s’agit de maintenir l'intégrité des connexions aux sessions actives de 'application Cit-
rix Workspace pour Mac. Citrix a amélioré les technologies de fiabilité de session et de reconnexion
automatique pour résoudre ce probléeme.

Cette fonctionnalité permet aux utilisateurs de se reconnecter automatiquement aux sessions apres
une reprise suite a une interruption du réseau. Ces fonctionnalités, qui sont activées par des stratégies
dans Citrix Studio, peuvent étre utilisées pour améliorer expérience utilisateur.

Remarque:

Les valeurs de délai de la reconnexion automatique des clients et de la fiabilité de session peu-
vent étre modifiées a 'aide du fichier default.ica dans StoreFront.

Reconnexion automatique des clients

La reconnexion automatique des clients peut étre activée ou désactivée a l'aide de stratégies Citrix
Studio. Cette fonctionnalité est activée par défaut. Pour de plus amples informations sur la modifi-
cation de cette stratégie, reportez-vous a la section Reconnexion automatique des clients plus haut
dans cet article.
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Utilisez le fichier default.ica dans StoreFront pour modifier le délai de connexion de la reconnexion
automatique des clients. Par défaut, ce délai est défini sur 120 secondes (ou deux minutes).

Parametre Exemple Défaut

TransportReconnectRetryMaxT! TransportReconnectRetryMaxT{ 120

Fiabilité de session

La fiabilité de session peut étre activée ou désactivée a l’aide de stratégies Citrix Studio. Cette fonc-
tionnalité est activée par défaut.

Utilisez le fichier default.ica dans StoreFront pour modifier le délai d’expiration de la connexion pour
la fiabilité de session. Par défaut, ce délai d’expiration est défini sur 180 secondes, ou trois minutes.

Parameétre Exemple Défaut

SessionReliabilityTTL SessionReliabilityTTL=120 180

Comment fonctionnent la reconnexion automatique des clients et la fiabilité de session

Lorsque la reconnexion automatique des clients et la fiabilité de session sont activées pour
application Citrix Workspace pour Mac, tenez compte de ce qui suit :

« Une fenétre de session est grisée lorsqu’une reconnexion est en cours. Un minuteur affiche
la durée restante avant la reconnexion de la session. Une fois que la session a expiré, elle est
déconnectée.

Par défaut, la notification de reconnexion commence aprés 5 minutes. Cette valeur représente les
valeurs combinées de chacun des minuteurs (reconnexion automatique des clients et fiabilité de ses-
sion), respectivement 2 et 3 minutes. Limage suivante illustre la notification qui s’affiche dans la
partie supérieure droite de l'interface de la session :
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L] L] Managed Wirl0 SIN Desktog
*
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L

Conseil

Vous pouvez modifier laluminosité des nuances de gris utilisées pour une session inactive a l'aide
d’une invite de commande. Par exemple, defaults write com.citrix.receiver.nomas NetDisrupt-
Brightness 80. Par défaut, cette valeur est définie sur 80. La valeur maximale ne peut pas dé-
passer 100 (indique une fenétre transparente) et la valeur minimale peut étre réglée sur 0 (écran
entierement noir).

« Les utilisateurs sont notifiés lorsqu’une session est reconnectée (ou lorsqu’une session est dé-
connectée). La notification s’affiche dans la partie supérieure droite de l'interface de la session
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Keep Chrome at your fingertips
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+ Une fenétre de session sous le contrdle de la reconnexion automatique des clients et de la fia-
bilité de session affiche un message d’information indiquant I’état de la connexion a la session.
Cliquez sur Annuler la reconnexion pour revenir a une session active.

CEIP (programme d’amélioration de ’expérience du client)

Quel usage faisons-nous de
Données collectées Description ces données

Données de configurationet  Le Programme d’amélioration  Ces données permettent a
d’utilisation de l’expérience utilisateur Citrix d’améliorer la qualité, la
Citrix (CEIP) rassemble des fiabilité et les performances
données de configuration et de l’application Citrix
d’utilisation a partir de Workspace.
lapplication Citrix Workspace
pour Mac et les envoie
automatiquement a Citrix et
Google Analytics.
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Informations supplémentaires

Citrix traite vos données conformément aux termes de votre contrat avec Citrix et les protege comme
indiqué dans ’Annexe sur la sécurité des Services Citrix sur Citrix Trust Center.

Citrix utilise Google Analytics pour collecter certaines données a partir de lapplication Citrix
Workspace dans le cadre du programme CEIP. Informez-vous sur la maniére dont Google gére les
données collectées pour Google Analytics.

Pour désactiver ’envoi de données via le programme CEIP a Citrix et Google Analytics, effectuez les
opérations suivantes :

Dans la fenétre Préférences, sélectionnez Sécurité et confidentialité.
Sélectionnez l'onglet Confidentialité.
Sélectionnez Non merci pour désactiver le programme CEIP ou ne pas y participer.

N =

Cliquez sur OK.

@ Security & Privacy

r—

General Accounts File Access Devices Mic & Webcam Keyboard Security & Privacy Advanced

TLS Smart Card dilcle)

Customer Experience Improvement Program

Help make our products better by joining our Citrix Customer Experience
Improvement Program. Learn More

o | agree to send anonymous data and usage statistics to Citrix for the
purposes of product analysis and improvement.

No, Thanks.

Crash Reporting

° | agree to send anonymous crash report data to Citrix for the purposes
of product improvement.

No, Thanks.

Vous pouvez également désactiver CEIP en exécutant la commande terminal :

defaults write com.citrix.receiver.nomas ”CEIPEnabled”-bool NO

©1999-2022 Citrix Systems, Inc. All rights reserved. 90


https://www.citrix.com/buy/licensing/citrix-services-security-exhibit.html
https://www.citrix.com/about/trust-center/privacy-compliance.html
https://support.google.com/analytics/answer/6004245
https://support.google.com/analytics/answer/6004245

Application Citrix Workspace pour Mac

Remarque:

Aucune donnée n’est collectée pour les utilisateurs de I’'Union européenne (UE), de ’Espace

économique européen (EEE), de la Suisse et du Royaume-Uni (UK).

Les données spécifiques collectées par Google Analytics sont les suivantes :

Version du systéeme
d’exploitation

Utilisation de Citrix
Enterprise Browser

Méthode de
lancement de session

Utilisation de la
fonctionnalité de
magasin Web
personnalisé

Utilisation de la
fonctionnalité de
suppression du mot
de passe

Remarque:

Version de
lapplication
Workspace

Etat du lancement de
sessions Citrix Virtual
Apps and Desktops

Informations de
désinstallation

Préférences de
reconnexion

Canal de mise a jour
automatique

Utilisation de la
redirection USB
générique
Préférence de mise a
jour automatique

Utilisation de la
fonctionnalité de
délai d’inactivité

Utilisation de Global
App Config Service

Détails de la location
de connexion

Configuration du
magasin

Etat de la mise & jour
automatique

Utilisation de la
fonctionnalité de
détection basée sur
une adresse e-mail

Utilisation de la
restauration du
clavier

« Citrix Enterprise Browser était auparavant connu sous le nom de Citrix Workspace Browser.

Mise a disposition d’applications

Lors de la mise a disposition d’applications avec Citrix Virtual Apps and Desktops et Citrix Daa$, envis-
agez les options suivantes pour améliorer 'expérience de vos utilisateurs lorsqu’ils accedent a leurs
applications:
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Mode d’acces Web

Sans aucune configuration, 'application Citrix Workspace pour Mac fournit un mode d’acces Web :
acceés aux applications et bureaux par le biais d’un navigateur. Les utilisateurs n’ont qu’a ouvrir un
site Workspace pour Web dans un navigateur pour sélectionner les applications qu’ils souhaitent
utiliser. En mode d’acces Web, aucun raccourci d’application n’est placé dans le dossier Applications
sur I'appareil de votre utilisateur.

Mode libre-service

Ajoutez un compte StoreFront a 'application Citrix Workspace pour Mac ou configurez l'application
Citrix Workspace pour Mac pour qu’elle pointe vers un site StoreFront. Ensuite, vous pouvez configurer
le mode libre-service, qui permet a vos utilisateurs de s’abonner a des applications via l'application
Citrix Workspace pour Mac. Cette expérience enrichie est similaire a celle que propose un magasin
d’applications mobiles. En mode libre-service, vous pouvez configurer des paramétres de mots-clés
pour les applications sélectionnées, auto-provisionnées et obligatoires selon vos besoins. Lorsque
’un de vos utilisateurs sélectionne une application, un raccourci de l’'application est placé dans le
dossier Applications sur sa machine.

Lorsqu’ils accedent a un site StoreFront 3.0, vos utilisateurs voient l'apercu de Uapplication Citrix
Workspace pour Mac.

Lors de la publication d’applications sur vos batteries Citrix Virtual Apps, vous pouvez améliorer
expérience des utilisateurs qui accédent a ces applications via des magasins StoreFront. Assurez-
vous d’inclure des descriptions claires des applications publiées. Les descriptions sont visibles par
vos utilisateurs via l'application Citrix Workspace pour Mac.

Configurer le mode libre-service

Comme mentionné précédemment, vous pouvez ajouter un compte StoreFront a application Citrix
Workspace pour Mac ou configurer 'application Citrix Workspace pour Mac pour qu’elle pointe vers
un site StoreFront. Ainsi, vous pouvez configurer le mode libre-service, qui permet aux utilisateurs de
s’abonner a des applications a partir de U'interface utilisateur de Uapplication Citrix Workspace pour
Mac. Cette expérience enrichie est similaire a celle que propose un magasin d’applications mobiles.

En mode libre-service, vous pouvez configurer des parametres de mots-clés pour les applications
sélectionnées, auto-provisionnées et obligatoires selon vos besoins.

« Abonnez automatiquement tous les utilisateurs d’un magasin a une application en ajoutant la
chaine x*KEYWORDS : Auto*x a la description lors de la publication de 'application dans Cit-
rix Virtual Apps. Lorsque les utilisateurs ouvrent une session dans le magasin, 'application est
automatiquement provisionnée sans qu’ils aient a y souscrire manuellement.
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« Permet d’avertir les utilisateurs de la présence d’une application ou de faciliter la recherche
des applications les plus couramment utilisées en les répertoriant dans la liste Sélection de
l'application Citrix Workspace pour Mac. Pour répertorier les applications figurant dans la
liste Sélection pour Mac, ajoutez la chaine x*KEYWORDS:Featured** a la description de
lapplication.

Pour plus d’informations, veuillez consulter la documentation de StoreFront.

Prise en charge de DPI élevé

Vous pouvez désormais activer et adapter les parametres d’échelle DPI du client en langant la barre
d’outils de session et en accédant a Préférences > Général > DPI élevé. L'option DPI élevé est désac-
tivée par défaut.

@ General ’l\ i _Q ”»

General File Access Devices Mic & Webcam

App access across devices: Reconnect apps when | sign in to Workspace
Reconnect apps when | start or refresh apps

Menu bar: Show Workspace in menu bar

High DPI: Enable and match client DPI scale settings

File download location: =~ & Downloads &

Mises a jour de Citrix Workspace
Configuration a laide de interface utilisateur

Un utilisateur individuel peut remplacer le paramétre Mises a jour de Citrix Workspace a l'aide de
la boite de dialogue Préférences. Ce processus correspond a une configuration par utilisateur ; par
conséquent les parametres s’appliquent uniquement a l'utilisateur actuel.

1. Accédez a la boite de dialogue Préférences dans l'application Citrix Workspace pour Mac.

2. Dans le panneau Avancées, cliquez sur Mises a jour. La boite de dialogue Mise a jour de Citrix
Workspace s’affiche.

3. Sélectionnez 'une des options suivantes :

« Oui, me notifier
+ Non, ne pas me notifier
« Utiliser parametres spécifiés par 'administrateur

4. Fermez la boite de dialogue pour enregistrer les modifications.

© 1999-2022 Citrix Systems, Inc. All rights reserved. 93


https://docs.citrix.com/fr-fr/storefront

Application Citrix Workspace pour Mac

Configuration des mises a jour de Citrix Workspace a l’aide de StoreFront

Les administrateurs peuvent configurer les mises a jour de Citrix Workspace a l'aide de StoreFront.
L'application Citrix Workspace pour Mac utilise uniquement cette configuration pour les utilisateurs
qui ont sélectionné « Utiliser parametres spécifiés par 'administrateur ». Pour la configurer manuelle-

ment, suivez les étapes ci-dessous.

1. Utilisez un éditeur de texte pour ouvrir le fichier web.config. Lemplacement par défaut est C:\

inetpub\wwwroot\Citrix\Roaming\web.config

2. Recherchez I’élément de compte d’utilisateur dans le fichier (Store est le nom du compte de
votre déploiement)

Par exemple : <accountid=... name="Store”>
Avant la balise </account>, accédez aux propriétés de ce compte d’utilisateur :
<properties>

<clear />
</properties>

3. Ajoutez la balise de mise a jour automatique apres la balise <clear />.

auto-update-Check

Détermine si l'application Citrix Workspace pour Mac peut détecter si des mises a jour sont
disponibles.

Valeurs possibles :

« Auto : utilisez cette option pour recevoir des notifications lorsque des mises a jour sont
disponibles.

« Manual: utilisez cette option pour ne pas recevoir de notifications lorsque des mises a jour sont
disponibles. Les utilisateurs doivent rechercher manuellement les mises a jour en sélectionnant
Rechercher les mises a jour.

« Disabled : utilisez cette option pour désactiver les mises a jour de Citrix Workspace.

auto-update-DeferUpdate-Count

Détermine le nombre de fois que les utilisateurs sont invités a procéder a la mise a niveau avant qu’ils
ne soient forcés a mettre a jour vers la derniere version de l'application Citrix Workspace pour Mac.
Par défaut, cette valeur est définie sur 7.

Valeurs possibles :

« -1: lutilisateur est notifié ultérieurement lorsqu’une mise a jour est disponible.
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« 0: lutilisateur est forcé a mettre a jour vers la derniere version de I'application Citrix Workspace
pour Mac lorsque la mise a jour est disponible.

« Entier positif : I'utilisateur est notifié ce nombre de fois avant d’étre forcé a mettre a jour. Citrix
vous recommande ne pas de définir une valeur supérieure a 7.

auto-update-Rollout-Priority
Détermine la vitesse a laquelle un appareil voit qu’une mise a jour est disponible.
Valeurs possibles :

« Auto: le systeme de mise a jour de Citrix Workspace décide lorsque les mises a jour disponibles
sont déployées aupres des utilisateurs.

« Fast : les mises a jour disponibles sont déployées en priorité auprés des utilisateurs comme
déterminé par l'application Citrix Workspace pour Mac.

« Medium : les mises a jour disponibles sont déployées avec une priorité moyenne aupreés des
utilisateurs comme déterminé par l'application Citrix Workspace pour Mac.

« Slow: les mises ajourdisponibles sont déployées avec une priorité faible aupres des utilisateurs
comme déterminé par 'application Citrix Workspace pour Mac.

Synchronisation de la disposition du clavier

La synchronisation de la disposition du clavier vous permet de basculer entre leurs dispositions de
clavier préférées sur la machine cliente. Cette fonction est désactivée par défaut. Une fois que vous
avez activé cette fonctionnalité, la disposition du clavier client se synchronise automatiquement avec
la session d’applications et de bureaux virtuels.

Pour activer la synchronisation de la disposition du clavier, allez dans Préférences > Clavier et sélec-
tionnez « Utiliser la disposition du clavier local, plut6t que la disposition du clavier du serveur distant

»,

Remarque:

1. Lutilisation de l'option de disposition du clavier local active I’éditeur IME (Editeur de
méthode d’entrée) du client. Les utilisateurs travaillant en japonais, chinois ou coréen
peuvent utiliser le serveur IME. Ils doivent désactiver l'option de disposition du clavier
local en désélectionnant loption dans Préférences > Clavier. La session va rétablir la
disposition du clavier fournie par le serveur distant lorsqu’ils se connectent a la prochaine
session.

2. La fonctionnalité fonctionne dans la session uniquement lorsque le basculement dans le
client est activé et que la fonctionnalité correspondante est activée sur le VDA. Un élément
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de menu, « Utiliser disposition du clavier client », dans Périphériques > Clavier > Inter-
national, est ajouté pour afficher 'état activé.

A compter de la version 2210, 'application Citrix Workspace pour Mac prend en charge trois modes de
synchronisation de la disposition du clavier :

« Synchroniser une seule fois - lorsque la session est lancée : basé sur la valeur CTXIME du
fichier Config, la disposition du clavier du client est synchronisée avec le serveur lorsque la
session est lancée. Les modifications que vous apportez a la disposition du clavier du client
pendant la session ne prennent pas effet immédiatement. Pour appliquer les modifications,
déconnectez-vous et connectez-vous a l'application. Le mode Synchroniser une seule fois -
lorsque la session est lancée est la disposition de clavier par défaut pour l'application Citrix
Workspace sur Mac.

« Autoriser la synchronisation dynamique : cette option synchronise la disposition du clavier
client sur le serveur lorsque vous modifiez la disposition du clavier client.

« Ne pas synchroniser - Indique que le client utilise la disposition du clavier présente sur le
serveur.

Conditions préalables

« Activez la fonctionnalité de mappage de disposition du clavier Unicode sur le VDA Win-
dows. Pour obtenir davantage d’informations, consultez l'article CTX226335 du centre de
connaissances.

« Activez la fonctionnalité de synchronisation dynamique de la disposition du clavier sur le VDA
Linux. Pour plus d’informations, consultez la section Synchronisation dynamique de la disposi-
tion du clavier.

« Lorsque vous utilisez un Windows Server 2016 ou Windows Server 2019, accédez au chemin
d’acces au Registre HKEY_LOCAL_MACHINE\Software\Citrix\ICA\lcalme, ajoutez une valeur
DWORD avec le nom de clé DisableKeyboardSync et définissez la valeur sur 0.

Configurer la disposition du clavier

L'application Citrix Workspace pour Mac fournit une interface utilisateur permettant de configurer les
trois différents modes de synchronisation de la disposition du clavier.

Pour configurer la synchronisation de la disposition du clavier a l'aide de U'interface utilisateur :

1. Depuis l'icone de l'application Citrix Workspace dans la barre de menu, cliquez sur 'icone du
compte dans le coin supérieur droit et accédez a Préférences > Clavier.

Les parametres de synchronisation de la disposition du clavier s’affichent.
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2. Sélectionnez 'une des options suivantes :

« Synchroniser une seule fois - lorsque la session est lancée : indique que la disposition
du clavier n’est synchronisée avec le VDA qu’une seule fois au lancement de la session. Le
mode de saisie au clavier Unicode est 'option recommandée pour le mode Synchroniser
une seule fois - lorsque la session est lancée.

« Autoriser la synchronisation dynamique : indique que la disposition du clavier est syn-
chronisée dynamiquement avec le VDA lorsque le clavier client est modifié dans une ses-
sion. Le mode de saisie au clavier Unicode est 'option recommandée pour le mode Au-
toriser la synchronisation dynamique.

« Ne pas synchroniser : indique que le client utilise la disposition du clavier du serveur,
quelle que soit la disposition du clavier sélectionnée dans le client. Le mode de saisie du
clavier Scancode est 'option recommandée pour 'option Ne pas synchroniser. Vous devez
vous assurer que la disposition au clavier du client est la méme que celle du VDA si vous
configurez 'option Unicode pour Ne pas synchroniser.

Améliorations apportées au mode de saisie du clavier [version Technical Preview]

L'application Citrix Workspace pour Mac fournit une interface utilisateur permettant de configurer le
mode de saisie du clavier.

Pour configurer le mode de saisie du clavier a l'aide de Uinterface graphique, procédez comme suit :

1. Depuis l'icone de l’application Citrix Workspace dans la barre de menu, cliquez sur l'icbne du
compte dans le coin supérieur droit et accédez a Préférences > Clavier.

Les parametres du mode de saisie du clavier apparaissent.
2. Sélectionnez 'une des options suivantes :

« Scancode : la position des touches du clavier coté client est envoyée au VDA et le VDA
génere le caractére correspondant. Applique la disposition du clavier c6té serveur.

« Unicode : la touche du clavier c6té client est envoyée au VDA et le VDA génére le méme
caractere dans le VDA. Applique la disposition du clavier coté client.

Cette amélioration est activée par défaut.

© 1999-2022 Citrix Systems, Inc. All rights reserved. 97



Application Citrix Workspace pour Mac

® Keyboard = J - b

General Accounts File Access Devices

Choose keyboard shortcuts to send commands to your applications.
Send Control character using: 3 Commanad (left) or ~~ Control B
Send Alt character using:  3£°C Command (left)-Option <
Keyboard layout synchronization settings:  Sync only once - when session starts ﬂ

Keyboard input mode settings: Unicode B

Mote: Scancode is the recommended option for the "Don't sync® setting.
Send Windows logo key using 3 Command (right)

Send special keys unchanged (press 3 Command (left) for some keys)

Show the remote language bar for the published applications

Changes will take effect once you reconnect to this application.

Learn more
Restore Defaults

Par exemple, imaginez un scénario dans lequel vous utilisez une disposition de clavier international
américain alors que le VDA utilise une disposition de clavier russe. Lorsque vous choisissez Scancode
et que vous appuyez sur la touche a cdté de Verr Maj, le code “1E” est envoyé au VDA. Le VDA utilise en-
suite “1E” pour afficher le caractere “d”. Sivous choisissez Unicode et que vous appuyez sur la touche
a coté de Verr Maj, le caractere “a” est envoyé au VDA. Ainsi, méme si le VDA utilise la disposition du
clavier russe, le caractére “a” apparait a I’écran.

Citrix recommande le mode de saisie au clavier suivant pour les différentes options de synchronisa-
tion de la disposition du clavier :

« Mode Scancode pour 'option Ne pas synchroniser.

« Mode Unicode pour Autoriser la synchronisation dynamique et Synchroniser une seule fois
- lorsque la session est lancée.

Remarque:

Les modifications de configuration du clavier prennent effet une fois que vous vous reconnectez

a l'application.

Vous pouvez modifier la configuration du mode de saisie du clavier dans l'interface utilisateur de
Papplication Citrix Workspace. Toutefois, pour bénéficier de performances optimales, utilisez les
modes recommandés par Citrix pour différents scénarios, les claviers physiques et les appareils
clients.
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Limitations

« Lesdispositions de clavier répertoriées dans « Configurations de clavier prises en charge sous
Mac » fonctionnent lors de l'utilisation cette fonction. Lorsque vous modifiez la disposition du
clavier client sur une disposition non compatible, la disposition peut étre synchronisée du coté
VDA, mais la fonctionnalité ne peut pas étre confirmée.

« Les applications distantes exécutées avec des privileges élevés ne peuvent pas étre synchro-
nisées avec la disposition du clavier de la machine cliente. Pour contourner ce probléeme, mod-
ifiez manuellement la disposition du clavier sur le VDA ou désactivez le contrdle de compte
d’utilisateur.

« Lorsqu’un utilisateur travaille au sein d’une session RDP, il n’est pas possible de modifier la dis-
position du clavier a l'aide des raccourcis ALt + Shift lorsque le protocole RDP est déployé
en tant qu’application. Pour contourner ce probléme, les utilisateurs peuvent utiliser la barre
de langue de la session RDP pour changer la disposition du clavier.
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Prise en charge de la disposition du clavier pour VDA Windows

Supported keybhoard layouts on Mac
X

Language on Mac Input source on Mac
English us.
U.S. International - PC
Dvorak
Dvorak - Left
Dvorak - Right
British
British - PC
Canadian English
Australian
Irish
French French
French - Numerical
Canadian French - C5A
Swiss French
French - PC
German German
Austrian
Swiss German
Spanish Spanish
Spanish - 150
Bulgarian Bulgarian
Swedish Swedish
Czech Czech
Danish Danish
Finnish Finnish
Hungarian Hungarian
Italian Italian
Greek Greek
Dutch Belgian
Dutch
Romanian Romanian - Standard
Russian Russian - PC
Croatian Croatian - PC
Slovak Slovak
Slovak - QWERTY
Turkish Turkish
Turkish - QWERTY PC
Portuguese Brazilian
Bragzilian - ABNT2
Portuguese
Ukrainian Ukrainian - PC
Belarusian Belarusian
Slovenian Slovenian
Estonian Estonian
Latvian Latvian
Polish Polish Pro
Icelandic Icelandic
Norwegian Norwegian
Japanese Hiragana
Katakana
Romaji
Korean 2-5et Korean
3-Set Korean
Chinese, Simplified
Chinese, Traditional
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Prise en charge de la disposition du clavier pour VDA Linux

Language in MAC Input Source in MAC
English Us.
U.S. International - PC
Dvorak
Dvorak - Left
Dvorak - Reft
British
British - PC
Candian English
Australian
Irish
French French
French - Mumerical
Canadian French - CSA
Swiss French
French- PC
German German
Austrian
Swiss German
Spanish Spanish
Spanish - 150
Swedish Swedish
Czech Czech
Danish Danish
Finnish Finnish
Hungarian Hungarian
Italian Italian
Greek Greek
Dutch Belgian
Dutch
Russian Russian - PC
Croatian Croatian - PC
Slovak Slovak
Slovak - QWERTY
Turkish Turkish
Turkish - QWERTY PC
Portuguese Brazilian
Brazilian - ABNT2
Portuguese
Ukrainian Ukrainian - PC
Belarusian Belarusian
Slovenian Slovenian
Estonian Estanian
Polish Polish Pro
Icelandic Icelandic
MNorwegian Morwegian
Japanese Hiragana
Katakana
Ramaji
Korean 2-5et Korean

3-5et Korean

Chinese, Simplified

Pinyin -Simplified

Chinese, Traditional

Pinyin - Traditional
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Par défaut, la fonctionnalité de synchronisation de la disposition du clavier est activée. Pour con-
troler cette fonctionnalité uniquement, ouvrez le fichier Config dans le dossier ~/Library/Application
Support/Citrix Receiver/, localisez le parametre EnableIMEEnhancement et activez ou désactivez
la fonctionnalité en définissant la valeur sur « true » ou « false » respectivement.

Remarque:

la modification du parametre prend effet aprées le redémarrage de la session.

Barre de langue

Vous pouvez choisir d’afficher ou de masquer la barre de langue distante dans une session
d’application a l'aide de linterface utilisateur graphique. La barre de langue affiche la langue
d’entrée préférée dans une session. Dans les versions antérieures, vous pouviez modifier ce
paramétre en utilisant uniquement les clés de registre du VDA. A partir de Citrix Workspace pour Mac
version 1808, vous pouvez modifier les paramétres a l'aide de la boite de dialogue Préférences. La
barre de langue apparait dans une session par défaut.

Remarque:

Cette fonctionnalité est disponible dans les sessions exécutées sur VDA 7.17 et versions

ultérieures.

Configurer Uaffichage ou le masquage de la barre de langue distante

1. Ouvrez Préférences.
2. Cliquez sur Clavier.
3. Cochez ou décochez Afficher la barre de langue distante pour les applications publiées.

Remarque:

Les modifications de paramétres prennent effet immédiatement. Vous pouvez modifier les
parametres dans une session active. La barre de langue distante n’apparait pas dans une

session s’il N’y a qu’une seule langue d’entrée.

Citrix Casting

Citrix Casting est utilisé pour diffuser votre écran Mac sur des appareils Citrix Ready Workspace Hub a
proximité. Lapplication Citrix Workspace pour Mac prend en charge Citrix Casting pour refléter votre
écran Mac sur des moniteurs connectés a Workspace Hub.

Pour plus d’informations, consultez la documentation relative a Citrix Ready Workspace Hub.
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Conditions préalables

« Derniere version prise en charge de l'application Citrix Workspace.

« Bluetooth doit étre activé sur l'appareil pour la détection de Workspace Hub.

« Citrix Ready Workspace Hub et l'application Citrix Workspace doivent se trouver sur le méme
réseau.

« Assurez-vous que le port 55555 n’est pas bloqué entre I'appareil exécutant 'application Citrix
Workspace et Citrix Ready Workspace Hub.

« Le port 55556 est le port par défaut pour les connexions SSL entre les appareils mobiles et
le Citrix Ready Workspace Hub. Vous pouvez configurer un port SSL différent sur la page des
parametres de la plate-forme Raspberry Pi. Si le port SSL est bloqué, les utilisateurs ne peuvent
pas établir de connexions SSL avec Workspace Hub.

« Pour Citrix Casting, assurez-vous que le port 1494 n’est pas bloqué.

Activer Citrix Casting

Citrix Casting est désactivé par défaut. Pour activer Citrix Casting a 'aide de l'application Citrix
Workspace pour Mac:

1. Accédez a Préférences.
2. Sélectionnez Avancé dans le panneau, puis choisissez Citrix Casting.
3. Sélectionnez Oui, activer la diffusion.

O Advanced

| Ch M B & 8 O

General Accounts File Access Devices Mic & Webcam Keyboard Security & Privacy Advanced

Updates e\l Logging

Do you want to enable casting to Workspace Hub enabled devices?

o Yes, enable casting

No, don't enable casting

Une notification s’affiche lorsque Citrix Casting est lancé et une icone Citrix Casting apparait dans la
barre de menus.

Remarque:

Apres l’activation, Citrix Casting se lance automatiquement avec l'application Citrix Workspace
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pour Mac jusqu’a ce que vous désactiviez la diffusion en sélectionnant Non, ne pas activer la

diffusion dans Préférences > Avancé > Citrix Casting.

Détecter automatiquement les appareils Workspace Hub

Pour vous connecter automatiquement aux appareils Workspace Hub :

1. Sur votre Mac, connectez-vous a l'application Citrix Workspace et assurez-vous que Bluetooth
est activé. Le Bluetooth est utilisé pour découvrir les appareils Workspace Hub a proximité.
2. Sélectionnez l’icone Citrix Casting dans la barre de menus. Toutes les fonctions Citrix Casting

sont gérées via ce menu.

3. Lesous-menu Liste des hubs affiche tous les appareils Workspace Hub situés a proximité sur le

méme réseau. Les hubs sont répertoriés dans l'ordre décroissant de leur proximité avec votre
Mac et affichent leurs noms configurés pour Workspace Hub. Tous les hubs détectés automa-

tiqguement s’affichent sous Hubs a proximité.

4. Choisissez le hub auquel vous souhaitez vous connecter en sélectionnant son nom.

Ple@B X 3 =«
Not Connected
|

Hub List

Manage Test

About
Quit

100% @3 Tut

Nearby Hubs
hub-geg-102
WorkspaceHub-1
NTDB827EB434DF8
hub-automation
NTDB827EB647241
NTDB827EB39CB71
LeiJ-Hub
ComboHub
]

Pour annuler la sélection d’un Workspace Hub pendant la connexion, sélectionnez Annuler. Vous

pouvez aussi utiliser Annuler si la connexion réseau est mauvaise et que la connexion prend plus de

temps que d’habitude.

Remarque:

Parfois, le hub choisi peut ne pas apparaitre dans le menu. Vérifiez a nouveau le menu Liste

des hubs apres quelques instants ou ajoutez votre hub manuellement. Citrix Casting recoit la

diffusion du Workspace Hub périodiquement.
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Détecter manuellement les appareils Workspace Hub

Si vous ne trouvez pas l'appareil Citrix Ready Workspace Hub dans le menu Liste des hubs, ajoutez
’adresse IP du Workspace Hub poury accéder manuellement. Pour ajouter un Workspace Hub :

1. Sur votre Mac, connectez-vous a l'application Citrix Workspace et assurez-vous que Bluetooth
est activé. Le Bluetooth est utilisé pour découvrir les appareils Workspace Hub a proximité.
Sélectionnez 'icone Citrix Casting dans la barre de menus.

Sélectionnez Gérer dans le menu. La fenétre Gérer les hubs s’affiche.

Cliquez sur Ajouter pour entrer l'adresse IP de votre hub.

ok w b

Aprés avoir ajouté le périphérique, la colonne Nom du Hub affiche le nom convivial du hub.
Utilisez ce nom pour identifier le hub dans la section Manuel du sous-menu Liste des hubs.

Remarque:

Actuellement, seul le mode Miroir est pris en charge. Miroir est le seul choix disponible dans la
colonne Mode d’affichage.

Déconnecter appareil Workspace Hub

Vous pouvez déconnecter votre session actuelle et quitter Citrix Ready Workspace Hub automatique-
ment ou manuellement.

« Pour déconnecter automatiquement la session de casting, fermez votre ordinateur portable.
« Pour déconnecter manuellement la session de casting :

1. Sélectionnez I’icone Citrix Casting.
2. Dans la liste des hubs, sélectionnez le nom de votre Workspace Hub. Une option Déconnecter
apparait a droite.

3. Sélectionnez Déconnecter pour déconnecter le hub.

0 B@MEB 2 = «) 100% @ Fri 3:04:26

Connected
v HaiyangTest146 Disconnect

een Shot PDF Documents
11...32.15 PM
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Problémes connus

« Il existe de petits problémes de latence lors de l'affichage de I’écran en miroir. Dans des condi-
tions de réseau médiocres, la latence peut étre encore plus longue.

« Lorsque SSL est activé dans un Citrix Ready Workspace Hub et que le certificat du hub n’est pas
approuvé, une fenétre d’alerte s’affiche. Pour résoudre le probleme, ajoutez le certificat a votre
liste de certificats approuvés a l'aide du trousseau.

Entrée microphone coté client

Lapplication Citrix Workspace pour Mac prend en charge de multiples entrées microphone du c6té
client. Les micros installés localement peuvent étre utilisés pour :

« les événements en direct, tels que les appels via softphone et les conférences Web ;
« les applications d’enregistrement hébergées, telles que les logiciels de dictée ;
« les enregistrements audio et vidéo.

La fonctionnalité de dictée numérique est disponible avec l'application Citrix Workspace pour Mac.

Vous pouvez utiliser les micros connectés a votre machine utilisateur dans les sessions en choisissant
’'une des options suivantes dans les parametres Mic & Webcam depuis Application Citrix Workspace
pour Mac > Préférences :

« Utiliser mon micro et ma webcam
+ Ne pas utiliser mon micro et ma webcam
« Toujours me demander

Si vous sélectionnez Toujours me demander, une boite de dialogue s’affiche chaque fois que vous
vous connectez et vous invite a choisir si vous voulez utiliser votre micro dans la session.

Touches spéciales Windows

Lapplication Citrix Workspace pour Mac fournit plusieurs options et méthodes simples destinées a
substituer les touches spéciales, telles que les touches de fonction dans les applications Windows,
avec des touches Mac. Utilisez l'onglet Clavier pour configurer les options que vous voulez utiliser
comme suit:

« «Envoyer le caractére Contrdle avec » vous permet de choisir si vous voulez envoyer la combinai-
son Commande-touche de caractere en tant que combinaison Ctrl+touche de caractére au sein
d’une session. Sélectionnez « Commande ou Contrdle » dans le menu déroulant pour envoyer
des combinaisons Commande-touche de caractere ou Ctrl-touche de caractére sur le Mac en
tant que combinaisons Ctrl+touche de caractere sur le PC. Si vous sélectionnez Contrdle, vous
devez utiliser les combinaisons Ctrl+touche de caractere.
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« « Envoyer le caractere Alt avec » vous permet de choisir comment répliquer la touche Alt au
sein d’une session. Si vous sélectionnez Commande-Option, vous pouvez envoyer des combi-
naisons de touches et Commande-Option- telles que Alt+ combinaisons de touches dans une
session. Eventuellement, si vous sélectionnez Commande, vous pouvez utiliser la touche Com-
mande en tant que touche Alt.

« «Envoyerlatouche Windows a l'aide de la touche Commande (droite). » Vous permet d’envoyer
la touche Windows sur vos applications et bureaux distants en appuyant sur la touche Com-
mande située sur le c6té droit du clavier. Si cette option est désactivée, la touche Commande
dedroite présente le méme comportement que la touche Commande de gauche conformément
aux deux parametres ci-dessus du panneau des préférences. Toutefois, vous pouvez toujours
envoyer la touche Windows a I'aide du menu Clavier ; choisissez Clavier > Envoyer le raccourci
Windows > Démarrer.

« « Envoyer les touches spéciales inchangées » vous permet de désactiver la conversion des
touches spéciales. Par exemple, la combinaison Option-1 (sur le clavier numérique) équivaut
a la touche spéciale F1. Vous pouvez modifier ce comportement et configurer cette touche
spéciale pour représenter 1 (le chiffre un sur le clavier) dans la session. Pour ce faire, cochez
la case « Envoyer les touches spéciales inchangées ». Cette case n’étant pas sélectionnée par
défaut, l'option 1 est envoyée a la session en tant que F1.

Vous envoyez les touches de fonction et les touches spéciales vers une session a l'aide du menu

Clavier.

Sivotre clavier est équipé d’un pavé numérique, vous pouvez également utiliser les touches suivantes

Touche PC ou action

INSERER

SUPPRIMER

F1aF9

F10
F1
F12

Options Mac

0 (le chiffre zéro) sur le pavé numérique. Le
verrouillage numérique doit étre désactivé ;
vous pouvez l'activer ou le désactiver a l'aide
de la touche Suppr ; Option-Aide

Symbole décimal sur le pavé numérique. Le
verrouillage numérique doit étre désactivé ;
vous pouvez l'activer ou le désactiver a l'aide
de la touche Suppr ; Effacer

Option-1a -9 (les chiffres un a neuf) sur le pavé

numérique

Option-0 (le chiffre zéro) sur le pavé numérique

Option-signe moins sur le pavé numérique

Option-signe plus sur le pavé numérique
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Raccourcis et combinaisons de touches Windows

Les sessions distantes reconnaissent la plupart des combinaisons de clavier Mac utilisées pour ’entrée
de texte, telles que Option-G pour saisir le symbole de copyright ©. Cependant, certaines frappes
clavier effectuées lors d’'une session n’apparaissent pas sur ’'application distante ou le bureau distant.
Le systeme d’exploitation Mac les interprete. Cela peut entrainer des réponses des touches Mac.

Vous pouvez également vouloir utiliser certaines touches Windows, telles que Inser, dont beaucoup
de claviers Mac ne sont pas équipés. De méme, certains raccourcis clavier Windows 8 affichent des
icones et des commandes d’application, et permettent d’ancrer les applications et de basculer entre
elles. Les claviers Mac ne simulent pas ces raccourcis. Toutefois, ils peuvent étre envoyés au bureau
distant ou a 'application a I'aide du menu Clavier.

Les claviers et la fagon dont les touches sont configurées peuvent varier considérablement entre ma-
chines. C’est la raison pour laquelle Papplication Citrix Workspace pour Mac propose plusieurs choix
de maniere a garantir U’envoi des frappes clavier aux applications et bureaux hébergés. Ces frappes
figurent dans le tableau. Le comportement par défaut est décrit. Si vous modifiez les parametres par
défaut (a l'aide de l'application Citrix Workspace ou d’autres préférences), différentes combinaisons
de frappes clavier peuvent étre envoyées et un comportement différent peut étre observé sur Remote
PC Access.

Important

certaines combinaisons de touches répertoriées dans le tableau ne sont pas disponibles sur les
claviers Mac les plus récents. Dans la plupart des cas, la saisie au clavier peut étre envoyée a la

session a l'aide du menu Clavier.
Conventions utilisées dans le tableau :

« Les touches alphabétiques sont en majuscule et ne nécessitent pas que vous appuyiez simul-
tanément sur la touche Maj.

« Les traits d’'union séparant les combinaisons indiquent que vous devez appuyer simultanément
sur les touches (par exemple, Ctrl-C).

« Lestouches de caracteres permettent de saisir du texte et incluent toutes les lettres, les chiffres
et les signes de ponctuation. Les touches spéciales ne permettent pas de saisir du texte, mais
agissent comme modificateurs ou contrdleurs. Figurent parmi les touches spéciales Ctrl, Alt,
Maj, Commande, Option, les touches de direction et les touches de fonction.

« Lesinstructions de menu font référence aux menus dans la session.

+ En fonction de la configuration de la machine utilisateur, il est possible que certaines combi-
naisons de touches ne fonctionnent pas comme prévu, auquel cas d’autres combinaisons sont
répertoriées.

« Fnfait référence a la touche Fn (Fonction) d’un clavier Mac. La touche de fonction fait référence
a F1aF12 surun clavier PC ou Mac.
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Touche Windows ou combinaison de touches

Alt+touche de caractéres

Alt+touche spéciale

Ctrl+touche de caractéres

Ctrl+touche spéciale

Ctrl/Alt/Maj/Windows + touche de fonction

Ctrl+Alt
Ctrl+Alt+Suppr

Supprimer

Fin

Echap

F1aFi12

Début

Inser

Verr. Num.
Pg suiv.

Pg préc.

Equivalents sur Mac

Commande-Option-touche de caracteres (par
exemple pour envoyer Alt-C, utilisez
Commande-Option-C)

Option-touche spéciale (par exemple
Option-Tab) ; Commande-Option-touche
spéciale (par exemple Commande-Option-Tab)

Commande-touche de caractéres (par
exemple Commande-C) ; Controle-touche de
caracteres (par exemple Contrdle-C)

Controle-touche spéciale (par exemple
Controle-F4) ; Commande-touche de
caracteres (par exemple Commande-F4)

**Choisir le clavier > Envoyer une touche de
fonction** >
Contréle/Alt/Maj/Commande-touche de
fonction

Controle-Option-Commande

Controle-Option-Fn-Commande-Supprimer ;
Choisir le clavier > Envoyer Ctrl-Alt-Suppr

Supprimer ; Choisir le clavier > Envoyer une
touche > Supprimer ; Fn-retour arriere
(Fn-Suppr sur certains claviers E-U)

Fin ; Fn-Fleche droite

Echap ; Choisir le clavier > Envoyer une touche
> Echap

F1a F12; Choisir le clavier > Envoyer une
touche de fonction > F1a F12

Accueil ; Fn-Fléche gauche

Choisir le clavier > Envoyer une touche >
Insérer

Effacer
Pg suiv. ; Fn-Fleche vers le bas

Pg préc. ; Fn-Fleche vers le haut

© 1999-2022 Citrix Systems, Inc. All rights reserved. m



Application Citrix Workspace pour Mac

Touche Windows ou combinaison de touches

Barre espace

Tab

Logo Windows

Combinaison de touches pour afficher les
icones

Combinaison de touches pour afficher les
commandes d’application

Combinaison de touches pour ancrer les
applications

Combinaison de touches pour basculer entre
les applications

Equivalents sur Mac

Choisir le clavier > Envoyer une touche >
Espace

Choisir le clavier > Envoyer une touche > Tab
Touche de commande droite (préférence de

clavier, activée par défaut) ; Choisir le clavier >
Envoyer le raccourci Windows > Démarrer

Choisir le clavier > Envoyer le raccourci
Windows > Icones

Choisir le clavier > Envoyer le raccourci
Windows > Commandes d’application

Choisir le clavier > Envoyer le raccourci
Windows > Ancrer

Choisir le clavier > Envoyer le raccourci
Windows > Basculer entre les applications

Utilisation d’éditeurs (IME) et configurations de clavier international

Lapplication Citrix Workspace pour Mac vous permet d’utiliser un éditeur IME sur la machine utilisa-

teur ou le serveur.

Lorsque I’éditeur IME est activé du coté client, les utilisateurs peuvent rédiger du texte au niveau du

point d’insertion plutot que dans une fenétre distincte.

Lapplication Citrix Workspace pour Mac permet également aux utilisateurs de spécifier la configura-

tion de clavier qu’ils souhaitent utiliser.

Pour activer U’éditeur IME du coté client

1. Apartirde la barre de menu Citrix Viewer, choisissez Clavier > International > Utiliser ’éditeur

IME client.

2. Assurez-vous que |’éditeur IME cOté serveur est configuré pour l’entrée directe ou le mode al-

phanumérique.

3. Utilisez ’éditeur IME Mac pour rédiger du texte.
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Pour indiquer explicitement le point de départ lors de la rédaction de texte

« Apartirde labarre de menu Citrix Viewer, choisissez Clavier > International > Utiliser marques
de composition.

Pour utiliser un éditeur IME du coté serveur

« Assurez-vous que l'éditeur IME du coté client est configuré pour utiliser le mode al-
phanumérique.

Touches de mode d’entrée IME mappées du coté serveur

L'application Citrix Workspace pour Mac fournit des configurations de clavier pour les touches de
mode d’entrée IME Windows c6té serveur qui ne sont pas disponibles sur les claviers Mac. Sur les
claviers Mac, la touche Option est mappée sur les touches de mode d’entrée IME c6té serveur suiv-
antes, en fonction des parametres régionaux du coté serveur :

Parameétres régionaux du systeme c6té serveur  Touche de mode d’entrée IME c6té serveur

Japonais Touche Kaniji (Alt + Hankaku/Zenkaku sur le
clavier japonais)

Coréen Touche Alt droite (bascule entre
Hangul/anglais sur le clavier coréen)

Pour utiliser des configurations de clavier international

« Assurez-vous que les configurations de clavier du coté client et serveur utilisent les mémes
parametres régionaux que ceux de la langue d’entrée par défaut du coté serveur.

Moniteurs multiples

Les utilisateurs peuvent configurer 'application Citrix Workspace pour Mac afin de travailler en mode
plein écran sur plusieurs moniteurs.

1. Ouvrez Citrix Viewer.
2. Dans la barre de menus, cliquez sur Afficher et sélectionnez l'une des options suivantes, en
fonction de vos besoins :
« Entrer en mode plein écran : plein écran uniquement sur le moniteur principal.
« Utiliser tous les affichages en plein écran : plein écran sur tous les moniteurs connectés.
3. Faites glisser 'écran Citrix Virtual Desktops entre les moniteurs.

Lécran est maintenant étendu a tous les moniteurs.
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Limitations

« Le mode plein écran est uniquement pris en charge sur un seul écran ou tous les écrans, ce qui
est configurable via un élément de menu.

« Citrix recommande d’utiliser un maximum de 2 moniteurs. L'utilisation de plus de 2 moniteurs
peut dégrader les performances de la session ou entrainer des probléemes d’accessibilité.

+ Le mode plein écran n’est pas disponible sur les Mac affichant une encoche.

Barre d’outils de bureau

Les utilisateurs peuvent maintenant accéder a la barre d’outils du bureau en mode fenétre et plein
écran. Auparavant, la barre d’outils était uniquement visible en mode plein écran. Autres modifica-
tions apportées a la barre d’outils :

« Le bouton Accueil a été supprimé de la barre d’outils. Cette fonction peut étre exécutée a l'aide
de une des commandes suivantes:

Cmd-Tab pour basculer vers l'application active précédente.

Ctrl-Fleche gauche pour revenir a l'espace précédent.

Utilisation du trackpad intégré ou des gestes Magic Mouse pour basculer vers un espace
différent.
Le déplacement du curseur sur le bord de ’écran en mode plein écran affiche un Dock a

partir duquel vous pouvez choisir les applications a activer.
« Le bouton Fenétré a été supprimé de la barre d’outils. Suivez 'une des méthodes suivantes
pour passer du mode plein écran au mode fenétré :
- Sur0S X10.10, cliquez sur le bouton de fenétre vert sur la barre du menu déroulant.
- Sur 0S X10.9, cliquez sur le bouton de menu bleu sur la barre du menu déroulant.
- Sur toutes les versions de OS X, sélectionnez Quitter le mode plein écran dans le menu
Afficher de la barre du menu déroulant.
« Le glissement entre les fenétres en plein écran avec plusieurs moniteurs est pris en charge.

Controle de ’espace de travail

Le contrdle de l’espace de travail permet aux bureaux et aux applications de suivre les utilisateurs
lorsqu’ils naviguent d’une machine a une autre. Par exemple, les médecins hospitaliers peuvent
passer d’un poste de travail a un autre sans avoir a redémarrer leurs bureaux et applications sur
chaque machine.

Les stratégies et les mappages de lecteurs clients s’adaptent a la nouvelle machine utilisateur. Ils sont
appliqués en fonction de la machine utilisateur sur laquelle la session est en cours. Par exemple, un
membre du personnel peut se déconnecter d’un appareil dans la salle d’urgence, puis se connecter a
un poste de travail du laboratoire de radiographie. Les stratégies, les mappages d’imprimante et les
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mappages de lecteur client appropriés pour la session dans le laboratoire de radiographie sont alors
mis en ceuvre.

Pour configurer les paramétres du contréle de ’espace de travail

1. Cliquez sur l'icone de la fleche vers le bas Ed dans la fenétre de l'application Citrix Workspace
pour Mac et choisissez Préférences.

2. Cliquez sur Ponglet Général.

3. Sélectionnez 'une des options suivantes :

« Reconnecter les applications lorsque je démarre Citrix Workspace. Permet aux utilisateurs
de se reconnecter aux applications déconnectées lorsqu’ils démarrent 'application Citrix
Workspace.

« Reconnecter les applications lorsque je démarre ou que j’actualise des applications. Per-
met aux utilisateurs de se reconnecter aux applications déconnectées lorsqu’ils démar-
rent les applications ou lorsqu’ils sélectionnent Actualiser les applications dans le menu
de lapplication Citrix Workspace pour Mac.

Mappage des lecteurs clients

Le mappage des lecteurs clients vous permet d’accéder aux lecteurs locaux de la machine utilisateur,
parexemple, les lecteurs de CD-ROM, de DVD et les clés USB durant les sessions. Lorsqu’une configura-
tion de serveur autorise le mappage des lecteurs clients, les utilisateurs peuvent accéder aux fichiers
stockés localement et y travailler pendant les sessions. Ils peuvent également les enregistrer sur un
lecteur local ou sur un lecteur du serveur.

Lapplication Citrix Workspace pour Mac contrdle les répertoires dans lesquels les périphériques
matériels tels que les CD-ROM, DVD et clés USB sont généralement montés sur la machine utilisateur.
Tous les nouveaux répertoires apparaissant au cours d’une session sont automatiquement mappés
a la prochaine lettre de lecteur disponible sur le serveur.

Vous pouvez configurer le niveau d’accés en lecture et en écriture des lecteurs mappés a l'aide des
Préférences de l'application Citrix Workspace pour Mac.

Pour configurer ’accés en lecture et en écriture des lecteurs mappés

1. Sur la page d’accueil de l'application Citrix Workspace pour Mac, cliquez sur 'icone de la fleche
vers le bas B et cliquez sur Préférences.
2. Cliquez sur Acces aux fichiers.
3. Sélectionnez le niveau d’accés en lecture et en écriture des lecteurs mappés a partir des options
suivantes:
« Lecture et écriture
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+ Lecture seule
« Aucun acces
+ Toujours me demander
4. Fermez toute session ouverte et reconnectez-vous pour appliquer les modifications.

Magasin Web personnalisé

Vous pouvez accéder au magasin Web personnalisé de votre organisation a partir de l'application Cit-
rix Workspace pour Mac. Pour utiliser cette fonctionnalité, 'administrateur doit ajouter le magasin
Web personnalisé a la liste des URL autorisées dans la propriété allowedWebStoreURLs de Global
App Configuration Service.

Pour plus d’informations sur la configuration des adresses URL des magasins Web pour les utilisa-
teurs, consultez Global App Configuration Service.

Pour ajouter une URL de magasin Web personnalisé, procédez comme suit :
1. Ouvrez l'application Citrix Workspace et accédez a Comptes.
2. Dans la fenétre Comptes, cliquez sur l'icone + et saisissez 'URL.

Pour supprimer une URL de magasin Web personnalisé, procédez comme suit :
1. Ouvrez l'application Citrix Workspace et accédez a Comptes.

2. Dans la fenétre Comptes, sélectionnez le compte que vous souhaitez supprimer et cliquez sur
l'icone -.

Délai d’inactivité pour ’application Citrix Workspace

La fonctionnalité de délai d’inactivité vous déconnecte de l'application Citrix Workspace en fonction
d’une valeur définie par 'administrateur. Les administrateurs peuvent spécifier la durée d’inactivité
autorisée avant qu’un utilisateur ne soit automatiquement déconnecté de l'application Citrix
Workspace. Vous étes automatiquement déconnecté lorsqu’aucune activité de la souris, du clavier
ou d’interaction sur ’écran ne se produit pendant lintervalle de temps spécifié, dans la fenétre de
application Citrix Workspace. Le délai d’inactivité n’affecte pas les sessions Citrix Virtual Apps and
Desktops et Citrix DaaS déja en cours d’exécution ni les magasins Citrix StoreFront.

La valeur de délai d’inactivité définie doit étre comprise entre 1 et 1440 minutes. Par défaut, le délai
d’inactivité n’est pas configuré. Les administrateurs peuvent configurer la propriété inactivityTime-
outInMinutes a l'aide d’un module PowerShell. Cliquez ici pour télécharger les modules PowerShell
pour la configuration de Citrix Workspace.

Lexpérience utilisateur est la suivante :
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« Une notification apparait trois minutes avant votre déconnexion, avec la possibilité de rester
connecté ou de vous déconnecter. La notification s’affiche si vous avez activé les notifications
de l'application Citrix Workspace dans les préférences systéme de votre Mac.

« Lanotification n’apparait que si la valeur de délai d’inactivité configurée est supérieure a 5 min-
utes. Par exemple, si la valeur configurée est de 6 minutes, une notification s’affiche apres 3
minutes d’inactivité détectées. Si le délai d’inactivité configuré est inférieur ou égal a 5 min-
utes, l'utilisateur est déconnecté sans notification.

« Les utilisateurs peuvent cliquer sur Rester connecté pour ignorer la notification et continuer a
utiliser 'application, auquel cas le minuteur d’inactivité est réinitialisé a sa valeur configurée.
Vous pouvez également cliquer sur Déconnexion pour mettre fin a la session du magasin actuel.

Migration de StoreFront vers Workspace

La migration de 'URL StoreFront vers Workspace vous permet de migrer en toute transparence les
utilisateurs d’'un magasin StoreFront vers un magasin Workspace avec un minimum d’interaction util-
isateur.

Considérez que tous vos utilisateurs disposent d’un magasin StoreFront storefront.com ajouté a
leur application Workspace. En tant qu’administrateur, vous pouvez configurer un mappage de 'URL
StoreFront vers 'URL Workspace {‘storefront.com’’xyz.cloud.com’} dans Global App Configuration
Service. Global App Config Service envoie le paramétre a toutes les instances de U'applications Cit-
rix Workspace, sur les appareils gérés et non gérés, sur lesquels 'URL StoreFront storefront.coma
été ajoutée.

Une fois le paramétre détecté, 'application Citrix Workspace ajoute 'URL Workspace mappée xyz.
cloud.comentant qu’autre magasin. Lorsque l'utilisateur lance 'application Citrix Workspace, le ma-
gasin Citrix Workspace s’ouvre. Le magasin StoreFront précédemment ajouté storefront.comreste
ajouté a l'application Citrix Workspace. Les utilisateurs peuvent toujours revenir au magasin Store-
Front storefront.coma l'aide de 'option Changer de compte dans l’'application Citrix Workspace.
Les administrateurs peuvent controler la suppression du magasin StoreFront storefront.com de
application Workspace sur les points terminaux des utilisateurs. La suppression peut étre effectuée
via Global App Config Service.

Pour activer cette fonctionnalité, effectuez les opérations suivantes :

1. Configurezle mappage de StoreFront vers Workspace a l'aide de Global App Config Service. Pour
plus d’informations, consultez Global App Configuration Service.

2. Modifiez la charge utile dans Global App Config Service :

”serviceURL”: Unknown macro: {
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”u r-'L” }

)
Psettings”:{

”name”:”Productivity Apps”, [New Store Name]
?description”:”Provides access StoreFront to Workspace Migration”,
“useForAppConfig”:true,

YappSettings”:

{
”macos”:[ Unknown macro: {
”category” }

]

h;

}

}

<!--NeedCopy-->

Remarque:

Si vous configurez la charge utile pour la premiere fois, utilisez POST.
Si vous modifiez la configuration de la charge utile existante, utilisez PUT et assurez-vous
que vous disposez de la charge utile comprenant tous les parametres pris en charge.

3. Spécifiez ’'URL StoreFront storefront.comcomme valeur du champ URL dans la section ser-
viceURL.

4. Configurez 'URL Workspace xyz.cloud.comdans la section migrationUrl.

5. Utilisez storeFrontValidUntil pour définir la chronologie de la suppression du magasin Store-
Front de l'application Citrix Workspace. Ce champ est facultatif. Vous pouvez définir la valeur
suivante en fonction de vos besoins :

« Date de validité au format (AAAA-MM-JJ)
Remarque:

Sivous avez indiqué une date antérieure, le magasin StoreFront est supprimé immé-
diatement apres la migration de I"'URL. Si vous avez indiqué une date ultérieure, le
magasin StoreFront est supprimé a la date définie.

Une fois que les paramétres de Global App Config Service sont déployés, ’écran suivant apparait :
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Introducing the new Citrix Workspace

Access everything you need to do your best work. You can complete most of your workflows
within Citrix Workspace.

Switch to Citrix Workspace now

Skip (3)

Lorsque l'utilisateur clique sur Passer a Citrix Workspace maintenant, 'URL Workspace est ajoutée
a l'application Citrix Workspace et l'invite d’authentification apparait. Les utilisateurs ont une option
limitée pour retarder la transition jusqu’a trois fois.

Microsoft Teams
Estimation des performances au niveau du codage

Le HdxRtcEngine.exe est le moteur multimédia WebRTC intégré a l'application Citrix Workspace
qui gere la redirection Microsoft Teams. Le HdxRtcEngine.exe peut estimer la meilleure résolution
d’encodage que le processeur du point de terminaison peut gérer sans surcharge. Les valeurs possi-
bles sont 240p, 360p, 480p, 720p et 1080p.

Le processus d’estimation des performances utilise le code macroblock pour déterminer la meilleure
résolution possible avec le point de terminaison particulier. La négociation du codec inclut la réso-
lution la plus élevée possible. La négociation du codec peut se faire entre les homologues, ou entre
’homologue et le serveur de conférence.

Il existe quatre catégories de performances pour les points de terminaison qui ont leur propre résolu-
tion maximale disponible:
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Performances des points de

terminaison Résolution maximale Valeur de clé de registre
Fast (Rapide) 1080p (1920x1080 16:9 @ 30 3
fps)
Medium (Moyen) 720p (1280x72016:9 @ 30 fps) 2
Slow (Lent) 360p (640x36016:9 @ 30 fps 1
ou 640x480 4:3 @ 30 fps)
Very slow (Tres lent) 240p (320x18016:9 @ 30 fps 0

ou 320x240 4:3 @ 30 fps)

Pour définir la valeur de résolution de ’encodage vidéo, par exemple 360p, exécutez la commande
suivante a partir du terminal :

defaults write com.citrix.HdxRtcEngine OverridePerformance -int 1

Pour plus d’informations, consultez Optimisation pour Microsoft Teams.

Impression

Vous pouvez désormais utiliser I'impression universelle PDF lorsque vous imprimez a partir d’un
Mac. Vous n’avez plus besoin d’installer le pilote HP Color LaserJet 2800 Series PS lors de la création
automatique d’imprimantes avec le pilote d’impression universelle si vous avez choisi d’utiliser
impression universelle PDF.

Impression PostScript

Par défaut, lesimprimantes clientes redirigées automatiquement sont créées avec le pilote UPD Citrix
avec prise en charge PostScript.
Pour plus de détails, consultez l’article d’assistance CTX296662.

Assurez-vous que la redirection de l'imprimante cliente, l'utilisation du pilote d’impression uni-
verselle et les stratégies de priorité du pilote d’impression universelle sont définies par défaut.
Vérifiez également que vous avez installé le pilote HP Color LaserJet 2800 Series PS sur le VDA.
Pour plus d’informations sur l’'installation du pilote, consultez l’article d’assistance CTX140208.

Impression universelle PDF

Conditions préalables :

« Application Citrix Workspace pour Mac version 2112 ou ultérieure : permet d’utiliser des flux
d’impression PDF pour I'application Citrix Workspace pour Mac.
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« Citrix Virtual Apps and Desktops version 2112 ou ultérieure : permet d’utiliser 'impression uni-
verselle PDF pour les imprimantes clientes créées automatiquement.
« Activez la stratégie de redirection d’imprimante cliente dans Citrix Studio ou la console Web.

@ > Auto-create PDF Universal Printer
User setting -ICA\Printing\Client Printers Edit
Enabled (Default: Disabled)

Unselect

Q > Auto-create client printers
User setting -ICA\Printing\Client Printers Edit
Auto-create all client printers (Default: Auto-create all client printers)

Unselect

@ > Client printer redirection
User setting -ICA\Printing Edit
Allowed (Default: Allowed)

Unselect

@ > Universaldriver preference %%
User setting -ICA\Printing\Drivers Edit
EMF.XPS,PCL5¢c,PCL4,PDF,PS (Default: EMF;XPS;PCL5c;PCL4;PS)

Unselect

Q > Universal print driver usage
User setting -ICA\Printing\Drivers Edit
Use universal printing only if requested driver is unavailable (Default: Use u...

Unselect

*%%* “PDF” needs to be added manually if absent from the Universal Driver Preference policy

Vous pouvez imprimer via PDF une fois que vous avez configuré I'une des options suivantes ou les
deux:

1. Fournissez une seule imprimante universelle PDF créée dans chaque session.
2. Utilisez le pilote UPD pour les imprimantes créées automatiquement de maniére standard.

Fournir une seule imprimante universelle PDF créée dans chaque session

Pour activer la création de 'imprimante universelle PDF dans les sessions a partir d’un client Mac
ou de tout autre point de terminaison client compatible PDF, accédez a Citrix Studio ou a la console
Web et activez la stratégie Créer automatiquement imprimante universelle PDF.

Une fois la stratégie activée, 'imprimante universelle PDF est créée dans la session. Limprimante
s’appelle Citrix PDF Printer.

L'utilisation de cette imprimante dans une session génére une sortie PDF qui est livrée au client et
transmise a l'application de gestion de PDF par défaut sur le point de terminaison. Pour le client ma-
cOS, il s’agit généralement de 'application Apergu intégrée, mais il peut s’agir de n’importe quelle
application de gestion de PDF enregistrée telle qu’Adobe Acrobat Reader.

Utiliser le pilote UPD pour les imprimantes créées automatiquement de maniére standard
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Pour activer 'impression universelle PDF pour toutes les imprimantes clientes redirigées dans une
session a partir d’un client Mac, visitez Citrix Studio ou une console Web et configurez la stratégie de
priorité du pilote d’impression universelle de maniére a placer le format de métafichier PDF avant PS
dans la liste des priorités.

Une fois cette modification effectuée, les imprimantes créées automatiquement qui utilisent un pi-
lote universel avec un client Mac compatible PDF utilisent le pilote d’impression universel PDF Citrix
au lieu du pilote HP Color LaserJet 2800 Series PS sur I’héte.

Lorsque vous utilisez 'une des imprimantes créées automatiquement dans une session, le PDF est
utilisé en tant que format intermédiaire de la tache d’impression, mais la sortie d’impression est di-
rectement dirigée vers l'imprimante connectée au client sélectionnée.

Authentification

July 19,2022

Carte a puce

Lapplication Citrix Workspace pour Mac prend en charge 'authentification par carte a puce dans les
configurations suivantes :

« Authentification par carte a puce a Workspace pour Web ou StoreFront 3.12 et versions
ultérieures.

« Citrix Virtual Apps and Desktops 7 2203 et versions ultérieures.
« XenApp et XenDesktop 7.15 et versions ultérieures.

« Les applications activées pour carte a puce, telles que Microsoft Outlook et Microsoft Office,
permettent aux utilisateurs de signer numériquement ou de crypter des documents disponibles
dans les sessions d’application ou de bureau virtuel.

+ Lapplication Citrix Workspace pour Mac prend en charge l'utilisation de multiples certificats
avec une seule carte a puce ou avec plusieurs cartes a puce. Lorsqu’un utilisateur insere une
cartea pucedans le lecteur de cartes, les certificats sont disponibles pour toutes les applications
exécutées sur l'appareil, y compris l'application Citrix Workspace pour Mac.

« Pour les sessions double-hop, une connexion supplémentaire est établie entre I'application Cit-
rix Workspace pour Mac et le bureau virtuel de lutilisateur.
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A propos de ’authentification par carte a puce aupreés de Citrix Gateway

Il existe plusieurs certificats disponibles lorsque vous utilisez une carte a puce pour authentifier une
connexion. Lapplication Citrix Workspace pour Mac vous invite a sélectionner un certificat. Lors de la
sélection d’un certificat, l'application Citrix Workspace pour Mac vous invite a saisir le mot de passe
de la carte a puce. Une fois l'authentification effectuée, la session démarre.

S’il n’existe qu’un seul certificat approprié sur la carte a puce, 'application Citrix Workspace pour Mac
utilise ce dernier et ne vous invite pas a le sélectionner. Toutefois, vous devez toujours entrer le mot
de passe associé a la carte a puce pour authentifier la connexion et démarrer la session.

Spécification d’un module PKCS#11 pour Pauthentification par carte a puce

Remarque:

installation du module PKCS#11 n’est pas obligatoire. Cette section s’applique uniquement aux
sessions ICA. Elle ne s’applique pas a l’acces de Citrix Workspace a Citrix Gateway ou StoreFront
a l'aide d’une carte a puce.

Pour spécifier un module PKCS#11 pour l'authentification par carte a puce :

Dans l'application Citrix Workspace pour Mac, sélectionnez Préférences.
Cliquez sur Sécurité et confidentialité.
Dans la section Sécurité et confidentialité, cliquez sur Carte a puce.

> w N =

Dans le champ PKCS#11, sélectionnez le module approprié. Cliquez sur Autre pour accéder a
’emplacement du module PKCS#11 si le module souhaité n’est pas répertorié.
5. Apres avoir sélectionné le module approprié, cliquez sur Ajouter.

Lecteurs, middleware et cartes a puce pris en charge

Lapplication Citrix Workspace pour Mac prend en charge la plupart des lecteurs de carte a puce et
middleware cryptographiques compatibles avec macOS. Citrix a validé le fonctionnement avec ce qui
suit.

Lecteurs pris en charge:
« Lecteurs de carte a puce USB courants
Middleware pris en charge :

+ Clarify
« Version du client Actividentity
« Version du client Charismathics

Cartes a puce prises en charge :

o Cartes PIV
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o Cartes CAC
« Cartes Gemalto .NET

Suivez les instructions fournies par le fournisseur des lecteurs de carte a puce et middleware cryp-
tographiques compatibles avec macOS pour configurer les machines utilisateur.

Restrictions

« Les certificats doivent étre stockés sur une carte a puce et non sur la machine utilisateur.

+ Lapplication Citrix Workspace pour Mac n’enregistre pas le certificat choisi par l'utilisateur.

« Lapplication Citrix Workspace pour Mac ne stocke et n’enregistre pas le code PIN de la carte a
puce de l'utilisateur. Le systeme d’exploitation gere 'acquisition du code PIN, qui peut disposer
de son propre mécanisme de mise en cache.

« Lapplication Citrix Workspace pour Mac ne reconnecte pas les sessions lorsqu’une carte a puce
estinsérée.

« Pour utiliser les tunnels VPN avec 'authentification par carte a puce, vous devez installer le plug-
in Citrix Gateway et ouvrir une session via une page Web. Utilisez vos cartes a puce et vos codes
PIN pour vous authentifier a chaque étape. Lauthentification pass-through a StoreFront avec
Citrix Gateway Plug-in n’est pas disponible pour les utilisateurs de cartes a puce.

Acces conditionnel avec Azure Active Directory

Cette méthode d’authentification n’est pas actuellement prise en charge sur l'application Citrix
Workspace pour Mac.

Sécuriser les communications

August 24,2022

Pour sécuriser les communications entre votre site et 'application Citrix Workspace pour Mac, vous
pouvez intégrer vos connexions grace a un large choix de technologies de sécurité, y compris Citrix
Gateway. Pour obtenir des informations sur la configuration de Citrix Gateway avec Citrix StoreFront,
reportez-vous a la documentation de

StoreFront.

Remarque:

Citrix recommande d’utiliser Citrix Gateway pour sécuriser les communications entre les
serveurs StoreFront et les appareils des utilisateurs.
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« Unserveur proxy SOCKS ou serveur proxy sécurisé (également appelé serveur proxy ou serveur
proxy HTTPS). Vous pouvez utiliser les serveurs proxy pour limiter 'acces a l'intérieur et a
l’extérieur de votre réseau, et pour gérer les connexions entre Citrix Workspace et les serveurs.
L'application Citrix Workspace pour Mac prend en charge les protocoles de proxy SOCKS et de
proxy sécurisé.

« Citrix Secure Web Gateway. Vous pouvez utiliser Citrix Secure Web Gateway pour fournir un
point d’accés Internet unique, sécurisé et crypté aux serveurs des réseaux d’entreprise internes.

« Solutions de relais SSL avec protocoles TLS

« Un pare-feu. Les pare-feu de réseau peuvent autoriser ou empécher le passage des paquets
de données en fonction de 'adresse et du port de destination. Si vous utilisez un pare-feu qui
mappe l'adresse IP interne du serveur sur une adresse Internet externe (c’est-a-dire, la traduc-
tion d’adresse de réseau, ou NAT), configurez 'adresse externe.

Remarque:

A partir de macOS Catalina, Apple impose des exigences supplémentaires pour les certificats
d’autorité de certification racines et les certificats intermédiaires que les administrateurs doivent
configurer. Pour plus d’informations, consultez 'article HT210176 du support Apple.

Citrix Gateway

Pour permettre aux utilisateurs distants de se connecter a votre déploiement XenMobile via Citrix
Gateway, vous pouvez configurer Citrix Gateway de maniére a fonctionner avec StoreFront. La méth-
ode que vous allez choisir pour autoriser l'acces dépend de I’édition de XenMobile dans votre dé-
ploiement.

Si vous déployez XenMobile dans votre réseau, autorisez les connexions des utilisateurs internes ou
distants a StoreFront via Citrix Gateway en intégrant Citrix Gateway avec StoreFront. Cette fonction-
nalité permet aux utilisateurs de se connecter a StoreFront pour accéder aux applications publiées
XenApp et aux bureaux virtuels XenDesktop. Les utilisateurs se connectent via l'application Citrix
Workspace pour Mac.

Connexion avec Citrix Secure Web Gateway

Si Citrix Secure Web Gateway Proxy est installé sur un serveur dans le réseau sécurisé, vous pouvez
l’utiliser en mode Relais. Pour plus d’informations sur le mode Relais, veuillez consulter la documen-
tation de XenApp et Citrix Secure Web Gateway.

Si vous utilisez le mode Relais, le serveur Citrix Secure Web Gateway fonctionne comme un serveur
proxy. Dans ce cas, vous devez configurer 'application Citrix Workspace pour Mac pour qu’elle utilise

+ le nom de domaine complet du serveur Citrix Secure Web Gateway ;
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« le numéro de port du serveur Citrix Secure Web Gateway. Citrix Secure Web Gateway version
2.0 ne prend pas en charge le mode Relais.

Le nom de domaine complet (FQDN) doit contenir, dans l'ordre, les trois composants suivants :

« Nom d’hote
« Domaine intermédiaire
« Domaine de téte

Par exemple : mon_ordinateur.exemple.com est un nom de domaine complet car il liste dans l'ordre
un nom d’héte (mon_ordinateur), un domaine intermédiaire (exemple) et un domaine de téte (com).
La combinaison du domaine intermédiaire et du domaine de téte (example.com) est appelée nom
de domaine.

Connexion via un serveur proxy

Les serveurs proxy permettent de limiter 'acces vers et depuis votre réseau, et de gérer les connexions
entre l'application Citrix Workspace pour Mac et les serveurs. L'application Citrix Workspace pour Mac
prend en charge les protocoles de proxy SOCKS et de proxy sécurisé.

Lorsque lapplication Citrix Workspace pour Mac communique avec le serveur Web, elle utilise les
parametres de serveur proxy configurés pour le navigateur Web par défaut sur la machine utilisateur.
Configurez les parametres du serveur proxy pour le navigateur Web par défaut sur la machine utilisa-
teur.

Connexion via un pare-feu

Les pare-feu de réseau peuvent autoriser ou empécher le passage des paquets de données en fonction
de 'adresse et du port de destination. L'application Citrix Workspace pour Mac doit pouvoir commu-
niquer via le pare-feu avec le serveur Web et le serveur Citrix. Le pare-feu doit permettre le trafic HTTP
(généralement via le port http 80 ou 443 pour un serveur Web sécurisé) pour les communications en-
tre la machine utilisateur et le serveur Web. Pour les communications entre Citrix Workspace et le
serveur Citrix, le pare-feu doit autoriser le trafic ICA entrant sur les ports 1494 et 2598.

TLS

TLS (Transport Layer Security) est la derniere version normalisée du protocole TSL. Le groupe de
travail Internet Engineering Taskforce (IETF) l’a rebaptisé TLS lorsqu’il est devenu responsable du
développement de TLS sous la forme d’une norme ouverte.

TLS garantit la sécurité des communications de données grace a l'authentification des serveurs, au
chiffrement du flux de données et aux contréles d’intégrité des messages. Certaines organisations,
notamment des organisations gouvernementales américaines, requierent l'utilisation du protocole
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TLS pour la sécurisation de leurs communications de données. Ces organisations peuvent également
exiger l'utilisation d’une cryptographie éprouvée, telle que FIPS 140. La norme FIPS 140 est une norme
de cryptographie.

Lapplication Citrix Workspace pour Mac prend en charge les clés RSA de longueur 1024, 2048 et 3072.
Les certificats racine avec des clés RSA de longueur de 4 096 bits sont aussi pris en charge.

Remarque

L'application Citrix Workspace pour Mac utilise le cryptage de plate-forme (OS X) pour les con-
nexions entre l'application Citrix Workspace pour Mac et StoreFront.

Les suites de chiffrement suivantes sont déconseillées pour une sécurité renforcée :

« Suites de chiffrement avec le préfixe « TLS_RSA_* »
« Suites de chiffrement RC4 et 3DES

o TLS_RSA_WITH_AES_256_GCM_SHA384 (0x009d)
o TLS_RSA_WITH_AES_128_GCM_SHA256 (0x009c¢)
« TLS_RSA_WITH_AES_256_CBC_SHA256 (0x003d)
o TLS_RSA_WITH_AES_256_CBC_SHA (0x0035)

o TLS_RSA_WITH_AES_128_CBC_SHA (0x002f)

o TLS_RSA_WITH_RC4_128_SHA (0x0005)

« TLS_RSA_WITH_3DES_EDE_CBC_SHA (0x000a)

L'application Citrix Workspace pour Mac ne prend en charge que les suites de chiffrement suivantes :

+ TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030)
+ TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (0xc028)
+ TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013)

Pour les utilisateurs DTLS 1.0, I'application Citrix Workspace pour Mac 1910 et versions ultérieures ne
prend en charge que la suite de chiffrement suivante :

+ TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013)

Mettez a niveau votre version de Citrix Gateway vers 12.1 ou une version ultérieure si vous souhaitez
utiliser DTLS 1.0. Sinon, le protocole TLS sera utilisé conformément a la stratégie DDC.

Les matrices suivantes fournissent des détails sur les connexions réseau internes et externes :
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Direct connections

TLS DTLS v1.0 DTLS v1.2
Client cipher set VDA cipher set Open FIPS SP800-52 Open FIPS SP800-52 Open FIPS SP800-52
ANY Y Y Y Y Y
coM Y X X Y Y
Any GOV Y Y ¥ Y Y
ANY Y X X Y
coM Y X |X Y
CcOM GOV Y X Y
ANY Y Y ¥ X Y
com X % X X X
GOV GOV Y Y |y X Y
External connections with Citrix Gateway
TLS DTLS v1.0 DTLS v1.2
Client cipher set VDA cipher set Open FIPS SP800-52 Open FIPS SP800-52 Open FIPS SP800-52
ANY Y Y ¥ Y X
com Y X Y X
Any GOV Y Y. Y X
ANY Y x Y X
com Y X I Y X
CcOM GOV Y X I Y X
ANY Y X X X
com X X o X X
GOV GOV Y X ¥ X X

Remarque:

« Utilisez Citrix Gateway 12.1 ou version ultérieure pour que EDT fonctionne correctement.
Les anciennesversions ne prennent pas en charge les suites de chiffrement ECDHE en mode
DTLS.

« Citrix Gateway ne prend pasen charge DTLS1.2. Donc, TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
et TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 ne sont pas pris en charge. Citrix Gate-
way doit étre configuré pour que TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA fonctionne
correctement dans DTLS 1.0.

Configuration et activation de Papplication Citrix Workspace pour TLS

Deux étapes principales permettent de configurer TLS :

1. Configurez le relais SSL sur votre serveur Citrix Virtual Apps and Desktops et Citrix Daa$S (an-
ciennement Citrix Virtual Apps and Desktops Service), puis procurez-vous le certificat serveur
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approprié et installez-le.

2. Installez le certificat racine équivalent sur la machine utilisateur.

Installation de certificats racine sur des machines utilisateur

Pour utiliser TLS afin de sécuriser les communications entre une application Citrix Workspace pour
Mac sur laquelle TLS est activé et la batterie de serveurs, vous avez besoin d’un certificat racine sur la
machine utilisateur. Ce certificat racine vérifie la signature de l'autorité de certification sur le certificat
du serveur.

macOS X est fourni avec environ 100 certificats racine commerciaux déja installés. Vous pouvez cepen-
dant utiliser un autre certificat. Il vous suffit de vous le procurer a partir d’une autorité de certification
et de l'installer sur chaque machine.

Installez le certificat racine sur chaque appareil, en fonction des stratégies et des procédures de votre
organisation au lieu de demander aux utilisateurs de 'installer eux-mémes. Le choix le plus sr et le
plus facile consiste a ajouter des certificats racine au trousseau macOS X.

Pour ajouter un certificat racine au trousseau

1. Double-cliquez sur le fichier contenant le certificat. Cette action démarre automatiquement
application Trousseau d’acces.
2. Dans la boite de dialogue Ajouter des certificats, choisissez I'une des options suivantes dans le
menu déroulant Trousseau d’accés :
« session (le certificat ne sapplique qu’a l'utilisateur actuel)
« Systéme (le certificat s’applique a tous les utilisateurs d’une machine)
3. Cliquez sur OK.
4. Tapez votre mot de passe dans la boite de dialogue S’authentifier et cliquez sur OK.

Le certificat racine est installé et utilisé par des clients TLS et par toute autre application utilisant TLS.

A propos des stratégies TLS

Cette section fournit des informations sur la configuration des stratégies de sécurité pour les sessions
ICA via TLS. Vous pouvez configurer certains parameétres TLS utilisés pour les connexions ICA dans
Papplication Citrix Workspace pour Mac. Ces parametres ne sont pas exposés dans l'interface util-
isateur. Pour les modifier, vous devez exécuter une commande sur 'appareil exécutant 'application
Citrix Workspace pour Mac.

Remarque

D’autres moyens permettent de gérer les stratégies TLS, tels que lorsque les appareils sont con-
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trolés par un serveur OS X ou une autre solution de gestion des appareils mobiles.
Les stratégies TLS comprennent les parameétres suivants :

SecurityComplianceMode. Définit le mode de conformité aux exigences de sécurité pour la stratégie.
Sivous ne configurez pas SecurityComplianceMode, FIPS est utilisé en tant que valeur par défaut. Les
valeurs applicables pour ce parametre sont les suivantes :

« None. Aucun mode de conformité n’est appliqué
« FIPS. Les modules cryptographiques FIPS sont utilisés
« SP800-52. La norme NIST SP800-52r1 est appliquée

defaults write com.citrix.receiver.nomas SecurityComplianceMode SP800-52

SecurityAllowedTLSVersions. Spécifie les versions du protocole TLS qui sont acceptées durant la
négociation du protocole. Ces informations sont représentées dans un tableau et toute combinaison
des valeurs possibles est prise en charge. Lorsque ce parameétre n’est pas configuré, les valeurs TLS10,
TLS11 et TLS12 sont utilisées comme les valeurs par défaut. Les valeurs applicables pour ce parametre
sont les suivantes :

« TLS10. Spécifie que le protocole TLS 1.0 est autorisé.
« TLS11. Spécifie que le protocole TLS 1.1 est autorisé.
« TLS12. Spécifie que le protocole TLS 1.2 est autorisé.

defaults write com.citrix.receiver.nomas SecurityAllowedTLSVersions -array
TLS11 TLS12

SSLCertificateRevocationCheckPolicy. Améliore 'authentification cryptographique du serveur Cit-
rix et la sécurité globale des connexions SSL/TLS entre un client et un serveur. Ce parametre régit la
fagcon dont une autorité de certification racine approuvée est traitée lors de 'ouverture d’une session
distante via SSL lors de l'utilisation du client pour OS X.

Lorsque vous activez ce parametre, le client vérifie si le certificat du serveur est révoqué. Il existe
plusieurs niveaux de vérification des listes de révocation de certificats. Par exemple, le client peut étre
configuré pour vérifier uniquement sa liste de certificats locaux ou pour vérifier les listes de certificats
locaux et de réseau. En outre, la vérification des certificats peut étre configurée pour autoriser les
utilisateurs a se connecter uniqguement si toutes les listes de révocation de certificats ont été vérifiées.

La vérification de la liste de révocation de certificats (CRL) est une fonctionnalité avancée prise en
charge par certains émetteurs de certificats. Elle permet aux administrateurs de révoquer des certi-
ficats de sécurité (invalidés avant leur date d’expiration) dans le cas ou les clés privées du certificat
sont corrompue, ou simplement en cas de changements inattendus du nom DNS.

Les valeurs applicables pour ce parametre sont les suivantes :

« NoCheck. La liste de révocation de certificats n’est pas vérifiée.
« CheckWithNoNetworkAccess. La liste de révocation de certificats est vérifiée. Seuls les mag-
asins de la liste de révocation de certificats locaux sont utilisés. Tous les points de distribution
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sont ignorés. Lutilisation d’une liste de révocation de certificats n’est pas indispensable a la
vérification du certificat serveur présenté par le serveur Relais SSL ou Citrix Secure Web Gate-
way cible.

« FullAccessCheck. La liste de révocation de certificats est vérifiée. Les magasins locaux dela liste
de révocation de certificats et tous les points de distribution sont utilisés. Lutilisation d’une
liste de révocation de certificats n’est pas indispensable a la vérification du certificat serveur
présenté par le serveur Relais SSL ou Citrix Secure Web Gateway cible.

« FullAccessCheckAndCRLRequired. La liste de révocation de certificats est vérifiée, a
I’exception de l'autorité de certification racine. Les magasins locaux de la liste de révocation
de certificats et tous les points de distribution sont utilisés. Si des informations de révocation
sont trouvées pour un certificat, la connexion sera refusée.

« FullAccessCheckAndCRLRequiredAll. La liste de révocation de certificats est vérifiée, a
I’exception de l'autorité de certification racine. Les magasins locaux de la liste de révocation
de certificats et tous les points de distribution sont utilisés. Si des informations de révocation
sont trouvées pour un certificat, la connexion sera refusée.

Remarque

Si vous ne configurez pas SSLCertificateRevocationCheckPolicy, FullAccessCheck est utilisé

comme valeur par défaut.

defaults write com.citrix.receiver.nomas SSLCertificateRevocationCheckPolicy
FullAccessCheckAndCRLRequired

Configuration de stratégies TLS

Pour configurer les parametres TLS sur un ordinateur non géré, exécutez la commande defaults dans
Terminal.app.

defaults est une application de ligne de commande que vous pouvez utiliser pour ajouter, modifier
et supprimer des parametres d’application dans un fichier de liste de préférences OS X.

Pour modifier les parametres :

1. Ouvrez Applications > Utilitaires > Terminal.

2. Dans Terminal, exécutez la commande:
defaults write com.citrix.receiver.nomas <name> <type> <value>
Oou:

<name>: nom du parametre décrit auparavant.

<type>: commutateur identifiant le type de parametre, -string ou -array. Si le type de parametre est
une chaine, vous pouvez l’'ignorer.
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<value> : valeur du paramétre. Si la valeur est un tableau et que plusieurs valeurs doivent étre spéci-
fiées, séparez les valeurs par un espace.

defaults write com.citrix.receiver.nomas SecurityAllowedTLSVersions -array
TLS11 TLS12

Rétablissement de la configuration par défaut

Pour rétablir la valeur par défaut d’un parametre :
1. Ouvrez Applications > Utilitaires > Terminal.
2. Dans Terminal, exécutez la commande:

defaults delete com.citrix.receiver.nomas <name>

\

Ou:
<name>: nom du paramétre décrit auparavant.

defaults delete com.citrix.receiver.nomas SecurityAllowedTLSVersions

Parameétres de sécurité

Des améliorations liées a la sécurité ont été introduites dans la version 12.3 de Citrix Receiver pour
Mac, notamment :

« Interface utilisateur de configuration de la sécurité améliorée. Dans les versions précédentes,
la ligne de commande était la méthode préférée pour apporter des modifications liées a la sécu-
rité. Les parametres de configuration liés a la sécurité des sessions sont désormais simplifiés
et accessibles depuis l'interface utilisateur. Cette amélioration optimise ’expérience utilisateur
tout en créant une méthode transparente pour 'adoption des préférences liées a la sécurité.

« Connexions TLS. Vous pouvez vérifier les connexions qui utilisent une version TLS, des algo-
rithmes de chiffrement, un mode, une taille de clé et un état SecurelCA spécifiques. Par ailleurs,
vous pouvez afficher le certificat de serveur pour les connexions TLS.

L’écran Sécurité et confidentialité amélioré contient les nouvelles options suivantes dans l'onglet
TLS:

« Définir le mode de conformité

« Configurer le module cryptographique

« Sélectionner la version de TLS appropriée

« Sélectionner la liste de révocation de certificats

« Activer les paramétres pour toutes les connexions TLS

Limage suivante illustre les paramétres Sécurité et confidentialité accessibles depuis l'interface :

© 1999-2022 Citrix Systems, Inc. All rights reserved. 132



Application Citrix Workspace pour Mac

| NONC Security & Privacy
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General File Access Devices Mic & Webcam Keyboard Security & Privacy Advanced

Smart Card  Privacy

These settings allow you to control how TLS is configured for secure HDX
connections.

Compliance mode: None B

Crypto module:  FIPS

TLS versions: TLSv1.0, TLSv1.1 and TLSv1.2

Certificate revocation list: Attempt local cache and network check

| Require TLS for all connections

Restore Defaults
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