A propos de Citrix Receiver pour HTML5 1.5

Nov 18, 2015

Receiver pour HTMLS5 est hébergé sur des serveurs StoreFront et permet aux utilisateurs d'accéder a des bureaux virtuels et
des applications hébergées depuis un navigateur Web. Les ressources fournies par XenDesktop et XenApp sont agrégées
dans un magasin StoreFront et mises a disposition au travers d'un site Receiver pour Web. Lorsque Receiver pour HTMLS5 est
activé sur le site, les utilisateurs peuvent accéder aux bureaux et applications depuis leurs navigateurs Web sans avoir a
installer Citrix Receiver localement sur leurs machines.

Nouveautés

Cette version apporte les nouvelles fonctionnalités et les améliorations suivantes.

e Prise en charge de HDX Insight. Vous bénéficiez désormais d'une prise en charge de NetScaler HDX Insight pour le
trafic Receiver pour HTML5 afin de surveiller les applications lancées dans une session.

e Prise en charge de CloudBridge. Receiver pour HTML5 prend désormais en charge CloudBridge, ce qui permet de
désactiver la compression et la compression d'imprimante, et d'utiliser les capacités d'analyse de HDX Insight pour
s'afficher dans CloudBridge Insight Center.

Probléemes connus

La liste suivante contient les problemes connus de cette version. Veuillez lire ces informations attentivement avant
d'installer ce produit.

e |lse peut que les applications et les bureaux ne parviennent pas a s'ouvrir dans un navigateur Firefox lors de l'utilisation
du systéme d'exploitation Ubuntu. La désactivation de WebGL sur le navigateur Firefox pour les applications et les
bureaux corrigera ce probleme. [#523143]
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Cette rubrique dresse la liste des versions de produits Citrix pris en charge pour Receiver pour HTML5 et des conditions
requises pour que les utilisateurs puissent accéder aux bureaux virtuels et applications hébergées. Elle suppose que tous les
ordinateurs répondent a la configuration matérielle minimale requise pour le systéme d'exploitation installé.

Configuration requise pour la machine utilisateur

Les utilisateurs requierent des machines exécutant les systemes dexploitation et navigateurs Web suivants pour accéder
aux bureaux et applications a l'aide de Receiver pour HTML5.

Navigateurs

Internet Explorer 11 (mode 32 bits)
Internet Explorer 10 (mode 32 bits)
Safari 7

Safari 6

Google Chrome 36 ou version ultérieure
Mozilla Firefox 31 ou version ultérieure

Systémes d'exploitation

e Windows 8,1 Professionnel et Entreprise (éditions 32 bits et 64 bits)
Windows 8 Professionnel et Entreprise (éditions 32 bits et 64 bits)
Windows 7 Service Pack 1 (éditions 32 et 64 bits)

Mac OS X 10.9 Mavericks

Mac OS X 10.8 Mountain Lion

Configuration requise sur les serveurs Citrix

Receiver pour HTMLS5 prend en charge l'accés aux bureaux et applications via les versions suivantes de StoreFront. Les
utilisateurs doivent utiliser des sites Receiver pour Web pour accéder aux magasins. Receiver pour HTML5 ne prend pas en
charge l'acces direct aux magasins StoreFront, que vous utilisiez I'adresse URL du magasin ou l'adresse URL d'un site XenApp
Services.

e StoreFront 2.6
e StoreFront 2.5

Lorsque les utilisateurs se connectent via NetScaler Gateway, Receiver pour HTML5 peut étre utilisé pour accéder aux
bureaux et applications mis a disposition par toutes les versions de XenDesktop et XenApp qui sont prises en charge par
StoreFront. Pour plus de détails, consultez la section Configuration systeme requise pour StoreFront 2.6 ou Configuration
systeme requise pour StoreFront 2.5 en fonction de la version que vous utilisez.

Pour les connexions directes via StoreFront sans NetScaler Gateway, Receiver pour HTML5 peut étre utilisé pour accéder
aux bureaux et applications mis a disposition par les versions des produits suivants.

e XenDesktop
e XenDesktop 7.6
e XenApp

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.2


http://docs.citrix.com/fr-fr/storefront/2-6/dws-system-requirements/dws-system-requirements-server.html
http://docs.citrix.com/fr-fr/storefront/2-6/dws-system-requirements/dws-system-requirements-server.html

e XenApp7.6

e XenApp 6,5
Le Hotfix Rollup Pack 3 ou version ultérieure et la mise a jour Group Policy Management 1.7 doivent également étre
installés sur le serveur XenApp 6.5.

Sécurisation des connexions utilisateur

Dans un environnement de production, Citrix vous recommande de sécuriser les communications entre les sites Receiver
pour Web et les machines des utilisateurs a l'aide de NetScaler Gateway et du protocole HTTPS. Receiver pour HTML5
permet aux utilisateurs d'accéder a des bureaux et applications a partir de réseaux publics a 'aide des versions suivantes de
NetScaler Gateway.

e NetScaler Gateway 10.5
e NetScaler Gateway 10.1

Remarque : Secure ICA ne fonctionne pas avec Receiver pour HTML5. La configuration du cryptage d'applications dans
XenApp 6.5 n‘autorise pas I'utilisation de ces types de versions de Receiver car seules les connexions SSL a Netscaler ou les
connexions WebSockets sont prises en charge.

Receiver pour Chrome prend désormais en charge CloudBridge, ce qui permet de désactiver la compression et la compression
d'imprimante, et d'offrir des capacités d'analyse rapide des défaillances dans CloudBridge Insight Center.

e CloudBridge 7.3.1
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Pour permettre aux utilisateurs d'accéder aux ressources hébergées sur XenDesktop et XenApp dans leurs navigateurs, vous
devez créer un magasin StoreFront et activer Receiver pour HTML5. Vous devez également activer les connexions
WebSocket sur NetScaler Gateway, XenApp et XenDesktop, si nécessaire. En outre, vous pouvez améliorer lexpérience de
['utilisateur en installant les composants facultatifs sur les machines qui mettent a disposition les bureaux et applications.

Avertissement : la modification incorrecte du Registre peut entrainer des problemes graves pouvant nécessiter la
réinstallation de votre systeme d'exploitation. Citrix ne peut garantir la possibilité de résoudre les problemes provenant d'une
mauvaise utilisation de I'Editeur du Registre. Utilisez I'Editeur du Registre a vos risques. Effectuez une copie de sauvegarde
de votre registre avant de le modifier.

Pour activer les connexions directes a XenDesktop et XenApp

Receiver pour HTMLS utilise le protocole WebSocket pour accéder aux bureaux virtuels et aux applications hébergées. Par
défaut, les connexions WebSocket sont interdites sur XenDesktop et XenApp. Sivous souhaitez autoriser les utilisateurs a
accéder aux bureaux et applications depuis le réseau local sans se connecter via NetScaler Gateway, les connexions
WebSocket doivent étre autorisées sur XenDesktop et XenApp.

Les connexions WebSocket sont également désactivées par défaut sur NetScaler Gateway. Pour les utilisateurs distants qui
accedent a leurs bureaux et applications via NetScaler Gateway, vous devez créer un profil HTTP avec les connexions
WebSocket activées et lier ces dernieres au serveur virtuel NetScaler Gateway ou appliquer le profil de maniere globale. Pour
de plus amples informations sur la création de profils HTTP, consultez la section Configurations HTTP.

Important : sivous utilisez SecurelCA pour crypter les communications entre les machines des utilisateurs et vos serveurs
XenDesktop ou XenApp, veuillez noter que Receiver pour HTML5 prend uniquement en charge le cryptage de base.
Pour activer les connexions a XenDesktop et XenApp a l'aide de Machine Creation Services

Sivous prévoyez de créer des machines a l'aide de Machine Creation Services (MCS), sur limage principale, créez une entrée
de registre sur HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\GroupPolicy\Defaults\ICAPolicies si elle n'est pas déja présente,
puis ajoutez les clés de registre suivantes.

e (Créez une clé de Registre avec une valeur de type REG_DWORD dans
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\GroupPolicy\Defaults\ICAPolicies\Accept WebSocketsConnections.
Définissez la valeur de la nouvelle clé sur 1.

e (Créez une clé de Registre avec une valeur de type REG_DWORD dans
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\GroupPolicy\Defaults\ICAPolicies\WebSocketsPort. Définissez la valeur de
la nouvelle clé surle port que vous avez choisi pour les connexions WebSocket dans la stratégie XenDesktop ou XenApp.
La valeur par défaut est 8008.

e (Créez une clé de Registre avec une valeur de type REG_SZ dans
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\GroupPolicy\Defaults\ICAPolicies\WSTrustedOriginServerList. Pour la valeur
de la nouvelle clé, spécifiez une liste séparée par des virgules des adresses URL des sites Receiver pour Web approuvés ou
définissez la valeur sur * pour accepter des connexions a partir de tous les sites Receiver pour Web.

N'appliquez pas les stratégies WebSocket XenDesktop ou XenApp aux machines provisionnées a l'aide de cette image
principale. Vous pouvez vérifier siles stratégies WebSocket sont appliquées sur limage principale a l'aide de l'outil rsop.msc
ou en exécutant la commande gpresult a partir d'une invite de commande.

Cette solution ne peut pas étre utilisée avec des déploiements mis a disposition et gérés par App Orchestration.
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Pour activer les connexions a XenDesktop et XenApp a l'aide de Provisioning Services

Sivous prévoyez de déployer des machines provisionnées (non persistantes) a l'aide de Provisioning Services, créez le
catalogue de machines et le groupe de mise a disposition pour lesquels vous souhaitez activer les connexions a Receiver
pour HTMLS5. Assurez-vous que les stratégies WebSocket que vous configurez s'appliquent a votre catalogue de machines.

Les machines doivent étre redémarrées pour appliquer les stratégies WebSocket. Pour les machines Provisioning Services
configurées pour utiliser les fichiers de cache en écriture permanents et les machines déployées a l'aide de MCS (qui ont des
disques d'identité séparés), les stratégies sont conservées lorsque les machines redémarrent. Toutefois, pour les catalogues
de machines Provisioning Services configurés pour utiliser les fichiers de cache en écriture temporaires, ces stratégies doivent
étre appliquées au vDisk ou elles ne seront pas implémentées correctement sur les machines cibles.

Effectuez les étapes suivantes pour vous assurer que les stratégies sont correctement appliquées au vDisk.

1. Alaide de la console Provisioning Services, arrétez une machine cible quifait partie du catalogue de machines et du
groupe de mise a disposition. Modifiez le type d'accés de la machine cible de Production a Maintenance.
Pour de plus amples informations, consultez la section Gestion des machines cibles. Vous devez utiliser une machine cible
qui fait partie du catalogue de machines et du groupe de mise a disposition ou les stratégies ne seront pas appliquées.

2. Créez une nouvelle version de votre vDisk et laissez Access défini sur Maintenance.
Pour de plus amples informations, consultez la section Mise a jour manuelle d'une image vDisk.

3. Démarrez la machine cible de maintenance, sélectionnez la version du vDisk de maintenance depuis le menu de
démarrage. Vérifiez que les clés suivantes sont ajoutées au Registre.
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICAPoliciesAccept WebSocketsConnections

HKEY _LOCAL_MACHINE\SOFTWARE\Policies\Citrix\WebSocketsPort
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\WSTrustedOriginServerList

4. Arrétez la machine cible, modifiez le type d'accés de la machine cible sur Production, et promouvez la nouvelle version du
vDisk au rang de production. Ensuite, redémarrez la machine cible et redémarrez toute autre machine cible exécutées
depuis le vDisk existant.

Sivous n'utilisez pas le contrdle des versions de vDisk, vous pouvez appliquer les stratégies a votre image vDisk de base en
arrétant toutes les machines cibles qui utilisent le vDisk, en plagcant le vDisk en mode Private Image, puis en démarrant la
machine cible pour mettre a jour limage.

Pour configurer des composants facultatifs

Il existe deux composants facultatifs qui permettent d'améliorer l'expérience des utilisateurs de Receiver pour HTML5 en
optimisant l'intégration avec XenDesktop et XenApp.

e App Switcher permet aux utilisateurs de basculer entre plusieurs applications exécutées dans la méme session. Lorsque le
partage de session est activé (valeur par défaut) sur XenApp, les applications ouvertes dans la méme session apparaissent
dans le méme onglet de navigateur. App Switcher fournit une barre des taches dans la session qui affiche toutes les
applications en cours d'exécution dans la session, ce qui permet aux utilisateurs de basculer entre elles.

e |e pilote d'imprimante universelle PDF Citrix permet aux utilisateurs d'imprimer les documents ouverts avec des
applications hébergées ou des applications exécutées sur des bureaux virtuels mis a disposition par XenDesktop 7.6 et
XenApp 7.6. Lorsqu'un utilisateur sélectionne l'option Citrix PDF Printer, le pilote convertit le fichier au format PDF et
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transfeére le fichier PDF sur la machine locale. Le PDF est ouvert dans un nouvel onglet de navigateur a des fins
d'affichage et d'impression a partir d'une imprimante connectée localement.

1. Sivous prévoyez d'activer le partage de session sur votre déploiement XenApp, téléchargez le programme d'installation
d'App Switcher. Assurez-vous que .NET Framework 4.0.3 est installé et activé, puis installez App Switcher sur chaque
machine qui met a disposition des applications aupres des utilisateurs de Receiver pour HTMLS.

App Switcher est configuré pour s'exécuter automatiquement en arriere-plan lorsque les utilisateurs établissent une
session.

2. Sivous souhaitez autoriser les utilisateurs a imprimer des documents ouverts avec des applications hébergées ou des
applications exécutées sur des bureaux virtuels mis a disposition par XenDesktop 7.6 et XenApp 7.6, effectuez les étapes
suivantes.

1. Téléchargez le Citrix PDF Printing Feature Pack et installez le pilote d'imprimante universelle PDF Citrix sur chaque
machine mettant a disposition des bureaux ou applications pour les utilisateurs de Receiver pour HTML5. Aprés
linstallation du pilote d'imprimante, redémarrez la machine.

2. Dans Citrix Studio, sélectionnez le nceud Stratégie dans le panneau gauche et créez une nouvelle stratégie ou
modifiez une stratégie existante.

Pour de plus amples informations sur la configuration des stratégies XenDesktop et XenApp, consultez la section
Stratégies Citrix.

3. Définissez le parametre de stratégie Créer automatiquement l'imprimante universelle PDF sur Activé.

Pour installer Receiver pour HTML5 sur StoreFront

Vous devez activer Receiver pour HTMLS5 sur le site Receiver pour Web pour le magasin StoreFront qui fournit les bureaux et
applications que vous voulez mettre a la disposition des utilisateurs de Receiver pour HTMLS5.

Important : dans les déploiements comprenant de multiples serveurs StoreFront, n'utilisez qu'un serveur a la fois pour
apporter des modifications a la configuration du groupe de serveurs. Assurez-vous que la console de gestion Citrix
StoreFront n'est exécutée sur aucun des serveurs dans le déploiement. Une fois terminé, propagez les modifications que
vous avez apportées a la configuration du groupe de serveurs de fagon a mettre a jour les autres serveurs dans le
déploiement.
1. Sicela n'est pas encore fait, déployez StoreFront et créez un magasin regroupant les bureaux et applications que vous
voulez mettre a la disposition des utilisateurs de Receiver pour HTML5.
Un site Receiver pour Web est créé automatiquement pour les nouveaux magasins. Pour de plus amples informations sur
la création de magasins StoreFront, consultez la section Créer un magasin.

2. Dans la console de gestion Citrix StoreFront, sélectionnez le nceud Receiver pour Web dans le panneau de gauche. Dans
le panneau des résultats, sélectionnez le site fournissant les ressources aux utilisateurs de Receiver pour HTMLS5, puis,
dans le panneau Actions, cliquez sur Déployer Citrix Receiver.

3. Activez Receiver pour HTML5 en sélectionnant I'une des options suivantes.

e Sjvous voulez que les utilisateurs accedent a des applications et bureaux a partir du site a l'aide d'une version de Citrix
Receiverinstallée localement, lorsque cela est possible, sélectionnez Utiliser Receiver pour HTMLS5 si l'installation locale
échoue. Les utilisateurs qui disposent déja de Citrix Receiver ne peuvent pas utiliser Receiver pour HTML5 pour accéder
aux ressources a partir du site. Les utilisateurs Windows et Mac OS X sans Citrix Receiver sont invités a installer Citrix
Receiver chaque fois qu'ils ouvrent une session sur le site, mais vous pouvez utiliser Receiver pour HTMLS5 s'ils ne
peuvent pas installer Citrix Receiver.

e Sjvous souhaitez que les utilisateurs puissent accéder a des bureaux et applications a partir du site a l'aide de Receiver
pour HTMLS5, qu'ils disposent d'une version de Citrix Receiver installée localement ou non, sélectionnez Toujours utiliser
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Receiver pour HTML5.
4. Sivous modifiez le port utilisé lorsque vous avez autorisé les connexions WebSocket sur XenDesktop ou XenApp,
effectuez les étapes suivantes pour modifier le port WebSocket pour le site Receiver pour Web.

1. Utilisez un éditeur de texte pour ouvrir le fichier web.config du site Receiver pour Web, qui se trouve en général dans le
répertoire c:\inetpub\wwwroot\Citrix\nommagasinWeb\, ol nommagasin désigne le nom attribué au magasin au
moment de sa création.

2. Recherchez I'élément suivant dans le fichier.

3. Définissez la valeur de l'attribut preferences sur wsPort:numérodeport, ol numérodeport est le port que vous avez
configuré dans la stratégie.
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Receiver pour HTMLS s'integre avec les sites Receiver pour Web. Pour accéder a leurs bureaux virtuels et applications

hébergées a l'aide de Receiver pour HTMLS5, les utilisateurs naviguent vers un site Receiver pour Web a l'aide d'un navigateur
compatible exécuté sur un systeme d'exploitation pris en charge.

Lexpérience utilisateur avec Receiver pour HTMLS se présente comme suit :

e Sjvous n'avez pas configuré le site pour toujours utiliser Receiver pour HTMLS5, le site tente de déterminer si Citrix
Receiver est installé localement sur les machines exécutant Windows et Mac OS X. Si Citrix Receiver n'est pas détecté,
les utilisateurs sont invités a télécharger et installer la version appropriée de Citrix Receiver pour leur plate-forme. Pour les
utilisateurs qui ne peuvent pas installer Citrix Receiver, cela se produit chaque fois qu'ils ouvrent une session sur le site
Receiver pour Web. Les utilisateurs qui ont déja installé Citrix Receiver localement doivent utiliser cette version pour
accéder aux ressources a partir du site et n'ont pas la possibilité d'utiliser Receiver pour HTMLS5. Lorsque vous configurez
le site Receiver pour Web pour toujours utiliser Receiver pour HTMLS5, tous les utilisateurs doivent accéder aux ressources
du site via Receiver pour HTMLS5, gqu'ils disposent ou non d'une version de Citrix Receiver installée localement.

e |orsque des utilisateurs accedent a un bureau ou une application au travers de Receiver pour HTMLS5, la ressource
démarre dans un nouvel onglet de navigateur ou dans une nouvelle fenétre, selon les parametres du navigateur de
['utilisateur. Vous pouvez configurer Receiver pour HTML5 afin que les ressources soient toujours démarrées dans le
méme onglet que le site Receiver pour Web. Pour de plus amples informations, consultez la section Pour configurer
['utilisation des onglets de navigateur par Receiver pour HTMLS.

e Lorsqu'un utilisateur démarre une application supplémentaire, Receiver pour HTML5 permet de vérifier si l'application peut
étre lancée au sein d'une session existante avant de créer une nouvelle session. Cela permet aux utilisateurs d'accéder a
plusieurs applications via une seule connexion afin que les ressources disponibles soient utilisées plus efficacement.

Partage de sessions

Pour que le partage de session soit possible, les applications doivent étre hébergées surla méme machine et doivent étre
configurées en mode de fenétre transparente avec les mémes parametres en maniére de taille de fenétre, nombre de
couleurs et cryptage. Le partage de session est activé par défaut lorsqu'une application hébergée est mise a disposition.

SiApp Switcher est installé sur la machine qui fournit les applications, une barre des taches s'affiche dans le bas de la
fenétre. La barre des taches affiche toutes les applications en cours d'exécution dans la session, ce qui permet aux
utilisateurs de basculer entre les applications. Les utilisateurs peuvent configurer la barre des taches afin guelle soit
masquée automatiquement et utiliser des petites icones pour réduire la quantité d'espace utilisée par la barre des taches.

Une barre d'outils flottante contenant des commandes pour Receiver pour HTML5 s'affiche dans l'onglet du navigateur,
comme indiqué dans la figure suivante. Le bouton Presse-papiers permet aux utilisateurs de copier et coller du texte
Unicode entre le Presse-papiers local sur la machine et la ressource exécutée dans le navigateur. Les utilisateurs peuvent
utiliser des raccourcis standard Windows pour copier des données, y compris du texte, des tableaux et des images, entre les
applications hébergées, aussi bien au sein de la méme session qu'entre des sessions différentes. Les utilisateurs peuvent
également envoyer la combinaison CTRL+ALT+SUPPR sur leurs bureaux et applications a l'aide d'un bouton de la barre
d'outils.
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Lorsque vous imprimez un document ouvert avec une application hébergée ou une application exécutée sur un bureau
virtuel, l'utilisateur a la possibilité d'imprimer le document au format PDF. Le PDF est ensuite transféré surla machine locale
a des fins d'affichage et d'impression a partir d'une imprimante connectée localement. Le fichier est supprimé de la machine
lorsque l'utilisateur ferme le PDF.

Un utilisateur qui clique sur un lien dans un document ouvert a l'aide d'une application hébergée peut au choix ouvrir 'TURL
dans une application de navigateur hébergée au sein de la session ou utiliser le navigateur sur la machine locale.

Pour afficher les journaux de Receiver pour HTML5

Pour faciliter la résolution des problémes, vous pouvez afficher les journaux de Receiver pour HTML5 générés au cours d'une
session.

1. Connectez-vous au site Receiver pour Web.

2. Dans un autre onglet ou fenétre de navigateur, accédez a urlsite/Clients/HT ML5Client/src/ViewLog.html, ou urlsite est
l'adresse URL du site Receiver pour Web, généralement http://serveur.domaine/Citrix/StoreWeb.

3. Dans la page de journalisation, cliquez sur Démarrer la journalisation.

4. Sur le site Receiver pour Web, accédez a une application ou un bureau a l'aide de Receiver pour HTMLS.
Le fichier journal généré pour la session Receiver pour HTML5 est affiché sur la page de journalisation. Vous pouvez
également télécharger le fichier journal pour une analyse plus approfondie.
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