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June 20, 2024

Citrix Provisioning est une technologie de streaming de logiciels qui permet de déployer des correctifs,
des mises a jour et d’autres informations de configuration sur de multiples postes de travail virtuels
via une image de bureau partagée. Il centralise la gestion des machines virtuelles tout en réduisant
les colits opérationnels et de stockage d’un environnement de bureau virtualisé.

Prise en main

Pour obtenir une vue d’ensemble des composants de Citrix Provisioning, consultez la section Infra-
structure du produit Citrix Provisioning.

Pour obtenir une vue d’ensemble des assistants d’installation et des procédures d’installation, con-
sultez la section Installation et configuration de Citrix Provisioning.

Pour découvrir les nouvelles fonctionnalités de cette version, consultez la section Nouveautés.

Nouveautés

June 21,2024

Nouveautés de la version 2402 LTSR (version initiale)

Cette version de Citrix Provisioning inclut les améliorations décrites dans les sections suivantes. Elle
inclut plusieurs corrections pour les problémes rencontrés dans les versions précédentes, ainsi que
des problemes que nous avons identifiés.

Prise en charge de la création de catalogues Citrix Provisioning a ’aide des commandes MCS
PowerShell dans VMware

Vous pouvez désormais créer des catalogues Citrix Provisioning a [’aide des commandes MCS Power-
Shell dans VMware.

Cette implémentation vous offre les avantages suivants :

« Une APl unifiée unique pour gérer a la fois les catalogues MCS et Citrix Provisioning.
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« Bénéficiez de nouvelles fonctionnalités pour les catalogues Citrix Provisioning, telles qu’une
solution de gestion des identités, le provisioning a la demande, etc.

Pour plus d’informations, consultez la section Créer des catalogues Citrix Provisioning dans Citrix Stu-
dio.

Mettre a jour les licences pour activer les chargements de télémétrie

Comme indiqué dans la section Mise a jour requise du serveur de licences, Cloud Software Group a
mis a jour les exigences de licence, ce qui vous oblige a charger des données de télémétrie. Cette
implémentation implique qu’en tant que client Citrix Provisioning, vous devez renvoyer et allouer
votre licence Citrix Virtual Apps and Desktops et Citrix Provisioning. Pour plus d’informations sur les
licences, consultez la section Licences.

Prise en charge de Uinstallation de serveurs Citrix Provisioning sur Windows Server Core

Grace a cette fonctionnalité, vous pouvez désormais installer des serveurs Citrix Provisioning sur les
systéemes exécutant Windows Server Core. L’option Server Core est une installation minimale, par
opposition a ’installation de Server with Desktop Experience. Windows Server Core réduit la surface
d’attaque potentielle sur les infrastructures critiques.

Les avantages de [’utilisation de cette fonctionnalité sont les suivants :

« Sécurité renforcée pour les serveurs Citrix Provisioning.
« Codt réduit, car vous pouvez utiliser une machine virtuelle plus petite.

Les limites actuelles de cette fonctionnalité sont les suivantes :

« Vous ne pouvez pas créer de machinesvirtuelles cibles a I’aide de I’assistant d’installation Citrix
Virtual Apps and Desktops a [’aide du démarrage BDM du disque dur.
« Vous ne pouvez pas effectuer de mise a jour BDM a ’aide de la console Citrix Provisioning.

Prise en charge de XenServer 8

Grace a cette fonctionnalité, vous pouvez désormais utiliser ’assistant d’installation Citrix Virtual
Apps and Desktops pour créer des machines virtuelles cibles sur un hote XenServer 8. Pour plus d’
informations sur XenServer 8, consultez A propos de XenServer 8.

Prise en charge de nouveaux systémes Linux pour le streaming de machines cibles

Le streaming Linux est désormais pris en charge sur les systemes d’exploitation suivants :
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« SUSE15.5

Pour plus d’informations, consultez la section Streaming de machines cibles Linux.

Fonctionnalités prises en charge des versions précédentes

Citrix Provisioning 2402 LTSR prend en charge toutes les fonctionnalités de Citrix Provisioning 2206
CR et versions ultérieures. Pour répertorier certaines des fonctionnalités principales :

Vous pouvez consulter les articles Nouveautés suivants pour en savoir plus sur les fonctionnalités
prises en charge dans chaque version CR:

+ Nouveautés de la version 2206
+ Nouveautés de la version 2209
« Nouveautés de la version 2212
« Nouveautés de la version 2303
+ Nouveautés de la version 2305
+ Nouveautés de la version 2308
« Nouveautés de la version 2311

Problémes résolus

June 20, 2024

Citrix Provisioning 2402 LTSR inclut les problémes résolus suivants :

« Apres la mise a niveau vers Citrix Provisioning 2311, la console Citrix Provisioning ne propose
pas I’option Farm is already configured. [CVADHELP-24650]

« Une erreur MAPI inattendue s’affiche lorsque vous cliquez sur Rechercher dans la boite de
dialogue Ajouter ou importer des vDisks existants pour afficher tous les vDisks du magasin.
[CVADHELP-24220]

+ Lorsque vous utilisez [’assistant d’installation de Citrix Virtual Apps and Desktops dans [’envi-
ronnement Azure pour créer des machines virtuelles a I’aide d’un modéle, les balises du modéle
ne correspondent pas aux balises des machines virtuelles créées. [CVADHELP-23899]

« Dans Citrix Provisioning 2311 et versions antérieures, le protocole IPv6 dans les cibles Windows
streamées par Citrix Provisioning qui utilisent le streaming IPv4 n’est pas pris en charge. [[PVS-
12578]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8
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« Lorsque votre batterie de serveur est associée a un site Citrix Virtual Apps and Desktops, le Con-
figuration Wizard peut ne pas valider correctement que [utilisateur dispose de priviléges suff-
isants sur le Delivery Controller sélectionné. Il est possible que les erreurs de priviléges ne s’
affichent qu’a ’étape finale. Par conséquent, assurez-vous toujours de disposer des privileges
d’administrateur du catalogue de machines ou de priviléges plus élevés sur le site Citrix Virtual
Apps and Desktops. [PVS-12155]

« La mise a niveau de Citrix Provisioning version 2308 vers Citrix Provisioning version 2311 n’est
pas prise en charge sur Azure. Si vous essayez de procéder a la mise a niveau, la console et
le serveur Citrix Provisioning ne fonctionnent pas. Seul un outil comme MSIZappermet de ré-
soudre ce probleme. Cependant, la mise a niveau a partir de n’importe quelle version vers la
version 2402 LTSR fonctionne. [PVS-12137]

« Lorsque vous exécutez le Configuration Wizard pour créer une nouvelle batterie de serveur, si
vous fournissez des informations d’identification d’administrateur de base de données qui ne
disposent pas des privileges dbcreator, vous étes invité a plusieurs reprises a fournir des
informations d’identification différentes sans aucun message en expliquant la raison. Pour
quitter cette condition, fournissez les informations d’identification requises ou cliquez sur
Annuler dans la boite de dialogue Informations d’identification d’administrateur de base.
[PVS-12032]

« Lors de l’exécution d’une mise a jour BDM dans la console Citrix Provisioning, le message d’
erreur The task cannot be performed on active Devices. Shut down the Devices before at-
tempting to perform the task s’affiche lorsque I’hyperviseur n’est pas accessible. [PVS-11587]

Windows 2022 présente des limitations en tant qu’héte. Microsoft SCVMM 2019 pour Hyper-V

ne prend pas en charge Windows Server 2022 en tant qu’hdte. L’assistant Citrix Virtual Apps
and Desktops Setup et [’assistant Stream VM ne peuvent pas créer de cibles lors de [’utilisation
de Windows Server 2022 en tant qu”hyperviseur.

Problémes connus et considérations a prendre en compte

June 20, 2024

Cette version de Citrix Provisioning inclut les nouvelles considérations et nouveaux problemes suiv-
ants:

« Si un administrateur est membre de plusieurs groupes configurés en tant qu’administrateurs
Citrix Provisioning, si un groupe est configuré en lecture seule, tous les administrateurs de ce
groupe deviennent des administrateurs en lecture seule, méme s’ils sont membres d’autres
groupes qui ne sont pas configurés en lecture seule. [PVS-12930]
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« Sivous utilisez Citrix Provisioning 1912 LTSR CU9 ou version antérieure, 2203 LTSR CU5 ou ver-
sion antérieure, ou 2402 LTSR ou versions CR antérieures, et que vous passez de la licence Daa$S
a la licence UHMC (Universal Hybrid Multi Cloud) ou a la licence UPL (Platform License), vous
recevez un fichier de licence universelle sur site contenant les licences PVS_CCS et PVSD_CCS.
Pour configurer vos nouvelles licences, exécutez le Configuration Wizard pour modifier le type
de licence de Cloud a Local sur la page Serveur de licences. [PVS-13147]

« Citrix Provisioning ne prend pas actuellement en charge le protocole IPv6 sur Nutanix. Cepen-
dant, lors de I’exécution de |’assistant d’installation de Citrix Virtual Desktops pour créer des
machines virtuelles sur Nutanix, vous obtenez a tort [’option permettant de sélectionner la case
a cocher Les cibles utilisent IPv6 sur la page Machines virtuelles. [PVS-13060].

Problémes signalés précédemment

« Si vous souhaitez créer des machines virtuelles cibles VMware avec streaming IPV6 a partir d’
un modeéle créé a partir d’une machine virtuelle exécutée précédemment, toutes les machines
virtuelles cibles obtiennent la méme valeur d’identifiant unique DHCP (DUID). Pour résoudre le
probléme, utilisez un modeéle créé a partir d’une machine virtuelle qui n’a jamais été exécutée
auparavant. Cette action garantit que les machines virtuelles cibles VMware obtiennent une
valeur de DUID unique a chaque fois qu’elles sont exécutées. [PVS-11891]

« L’assistant d’installation de Citrix Virtual Apps and Desktops ne parvient parfois pas a provision-
ner les cibles sur Nutanix si la fonctionnalité d’ajout automatique est activée sur la console
Citrix Provisioning. [PVS-11745]

» Dans les environnements GCP, [’assistant d’installation Citrix Virtual Apps and Desktops ne
parvient pas a supprimer les fichiers de cache en écriture coté serveur situés dans le répertoire
WriteCache du magasin Citrix Provisioning. Les fichiers du cache en écriture sont utilisés
pour formater le cache en écriture lorsque vous démarrez les machines virtuelles pour la pre-
miere fois. Par conséquent, les fichiers doivent étre supprimés méme si le provisioning échoue
pour éviter de gaspiller de ’espace disque. Pour résoudre ce probléme, effectuez l’'une des
opérations suivantes, ou les deux :

- Assurez-vous que la valeur du nombre de threads est définie sur 20. Procédez comme suit :
» Définissez la valeur dans la clé de paramétre du registre :
Computer\HKEY_CURRENT_USER\Software\Citrix\
ProvisioningServices\VdiWizard\

MAX_VM_CREATE_THREADS_PER_HYPERVISOR
<!--NeedCopy—-->

* Supprimez la clé de paramétre du registre.

- Assurez-vous que le magasin utilisé pour les fichiers de cache en écriture utilise un disque
persistant SSD au lieu d’un disque standard. [PVS-9870]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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« Les services Stream et SOAP se bloquent et ne démarrent pas apres l’installation des mises a
jour Microsoft de janvier 2022. Pour résoudre le probléme, consultez le journal d’événements
dans Observateur d’événements > Application. Si le journal mentionne des informations rel-
atives a la relation d’approbation de forét, effectuez [’une des opérations suivantes :

- Appliquez le correctif Microsoft en fonction de votre systeme d’exploitation, de la version
de Citrix Provisioning et de la version de .NET Framework. Pour plus d’informations,
veuillez consulter I’article CTX338544.

- Définissez une valeur de registre DIWVORD nommée SkipForestLevelTrusts sur 1
sous HKLM\Software\Citrix\ProvisioningServices sur le serveur Citrix Pro-
visioning et redémarrez le serveur SOAP. Avec cette solution, Citrix Provisioning cesse de
prendre en charge les déploiements de plusieurs foréts.

[PVS-11591]

« Sivous utilisez le streaming basé sur le protocole IPv6, la cible streamée acquiert deux adresses
IPv6 aupres du serveur DHCP, dont [’une apparait comme une adresse attribuée statiquement
dans Windows. Vous pouvez également voir ’adresse configurée automatiquement si la con-
figuration automatique IPv6 est activée sur le réseau. Cette adresse configurée automatique-
ment apparait également sous la forme d’une adresse attribuée statiquement dans Windows.
En outre, une adresse locale de lien est également allouée a la cible diffusée dans Windows.
[PVS-11858]

« Dans Citrix Provisioning sur Azure 2112 et versions ultérieures, certaines machines virtuelles ne
parviennent pas a désactiver le verrou du vDisk méme apres leur arrét. [PVS-10372]

« Lors de la configuration des périphériques de démarrage a [’aide de I’outil Boot Device Manage-
ment, vous ne pouvez pas aller au-dela de la page Specify the Login Server si vous:

Sélectionnez Use DNS to find server.

Cochez la case Target Device is UEFI firmware.

Entrez un nom de domaine complet de plus de 15 caractéres dans le champ Server FQDN.
Décochez la case Target Device is UEFI firmware.

Sélectionnez Use static IP address for the Server.

ok wpn =

Vous pouvez passer a la page suivante si vous effacez le champ FQDN ou que vous réduisez le
nombre de caractéres a moins de 15.
[PVS-9954]

« L’assistant d’installation Citrix Virtual Desktops Setup Wizard crée des cibles, puis les initialise
pour formater le lecteur de cache. Ce processus se produit rapidement. Parfois, un VDA atteint
un état ou il ne parvient pas a s’arréter correctement. Ce processus se produit car le VDA s’ini-
tialise alors que le Citrix Provisioning Service et le service de la machine provisionnée terminent
simultanément le formatage du lecteur de cache, puis s’arréte. Pour résoudre ce probleme :

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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1. Danslaclé deregistre du disque virtuel, HKEY_LOCAL_MACHINE\SOFTWARE\Citrix
\ProvisioningServices,créezun DWORD appelé RebootDelaySec.

2. Attribuez une valeur a RebootDelaySec. Cela retarde I’heure de l’arrét en fonction de
la valeur définie en secondes. [HDX-14474]

« Lorsque vous utilisez I’assistant d’installation Streamed VM pour créer des VM sur un héte
XenServer tout en spécifiant un processeur virtuel, la VM est créée avec un processeur virtuel
et une topologie de 2 cceurs par socket. Ceci empéche la VM de démarrer, avec affichage du
message d’erreur suivant dans XenCenter : « The value ‘VCPU_max must be a multiple of this
field’is invalid for field platforms: cores-per-socket ». Par conséquent, XenCenter ne parvient
pas a démarrer la VM car la topologie et la configuration du processeur virtuel ne sont pas
compatibles. [PVS-1126]

Gouvernance des données

June 20, 2024

Citrix Provisioning collecte et transmet des données a Citrix dans les cas suivants :

« Lors du provisioning de machines virtuelles cibles, les informations relatives a ces machines
virtuelles sont transmises a Citrix DaaS (anciennement Citrix Virtual Apps and Desktops Ser-

vice).

« Lorsque des rapports de probleme sont générés avec la console Citrix Provisioning, un ensem-
ble de données est collecté aupres des serveurs Citrix Provisioning et enregistré en tant que
pack de diagnostic. Le support client de Citrix fournit des instructions pour mettre le pack de
diagnostic a sa disposition.

Les sections suivantes détaillent les éléments de données inclus dans ces deux cas d’utilisation.

Données de provisioning

Les données suivantes sont transmises a Citrix DaaS :

« Noms de machines virtuelles représentant les machines virtuelles cibles qui sont ajoutées aux
catalogues de broker Citrix Virtual Apps and Desktops.

« En outre, les SID du compte d’ordinateur Active Directory pour ces machines virtuelles cibles
sont fournis. Il s’agit d’identifiants uniques pour les comptes d’ordinateurs Active Directory
dans le domaine Active Directory du client.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 12
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Données du pack de support

Le pack de support généré par Citrix Provisioning se compose d’un fichier ZIP contenant les fichiers
suivants. Cesfichiers contiennent des données client pour chaque serveur Citrix Provisioning ciblé :

Fichier Contenu

header.json & server-name.json Nom d’héte Citrix Provisioning Server, SID local
et de domaine, UUID de la machine, version du
systeme d’exploitation, résumé du probleme, ID
de batterie Citrix Provisioning

journal.json Journal de génération des rapports de
problémes
Manifest.xml Nom d’utilisateur sous lequel le service Citrix

Provisioning s’exécute.

process.json Liste des processus en cours sur le serveur Citrix
Provisioning.
registry.json Vidage complet de I’arborescence du registre

HKLM\SOFTWARE\C1itrix. Comprend des
données chiffrées couvrant la connexion a la
base de données

AOTraces/*.etl Fichiers ETL Windows contenant les journaux du
service Citrix Provisioning. Ils sont nettoyés et ne

contiennent aucune donnée sensible.
Event Logs/*.csv Journaux des événements des applications et du

systeme Windows provenant du serveur Citrix
Provisioning Server.

Hardware/* Détails du matériel, y compris les détails de tout
le matériel, les détails de la connexion réseau (y
compris I’adresse IP et I’adresse MAC du serveur
Citrix Provisioning), les lecteurs logiques, I’
utilisation du fichier d’échange.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13
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Fichier Contenu

Registry/* Vidage de HKLM\ Software\Citrix, HKLM

\Software\Microsoft\Cryptography,
HKLM\Ctr1lPanel\Desktop, HKLM\
Software\Microsoft\Windows\
CurrentVersion\Policies, HKLM\
Software\Microsoft\Windows NT\
CurrentVersion\Winlogon, HKLM\
Software\Microsoft\Windows NT\
CurrentVersion\Windows, HKLM\
Software\Wow6432Node\Citrix, HKLM
\Software\Wow6432Node\Microsoft\
Cryptography, HJIKLM\Software\
Wow6432Node\Microsoft\Windows\
CurrentVersion\Policies\Explorer,
HKLM\System\CurrentControlSet\
Control\Citrix, HKLM\SYSTEM\
CurrentControlSet\Control\
FileSystem, HILM\SYSTEM\
CurrentControlSet\Control\
SystemInformation, HJIKLM\SYSTEM\
CurrentControlSet\Control\
TimeZoneInformation, HKLM\System\
CurrentControlSet\Control\
Terminal Server, HKLM\SYSTEM\
CurrentControlSet\Control\Windows
, HKLM\SYSTEM\CurrentControlSet\
Control\Print\Environments, HKLM\
System\CurrentControlSet\Control\
Session Manager

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 14
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Fichier

Software/*

pvs.zip

Le fichier pvs.z1ip contient:

Fichier

PVSLogs\ConfigWizard.ans

PVSDatabase*,xml

Avis de tiers

June 20, 2024

Contenu

Fichiers contenant I’environnement logiciel, y
compris : liste des pilotes installés, variables d’
environnement pour [’utilisateur exécutant
Citrix Provisioning, sortie de la commande
GPResult, liste des correctifs Microsoft
installés, sortie de la commande netstat
montrant les ports TCP et UDP d’écoute et d’
exécution, version du systeme d’exploitation,

liste des services Windows.
Veuillez consulter la section ci-dessous.

Contenu

Contient toutes les réponses fournies lors de I’
exécution de |’assistant d’installation, y compris
le nom d’utilisateur et le mot de passe chiffré de
I’utilisateur exécutant Citrix Provisioning, ainsi
que les fichiers journaux générés lors de I’
exécution de l’assistant.

Vidage nettoyé de la base de données Citrix

Provisioning. Toutes les données sensibles,
notamment les noms d’utilisateur et les mots de
passe, sont supprimées de ces données.

La version actuelle de Citrix Provisioning peut inclure des logiciels tiers sous licence selon les termes

définis dans le document suivant :

Avis tiers Citrix Provisioning 2402 (Téléchargement PDF)
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Fin de prise en charge

June 20, 2024

Les annonces de cet article visent a vous avertir a [’avance des fonctionnalités qui vont disparaitre
pour que vous puissiez prendre les décisions appropriées. Citrix surveille [utilisation des clients et
leurs commentaires pour déterminer quand les retirer. Cette liste est susceptible d’étre modifiée dans
les versions ultérieures et ne contient pas chaque fonctionnalité amenée a disparaitre.

Les fonctionnalités suivantes sont obsolétes. Cela ne signifie pas qu’elles seront supprimées immédi-
atement. Citrix continuera a les prendre en charge jusqu’a la prochaine version de Citrix Provisioning
disponible dans la prochaine version de Citrix Virtual Apps and Desktops Long Term Service Release
(LTSR). Les éléments obsolétes seront supprimés dans une version suivante, apres la prochaine ver-
sion LTSR. Nous suggérons des solutions alternatives pour les éléments obsolétes dans la mesure du
possible.

Pour obtenir des informations complétes sur la prise en charge du cycle de vie d’un produit, consultez
I’article Politique relative au cycle de vie du support produit Citrix.

Fin de prise en charge

Elément annoncée dans la version Solution alternative

Prise en charge du service 2402 LTSR Configurez le démarrage UEFI
BOOTP. Vous ne pouvez utiliser PXE. Consultez

ce service que pour le BIOS Environnements de

pré-démarrage UEFI.

Prise en charge du format 2402 LTSR Utilisez le format . vhdx.

.vhd pour vDisk

Prise en charge de Streamed 2402 LTSR Utilisez ’assistant d’

VM Setup Wizard installation de Citrix Virtual
Apps and Desktops pour les
VDA.

Prise en charge de la 2402 LTSR Aucune

fonctionnalité Subnet Affinity

Prise en charge de ’assistant 2402 LTSR Aucune

de mise a niveau

Prise en charge de la 2402 LTSR Configurez les stratégies de

fonctionnalité Accelerated GPO. Pour plus d’informations,

Office Activation consultez la section Utilisation

des stratégies.
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Fin de prise en charge

Elément annoncée dans la version Solution alternative

Prise en charge du BIOS dans Cette plateforme est Vous devez basculer sur le

Citrix Provisioning déconseillée depuis la version ~ démarrage UEFI. Toutes les
2203. Dans la version 2311, les  nouvelles fonctionnalités, dont
cibles configurées pour IPv6, utiliseront désormais I’
démarrer a l’aide du BIOS UEFI. Pour plus d’informations
continuent de fonctionner. Les  sur la conversion de vDisks
boites de dialogue de gestion BIOS en UEFI, consultez la
du BIOS ont toutefois été section Conversion de vDisks

supprimées de laversion2311  BIOS en UEFI.

Configuration systéme requise et compatibilité

June 21, 2024

La configuration systeme requise détaillée dans cet article est valide lors de la publication de cette
version de Citrix Provisioning. Des mises a jour sont effectuées périodiquement. Les composants non
couverts dans ce document (telles que StoreFront, systemes héte, Citrix Receiver) sont décrits dans
leur documentation respective.

Pour plus d’informations sur ['utilisation de cette version Current Release (CR) dans un environ-
nement Long Term Service Release (LTSR) et d’autres questions fréquemment posées, consultez cet
article du centre de connaissances.

Important:

Passez en revue ’article Taches de pré-installation avant l’installation de Citrix Provisioning.

Sauf spécification contraire, le programme d’installation du composant déploie automatiquement les
composants logiciels requis (tels que les éléments.NET) si les versions requises ne sont pas détectées
sur la machine. Le support d’installation Citrix contient également certains de ces logiciels requis.

Pour plus d’informations sur l’internationalisation, consultez la section Global Status of Citrix Prod-
ucts.

Base de données

Les bases de données suivantes sont prises en charge : Microsoft SQL Server 2017, 2019 et 2022.
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Citrix Provisioning prend en charge SQL Server 2022 dans la configuration locale suivante :

» Autonome

+ Mise en miroir de la base de données

« Basculement AlwaysOn avec ou sans basculement dans les environnements a plusieurs sous-
réseaux

Pour plus d’informations sur la prise en charge des bases de données pour Citrix Provisioning sur
Microsoft Azure, consultez la section Base de données.

La prise en charge de SQL Server Native Client est supprimée de Citrix Provisioning 2109 et versions
ultérieures. Le pilote Microsoft OLE DB est désormais installé avec des versions spécifiques de Citrix
Provisioning. Citrix Provisioning 2308 et versions ultérieures prennent en charge le pilote Microsoft
OLE DB 19.3 ou version ultérieure pour répondre aux exigences en matiére de sécurité, de conformité
et de performances.

Remarque:

Actuellement, Citrix Provisioning ne prend pas en charge l’installation de SQL Server dans le
systeme d’exploitation sur lequel Citrix Provisioning Server est installé. Cependant, ce scénario

est possible dans ’environnement de test.

La mise en cluster de bases de données est prise en charge.

Lors de la configuration des bases de données pour le provisioning, tenez compte du fait qu’il n’ex-
iste aucune préférence pour un classement SQL spécifique. Le classement prend en charge la méth-
ode standard recommandée par Citrix Virtual Apps and Desktops lors de [’utilisation de I’assistant
de configuration. L’administrateur crée la base de données avec un classement qui se termine par
_CI_AS_KS. Citrix vous recommande d’utiliser un classement qui se termine par _100_CI_AS_KS.
Les exigences en matiere de classement différent pour les versions antérieures de Citrix Provisioning.
Voir FAQ : classements de base de données recommandés pour les produits Citrix pour plus d’infor-
mations.

Remarque
Consultez Bases de données prises en charge pour les composants Citrix Virtual Apps and Desk-

tops du centre de connaissances pour obtenir des informations supplémentaires sur les bases
de données et les clients pris en charge.

Licence

Le serveur de licences Citrix pour cette version est inclus sur le support d’installation de Citrix Virtual
Apps and Desktops. Utilisez le serveur de licences Citrix le plus récent pour obtenir les dernieres fonc-
tionnalités.
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Important:

Les serveurs Citrix Provisioning doivent étre connectés au serveur de licences pour fonctionner
correctement. Utilisez la version la plus récente du serveur de licences Citrix pour obtenir les
derniéres fonctionnalités. Citrix vous recommande de mettre a niveau le serveur de licences
avant de mettre a niveau Citrix Provisioning pour éviter des conflits de licences liés aux périodes
de grace. Pour plus d’informations, consultez [’article Licences.

Serveur de provisioning

Systémes d’exploitation

Windows Server 2022, édition Standard et Datacenter
« Windows Server 2019, éditions Standard et Datacenter
« Windows Server 2016, édition Standard et Datacenter

Windows Server Core

.

Remarque:

Les limites actuelles de l’installation de serveurs Citrix Provisioning sur le systeme exécu-
tant Windows Server Core sont les suivantes :

- Vous ne pouvez pas créer de machines virtuelles cibles a [’aide de [’assistant d’instal-
lation Citrix Virtual Apps and Desktops a I’aide du démarrage BDM du disque dur.

- Vous ne pouvez pas effectuer de mise a jour BDM a ’aide de la console Citrix Provi-
sioning.

Reportez-vous a la page de configuration requise pour Citrix Virtual Apps and Desktops pour obtenir
la liste compléte des systemes d’exploitation du serveur de provisioning pris en charge.

Les versions en anglais, japonais et chinois simplifié sont prises en charge.

Processeurs

Les processeurs suivants sont pris en charge :

« Compatible avec Intel ou AMD x64 ; 2 GHz minimum ; 3 GHz préféré
« 3,5 GHz Dual Core/HT ou similaire pour des charges supérieures a 250 machines
« Un serveur Citrix Provisioning avec 2 processeurs virtuels

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 19


https://docs.citrix.com/fr-fr/provisioning/2402-ltsr/system-requirements/license.html
https://docs.citrix.com/fr-fr/citrix-virtual-apps-desktops/system-requirements.html#delivery-controller

Citrix Provisioning 2402 LTSR

Dimensionnement de la mémoire

La taille de mémoire suivante est recommandée pour Citrix Provisioning Server :

2 Gio + (OS multi-session_vDisk x 4 Gio) + (OS mono-session_vDisk x 2 Gio) + 15 % (mémoire tam-
pon)

Stockage

De nombreux vDisks peuvent étre stockés sur un serveur Provisioning Server, et chaque disque peut
avoir une taille de plusieurs Gigaoctets. Améliorez vos performances de streaming a [’aide d’un con-
troleur RAID, d’un SAN ou d’un NAS.

Le disque dur doit disposer d’un espace suffisant pour stocker les vDisks. Par exemple, si vous avez
un disque dur de 15 Go, vous pouvez uniquement créer un disque virtuel de 14 Go.

Des exigences supplémentaires dépendent de plusieurs facteurs, comme par exemple :

« Capacité de stockage du disque dur : exigences du systéme d’exploitation et des applications
exécutées sur une machine cible. Citrix recommande d’ajouter 20 % a la taille de base de I’
image finale installée.

« Mode Private Image : nombre de machines cibles utilisant un disque virtuel en mode Private
Image. Les vDisks en mode Private Image sont sauvegardés tous les jours.

+ Mode Standard Image : nombre de machines cibles utilisant un disque virtuel en mode
Standard Image. il est fortement conseillé d’effectuer une copie de chaque disque virtuel créé.
Tailles de stockage communes minimales estimées :

- 250 Mo pour la base de données
- 5Go sur un systéme nouveau Windows
- 15 Go par disque virtuel pour les images de classe Vista

Carte réseau

« IP statique, 1 connexion réseau avec Gb Ethernet ou supérieure préférée

« Dual 1 Go Ethernet pour plus de 250 machines

« généralement, les performances sont meilleures avec deux cartes d’interface réseau au lieu d’
une seule carte d’interface réseau double-port

Remarque:

Pour plus d’informations spécifiques aux adaptateurs réseau pour Citrix Provisioning sur Mi-
crosoft Azure, consultez Citrix Provisioning sur Microsoft Azure.
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Dépendances de Citrix Provisioning

Le programme d’installation du serveur Citrix Provisioning requiert Microsoft .NET 4.8 et Windows
PowerShell 4.0.

Réseau

La liste suivante décrit chaque type de réseau et le port associé.

Ports TCP et UDP

« Communication entre serveurs de provisioning : chaque serveur de provisioning doit étre
configuré de sorte a utiliser les mémes ports (UDP) afin qu’ils puissent communiquer entre eux.
Au moins cing ports doivent exister dans la plage sélectionnée. Configurez la plage de ports
dans la boite de dialogue Stream Services lors de [’exécution de [’assistant de configuration.

Remarque :

Si vous configurez une haute disponibilité, tous les serveurs de provisioning sélectionnés
en tant que serveurs de basculement doivent étre hébergés sur le méme site. Il n’est pas
prévu que la haute disponibilité transite par des sites.

Plage de ports par défaut (UDP) : 6890-6909

« Communication entre machine cible et serveurs de provisioning : chaque serveur de pro-
visioning doit étre configuré de sorte a utiliser les mémes ports (UDP) afin qu’ils puissent com-
muniquer avec des machines cibles a ’aide de StreamProcess. La plage de ports est configurée
via l’onglet Network de la console sur la boite de dialogue Server Properties.

Remarque:

Les trois premiers sont réservés pour Citrix Provisioning.

Plage de ports par défaut (UDP) : 6910-6930

« Communication entre Citrix Provisioning et machine cible : contrairement aux numéros de
port utilisés pour lacommunication entre les serveurs Provisioning Server et une machine cible
(qui peuvent étre configurés via l’assistant de configuration), la communication entre une ma-
chine cible et Citrix Provisioning ne peut pas étre configurée car les numéros de port client sont
statiques.
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Conseil :

Assurez-vous que le port 6901 est ouvert pour la communication avec la machine cible. Sivous
utilisez I’assistant d’installation pour ouvrir manuellement les ports, veillez a inclure le port 6901
pour éviter les problemes de communication entre la machine cible et le serveur Provisioning
Server. Sivous avez choisi d’utiliser les parameétres par défaut lors de ['utilisation de I’assistant,
vous n’aurez pas la possibilité de définir ce port manuellement.

Ports (UDP) : 6901, 6902, 6905

« Communication au niveau du serveur d’ouverture de session : chaque serveur de provision-
ing utilisé en tant que serveur d’ouverture de session doit étre configuré via la boite de dialogue
Stream Servers Boot List lors de I’exécution de |’assistant de configuration.

Port par défaut (UDP) : 6910

« Communication au niveau de la console Citrix Provisioning : le serveur SOAP est utilisé
lors de l’acces a la console. Les ports (TCP) sont configurés via la boite de dialogue Stream
Services lors de I’exécution de I’assistant de configuration. Pour PowerShell : MCLI-Run
SetupConnection. Pour MCLI: MCLI Run SetupConnection.

Trivial FTP (TFTP)

« Lavaleurdu port TFTP est stockée dans le registre : HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Sen
Port

Port par défaut (TFTP) : 69

TSB

« Lavaleurdu port TSBest stockée dans le registre : HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Servi
Port

Port par défaut (UDP) : 6969
Port Fast : Port Fast doit étre activé.
Carte réseau : PXE 0.99j, PXE 2.1 ou ultérieur

Adressage : DHCP
Remarque:

Communication entre la console Citrix Provisioning et le serveur Provisioning : lorsque
vous utilisez la console Citrix Provisioning pour spécifier un serveur Citrix Provisioning, utilisez
un nom d’héte au lieu d’une adresse IP numérique. Cette implémentation garantit que le
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protocole Windows NT LAN Manager (NTLM) non sécurisé n’est pas utilisé et qu’il risque d’étre
désactivé sur votre réseau.

Si vous souhaitez utiliser une adresse IP numérique, vous devez configurer les zones de
recherche inversée DNS pour traduire I’adresse IP en nom d’hote.

Adresses IP prises en charge

Citrix Provisioning prend en charge les types suivants d’adresses IP de streaming :

o |Pv4
o |Pv6

Remarque:

Citrix Provisioning prend en charge le streaming de cibles basées sur UEFI uniquement via le
protocole IPv6. Cette fonctionnalité est applicable aux hyperviseurs suivants :

« VMware 7.x
« VMware 8.x
¢ Hyper-V

« Azure

« XenServer 8

Les exigences de diffusion des cibles via le protocole IPv6 sont les suivantes :

« Activez DHCv6 : le serveur DHCPv6 doit inclure I’option DNS Servers (option 23) si vous
souhaitez utiliser des noms DNS pour localiser le serveur auquel vous connecter.
« Les routeurs doivent publier le routage du préfixe pour le réseau IPv6.

Machine cible

Dans la plupart desimplémentations, un seuldisque virtuel fournit une image standard pour plusieurs
machines cibles. Pour simplifier maintenance de la machine cible et du disque virtuel, créez et gérez
moins de vDisks et attribuez plus de machines cibles a chaque disque virtuel.

Conseil :

Lorsque vous utilisez I’assistant de création d’image de disque virtuel Imaging Wizard pour une
machine cible, vous pouvez rencontrer des problémes liés a certains composants Microsoft qui
ne sont pas installés. Par exemple, les systemes d’exploitation qui n’ont pas Microsoft Visual C++
génerent un message d’erreur semblable au message suivant :

api-ms-win-crt-runtime-11-1-01.d1ll 1is missing
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Citrix recommande que toutes les mises a jour et composants Windows soient a jour avant d’

installer Citrix Provisioning.

Lorsque vous provisionnez des machines cibles, tenez compte des éléments suivants :

« Afin d’avoir un seul disque virtuel, toutes les machines cibles doivent avoir certains points com-
muns pour assurer que le systeme d’exploitation dispose de tous les pilotes nécessaires a son
bon fonctionnement. Les trois composants principaux sont la carte mere, la carte réseau ou la

carte graphique.

« Installez et configurez le logiciel d’association de cartes réseau OEM avant d’installer le logiciel
de la machine cible.

« Les machines cibles sont identifiées par le systeme d’exploitation exécuté sur la machine.

les images de disque virtuel a double démarrage ne sont pas prises en charge.

Le cryptage BitLocker n’est pas pris en charge sur un vDisk de machine cible provisionné.

Citrix Provisioning prend en charge les images en couche pour la fonctionnalité Citrix App Lay-
ering. Consultez la section Configuration requise pour de plus amples informations.

Systémes d’exploitation pris en charge

« Windows Server 2022, édition Standard et Datacenter
« Windows Server 2019, éditions Standard et Datacenter
« Windows Server 2016, édition Standard et Datacenter

Important:

Windows Server 2016 n’est pas pris en charge sur les machines cibles provisionnées sur Azure.

+ Windows 11 22H2 et Windows 11 23H2 sur Azure, Hyper-V (SCVMM), Nutanix AHV 6.5 LTS ou ver-
sion ultérieure, VMware, XenServer 8.0 et Citrix Hypervisor 8.2 LTSR CU1 et versions ultérieures

« Windows 10 (64 bits)

« Windows 10 20H2

« Windows 10 21H1

« Windows 10 21H2

Reportez-vous a la page de configuration requise pour Citrix Virtual Apps and Desktops pour obtenir
la liste complete des systemes d’exploitation de machines cibles pris en charge.

Lorsque vous provisionnez des machines cibles, tenez compte de ce qui suit :

« Citrix Provisioning prend en charge la version du systéme d’exploitation Windows disponible
publiquement au moment de la publication.
« Citrix vous recommande de redémarrer apres ’installation de chaque mise a jour Windows.
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Limites de Windows 10 Pour les machines cibles exécutant des versions prises en charge de Win-
dows 10, notez ce qui suit :

« Les machines cibles Windows 10 v1803 avec le type de cache de disque virtuel défini sur Cache
in device RAM peuvent se bloquer lors du démarrage.

« Citrix Provisioning prend en charge Windows 10 Fall Creator v1709. Cependant, une machine
cible exécutant ce systéme d’exploitation ne peut pas étre démarrée a partir d’un disque virtuel
en mode Private Image.

« Windows 10 v1809 (x86 et x64) crée une erreur de fichier d’échange. Pour Windows 10 1803, ce
probléme n’existe pas entre les versions 17134.0 —17134.523. Toutefois, le probleme apparait
lors de l'utilisation de Windows 10 1803 version 17134.556. Pour plus d’informations, consul-
tez le site Microsoft. Pour Windows 10 1809, ce probléme apparait entre les versions 17763.0
—17763.253. Le probléme est résolu dans Windows 10 1809 version 17763.292. Pour plus d’
informations, consultez le site Microsoft.

Remarque :

Citrix Provisioning ne prend pas en charge Windows 10 loT Standard et Windows 10 IoT Entre-
prise. Pour plus d’informations, consultez le site Microsoft.

A propos des machines virtuelles de 2éme génération Les machines virtuelles de 2éme généra-
tion sont prises en charge sur tous les systémes d’exploitation ou Microsoft prend en charge UEFI.

Remarque :

L’assistant d’installation Streamed VM ne prend pas en charge les machines virtuelles\modeles
SCVMM de 2eme génération.

Streaming Linux

En utilisant la fonctionnalité de streaming Linux avec Citrix Provisioning, vous pouvez provisionner
des bureaux virtuels Linux dans [’environnement Citrix Virtual Apps and Desktops. Pour plus d’infor-
mations sur la fonctionnalité de streaming Linux, consultez la section Utiliser Citrix Provisioning pour

créer des machines virtuelles Linux.

Les systemes d’exploitation suivants sont pris en charge avec le streaming Linux :

« Ubuntu 22.04, 20.04

+ Red Hat Enterprise Linux9.2,9.0, 8.8,8.6,7.9
« Rocky Linux9.2,9.0, 8.8, 8.6

« SUSE Linux Enterprise Server 15 SP5

Suivez les recommandations d’installation de la section Streaming de machines cibles Linux.
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Dépendances supplémentaires

.NET 4.8 (par défaut)

Microsoft Licensing

Considérez ce qui suit lors de [’utilisation de clés de licence Microsoft avec des machines cibles :

« Windows 10, Windows Server 2016, Windows Server 2012 R2 et Windows Server 2022 sont dé-
ployés avec les clés de licence en volume du serveur gestionnaire de clés (KMS) ou de la clé d’
activation multiple Microsoft (MAK).

« Windows Office 2010, Office 2013 et Office 2016 sont déployés a [’aide de licences KMS. Les li-
cences en volume sont configurées dans l’image de disque virtuel lorsque |’assistant de créa-
tion d’image est lancé sur la machine cible principale. Les licences en volume pour le fichier
de disque virtuel sont configurées sur l’onglet Microsoft Volume Licensing, accessible depuis la
boite de dialogue vDisk File Properties de la console.

Remarque:

Afin que le systéme de licences MAK fonctionne, [’outil de gestion d’activation de volume (VAMT)
pour ce systéme d’exploitation client doit étre installé sur tous les serveurs d’ouverture de ses-
sion dans une batterie. En outre, les modes Private Image et Standard Image prennent en charge
KMS et MAK.

Type de systéme de fichiers

« NTFS

« LestreamingLinuxest prisen charge sur les types de systémes de fichiers suivants: EXT4, BTRFS,
XFS.

Les versions en anglais, japonais, allemand, espagnol, francais, chinois simplifié, chinois traditionnel,
coréen et russe des systémes d’exploitation sont prises en charge.

Console Citrix Provisioning

Processeur : minimum 1 GHz, 2 GHz recommandés
Mémoire : minimum 1 Go, 2 Go recommandés
Disque dur : minimum 500 Mo

Systémes d’exploitation :
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« Windows Server 2022, édition Standard et Datacenter
« Windows Server 2019, éditions Standard et Datacenter
« Windows Server 2016, édition Standard et Datacenter
« Windows 11 23H2

« Windows 11 22H2

« Windows 11 21H2

« Windows 10 (32 bits ou 64 bits)

« Windows 10 20H2

« Windows 10 21H1

Remarque:

Les VM de premiere génération ne sont pas prises en charge sur SCVMM pour Hyper-V avec Win-
dows Server 2022.

Dépendances supplémentaires :

« MMC3.0
+ Microsoft .NET 4.8
« Windows PowerShell 3.0

Magasin

Assurez-vous que le magasin peut communiquer avec la base de données Citrix Provisioning.

Assistant d’installation Citrix Virtual Apps and Desktops

L’assistant d’installation Citrix Virtual Apps and Desktops ne peut fonctionner qu’avec la version
équivalente du Citrix Virtual Apps and Desktops Controller :

« Unou plusieurs hotes Citrix Virtual Apps and Desktops configurés avec des modeéles identiques
doivent exister.
« Le disque virtuel attribué a chaque VM doit se trouver en mode Standard Image.

Autres exigences :

Autorisations :

Conseil :

Certaines des autorisations indiquées dans cette section concernent uniquement les dé-
ploiements sur site.

Tenez compte des considérations suivantes :
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« Un Citrix Virtual Apps and Desktops Controller doit exister avec des autorisations pour ["utilisa-
teur actuel.

« Des autorisations minimales doivent étre configurées pour vCenter, Nutanix, SCVMM et
XenServer.

« Un utilisateur accédant a la console Citrix Provisioning doit étre configuré en tant qu’adminis-
trateur Citrix Virtual Apps and Desktops. L’administrateur doit également exister dans le groupe
SiteAdmin de provisioning.

« Sivous utilisez Citrix Provisioning avec Citrix Virtual Apps and Desktops, le compte d’utilisateur
du serveur SOAP doit disposer des privileges d’administrateur complet Citrix Virtual Apps and
Desktops.

« Lors de la création de comptes dans la console, ’utilisateur utilise la permission Active Direc-
tory Create Accounts. Pour utiliser des comptes existants, les comptes Active Directory doivent
exister dans une unité d’organisation connue pour sélection.

« Lors de la création d’un catalogue de machines dans Citrix Virtual Apps and Desktops, le fichier
de périphérique de démarrage est créé automatiquement. Le créer automatiquement élimine
le besoin de démarrer en utilisant PXE. Un disque de cache en écriture non formaté est automa-
tiguement attaché et formaté au premier démarrage.

« Lors de la mise a jour de Virtual Delivery Agent (VDA) sur I’image de disque virtuel, définissez
également le niveau fonctionnel approprié du catalogue Citrix Virtual Apps and Desktops a I’
aide de la console Citrix Virtual Apps and Desktops. Pour de plus amplesinformations, consultez
les articles de mise a niveau Citrix Virtual Apps and Desktops.

+ Lors de ’importation d’un fichier .csv Active Directory, utilisez le format suivant: <name>, <

type>,<description>.

Le fichier CSV doit contenir ’en-téte de colonne. Par exemple, le contenu du fichier CSV est

le suivant :Name , Type,Description,PVSPCO1,Computer, , Lavirgule de fin doit étre
présente pour signifier trois valeurs, méme s’il n’existe aucune description. Le format de vir-
gule de fin est du méme format utilisé par le composant logiciel enfichable MMC Utilisateurs et
ordinateurs Active Directory lors de [’exportation du contenu d’une unité d’organisation.

SCVMM :

« Le nombre de connexions requises pour un serveur SCVMM est supérieur ou égal au nombre
d’hyperviseurs hébergés utilisés par [’assistant d’installation pour le clonage de machines
virtuelles. Par exemple : pour définir les connexions sur 25 a partir d’une invite PowerShell,
exécutez :  winrm set winrm/config/winrs @{ MaxShellsPerUser="25"}
winrm set winrm/config/winrs @{ MaxConcurrentUsers="25"}.

« Pour que Microsoft SCVMM fonctionne avec Citrix Virtual Apps and Desktops, exécutez la com-
mande PowerShell suivante : set-ExecutionPolicy unrestricted sur SCVYMM. Pour
Microsoft SCVMM, veuillez vérifier que [’adresse MAC du modeéle n’est pas 00-00-00-00-00-00
avant de tenter de cloner le modéle.

« Sinécessaire, utilisez la boite de dialogue des propriétés de modeéle pour attribuer une adresse
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MAC.
Autres exigences :

« Si vous exécutez un serveur vCenter sur des ports différents, les modifications suivantes
apportées au registre doivent étre effectuées afin de vous y connecter a [’aide de Citrix Provi-
sioning. Créez une nouvelle clé HKLM\Software\Citrix\ProvisioningServices\
PlatformEsx. Créezune chaine dans la clé Platform ESX appelée ServerConnectionString
et définissez-la sur <http: .

« Sivous utilisez le port 300, définissez ServerConnectionString=<http:

« Lors de ’utilisation de plusieurs NIC, I’assistant d’installation Citrix Virtual Apps and Desktops
suppose que le premier NIC est le NIC de Citrix Provisioning. L’assistant d’installation le mod-
ifie en accord avec le réseau de machine virtuelle dans le contréleur de domaine. Il s’agit du
premier NIC répertorié dans les propriétés de machines virtuelles.

« Pour utiliser la fonctionnalité synthétique, la premiere carte d’interface réseau héritée et la
carte d’interface réseau synthétique doivent étre sur le méme réseau.

« Si l’assistant Citrix Virtual Apps and Desktops est utilisé avec SCVMM, le réseau de la premiére
carte réseau héritée et des cartes réseau synthétiques change en fonction de la ressource réseau.
Ces cartes réseau sont définies par Citrix Virtual Apps and Desktops, ou par [’utilisateur si [’hote
SCVMM dispose de plusieurs ressources réseau.

« Citrix Virtual Apps and Desktops prend en charge [’utilisation de plusieurs cartes réseau.

« Les agents Citrix Virtual Apps and Desktops d’ancienne génération sont pris en charge sur les
machines virtuelles. Pour plus de détails, consultez la section Configuration requise pour VDA
dans la documentation Citrix Virtual Apps and Desktops.

Configuration de l’assistant VM livré en streaming

Configuration requise par [’assistant Streamed VM :

« Unou plusieurs hotes d’hyperviseur doivent exister dans un modeéle configuré.

+ Une collection de machines doit exister dans le site Citrix Provisioning.

« Un disque virtuel en mode Standard Image doit exister et doit étre associé avec la VM modéle
sélectionnée.

Autres exigences :
VM modéle:
« Ordre de démarrage : réseau/PXE doit apparaitre en premier dans la liste (comme pour les
machines physiques).

« Disques durs : si vous utilisez le cache en écriture local, un disque formaté NTFS assez impor-
tant doit étre utilisé pour que le cache existe. Sinon, aucun disque dur n’est requis.
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« Réseau : adresses MAC statiques. Si vous utilisez XenServer, I’adresse ne peut pas étre 00-00-
00-00-00-00. Avant de créer un modeéle a partird’une VM, assurez-vous que la VM est pleinement
opérationnelle.

Autorisations :

« Le compte d’utilisateur de la console Citrix Provisioning est ajouté a un groupe Provisioning
SiteAdmin ou supérieur.

« Sivous utilisez Active Directory lors de la création de comptes dans la console, I’ utilisateur doit
détenir [’autorisation Active Directory Create Accounts. Pour utiliser des comptes existants, ils
doivent exister dans une unité d’organisation connue pour la sélection.

Configuration requise sur le serveur ESD pour la gestion de mise a jour de disque
virtuel

La configuration requise sur le serveur ESD inclut les éléments suivants :

o Serveur WSUS : 3.0 SP2
+ SCCM: SCCM 2016, SCCM 2012 R2, SCCM 2012 SP1, SCCM 2012

Hyperviseur

Les sections suivantes incluent des informations de configuration sur les hyperviseurs pris en
charge. Pour obtenir des informations actualisées sur les versions prises en charge, reportez-vous a
CTX1312309.

Citrix Hypervisor 5.6 et version ultérieure

L’adresse MAC du modeéle ne peut pas étre 00-00-00-00-00-00-00.

Citrix Provisioning prend en charge la fonctionnalité Citrix Hypervisor 8.1, le démarrage UEFI invité
et le démarrage sécurisé. Cette fonctionnalité permet aux machines virtuelles exécutant Windows 10
(64 bits), Windows Server 2016 (64 bits) ou Windows Server 2019 (64 bits) de démarrer en mode UEFI.
Le démarrage UEFI fournit une interface plus riche permettant aux systémes d’exploitation invités d’
interagir avec le matériel, ce qui peut réduire considérablement les temps de démarrage des machines
virtuelles Windows. Pour plus d’informations, consultez la documentation de XenServer.

XenServer

XenServer était auparavant connu sous le nom de Citrix Hypervisor. XenServer 8 est la version la plus
récente du produit et contient les dernieres fonctionnalités et correctifs. XenServer 8 est basé sur
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la méme plate-forme que Citrix Hypervisor 8.2 CU1 et partage donc la méme version majeure. Pour
obtenir des informations actualisées sur les versions prises en charge, reportez-vous a CTX131239.

Démarrage sécurisé dans UEFI Citrix Provisioning prend en charge le démarrage sécurisé dans
UEFI sur les plates-formes suivantes :

« Machines physiques avec firmware UEFI et option Secure Boot.

« VM Hyper-V 2016 et ultérieures qui utilisent le modele d’autorité de certification UEFI Microsoft
dans le parametre Secure Boot. Hyper-V 2012 R2 n’est pas pris en charge.

« ESX 6.7 ou version ultérieure et 7.0 Update 3.

« Nutanix AHV 6.5 LTS ou version ultérieure.

« XenServer 8.0 et Citrix Hypervisor 8.2 LTSR CU1

« Ledémarrage UEFI invité et le démarrage sécurisé sont pris en charge sur les hyperviseurs Citrix
8.1. Pour plus d’informations, consultez la documentation de XenServer.

Nutanix Acropolis

Les hyperviseurs Nutanix Acropolis sont pris en charge a I’aide de ’assistant d’installation Citrix Vir-
tual Apps and Desktops. L’élément suivant n’est pas pris en charge :

+ Partition Boot Device Manager (BDM)

Pour obtenir des informations sur la configuration, consultez la section Déploiement de bureaux
virtuels sur des VM a I’aide de ’assistant d’installation Citrix Virtual Apps and Desktops.

Important:

Un plug-in d’hyperviseur Acropolis (AHV) fourni par Nutanix qui prend en charge Citrix Provision-
ing est requis. Téléchargez ce plug-in depuis le site de support de Nutanix. Consultez le portail
de documentation de Nutanix pour plus d’informations sur [’installation.

Citrix Provisioning prend désormais en charge Windows 11 sur Nutanix AHV 6.5 Long Term Support
(LTS). A I’aide de I’assistant de configuration de Citrix Virtual Apps and Desktops, vous pouvez créer
des catalogues Nutanix AHV 6.5 mono-session ou multi-session. Pour plus d’informations sur Nutanix
AHV, consultez les documents Nutanix suivants :

« AHV Overview
+ Securing AHV VMs with vTPM

System Center Virtual Machine Manager (SCVMM) VMM 2012 et version ultérieure

Lors de la configuration de ce type d’hyperviseur, prenez note de ce qui suit :
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+ Les versions Microsoft System Center Virtual Machine Manager (SCVMM) 2019 et 2022 sont pris
en charge.

« Citrix Provisioning est compatible avec Windows 11 22H2 et Windows 11 23H2 Hyper-V (SCYMM).

« VMM 2012,2012 SP1 et 2012 R2 sont différents.

« Lorsque vous créez un modele de machine pour VMM 2012 uniquement, assurez-vous qu’il est
doté d’une structure de lecteur de disque dur similaire et qu’il démarre a partir d’un disque
virtuel en mode Private Image. Exemples:

- Pour démarrer avec PXE une VM avec un cache en écriture, créez une VM avec un lecteur
de disque dur.

- Pour utiliser BDM (Boot Device Manager) pour démarrer une VM avec un cache en écriture,
créez une VM avec deux lecteurs de disque dur.

« Pour la fonctionnalité Synthetic NIC Switch Over (démarrage avec la carte d’interface réseau
d’ancienne génération puis streaming avec la carte réseau synthétique), la carte d’interface
réseau d’ancienne génération et la carte d’interface réseau synthétique doivent étre dans le
méme réseau local virtuel (VLAN) sur les VM modeles. L’assistant de configuration Citrix Vir-
tual Apps and Desktops modifie le VLAN des deux cartes réseau et utilise le VLAN sélectionné
lors de I’exécution de ’assistant. Ce processus utilise deux adresses IP.

« Lorsde’exécution de l’assistant Imaging Wizard, veillez a sélectionner [’adresse MAC de la carte
réseau d’ancienne génération.

« Citrix Provisioning ne prend pas en charge plusieurs cartes d’interface réseau d’ancienne
génération dans la machine virtuelle du VMM. VMM utilise la derniére carte réseau héritée. L’
assistant de configuration Citrix Virtual Apps and Desktops utilise toujours la premiére, qu’elle
soit d’ancienne génération ou synthétique.

« Lorsdelacréation d’un modéle VMM, veillez a sélectionner None —personnalisation non requise
comme profil de systémes d’exploitation invité dans le menu Configure Operating System.

« Lors de l'utilisation de I’assistant de Citrix Virtual Apps and Desktops, les cibles sont créées
mais ne sont pas amorcables. Une erreur apparait Device not found in the Citrix Provisioning
database. La raison en est que le modeéle contient les cartes d’interface réseau d’ancienne
génération et synthétiques dans [’ordre inverse : la carte synthétique est la NIC 1 et la carte d’
ancienne génération est la NIC 2. Pour résoudre ce probleme, supprimez les cartes d’interface
réseau dans le modele. Définissez une carte réseau d’ancienne génération NIC 1 et une carte
réseau synthétique NIC 2.

VMware vSphere ESX 6.7 et versions ultérieures

« Cartes d’interface réseau PXE Citrix Provisioning prises en charge : ESX 6.7 et versions
ultérieures

« VM modéle et VM principale : les deux VM doivent avoir un systéme d’exploitation, une config-
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uration et une version de machine virtuelle identiques. L’absence de correspondance entraine

un arrét imprévu du processus.

« Version de VM Citrix Provisioning et ESX :

« ESX:

La version de la machine virtuelle doit étre modifiée avant I’installation du systéme d’ex-
ploitation.

La VM modele et la VM principale doivent avoir la méme version de machine virtuelle.
Citrix Provisioning prend en charge ESX 6.7 et versions ultérieures.

Citrix Provisioning prend en charge Windows 11 22H2 et Windows 11 23H2 sur toutes les
versions d’ESX.

Citrix Provisioning prend en charge VMware vSAN 8.0. Vous pouvez mettre a niveau votre
environnement vSAN existant vers vSAN 8.0.

Si vous utilisez plusieurs cartes d’interface réseau dans la VM ESX, [’ordre des cartes NIC
dans les propriétés de la VM, le BIOS et [’OS differe. Tenez compte de cette configuration
lorsque vous faites vos choix pour la carte réseau de diffusion en continu. Celle-ci est la
premiére carte dans les propriétés de la VM. Vous pouvez choisir la carte PXE dans le BIOS.

« Enregistrement hote : quelle que soit la version ESX, [’adresse pour ’héte Citrix Virtual Apps

and Desktops est celle du systéme vCenter. N’entrez pas I’adresse utilisée par le client Web.

Prise en charge de la virtualisation d’E/S d’une racine unique (SR-10V)

Citrix Provisioning prend en charge le client utilisant SR-IOV sur les hyperviseurs suivants :

» Hyper-V

» VMware vSphere

« Azure

Remarque:

Pour plus d’informations spécifiques a Citrix Provisioning sur Microsoft Azure, consultez Citrix

Provisioning sur Microsoft Azure.

Plates-formes cloud prises en charge

Citrix Provisioning prend en charge les plates-formes cloud suivantes :

« Citrix Provisioning sur Microsoft Azure

« Citrix Provisioning sur Google Cloud Platform
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« Citrix Provisioning dans Nutanix sur AWS

+ Solutions partenaires et cloud VMware : les variantes cloud suivantes de VMware sont prises en
charge:

- Intégration de la solution Azure VMware (AVS)
- VMware Cloud on AWS
- Google Cloud VMware Engine

Remarque:

Les variantes cloud VMware sont prises en charge par Citrix DaaS (anciennement Citrix Virtual
Apps and Desktops Service) ou si vous disposez d’une licence de droits hybrides.

Gestion des licences

June 20, 2024

Citrix Provisioning est disponible dans le cadre de Programmes et fonctionnalités et est octroyé sous
licence par machine cible. Chaque machine cible provisionnée extrait une seule licence Citrix Provi-
sioning (incluse dans votre fichier de licences Citrix Virtual Apps and Desktops).

Citrix Provisioning est également disponible dans le cadre des droits DaaS. Vous pouvez obtenir un
fichier de licences Citrix Provisioning spécial qui est installé sur le serveur de licences. Configurez la
licence Citrix Provisioning pour utiliser des licences de type Cloud quel que soit I’endroit ou Citrix
Provisioning est exécuté.

Le serveur de licences Citrix doit étre installé sur un serveur pouvant communiquer avec tous les
serveurs Citrix Provisioning de la batterie. Vous avez besoin d’un serveur de licences par batterie
Citrix Provisioning. Vous pouvez utiliser le méme serveur de licences pour plusieurs batteries Citrix
Provisioning. Le nombre total de licences est partagé entre les batteries.

Pour bénéficier des derniéres fonctionnalités de Provisioning, veillez a utiliser la version la plus ré-
cente du serveur de licences Citrix. Si vous mettez a niveau Citrix Provisioning vers la derniére version,
la derniére version du serveur de licences est requise. Si vous ne mettez pas a niveau vers la derniére
version du serveur de licences, la licence du produit entre dans la période de grace de 30 jours.

Important :

« Les serveurs Provisioning Server doivent étre connectés au serveur de licences pour fonc-
tionner correctement. Utilisez la version la plus récente du serveur de licences Citrix pour
obtenir les derniéres fonctionnalités. Citrix vous recommande de mettre a niveau le serveur
de licences avant de mettre a niveau Citrix Provisioning pour éviter des conflits de licences
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liés aux périodes de grace.

« Comme indiqué dans la section Mise a jour requise du serveur de licences, Cloud Software
Group a mis a jour les exigences de licence, ce qui vous oblige a charger des données de
télémétrie. Avec cette implémentation, vous devez renvoyer et réallouer vos Citrix Virtual
Apps and Desktops et Citrix Provisioning 1912 LTSR CU8 et versions CU ultérieures, 2203
LTSR CU3 et versions CU ultérieures, 2305 et versions ultérieures et 2402 LTSR et versions
CU ultérieures. Cette réallocation de licences ne s’applique pas aux clients Citrix Daa$S qui
ne disposent que d’une licence PVS_CCLD_CCS.

« Conformément aux nouvelles exigences de licence, Citrix Provisioning tente désormais de
récupérer une licence Citrix Provisioning pour chaque cible. Lorsque vous renvoyez et réal-
louez vos licences, vous obtenez un fichier de licence qui inclut toutes les licences Citrix
Provisioning requises en fonction de vos droits Citrix Provisioning. Aucune autre modifica-
tion n’est incluse dans ce fichier de licence. Par conséquent, si vous réattribuez les licences,
vous pouvez éviter tout probleme de licence éventuel.

Tenez compte des options suivantes lorsque vous choisissez le serveur a utiliser en tant que serveur
de licences:

« Single system : installez le serveur de licences sur le méme systeme que Citrix Provisioning.
Cette option convient aux évaluations, laboratoires d’essai ou implémentations utilisant un
seul produit Citrix.

« Stand-alone: installez le serveur de licences sur un autre systeme. Cette option convient a des
implémentations plus importantes ou utilisant plusieurs produits Citrix.

+ Pointer vers un serveur de licences existant.

Pour de plus amples informations sur le systéme de licences Citrix, consultez la section Systeme de
licences.

Pour plus d’informations sur les licences en volume de disque virtuel, consultez la section Configura-
tion d’un vDisk pour les licences en volume Microsoft.

Types de licences requis

Une fois que vous avez réalloué vos licences conformément aux nouvelles exigences en matiere de
licences, vous avez les licences suivantes dans votre fichier de licence.

Remarque:

Les nouvelles exigences de licence ne s’appliquent pas aux clients Citrix DaaS qui ne disposent
que d’une licence PVS_CCLD_CCS.
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Virtual Apps  Virtual Apps

Virtual and and
Desktops Virtual Apps Virtual Apps Desktops Desktops
Standard Advanced Premium Advanced Premium

Licences PVSD_STD_CC®VSD_STD_CC®VSD_STD_CCPVSD_STD_CC®VSD_STD_CCS
attendues et et et
PVS_STD_CCS PVS_STD_CCS PVS_STD_CCS

Délai de grace des licences

Il existe deux types de période de grace:

« La période de grace standard est de 30 jours (720 heures). L’installation initiale du serveur de
licences fournit des licences de démarrage pour tous les produits Citrix. Les licences de démar-
rage expirent apres 30 jours. Le décompte des 30 jours commence lorsque le produit vous invite
ainstaller la licence de démarrage pour la premiére fois. Les licences Citrix Provisioning doivent
étre installées durant cette période. La licence de démarrage d’un produit Citrix est invalidée si
une licence pour ce produit est installée.

« La période de grace en cas de perte de la connexion au serveur de licences est de 30 jours
(720 heures). Si la connexion au serveur de licences Citrix est perdue, Citrix Provisioning con-
tinue d’approvisionner les systémes pendant 30 jours.

Lorsque Citrix Provisioning est en période de grace, vous étes averti par un message dans [’observa-
teur d’événements du serveur Citrix Provisioning.

Lorsqu’une période de grace expire, toutes les machines cibles sont arrétées.
Important:

lorsque vous mettez a niveau un environnement existant vers la derniere version de Citrix Provi-
sioning, vous devez mettre a niveau vers la derniére version du serveur de licences. Sivous ne
réalisez pas cette mise a niveau, Citrix Provisioning entre dans une période de grace de licence
de 30 jours. Aucune nouvelle fonctionnalité du produit n’est indisponible.

Installation d’un serveur de licences

Téléchargez la derniere version du systéme de licences Citrix depuis la page de téléchargement sur
http://www.citrix.com/downloads/licensing.html.
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Remarque:

Redémarrez le service de streaming si Citrix Provisioning est installé apres le serveur de licences
ou si de nouvelles licences sont ajoutées.

Type de licence pour Citrix Cloud

Le type de licence PVS_CCLD_CCS prend en charge Citrix DaaS (anciennement Citrix Virtual Apps
and Desktops Service) dans Citrix Cloud. Ce type de licence s’applique a la fois aux systémes d’ex-
ploitation de bureau et de serveur servant les machines cibles provisionnées, remplacant les licences
Citrix Provisioning existantes sur site pour les ordinateurs de bureau et les centres de données.

Remarque:

Ce type de licence Citrix Cloud remplace la licence Citrix Provisioning locale existante pour les
ordinateurs de bureau et le provisioning des centres de données. Il possede la méme priorité de
licence que les licences locales lors du regroupement de licences Citrix.

La fonctionnalité de remplacement sur site ne s’applique pas aux licences Citrix Cloud. Chaque
machine cible de Citrix Provisioning extrait une seule licence Citrix Cloud, quel que soit le type
de systéme d’exploitation, par exemple un centre de données ou un poste de travail.

Citrix Provisioning détermine les options de licence pour Citrix Cloud. Sivous utilisez un serveur de
licences avec Citrix Provisioning, les licences Citrix Cloud seront consommées si I’option Cloud est
sélectionnée lors de installation initiale. Une licence locale est utilisée si I’option Licence locale est
sélectionnée lors de la configuration de Citrix Provisioning.

Important:

Redémarrez le service de streaming Citrix Provisioning chaque fois que des modifications sont
apportées aux options de licence. Par exemple, lors du passage d’une licence Citrix Cloud a un
schéma de licence sur site.

Utilisez ’assistant de configuration Citrix Provisioning Configuration Wizard pour spécifier une
licence.

Entrez le nom du serveur de licences et le port du serveur de licences.
Sélectionnez Validate license server communication.
Sélectionnez On-Premises ou Cloud.

> wnh

Cliquez sur Suivant. Sile serveur de licences ne peut pas étre contacté, une erreur de validation
se produit.
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a8 "~ Provisioning Services Configuration Wizard X

License Server

Enter the license server hostname and port.

License server name:
| 10.192.150.28

License server port:

[w] validate license server communication

Select Citrix Provisioning Service license type:

(. On-premises
[+] Use Datacenter licenses for desktops if no Desktop licenses are available

) Cloud

Vous pouvez également afficher ou modifier le type de licence dans ’écran Farm Properties.

| General | Security | Groups | Licensing | Options | vDisk Version | Status | Problem Report |

License server name: | 10.152.150 .28

License server port: 27000

Select Citrix Provisioning Service license type:

® On-Premises
[w] Use Datacenter licenses for desktops f no Desktop licenses are available

) Cloud
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Remarque:

La fonctionnalité de remplacement sur site ne s’applique pas aux licences Citrix Cloud. Chaque
machine cible de Citrix Provisioning extrait une seule licence Citrix Cloud, quel que soit le type
de systéme d’exploitation, par exemple un centre de données ou un poste de travail.

Utilisation de ’activation accélérée de Microsoft Office

Un administrateur peut forcer [’activation immédiate d’une licence Microsoft Office une fois qu’un
systeme démarre. Dans les versions précédentes, un disque virtuel provisionné active une licence
au démarrage de la machine virtuelle. Ce long processus d’arriére-plan a lieu aprés que la machine
virtuelle a atteint [’écran de connexion a Citrix Virtual Apps and Desktops. Par conséquent, les
utilisateurs rencontrent des conflits de licence qui les aménent a croire qu’une licence n’existe pas
pour la machine virtuelle.

Pour accéder a cette nouvelle fonctionnalité :

« utilisez ’onglet Microsoft Volume Licensing dans |’écran Propriétés du disque virtuel. Cliquez
sur le bouton radio Key Management Service (KMS), puis activez la case a cocher Accelerated
Office Activation. Sélectionnez OK pour appliquer la modification de configuration au disque
virtuel.

« Utilisez I’assistant de création d’image de Citrix Provisioning. Dans I’écran Microsoft Volume
Licensing, cliquez sur’option de gestion des licences appropriée pour le disque virtuel. Cliquez
sur le bouton radio Key Management Service (KMS), puis activez la case a cocher Accelerated
Office Activation. Sélectionnez Next pour appliquer la modification de configuration au disque
virtuel et continuer a configurer le disque virtuel.

Conseil :

Pour les mises en ceuvre utilisant Microsoft Active Directory, définissez [’option Microsoft Vol-
ume Licensing dans la propriété vDisk sur None. Si le systeme d’exploitation répond a la config-
uration requise définie par Microsoft, Windows s’active automatiquement. Pour de plus amples
informations et connaitre les conditions préalables requises pour Active Directory Windows, con-
sultez la section Effectuer une activation basée sur Active Directory.

Licence de droits hybrides avec serveur de licences Citrix

Citrix Provisioning permet désormais les opérations suivantes lorsqu’une licence de droits hybrides
est utilisée avec le serveur de licences Citrix :

« Vous pouvez travailler sur site (Delivery Controller géré par le client) lors de ’exécution de Citrix
Provisioning dans Azure.
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» Vous devez disposer d’une licence Citrix Virtual Apps and Desktops avec droits hybrides lorsque

vous exécutez Citrix Provisioning dans Azure.

Remarque:

« Citrix Provisioning exécuté dans Azure ne prend pas en charge la création de sites ou de

cibles de provisioning dans des hyperviseurs locaux.

« Citrix Provisioning exécuté sur site ne prend pas en charge la création de sites ou de cibles

de provisioning dans Azure.

Le tableau suivant décrit la prise en charge de la licence de droits hybrides avec le serveur de licences

Citrix :

Licence détenue

Citrix Virtual Apps and
Desktops sur site

Citrix DaaS

Licences de droits
hybrides

Licences de droits
hybrides

Delivery Controller

Géré par le client

Citrix Cloud

Géré par le client

Citrix Cloud

Licence disponible

Le fichier de licence
contient des licences
Citrix Virtual Apps and
Desktops

Le fichier de licence
contient des licences
Citrix Provisioning

Le fichier de licence
contient une licence
de droits hybrides
Le fichier de licence
contient une licence
de droits hybrides

Effet de la licence Hybrid Rights sur la connexion hote

Hyperviseur pris en
charge

Hyperviseurs sur site
uniquement. Aucune
prise en charge pour I’
exécution dans Azure.
Hyperviseurs sur site
et dans le cloud. Citrix
Provisioning s’
exécutant dans Azure

est autorisé.
Hyperviseurs sur site

et dans le cloud.

Hyperviseurs sur site
et dans le cloud.

Il existe trois scénarios dans lesquels la connexion héte aux hotes de cloud public est affectée par la

licence de droits hybrides :

« Pour créer une connexion hote aux hotes de cloud public, vous devez disposer d’une licence de

droits hybrides.

« Si vous avez une licence de droits hybrides mais que la licence a expiré, les connexions exis-

tantes aux hotes de cloud public sont marquées comme non autorisées et passent en mode de
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maintenance. Lorsque les connexions hotes existantes sont en mode de maintenance, vous ne
pouvez pas effectuer les opérations suivantes :

- Ajouter ou modifier des connexions hotes
- Créer un catalogue et mettre a jour une image
- Effectuer des actions d’alimentation

« Si une nouvelle licence de droits hybrides est installée, les connexions d’hébergement exis-
tantes sont réactivées.

Configuration d’un vDisk pour les licences en volume Microsoft

June 20, 2024

Configurez un vDisk pour les licences en volume de service de gestion de clé Microsoft (KMS) ou de clé
d’activation multiple (MAK) lors de [’exécution de I’assistant de création d’image. Si le vDisk n’a pas
été configuré lors de l’utilisation de [’assistant de création d’image, il est toujours possible de le faire
depuis la console Citrix Provisioning.

Important:

Citrix Provisioning ne prend pas en charge [’activation MAK pour les produits Microsoft Office.

Utilisation des interfaces de ligne de commande Soap Server et MCLI pour les licences
en volume Microsoft

Les interfaces de ligne de commande SOAP Server et MCLI peuvent étre utilisées pour configurer les
licences en volume Microsoft en suivant la procédure suivante :

1. Sélectionnez le vDisk dans la console Citrix Provisioning, puis cliquez avec le bouton droit de la
souris et sélectionnez File Properties. La boite de dialogue vDisk File Properties s’affiche.

2. Cliquez sur l’onglet Microsoft Volume Licensing, puis sélectionnez la méthode de licences
MAK ou KMS.

3. Cliquez sur OK.

Configuration des licences en volume Microsoft KMS

Cette section explique comment utiliser les codes d’acces de licence KMS avec Citrix Provisioning.
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Remarque:

La prise en charge des licences KMS requiert que le compte d’utilisateur du serveur SOAP
soit un utilisateur du domaine avec le privilege requis pour effectuer les taches de main-
tenance de volume. L’utilisateur du domaine se trouve généralement dans Local\\
Computer Configuration\\Windows Settings\\Security Settings\\
Local Policies\\User Rights Assignment. Un membre du groupe d’administra-
teurs locaux dispose de ce droit par défaut.

Les licences en volume KMS utilisent un serveur d’activation centralisé. Ce serveur s’exécute dans le
centre de données et sert de point d’activation local (au lieu d’activer Microsoft sur chaque systéme
via Internet).

Remarque:

La préparation ou la mise a jour d’un vDisk configuré avec un KMS qui est copié ou cloné im-
plique de terminer la tache de configuration finale. Modifiez le mode vDisk Private Image Mode
et utilisez Shared Image Mode. Préparez le vDisk avant de le copier ou de le cloner vers d’autres
serveurs Provisioning Server. Copiez le fichier pvp et le fichier vhdx pour conserver les pro-
priétés et la configuration KMS du vDisk original.

Les taches comprises dans la configuration d’une image vDisk pour utiliser les licences en volume
KMS et la gestion de ce vDisk dans une batterie Citrix Provisioning sont les suivantes :

« Activation des licences KMS sur le vDisk créé. Sélectionnez I’option de menu KMS sur ’onglet
Microsoft Volume Licensing lors de [’exécution de [’assistant de création d’image. Consultez |’
assistant de création d’image pour plus de détails.

« Préparation de la nouvelle image vDisk de base

+ Maintenance ou mise a jour de ’image vDisk

Remarque : Si les licences KMS n’ont pas été configurées sur le vDisk lors de I’exécution de [’assis-
tant de création d’image, vous pouvez également les configurer a ’aide de la console. Vous pouvez
également les configurer a I’aide de l’interface de ligne de commande MCLI et PowerShell.

Préparation de la nouvelle image vDisk de base pour les licences en volume KMS

Aprés avoir créé un vDisk a I’aide de ’assistant de création d’image, il doit étre réinitialisé dans un
état non activé a I’aide de la commande rearm.

Effectuez cette opération sur un systéme démarré a partir du vDisk en Private Image Mode. Ce proces-
sus garantit que le nombre de réarmements du disque dur de la machine cible principal n’est pas
réduit.
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Conseil : Microsoft limite le nombre de fois que vous pouvez exécuter un réarmement sur l’image d’
un systeme d’exploitation installé. Réinstallez le systeme d’exploitation si vous dépassez le nombre
de tentatives de réarmements autorisés.

1. Démarrez la machine cible a partir du vDisk en mode Private Image pour le réarmement.
Remarque:

OSPPPREARM.EXE doit étre exécuté depuis une invite de commande élevée.

2. Un message vous invite a redémarrer le systéme, NE REDEMARREZ PAS. Fermez plutét la ma-
chine cible.

3. Sil’option KMS n’a pas été sélectionnée lors de la création de l’image vDisk, cliquez sur ’onglet
Microsoft Volume Licensing puis définissez I’option d’attribution de licences sur KMS.

4. Passez le vDisk en mode Standard Image.

5. Livrez le vDisk en streaming a une ou plusieurs machines cibles.

Utilisez les informations des sections suivantes pour configurer différents scénarios KMS.

Maintenance ou mise a jour d’une image vDisk utilisant les licences en volume KMS

Pour maintenir ou mettre a jour une image vDisk configurée pour utiliser les licences en volume KMS

1. Définissez le mode vDisk sur le mode Private Image.

2. Livrez le vDisk en streaming a une machine cible.

3. Appliquez le service pack/la mise a jour du systeme d’exploitation/de I’application, puis arrétez
la machine cible.

4. Repassez le mode vDisk en mode Shared Image.

5. Livrez le vDisk en streaming a la machine cible en mode Shared Image.
Remarque : si Office 2010 est installé dans le cadre d’une mise a jour de vDisk ou aprées que le
vDisk ait effectué une fois le processus de préparation de disque de base, répétez la préparation
du disque de base de la maniére suivante :

a) Cliquez avec le bouton droit de la souris sur un vDisk dans la console Citrix Provisioning,
puis sélectionnez [’option de menu File Properties. La boite de dialogue vDisk File Prop-
erties s’affiche.

b) Cliquez sur [’onglet Microsoft Volume Licensing, puis définissez [’option de systeme de
licences de KMS sur None.

c) Dansl’onglet Mode, définissez le mode d’acceés du vDisk sur le mode Private Image.

d) Effectuez un démarrage PXE sur le vDisk en mode Private Image pour réarmer.
Remarque : OSPPPREARM.EXE doit étre exécuté depuis une invite de commande élevée.
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e) Un message vous invite & redémarrer le systéme, NE REDEMARREZ PAS. Fermez plutét la
machine cible.

f) Dans la console, cliquez avec le bouton droit de la souris sur le vDisk que vous configurez,
puis sélectionnez ’option de menu File Properties. La boite de dialogue vDisk Proper-
ties s’affiche.

g) Cliquez sur I’onglet Microsoft Volume Licensing, puis modifiez I’option de licence de
None a KMS.

h) Dans [’onglet Mode, définissez le mode d’acces du vDisk sur le mode Shared Image.

i) Livrez le vDisk en streaming aux machines cibles.

Gestion ou mise a niveau d’une image vDisk activée avec le contrdle de version utilisant

actuellement KMS

Dans ce scénario, un vDisk est déja configuré pour KMS et est déployé avec succes. Le disque est

activé pour utiliser la gestion des versions des vDisks ; ainsi différentes versions peuvent exister. Tenez

compte des éléments suivants:

« Pour Microsoft Windows et Microsoft Office : un vDisk est déja configuré pour KMS et est déployé

avec succes.

+ Pour les environnements disposant de Microsoft Windows uniquement ou de Microsoft Office

uniquement : le vDisk est déja configuré pour KMS Only Windows ou Only Office et est déployé

avec succes.

Pour gérer ou mettre a niveau le vDisk :

1.

ok w N

Dans la console Citrix Provisioning, cliquez avec le bouton droit de la souris sur le disque virtuel,
puis sélectionnez Versions.

Créez une version de disque.

Accédez aux propriétés de la machine cible et définissez Type sur Maintenance.

Démarrez la machine cible.

Accédez a la machine cible et sélectionnez Maintenance dans le menu de démarrage lorsque

vous y étes invité.

6. Sélectionnez le systeme d’exploitation requis dans Application/Service Pack/Update.

7. Arrétez la machine cible.
8. Accédez a la console Citrix Provisioning, sélectionnez le vDisk et cliquez avec le bouton droit de

10.

la souris pour afficher le menu contextuel.

Sélectionnez Versions. Promouvez le vDisk de Maintenance a Production ou Test.

Accédez a la console Citrix Provisioning. Sous Target device properties, remplacez Type par
Production ou Test.

Livrez le vDisk en streaming avec cette version vers une ou plusieurs machines cibles.
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Installation de Microsoft Office sur un vDisk existant configuré pour KMS pendant la

maintenance

Un vDisk utilise déja KMS, est configuré pour Microsoft Windows et est déployé avec succes.

Pour installer Microsoft Office sur un vDisk pendant la maintenance :

1.

Dans la console Citrix Provisioning, cliquez avec le bouton droit de la souris sur le vDisk et sélec-
tionnez Properties.

Sélectionnez l’onglet Microsoft Volume Licensing, puis définissez [’option de systeme de li-
cences de KMS sur None.

Dans l’onglet General, définissez le mode d’acces du vDisk sur le mode Private Image.

. Démarrage PXE du vDisk en mode Image privée pour réarmer :

a) Pour Office (client 64 bits) : Program Files(x86)\Common Files\microsoft
shared\OfficeSoftwareProtectionPlatform\OSPPREARM.EXE

b) Pour Office (client32bits): Program Files\Common Files\microsoft shared
\OfficeSoftwareProtectionPlatform\OSPPREARM.EXE

c) Répétez cette action pour les autres versions de Windows. Exécutez cscript.exe
slmgr.vbs —rearm.

Un message s’affiche pour redémarrer le systéme. Ne redémarrez pas. Fermez plutét la ma-
chine cible.

6. Danslaconsole, cliquez avec le bouton droit de la souris sur le vDisk et sélectionnez Properties.
7. Sélectionnez I’onglet Microsoft Volume Licensing, puis modifiez ’option de licence de None

a KMS.

8. Dans ’onglet General, définissez le mode d’acces du vDisk sur le mode Standard Image.

9. Livrez le vDisk en streaming a une ou plusieurs machines cibles.

Conseil :

Vous pouvez valider la configuration KMS en vérifiant que le CMID pour chaque appareil est

unique. Pour les versions Windows, exécutezcscript.exe slmgr.vbs —dlv. Pourlesver-
sions Office, exécutez C:\Program Files\Microsoft Office\Officel4\cscript

ospp.vbs /dcmid.

Informations importantes sur le réarmement Notez les considérations suivantes lors du réarme-

ment:

« Microsoft limite le nombre de fois que vous pouvez exécuter un réarmement sur une image de
systéme d’exploitation installée et Microsoft Office. Le systeme d’exploitation et ['image Office
doivent étre réinstallés en conséquence si vous dépassez le nombre de tentatives de réarme-
ment autorisées.
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« Pour une configuration KMS réussie a [’aide d’un vDisk Citrix Provisioning, vous n’étes pas tenu
de réarmer le disque, sauf la premiére fois lorsque vous le configurez.

« Citrix vous recommande de réarmer le systéme démarré a partir du vDisk en mode Private Im-
age. Ce processus garantit que le nombre de réarmements du disque dur de la machine cible
principale n’est pas réduit.

Installation de Microsoft Office sur un KMS existant configuré pour un vDisk Windows

Un vDisk est déja configuré pour KMS a ’aide de Microsoft Windows et est déployé avec succes. Pour
installer Microsoft Office sur un KMS existant configuré pour Microsoft Windows :

1. Dans la console Citrix Provisioning, cliquez avec le bouton droit de la souris sur le vDisk et sélec-
tionnez Properties.

2. Sélectionnez l’onglet Microsoft Volume Licensing, puis définissez [’option de systéme de li-
cences de KMS sur None.

3. Dans l’onglet General, définissez vDisk Access Mode sur le mode Private Image.

4. Effectuez un démarrage PXE sur le vDisk en mode Private Image pour réarmer. Un réarmement
du systéme d’exploitation est requis avec le réarmement de Microsoft Office.

a) Pour Microsoft Windows, exécutez cscript.exe slmgr.vbs -rearm.

b) PourMicrosoft Office 2010, exécutez%ProgramFiles%\Common Files\MicrosoftShared
\OfficeSoftwareProtectionPlatform\OSPPREARM.EXE.

c) Pour Microsoft Office 2013 et 2016, exécutez %ProgramFiles%\Microsoft Office
\\%0ffice%\OSPPREARM.EXE.

5. Un message s’affiche pour redémarrer le systéme. Ne redémarrez pas. Fermez plut6t la ma-
chinecible.

6. Danslaconsole, cliquez avec le bouton droit de la souris sur le vDisk et sélectionnez Properties.

7. Sélectionnez I’onglet Microsoft Volume Licensing, puis modifiez ’option de licence de None
a KMS.

8. Dans l’onglet General, définissez vDisk Access Mode sur le mode Standard Image.

9. Livrez le vDisk en streaming a une ou plusieurs machines cibles.

Vous pouvez valider la configuration KMS en vérifiant que le CMID pour chaque appareil est unique.
Pour les versions Windows, exécutez cscript.exe slmgr.vbs —dlv. Pour les versions Office,
modifiez le répertoire en le définissant sur %ProgramFiles%\Microsoft Office\\%0ffice
%, puis exécutez :

o cscript ospp.vbs /dcmid

« cscript ospp.vbs /dstatus. La découverte de KMS par le systeme d’exploitation et
par Microsoft Office est indépendante ’'une de l’autre. /dstatus s’affiche si Microsoft Office
a localisé KMS sur le réseau.
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« cscript ospp.vbs /act. Cette commande accélére le processus d’activation.

Mise a niveau de Microsoft Office sur un KMS existant configuré pour un vDisk Microsoft

Windows

Un vDisk est déja configuré pour KMS qui utilise Microsoft Windows et Microsoft Office. Pour effectuer

lam

1.

Nk~ wn

ise a niveau, procédez comme suit :

Dans la console Citrix Provisioning, cliquez avec le bouton droit de la souris sur le vDisk et sélec-
tionnez Properties.

Dans l’onglet General, définissez vDisk Access Mode sur le mode Private Image.

Démarrez la machine cible.

Exécutez la nouvelle installation de Microsoft Office. Choisissez d’effectuer une mise a niveau.
Redémarrez la machine cible selon les besoins de l’installation.

Arrétez la machine cible.

Connectez-vous au serveur Citrix Provisioning Server. Dans la console, cliquez avec le bouton
droit de la souris sur le vDisk et sélectionnez Properties.

8. Dans l’onglet General, définissez vDisk Access Mode sur le mode Standard Image.

9. Livrez le vDisk en streaming a une ou plusieurs machines cibles.

Informations importantes sur le réarmement

« Microsoft limite le nombre de fois que vous pouvez exécuter un réarmement sur une image de
systéme d’exploitation installée et Microsoft Office. Le systeme d’exploitation et I'image Office
doivent étre réinstallés en conséquence si vous dépassez le nombre de tentatives de réarme-
ment autorisées.

« Pour les produits Windows et Office utilisant [’activation KMS, le nombre de réarmement
disponible augmente par incréments de 0 a 1 lors d’une activation réussie sur un serveur hote
KMS.

« Sivous dépassez le nombre de tentatives de réarmement autorisées, I’activation a [’aide d’un
hote KMS vous permet de réarmer une fois. Cela garantit qu’une fois que vous activez un client
KMS, celui-ci peut exécuter un réarmement. Par exemple, un client KMS avec un nombre de
réarmement égal a 1 exécute un réarmement a l’aide du réarmement unique restant et redé-
marre. Lors du redémarrage apres ’activation du client KMS, le nombre de réarmement revient
al.

Conseil :

Pour une configuration KMS réussie a [’aide d’un vDisk Citrix Provisioning, vous n’étes pas tenu

d

e réarmer le vDisk, sauf la premiere fois lorsque vous le configurez.
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Configuration des licences en volume Microsoft MAK

Cette section décrit [’utilisation des clés MAK (Multiple Activation Keys). Une clé MAK correspond a
certaines licences d’0S achetées. Le MAK est entré lors de I’installation du systéeme d’exploitation sur
chaque systeme. L’installation active le SE et diminue le nombre de licences achetées de maniere
centralisée avec Microsoft. Sinon, un processus d’activation du Proxy est effectué a [’aide de [’outil
de gestion d’activation de volume (VAMT). L’activation du proxy fonctionne sur les systémes qui ne
disposent pas d’un acces a Internet. Provisioning Services applique ce mécanisme d’activation du
proxy pour les vDisks en mode Standard Image et dont le mode de licence MAK est sélectionné lors de
la création du disque.

La version 3.1 de l’outil de gestion d’activation de volume (VAMT) doit étre installée et configurée sur
tous les serveurs de provisioning de la batterie. Cet outil est disponible depuis le kit de déploiement
et d’évaluation Windows (Windows ADK). Pour de plus amples informations, consultez la section In-
staller VAMT.

Une base de données VAMT est créée la premiere fois que vous exécutez VAMT. Cette base de données
met en cache toutes les activations de machine et permet la réactivation de Citrix Provisioning.

L’outil de gestion d’activation de volume version 3.1. requiert :

« PowerShell 3.0 ou version ultérieure : le systeme d’exploitation est plus récent que Windows
Server 2012 ou Windows 8
+ SQL 2012 Express ou ultérieur

L’activation de Citrix Provisioning MAK nécessite de configurer ’un des trois types d’utilisateurs suiv-
ants:

« Utilisateur d’installation de Poutil de gestion d’activation de volume/Provisioning Ser-
vices - Cet utilisateur est un administrateur local qui posséde des droits sur SQL 2012 ou version
ultérieure (configuration requise pour VAMT 3.1). Ces droits sont utilisés pour créer une base de
données pour VAMT.

« Utilisateur MAK - Utilisateur défini dans les propriétés du site. Cet utilisateur gere l’activation
MAK c6té client et coté serveur. Il est administrateur local sur le serveur de provisioning et sur
le client principal. Cet utilisateur a besoin d’un accés complet a la base de données VAMT.

« Utilisateur des services de streaming et SOAP de Citrix Provisioning —Le processus Stream
Process gere la réactivation lorsque la machine cible redémarre. Cet utilisateur a besoin d’un
accés en lecture a la base de données VAMT.

Les serveurs de provisioning utilisent PowerShell pour assurer la liaison avec VAMT. Ces étapes de
configuration manuelles sont requises une fois par serveur :

1. Installez PowerShell 3.0 ou version ultérieure.
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2. Installez VAMT 3.1 sur chaque systéme de serveur de provisioning en vous servant du type util-
isateur d’installation de [’outil de gestion d’activation de volume/Provisioning Services.

3. Configurez une base de données VAMT comme indiqué durant l’exécution initiale de VAMT 3.1.
Rendez cette base de données accessible a tous les serveurs provisionnés pour streamer les
machines cibles Citrix Provisioning activées pour VAMT.

4. Silutilisateur quiacréélabase de données VAMT n’est pas ’utilisateur du service SOAP/Stream,
copiez le fichier de configuration VAMT C: \\Users\\\\<VAMT 1installation user (
dB creator)\>\\AppData\\Roaming\\Microsoft\\VAMT\\VAMT.config dans
C:\\Users\\\\<Provisioning Services soap/stream services user\>\\
AppData\\Roaming\\Microsoft\\VAMT\\VAMT.conf1ig.

5. Définissez la configuration de sécurité du serveur de provisioning de fagon a utiliser PowerShell
pour assurer la liaison avec VAMT.

a) Set-ExecutionPolicy -Scope \ (utilisateur des services Provisioning Services) sur unre-
stricted —voir Set-ExecutionPolicy pour plus d’informations.

b) WinRM quickconfig.

c) Enable-WSManCredSSP -Role Client -DelegateComputer <le fqdn de ce serveur>-Force

d) Enable-WSManCredSSP -Role Server —Force.

6. Configurez le pare-feu Windows sur le client pour VAMT 3.1 —voir Configurer les ordinateurs
clients pour plus d’informations. Les machines cibles Citrix Provisioning ne peuvent pas étre
activées ou réactivées si le pare-feu n’est pas configuré pour VAMT.

Erreurs d’activation courantes

Erreur : échec de la création de PSSession - Motif : [utilisateur MAK n’est pas un administrateur local
sur le serveur Provisioning Server.

Erreur: index hors plage. Il doits’agird’une valeur non négative etinférieure a la taille de la collection.
Nom des paramétres : Index.

Motif : I’utilisateur MAK n’a pas une autorisation d’acceés complet (lecture/écriture) a la base de don-
nées VAMT.

Configuration du mode de licence du vDisk pour MAK

Il est possible de configurer un vDisk de maniére a ce qu’il utilise une clé d’activation multiple Mi-
crosoft (MAK) lors de I’exécution de [’assistant Imaging Wizard. Si le systéme de licences MAK n’a
pas été configuré lors de [’exécution de ’assistant de création d’image, il est possible de configurer
le mode de licence du vDisk a I’aide de I’interface utilisateur de la console, MCLI ou PowerShell. Le
mode de licence doit étre configuré avant d’activer les machines cibles.
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Remarque : pour plus d’informations sur les interfaces de ligne de commande, veuillez consulter le
Guide de programmation MCLI ou PowerShell.

Entrée des informations d’identification utilisateur MAK

Avant de pouvoir activer les machines cibles utilisant des vDisks activés pour MAK, il est nécessaire d’
entrer les informations d’identification de ’utilisateur MAK pour un site.

Remarque: ["utilisateur doit disposer des droits d’administrateur sur toutes les machines cibles util-
isant des vDisks activés pour MAK et sur tous les serveurs Provisioning Server livrant en streaming les
vDisks aux machines cibles.

Pour entrer des informations d’identification :

1. Cliquez avec le bouton droit sur le site ol se trouvent les machines cibles, puis sélectionnez I’
option de menu Properties.

2. Dans l’onglet MAK, entrez les informations relatives a ’utilisateur et au mot de passe dans les
zones de texte appropriées, puis cliquez sur OK.

Activation des machines cibles utilisant des vDisks activés pour MAK

Une fois le vDisk configuré pour les licences en volume MAK, chaque machine cible attribuée au vDisk
doit étre activée avec un MAK.

Remarque : une fois toutes les licences d’une clé MAK donnée utilisées, une nouvelle clé est néces-
saire pour permettre a des machines cibles supplémentaires de partager cette image vDisk.

Pour activer a partir de la console des machines cibles utilisant les licences en volume MAK :

1. Démarrez toutes les machines cibles devant étre activées.

2. Dans la console, cliquez avec le bouton droit de la souris sur la collection ou la vue d’une ma-
chine individuelle qui comprend les machines cibles nécessitant une activation de licence MAK.
Sélectionnez [’option de menu Manage MAK Activations. La boite de dialogue Manage MAK
Activations s’affiche.

3. Dans la zone de texte Multiple activation key, entrez la clé MAK pour activer les machines
cibles.

4. Le nombre de machines cibles démarrées et nécessitant une activation s’affiche dans la boite
dedialogue. Dans la liste des machines démarrées, cochez la case en regard de chaque machine
cible que vous voulez activer.

5. Cliquez sur OK pour activer les licences de toutes les machines cibles sélectionnées. Ne fer-
mez la boite de dialogue que lorsque le processus d’activation est terminé. Pour interrompre
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le processus, cliquez sur le bouton Cancel. La fermeture de la boite de dialogue avant la fin du
processus d’activation arréte ce dernier et peut engendrer la non activation de certaines ma-
chines cibles. La colonne Status indique si une machine cible est activée ou si I’activation a
échoué. Sitoutes les machines cibles ont été correctement activées, cliquez sur OK pour fer-
mer la boite de dialogue. Si une ou plusieurs machines cibles ne sont pas activées, ou si elles
n’ont pas été correctement activées, la boite de dialogue apparait et fournit la liste de ces ma-
chines. Une fois les problémes résolus, répétez cette étape afin d’activer les machines cibles
restantes.

Remarque:

[’option Manage MAK Activations ne s’affiche pas une fois que toutes les machines cibles

démarrées ont été activées.

Maintien des activations MAK

En général, les périphériques et les activations vDisk qui leur sont attribuées sont préservés automa-
tiguement. Lorsqu’un vDisk activé pour MAK est attribué a une machine cible différente, toutes les
informations de réactivation MAK enregistrées sont supprimées. Si le vDisk est réattribué ultérieure-
ment, la machine cible ne se réactivera pas. Pour éviter la perte de l’activation MAK, n’annulez pas |’
attribution du disque activé a la machine cible.

Pour modifier le vDisk d’une machine cible sans perdre [’activation MAK, sélectionnez [’une des méth-
odes suivantes :

« Attribuez des vDisks supplémentaires a la machine cible, sans en supprimer aucun, puis définis-
sez le vDisk de démarrage par défaut en conséquence.

« Attribuez des vDisks supplémentaires a la machine cible et désactivez temporairement le vDisk
activé pour MAK.

Pour mettre a jour un vDisk activé pour MAK, il est nécessaire d’utiliser la fonctionnalité Auto Update
de maniere a conserver les informations sur I’activation MAK. Ce processus est requis pour réactiver
les machines partagées.

Plus de considérations relatives a MAK :

« Les mises a jour manuelles des vDisks (annulation de I’attribution d’un vDisk et réattribution d’
un autre vDisk) entraineront la perte des informations requises sur ’activation MAK. Ce proces-
sus nécessite une nouvelle activation, qui consomme une autre licence.

« L’utilisation de la fonctionnalité Auto Update pour déployer un nouveau vDisk a partir d’un
systéme d’exploitation différent provoque la non concordance des informations sur I’activation
MAK. Dans ce cas, il est nécessaire d’effectuer une nouvelle activation a partir de I’interface de
ligne de commande dans la mesure ou seules les machines cibles non activées peuvent étre
activées a partir de la console Citrix Provisioning.
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Architecture

June 20, 2024

La plupart des entreprises éprouvent des difficultés a s’adapter a la multiplication et a la gestion des
ordinateurs au sein de leur environnement. Qu’il s’agisse d’un ordinateur de bureau, d’un serveur
dans un centre de données ou d’une machine de type borne Internet, chaque ordinateur doit étre
géré en tant qu’entité individuelle. Les avantages du traitement distribué se font au détriment de
la gestion distribuée. En effet, l’installation, la mise a jour, la prise en charge et finalement la mise
hors service de chaque ordinateur prennent du temps et sont coliteuses. Les colits d’exploitation
dépassent le colt initial de la machine.

Citrix Provisioning adopte une approche différente d’autres solutions de création d’images, en modi-
fiant la relation entre le matériel informatique et ses logiciels. En diffusant en continu une seuleimage
de disque partagé, un disque virtuel, plutot que de copier des images sur des machines individuelles,
Citrix Provisioning offre les avantages suivants :

« Permet aux organisations de réduire le nombre d’images disque qu’elles gérent, méme si le
nombre de machines ne cesse de croitre.

« Fournit lefficacité d’une solution de gestion centralisée avec les avantages du traitement dis-
tribué.

En outre, étant donné que les machines diffusent dynamiquement des données de disque a partir d’
une seule image partagée, la cohérence de I'image de machine est assurée. Dans le méme temps, de
grands pools de machines peuvent complétement changer leur configuration, leurs applications et
méme leurs systéemes d’exploitation dans le temps qu’il leur faut pour redémarrer.

Comment Citrix Provisioning fonctionne-t-il

Citrix Provisioning permet de configurer n’importe quel disque virtuel en mode d’image standard. Un
mode d’image standard permet a de nombreux ordinateurs de démarrer simultanément. Cela réduit
de maniere drastique le nombre d’images a conserver et la quantité d’espace nécessaire. Le disque
virtuel est en lecture seule. Les machines cibles ne peuvent pas modifier 'image.

L’image suivante offre une vue d’ensemble d’une infrastructure Citrix Provisioning de base et illustre
la maniere dont les composants de provisioning peuvent apparaitre dans cette implémentation.
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Avantages pour les administrateurs de Citrix Virtual Apps and Desktops et d’autres
batteries de serveurs

Sivous gérez un pool de serveurs qui fonctionnent comme une batterie, tels que les serveurs Citrix Vir-
tual Apps and Desktops ou les serveurs Web, la maintenance est problématique. Maintenir un niveau
de correctif uniforme sur vos serveurs peut étre difficile et prendre du temps. Avec des solutions de
création d’images classiques, vous débutez avec une image principale intacte. Toutefois, lorsqu’un
serveur est établi avec [’image principale, vous devez alors corriger le serveur individuel au méme
titre que les autres serveurs. La mise a disposition de correctifs sur des serveurs individuels dans
votre batterie est inefficace et peu fiable. Les correctifs échouent souvent sur un serveur individuel.
Les problemes ne sont pas connus jusqu’a ce que les utilisateurs rencontrent des conflits ou que le
serveur ait une panne. Lorsque cela se produit, la resynchronisation du serveur avec le reste de la
batterie constitue un véritable défi et peut parfois nécessiter de recréer entierement I’image de la
machine.

Avec Citrix Provisioning, la gestion des correctifs pour les batteries de serveurs est simple et fiable,
vous commencez a gérer votre image principale et vous continuez a gérer cette image principale
unique. Les opérations de correctifs s’effectuent depuis un seul endroit et s’appliquent a vos
serveurs lorsqu’ils démarrent. La cohérence de votre installation de serveurs est garantie car tous
vos serveurs utilisent une copie partagée unique de ’image de disque.

Si un serveur est altéré, redémarrez-le afin qu’il récupére instantanément |’état approprié de votre
image principale. Les mises a niveau sont rapides. Une fois que votre image mise a jour est préte
a étre utilisée, il suffit d’affecter la nouvelle version de I’image aux serveurs et de redémarrer ces
derniers. En l’espace d’un redémarrage, vous pouvez déployer la nouvelle image a un nombre illimité
de serveurs. Il est également possible d’effectuer des restaurations. Ainsi, les probléemes liés aux

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 53



Citrix Provisioning 2402 LTSR

nouvelles images n’empéchent pas le fonctionnement des serveurs ou les activités des utilisateurs
sur une période prolongée.

Avantages pour les administrateurs de bureau

Avec Citrix Virtual Apps and Desktops, les administrateurs de bureau utilisent la technologie de
streaming Citrix Provisioning pour simplifier, consolider et réduire les colts de mise a disposition
de bureaux virtuels et physiques. De nombreuses entreprises explorent la virtualisation de bureau.
Alors que la virtualisation répond a de nombreux besoins en matiere de gestion simplifiée et de
consolidation du service informatique, sa configuration nécessite également la mise en place d’infra-
structures de prise en charge. Sans Citrix Provisioning, les colits de stockage peuvent faire exploser
le budget dédié a la virtualisation de bureau. Avec Citrix Provisioning, le service informatique peut
réduire la quantité d’espace nécessaire pour l’infrastructure de virtualisation de bureau (VDI) jusqu’
a 90 %. Parallelement, la possibilité de gérer une seule image au lieu de centaines ou de milliers de
bureaux réduit significativement les colits, les efforts a fournir et la complexité de I’administration
des bureaux.

Les différents types d’employés au sein de [’entreprise ont des besoins différents en matiere de bu-
reau. Certains recherchent simplicité et uniformisation, alors que d’autres souhaitent des perfor-
mances élevées et une personnalisation. Citrix Virtual Apps and Desktops peut répondre a ces exi-
gences en proposant une solution unique a l’aide de la technologie de mise a disposition FlexCast™.
Avec FlexCast™, le service informatique peut mettre a disposition tout type de bureau virtuel, chacun
étant adapté de maniéere a répondre aux exigences de chaque utilisateur en matiére de performances,
de sécurité et de flexibilité.

Les applications de bureau ne sont pas toutes prises en charge par les bureaux virtuels. Pour ces cas
de figure, le service informatique peut toujours bénéficier des avantages de la consolidation et de
la gestion d’une seule image. Les images de bureau sont stockées et gérées de maniere centralisée
dans le centre de données et sont livrées en streaming sur des bureaux physiques a la demande. Ce
modele fonctionne bien pour des bureaux standardisés comme ceux situés dans les laboratoires et
les environnements de formation, les centres d’appels et les « clients fins » utilisés pour accéder aux
bureaux virtuels.

Solution Citrix Provisioning

La technologie de streaming Citrix Provisioning permet de provisionner et de provisionner a nouveau
des ordinateurs en temps réel depuis une image de disque partagée unique. L’utilisation d’une im-
age partagée unique permet aux administrateurs d’éliminer complétement le besoin de gérer et d’
installer des correctifs sur des systemes individuels. Au lieu de cela, toute gestion d’image est effec-
tuée sur ’image principale. Le lecteur de disque dur local de chaque systeme peut étre utilisé pour
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la mise en cache de données runtime. Dans certains scénarios, le disque est complétement supprimé
du systeme, ce qui réduit ’utilisation d’énergie, les taux d’échec du systéme et les risques liés a la
sécurité.

L’infrastructure Citrix Provisioning est basée sur une technologie de streaming de logiciel. Une fois
que vous avez installé et configuré les composants Citrix Provisioning, un disque virtuel est créé a par-
tir du disque dur d’une machine. Ce disque est créé en prenant un instantané de I’image du systeme
d’exploitation et de ’application, puis en stockant cette image en tant que fichier de disque virtuel sur
le réseau. La machine utilisée pendant ce processus est considérée comme machine cible principale.
Les machines utilisant ces vDisks sont appelées des machines cibles.

Un disque virtuel existe a ’un des emplacements suivants :

« un serveur Citrix Provisioning

+ un partage de fichiers

« un systeme de stockage communiquant avec le serveur de provisioning via une connectivité
iSCSI, SAN, NAS ou CIFS.

Il est possible d’attribuer les vDisks a une seule machine cible en mode d’image privée, ou a plusieurs
machines cibles en mode d’image standard.

Lorsqu’une machine cible est mise sous tension, elle est configurée de maniére a démarrer a partir
du réseau et a communiquer avec un serveur de provisioning. Les événements suivants se produisent

1. Letraitement se produit sur la machine cible.

2. Lamachine cible télécharge le fichier de démarrage a partir du serveur de provisioning et lance
la séquence de démarrage.

3. Enfonction des paramétres de configuration du démarrage de la machine, le disque virtuel ap-
proprié est localisé, puis monté sur le serveur de provisioning.

/\

Le logiciel installé sur ce disque virtuel est livré en streaming sur la machine cible, si nécessaire. Sur
la machine cible, le disque virtuel apparait comme un disque dur standard du systéme.
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Au lieu d’insérer immédiatement tout le contenu du disque virtuel dans la machine cible, les don-
nées transitent en temps réel a travers le réseau, le cas échéant. Cette approche permet a la machine
cible d’obtenir un systeme d’exploitation et de nouveaux logiciels en ’espace du démarrage et ce,
sans passer par une station de travail. Cette approche diminue la bande passante réseau requise par
les outils traditionnels d’imagerie de disque. Il est ainsi possible de prendre en charge un nombre
important de machines cibles sur votre réseau, sans que cela n’ait d’impact sur ’ensemble des per-
formances du réseau.

Composants

June 20, 2024

Cet article fournit une vue d’ensemble des composants Citrix Provisioning.

Serveur de licences

Le serveur de licences est installé dans l’infrastructure partagée, ou vous pouvez utiliser un serveur
de licences Citrix existant. Vous sélectionnez le serveur de licences lors de I’exécution de |’assistant
de configuration pour la premiére fois. Tous les serveurs Citrix Provisioning de la batterie doivent
communiquer avec le serveur de licences.

Base de données Citrix Provisioning

La base de données stocke tous les paramétres de configuration du systéeme qui existent dans une
batterie. Tenez compte des éléments suivants:

« Il ne peut exister qu’une seule base de données dans une batterie.

+ Tous les serveurs de provisioning de cette batterie doivent pouvoir communiquer avec cette
base de données.

« Choisissez d’utiliser une base de données SQL Server existante ou d’installer SQL Server Ex-
press, un outil gratuit et disponible sur le site de Microsoft.

Remarque:

le serveur de bases de données est sélectionné lorsque ’assistant de configuration est exécuté

sur un serveur Citrix Provisioning.
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Console Citrix Provisioning

La console Citrix Provisioning est un utilitaire permettant de gérer votre implémentation Citrix
Provisioning. Aprés avoir ouvert une session sur la console, sélectionnez la batterie a laquelle vous
souhaitez vous connecter. Votre r6le administratif détermine ce que vous pouvez afficher dans la
console et gérer dans la batterie.

Services réseau

Les services réseau comprennent un service DHCP, un service environnement d’exécution prélimi-
naire (PXE) et un service TFTP. Ces options de service peuvent servir pendant le processus de démar-
rage afin de récupérer les adresses IP. Ces options peuvent également étre utilisées pour localiser et
télécharger le programme de démarrage a partir du serveur de provisioning vers la machine cible. D’
autres options de démarrage sont également disponibles.

Conseil :

Les services réseau peuvent étre installés en méme temps que le produit, puis configurés via I’
assistant de configuration.

Batteries

Une batterie représente le niveau le plus haut d’une infrastructure Citrix Provisioning. La batterie
est créée lors de I’exécution de ’assistant de configuration sur le premier serveur Citrix Provisioning
ajouté a la batterie.

tous les sites d’une batterie partagent la base de données Microsoft SQL de cette batterie.

La console n’est pas directement associée a la batterie. L’administration a distance est prise en charge
sur n’importe quelle console pouvant communiquer avec le réseau de cette batterie.

Magasins

Une batterie contient un ou plusieurs magasins. Un magasin est un nom logique donné a un emplace-
ment de stockage de disque virtuel ou physique. Le nom du magasin est le nom commun utilisé par
tous les serveurs de provisioning dans la batterie.

Sites

Un ou plusieurs sites peuvent exister dans une batterie. Le premier site est créé via l’assistant de
configuration et s’exécute sur le premier serveur de provisioning de la batterie.
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Les sites sont représentés comme suit dans la console :
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Serveurs Citrix Provisioning

Un serveur Citrix Provisioning est un serveur sur lequel des services de streaming sont installés. Le
service de streaming est utilisé pour streamer des logiciels de vDisks vers des machines cibles. Dans
certaines implémentations, les vDisks résident directement sur le serveur Provisioning. Dans les im-
plémentations plus grandes, les serveurs de provisioning obtiennent le disque virtuel a partir d’un
emplacement de stockage partagé sur le réseau.

Les serveurs de provisioning échangent également des informations de configuration avec la base de
données Citrix Provisioning. Les options de configuration du serveur de provisioning permettent de
garantir une haute disponibilité et un équilibrage de charge des connexions des machines cibles.

Disques virtuels

Un disque virtuel existe en tant que fichier image disque sur un serveur de provisioning ou un pé-
riphérique de stockage partagé. Un disque virtuel se compose d’un fichier image de base .vhdx, de
tout fichier de propriétés (.pvp) associé et, le cas échéant, d’une chaine de disques de différenciation
VHD référencés (.avhdx).

Les disques virtuels sont affectés aux machines cibles. Les machines cibles démarrent et livrent en
streaming des logiciels a partir d’une image de disque virtuel attribuée.

Vous pouvez rencontrer les problemes suivants lors de I’implémentation de disques virtuels dans
votre environnement :

« L’heure de planification de la mise a jour du disque virtuel ne peut pas étre appliquée aprés la
modification. Il fonctionne jusqu’a ce que vous redémarriez le service SOAP Citrix.

« Lors de ’importation de fichiers VHDX que vous avez publiés a partir d’App Layering vers le ma-
gasin de disques provisionné, l’opération peut indiquer par erreur que vous utilisez un disque
non valide. Vous pouvez éliminer cette erreur en modifiant les caractéres de point (.) dans la
date et I’heure du nom de fichier publié. Un nom de fichier valide ne contient qu’un seul point
pour I’extension de fichier VHDX.
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Pools de disques virtuels

Les pools de disques virtuels constituent une collection de tous les vDisks disponibles sur un site.
Chaque site n’est composé que d’un seul pool de disques virtuels.

Gestion des mises a jour des disques virtuels

La fonctionnalité de gestion de mise a jour de disques virtuels permet de configurer ’automatisa-
tion des mises a jour de disques virtuels a [’aide des machines virtuelles. Les mises a jour de dis-
ques virtuels automatisées peuvent étre planifiées ou invoquées directement depuis la console. Cette
fonctionnalité prend en charge les mises a jour détectées et mises a disposition a partir de serveurs
ESD (mise a disposition électronique du logiciel), de mises a jour Windows ou d’autres mises a jour
poussées.

Modes des disques virtuels

Lesimages de disque virtuel sont configurées pour le mode Private Image ou pour le mode Standard
Image. Tenez compte des éléments suivants lors de ’utilisation d’images de disque virtuel :

« En mode Private Image, une image de disque virtuel est utilisé comme une seule machine
prenant en charge les caractéristiques de lecture/écriture.

« En mode Standard Image, une image de disque virtuel est utilisée par plusieurs machines mais
elle est en lecture seule lors de [’utilisation de différentes options de mise en cache.

Chaine de disques virtuels

Toute mise a jourd’uneimage de base de disque virtuel peut étre capturée dans un disque de différen-
ciation doté d’un numéro de version, laissant I'image de disque de base originale inchangée.

Chaque fois qu’un disque virtuel est mis a jour, une nouvelle version du disque de différence VHD peut
étre créée. Le nom du fichier estincrémenté numériquement, comme indiqué dans le tableau suivant

Image de disque virtuel Nom du fichier VHDX
Image de base win7dev.avhdx
Version 1 win7dev.l.avhdx
Version 2 win7dev.2.avhdx

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 59



Citrix Provisioning 2402 LTSR

Image de disque virtuel Nom du fichier VHDX

Version N win7dev.N.avhdx

Démarrage a partir d’un disque virtuel

L’image suivante illustre la méthode utilisée pour localiser et démarrer a partir d’un disque virtuel
sur un partage de serveur :
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L’image ci-dessus illustre les étapes suivantes :

1. La machine cible commence le processus de démarrage en communiquant avec un serveur de
provisioning et en obtenant une licence.

2. Le serveur de provisioning vérifie le pool de disques virtuels afin d’obtenir des informations
sur les disques virtuels, notamment ’identification des serveurs de provisioning fournissant
le disque virtuel a la machine cible. Le serveur vérifie également les informations de chemin
utilisées pour accéder au disque virtuel. Dans cet exemple, le disque virtuel montre qu’un seul
serveur de provisioning sur ce site peut fournir le disque virtuel a la machine cible. Le disque
virtuel réside physiquement sur le serveur Finance Server (stockage partagé au niveau de la
batterie).

3. Leserveurde provisioning localise le disque virtuel sur le serveur Finance Server puis livre, a la
demande, ce disque virtuel a la machine cible.
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Exemples de disques virtuels

Les exemples suivants fournissent des informations sur la fagon dont Citrix Provisioning utilise les
images de disque virtuel.

Exemple 1

Le disque virtuel physique pour Windows 10 réside sur un serveur Citrix Provisioning local sur un site.
Le nom logique donné a cet emplacement physique est le magasin.

Nom du magasin (nom logique) : bostonwin10

Le chemin physique vers le disque virtuel est : C:\vDisks\

Exemple 2

Le disque virtuel physique pour Windows 10 réside sur un partage réseau (FinancevDisks) au niveau
de la batterie.

Nom du magasin (nom logique) : financevDisks

Le chemin physique vers le disque virtuel pour tous les serveurs Provisioning Server de la batterie est
: \financeserver\financevdisks\

Collections de machines

Les collections de machines sont des groupes logiques de machines cibles. Une machine cible est
une machine, telle qu’un ordinateur de bureau ou un serveur, qui démarre et obtient un logiciel a
partird’un disque virtuel sur le réseau. Une collection de machines peut représenter un emplacement
physique, une plage de sous-réseaux ou un regroupement logique de machines cibles. La création de
collections de machines simplifie la gestion des machines en vous permettant d’effectuer des actions
au niveau de la collection plutot qu’au niveau de la machine cible.

Affichages

Les vues permettent de gérer rapidement un groupe de machines cibles. Les vues sont généralement
adaptées aux besoins des entreprises. Par exemple, une vue représente un emplacement physique,
comme un batiment ou un type d’utilisateur. Une machine cible fait partie d’un nombre indéfini de
vues, mais elle n’est membre que d’une seule collection de machines.

Les vues sont représentées comme suit dans la console :
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b 0 Boston: Doc

.1 Boston: Sales

i 0 Fork Lauderdale: Eng
i Fork Lauderdale: MGRs

Les vues de batteries peuvent contenir toutes les machines cibles qui existent dans la batterie. Les
vues de site contiennent uniquement les machines cibles existantes dans un site.

Utilitaires produit

June 20, 2024

Citrix Provisioning comprend plusieurs outils permettant de configurer et de gérer un déploiement.
Apres avoir installé le logiciel, les outils suivants sont disponibles :

« Installation Wizard (Assistant d’installation). Utilisez cet assistant pour installer les composants
Citrix Provisioning et créer un serveur de provisioning et des machines cibles principales.

+ Configuration Wizard (Assistant de configuration). Utilisez cet assistant pour configurer les com-
posants du serveur de provisioning (notamment les services réseau) et les permissions de la
base de données. Cet assistant est installé pendant I’installation de Citrix Provisioning.

« Imaging Wizard (Assistant de création d’image). Sur la machine cible principale, exécutez I’
assistant Citrix Provisioning Imaging Wizard. Ce processus crée un fichier de disque virtuel dans
la base de données, puis crée une image de ce fichier sans avoir a accéder physiquement a un
serveur Citrix Provisioning. Cet utilitaire s’installe pendant l’installation de la machine cible.

« Virtual Disk Status Tray (Barre d’état du disque virtuel). Cet utilitaire permet d’obtenir des infor-
mations statistiques sur le streaming et le statut de connexion de la machine cible. Cet utilitaire
s’installe pendant ’installation de la machine cible Citrix Provisioning.

« Citrix Virtual Apps and Desktops Setup Wizard (Assistant d’installation de Citrix Virtual Apps and
Desktops). Cet assistant crée des machines virtuelles (VM) sur un serveur hyperviseur hébergé
sur Citrix Virtual Apps and Desktops a partir d’un modéle de machine. Il crée et associe des
machines cibles a ces VM, attribue un disque virtuel a chaque machine cible, puis ajoute tous
les bureaux virtuels au catalogue.

« Streamed VM Setup Wizard (Assistant d’installation de VM streamée). Cet assistant crée des
machines virtuelles sur un hyperviseur hébergé a partir d’un modele de machine, crée et asso-
cie des machines cibles pour chaque machine dans une collection, puis assigne une image de
disque virtuel a toutes les VM.

« Virtual Host Connection Wizard (Assistant de connexion de [’hote virtuel). Cet assistant ajoute
des nouvelles connexions d’hotes virtuels a Virtual Disk Update Manager.

« Managed vDisk Setup Wizard (Assistant de configuration du disque dur géré). Cet assistant
ajoute de nouveaux disques virtuels gérés au gestionnaire de mise a jour de disques virtuels.
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« Update Task Wizard (Assistant de tache de mise a jour). Cet assistant configure une nouvelle
tache de mise a jour en vue d’une utilisation avec le gestionnaire de mise a jour de disques
virtuels.

« Boot Device Manager (Gestionnaire de périphérique de démarrage). Cet utilitaire permet de
configurer un périphérique de démarrage, tel qu’un périphérique USB ou un CD-ROM, qui recoit
ensuite le programme de démarrage a partir de Citrix Provisioning.

« Upgrade Utilities (Utilitaires de mise a niveau). Il existe plusieurs méthodes de mise a niveau.
La méthode que vous sélectionnez dépend des exigences de votre réseau.

« Programming Utilities (Utilitaires de programmation). Citrix Provisioning propose aux program-
meurs un utilitaire de programmation et un utilitaire de ligne de commande d’application de
gestion, avec acces pour tous les utilisateurs. Toutefois, les utilisateurs ne peuvent utiliser ces
commandes qu’en association avec leurs priviléges d’administrateur. Par exemple, un opéra-
teur de machine est capable d’utiliser cet utilitaire pour obtenir une liste de toutes les machines
cibles auxquelles il a acces.

Roles Administrateur

June 20, 2024

Le role administrateur attribué a un utilisateur ou a un groupe d’utilisateurs détermine la capacité
a afficher et a gérer les objets d’une implémentation de Citrix Provisioning. Tous les membres d’un
groupe partagent les privileges administratifs dans une batterie. Un administrateur a plusieurs roles
s’il appartient a plusieurs groupes. La gestion des groupes s’effectue au niveau de la batterie, a partir
de la fenétre Console’s Farm Properties.

Les roles suivants existent au sein d’une batterie Citrix Provisioning :

« Farm Administrator : peut afficher et gérer tous les objets d’une batterie. Il peut également
créer des sites et gérer les appartenances aux roles a travers toute la batterie.

« Site Administrator: dispose d’un acces de gestion complet a ’ensemble des objets du site. Un
administrateur de site peut, par exemple, gérer les serveurs Citrix Provisioning, les propriétés
du site, les machines cibles, les collections de machines ou les éléments de disque virtuel. Il
peut également gérer les appartenances des administrateurs et opérateurs de machine a des
groupes.

+ Device Administrator : les administrateurs de machines effectuent des taches de gestion sur
toutes les collections de machines pour lesquelles ils bénéficient de privileges. Ces tachesinclu-
ent ’affichage des propriétés de disque virtuel (en lecture seule) et ’attribution ou la suppres-
sion de disques virtuels d’une machine. Les taches incluent également le démarrage ou l’arrét
des machines cibles, la modification de leurs propriétés et I’envoi de messages aux machines
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cibles au sein d’une collection de machines pour laquelle ils disposent de privileges.

« Opérateur de machine : les opérateurs de machine visualisent les propriétés des machines
cibles (en lecture seule) et démarrent ou arrétent les machines cibles. En outre, les opérateurs
de machine envoient des messages aux machines cibles dans une collection de machines sur
laquelle ils ont des privileges.

Collections

June 20, 2024

Les collections de machines permettent de créer et de gérer des groupes logiques de machines cibles.
La création de collections de machines simplifie la gestion des machines en effectuant des actions au
niveau de la collection plut6t qu’au niveau de la machine cible.

Remarque:

une machine cible ne peut étre membre que d’une seule collection de machines.

Une collection de machines représente un emplacement physique, une plage de sous-réseaux ou un
regroupement logique de machines cibles. Une collection est par exemple composée de toutes les
machines cibles utilisant une image de disque virtuel particuliére. Cette collection pourrait alors étre
constituée de machines de maintenance, de test et de production.

Trois collections de machines peuvent également exister pour un disque virtuel particulier, l'une étant
composée de machines de production, une autre de machines de test et la troisiéme de machines de
maintenance. Dans ces exemples, toutes les machines d’une collection donnée sont attribuées au
méme disque virtuel.

En fonction de la préférence de site, un autre scénario de collection peut consister en la consolidation
de machines test et de maintenance au sein d’une seule collection de machines. Ce cas d’utilisation
gere les attributions de disques virtuels par machine plutét que par collection. Par exemple, créez
une collection de machines nommée Développement et comprenant cing machines cibles, chacune
d’elles étant attribuée a un disque virtuel spécifique. Les administrateurs de batterie de serveurs
créent et gérent des collections de machines sur les sites pour lesquels ils disposent de privileges
de configuration.

Le développement d’un dossier Device Collection dans ’arborescence de la console vous permet d’
afficher les membres d’une collection de machines. Pour afficher ou modifier les propriétés d’une
collection de machines, cliquez avec le bouton droit de la souris sur une collection existante dans
la console, puis sélectionnez [’option de menu Properties. La boite de dialogue Device Collection
Properties apparait. Utilisez-la pour afficher ou modifier cette collection.
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Vous pouvez réaliser des actions sur les membres d’une collection de machines, telles que le redé-
marrage de toutes les machines cibles de cette collection.

Console Citrix Provisioning

June 20, 2024

Utilisez la console Citrix Provisioning afin de gérer les composants d’une batterie. Il est possible d’
installer la console sur n’importe quelle machine pouvant accéder a la batterie. Pour plus d’informa-
tions sur l'utilisation de la console pour configurer Citrix Provisioning, consultez la page Console.

Conseil

Pour vous connecter a une batterie, veuillez consulter la section Taches de la batterie.

Explication de la fenétre de la console

La fenétre de la console permet de réaliser des taches lors de la configuration, de la modification, du
suivi, de la suppression et de la définition des relations entre les vDisks, les machines cibles et les
serveurs Citrix Provisioning.

- Provisioning Services Console I;li-

&+ File Action View Window Help
s xE = B

¢ Provisioning Services Console Mame Description

P ﬁj Farm (localhost) @Sites All sites defined for this farm.

B T .
4 (o5 Sites D Views Custom device views.

B o
4 [ Site ﬂ:! Stores Al stores defined for this farm.
=) Servers

[[=] vDisk Pool
4 @ vDisk Update Managem:
@i vDisks
Tasks
4 {;l Device Collections
&l Collection
i_((:.) Views
@ Hosts
uQ Views
a (= Stores
E Store
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Utilisation de ’arborescence de la console

L’arborescence se trouve dans le volet gauche de la fenétre de la console. Elle offre une vue hiérar-
chique de votre environnement réseau et des objets gérés au sein de ce réseau. L’écran de la vue
Details dépend de [’objet sélectionné dans [’arborescence et de votre réle d’utilisateur.

Dans ’arborescence, cliquez sur + pour développer un noeud d’objet géré ou cliquez sur - pour réduire
le noceud.

Hiérarchie de base de l’arborescence

Les administrateurs de batterie peuvent créer des sites, magasins et vues au sein d’une batterie. L’
arborescence de la batterie est organisée comme suit :

« Batterie

- Sites
- Affichages
- Magasins

Enregle générale, les administrateurs de site gérent les objets des sites pour lesquels ils bénéficient de
priviléges. Le site contient des serveurs de provisioning, un pool de disques virtuels, des collections
de machines et des vues. L’arborescence du site est organisée comme suit :

« Site

Serveurs

Collections de machines

Pool de disques virtuels

Gestion des mises a jour des disques virtuels
Affichages

Utilisation de la vue Details

Le volet droit de la fenétre de la console contient la vue Details. Cette vue fournit, sous la forme d’
un tableau, des informations sur I’objet sélectionné dans ’arborescence. Les types d’objet qui s’
affichentdans lavue comprennent les serveurs de provisioning, les machines cibles et les vDisks. Pour
plus d’informations, cliquez avec le bouton droit sur ’objet, puis sélectionnez le menu Properties.

Il est possible de trier, dans [’ordre croissant ou décroissant, les tableaux qui s’affichent dans la vue
Details.

Dans la console, les objets qui s’affichent et les taches que vous pouvez réaliser dépendent du role
attribué.
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Installer les composants du logiciel Citrix Provisioning

June 20, 2024

Avant d’installer les composants Citrix Provisioning, nous vous recommandons de vous familiariser
avec les assistants d’installation qui sont décrits ici. Suivez ensuite les procédures d’installation et de
configuration dans le reste des articles de cette section.

Important:

Assurez-vous que toutes les mises a jour Windows sont a jour avant d’installer les composants
Citrix Provisioning. Vous devez parfois installer de nombreuses mises a jour. Citrix vous recom-
mande de redémarrer apres l’installation de toutes les mises a jour Windows. Pour Windows
10 1709, vous devez appliquer la mise a jour du systeme d’exploitation KB4093105 ou version

ultérieure avant d’installer les composants de provisioning.
Conseil :

Si vous utilisez la fonctionnalité de streaming Linux, aucun nouveau package d’installation n’
est fourni dans cette version. Utilisez le package Provisioning Services 7.15 Linux DEB/RPM. Par
exemple, apres avoir téléchargé I’image ISO de Citrix Provisioning 7.16, le logiciel cible pour Cen-
tOS/Red Hat est pvs_RED_HAT_7.15_18089_x86_64.rpm.

Systéme de licences Citrix

CTX_Licensing.msi installe le logiciel du systeme de licences Citrix sur un serveur pouvant communi-
quer avec les serveurs Provisioning dans votre implémentation.

Assistant d’installation Citrix Provisioning

Exécutez PVS_Server.exe ou PVS_Server_x64.exe pour installer les composants Citrix Provisioning
suivants dans une batterie :

« Citrix Provisioning Stream Service

Services de démarrage réseau (facultatif).
Assistant de configuration (se lance aprés l’assistant d’installation pour configurer les

composants installés et crée la base de données de Citrix Provisioning).

Programmation des outils
+ Boot Device Manager (BDM)
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Remarque:

l’installation depuis un chemin d’acces UNC n’est pas prise en charge.

Assistant de la console Citrix Provisioning

Exécutez PVS_Console.exe ou PVS_Console_x64.exe pour installer la console Citrix Provisioning qui
comprend également I’outil Boot Device Manager. Il est possible d’installer la console sur n’importe
quelle machine pouvant communiquer avec la base de données Citrix Provisioning.

Assistant d’installation de machine cible principale

Pour Windows : PVS_Device.exe ou PVS_Device_x64.exe

Installe le logiciel cible sur une machine cible principale. La machine cible principale est utilisée pour
créer « ’image principale », qui est ensuite enregistrée dans un fichier vDisk a [’aide de l’assistant de
création d’image.

Assistant de mise a niveau

L’assistant de mise a niveau doit étre installé et exécuté dans un dossier qui ne contient pas de carac-
téres de paire de substitution. Ces caractéres représentent le point de code Unicode apres 0x10000.
L’assistant de mise a niveau facilite [’automatisation du processus de mise a niveau et comprend les
utilitaires suivants :

« UpgradeAgent.exe, qui s’exécute sur la machine cible afin de mettre a niveau la version
précédemment installée du logiciel du produit.

« UpgradeManager.exe, qui s’exécute sur le serveur Provisioning afin de controler le processus
de mise a niveau sur la machine cible.

Désinstallation

La suppression du logiciel de votre systeme exige que vous désinstalliez le serveur Provisioning et les
composants de la machine cible.

Désinstallation de Citrix Provisioning

1. Sur le serveur Provisioning, ouvrez le panneau de configuration du systeme. Dans le menu
Démarrer de Windows, sélectionnez Paramétres, puis cliquez sur Panneau de configuration.
2. Cliquez deux fois sur ’icone de Programmes et fonctionnalités.
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3.

Sélectionnez Citrix Provisioning, puis cliquez sur [’option de menu Désinstaller.

Désinstallation du logiciel de la machine cible Windows

ok wn =

Paramétrez le BIOS systeme afin qu’il se lance a partir du disque dur original.
Redémarrez la machine cible directement a partir du disque dur.

Sur la machine cible, ouvrez le panneau de configuration du systeme.

Cliquez deux fois sur I’icone de Programmes et fonctionnalités.

Sélectionnez Citrix Provisioning, puis cliquez sur [’option de menu Désinstaller.

Désinstallation de la console Citrix Provisioning

. Sur une machine sur laquelle la console est installée, ouvrez le Panneau de configuration du

systéme.

2. Cliquez deux fois sur ’icone de Programmes et fonctionnalités.

3. Sélectionnez Citrix Provisioning, puis cliquez sur ’option de menu Désinstaller.

Désinstallation des composants utilisant Windows 10 Creator

Citrix Provisioning ne peut pas étre désinstallé a I’aide de I’écran Applications et fonctionnalités

dans Windows 10 Creator. Ce probleme se produit dans tous les programmes d’installation MSI.

Pour désinstaller le logiciel de la machine cible ou de la console Provisioning :

1.

Accédez au composant Citrix Provisioning que vous souhaitez supprimer dans le menu Démar-
rer de Windows. Cliquez avec le bouton droit pour afficher un menu contextuel.

Dans le menu contextuel, cliquez sur Désinstaller. L’écran Programmes et fonctionnalités s’
affiche.

Dans ’écran Programmes et fonctionnalités, sélectionnez les composants que vous souhaitez
supprimer.

Taches de pré-installation

June 20, 2024

Effectuez les taches suivantes avant ’installation et la configuration de Citrix Provisioning.
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Important :

Assurez-vous que toutes les mises a jour Windows sont a jour avant d’installer les composants
Citrix Provisioning. Citrix vous recommande de redémarrer apres Uinstallation de toutes les

mises a jour Windows.

Sélection et configuration de la base de données Microsoft SQL

Chaque batterie Citrix Provisioning posséde une seule base de données. Vous pouvez fournir la base
de données sur:

« Uneinstance SQL Server ou SQL Server Express existante
« Un nouveau serveur exécutant SQL Server ou SQL Server Express
« Uneinstance Azure SQL Database nouvelle ou existante

Tous les serveurs Citrix Provisioning d’une batterie de serveurs doivent pouvoir communiquer avec
le serveur de base de données.

Dans un environnement de production, afin d’éviter une répartition déséquilibrée durant I’équili-
brage de charge, il est recommandé d’installer I’instance SQL Server ou SQL Server Express et le logi-
ciel du serveur Citrix Provisioning sur des serveurs distincts.

Il existe trois facons de créer la base de données::

« Utilisez ’assistant de configuration. Pour utiliser cette option, vous avez besoin de ’autorisa-
tiondbcreator.

« Sivousn’avez pas|’autorisation de créer des bases de données, utilisez I’ utilitaire DbScript.exe
pour créer un script SQL qu’un administrateur de base de données peut exécuter pour créer la
base de données de provisioning. Cet outil est installé avec le logiciel Provisioning.

« Sil’administrateur de base de données crée une base de données vide en exécutant [’ utilitaire
DbScript.exe, cette base de données est choisie comme base de données pour la nouvelle bat-
terie de serveurs lors de ’exécution de ’assistant de configuration. La connexion utilisée lors
de l’exécution de I’assistant de configuration doit étre le propriétaire de la base de données. En
outre, cette connexion doit disposer de [’autorisation View any definition. L’administrateur de
la base de données définit cette autorisation lors de la création de la base de données vide.

Exécuter lutilitaire DbScript.exe pour créer ou mettre a jour la base de données

Si vous n’avez pas |’autorisation de créer des bases de données, utilisez DbScript.exe pour générer
un script SQL que ’administrateur de base de données exécute pour créer ou mettre a jour la base
de données Citrix Provisioning. Exécutez le script a partir de ’invite de commande Windows dans
C:\Program Files\Citrix\Provisioning Services.
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Pour générer le script de création de la base de données, utilisez la syntaxe suivante :

« Pour SQL Server et SQL Server Express : DbScript.exe -new <databaseName
> <farmName> <siteName> <collectionName> <farmAdminGroup> <
adGroupsEnabled> <scriptName> <is2012orHigher>

o Pour Azure SQL Database :DbScript.exe -newForAzSqlDb <databaseName
> <farmName> <siteName> <collectionName> <farmAdminGroup> <
adGroupsEnabled> <scriptName> <is2012orHigher>

Lors de la création d’une nouvelle base de données pour Azure SQL Database, DbScript produit deux
fichiers de script au lieu d’un.

+ Le premier est exécuté dans la base de données principale et crée la nouvelle base de données.
« Le second script est ensuite exécuté dans la nouvelle base de données.

Pour générer le script de mise a jour de la base de données, entrez :
DbScript.exe -upgrade <databaseName> <scriptName>

Les commandes utilisent les arguments suivants :

« <databaseName>: nom de la base de données a mettre a jour.

« <farmName> : nom de la batterie de la base de données.

« <siteName>: nom dusite de la base de données.

« <collectionName>: nom de la collection de la base de données.

« <farmAdminGroup> : groupe d’administrateurs de batterie, spécifié comme chemin com-
plet.

Remarque:

Lorsque vous exécutez |’assistant de configuration, vous devez étre membre de ce groupe
(un groupe Active Directory) pour ajouter les serveurs Citrix Provisioning a la base de don-
nées.

« <adGroupsEnabled> : permet d’activer ou désactiver les groupes AD ; option spécifiée
comme valeur booléenne, ou true active les groupes AD et false désactive les groupes AD.

« <scriptName>: nom du script a générer, spécifié comme chemin complet.

« <is20120rHigher>—Cette option est obsoléte. Utilisez true.

Exemples DbScript.exe Cet exemple génére un script pour créer une base de données Citrix Provi-
sioning vide appelée db1-2. Le script est appelé newDb.sql et se trouve dans C:.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 71



Citrix Provisioning 2402 LTSR

C:\Program Files\Citrix\Provisioning Services> DbScript.exe -new dbl
-2 Farml Sitel Collectionl "test.local/Users/Domain Users"true c:\
newDb.sql true

Cet exemple génere un script pour mettre a niveau la base de données Citrix Provisioning test1. Le
script est appelé upgrade.sql et, comme aucun chemin d’acces n’est spécifié, se trouve dans le réper-
toire ou le script a été exécuté (C: \Program Files\Citrix\Provisioning Services).

C:\Program Files\Citrix\Provisioning Services>DbScript.exe -upgrade
testl upgrade.sql

Dimensionnement de la base de données

Pour de plus amples informations, consultez la section Dimensionnement de la base de données.

Lorsque la base de données est créée, sa taille initiale est de 20 Mo avec une taille de croissance de 10
Mo. La taille initiale du journal de base de données est de 10 Mo avec une taille de croissance de 10
%.

La quantité d’espace minimum requis est de 112 Ko, ce qui ne change pas. L’image de base comprend
les éléments suivants :

« L’enregistrement DatabaseVersion requiert approximativement 32 Ko.
« L’enregistrement Farm requiert approximativement 8 Ko.

+ L’enregistrement DiskCreate requiert approximativement 16 Ko.

« Les notifications requiérent approximativement 40 Ko.

« L’enregistrement ServerMapped requiert approximativement 16 Ko.

La quantité d’espace variable requis, basée sur des objets, est la suivante :

« Accés et regroupements (chaque)

- Un groupe d’utilisateur qui a acces au systeme requiert approximativement 50 Ko.
- Un enregistrement Site requiert approximativement 4 Ko.
- Une collection requiert approximativement 10 Ko.

« FarmView (chaque)

- FarmView requiert approximativement 4 Ko.
- Une relation FarmView/Device requiert approximativement 5 Ko.

« SiteView (chaque)

- SiteView requiert approximativement 4 Ko.
- Une relation SiteView/Device requiert approximativement 5 Ko.

» Machine cible (chaque)
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- Une machine cible requiert approximativement 2 Ko

- DeviceBootstrap requiert approximativement 10 Ko.

- Larelation Device:D1isk requiert approximativement 35 Ko.

- DevicePersonality requiert approximativement 1 Ko.

- DeviceStatus requiert approximativement 1 KB lorsqu’une machine est démarrée.
- DeviceCustomProperty requiert approximativement 2 Ko.

« Disque (chaque)

Un disque unique requiert approximativement 1 Ko.

DiskVersion requiert approximativement 3 Ko.

DiskLocator requiert approximativement 10 Ko.

DiskLocatorCustomProperty requiert approximativement 2 Ko.

+ Serveur Provisioning (chaque)

Un serveur requiert approximativement 5 Ko.

ServerIP requiert approximativement 2 Ko.

ServerStatus lorsqu’un serveur est démarré requiert approximativement 1 KB.

ServerCustomProperty requiert approximativement 2 Ko.
« Magasin (chaque)

- Store requiert approximativement 8 Ko.
- Larelation Store/Server requiert approximativement 4 Ko.

« Mise a jour du disque (chaque)

VirtualHostingPoo'l requiert approximativement 4 Ko.

UpdateTask requiert approximativement 10 Ko.

DiskUpdateDevice requiert approximativement 2 Ko.

Chaque relation DiskUpdateDeviice:D1isk requiert approximativement 35 Ko.

La relation Disk:UpdateTask requiert approximativement 1 Ko.

Les modifications suivantes entrainent ’augmentation des conditions requises en matiere de taille

« Chaque tache traitée (par exemple : fusionnement des versions de disque virtuel) requiert ap-
proximativement 2 Ko.

« Si la fonction d’audit est activée, chaque modification effectuée par ’administrateur dans la
console Citrix Provisioning, MCLI ou l’interface PowerShell requiert approximativement 1 Ko.

Mise en miroir de la base de données

Pour que Citrix Provisioning prenne en charge la mise en miroir de base de données MS SQL, la base
de données doit étre configurée avec High-safety mode with a witness (synchronous).
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Pour plus d’informations sur la maniére de configurer et d’utiliser la mise en miroir de base de don-

nées, consultez la section Mise en miroir de la base de données.

Implémenter le clustering de base de données

Pour implémenter le clustering de base de données :

1. Suivez lesinstructions de Microsoft.

2. Lancez I’assistant de configuration Citrix Provisioning.

3. Spécifiez Availability Group listener comme serveur de base de données. Aucune instance n’

est utilisée.

4. Activez Multi-Subnet Failover dans Connection Options.

Types d’authentification pris en charge

Le tableau vous aide a déterminer comment vous souhaitez que Citrix Provisioning s’authentifie

aupres de la base de données et les informations d’identification que vous souhaitez utiliser lors de

’authentification.

Type d’
authentification

Intégré a Active
Directory

Accorde ’accés a

Utilisateur Active
Directory. Créez
lenomd’
utilisateur dans
Active Directory si
vous ne souhaitez
pas utiliser un
nom d’utilisateur
existant.

Informations d’
identification
requises

Aucune (utilise le
contexte de
connexion actuel)

Plateforme base
de données

SQL Server

Autres
restrictions

Le serveur Citrix
Provisioning doit
apparteniraun
domaine. Le
contexte
utilisateur du
service Citrix
Provisioning doit
étre un utilisateur
de domaine. Un
utilisateur de
domaine doit
configurer Citrix
Provisioning.
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Typed’
authentification

SQL Server

Remarque:

Accorde I’accés a

Connexion SQL.
Créezla
connexion SQL
sur le serveur de
base de données
sivous ne
souhaitez pas en
utiliser une
existante.

Informations d’
identification
requises

Connexion et mot
de passe

Plateforme base
de données

SQL Server et
Azure SQL
Database

Autres
restrictions

Pour plus d’informations sur les types d’authentification pris en charge pour Citrix Provisioning

sur Azure, consultez I’article Types d’authentification pris en charge dans Citrix Provisioning sur

Azure.

Configuration de l’authentification

Citrix Provisioning peut utiliser ’authentification Active Directory Integrated ou [’authentification

SQL Server pour accéder a la base de données.

Autorisations d’accés des utilisateurs a ’assistant de configuration

Vous devez disposer des priviléges systeme d’un administrateur local pour exécuter [’assistant de

configuration.

Le principal de la base de données d’administration est le principal de la base de données utilisé

par ’assistant de configuration pour créer et configurer la base de données de provisioning. Les

informations d’authentification que vous spécifiez dans l’assistant de configuration identifient le

principal de la base de données.

« Sivous choisissez [’authentification intégrée Active Directory, |’assistant de configuration ac-

cede a la base de données en tant qu’utilisateur exécutant I’assistant de configuration (utilisa-

teur Active Directory).

« Sivous choisissez [’authentification SQL Server, I’assistant de configuration accede a la base

de données en tant que principal différent.
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Consultez Types d’authentification pris en charge pour obtenir plus d’informations sur la sélection d’
un principal de base de données d’administration.

Remarque:

Le principal de la base de données d’administration est uniquement utilisé lors de [’exécution
de l’assistant de configuration. Il n’est pas enregistré et n’est pas utilisé par les services Stream
et SOAP. Vous devez utiliser un principal avec des priviléges élevés pour les services Stream et
SOAP.

« Lorsque vous utilisez SQL Server, le principal de la base de données d’administration requiert
les autorisations suivantes :

- securityadmin pour créer et mettre a jour les identifiants de serveur (lors de [’utilisa-
tion de SQL Server)
- db_owner pour toutes les bases de données existantes

Pour créer une base de données pour une nouvelle batterie de serveurs, le principal de la base de
données d’administration requiert dbcreator comme autorisation supplémentaire. Voir Sélection
et configuration de la base de données Microsoft SQL pour plus d’informations sur les différentes
méthodes de création de la base de données.

« Lorsque vous utilisez Azure SQL Database, le principal de la base de données d’administration
requiert les autorisations suivantes :

- loginmanager pour créer et mettre a jour les identifiants de serveur
- db_owner pour toutes les bases de données existantes

Pour créer une base de données pour une nouvelle batterie de serveurs, le principal de la base
de données d’administration requiert dbmanager comme autorisation supplémentaire.

loginmanager et dbmanager sont des roles d’utilisateur spéciaux qui sont attribués aux
utilisateurs dans la base de données principale.

Autorisations d’accés au compte de service

Le compte de service pour les services Stream et SOAP doit disposer des priviléges systéme suivants

« Exécuter en tant que service

« Acces en lecture au registre

« AccésaProgram Files\Citrix\Citrix Provisioning

« Acces en lecture et écriture a n’importe quel emplacement de disque virtuel
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Le principal de la base de données de service est le principal de la base de données utilisé par les
services pour accéder a la base de données de provisioning. Les informations d’authentification que
vous spécifiez dans ’assistant de configuration identifient le principal de la base de données.

« Sivous choisissez ’authentification intégrée Active Directory, les services accédent a la base
de données en tant que compte de service (utilisateur Active Directory).

« Sivous choisissez I’authentification SQL Server, les services peuvent accéder a la base de don-
nées en tant que principal différent.

Consultez Types d’authentification pris en charge pour obtenir plus d’informations sur la sélection d’
un principal de base de données de service.

L’assistant de configuration configure la base de données pour s’assurer que le principal de la base
de données de service dispose des autorisations suivantes.

« db_datareader
« db_datawriter

« Autorisations d’exécution sur les procédures stockées

Déterminez le compte d’utilisateur pris en charge sous lequel seront exécutés les services de stream-
ing et SOAP :

« compte de service réseau;

compte local doté des privileges minimaux qui authentifie sur le réseau en tant que compte de
la machine de domaine d’ordinateurs ;

« compte d’utilisateur spécifié (requis lors de [’utilisation d’un partage Windows), qui peut étre
un compte d’utilisateur de domaine ou de groupe de travail ;

Pour que les licences KMS soient prises en charge, le compte d’utilisateur du serveur SOAP doit étre
membre du groupe Administrateurs local.

Conseil :

Comme [’authentification n’est pas fréquente dans les environnements de groupe de travail, des
comptes d’utilisateurs dotés d’un minimum de privileges doivent étre créés sur chaque serveur
et chaque instance doit posséder les mémes informations d’identification.

Déterminez ’option de sécurité appropriée a utiliser dans cette batterie. Il n’est possible de sélec-
tionner qu’une option par batterie et votre choix affecte les groupes d’utilisateurs et I’administration
basée sur les roles. Pour les options de sécurité :

« Use Active Directory groups for security (par défaut) : sélectionnez cette option dans le cas d’
un domaine Windows exécutant Active Directory. Cette option vous permet d’utiliser Active
Directory pour les roles d’administration de Citrix Provisioning.
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Remarque:

Les domaines Windows 2,000 ne sont pas pris en charge.

« Use Windows groups for security : sélectionnez cette option si vous vous trouvez sur un serveur
unique ou dans un groupe de travail. Cette option vous permet d’utiliser les groupes/[’utilisa-
teur local sur ce serveur particulier pour les rles d’administration de Citrix Provisioning.

les utilisateurs de la console n’ont pas d’accés direct a la base de données.

Les permissions minimales requises pour une fonctionnalité de provisioning supplémentaire com-
prennent:

« Assistant d’installation Citrix Virtual Apps and Desktops, Assistant Streamed VM Setup Wizard
et service de mise a jour de l’image

- Autorisations minimales vCenter, SCVMM et XenServer (anciennement Citrix Hypervisor)

- Autorisations pour lutilisateur actuel sur un controleur Citrix Virtual Apps and Desktops
existant

- Un compte d’utilisateur de la console Citrix Provisioning configuré en tant qu’administra-
teur Citrix Virtual Apps and Desktops et ajouté a un groupe SiteAdmin ou supérieur

- Permission Active Directory Create Accounts pour créer des comptes dans la console. Pour
utiliser des comptes existants, les comptes Active Directory doivent exister dans une unité
d’organisation connue pour sélection.

« Synchronisation de compte AD : autorisations de création, de réinitialisation et de suppression
« Disque virtuel : priviléges requis pour effectuer les tiches de maintenance de volume

Remarque:

Un compte de service ne nécessite pas d’autorisations AD spéciales.

Activer une connexion distante dans SQL Server

Utilisez les informations de cette section pour établir une connexion distante au serveur SQL.

1. Connectez-vous au serveur SQL a [’aide de SQL Server Management Studio.

2. Danslafenétre de I’explorateur d’objets, cliquez avec le bouton droit sur le serveur SQL et choi-
sissez Propriétés :
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Object Explorer
Connect~ ¥ *¥ ¢

= Ei Chiniar. r 14.0.1000.14

[

Disconnect

[+

Register...

(

B |

Mew Cuery

®

Activity Monitor

1 EHE

&

Start
Is

Slap 's disabled)

Pause

+
i

Rezume

Restart

Policies 3

Facets

Start PowerShell

Reports »

Refresh
Properties

3. Dans la fenétre Explorateur d’objets, sélectionnez le nceud Connexions. Sous Accés distants
au serveur, activez ou désactivez la case a cocher Autoriser les accés distants a ce serveur :
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B server Properties - PERF-50L

e IT Script ~ ﬂl Help
# General

& Memory
& Processors

# Security

Connections

y 7 Maximum number of concument connections (0 = unlimited):

# Database Seftings 0 =
# Advanced hd
# Pemissions

n -

= -

Default connection options:

|:| LIse query govemor to prevent long-unning queries

[] implicit transactions
[] cursor close on commit
[] ansi wamings

[] ansi padding

[] AMSI NULLS

[] arthmetic abort

] arithmetic ignore

Conneclion [] quoted identifier
Server:
PERF-SGL Remote server connections
E'?ﬂ”,_e,?_,i_'-:'_\”;“_ L | Allow remote connections to this server |

Aprés la mise a jour de la connexion distante au serveur :

1. Dans le menu Démarrer, cliquez sur Démarrer > Microsoft SQL Server version > SQL Server

version Gestionnaire de configuration. La fenétre Gestionnaire de configuration SQL

Server s’affiche.

2. Développez ’option Configuration du réseau SQL Server. Sélectionnez Protocoles pour

(nom de votre serveur). Sélectionnez TCP/IP et faites un clic droit. Dans le menu contextuel,

choisissez Activer. Cliquez sur OK pour redémarrer le service.

‘@ SQL Server Configuration Manager (Local) Frotocol Mame Status

B S0L Server Services
_E_ SCL Server Metwork Configuration (32bit
.. 50L Mative Client 11.0 Cenfiguration (32
v _E_ SCL Server Metwork Configuration
E’F Protocols for MSSOLSERVER
.. SCL Mative Client 11.0 Configuration

% Shared Memory Enabled
W Mamed Pipes Disabled

Enabled

Aprés le redémarrage du service, modifiez le mode de démarrage. Dans la fenétre Gestionnaire de

configuration SQL Server:

1. Sélectionnez Services SQL Server. Dans le volet droit, cliquez avec le bouton droit sur [’option
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Explorateur SQL Server pour afficher un menu contextuel.
2. Choisissez Propriétés.
3. Dans l’onglet Service, définissez le mode de démarrage sur Automatique.
4. Cliquez sur OK.

SOL Server Browser Properties ? *
Log On Service  Advanced
B General
Binary Path Ci\Program Files (x26)\Microsoft 5
Error Control 1
Exit Code 0
Host Mame PERF-50L
Mame SCL Server Browser
Process |D 3243
SOL Service Type
Start Mode Automatic -
State Running
Start Mode
The start mode of this service,
Cancel Apply Help

1. Sélectionnez Explorateur SQL Server et cliquez avec le bouton droit de la souris pour afficher
un menu contextuel. Cliquez sur Démarrer.

2. Sélectionnez le service SQL Server qui correspond a l’instance et cliquez avec le bouton droit
pour ouvrir un menu contextuel. Cliquez sur Redémarrer.

Créer une exception pour SQL Server dans le Pare-feu Windows

Utilisez les informations de cette section pour créer une exception pour SQL Server dans les environ-
nements utilisant le Pare-feu Windows :

1. Ouvrez le panneau de configuration et sélectionnez Systéme et sécurité.

2. Sélectionnez Pare-feu Windows Defender :
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E Systermn and Security

Centrol Panel Home

e System and Security
Metwork and Internet

Appearance and
Personalization

Clock and Region

Ease of Access

« « 4 W 5 Control Panel » System and Security > v @

w

Search Control Panel

Security and Maintenance
Review your computer's status and resolve issues
G Change User Account Contrel settings | Troubleshoot common computer problems

®

Hardware ﬂ WlndQWS Defender Firewall . -
Check firewall status Allow an app through Windows Firewall

Programs

User Accounts [h System

View amount of RAM and processor speed G Allow remote access

Launch remote assistance | See the name of this computer

Power Options

Change what the power buttons do | Change when the computer sleeps

Administrative Tools
Defragment and optimize your drives
®) Schedule tasks

G Create and format hard disk partitions

) View event logs W) Generate a system health report

3. Cliquez sur Autoriser une application ou une fonctionnalité via le Pare-feu Windows De-

fender. Activez le Pare-feu Windows :

ﬂ' Windows Defender Firewall

Search Control Panel

« S ﬂ'« Systemn and Security » Windows Defender Firewall v

Control Panel Home

Allow an app or feature
through Windows Defender

Firewall

%
%

G Change netification settings
G Turn Windows Defender

Firewall on or off
Restore defaults

Advanced settings

Troubleshoot my network

Help protect your PC with Windows Defender Firewall

Windows Defender Firewall can help prevent hackers or malicious software from gaining access to your
PC through the Internet or a network.

o For your security, some settings are managed by your system administrator,

. Q Domain networks

Metworks at a workplace that are attached to a domain

Windows Defender Firewall state: On

Block all connections to apps that are not on the
list of allowed apps

Incoming connections:

Active domain networks: I_T;] Cybertron.local

Motification state:

. Q Private networks

. Q Guest or public networks

Do not notify me when Windows Defender
Firewall blocks a new app

Connected

Not connected

Not connected

4. Dans la fenétre Autoriser les applications a communiquer a travers le Pare-feu Windows

Defender, cliquez sur Autoriser une autre application... :
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& Allowed apps — O x

- « 4 @ « Windows Defender Firewall Allowed apps w @ | Search Control Pane o

Allow apps to communicate through Windows Defender Firewall
To add, change, or remove allowed apps and ports, chick Change settings.

What are the nsks of gllowang an app to communicate? Q(hﬂﬂgt Stﬁll'lgs
o For your secunty, some settings are managed by your system administrator.

Allowed apps and features:

Meme Domain  Private  Public  Group Policy =
=) N
[ BranchCache - Content Retrieval (Uses HTTF) O O O No
[ E&renchCache - Hosted Cache Clignt (Uses HTTPS) O a O Ne
[ BranchCache - Hosted Cache Server (Uses HTTPS) O a O Ne
O BranchCache - Peer Discovery (Uses WSD) O O O No
A Captive Portal Flow ] ) [ Mo
A Cast to Device functionality ] ) [ Nao
[JCOM-= Metwork Access O O O Ne
O COM- Remote Administration O a O No
[ Core Networking [ & [ Ho
M Cortana [ =l [ No
A Delivery Optimization bl il [ No ot
Details.... Remove
Allow another app...
oK Cancel

5. Dans ’écran Ajouter une application, cliquez sur Parcourir.

6. Accédez au service SQL sqlserver.exe et cliquez sur Ouvrir. Le chemin d’acces par défaut
asqlserver.exeest:

+ SQL 2019 —C:\Program Files\Microsoft SQL Server\MSSQL15.<SQL
Instance Name>\MSSQL\Binn

« SQL 2017 —C:\Program Files\Microsoft SQL Server\MSSQL14.<SQL
Instance Name>\MSSQL\Binn

7. Cliquez sur Ajouter :
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Add an app *

Select the app you want to add, or didk Browse o find one that s not
isted, and then chck OK.

| Apps:
| T8 S0QL Server Windows NT - 54 Bit

Path: C:'\Program Files\Microsoft SQL Server MsS0L | Browse, ..

vhat are the risks of unblodeng an app?

Yiou can choose which network types to add this app to,

Metwork types... Add Cancel

1. Répétez les étapes 4 a 7 pour C:\Program Files (x86)\Microsoft SQL Server
\90\Shared\sqglbrowser.exe.
2. Cliquez sur OK.

Activer la connexion sécurisée entre le serveur Provisioning et SQL Server

SQL Server, le serveur de licences et le serveur de provisioning peuvent étre configurés pour permettre
une connexion sécurisée.

Utilisez les informations de cette section pour établir une connexion sécurisée a SQL Server.

Sur l’ordinateur SQL Server:

1. Obtenez un certificat de serveur avec une clé privée qui peut étre utilisé comme certificat de
serveur de SQL Server. Vous pouvez obtenir le certificat de serveur aupres d’une autorité de
confiance ou utiliser un certificat auto-signé. Le certificat du serveur et la clé privée doivent
se trouver dans un fichier . PFX. Le nom commun doit étre le nom de domaine complet de I’
ordinateur SQL Server.

2. Importez le certificat et la clé dans le dossier des certificats personnels du magasin de certificats
de l’ordinateur local sur ’ordinateur SQL Server.

3. Donnez a SQL Server I’accés au certificat et a la clé.

4, Procédez comme suit pour configurer SQL Server afin de forcer les connexions sécurisées.

a) Exécutez le Gestionnaire de configuration de SQL Server.

b) Dans le volet gauche, sélectionnez SQL Server Network Configuration > Protocols for
instance.
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c) Cliquez avec le bouton droit et sélectionnez Properties.

d) Dans l’onglet Flags, définissez Force Encryption sur Yes.

e) Dans l’onglet Certificate, sélectionnez le certificat de serveur dans la liste déroulante. Si
ce certificat ne figure pas dans la liste, vérifiez qu’il a été importé conformément a la de-
scription.

f) Cliquez sur OK et redémarrez le service SQL Server pour I’instance.

Sur ’ordinateur serveur Citrix Provisioning :

1. Déployez les certificats d’autorité de certification nécessaires pour faire confiance au certificat
du serveur.

a) Sil’autorité n’est pas fiable :
i. Obtenez le certificat d’autorité.

ii. Importez ce certificat dans le dossier Trusted Root Certificate Authorities du magasin
de certificats de I’ordinateur local.

b) Sile certificat de serveur est auto-signé :

i. Sur l’ordinateur SQL Server, exportez le certificat uniquement dans un fichier de cer-
tificat.
ii. Copiez ce certificat sur ’ordinateur serveur Citrix Provisioning.
iii. Importez ce certificat dans le dossier Trusted Root Certificate Authorities du magasin
de certificats de ’ordinateur local.

2. Configurezle serveur Provisioning pour se connecter a SQL Server en utilisant le méme nom que
dans le certificat, qui est le nom de domaine complet de ’ordinateur SQL Server. Si nécessaire,
exécutez ’assistant de configuration et rejoignez la batterie de serveurs. Cette méthode vous
permet de modifier le nom du serveur de base de données.

Sécurité Kerberos

Par défaut, la console Citrix Provisioning, Imaging Wizard, le composant logiciel enfichable Power-
Shell et MCLI utilisent ’authentification Kerberos lors des communications avec le service SOAP dans
un environnement Active Directory. Une partie de ’architecture Kerberos est pour [’enregistrement
d’un service (créer un nom principal de service, SPN) avec le contréleur de domaine (Kerberos Key
Distribution Center). L’enregistrement est essentiel car il permet a Active Directory d’identifier le
compte sur lequel le service SOAP est exécuté. Si ’enregistrement n’est pas réalisé, I’authentifica-
tion Kerberos échoue et Citrix Provisioning retourne a [’ utilisation de [’authentification NTLM.

Le service SOAP de Citrix Provisioning s’enregistre a chaque démarrage du service et annule son en-
registrement lors de [’arrét du service. Toutefois, I’enregistrement échoue si le compte d’utilisateur
du service ne dispose pas des autorisations nécessaires. Par défaut, le compte Network Service et les
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administrateurs de domaine possedent des permissions que les comptes d’utilisateur de domaine
normaux ne possedent pas.

Pour contourner ce probléme d’autorisation, effectuez I’'une des opérations suivantes :

« utilisez un compte différent qui posséde des permissions pour créer des SPN ;

« attribuez des permissions au compte de service.

Type de compte Autorisation
Compte ordinateur SPN validé en écriture
Compte utilisateur Informations publiques en écriture

Composants réseau

June 20, 2024

Les documents de cette section décrivent les taches que vous devez exécuter pour gérer les com-
posants réseau dans votre implémentation du streaming.

Préparation des commutateurs réseau

Les commutateurs réseau élargissent la bande passante pour chaque machine cible et sont tres sou-
vent utilisés pour les réseaux impliquant de grands groupes d’utilisateurs. Pour utiliser Citrix Provi-
sioning dans le réseau, il peut s’avérer nécessaire de modifier les parameétres de configuration des
commutateurs. Lorsque vous planifiez une implémentation, faites particulierement attention aux
commutateurs gérés.

Remarque:

Pour les réseaux Citrix Provisioning, vous devez indiquer tous les ports de commutateurs réseau
auxquels les machines cibles sont connectées en tant qu’edge-ports.

Les commutateurs gérés disposent généralement d’un logiciel de détection de boucle. Celui-ci dés-
active un port jusqu’a ce que le commutateur confirme ’absence de boucle dans le réseau. Bien que
ce processus soit utile, le délai qu’il engendre empéche les machines cibles d’exécuter correctement
un démarrage PXE.

Ce probléme se traduit de [’'une des maniéres suivantes :
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« L’ouverture de session a la machine cible (hon a Windows) échoue.
« La machine cible ne répond plus lors du processus de démarrage.
« La machine cible ne répond plus lors du processus d’arrét.

Pour éviter ce probleme, vous devez désactiver la fonction de détection de boucle sur les ports aux-
quels vos machines cibles sont connectées. Spécifiez tous les ports auxquels les machines cibles sont
connectées en tant qu’edge-ports. Cette méthode revient a activer la fonction de lien rapide sur les
anciens commutateurs (désactivation de la détection de boucle).

Remarque:

Une vitesse réseau d’au moins 100 Mo est fortement recommandée. Si vous utilisez un hub de
10 Mo, vérifiez si votre carte réseau vous autorise a désactiver [’auto-négociation, ce qui peut
résoudre d’éventuels problemes de connexion.

Fabricants de commutateurs

Le nom de cette fonction différe en fonction des fabricants. Par exemple :

« Cisco ; PortFast, STP Fast Link ou accés au mode de port de commutateur
« Dell; STP Fast Link

« Foundry ; Fast Port

3COM; Fast Start

Utilisation des noms UNC (Uniform Naming Convention)

Une convention de dénomination UNC (Universal Naming Convention) définit ’emplacement des
fichiers et d’autres ressources qui existent dans un réseau. La convention UNC propose un format
permettant d’identifier chaque ressource partagée a I’aide d’une adresse unique. Windows et un
grand nombre de systéemes d’exploitation réseau (NOS) prennent en charge la convention UNC

Citrix Provisioning permet d’utiliser les conventions de dénomination UNC pour spécifier ’emplace-
ment de la base de données de streaming de systemes d’exploitation pour tous les serveurs Provi-
sioning, mais également [’emplacement d’un disque virtuel en particulier.

Syntaxe

Les dénominations UNC doivent se conformer a la syntaxe \SERVERNAME\SHARENAME, dans
laquelle SERVERNAME correspond au nom du serveur de provisioning et SHARENAME au nom de la
ressource partagée.
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Les dénominations UNC des répertoires ou fichiers peuvent également comporter le chemin d’acces
du répertoire sous le nom de partage, conformément a la syntaxe suivante :

\SERVERNAME\ SHARENAME\DIRECTORY\FILENAME

Par exemple, pour définir le dossier contenant votre fichier de base de données de configuration dans
le répertoire suivant :

C:\Program Files\Citrix\Provisioning Services
Dans le serveur partagé Provisioning (serveurl), entrez :
\serverl\Citrix Provisioning

Remarque:

Les dénominations UNC ne requiérent pas qu’une ressource soit un partage réseau. Il est égale-
ment possible d’utiliser la convention UNC pour spécifier un stockage local que seule une ma-
chine locale peut utiliser.

Accés a un partage réseau a distance

Pour accéder a un partage réseau a distance a ’aide d’une convention de dénomination UNC, le ser-
vice de streaming doit correspondre a un nom de compte d’utilisateur et un mot de passe dans le
systeme a distance.

Pour utiliser une dénomination UNC et accéder a un partage réseau a distance :

1. Sur le serveur de provisioning, créez un compte d’utilisateur sous lequel s’exécute le service de
streaming. Ce compte doit étre associé a un mot de passe, faute de quoi le service de streaming
ne peut établir la connexion. Votre service de streaming partage le méme compte d’utilisateur
et le méme mot de passe, mais il est également possible de configurer des comptes et des mots
de passe distincts pour chaque service.

2. Partagez le disque virtuel et les dossiers de base de données de configuration. Dans I’Explo-
rateur Windows, cliquez avec le bouton droit de la souris sur le dossier, puis sélectionnez Pro-
priétés. Cliquez sur l’onglet Partage, puis sélectionnez le bouton radio Partager ce dossier.
Entrez ou sélectionnez un nom de partage.

3. Assurez-vous que les permissions sont configurées de maniere a autoriser un contrdle total de
tous les fichiers dans le dossier du disque virtuel et le dossier de base de données. Cliquez sur
le bouton Autorisations de I’onglet Partage, ou cliquez sur [’onglet Sécurité, puis configurez
les autorisations voulues.

4. Pour le service de streaming:

+ Accédez a Panneau de configuration > Gestion de lordinateur > Services de com-
posants, cliquez avec le bouton droit de la souris sur le service de streaming, puis
sélectionnez Propriétés.
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« Cliquez sur l’onglet Ouverture de session. Définissez le paramétre « Ouvrir une session
en tant que » sur Ce compte, puis configurez le service pour vous connecter a [’utilisateur
et au mot de passe paramétrés a [’étape 1.

5. Vérifiez que tous les services de streaming ont redémarré. L assistant de configuration effectue
ce redémarrage automatiquement. Vous pouvez également démarrer les services de streaming
a partir de la console ou du panneau de configuration.

Remarque:

Lors de la configuration des services de streaming, n’utilisez pas une lettre de lecteur mappé
pour représenter le disque virtuel ou les répertoires d’emplacement de la base de données. Le
service de streaming ne peut pas accéder aux dossiers a I’aide d’une lettre de lecteur mappé
pour le répertoire car les lecteurs mappés n’existent pas encore lors du démarrage des services.

Réduction de lutilisation du réseau

Windows propose diverses fonctionnalités qui nécessitent [utilisation d’un disque dur rapide et de
grande capacité. Alors que de nombreuses fonctionnalités sont également utiles sur un systéeme sans
disque (ce dernier se trouvant sur le réseau), leur utilisation réduit lefficacité du cache et augmente
la consommation de ressources réseau. Dans des environnements sensibles a ’utilisation du réseau,
pensez a limiter les conséquences de ces fonctionnalités en les désactivant ou en modifiant leurs pro-
priétés.

En particulier, les dossiers hors connexion n’ont aucune utilité sur un systeme sans disque et peuvent
nuire aux performances de Windows. Dossiers hors connexion (mise en cache des fichiers réseau) est
une fonctionnalité qui ne s’applique pas a un systeme dont tous les fichiers résident sur le réseau.

Toutes ces fonctionnalités sont configurables au travers de la machine cible. Les fonctionnalités suiv-
antes sont configurables dans la Stratégie de groupe Windows :

« Dossiers hors connexion
« Journaux d’événements

Configuration des fonctionnalités Windows sur un disque virtuel standard

1. Préparez un disque virtuel en mode Image standard en vue de la configuration.

« Arrétez toutes les machines cibles qui utilisent le disque virtuel en mode Image standard.
« Dans la console Citrix Provisioning, configurez I’accés au disque en mode Private Image.
« Démarrez une machine cible.

2. Configurez une ou plusieurs fonctionnalités.
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3. Préparez le disque virtuel en mode Image standard en vue de ’utilisation.

« Arrétez la machine cible utilisée précédemment pour configurer le disque virtuel.
« A partir de la console, configurez [’accés au disque en mode Image standard.
« Démarrez une ou plusieurs machines cibles.

Configuration de la Corbeille

Si vous désactivez la corbeille, les fichiers sont immédiatement supprimés. Par conséquent, le sys-
teme de fichiers réutilise plus tot les secteurs de disque et entrées du cache respectifs.

Pour configurer la Corbeille :

1. A partir de la machine cible ou de I’Explorateur Windows, cliquez avec le bouton droit sur la
Corbeille.

2. Sélectionnez Propriétés.

3. Sélectionnez Général.

4. Sélectionnez I’'un des parameétres suivants:

« Utiliser un parameétre pour tous les lecteurs.
« Ne pas déplacer les fichiers vers la Corbeille. Supprimer les fichiers immédiatement
lorsqu’ils sont supprimés.

Configuration de la fonctionnalité Dossiers hors connexion

Il est recommandé de désactiver les dossiers hors connexion afin d’empécher Windows de mettre en
cache les fichiers réseau sur son disque local. Il s’agit la d’une fonctionnalité qui n’apporte rien a
un systéme sans disque. Configurez cette fonctionnalité a partir de la machine cible ou a l’aide de la
Stratégie de groupe Windows.

Pour procéder a la configuration depuis la machine cible :

1. Ouvrez PExplorateur Windows.

2. Sélectionnez Outils > Options des dossiers.

3. Sélectionnez Dossiers hors connexion.

4. Désélectionnez Activer les dossiers hors connexion.

Pour procéder a la configuration a I’aide de la Stratégie de groupe Windows :

Dans le controleur de domaine, utilisez la console Microsoft Management Console avec le composant
Stratégie de groupe pour configurer les stratégies de domaine pour : modéles d’administration,
fichiers réseau ou hors ligne. Les objets de parametre de stratégie incluent :
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+ Objet de paramétre de stratégie : Désactiver la configuration utilisateur des fichiers hors con-
nexion (Activé)

« Objet de paramétre de stratégie : Synchroniser tous les fichiers hors connexion avant de ter-
miner la session (Désactivé)

« Objet de parametre de stratégie : Empécher ’utilisation de dossiers de fichiers hors connexion
(Activé)

Configuration des journaux d’événements
Réduisez la taille maximale des journaux Application, Sécurité et Systeme. Pour configurer cette fonc-
tionnalité, utilisez la machine cible ou la Stratégie de groupe Windows.

Pour configurer les journaux d’événements a partir de la machine cible :

Sélectionnez Démarrer > Paramétres > Panneau de configuration.
Ouvrez Outils d’administration > Observateur d’événements.
Ouvrez les propriétés de chaque journal.

A

Définissez la taille maximale du journal sur une valeur relativement faible. Envisagez 512 kilo-
octets.

Pour procéder a la configuration a [’aide de la Stratégie de groupe Windows :

Sur le contréleur de domaine, utilisez la console Microsoft Management Console avec le composant
Stratégie de groupe pour configurer les stratégies de domaine de I’objet suivant.

« Parameétre de stratégie : taille maximale du journal d’applications. Valeur relativement faible.
Envisagez 512 kilo-octets.

« Parameétre de stratégie : taille maximale du journal d’applications. Valeur relativement faible.
Envisagez 512 kilo-octets.

« Parameétre de stratégie : taille maximale du journal d’applications. Valeur relativement faible.
Envisagez 512 kilo-octets.

Désactivation des mises a jour automatiques Windows

Sil’option de mises a jour automatiques Windows est activée sur votre machine cible, Windows vérifie
régulierement sur le site Web de Microsoft la présence de mises a jour systeme et de correctifs de sécu-
rité. Les mises a jour désinstallées sont téléchargées et installées automatiquement. Il s’agit normale-
ment d’une fonctionnalité utile permettant de maintenir votre systéme a jour. Cependant, lorsd’une
implémentation de Citrix Provisioning en mode Standard Image, cette fonctionnalité peut réduire les
performances, voire engendrer des problemes plus graves. Les dégradations de performances sont
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dues au fait que ’option de mises a jour automatiques Windows télécharge des programmes qui rem-
plissent le cache en écriture. Lors de ’utilisation du cache en RAM de la machine cible, le remplissage
du cache en écriture peut engendrer une absence de réponse de la part de vos machines cibles.

Le redémarrage de la machine cible permet d’effacer a la fois le cache en écriture de la machine cible
et celui de Citrix Provisioning. Effectuer un redémarrage a la suite d’une mise a jour automatique
signifie que les modifications de I’option de mises a jour sont perdues, ce qui va a I’encontre de I’
activation de cette option.

Conseil :

Pour faire en sorte que les mises a jour Windows soient permanentes, appliquez-les a un disque
virtuel en mode Image privée.

Afin d’empécher le remplissage du cache en écriture, désactivez I’option de mises a jour automa-
tiques Windows de la machine cible utilisée pour la création du disque virtuel.

Pour désactiver la fonctionnalité de mises a jour automatiques Windows :

Sélectionnez Démarrer > Paramétres > Panneau de configuration > Outils d’administration.
Sélectionnez Systéme.

Cliquez sur l’onglet Mises a jour automatiques.

Sélectionnez le bouton radio Désactiver les mises a jour automatiques.

Cliquez sur Appliquer.

Cliquez sur OK.

Sélectionnez Services.

Cliquez deux fois sur le service Mises a jour automatiques.

W e N WD

Modifiez Type de démarrage en sélectionnant Désactivé dans le menu.

[
e

Si ’option de mises a jour automatiques est activée, cliquez sur le bouton Arréter afin de la
désactiver.
11. Cliquez sur OK pour enregistrer vos modifications.

Pour faire en sorte que les mises a jour Windows soient permanentes :

Arrétez toutes les machines cibles qui partagent le disque virtuel.
Passez le disque virtuel en mode Image privée.

Démarrez une machine cible a partir de ce disque virtuel.
Appliquez les mises a jour Windows.

Arrétez la machine cible.

Passez le disque virtuel en mode Image standard.

No oA DN

Démarrez toutes les machines cibles partageant le disque virtuel.
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Gestion des profils d’utilisateurs itinérants

Un profil d’utilisateur itinérant est un profil d’utilisateur qui réside dans un partage réseau. Il est con-
stitué de fichiers et de dossiers contenant les documents et les parameétres personnels de [’utilisateur.
Lorsqu’un utilisateur ouvre une session sur un systéme de machines cibles du domaine, Windows
copie le profil respectif d’un partage réseau vers le disque de la machine cible. Lors de la fermeture
d’une session, Windows synchronise le profil d’utilisateur sur le disque dur de la machine cible avec
le profil d’utilisateur qui se trouve sur le partage réseau.

Pour une machine cible sans disque, un disque virtuel situé dans ’espace de stockage partagé est util-
isé. En conséquence, le profil retourne a I’espace de stockage partagé qui contient le disque virtuel.
Les données persistantes de |’utilisateur résidant toujours dans l’espace de stockage partagé, Win-
dows n’a pas besoin de télécharger le profil, ce qui fait gagner du temps et économise la bande pas-
sante réseau et le cache de fichiers. Dans la mesure ou certains fichiers inclus dans le profil peuvent
devenir volumineux, ces gains peuvent étre importants.

L utilisation de profils d’utilisateurs itinérants avec des systémes sans disque implique la configura-
tion de stratégies appropriées et [’utilisation de la redirection de dossiers.

Bien qu’elle ne soit pas liée aux profils d’utilisateurs itinérants, la fonctionnalité Dossiers hors con-
nexion affecte les systémes sans disque de facon similaire. La désactivation de cette fonctionnalité
permet d’éviter les mémes effets.

Dans le controleur de domaine, utilisez la console Microsoft Management Console avec le composant
Stratégie de groupe pour configurer les stratégies de domaine des objets suivants.

Configuration des profils d’utilisateurs itinérants

La configuration des profils d’utilisateurs itinérants pour des systemes sans disque active ’itinérance
sans qu’il y ait besoin de télécharger d’éventuels fichiers volumineux dans le profil.

Dans le controleur de domaine, utilisez la console Microsoft Management Console avec le composant
Stratégie de groupe pour configurer les stratégies de domaine des objets suivants.

Pour empécher ’accumulation de profils d’utilisateurs itinérants sur un disque virtuel :

Configuration de [’ordinateur\Modeéles d’

Object administration\Systeme\Ouverture de session

Stratégie Supprimer les copies mises en cache des profils
itinérants.

Paramétre Activé

Pour exclure les répertoires contenant d’éventuels fichiers volumineux a télécharger :
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Configuration utilisateur\Modéles d’
administration\Systeme\Ouverture, Fermeture

Object de session

Stratégie Exclure des répertoires du profil itinérant
Parametre Activé

Propriétés Empécher les répertoires suivants d’itinérer

avec le profil : Application Data ; Bureau ; Mes
Documents ; Menu Démarrer.

Configuration de la redirection de dossiers avec les profils d’utilisateurs itinérants

L’utilisation de la redirection de dossiers avec les profils d’utilisateurs itinérants et les systemes sans
disque maintient la disponibilité des documents utilisateur.

Sur le contréleur de domaine, utilisez la console Microsoft Management Console avec le composant
Stratégie de groupe pour configurer les stratégies de domaine des objets suivants.

Pour configurer la redirection de dossiers :
1. Créez un partage réseau (\Nom_Serveur\Nom_Partage) qui contiendra les dossiers utilisateur
redirigés.
2. Octroyez les droits de Contréle total a tout le monde pour le partage réseau.
3. Activez la Redirection de dossiers.

Configuration\Modéles d’

Object administration\Systéeme\Stratégie de groupe

Stratégie Traitement de la stratégie de redirection de
dossier

Paramétre Activé

Redirigez le dossier Application Data.
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Configuration utilisateur\Paramétres
Windows\Redirection de dossiers\Application

Object Data
Propriétés De base ou avancée Emplacement du dossier
cible:

\Nom_Serveur\Nom_Partage%nom_utilisateur%\Applicatior
Data

Redirigez le dossier Bureau.

Configuration utilisateur\Paramétres

Object Windows\Redirection de dossiers\Bureau
Propriétés De base ou avancée Emplacement du dossier
cible:

\Nom_Serveur\Nom_Partage%nom_utilisateur%\Bureau

Redirigez le dossier Mes documents.

Configuration utilisateur\Parametres

Object Windows\Redirection de dossiers\Bureau
Propriétés De base ou avancée Emplacement du dossier
cible:

\Nom_Serveur\Nom_Partage%nom_utilisateur%\Mes
documents

Rediriger le dossier Menu Démarrer.

Configuration utilisateur\Paramétres

Object Windows\Redirection de dossiers\Bureau
Propriétés De base ou avancée Emplacement du dossier
cible:

\Nom_Serveur\Nom_Partage%nom_utilisateur%\Menu
Démarrer
Désactivation de la fonctionnalité Dossiers hors connexion

La désactivation de la fonctionnalité Dossiers hors connexion permet d’éviter une mise en cache su-
perflue des fichiers sur les systemes sans disque avec des partages réseau.
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Sur le contréleur de domaine, utilisez la console Microsoft Management Console avec le composant
Stratégie de groupe pour configurer les stratégies de domaine de I’objet suivant.

Pour désactiver [’option de dossiers hors connexion :

Configuration utilisateur\Parameétres
Object Windows\Redirection de dossiers\Bureau

Paramétre de stratégie Désactiver la configuration utilisateur des
fichiers hors connexion (Activé)

Paramétre de stratégie Synchroniser tous les fichiers hors connexion
avant de terminer la session (Désactivé)

Paramétre de stratégie Empécher ’utilisation de dossiers de fichiers
hors connexion (Activé)

Démarrage via un routeur

Vous pouvez démarrer les machines cibles via un routeur réseau. Cela permet au serveur Provisioning
d’exister dans un sous-réseau différent de celui de la machine cible. Les clients n’ayant pas tous les
mémes besoins, les différentes configurations réseau nécessitent des réglages différents.

La configuration illustrée dans le schéma ci-dessous sépare le serveur Provisioning de la machine
cible a ’aide d’une plateforme Windows 2000 Server qui fait office de routeur.

197.100.x.x 10.64.0.117

Provisioning

Server W2K Router TFTP Server

Configuration pour DHCP

Dans cette configuration, un serveur DHCP doit étre actif dans le sous-réseau local, 197.100.x.
X, de la machine cible. Dans I’exemple de configuration ci-dessus, le service DHCP est en cours d’
exécution sur la méme machine faisant office de routeur entre les deux sous-réseaux. Il n’est pas
obligatoire d’exécuter le service DHCP sur le routeur lui-méme. Ce serveur DHCP fournit I’adresse IP
et les informations de démarrage PXE a la machine cible.
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Configurez le service DHCP pour fournir une adresse IP valide a toute machine cible démarrant dans
le sous-réseau local, 197.100.x. x.

Afin de fournir les informations de démarrage PXE a la machine cible, configurez les options suivantes
sur votre serveur DHCP :

1. Désactivez I’option 60 (ID de classe)

2. Activer ’option 66 (nom d’hote du serveur de démarrage) : entrez I’adresse IP du serveur TFTP.
Dans cette configuration, la valeur est 10.64.0.10.

3. Activer l’option 67 (nom du fichier de démarrage) : entrez le nom du fichier de démarrage. Pour
une configuration standard, le nom de fichier est ARDBP32.bin.

Configuration de Provisioning Services pour PXE

Al’aide de la console, configurez les paramétres du bootstrap de facon a utiliser les champs Gateway
et Subnet mask. Ces champs contiennent la passerelle et le sous-réseau que la machine cible doit
utiliser. Dans ce cas, il s’agit de 197.100.x.x pour la passerelle et de 255.255.255.0 pour le masque de
sous-réseau.

Vérifiez que le service TFTP est en cours d’exécution sur le serveur Provisioning.

Le service PXE sur le serveur de provisioning n’est pas nécessaire puisque les options 66 et 67 du
service DHCP du routeur fournissent les mémes informations a la machine cible. Arrétez le service PXE
sur le serveur de provisioning si aucune machine cible du sous-réseau du serveur n’en a besoin. Cette
remarque s’applique également a tout service DHCP en cours d’exécution sur le serveur Provisioning
lui-méme.

Exécution de PXE et DHCP sur le méme ordinateur

Si PXE et DHCP sont en cours d’exécution sur le méme serveur Provisioning, une balise d’option doit
étre ajoutée a la configuration DHCP. Lorsque les deux sont exécutés sur le méme serveur, les ma-
chines cibles utilisent le méme serveur pour DHCP et les opérations de démarrage PXE. Vérifiez que
la balise d’option 60 est ajoutée a votre étendue DHCP. L’installation de Citrix Provisioning ajoute au-
tomatiquement cette balise a votre étendue a condition que le serveur DHCP Microsoft soit installé et
configuré avant linstallation du provisioning. L’assistant de configuration installe le fichier de con-
figuration du serveur DHCP Tellurian si vous utilisez I’assistant pour configurer le provisioning.

Ce qui suit est un exemple de fichier de configuration du serveur DHCP Tellurian contenant la balise
d’option 60.

‘max-Tlease-time 120;
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default-lease-time 120;
option dhcp-class-identifier "PXEClient";

subnet 192.168.4.0 netmask 255.255.255.0 {

option routers 192.168.123.1;

range 192.168.4.100 192.168.4.120;

Gestion de plusieurs cartes d’interface réseau

Citrix Provisioning peut exécuter des réseaux redondants entre les serveurs et les machines cibles. Les
réseaux redondants nécessitent que les serveurs et les machines cibles soient équipés de multiples
cartes d’interface réseau.

Configurez plusieurs cartes d’interface réseau de la machine cible en association virtuelle, a [’aide
des pilotes d’association de cartes d’interface réseau du fabricant, ou en groupe de basculement, a I’
aide de la fonctionnalité de basculement de cartes d’interface réseau de Provisioning.

Les fonctionnalités d’association et de basculement de cartes d’interface réseau offrent une certaine
résistance aux échecs qui peuvent se produire une fois le systéme installé et en cours d’exécution.
L’association ou le basculement de cartes d’interface réseau n’est effectivement réalisé qu’apres le
chargement du systeme d’exploitation. Si la carte d’interface réseau tombe en panne aprés I’associ-
ation ou le basculement :

« La fonctionnalité d’association de cartes d’interface réseau permet au systéme de continuer a
fonctionner car I’adresse MAC virtuelle est la méme que I’adresse MAC physique de la carte d’
interface réseau de démarrage principale.

« Lafonctionnalité de basculement de cartes d’interface réseau permet au systeme de continuer
a fonctionner car ce dernier bascule automatiquement vers une autre carte d’interface réseau
qui a été auparavant configurée pour ce systeme.

Lorsqu’un modéle avec plusieurs cartes d’interface réseau est utilisé, Citrix Provisioning remplace la
configuration réseau de la premiére carte. Les configurations des autres cartes ne sont pas modifiées.
Pour les hotes avec plusieurs ressources réseau, [’assistant d’installation Citrix Virtual Apps and Desk-
tops affiche les ressources réseau disponibles pour I’héte. Il vous permet de sélectionner la ressource
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réseau a associer a la premiere carte d’interface réseau.
Conseil :

lorsqu’une machine démarre, le BIOS passe en revue la liste des périphériques de démarrage
disponibles ainsi que [’ordre de démarrage. Les périphériques de démarrage peuvent inclure
plusieurs cartes d’interface réseau autorisant les démarrages PXE. Citrix Provisioning utilise la
premiére carte d’interface réseau de la liste comme carte de démarrage principale, [’adresse MAC
de la carte d’interface réseau est utilisée pour la recherche des données de la machine cible dans
la base de données. Si la carte d’interface réseau de démarrage principale n’est pas disponible
au moment du démarrage, Citrix Provisioning est incapable de situer I’enregistrement de la ma-
chine cible dans la base de données. Une carte d’interface réseau secondaire peut simplement
traiter la phase de démarrage PXE. Une solution de contournement consisterait a ajouter une en-
trée de machine cible distincte pour chaque carte d’interface réseau sur chaque systeme, puis a
maintenir la synchronisation pour toutes les entrées. Citrix ne recommande pas ce processus a
moins que le démarrage réussi d’un systéme ne soit considéré comme essentiel a la poursuite
du fonctionnement du systeme déja en cours d’exécution.

Association de cartes d’interface réseau

Lors de la configuration de I’association de cartes réseau, prenez en compte ce qui suit :

« Citrix Provisioning prend en charge les pilotes d’association de cartes d’interface réseau In-
tel, Moonshot Mellanox NICS (HP) et Broadcom. Les pilotes d’association de cartes d’interface
réseau Broadcom v9.52 et 10.24b ne sont pas compatibles avec les pilotes de machines cibles
Citrix Provisioning.

« Un disque virtuel généré apres la configuration d’une association de cartes d’interface réseau
peut étre exécuté en mode Standard ou Private Image.

+ L’association Windows native n’est pas prise en charge sur les machines cibles, cependant, elle
est prise en charge sur les serveurs Citrix Provisioning.

« L’association d’interfaces réseau multi-ports n’est pas prise en charge.

« Citrix Virtual Apps and Desktops prend en charge [’utilisation de plusieurs cartes réseau. A I’
aide de l’assistant, Citrix Provisioning vous permet de sélectionner le réseau a associer a la carte
réseau Provisioning NIC (NIC 0). Delivery Controller fournit la liste des ressources réseau asso-
ciées aux connexions hote.

« Le systéme d’exploitation de la machine cible doit étre de classe serveur.

« L’adresse MAC de la nouvelle carte d’interface réseau virtuelle d’association doit correspondre
a la carte d’interface réseau physique qui réalise le démarrage PXE.

« Lelogiciel d’association de cartes réseau est installé et configuré avant le logiciel de la machine
cible.
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« Configurez I’association de cartes d’interface réseau et vérifiez que le mode d’association sélec-
tionné est pris en charge par I’application et la topologie de réseau. Au moins une carte d’inter-
face réseau virtuelle d’association doit étre disponible aupreés du systeme d’exploitation.

+ Lors du provisioning de machines sur un serveur SCVMM, [’assistant d’installation change
automatiquement la configuration réseau de la premiere carte réseau et de la seconde carte
réseau synthétique.

« Sides modifications s’averent nécessaires, le logiciel de la machine cible Citrix Provisioning doit
étre désinstallé avant d’apporter des modifications a la configuration de [’association. Réin-
stallez une fois les modifications terminées. Les modifications apportées a la configuration de
[’association sur une machine cible principale sur laquelle le logiciel de la machine cible est
installé générent un comportement imprévisible.

« Lors de l’installation du logiciel de la machine cible Citrix Provisioning sur des systemes NT6.x
dans un environnement comportant plusieurs cartes d’interface réseau, toutes les cartes d’in-
terface réseau peuvent étre utilisées. Par conséquent bindcfg.exe n’est plus requis et n’est plus
installé avec le logiciel de la machine cible.

Basculement de cartes d’interface réseau

Il est possible de configurer une machine cible ou un serveur Provisioning afin de prendre en charge
le basculement entre plusieurs cartes d’interface réseau. Cette fonctionnalité prend en charge toute
marque de carte réseau ou mélange de marques. Citrix Provisioning prend en charge le basculement
de cartes d’interface réseau pour les vDisks en mode Standard ou Private Image. Tenez compte des
considérations suivantes :

« La carte d’interface réseau de démarrage PXE est considérée comme |’adresse MAC de la ma-
chine cible principale, enregistrée dans la base de données Provisioning.

xxxxx - Vous pouvez définir le groupe de basculement des cartes d’interface réseau lorsque vous
exécutez le programme d’installation de la machine cible Citrix Provisioning sur la machine
cible principale.

« Une machine cible bascule uniquement vers les cartes d’interface réseau qui se trouvent dans
le méme sous réseau que la carte d’interface réseau de démarrage PXE.

« L’association d’interfaces réseau multi-ports n’est pas prise en charge avec Citrix Provisioning.

« En cas d’échec de la couche physique, comme lorsqu’un cable réseau est débranché, la ma-
chine cible bascule vers la prochaine carte d’interface réseau disponible. Le basculement est
instantané.

« Lesfonctionnalités de basculement de carte d’interface réseau et de haute disponibilité de Cit-
rix Provisioning se complétent et offrent une prise en charge du basculement de couche réseau.
Si’échec se produit dans la couche réseau supérieure, la machine cible bascule vers le serveur
Provisioning suivant, conformément aux régles de haute disponibilité.

« La carte d’interface réseau suivante disponible dans le groupe de basculement est utilisée au
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cas ou la carte réseau échoue et la machine cible redémarre. Les cartes d’interface réseau
doivent étre compatibles PXE et activées pour PXE.

« Si une carte d’interface réseau virtuelle (cartes d’interface réseau associées) est ajoutée au
groupe de basculement, le disque virtuel se limite au mode Private Image. Cette fonctionnalité
est imposée par les pilotes d’association de cartes d’interface réseau.

« Par défaut, Citrix Provisioning bascule automatiquement des cartes d’interface réseau Hyper-V
d’ancienne génération vers des cartes d’interface réseau synthétiques si les deux types de
cartes existent dans le méme sous-réseau. Pour désactiver le comportement par défaut (qui
autorise l’utilisation de cartes d’interface réseau Hyper-V d’ancienne génération méme si des
cartes d’interface réseau synthétiques existent), modifiez les parameétres du registre de la ma-
chinecible: [HKEY\_LOCAL\_MACHINE\\SYSTEM\\CurrentControlSet\\services\\BNIStack\\Parameters]
DisableHyperVLegacyNic”=dword:00000000

« L’équilibrage de charge n’est pas pris en charge dans I’implémentation du basculement de
cartes d’interface réseau.

Mise a jour des pilotes de cartes d’interface réseau

Mettez a niveau les pilotes de vos cartes réseau de temps en temps. Reportez-vous aux instructions
de mise a niveau des pilotes de cartes d’interface réseau.

Mise a niveau des pilotes de cartes d’interface réseau sur des machines cibles

Pour mettre a niveau les pilotes de cartes d’interface réseau sur des machines cibles :

1. Accédez a la machine cible dotée du disque dur a partir duquel vous avez initialement créé I’
image de disque virtuel.

Paramétrez le BIOS systeme de sorte qu’il se lance a partir du disque dur.

Redémarrez la machine cible directement a partir du disque dur.

Désinstallez le logiciel de la machine cible de ce disque dur.

ok w N

Suivez les instructions du fabricant pour procéder a la mise a niveau du pilote de carte d’inter-
face réseau.

6. Réinstallez le logiciel de la machine cible sur le disque dur.

7. Régénérez I’image du disque dur afin de créer une nouvelle image de disque virtuel.

Remarque :

Ne mettez a niveau aucun pilote de carte d’interface réseau sur un disque virtuel. Ne mettez
a niveau aucun pilote de carte d’interface réseau sur un disque dur sur lequel le serveur Pro-
visioning est installé. Une mise a niveau incorrecte d’une carte d’interface réseau empéche le
démarrage du disque dur.
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Mise a niveau des pilotes de cartes d’interface réseau sur un serveur Provisioning

Pour mettre a niveau les pilotes de cartes d’interface réseau sur un serveur Provisioning, suivez sim-

plement les instructions fournies par le fabricant.

Installation du composant serveur

June 20, 2024

Cette procédure d’installation est réservée aux nouvelles implémentations de Citrix Provisioning.

Pour les taches de mise a niveau, consultez la section Mettre a niveau. Le logiciel peut également étre

installé de maniere silencieuse, consultez Exécution silencieuse de |’assistant de configuration.

Installez tous les services packs, pilotes et mises a jour Windows avant d’installer le logiciel Citrix

Provisioning. A partir de Citrix Provisioning 2402 LTSR et des versions CR ultérieures, vous pouvez

installer des serveurs Citrix Provisioning sur le systéme exécutant Windows Server Core. Cependant,

actuellement, vous ne pouvez pas créer de machines virtuelles cibles sur un hyperviseur hébergé par

Citrix Virtual Apps and Desktops a [’aide du démarrage BDM du HDD et vous ne pouvez pas effectuer

de mise a jour BDM a l’aide de la console Citrix Provisioning.

Remarque :

Lors de linstallation du logiciel Citrix Provisioning sur un serveur sur lequel sont installées des

versions antérieures de .NET, Citrix recommande de redémarrer le serveur si vous y étes invité
lors de ’installation de .NET.

1.

Cliquez sur ’option d’installation spécifique a la plate-forme appropriée. La fenétre de bienv-
enue Citrix Provisioning Welcome s’affiche.

2. Cliquez sur Suivant. Le contrat de licence du produit, Product License Agreement, s’affiche.

3. Faites défiler la fenétre jusqu’en bas afin d’accepter les termes et conditions du contrat de li-

cence, puis cliquez sur Next pour continuer. La boite de dialogue Customer Information s’
affiche.

Sivous le souhaitez, vous pouvez saisir ou sélectionner votre nom d’utilisateur ainsi que le nom
de votre entreprise dans les zones de texte correspondantes, puis cliquer sur Next. La boite de
dialogue Destination Folder s’affiche.

Cliquez sur Change. Entrez le nom du dossier ou accédez au dossier approprié ou le logiciel
est installé. Ou cliquez sur Next pour installer Citrix Provisioning dans le dossier par défaut. La
boite de dialogue Setup Type s’affiche.

Sélectionnez le bouton radio approprié :

« Complete : installe tous les composants et options sur cet ordinateur (par défaut).

« Custom : choisissez les composants a installer, ainsi que leur emplacement.
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Remarque:

I’installation des services de démarrage réseau ne les active pas. Sivous n’étes pas
certain d’avoir besoin de ces services, choisissez I’option d’installation Complete.

7. Cliquez sur Suivant.

8. Si vous sélectionnez Complete, la boite de dialogue Ready to Install the Program s’affiche.

10.

11.

Si vous avez sélectionné Custom, la boite de dialogue Custom Setup s’affiche. Cette boite de
dialogue propose une zone de texte Feature Description qui décrit le composant sélectionné,
ainsi que ’espace nécessaire a son installation.

+ Développez chaque icone du composant et sélectionnez le mode d’installation de ce
dernier.

« Apres avoir sélectionné les composants, cliquez sur Next. La boite de dialogue Ready to
Install the Program s’affiche. Vous pouvez également cliquer sur Cancel afin de fermer
[’assistant sans apporter de modifications au systeme.

. Dans la boite de dialogue Ready to Install the Program, cliquez sur Install pour continuer le

processus d’installation. Le processus d’installation prend quelques minutes.

Le message Installation Wizard Completed s’affiche dans la boite de dialogue lorsque les
composants et les options sont correctement installés.

Remarque : il est possible de réexécuter [’assistant d’installation afin d’installer des com-
posants supplémentaires ultérieurement, ou de le réexécuter sur un autre ordinateur afin d’y
installer les composants sélectionnés.

Cliquez sur Finish pour quitter I’assistant d’installation. L’assistant de configuration Citrix
Provisioning s’ouvre automatiquement.

Conseil :

Bien que Citrix Provisioning n’exige pas le redémarrage du serveur une fois le logiciel installé,

dans certains cas, un message Microsoft demandant un redémarrage s’affiche. Dans ce cas, con-

figurez la batterie a ’aide de l’assistant de configuration avant de redémarrer le serveur. Si ce

message s’affiche et que le serveur n’est pas redémarré, le lecteur amovible ne s’affiche pas.

Ajout de serveurs Citrix Provisioning supplémentaires

Pour ajouter des serveurs Citrix Provisioning supplémentaires, installez le logiciel sur chaque serveur

membre de la batterie. Exécutez l’assistant d’installation, puis I’assistant de configuration, sur

chaque serveur.

Conseil :

Le nom du serveur ne doit pas comporter plus de 15 caractéres. N’entrez pas le nom de domaine
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complet (FQDN) pour le nom du serveur.

Lorsque l’assistant de configuration vous invite a sélectionner le site auquel ajouter le serveur, choi-
sissez un site existant ou créez-en un.

Une fois des serveurs ajoutés au site, démarrez la console Citrix Provisioning et connectez-vous a la
batterie. Vérifiez que tous les sites et serveurs s’affichent correctement dans la fenétre Console.

Exécution silencieuse de l’assistant de configuration

June 20, 2024

Installation silencieuse du logiciel du produit

Vous pouvez installer de maniere silencieuse les machines cibles, les serveurs Citrix Provisioning et
les consoles vers un répertoire d’installation par défaut en utilisant la commande suivante :

<Installer Name>.exe /s /v"/gn"
<!--NeedCopy-->

Pour définir une autre destination, utilisez ’option INSTALLDIR:

<Installer Name>.exe /s /v'"/qn INSTALLDIR=D:\Destination"
<!--NeedCopy-->

Remarque:

Aprés avoir effectué une installation en mode silencieux d’un client Citrix Provisioning, les mises
aniveau ultérieures a I’aide de [’assistant de mise a niveau Upgrade Wizard échouent car le client
ne redémarre pas.

Workflow d’exécution silencieuse de l’assistant de configuration

Les étapes de base pour la configuration silencieuse des serveurs de la batterie sont les suivantes :

« Créez un fichier ConfigWizard.ans depuis un serveur Provisioning Server configuré dans
la batterie ou créez le fichier manuellement. Pour créer le fichier manuellement, consultez la
section Créer le fichier ConfigWizard.ans manuellement.

+ Copiez le fichier ConfigWizard.ans sur les autres serveurs de la batterie et modifiez I’
adresse IP dans le fichier ConfigWizard.ans pour qu’elle corresponde a chaque serveur
de la batterie.

« Exécutez ConfigWizard.exe al’aide du paramétre /a sur chaque serveur.
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Sécurité renforcée pour le fichier de réponses de ’assistant de configuration

Les fichiers de réponses de [’assistant de configuration contiennent des champs sensibles tels que les
mots de passe des comptes de base de données et de domaine. A partir de la version 2303 de Citrix Pro-
visioning, ces mots de passe sont protégés par une sécurité renforcée. Par conséquent, lorsque vous
créezun nouveau fichier de réponses a I’aide de ’assistant de configuration, fournissez une phrase se-
crete pour chiffrer les mots de passe. Vous devez utiliser la méme phrase secréte lorsque vous utilisez
le fichier de réponses. Vous pouvez également continuer a utiliser vos fichiers de réponses créés par
[’assistant de configuration avant la version 2303 de Citrix Provisioning.

Créer le fichier ConfigWizard.ans a l’aide de l’assistant de configuration

1. Exécutez ConfigWizard.exe avec le parameétre /s et /p sur un serveur configuré. Veuillez
utiliser :

« /P pour étre invité a saisir une phrase secrete
« /P:phrase pour fournir la phrase secréte sur la ligne de commande

2. Sur la page Farm Configuration, choisissez I’option Join existing farm.
3. Sur la page Citrix Cloud, sélectionnez Join Citrix Cloud ou Do not join Citrix Cloud.

4. Poursuivez la sélection des parametres de configuration sur les pages restantes de |’assistant,
puis sélectionnez Finish.

5. CopiezlefichierConfigWizard.ansdepuislerépertoire Citrix Provisioning Application Data
dans \\ProgramData\\Citrix\\Provisioning Services.

Copier et modifier le fichier ConfigWizard.ans

1. Pourchaque serveur, copiez le fichier ConfigWizard. ans dans le répertoire Citrix Provision-
ing Application Data.

2. Modifiez la valeur StreamNetworkAdapterIP= afin que cette derniéere corresponde a I’IP du
serveur en cours de configuration. Si plusieurs IP sont utilisées pour Citrix Provisioning sur le
serveur, ajoutez une virgule entre chaque adresse IP.

Exécuter silencieusement ConfigWizard.exe

Pour configurer les serveurs, procédez comme suit :

Exécutez ConfigWizard.exe al’aide du paramétre /a /p sur chaque serveur. Le paramétre /p
garantit un chiffrement avancé a [’aide d’une phrase secréte. La phrase secréte doit étre identique a
celle que vous avez fournie lors de la création du fichier de réponses. Par exemple, veuillez utiliser :
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« /P pour étre invité a saisir une phrase secrete
« /P:phrase pour fournir la phrase secréte sur la ligne de commande

Remarque:

Si vous utilisez un fichier de réponses créé avec Citrix Provisioning version 2212 ou antérieure,

vous pouvez omettre /P.

Si vous souhaitez joindre votre batterie a Citrix Cloud, vous devez fournir les informations d’identi-
fication de [’administrateur Citrix Cloud a [’assistant de configuration lorsque vous utilisez I’option
/a. Ces informations d’identification sont nécessaires pour enregistrer ou réenregistrer les serveurs
Citrix Provisioning de la batterie aupres de Citrix Cloud. Pour fournir les informations d’identification
de maniere non interactive, procédez comme suit :

1. Créez un client sécurisé pour votre compte administrateur Citrix Cloud et téléchargez le fichier
secureclient.csv survotre serveur Citrix Provisioning.

2. Sur le serveur Citrix Provisioning, appliquez le client sécurisé a [’aide de la commande Power-
Shell Set-XdCredentials en choisissant le profil par défaut. Par exemple :
Set-XDCredentials -SecureClientFile secureclient.csv -CustomerId

xxxxxxx —ProfileType CloudApi -StoreAs default
<!--NeedCopy-->

Pour obtenir des instructions sur la création de clients sécurisés, consultez la section Get started with
Citrix Cloud APIs dans la documentation Citrix Developer https://developer.cloud.com/citrix-cloud/
citrix-cloud-api-overview/docs/get-started-with-citrix-cloud-apis/.

Pour plus d’information sur le kit SDK PowerShell a distance Citrix Daa$S, consultez https://docs.citri
x.com/en-us/citrix-daas/sdk-api.html/.

Pour obtenir la liste des paramétres ConfigWizard valides:
1. Exécutez ConfigWizard.exe avec le parametre /2.

2. Dans le répertoire Citrix Provisioning Application Data, ouvrez le fichier ConfigWizard.out.
3. Défilez jusqu’en bas du fichier pour afficher tous les parametres valides.

Pour obtenir une liste des commandes et leurs descriptions, utilisez le parametre / c.

Créer le fichier ConfigWizard.ans manuellement

Sivous souhaitez créer le fichier ConfigWizard.ans a partir de zéro, a ’aide d’un éditeur de texte
qui vous permet d’enregistrer le fichier sous Unicode, créez un fichier nommé ConfigWizard.
ans et enregistrez-le sous Unicode. Entrez les paramétres affichés dans le tableau. Incluez tous les
paramétres pertinents a votre configuration.
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Ecran

DHCP Services

PXE Services

Farm Configuration

Serveur de base de données

Database Server (apres Create
Farm ou Join existing farm)

Option d’interface utilisateur
Service s’exécutant sur cet
ordinateur : Microsoft DHCP

Service BOOTP de Citrix
Provisioning

Autre service BOOTP ou DHCP

Service s’exécutant sur un
autre ordinateur

Microsoft DHCP sur cet
ordinateur

Service PXE Citrix
Provisioning sur cet
ordinateur

Service s’exécutant sur un
autre ordinateur

Farm is already configured
Create farm
Join existing farm

DatabaseAdminAuthentication

DatabaseAdminUsername

DatabaseAdminPassword

DatabaseAuthentication

Parameétre manuel

IPServiceType=0

IPServiceType=1

IPServiceType=2

Non inclus

PXEServiceType=0

PXEServiceType=1

PXEServiceType=0

FarmConfiguration=0
FarmConfiguration=1
FarmConfiguration=2

DatabaseAdminAuthentication=
< ActiveDirectoryintegrated ou
SqlPassword>
DatabaseAdminUserName=<
Connexion SQL> (Utilisé
uniquement si
DatabaseAdminAuthentication
a pour valeur SqlPassword)
DatabaseAdminPassword=<
mot de passe> (Utilisé
uniquement si
DatabaseAdminAuthentication
a pour valeur SqlPassword)
DatabaseAuthentication=<
ActiveDirectoryintegrated ou
SqlPassword>
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Ecran

New Farm (lorsque la batterie
est créée)

Option d’interface utilisateur

DatabaseUsername

DatabasePassword

Server name

Instance name

Database name

Enable MultiSubnetFailover
for SQL Server Always On

Database Mirror Failover
Partner Server Name

Farm name

Site name

Collection name

Farm Administrator group:
PVS server is in Active
Directory

Parameétre manuel

DatabaseUsername=<
connexion SQL> (Utilisé
uniquement si
DatabaseAuthentication a pour
valeur SqlPassword)
DatabasePassword=<mot de
passe> (Utilisé uniquement si
DatabaseAdminAuthentication
a pour valeur SqlPassword)
DatabaseServer=<dBName>,<
NonDefaultSQLPort> (s’il s’agit
du port par défaut, omettez la
valeur de port)
Databaselnstance=<
InstanceName>

DatabaseNew=<DbName>

MultiSubnetFailover=<0 ou 1>

FailoverDatabaseServer=<
dBName> <
NonDefaultSQLPort> (si aucun
partenaire de basculement de
miroir de base de données n’
est utilisé, cette valeur est
omise ou a une valeur vide)
Database Mirror Failover
Partner Instance Name

FarmNew=<FarmName>

SiteNew=<SiteName>

CollectionNew=<
CollectionName>

ADGroup=<chemin d’accés au

groupe AD> Ex: test.local/
Users/Domain Users
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Ecran

New Store (lorsque la batterie
est créée)

Existing Farm (lors de I’
association a une batterie
existante)

Site (lors de [’association a une
batterie existante)

Store (lors de l’association a
une batterie existante)

Serveur de licences

User account

Option d’interface utilisateur

PVS server is in Workgroup

Store name
Default path

Farm name

Existing site ; Site name

New site ; Site name

Collection name

Existing store ; Store name

New store ; Store name

Default path

License server name

License server port

On-premises (type de licence)

Use Datacenter licenses for
desktops if no Desktop
licenses are available

Cloud (type de licence)
compte de service réseau ;

Specified user account ; User
name/Domain

Mot de passe

Parameétre manuel

Group=<chemin d’acces au
groupe local> Ex:
PVS-Server-1/Administrators
Store=<StoreName>

DefaultPath=<chemin d’acces
au magasin>
FarmExisting=<nom de base de
données>

ExistingSite=<nom du site>

Site=<nom du site>

Collection=<nom de la
collection>
ExistingStore=<nom du
magasin>

Store=<nom du magasin>

DefaultPath=<chemin d’acceés
au magasin>
LicenseServer=<IP, nom d’héte,
nom de domaine complet du

serveur de licences Citrix>
LicenseServerPort=<

LicenseServerPort> (27000 est
le port par défaut)
licenseSKU=0

LicenseTradeup=<0 ou 1>

licenseSKU=1
Network=1

<domaine\nom d’utilisateur>

UserName2=<Password>
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Ecran

Active Directory Computer
Account Password

Network Communications

Stream Servers Boot List

Advanced Stream Servers Boot
List

Option d’interface utilisateur

Days between password
updates

Streaming network cards

Management network card

Remarque : les cartes réseau
peuvent utiliser le service de
streaming et de gestion.

First communications port

Nombre total de ports utilisés
pour la communication sur le
serveur

Console port

Specify boot servers
(maximum de 4, LS1-154)

Verbose mode (affiche les
informations de diagnostic)

Interrupt safe mode
(sélectionnez cette option si la
machine cible se bloque
pendant le démarrage)

Parameétre manuel

PasswordManagementinterval=<
#ofDays> (’inclusion de ce
parameétre active ’option
Automate computer account
password updates)
StreamNetworkAdapterIP=<
IPofStreamingNIC1,IPofStreamingNIC2,
...> (liste d’adresses IP

séparées par des virgules)
ManagementNetworkAdapterIP=<
IPofManagementNIC> (une

seule adresse IP)

IpcPortBase=6890
IpcPortCount=20

SoapPort=54321

LS#=<IP,Default Subnet

Mask,Device Gateway,Server

Port>

Pour Default Subnet Mask et

Device Gateway, utilisez 0.0.0.0

si les informations sont

fournies par DHCP.
LS1=1.1.1.57,255.255.254.0,10.192.176.1,691

LS2=2.2.2.92,0.0.0.0,0.0.0.0,6910

AdvancedVerbose=<0ou 1>

AdvancedInterruptSafeMode=<0
ou 1>
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Ecran Option d’interface utilisateur Parametre manuel

Advanced Memory Support AdvancedMemorySupport=<0
oul>

Network Recovery Method AdvancedRebootFromHD=<0
pour Restore Network
Connection, 1 pour Reboot from

hard disk>
Recovery time in seconds AdvancedRecoverSeconds=<

temps en secondes>

Login Polling Timeout AdvancedLoginPolling=<temps
en millisecondes>
Login General Timeout AdvancedLoginGeneral=<
temps en millisecondes>
Soap SSL Configuration SSL port SSLPort=54323
SSL certificate SSLCert=<jeton>
Problem Report Configuration My Citrix Username CisUserName=<nom d’
utilisateur>
Mot de passe CisPassword=<mot de passe>

Installation du composant console

June 20, 2024

Il est possible d’installer la console Citrix Provisioning sur n’importe quelle machine pouvant commu-
niquer avec la base de données Citrix Provisioning.

L’installation de la console comprend également I’outil Boot Device Manager.
Remarque:

Si vous effectuez une mise a niveau a partir de la version actuelle du produit, le logiciel de la
console est supprimé en méme temps que le serveur Citrix Provisioning La mise a niveau a partir
de versions précédentes ne supprime pas automatiquement le logiciel de la console.

1. Exécutez l’option d’installation spécifique a la plate-forme appropriée : PVS_Console.exe ou
PVS_Console_x64.exe.

2. Surl’écran de bienvenue, cliquez sur Next. Le contrat de licence du produit, Product License
Agreement, s’affiche.
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3. Acceptez les termes et conditions du contrat de licence, puis cliquez sur Next pour continuer.
La boite de dialogue Customer Information s’affiche.

4. Entrez ou sélectionnez votre nom d’utilisateur ainsi que le nom de [’entreprise dans les zones
de texte correspondantes.

5. Activez le bouton radio approprié de ['utilisateur de l’application, puis cliquez sur Next. La boite
de dialogue Destination Folder s’affiche.

6. Cliquez sur Change. Entrez le nom du dossier ou naviguez jusqu’au dossier ou doit étre installé
le logiciel, ou cliquez sur Next pour installer la console dans le dossier par défaut. La boite de
dialogue Setup Type s’affiche.

7. Sélectionnez le bouton radio approprié :

« Complete : installe tous les composants et options sur cet ordinateur (par défaut).
« Custom : choisissez les composants a installer, ainsi que leur emplacement.

8. Cliquez sur Suivant.

9. Sivous sélectionnez Complete, la boite de dialogue Ready to Install the Program s’affiche. Si
vous avez sélectionné Custom, la boite de dialogue Custom Setup s’affiche. Cette boite de dia-
logue propose une zone de texte Feature Description qui décrit le composant sélectionné, ainsi
que lespace nécessaire a son installation. Développez chaque icone du composant et sélec-
tionnez le mode d’installation de ce dernier. Aprés avoir sélectionné les composants, cliquez
sur Next. La boite de dialogue Ready to Install the Program s’affiche. Vous pouvez également
cliquer sur Cancel afin de fermer [’assistant sans apporter de modifications au systéme.

10. Dans la boite de dialogue Ready to Install the Program, cliquez sur Install pour continuer le
processus d’installation. Le processus d’installation prend quelques minutes.

11. Le message Installation Wizard Completed s’affiche dans la boite de dialogue lorsque les com-
posants et les options sont correctement installés.

Remarque:

Réexécutez I’assistant d’installation pour installer des composants supplémentaires ultérieure-
ment, ou réexécutez-le sur un autre ordinateur afin d’y installer les composants sélectionnés.

Préparation d’une machine cible principale en vue de créer une image

June 20, 2024

Une machine cible principale est une machine a partir de laquelle une image de disque dur est créée
et stockée sur un disque virtuel. Citrix Provisioning livre alors en streaming les contenus du disque
virtuel créé a partir de la machine cible principale a d’autres machines cibles.
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Important :

« Citrix vous recommande d’installer toutes les mises a jour Windows avant d’installer une
machine cible.

« Configurezlamachinecible principale pour la charge de travail souhaitée, y compris l’acces
IPV6 si nécessaire.

Cet article décrit la procédure de préparation du disque dur de la machine cible principale. Pour plus
d’informations sur ce processus, consultez les articles suivants :

« Utilisation de [’assistant de création d’image pour créer un vDisk
+ Configuration des machines cibles utilisant des vDisks

Préparation du disque dur de la machine cible principale

La machine cible principale est généralement différente des machines cibles suivantes puisqu’elle
dispose initialement d’un disque dur qui est imagé sur le disque virtuel. Si nécessaire, le disque dur
peut étre retiré de la machine cible principale apres la création de l'image.

Afin de prendre en charge un seul disque virtuel partagé par plusieurs machines cibles, ces machines
doivent posséder certains points communs pour s’assurer que le systeme d’exploitation dispose de
tous les pilotes nécessaires. Les trois composants clés qui doivent s’accorder sont les suivants :

« la carte mére;
« la carte réseau, qui doit prendre en charge PXE ;
« la carte graphique.

Conseil :

Certaines plates-formes, physiques ou virtuelles, requiérent une configuration matérielle iden-
tique du support de démarrage. A titre d’exemple, si des machines cibles utilisent BDM, la cible
principale doit correspondre a la configuration BDM car les machines cibles utilisent cette con-

figuration lors du démarrage.

Toutefois, l'utilitaire Citrix Provisioning Common Image Utility permet a un seul disque virtuel de pren-
dre simultanément en charge différentes cartes meres, cartes réseau et cartes graphiques, ainsi que
d’autres périphériques matériels.

Si des machines cibles partagent un disque virtuel, la machine cible principale fait office de « modeéle
» pour toutes les machines cibles sans disque suivantes lorsqu’elles sont ajoutées au réseau. Il est
primordial que le disque dur de la machine cible principale soit préparé correctement et que tous les
logiciels soient installés sur cette derniere dans ’ordre approprié :
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Remarque:

Suivez les instructions suivantes apres avoir installé et configuré Citrix Provisioning et créé les

machines cibles.

Les logiciels doivent étre installés sur la machine cible principale dans l’ordre suivant :

systéme d’exploitation Windows ;
pilotes de la machine;
mises a jour des Service Packs;;

> w N

logiciel de la machine cible.

Les applications peuvent étre installées avant ou apres ’installation du logiciel de la machine cible.
Si les machines cibles font partie d’un domaine et partage un disque virtuel, certaines étapes de con-
figuration supplémentaires sont nécessaires.

Important :

les images de disque virtuel a double démarrage ne sont pas prises en charge.

Configuration de ’UEFI d’une machine cible principale

Utilisez les étapes suivantes pour configurer ’UEFI du systéeme des machines cibles et [’extension
UEFI fournie par [’adaptateur réseau, afin de démarrer a partir du réseau. Différents systemes ont dif-
férentes interfaces de configuration de I’'UEFI. Si nécessaire, consultez la documentation fournie avec
votre systéme pour en savoir plus sur la configuration de ces options.

1. Sil’UEFIdelamachinecible n’a pas encore été configuré, redémarrez la machine cible et entrez
dans la configuration de ’UEFI du systéme. Pour atteindre la configuration de I’'UEFI, appuyez
sur la touche F1, F2, F10 ou Suppr lors du processus de démarrage. La touche change selon le
fabricant.

2. Définissez la carte réseau sur On pour PXE.
Remarque:

Selon le fabricant du systeme, ce parameétre peut apparaitre différemment.

3. Configurez la machine cible de sorte qu’elle démarre depuis LAN ou Network.
4. Enregistrez les modifications, puis quittez le programme de configuration de [’UEFI.

5. Démarrezla machine cible a partir de son disque dur sur le réseau pour joindre le disque virtuel
a la machine cible.
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Installation du logiciel de la machine cible principale

Remarque:

Avant d’installer le logiciel sur une machine cible principale, désactivez les fonctionnalités de
protection contre les virus de ’'UEFI. Pour inclure un logiciel anti-virus sur I’image de disque dur,
assurez-vous de réactiver ’anti-virus avant d’exécuter [’assistant de création d’image.

Installez et configurez le logiciel d’association de cartes réseau OEM avant d’installer le logiciel de la
machine cible.

Sur la machine cible provisionnée, démarrez le service d’installation de périphérique de Windows
avant d’installer Citrix Provisioning.

Le logiciel de la machine cible Citrix Provisioning contient les composants suivants :

« Citrix Provisioning Virtual Disk : média virtuel utilisé pour stocker les composants du disque
du systeme d’exploitation et des applications.

« Citrix Provisioning Network Stack : pilote de filtre propriétaire chargé sur le pilote de carte
d’interface réseau, autorisant les communications entre les machines cibles et le serveur Pro-
visioning.

« Citrix Provisioning SCSI Miniport Virtual Adapter : pilote permettant au disque dur d’étre
monté sur le systeme d’exploitation de la machine cible.

« Citrix Provisioning Imaging Wizard : utilisé pour créer le fichier de disque dur et générer I’
image de la machine cible principale.

« Virtual Disk Status Tray Utility : utilisé pour indiquer |’état général du disque dur ainsi que
pour fournir des statistiques. Cet utilitaire contient un systéme d’aide.

« Target Device Optimizer Utility : utilisé pour modifier la configuration de la machine cible afin
d’améliorer les performances.

Le logiciel de la machine cible Citrix Provisioning est disponible pour les systemes d’exploitation Win-
dows 32 bits et 64 bits.

Remarque:
lors de linstallation du logiciel de la machine cible Citrix Provisioning sur des systémes NT6.x
dans un environnement comportant plusieurs cartes d’interface réseau, toutes les cartes d’in-

terface réseau peuvent étre utilisées. Par conséquent bindcfg.exe n’est plus requis et n’est plus

installé avec le logiciel de la machine cible.

Installation du logiciel de la machine cible Citrix Provisioning sur une machine
Windows

1. Démarrez la machine cible principale a partir du disque dur local.
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10.

11.

Vérifiez que toutes les applications sur la machine sont fermées.

. Cliquezdeuxfois surle programme d’installation approprié. La fenétre d’installation du produit

s’ouvre.

Dans la boite de dialogue Welcome qui apparait, cliquez sur Next, faites défiler jusqu’a la fin,
puis acceptez les termes et conditions de I’accord de licence.

Cliquez sur Next pour continuer. La boite de dialogue Customer Information s’affiche.

Entrez votre nom d’utilisateur ainsi que le nom de ’entreprise dans les zones de texte corre-
spondantes.

Sélectionnez I’option d’installation appropriée. L’option que vous sélectionnez dépend du fait
que vous souhaitiez partager cette application avec les utilisateurs sur cet ordinateur ou que
seul l'utilisateur de cet ordinateury a acces.

Cliquez sur Suivant. La boite de dialogue Destination Folder s’affiche.

Cliquez sur Next pour installer la machine cible dans le répertoire par défaut, C: \Program
Files\Citrix\Citrix Provisioning. Sivous le souhaitez, cliquez sur Change, puis
entrez le nom du dossier ou naviguez jusqu’au dossier souhaité, puis cliquez sur Next et enfin
sur Install. Les informations concernant [’état de l’installation apparaissent dans la boite de
dialogue.

Remarque:

Le processus d’installation prend quelques minutes. Lorsque le processus d’installation
est en cours d’exécution, vous pouvez cliquer sur Cancel pour annuler linstallation et
restaurer toute modification du systeme. Fermez tous les messages Windows Logo qui
apparaissent.

Le message Installation Wizard Completed s’affiche dans la boite de dialogue lorsque les com-
posants et les options ont été correctement installés. Fermez la fenétre de |’assistant. Si .NET
4.5 ou une version ultérieure est installé et que le montage automatique Windows est activé,
I’assistant de création d’image démarre automatiquement par défaut. Pour de plus amples
informations, consultez la section Utilisation de [’assistant de création d’image pour créer un
vDisk.

Remarque:

Si un message de requéte de redémarrage Windows s’affiche avant la fin du processus d’
imagerie, ignorez la requéte jusqu’a ce que [’imagerie se termine avec succes.

Redémarrez la machine apres avoir installé le produit et généré I’image de disque dur avec suc-
ces.
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Utilisation de l’assistant de création d’image pour créer un disque dur

June 20, 2024

Utilisez I’assistant de création d’image pour créer automatiquement [’image de disque dur de base a
partir d’une machine cible principale.

Logiciels requis

Windows NT 6.x :

L’assistant Citrix Provisioning Imaging fournit une solution de clonage basée sur bloc en conjonction
avec le service de cliché instantané des volumes (VSS).

« Chaque partition de disque local est clonée séparément du disque dur. Si une partition «
Réservé au systéme » distincte existe sur le disque local, elle doit étre incluse en tant que
partition source.

« Chaque partition de destination doit étre égale ou supérieure a la partition source, quel que soit
le volume d’espace disponible dans la partition source. Tenez compte des éléments suivants :

- Si une partition de destination plus importante est requise, une fois la création d’images
terminée, utilisez I’option « Etendre le volume...» de la Gestion des disques de Windows.

- Si une partition de destination plus petite est requise, avant la création d’images, la par-
tition source peut étre redimensionnée a ’aide de [’option « Réduire le volume...» de la
Gestion des disques de Windows.

Conseil :

Si un message de requéte de redémarrage Windows s’affiche avant la fin du processus d’im-
agerie, ignorez la requéte jusqu’a ce que l’imagerie se termine avec succes.

Restrictions de l’assistant de création d’image

L’assistant de création d’image Citrix Provisioning présente les limitations suivantes :

« Choisissez un autre nom pour la machine cible. Ce nom est différent du nom d’héte représen-
tant la machine virtuelle principale que vous exécutez.

« SilaVM principale est un membre de domaine, créez-lui manuellement un compte d’ordinateur
avant de la redémarrer a partir du vDisk généré.

« N’oubliez pas de changer le type de cache du vDisk généré de Privé a Production avant de I’
utiliser pour diffuser des machines cibles.
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Création d’image

L’assistant de création d’image vous invite a fournir des informations pour vous connecter a la bat-

terie. Il comprend les informations nécessaires pour définir les informations d’identification/Active

Directory appropriées et les informations de licence. Ces informations sont appliquées au disque

virtuel.

1.

Dans le menu Démarrer de Windows de la machine cible principale, sélectionnez Citrix > Citrix
Provisioning > Imaging Wizard. La page Welcome de |’assistant s’affiche.

2. Cliquez sur Suivant. La page Connect to Farm s’ouvre a son tour.

3. Entrez le nom d’héte d’un serveur Citrix Provisioning de la batterie. Indiquez le port utilisé

pour établir cette connexion. Si vous souhaitez utiliser une adresse IP numérique, vous devez
configurer les zones de recherche inversée DNS pour traduire [’adresse IP en nom d’héte.
Utilisez les informations d’identification Windows (par défaut) ou entrez-en d’autres, puis
cliquez sur Next. Si vous utilisez Active Directory, entrez les informations de mot de passe ap-
propriées.

Dans la page Microsoft Volume Licensing, sélectionnez ’option de licence en volume a utiliser
pour les machines cibles. Vous pouvez également sélectionner None si les licences en volume
ne sont pas utilisées.

Sélectionnez cette option pour créer un disque virtuel (par défaut) ou utilisez un disque virtuel
existant en entrant son nom, puis cliquez sur Next.

Si ’option Create virtual disk était sélectionnée, la boite de dialogue New vDisk s’affiche :

a) Entrez un nom pour le disque virtuel.

b) Sous Store, sélectionnez le magasin dans lequel ce disque virtuel résidera.

c) Sous vDisk format, sélectionnez le format de vDisk dans les menus appropriés. Si le for-
mat VHDX est défini sur Dynamic, depuis le menu Taille de bloc VHDX, choisissez la taille
de bloc entre 2 Mo ou 16 Mo.

d) Cliquez sur Next, puis définissez les tailles de volume sur la page Configure Image Vol-
umes.

8. Cliquez sur Suivant. La page Add Target Device s’affiche alors.

9. Sélectionnez le nom de la machine cible. Incluez I’adresse MAC associée a l’une des cartes

10.
11.

12,
13.

d’interface réseau. Cette adresse MAC est sélectionnée lors de l’installation du logiciel de la
machine cible sur la machine cible principale. Incluez également la collection a laquelle ajouter
cette machine. Cliquez sur Suivant. Sila machine cible est déja membre de la batterie, la page
Existing Target Devices s’affiche.

Cliquez sur Suivant. L’élément Summary of Farm Changes apparait.

Facultatif (sauf si le disque virtuel est utilisé pour démarrer les VM) : sélectionnez pour optimiser
le disque virtuel a utiliser avec Citrix Provisioning.

Vérifiez toutes les modifications, puis cliquez sur Finish. Un message de confirmation s’affiche.
Cliquez sur Yes pour lancer le processus de création d’image.
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Optimiser le disque dur

Vous pouvez optimiser le disque dur avant la création d’images. Ce processus réduit les instances d’
E/S afin d’améliorer la fonctionnalité de cache d’écriture.

Pour accéder aux options d’optimisation a l’aide de ’assistant de création d’image Citrix Provisioning

1. Cliquez sur le menu Démarrer de Windows de la machine cible principale.

2. Sélectionnez Citrix > Citrix Provisioning Device Optimizer.

3. Dansl’écran Optimize Hard Disk for Citrix Provisioning, sélectionnez Optimize the hard disk
for Citrix Provisioning before imaging.

4. Cliquez sur Edit Optimization Settings pour accéder a d’autres options de configuration.

4 Citrie Provisioning lrmaging Wizard by

Optimize Hard Disk for Citrix Provisioning

Do you want o oplimize the hard disk fior Citrix Provisioning before imaging it?
The image can be optimized after it is ceated by running Citrix Provisioning Device Cptimizer,

_) Do not optimize the hard disk, T will optmize the vDisk after it i& oreated

(@) Cotimize the hard disk for Citrix Provisioning before imaging

Edit Optimization Satings. ..

Mate: Oirix recommends that partitions be defragmented befare imaging.

<Back |[ Next> |  Cance

Mettre a niveau

June 20, 2024
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Citrix Provisioning prend en charge la mise a niveau vers la derniére version du produit a partir de la
version 7.15.

Avant de mettre a niveau une batterie de serveur Citrix Provisioning :

« Sélectionnez une fenétre de maintenance présentant le trafic le moins important
« Effectuez une sauvegarde de la base de données Citrix Provisioning
« Sauvegarder tous les disques virtuels

Conseil :

Mettez en miroir si vous étes dans un scénario de haute disponibilité ; pour de plus amples infor-
mations, consultez la section Mise en miroir de base de données. Aucune action spéciale n’est
requise durant la mise a niveau une fois que la mise en miroir est configurée.

Lors de la mise a niveau de Citrix Provisioning, tenez compte des éléments suivants :

« Mettez a niveau vers le dernier serveur de licences. Notez les points suivants lors de la mise a
niveau du serveur de licences:

- Les serveurs de licences sont rétrocompatibles et fournissent les dernieres corrections de
sécurité.

- Sinécessaire, mettez a niveau les licences individuelles. Les nouvelles fonctionnalités ex-
igent que la licence Citrix possede une date SA (Subscription Advantage) minimum. Véri-
fiez que vos fichiers de licence possédent les types de licence requis. Consultez Types de
licences requis. Vous devrez peut-étre renvoyer et réattribuer vos licences pour que les
licences attendues soient disponibles pour prendre en charge toutes les fonctions.

« Effectuez une sauvegarde de la base de données Citrix Provisioning. Bien que Citrix effectue
toujours des tests pour garantir une mise a niveau réussie de la base de données, des circon-
stances inattendues peuvent survenir. Citrix recommande fortement de sauvegarder la base
de données avant de procéder a la mise a niveau.

+ Effectuez une sauvegarde du disque virtuel Citrix Provisioning. Citrix recommande de sauveg-
arder le disque virtuel avant de procéder a la mise a niveau. Ce processus n’est nécessaire que
si vous envisagez d’utiliser 'imagerie inverse avec des images privées.

« Lors de I’exécution du programme d’installation pour mettre a jour les composants du serveur
ou de la console, si une version antérieure de Citrix Provisioning est détectée, les deux com-
posants sont automatiquement mis a jour.

« Les fichiers situés dans C:\Program Files\Citrix\PowerShell SDK peuvent étre manquants apres
la mise a niveau. Ce probléme se produit car la version CDF utilisée par Citrix Provisioning ne
correspond pas a la version utilisée par d’autres composants associés a Citrix Virtual Apps and
Desktops. Par conséquent, les fichiers CDF les plus récents ont un numéro de version inférieur
aux précédents. Ce probléme n’affecte pas la fonctionnalité d’importation de collections de
périphériques CPV dans les catalogues de machines CVAD. Pour résoudre ce probleme :
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Fermez Citrix Studio.

Montez la nouvelle image I1SO de Citrix Virtual Apps and Desktops.

Dans I’ISO montée, accédez a \x64\DesktopStudio.

Cliquez avec le bouton droit de la souris sur PVS PowerShell SDK x64 pour afficher un menu

> wnd e

contextuel.
5. Sélectionnez Réparer.
6. Effectuez la réparation. L’installation ajoute les deux fichiers CDF si nécessaire.

Mise a niveau de ’environnement

Pour mettre a niveau a partir d’une batterie Citrix Provisioning précédente, suivez les procédures suiv-

antes:

1. Mettez a niveau les consoles. La console est un exécutable distinct qui peut étre installé sur
des serveurs mis a niveau (PVS_Console.exe ou PVS_Console_64.exe). Citrix recommande de
mettre a niveau la console, puis le logiciel serveur pour chaque serveur de provisioning dans la
batterie. Les consoles distantes peuvent étre mises a niveau a tout moment.

2. Mettez a niveau le premier serveur de provisioning dans la batterie, ce qui met a niveau la base
de données Citrix Provisioning.

3. Mettez a niveau les serveurs de provisioning restants de la batterie.

4. Mettez a niveau les vDisks.

Important:

Lors de la mise a niveau d’un disque virtuel dans le cadre d’un déploiement Citrix Virtual Apps
and Desktops, mettez a niveau le logiciel de la machine cible principale avant de mettre a niveau
le logiciel VDA.

Utilitaires de mise a niveau

L’assistant de mise a niveau comprend les utilitaires suivants :

« UpgradeAgent.exe s’exécute sur la machine cible afin de mettre a niveau la version précédem-
ment installée du logiciel du produit.

- UpgradeManager.exe s’exécute sur le serveur de provisioning afin de contréler le processus
de mise a niveau sur la machine cible.

Synopsis de la mise a niveau

Les informations de cette section fournissent des instructions étapes par étapes pour la mise a niveau
des composants Citrix Provisioning. Pour de plus amples informations sur la mise a niveau du serveur,
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consultez l’article Serveurs. Pour de plus amples informations sur la mise a niveau des vDisks, con-
sultez I’article vDisks.

Mise a niveau de la console et du serveur

Suivez ces étapes pour mettre a niveau la console et le serveur :

1. Exécutez les exécutables de la console et du serveur pour lancer le processus de mise a niveau
automatiquement. Citrix vous recommande de mettre d’abord a niveau la console, puis le
serveur.

Conseil :

Pour maintenir la batterie Citrix Provisioning et les machines cibles en cours d’exécution
pendant le processus de mise a niveau, utilisez la procédure de mise a niveau propagée du
serveur. Ce processus met a niveau un serveur Provisioning Server a la fois.

2. Lamise a niveau propagée du serveur effectue une mise a niveau sur un serveur a la fois.
Remarque:

Pendant la mise a niveau du serveur Provisioning Server, celui-ci ne peut desservir aucune
machine cible. Assurez-vous que les autres serveurs dans la batterie prennent en charge
des machinescibles (clients) durant le processus de basculement pendant la mise a niveau
du serveur.

Pour effectuer la mise a niveau propagée, mettez a jour le premier serveur Provisioning Server
dans la batterie:

a. Ouvrez le fichier services.msc et arrétez le service Citrix PVS Stream Service. Ce processus
provoque le basculement de toutes les cibles Provisioning connectées a ce serveur vers d’autres
serveurs de la batterie. Une fois ce processus terminé, mettez a niveau le serveur Provisioning
Server et les composants de la console.

b. Mettez a niveau la base de données Citrix Provisioning. Ce processus n’est effectué qu’une
seule fois:

« Utilisez dbScript.exe pour générer un script SQL. Sélectionnez I’option permettant de
mettre a niveau la base de données et entrez le nom qui lui est associé. Utilisez ce script
dans SQL Management ou la ligne de commande SQL pour mettre a niveau la base de don-
nées Provisioning.

« Utilisez l’assistant Configuration Wizard pour mettre a niveau la base de données Provi-
sioning. Lorsque vous utilisez cette méthode, considérez les points suivants :

« L’assistant de configuration Citrix Provisioning démarre automatiquement lorsque le bou-
ton Finish est sélectionné une fois que le serveur Provisioning Server est mis a niveau.
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« Utilisez les parametres par défaut pour que ’assistant de configuration Citrix Provisioning
utilise les parameétres configurés précédemment. Sur la page Farm Configuration, sélec-
tionnez ’option Farm is already configured. Une fois que toutes les informations de
configuration sont entrées, vérifiez les informations sur la page Finish. Cliquez sur Finish
pour effectuer la configuration du serveur de provisioning. A ce stade, la base de données
Provisioning n’est pas configurée. Un message s’affiche indiquant que la base de données
a été mise a niveau. Cliquez sur OK pour confirmer le message de mise a niveau de la base
de données.

« Vérifiez que les processus Citrix Provisioning ont commencé a utiliser services.msc. Dé-
marrez une machine cible pour confirmer qu’elle peut se connecter au serveur de provi-
sioning.

Considérations relatives a la migration de la base de données de provisioning a l’aide d’un
serveur SQL différent

La console Provisioning peut ne pas afficher le disque virtuel attaché a un site lors de la migration d’
une base de données vers un autre serveur SQL Server. Cette condition existe lorsque vous utilisez I’
assistant de configuration pour pointer vers un autre serveur SQL. Malgré la vue de console, la base
de données dbo . di sk affiche les entrées de disque virtuel mises a jour.

Pour migrer une base de données::

1. Sauvegardez la base de données.

2. Restaurez la base de données sur le nouveau serveur SQL.

3. Exécutez l’assistant de configuration et conservez les parametres par défaut sur toutes les
pages, a [’exception des pages de configuration de la base de données.

4. Sur la page Farm Configuration, sélectionnez Join existing farm.

5. Surla page Database Server, sélectionnez le nouveau serveur de base de données et les noms
d’instance. Sur la page Farm Configuration, [’option par défaut est la base de données im-
portée dans le nouveau serveur SQL.

6. Dans l’assistant de configuration, choisissez les valeurs par défaut pour toutes les autres op-
tions présentées par |’assistant.

Important:

lors de la migration vers un autre serveur SQL, ne créez pas de site/magasin. Dans la séquence
précédente, les étapes 4 et 5 pointent vers le nouveau serveur SQL, la nouvelle instance et la
nouvelle base de données.
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Mise a niveau des autres serveurs de provisioning

Apres la mise a niveau du premier serveur de provisioning, mettez a niveau les autres serveurs de la
batterie :

1. Ouvrez le fichier services.msc et arrétez le service Citrix Provisioning Stream Service. Ce
processus provoque le basculement de toutes les cibles Provisioning connectées au serveur
de provisioning vers d’autres serveurs de provisioning de la batterie. Une fois ce processus ter-
miné, mettez a niveau le serveur de provisioning et les composants de la console.

Conseil :

Une fois le serveur mis a niveau, [’assistant de configuration Citrix Provisioning démarre
automatiquement apres que ’utilisateur clique sur Finish. La base de données Provision-

ing est mise a jour uniquement apres la mise a niveau du premier serveur de provisioning.

2. Utilisez les parametres par défaut. L’assistant de configuration Citrix Provisioning utilise les
paramétres configurés précédemment. Sur la page Farm Configuration, vérifiez que [’option
Farmis already configured est sélectionnée. Une fois que toutes les informations de configura-
tion sont entrées, vérifiez les informations sur la page Finish. Cliquez sur Finish pour effectuer
la configuration du serveur de provisioning.

3. Répétez ces étapes pour terminer la mise a niveau de tous les autres serveurs Provisioning de
la batterie.

Rééquilibrage des clients Citrix Provisioning

Apres la mise a niveau et la configuration de tous les serveurs Citrix Provisioning, Citrix vous recom-
mande de rééquilibrer tous les clients Provisioning (machines cibles) dans la batterie. Pour rééquili-
brer les clients Provisioning, procédez comme suit :

1. Démarrez la console Citrix Provisioning et connectez-vous a la batterie.

2. Accédez a l’'onglet Servers.

3. Mettez en surbrillance tous les serveurs Provisioning récemment mis a niveau et cliquez avec le
bouton droit de la souris pour afficher un menu contextuel.

4, Sélectionnez Rebalance clients.

Mise a niveau de la machine cible Citrix Provisioning

Citrix Provisioning prend en charge trois méthodes de mise a niveau des machines cibles :

« Mise a niveau sur place
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« Démarrage VHD\VHDX direct
« Mise a niveau manuelle a [’aide de ’imagerie inverse

Le service de portabilité des images peut étre utilisé pour automatiser certaines opérations Citrix Pro-
visioning courantes qui ne peuvent pas étre effectuées pendant le streaming. Pour plus d’informa-
tions, consultez :

« Mettre a niveau PVS : la mise a niveau de PVS utilise un VHD(X) provenant d’un magasin Citrix
Provisioning (PVS) et met a niveau la version de PVS sur ’image vers la version spécifiée dans
la demande de tache.

+ Imagerie inverse : [’imagerie inverse extrait un VHD(X) d’un magasin Citrix Provisioning (PVS)
et recrée [’image d’origine de la plateforme. Cela vous permet d’effectuer toutes les taches de
mise a niveau que vous devez effectuer lorsque le streaming PVS est désactivé. Vous pouvez en-
suite utiliser "opération Publish du service de portabilité des images pour renvoyer I'image
dans ’environnement PVS.

Pour plus d’informations sur la migration des charges de travail a ’aide du service de portabilité des
images, consultez Migrer les charges de travail entre les emplacements de ressources a I’aide du ser-

vice de portabilité des images.

Important :

+ Citrixvous recommande fortement de sauvegarder le disque virtuel si le controle de version

n’est pas utilisé dans le processus de mise a niveau.

Lors de l'utilisation de programmes d’installation cibles de Citrix Provisioning :

« Si le systéme est en cours d’exécution, exécutez le nouveau programme d’installation cible.
Il doit s’agir de la méme version installée sur la machine cible. Ce processus permet au pro-
gramme d’installation de prendre en charge la mise a niveau de fagon efficace.

Mise a niveau sur place

Pour les mises a niveau sur place, une version de maintenance du disque virtuel est interchangeable
avec le mode Private Image. Toutefois, Citrix vous recommande de tirer parti du contrdle de version
Citrix Provisioning pour effectuer une mise a niveau sur place.

Pour effectuer une mise a niveau sur place :

1. Créez une version de maintenance du disque virtuel.

2. Al’aide dela console de provisioning, accédez aux propriétés de la machine et définissez le type
de machine sur Maintenance.

3. Dans le menu de démarrage, sélectionnez [’option 1 pour démarrer un client en mode de
disque virtuel a I’aide de la version de maintenance.
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4. Connectez-vous a Windows et exécutez le nouveau programme d’installation de la machine
cible. Installez le logiciel et effectuez une installation compléte. Le programme d’installation de
la machine cible effectue la mise a niveau. N’exécutez pas ’assistant Imaging Wizard. Lorsque
vous y étes invité, redémarrez la machine cible.

5. Une fois Windows chargé, connectez-vous au systéme et vérifiez que le logiciel de la machine
cible correspond a la version attendue en affichant la barre d’état. Sila barre d’état est masquée
par Windows, localisez-la en cliquant sur la fleche vers le haut située sur l’icone de la barre d’
état.

6. Arrétez la machine cible.

7. Sile contrdle de version est appelé, utilisez la console de provisioning pour promouvoir la ver-
sion de maintenance afin de tester la fonctionnalité de la version. Vérifiez la nouvelle version et
faites la promotion vers la version de production lorsqu’elle est considérée de qualité de pro-
duction. Déployez cette version aux utilisateurs en redémarrant toutes les machines cibles a I’
aide de ce disque virtuel.

Mise a niveau a ’aide du démarrage VHD\VHDX

Lorsque vous utilisez une méthode de mise a niveau d’une machine cible, tenez compte des éléments

suivants:

« XenServer (anciennement Citrix Hypervisor) ne prend en charge que le format .vhd
+ Hyper-V 2012 et 2008 R2 prennent uniquement en charge .vhd
+ Hyper-V 2012 R2 et 2016 prennent en charge .vhd et .vhdx.

1. Obtenez le fichier .vhdx. Tenez compte des éléments suivants :

« Siledisquevirtuel ne dispose pasd’uneversion, copiez le fichier .vhdx sur le serveur Hyper-
V ou importez le fichier sur XenServer a [’aide de XenCenter (Files > Import).

« Si le disque virtuel dispose d’une version, effectuez un fusionnement de base et créez un
fichier .vhdx en mode de maintenance.

2. Effectuez un démarrage VHD direct a I’aide de XenServer :

a. Copiez le fichier .vhd sur un systeme exécutant XenCenter et importez-le dans XenServer a I’
aide de Files>Import.

b. Créezune machinevirtuelle a l’aide du fichier .vhd importé. Pour plus d’informations, consul-
tez la section relative a ["importation et [’exportation de VM dans la documentation Citrix Virtual
Apps and Desktops.

c. Démarrez la VM.

d. Mettez a niveau le logiciel de la machine cible. Consultez les informations au début de cette
section pour ’utilisation des programmes d’installation de machine cible Citrix Provisioning.
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3. Effectuez un démarrage VHD\VHDX direct a [’aide de Hyper-V :

a) Copiez le fichier .vhdx sur le serveur Hyper-V, ou

b) Créez une machine virtuelle Hyper-V a ’aide de ’option « Use an existing virtual hard disk
» et pointez sur le fichier .vhdx. Pour Hyper-V 2012 R2 et 2016, assurez-vous que la machine
virtuelle générée correspond a celle du disque virtuel :

« Génération 2 =VM et systemes UEFI
Pour de plus amples informations, consultez la section Créer une machine virtuelle dans
Hyper-V.
c) DémarrezlaVM.
d) Mettez a niveau le logiciel de la machine cible. Mettez a niveau le logiciel de la ma-

chine cible. Consultez les informations au début de cette section pour [’utilisation des
programmes d’installation de machine cible Citrix Provisioning.

4. Copiez le fichier .vhdx.vhd dans ’emplacement du magasin de disque virtuel ou il se trouvait
initialement :

« Si le fichier .vhdx.vhd provient d’une version de fusionnement de base, le fichier est prét
a étre testé et vérifié.

« Sile fichier est copié a partir du disque virtuel de base, importez le disque virtuel dans la
base de données Provisioning a ’aide de ’option Add or import Existing vDisk. Exécutez
cette option a partir du niveau disque virtuel Pool\Store dans la console de provisioning.

Mise a niveau a l’aide de 'imagerie inverse manuelle avec P2PVS

Utilisez les informations de cette section pour mettre a niveau Citrix Provisioning en utilisant I’im-
agerie inverse avec P2PVS.
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Citrix Provisioning lmaging 7.27 *
ol_ . Welcome to Citrix Provisioning Imaging
C I rI x Citrix Provisioning Imaging is a physical-to-virtual (P2V) conversion tool that can

convert a server or desktop workload from an online physical machine running

Windows, to a Citrix Provisioning vDisk.

Start by choosing the source and destination of the workload below.

From | Citrix Provisioning vDisk w

To This Machine o

About
Le tableau ci-dessous illustre les méthodes de mise a niveau prises en charge :
Pare-

Méthode Mise a feu/Logiciel
d’ Pilotede  niveau Mises a de
imagerie Compatibilitearte Windows  jour sécurité
inverse Outils Xen OutilsVM  Hyper-V réseau 10 antivirus  réseau
Imagerie  x X X X X X X
inverse
P2PVS
Démarrage x X X X
VHD de I’
hyper-
viseur
Démarrage x X X X X X
VHD
direct
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1. Démarrez la machine cible Citrix Provisioning dans le disque virtuel a I’aide du mode
private\maintenance.

2. Installez PVS_UpgradeWizard.exe ou PVS_UpgradeWizard_x64.exe depuis le dossier Up-
grade de I’image I1SO. Ce dossier se trouve dans la derniére version de Citrix Provisioning
(contenant le dernier fichier P2PVS.exe). L’assistant de mise a niveau Upgrade Wizard peut
également étre installé avec le metainstaller de Citrix Provisioning a ’aide de [’option Target
Device Installation > Install Upgrade Wizard.

3. Exécutez P2PVS.exe a partir du répertoire de I’assistant de mise a niveau Citrix Provisioning
Upgrade Wizard. Par défaut, ce fichier est situé dans C:\Program Files\Citrix\Citrix Provisioning
Upgrade Wizard.

4, Cliquez sur le menu déroulant From et choisissez le disque virtuel Citrix Provisioning. Cliquez
sur Suivant.

5. Dans l’écran de partition, sélectionnez les partitions auxquelles est appliquée [’imagerie in-
verse. Toutes les partitions du systeme, qu’elles disposent ou non d’une lettre de lecteur, sont
utilisées dans I’imagerie inverse. Cliquez sur Suivant.

6. Cliquez sur Convert sur la derniére page pour commencer l’imagerie inverse.
Remarque:
Lors de l’utilisation de ’imagerie inverse, considérez les points suivants :

« L’imagerie inverse pour les systémes UEFI est destructrice. Toutes les partitions du
disque dur local sont détruites et recréées pour correspondre a celles du disque

virtuel.

7. Une fois l'imagerie inverse terminée, redémarrez la machine virtuelle a partir du disque dur
sans démarrer le réseau.

8. Mettez a niveau la machine cible. Reportez-vous aux informations au début de cette section
pour plus d’informations.

9. Ré-imagez le systeme d’exploitation sur le disque virtuel. Vous pouvez effectuer cette opération
en créant un disque virtuel ou en utilisant I’existant.

Utilisation de ’imagerie inverse pour mettre a niveau les machines Windows 10

Pour mettre a niveau une image Windows 10 a [’aide de I’imagerie inverse :

1. Créezune machine cible avecun disque durvirtuel de lamémetaille ou plus grand que le disque
virtuel.
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10.

11.

12.

13.

14.
15.

16.

Effectuez un démarrage réseau (PXE/ISO) sur la VM dans le disque virtuel en utilisant la version
de maintenance ou le mode Private Image.

Exécutez P2PVS.exe a partir du répertoire de ’assistant de mise a niveau Upgrade Wizard
de la machine cible Citrix Provisioning. Par défaut, ce répertoire est situé dans C:\Program
Files\Citrix\Citrix Provisioning ou C:\Program Files\Citrix\Citrix Provisioning Upgrade Wizard.

Cliquez sur le menu déroulant From, choisissez Citrix Provisioning vDisk et cliquez sur Next.

Dans ’écran de partition, sélectionnez les partitions auxquelles est appliquée [’imagerie in-
verse. Toutes les partitions du systeme, qu’elles disposent ou non d’une lettre de lecteur, sont
utilisées dans I’imagerie inverse. Cliquez sur Suivant.

Cliquez sur Convert sur la derniere page pour commencer [’imagerie inverse.

Une fois [’imagerie inverse terminée, configurez la VM pour qu’elle démarre a partir du disque
dur et redémarrez la VM.

Désinstallez la machine cible Citrix Provisioning.

Arrétez la machine virtuelle.

Remarque :

Quantité d’espace libre dans la partition c:\. L’espace utilisé peut étre libéré en suppri-
mant le dossier Windows.old dans C:. Consultez la page de support Windows pour plus d’
informations.

Selon l’espace libre sur la partition C:\, augmentez la taille du disque dur de la VM si nécessaire.
Remarque :

Si le systeme d’exploitation est Windows 10 1607 (nom de code Redstone 1 ou Mise a jour
anniversaire), la mise a jour de Windows 10 créera une autre partition systeme apres la
partition C:\. Pour ’instant, il n’est pas possible d’augmenter la taille de la partition C:\.

Démarrez la VM. Notez I’administrateur local de la VM et mémorisez le mot de passe adminis-
trateur local.

Exécutez la mise a jour de Windows 10 pour mettre a niveau Windows 10.

Utilisez les informations d’identification de I’administrateur local pour vous connecter, car le
processus de mise a niveau de Windows 10 peut avoir un impact sur Active Directory.

Associez la VM a I’annuaire Active Directory si nécessaire.
Installez de nouveaux pilotes et des mises a jour Windows supplémentaires si nécessaire.

Une fois les mises a jour terminées, installez le logiciel de la machine cible Citrix Provisioning.
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17. Utilisez lassistant de création d’image ou P2PVS pour créer un disque dur. L’ancien disque
virtuel peut étre utilisé si la taille du disque dur virtuel de la VM n’a pas été augmentée a I’étape
11.

Serveurs

June 20, 2024

Dans une batterie Citrix Provisioning, la mise a niveau de la base de données s’effectue en méme
temps que celle du premier serveur de provisioning. Une fois la base de données et le premier serveur
de la batterie mis a niveau, vous pouvez mettre a niveau les autres serveurs de la batterie. Lors de la
configuration des serveurs, tenez compte des éléments suivants :

« Il est possible que certaines fonctionnalités administratives ne soient pas disponibles lors de la
mise a niveau du premier serveur de provisioning.

« Afin d’éviter [’échec de certaines opérations, Citrix recommande de fermer toutes les consoles
Citrix Provisioning tant que la mise a niveau n’est pas terminée.

« Lors de la mise a niveau d’un serveur, le composant console est également mis a niveau.

Mise a niveau du premier serveur de provisioning

Important :

Désinstallez le serveur Citrix Provisioning version 1808 avant d’installer la version 1811.

Pour effectuer la mise a niveau, procédez comme suit :

1. Pour mettre a niveau le serveur et la base de données, exécutez la nouvelle version du logiciel
serveur sur le serveur, puis sélectionnez ’option Automatically close and attempt to restart
applications. Si cette option n’est pas sélectionnée et qu’un écran affiche File in use, sélec-
tionnez ’option Do not close applications.

2. Installez le composant de console Citrix Provisioning sur ce serveur ou sur un serveur utilisé
pour gérer la batterie. Pour plus de détails sur l’installation de la console, consultez la section
Installation du logiciel serveur Citrix Provisioning.

3. Dans l’assistant de configuration, sélectionnez |’option permettant de s’associer a une bat-
terie déja configurée. L’exécution de l’assistant démarre les services. Pour plus de détails,
reportez-vous aux instructions sur la facon de rejoindre une batterie existante dans la section
Taches de [’assistant de configuration.
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Mise a niveau des autres serveurs Citrix Provisioning de la batterie

Une fois que vous avez terminé la mise a niveau du premier serveur de la batterie, utilisez la méme
procédure pour effectuer la mise a niveau des serveurs restants.

Conseil :

la mise a niveau de la base de données est ignorée car elle a eu lieu lors de la mise a niveau du
premier serveur.

Mise a niveau propagée du serveur

Pour que les composants Citrix Provisioning continuent de s’exécuter pendant une mise a niveau,
utilisez le processus de mise a niveau propagée du serveur. Ce processus met a niveau un serveur de
provisioning a la fois.

Conseil :

Pendant la mise a niveau du serveur de provisioning, celui-ci ne peut desservir aucune machine
cible. En raison de cette contrainte, assurez-vous que les autres serveurs de provisioning dans |’
environnement prennent en charge le basculement du client a partir du serveur de provisioning
mis a niveau.

Pour effectuer la mise a niveau propagée du serveur, mettez a jour le premier serveur de provisioning
dans la batterie :

1. Ouvrez le composant logiciel enfichable Services (services.msc) dans la console MMC et
arrétez Citrix Provisioning Stream Service. Ce processus provoque le basculement de toutes les
cibles connectées a ce serveur de provisioning vers d’autres serveurs de la batterie. Une fois ce
processus terminé, mettez a niveau le serveur de provisioning et les composants de la console.

2. Mettez a niveau la base de données Citrix Provisioning. Ce processus est effectué une seule fois.
Il existe deux fagons de mettre a niveau la base de données, a l’'aide du dbScript.exe oude
[’assistant de configuration.

script de mise a niveau propagée du serveur

Utilisez dbScript.exe pour générer un script SQL. Sélectionnez I’option permettant de mettre a
niveau la base de données et entrez le nom qui lui est associé. Utilisez ensuite le script dans SQL
Management ou la ligne de commande SQL pour mettre a niveau la base de données Provisioning.
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Mise a niveau propagée du serveur a l’aide de ’assistant

Utilisez l’assistant de configuration pour mettre a niveau la base de données de provisioning. Tenez
compte des considérations suivantes :

« L’assistant de configuration Citrix Provisioning démarre automatiquement lorsque le bouton
Finish est sélectionné une fois que le serveur de provisioning est mis a niveau.

« Utilisez les paramétres par défaut. Cela garantit que ’assistant de configuration conserve les
parametres de l’instance précédente. Sur la page Farm Configuration, utilisez ’option Farm
is already configured. Une fois que toutes les informations de configuration sont collectées et
vérifiées, cliquez sur Finish pour commencer la configuration du serveur de provisioning. Si la
base de données Provisioning n’a pas été mise a niveau, un message s’affiche indiquant que la
base de données va étre mise a jour. Cliquez sur OK.

Conseil :

Vérifiez que Citrix Provisioning s’exécute a [’aide du composant logiciel enfichable services.
msc et démarrez une machine cible pour vérifier la connectivité au serveur de provisioning.

Aprés la mise a niveau du premier serveur de provisioning de la batterie, mettez a niveau les autres
serveurs:

1. Ouvrez le composant logiciel enfichable Services (services.msc) dans la console MMC et
arrétez Citrix Provisioning Stream Service. Ce processus provoque le basculement de la plupart
(sinon la totalité) des machines cibles connectées a ce serveur de provisioning sur le serveur qui
vient d’étre mis a niveau. Exécutez les nouveaux exécutables du serveur et de la console pour
mettre a niveau le serveur et les composants de la console.

2. Une fois le serveur de provisioning mis a niveau, ’assistant de configuration démarre automa-
tiquement apres que ’utilisateur clique sur Finish.

Remarque:

Le premier serveur de provisioning met a jour la base de données de provisioning.

3. Utilisez les paramétres par défaut. Cela garantit que |’assistant de configuration conserve les
paramétres de ’instance précédente. Sur la page Farm Configuration, vérifiez que [’option
Farm is already configured est sélectionnée. Une fois que toutes les informations de configu-
ration sont entrées, vérifiez les informations sur la page Finish. Cliquez sur Finish pour com-
mencer la configuration du serveur de provisioning.

4. Apres la mise a niveau du premier serveur, mettez a niveau les autres serveurs de provisioning
de la batterie en répétant les étapes 1-3.
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Mettre a niveau vers une version antérieure

Si vous effectuez une mise a niveau vers Citrix Provisioning version 2303 et que vous choisissez de
joindre votre batterie a Citrix Cloud, vous pouvez ensuite choisir de revenir a une version antérieure.
Toutefois, vous ne pouvez pas revenir a une version antérieure sans revenir a la base de données util-
isée avant la mise a niveau.

Important :

Vous devez sauvegarder la base de données avant de procéder a la mise a niveau vers Citrix Pro-
visioning version 2303. Cela permet de restaurer la base de données a ’aide du chiffrement d’

origine.

Pour mettre a niveau a une version antérieure, procédez comme suit :

1. Arréteztous les services Citrix Provisioning sur tous les serveurs Citrix Provisioning de la batterie
de serveurs (SOAP, processus de streaming et API Citrix Provisioning).

Sur chaque serveur Citrix Provisioning de la batterie, effectuez les actions suivantes :

1. Désinstallez le serveur et la console Citrix Provisioning version 2303.

2. Exécutez le script PosH (Downgrade.psl) pour supprimer les valeurs de registre. Le script dés-
active les fonctionnalités incluses dans Citrix Provisioning version 2303 ou ultérieure.

3. (Facultatif) Désenregistrez manuellement le serveur Citrix Provisioning de Citrix Cloud.

4. Installez le serveur et la console Citrix Provisioning vers la version antérieure vers laquelle vous
souhaitez effectuer une mise a niveau.

5. Lancez l’assistant de configuration sur un serveur de provisioning. L’assistant se comporte
comme si aucune valeur ne se trouvait dans le registre. Sélectionnez Join Existing Farm dans
la boite de dialogue Farm Configuration pour ajouter ce serveur de provisioning a une batterie
de serveurs existante. Reconfigurez le serveur de provisioning.

6. Répétez les étapes pour chaque serveur Citrix Provisioning de la batterie de serveurs.

Pour supprimer les enregistrements de serveurs Citrix Provisioning depuis Citrix Cloud, procédez
comme suit:

1. Arréteztous les services Citrix Provisioning sur tous les serveurs Citrix Provisioning de la batterie
de serveurs (SOAP, processus de streaming et API Citrix Provisioning).
2. Restaurez la base de données a partir de la sauvegarde.

Sur chaque serveur Citrix Provisioning de la batterie, effectuez les actions suivantes :

1. Exécutez le script PosH (Downgrade.ps1) pour supprimer les valeurs de registre. Le script dés-
active les fonctionnalités incluses dans Citrix Provisioning version 2303 ou ultérieure.

2. (Facultatif) Désenregistrez manuellement le serveur Citrix Provisioning de Citrix Cloud.
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a) Connectez-vous a <customer>.cloud.comavec un compte administrateur.

b) Accédez a Gestion des identités et des accés > Accés aux APl > Enregistrements de pro-
duits.

c) Utilisez le «s» menu pour supprimer les enregistrements de Citrix Cloud.

Name Product Type Registration Date

®

3. Lancez l’assistant de configuration sur un serveur de provisioning. L’assistant se comporte
comme si aucune valeur ne se trouvait dans le registre. Sélectionnez Join Existing Farm dans
la boite de dialogue Farm Configuration pour ajouter ce serveur de provisioning a une batterie
de serveurs existante. Reconfigurez le serveur de provisioning.

4, Répétez les étapes pour chaque serveur Citrix Provisioning de la batterie de serveurs.

Disques virtuels

June 20, 2024

La mise a niveau des disques virtuels requiert l’installation de la nouvelle version du logiciel de la
machine cible Citrix Provisioning sur ’image du disque virtuel.

Important:

Sauvegardez tous les disques virtuels avant de procéder a la mise a niveau vers une version plus
récente.

Mise a niveau sur place

Cela n’implique que deux étapes:
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1. Démarrez le client en mode privé ou de maintenance.
2. Exécutez le programme d’installation de la machine cible, comme décrit dans Préparation d’
une machine cible principale en vue de créer une image.

Remarque:

La mise a niveau de Citrix Provisioning requiert des priviléges d’administrateur local.

Mise a niveau d’un disque virtuel a ’aide de 'imagerie inverse

Effectuez la mise a niveau par réimagerie inverse uniquement si vous ne pouvez pas effectuer la mise
a niveau a l’aide de la méthode de mise a niveau sur place.

La méthode de mise a niveau de création d’images que vous choisissez dépend de votre implémen-
tation Citrix Provisioning existante et des exigences de votre réseau.

Mise a niveau de disque virtuel versionné

Cette méthode convertit ’'image en une version de maintenance du disque virtuel, ce qui permet aux
machines de production de rester actives et de démarrer a partir de la version de production du disque
virtuel. Une fois que la version mise a niveau du disque virtuel est promue au réle de production, les
machines cibles démarreront a partir de la version mise a niveau du disque virtuel.

Conditions nécessaires a la mise a niveau :

« Mise a niveau de tous les serveurs Citrix Provisioning
« Mise a niveau des consoles Citrix Provisioning
« Création d’une copie de sauvegarde du disque virtuel

Pour procéder a la mise a niveau, complétez la procédure suivante.

1. Démarrez la machine de maintenance a partir du disque virtuel géré. Vous devez vous trouver
en mode Maintenance.

2. A partir du répertoire d’installation du produit, exécutez P2PVS. exe pour effectuer une im-
agerie inverse a [’aide de l’imagerie volume-a-volume. Sélectionnez le disque virtuel en tant
que source et le lecteur de disque dur (HDD) en tant que source. Si votre partition de destina-
tion se trouve sur une autre partition que la partition 1, vous devez modifier les parameétres de
partition boot.ini oubced1it avant de redémarrer a partir du HDD.

3. Redémarrez la machine de maintenance a partir du HDD. Ne démarrez pas PXE.

4. Sur la machine de maintenance, désinstallez la version 6.x du logiciel sur la machine cible et
installez la derniere version.
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5. Al’aide de I’assistant de création d’image Citrix Provisioning Imaging Wizard, créez une image
de disque virtuel. Créez une machine cible si celle-ci n’existe pas et attribuez-lui un disque
virtuel.

6. Testez le streaming de la nouvelle image du disque virtuel en démarrant une machine de main-
tenance ou de test a partir du disque virtuel mis a niveau.

Imagerie inverse a ’aide de P2PVS

Lorsque vous effectuez une imagerie inverse manuelle a [’aide de P2PVS, prenez en compte les points
suivants:

« Démarrez la machine cible Provisioning dans le disque virtuel a [’aide du mode pri-
vate\maintenance.

+ Installez PVS\\_UpgradeWizard.exe ou PVS\\_UpgradeWizard\\_x64.exe
depuis le dossier Mise a niveau (Upgrade) de ’image I1SO pour obtenir la derniére version de
P2PVS.exe. L’assistant de mise a niveau Upgrade Wizard peut également étre installé avec
le metainstaller de Citrix Provisioning a [’aide de l’option Target Device Installation > Install
Upgrade Wizard.

« Exécutez P2PVS.exe a partir du répertoire de I’assistant de mise a niveau Citrix Provisioning Up-
grade Wizard. Par défaut, ce répertoire est C:\Program Files\Citrix\Citrix Provisioning Upgrade
Wizard.

« Cliquez sur le menu From, choisissez Provisioning Services vDisk et cliquez sur Next.

« Dans ’écran de partition, sélectionnez les partitions. Toutes les partitions du systéme, qu’elles
disposent ou non d’une lettre de lecteur, sont utilisées dans [’imagerie inverse. Cliquez sur
Suivant.

« Cliquez sur Convert sur la derniere page pour commencer [’imagerie inverse.

Remarque:

L’imagerie inverse pour les systemes UEFI est destructrice. Toutes les partitions du disque dur
local sont détruites et recréées pour correspondre a celles du disque virtuel.

Mise a niveau manuelle des vDisks

Utilisez la mise a niveau manuelle en tant qu’approche universelle pour mettre a niveau les vDisks ou
dans ’un des cas suivants :

+ Ledisque virtuel a connu plusieurs modifications en mode Private Image.
+ Ledisque dur d’origine n’est plus disponible.

La méthode de mise a niveau manuelle implique d’effectuer les taches suivantes :
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. Recréez I’image du disque virtuel sur le disque dur la machine cible principale.

. Installez la derniere version du logiciel sur la machine cible principale.

. Créez une image du disque dur de la machine cible sur le fichier de disque virtuel.
. Démarrez a partir du disque virtuel.

Création d’une image sur le disque dur de la machine cible principale

Deux procédures vous permettent de créer une image d’un disque virtuel sur un disque dur. La procé-

dure que vous choisissez dépend de |’état du disque dur sur lequel vous créez I’image. Vous pouvez

crée

del’

r une image vers le disque dur d’origine a partir duquel le disque virtuel a été créé. Le retour
image sur le disque dur d’origine est la méthode recommandée. Eventuellement, vous pouvez

recréer [’image a l’aide d’un lecteur de disque dur non formaté et non initialisé.

Création d’une image vers le disque dur d’origine a partir duquel le disque virtuel a été créé

1. Démarrez a partir du disque virtuel en mode Private Image ou Shared Image.

A partir de la fenétre Outils d’administration Windows, sélectionnez I’option de menu Ges-
tion de Pordinateur. La fenétre Gestion de ’ordinateur s’affiche.
Dans ’arborescence, sous Stockage, sélectionnez Gestion des disques.

4. Notez la lettre de partition de la partition active du disque dur d’origine. Si le disque dur est

neuf, formatez-le avant de continuer.

Exécutez [’outil de création d’image sur la machine cible. Cet outil se trouve dans \Program
Files\Citrix\Citrix Provisioning\P2PVS.exe.

Spécifiez la lettre du lecteur de la partition nouvellement créée, ou la partition du disque dur de
démarrage d’origine, en tant que Lecteur de destination. Par défaut, le lecteur de destination
pointe vers la premiere partition du disque virtuel.

7. Poursuivez le clonage de ’image du disque dur sur le lecteur de destination du disque virtuel.

8. Pour connecter le disque virtuel sur le serveur de provisioning a partir de la console, configurez

la machine cible de maniéere a ce qu’elle démarre a partir du disque dur, puis procédez au dé-
marrage PXE de la machine cible. Sivous n’effectuez pas cette étape correctement, le serveur
de provisioning ne peut pas se connecter avec le disque virtuel.

. Désinstallez le logiciel du produit. Pour de plus amples informations, consultez la section sur la
suppression de Citrix Provisioning.

Création d’une image a l’aide d’un disque dur non formaté et non initialisé

1
2

. Démarrez a partir du disque virtuel en mode Private Image.
. A partir de la fenétre Outils d’administration Windows, sélectionnez [’option de menu Ges-
tion de Pordinateur. La fenétre Gestion de Pordinateur s’affiche.
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Dans ’arborescence, sous Stockage, sélectionnez Gestion des disques.

. Créez une partition principale en tant que premiere partition, attribuez-lui une lettre de lecteur,

puis formatez-la.
Cliquez avec le bouton droit sur la partition nouvellement créée, puis choisissez ’option Mar-
quer la partition comme active.

6. Supprimez le fichier boot.ini.hdisk de la racine du disque virtuel.

7. Exécutez I’outil de création d’image sur la machine cible. Cet utilitaire est disponible dans

10.

11.

\Program Files\Citrix\Citrix Provisioning\P2PVS.exe.

Spécifiez la lettre du lecteur de destination de la partition nouvellement créée, ou la partition
du disque dur de démarrage d’origine, en tant que disque virtuel. Par défaut, le disque virtuel
pointe vers la partition du lecteur de destination.

Clonez I’image du disque dur sur le lecteur de destination du disque virtuel.

Pour connecter le disque virtuel sur le serveur de provisioning a partir de la console, configurez
la machine cible de maniére a ce qu’elle démarre a partir du disque dur, puis procédez au dé-
marrage PXE de la machine cible. Si vous n’effectuez pas cette étape correctement, le serveur
de provisioning ne peut pas se connecter avec le disque virtuel.

Désinstallez le logiciel du produit. Pour de plus amples informations, consultez la section sur la
suppression de Citrix Provisioning.

Installation du logiciel de la machine cible principale

Effectuez les étapes suivantes afin d’installer la derniére version du logiciel sur la machine cible prin-

cipale.

1.

2.

Exécutez le nouveau programme d’installation de la machine cible du serveur Citrix Provision-
ing sur la machine cible.
Procédez au démarrage PXE de la machine cible.

Créer une image du disque dur

Effectuez les étapes suivantes pour créer une image du disque dur de la machine cible sur le fichier

de disque virtuel :

1.

2.

3.

Exécutez loutil de création d’image sur la machine cible. Cet outil se trouve dans \Program
Files\Citrix\Citrix Provisioning\P2PVS.exe.

Spécifiez la lettre du lecteur de la partition nouvellement créée, ou la partition du disque dur de
démarrage d’origine, en tant que Lecteur de destination. Par défaut, le lecteur de destination
pointe vers la premiere partition du disque virtuel.

Clonez I’image du disque dur sur le lecteur de destination du disque virtuel.
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Démarrer a partir du disque virtuel

Al’aide de la console Citrix Provisioning, configurez la machine cible sur le serveur de provisioning de
maniere a ce qu’elle démarre a partir du disque virtuel, puis redémarrez la machine cible. La nouvelle
machine cible exécute désormais la nouvelle image de disque virtuel.

Mise a niveau d’un disque virtuel cible a l’aide de la mise a niveau sur place

Utilisez les informations contenues dans cet article pour mettre a niveau le disque virtuel d’une ma-
chine cible a [’aide de la méthode de mise a niveau sur place.

Important:

Cette procédure de mise a niveau peut uniquement étre utilisée pour les machines cibles Citrix
Provisioning utilisant la version 7.6.1 ou plus récente. Pour Provisioning Services 7.6.1 et ver-
sions plus récentes, la cible mise a niveau est installée a l’aide de la méthode d’installation de
la cible, et non mise a niveau a [’aide du remplacement de fichiers binaires. Si vous utilisez la

version 7.6.0 ou version antérieure, Citrix vous recommande de la désinstaller.

Démarrer une machine cible en mode Private Image ou une version de maintenance

Utilisez les informations contenues dans cette section pour démarrer une machine cible en mode
Private Image ou en mode de maintenance.

Conseil :

Sauvegardez le disque virtuel avant de procéder a la mise a niveau avant de démarrer a partir du

mode Private Image.

Démarrer en mode Private Image

1. Arrétez toutes les autres machines.
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Hame MAC Type Disk vDisk IP Address Server Description
@ [ _CF- - - 5
9 Do 82-CR08-A2-AC-07 Shutdown Devices - 550
g') I@ ddb B2-54-05-1E-9F-BF 950

Message: Delay seconds: |0 5

Devices:

Target Device Status

dda Success

ddb Success

Shutdown Devices Close Help

2. Placez le disque virtuel que vous voulez mettre a niveau en mode Private Image :

a) Ouvrez la boite de dialogue des propriétés du disque virtuel en cliquant avec le bouton
droit sur le disque virtuel et en choisissant Properties.

b) Apartirdu groupe du mode Access, sélectionnez Private Image (single device, read/write
access) :
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vDisk Properties -
General | |dentffication | Microsoft Volume Licensing | Auto Update
Site: Site
Store: Store
Flename: disk1
Size: 24 575 MB Block size: 32,768 KB

Access mode

Access mode: ‘ Standard Image (multi-device, read-only access) v

Standard Image (multi-device, read-only access

Cache type:

Maxdmum RAM size (MBs): 64 o

BIOS boot menu text (optional);

Enable Active Directory machine account password management

[] Enable printer management
Enable streaming of this vDisk

%2 Virtual Disk Status

General  Statistics

Virtual Disk Information
Status: Active

Server: 10.192.150 57 : 6914
Boot from: vDisk
Virtual disk: disk 1.vhdx

Mode: Read/Wite

3. Démarrez une machine cible a I’aide de ce disque virtuel :

Démarrer en mode de maintenance

1. Cliquez avec le bouton droit sur le disque virtuel en mode standard et choisissez I’option Ver-
sions... pour ouvrir [’écran Versions du disque virtuel.
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2. Cliquez sur le bouton New (dans la partie supérieure droite de I’interface) pour créer un disque
virtuel de maintenance:

Boot production devices from version: MNewest released v

Version Created Released Devices Access New
Qo 201606031011 0

Promote...
Revert .
Merge...

Delete ...

3. Placezune machine cible qui utilise ce disque virtuel en mode de maintenance en cliquant avec
le bouton droit sur la cible et en choisissant I’option Properties.

4. Choisissez le type de propriété Maintenance dans le menu :
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Target Device Properties -

General | yvDisks | Authentication | Personality | Status | Logging

Name: |ddb |
Description:
Type: Production v
Boot from: Test
Production
MAC: BZ-5A - U5 - [E- 9F - BF
Port: 6501 =
Class:

[] Disable this device

oK _ Cancel “ Help

5. Démarrez une machine cible a l’aide de la version du disque virtuel spécifiée.

6. Choisissez ’option 1 dans le menu de démarrage qui s’affiche lors du démarrage de la machine
cible:

Boot device: Network - success.
iPXE (PCI 00:04.0) starting execution. ..ok
iPXE initialising devices...ok

iPXE 1.0.0+ —- Open Source Network Boot Firmware —-
eatures: HTTP iSCSI DNS TFTP AoE bzlImage ELF MBOOT FPXE PXEXT Menu

net@: bZ2:5a:05:1e:9f :bf using rtl8139 on PCIOCO:04.0 C(open)
[Link:iup, TX:0 TXE:® RX:0 RXE:01]
DHCP (net© b2:5a:05:1e:9f:bf)... ok
net@: 10.192.190.42-,255.255.255.0 gw 10.192.190.1
ext server: 10.192.190.57
ilename: ardbp3Z2.bin
.192.190.577ardbp32.bin... ok

oot Menu:

1) diskl
2) diskl

Belection
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7. Labarre d’état Provisioning de la machine ressemble a ce qui suit :

General  Statistics

Virtual Disk Information

Status: Active

Server: 10.192.190.57 : 6930
Boot from: vDisk

Virtual disk: disk1.1.avhdx

Maode: Read/Write

Conseil :

Le nom du disque virtuel doit étre suivi de . x ou x est supérieur ou égal a 1 et ’extension doit
étre .avhdx ou .avhd.

Mettre a niveau le logiciel de la machine cible Citrix Provisioning

Aprés avoir démarré une machine en mode Private Image ou une version de maintenance, utilisez les
informations de cette section pour mettre a niveau le logiciel de la machine cible Citrix Provisioning.

Pour mettre a niveau le logiciel de la machine cible Citrix Provisioning, procédez comme suit :

1. Ouvrez une session sur la machine cible a ’aide d’informations d’identification d’administra-
teur local.

2. Copiez PVS_Device.exe ou PVS_Device_x64.exe sur la machine cible.

3. Cliquez avec le bouton droit sur le programme d’installation et choisissez Exécuter en tant qu’
administrateur.

4. Exécutez le programme d’installation et choisissez toutes les options comme vous le feriez pour
[’installation d’une nouvelle version.

5. Cliquez sur Terminer pour commencer la mise a niveau.
6. Arrétez la machine cible.
7. Ouvrez ’interface de version du disque virtuel.

8. Cliquez sur Promote pour élever le disque virtuel a la version de test ou de production :
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vDisk Versions
Boot production devices from version l Newest released “4
Version Created Released Devices Access Type
w51 2016-06-03 10:41 0 Maintenance Manual
Qo 201606021209 0 Base Promote. .

Delete...

Replication...

Properties...

Done || Refresh || Help

Conseil

Le bouton New est grisé et inaccessible.

a) Testversion: utilisez cette version pour vérifier que le disque virtuel est pleinement opéra-
tionnel avant de le promouvoir en version de production.

b) Production version : représente la version utilisée par tous les utilisateurs dans un dé-
ploiement complet du disque virtuel sur ’environnement de production.

Configurer

June 20, 2024

Utilisez les informations de cette section pour configurer la console, la batterie, le serveur, les collec-
tions de machines, la machine cible et les vDisks. Citrix Provisioning livre en streaming une image
disque partagée unique (référencée comme disque virtuel) en format lecture seule a la machine cible
quiréside dans une collection. Ces machines cibles communiquent avec le serveur Citrix Provisioning.
Pour de plus amples informations, consultez I’article sur I’architecture de Citrix Provisioning.

[y
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Console

June 20, 2024

Utilisez la console Citrix Provisioning afin de gérer les composants d’une batterie de provisioning. Il
est possible d’installer la console sur n’importe quelle machine pouvant accéder a la batterie. Pour
de plus amples informations, consultez la section Utilisation de la console.

Démarrage de la console Citrix Provisioning

Avant de démarrer la console, assurez-vous que le service de streaming est démarré et exécuté sur le
serveur Citrix Provisioning. Aprés I’exécution de ’assistant de configuration, le service de streaming
démarre automatiquement.

Pour démarrer la console a partir du menu Démarrer :
Sélectionnez Tous les programmes>Citrix>Provisioning Services>Citrix Provisioning Console.

La fenétre principale de la console s’ouvre.

Actions courantes de la console

Les options de menu suivantes sont communes a la plupart des objets dans la console :

New Window From Here:

« Pour ouvrir une nouvelle fenétre de console, cliquez avec le bouton droit sur un objet dans I’
arborescence ou le panneau Details. Sélectionnez [’option de menu New Window from Here.

« Une nouvelle fenétre de console s’ouvre. Réduisez la fenétre afin d’afficher et de basculer entre
les fenétres.

Actualiser:

 Pouractualiser lesinformations dansla console, cliquez avec le bouton droit sur un dossier, une
icone ou un objet, puis sélectionnez Refresh.

Liste d’exportation :

1. Pour exporter les informations du tableau a partir du panneau Details vers un fichier texte ou
délimité par des virgules, sélectionnez Export dans le menu Action.

2. Sélectionnez ’emplacement de sauvegarde de ce fichier.

3. Tapez ou sélectionnez le nom de fichier dans la zone de texte File name.

4. Sélectionnez le type de fichier dans la zone de texte Save as.
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5. Cliquez sur Save pour enregistrer le fichier.

Aide:
sélectionnez un objet dans la console, puis sélectionnez Help dans le menu Action pour afficher les
informations relatives a cet objet.

Options d’affichage : pour personnaliser une vue de console:

1. Sélectionnez View, puis sélectionnez Add/Remove Columns ou Customize.

« Sivous avez sélectionné Add/Remove Columns, utilisez les boutons Add et Remove pour
sélectionner les colonnes a afficher.

« Sivous avez sélectionné Customize, sélectionnez la case en regard de chaque option de
vue MMC ou Snap-in s’affichant dans la fenétre de la console.

2. Cliquez sur OK. La fenétre de console s’actualise pour afficher les options sélectionnées.

Réalisation de taches dans la console

Les options de menu suivantes sont communes lorsque vous effectuez des taches dans la console:

« Menu Action : sélectionnez des taches liées a [’objet dans le menu Action, y compris démarrer,
redémarrer, envoyer un message, afficher les propriétés, copier ou coller les propriétés.

« Clic droit (menu contextuel) : cliquez avec le bouton droit sur un objet géré afin de sélection-
ner les taches liées a ces objets. Pour une liste complete des taches, veuillez consulter la section
de ce guide relative a la gestion de cet objet.

« Glisser-déplacer : grace a cette fonctionnalité, vous pouvez réaliser rapidement plusieurs

taches, comme le montre la liste suivante :

- Déplacer des machines cibles en les glissant a partir d’une collection de machines, puis
en les déposant dans une autre collection du méme site.

- Attribuer un disque virtuel a toutes les machines cibles d’une collection en le glissant et
le déposant dans la collection. Le disque virtuel et la collection doivent se trouver dans le
méme site. L attribution du nouveau disque virtuel remplace toute attribution précédente
pour cette collection.

- Ajouter une machine cible a une vue en la glissant puis en la déposant dans la vue de |’
arborescence de la console. Glisser un serveur de provisioning a partir d’un site, puis le
déposer dans un autre site. Remarque : toute attribution de disque virtuel spécifique a
ce serveur et les informations relatives au magasin sont perdues.

« Copier-coller: sélectionnez un objet dans la fenétre Console, puis utilisez les options de menu
contextuel Copy et Paste afin de copier rapidement une ou plusieurs propriétés d’un disque
virtuel, d’un serveur de provisioning ou d’une machine cible vers un ou plusieurs autres disques
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virtuels, serveurs de provisioning ou machines cibles. Pour copier les propriétés d’un type d’
objet et les coller vers plusieurs objets du méme type.

1. Dans I’arborescence ou le panneau Details, cliquez avec le bouton droit de la souris sur |’
objet dont vous souhaitez copier les propriétés, puis sélectionnez Copy. La boite de dia-
logue Copy, spécifique a |’objet, apparait.

2. Cochez les cases des propriétés de I’objet que vous souhaitez copier, puis cliquez sur OK.

3. Dans l’arborescence de la console, développez le répertoire ou se trouve l’objet, de
maniere a ce que ce dernier s’affiche dans l’arborescence ou le panneau de détails.

4. Dans ’arborescence ou le panneau de détails, cliquez avec le bouton droit de la souris sur
[’objet vers lequel vous souhaitez coller les propriétés, puis sélectionnez Paste.

« Vues : créez des vues contenant des machines cibles afin d’afficher uniquement les machines
cibles pour lesquelles vous souhaitez afficher ou réaliser des taches. L’ajout de machines cibles
aunevue estun moyen simple et rapide de réaliser une tache sur les membres de cette vue, telle
que : démarrer, redémarrer, arréter, envoyer un message.

Il est possible de créer des vues au niveau du site ou de la batterie. Pour réaliser une tache sur les
membres d’une vue:

1. Cliquez avec le bouton droit de la souris sur l’icone Views, puis sélectionnez [’option de menu
Create View. La boite de dialogue View Properties apparait.

2. Tapez le nom ainsi qu’une description de la nouvelle vue dans les zones de texte appropriées,
puis sélectionnez ’onglet Members.

3. Pour ajouter des machines cibles a cette vue, cliquez sur le bouton Add. La boite de dialogue
Select Target Devices apparait.

4. Sivous créez une vue au niveau de la batterie, sélectionnez le site ou se trouvent les machines
cibles. Si vous créez une vue au niveau du site, les informations relatives a ce site sont déja
remplies.

5. Dans le menu, sélectionnez la collection de machines a laquelle appartiennent les machines
cibles a ajouter.

6. Effectuez la sélection a partir de la liste de machines cibles qui s’affiche, puis cliquez sur OK.

7. Sibesoin, continuez d’ajouter des machines cibles membres de collections différentes au sein
d’un site.

8. Cliquez sur OK pour fermer la boite de dialogue.

Pour plus d’informations sur les vues, consultez Gestion des vues.

Configuration du fichier bootstrap dans la console

Lorsque le serveur Citrix Provisioning démarre une machine cible, la ROM de démarrage MBA (Man-
aged Boot Agent) ou compatible PXE de Citrix Provisioning télécharge un fichier de démarrage. Ce
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fichier doit étre configuré de maniere a ce qu’il contienne les informations nécessaires pour commu-

niquer avec les serveurs de provisioning. La boite de dialogue Configure Bootstrap permet de définir

les adresses IP d’au maximum quatre serveurs de provisioning dans le fichier de démarrage.

Remarque:

Pour en savoir plus sur les autres méthodes de démarrage, consultez Utilisation de ’outil de

gestion des périphériques de démarrage.

La boite de dialogue Configure Bootstrap inclut les onglets suivants :

+ General

+ Onglet Target Device IP
« Server Lookup

« Options

Onglet General

Champ

Bootstrap File

IP Settings

Add

Edit

Remove

Description

Il s’agit du fichier de démarrage actuellement
sélectionné. Si vous souhaitez sélectionner un
autre fichier de démarrage a configurer, cliquez
sur le bouton Add ou Read Servers from

Database.
Adresse IP, masque de sous-réseau, passerelle et

port d’au maximum quatre serveurs de
provisioning, qui procéderont a la connexion.
Cliquez sur le bouton Add pour inclure un
nouveau serveur de provisioning au fichier.
Spécifiez jusqu’a quatre serveurs de
provisioning.

Sélectionnez un serveur de provisioning existant
dans la liste, puis cliquez sur le bouton Edit afin
de modifier les parametres IP de ce serveur.
Sélectionnez un serveur de provisioning existant
dans la liste, puis cliquez sur le bouton Remove
afin de le supprimer de la liste des serveurs de
provisioning disponibles.
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Champ Description

Move Up et Move Down Sélectionnez un serveur de provisioning existant,
puis cliquez sur le bouton approprié afin de
monter ou descendre ce serveur dans la liste des
serveurs de provisioning. L’ordre dans lequel
apparaissent les serveurs de provisioning
détermine [’ordre dans lequel ces derniers sont
utilisés si ’un d’eux échoue.

Read Servers from Database Pour renseigner le fichier de démarrage avec les
parametres Stream Service IP déja configurés
dans la base de données, cliquez sur le bouton
Read Servers from Database. Ce processus
efface la liste et la remplit avec les quatre
premiers serveurs trouvés dans la base de

données.
Onglet Target Device IP
Champ Description
Use DHCP to retrieve target device IP Sélectionnez cette option pour récupérer I’

adresse IP de la machine cible. Il s’agit de la
méthode par défaut.

Use static target device IP Cette méthode requiert l’identification d’un DNS
primaire et secondaire, ainsi que d’un domaine.

Onglet Server Lookup

« Use DNS : sélectionnez cette option afin d’utiliser le DNS pour trouver le serveur. Le nom d’
hote s’affiche dans la zone de texte Host name. Si cette option est sélectionnée avec I’option
Use DHCP toretrieve Device IP, configurez le serveur DHCP pour qu’il fournisse le serveur DNS.

Remarque:

Si vous utilisez une haute disponibilité, spécifiez jusqu’a quatre serveurs de provisioning
pour le méme nom d’héte sur votre serveur DNS.

« Use static IP : utilisez ’adresse IP statique du serveur de provisioning a partir duquel démar-
rer. Si vous sélectionnez cette option, cliquez sur Add pour entrer les informations suivantes
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concernant le serveur de provisioning, puis cliquez sur OK pour fermer la boite de dialogue: IP
Address, Subnet Mask, Gateway, Port (la valeur par défaut est 6 910)

Remarque:

Sivous utilisez une haute disponibilité, entrez jusqu’a quatre serveurs de provisioning. Si

vous n’utilisez pas la haute disponibilité, n’en saisissez qu’un. Utilisez les boutons Move

Up et Move Down pourtrier [’ordre de démarrage des serveurs de provisioning. Le premier

serveur répertorié est le serveur a partir de lequel la machine cible tente de démarrer.

Onglet Options

Champ

Mode détaillé

Interrupt Safe Mode

Advanced Memory Support

Description

Sélectionnez I’option Verbose Mode si vous
souhaitez suivre le processus de démarrage sur
la machine cible (facultatif) ou afficher les
messages du systeme.

Sélectionnez I’option Interrupt Safe Mode si
votre machine cible échoue assez rapidement
lors du processus de démarrage.

Cette option (activée par défaut) permet au
bootstrap de fonctionner avec des versions plus
récentes de systemes d’exploitation Windows.
Ne désactivez ce paramétre que si votre machine
cible est bloquée ou se comporte de maniere
erratique assez tot lors de la phase de
démarrage.
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Champ

Network Recovery Method

Login Polling Timeout

Description

Ce champinclut : Restore Network
Connections.. Lorsque cette option est
sélectionnée, la machine cible tente
indéfiniment de restaurer sa connexion au
serveur de provisioning. Reboot to Hard Drive,
un disque dur doit se trouver sur la machine
cible. L’activation de cette option indique a la
machine cible d’effectuer une réinitialisation du
matériel pour forcer un redémarrage apres |’
échec du rétablissement des communications.
L’utilisateur détermine le délai d’attente en
secondes avant le redémarrage. En supposant
que la connexion réseau ne puisse pas étre
établie, le PXE échoue et le systéme redémarre a
partir du disque dur local. Par défaut, le nombre
de secondes est de 50, afin d’étre compatible
avec les configurations de haute disponibilité.
Entrez la durée, en millisecondes, entre les
tentatives d’interrogation des serveurs de
provisioning. Un paquet de requéte de
connexion est transmis dans [’ordre a chaque
serveur. Le premier serveur qui répond est
utilisé. Pour les systémes qui ne sont pas en
haute disponibilité, ce délai définit simplement
la fréquence a laquelle relancer le seul serveur
de provisioning disponible avec la requéte de
connexion initiale. Ce délai définit la vitesse a
laquelle la routine round-robin bascule d’un
serveur a un autre afin de détecter un serveur
actif. La plage valide est comprise entre 1 000 et
60 000 millisecondes.
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Champ Description

Login General Timeout Entrez le délai d’expiration, en millisecondes,
pour tous les paquets de connexion associés. N’
incluez pas le délai d’interrogation de la
connexion initiale. Ce délai d’expiration est plus
long que le délai d’interrogation. Le serveur de
provisioning a besoin de temps pour contacter
tous les serveurs associés. En effet, certains
serveurs peuvent étre indisponibles et nécessiter
de nouveaux délais et tentatives du serveur vers
les autres serveurs. Ce processus détermine s’ils
sont connectés ou non. La plage valide est
comprise entre 1 000 et 60 000 millisecondes.

Configuration du fichier bootstrap

1. Dans la console, sélectionnez un serveur de provisioning dans le dossier Servers de ’arbores-
cence, puis sélectionnez Configure bootstrap dans le menu Actions ou le menu contextuel. La
boite de dialogue Configure Bootstrap s’affiche.

Sélectionnez le fichier de démarrage qui a été copié dans le répertoire choisi durant la config-
uration du serveur de provisioning. Le serveur renvoie la liste des fichiers d’amorcage situés
sous Citrix Provisioning Program Data. Par conséquent, le serveur doit étre actif pour que I’
élément de menu Configure Bootstrap s’affiche.

Important :

Si une version antérieure de Citrix Provisioning a été installée sur ce serveur, vous devez modi-
fier lemplacement par défaut de :

C:\\Program Files\\Citrix\\Citrix Provisioning

sur

C:\\Documents and Settings\\All Users\\Application Data\\Citrix\\
Citrix Provisioning\\Tftpboot

Sivous ne modifiez pas [’emplacement par défaut, il ne sera pas possible de configurer le fichier
bootstrap a partir de la console et les machines cibles ne parviennent pas a démarrer. Vous
recevez alors un message d’erreur indiquant que TFTP est manquant.

Si vous avez installé la console sur une machine distincte, sélectionnez le chemin d’accés du
serveur de provisioning a distance (sur lequel des services de démarrage sont installés).
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2. L’assistant de configuration écrit la liste des adresses IP sur la base de données du serveur. Si
vous sélectionnez Read Servers from the Database, la premiere adresse IP et le premier port
du serveur sont renseignés dans la liste. Cette étape n’est réalisée que lorsque la liste est vide,
ou pour |’effacer et la renseigner avec de nouvelles valeurs. Ces valeurs sont définies dans la
section Streaming network cards de la page Network Communications de ’assistant Config-
uration Wizard. Citrix Provisioning utilise la premiere carte réseau sélectionnée.

3. Choisissez I’une des options suivantes :

« Vous pouvez sélectionner I’option Verbose Mode si vous souhaitez suivre le processus
de démarrage sur la machine cible. Cette option active la messagerie du systéme sur la
machine cible.

« Sélectionnez ’option Interrupt Safe Mode si la machine cible se bloque assez t6t lors du
processus de démarrage.

« Sélectionnez I’option Advanced Memory Support afin que le bootstrap fonctionne avec
des versions plus récentes de systemes d’exploitation Windows. L’option Advanced Mem-
ory Support est activée par défaut. Ne désactivez ce parametre que si votre machine cible
est bloquée ou se comporte de maniére erratique assez tot lors de la phase de démarrage.

4. Sélectionnez ’une des méthodes suivantes sous Network Recovery Methods :

+ Restore Network Connections : lorsque cette option est sélectionnée, la machine cible
tente indéfiniment de restaurer sa connexion au serveur Citrix Provisioning.

« Reboot to Hard Drive - La sélection de cette option indique a la machine cible d’effectuer
une réinitialisation matérielle. Ce processus force un redémarrage apres avoir échoué a
rétablir les communications pendant un nombre défini de secondes. L’utilisateur déter-
mine le délai d’attente en secondes avant le redémarrage. En supposant que la connex-
ion réseau ne puisse pas étre établie, le PXE échoue et le systeme redémarre a partir du
disque dur local. Par défaut, le délai est de 50 secondes. Cliquez sur le bouton Browse
pour chercher et sélectionner le dossier créé lors de I’étape 1, ou entrez un nom de chemin
d’accés complet ou UNC.

Important:

Si la partition contenant les vDisks est formatée en tant que systéeme de fichiers FAT, un
message d’avertissement indique que cela pourrait engendrer une altération des perfor-
mances. Citrix vous recommande d’utiliser NTFS pour formater la partition contenant les
vDisks. Ne modifiez pas [’adresse dans le champ Port.

Tous les services de démarrage (PXE, TFTP) doivent étre sur la méme carte d’interface
réseau (adresse IP). Toutefois, le service de streaming peut étre sur une carte d’interface
réseau différente. Le service de streaming vous permet de vous lier a plusieurs adresses IP
(cartes d’interface réseau).
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5. Configurez ce qui suit :
Login Polling Timeout

Entrez la durée, en millisecondes, entre les tentatives d’interrogation des serveurs. Un paquet
de requéte de connexion est transmis dans l’ordre a chaque serveur. Le premier serveur qui
répond est utilisé. Ce délai définit simplement la fréquence a laquelle relancer le seul serveur
disponible avec la requéte de connexion initiale. Ce délai définit la vitesse a laquelle la routine
round-robin bascule d’un serveur a un autre afin de détecter un serveur actif. La plage valide
est comprise entre 1 000 et 60 000 millisecondes.

Login General Timeout

Entrez le délai d’expiration, en millisecondes, pour tous les paquets de connexion associés. N’
incluez pas le délai d’interrogation de la connexion initiale. La plage valide est comprise entre
1000 et 60 000 millisecondes.

6. Cliquez sur OK pour enregistrer vos modifications.

Activation du streaming d’opérations d’E/S asynchrones a ’aide de la console Citrix
Provisioning

Activez la fonctionnalité de streaming d’opérations d’E/S asynchrones pour un disque virtuel directe-
ment a partir de la console de provisioning. Dans I’écran des propriétés du disque virtuel, sélection-
nez Asynchronous I0.
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General | |dentfication I Microsoft Volume Licensing | Auto Update |

Site: Site
Staore: Store?
Filename: 180364y

Size: 40,560 MB Block: size: 32,768 KB
Access mode

Access mode: |Standard Image (multi-device, read-only access)

Cachetype: | Cache in device RAM with overflow on hard disk

Maximum RAM size (MBs): mﬂ [+] Azynchronous 10

BIOS boot menu text {optional):

[«] Enable Active Directory machine account password management

[ ] Enable printer management
[«] Enable streaming of this vDisk
[ ] Cached secrets cleanup disabled

Conseil :

Pour plus d’informations, consultez la section Amélioration des performances avec le streaming
d’opérations d’E/S asynchrones.

Batterie

June 20, 2024

Utilisez les informations de cette section pour configurer une batterie a [’aide de la console Citrix Pro-
visioning. Cette section contient des informations a propos des composants suivants :

Onglet General

Onglet Security
Onglets Groups
Onglet Licensing
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+ Onglet Options

+ Onglet Virtual Disk Version
+ Onglet Status

+ Onglet Registration

» Onglet Encryption

Les tableaux suivants identifient et décrivent les propriétés de la boite de dialogue Farm Properties

dans chaque onglet.

Onglet General

Champ

Nom

Description

Oonglet Security

Champ

Add

Remove

Onglets Groups

Description

Entrez ou modifiez le nom de cette batterie.

Entrez ou modifiez une description de cette
batterie.

Description

Cliquez sur Add afin d’attribuer a un groupe les
privileges d’administrateur de batterie. Cochez
la case en regard des groupes auxquels vous
souhaitez appliquer les priviléges en lecture
seule de I’administrateur de batterie.
Sélectionnez les groupes que vous souhaitez
supprimer du role d’administrateur. Cliquez sur
Remove pour supprimer les groupes
sélectionnés.
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Champ

Bouton Add

Bouton Remove

Onglet Licensing

Champ

License server name

License server port

Onglet Options

Description

Cliquez sur le bouton Add pour ouvrir la boite de
dialogue Add System Groups. Laissez la zone de
texte configurée sur x par défaut afin d’afficher
tous les groupes de sécurité. Pour afficher des
groupes, tapez une partie du nom en utilisant les
caracteres génériques *. Par exemple, si vous
voulez voir MY_DOMAIN\Builtin\Users,
tapez: Userx,Users ou ser. Toutefois, si
vous tapez MY_DOMAIN\Builtin\*,vous
obtenez tous les groupes, et pas uniquement
ceux dans le chemin d’acces
MY_DOMAIN\Builtin. Cochez les cases en regard
de chaque groupe inclus dans cette batterie.
Remarque : par souci d’efficacité, le filtrage sur
les groupes a été introduit en 5.0 SP2.

Cliquez sur le bouton Remove afin de supprimer
des groupes existants de cette batterie. Mettez
en surbrillance les groupes auxquels les
privileges ne s’appliquent pas.

Description

Tapez le nom du serveur de licences Citrix dans

cette zone de texte.
Tapez le numéro de port que le serveur de

licences doit utiliser, ou acceptez le numéro par
défaut, qui est 27 000.
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Champ Description

Auto add Lorsque vous utilisez cette fonctionnalité,
sélectionnez le site utilisé par les nouveaux
périphériques cibles. Si le paramétre No default
site est sélectionné, le site du serveur Citrix
Provisioning qui se connecte a la machine cible
est utilisé. Utilisez le parameétre No default site
si votre batterie a les serveurs PXE/TFTP étendus
sur le site. Important : activez cette
fonctionnalité en cas d’ajout de nouvelles
machines cibles. Si cette fonctionnalité est
activée, elle permet I’ajout d’ordinateurs sans |’
accord préalable d’un administrateur de

batterie.
Audit Activez ou désactivez la fonctionnalité d’audit

pour cette batterie.

Offline database support Activez ou désactivez I’option de prise en charge
de base de données en mode déconnecté. Cette
option permet aux serveurs de cette batterie d’
utiliser un instantané de la base de données en
cas de perte de connexion.

Remarque:

La case a cocher Envoyer des statistiques et des informations d’utilisation anonymes, qui
active le programme d’amélioration de l’expérience client (CEIP), n’est plus disponible.

Oonglet Virtual Disk Version

Champ Description

Alert if number of versions from base image  Définissez une alerte en cas de dépassement du
exceeds nombre de versions de I’image de base.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 160



Citrix Provisioning 2402 LTSR

Champ

Default access mode for new merge versions

Merge after automated virtual disk update, if
over alert threshold

Onglet Status

Champ

Status of the farm

Onglet Registration

Description

Sélectionnez le mode d’accés de cette version de
disque virtuel une fois le fusionnement terminé.
Les différents modes d’accés sont les suivants:
Maintenance, Test (par défaut) ou Production.
Remarque : si le mode d’acces est configuré sur
Production et qu’une version de test existe déja,
Iétat de la version auto-fusionnée est
automatiquement configuré sur Maintenance ou
Test. Si une version de maintenance existe,
aucun fusionnement automatique n’est réalisé.
Enable automatic merge. Activez la
fonctionnalité de fusionnement automatique au
cas ou le nombre de versions de disque virtuel
dépasse le seuil d’alerte. Ce nombre se situe
entre 3 et 100.

Description

Fournit des informations sur [’état de la base de
données, sur les droits d’acces du groupe
utilisés et sur I’état de I’association de la
batterie de serveur a Citrix Cloud ou a un site
Citrix Virtual Apps and Desktops.
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Champ Description

Etat Si vous associez votre batterie de serveur a Citrix
Cloud, ce champ fournit des informations sur I’
état de I’association de votre batterie a Citrix
Cloud. Il précise également l’identifiant et le
nom du client. Si vous associez votre batterie de
serveur a un site Citrix Virtual Apps and
Desktops, ce champ fournit des informations sur
[’état de l’association de votre batterie a un site
Citrix Virtual Apps and Desktops. Il précise
également le nom du site.

Unregistered servers Répertorie les serveurs de la batterie qui ne sont
pas encore enregistrés aupres de Citrix Cloud ou
d’un site Citrix Virtual Apps and Desktops.

onglet Encryption

L’onglet n’est disponible qu’une fois que vous avez choisi de joindre votre batterie a Citrix Cloud. A’
aide de cet onglet, vous pouvez:

« Surveiller I’état de la rotation des clés de base de données
« Consulter la liste des serveurs Citrix Provisioning en attente de distribution de clés
« Alterner la clé de chiffrement

La rotation des clés distribue une nouvelle clé de chiffrement de base de données a tous les serveurs
Citrix Provisioning de la batterie de serveurs. Une fois la distribution terminée, la base de données
est rechiffrée avec cette nouvelle clé. Ce processus garantit une sécurité renforcée de la base de don-

nées.

Champ Description

Etat Indique les états du chiffrement : Distributing
keys, Re-encrypting Database et Idle.

Offline servers Répertorie les serveurs de la batterie qui sont

hors ligne.

Les états du chiffrement se présentent comme suit :

Distributing Keys : il s’agit du premier état de la rotation de clés. Dans cet état, la nouvelle clé de
chiffrement de base de données est synchronisée avec tous les serveurs Citrix Provisioning. La bat-
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terie de serveurs reste dans ’état Distributing Keys jusqu’a ce que tous les serveurs disposent de la
dernieére clé de chiffrement. Pour récupérer la nouvelle clé de chiffrement, un serveur Citrix Provision-

ing:

« doit étre actif (c’est-a-dire ne pas étre hors ligne) jusqu’a ce qu’il obtienne la nouvelle clé de
chiffrement. Vous pouvez éteindre le serveur une fois qu’il a recu la nouvelle clé de chiffrement
« peut communiquer avec Citrix Cloud pour obtenir la clé de chiffrement

Re-encrypting Database : il s’agit de I’état suivant, une fois que le processus de distribution de clés
Distributing Keys a été effectué. Dans cet état, une fois que tous les serveurs Citrix Provisioning de
la batterie ont obtenu la nouvelle clé de chiffrement, les champs chiffrés de la base de données sont
rechiffrés avec cette nouvelle clé de chiffrement.

Idle : il s’agit de [’état suivant, une fois que le nouveau chiffrement de la base de données a été effec-
tué. Cet état indique que le processus de rotation des clés est terminé. Le bouton Rotate Encryption
Key est activé lorsque I’état de chiffrement est défini sur Idle. Apres avoir cliqué sur Rotate Encryp-
tion Key, |’état passe a Distributing Keys.

Remarque:

« Chaque tache de cycle de clé de chiffrement prend au moins 5 a 10 minutes pour passer a
[”état suivant. Toutefois, le processus est retardé s’il existe des serveurs Citrix Provisioning
hors ligne.

« Un serveur Citrix Provisioning ayant initié la rotation de clé peut figurer dans la liste des
serveurs en attente de distribution de clés, méme apres que le serveur de la batterie ait
immédiatement obtenu la nouvelle clé de chiffrement. Attendez environ 5 minutes que ce
serveur termine le processus de rotation des clés, aprés quoi il est retiré de la liste.

« Vous ne pouvez pas ajouter de nouveaux serveurs Citrix Provisioning a la batterie lorsque I’
état est défini sur Distributing Keys ou Re-encrypting Database.

Utilisation des commandes PowerShell et MCLI pour alterner la clé de chiffrement

Vous pouvez désormais utiliser les commandes PowerShell et MCLI pour alterner les clés de chiffre-
ment. Avant d’utiliser les commandes, assurez-vous que :

« Tous les serveurs Citrix Provisioning de la batterie de serveurs sont enregistrés auprées du Citrix
Cloud
« L’état du chiffrement est Idle

Utilisation de PvsPsSnapin:

1. Ouvrez la fenétre PowerShell.
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2. Installez le composant logiciel enfichable PowerShell. Le chemin dans lequel Citrix.PVS.
SnapIn.dllestinstallé le est le suivant:
C:\Program Files\Citrix\Provisioning Services Console\Citrix.PVS.
SnapIn.dll

3. Exécutez Start-PvsRotateEncryptionKeys pourdémarrer le processus de rotation des
clés. Une fois que vous avez exécuté la commande, |’état de rotation des clés passe a Distrib-
uting Keys.

Remarque:

Si vous exécutez la commande Start-PvsRotateEncryptionKeys alors que [’état
de rotation des clésest Distributing KeysouRe-encrypting Database,vous
obtenez une erreur car la rotation des clés est en cours et les clés ne peuvent étre alternées
que lorsque I’état de rotation des clés est Idle.

4. Exécutez lacommande Get-PvsKeyRotationPendingServers pour obtenir la liste des
serveurs de la batterie de serveurs qui attendent la distribution des clés et la liste des serveurs

hors ligne.

Remarque:

« Lorsque |’état de rotation des clés est :

- Distributing Keys : vous obtenez la liste des serveurs en attente de distribution
des clés.
- Re-encrypting Databaseou Idle, vous obtenez la liste des serveurs hors ligne.

« Un serveur Citrix Provisioning ayant initié la rotation de clé peut figurer dans la liste
des serveurs en attente de distribution de clés, méme apres que le serveur de la bat-
terie ait immédiatement obtenu la nouvelle clé de chiffrement. Attendez environ 5
minutes que ce serveur termine le processus de rotation des clés, apres quoi il est re-
tiré de la liste.

5. Mettez soustension les serveurs quisont hors ligne. Assurez-vous que les serveurs de la batterie
peuvent communiquer avec Citrix Cloud pour obtenir la clé de chiffrement.

6. Une fois le processus de rotation des clés terminé, I’état de rotation des clés doit passer a Idle.
Exécutez la commande Get-PvsFarm pour vérifier [’état de rotation des clés. Les valeurs de
la propriété EncryptionStatus:

+ 0: Idle state
+ 1: Distributing Keys
+ 2: Re-encrypting Database

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 164



Citrix Provisioning 2402 LTSR

Remarque:

Chaque tache de cycle de clé de chiffrement prend au moins 5 a 10 minutes pour passer a I’état
suivant. Toutefois, le processus est retardé s’il existe des serveurs Citrix Provisioning hors ligne
et des serveurs en attente de distribution de clés.

Utilisation de MCLIl.exe :

1. Ouvrez la fenétre PowerShell.

2. Exécutez . \MCLI.exe Run CycleEncryptionKeys pourdémarrerle processus de rota-
tion des clés. Apres avoir exécuté la commande, |’état de rotation des touches des clés passe a

Distributing Keys.
Remarque:

Si vous exécutez la commande .\MCLI.exe Run CycleEncryptionKeys alors
que ’état de rotation des clés est Distributing Keys ou Re-encrypting Database, vous
obtenez un message d’erreur car la rotation des clés est en cours et les clés ne peuvent
étre alternées que lorsque |’état de rotation des clés est Idle.

3. Exécutez la commande .\MCLI.exe Get PendingServers pour obtenir la liste des
serveurs de la batterie de serveurs qui attendent la distribution des clés et |a liste des serveurs
hors ligne.

Remarque:

« Lorsque |’état de rotation des clés est :

- Distributing Keys : vous obtenez la liste des serveurs en attente de distribution
des clés.
- Re-encrypting Databaseou Idle, vous obtenez la liste des serveurs hors ligne.

« Un serveur Citrix Provisioning ayant initié la rotation de clé peut figurer dans la liste
des serveurs en attente de distribution de clés, méme apres que le serveur de la bat-
terie ait immédiatement obtenu la nouvelle clé de chiffrement. Attendez environ 5
minutes que ce serveur termine le processus de rotation des clés, aprés quoi il est re-
tiré de la liste.

4. Mettez soustension les serveurs quisont hors ligne. Assurez-vous que les serveurs de la batterie
peuvent communiquer avec Citrix Cloud pour obtenir la clé de chiffrement.

5. Une fois le processus de rotation des clés terminé, I’état de rotation des clés doit passer a Idle.
Exécutez lacommande . \MCLI.exe Get Farm -f pour vérifier [’état de rotation des clés.
Les valeurs de la propriété EncryptionStatus:

+ 0: Idle state
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« 1: Distributing Keys
+ 2: Re-encrypting Database

Remarque :

Chaque tache de cycle de clé de chiffrement prend au moins 5 a 10 minutes pour passer a I’état
suivant. Toutefois, le processus est retardé s’il existe des serveurs Citrix Provisioning hors ligne

et des serveurs en attente de distribution de clés.

Utilisation de McliPsSnapin:

1. Ouvrez la fenétre PowerShell.

2. Installez le composant logiciel enfichable PowerShell. Le chemin dans lequel Citrix.PVS
.SnapIn.dllestinstallé le est le suivant:
Import-Module "C:\Program Files\Citrix\Provisioning Services
Console\McliPSSnapIn.dll"

3. Exécutez Mcli-Run CycleEncryptionKeys pour démarrer le processus de rotation des
clés. Une fois que vous avez exécuté la commande, ’état de rotation des clés passe a Distrib-
uting Keys.

Remarque:

Si vous exécutez la commande Mc1li-Run CycleEncryptionKeys alors que ’état
de rotation des clés est Distributing Keys ou Re-encrypting Database, vous obtenez un
message d’erreur car la rotation des clés est en cours et les clés ne peuvent étre alternées

que lorsque |’état de rotation des clés est Idle.

4, Exécutez Mcli-Get PendingServers pour obtenir la liste des serveurs de la batterie de
serveurs qui attendent la distribution des clés et la liste des serveurs hors ligne.

Remarque:

« Lorsque |’état de rotation des clés est :

- Distributing Keys : vous obtenez la liste des serveurs en attente de distribution
des clés.
- Re-encrypting Databaseou Idle, vous obtenez la liste des serveurs hors ligne.

« Un serveur Citrix Provisioning ayant initié la rotation de clé peut figurer dans la liste
des serveurs en attente de distribution de clés, méme apres que le serveur de la bat-
terie ait immédiatement obtenu la nouvelle clé de chiffrement. Attendez environ 5
minutes que ce serveur termine le processus de rotation des clés, apres quoi il est re-

tiré de la liste.

5. Mettez soustension les serveurs quisonthors ligne. Assurez-vous que les serveurs de la batterie
peuvent communiquer avec Citrix Cloud pour obtenir la clé de chiffrement.
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6. Une fois le processus de rotation des clés terminé, I’état de rotation des clés doit passer a Idle.
Exécutez la commande Mc'li-Get Farm pour vérifier |’état de rotation des clés. Les valeurs
de la propriété EncryptionStatus:

+ 0: Idle state
+ 1: Distributing Keys
+ 2: Re-encrypting Database

Remarque:

Chaque tache de cycle de clé de chiffrement prend au moins 5 a 10 minutes pour passer a ’état
suivant. Toutefois, le processus est retardé s’il existe des serveurs Citrix Provisioning hors ligne
et des serveurs en attente de distribution de clés.

Utilisation de la console pour configurer une batterie

Lancez ’assistant de configuration sur un serveur Provisioning lors de la création d’une batterie, de I’
ajout de nouveaux serveurs Provisioning a une batterie existante ou de la reconfiguration d’un serveur
Provisioning existant.

Sitous les serveurs Provisioning de la batterie partagent des paramétres de configuration, comme les
informations de site ou de magasin, reportez-vous a la section
Exécution silencieuse de ’assistant de configuration.

Démarrage de l’assistant de configuration

L assistant de configuration démarre automatiquement apres linstallation du logiciel Citrix Provi-
sioning. Il est également possible de lancer [’assistant en sélectionnant Démarrer > Tous les pro-
grammes > Citrix > Citrix Provisioning > Citrix Provisioning Configuration Wizard.

Paramétres de l’assistant de configuration

Avant de lancer ’assistant de configuration, soyez prét a effectuer les sélections suivantes :

« Topologie réseau

« Identification de la batterie

+ Identification de la base de données

« Création d’un magasin pour une nouvelle batterie

« Identification du site

« Association a Citrix Cloud ou au site Citrix Virtual Apps and Desktops
« Sélectionner le serveur de licences
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Configuration des paramétres de compte d’utilisateur
Sélection des adresses réseau pour le service de streaming
Configuration du serveur de bootstrap

Terminer la configuration

Remarque:

Si des erreurs interviennent lors du traitement, le journal est enregistré dans un fichier Config-

Wizard.log, situé sur C:\ProgramData\Citrix\Citrix Provisioning.

Conseil :

L’assistant de configuration a été modifié dans la version 7.12 pour inclure la prise en charge du

streaming Linux. Consultez ’article d’installation pour plus d’informations sur le composant de

streaming Linux.

Topologie réseau

Réalisez les étapes de configuration réseau qui suivent.

1.

Sélectionnez le service réseau pour fournir les adresses IP

Remarque : si possible, utilisez les services réseau existants. Si les services réseau existants ne
peuvent pas étre utilisés, choisissez d’installer les services réseaux qui sont rendus disponibles
lors du processus d’installation.

Pour fournir des adresses IP a des machines cibles, sélectionnez I’'une des options de service
réseau suivantes:

« Sile service DHCP se trouve sur ce serveur, sélectionnez le bouton radio en regard de l'un
des services réseau a utiliser suivants, puis cliquez sur Next :
- Microsoft DHCP
- Service BOOTP de Citrix Provisioning
- Other BOOTP or DHCP service
« Si le service DHCP ne se trouve pas sur ce serveur, sélectionnez le bouton radio en regard
de The service is running on another computer, puis cliquez sur Next.

Sélectionnez le service réseau pour fournir les informations de démarrage PXE.
Chaque machine cible télécharge un fichier de démarrage depuis un serveur TFTP.

Sélectionnez le service réseau pour fournir les informations de démarrage PXE aux machines
cibles:

« Sivous utilisez Citrix Provisioning pour fournir des informations de démarrage PXE, sélec-
tionnez The service that runs on this computer. Sélectionnez une option parmi les op-
tions suivantes, puis cliquez sur Next :
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- Microsoft DHCP (options 66 et 67)
- Service PXE de Citrix Provisioning

« SiCitrix Provisioning ne livre pas les informations de démarrage PXE, sélectionnez |’option
The information is provided by a service on another device, puis cliquez sur Next.

Identification de la batterie

1. Les options de batterie disponibles sont les suivantes :

+ Farm is already configured

a) Danslaboite de dialogue Farm Configuration, sélectionnez ’option Farm is already
configured, puis cliquez sur Next. Cette option s’affiche uniquement si une batterie
de serveurs a déja été configurée sur ce serveur.

b) Entrez les informations d’identification de ’administrateur de base de données dans
la boite de dialogue qui s’affiche. Sélectionnez l’authentification Active Directory
Integrated si vous souhaitez utiliser la connexion en cours. Cliquez sur OK.

Database Administrator Credentials

Provide database credentials with administrator privieges.

Server: . — s -

Instance:

Authentication Active Directory Integrated e
Connect using your current Windows
identity.

E Ok, Cancel

c) Passez a la procédure Configuration des paramétres de compte d’utilisateur.
+ Create the farm

a) Dans la boite de dialogue Farm Configuration, sélectionnez I’option Create a Farm,
puis cliquez sur Next.
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b) Dans la boite de dialogue Database Server :

i. Utilisez le bouton Browse pour rechercher des bases de données SQL et des in-
stances existantes dans le réseau ou entrez I’instance et le nom du serveur de

base de données.

&+ Citrix Provisioning Configuration Wizard

Database Server

Enter the server and instance names, and the credentials to use for the connection.

Server name: localhost |
Browse...
Instance name: . - |
Authentication: Active Directory Integrated v
Connection Options ...
< Back Next > Cancel

Remarque:
La combinaison du nom de la base de données et du nom de la batterie ne
doit pas excéder 54 caractéres. Sinon, le nom de la batterie est tronqué dans

[’écran Existing Farms.

ii. Pouractiverle basculement sur plusieurs sous-réseaux pour SQL Server, spécifiez
un partenaire de basculement de miroir de base de données ou entrez un numéro

de port TCP, cliquez sur Connection Options.

iii. Sélectionnez l’authentification Active Directory Integrated si vous souhaitez
utiliser le compte d’utilisateur des services. Entrez les informations d’identifica-

tion de la base de données que les services Stream et SOAP utiliseront.

iv. Cliquez sur Suivant.

c) Entrezlesinformations d’identification de ’administrateur de base de données dans
la boite de dialogue qui s’affiche. Sélectionnez l’authentification Active Directory

Integrated si vous souhaitez utiliser la connexion en cours. Cliquez sur OK.
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Database Administrator Credentials

Provide database credentials with administrator privieges.

Server: el B -

Instance:

Authentication Active Directory Integrated ‘*-"
Connect using your current Windows
identity.

oK Cancel

d) Sélectionnez ’emplacement de la base de données.

« Associer le serveur a une batterie existante

a) Dans la boite de dialogue Farm Configuration, sélectionnez [’option Join Existing
Farm pour ajouter ce serveur Provisioning a une batterie existante, puis cliquez sur
Next.

b) Dans la boite de dialogue Database Server :

i. Utilisez le bouton Browse pour rechercher I’instance et la base de données SQL
appropriées dans le réseau.
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&+ Citrix Provisioning Configuration Wizard X
Database Server
Enter the server and instance names, and the credentials to use for the connection.
Server name: localhost |
Browse...
Instance name: - |
Authentication: Active Directory Integrated v
Connection Options ...
< Back Next > Cancel

ii. Sélectionnez le nom de la batterie qui s’affiche par défaut, ou faites défiler la liste
pour sélectionner la batterie a laquelle vous souhaitez vous joindre.
Remarque : un seul serveur peut posséder plusieurs batteries. Cette configura-
tion est fréquente dans les implémentations de tests.

iii. Pouractiverle basculement sur plusieurs sous-réseaux pour SQL Server, spécifiez
un partenaire de basculement de miroir de base de données ou entrez un numéro
de port TCP, cliquez sur Connection Options.

iv. Sélectionnez ’authentification Active Directory Integrated si vous souhaitez
utiliser le compte d’utilisateur des services. Entrez les informations d’identifica-
tion de la base de données que les services Stream et SOAP utiliseront.

v. Cliquez sur Suivant.
c) Entrezlesinformations d’identification de ’administrateur de base de données dans
la boite de dialogue qui s’affiche. Sélectionnez l’authentification Active Directory
Integrated si vous souhaitez utiliser la connexion en cours. Cliquez sur OK.
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Database Administrator Credentials

Provide database credentials with administrator privieges.

Server: g - = A — -

Instance:

Authentication Active Directory Integrated ~
Connect using your current Windows
identity.

oK Cancel

d) Sélectionnez une option parmi les options de sites suivantes, puis cliquez sur Next :

- Existing Site : sélectionnez le site dans le menu pour joindre un site existant.
- New Site : créez un site en entrant le nom du nouveau site et d’une collection.

e) Poursuivez la configuration des parameétres du compte utilisateur.

Identification de la base de données

Il n’existe qu’une seule base de données dans une batterie. Pour identifier la base de données :

1. Silinstance et ’emplacement du serveur de base de données n’ont pas encore été sélection-
nés, réalisez la procédure suivante.

a) Dans la boite de dialogue Database Server, cliquez sur Browse pour ouvrir la boite de
dialogue SQL Servers.

b) Dans la liste des serveurs SQL, sélectionnez le nom du serveur sur lequel cette base de
données existe. Spécifiez I’instance a utiliser (pour utiliser I’instance par défaut, SQLEX-
PRESS, laissez le nom de I’instance vide). Dans un environnement de test, il peut s’agir d’
une base de données de la zone de transit.

Remarque: lorsque l’assistant de configuration est de nouveau lancé pour ajouter des en-
trées de base de données supplémentaires pour le serveur de provisioning, les zones de
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texte Server Name et Instance Name sont renseignées. Par défaut, SQL Server Express s’
installe en tant qu’instance portant le nom SQLEXPRESS.

c) Sélectionnez l’authentification Active Directory Integrated si vous souhaitez utiliser le
compte d’utilisateur des services. Entrez les informations d’identification de la base de
données que les services Stream et SOAP utiliseront.

d) Cliquez sur Suivant. Si cette base de données est une nouvelle batterie, poursuivez vers
la procédure Définition d’une batterie.

2. Pour remplacer la base de données par une nouvelle base de données

a) Sur le serveur de l’ancienne base de données, effectuez une sauvegarde de la base de
données vers un fichier.

b) Sur le serveur de la nouvelle base de données, restaurez la base de données depuis le
fichier de sauvegarde.

c) Lancez ’assistant de configuration sur chaque serveur Citrix Provisioning.

d) Sélectionnez Join existing farm dans la boite de dialogue Farm Configuration.

e) Indiquez l’instance et le serveur de la nouvelle base de données dans la boite de dialogue
Database Server.

f) Sélectionnez l’authentification Active Directory Integrated si vous souhaitez utiliser le
compte d’utilisateur des services. Entrez les informations d’identification de la base de
données que les services Stream et SOAP utiliseront.

g) Sélectionnez la base de données restaurée dans la boite de dialogue Existing Farm.

h) Sélectionnez le site auquel appartenait le serveur Provisioning dans la boite de dialogue
Site.

i) Cliquez sur Next jusqu’a la fin de [’assistant de configuration.

3. Définissez une batterie. Sélectionnez le groupe de sécurité a utiliser :

« Utilisation de groupes Active Directory pour la sécurité
Remarque : lorsque le groupe Active Directory est sélectionné pour faire office d’admin-
istrateur de batterie via le menu, les choix incluent n’importe quel groupe auquel appar-
tient lutilisateur actuel. Cette liste inclut les groupes intégrés, en local sur la machine
actuelle. Evitez d’utiliser ces groupes en tant qu’administrateurs, sauf pour les environ-
nements de test. Certains noms de groupes peuvent s’avérer trompeurs et apparaitre
comme des groupes de domaines alors qu’ils sont des groupes de domaines locaux. Par
exemple, ForestA.local/Builtin/Administrators.

« Utilisation de groupes Windows pour la sécurité

4. Cliquez sur Suivant.

Poursuivez pour sélectionner le serveur de licences.
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Création d’un magasin pour une nouvelle batterie

Il est possible de créer un magasin et de ’affecter au serveur Citrix Provisioning en cours de configu-
ration :

Remarque : [’assistant de configuration permet uniquement a un serveur de créer un magasin ou d’
en associer un existant a la base de données s’il est nouveau. Si un serveur existe déja dans la base de
données et qu’il rejoint une batterie, I’assistant de configuration peut inviter [’utilisateur a s’associer
a un magasin ou a en créer-un. Au cours de ce processus, la sélection est ignorée.

1. Surla page New Store, attribuez un nom au nouveau magasin.

2. Naviguez ou entrez directement le chemin par défaut (par exemple : C:\PVSStore) a utiliser pour
accéder a ce magasin, puis cliquez sur Next. Si le chemin sélectionné n’est pas valide, un mes-
sage d’erreur s’affiche. Entrez un chemin valide a nouveau, puis continuez. L’emplacement
de cache en écriture par défaut du magasin se situe sous le chemin du magasin, par exemple :
C:\PVSStore\WriteCache.

Identification du site

Lorsque vous associez le serveur a une batterie existante, identifiez le site ou ce serveur Provisioning
est membre. Identifiez un site en créant un site ou en sélectionnant un site existant dans la batterie.
Une fois un site créé, une collection de machines cibles par défaut est automatiquement créée pour
ce site.

Association a Citrix Cloud ou au site Citrix Virtual Apps and Desktops

Sur la page Rejoindre Citrix Cloud ou CVAD, vous pouvez choisir d’associer votre batterie de serveur
a Citrix Cloud ou a un site Citrix Virtual Apps and Desktops. Vous pouvez également choisir de ne pas
associer votre batterie de serveur.

Important:

+ La page Rejoindre Citrix Cloud ou CVAD s’affiche uniquement si la batterie de serveur n’
est pas associée. Si vous choisissez d’associer la batterie de serveur a Citrix Cloud ou un
site Citrix Virtual Apps and Desktops, cette page ne s’affiche plus.

« Sivous souhaitez revenir a une batterie de serveur non associée au cloud ou non intégrée

au site Citrix Virtual Apps and Desktops, vous devez la recréer.

Si vous choisissez d’associer votre batterie de serveur a Citrix Cloud, vous pouvez également :

« Provisionner les cibles Citrix Provisioning a [’aide de DaaS Web Studio (interface de configura-
tion complete).
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« Disposer d’un cryptage de base de données amélioré. Pour plus d’informations, consultez la

section Cryptage.

Si vous choisissez d’associer votre batterie de serveur a un site Citrix Virtual Apps and Desktops, vous

pouvez également :

« Provisionner des cibles Citrix Provisioning a [’aide de Citrix Virtual Apps and Desktops Web Stu-
dio.

Remarque :

« Pour réussir I’association de votre batterie de serveur a un site Citrix Virtual Apps and Desk-
tops, lorsque vous exécutez Configuration Wizard, utilisez un identifiant Windows doté de
privileges d’administrateur du catalogue de machines ou de privileges supérieurs dans Cit-
rix Virtual Apps and Desktops.

« Si vous souhaitez associer votre batterie de serveur a un site Citrix Virtual Apps and Desk-
tops, vous devez provisionner un certificat de serveur SSL sur tous les serveurs de la bat-
terie. Vous pourrez exécuter cette tache ultérieurement. Consultez la section Création de

certificats auto-signés avec PoSH.
1. Sur la page Rejoindre Citrix Cloud ou CVAD, sélectionnez [’une des options suivantes :

« Ne pas associer
« Associer votre batterie a Citrix Cloud
« Associer votre batterie a votre site Citrix Virtual Apps and Desktops

&4 Citrix Provisioning Configuration Wizard X

Join Citrix Cloud or CVAD

You can join your farm with Citrix Cloud or with your Citrix Virtual Apps and Desktops
site.

(O Do not join
(D) Join your farm with Citrix Cloud

Provision targets using Web Studio for use with Citrix Daas.
Provides enhanced database security.

Provision targets using Web Studio for use with your IT-managed VDI.

MOTE: When you join a Citrix Virtual Apps and Desktops site, you must register all
the servers in the farm with the site. This can be done by running the Configuration
Wizard on each server. The process is not complete until all the servers are
registered,

<§adc|uex1>i Cancel

2. Cliquez sur Suivant. Sivous choisissez d’associer votre batterie de serveur a Citrix Cloud ou a
un site Citrix Virtual Apps and Desktops, cliquez sur Oui pour confirmer [’action.

Si vous choisissez d’associer votre batterie de serveur a Citrix Cloud ou a un site Citrix Virtual

Apps and Desktops, consultez les rubriques requises :
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« Sivous choisissez I’association a Citrix Cloud
« Sivous choisissez |’association a un site Citrix Virtual Apps and Desktops

Si vous choisissez de ne pas associer votre batterie de serveur, suivez les étapes décrites dans
la section Sélectionner le serveur de licences.

Remarque:

Si vous choisissez de ne pas associer votre batterie de serveur, la page Rejoindre Citrix Cloud
ou CVAD s’affiche chaque fois que vous exécutez le Configuration Wizard.

Si vous choisissez l’association a Citrix Cloud

Si vous choisissez d’associer votre batterie de serveur a Citrix Cloud, procédez comme suit :

1. Sur la page Enregistrement auprés de Citrix Cloud, enregistrez tous les serveurs Citrix Pro-
visioning aupres de Citrix Cloud. Toutefois, si un serveur est déja enregistré et que I’enreg-
istrement est toujours valide, la page est ignorée et vous accédez directement a la page Em-
placement des ressources. Si un serveur a déja été enregistré, [’enregistrement n’est plus
valide. Vous étes donc invité a vous enregistrer a nouveau. Pour plus d’informations sur la
procédure d’enregistrement, consultez la section S’enregistrer sur Citrix Cloud.

2. Sur la page Emplacement des ressources, sélectionnez un emplacement des ressources pour
le site cible de Citrix Provisioning. Pour plus d’informations sur la sélection de ’emplacement
des ressources, consultez la section Sélectionner un emplacement des ressources.

3. Suivez les étapes décrites dans la section Sélectionner le serveur de licences.

S’enregistrer sur Citrix Cloud Une fois que vous avez choisi d’associer votre batterie de serveur
a Citrix Cloud, vous devez enregistrer chaque serveur. L’enregistrement permet a tous les serveurs
Citrix Provisioning de s’authentifier et de communiquer avec Citrix Cloud sans devoir se connecter a
Citrix Cloud. Pour procéder a l’enregistrement, procédez comme suit :

Sur la page Enregistrement aupreés de Citrix Cloud, procédez comme suit :
1. Passez en revue la page. Lors de I’enregistrement du premier serveur, elle doit indiquer qu’au-

cun client n’a encore été créé pour la batterie. Sinon, l’identifiant des clients enregistré aupres
des serveurs de la batterie s’affiche.

Remarque:

L’enregistrement de tous les serveurs de la batterie doit utiliser le méme compte client

2. Cliquez sur Suivant pour démarrer [’enregistrement aupres de Citrix Cloud. Un message s’af-
fiche indiquant que ’assistant de configuration est en cours d’enregistrement.
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Dans la boite de dialogue Confirmer l’enregistrement auprés de Citrix Cloud :

1. Suivez les instructions fournies dans la boite de dialogue pour confirmer manuellement [’en-
registrement. Cette action nécessite que vous vous connectiez a Citrix Cloud en tant qu’admin-
istrateur du compte.

2. Une fois lenregistrement confirmé, la boite de dialogue se ferme automatiquement. N’ap-
puyez sur Annuler que si vous souhaitez abandonner le Configuration Wizard.

Remarque :

Si, pour une raison ou une autre, vous supprimez un serveur Citrix Provisioning non enregistré
alors que tous les autres serveurs sont enregistrés, I’état de la batterie de serveur est toujours
considéré comme partiellement connecté. Pour résoudre le probléme, exécutez ’assistant de
configuration sur ’un des serveurs Citrix Provisioning joint a Citrix Cloud. Sélectionnez [’option
Farm is already configured.

Sélectionner un emplacement des ressources Sur la page Emplacement des ressources :

1. Sélectionnez un emplacement des ressources pour le site cible de Citrix Provisioning. Vous pou-
vez sélectionner Aucun emplacement de ressources dans les options si :

« vous n’utilisez pas DaaS Web Studio pour provisionner les cibles Citrix Provisioning.
« vous utilisez DaaS Web Studio pour provisionner les cibles Citrix Provisioning, a [’excep-
tion du site cible Citrix Provisioning spécifié.

Remarque:

Si un emplacement des ressources a déja été configuré pour le site et que vous sélectionnez
un autre emplacement des ressources dans la liste, une fenétre contextuelle de confirmation s’
affiche lorsque vous cliquez sur Suivant.

Suivez les étapes décrites dans la section Sélectionner le serveur de licences.

Si vous choisissez l’association a un site Citrix Virtual Apps and Desktops

Sivous choisissez d’associer votre batterie de serveur a un site Citrix Virtual Apps and Desktops, vous
devez sélectionner un Delivery Controller sur le site Citrix Virtual Apps and Desktops aupres duquel
vous souhaitez effectuer [’association.

Etapes clés :

1. Sur la page Citrix Virtual Desktops Controller, sélectionnez un Delivery Controller. Pour plus
d’informations, consultez la section Sélectionner un Delivery Controller.
2. Suivez les étapes décrites dans la section Sélectionner le serveur de licences.
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Sélectionner un Delivery Controller Vous devez sélectionner un Delivery Controller sur le site Cit-
rix Virtual Apps and Desktops aupres duquel vous souhaitez effectuer [’association.

Sur la page Citrix Virtual Desktops Controller :

1. Passezenrevue la page. Lorsde ’enregistrement du premier serveur, elle indique qu’aucun site
Citrix Virtual Apps and Desktops n’a encore été associé a la batterie de serveur. Le cas échéant,
sélectionnez un Delivery Controller pour établir le site Citrix Virtual Apps and Desktops auquel
la batterie de serveur sera associée. Si un ou plusieurs serveurs ont déja été enregistrés, vous
pouvez voir le nom du site Citrix Virtual Apps and Desktops aupres duquel les serveurs de la
batterie de serveur sont enregistrés.

Remarque:

Tous les serveurs de la batterie de serveur doivent se connecter au méme site Citrix Virtual
Apps and Desktops.

2. Cliquez sur Suivant. L’adresse du controleur est validée. Une erreur d’autorisation s’affiche si
vous n’utilisez pas d’identifiant Windows doté de privileges d’administrateur du catalogue de
machines ou de privileges supérieurs sur le site Citrix Virtual Apps and Desktops.

Suivez les étapes décrites dans la section Sélectionner le serveur de licences.

Sélectionner le serveur de licences

1. Entrezle nom (ou l’adresse IP) ainsi que le numéro de port du serveur de licences (par défaut: 27
000). Le serveur Provisioning doit étre en mesure de communiquer avec le serveur de licences
afin d’obtenir les licences produit appropriées.

2. Sivouslesouhaitez, cochezla case Validate license server version and communication. Cette
option permet de vérifier que le serveur de licences peut communiquer avec ce serveur et que
la version du serveur de licences utilisée est la bonne. Si le serveur est dans ’incapacité de
communiquer avec le serveur de licences ou que la version du serveur de licences utilisé n’est
pas la bonne, un message d’erreur s’affiche et vous empéche de poursuivre.

3. Cliquez sur Next pour continuer a configurer les paramétres de compte d’utilisateur.

Configuration des paramétres de compte d’utilisateur

Les services SOAP et de streaming s’exécutent sous un compte d’utilisateur. Configurez les roles de
base de données Data reader et Data writer automatiquement a ’aide de ’assistant de configuration
pour fournir les autorisations d’acces a la base de données a ce compte d’utilisateur.

1. Dans la boite de dialogue User Account, sélectionnez le compte d’utilisateur sous lequel les
services de streaming et SOAP sont exécutés :
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« Compte de service réseau (compte local doté des priviléeges minimaux qui authentifie sur
le réseau en tant que compte de la machine de domaine d’ordinateurs).

« Compte d’utilisateur spécifié (requis pour l’utilisation d’un partage Windows ; compte d’
utilisateur de domaine ou de groupe de travail). Entrez le nom d’utilisateur, le domaine et
le mot de passe dans les zones de textes appropriées.

2. Cliquez sur Next, puis continuez la sélection des cartes réseau pour le service de streaming.

Comptes de service gérés de groupe

Citrix Provisioning prend en charge les comptes gMSA (Group Managed Service Accounts, Comptes
de service gérés de groupe). Ces comptes sont des comptes de domaine gérés qui fournissent une
gestion automatique des mots de passe et une gestion SPN simplifiée sur plusieurs serveurs.

e+ Citrix Provisioning Configuration Wizard >

User account

The Stream and SOAP Services will run under an user account, Please select what
user account you will use.

Mote: The database will be configured for access from this account, If a Group
Managed Service Account (gMSA) is used, use the 'UserMame$ format for the
LSErname.,

O Metwork service account

(®) Spedified user account

User name: | Epyon |
Dlomain: | cybertron |
Password: | |

Confirm password; | |

= Back Cancel

Création de certificats auto-signés

Vous devez sélectionner un certificat SSL pour tous les serveurs de la batterie de serveur si vous
souhaitez:

« Associer votre batterie de serveur a un site Citrix Virtual Apps and Desktops
« Utiliser Imaging Wizard pour les cibles Linux
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« Provisionner des cibles a I’aide de [’API Citrix Provisioning

A l’aide de Citrix Provisioning Configuration Wizard, vous pouvez choisir d’ajouter le certificat appro-
prié depuis le conteneur Soap Provisioning, spécifiquement pour Linux Desktop.

Création de certificats auto-signés avec PoSH Pour créer un certificat auto-signé qui sera placé
dans le conteneur Soap Provisioning, utilisez la commande PowerShell suivante (en tant qu’adminis-
trateur) :

$SPVS_SERVER_FQDN = "PVS-01.fqgdn"

SCERT_FILE = "C:\ProgramData\Citrix\Provisioning Services\cert.cer"
<!--NeedCopy-->

1. Créez un certificat auto-signé :

$cert = New-SelfSignedCertificate -DnsName S$PVS_SERVER_FQDN -
CertStorelocation cert:\LocalMachine\My

$Scert_thumbprint = S$cert.Thumbprint

<!--NeedCopy-->

2. Exportez le certificat dans le fichier .cer sans sa clé privée :
Export-Certificate -Cert $cert -FilePath $CERT_FILE
3. Importez le certificat a partir du fichier .cer dans le magasin racine de l’ordinateur local :

$file = ( Get-ChildItem -Path $CERT_FILE )
$file | Import-Certificate -CertStoreLocation Cert:\LocalMachine\Root
<!--NeedCopy-->
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Conseil :

Lorsque la page Soap SSL Configuration s’affiche, le certificat est mis en surbrillance ce qui
permet a penser qu’il est sélectionné. Assurez-vous que le certificat est sélectionné, il apparait
comme un élément bleu dans le tableau.

Sélection des adresses réseau pour le service de streaming

1. Cochezlacase enregard de chaque adresse réseau que le service de streaming peut utiliser. Les
adresses IPv4 et IPv6 attribuées au serveur Citrix Provisioning s’affichent. Vous pouvez utiliser
’une des combinaisons suivantes :

« Adresse IPv4 uniquement
+ Adresse IPv6 uniquement
« Combinaison d’adresses IPv4 et IPv6

2. Entrez le numéro de port de base qui est utilisé pour les communications réseau dans la zone
de texte First communications port.

Remarque:

Au moins 20 ports sont nécessaires dans la plage. Tous les serveurs Provisioning d’une
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batterie doivent utiliser les mémes affectations de ports.

3. Sélectionnez le port du serveur SOAP (par défaut, 54321) a utiliser pour accéder a la console,
puis cliquez sur Next.

Poursuivez pour sélectionner le serveur de bootstrap.

Configurer le serveur de bootstrap

Remarque:

Les cibles BIOS ne sont plus prises en charge. Ces instructions s’appliquent uniquement a la

configuration des cibles BIOS préexistantes.

1. Sélectionnez les serveurs Provisioning Server a utiliser pour le processus de démarrage :

a) Utilisez le bouton Add pour ajouter des serveurs Provisioning supplémentaires a la liste
ou le bouton Edit pour modifier une information existante ou supprimer le serveur de la
liste. Utilisez les boutons Move up et Move down pour modifier ’ordre de démarrage de
préférence des serveurs. Le nom du serveur ne doit pas comporter plus de 15 caracteres.
N’entrez pas le nom de domaine complet (FQDN) pour le nom du serveur. Dans une im-
plémentation a haute disponibilité, il est nécessaire de sélectionner au minimum deux
serveurs de provisioning en tant que serveurs de démarrage.

** Citrix Provisioning Configuration Wizard

I Stream Servers Boot List for BIOS Targets l

Spedfy at least 1 and at most 4 boot servers,

BIOS Targets are no longer supported.
This setup is only for configuring pre-existing BIOS targets

Server [P Address Server Port  Device Subnet Mask  Device Gateway

10.60.20.117 6910
10.60.20.83 6910
Add Edit Remove
Advanced...

<seck Cocel

b) Sivous le souhaitez, mettez en surbrillance ’adresse IP du serveur de provisioning a partir
duqueldémarreront les machines cibles, puis cliquez sur Advanced. La liste de démarrage
avancé des serveurs de streaming (Advanced Stream Servers Boot List) apparait.
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Stream Servers Boot List for BIOS Targets

Advanced BIOS Boot Parameters X

?1‘ [ verbose mode (Display diagnostic information)
1 O interrupt safe mode ( Select if target device hangs during boot )
Advanced Memory Support
Metwork recovery method: | Restore Network Connection | after seconds
| Login poling timeout: [ 5000 miliseconds (valid range 1000 to 60000)
| Logingeneral tmeout: 30000 | miliseconds (validrange 1000 to 60000)
o] cance

< Back Next > Cancel

La liste suivante décrit les paramétres avancés que vous pouvez choisir. Apres avoir ef-
fectué vos sélections, cliquez sur OK pour fermer la boite de dialogue, puis sur Next pour
poursuivre.

« Verbose Mode : sélectionnez I’option Verbose Mode si vous souhaitez suivre le processus
de démarrage sur la machine cible (facultatif) ou afficher les messages du systéme.

« Interrupt Safe Mode : sélectionnez l’option Interrupt Safe Mode si votre machine cible
échoue assez rapidement lors du processus de démarrage. Cette option permet le débo-
gage des pilotes de machine cible qui rencontrent des problemes au niveau du comporte-
ment au démarrage ou au niveau de la synchronisation.

« Advanced Memory Support : cette option (activée par défaut) permet au bootstrap de
prendre en charge des versions plus récentes de systémes d’exploitation Windows. Dés-
activez ce parametre sur les versions 32 bits de Windows Server OS qui ne prennent pas
en charge PXE ou si votre machine cible se bloque ou se comporte de maniére erratique
assez tot lors de la phase de démarrage.

+ Network Recovery Method :

- Restore Network Connections : lorsque cette option est sélectionnée, la machine
cible tente indéfiniment de restaurer sa connexion au serveur Provisioning.
Remarque:
Le champ Seconds ne s’appliquant pas, il devient inactif lorsque I’option Re-
store Network Connections est sélectionnée.

- Reboot to Hard Drive : (un disque dur doit se trouver sur la machine cible). L acti-
vation de cette option indique a la machine cible d’effectuer une réinitialisation du
matériel pour forcer un redémarrage aprés I’échec du rétablissement des communi-
cations pendant un nombre défini de secondes. L’utilisateur détermine le délai d’
attente en secondes avant le redémarrage. En supposant que la connexion réseau ne
puisse pas étre établie, le PXE échoue et le systéme redémarre a partir du disque dur
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local. Par défaut, le nombre de secondes est de 50, afin d’étre compatible avec les
configurations de haute disponibilité.

+ Logon polling timeout : entrez la durée, en millisecondes, entre les tentatives d’interro-
gation des serveurs Provisioning. Un paquet de requéte de connexion est transmis dans |’
ordre a chaque serveur. Le premier serveur qui répond est utilisé. Pour les configurations
qui ne sont pas a haute disponibilité, ce délai définit simplement la fréquence de nouvelle
tentative du seul serveur disponible avec la requéte de connexion initiale. Ce délai définit
lavitesse a laquelle la routine round-robin bascule d’un serveur a un autre afin de détecter
un serveur actif. La plage valide est comprise entre 1 000 et 60 000 millisecondes.

« Log in general timeout : entrez le délai d’expiration, en millisecondes, pour tous les pa-
quets de connexion associés, a ’exception du délai d’interrogation de la connexion ini-
tiale. Ce délai d’expiration est plus long que le délai d’interrogation, car le serveur a be-
soin de temps pour contacter tous les serveurs associés, certains d’encre eux ne pouvant
étre atteints. Les serveurs inaccessibles nécessitent des tentatives et des délais d’expira-
tion du serveur Provisioning vers les autres serveurs Provisioning afin de déterminer s’ils
sont en ligne. La plage valide est comprise entre 1 000 et 60 000 millisecondes.

2. Vérifiez que tous les paramétres de configuration sont corrects, puis cliquez sur OK.

Terminer la configuration

Sur la page Finish, des données supplémentaires concernant [’enregistrement du serveur sont
présentées dans la section Summary.

1. Exécutez l’assistant de configuration pour configurer tous les serveurs de la batterie.
2. Cliquez sur Done sur la page Finish une fois la configuration terminée.

Vérifier Uenregistrement du serveur Citrix Provisioning

Pour vérifier ’enregistrement du serveur Citrix Provisioning, procédez comme suit :

1. Connectez-vous a <customer>.cloud.com.
2. Accédez a Gestion des identités et des accés > Accés aux APl > Enregistrements de produits.
Vous pouvez voir les enregistrements en cours.

Restaurer la base de données

Vous pouvez restaurer la base de données a partir d’une sauvegarde lorsque vous utilisez le chiffre-
ment avancé de base de données si vous alternez les clés entre le moment ou vous avez effectué la
sauvegarde et celui ou vous souhaitez effectuer la restauration.
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Remarque:

« Le chiffrement avancé n’est disponible qu’une fois que vous avez joint une batterie de
serveurs a Citrix Cloud.

« Laclé de chiffrement de base de données est synchronisée entre Citrix Cloud, le registre du
serveur Citrix Provisioning et la base de données toutes les 24 heures.

Pour restaurer la base de données lors de [’ utilisation du chiffrement avancé, procédez comme suit :

1. Effectuez une sauvegarde de la base de données a l’aide de SQL Server Management Studio
lorsque |’état de rotation des clés est défini sur Idle.

2. Restaurez la base de données.

a) Attendez que |’état de rotation des clés soit défini sur Idle si une rotation des clés est en
cours.

b) Arrétez tous les services Citrix Provisioning sur tous les serveurs Citrix Provisioning de la
batterie de serveurs (SOAP, processus de streaming et API Citrix Provisioning). Cette action
garantit que toutes les connexions actives a la base de données sont fermées.

c) Restaurez la base de données a I’aide de SQL Server Management Studio.

3. Mettez les serveurs Citrix Provisioning en ligne.

a) Exécutezl’assistant de configuration surtous les serveurs de la batterie. Une fois que vous
avez cliqué sur Finish, le systeme affiche un message indiquant que la base de données a
été restaurée et qu’une rotation des clés est requise. Cliquez sur OK.

4. Alternez les clés en utilisant [’une des méthodes suivantes :

« Accédez a la console Citrix Provisioning > Farm > Properties > Encryption. Pour plus d’
informations, consultez I’onglet Encryption.

Remarque:

Apres avoir lancé la console Citrix Provisioning, [’icone de la batterie est remplacée
par une icone d’avertissement. Les onglets General, Encryption et Status dans la
section Farm > Properties affichent également un message d’avertissement indi-
quant que la base de données a été restaurée et qu’une rotation des clés est requise.
L’icone d’avertissement et le message disparaissent lorsque vous alternez les clés.

« Utilisez la commande PowerShell Start-PvsRotateEncryptionKeys. Pour plusd’
informations, consultez la section Utilisation des commandes PowerShell et MCLI pour
alterner la clé de chiffrement.
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Serveur

June 20, 2024

Les taches suivantes sont effectuées dans le cadre de la configuration des serveurs Citrix Provisioning
dans votre batterie.

Important:

Une fois les modifications apportées aux propriétés d’un serveur de Provisioning, redémarrez le
service de streaming pour les appliquer. Soyez prudent lorsque vous redémarrez les services. Si
des machines cibles sont connectées au serveur, les modifications apportées peuvent empécher
la reconnexion des machines. Le champ relatif a ’adresse IP de [’onglet Network doit refléter
[’adresse IP statique réelle du serveur.

Remarque :

Un serveur de provisioning unique prend en charge jusqu’a 4 095 machines cibles.

Propriétés du serveur de provisioning

La boite de dialogue Server Properties de la console Citrix Provisioning vous permet de modifier les
paramétres de configuration d’un serveur de provisioning.

Remarque :

Evitez de modifier les paramétres si les paramétres actuels fonctionnent sans probléme.

Pour afficher les propriétés existantes, utilisez [’une des méthodes suivantes :

« Mettez un serveur de provisioning en surbrillance, puis sélectionnez Properties a partir du
menu Action.

« Cliquez avec le bouton droit de la souris sur un serveur de provisioning, puis sélectionnez Prop-
erties

« Sile panneau de détails est ouvert, mettez en surbrillance un serveur de provisioning, puis sélec-
tionnez I’option de menu Properties dans la liste des actions.

La boite de dialogue Server Properties se compose des onglets suivants :

+ General
+ Réseau

« Magasins
« Options
+ Logging
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Conseil :

Citrix Provisioning affiche un message si une modification apportée via une boite de dialogue

Server Properties nécessite un redémarrage du serveur.

Onglet General

Champ

Nom et description

Power Rating

Description

Affiche le nom du serveur de provisioning, ainsi
qu’une bréve description. Le nom du serveur ne
doit pas comporter plus de 15 caractéres. N’
entrez pas le nom de domaine complet pour le
nom du serveur.

Une puissance est attribuée a chaque serveur
pour étre ensuite utilisée afin de déterminer le
serveur le moins occupé. L’administrateur
définit I’échelle a utiliser. Par exemple, un
administrateur note tous les serveurs sur une
échelle de 13 10 ou sur une échelle de 100 a
1000. Sur une échelle de 1 3 10, un serveur avec
une note de 2 est considéré deux fois plus
puissant qu’un serveur avec une note de 1. En
conséquence, deux fois plus de machines cibles
lui sont affectées. Sur une échelle de 100 a 1000,
un serveur avec une note de puissance de 200
est considéré deux fois plus puissant qu’un
serveur avec une note de 100. En conséquence,
deux fois plus de machines cibles lui sont
également affectées. Lorsque le paramétre par
défaut de 1.0 est utilisé pour tous les serveurs,
chacun d’entre eux se voit affecter le méme
nombre de machines. Dans ce cas, I’algorithme
d’équilibrage de charge ne prend pas en compte
la puissance individuelle des serveurs. Les notes
peuvent aller de 0.1 2 1000.0 ; 1.0 est la valeur
par défaut.
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Champ

Log events to the server’s Window Event Log

(Uniquement si vous associez votre batterie de
serveur a Citrix Cloud) Enregistrement auprés de
Citrix Cloud

(Uniquement si vous associez votre batterie de
serveur a un site Citrix Virtual Apps and
Desktops) Enregistrement du site Citrix Virtual
Apps and Desktops

Onglet Server

Description

Sélectionnez cette option si vous souhaitez
journaliser les événements de ce serveur de
provisioning dans le journal d’événements

Windows.
Affiche [’état de I’enregistrement du serveur

aupres de Citrix Cloud, ainsi que la validité de la
clé d’enregistrement du serveur.

Affiche I’état de I’enregistrement du serveur
aupres d’un site Citrix Virtual Apps and
Desktops.

Les options suivantes sont accessibles dans la fenétre Advanced Server Properties.

Champ

Threads per port

Description

Nombre de threads du pool de threads regus par
les paquets UDP de service sur un port UDP
donné. Entre quatre et huit est un parametre
raisonnable. De plus grands nombres de threads
permettent de traiter plus de requétes de
machines cibles simultanément, mais en
contrepartie plus de ressources systéme sont
utilisées.
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Champ

Buffers per thread

Server cache timeout

Description

Nombre de mémoires tampon de paquets
affectés a chaque thread dans un regroupement
de threads. Le nombre de mémoires tampon par
thread doit étre suffisant pour permettre a un
seul thread de lire une transaction ES a partir d’
une machine cible. Il est conseillé de régler les
mémoires tampon par thread sur
IOBurstSize /
MaximumTransmissionUnit + 1.la
définition d’une valeur trop haute génére une
consommation supérieure de mémoire, mais n’
affecte pas lefficacité. La définition d’une valeur
trop basse génére une consommation inférieure
de mémoire, mais réduit l’efficacité en
contrepartie.

Chaque serveur inscrit les informations d’état de
maniere périodique dans la base de données
Citrix Provisioning. L’heure et la date de ces
informations d’état sont marquées a chaque
écriture. Un serveur est accessible par les autres
serveurs de la batterie si les informations d’état
de la base de données sont plus récentes que le
délai d’expiration du cache serveur. Chaque
serveur de la batterie tente d’écrire ses
informations d’état toutes les 2 secondes, ¢’
est-a-dire au double du délai d’expiration. Une
valeur d’expiration du cache serveur plus petite
permet aux serveurs de détecter plus
rapidement les serveurs hors connexion, en
contrepartie d’un traitement de la base de
données plus poussé. Un délai d’expiration du
cache serveur plus long réduit la charge de base
de données en contrepartie d’un rallongement
du temps de détection des serveurs
déconnectés.
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Champ

Local and concurrent I/O limits

Description

Controle le nombre de transactions ES
inachevées simultanées pouvant étre envoyées
vers un périphérique de stockage donné. Un
périphérique de stockage est défini par une
lettre de lecteur local (par exemple C ou D) ou
par la base d’un chemin d’acces UNC, par
exemple \Nom_Serveur. Citrix Provisioning
étant un service hautement multithread, il lui est
possible d’envoyer des centaines de requétes ES
simultanées vers un périphérique de stockage
donné. Ces derniéres sont générées par le
périphérique et traitées lorsqu’il dispose d’assez
de temps. Certains périphériques de stockage,
notamment les partages réseau Windows, ne
prennent pas bien en charge un grand nombre
de requétes simultanées. Ils peuvent ainsi
perdre leur connexion ou prendre un temps
incroyablement long pour traiter les
transactions dans certains cas. Il est possible d’
obtenir de meilleures performances avec ces
types de périphérique en limitant les
transactions ES simultanées. Une machine
locale est définie par tout périphérique
commencant par une lettre de lecteur. Une
machine distante est définie par toute machine
commencgant par un nom de serveur UNC. La
définition d’une machine est une maniere
simple de parvenir a séparer les limites des
partages réseau et des lecteurs locaux. Si une
machine lente fournit un partage réseau ou si
des lecteurs lents existent sur la machine, il est
nécessaire de faire passer la limite de machines
distantes de 1 a 3. Cette configuration permet d’
obtenir les meilleures performances avec le
partage. Sivous utilisez des lecteurs locaux
rapides, vous devez pouvoir définir un nombre
d’unités locales assez élevé. Seuls des tests
empiriques peuvent vous fournir le parameétre
optimal pour un environnement matériel donné.

Ladéfinition d’une unité sur 0 désactive la
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Onglet Network

Champ

Maximum transmission unit

1/O burst size

Socket communications

Description

Nombre d’octets entrant dans un seul paquet
UDP. Pour un ethernet standard, la valeur par
défaut est correcte. Sivous essayez d’utiliser un
réseau étendu, une valeur plus petite est
nécessaire pour empécher toute fragmentation
IP. Actuellement, Citrix Provisioning ne prend
pas en charge la fragmentation et le
réassemblage IP. Une valeur plus petite est
également nécessaire si vous utilisez une
machine ou une couche logicielle qui ajoute des
octets a chaque paquet pour des raisons de
sécurité. Sivotre infrastructure entiere prend en
charge les paquets géants, vous pouvez définir le
MTU sur 50 octets de moins que la taille
maximale de votre paquet géant afin de parvenir
a un débit réseau bien plus élevé.

Nombre d’octets transmis en une seule
transaction lecture/écriture avant envoi d’un
ACK depuis le serveur ou la machine. Plus la
rafale E/S est longue plus le débit vers une
machine individuelle est rapide, mais les
infrastructures réseau et serveur sont également
plus sollicitées. Des rafales E/S plus longues
augmentent la probabilité de pertes de paquets
et de nouvelles tentatives colteuses. Des rafales
E/S plus courtes réduisent le débit du réseau
client unique, ainsi que la charge serveur. Des
rafales E/S plus courtes réduisent également la
probabilité des nouvelles tentatives. 10 Burst
Size / MTU size doivent étre <= 32, c’est a dire qu’
il ne peuty avoir que 32 paquets dans une seule
rafale E/S avant qu’un ACK ne devienne

nécessaire.
Active des E/S non bloquantes pour les

communications réseau.
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Oonglet Pacing

Champ

Boot pause records

Maximum boot time

Maximum devices booting

Virtual disk creation pacing

Description

Durée de pause de la machine si la limite
maximale de démarrage des machines est
atteinte. La machine affiche un message pour I’
utilisateur, puis attend avant de tenter de
poursuivre le démarrage. La machine continue
de vérifier aupres du serveur toutes les Boot
pause seconds jusqu’a ce que le serveur
permette a la machine de démarrer.

Période durant laquelle une machine est
considérée en état de démarrage. Une fois le
démarrage d’une machine initié, la machine est
considérée en démarrage jusqu’a l’écoulement
de la durée Maximum boot time pour cette
machine. Aprés cela, elle n’est plus considérée
en démarrage méme si le démarrage de la
machine n’est pas terminé. Le délai maximal de
démarrage est la limite de temps de ’état de
démarrage par machine en fonction du rythme
du démarrage.

Nombre maximal de machines qu’un serveur
démarre simultanément avant que de nouvelles
machines en cours de démarrage ne soient
mises en pause. Le nombre de machines en
cours de démarrage doit passer en dessous de
cette limite pour que le serveur autorise
davantage de machines a démarrer.

Délai a prendre en compte lors de la création d’
un disque virtuel sur ce serveur de provisioning.
Des valeurs plus importantes augmentent le
temps de création des disques virtuels mais
réduisent la charge du serveur de provisioning
pour permettre aux machines cibles en cours d’
exécution de poursuivre leur activité de maniere
efficace.
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Onglet Device

Champ

License timeout

Onglet Network

Champ

Adresse IP

Ports

Description

Durée depuis la derniére activité d’une machine
cible concernant la détention d’une licence
avant sa libération pour qu’elle soit utilisée par
une autre machine cible. Si une machine cible s’
arréte de maniere anormale (par exemple,
coupure d’alimentation), la licence est
maintenue pendant la période spécifiée.

Description

Adresses IP que le service de streaming utilise
pour qu’une machine cible communique avec ce
serveur de provisioning. Lors de ’ajout d’un
nouveau serveur de provisioning, entrez |’
adresse IP valide du nouveau serveur. Les
champs suivants sont inclus lors de ’affichage
des informations d’adresse IP. Ajouter : ajoute
une adresse IPv4 ou IPv6 pour le serveur de
provisioning sélectionné. Edit : ouvre la boite de
dialogue IP address pour modifier I’adresse IP
du serveur de provisioning sélectionné. Remove
: supprime l’adresse IP sélectionnée de la liste
des adresses IP disponibles pour le serveur de
provisioning sélectionné.

Entrez les numéros du premier et du dernier
port UDP afin d’indiquer une plage de ports
utilisée par le service de streaming dans le cadre
des communications des machines cibles.
Remarque : le minimum est de cing ports dans
une plage. Par défaut, le premier numéro de
port est 6910 et le dernier est 6930.
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Adresse IP prise en charge

Citrix Provisioning prend en charge les adresses IP de streaming suivantes :

« IPv4
+ IPv6

Onglet Stores

Champ

Magasins

Description

Répertorie tous les magasins (noms logiques
représentant les chemins d’accés physiques vers
les vDisks disponibles sur ce serveur de
provisioning). Ce champ comprend les options
suivantes : Add —Ouvre la boite de dialogue
Store Properties. Un nouveau magasin ainsi
que ses propriétés sont inclus dans la liste des
magasins (écrase le chemin d’acces par défaut).
Edit : ouvre la boite de dialogue Store
Properties qui permet de modifier les
propriétés d’un magasin. Sélectionnez un
magasin existant, puis cliquez sur Edit pour
modifier ses propriétés. Remove : supprime le
magasin sélectionné de la liste des magasins
disponibles pour ce serveur de provisioning.
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Champ

Store properties

Onglet Options

Description

Comprend les champs suivants : Store : le nom
du magasin. Ce champ est rempli lors de la
modification d’un magasin existant. Pour un
nouveau magasin, sélectionnez le magasin dans
le menu. Path used to access the store: le
chemin d’acces au magasin est requis
uniquement si vous avez besoin de remplacer le
« chemin par défaut » configuré dans les
propriétés du magasin. Si le chemin par défaut
des propriétés du magasin est valide pour ce
serveur, ne le renseignez pas dans les propriétés
du magasin du serveur. Remarque : si vous
définissez un chemin de magasin de
remplacement sur la boite de dialogue Server’s
Properties, définissez le chemin avant de créer
une version du disque virtuel. Les informations
de ce chemin étant stockées et référencées dans
les informations d’en-téte . vhdx, il se peut que
la modification du chemin apres le contréle de
version provoque des résultats inattendus.
Write cache paths : cliquez sur les boutons Add
ou Edit pour ouvrir la boite de dialogue Write
cache path, puis entrez le chemin du cache en
écriture approprié pour ce magasin.
Sélectionnez un chemin d’accés existant dans la
liste, puis cliquez sur Remove pour supprimer
les chemins associés au magasin. Utilisez les
boutons Move Up et Move Down pour modifier
[’ordre de priorité du chemin du cache. Sivous
utilisez HA, ’ordre dans lequel les chemins des
caches sont répertoriés doit étre le méme pour
chaque serveur.
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Champ

Active Directory

Enable automatic virtual disk updates

Onglet Logging

Description

Automate computer account password updates :
si les machines cibles sont des membres du
domaine et nécessitent une renégociation des
mots de passe machine entre Windows Active
Directory et les machines cibles, sélectionnez
Automate computer account password
updates. Utilisez le curseur pour définir le
nombre de jours entre la renégociation.

Vérifiez I’activation des mises a jour
automatiques des vDisks, puis définissez I’heure
a laquelle vous voulez vérifier si des mises a jour
sont disponibles.
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Champ Description

Logging level Faites votre choix parmi les options de niveau de
journalisation suivantes : TRACE : TRACE
journalise toutes les opérations valides. DEBUG :
le niveau DEBUG journalise des informations
relatives a une opération spécifique. Il s’agit du
niveau de journalisation le plus élevé. Sila
journalisation est définie sur le niveau DEBUG,
tous les autres niveaux d’informations de
journalisation s’affichent dans le fichier journal.
INFO : niveau de journalisation par défaut. Le
niveau INFO journalise des informations sur le
processus. Ces informations expliquent le
déroulement général d’une opération.
WARNING : le niveau WARNING journalise des
informations sur une opération correctement
exécutée, mais qui comporte des erreurs.
ERROR: le niveau ERROR journalise des
informations sur une opération entrainant une
condition d’erreur. FATAL: le niveau FATAL
journalise des informations sur une opération
qui a entrainé une erreur systeme irrécupérable.

File size maximum Entrez la taille maximale que peut atteindre un
fichier journal avant qu’un nouveau fichier ne
soit créé.

Backup files maximum Entrez le nombre maximal de fichiers journaux

de sauvegarde a conserver. Une fois ce nombre
atteint, le fichier journal le plus ancien est
automatiquement supprimé.

Copier et coller les propriétés
Pour copier les propriétés d’un des serveurs de provisioning dans un autre serveur de provisioning
1. Cliquez avec le bouton droit de la souris sur le serveur de provisioning pour copier ses pro-

priétés, puis sélectionnez I’option Copy Server Properties. La boite de dialogue Copy Server
Properties s’affiche.
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2. Cochezla casessituée en regard de chaque propriété a copier ou cliquez sur le bouton Select all
pour copier toutes les propriétés.

3. Cliquez sur Copier. Cliquez avec le bouton droit de la souris sur le serveur de provisioning dans
lequel vous souhaitez copier les propriétés, puis sélectionnez Paste.

Configuration manuelle des serveurs Citrix Provisioning

Si vous configurez un serveur de provisioning a distance ou que vous avez des exigences spécifiques,
configurez et démarrez vos services de streaming manuellement. Exécutez [’assistant de configura-
tion sur des serveurs de provisioning a distance afin de garantir que tous les paramétres sont cor-
rectement configurés. Sivous ne parvenez pas a exécuter [’assistant de configuration, il vous sera
impossible de mapper un disque virtuel.

Réexécution de l’assistant de configuration

Il est possible d’utiliser I’assistant de configuration lors de la mise a jour du service de streaming si
[’adresse IP de votre serveur de provisioning change. Si vous modifiez ’adresse IP de votre serveur
de provisioning pour quelque raison que ce soit, il vous suffit simplement de réexécuter [’assistant
de configuration et de choisir la nouvelle adresse IP lorsque vous y étes invité. Une fois [’assistant
de configuration terminé, la reconfiguration des bonnes adresses IP et le redémarrage du service de
streaming ont lieu.

Démarrage et configuration manuels du service de streaming

Aprés avoir configuré le service de streaming, vous devez le démarrer afin que les modifications soient
prises en compte. Citrix recommande de configurer le service pour qu’il démarre automatiquement
chaque fois qu’un serveur de provisioning démarre.

Remarque:

L’assistant de configuration démarre et configure les services nécessaires afin que ces derniers
démarrent automatiquement. Suivez les instructions de cette section. Si vous devez démarrer
et configurer les services manuellement.

Démarrez le service de streaming pour que le serveur de provisioning fonctionne. Démarrez les ser-
vices de démarrage suivants si cela n’a pas encore été fait :

« Service BOOTP ou PXE
o Service TFTP

Pour démarrer manuellement les services :
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1. Dans le menu Démarrer de Windows, sélectionnez Paramétres, puis cliquez sur Panneau de
configuration.

2. A partir du Panneau de configuration, cliquez deux fois sur I’icone Outils d’administration.

3. A partir de la fenétre Outils d’administration, cliquez deux fois sur I’icdne Services. La fenétre
Services s’affiche.

4. A partir de la fenétre Services, cliquez avec le bouton droit sur le service que vous souhaitez
démarrer, puis sélectionnez Démarrer.

Pour configurer les services manuellement afin qu’ils démarrent automatiquement lors du démar-
rage du serveur de provisioning :

1. A partir du menu Démarrer, sélectionnez Paramétres, puis cliquez sur Panneau de configu-
ration.

2. Apartir du Panneau de configuration, cliquez deux fois sur I’icone Outils d’administration.

3. A partir de la fenétre Outils d’administration, cliquez deux fois sur I’icone Services. La fenétre
Services s’affiche.

4. Cliquez avec le bouton droit de la souris sur le service que vous souhaitez configurer, puis sélec-
tionnez Propriétés.

5. Définissez le type de démarrage sur Automatique pour configurer le démarrage automatique
du service lors de chaque démarrage du systeme.

Suppression d’un serveur de provisioning

Il peut parfois s’avérer nécessaire de supprimer un serveur de provisioning de la liste des serveurs de
provisioning disponibles dans une batterie.

Remarque:

Avant de pouvoir supprimer un serveur de provisioning, indiquez d’abord que le serveur est ar-
rété ou le placer hors connexion. Dans le cas contraire, |’option de menu Delete n’apparait pas.
Il n’est pas possible de supprimer le service de streaming.

Lorsque vous supprimez un serveur de provisioning, cela n’affecte pas les fichiers image de disque
virtuel ou le contenu des lecteurs du serveur. Toutefois, vous perdez tous les chemins d’accés aux
fichiers image de disque virtuel sur ce serveur.

Aprés la suppression d’un serveur de provisioning, plus aucune machine cible n’est attribuée aux
fichiersimage de disque virtuel sur ce serveur. Les enregistrements de la machine cible restent stockés
dans la base de données du lecteur de réseau local virtuel, mais la machine ne peut accéder a aucun
disque virtuel associé au serveur supprimé.
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Remarque:

SidesvDisks sont associés au serveur de provisioning en cours de suppression, Citrix vous recom-
mande de créer des copies de sauvegarde et de les stocker dans le répertoire de disque virtuel
avant d’effectuer la suppression.

Pour supprimer un serveur de provisioning :

1. Dans la console Citrix Provisioning, mettez en surbrillance le serveur de provisioning que vous
souhaitez supprimer, puis sélectionnez Show connected devices a partir du menu Action, du
menu contextuel ou du panneau Actions. La boite de dialogue Connected Target Devices ap-
parait.

2. Dans le tableau Target Device, mettez en surbrillance toutes les machines de la liste, puis
cliquez sur Shutdown. La boite de dialogue Target Device Control apparait.

w

. Tapez un message pour indiquer aux machines cibles ’arrét du serveur de provisioning.

N

. Faites défiler pour sélectionner le nombre de secondes entre la réception du message et la sup-
pression.

5. Si le service de streaming est en cours d’exécution sur le serveur de provisioning, arrétez ce

service. Pour plus d’informations, consultez la section Démarrage, redémarrage ou arrét du

service de streaming.

(0]

. Désaffectez toutes les machines cibles du serveur de provisioning.

~

Mettez en surbrillance le serveur de provisioning que vous souhaitez supprimer, puis choisissez
Delete a partir du menu Action, du menu contextuel ou du panneau Actions. Un message de
confirmation de suppression s’affiche.

(0]

. Cliquez sur Yes pour confirmer la suppression. Le serveur de provisioning est supprimé et ne s’
affiche plus dans la console.

Pour désactiver un serveur de Provisioning :

1. Vérifiezsides clients provisionnés appartiennent au serveur de provisioning que vous souhaitez
supprimer. Si un client provisionné existe, arrétez-le.

2. Siles clients provisionnés appartiennent a plusieurs serveurs, arrétez le service de streaming.

3. Dans la console Citrix Provisioning sur le serveur provisionné restant, le serveur apparait arrété
ou hors connexion. Sélectionnez le serveur, faites un clic droit et sélectionnez Supprimer dans
le menu contextuel.

4. Arrétez le systéeme ou désinstallez le serveur de provisioning.

Démarrage, arrét et redémarrage d’un serveur
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Conseil :

Le démarrage, ’arrét ou le redémarrage de Citrix Provisioning peut entrainer un comportement

inattendu. Pour de plus amples informations, consultez la rubrique Serveurs.

Pour démarrer, arréter ou redémarrer Provisioning Services sur un serveur de provisioning :

1. Mettez en surbrillance un serveur Provisioning Server dans la console, puis sélectionnez I’op-
tion de menu Stream Services a partir du menu Actions, du menu contextuel ou du panneau
Actions. La boite de dialogue Server s’affiche.

2. Sélectionnez les options de menu appropriées parmi les suivantes :

3. Mettez en surbrillance les serveurs de provisioning que vous souhaitez configurer, puis cliquez
sur le bouton d’action correspondant.

4. Cliquez sur Close pour fermer la boite de dialogue.

Champ Description

Démarrer Permet de démarrer le service de streaming.

Stop Met le serveur de provisioning en mode hors
connexion.

Redémarrer Redémarrez le service de streaming une fois les

parametres du serveur de provisioning (par
exemple, ajout/suppression d’IP) modifiés.

Remarques importantes

Pour démarrerou arréter les services SOAP ou de streaming sur un serveur de provisioning, vous devez
détenir les autorisations Windows. La limitation est due a un probléme de sécurité lié a Windows.

Pour résoudre ce probléme, utilisez I’outil icacls pour définir les autorisations sur le service de
streaming : Consultez icacls pour plus d’informations sur [’outil icac'ls.

La console Citrix Provisioning ne parvient pas a redémarrer ou a s’arréter

Dans certains cas, la console ne parvient pas a redémarrer ou a arréter les services lors de I’exécution
d’un service de streaming avec un compte de service réseau. Lorsque la console échoue, le service s’
affiche dans [’état démarré, cependant, la console vous empéche de redémarrer ou d’arréter le ser-
vice de streaming.
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Conseil :

Par défaut, un compte de service réseau ne dispose pas d’autorisations pour démarrer/arréter

les services.

Par exemple, si les services sont configurés avec un compte de services réseau, exécuter I’assistant
de configuration entraine une erreur. L’état affiché est « en cours d’exécution et streaming du disque

virtuel », toutefois, le service ne peut pas étre redémarré ou arrété :

L}, Services

File Action View Help

o |mczHel»mnw
" Services (Local) | Name = | Description | Status | Startup Type | LogOn s |
Gl Certificate Propaga... Copiesuse... Started Manual Local System
{C),Citrix Diagnostic Fa... Managesa... Started  Automatic Network Service
&) Citrix PYS BOOTP S...  Citrixt PVS ... Manual Local Service
(), Citrix PVS PXE Service Citrix PVS ... Started  Automatic Local Service
&, Citrix PVS Soap Ser... CitrixPVS... Started  Automatic anuj. com) administrator

anuj.com\administrator

#8 Citrix PYS Stream S...

) Chrix PVS TFTP Ser... CRrixPVS... Started  Automatic Local Service

S Chrix PYS Two-Sta,..  Citrix PYS ...  Started  Automatic Local Service

G Ctrix Telemetry Se... Cirix Tele... Started  Automatic (D... NT SERVICE\CRrixTelem...

. _" Provisioning Services I‘R\nsole
§3 Fle Aion View Wndow Hep

o2 (m B

&3 Provisioning Services Console Name | Connections | Description
= 38 Farm (Jocalhost) 0 . PVS76 0
= Sites
= B site
,-"j‘ Servers Restart Services . )_g

+ Lty vOsk Update Mar  Restart the Provisioning Services services on the indicated servers.

3 G‘;Dewce(:olecm
@ b Views Server | Satus
’ Hosts PVS76 Success
-]L,was
@ [} Stores

Restat Sevices | 900 | [ oose | Ho |

Vous serez peut-étre en mesure de résoudre ce probleme en associant le service de streaming avec
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un compte disposant des autorisations nécessaires pour accéder a la base de données. Si les ser-

vices sont configurés avec un compte spécifique, par exemple anuj.com\administrator, l’état

apparait comme démarré. Vous pouvez redémarrer ou arréter les services a partir de la console de

provisioning :
“ LINX V1I3gnostic racimy Lu.. vianages an... running AUTOManUc NETWOTIK DENVICE
4 Citrix Licensing Provideslic.. Running Automatic Local Service
« Citrix Licensing Support Ser... This accoun... Running Automatic Local Service
4 Citrix Licensing WMI Citrix Licens... Manual Local Service
&4 Citrix PVS BOOTP Service Citrix PVS B... Manual Local Service
« Citrix PVS PXE Service Citrix PVSP... Running  Automatic Local Service
4 Citrix PVS Soap Server Citrix PVSS... Running  Automatic Network Service
L4 Citrix PVS Stream Service Citrix PVS St.. Running  Automatic Network Service
%% Citrix PVS TFTP Service Citric PVS T... Running  Automatic Local Service
4 Citrix PVS Two-Stage Boot S... Citrix PVST... Running  Automatic Local Service
W VIV T Vs IR MMIRAV eI T
% Provisioning Services Console (| name Connections Description
4 28 M2Farm (localhost) & Bl pvsti2 0
4 & Sites
4 B M12Site Restart Services =]
(=) Servers i
(5 vDisk Peol Restart the Provisioning Services services on the indicated servers.
b % vDisk Update Managemy — ———
b & Device Collections | Server Status
p (D Views | PVS712 Faied
a Hosts
b D Views
b [ Stores
Cose || hHeo |

Ouvrir tous les ports de pare-feu Windows par défaut du serveur de provisioning

L’installation du serveur Citrix Provisioning inclut ’option permettant d’ouvrir tous les ports de pare-

feu Windows par défaut du serveur. Cette configuration est utile pour les administrateurs qui souhait-

ent faciliter le processus d’installation en ouvrant automatiquement tous les ports Citrix Provisioning,

sans spécifier manuellement des ports spécifiques.
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jﬂ Citrize Provisioning Server x84 2009.0.0 - InstallShield Wizard >

Default Firewall Ports - -
Default firewall ports used by Citrix Provisioning Server, target device, and Cl I-rl X

console.
Source Destination Type Port o)
CPV Server CPV Server UDP 6890-6909
CPV Server MS 50L Server TCP 1433
CPV Server Domain Controller TCP 389
CPV Target Device DHCP Server UDP  67/4011* "
O Automatically open all Citrix Provisioning ports. Refer to support article Print

CTX 101810 for maore information,

(®)1 will open the Citrix Provisioning perts manually.

Installshield

Pendant l’installation, utilisez ’une des options suivantes dans I’écran d’installation Default Fire-

wall Ports :

«+ Automatically open all Citrix Provisioning ports
+ lwill open the CPV ports manually

Conseil :

L’écran Default Firewall Ports est disponible uniquement si le pare-feu Windows est actif.

Considérations importantes lors de la configuration d’un serveur de provisioning

Lorsque vous configurez pour la premiére fois un serveur de provisioning, le message suivant peut ap-
paraitre : Le Pare-feu Windows est activé. Cela interférera avec le fonctionnement des services. Eteignez
ou ouvrez les ports nécessaires. Pour de plus amples informations, consultez Ports de communication
utilisés par les technologies Citrix et Ouvrir les ports du pare-feu Windows.

Mise a jour des performances du serveur de provisioning

Cette version de Citrix Provisioning introduit des mises a jour des statistiques de performances du
serveur de provisioning. Ces statistiques permettent a d’autres applications Citrix de déterminer I’
état des serveurs provisionnés grace a un fournisseur de compteurs de performances qui génére des
informations dynamiques sur le serveur de provisioning.
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Remarque:

Citrix Provisioning version 1909 a introduit des fonctionnalités liées a cette amélioration pour les

machines cibles provisionnées. Voir la section Nouveautés pour plus d’informations.

Fonctionnement

Cette version ajoute un fournisseur de compteur de performances qui capture des informations dy-
namiques sur le serveur de provisioning a ’aide d’une application externe exécutée sur un serveur ou
une machine distante. Cette application interroge les données de performances du serveur a l’aide
du compteur de performances Windows. Le fournisseur ne duplique pas les informations obtenues a
partir du systéme a [’aide d’objets Windows standard, telles que les informations de configuration du
processeur, de la mémoire, du disque ou du réseau.

Tenez compte des éléments suivants :

« Les nouveaux événements Windows contenant des événements de redémarrage des services
de base de données et de flux sont écrits dans le journal des événements Windows.

« L’état des serveurs provisionnés est obtenu a partir de [’API PowerShell orientée objet Citrix
Provisioning.

+ Le programme d’installation du serveur Citrix Provisioning enregistre le fournisseur de comp-
teur de performances nouvellement installé.

Compteurs de performances mis a jour

L’installation de cette version ajoute et enregistre un compteur de performances mis a jour sur chaque
serveur provisionné dans le cadre du processus d’installation et de mise a niveau standard. L’image
suivante illustre le compteur dans le cadre du StreamProcess :
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Add Counters

Available counters

Select counters from computer:

<Local computer > e Browse...

Citrix PVS StreamProcess -
Rejected Login Count - Device Mot Found
Rejected Login Count - Server Busy
Rejected Login Count - Server Mot Available For vDisk
Rejected Login Count - wDisk Not Available
Total Target Login Attempts
Total Target Reconnect Count

Client Side Caching v

~ e

Search

[]show description

>
Added counters
Counter Parent Inst... Computer
Citrixe PVS StreamProcess -
Remove <<
oK Cancel

Le StreamProcess mis a jour inclut les compteurs de performances supplémentaires suivants :

CounterSet : StreamProcess de Citrix Provisioning Le fournisseur crée les objets PVS_Target
et PVS_VDisk WMI dans|’espace de noms root/Citrix/PVS. Chaque machine cible provision-
née possede une seule instance de l’objet PVS_Target. L’objet PVS_Target fournit des infor-

mations sur la version de Citrix Provisioning installée et des statistiques sur la derniere opération de

démarrage.

Nom du compteur Type

Total Target Login Attempts

Total Target Reconnect Count

perf_counter_large_rawcount

perf_counter_large_rawcount

Description

Nombre total de tentatives de
connexion de la machine cible.
Nombre total de reconnexions

de la machine cible.
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Nom du compteur

Rejected Login Count - Device
Not Found

Rejected Login Count - virtual
disk Not Available

Rejected Login Count - Server
Busy

Rejected Login Count - Server
Not Available For virtual disk

Vdisk WRITE failed

Vdisk READ failed

I0-Reply Send failed

Device Count Active

Type

perf_counter_large_rawcount

perf_counter_large_rawcount

perf_counter_large_rawcount

perf_counter_large_rawcount

perf_counter_large_rawcount

perf_counter_large_rawcount

perf_counter_large_rawcount

perf_counter_large_rawcount

Description

Nombre de connexions de
machine cible qui ont été
rejetées parce que la machine
n’a pas été trouvée dans la

base de données.

Nombre de connexions de
machines cibles rejetées parce
que le disque virtuel n’était pas
disponible pour la machine.
Nombre de connexions de
machines cibles qui ont été
interrompues parce que le
nombre maximal de machines
qu’un serveur autorise a
démarrer a été atteint.
Nombre de connexions de
machines cibles rejetées car
aucun serveur n’était
disponible pour le disque
virtuel.

Nombre total de tentatives d’
écriture ayant échoué dans un
fichier vDisk.

Nombre total de tentatives de
lecture ayant échoué a partir d’
un fichier vDisk.

Nombre total de tentatives d’
envoi de réponses d’E/S vDisk
ayant échoué.

Nombre de machines
actuellement en streaming
depuis ce serveur de
provisioning.
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Nom du compteur

Device Count Timeout

Device Count Cache Failover

Device Count Forced Reconnect

Type

perf_counter_large_rawcount

perf_counter_large_rawcount

perf_counter_large_rawcount

Description

Nombre total de machines qui
n’ont pas de battement de
coeur ou d’activité E/S pendant
90 secondes (par défaut) et
sont temporisées par le serveur
Citrix Provisioning.

Nombre de machines
configurées pour utiliser un
disque local pour le cache en
écriture, mais basculent
inopinément pour utiliser le
cache en écriture sur le serveur.
Nombre total de machines
forcées par le serveur de
provisioning a se reconnecter.

StreamProcess écrit les nouveaux événements suivants dans le journal des événements Windows :

« Base de données en ligne vers hors ligne avec prise en charge de base de données hors ligne

activée

« Base de données en ligne vers hors ligne avec prise en charge de base de données hors ligne

désactivée

« Evénement de prise en charge de base de données hors ligne activée

Evénement de prise en charge de base de données hors ligne désactivée

StreamService écrit les nouveaux événements suivants dans le journal des événements Windows :

Evénement de redémarrage du processus de streaming

« Evénement de redémarrage du démon de gestion

« Evénement de redémarrage du notificateur

« Evénement de redémarrage d’inventaire

ID d’événements enregistrés par le processus de streaming

ID d’événement

200

Message de ’événement

Exception in %1!s! called from %2!s!:%3!d!.
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ID d’événement Message de ’événement

201 DbAccess error: <%1!s!><%?2!i!> (in %3!s! called
from %4!s!:%5!d!).

202 There was an error reading the configuration file.
The default values will be used.

204 CSSlnitialContact::DispatchPacket received
invalid opcode %X.

205 Login failed for device %1!s! —%2!s!.

206 Login failed for unknown device —%s.

207 Device %1!s! moved to %2!s! for I0.

208 Secure user authorization for %s FAILED:

Account Disabled.
209 Secure user authorization for %s FAILED: No

matching user.

210 Switching to server side caching for device %s.

211 AcquireLock failed for vdisk id = %1!i!, device id =
%2!i!, status = %3!i! <%4!s!>.

212 ReleaselLock failed for locker id = %1!i!, status =
%2!i! <%3!s!>,

213 Encountered unexpected exception in

DispatchDebugRequest. LoglLevel=%d.

214 Database is back ONLINE. Last offline mode
lasted for %1!d! days, %2!d! hours, %3!d!
minutes, %4!d! seconds.

215 StreamProcess is terminating because no IP
addresses is active for server %s.

216 DB is OFFLINE and Offline database support is
enabled.

217 DB is OFFLINE and Offline database support is
disabled.

218 Offline database support enabled.

219 Offline database support disabled.

220 CSSServerCache recv failed. Thread is down.

WSAEnabled_=%1!d!, WSA-LastError =%2!X!,
LastError = %3!X!.
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ID d’événement

221

222

223

224
225

226
227

228

229

230

231

232
233

234

235
236

237

238

239

Message de ’événement

CSSinitialContact recv failed. Thread is down.
WSAEnabled_=%1!d!, WSA-LastError = %2!X!,
LastError = %3!X!

CSSProtocol recv failed. Thread is down.
WSAEnabled_ =%1!d!, WSA-LastError = %2!X!,
LastError = %3!X!.

Unsupported license SKU is read from database.
Use default on-premises license with trade-up
enabled.

Cannot read server preshared key.

Cannot allocate read buffer in CSSProtocol

thread.
Cannot allocate buffers in CSSProtocol thread.

CSSProtocol::DispatchLoginMsg received invalid
opcode %X.

CSSProtocol::DispatchAdminMsg received
invalid opcode %X.
CSSProtocol::DispatchDisklOMsg received
invalid opcode %X.

Device %1!s! boot time: %2!d! minutes %3!d!
seconds.

Login initiated for device %1!s!, LoginType:
%2!d!.

Login complete for device %s.
HandleSpecialClientBoot: Invalid Special Boot
Code %X.

Detected one or more hung threads. Please send
a problem report to support.

Device %s has powered down.

Service granted for device %1!s!, IP:%2!s!,
Reconnect: %3!d!, ContextReuse: %4!d!.

Login failed (error code: %1!X!) for device %?2!s!:
%3l!s!.

Login failed (error code: %1!X!) for unknown
device at %2!s!: %3!s!.

found empty service tag —will result in a blank
device name!.
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ID d’événement

240

241

242

243

244

245

246

247

248

249

250

251

252
253

254

255

256

Message de ’événement

Device %1!s!, MAC=%?2!s!, id=%3!d! cloned from
template.

Stream Service server cache invalid opcode
received %X.

StreamProcess is terminating because it cannot
find the installation path.

StreamProcess is terminating because of a
management interface initialization error.
StreamProcess is terminating because it failed to
create a db access interface for locating the
server record for %s.

StreamProcess is terminating because it cannot
locate server record for %s.

StreamProcess is terminating because no IP
addresses were found in database for server %s.
StreamProcess is terminating because no valid
IP addresses are configured for server %s.
Please check your server IP assignments and

network cables.
StreamProcess is terminating because it cannot

retrieve IP address information.
StreamProcess is terminating because of a

helper module initialization error.
StreamProcess is terminating because it cannot
open initial contact port %d.

StreamProcess is terminating because it failed to
initialize the management interface with the
following exception: %s.

IP address unavailable.

StreamProcess is terminating because it cannot
open protocol object port %d.

StreamProcess is terminating because it cannot
open secondary protocol object port %d.
StreamProcess is terminating because it failed to
load manager library.

StreamProcess is terminating because it failed to
link manager function.
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ID d’événement Message de ’événement

257 StreamProcess is terminating because it failed to
create a management interface.

258 StreamProcess is terminating because it can’t
get a valid dbAccess object from the
management interface.

259 StreamProcess is terminating because it failed to
initialize the database interface.

260 Received signal to shutdown while waiting for
database.

261 Unexpected exit of idle routine
WaitForSingleObject.

262 Database file not found. Please check your

database path configuration. If you are using a
network share please make sure your
StreamService is running from an account with
permission to access the network share

263 Database design mismatch. You appear to be
using a database from an incompatible software
version. Please upgrade your database and
restart your StreamService.

264 Database file access denied. Please check your
database write permissions. If you are using a
network share please make sure your
StreamService is running from an account with
permission to access the network share.

265 Database connection string. Please check your
database connection settings in the registry.

266 Database closed. This is an internal error. Please
contact technical support.

267 Cannot establish a connection to the database.
Server may be down or it may be a configuration
error.

268 Cannot establish a connection to the database
because the server cannot be found. Please
check your database connection settings in the
registry and the network path to your server.
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ID d’événement

269

270

271

272
273
274
275

276

277

278
279
280

281

282

Collections de machines

June 20, 2024

Message de ’événement

Cannot establish a connection to the database
because an attempt to log in failed. Please check
your database connection settings in the registry
and your permissions on your database server.
Unmapped database error. This is an internal
error. Please contact technical support.
Undefined database error. This is an internal
error. Please contact technical support.
Exception in %s().

Stream Process Started.
Stream Process Stopped.

CSSProtocolModule:TimerThread() cannot

create db access.

StreamProcess IP %s is disconnected or
non-functional.

StreamProcess IP %s is disconnected or
non-functional, or paired IPSec address is
non-functional.

Terminating StreamProcess.

Exception in thread %1!s! near %2!s!:%3!d!.

StreamProcess cannot find server record for %s
in ServerConfigChangedNotification.

Exception generated by streamprocess.exe.
Please send streamprocess.dmp to support.
Cannot update the VHD timestamp.

Les propriétés de la collection de machines (« Device collection ») se trouvent dans les onglets suivants

« General
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« Sécurité
« Auto-Add

Onglet General

Champ

Nom
Description

Template target device

onglet Security

Champ

Groups with Device Administrator access

Groups with Device Operator access

Onglet Auto-Add

Description

Nom de cette collection de machines.
Décrit cette collection de machines.

Pour utiliser les parameétres d’une machine cible
existante en tant que modele, sélectionnez cette
machine dans le menu, puis cliquez sur OK.

Description

Attribuez un acces en lecture seule aux
administrateurs de machines a cette collection
ou annulez I’attribution en utilisant Add ou
Remove. Les administrateurs de machines
peuvent effectuer des taches sur toutes les
collections de machines pour lesquelles ils
bénéficient de priviléges.

Attribuez des opérateurs de machines a cette
collection ou annulez I’attribution en utilisant
Add ou Remove. Les opérateurs de machines
bénéficient des privileges suivants : démarrage
et redémarrage d’une machine cible, fermeture
d’une machine cible, affichage des propriétés de
la machine cible, affichage des propriétés des
disques virtuels pour les machines cibles
attribuées
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Champ

Template target device

Préfixe

Description

Affiche le nom de la machine cible. Ou, si une
machine a déja été sélectionnée, ou

\<No template device> siunemachinen’
a pas été sélectionnée. Utilisez le menu afin de
sélectionner une machine a utiliser en tant que
modele lors de I’ajout de nouvelles machines a
cette collection. Pour afficher les propriétés d’
une machine sélectionnée, cliquez sur
Properties (la boite de dialogue en lecture seule
s’ouvre).

Entrez un préfixe statique permettant d’
identifier toutes les machines cibles en cours d’
ajout a cette collection. Par exemple : « Rennes »
pour indiquer des machines situées a Rennes.
Vous pouvez utiliser le préfixe avec le suffixe,
mais cela n’est pas obligatoire si un suffixe est
fourni. Le nom entier de la machine ne doit pas
comporter plus de 15 caracteres (longueur du
préfixe + longueur du numéro + longueur du
suffixe). Par exemple, les noms de machines
suivants sont considérés valides :
Boston000Floor2 (préfixe, longueur du numéro
croissant, et suffixe fournis. Le nombre
maximum de 15 caractéres a été atteint),
Boston000 (aucun suffixe fourni), 000Floor2
(aucun préfixe fourni). Le préfixe ne peut pas se
terminer par un chiffre. Chaque collection doit
avoir une association unique du préfixe et du
suffixe.
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Champ

Number length

Suffixe

Description

Entrez la longueur du numéro croissant a
associer aux machines en cours d’ajout a la
collection. Ce nombre augmente a chaque ajout
d’une machine. Par exemple, si la longueur du
numéro est réglée sur « 3 », Citrix Provisioning
démarre la nomination a « 001 ». Il arréte cette
nomination ou I’ajout de machines une fois « 999
» atteint. Activez I’option Zero fill afin d’ajouter
automatiquement a la longueur du numéro le
nombre nécessaire de zéros précédents. Par
exemple, si la longueur du nombre est égale a « 3
», le premier nombre de la machine cible serait «
001 ». Activez l’option Zero fill afin d’ajouter
automatiquement a la longueur du numéro le
nombre nécessaire de zéros précédents. Par
exemple, si la longueur du numéro est réglée sur
« 4 », le premier nombre de la machine cible
serait « 0001 ». La longueur du numéro doit
comporter entre trois et neuf chiffres.

Entrez un suffixe statique permettant d’identifier
toutes les machines cibles en cours d’ajout a
cette collection. Par exemple : Rennes001Floor2
peut étre utilisé pour indiquer ’étage sur lequel
résident ces machines. Vous pouvez utiliser le
suffixe avec le préfixe, mais cela n’est pas
obligatoire si un préfixe est fourni. Le nom entier
de la machine ne doit pas comporter plus de 15
caracteres (longueur du préfixe + longueur du
numéro + longueur du suffixe). Le suffixe ne peut
pas commencer par un chiffre. Chaque
collection doit avoir une association unique du
préfixe et du suffixe.
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Champ Description

Last incremental number Indique le dernier chiffre incrémentiel attribué

au nom d’une machine dans cette collection. Il
est possible de réinitialiser ce chiffre sur « 0 »,
mais ce dernier ne peut étre inférieur au chiffre
le plus haut pour la méme combinaison
préfixe/suffixe.

Création d’une collection de machines

Pour créer une collection de machines :

1.

Dans la console Citrix Provisioning, cliquez avec le bouton droit de la souris sur le dossier Device
Collections dans lequel se trouve la nouvelle collection, puis sélectionnez [’option de menu
Create device collection. La boite de dialogue Device Collection Properties apparait.

Sous I’onglet General, tapez un nom pour cette nouvelle collection de machines dans la zone
de texte Name. Incluez une description de cette collection dans la zone de texte Description,
puis cliquez sur ’onglet Security.

Sous la liste Device Administrators, cliquez sur Add. La boite de dialogue Add Security Group
apparait.

Pour affecter un groupe doté du réle administrateur de machine, entrez ou sélectionnez le nom
du groupe et le domaine appropriés dans la zone de texte, puis cliquez sur OK.

Sivous le souhaitez, répétez les étapes 2 et 3 pour continuer d’affecter des groupes en tant qu’
administrateurs de machines.

Sous la liste Device Operators, cliquez sur Add. La boite de dialogue Add Security Group ap-
parait.

Pour affecter un groupe doté du réle d’opérateur de machine, entrez ou sélectionnez le nom du
groupe et le domaine appropriés dans la zone de texte, puis cliquez sur OK.

Sivous le souhaitez, répétez les étapes 2 et 3 pour continuer a affecter des groupes en tant qu’
opérateurs de machines.

Cliquez sur OK pour fermer la boite de dialogue.

Suppression d’une collection de machines

La suppression d’une collection de machines entraine la suppression de tout enregistrement d’ap-

partenance de la machine cible dans la collection. Recréez les enregistrements manuellementou a I’

aide de la fonctionnalité Auto-add.
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Conseil

La suppression d’une machine cible entraine également la suppression de cette machine de
toutes les vues auxquelles elle a été associée.

Si les machines cibles appartiennent a des collections du méme site, les membres d’une collection
peuvent étre déplacés vers d’autres emplacements. Une fois déplacée vers une autre collection, la
collection originale peut ensuite étre supprimée. Si une collection de machines doit étre déplacée
vers un site différent ou si ce site est obsoléete, vous pouvez utiliser les fonctionnalités d’importation
et d’exportation pour ajouter les machines a une collection dans un autre site. La collection originale
peut ensuite étre supprimée.

Pour supprimer une collection de machines:

1. Dans l’arborescence de la console Citrix Provisioning, cliquez avec le bouton droit de la souris
surle dossier de la collection que vous souhaitez supprimer, puis sélectionnez I’option de menu
Delete. Un message de confirmation s’affiche.

2. Cliguez sur OK pour supprimer cette collection. La collection n’apparait plus dans I’arbores-
cence de la console.

Machines cibles

June 20, 2024

Une fois que vous avez installé et configuré les composants de provisioning, un vDisk est créé a partir
du disque dur d’une machine. Ce disque est créé a partir d’un instantané de I’image du systeme
d’exploitation et de [’application, puis stocke cette image en tant que fichier vDisk sur le réseau. La
machine utilisée pendant ce processus est considérée comme machine cible principale. Les machines
utilisant ces vDisks sont appelées des machines cibles.

Configuration des machines cibles utilisant des vDisks

Citrix Virtual Apps and Desktops avec la technologie de vDisk est une solution de virtualisation de bu-
reau d’entreprise haute performance qui rend VDI accessible aux utilisateurs requérant des bureaux
personnalisés a I’aide de machines virtuelles statiques regroupées.

L’assistant crée également des machines virtuelles a associer avec chaque machine. Un type de cat-
alogue dans Citrix Studio vous permet de préserver Iattribution d’utilisateurs aux bureaux (attribu-
tion de machine statique). Les mémes utilisateurs se voient attribuer le méme bureau lors de versions
ultérieures.
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Statistiques sur les opérations et les performances de la machine cible

Utilisez Citrix Provisioning pour afficher des statistiques sur les opérations et les performances des
machines cibles, notamment :

« un fournisseur WMI pour les informations statiques de machine cible;

« unfournisseur de compteurs de performances pour les informations dynamiques de la machine
cible;

« une application externe exécutée sur la machine cible ou la machine distante. Cette application
interroge les objets a I’aide d’une API WMI pour déterminer s’ils s’exécutent sur une cible provi-
sionnée et pour recueillir des informations relatives a la configuration et a [’état de la machine.

Dans le cadre de I’installation standard de la machine cible Citrix Provisioning, une DLL de fournisseur
WMI est installée et enregistrée sur chaque machine cible provisionnée. Cette DLL obtient des infor-
mations relatives a la machine cible a partir du pilote BNIStack.

Fonctionnement

Le fournisseur crée les objets PVS_Target et PVS_VDisk WMI dans l’espace de noms root
/Citrix/PVS. Chaque machine cible provisionnée possede une seule instance de |’objet
PVS_Target. L’objet PVS_Target object fournit des informations sur la version de Citrix
Provisioning installée et des statistiques sur la derniere opération de démarrage.

Si aucune instance de PVS_Target n’existe lorsque le fournisseur WMI interroge la machine cible,
soit la machine n’est pas une machine cible Citrix Provisioning, soit elle exécute une ancienne version
Citrix Provisioning sur le logiciel de la machine cible.

Objet PVS_Target Le tableau suivant fournit des informations sur [’objet PVS_Target:

Nom de I’élément Type Unité Description
Target_Software_Version Chaine - Version cible PVS
Boot_Time_In_Sec Entier secondes Temps écoulé (en

secondes) lors des
phases de démarrage
du systéeme d’
exploitation
Boot_Retry_Count Entier - Nombre de tentatives
pendant le démarrage
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Nom de I’élément Type Unité Description

Boot_Bytes_Read_MB  Entier Mo Nombre d’octets lus
pendant le démarrage

Boot_Retry_Written_MB Entier Mo Nombre d’octets écrits
pendant le démarrage

Objet PVS_VDisk Uneinstancedel’objet PVS_VD1 sk existe surla machine cible provisionnée. Cet
objet contient des informations sur le vDisk, le mode de cache en écriture et la taille du disque de
cache.

Le tableau suivant fournit des informations sur l’objet PVS_VDisk:

Nom de ’élément Type Unité Description
VDisk_Name Chaine - Nom du fichier vDisk
Write_Cache_Type Chaine - Type de cache en

écriture utilisé

Write_Cache_Volume_Sizé&ntier Mo Taille du volume du
cache en écriture
configurée

Boot_From Chalne - Démarrage a partird’
un vDisk ou d’un
disque dur local

Write_Cache_Volume_DriGhdiatter - Lettre du lecteur de
volume du cache en
écriture

Compteurs de performances mis a jour

Citrix Provisioning inclut un compteur de performances qui est automatiquement installé et enreg-
istré sur chaque machine cible provisionnée.
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Add Counters *
Available counters Added counters
Select counters from computer;
Counter Parent Inst... Computer
<Local computer = £
| ° | romse.. Citrix PVS -
* -— 30
Instances of selected object:
_Total
<Allinstances >
80
| ~ Search
Add = Remaove <<
[ Show description Cancel

Le pilote BNIStack fournit les compteurs de performances suivants :

Nom du compteur Type Description
UDP retry perf_counter_counter Nombre de tentatives PVS UDP
Server reconnect perf_counter_counter Nombre de reconnexions du

serveur PVS

Tenez compte des considérations suivantes :

« Le programme d’installation de la machine cible provisionnée enregistre le fournisseur WMI et
le fournisseur de compteurs de performances. Aucune option d’installation supplémentaire ne
nécessite une configuration sur la machine cible provisionnée.

+ Le fournisseur de compteurs de performances CVhdMp actuel prend uniquement en charge le
VHDX pour les machines cibles utilisant le parametre Cache in device RAM with overflow on
hard drive.

Compteurs de performances fournis par le pilote CVvhdMp
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« Utilisez I’assistant de création d’image de Citrix Provisioning. Dans [’écran Microsoft Volume

Licensing, cliquez sur l’option de gestion des licences appropriée pour le vDisk. Cliquez sur

le bouton radio Key Management Service (KMS), puis activez la case a cocher Accelerated

Office Activation. Sélectionnez Next pour appliquer la modification de configuration au vDisk

et continuer a le configurer.

Nom du compteur

File bytes

File reads/sec

File writes/sec

File read bytes/sec

File write bytes/sec

RAM cache types

RAM reads/sec

RAM writes/sec

RAM read bytes/sec

RAM write bytes/sec

Parent reads/sec

Parent read bytes/sec

Type
perf_counter_large_rawcount

perf_counter_counter

perf_counter_counter

perf_counter_bulk_count

perf_counter_bulk_count

perf_counter_large_rawcount

perf_counter_counter

perf_counter_counter

perf_counter_bulk_count

perf_counter_bulk_count

perf_counter_counter

perf_counter_bulk_count

Description

Taille du fichier VHDX

Taux des opérations de lecture
sur le fichier VHDX par seconde
Taux des opérations d’écriture
sur le fichier VHDX par seconde
Taux des opérations de lecture
sur le fichier VHDX en octets par
seconde

Taux des opérations d’écriture
sur le fichier VHDX en octets par
seconde

Quantité de mémoire utilisée
par le cache RAM

Taux des opérations de lecture
sur le cache RAM par seconde
Taux des opérations d’écriture
sur le cache RAM par seconde
Taux des opérations de lecture
sur le cache RAM en octets par
seconde

Taux des opérations d’écriture
sur le cache RAM en octets par
seconde

Taux des opérations de lecture

sur le parent par seconde
Taux des opérations de lecture
sur le parent en octets par
seconde
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Ajout de machines cibles a la base de données

Pour créer des entrées de machines cibles dans la base de données Citrix Provisioning, choisissez
[’une des méthodes suivantes :

« Utilisation de la console pour la création manuelle d’entrées de machines cibles
« Utilisation de la fonction Auto-add pour la création d’entrées de machines cibles
« Importation d’entrées de machines cibles

Aprés avoir vérifié que lamachine cible existe dans la base de données, vous pouvez attribuer un vDisk
a la machine. Consultez Attribuer un vDisk a la machine pour plus de détails.

Utilisation de la console pour la création manuelle d’entrées de machines cibles

1. Dans la console, cliquez avec le bouton droit de la souris sur la collection de machines dont
cette machine cible doit faire partie, puis sélectionnez |’option de menu Create Device. La boite
de dialogue Create Device apparait.

2. Entrez le nom, la description ainsi que ’adresse MAC de cette machine cible dans les zones de

texte correspondantes.
Remarque :

Si la machine cible appartient au membre du domaine, utilisez le méme nom que dans le
domaine Windows. Lorsque la machine cible démarre a partir du vDisk, le nom de la ma-
chine devient le nom qui a été entré. Pour en savoir plus sur les domaines NT 4.0 ou Active
Directory et les machines cibles, consultez la rubrique Activation de la gestion automatique

des mots de passe.

3. Facultativement, siun modeéle de collection existe pour cette collection, activez la case a cocher
située en regard de Apply the collection template to this new device.

4. Cliquez sur le bouton Add device. La machine cible hérite toutes les propriétés de modéle mis

a part le nom de la machine cible et I’adresse MAC.

5. Cliquez sur OK pour fermer la boite de dialogue. La machine cible est créée et attribuée a un
vDisk.

Remarque :

Sil’adresse MAC de la machine cible ne correspond pas a I’adresse MAC de I’hyperviseur, le vDisk
ne démarre pas et le message d’erreur No entry found in database for device when bootfrom
vDisk s’affiche.
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Importation d’entrées de machines cibles

Les entrées de machines cibles peuvent étre importées dans n’importe quelle collection de machines
a partir d’un fichier .csv. Les machines cibles importées peuvent alors hériter des propriétés de la
machine cible modéle associées a cette collection. Pour plus de détails, consultez Importation de
machines cibles dans des collections.

Utilisation de l’assistant Auto-Add Wizard

L’assistant d’ajout automatique automatise la configuration de regles pour I’ajout automatique de
nouvelles machines cibles a la base de données Citrix Provisioning en utilisant la fonction d’ajout
automatique (Auto-Add).

Il est possible de démarrer [’assistant d’ajout automatique au niveau de la batterie, du site, de la
collection ou de lamachine. Lorsque I’assistant est démarré a un niveau inférieur a celui de la batterie,
il effectue ce choix par défaut. Par exemple, s’il est démarré sur une machine cible particuliere, il
sélectionne les éléments suivants:

« le site de cette machine comme site par défaut dans la liste déroulante ;
+ la collection de cette machine comme collection par défaut dans la liste déroulante ;
« cette machine comme machine modéle dans la liste déroulante.

L’assistant affiche chaque page avec des options pré-sélectionnées en fonction de ’emplacement a
partir duquel ’assistant d’ajout automatique a été démarré.

Un administrateur de batterie de provisioning active ou désactive |’ajout automatique et sélectionner
le site par défaut.

Un administrateur de site sélectionne le site par défaut s’il s’agit d’un site que cet administrateur
controle. Si ’administrateur de site n’est pas [’administrateur du site par défaut actuellement sélec-
tionné, il ne peut configurer que les sites auxquels il a accés.

Pour configurer les paramétres de la fonction d’ajout automatique (la collection par défaut d’un site,
la machine modéle pour la collection par défaut et les régles de nomination de la machine cible) :

1. Dans la console, cliquez avec le bouton droit de la souris sur la batterie, puis sélectionnez I’
assistant Auto-Add Wizard. La page Welcome to the Auto-Add Wizard apparait.

2. Cliquez sur Suivant. La boite de dialogue Enable Auto-Add apparait.
Remarque:

seul un administrateur de batterie peut modifier les paramétres de cette page.

3. Cochez la case en regard de la boite de dialogue Enable Auto-Add pour activer cette fonction-
nalité, puis cliquez sur Next. La page Select Site s affiche.
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Remarque:

Les administrateurs de site peuvent uniquement sélectionner les sites pour lesquels ils
bénéficient d’autorisations.

4, Apartir du menu Site, sélectionnez le site auquel sont ajoutées les machines, puis sélectionnez
Next. La page Select Collection s’affiche avec la collection par défaut sélectionnée.

5. Acceptez la collection par défaut ou sélectionnez-en une autre a partir du menu Collection, puis
cliquez sur Next. La page Select Template Devices s’affiche.

6. Sélectionnez la machine a utiliser en tant que modele, afin que les nouvelles machines héritent
des paramétres de base des propriétés de la machine cible existante, puis cliquez sur Next.

7. Pour afficher les propriétés de la machine sélectionnée, cliquez sur Properties. Une boite de
dialogue en lecture seule affiche les propriétés de la machine sélectionnée. Une fois les pro-
priétés vérifiées, fermez la boite de dialogue.

8. Cliquez sur Suivant. La page Device Name s’affiche.

9. Entrez un préfixe statique permettant d’identifier toutes les machines cibles en cours d’ajout a
cette collection. Par exemple : « Rennes » pour indiquer des machines situées a Rennes.

Remarque:

Vous pouvez utiliser le préfixe avec le suffixe, mais cela n’est pas obligatoire si un suffixe est
fourni. Le nom entier de la machine ne doit pas comporter plus de 15 caractéres (longueur
du préfixe + longueur du numéro + longueur du suffixe). Par exemple, les noms de ma-
chines suivants sont considérés valides :

« Rennes000Floor2 (préfixe, longueur du numéro croissant, et suffixe fournis ; le nombre
maximum de 15 caracteres a été atteint)

« Rennes000 (aucun suffixe fourni) ;

« 000Floor2 (aucun préfixe fourni).

Le préfixe ne peut pas se terminer par un chiffre.

10. Entrezlalongueur du numéro croissant a associer aux machines en cours d’ajout a la collection.
Ce nombre augmente a chaque ajout d’une machine. Par exemple, si la longueur du numéro
est réglée sur « 3 », la nomination démarre a « 001 » et arréte cette nomination ou [’ajout de
machines une fois « 999 » atteint.

Remarque:

Activez [’option Zero fill afin d’ajouter automatiquement a la longueur du numéro le nombre
nécessaire de zéros précédents. Par exemple, si la longueur du numéro est réglée sur « 4 », le
premier nombre de la machine cible serait « 0001 ».
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La longueur du numéro doit comporter entre trois et neuf chiffres.

Entrez un suffixe statique permettant d’identifier toutes les machines cibles en cours d’ajout a cette
collection. Par exemple : Rennes001Floor2 peut étre utilisé pour indiquer [’étage sur lequel résident
ces machines.

Vous pouvez utiliser le suffixe avec le préfixe, mais cela n’est pas obligatoire si un préfixe est fourni.

Le nom entier de la machine ne doit pas comporter plus de 15 caracteres (longueur du préfixe +
longueur du numéro + longueur du suffixe).

Le suffixe ne peut pas commencer par un chiffre.

Chaque collection doit avoir une association unique du préfixe et du suffixe.

1. Cliquez sur Suivant. La boite de dialogue Finish apparait.

2. Vérifieztous les paramétres de [’assistant d’ajout automatique, puis cliquez sur Finish. La fonc-
tion d’ajout automatique est désormais configurée.

Désactivation d’une machine cible

La fonctionnalité Disable Target Device empéche le démarrage de toute nouvelle machine cible.
Lorsque l’option Auto-add est activée, une entrée est automatiquement créée dans la base de
données a chaque démarrage d’une nouvelle machine cible. Le message suivant s’affiche sur cette
derniére :

This target device has been disabled. Please Contact your system
administrator.

Une fois contacté, I’administrateur systeme peut valider la machine cible. Une fois que ’administra-
teur a désactivé cette option, la machine cible peut démarrer correctement.

Pour activer ou désactiver une machine cible, cliquez avec le bouton droit de la souris sur la machine
cible dans la console. Sélectionnez I’option de menu Disable ou Enable.

Conseil :

Activez ’option Disable target device sur la machine cible modeéle pour désactiver toutes les
machines cibles ajoutées a une collection.

Suppression d’une machine cible

Pour supprimer une machine cible:

1. Danslaconsole, cliquez avec le bouton droit de la souris sur les machines cibles de la collection
que vous souhaitez supprimer. Il est possible d’en sélectionner plusieurs dans la vue Details.
Sélectionnez I’option de menu Delete.
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2. Cliquez sur Yes pour confirmer la demande de suppression. La machine cible est supprimée de
la collection et de toutes les vues associées. Toutefois, le fichierimage vDisk de la machine cible
existe toujours.

Amélioration des performances avec le streaming d’opérations d’E/S asynchrones

Dans les versions de Citrix Provisioning antérieures a 1808, une machine cible traitait les requétes de
stockage entrantes du systéme d’exploitation en traversant de maniére séquentielle trois couches dif-
férentes (cache RAM, fichier VHDX et streaming réseau). Ce processus se déroulait séquentiellement
pour répondre a une requéte. Cette traversée conduisait a des performances non optimales en raison
de lalatence introduite lors de [’attente de I’exécution des opérations de sous-E/S avant de soumettre
une nouvelle requéte sous-E/S.

Les machines cibles prennent en charge les opérations d’E/S asynchrones dans les trois couches des
composants du cache en écriture de Provisioning : cache RAM, fichier VHDX et diffusion réseau, ce qui
permet ainsi d’améliorer les performances.

Important:

La fonctionnalité de streaming d’opérations d’E/S asynchrones offre de meilleures perfor-
mances, mais s’accompagne d’une consommation de mémoire temporaire supérieure. Citrix
vous recommande de tester cette fonctionnalité dans un environnement de non production
pour vérifier que les performances sont favorables avant de la déployer dans un environnement

de production.

Les modes de cache vDisk suivants prennent en charge les opérations d’E/S asynchrones :

« Cache on device RAM with overflow on hard disk
« Cache on server persistent

Remarque:

L’option de fonctionnalité Cache on hard disk apparait actuellement dans le produit mais ne

fonctionne pas.

Activation du streaming d’opérations d’E/S asynchrones a l’aide de la console Provisioning

Cette version améliore la fonctionnalité de streaming d’opérations d’E/S asynchrones en vous per-
mettant de [’activer pour un vDisk directement a partir de la console Provisioning. Dans ’écran des
propriétés du vDisk, sélectionnez Asynchronous 10.
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vDisk Properties -
GEI'IEEJ_ |dentfication I Microsoft Wolume Licensing I Auto Update |
Site: Site
Store: Store2

Filename: 180364y

Size: 40,960 MB Block: size: 32768 KB

Access mode

Access mode: |Stan|:|an:| Image (multi-device, read-only access) v |
Cache type: |C.a|:he in device FAM with overflow on hard disk W |
Maximum RAM size (MBs); |64 o Asynchronous 10

BIOS boot menu text {optional):

Enable Active Directory machine account password management

[ ] Enable printer management
Enable streaming of this v Disk
[ ] Cached secrets cleanup disabled

Utilisation de outil Boot Device Management

June 20, 2024

L’outil Boot Device Management est une méthode facultative permettant de fournir les informations
d’adresse IP et de démarrage (périphérique de démarrage) pour les machines cibles. Il s’agit d’une
alternative a l’utilisation des méthodes DHCP, PXE et TFTP traditionnelles. Lors du démarrage de
la machine cible, cette derniere obtient les informations de démarrage directement a partir du pé-
riphérique de démarrage. Avec ces informations, la machine cible peut localiser, communiquer et
démarrer a partir du serveur de provisioning approprié. Une fois [utilisateur authentifié, le serveur
de provisioning fournit a la machine cible son image vDisk.

Les périphériques de démarrage suivants sont pris en charge :

+ USB
+ CD-ROM (ISO)
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« Partition de disque dur

Les cartes d’interface réseau sans fil ne sont pas prises en charge.
Avertissement:

Lorsqu’un disque dur entier est sélectionné en tant que périphérique de démarrage, toutes les
partitions de disque sont effacées et recréées avec une seule partition active. La partition cible
est réservée en tant que périphérique de démarrage, et elle n’est pas utilisée par le systeme d’
exploitation et les données.

Lorsqu’une partition de disque dur est sélectionnée en tant que périphérique de démarrage, les
données de cette partition sont supprimées et configurées en tant que partition active. Cette
partition active devient le périphérique de démarrage.

Configuration des périphériques de démarrage

Les lecteurs de démarrage sont configurés a l’aide de [’outil Boot Device Manager. Cette applica-
tion, qui se présente sous la forme d’un assistant, vous permet de programmer rapidement des pé-
riphériques de démarrage.

Une fois le lecteur de démarrage installé, veuillez compléter les procédures suivantes. Tenez compte
des considérations suivantes :

« Les parametres de la machine cible dans la console Citrix Provisioning sont définis pour démar-
rer a partir du vDisk. La machine est configurée pour démarrer d’abord a partir du disque dur.

1. Apartirdu répertoire d’installation du produit Citrix Provisioning, exécutez BDM.exe. Lafenétre
Boot Device Management s ouvre et la page Specify the Login Server s’affiche.

2. Sivous utilisez un réseau IPv6, cochez la case Utiliser ’adresse IPv6. Cela modifie le format
utilisé ou affiché dans la zone d’adresse IP du serveur.

3. Sous Server Lookup, sélectionnez le bouton radio qui décrit la méthode permettant de

récupérer les informations de démarrage du serveur Provisioning Server.

« Utilisez le DNS afin de trouver le serveur Provisioning Server a partir duquel effectuer le
démarrage. Si cette option est sélectionnée et que [’option Use DHCP to retrieve Device
IP est sélectionnée, votre serveur DHCP doit étre configuré pour fournir le serveur DNS.

Remarque: le périphérique de démarrage utilise le nom d’hote et [’option 15 DHCP (nom
de domaine, ce qui est facultatif) comme nom de domaine complet (FQDN) pour contacter
le serveur DNS afin de résoudre ’adresse IP.

Si vous utilisez une haute disponibilité, spécifiez jusqu’a 32 serveurs Provisioning Server
pour le méme nom d’héte sur votre serveur DNS.
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« Utilisez I’adresse IP statique du serveur Provisioning Server a partir duquel démarrer. Si
vous sélectionnez cette option, cliquez sur Add pour entrer les informations Provisioning
Server suivantes :

- Adresse IP
- Port (la valeur par défaut est 6 910)

Dans les implémentations haute disponibilité, entrez jusqu’a 32 serveurs Citrix Provision-
ing Server. Si vous n’utilisez pas la haute disponibilité, n’entrez qu’une seule. Utilisez
les boutons Move Up et Move Down pour trier [’ordre de démarrage des serveurs Provi-
sioning Server. La machine cible sélectionne une entrée aléatoire dans la liste a laquelle
se connecter lors du démarrage. En cas d’échec, I’équipement cible sélectionne I’entrée
suivante, puis suit la liste dans [’ordre a partir de cette entrée.

4. Dans la boite de dialogue Burn the Boot Device, configurez [’adresse IP de la machine cible. Si
[’option Use DNS to find the Server est sélectionnée et que votre service DHCP ne fournit pas
[’option 6 (DNS Server), entrez les informations requises suivantes :

« Adresse du serveur DNS principal
« Adresse du serveur DNS secondaire
« Nom de domaine

5. Configurez les propriétés Boot Device. Les options sont les suivantes :

« Citrix ISO Image Recorder : I’outil génere un fichier ISO qui peut étre attacher au lecteur
de CD de la cible. Dans ce cas, configurez la machine cible pour qu’elle démarre a partir
du lecteur de CD.

« Citrix VHD Image : loutil crée une image de disque de démarrage VHD qui peut étre at-
tachée a la machine cible en tant que disque a partir duquel démarrer. Dans ce cas, con-
figurez la machine virtuelle cible pour qu’elle démarre a partir du disque dur.

« Existing boot disk : cette option vous permet de mettre a jour le disque dur actuel a partir
duquelle périphérique démarre afin d’ajouter une nouvelle option de démarrage. Dans ce
cas, aucune modification de [’ordre de démarrage n’est requise et au prochain démarrage,
la machine virtuelle démarre depuis le réseau en utilisant les parameétres configurés. Le
nom indiqué ici refléte le nom du périphérique Windows du disque de démarrage.

6. Sile périphérique comprend plusieurs cartes réseau, vous pouvez choisir celle a partir de laque-
lle démarrer lors du streaming. La valeur par défaut est la premiere carte réseau.

7. Cliquez sur Burn. Un message s’affiche afin de confirmer la création du périphérique de démar-
rage.

8. Cliquez sur Exit pour fermer [’outil.
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9. Sil’ordre de démarrage doit étre modifié, démarrez la machine cible et entrez dans la config-
uration UEFI. Sous Boot Sequence, déplacez le périphérique de démarrage vers le haut de la
liste des machines. Enregistrez les modifications, puis démarrez la machine cible.

Une fois le périphérique de démarrage programmé, configurez une séquence de démarrage de la ma-
chine cible a l’aide de la boite de dialogue Target Device Disk Properties de la console. Ces com-
portements de démarrage sont utilisés apres la connexion d’une machine cible a un serveur de pro-
visioning.

Streaming de machines cibles Linux

June 20, 2024

Cet article fournit des informations sur le streaming de machines cibles Linux. En utilisant la fonc-
tionnalité de streaming Linux avec Citrix Provisioning, vous pouvez provisionner des bureaux virtuels
Linux dans I’environnement Citrix Virtual Apps and Desktops. Pour plus d’informations sur la fonc-
tionnalité de streaming Linux, consultez la section Créer des VDA Linux a [’aide de Citrix Provision-
ing.

Vous pouvez utiliser UEFI avec Citrix Provisioning version 2106 et versions ultérieures.

Important :

Nous vous recommandons d’utiliser le package d’installation le plus récent de Citrix Provision-
ing. Utilisez le package basé sur votre distribution Linux. Citrix Provisioning Server 2109 ou ver-
sions ultérieures est nécessaire pour utiliser Linux Streaming Agent 2109 et versions ultérieures.

Lorsque vous provisionnez des machines cibles Linux, tenez compte de ce qui suit :

« Lorsque vous utilisez Citrix Provisioning pour streamer des machines cibles Linux, créez une
partition de démarrage distincte sur 'image disque partagée unique de fagon a ce que les ma-
chines provisionnées puissent démarrer comme prévu.

« Utilisez un seul serveur Citrix Provisioning pour diffuser des machines cibles Linux.

« Dans certains cas, le lecteur client ne peut pas étre mappé a une session de machine virtuelle

Linux provisionnée. Pour résoudre ce probleme, arrétez le service CDM avec service

ctxcdm stop avant d’installer la machine cible Citrix Provisioning, puis exécutez la
commande pvs-imager pour la convertir.

« Le streaming Linux prend uniquement en charge Winbind en tant qu’outil de jonction a un do-
maine Windows. Winbind fourni par Samba 4.5 et plus récent est pris en charge, y compris les
anciennes versions.
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« Sivous activez le cache RAM pour la machine Linux, définissez la taille du cache sur 8 Mo (valeur
minimum). Linux utilise autant de RAM que nécessaire, y compris toute la mémoire disponible,
pour le cache en écriture. La quantité spécifiée dans la console correspond a la quantité
réservée d’avance. Citrix vous recommande de réserver le moins de mémoire possible, ce qui
permet a Linux de gérer l’utilisation de la mémoire.

+ Le nom de la machine cible dans l’interface utilisateur de I’imageur Citrix Provisioning est
généralement défini par défaut sur im\ \ _localhost. Cette valeur doit étre modifiée lorsque
vous créez plusieurs vDisk. L’utilisation du méme nom de machine cible entraine [’échec de la
commande imager.

« L’installation (et les mises a jour ultérieures) doivent étre effectuées en mode super utilisateur.
Ily a deux facons d’installer en tant que super utilisateur :

- Entrez le mode utilisateur dans un terminal a ’aide de la commande su.
- Entrez sudo avantlacommande. Parexemple, sudo yum install tdb-tools;en-
trez sudo pour chaque commande.

« L’horloge systéme du client Linux doit étre synchronisée a [’aide du contréleur Active Directory.
+ VMM n’est pas pris en charge.

« Le lecteur cache en écriture doit avoir le libellé PVS_Cache pour pouvoir étre utilisé en tant
que cache en écriture. La partition entiere est utilisée.

« Lalocalisation en anglais est affichée sur les installations autres que [’anglais.
+ SE Linux n’est pas pris en charge.

« Les cibles exécutées sur XenServer (anciennement Citrix Hypervisor) doivent tourner en mode
HVM.

« Apres le démarrage d’une machine cible Linux, un message d’avertissement peut s’afficher
dans le navigateur d’alerte SELinux.

+ Les distributions Linux suivantes sont prises en charge :

- Ubuntu 22.04
- Ubuntu 20.04
- RHEL9.2

- RHEL9.0

- RHEL 8.8

- RHEL 8.6

- RHEL7.9

- Rocky Linux 9.2
- Rocky Linux 9.0
- Rocky Linux 8.8
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- Rocky Linux 8.6
- SUSE15.5

« Les machines virtuelles Ubuntu 20.04 streamées hébergées sur ESXi obtiennent la méme
adresse IP via DHCP. Pour résoudre ce probléme, configurez la machine virtuelle pour qu’elle
utilise ’adresse MAC comme ID unique pour récupérer une adresse IP via DHCP.

« Créez un vDisk a ’aide du démarrage UEFI a partir d’une machine virtuelle principale utilisant
le démarrage UEFI.

Installation

Pour installer le composant de streaming Linux, vous devez avoir ouvert une session en tant qu’ad-
ministrateur. Lors de linstallation, n’oubliez pas que les commandes suivantes doivent étre émises
dans un shell root ou avec des priviléges sudo.

Remarque :

Vous pouvez télécharger les packages depuis la page Téléchargements. Apres le télécharge-
ment, les packages de streaming Linux se trouvent dans /Device/linux directory of
Provisioning.iso.

Installer le package de streaming Linux

Pour les distributions Ubuntu 22.04 :
sudo dpkg -1 pvs_<version>_ubuntu22.04_amd64.deb

sudo apt-get -yf dinstall
<!--NeedCopy-->

Pour les distributions Ubuntu 20.04 :
sudo dpkg -1 pvs_<version>_ubuntu20.04_amd64.deb

sudo apt-get -yf install
<!--NeedCopy-->

Pour les distributions RHEL 9.2, RHEL 9.0, Rocky Linux 9.2 et Rocky Linux 9.0 :

yum —-nogpgcheck localinstall pvs_<version>_rhel9.0_x86_64.rpm
<!--NeedCopy-->

Pour les distributions RHEL 8.8, RHEL 8.6, Rocky Linux 8.8 et Rocky Linux 8.6 :

yum --nogpgcheck localinstall pvs_<version>_rhel8.6_x86_64.rpm
<!--NeedCopy-->

Pour les distributions RHEL 7.9 :
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yum —--nogpgcheck localinstall pvs_<version>_rhel7.9_x86_64.rpm
<!--NeedCopy-->

Pour les distributions SUSE 15.5:

zypper install pvs_<version>_susel5.2_x86_64.rpm
<!--NeedCopy-->

Utilisation de linterface utilisateur pour créer une image principale de Linux

Pour appeler ’interface utilisateur de maniere a installer cette fonctionnalité :

1. Ouvrez une session en tant qu’administrateur.

2. Exécutez la commande suivante:
pvs—-imager

Conseil :

Si la commande pvs-imager échoue en raison d’un probléme avec le nom d’héte, vérifiez
que votre configuration réseau est correcte. Ne définissez pas le nom d’hote du systéme sur
localhost. Sur RHEL 8.4, connectez-vous avec le serveur d’affichage X11 au lieu de Wayland
pour utiliser I’interface graphique. PyQt5, python3-pyqt5 ou python3-pyqgtgraph est
nécessaire pour utiliser l’interface graphique.

Apres [’exécution de la commande, l’interface utilisateur s’affiche :
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Citrix F'rnu'i:inrlirhg Sorvices - = ]

Imaging Tool

~ Server Information
IF Address 10192 19128

Faort 24321

Username adminestrator

Fassword

Ciomain autobots

Mot connected: Enter sender name and credentials.

~ Target Information

Target device name
Maote: Tha target device name cannot be the same as the Active Direc tory mama far this machine.
Metwork Interface enslE0; O0c50;56:85; 1a:c3 >

Collection -

~ vk Informatemn

Create new wdisk W

Stone w
vilDisk Mame

viDisk Size (MB) 16384

~ Source Information

Source Device  /dew'sda I:E-I:.El Desk) e

(o] 4 Cancel

Utiliser linterface de lignhe de commande pour installer la fonctionnalité de streaming

Linux

Pour appeler la ligne de commande pour installer cette fonctionnalité :
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1. Ouvrez une session en tant qu’administrateur.
2. Exécutez la commande suivante:
pvs-imager -C
L’installation par ligne de commande comprend deux options :

« \-C vous permet de créer un vDisk
« \-U vous permet de mettre a jour un vDisk existant

Les informations suivantes ci-dessous illustrent des options d’installation non GUI pour la fonction-
nalité de streaming Linux :

Usage: ./pvs—imager \[-hCU] \[-a|--address=<IPaddr>] \[-u|--username=<
username>] \[-p|--password=<password>] \[-P|--port=<port>] \[-d|--
domain=<domain] \[-S|--store=<store>] \[-v|--vdisk=<vdisk name>] \[-
s|--size=<vdisk size] \[-D|--device=<sourceDevice>] \[-c|--
collection=<collection>] \[-n|--name=<name>]

Non-GUI Modes:
-C - Create a new vDisk

-U - Update an existing vDisk

General Options:

-a <server IP> - Address or hostname of PVS server

-u <username> - Username for API login

-p <password> - Password for API login

-d <domain> - AD domain for API login

-P <port> - Base port for API login (default: 54321)

-S <store> - Store containing vDisk

-c <collection> - Collection to store imaging device in

-n <name> - Device name for imaging device

-v <name> - vDisk name

-s <size> - vDisk size (Create Mode only, default: sourceDevice
size)

-D <sourceDev> - devnode to clone

-V - dncrement debug verbosity (up to 5 times)

-g <grubMode> - Supported Grub settings ('debug')

Les systémes de fichiers pris en charge pour la création d’images sont ext4, xfs ou btrfs.
Conseil :

Les journaux de débogage de pvs—imager, créés a l’aide du commutateur -VVVVV, sont créés
dans le dossier qui a exécuté [’outil pvs—imager. Le nom du fichier journal est pvs-imager
. log.
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A propos de la mise en cache du disque

Pour la mise en cache sur disque dur ou la mise en cache du dépassement sur disque dur sans I’Assis-
tant d’installation Citrix Virtual Apps and Desktops, formatez le disque de la machine cible avec une
partition formatée. Incluez le libellé PVS_Cache. Cet objet peut étre créé avec la commande mkfs

—~L PVS_Cache sur la machine cible. Tout systeme de fichiers sensible a la casse peut étre utilisé
pour le cache, mais XFS est recommandé.

Conseil :

Un administrateur peut créer une logique de sélection de disque cache pour son environnement
en écrivant un script bash quis’exécute au démarrage. Le script recherche un périphérique cache
al’aide du mécanisme le plus adapté a [’environnement, en exécutant mk f's sur ce dernier et en
redémarrant.

Lors de la configuration de la mise en cache de disque :

« Citrix recommande d’utiliser [’assistant d’installation de Citrix Virtual Apps and Desktops pour
créer la machine cible Linux.

« La création manuelle de I’étiquette nécessite le respect de la casse pour éviter les conflits de
configuration.

« Vous pouvez également utiliser la méthode manuelle pour créer le cache d’écriture.

Création manuelle du cache d’écriture pour une machine cible

Par défaut, [’assistant d’installation de Citrix Virtual Apps and Desktops ignore les lecteurs attachés au
modeéle actuel. L’assistant crée un cache d’écriture en fonction des parametres que vous fournissez.
Parfois, le lecteur de cache d’écriture rencontre des problemes lors de la création automatique a I’
aide de l’assistant, ou lorsque la machine cible se replie continuellement sur le cache c6té serveur
a la suite d’un probleme avec le lecteur créé. Pour résoudre ces problémes, créez manuellement I’
objet a l’aide de lacommande mkfs —L PVS_Cache surla machine cible.

L assistant d’installation de Citrix Virtual Apps and Desktops reconnait par défaut les modifications
apportées au cache d’écriture créé manuellement pour la machine cible lorsque vous utilisez le
parametre UseTemplatecache. Sur le serveur de provisioning exécutant ’assistant d’installation
de Citrix Virtual Apps and Desktops ou sur ’emplacement sur lequel pointe la console de provisioning
distante, modifiez le parametre de registre :

1. Créez la clé de registre suivante sur la machine de console de provisioning pour désactiver le
cache de modéle:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ProvisioningServices

Name: UseTemplateCache
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Type: DWORD

Value: 0

1. Exécutez |’assistant de configuration de Citrix Virtual Apps and Desktops. Sur la page Machines
virtuelles, modifiez la taille du disque de cache d’écriture local a 0 Go (la valeur par défaut est
6 Go).

Limitation Laclé de registre UseTemplatecache créée sur Provisioning Server qui exécute ’as-
sistant d’installation de Citrix Virtual Apps and Desktops ne prend en charge que le mode PXE ou ISO
et ne permet pas le démarrage BDM du disque dur.

A propos des stratégies SAN

June 20, 2024

Les clients Citrix Provisioning basculent toujours vers la mise en cache sur le serveur lors du démar-
rage lorsque le mode vDisk est défini sur [’option Cache in device RAM with overflow on hard
disk.

Conseil :

Une option a été supprimée du champ Cache type dans la fenétre vDisk Properties. L’option
Cache on device hard disk n’est plus disponible dans la liste, car elle ne prend pas en charge
ASLR. Le remplacement pour ce champ est Cache in device RAM with overflow on hard disk.
Pour de plus amples informations, consultez la section Fonctionnalités supprimées dans les ver-
sions futures.

Résolution du basculement vers la mise en cache sur le serveur lors du démarrage

1. Sur une machine cible Provisioning démarrée en mode vDisk Private ou Maintenance, ouvrez
une invite de commande avec des priviléges d’administrateur.

2. Exécutez l'utilitaire diskpart a [’aide de la commande suivante :
diskpart

3. Pour vérifier la stratégie SAN, exécutez la commande::
Diskpart > san

La stratégie SAN est configurée sur Online All for PVS target devices. Cette configuration lui
permet de fonctionner correctement en mode Cache in device RAM with overflow on hard
drive.
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4. Pour modifier la stratégie SAN, exécutez la commande :
Diskpart > san policy=0nlineAll

5. Arrétez la machine cible et changez le mode du vDisk sur Standard Image, ou élevez la version
de maintenance en version test ou de production.

Remarque:

Lorsque la stratégie SAN est activée, le lecteur cache en écriture reste en mode déconnecté. Au
démarrage, la machine cible détermine que le lecteur cache en écriture est inutilisable en tant
que cache en écriture. Cela entraine le basculement vers le cache du serveur.

Remarques importantes

Lors de la création d’un modeéle de machine, assurez-vous qu’elle est dotée d’une structure de lecteur
de disque dur similaire. Le modeéle de machine doit démarrer a partir d’un vDisk en mode image
privée. Par exemple:

« Pour démarrer avec PXE une VM avec un cache en écriture, créez une VM avec un lecteur de
disque dur.

« Pour utiliser BDM (Boot Device Manager) pour démarrer une VM avec un cache en écriture, créez
une VM avec 2 lecteurs de disque dur.

Utilisation de la barre d’état sur une machine cible

June 20, 2024

La barre d’état du disque virtuel fournit des informations sur la machine cible du point de vue des
modifications du produit et de la machine. L’objectif de cet outil est de faciliter la gestion des disques
virtuels et la résolution des problémes correspondants.

Remarque:

cet outil est automatiquement installé lors du processus d’installation.

Démarrage de la barre d’état du disque virtuel

Pour démarrer manuellement la barre d’état du disque virtuel, cliquez deux fois sur [’icone Status
Tray au niveau de la barre d’état systéme. La boite de dialogue Virtual Disk Status Tray s’affiche.
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Utilisation de onglet General

La liste suivante décrit chaque champ de ’onglet General.

+ vDisk Information :
Status : indique ’état actuel du disque virtuel. Les valeurs possibles sont :

Active (la machine cible accede a ce disque virtuel)
Inactive (la machine cible n’accede pas a ce disque virtuel)

Server: Indicates the IP address and port of the Provisioning Server providing access to the
virtual disk.

Boot from: Indicates if this virtual disk is set to boot from a local hard drive or from a virtual
disk.

Virtual Disk: Represents the name of the virtual disk accessed by the target device.

Mode: The current access mode for the virtual disk. Values include:

- Read only
- Read and write

+ Version:
Edition identifie I’édition et fournit les informations concernant la version et le pack serveur.
Build identifie la version spécifique du produit et la date de compilation.

+ Preferences:

Prompt status message in system tray : activez cette option si vous souhaitez que la barre d’
état du disque virtuel démarre automatiquement lorsque [’ utilisateur se connecte a la machine
cible.

Show icon in system tray : pour indiquer [’état de la connexion au disque virtuel, activez cette
option et l’icone apparait dans votre barre d’état systeme Windows lors de l’exécution de ce
programme.

Utilisation de l’onglet Statistics

La liste suivante décrit chaque champ de l’onglet Statistics.

« Boot Statistics:

Boot time : temps écoulé (en secondes) lors des phases de démarrage du systéme d’exploita-
tion. Cette valeur ne tient pas compte des éléments suivants : POST, BIOS, PXE, DHCP ou TFTP.
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Retries : nombre de nouvelles tentatives de paquets qui se sont produites lors des phases de
démarrage.

Bytes Read : nombre total d’octets lus lors des phases de démarrage.
Bytes Written : nombre total d’octets écrits lors des phases de démarrage.

Throughput : valeur calculant le débit global du logiciel lors des phases de démarrage. Débit =
(Octets lus + Octets écrits)/Durée du démarrage (en secondes).

+ Session Statistics :
Uptime : temps écoulé depuis le démarrage de la machine cible (HHHH:MM:SS)
Retries : nombre total de nouvelles tentatives.
Bytes Read : nombre total d’octets lus.
Bytes Written : nombre total d’octets écrits.
+ Diagnostic Statistics:
Uptime : temps écoulé depuis le démarrage de la machine cible (HHHH:MM:SS)
Retries : nombre total de nouvelles tentatives.
Bytes Read : nombre total d’octets lus.

Bytes Written : nombre total d’octets écrits.

Définition des préférences de la barre d’état du disque virtuel

La barre d’état peut étre configurée pour se lancer automatiquement lorsque la machine cible dé-
marre ou peut étre lancée manuellement via ’onglet General de la boite de dialogue Virtual Disk
Status. Vous pouvez également choisir de faire apparaitre I’icone Virtual Disk Status tray dans votre
barre d’état systéeme.

Choisissez I’une des méthodes suivantes pour configurer la barre d’état du disque virtuel :

« Configurez la barre d’état pour qu’elle apparaisse automatiquement au démarrage de chaque
machine cible.
« Ajoutez I’icone Virtual Disk Status tray a votre barre d’état systeme.

Configuration de la barre d’état pour qu’elle apparaisse automatiquement au démarrage de
chaque machine cible

1. Démarrez la barre d’état du disque virtuel, puis sélectionnez ’onglet General.
2. Sélectionnez Automatically start this program sous Preferences. La barre d’état se lancera
automatiquement lors des prochains démarrages de la machine cible.
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Ajout de ’icone Virtual Disk Status Tray a votre barre d’état systéme

1. Démarrez la barre d’état du disque virtuel, puis sélectionnez ’onglet General.
2. Cochez la case Show icon in System Tray sous Preferences. L’icone Virtual Disk Status Tray
apparait dans votre barre d’état systéme au prochain démarrage de la machine cible.

vDisks

June 20, 2024
Utilisez les informations contenues dans cet article pour créer une image vDisk de base.

Les vDisk agissent comme un disque dur pour une machine cible et existent en tant que fichiers image
de disque sur un serveur Provisioning Server ou sur un périphérique de stockage partagé. Un vDisk
se compose d’un fichier image de base VHDX, de tout fichier de propriétés associé, tel que . pvp, et,
le cas échéant, d’une chaine de disques de différenciation VHDX référencés, . avhdx.

Lors de la création d’un fichier image vDisk, veuillez garder a l’esprit les éléments suivants :

« Créez autant de fichiers image vDisk que vous le souhaitez, du moment que vous disposez de
suffisamment d’espace sur le serveur de provisioning. Assurez-vous également de disposer de
suffisamment d’espace disponible sur le périphérique de stockage contenant les fichiers image
vDisk.

« Les fichiers de vDisk utilisent les systemes de fichiers FAT (File Allocation Table) ou NTFS (New
Technology File System) pour les systemes d’exploitation Microsoft.

« En fonction du systeme de fichier utilisé pour stocker le vDisk, la taille maximale d’un fichier
VHDX (vDisk) est de 2 téraoctets (NTFS) ou de 4 096 Mo (FAT).

« Une ou plusieurs machines cibles peuvent partager un vDisk (Standard Image). Il est également
possible de limiter [’accés de ce dernier a une seule machine cible (Private Image).

Remarque:

L’option de fonctionnalité Cache on hard disk apparait actuellement dans le produit mais ne
fonctionne pas.

La création d’un nouveau vDisk représente la premiére étape de la durée de vie d’un vDisk. Lors de
la création d’un vDisk, vous devez d’abord préparer la machine cible principale pour la création d’
image. Une fois l'image préparée, créez et configurez un fichier vDisk contenant le vDisk. Créez une
image de la machine cible principale dans cefichier. Ces étapes générent une nouvelle image vDisk de
base. Ce processus peut étre réalisé automatiquement, a l’aide de l’assistant de création d’image, ou
manuellement. Citrix Provisioning inclut ’option de créer une image courante pour une plate-forme
cible unique ou avec plusieurs plates-formes cibles.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 243



Citrix Provisioning 2402 LTSR

Remarque:

les éléments qui s’affichent et les taches que vous pouvez effectuer dans la console Citrix Provi-
sioning dépendent de votre réle administrateur. Par exemple, vous pouvez afficher et gérer des
vDisks dans des sites pour lesquels vous étes un administrateur de site. Toutefois, ’administra-
teur de site ne peut pas effectuer les taches de gestion du magasin, sauf si ’administrateur de
batterie configure un site comme étant le propriétaire d’un magasin.

Conseil :

Citrix Provisioning prend uniquement en charge la capture automatisée de vDisk. Pour effectuer
d’autres taches, il est nécessaire qu’un vDisk soit attaché a la machine capturée, ce qui garan-
tit qu’un commutateur P2PVS peut étre utilisé avec P2PVS ou |’assistant de création d’image.
Utilisez des étapes d’automatisation pour prendre en charge de tels scénarios.

Ce qui suit offre une présentation générale des étapes nécessaires a la création automatique et
manuelle d’un vDisk.

Création automatique d’une image vDisk a l’aide de l’assistant de création d’image

L’utilisation de l’assistant de création d’image est la méthode recommandée de création de nouvelles
images vDisk.
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Console

Create vDisk File Image Master Target Device
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_— vDisk Image

Prepare Master

Remote vDisk Store Target Device

Remarque:

La machine cible principale, physique ou virtuelle, est préparée en installant et configurant le
systeme d’exploitation choisi. Configurez également les applications a inclure dans ’image de
vDisk de base. Pour plus de détails, référez-vous a la section Préparation de la machine cible

principale.

Pour créer ’image de la machine cible principale, exécutez [’assistant de création d’image pour créer
automatiquement un nouveau fichier vDisk sur un serveur ou un stockage partagé. Aprées avoir exé-
cuté l’assistant, créez une image de la machine cible principale dans ce fichier.

Création manuelle d’un fichier vDisk puis création de ’image a l’aide de Citrix
Provisioning

Ce processus représente la méthode facultative de création d’images vDisk.
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i
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1. Préparez la machine cible principale, physique ou virtuelle, en installant et en configurant le
systéme d’exploitation choisi. Préparez les applications dans I’image de vDisk de base. Un
fichier vDisk est ensuite créé sur un serveur de provisioning ou un stockage partagé. Accédez-y
a l’aide d’un serveur de provisioning fournissant le vDisk. Le fichier doit &tre monté, formaté,
puis démonté manuellement a I’aide de la console ou depuis la machine cible.

Remarque:

Dans la console Citrix Provisioning, il est possible de créer un vDisk en cliquant avec le
bouton droit de la souris sur le regroupement de vDisks ou le magasin, puis en sélec-
tionnant ’option de menu Create new vDisk. Une fois créés, les vDisks s’affichent dans
le volet Details lorsque le regroupement de vDisks d’un site ou le magasin d’une batterie
est sélectionné.

2. L’image de la machine cible principale est créée sur le nouveau fichier vDisk a [’aide de ’outil
Citrix Provisioning Imaging.
Remarque:

L’outil de création d’images convertit une charge de travail de serveur ou de bureau depuis
une machine physique en ligne exécutant Windows vers une machine virtuelle XenServer
(anciennement Citrix Hypervisor) ou un vDisk provisionné. L’outil de création d’images
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convertit une charge de travail de serveur ou de bureau depuis une machine virtuelle ou
un disque en mode déconnecté, contenant tout systeme d’exploitation invité, vers une VM
XenServer.

Création manuelle de fichiers vDisk

La procédure suivante décrit comment créer un fichier vDisk manuellement :

1.

Dans ’arborescence de la console, cliquez avec le bouton droit de la souris sur le regroupe-
ment de vDisks dans le site ou vous souhaitez ajouter ces vDisks, puis sélectionnez [’option de
menu Create vDisk. La boite de dialogue Create vDisk s ouvre.

Sivous avez accédé a cette boite de dialogue via le regroupement de vDisk du site, sélectionnez
le magasin dans lequel ce vDisk réside a I’aide du menu déroulant. Si vous avez accédé a cette
boite de dialogue via le magasin, sélectionnez le site auquel ce vDisk est ajouté a I’aide du menu.
Dans le menu Server used to create the vDisk, sélectionnez le serveur de provisioning qui est
utilisé pour la création du vDisk.

Tapez un nom de fichier pour le vDisk. Si vous le souhaitez, entrez une description de ce nou-
veau vDisk dans la zone de texte prévue a cet effet.

Dans la zone de texte Size, faites défiler pour sélectionner la taille appropriée a allouer a ce
ficher vDisk. Si le disque stockant les images vDisk est formaté en NTFS, la limite est d’environ
2 Téraoctets. Sur les systemes de fichiers FAT, la limite est de 4 096 Mo.

Dans la zone de texte VHDX Format, choisissez entre le format Fixed ou Dynamic (2 040 Go
pour émulation VHDX SCSI ; 127 Go pour émulation VHDX IDE). Si le format VHDX est défini sur
Dynamic, depuis le menu Taille de bloc VHDX, choisissez la taille de bloc entre 2 Mo ou 16 Mo.
Cliquez sur Create vDisk.Une boite de dialogue de progression apparait. La création du vDisk
prend plusieurs minutes voire plus encore en fonction de divers facteurs, tels que la taille du
vDisk. Une fois le vDisk créé avec succes, ce dernier s’affiche dans le panneau Details de la
console Citrix Provisioning et est prét a étre formaté.

Cliquez avec le bouton droit de la souris sur le vDisk dans la console, puis sélectionnez Mount
vDisk. L’icone de vDisk apparait avec une fleche orange s’il a été monté correctement.

Une image vDisk ne peut pas étre affectée a une machine cible ou démarrer depuis une machine cible

jusqu’a ce que cette machine cible ait été créée dans la base de données Citrix Provisioning. Une fois

la machine cible créée, sélectionnez [’option de démarrage Hard Disk dans la console.

A propos de la fonctionnalité Common vDisk Image

La fonctionnalité Common Image permet a un vDisk unique de prendre en charge simultanément

plusieurs plates-formes de machines cibles, réduisant grandement le nombre de vDisks qu’un ad-
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ministrateur doit gérer. La procédure de création d’une image courante dépend de la plate-forme de
machine cible.

Les plates-formes de machine cible prises en charge comprennent:

« Une combinaison de VM XenServer et de machines physiques (virtuel a virtuel et virtuel a
physique). Pour de plus amples informations, consultez la section vDisks.

« Plusieurs types de machines physiques (différentes cartes meres, cartes réseau, cartes vidéo et
autres périphériques matériels). Pour de plus amples informations, consultez Création d’une
image courante a utiliser avec plusieurs types de périphériques physiques.

« Serveurs lames. Pour de plus amples informations, consultez la section vDisks.

Création d’images courantes a utiliser avec des VM XenServer et des périphériques
physiques ou des serveurs lames

XenServer édition Platinum permet le provisioning de serveurs physiques et virtuels depuis la méme
image de charge de travail.

Pré-requis :
« licence XenServer Platinum appropriée;

« Prise en charge de PXE sur le réseau local
« Installation et configuration de DHCP sur le réseau local

Sélectionnez I’'une des plates-formes de machine cible suivantes :

« Création d’une image courante permettant le démarrage a partir d’un serveur physique ou
virtuel
« Création d’une image courante permettant le démarrage a partir d’un serveur lame

Création d’une image courante permettant le démarrage a partir d’un serveur physique ou
virtuel

Pour créer une image courante permettant le démarrage a partir d’une machine physique ou virtuelle,
suivez les procédures suivantes.

Préparation de la machine cible principale Installez un systéme d’exploitation Windows pris en
charge avec les derniers correctifs et pilotes de périphériques sur une machine physique. Cette ma-
chine physique sert de machine cible principale.

Installation du logiciel de la machine cible Citrix Provisioning
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1. Ouvrez une session sur la machine cible principale en tant qu’administrateur de domaine ou en
tant qu’utilisateur de domaine disposant des privileges d’installation locaux.

2. Installez le logiciel de machine cible serveur Citrix Provisioning sur une machine physique.

3. Suivez les invites a I’écran en sélectionnant les parameétres d’installation par défaut.

4. Lorsque vousy étes invité, redémarrez la machine cible principale a partir du lecteur de disque
dur.

Installer Citrix VM Tools

1. Ouvrez une session sur la machine cible principale en tant qu’administrateur de domaine ou en
tant qu’utilisateur de domaine disposant des privileges d’installation locaux.

2. Téléchargez le fichier d’installation de Citrix VM Tools pour Windows managementagent.
msi depuis la page de téléchargement de XenServer.

3. Exécutezlefichiermanagementagent.msi pour commencer l’installation de Citrix VM Tools.
La boite de dialogue de configuration de Citrix VM Tools pour Windows s’affiche.

4. Cliquez sur Yes pour continuer l’installation.

5. Suivez les invites a I’écran puis sélectionnez les parameétres d’installation par défaut. Dans la
boite de dialogue Choose Install Location, cliquez sur Install.

6. Lorsque vous y étes invité par les boites de dialogue Windows Plug and Play, sélectionnez |’
option de détection automatique des pilotes.

7. Lorsque vous y étes invité, sélectionnez Yes pour toute boite de dialogue de pilote non signé.

8. Lorsque vousy étes invité, redémarrez la machine cible principale.

9. Vérifiez que Citrix Provisioning est associé a la carte d’interface réseau XenServer et aux cartes
d’interface réseau des systemes physiques.

Création de 'image de la machine cible principale Provisioning Server Utilisez [’assistant de
création d’images Citrix Provisioning Imaging Wizard pour créer une image vDisk XenServer. Lors de
la création de I’image vDisk, vous devez sélectionner I’option permettant d’optimiser les parametres
de la machine cible. Sinon, la machine virtuelle ne démarre pas.

Aprés la création réussie de I’image vDisk XenServer, redémarrez a la fois les machines physiques et
virtuelles en mode Standard Image.

Pour plus d’informations sur [’utilisation de I’assistant de création d’image Citrix Provisioning Imag-
ing Wizard, consultez Utilisation de ’assistant de création d’image.

Création d’une image courante permettant le démarrage a partir d’un serveur lame

Pour créer une image courante a ’aide de la méthode de disque dur commune qui démarre a partir
de serveurs lames hétérogenes, suivez les étapes ci-dessous.
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10.

11.

12.

Utilisez la console pour créer un fichier vDisk.

. Ouvrez une session sur le serveur lame pour créer un systeme :

a. Installez le systeme d’exploitation sur la nouvelle machine.

b. Installez HP System Pack. Ce processus installe tous les pilotes.
c. Installez toutes les mises a jour Windows requises.

d. Installez le logiciel de la machine cible Citrix Provisioning.

Procédez au démarrage PXE a partir du lecteur de disque dur du nouveau systeme, puis vérifiez
que le systeme peut reconnaitre le vDisk. Le vDisk apparait dans « Ordinateur » en tant que
partition.

Déplacez physiquement le ou les HDD dans un systeme RAID vers [’autre systeme (généralement
le systeme plus ancien).

Démarrez a partir du lecteur de disque dur du nouveau systeme.

Apres l’installation par Windows des pilotes, redémarrez lorsque vous y étes invité.
Vérifiez que les pilotes NIC sont installés correctement.

Procédez au démarrage PXE a partir du lecteur de disque dur du second systeme.

Utilisez I’assistant de création d’image Citrix Provisioning Imaging Wizard pour créer une image
vDisk.

Une fois 'image créée, arrétez le systeme.
Définissez les deux systémes de maniere a démarrer a partir du vDisk.

Sur la console Citrix Provisioning, changez le mode vDisk sur cache standard sur le lecteur de
disque dur local.

Création d’une image courante a utiliser avec plusieurs types de périphériques
physiques

A l’aide de la méthode de carte d’interface réseau commune, un seul vDisk peut prendre en charge

simultanément différentes cartes méres, cartes réseau, cartes vidéo et autres périphériques matériels.

Le vDisk peut ainsi étre utilisé par des machines cibles différentes, ce qui réduit la quantité que doit

entretenir un administrateur. Utilisez les informations de cet article pour créer une image courante

pour les machines physiques.
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Logiciels requis

« Assurez-vous que toutes les machines cibles utilisant I’image courante disposent d’une
HAL (couche d’abstraction matérielle) identique ; elles doivent avoir le méme nombre de
processeurs logiques.

Conseil :

Un systeme d’hyper-threading a processeur unique est considéré comme ayant deux
processeurs logiques lorsque I’hyper-threading est activé dans I’'UEFI.

« Lastructure du BIOS, présentée au systeme d’exploitation lors du processus de démarrage, doit
étre au méme format que les machines cibles qui partagent une image standard. La structure
du BIOS contient une liste des composants connectés a la carte mére afin de charger les pilotes
appropriés. Cette configuration permet aux composants de fonctionner correctement.

« Un Managed PC Boot Agent (MBA) 3Com ou une carte d’interface réseau compatible PXE
disponible est recommandé. Cette carte est la carte d’interface réseau communément insérée
dans chaque machine cible lors du processus de génération d’image courante.

« Installez tous les derniers pilotes sur chaque machine cible.

« Les pilotes de périphérique sont manquants si les périphériques ne répondent pas suite a la
configuration de [’image courante. Par exemple, si le clavier ou la souris USB d’une machine
cible ne répond pas apres avoir affecté I’image courante a la machine cible, vous n’avez pas
installé les pilotes pour le chipset de cette machine cible. Rendez-vous dans Device Manager et
vérifiez qu’aucun point d’exclamation jaune ne s’affiche sur un périphérique, notamment sur
les controleurs et les hubs racines USB.

« Déterminez quelle machine cible contient le chipset de carte mere le plus récent. Cette machine
cible est utilisée comme la premiere machine cible dans le processus de génération de [’image
courante. Le dernier pilote de chipset Intel contient tous les pilotes du chipset précédent. Il n’
est pas nécessaire d’installer autant de pilotes lorsque vous créez [’image courante.

« Désactivez les cartes d’interface réseau intégrées sur toutes les machines cibles qui utilisent I’
image courante, sauf sur la premiere machine cible. Laissez la carte d’interface réseau intégrée
sur la premiére machine cible activée. La désactivation des cartes d’interface réseau empéche
toute confusion a propos de la carte d’interface réseau a utiliser lors du processus de génération
de I’image courante.

+ Installez les composants Citrix Provisioning.

Création de 'image courante

Les étapes pour créer une image courante sont les suivantes :
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Configuration de la machine cible principale

Exportation de fichiers de données spécifiques

Démarrage de la machine cible principale

Ajout de machines cibles supplémentaires a [’image courante

Important:

Lors de la génération d’une image courante, créez un vDisk disposant d’assez d’espace pour

recevoir des informations supplémentaires ajoutées par le processus de génération de [’image

courante.

Configuration de la machine cible principale

1. Insérez la carte d’interface réseau courante dans la machine cible principale.

Installez le logiciel de la machine cible sur la machine cible principale. Sélectionnez la carte d’
interface réseau courante et les cartes d’interface réseau intégrées lors du processus d’installa-
tion.

Créez un vDisk, puis montez-le, formatez-le et démontez-le. Créez un vDisk disposantd’assezd’
espace pour recevoir desinformations supplémentaires ajoutées par le processus de génération
de ’image courante.

4. Exécutez l’assistant de création d’image sur la machine cible pour générer le vDisk.

Citrix recommande d’effectuer une copie du vDisk original créé a |’étape 3 et sauvegardez cette
derniére dans le répertoire vDisk sur le serveur de provisioning.

Sur la premiére machine cible, copiez CIM.exe depuis C:\Program Files\Citrix\Provisioning Ser-
vices vers un périphérique de stockage amovible, comme par exemple une clé USB. Cet utilitaire
n’inclut pas de machines cibles de types différents dans [’image courante.

Arrétez la machine cible principale et retirez la carte d’interface graphique courante.

Exportation de fichiers de données spécifiques

1.

2.

3.

Insérez la carte d’interface réseau courante dans une machine cible ajoutée a l’image courante,
puis démarrez la machine cible a partir de son disque dur local.

Remarque:

Bien que le systeme d’exploitation Windows doive étre installé sur cette machine cible, il
n’est pas nécessaire de désinstaller le logiciel de machine cible.

Copiez CIM.exe depuis le périphérique de stockage amovible vers cette machine cible.

A linvite de commande, accédez au répertoire dans lequel se trouve CIM.exe. Exécutez la com-
mande suivante pour extraire les informations de la machine cible dans le fichier .dat :
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CIM.exe e targetdeviceName.dat

ou targetdeviceName correspond au nom de la premiére machine cible qui utilise 'image
courante. Par exemple, TargetDevicel.dat.

T

Copiez le fichier .dat créé a [’étape 3 vers le périphérique de stockage amovible.

4. Arrétez la machine cible et retirez la carte d’interface graphique courante.

Remarque :

Pour inclure des machines cibles supplémentaires avec du matériel de différents types dans I’
image courante, répétez cette procédure pour chaque machine, en attribuant un nom unique a

chaque fichier .dat.

Démarrage de la machine cible principale

1. Réinsérez la carte d’interface réseau courante dans la machine cible principale. Insérez la carte
d’interface réseau dans le méme emplacement duquel elle avait été retirée lors de la procédure
Configuration de la machine cible principale. Avant de démarrer la machine cible principale,
entrez la configuration de UEFI et vérifiez que la carte d’interface réseau courante est celle
utilisée pour le processus de démarrage.

2. A laide de la carte d’interface réseau, démarrez la machine cible principale en mode Private
Image depuis le vDisk.

3. CopiezCIM.exe,ainsique lefichier . dat associé a la premiere machine cible du périphérique
de stockage amovible vers la machine cible principale.

4, Alinvite de commande, accédez au répertoire dans lequel se trouvent CIM.exe et le fichier .dat.

5. Exécutez la commande suivante pour fusionner les informations du fichier .dat dans [’image
courante:

CIM.exe m targetdeviceName.dat

6. Arrétez la machine cible principale.

Ajout de machines cibles supplémentaires a 'image courante

1. Insérez la carte d’interface réseau courante dans des machines cibles supplémentaires incluses
dans ’image courante. Insérez la carte d’interface réseau dans le méme emplacement duquel
elle avait été retirée lors de la procédure Exportation de fichiers de données spécifiques.

2. Al’aide de la carte d’interface réseau, démarrez la machine cible en mode Private Image depuis
le vDisk.
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3. Patientez afin que Windows découvre et configure tous les pilotes sur la machine cible. Si vous
étes invité a installer le nouveau matériel par « [’assistant nouveau matériel détecté », annulez
[’assistant et passez a I’étape 4.

Remarque:

Parfois, Windows ne peut pas installer de pilotes pour la carte d’interface réseau intégrée
sur une machine cible, et les pilotes ne peuvent pas étre installés manuellement. La carte
d’interface réseau courante et la carte d’interface réseau intégrée de la machine cible sont
similaires. Par conséquent, le programme d’installation du pilote tente de mettre a jour le
pilote pour les deux cartes d’interface réseau. Par exemple, cela se produit si la carte d’in-
terface réseau courante est une Intel Pro 100/s et que la carte d’interface réseau intégrée
delamachinecible estune Intel Pro 100+. Pour résoudre ce conflit, ouvrez Propriétés Sys-
téme. A partir de ’'onglet Matériel, cliquez sur le bouton Gestionnaire de périphériques.
Dans la liste Gestionnaire de périphériques, cliquez avec le bouton droit de la souris sur
la carte d’interface réseau intégrée, puis cliquez sur Mettre a jour le pilote pour lancer I’
assistant Mise a jour du matériel. Choisissez Installer depuis une liste ou un endroit spéci-
fique et spécifiez ’'emplacement des fichiers pilotes de la carte d’interface réseau.

4. Ouvrez Connexions réseau. Cliquez avec le bouton droit de la souris sur la connexion de la
carte d’interface réseau, puis cliquez sur Propriétés dans le menu qui apparait. L’icone de la
carte d’interface réseau intégrée est marquée d’un X rouge.

5. Sous Cette connexion utilise les éléments suivants, sélectionnez Pile réseau et cliquez sur
OK.

6. A partir d’une invite de commande, exécutez la commande suivante :
C:\Program Files\Citrix\Provisioning Server\regmodify.exe
Remarque:

Une fois les étapes 4 a 6 terminées, redémarrez la machine cible et autorisez Windows a
découvrir et configurer toute machine restante. Si vous étes invité a installer le nouveau
matériel via [’assistant « Nouveau matériel détecté », suivez les instructions de ’assistant
pour mener a bien l’installation du matériel.

7. Al’aide du vDisk original, répétez les étapes 1 a 6 pour chaque machine cible supplémentaire a
inclure a ’image courante.

8. Une fois que les machines cibles ont bien été incluses a [’image courante, ouvrez la console.
Définissez le mode d’acces au disque pour le vDisk de ’image courante sur le mode Standard
Image a ’aide de la console, puis démarrez les machines.
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Déploiements a l’aide de Device Guard

Device Guard représente une combinaison de fonctionnalités de sécurité d’entreprise et de logiciels.
Cette fonctionnalité peut étre utilisée pour fournir un environnement hautement sécurisé qui vous
permet de configurer des systémes afin que seules les applications approuvées puissent étre utilisées.
Consultez le site de Microsoft pour plus d’informations sur le déploiement de Device Guard.

Lorsque vous utilisez Device Guard, considérez les points suivants :

« Device Guard est une propriété d’une VM individuelle. Cette fonctionnalité est configurée sur I’
hote Hyper-V dans lequel la VM réside, apres la création de la VM.

« Activez Device Guard dans ’image principale avant de créer ’image. Une fois activé, vous pou-
vez créer une image du vDisk.

Considérez également les points suivants :

+ Consultez le site de documentation de Microsoft pour configurer Device Guard.

« Consultez le site de documentation de Microsoft pour configurer une virtualisation imbriquée.

« Une fois le vDisk créé, utilisez |’assistant d’installation Citrix Virtual Apps and Desktops pour
provisionner des VM.

« Une fois que les VM sont provisionnées, activez manuellement la virtualisation imbriquée pour
chaque VM sur I’h6te Hyper-V sur lequel elle a été provisionnée.

Citrix Provisioning prend en charge les éléments suivants activés avec Device Guard a [’aide de Hyper-
V 2016 et versions ultérieures, ou ESX 6.7 et versions ultérieures :

« Cibles s’exécutant sur Windows 10, Windows 2016 ou Windows 2019.
« Serveur Citrix Provisioning sur Windows Server 2016, 2019 ou 2022.

Prenez également en compte les restrictions suivantes pour Hyper-V 2016 sur une machine cible Citrix
Provisioning :

« Le réseau Hyper-V ne doit pas étre créé si le client exécute une carte réseau.
« Le réseau Hyper-V peut étre créé a l’aide de toute carte réseau autre que la carte réseau de
diffusion.

Configuration des vDisks pour la gestion d’Active Directory

June 20, 2024

L’intégration de Citrix Provisioning et d’Active Directory permet aux administrateurs d’effectuer les
taches suivantes :
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« sélectionner l’unité d’organisation (OU) Active Directory pour le compte d’ordinateur de ma-
chine cible Citrix Provisioning ;

« tirer parti des fonctionnalités de gestion d’Active Directory comme la délégation du contrdle et
les stratégies de groupe;

« configurer le serveur Citrix Provisioning pour gérer automatiquement les mots de passe des
comptes d’ordinateurs des machines cibles.

Avant d’intégrer Active Directory dans la batterie, vérifiez que les conditions préalables suivantes sont
réunies :

« La machine cible principale a été ajoutée au domaine avant la création du vDisk.
« L’option Disable Machine Account Password Changes a été sélectionnée lors de [’exécution
de I’assistant d’optimisation d’images.

Une fois toutes les conditions préalables vérifiées, il est possible d’ajouter et d’attribuer de nouvelles
machines cibles au vDisk. Un compte d’ordinateur est ensuite créé pour chaque machine cible.

Conseil :

L’exécution de la commande PowerShell Add-PvsDeviceToDomain sans spécifier de
parameétre ajoute toutes les cibles de chaque site au conteneur de I’ordinateur dans Active
Directory.

Gestion des mots de passe de domaine

Lorsque les machines cibles accédent a leur propre vDisk en mode Private Image, la gestion des mots
de passe de domaine ne nécessite aucune exigence particuliére. Toutefois, lorsqu’une machine cible
accéde a un vDisk en mode Standard Image, le serveur de provisioning attribue un nom a la machine
cible. Silamachine cible estun membre du domaine, le nom et le mot de passe attribués par le serveur
de provisioning doivent coincider avec les informations du compte d’ordinateur correspondant au
sein du domaine. Dans le cas contraire, la machine cible ne peut pas ouvrir de session. Le serveur de
provisioning doit par conséquent gérer les mots de passe de domaine pour les machines cibles qui
partagent un vDisk.

Afin d’activer la gestion des mots de passe de domaine, vous devez désactiver la renégociation au-
tomatique controlée par Active Directory (ou domaine NT 4.0) des mots de passe de la machine. Ce
processus est effectué en activant ’option Disable machine account password changes security pol-
icy au niveau du domaine ou de la machine cible. Le serveur de provisioning propose une option
équivalente, via sa propre fonctionnalité Automatic Password Renegotiate.

Les machines cibles démarrées a partir de vDisks ne nécessitent plus de renégociation de mot de
passe Active Directory. La configuration d’une stratégie afin de désactiver les changements de mots
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de passe au niveau du domaine s’applique a n’importe quel membre du domaine qui démarre a par-
tir de disques durs locaux. Si les stratégies désactivant les modifications de mot de passe ne sont pas
souhaitables pour votre environnement, désactivez les modifications de mot de passe de compte d’
ordinateur au niveau local. Pour désactiver les changements de mots de passe du compte d’ordina-
teur, sélectionnez I’option Optimize lorsque vous créez une image de vDisk. Le parametre s’applique
a n’importe quelle machine cible qui démarre a partir de 'image vDisk partagée.

Remarque:

Le serveur Citrix Provisioning ne modifie ni ne développe en aucun cas le schéma Active Directory.
La fonction du serveur de provisioning est de créer ou de modifier les comptes d’ordinateur dans

Active Directory, et de réinitialiser les mots de passe.

Lorsque la gestion des mots de passe de domaine est activée :

« un seul mot de passe est configuré pour la machine cible ;

« ce mot de passe est stocké dans le compte de domaine de |’ordinateur respectif ;

« les informations nécessaires a la réinitialisation du mot de passe de la machine cible sont
fournies avant la connexion au domaine.
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Processus de gestion du mot de passe
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Une fois la gestion du mot passe activée, le processus de validation du mot de passe de domaine se

présente comme suit :

« Création d’un compte d’ordinateur dans la base de données pour une machine cible, puis attri-

bution d’un mot de passe au compte.
« Attribution d’un nom de compte a une machine cible a ’aide du service de streaming.

« Validation par le contréleur de domaine du mot de passe fourni par la machine cible.
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Activation de la gestion des domaines

Chaque machine cible qui ouvre une session sur un domaine doit étre associée a un compte d’or-
dinateur sur le contréleur de domaine. Ce compte d’ordinateur est soumis a un mot de passe géré
par le systéme d’exploitation de bureau Windows et transparent pour [utilisateur. Le mot de passe
du compte est enregistré a la fois sur le contréleur de domaine et sur la machine cible. En cas de
divergence entre le mot de passe enregistré sur la machine cible et celui stocké sur le contréleur de
domaine, l’utilisateur ne peut plus ouvrir de session sur le domaine a partir de la machine cible.

Exécutez les taches suivantes pour activer la gestion des domaines :

« Activation de la gestion des mots de passe du compte sur la machine
« Activation de la gestion automatique des mots de passe

Activation de la gestion des mots de passe du compte sur la machine

Pour activer la gestion des mots de passe du compte sur la machine, procédez comme suit :

1. Cliquez avec le bouton droit de la souris sur un vDisk de la console Citrix Provisioning, puis
sélectionnez l’option de menu File Properties.

2. Dans ’onglet Options, sélectionnez Active Directory machine account password manage-
ment.

3. Cliquez sur OK, puis fermez la boite de dialogue des propriétés et redémarrez le service de
streaming.

Activation de la gestion automatique des mots de passe

Si vos machines cibles appartiennent a un domaine Active Directory et qu’elles partagent un vDisk,

exécutez les tdches complémentaires suivantes.

Pour activer la prise en charge automatique des mots de passe, procédez comme suit :

1. Cliquez avec le bouton droit de la souris sur un serveur de provisioning de la console, puis sélec-
tionnez ’option de menu Properties.

Sélectionnez I’option Enable automatic password support dans [’onglet Options.

Définissez l’intervalle (en jours) entre deux modifications de mot de passe.

Cliquez sur OK pour fermer la boite de dialogue Server Properties.

ok w

Redémarrez le service de streaming.
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Gestion des comptes d’ordinateurs de domaine

Les taches documentées ici doivent étre effectuées a [’aide du serveur Citrix Provisioning, plutot que
dans Active Directory, afin de tirer le meilleur parti des fonctionnalités du produit.

Prise en charge des scénarios inter-foréts

Pour prendre en charge des scénarios inter-foréts :

« Assurez-vous que le DNS est correctement configuré. Veuillez consulter le site Internet de Mi-
crosoft pour obtenir des informations sur la maniére de configurer un DNS pour une approba-
tion de forét.

« Assurez-vous que le niveau fonctionnel des deux foréts utilise la méme version de Windows
Server.

« Créez’approbation de forét. Pour créer un compte dans un domaine a partir d’une autre forét,
créez une approbation entrante de la forét externe vers la forét dans laquelle se trouve Citrix
Provisioning.

Domaine parent/enfant

Une configuration inter-domaines commune implique que le serveur Citrix Provisioning réside dans
un domaine parent avec des utilisateurs d’un ou plusieurs domaines enfant. Ces utilisateurs peu-
vent administrer Citrix Provisioning et gérer les comptes Active Directory au sein de leurs propres do-
maines.

Pour implémenter cette configuration :

1. Créez un groupe de sécurité dans le domaine enfant ; il peut s’agir d’un groupe de domaines
universel, global ou local. Faites d’un utilisateur du domaine enfant un membre de ce groupe.

2. A partir de la console du serveur de provisioning, dans le domaine parent, faites du groupe de
sécurité du domaine enfant un administrateur Citrix Provisioning.

3. Sil’utilisateur du domaine enfant n’a pas de priviléges Active Directory, utilisez Delegation Wiz-
ard dans la console de gestion Utilisateurs et Ordinateurs Active Directory. Utilisez cette
méthode pour attribuer, créer et supprimer les droits du compte d’ordinateur de l’utilisateur
pour [’unité d’organisation spécifiée.

4. Installez la console Citrix Provisioning dans le domaine enfant. Aucune configuration n’est req-
uise. Connectez-vous au serveur de provisioning en tant qu’utilisateur du domaine enfant.
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Configuration inter-foréts

Cette configuration est similaire au scénario inter-domaines. Toutefois, dans cette configuration, la
console Citrix Provisioning, [’utilisateur et le groupe d’administrateurs sont dans un domaine d’une
forét distincte. Les étapes sont les mémes que pour le scénario parent/enfant, sauf qu’il faut tout d’
abord établir une approbation de forét.

Remarque :

Microsoft recommande que les administrateurs ne déleguent aucun droit au conteneur d’ordi-
nateurs par défaut. Il est recommandé de créer des comptes dans les unités d’organisation.

Donner accés a la console Provisioning aux utilisateurs d’un autre domaine

Les groupes de réles d’administration sont limités aux groupes du domaine natif et aux domaines
avec une approbation bidirectionnelle au domaine natif. Lors de [’octroi de ’accés, tenez compte des
éléments suivants :

« Domainl représente le domaine contenant le serveur Provisioning Server et les comptes de
service.

« Domain2 représente le domaine avec une approbation bidirectionnelle a Domain1. Il contient
les comptes d’utilisateur auxquels I’accés a la console Provisioning a été accordé.

Pour accorder [’acces a la Console Provisioning aux utilisateurs d’un autre domaine :

Créez un groupe local de domaine dans Domain2 et ajoutez le compte d’utilisateur a ce groupe.
Connectez-vous a la console Provisioning a [’aide d’un compte administrateur existant.
Cliquez sur Farm Properties. Sélectionnez l’onglet Groups.

Dans le menu déroulant Domain, choisissez Domain2.

ok e

Conservez le * pour afficher tous les groupes associés a Domain2, ou filtrez les groupes en en-
trant le nom du groupe que vous souhaitez ajouter. Cliquez sur Search.
6. Sélectionnez le groupe en cochant la case correspondante. Cliquez sur Ajouter.

Ajout de machines cibles a un domaine
Remarque:

Le nom de la machine utilisée pour I’image vDisk ne doit plus étre utilisé dans votre environ-
nement.

1. Cliquez avec le bouton droit de la souris sur une ou plusieurs machines cibles dans la fenétre
de la console. Vous pouvez également cliquer avec le bouton droit de la souris sur la collection
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de machines afin d’ajouter toutes les machines cibles de cette collection a un domaine. Sélec-
tionnez Active Directory, puis Create machine account. La boite de dialogue Create Machine
Accounts in Active Directory s’affiche.

2. Dans la liste déroulante Domain, sélectionnez le domaine auquel appartient la machine cible
ou saisissez le nom de domaine.

3. Apartir de la liste déroulante Organization unit, sélectionnez ou tapez ’unité d’organisation a
laquelle appartient la machine cible. La syntaxe est « parent/enfant » ; les listes sont séparées
par des virgules. S’il est imbriqué, le parent est prioritaire.

4. Cliquez sur Create Account pour créer le compte dans le domaine sélectionné. Cliquez sur
Close pour fermer la boite de dialogue.

Suppression de machines cibles d’un domaine

1. Cliquez avec le bouton droit de la souris sur une ou plusieurs machines cibles dans la fenétre
de la console. Vous pouvez également cliquer avec le bouton droit de la souris sur la collection
de machines afin d’ajouter toutes les machines cibles de cette collection a un domaine. Sélec-
tionnez Active Directory, puis Delete machine account. La boite de dialogue Delete Machine
Accounts from Active Directory s’affiche.

2. Dans le tableau Target Device, mettez en surbrillance les machines cibles que vous souhaitez
supprimer du domaine, puis cliquez sur Delete Devices. Cliquez sur Close pour fermer la boite
de dialogue.

Réinitialisation des comptes d’ordinateurs

Remarque:

Un compte d’ordinateur Active Directory peut uniquement étre réinitialisé lorsque la machine
cible est inactive.

Pour réinitialiser des comptes d’ordinateurs pour des machines cibles dans un domaine Active Direc-
tory:

1. Cliquez avec le bouton droit de la souris sur une ou plusieurs machines cibles dans la fenétre
de la console. Vous pouvez également cliquer avec le bouton droit de la souris sur la collection
de machines afin d’ajouter toutes les machines cibles de cette collection a un domaine. Sélec-
tionnez Active Directory, puis Reset machine account. La boite de dialogue Reset Machine
Accounts Passwords in Active Directory s’affiche.

2. Dans le tableau Target Device, mettez en surbrillance les machines cibles devant étre réinitial-
isées, puis cliquez sur Reset Account.

3. Cliquez sur Close pour fermer la boite de dialogue.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 262



Citrix Provisioning 2402 LTSR

4. Désactivez larenégociation automatique des mots de passe par Windows Active Directory. Pour
désactiver la renégociation automatique des mots de passe sur votre contréleur de domaine,
activez la stratégie de groupe suivante : Domain member: Disable machine account password
changes.

Remarque:

Pour modifier cette stratégie de sécurité, vous devez bénéficier des autorisations néces-
saires pour ajouter et modifier les comptes d’ordinateurs dans Active Directory. Vous pou-
vez désactiver les modifications du mot de passe du compte de la machine au niveau du do-
maine ou au niveau local. Sivous désactivez les modifications du mot de passe du compte
de lamachine au niveau du domaine, la modification s’applique a tous les membres du do-
maine. Sivous le faites au niveau local (en modifiant la stratégie de sécurité locale sur une
machine cible connectée au vDisk en mode Private Image), la modification ne s’applique
qu’aux machines cibles utilisant ce vDisk.

5. Démarrez chaque machine cible.

Ajouter des domaines non fiables a la liste des domaines

Citrix Provisioning prend en charge le provisioning de machines cibles dans des domaines non fiables.
Pour ajouter un domaine non fiable a la liste des domaines, vous devez fournir des informations
d’identification valides. Si les informations d’identification sont valides, le domaine non fiable est
ajouté a la liste des domaines. Vous pouvez ensuite créer, supprimer ou réinitialiser des comptes dans
Active Directory au sein du domaine sélectionné. Pour ajouter un domaine non approuvé, procédez
comme suit:

1. Cliquez sur Add Domain.

&3 Create Machine Accounts in Active Directory o X
Romain meu test v | Add doman
Organization ynt w
Deyices
Tarpet Devace Sutus
ewiuihde-1

[ Creste fooourt | Qose e
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2. Dans la boite de dialogue AddDomainDialog, entrez le nom de domaine, le nom d’utilisateur
et le mot de passe du domaine non fiable.

o AddDemainDislog - 0 b

0K Cancel

Activation basée sur Active Directory

Mettez a jour la configuration des licences de volume Microsoft pour un vDisk individuel a ’aide de I’

activation basée sur Active Directory. Grace a cette fonctionnalité, vous pouvez indiquer que le vDisk
n’utilise aucune licence de volume.

vDizk Properties >

Gereral  |dertfication i Microsoft Violume Licensing | A to Update

Lse the following selections to specify if the vDisk is to be configured for Microsoft
KM5 or MAK volume license management.

® MNone
() Key Management Service (KMS)
() Muttiple Activation Key (MAK)

Crca | [ b
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Remarque:

Lors de [utilisation des licences de volume Microsoft pour un vDisk, notez que les services KMS

(Key Management Services), la clé d’activation multiple (MAK) et [’activation basée sur Active

Directory (ADBA) ne peuvent pas étre utilisés ensemble.

Pour améliorer I’activation basée sur Active Directory, procédez comme suit :

1. Sur’écran vDisk Properties, définissez la propriété vDisk Microsoft Volume Licensing sur None.

2. Surla machine cible, utilisez slmgr—-d1lv pour une image Microsoft et cscript ospp.vbs

/dstatus pour une image Microsoft Office.

Conseil :

Il existe un probléme connu ou VAMT affiche des erreurs concernant les entrées CMID dupliquées

pour les machines activées par ADBA. Ce probléme se produit bien que ADBA n’utilise pas CMID.

ADBA, bien que similaire au KMS, n’utilise pas CMID. Microsoft réutilise les données KMS lors de

la compilation des informations CMID. L’image ci-dessous illustre un écran d’outil VAMT pour

ADBA. L’écran Volume Activation by Type affiche les conflits pour les entrées CMID dupliquées

pour ces périphériques.

=

File Action View Help

&% #nE B

51 Volume Activation Management Tool
4 Products
Office
Windows
R Product Keys
_ﬁ Active Directory-Based Activation
F] 3 Volume Licensing Reports

At Risk Products Report
Duplicate Client Machine |D Report

Multiple Activation Key Usage Repor|

Mot Activated Product Report
Volume Activations by Type

Volume Activation Management Tool

Volume Activations by Type

Note:

Volume Activations by Type
The Volume Activations by Authority Report lists all products VAMT has discovered that have a GVLK installed. The products are grouped by which Volume Acti

- The days listed in the Activation Time Remaining column are based upon the last time the products were refreshed in VAMT.

Computer Name
AD: OFFCIE 2016 AD KMS (8)

Kepler-01-adba.vlan3.net
Kepler-02-adba.vlan3.net
Kepler-03-adba.vlan3.net
Kepler-04-adba.vlan3.net
Kepler-03-adba.vlan3.net
Kepler-D6-adba.vlan3.net

Kepler-01-adba.vlan3.net
Kepler-02-adba.vlan3.net
Kepler-03-adba.vlan3.net
Kepler-04-adba.vlan3.net
Kepler-03-adba.vlan3.net
Kepler-D6-adba.vlan3.net

Product Name

Office 16, Office16ProPlusVL_KMS_Client ...
Office 16, Office16ProPlusVL_KMS _Client e...
Office 16, Office16ProPlusVL_KMS_Client e...
Office 16, Office16ProPlusVL_KMS_Client e...
Office 16, Office16ProPlusVL_KMS_Client e...
Office 16, Office16ProPlusVL_KMS_Client e...
AD: WINDOWS(R) OPERATING SYSTEM, VOLUME_KMS_W10 CHANNEL (6)

Windows(R), Professional edition
Windows(R), Professional edition
Windows(R), Professional edition
Windows(R], Professional edition
Windows(R), Professional edition

Windows(R), Professional edition

Attribution de vDisks a des machines cibles

June 20, 2024

Activation ...

172 Days
177 Days
177 Days
177 Days
177 Days
177 Days

177 Days
177 Days
177 Days
177 Days
177 Days
177 Days

Date of Last Li...

7/8/2018 11:38...
7/9/2018 11:38...
7/972018 11:38...
7/8/2018 11:38...
7/8/2018 11:38...
7/9/2018 11:38...

7/8/2018 11:38...
7/9/2018 11:38...
7/9/2018 11:38...
7/8/2018 11:38...
7/8/2018 11:38...
7/9/2018 11:38...

License Status Reason

The Software Licensing Service re...

The Software Licensing Service re...

The Software Licensing Service re..

The Software Licensing Service re...

The Software Licensing Service re...

The Software Licensing Service re..,

The Software Licensing Service re...

The Software Licensing Service re..,

The Software Licensing Service re..

The Software Licensing Service re...

The Software Licensing Service re...

The Software Licensing Service re..,
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Attribuez un vDisk a une seule machine cible ou a toutes les machines au sein d’une collection de
machines cibles. Si plusieurs vDisk sont attribués a une machine cible, une liste de disques s’affiche
au démarrage. Ce processus vous permet de sélectionner le vDisk a démarrer.

S’il existe une ou plusieurs versions d’un vDisk, la version utilisée par les machines cibles en produc-
tion est la version de production numérotée la plus élevée ou une version de remplacement. Pour
plus d’informations, consultez Acces a une version du vDisk. Les machines de maintenance et de test
avec des versions de non production sont nommées de maniére appropriée.

Attribution de vDisks a une machine cible

Il est possible d’attribuer des vDisks a une seule machine cible en utilisant :

« Déplacer
+ la boite de dialogue Target Device Properties.

Pour attribuer un vDisk, a l’aide du glisser-déposer, a une ou plusieurs machine(s) cible(s) d’une col-
lection :

1. Dans ’arborescence de la console Citrix Provisioning, développez le regroupement vDisk Pool
au sein d’un site donné. Vous pouvez également développer la section Stores pour afficher le
vDisk attribué dans le volet de droite de la fenétre.

2. Cliquez sur le bouton gauche de la souris et maintenez celui-ci appuyé sur le vDisk, puis ef-
fectuez un glisser-déposer sur la machine cible ou sur une collection.

Pour attribuer un ou plusieurs vDisks a une seule machine cible a partir de la boite de dialogue Target
Device Properties :

1. Dansl’arborescence de la console Citrix Provisioning, développez le dossier Device Collections,
puis cliquez sur le dossier de collection dont cette machine cible est membre. La machine cible
s’affiche dans le panneau Details.

2. Cliquez avec le bouton droit de la souris sur la machine cible, puis sélectionnez Properties. La
boite de dialogue Target Device Properties apparait.

3. Dans l’onglet General, a partir du menu d’option Boot from, sélectionnez la méthode de dé-
marrage que cette machine cible doit utiliser.

4. Dans |’onglet vDisks, sélectionnez le bouton Add dans la section vDisk for this Device. La boite
de dialogue Assign vDisks s’ouvre.

5. Pour localiser des vDisks qui peuvent étre attribués a cette machine cible, sélectionnez un ma-
gasin ou un serveur spécifique. Ces magasins ou serveurs sont situés sous les options Filter.
Vous pouvez également accepter le parameétre par défaut qui inclut tous les magasins et tous
les serveurs.

6. Dans la liste Select the desired vDisks, sélectionnez les vDisks a attribuer, puis cliquez sur OK,
puis de nouveau sur OK pour fermer la boite de dialogue Target Device Properties.
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Citrix Provisioning sur Microsoft Azure

June 20, 2024

Cet article explique comment déplacer vos charges de travail Citrix Provisioning vers le cloud Azure,
en utilisant les mémes outils et stratégies de provisioning que ceux que vous utilisez avec les hyper-
viseurs locaux.

Cette fonctionnalité inclut la prise en charge de [’assistant d’installation Citrix Virtual Apps and Desk-
tops. Vous pouvez intégrer Citrix Virtual Apps and Desktops et Citrix DaaS (anciennement Citrix Vir-
tual Apps and Desktops Service) a I’aide des outils que vous connaissez déja. L’installation de Citrix
Provisioning dans votre abonnement Azure est identique a son installation dans une batterie de pro-
visioning sur site.

Fonctionnalités prises en charge

Les fonctionnalités Citrix Provisioning suivantes sont prises en charge lors du provisioning de charges
de travail dans Azure:

« Démarrage UEFI des machines virtuelles Azure de 2eme génération a ’aide de la partition de
démarrage BDM

« Streaming de machines virtuelles cibles Windows 10 64 bits, Windows 11 (type de sécurité stan-
dard uniquement), Windows 11 22H2 et Windows Server 2016/2019/2022

« L’assistantd’installation Citrix Virtual Apps and Desktops permet de provisionner des machines
virtuelles cibles et de les ajouter au catalogue Citrix DaaS.

« L’assistant d’importation vous permet d’importer des machines virtuelles provisionnées
manuellement dans le serveur de provisioning.

« L’assistant d’exportation vous permet de créer et de mettre a jour des catalogues dans Citrix
DaaS$ a partir de cibles provisionnées manuellement.

« Créezune machinevirtuelle principale dans Azure pour agir en tant que source du disque virtuel
(vDisk) que devra utiliser le serveur de provisioning.

« Créez un vDisk a partir d’une machine virtuelle principale Azure et mettez-le a jour a I’aide du
controle de version du provisioning ou de ’imagerie inverse.

« Importez une image existante dans votre configuration Azure a I’aide du service de portabilité
des images Citrix. Consultez Citrix IPS.

« Gestion de ’alimentation des cibles a partir de Citrix DaaS, de la console de provisioning, du
portail Azure et des API Azure.
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« Azure SQL Database
« Azure SQL Managed Instance

« Prise en charge d’Active Directory en utilisant ’'une des méthodes suivantes :

- Intégration a une forét locale en installant des machines virtuelles de contrdleurs de do-
maine dans Azure et en les connectant a la forét locale via une connexion ExpressRoute.
Vous pouvez connecter votre infrastructure AD sur site a votre locataire AAD via la fonc-
tionnalité Microsoft AD Connect.

- Implémentation d’un domaine Active Directory autonome dans Azure en installant et en
configurant des machines virtuelles de controleur de domaine dans Azure.

- Les services de domaine Azure AD peuvent fournir un environnement AD que Citrix Pro-
visioning peut utiliser. Vous pouvez synchroniser votre forét locale avec votre locataire
Azure AD a l’aide d’AD Connect pour fournir une solution entiérement intégrée.

« Créez des cibles dans des zones de disponibilité spécifiques. Pour ce faire :

1. Pour chaque zone de disponibilité que les cibles utiliseront, créez une VM modele située
dans cette zone.

2. Exécutez l’assistant de configuration de Citrix Virtual Desktops pour chaque zone a ’aide
du modeéle correspondant a cette zone.

Limitations

Les fonctionnalités suivantes ne sont pas prises en charge :

+ Systéemes d’exploitation Windows 32 bits.

« Windows Server 2012 et versions antérieures ne sont pas pris en charge.

« Le démarrage sécurisé et le lancement approuvé ne sont actuellement pas pris en charge.

« Démarrage PXE et ISO des machines virtuelles principales et cibles, car Azure ne les prend pas
en charge.

« Machines virtuelles 1e génération (BIOS). Seules les machines virtuelles 2éme génération (UEFI)
sont prises en charge.

« Streamed VM Setup Wizard.

+ vDisk Update Management.

« Virtual Host Connection Wizard.

» Auto-Add Wizard.

+ La suppression de VM, de catalogues ou de comptes AD de la console Citrix Provisioning n’est
pas prise en charge lorsque Citrix Provisioning est intégré a un Delivery Controller géré par le
client.

« L’API Citrix Provisioning, qui fournit un acces par script au processus de provisioning, n’est pas
prise en charge.
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+ La taille de la machine Azure utilisée lors de la création de la machine virtuelle principale doit
étre compatible avec celle utilisée lors de la création de machines virtuelles cibles. Seules les
machines virtuelles 2eme génération sont prises en charge. Cela comprend ce qui suit :

- Laprésence ou [’absence d’un disque temporaire doit étre identique
- La présence ou [’absence d’un GPU doit étre identique

« Les VM modeéles (machines virtuelles a utiliser comme modéle pour créer des cibles) doivent
exister dans la région associée a [’'unité d’hébergement Citrix DaaS. Par conséquent, pour cette
version, vous devez créer une VM modéle dans chaque région.

« Les disques Azure créés pour les disques de démarrage et de cache des machines virtuelles
cibles sont de type SSD standard. Ce paramétre ne peut actuellement pas étre modifié.

« Vous ne pouvez pas utiliser de modeles contenant des informations de forfait pay-as-you-go
(tarification a l’'usage).

£ S
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L

Si vous essayez de créer des vDisks a partir de machines virtuelles principales qui contiennent des
informations de plan, la création échouera avec le message d’erreur suivant :
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jﬂ Citrix Provisioning Target Device xB4 2206.0.0 Installer ...

#9% Citrix Provisioning does not support Azure Marketplace
\ | image with Plan information.

Tenez compte des limitations Azure suivantes :

« Il n’est pas possible de créer plus de 2 500 machines virtuelles dans un seul abonnement.
« Sivous prévoyez d’utiliser les services de fichiers Azure pour fournir du stockage pour les vDisks,
vous devez créer un compte de stockage Premium.

Exigences

Pour utiliser Citrix Provisioning sur Azure, vous devez disposer des éléments suivants :

« Configuration systeme requise pour la version locale du produit.

« Licence pour cette derniére version de Citrix Provisioning.

« Un serveur de licences installé.

« Un abonnement Azure.

« Vous pouvez définir la base de données sur [’une des options suivantes :

- Azure SQL Database

- Azure SQL Managed Instance

- SQL Server ou SQL Server Express sur une machine virtuelle installée dans votre abon-
nement

« Machines virtuelles Cloud Connector Citrix Virtual Apps and Desktops installées dans votre
abonnement Azure Un emplacement de ressources distinct (ensemble de Cloud Connector)
est requis pour chaque combinaison abonnement+région a utiliser. Citrix Provisioning prend
en charge lutilisation des Delivery Controller gérés par le client et Citrix Cloud en mode natif a
partir de la méme console Citrix Provisioning.
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Gestion des licences

Le produit initial utilise le mécanisme de licence existant pour le provisioning. Reportez-vous au pro-
gramme de configuration du produit pour accéder au serveur de licences installé dans [’abonnement
de test pour tous les utilisateurs internes.

Utilisez [’une des licences suivantes :

« Sivous avez un abonnement a Citrix Daas, utilisez la licence de provisioning Cloud incluse.

« Sivous disposez d’une licence Citrix Virtual Apps and Desktops avec droits hybrides, vous pou-
vez utiliser cette licence directement.

« Sivous ne disposez d’aucun de ces éléments, contactez votre représentant Citrix pour obtenir
une licence d’essai adaptée.

Vous pouvez installer le serveur de licences sur I’une des machines virtuelles du serveur Citrix Provi-
sioning.

Architecture

Ce diagramme d’architecture de haut niveau montre les composants requis ou recommandés pour
configurer Citrix Provisioning sur Azure avec :

« Citrix Virtual Apps and Desktops
« Citrix DaaS
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PVS In Azure Architecture with CVAD
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Cette section décrit les principaux composants.
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Citrix Cloud

Lors de l"utilisation de Citrix Provisioning sur Azure, Citrix DaaS, notamment :

+ Broker de connexion
« Catalogues de broker de connexion qui font référence a des machines virtuelles cibles Citrix
Provisioning exécutées sur Azure.

Le serveur Citrix Provisioning ne gére pas [’alimentation des machines virtuelles cibles Azure bien
que les cibles puissent étre activées et désactivées manuellement a partir de la console Provisioning.
Le broker lance la gestion de ’alimentation en communiquant directement avec Azure. Lorsque la
machine virtuelle démarre, le streaming du disque de démarrage s’effectue a partir du disque virtuel
géré par le serveur Citrix Provisioning.

Version classique d’Azure Active Directory

Citrix Provisioning sur Azure prend uniquement en charge la version « classique » d’Active Directory.
Vous pouvez rendre la version classique d’Active Directory disponible sur Azure de ’'une des manieres
décrites dans Configurer Active Directory.

Base de données Citrix Provisioning prend en charge les bases de données suivantes :

» SQL Server

» SQL Server Express

« Azure SQL Database

+ Azure SQL Managed Instance

Pour de plus amples informations sur les types d’authentification pris en charge, consultez la section
Types d’authentification pris en charge. Sélectionnez le type d’authentification qui répond le mieux
a vos besoins.

Azure AD hybride

Citrix Provisioning sur Azure prend en charge Azure AD Hybride. Pour plus d’informations, consultez
la section Créer des catalogues joints a Azure AD hybride.

Citrix Provisioning Server

Vous installez le Citrix Provisioning Server sur une machine virtuelle Azure de classe serveur, comme
sur les déploiements sur site.

Les processus habituels pour fournir du stockage pour les vDisks s’appliquent :

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 273


https://docs.citrix.com/en-us/provisioning/2402-ltsr/configure/create-hybrid-joined-catalogs

Citrix Provisioning 2402 LTSR

« Vous pouvez utiliser le stockage local sur la machine virtuelle du serveur et gérer vous-méme la
réplication des vDisks entre les serveurs.

« Utilisez Azure Files pour fournir un serveur SMB accessible a partir de n’importe quel serveur
de la région afin de créer un compte de stockage Premium pour héberger Azure Files. Cette
méthode est uniquement prise en charge pour [’accés dans la méme région que le serveur Pro-
visioning Server.

Conseil :

Le compte de stockage doit étre de type Premium.

« Créezune machine virtuelle distincte qui servira de serveur de fichiers pour le partage de vDisks.

Démarrage des machines virtuelles cibles a l’aide d’un petit disque de démarrage

Le serveur et les cibles Citrix Provisioning ne prennent pas en charge le démarrage PXE ou ISO, car ils
ne sont pas disponibles sur Azure. Le démarrage des machines virtuelles cibles utilise un petit disque
de démarrage, le disque de démarrage BDM, d’environ 20 Mo, qui contient [’application de démarrage
UEFI de Citrix Provisioning.

Une fois que l’application BDM est en cours d’exécution, elle utilise le protocole Citrix Provisioning
pour streamer le contenu du disque virtuel vers la machine virtuelle. L’assistant d’installation
Citrix Virtual Apps and Desktops peut étre utilisé pour créer un disque de démarrage BDM. Si vous
souhaitez provisionner manuellement des machines virtuelles cibles, vous pouvez utiliser [’outil
BDM.exe pour créer un fichier de disque dur virtuel. Ce fichier est 'image de démarrage qui peut
ensuite étre téléchargée sur Azure.

Provisioning de machines virtuelles cibles

L’assistant d’installation Citrix Virtual Apps and Desktops peut gérer toutes les étapes requises pour
le provisioning de machines virtuelles cibles, notamment :

« Création et téléchargement du disque de démarrage, y compris la configuration des serveurs
de provisioning a contacter.

« Création de comptes d’ordinateurs Active Directory ou importation de comptes d’ordinateurs
existants.

« Création de la machine virtuelle cible, y compris la connexion réseau, le disque de démarrage
et le disque WBC Citrix Provisioning pour contenir le cache.

« Configuration des cibles provisionnées dans la base de données du serveur Provisioning Server.

« Démarrage initial et arrét des machines virtuelles cibles pour permettre le formatage du disque
WBC.
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« Création d’un catalogue Citrix Virtual Apps and Desktops et ajout des cibles provisionnées a
celui-ci.

Machine virtuelle principale Citrix Provisioning utilisée pour capturer un disque virtuel

La machine virtuelle principale Citrix Provisioning est utilisée pour capturer un disque virtuel. Vous
créez la machine virtuelle manuellement sur Azure ou vous installez le package de pilote cible Citrix
Provisioning.

Les mécanismes pour cette création et la capture ultérieure d’un disque virtuel a partir de la machine
virtuelle principale sont essentiellement les mémes que pour les installations sur site existantes. Cer-
tains points importants sont abordés dans les sections suivantes.

Configurer Citrix Provisioning sur Azure

Cette section explique les taches de pré-installation, les étapes de création d’une collection Citrix Pro-
visioning avec un ensemble de cibles streamées a partir de votre disque virtuel et des liens vers les
documents Azure pour vous guider.

Pour configurer le provisioning Azure, commencez par configurer votre serveur de provisioning et d’
autres infrastructures sur Azure. A I’aide des API Azure Resource Manager et des instructions, config-
urez les composants selon les mémes principes que votre configuration locale actuelle. Vous pouvez
créer des scripts PowerShell pour automatiser le processus.

Taches de pré-installation

Effectuez les taches suivantes avant ’installation et la configuration de Citrix Provisioning.

Sélectionner et configurer la base de données Chaque batterie Citrix Provisioning posséde une
seule base de données. Vous pouvez fournir la base de données sur :

« Uneinstance SQL Server ou SQL Server Express nouvelle ou existante
« Un serveur Azure SQL Database nouveau ou existant
» Uneinstance Azure SQL Managed Instance nouvelle ou existante.

Tous les serveurs Citrix Provisioning d’une batterie de serveurs doivent pouvoir communiquer avec
le serveur de base de données.

Dans un environnement de production, afin d’éviter une répartition déséquilibrée durant I’équili-
brage de charge, il est recommandé d’installer ’instance SQL Server ou SQL Server Express et le logi-
ciel du serveur Citrix Provisioning sur des serveurs distincts.
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Il existe trois facons de créer la base de données :

« Utilisez I’assistant de configuration. Pour utiliser cette option, vous avez besoin de ’autorisa-
tiondbcreator.

« Sivousn’avez pas|’autorisation de créer des bases de données, utilisez I’ utilitaire DbScript.exe
pour créer un script SQL qu’un administrateur de base de données peut exécuter pour créer la
base de données de provisioning. Cet outil est installé avec le logiciel Provisioning.

« Sil’administrateur de base de données crée une base de données vide en exécutant ’utilitaire
DbScript.exe, cette base de données est choisie comme base de données pour la nouvelle bat-
terie de serveurs lors de I’exécution de ’assistant de configuration. Les informations de con-
nexion utilisées lors de [’exécution de I’assistant de configuration doivent étre celles du pro-
priétaire de la base de données. En outre, cette connexion doit disposer de [’autorisation View
any definition. L’administrateur de la base de données définit cette autorisation lors de la
création de la base de données vide.

Exécuter l'utilitaire DbScript.exe pour créer ou mettre a jour la base de données Sivousn’avez
pas l’autorisation de créer des bases de données, utilisez DbScript.exe pour générer un script SQL
que l’administrateur de base de données exécute pour créer ou mettre a jour la base de données PVS.
Exécutez le script a partir de l’invite de commande Windows dans C: \Program Files\Citrix\
Provisioning Services.

Pour générer un script de création de la base de données, utilisez la syntaxe suivante :

+ Pour SQL Server, SQL Server Express ou Azure SQL Managed Instance : DbScript.exe
-new <databaseName> <farmName> <siteName> <collectionName> <
farmAdminGroup> <adGroupsEnabled> <scriptName> <is2012orHigher>

+ Pour Azure SQL Database:

DbScript.exe -newForAzSqlDb <databaseName> <farmName> <siteName>
<collectionName> <farmAdminGroup> <adGroupsEnabled> <scriptName>
<is2012orHigher>

Lors de la création d’une nouvelle base de données pour Azure SQL Database, DbScript produit deux
fichiers de script au lieu d’un.

« Le premier est exécuté dans la base de données principale et crée la nouvelle base de données.
« Le second script est ensuite exécuté dans la nouvelle base de données.

Cela est dii aux limitations d’Azure SQL Database.
Pour générer le script de mise a jour de la base de données, entrez :
DbScript.exe -upgrade <databaseName> <scriptName>

Les commandes utilisent les arguments suivants :
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« <databaseName>: nom de la base de données a créer ou a mettre a jour.

« <farmName> : nom de la batterie de la nouvelle base de données.

« <siteName>: nom du site de la nouvelle base de données.

« <collectionName>: nom de la collection de la nouvelle base de données.

« <farmAdminGroup> : groupe d’administrateurs de batterie, spécifié comme chemin com-
plet.

Remarque:

Lorsque vous exécutez |’assistant de configuration, vous devez étre membre de ce groupe
(un groupe Active Directory) pour ajouter les serveurs PVS a la base de données.

« <adGroupsEnabled> : permet d’activer ou désactiver les groupes AD ; option spécifiée
comme valeur booléenne, ol true active les groupes AD et false désactive les groupes AD.

« <scriptName>: nom du script a générer, spécifié comme chemin complet.

« <is2012orHigher>: il est obsolete. Utilisez toujours true.

Types d’authentification pris en charge Citrix Provisioning sur Azure prend en charge davantage
de modes d’authentification afin de bénéficier des fonctionnalités disponibles dans Azure SQL Data-
base et Azure SQL Managed Instance. Choisissez le mode d’authentification qui convient le mieux a
vos besoins.

Les modes d’authentification pris en charge par Citrix Provisioning sur Azure sont les suivants :

« Intégré a Active Directory

« SQL Server

+ Mot de passe Active Directory

« Principal du service Active Directory

« ldentité gérée fournie par le systéme
« ldentité gérée fournie par utilisateur

Les tableaux suivants fournissent des informations sur les utilisateurs auxquels les modes d’authen-
tification accordent l’accés, les informations d’identification requises et les plates-formes de base de
données prises en charge.
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Mode d’
authentification

Intégré a Active
Directory

SQL Server

Mot de passe Active
Directory

Principal du service
Active Directory

Identité gérée fournie
par le systeme

Accorde l’accés a

Utilisateur Active
Directory

Connexion SQL

Utilisateur Active

Directory

Application

Machine virtuelle

Informations d’
identification requises

Aucune (utilise le
contexte de connexion
actuel)

Connexion et mot de
passe

Nom d’utilisateur et
mot de passe qualifiés
pour le domaine

Nom de l’application,
ID de ’application, ID
du locataire et code
secret

Aucune (utilise la
machine virtuelle
actuelle)

Remarque

Créezlenomd’
utilisateur dans Active
Directory si vous ne
souhaitez pas utiliser
un nom d’utilisateur
existant.

Créez la connexion
SQL sur le serveur de
base de données si
vous ne souhaitez pas
en utiliser une
existante.
Créezlenomd’
utilisateur dans Active
Directory si vous ne
souhaitez pas utiliser
un nom d’utilisateur
existant.

Créez ’application
enregistrée dans
Active Directory si vous
ne souhaitez pas
utiliser une
application existante.
Vous pouvez générer
un nouveau code
secret d’application
pour une application
enregistrée existante si
vous ne souhaitez pas
utiliser un code secret
existant.
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Mode d’

authentification Accorde l’accés a

Identité gérée fournie  Machine virtuelle
par l'utilisateur

Mode d’authentification

Intégré a Active Directory

SQL Server

Mot de passe Active Directory

Principal du service Active Directory

Identité gérée fournie par le systeme

Identité gérée fournie par l’utilisateur

Autres restrictions

Informations d’

identification requises  Remarque

Nom de lidentité
gérée, ID du client et ID
de l’objet

Plateforme base de données

SQL Server

Azure SQL Database

Azure SQL Managed Instance
SQL Server

Azure SQL Database

Azure SQL Managed Instance
Azure SQL Database

Azure SQL Managed Instance
Azure SQL Database

Azure SQL Managed Instance
Azure SQL Database

Azure SQL Managed Instance
Azure SQL Database

Azure SQL Managed Instance

« Restrictions concernant [’authentification intégrée Active Directory :

- Avec SQL Server: le serveur Citrix Provisioning doit appartenir a un domaine, le contexte

utilisateur du service de provisioning doit étre un utilisateur de domaine et Citrix Provi-

sioning doit étre configuré par un utilisateur de domaine.

- Avec Azure SQL : utilisez ce mode d’authentification avec Azure SQL, mais uniquement a

partir d’un domaine d’entreprise fédéré au domaine locataire Azure. La machine virtuelle

du serveur Citrix Provisioning doit appartenir au domaine de ’entreprise, le contexte util-

isateur du compte de service de provisioning doit étre un utilisateur de I’entreprise et Citrix
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Provisioning doit étre configuré par un utilisateur de I’entreprise. La configuration de do-
maines fédérés est une tache trés importante. Utilisez cette option si vous I’avez déja fait.
Utilisez plutét ’authentification par mot de passe Active Directory.

« Restrictions concernant [’authentification par identité gérée fournie par le systeme :

- Activez l’identité gérée attribuée par le systeme sur la machine virtuelle du serveur Citrix
Provisioning.

« Restrictions concernant [’authentification par identité gérée fournie par l'utilisateur :

- Créez une identité gérée attribuée par ’utilisateur ou sélectionnez-en une existante, puis
ajoutez cette identité gérée attribuée par l'utilisateur a la machine virtuelle du serveur
Citrix Provisioning.

Autorisations d’accés des utilisateurs a l’assistant de configuration Vous devez disposer des
priviléges systeme d’un administrateur local pour exécuter [’assistant de configuration.

Le principal de la base de données d’administration est le principal de la base de données utilisé
par ’assistant de configuration pour créer et configurer la base de données de provisioning. Les
informations d’authentification que vous spécifiez dans ’assistant de configuration identifient le
principal de la base de données.

« Sivous choisissez I’authentification intégrée Active Directory, [’assistant de configuration ac-
cede a la base de données en tant qu’utilisateur exécutant l’assistant de configuration (utilisa-
teur Active Directory).

« Si vous choisissez d’autres modes d’authentification, I’assistant de configuration accede a la
base de données en tant que principal différent.

Consultez Types d’authentification pris en charge pour obtenir plus d’informations sur la sélection d’
un principal de base de données d’administration.

Remarque :

Le principal de la base de données d’administration est uniquement utilisé lors de [’exécution
de ’assistant de configuration. Il n’est pas enregistré et n’est pas utilisé par les services Stream
et SOAP. Vous devez utiliser un principal avec des priviléges élevés pour les services Stream et
SOAP.

+ Lorsque vous utilisez SQL Server ou Azure SQL Managed Instance, le principal de la base de
données d’administration requiert les autorisations suivantes :

- securityadmin pour créer et mettre a jour les connexions au serveur (lors de [’utilisa-
tion de SQL Server ou Azure SQL Managed Instance)
- db_owner pour toutes les bases de données existantes
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Pour créer une base de données pour une nouvelle batterie de serveurs, le principal de la base
de données d’administration requiert dbcreator comme autorisation supplémentaire.

« Lorsque vous utilisez Azure SQL Database, le principal de la base de données d’administration
requiert les autorisations suivantes :

- loginmanager pourcréer et mettre ajour les connexions au serveur (lors de |’ utilisation
d’Azure SQL Database)
- db_owner pour toutes les bases de données existantes

Pour créer une base de données pour une nouvelle batterie de serveurs, le principal de la base
de données d’administration requiert dbmanager comme autorisation supplémentaire.

loginmanager et dbmanager sont des roles d’utilisateur spéciaux qui sont attribués aux
utilisateurs dans la base de données principale.

Autorisations d’accés au compte de service Le compte de service pour lesservices Stream et SOAP
doit disposer des privileges systéme suivants :

« Exécuter en tant que service

« Acces en lecture au registre

« AccésaProgram Files\Citrix\Citrix Provisioning

« Acces en lecture et écriture a n’importe quel emplacement de disque virtuel

Le principal de la base de données de service est le principal de la base de données utilisé par
les services pour accéder a la base de données de provisioning. Les informations d’authentification
que vous spécifiez dans ’assistant de configuration identifient le principal de la base de données a
utiliser.

« Sivous choisissez ’authentification intégrée Active Directory, les services accédent a la base
de données en tant que compte de service (utilisateur Active Directory).

« Si vous choisissez d’autres modes d’authentification, les services accédent a la base de don-
nées en tant que principal différent.

Consultez Types d’authentification pris en charge pour obtenir plus d’informations sur la sélection d’
un principal de base de données de service.

L’assistant de configuration configure la base de données pour s’assurer que le principal de la base
de données de service dispose des autorisations suivantes.

« db_datareader
« db_datawriter
« Autorisations d’exécution sur les procédures stockées
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Activer un feature flag sur vos abonnements Azure

Activez le feature flag ReserveMacOnCreateNic a laide des commandes PowerShell suiv-
antes:

Register-AzProviderFeature -FeatureName ReserveMacOnCreateNic -

ProviderNamespace Microsoft.Network
Register-AzResourceProvider -ProviderNamespace Microsoft.Network
<!--NeedCopy-->

Cette commande PowerShell modifie uniquement le moment ou les adresses MAC sont allouées pour
les cartes réseau virtuelles et ne modifie pas la fonctionnalité d’une autre maniere.

Si vous souhaitez supprimer définitivement la possibilité de créer des machines virtuelles cibles sur
Azure, vous pouvez désactive