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Nouveautés

February 9, 2024

Citrix a pour objectif de fournir de nouvelles fonctionnalités et mises a jour de produits aux clients
Citrix Analytics lorsqu’elles sont disponibles. Les nouvelles versions étant plus avantageuses, il est
important que vous en profitiez le plus rapidement possible.

Pour vous, en tant que client, ce processus est transparent. Les mises a jour initiales sont uniquement
appliquées aux sites Citrix internes pour étre ensuite graduellement appliquées aux environnements
des clients. La mise a jour progressive par vagues permet d’assurer la qualité des produits et de max-
imiser la disponibilité.

29 janvier 2024

Mises a jour des champs Workspace App Status

« Recherche en libre-service : vous pouvez désormais effectuer des requétes pour connaitre I’
état de support d’une version de [’application Workspace en utilisant le nouveau champ d’état
de application Workspace pour la source de données Citrix Apps and Desktops.

. Utilisateurs : la colonne Etat de Uapplication Workspace a été supprimée.

Pour plus d’informations, consultez la section Recherche en libre-service pour les applications et les
postes de travail.

25 janvier 2024
Les incohérences dans Uinterface utilisateur CAS ont été uniformisées

Les problémes suivants ont été résolus dans la fonction de recherche en libre-service pour la source
de données Apps and Desktops :

« Les événements qui étaient précédemment affichés de maniére désordonnée au cours d’une
session apparaissent désormais correctement.
« Les colonnes par défaut ont été mises a jour.

24 janvier 2024
Evénements de profil utilisateur améliorés sur les environnements SIEM

Les événements de profil utilisateur exportés vers vos environnements SIEM incluent désormais :
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+ Informations sur les adresses IP
« Informations sur la localisation de Citrix Virtual Apps and Desktops et Citrix DaaS (ancien-
nement Citrix Virtual Apps and Desktops service)

Ces nouvelles améliorations vous permettent d’identifier I’adresse IP du client utilisée pour accéder
aux données de votre organisation et de recueillir des informations de localisation des utilisateurs a
la fois auprés de Citrix Virtual Apps and Desktops et de Citrix DaasS.

Pour plus d’informations, consultez la section Données d’analyse des risques pour le SIEM.

1 décembre 2023

Page des paramétres de messagerie de ’administrateur pour les e-mails hebdomadaires et les
alertes SIEM

La nouvelle fonctionnalité Paramétres de messagerie de ’administrateur vous permet de config-
urer les destinataires de la liste de distribution personnalisée pour les alertes systéme. Cette améliora-
tion garantit que les administrateurs recoivent uniquement les alertes systeme qui les concernent.

Pour plus d’informations, consultez la section Parametres de messagerie de [’administrateur.

Tableau de bord des utilisateurs - Nouveau filtre de temps de comptage des utilisateurs actifs
et mise a jour de la section Apergu

Le nouveau filtre horaire du tableau de bord des utilisateurs vous permet de consulter et de modifier
le nombre total d’utilisateurs actifs dans votre organisation pendant une période donnée, en tenant
compte des sources de données pour lesquelles vous avez activé Citrix Analytics.

La section Apercu améliorée du tableau de bord des utilisateurs affiche le nombre total d’utilisateurs
de votre organisation, ainsi que le nombre d’utilisateurs actifs et inactifs actuellement connectés.

Pour plus d’informations, consultez Tableau de bord des utilisateurs.

Rapports personnalisés améliorés

« Vous pouvez désormais créer et planifier des rapports personnalisés a [’aide des événements et
desinformations disponibles dans Citrix Analytics for Security. Les rapports personnalisés vous
aident a extraire des informations présentant un intérét spécifique et a organiser les données
graphiquement.

« Vous pouvez désormais utiliser les fonctionnalités améliorées de la plateforme Custom Report,
quiincluent des rapports basés sur des requétes de recherche en libre-service, des modéles, de

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 5


https://docs.citrix.com/fr-fr/security-analytics/siem-integration/siem-messages-schema.html#risk-insights-data-for-siem
https://docs.citrix.com/fr-fr/security-analytics/admin-email-settings
https://docs.citrix.com/fr-fr/security-analytics/users-dashboard

Citrix Analytics for Security

meilleures visualisations, la couverture de toutes les sources de données et de tous les indica-
teurs, la planification des rapports et I’exportation de PDF.

Pour plus d’informations, consultez la section Rapports personnalisés.

30 novembre 2023
Suppression de toutes les fonctionnalités de ShareFile dans Citrix Analytics

Les fonctionnalités de détection de ShareFile suivantes sont supprimées :

«+ Partager des liens

« Indicateurs de risque associés

« Les stratégies et leurs occurrences

« Configurations d’exportation de données de Content Collaboration
« Rapports de Content Collaboration

« Source de données Content Collaboration sur la recherche

« Content Collaboration et recherches enregistrées

« Source de données Content Collaboration.

La suppression de ces fonctionnalités peut entrainer une incohérence temporaire dans le score de
risque et les délais des utilisateurs. Toutes les autres fonctionnalités de Citrix Analytics restent les
mémes.

Découvrez comment ShareFile simplifie [’acces aux contréles de sécurité directement depuis Share-
File.com.

22 septembre 2023
Source de données Citrix Secure Browser dans Custom Indicator

Vous pouvez désormais créer des indicateurs de risque pour la source de données Citrix Secure
Browser afin de suivre l’activité d’un utilisateur dans le navigateur sécurisé. Pour plus d’informa-
tions, consultez la section Indicateurs personnalisés.

Amélioration du courrier électronique hebdomadaire grace a ’exportation de données SIEM

L’e-mail hebdomadaire a été amélioré pour fournir un apercu plus approfondi de la posture de sécu-
rité de votre organisation en permettant [’exportation des données SIEM. Vous pouvez désormais in-
tégrer et activer davantage de sources de données pour découvrir un large éventail d’événements
concernant vos utilisateurs. L’e-mail hebdomadaire inclut les nouveaux ajouts suivants:
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« La section récapitulative des données indique |’état de la consommation de données dans I’
environnement SIEM.

« Recommandations pour les exportations de données basées sur |’état de consommation des
exportations de données.

Pour plus d’informations, voir Notification hebdomadaire par e-mail.

Consommation des préférences de notification personnalisées de ’administrateur dans les
e-mails

Citrix Analytics for Security respecte désormais les préférences de notification définies par les adminis-
trateurs personnalisés dans Citrix Cloud. Cette amélioration offre aux administrateurs personnalisés
une plus grande flexibilité dans la gestion de leurs préférences de notification. Cette préférence est
également exploitée lors de I’envoi d’e-mails de notification tels que des e-mails hebdomadaires, des
e-mails d’action Notifier les administrateurs et des alertes pour les exportations de données.

Pour plus d’informations, voir Gérer les roles d’administrateur pour Security Analytics.

4 juillet 2023

Assistance aux opérateurs OR dans le cadre de la recherche en libre-service et de indicateur
personnalisé

L’ opérateur OR est désormais disponible dans les fonctionnalités de recherche en libre-service et d’
indicateur derisque personnalisé. Vous pouvez utiliser ’opérateur OR dans les modes de recherche
tels que les requétes de recherche en libre-service et d’indicateurs personnalisés.

Pour plus d’informations, consultez la section Opérateurs pris en charge dans les requétes de
recherche.

15 juin 2023
Activer la télémétrie du presse-papiers VDA

Un événement appelé VDA.Clipboard se déclenche lorsque vous lancez une opération de presse-
papiers dans Citrix Apps and Desktops. Ces journaux du presse-papiers fournissent des informations
essentielles telles que le nom du VDA, la taille du presse-papiers, le type de format du presse-papiers,
’adresse IP du client, le fonctionnement du presse-papiers, la direction du fonctionnement du
presse-papiers et si [’opération du presse-papiers était autorisée. Les attributs de [’événement VDA
Clipboard sont également disponibles dans les flux de travail de recherche en libre-service et d’
indicateurs de risque personnalisés.
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« Recherche en libre-service : vous pouvez générer des rapports, enregistrer des requétes et
consulter les événements VDA.Clipboard ainsi que tous les détails de ses attributs.

« Indicateurs de risque personnalisés : les attributs des événements du presse-papiers du VDA
sont disponibles dans le flux de travail des indicateurs personnalisés. Vous pouvez utiliser ces
paires clé/valeur d’événement pour configurer des déclencheurs d’indicateurs personnalisés
et configurer des stratégies automatisées avec des actions.

Vous pouvez utiliser la collection de métadonnées Clipboard Place pour la stratégie de surveil-
lance de la sécurité afin d’activer la télémétrie du presse-papiers et la transmission des journaux du
presse-papiers a Citrix Analytics for Security. Cette stratégie est activée par défaut. Pour la désactiver,
accédez a la page Policy et désactivez-la pour arréter la collecte de données a partir des VDA.

Pour plus d’informations, consultez la section Activation de la télémétrie du presse-papiers pour Citrix
DaaS.

14 juin 2023

Disponibilité du cycle de vie de l’application d’enregistrement de session et des événements
de registre dans Citrix Analytics for Security

Les événements suivants liés au cycle de vie des applications et au registre issus de l’enreg-
istrement de session sont désormais disponibles dans Citrix Analytics for Security :

+ Citrix.EventMonitor.RegistryChange
Citrix.EventMonitor.SessionLaunch

« Citrix.EventMonitor.SessionEnd

Citrix.EventMonitor.Clipboard
Citrix.EventMonitor.FileTransfer

Vous pouvez consulter ces événements, créer des indicateurs personnalisés et les exporter vers vos
environnements SIEM.

Pour plus d’informations, consultez la section Types d’événements et champs pris en charge.
8 juin 2023
Problémes résolus

« Certains événements d’ouverture de session qui sont envoyés a Citrix Analytics for Security n’
ont pas de nom d’utilisateur. Cela se traduit par I’affichage de la colonne du nom d’utilisateur
sous la forme NA pour certains événements sur la page de connexion des utilisateurs de Self
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Service Search and Access Assurance. Parfois, cela se traduit également par un nombre d’util-
isateurs uniques égal a zéro, bien que le nombre total d’ouvertures de session soit différent de
zéro dans le graphique des organisations d’enregistrement IP Access Assurance lorsque vous
consultez les données sur une courte période, telle que la derniére heure ou le dernier jour.
Ce probléme est désormais résolu. [CAS-70954]

« Dans la recherche en libre-service pour Apps and Desktops, pour les événements utilisateur
Session.Logon et Session.End, la dimension App-Name dans les requétes de recherche est ren-
seignée avec des noms de groupes de mise a disposition plut6t que le nom de [’application ou
du bureau lancé, ce qui peut induire en erreur les administrateurs. La dimension App-Name
est plus utile pour les requétes sur les événements App.Start/App.End, car elle pointe vers les
applications en cours de lancement. Pour plus de détails, reportez-vous a la section Recherche
en libre-service pour Apps and Desktops. Ce probleme est désormais résolu. [CAS-67968]

« Sivotre organisation est intégrée a Citrix Cloud dans la région d’origine Asie-Pacifique Sud, les
événements Content Collaboration ne sont pas visibles dans vos locataires Citrix Analytics. Ce
probléme est désormais résolu. [CAS-62317]

» Quelques versions de I’application Citrix Workspace et du client Citrix Receiver n’envoient pas
d’événements spécifiques a Citrix Analytics. Par conséquent, Citrix Analytics ne peut pas fournir
d’informations et générer des indicateurs de risque pour ces événements. Ce probleme est dé-
sormais résolu. Pour plus d’informations, consultez Controle 6 : les événements relatifs aux
applications et bureaux virtuels sont-ils transmis a Analytics ?. [CAS-16151]

29 mai 2023

Le module complémentaire Citrix Analytics pour Splunk est désormais disponible sur Splunk
Cloud Platform

L’intégration de Splunk pour Citrix Analytics utilise le module complémentaire Citrix Analytics pour
Splunk pour se connecter a ’environnement d’analyse et intégrer des données critiques dans votre
environnement Splunk.

Auparavant, I’extension était approuvée par Splunk uniquement pour étre installée sur la couche
Splunk Enterprise et les clients étaient responsables de la configuration de I’extension dans leur en-
vironnement Splunk sur site. Avec la derniére version de 2.1.2, le module complémentaire est dé-
sormais compatible avec Splunk Cloud entre la plateforme Splunk et Splunk Cloud. Les clients qui
utilisent des instances Classic avec des instances IDM ou Victoria peuvent bénéficier de cette amélio-
ration de la compatibilité de la plateforme. Les clients ont désormais la possibilité de choisir entre
Splunk Enterprise ou Splunk Cloud tout en envisageant le déploiement de notre module complémen-
taire pour faciliter ’intégration de Splunk.

Pour plus d’informations, consultez Splunk Integration.
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Enregistrement d’événements de session dans SIEM

Les événements d’enregistrement de session peuvent désormais étre exportés vers SIEM sous la
forme d’événements Risk Insight et d’événements de source de données pour les applications et les
postes de travail. Les types d’événements récemment ajoutés se trouvent dans ’étape Evénements
de données a exporter sur la page Exportations de données .

Pour plus d’informations, consultez la section Stratégies et actions.

24 mai 2023
Informer Uutilisateur final d’une action globale

La fonctionnalité Stratégies et actions de Citrix Analytics prend désormais en charge ’action glob-
ale Notifier lutilisateur final, qui peut étre associée a un ou plusieurs déclencheurs d’indicateurs
de risque intégrés ou personnalisés. Les administrateurs peuvent créer des stratégies a [’aide de I’
action Notifier utilisateur final qui génere des notifications par e-mail destinées uniquement aux
utilisateurs finaux. Cette action peut étre utilisée dans divers cas d’utilisation de conformité, tels que
la notification aux utilisateurs en cas d’utilisation non autorisée d’applications ou ’envoi d’alertes
en cas de comportement suspect sur leurs comptes Citrix sans prendre de mesures perturbatrices.
Les administrateurs peuvent personnaliser le corps et l’objet du message électronique en fonction
du scénario spécifique.

Pour plus d’informations, voir Notifier l"utilisateur final.

4 mai 2023
Génération d’événements de test

La fonctionnalité de génération d’événements de test est créée pour aider les clients a tester rapide-
ment leur pipeline Citrix Analytics - SIEM. Auparavant, si ’ladministrateur devait tester cette intégra-
tion, il devait attendre ’intégration de la source de données et I’activité des utilisateurs pour vérifier
si les événements étaient générés par Citrix Analytics et donc regus par son environnement SIEM. Ce
n’est plus une nécessité. Il suffit de cliquer sur le bouton Envoyer des données de test pour envoyer
un événement fictif dans ’environnement SIEM et d’utiliser la requéte fournie pour vérifier si l’inté-
gration SIEM de Citrix Analytics est définie comme prévu. Cela peut également fonctionner pour I’
administrateur qui essaie de déboguer un flux de données perturbé, car cela peut aider a isoler le
point de défaillance.

Pour plus d’informations, consultez la section Génération d’événements de test.
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Génération d’alertes par e-mail SIEM

La fonctionnalité de génération d’alertes par e-mail SIEM simplifie considérablement le processus de
résolution des problémes liés a I’exportation de données. Citrix Analytics envoie des alertes systeme
pour les activités susceptibles d’entrainer ou d’indiquer une interruption du flux de données SIEM. L’
e-mail est distribué aux administrateurs Citrix Cloud, aux administrateurs complets de Security, aux
administrateurs en lecture seule de Security et aux administrateurs en lecture seule de Security and
Performance. Les différents types d’alertes qui sont envoyés sont les suivants :

1. Alerte d’exportation de données SIEM - Le mot de passe a été réinitialisé

Cet e-mail est déclenché chaque fois que le mot de passe du compte est réinitialisé depuis la
page Exportations de données. Si cela est fait uniquement sur l’interface graphique de Citrix An-
alytics for Security, cela peut entrainer une interruption du flux de données. Cette alerte indique
[’heure a laquelle la réinitialisation du mot de passe a été effectuée, ce qui facilite grandement
le retour a un flux de données réussi.

2. Alerte d’exportation de données SIEM : arrét du flux de données

Cet e-mail est déclenché chaque fois que le client est confronté a un formulaire d’interruption du flux
de données

« Plus de 24 heures : temps critique pour retrouver rapidement un flux de données efficace en
utilisant les conseils de dépannage utiles contenus dans I’alerte ou en utilisant [’onglet Résumé
de exportation des données avec guide rapide.

« Plus de 7 jours : la stratégie de conservation de Kakfa pour le sujet de chaque client est de
sept jours, ce qui signifie qu’il est possible que certaines données sécurisées aient expiré. Il est
impératif d’utiliser les outils de dépannage pour rétablir le flux de données vers le SIEM.

« Plus de 30 jours : cela signifie que le client a souffert de problemes de sécurité et qu’il doit
immédiatement s’attacher a rétablir le flux de données entre Citrix Analytics et ’environnement
SIEM.

Pour plus d’informations, consultez la section Génération d’alertes par e-mail SIEM.

13 avril 2023
Probléme résolu

L’application Windows Citrix Workspace envoie un nom de fichier, un chemin et une propriété de
format vides a partir de la version 2203 et des versions ultérieures de ’application Citrix Workspace.
Par conséquent, linterface graphique de Citrix Analytics for Security affiche les valeurs NA pour les
colonnes Nom du fichier de téléchargement, Chemin du fichier de téléchargement et Format de fichier
de téléchargement. Ce probleme est désormais résolu. [CAS-73498]
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31 mars 2023
Evénements d’enregistrement de session dans Citrix Analytics for Security

Dans Citrix Apps and Desktops, deux nouveaux types d’événements ont été ajoutés pour aider a iden-
tifier et a évaluer les événements basés sur ’enregistrement de session.

« Citrix.EventMonitor.RDPConnection
« Citrix.EventMonitor.UserAccountModification

Les administrateurs peuvent désormais facilement identifier et évaluer les risques de sécurité poten-
tiels. Ils peuvent utiliser ces événements pour recueillir des informations sur des données vitales
telles que les identifiants de processus, les adresses IP de destination et les descriptions des opéra-
tions des comptes utilisateurs. En outre, ces événements peuvent également étre consultés sur la
page des indicateurs de risque personnalisés et sur la page de recherche en libre-service .

« Recherche en libre-service : vous pouvez consulter ces événements ainsi que les détails de
leurs attributs.

« Indicateurs de risque personnalisés : vous pouvez configurer n’importe quel indicateur per-
sonnalisé a l’aide de ces types d’événements.
Pour plus d’informations, consultez la section Types d’événements et champs pris en charge.

Evénements de App Protection dans Self-Service Search

Un nouvel événement appelé AppProtection.ScreenCapture se déclenche lorsque vous essayez
de capturer une capture d’écran alors que vous étes dans une session protégée sous la source de
données Citrix Apps and Desktops. Les événements AppProtection.ScreenCapture sont également
disponibles sur les pages de recherche en libre-service et d’exportation de données.

« Rechercheenlibre-service: vous pouvez consulter les résultats de AppProtection.ScreenCapture
ainsi que tous les détails de ses attributs.

« Exportations de données : vous pouvez consulter le type d’événement AppProtec-
tion.ScreenCapture dans la section Exportations de données. Accédez a Paramétres >
Exportations de données > Configuration > Evénements de données a exporter sélection-
nez Applications et postes de travail dans la catégorie Evénements de source de données
(facultatif).

Vous pouvez également afficher un nouvel attribut appelé Stratégies App Protection pour [’événe-
ment Session.Logon.

Pour plus d’informations, consultez la section Types d’événements et champs pris en charge.
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30 mars 2023
Prise en charge des roles personnalisés

Un administrateur peut étre ajouté pour des roles personnalisés a [’aide de groupes dans votre Active
Directory ou Azure Active Directory ou en configurant une intégration Okta pour Citrix Analytics for
Security. Cette intégration permet une approche rationalisée de la gestion des autorisations d’acces
aux services pour tous les administrateurs de groupe.

Aprés avoir correctement ajouté un administrateur a Active Directory ou a Azure Active Directory, |’
administrateur peut créer des groupes et attribuer un role personnalisé a un groupe spécifique. Les
autorisations individuelles sont privilégiées par rapport aux autorisations de groupe si un administra-
teur est membre des deux.

Pour plus d’informations, consultez la section Support des roles personnalisés.

Panneau de résolution des problémes pour Uinterface utilisateur SIEM

L’interface utilisateur des exportations de données a été améliorée avec les modifications suiv-
antes:

« Onglet Résumé: L’onglet Résumé décrit les mesures des événements SIEM, |’état d’intégration
des sources de données et [’état de consommation des données dans le scénario suivant :

- Données disponibles dans Citrix Analytics : fournit [’état d’intégration des différentes
sources de données.

- Evénements disponibles pour la consommation du SIEM : fournit le nombre d’informa-
tions envoyées a votre environnement SIEM.

- Consommation de données par SIEM : fournit [’état de la consommation de données.

« Onglet Configuration : L’ onglet Configuration contient les informations relatives a la configu-
ration de votre compte, a la configuration de [’environnement SIEM et a la sélection des événe-
ments de données.

« Guide rapide d’exportation de données : les administrateurs peuvent désormais utiliser le
guide rapide, qui simplifie la configuration et la gestion des intégrations SIEM. Le lien Guide
rapide d’exportation de données est accessible depuis les onglets Résumé et Configuration

Pour plus d’informations, voir Résolution des problemes liés a I’exportation de données.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13


https://docs.citrix.com/fr-fr/security-analytics/manage-security-admins.html#custom-roles-support
https://docs.citrix.com/fr-fr/security-analytics/siem-integration.html#troubleshooting-data-exports

Citrix Analytics for Security

24 mars 2023
Modification de la vue du profil utilisateur

Les données de profil des utilisateurs relatives aux applications, aux emplacements, aux appareils
et a l'utilisation des données ShareFile ne sont pas disponibles sur la page Informations utilisateur
de la chronologie de ’utilisateur. Les informations utilisateur suivantes provenant d’Active Directory
sont toujours disponibles :

« Intitulé du poste
+ Adresse

« E-mail

+ Phone

+ Emplacement

« Organization

Aucune modification n’a été apportée aux données du profil utilisateur qui sont exportées vers SIEM.
Pour plus d’informations, consultez la section Profil utilisateur.

Suppression des suggestions automatiques dynamiques de toutes les vues de recherche

La fonctionnalité de suggestion automatique pour les dimensions basées sur les données historiques
du locataire est désormais obsoléte pour les pages suivantes :

« Recherche en libre-service
« Indicateur de risque personnalisé

Toutefois, les suggestions statiques pour des dimensions telles que Event-Type et Clipboard-
Operations sont toujours disponibles dans la zone de recherche.

Pour plus d’informations, consultez Comment utiliser la recherche en libre-service.

21 mars 2023
Panneau de recommandations pour aider a intégrer la source de données StoreFront sur site

Un nouveau panneau de recommandations a été introduit sur la page Sources de données . Le
panneau Recommandations de la page Sources de données explique a ’utilisateur I’importance d’
intégrer des sources de données StoreFront sur site. Il permet a l’utilisateur d’intégrer facilement les
sources de données StoreFront sur site et offre également la possibilité a I’utilisateur de consulter et
de garantir ’intégration de toutes les sources de données disponibles.

Pour plus de détails, consultez la section Connexion a un déploiement StoreFront.
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23 février 2023
Problémes résolus

Les actions échouent pour les déploiements Citrix Apps and Desktop sur site ou la version de Citrix
Apps and Desktop > 1912. Ce probléme a été observé a la fois dans les actions manuelles et basées
sur des stratégies. Ce probléme est désormais résolu. [CAS-69098]

La page Recherche en libre-service d’applications et de bureaux affiche plusieurs événements de dé-
marrage et de fin d’application lorsque des applications virtuelles ne sont lancées qu’une seule fois.
Ce probleme se produit sur les versions clientes de [’application Citrix Workspace pour Linux. Ce prob-
[éme est désormais résolu. [CAS-36236]

Les événements utilisateur du service Secure Private Access aprés le 4 avril 2022 et jusqu’a fin mai
2022 peuvent ne pas étre disponibles dans vos clients Citrix Analytics. Ce probléme est désormais
résolu. [CAS-66897]

22 février 2023
Amélioration des notifications hebdomadaires par e-mail

Citrix Analytics envoie des notifications hebdomadaires par e-mail qui permettent de résumer les ex-
positions aux risques de sécurité de votre entreprise. La notification hebdomadaire par e-mail a été
améliorée avec les mises a jour suivantes :

« Fournit une vue de la répartition des risques des utilisateurs : nombre total d’utilisateurs dé-
couverts, nombre d’utilisateurs risqués et non risqués pendant une semaine

« Nombre total d’événements traités pendant une semaine

« Nombre total d’indicateurs déclenchés pendant une semaine

« Nombre total d’actions effectuées pendant une semaine

« Nombre total de sources de données activées pour le traitement des données

Pour plus de détails, consultez la section Notification hebdomadaire par e-mail.

Ajout du champ Download File Format pour le type d’événement app.saas.file.Download

Sur la page de recherche en libre-service de la source de données Apps and Desktops, un nouveau
champ Download File Format a été ajouté pour le type d’événement App.saas.file.Download. Avec
cette modification, vous pouvez désormais configurer des indicateurs de risque personnalisés pour
le champ Format de fichier de téléchargement et également exporter le champ dans le cadre du
format Exporter au format CSV.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 15


https://docs.citrix.com/fr-fr/security-analytics/weekly-email.html

Citrix Analytics for Security

Pour plus d’informations, consultez la section Recherche en libre-service d’applications et de bu-
reaux.

Modification des champs dérivés du navigateur

Auparavant, la page de recherche en libre-service comportait les champs Browser, Browser Major
Version et Browser Minor Version pour représenter les noms et les versions des navigateurs. Toute-
fois, par souci de clarté et d’exactitude, ces trois champs sont désormais obsoléetes et remplacés par
le Browser Name et Browser Version dans la recherche en libre-service, un modéle d’indicateur
personnalisé et une source de données a télécharger au format CSV pour les applications et les ordi-
nateurs de bureau.

Pour plus d’informations, consultez la section Recherche en libre-service d’applications et de bu-
reaux.

16 février 2023
Probléme résolu

Les e-mails hebdomadaires sont affectés pour certains clients de ’UE et de I’APS lors de la récupéra-
tion du statut de masquage du nom d’utilisateur pour un locataire. Par conséquent, les administra-
teurs recoivent 10 e-mails hebdomadaires identiques en raison de cette exception. Une fois [’excep-
tion survenue, les locataires suivants n’ont pas recu I’e-mail hebdomadaire. Ce probléme est désor-
mais résolu. [CAS-76138]

3 février 2023

Support analytique pour le service Citrix Secure Private Access disponible dans ’Union
européenne et dans les régions Asie-Pacifique Sud

Citrix Analytics for Security traite désormais les événements utilisateur a partir de Citrix Secure Private
Access, disponible dans la région Union européenne et dans la région Asie-Pacifique Sud. Si votre or-
ganisation aintégré Citrix Cloud depuis la région de ’Union européenne ou de la région Asie-Pacifique
Sud, vous pouvez consulter les informations sur les risques des utilisateurs qui utilisent le service Se-
cure Private Access.

Pour plus d’informations, consultez la section Sources de données.
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11 janvier 2023
Suppression de la fonctionnalité de filtrage Web de Secure Private Access

La fonctionnalité de filtrage Web a été supprimée de la catégorie Secure Private Access. Les fonction-
nalités suivantes de Citrix Analytics for Security sont affectées par I’abandon du filtrage Web basé sur
les catégories par Secure Private Access :

1. Les champs de données tels que le groupe de catégories, la catégorie et la réputation des URL
ne sont plus disponibles sur le tableau de bord Citrix Analytics for Security.

2. L’indicateur Risky d’acces au site Web, qui repose sur les mémes données, est également ob-
soléte et n’est pas déclenché pour les clients.

3. Les indicateurs de risque personnalisés existants utilisant les champs de données (catégorie-
groupe, catégorie et réputation des URL) et les stratégies associées ne sont plus déclenchés.

4. Les onglets Accés utilisateur et Accés aux applications .

5. Les exportations SIEM conservent les attributs urlcategory, urlcategorygroup et urlcategoryrep-
utation depuis un certain temps avec les valeurs fictives suivantes :

« 99999 pour la catégorie et le groupe de catégories
« 0 pour Reputation

Pour plus d’informations, consultez la section Recherche en libre-service pour Secure Private

Access.

27 décembre 2022
Modification de la liste déroulante des sources de données pour la recherche en libre-service

La liste des sources de données est modifiée pour refléter les sessions par défaut plutét que les ap-
plications et les postes de travail sur la page de recherche en libre-service. De plus, la section Perfor-
mances est déplacée vers le haut, suivie de la section Sécurité car les sources de données de perfor-
mances n’étaient pas visibles.

Pour plus d’informations, consultez la rubrique Recherche en libre-service.
13 décembre 2022
Amélioration du tableau de bord des utilisateurs

Le tableau de bord des utilisateurs a été remanié avec des résumés et des graphiques pour aider les
administrateurs a surveiller le niveau de sécurité de [’organisation. La vue fournit non seulement des
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détails sur les utilisateurs découverts, les indicateurs de risque déclenchés et les actions appliquées,
mais fournit également une courbe de tendance chronologique contenant des indicateurs critiques
pour une meilleure évaluation des risques. Les administrateurs peuvent explorer les données qui les
intéressent et accéder a des tableaux de bord pertinents avec le contexte approprié pour une analyse
des risques plus rapide.

Pour plus d’informations, consultez Tableau de bord des utilisateurs.

5 décembre 2022
Tableau de bord de garantie d’accés - Logon Network

La section Logon Network vient d’étre ajoutée et fournit les informations utilisateur suivantes :

« Les organisations associées aux adresses IP a partir desquelles les utilisateurs se sont connec-
tés.

« Le total du sous-réseau public unique et du sous-réseau privé a partir duquel les utilisateurs se
sont connectés.

« Lesinformationsindiquant que |’utilisateur s’est connecté a |’aide de proxys et de services VPN
privés.

A l’aide de ces informations supplémentaires, un administrateur peut valider les informations de con-
nexion de l'utilisateur et s’assurer que l’ouverture de session de [’utilisateur répond aux attentes de
sécurité de l’organisation.

Pour plus de détails, consultez Access Assurance Dashboard.
18 novembre 2022
Probléme résolu

« Les indicateurs de géofence qui étaient déclenchés par erreur sans aucun événement source
ont été corrigés. [CAS-73222]

8 novembre 2022
Renommer les actions

Certaines des actions utilisées dans Citrix Analytics for Security sont renommées pour plus de clarté.
Ces actions sont les suivantes :

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 18


https://docs.citrix.com/fr-fr/security-analytics/users-dashboard.html
https://docs.citrix.com/fr-fr/security-analytics/access-assurance-dashboard.html

Citrix Analytics for Security

« Avertir les administrateurs - Avertir les administrateurs

« Verrouiller Uutilisateur - Verrouiller le compte utilisateur

. Déconnecter lutilisateur : déconnecter les sessions actives

« Déverrouiller lutilisateur - Déverrouiller le compte utilisateur
. Désactiver lutilisateur - Désactiver le compte utilisateur

Pour plus d’informations, voir Quelles sont les actions ?

Problémes résolus

« Sivous sélectionnez une option dans la liste déroulante des actions de la chronologie, vous ne
pouvez pas déclencher d’action manuelle car les boutons Effacer et Appliquer ne sont pas visi-
bles. Cette condition se produit dans la derniére version de Firefox. Ce probleme est désormais
résolu. [CAS-72051]

« Les catégories HardDrive, harddrive et HDD sont regroupées en une seule catégorie en tant
que Hard Disk Drive pour le champ Type de périphérique de téléchargement de la source de
données Self-Service Search for the Apps and Desktops. [CAS-67188]

« Parfois, des notifications dupliquées sont recues de Microsoft Graph avec le méme ID d’alerte,
ce qui entraine la création d’événements a risque dupliqués. Un mécanisme de déduplication
est mis en ceuvre dans les applications pour éviter ce probleme. [CAS-66731]

19 octobre 2022
Sélection et exportation des événements de la date et de la source

Vous pouvez désormais tirer parti du nouveau flux de travail d’exportation des événements de don-
nées pour exporter les événements des sources de données, en plus des informations sur les risques
générées par I’apprentissage automatique, des événements et des données associées.

Cela permet aux administrateurs des opérations de sécurité et de sécurité (SOC) de :

« Corrélez les données de Citrix Analytics avec les événements d’autres sources de données
agrégés sur les informations de sécurité et la gestion des événements (SIEM)

« Controlez les événements de données qui sont acheminés vers les SIEM pour optimiser les colits
de stockage

Les événements de données sont transmis a vos intégrations SIEM et connecteurs de données exis-
tants, a égalité avec ce qui est disponible sur notre affichage de recherche d’événements en libre-

service.

Pour plus d’informations, consultez la section Evénements liés aux données exportés depuis Citrix

Analytics for Security vers votre service SIEM.
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18 octobre 2022

Autoriser 'administrateur a exécuter une action d’enregistrement de session dynamique sur
les sites Citrix DaaS

Les administrateurs peuvent désormais exécuter des actions d’enregistrement de session dynamique
sur les sites Citrix DaaS et enregistrer de maniere dynamique les sessions virtuelles des utilisateurs.
Ils peuvent configurer l’action avec une stratégie pour démarrer automatiquement [’enregistrement
des sessions utilisateur au cas ou une activité risquée d’un utilisateur donné serait détectée par Citrix
Analytics for Security.

Pour plus d’informations, voir Quelles sont les actions ?

14 octobre 2022
Fournir des commentaires sur les indicateurs de risque utilisateur

Les administrateurs de Citrix Analytics for Security peuvent désormais signaler les indicateurs de
risque utilisateur comme utiles ou non utiles en fournissant des commentaires sur le panneau de dé-
tails des indicateurs. Cette fonctionnalité permet aux administrateurs de signaler les faux positifs, de
réduire le bruit lié aux indicateurs fréquemment déclenchés et de partager du contexte supplémen-
taire avec d’autres administrateurs. Comme résultat supplémentaire, ’indicateur de risque inutile
est masqué dans la chronologie de l’utilisateur et le score de risque de ’utilisateur est recalibré.

Pour plus d’informations, voir Fournir des commentaires sur les indicateurs de risque utilisateur.

26 septembre 2022
Garantie d’accés pour soutenir la liste de blocage de la géofence

Les onglets de localisation sécurisée et risquée sont ajoutés dans les paramétres de Geofence.

« Le géofencing sécurisé permet d’identifier et de restreindre I’accés en dehors d’une zone délim-
itée définie.

« Le géofencing de localisation a risque permet de détecter et de limiter les acces a risque des
utilisateurs conformément au comportement connu de ’entreprise.

Les géofencings sirs et risqués sont soutenus par leurs propres indicateurs de risque personnalisés
préconfigurés.

Pour plus d’informations, voir Activer le géofencing.
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Problémes résolus

« API Citrix Cloud pour afficher le nom du client dans le corps de I’e-mail. Désormais, I’e-mail
utilise le surnom pour afficher le nom du client dans le corps de I’e-mail envoyé aux adminis-
trateurs. [CAS-65350]

« La carte source de données Citrix Gateway est courante dans Citrix Analytics for Security et
Citrix Analytics for Performance. Le traitement des données appelait en permanence le ter-
minal Citrix Analytics for Security et était interrompu pour les clients disposant uniquement de
droits Citrix Analytics for Performance . [CAS-70817]

« Lorsque plusieurs messages d’autorisation sont recus simultanément de Citrix Cloud, une con-
dition de course se produit lors de la mise a jour du cache Redis. Dans un tel scénario, un mes-
sage d’autorisation est mis a jour dans le cache et le reste disparait. Ce probléme est désormais
résolu pour mettre a jour tous les messages d’autorisation dans le cache. [CAS-70823]

13 septembre 2022
Amélioration du tableau de bord Sharelink

Le tableau de bord Sharelink a été remanié avec un résumé et une vue détaillée. La vue récapitulative
comprend les principales actions actives et les actions les plus risquées. La vue détaillée fournit plus
d’informations a I’administrateur avec l’introduction des attributs créés par, du nombre d’activités,
du type d’authentification, de I’autorisation, du type de partage et du contenu. L’administrateur peut
effectuer des recherches plus poussées et des filtres supplémentaires selon les besoins et modifier/-
fournir le délai pour consulter les données qui l’intéressent.

Pour plus d’informations, consultez la section Tableau de bord Partager des liens.

9 septembre 2022
Amélioration des indicateurs de risque d’Impossible Travel

Les indicateurs de risque Impossible Travel ont été améliorés pour indiquer [’organisation d’enreg-
istrement et le type de routage des adresses IP des clients. Ces nouveaux champs sont disponibles
a la fois dans les vues détaillées des indicateurs de la chronologie utilisateur et dans les détails des
indicateurs envoyés au SIEM.

Pour plus d’informations sur les stratégies par défaut, consultez les articles suivants :

« Evaluation continue des risques.
« Stratégies et actions
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19 aoiit 2022
Activer la télémétrie d’impression VDA

Un événement appelé VDA.Print se déclenche lorsqu’une tache d’impression est lancée dans Citrix
Apps and Desktops. Les événements VDA Print sont également disponibles sur les pages de recherche
en libre-service et d’indicateurs de risque personnalisés .

« Recherche en libre-service : vous pouvez consulter les résultats de VDA.Print ainsi que tous
les détails de ses attributs.

« Indicateurs de risque personnalisés : de nouveaux événements sont fournis pour la
télémétrie d’impression VDA via EventHub et sont également disponibles dans Custom Indica-
tor. Vous pouvez utiliser ces paires clé/valeur d’événement pour configurer des déclencheurs
d’indicateurs personnalisés.

Pour activer la télémétrie d’impression et la transmission des journaux d’impression a Citrix Analytics
for Security, vous devez créer des clés de registre et configurer votre VDA. Ces journaux d’ impression
fournissent des informations essentielles sur les activités d’impression, telles que les noms des im-
primantes, les noms des fichiers d’impression et le nombre total de copies imprimées. En tant qu’
administrateur de la sécurité, vous pouvez utiliser ces journaux pour analyser les risques et enquéter
sur vos utilisateurs.

Pour plus d’informations, voir Activation de la télémétrie d’impression pour Citrix DaaS.

18 aolit 2022
Probléme résolu

« Dans la recherche en libre-service pour les applications et les postes de travail et sur la page
Connexions utilisateur sous le tableau de bord de localisation de [’assurance accés, la valeur
de version de [’application Workspace a été renseignée sous la forme NA (non disponible) dans
le fichier CSV téléchargé, alors qu’elle était disponible dans la vue de page. Ce probleme est
désormais résolu. [CAS-70361]

17 aoiit 2022
Personnalisation de ’e-mail de lutilisateur final par stratégie

Vous pouvez désormais personnaliser le contenu des e-mails envoyés aux utilisateurs finaux en fonc-
tion de la stratégie. Plus précisément, lorsque vous créez une stratégie avec l’action Demander la
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réponse de |utilisateur final ou une action perturbatrice sur le compte de [utilisateur (telle que Dé-
connecter |utilisateur et Verrouiller [’utilisateur), le contenu des e-mails envoyés aux utilisateurs fin-
aux lorsque la stratégie est appliquée est personnalisable.

Pour plus d’informations sur la personnalisation du courrier de [’ utilisateur final par stratégie, consul-
tez la section Stratégies et actions.

11 aolit 2022

De nouvelles questions concernant la garantie d’accés —Géolocalisation ont été ajoutées dans I’
article FAQ . Pour plus de détails, consultez la FAQ.

Probléme résolu

« Le bouton Afficher toutes les notifications a redirigé [’administrateur vers un lien e-mail
https: hebdomadaire contenant une faute de
frappe. [CAS-69236]

17 juin 2022
Le traitement des données est activé par défaut pour les nouveaux droits payants

Auparavant, les clients disposant de nouveaux droits payants sur Citrix Analytics for Security devaient
activer le traitement des données dans la carte de site de sources de données spécifiques pour com-
mencer a traiter les données de ces sources de données.

Dans cette version, lorsque les nouveaux droits payants a Citrix Analytics for Security sont fournis, le
traitement des données est activé par défaut pour les services Citrix Cloud suivants :

« Citrix Secure Private Access
« Citrix Content Collaboration
« Citrix DaaS

Pour plus d’informations, reportez-vous a la section Mise en route.

09 juin 2022
Probléme résolu

« Les indicateurs de risque Microsoft Graph générés par la protection d’identité Azure AD et Mi-
crosoft Defender for Endpoint peuvent étre affichés plusieurs fois dans Security Analytics. Ce
probléme est désormais résolu. [CAS-66593,CAS-66731]
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2 juin 2022
Problémes résolus

« Dans la recherche en libre-service des stratégies, lorsque vous sélectionnez la dimension
Policy-Name dans votre requéte de recherche pour filtrer les événements, une liste de
stratégies non valides a été suggérée ainsi que les stratégies valides pour Security Analytics.
[CAS-66838]

« La taille du fichier de téléchargement des événements File.Download de Windows Citrix Re-
ceiver ne s’affichait pas correctement dans la recherche en libre-service. Ce probléme est ap-
paru parce que lavaleur réelle était exprimée en Ko et que ’interface utilisateur traitait la valeur
comme des octets, ce qui entrainait [’affichage de valeurs incorrectes aux utilisateurs. [CAS-
67105]

24 mai 2022

Présentation des indicateurs de risque de déplacement impossible pour Content
Collaboration, Citrix Daas et Citrix Virtual Apps and Desktops, et des sources de données
Gateway

Si l’utilisateur ouvre une session a partir de deux emplacements trop éloignés I’un de [’autre pour
voyager dans le temps écoulé, Citrix Analytics détecte cette activité comme un scénario de voyage
impossible et déclenche I’indicateur de risque de voyage impossible . Pour plus d’informations sur
les indicateurs de risque de voyage impossible, consultez les articles suivants :

« Indicateurs de risque Citrix Content Collaboration
« Indicateurs de risque de Citrix Gateway

+ Indicateurs de risque Citrix Virtual Apps and Desktops et Citrix DaaS

17 mai 2022
Virtual Apps and Desktops est renommé Apps and Desktops

Sur les tableaux de bord et les rapports Security Analytics et dans les données envoyées par Security
Analytics a votre service SIEM, toutes les étiquettes Virtual Apps and Desktops sont désormais mises
a jour en tant qu’applications et bureaux pour s’aligner sur le nouveau nom du produit.

Par exemple, sur la page Sources de données, les étiquettes Virtual Apps and Desktops sont renom-
mées Apps and Desktops.
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L>étiquette Apps and Desktops représente a la fois Citrix Virtual Apps and Desktops sur site et Citrix
DaaS (anciennement Citrix Virtual Apps and Desktops Service) dans votre organisation.

Problémes résolus

Citrix Analytics ne découvre pas automatiquement les sites Citrix DaaS Cloud Monitor ou Director as-
sociés a votre compte Citrix Cloud. [CAS-66801]

5 avril 2022
Nouveautés
Secure Workspace Access est renommeé Secure Private Access

Dans les tableaux de bord et les rapports Analytics, toutes les étiquettes Secure Workspace Access
de travail sont désormais mises a jour en tant qu’accés privé sécurisé pour s’aligner sur le nom du
produit renommé.

Par exemple, sur la page Sources de données et la page de recherche en libre-service, les étiquettes
Secure Workspace Access de travail sont renommées Acces privé sécurisé.

21 mars 2022
Probléme résolu

« Dans la page Créer un indicateur de risque, les suggestions automatiques de dimensions et d’
opérateurs ne fonctionnent pas si la condition précédente de votre requéte de recherche con-
tient une valeur de dimension séparée par un espace.

Par exemple, dans la requéte suivante, les suggestions automatiques cessent de fonctionner
une fois que vous avez sélectionné la ville en tant que San Jose. Ce probleme est désormais
résolu. [CAS-64126]

App-Name = "calculator” AND City =["San Jose"

10 mars 2022

Nouveautés

Améliorations relatives a la notification
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« La notification par e-mail pour ’action Notifier les administrateurs fournit désormais les dé-
tails des multiples indicateurs de risque associés a une stratégie déclenchée.

« Vous pouvez afficher le nom, le niveau de gravité et la date de déclenchement de chaque indi-
cateur de risque associé a la stratégie.

« Cliquez sur Afficher les détails du risque pour ouvrir la page de chronologie de [’utilisateur
dans Citrix Analytics et afficher le dernier indicateur de risque qui a déclenché la stratégie. Sur
la page de chronologie de [’utilisateur, vous pouvez également afficher tous les indicateurs de
risque déclenchés pour l’utilisateur.
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C||T|)( | Analytics

Multiple risk indicators have
been detected

A Citrix Analytics has detected 4 risk indicators,

We have detected multiple risk indicators in your organization.

1 Rizk indicator: First time access from new device
severity MELDILIM
Detected an; 19 Jul, 2021 0330 PDT (UTC-10:30)
2 Risk indicator: Suspicious logon
Severity MEDILIM
Detected on 19 Jul, 2021 03:30 PDT (UTC-10:30)
3 Risk indicator Potential Data Exfiltration
Severity: MEDILIM
Detected on 19 Jul, 2021 03:30 PDT (UTC-10:30)
User; wgerrish@smarttools.clm
Customear name: US-Production-Analytics
Organization 1D inte@ad&36d

View Risk Details
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Pour plus d’informations sur [’action Notifier les administrateurs, consultez la section Stratégies et
actions.

Probléme résolu

Citrix Analytics ne parvient pas a recevoir les événements utilisateur de la source de données Secure
Workspace Access. Par conséquent, les événements utilisateur ne s’affichent pas dans la page de
recherche en libre-service correspondante. En outre, vous ne pouvez pas créer d’indicateurs de risque
personnalisés pour la source de données Secure Workspace Access. [CAS-64619]

3 mars 2022
Nouveautés

Appliquer lademande de réponse de 'utilisateur finalmanuellement Auparavant, vous pouviez
appliquer I’action Demander une réponse de utilisateur final 3 un compte d’utilisateur unique-
ment en créant une stratégie.

Avec cette version, vous pouvez sélectionner [’action dans la liste Actions de la chronologie utilisateur
et appliquer manuellement cette action a un indicateur de risque.

Pour plus d’informations sur I’action et sur la facon d’appliquer des actions manuellement, consultez
Stratégies et actions.

Security Performance Settings Heli

« 2 citrixuser c 9; Userinfo  Actions

Risk Timeline Risk Scor

17

= Filter Why ist Clear All [ ooy ]
The e

b o

Demander des améliorations aux réponses des utilisateurs finaux pour la stratégie Lorsque
vous créez une stratégie avec I’action Demander une réponse de lutilisateur final, les améliora-
tions suivantes s’affichent :

« Apres avoir sélectionné Notifier les administrateurs comme action suivante, vous pouvez dé-
sormais afficher les listes de distribution par défaut et les listes de distribution d’e-mails créées
parmi lesquelles vous pouvez choisir.
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Create a policy to take actions based on a user's activity

IF THE FOLLOWING CONDITION IS MET

Risk score N l isl Greater than N/ 90

(® Add Condition

THEN DO THE FOLLOWING

Request End User Response N

Configure the next course of action to be taken on the user's
account test

Security alert for your <User 1D> account
If the user does not recognize the activity, then
Hi <User ID=>

Notify administrator(s)
i Y 18 hd ‘We have identified the following event(s) on your account. If it

wasn't you, your account is at risk

Select the email lists who will receive notification

N - Activity: < > as defined by your administrator.
Citrix administrators -default list Selected N ) Y ”
Device: < >
Date and Time: < >

« Vous pouvez désormais sélectionner [’'une des actions dans Citrix Content Collaboration ou Cit-
rix Virtual Apps and Desktops et Citrix DaaS comme action suivante. Auparavant, vous ne pou-
viez sélectionner qu’une des actions globales ou des actions Citrix Gateway.

THEN DO THE FOLLOWING

Reguest End User Response AV

Configure the next course of action to be taken on the user’s
account test

. o Security alert for your <User ID> account
If the user does not recognize the activity, then:

Hi <User ID=
Disable user N , . ; .

‘We have identified the following event(s) on your account. If it
GLOBAL ~ wasn't you, your account is at risk.
Add to watchlist B

Activity: < = as defined by your administrator.
Notify administrator{s) N

Device: < =
Remove from watchlist Date and Time:

< =
CITRIX GATEWAY k Settings > Alert Settings Do you recognize this activity?
' Lock user
Log off user
Unlock user
CITRIX CONTENT COLLABORATION Successfully accessed locations:
Disable user
LOCATION PRODUCT DATE
Expire all links
Change links to view-only sharing < > < > <
Remove folder access permission
Remove upload permission to folder = = < = =
< > < > <

CITRIX VIRTUAL APPS AND DESKTOPS
Log off user - 4 »

If you do not respond to this email in the next 5 minutes
services to your account might be interrupted. Contact us for

Pour plus d’informations sur cette action, consultez la section Stratégies et actions.
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23 février 2022
Nouveautés

Mesures recommandées pour un indicateur de risque Citrix Analytics vous suggére d’appliquer
des actions telles que Notifier les administrateurs, Ajouter a la listede suivi et Créer une stratégie
lorsque les indicateurs de risque suivants sont déclenchés pour un utilisateur :

« Echec d’authentification inhabituel (source de données Content Collaboration)
« Echec d’authentification inhabituel (source de données Gateway)

« Ouverture de session suspecte (Citrix Virtual Apps and Desktops et source de données Citrix
DaaS)

Lorsque vous accédez a la chronologie de ['utilisateur et que vous sélectionnez I’indicateur de risque,
vous pouvez afficher toutes les actions suggérées dans la section ACTION RECOMMANDEE .

Par exemple, dans l’indicateur de risque d’échec d’authentification inhabituel, vous pouvez afficher
les actions recommandées suivantes :

Unusual authentication failure ()

Source: Citrix Content Collaboration

Logon-Failure-Based Risk Indicators

WHAT HAPPENED

1 logon failure from 1 IP address without any historic login success from this subnet.

RECOMMENDED ACTION ™

You can apply one of the actions below in order to improve your security posture.

) Notify administrator(s)
Citrix Analytics sends an email notification to all Citrix Cloud administrators. You can also select the administrators to whom
you want to notify.

@ Add to watchlist

When you want to monitor a user for future potential threats, you can add them to a watchlist.

For additional actions please refer to the Actions menu at the top.

Cette fonctionnalité fournit des conseils pour choisir une action que vous pouvez entreprendre en
fonction de la gravité du risque posé par l’utilisateur. Cependant, vous pouvez également prendre
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une mesure appropriée qui ne figure pas dans la liste recommandée et en fonction de votre analyse
des risques.

Probléme résolu

« Sivotre organisation est intégrée a Citrix Cloud dans la région d’origine Asie-Pacifique Sud, Cit-
rix Analytics peut ne pas recevoir d’événements utilisateur de la source de données d’authentifi-
cation. Par conséquent, il est possible que vous ne voyiez pas les événements utilisateur dans
la page de recherche en libre-service correspondante. Ce probléme est résolu. [CAS-62300]

17 février 2022
Nouveautés

Amélioration de la collecte des données et des rapports pour les sources de données Citrix Vir-
tual Apps and Desktops et Citrix DaaS Dans cette version, vous pouvez constater les modifications
suivantes:

« Améliorations apportées a la collecte des données, a la corrélation et a la création de rapports
sur les événements a partir des clients de ’application Citrix Workspace

« Amélioration de la qualité des événements regus des utilisateurs et des versions client, qui peu-
vent étre utilisés pour la recherche en libre-service, les indicateurs de risque personnalisés et
la détection globale des risques.

Prise en charge des modéles contextuels pour les événements de session et les événements d’
application dans Content Collaboration Sur la page de recherche en libre-service, vous pouvez
désormais afficher les détails des seuls champs pertinents associés aux événements de fichier, de
dossier, de session, de partage et d’utilisateur. Les champs non applicables aux événements sont
supprimés.

Par exemple, vous pouvez afficher les détails suivants des File.Copy événements:
+ ID defichier
« ID de copie de fichier
« Chemin dufichier
+ Chemin du fichier de destination
« Identifiant du flux

« ID de zone
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Ces informations vous aident lors de [’enquéte et de I’analyse des risques d’un compte utilisateur
associé a un comportement a risque. Vous pouvez explorer les attributs spécifiques d’un événement
qui semble risqué.

Pour plus d’informations sur les champs, voir Recherche en libre-service pour Content Collabora-
tion.

10 février 2022
Nouveautés

Valeurs suggérées automatiquement pour les dimensions de indicateur de risque personnal-
isé Dans la page d’indicateur de risque personnalisé, lorsque vous sélectionnez une dimension et
un opérateur valide dans la barre de condition, les valeurs de la dimension s’affichent automatique-
ment. Sélectionnez une valeur dans la liste des suggestions automatiques ou saisissez manuellement
une valeur en fonction de vos cas d’utilisation. Lorsque vous saisissez une valeur, les valeurs corre-
spondantes disponibles dans les enregistrements sont suggérées automatiquement.

La liste des valeurs suggérées pour une dimension est soit prédéfinie (valeurs connues) dans la base
de données, soit basée sur des événements historiques.

Par exemple, lorsque vous sélectionnez la dimension Event-Type et [’opérateur d’affectation, les
valeurs connues sont suggérées automatiquement. Vous pouvez sélectionner une valeur en fonction
de vos besoins.

Pour plus d’informations, consultez la section Indicateurs de risque personnalisés.

“ Create Risk Indicator
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09 février 2022
Nouveautés

Nouveaux roles personnalisés pour les administrateurs En tant qu’administrateur Citrix Cloud
disposant d’une autorisation d’acces total, vous pouvez inviter d’autres administrateurs a gérer Secu-
rity Analytics dans votre organisation. Vous pouvez désormais attribuer les réles personnalisés suiv-
ants aux administrateurs invités :

+ Security Analytics - Administrateur complet

« Security Analytics - Administrateur en lecture seule

A l’aide du rdle personnalisé, vous pouvez fournir des autorisations d’accés en lecture seule ou com-
plétes a vos administrateurs et leur permettre de gérer les différentes fonctionnalités de Security An-
alytics.

Pour plus d’informations sur les autorisations d’acces pour ces roles personnalisés, voir Gérer les

roles d’administrateur pour Security Analytics.

@® Customaccess

Custom access allows you to determine the exact part of Citrix Cloud your administrators
can manage.

® Switching to custom access will remove management access to certain services.
Deselect All

Analytics All roles selected -

Security & Performance Analytics -Read Only Administrator

Security Analytics - Full Administrator

Security Analytics -Read Only Administrator

.’/’ ‘\\ -
| Cancel ) Send Invite
e /!

Prise en charge des notifications par e-mail pour les administrateurs d’accés personnalisés Si

vous étes un administrateur Citrix Cloud avec des autorisations d’accés personnalisées (lecture seule
ou accés complet) pour gérer Security Analytics, vous recevez désormais les notifications suivantes:

« Notifications hebdomadaires concernant les risques de sécurité détectés dans votre organisa-
tion. Pour plus d’informations, voir Notification hebdomadaire par e-mail.
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« Notifications concernant les indicateurs de risque lorsque [’action Notifier les administra-
teurs est appliquée manuellement ou déclenchée par une stratégie. Pour plus d’informations,
consultez la section Stratégies et actions.

28 janvier 2022
Nouveautés

Présentation des indicateurs de risque de connexion suspecte pour les sources de données Con-
tent Collaboration et Gateway Citrix Analytics for Security détecte désormais les ouvertures de
session utilisateur de nature suspecte en fonction de plusieurs facteurs contextuels tels que :

+ La localisation est jugée inhabituelle par rapport a ’utilisateur et a I’historique de ’organisa-
tion.

« L’appareil est considéré comme inhabituel par rapport a I’historique de ’utilisateur et de ’or-
ganisation

« Le réseau est considéré comme inhabituel en ce qui concerne I’historique de l’utilisateur et de
[’organisation

« L’adresse IP est jugée suspecte en fonction des flux de renseignements sur les menaces IP

Lorsqu’un utilisateur se connecte a partir d’un contexte suspect basé sur la combinaison de ces fac-
teurs, 'indicateur de risque est déclenché.

Cet indicateur de risque remplace I’indicateur de risque Accés a partir d’un emplacement inhabituel
associé aux sources de données Citrix Content Collaboration et Citrix Gateway. Toutes les stratégies
existantes basées sur I’indicateur de risque Accés a partir d’un emplacement inhabituel sont automa-
tiguement liées au nouvel indicateur de risque : Ouverture de session suspecte.

Pour plus d’informations sur les indicateurs de risque, voir Connexion suspecte- Content Collabora-
tion et Logon suspecte- Gateway.

Pour plus d’informations sur le schéma des indicateurs de risque, consultez Format de données Citrix
Analytics pour SIEM.

20 janvier 2022
Nouveautés

Intégration avec Microsoft Azure Active Directory Vous pouvez désormais connecter votre Azure
Active Directory a Citrix Analytics pour la sécurité pour :
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« Importez les détails des utilisateurs et les groupes d’utilisateurs du domaine de votre organisa-
tion vers Citrix Analytics for Security.

« Enrichissez les profils des utilisateurs avec des détails supplémentaires tels que le titre du
poste, [’organisation, ’emplacement du bureau, I’adresse e-mail et les coordonnées, qui vous
aideront lors de ’enquéte et de I’analyse des risques.

Pour plus d’informations, consultez Intégration Azure Active Directory.

18 janvier 2022
Nouveautés

Prise en charge des actions de lien de partage sur tous les indicateurs de risque Content Collab-
oration Auparavant, vous pouviez appliquer les actions de lien de partage - Expirer tous les liens
et Modifier le lien pour le partage en lecture seule sur les indicateurs de risque basés sur des liens
de partage suivants associés au service Content Collaboration :

« Téléchargement du lien de partage sensible anonyme
« Téléchargements de liens de partage excessifs

+ Partage excessif de fichiers

Avec cette version, vous pouvez désormais appliquer les actions de lien de partage sur les indicateurs
de risque basés sur les utilisateurs suivants associés au service Content Collaboration :

« Acces depuis un endroit inhabituel

« Acces excessif aux fichiers sensibles

+ Chargements excessifs de fichiers

« Téléchargements excessifs de fichiers

« Suppression excessive de fichiers ou de dossiers
« Fichiers malveillants détectés

« Activité de ransomware suspectée

« Echecs d’authentification inhabituels

Vous pouvez également appliquer les actions du lien de partage sur les indicateurs de risque person-
nalisés associés au service Content Collaboration.

Pour plus d’informations sur les actions et les indicateurs de risque, consultez les articles suivants :

« Stratégies et actions
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« Indicateurs de risque de Content

+ Indicateurs de risque personnalisés

L’intégration avec SIEM est désormais disponible pour tous Vous pouvez intégrer Citrix Analyt-
ics for Security a vos services de gestion des informations et des événements de sécurité (SIEM) et
exporter les données des utilisateurs de I’environnement informatique Citrix vers votre SIEM. L’inté-
gration vous aide a corréler les données collectées aupres de différentes sources et a obtenir une vue
globale de la sécurité de votre organisation.

Actuellement, vous pouvez intégrer Citrix Analytics for Security aux services suivants :

+ Splunk
+ Sentinel
« Recherche élastique

« Autres services SIEM a [’aide d’un connecteur de données basé sur Kafka ou Logstash

Pour plus d’informations, voir Intégration de la gestion des informations et des événements de sécu-
rité (SIEM).

23 décembre 2021
Nouveautés

Améliorations des indicateurs de risque liés Les améliorations suivantes sont apportées :

« Vous pouvez désormais créer une stratégie avec l’indicateur de risque de téléchargement de
lien de partage sensible anonyme .

« L’indicateur de risque de téléchargement d’actions sensibles anonymes est renommé
Téléchargement de lien de partage sensible anonyme pour le distinguer en tant qu’
indicateur de risque de lien de partage.

« L’indicateur de risque de téléchargements excessifs est renommé Téléchargements de liens
de partage excessifs pour le distinguer en tant qu’indicateur de risque de lien de partage et
pour le différencier de l’indicateur de risque de téléchargements excessifs de fichiers basé
sur lutilisateur.

Pour plus d’informations, consultez la section Indicateurs de risque de lien de partage Citrix.
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21 décembre 2021
Nouveautés

Envoyez des notifications concernant les indicateurs de risque a vos administrateurs non Citrix
Cloud Vous pouvez désormais informer les administrateurs non Citrix Cloud de votre organisation
avec ’action Notifier les administrateurs .

Pourinformer ces administrateurs, créez une liste de distribution par e-mail. Sélectionnez les adminis-
trateurs dans la liste de distribution des e-mails soit a partir des domaines externes connectés a Citrix
Cloud, soit en utilisant leurs adresses e-mail directement. Lors de [’application de ’action Notifier
les administrateurs, sélectionnez la liste de distribution des e-mails qui contient les administrateurs
non Citrix Cloud.

Pour plus d’informations, consultez la section Liste de distribution des e-mails.

20 décembre 2021
Nouveautés

Envoyez des notifications de réponse aux utilisateurs de Content Collaboration Outre vos util-
isateurs Active Directory, vous pouvez désormais appliquer I’action Demander une réponse de I’
utilisateur final a vos utilisateurs Content Collaboration.

Cette action envoie des notifications par e-mail aux utilisateurs lorsque Citrix Analytics détecte des
activités inhabituelles sur leurs comptes Citrix. Pour plus d’informations sur ’action Demander une
réponse de Uutilisateur final, consultez Stratégies et actions.

Access Control est renommé Secure Workspace Access Dans les tableaux de bord et les rapports
Security Analytics, toutes les étiquettes de contrdle d’accés sont désormais mises a jour en tant que
Secure Workspace Access pour s’aligner sur le nom du produit renommé.

Par exemple, sur la page Sources de données, la page de recherche en libre-service et la page
Stratégies, les étiquettes de contrdle d’accés sont renommées Secure Workspace Access de travail.

Probléme résolu

« Pourlasource dedonnées Apps and Desktops, lorsque vous téléchargez le rapport de recherche
sous forme de fichier CSV, certaines valeurs de champ du fichier CSV sont affichées comme
non disponibles (N/A) bien que leurs valeurs soient disponibles. Par exemple, les valeurs des
champs tels que Download File NameSession Launch Type,etWorkspace App
Version sont affichées sur la page de recherche en libre-service, mais dans le fichier CSV
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téléchargé, vous voyez ces valeurs comme non disponibles (N/A). Ce probléme est désormais
résolu. [CAS-62299]

09 décembre 2021
Nouveautés

Créez facilement vos indicateurs de risque personnalisés grace a des modéles Vous pouvez dé-
sormais sélectionner un modeéle en fonction de votre cas d’utilisation et créer un indicateur de risque
personnalisé. Les modeles vous guident en fournissant des requétes et des paramétres prédéfinis.
Cela facilite vos efforts tout en créant un indicateur de risque personnalisé.

Pour plus d’informations, consultez la section Indicateurs de risque personnalisés.

07 décembre 2021
Probléme résolu

« SurCitrix Analytics for Security, vous ne recevez pas les événements des utilisateurs qui utilisent
Citrix Secure Browser publié en septembre 2021. Le probléme existe car la stratégie de suivi du
nom d’héte n’est pas visible dans Citrix Secure Browser aprés la publication de septembre 2021
et ne peut donc pas étre activée pour s’intégrer a Citrix Analytics for Security. Ce probléme est
désormais résolu. [CAS-62254]

02 décembre 2021
Nouveautés

Indicateur de risque détecté des fichiers malveillants Vous pouvez désormais recevoir une alerte
lorsqu’un utilisateur charge un fichier infecté dans Content Collaboration.

L’indicateur derisque détecte un fichier infecté par un logiciel malveillant tel qu’un cheval de Troie, un
virus ou toute autre menace malveillante. Il fournit une visibilité sur les détails du fichier malveillant
tels que le propriétaire du fichier, le nom du virus et I’emplacement du fichier.

Le facteur de risque associé a I’indicateur de risque détecté par les fichiers malveillants est I’indi-
cateur de risque basé sur les fichiers.

Pour plus d’informations sur l’indicateur de risque et les actions que vous pouvez appliquer, consultez
I’indicateur de risque Fichiers malveillants détectés.
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Nouvelles actions pour la source de données Content Collaboration Vous pouvez appliquer les
actions suivantes lorsque l’indicateur de risque de fichiers malveillants détectés est déclenché pour
un utilisateur :

« Supprimer lautorisation d’accés au dossier. Vous pouvez bloquer l’autorisation d’accés de
I’utilisateur qui télécharge le fichier infecté. L utilisateur ne peut pas accéder au dossier dans
lequel le fichier infecté a été téléchargé.

« Supprimez lautorisation de chargement sur le dossier. Vous pouvez bloquer [’autorisa-
tion de chargement de lutilisateur qui télécharge le fichier infecté. L utilisateur ne peut pas
télécharger de fichier dans le dossier dans lequel le fichier infecté a été chargé.

Pour plus d’informations sur les actions de Content Collaboration, voir Stratégies et actions.

THEN DO THE FOLLOWING

CITRIX CONTENT COLLABORATION
CITRIX VIRTUAL APPS AND DESKTOPS

29 novembre 2021
Nouveautés

Amélioration des paramétres de messagerie pour les notifications utilisateur En tant qu’ad-
ministrateur, vous pouvez désormais ajouter une image de banniére, un en-téte et un texte de pied
de page dans le modéle d’e-mail de réponse de l'utilisateur. Ces champs renforcent la légitimité de
votre e-mail, augmentant ainsi I’attention des utilisateurs et les réponses a votre e-mail.

Pour plus d’informations, consultez la section Parameétres de messagerie de ['utilisateur final.
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EBANMER IMAGE

Upload

HEADER

Type the text you want in header
FOOTER

Type the text you want in footer

USER RESPONSE SETTINGS

For the Request

the status if the user does not respon

| (=] | mins.

Save Changes

26 novembre 2021

Nouveautés

ser response action, Citrix analytics considers No response as

0 WiIthan:

Modifications du menu des indicateurs de risque personnalisés et des stratégies Les liens de

navigation des fonctionnalités suivantes sont mis a jour :

« Indicateurs de risque personnalisés : utilisez cette fonctionnalité en cliquant sur Sécurité > In-

dicateurs de risque personnalisés.

. Stratégies : utilisez cette fonctionnalité en cliquant sur Sécurité > Stratégies.

Security

Users Share

Performance

Links Access Assurance

Custom Risk Indicators

Policies

Reports
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25 novembre 2021

Nouveautés
Amélioration de l’intégration de Security Information and Event Management (SIEM)

Remarque

Cette intégration est en préversion.

Vous pouvez désormais intégrer Citrix Analytics for Security aux services SIEM suivants :

« Sentinel

« Elasticsearch avec des services de visualisation tels que Kibana et un service SIEM tel que Lo-
gRythm

« Tout autre service SIEM utilisant le moteur de collecte de données Logstash

Selon les besoins de votre entreprise, importez les données des utilisateurs de Citrix Analytics for
Security vers votre service SIEM. Cette intégration permet a vos équipes des opérations de sécurité
de corréler, d’analyser et de rechercher des données provenant de journaux disparates au sein des
services SIEM de votre organisation, les aidant ainsi a identifier et a corriger rapidement les risques
de sécurité.

Pour plus d’informations, voir Intégration de la gestion des informations et des événements de sécu-
rité (SIEM).

09 novembre 2021
Probléme résolu

« Sur quelques locataires, les stratégies utilisateur ne fonctionnent pas. Ce probléme s’est pro-
duit lorsque les alertes pour les applications virtuelles ont des valeurs de chaine vides pour les
domaines. Ce probléme est désormais résolu. [CAS-60920]

02 novembre 2021
Nouveautés

Afficher les profils d’acces et les détails d’ouverture de session des utilisateurs Citrix Virtual
Apps and Desktops et Citrix DaaS Sur le tableau de bord Access Assurance Location, vous pou-
vez afficher les profils d’acces et les détails d’ouverture de session des utilisateurs qui se sont con-
nectés a des applications virtuelles et a des bureaux virtuels. Ces informations vous aident lors de I’
investigation et de ’analyse des menaces.
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« La page Profil d’accés fournit le résumé des accés utilisateur depuis les emplacements sélec-
tionnés. Vous pouvez afficher ’analyse des tendances et les principaux événements d’acces du
nombre total d’utilisateurs ainsi que les ouvertures de session uniques des utilisateurs.

“« Access Assurance

« Lapage Ouverture de session utilisateur fournit les détails des ouvertures de session utilisa-
teur aux applications virtuelles et aux bureaux virtuels a partir des emplacements sélectionnés.

“ Access Assurance

Access Profile User Logons

Filters Clear All
Last 1 Month %4

Location

= Search
india
/

@ Bengaluru

(0 indore India : Bengaluru

DATA

Export to CSV format | Add or Remove Columns Sort By
TIME - SER NAME ENT IP T COUNTRY S NAME

> Oct26,10:33 PM Bengaluru India macos 11
0s

> Oct26,6:24 PM Bengaluru India mac0S 11
Client IP Type

> Oct26,1:38 PM Bengaluru India macos 11

Pour plus d’informations, consultez le tableau de bord Emplacement Access Assurance.

Afficher les journaux des programmes malveillants sur la page de recherche en libre-service
pour Content Collaboration Sur la page en libre-service de Content Collaboration, vous pouvez
désormais afficher ’événement malveillant File.VirusInfected et ses journaux associés. Cet
événement est déclenché lorsqu’un utilisateur de Content Collaboration télécharge un fichier infecté
par un logiciel malveillant.

Pour plus d’informations, voir Recherche en libre-service pour Content Collaboration

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 42


https://docs.citrix.com/fr-fr/security-analytics/access-assurance-location.html

Citrix Analytics for Security

TIME ~  USEREMAIL oIy COUNTRY EVENT TYPE FILE NAME UPLOAD FILE SIZE DOWNLOAD FILE SIZE

v Oct26,10:31:46 AM o NA NA File.Virusinfected eicar (1).com NA NA

Client OS : Not Available User Name

Client IP File Creator Name :
File Creator Email Address : File Owner Name :
File Size : 68B
Shared Folder Name : test-2
i File Creation Date : 2021-10-26TO1:01:41.173
Virus Name : {HEX}EICARTEST.3. UNOFFICIAL File Hash

File Path

File ID: {

Probléme résolu

«+ Quelques utilisateurs de Content Collaboration sont incorrectement définis en tant que non-
employés lors du traitement des événements dans Citrix Analytics. Par conséquent, les utilisa-
teurs ne sont pas identifiés comme étant des utilisateurs découverts. Ce probléme est désor-
mais résolu. [CAS-59608]

20 octobre 2021
Nouveautés

Intégration du serveur d’enregistrement de session Pour votre déploiement Citrix Virtual Apps
and Desktops et Citrix Daa$S, vous pouvez désormais configurer vos serveurs d’enregistrement de ses-
sion pour envoyer les événements utilisateur a Citrix Analytics for Security. Ces événements utilisa-
teur sont traités pour fournir des informations exploitables sur le comportement des utilisateurs.

Sur la page Sources de données > Sécurité, accédez a la carte de site Virtual Apps and Desktops .
Sur la fiche de site d’enregistrement de session, cliquez sur des points de suspension verticaux (),
puis sélectionnez Connecter le serveur d’enregistrement de session.

Pour plus d’informations, consultez la section Déploiement Connexion a I’enregistrement de ses-
sion.

: Turn off data processing
Session Record ™M™ LA processing

" 1Connect Session Recording server

Received Events: 0 H 1w

Mo data to display
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19 octobre 2021
Nouveautés

Améliorations apportées au modéle d’e-mail La notification par e-mail qu’un administrateur
recoit apres avoir appliqué l’action Notifier ’administrateur (s) est améliorée afin de fournir de
meilleures informations sur les événements a risque pour |’ utilisateur.

« La notification fournit désormais des informations détaillées sur l’indicateur de risque dé-
clenché ou la stratégie appliquée. Par exemple, vous pouvez afficher la gravité et [’heure de
déclenchement des indicateurs de risque par défaut et personnalisés. La structure du contenu
est améliorée pour une meilleure lisibilité.

« Les administrateurs peuvent désormais accéder a la chronologie des utilisateurs directement a
partir de la notification par e-mail et afficher les détails des événements a risque.

« Une option de commentaire est ajoutée dans la notification. Cette option permet de collecter
les réponses des administrateurs et d’améliorer continuellement le contenu de la notification
en fonction des réponses.

Pour plus d’informations sur [’action Notifier les administrateurs, consultez la section Stratégies et
actions.

Améliorations du résumé de connexion utilisateur

« Vous pouvez désormais afficher la tendance a la hausse ou a la baisse des ouvertures de ses-
sion utilisateur pour le nombre total d’ouvertures de session utilisateur dans le monde et les
ouvertures de session utilisateur uniques dans le monde entier.

User Logon Summary @

From September 21, 2021, 12:02 ST (UTC+05:30)

30[ oo 6. | 3

Worldwide Total User Logons Worldwide Unique User Logons Countries have User logons

0 total users outside of geofence 0 unique users outside of geofence 0 countries outside of geofence

« Lacolonne ECART du tableau Emplacements d’ouverture de session uniques indique la mod-
ification a la hausse ou a la baisse des ouvertures de session utilisateur uniques pour un em-
placement particulier.
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Unique Logon Locations

Top 10 Locations Unknown Locations

LOCATION USER COUNT DEVIATL.

Bengaluru, India 4 2
Mew Delhi, India 3 +3
Jaipur, India 2 2

Unknown City, United.. 1 1

Chandigarh, India 1 +1

Hyderabad, India 1 +1

Moida, India 1 +1

Sydney, Australia 1 +1

i} Learn more about the unknown locations.

Ces statistiques vous aident a comprendre comment les ouvertures de session des utilisateurs ont
changé (positives ou négatives) par rapport a la période précédente. Il fournit une visibilité sur les
interactions des utilisateurs avec vos déploiements Citrix Virtual Apps and Desktops et Citrix DaaS.

Pour plus d’informations, consultez Tableau de bord de localisation Access Assurance.

Probléme résolu

« Sur le tableau de bord Emplacement Access Assurance, les fiches Récapitulatif des ouver-
tures de session utilisateur n’affichent pas les mesures d’ouverture de session utilisateur
(nombre total d’ouvertures de session utilisateur dans le monde, ouvertures de session
utilisateur uniques dans le monde et pays ayant des ouvertures de session utilisateur) lorsqu’
aucun utilisateur ne se connecte depuis I’extérieur des zones de géofence. Ce probléme est
désormais résolu. [CAS-59595]

01 octobre 2021
Nouveautés

Afficher les journaux d’audit sur la recherche en libre-service pour Content Collaboration
Dans la recherche en libre-service de Content Collaboration, vous pouvez désormais afficher les
journaux d’audit. Ces journaux fournissent des informations sur les autorisations et les actions
appliquées aux comptes d’utilisateurs par les administrateurs de Content Collaboration. A I’aide
de ces données, vous pouvez vérifier si les administrateurs de Content Collaboration ont pris des
mesures valides sur leurs comptes d’utilisateurs. En tant qu’administrateur de la sécurité, il vous
aide lors de I’investigation et de ’analyse des risques.
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Pour plus d’informations sur les journaux d’audit, voir Recherche en libre-service pour Content Col-
laboration.

Probléme résolu

Les administrateurs qui se connectent a Citrix Cloud a l’aide d’Azure AD ne peuvent pas accéder au ser-
vice Citrix Analytics lorsque I’ID de session expiré précédent est accompagné du nouvel ID de session.
Ce probléme est désormais résolu. [CAS-59385]

29 septembre 2021
Nouveautés

Le tableau de bord de localisation Access Assurance est désormais disponible Le tableau de
bord fournit une visibilité sur ’emplacement de vos utilisateurs Citrix Virtual Apps and Desktops et
Citrix DaaS. Vous pouvez identifier les utilisateurs dont les emplacements sont inhabituels en activant
le géofencing et en appliquant les actions appropriées pour prévenir toute menace.

Pour afficher le tableau de bord, cliquez sur Sécurité > Access Assurance. Sélectionnez la période
pendant laquelle vous souhaitez afficher les détails du lieu.

Pour plus d’informations, consultez Tableau de bord de localisation Access Assurance.

15 septembre 2021
Nouveautés

Améliorations des indicateurs de risque personnalisés

« Lorsqu’un indicateur de risque personnalisé est déclenché, il s’affiche immédiatement sur la
chronologie de l'utilisateur . Toutefois, le résumé des risques et le score de risque de |’utilisa-
teur sont mis a jour apres quelques minutes (environ 15 a 20 minutes).

« Sivous modifiez les attributs tels que la condition, la catégorie de risque, la gravité et le nom
d’unindicateur de risque personnalisé existant, sur la chronologie de [’utilisateur, vous pouvez
toujours afficher les occurrences précédentes de ’indicateur de risque personnalisé (avec les
anciens attributs) qui ont été déclenchées pour l’utilisateur.

« Sivous supprimez unindicateur de risque personnalisé, sur la chronologie de [’ utilisateur, vous
pouvez toujours afficher les occurrences précédentes de I’indicateur de risque personnalisé qui
ont été déclenchées pour ’utilisateur.

Pour plus d’informations, consultez la section Indicateurs de risque personnalisés.
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14 septembre 2021
Nouveautés

Présentation de lindicateur de risque d’ouverture de session suspecte Citrix Analytics for
Security détecte désormais les ouvertures de session utilisateur de nature suspecte en fonction de
plusieurs facteurs contextuels tels que :

« La localisation est jugée inhabituelle par rapport a l'utilisateur et a [’historique de l’organisa-
tion.

« L’appareil est considéré comme inhabituel par rapport a I’historique de ’utilisateur et de ’or-
ganisation

« Le réseau est considéré comme inhabituel en ce qui concerne I’historique de [’utilisateur et de
[’organisation

« L’adresse IP est jugée suspecte en fonction des flux de renseignements sur les menaces IP

Lorsqu’un utilisateur de Citrix Virtual Apps and Desktops et Citrix DaaS se connecte a partir d’un con-
texte suspect en fonction de la combinaison de ces facteurs, ’indicateur de risque est déclenché.

Cet indicateur de risque remplace l’indicateur de risque Accés a partir d’un emplacement inhab-
ituel associé a la source de données Citrix Virtual Apps and Desktops. Toutes les stratégies existantes
basées sur I’indicateur de risque Accés a partir d’un emplacement inhabituel sont automatique-
ment liées au nouvel indicateur de risque : Ouverture de session suspecte.

Pour plus d’informations sur I’indicateur de risque, consultez les sections Indicateurs de risque Citrix
Virtual Apps and Desktops et Citrix DaaS.

Amélioration des messages SIEM Citrix Analytics for Security envoie désormais les détails du
schéma de I’indicateur de risque d’ouverture de session suspecte a votre service SIEM. Vous pouvez
afficher le schéma du récapitulatif de l’indicateur et les détails de I’événement de ’indicateur de
risque d’ouverture de session suspecte . Pour plus d’informations, consultez la section Format de
données Citrix Analytics pour SIEM.

Probléme résolu

+ Pourlarechercheen libre-service Apps and Desktops, la valeur IP du client est manquante dans
le fichier CSV téléchargé. Ce probléme est désormais résolu. [CAS-58426]
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19 aolit 2021

Nouveautés
Présentation de l’application Citrix Analytics pour Splunk

Remarque

L’application est en prévisualisation.

L’application Citrix Analytics pour Splunk vous permet d’afficher les données collectées a partir de Cit-
rix Analytics for Security sous la forme de tableaux de bord pertinents sur votre Splunk. Les tableaux
de bord fournissent des informations sur les événements a risque de vos utilisateurs. Vous pouvez
également mettre en corrélation les données Citrix Analytics avec les journaux collectés a partir de
diverses autres sources de données. La corrélation vous aide a trouver des relations entre les événe-
ments et a prendre des mesures opportunes pour protéger votre environnement informatique.

Pour télécharger l’application, accédez a Splenkbase. Installez I’application sur votre téte de
recherche Splunk.

Pour plus d’informations, consultez ’application Citrix Analytics pour Splunk.

Schéma d’indicateur de risque personnalisé pour SIEM Dans votre service SIEM, vous pouvez
désormais consulter le schéma des indicateurs de risque personnalisés créés pour Citrix Virtual Apps
and Desktops et Citrix DaaS. Ces données vous aident a mieux comprendre la posture de risque de
sécurité de votre organisation.

Pour plus d’informations sur le schéma d’indicateur de risque personnalisé, consultez la section For-
mat de données Citrix Analytics pour SIEM.

Prise en charge de Citrix Director en tant que source de données Vous pouvez désormais config-
urer vos sites locaux sur Citrix Director pour envoyer des événements a Security Analytics. Ces événe-
ments sont utilisés pour découvrir les utilisateurs connectés a Security Analytics et déterminer les
versions de ’application Workspace installées sur les appareils des utilisateurs.

Par défaut, le traitement des données est activé aprés la découverte des sites. Sur la carte de surveil-
lance, vous pouvez afficher tous les sites connectés.

Pour plus d’informations sur la facon de configurer vos sites sur Director, consultez Citrix Virtual Apps
and Desktops et Source de données Citrix DaasS.

Prise en charge de la géolocalisation dans le tableau de bord de localisation Access Assurance
Vous pouvez désormais utiliser les paramétres de géolocalisation dans le tableau de bord pour
sélectionner et activer les zones geofence. Apres avoir activé le geofence, la carte affiche les zones
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geofence (pays) et les connexions de [’utilisateur depuis [’extérieur et I’intérieur de la cloture géo-
graphique. Cette fonctionnalité utilise la session CVAD démarrée en dehors de lindicateur de
risque de géofence pour surveiller les ouvertures de session des utilisateurs.

Pour plus d’informations, consultez Tableau de bord de localisation Access Assurance.

Etat de ’application Workspace sur la page Utilisateurs Sur la page Utilisateurs, vous pouvez
désormais afficher I’état des clients de I’application Citrix Workspace pris en charge par Citrix Analyt-
ics. La page affiche |’état suivant :

+ Prisen charge

+ Prise en charge partielle
+ Non pris en charge

« Non disponible

« Inactif

L’état vous aide a identifier toutes les versions de client non prises en charge utilisées par les util-
isateurs et a recommander aux utilisateurs de mettre a niveau leurs clients vers une version prise en
charge. Une version client prise en charge envoie les événements utilisateur a Citrix Analytics.

Remarque

Pour afficher I’état de [’application Citrix Workspace, vous devez embarquer votre source de don-
nées Citrix Director. Dans le cas contraire, I’état de chaque utilisateur de Citrix Virtual Apps and
Desktops et Citrix DaaS est indiqué comme Inactif.

Pour plus d’informations, consultez le tableau de bord Utilisateurs.

Prise en charge de 'opérateur ISEMPTY Lorsdelacréationd’unindicateurderisque personnalisé,
vous pouvez désormais utiliser ’opérateur IS EMPTY dans votre condition pour vérifier la dimension
nulle ou vide.

Remarque

L’opérateur fonctionne uniquement pour les dimensions de type chaine telles que App-Name,
Browser et Country.

Pour plus d’informations, consultez la section Indicateurs de risque personnalisés.

Cotation de risque améliorée Dans la chronologie de |utilisateur, vous pouvez désormais afficher
le résumé des risques d’un utilisateur. Le résumé des risques fournit des informations sur les facteurs
de risque associés aux événements utilisateur. Le facteur de risque vous aide a identifier le type d’
anomalies dans les événements utilisateur et a déterminer le score de risque. Les facteurs de risque
sont les suivants :
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Indicateurs de risque basés sur les appareils

Indicateurs de risque basés sur la localisation

Indicateurs de risque basés sur IP

Indicateurs de risque basés sur les échecs de connexion

Indicateurs de risque basés sur des données

Indicateurs de risque basés sur les fichiers

Indicateurs de risque personnalisés

Autres indicateurs de risque

Sur la chronologie de Iutilisateur, vous pouvez désormais appliquer le filtre pour afficher les événe-
ments utilisateur en fonction des facteurs de risque.

Pour plus d’informations, consultez les rubriques suivantes :

« Indicateurs de risque utilisateur Citrix

+ Chronologie et profil des risques utilisateur

29 juillet 2021
Fonctionnalité obsoléte

Actions obsolétes associées a Citrix Endpoint Management Les actions suivantes sont sup-
primées de la source de données Citrix Endpoint Management. Vous ne pouvez plus appliquer ces
actions sur les indicateurs de risque ni créer de stratégies a ’aide de ces actions.

« Verrouiller un appareil
+ Notifier ’administrateur Endpoint Management
« Notifier un utilisateur
« Révoquer un appareil
+ Wipe device
Dans vos stratégies existantes, si ces actions sont déja utilisées, elles sont automatiquement rem-

placées par I’action Ajouter a la liste de suivi . Et vous pouvez surveiller ces utilisateurs a partir de
la liste de suivi.
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14 juillet 2021
Nouveautés

Prise en charge de l’opérateur IS NOT EMPTY Lors de la création d’un indicateur de risque per-
sonnalisé, vous pouvez désormais utiliser ’opérateur IS NOT EMPTY dans votre état pour vérifier si
la dimension n’est pas vide (pas vide).

Remarque

L’opérateur fonctionne uniquement pour les dimensions de type chaine telles que App-Name,
Browser et Country.

Par exemple, la condition suivante détecte les événements d’ouverture de session utilisateur de tout
pays ou la valeur du pays n’est pas nulle. En d’autres termes, le nom du pays est spécifié.

Event-Type = “Session.logon” AND Country IS NOT EMPTY

Pour plus d’informations, consultez la section Indicateurs de risque personnalisés.

06 juillet 2021
Nouveautés

Afficher les utilisateurs non risqués sur le tableau de bord Utilisateurs Dans le tableau de bord
Utilisateurs, vous pouvez désormais afficher le nombre d’utilisateurs non risqués pour la période
sélectionnée. Ces utilisateurs découverts sont identifiés comme étant non risqués sur la base du
score de risque zéro pour la période sélectionnée. Cliquez sur la fiche Utilisateurs non risqués pour
afficher tous les utilisateurs dont le score de risque est nul.

Pour plus d’informations, consultez Tableau de bord des utilisateurs.

User Risk Distribution @

As of Oct 27,2022 : 29.7K 2 8 297K
Total Users # High Risk f = Low Risk Non Risky
01 juillet 2021
Nouveautés

Améliorations du tableau de bord de localisation Access Assurance
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+ Dans le tableau Top 10 des emplacements d’ouverture de session uniques, vous pouvez af-
ficher le nombre d’ouvertures de session uniques d’utilisateurs a partir d’emplacements incon-
nus. Cette liste est un sous-ensemble des 10 principaux emplacements d’ouverture de session
uniques. Vous pouvez également trouver les raisons pour lesquelles les emplacements sont
inconnus et les moyens possibles d’obtenir les emplacements des utilisateurs.

Top 10 Unique Logon Locations

« Sur la page Emplacement d’accés, si vous sélectionnez plusieurs emplacements, vous pouvez
afficher et comparer les détails de la chronologie des ouvertures de session des utilisateurs de
tous les emplacements, des cing premiers emplacements et des cinqg derniers emplacements.

Location

Country : 4 Filters

[N N<N<]

« Sur la page Emplacement d’accés, vous pouvez utiliser les facettes imbriquées telles que
le pays et ses villes, les systémes d’exploitation, les versions principales et secondaires. Ces
facettes vous permettent de filtrer les événements de maniere granulaire.
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Location

India
Delt
Bengalurt
Australia
Sydney

0s

Pour plus d’informations, consultez la section Emplacement de la garantie d’acces.

Mise a jour de la facette du systéme d’exploitation dans la recherche en libre-service pour Vir-
tual Apps and Desktops Vous pouvez désormais filtrer les événements Apps and Desktops a [’aide
de la facette du systeme d’exploitation imbriqué. Sélectionnez la version principale et la version sec-
ondaire associées a un systeme d’exploitation et filtrez les événements de maniére granulaire. Pour
plus d’informations, consultez la section Recherche en libre-service d’applications et de bureaux.

Filters
Apps and Desktops 06/01/2019 10:57:53 - 07/01/202110:57:53
Event Type
Domain

0s

Windows 10 Server

macO0S 10.14

6
Timeline Details

Windows NT 10.0

14393
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30 juin 2021
Nouveautés

Ajout de la version de l’application Workspace dans I’état d’indicateur de risque personnalisé
pour les applications Pour la source de données Apps and Desktops, vous pouvez désormais
utiliser la dimension Workspace-App-Version pour définir votre condition tout en créant un in-
dicateur de risque personnalisé. Pour plus d’informations sur la dimension, consultez la section
Recherche en libre-service d’applications et de bureaux.

When the following event(s) occur, Citrix Analytics generates custom risk indicators on the user risk timeline and on the Alerts panel.

Apps and Desktops

Print-File-Name
Print-File-Size
Printer-Job-Name
Printer-Name

SaaS-App-URL

n-Launch-Type

n-Server-Name

-User-Name

Name time(s).

Workspace-App-Version

Need help?

23 juin 2021
Nouveautés

Améliorations apportées aux messages SIEM Les champs suivants sont désormais ajoutés au
schéma des indicateurs de risque :

« indicator_vector_name- Indique le vecteur de risque associé a un indicateur de risque.
Les vecteurs de risque sont les indicateurs de risque basés sur [’appareil, les indicateurs de
risque basés sur I’emplacement, les indicateurs de risque basés sur les échecs de connexion,
les indicateurs de risque basés sur IP, les indicateurs de risque basés sur les données, les indi-
cateurs de risque basés sur les fichiers et d’autres indicateurs de risque.

« indicator_vector_id- L’identifiant associé a un vecteur de risque. ID 1 = indicateurs de
risque basés sur ’appareil, ID 2 = indicateurs de risque basés sur la localisation, ID 3 = indica-
teurs de risque basés sur I’échec de la connexion, ID 4 = indicateurs de risque basés sur IP, ID
5 = indicateurs de risque basés sur IP, ID 6 = indicateurs de risque basés sur les données, ID 7 =
Autres indicateurs de risque et ID 999 = Non disponible.
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Pour plus d’informations, consultez la section Format de données Citrix Analytics pour SIEM.

07 juin 2021
Nouveautés

Améliorations apportées a ’action Notifier les administrateurs Lorsque vous appliquez ’action
Notifier les administrateurs a un indicateur de risque ou que vous créez une stratégie avec cette ac-
tion, vous pouvez désormais sélectionner les administrateurs qui regoivent une notification concer-
nant le comportement a risque de utilisateur. Pour plus d’informations sur cette action, consultez
la section Stratégies et actions.

Ajout de la prise en charge de ’action de partage en lecture seule Si un utilisateur partage des
fichiers de maniere excessive, Citrix Analytics déclenche l’indicateur de risque de partage de fichiers
excessif . A partir de la chronologie des risques de [’utilisateur, vous pouvez désormais appliquer
[’action Modifier les liens vers le partage en lecture seule a ’indicateur de risque de partage de
fichiers excessif . Vous pouvez également appliquer l’action sur un lien de partage particulier sur
la chronologie des risques liés au lien de partage. Cette action empéche les autres utilisateurs de
télécharger, de copier ou d’imprimer les fichiers associés aux liens de partage. Pour plus d’informa-
tions sur cette action, consultez la section Stratégies et actions.

18 mai 2021
Nouveautés

Migration des indicateurs de risque par défaut vers des indicateurs de risque personnalisés Les
indicateurs de risque par défaut suivants sont migrés vers des indicateurs de risque personnalisés
préconfigurés.

Indicateur de risque

Indicateur de risque de défaut  Source de données personnalisé préconfiguré
Premier acceés a partir d’un Citrix Virtual Apps and Accés au CVAD pour la premiére
nouvel appareil Desktops et Citrix DaaS fois depuis un nouvel appareil
Premier accés a partir d’une Citrix Gateway Acceés Gateway pour la

nouvelle adresse IP premiere fois a partir d’une

nouvelle adresse IP

Avec cette migration vers les indicateurs de risque personnalisés, les indicateurs de risque par défaut
et les algorithmes de machine learning associés sont déconseillés.
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Les indicateurs de risque personnalisés correspondants sont déclenchés en fonction des conditions
préconfigurées suivantes :

« Lorsqu’un utilisateur accéde pour la premiére fois a partird’un nouvel appareil ou d’un appareil
existant qui n’a pas été utilisé depuis au moins 90 jours.

« Lorsqu’un utilisateur se connecte pour la premiére fois a partir d’une nouvelle adresse IP ou d’
une adresse IP existante qui n’a pas été utilisée depuis au moins 90 jours.

En plus des conditions préconfigurées, vous pouvez désormais ajouter vos propres conditions pour
cesindicateurs de risque personnalisés afin d’identifier les menaces dans votre environnement Citrix.
Cette option vous permet de configurer ’indicateur de risque personnalisé en fonction de vos besoins
en matiere de sécurité. Vous pouvez également créer des stratégies pour appliquer des actions sur les
événements risqués détectés par ces indicateurs de risque personnalisés.

Toutefois, sur la ligne de temps de ’utilisateur, vous pouvez toujours afficher les indicateurs de risque
par défaut précédemment déclenchés et leurs événements.

Les stratégies associées a ces indicateurs de risque par défaut sont automatiquement liées aux indi-
cateurs de risque personnalisés préconfigurés correspondants.

Pour plus d’informations, consultez la section Indicateurs et stratégies de risque personnalisés pré-
configurés.

Améliorations apportées a la recherche en libre-service pour Gateway

. Le filtre Type d’événement est maintenant renommé en Type d’enregistrement. Sélection-
nez [’un des types d’enregistrement suivants pour filtrer vos événements : VPN_AI, VPN_IF et
VPN_ST.

« Dans la table DATA, développez une ligne pour un événement utilisateur pour afficher le type
d’événement correspondant. Les types d’événements peuvent étre les suivants : Authentifica-
tion, Fichier ICA ou Déconnexion de session.

Le tableau suivant décrit la corrélation entre les types d’enregistrement et les types d’événements.

Type d’enregistrement Type d’événement
VPN_AI Authentification
VPN_IF Fichier ICA

VPN_ST Déconnexion de session

Pour plus d’informations, consultez la rubrique Recherche en libre-service de passerelle.
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Probléme résolu

« L’indicateur de risque personnalisé est déclenché en fonction de la sensibilité a la casse des
valeurs conditionnelles. Par exemple, dans les événements utilisateur contenant des ID d’ap-
pareil dans la liste autorisée, vous constatez le comportement suivant :

- Si vous saisissez la valeur de la Device-ID dimension en minuscules, I’indicateur per-
sonnalisé est déclenché.

Event-Type = Session.Logon AND Device-ID NOTIN (“1621d2cb-
f598-5ef7-a5bf-81747496ed2e”)

- Sivous saisissez la valeur de la Device-1ID dimension en majuscules pour le méme ap-
pareil, lindicateur personnalisé ne se déclenche pas.

Event-Type = Session.Logon AND Device-ID NOTIN (“1621D2CB-
F598-5EF7-A5BF-81747496ED2E”)

Ce probléme est désormais résolu et I’indicateur de risque personnalisé est déclenché indépen-
damment de la sensibilité a la casse des valeurs conditionnelles.

[CAS-50153]

29 avril 2021
Nouveautés

Détails des événements pour un indicateur de risque personnalisé Sur la page de chronologie
des risques de lutilisateur, vous pouvez désormais afficher les événements qui ont déclenché un in-
dicateur de risque personnalisé. Auparavant, vous ne pouvez afficher que les conditions définies, la
description et la fréquence de déclenchement d’un indicateur de risque personnalisé. Cliquez sur
Recherche d’événements pour afficher les détails des événements associés a [’utilisateur et I’indi-
cateur derisque.

Pour plus d’informations, consultez la section Indicateurs de risque personnalisés.

Probléme résolu

« Un administrateur n’est pas en mesure de créer des indicateurs de risque personnalisés méme
apres que son autorisation d’accés est passée de I’administrateur en lecture seule a I’adminis-
trateur complet. [CAS-49628]
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16 avril 2021
Nouveautés

Améliorations apportées aux messages SIEM Vous pouvez consulter les améliorations suivantes
concernant le format du schéma de l’indicateur de risque :

« L’adresse IP du client est désormais disponible dans le schéma pour tous les indicateurs de
risque de lot. Auparavant, I’adresse IP du client n’était disponible que pour quelques indica-

teurs derisque de lot :

Echec de I’analyse EPA
Echec excessif de [’authentification
Ouverture de session a partir d’une adresse IP suspecte

Acces depuis un endroit inhabituel
Echec d’authentification inhabituel
Téléchargement anonyme de partage sensible

Exfiltration potentielle des données

« Siune valeur de champ de type de données entier n’est pas disponible, la valeur attribuée est
-999. Par exemple, "latitide'"= -999.

« Siune valeur de champ de type de données de chaine n’est pas disponible, la valeur attribuée
est NA. Par exemple, "city"= "NA".

Pour plus d’informations, consultez la section Format de données Citrix Analytics pour SIEM.

26 mars 2021
Nouveautés

Restriction sur les messages SIEM  Citrix Analytics envoie un maximum de 1 000 détails d’événe-
ments pour chaque occurrence d’indicateur de risque a votre service SIEM. Ces événements sont en-
voyés dans un ordre chronologique d’occurrence. Pour plus d’informations, consultez la section For-
mat de données Citrix Analytics pour SIEM.

Ajout des champs ID de source de données et ID de catégorie d’indicateur dans les messages
SIEM Les champs suivants sont ajoutés dans le schéma récapitulatif de I’indicateur et dans le
schéma des détails de ’événement de l’indicateur.
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Champ Description

data_source_id ID associé a une source de données. ID 0 = Citrix
Content Collaboration, ID 1 = Citrix Gateway, ID 2
= Citrix Endpoint Management, ID 3 = Citrix
Virtual Apps and Desktops, ID 4 = Citrix Access
Control

indicator_category_1id ID associé a une catégorie d’indicateurs de
risque. ID 1 = Exfiltration de données, ID 2 =
menaces internes, ID 3 = utilisateurs compromis

Pour plus d’informations, consultez la section Format de données Citrix Analytics pour SIEM.

18 mars 2021

Nouveautés
Tableau de bord de localisation Access Assurance

Remarque

La fonctionnalité est en prévisualisation.

Le tableau de bord Access Assurance Location fournit une vue d’ensemble des emplacements a par-
tir desquels les utilisateurs de Citrix Virtual Apps and Desktops et Citrix DaaS se sont connectés pen-
dant une période donnée. Citrix Analytics recoit ces événements d’ouverture de session utilisateur
de I’application Citrix Workspace installée sur les appareils des utilisateurs.

Pour afficher le tableau de bord, cliquez sur Sécurité > Access Assurance.

Vous pouvez consulter les informations suivantes pour une période sélectionnée :

« Nombre total d’ouvertures de session utilisateur a partir d’un emplacement particulier et entre
les différents emplacements.

« Nombre total d’ouvertures de session utilisateur uniques dans les emplacements.
« Nombre total de pays depuis lesquels les utilisateurs se sont connectés.

» Top 10 des emplacements avec des ouvertures de session utilisateur uniques.

Pour plus d’informations, consultez la section Emplacement de la garantie d’acces.
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Logon Locations Unique Logon Locations
Add/Edit Geofence

Top 10 Locations
OCATION USER COUNT DEVIATL.
I Bengaluru, India 4 2
New Delhi, India 3 +3
f
Jaipur, India 2 +2
(] y :
Unknown City, United... 1 +
. Chandigarh, India 1 +
. g Hyderabad, India 1 +1
Moida, India 1 +1
Sydney, Australia 1 +
i} Learn more about the unknown locations,

Prise en charge du programme NOT LIKE (! ~) opérateur Pour la requéte de recherche en
libre-service et la condition de l’indicateur de risque personnalisé, vous pouvez maintenant utiliser
le parameétre NOT LIKE (! ~). L’opérateur recherche les événements utilisateur correspondant au
modele de correspondance que vous avez spécifié. Elle renvoie les événements qui ne contiennent
pas le modele spécifié dans la chaine d’événements.

Par exemple, la requéte User-Name !~ “John” affiche des événements pour les utilisateurs, a
’exception de John, John Smith ou de tout autre utilisateur qui contient le nom correspondant
«John »,

Pour plus d’informations, consultez la rubrique Recherche en libre-service.

Version traduite du systéme d’exploitation Pour la source de données Citrix Virtual Apps and
Desktops et Citrix DaaS, la dimension Plateforme est désormais traduite en dimensions 0S-Major-
Version, 0S-Minor-Versionet OS-Extra-Details . En fonction des détails du systeme d’exploitation
d’un utilisateur, Citrix Analytics affiche ces dimensions sur la page de recherche en libre-service.

Vous pouvez utiliser ces dimensions pour définir les conditions d’un indicateur de risque personnal-
isé.

Pour les indicateurs de risque personnalisés précédemment créés, si vous avez utilisé la dimension
Platform comme condition, Citrix Analytics remplace automatiquement la dimension Platform par

la version majeure du systéme d’ordinateur, la version mineure du systéme d’analyse et les détails
supplémentaires d’0S. Cette mise a jour n’affecte pas ’intégrité de la condition définie.

Pour plus d’informations sur les nouvelles dimensions, consultez la rubrique Recherche en libre-
service d’Virtual Apps and Desktops.
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Mise a jour des champs de données pour les applications et les bureaux Dans la recherche en
libre-service d’applications et de bureaux, affichez les champs de données mis a jour en fonction du
modele contextuel.

Pour plus d’informations, consultez la section Recherche en libre-service d’applications et de bu-

reaux.

Fonctionnalité obsoléte

Suppression des événements VPN_AF et VPN_SU de la page de recherche en libre-service Surla
page de recherche en libre-service de la source de données Citrix Gateway, les types d’enregistrement
suivants sont désormais supprimés.

Type d’enregistrement Nom de [’enregistrement

VPN_SU Enregistrement de mise a jour de session

VPN_AF Enregistrement d’échec du lancement de I’
application

Vous ne pouvez donc pas filtrer et afficher vos événements en fonction de ces types d’enregistrement.
Tous les indicateurs de risque personnalisés basés sur ces types d’enregistrements cessent de fonc-
tionner.

Pour plus d’informations, consultez la rubrique Recherche en libre-service de passerelle.

11 mars 2021

Nouveautés

Horodatage actuel du schémade score derisque utilisateur Unnouveauchamp last_update_timestam
est ajouté dans le format du schéma de score de risque utilisateur. Ce champ indique ’heure a

laquelle le score de risque a été mis a jour pour la derniére fois. Pour plus d’informations sur le

format du schéma, consultez Schéma de score de risque utilisateur.

03 mars, 2021
Nouveautés

Améliorations apportées a Uindicateur de risque d’ouverture de session a partir d’une adresse
IP suspecte Sur la page de chronologie des risques de |’utilisateur, une nouvelle section IP sus-
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pecte s’affiche pour I'indicateur de risque Ouverture de session a partir d’une adresse IP suspecte
. Cette section fournit les informations suivantes :

SUSPICIOUS IP: Event Search

LOCATION : Patras, Southwest Greece, Greece

POTENTIAL ORG-LEVEL RISKS Brute force behaviour detected Unusual access by multiple usars

COMMUNITY INTELLIGENCE (3)

86 m Proxy, Spam, Tor

Threat Score Known External Threats for This IP

« Adresse IP a partir de laquelle une activité de connexion suspecte est détectée.

« Emplacement de [’utilisateur.

« Tout modele d’activité IP suspecte que Citrix Analytics a récemment détecté dans votre organi-
sation.

« Flux de renseignements au niveau de la communauté concernant I’adresse IP.

Pour plus d’informations, consultez I’indicateur de risque d’ouverture de session a partir d’une
adresse IP suspecte.

Améliorations apportées a lindicateur de risque d’accés a partir d’un emplacement inhab-
ituel

« Dans l’indicateur de risque Accés a partir d’un emplacement inhabituel pour Citrix Content Col-
laboration, la colonne TOOL NAME a été ajoutée dans la table des événements. Suppression de
la colonne DEVICE BROWSER de la table des événements. Pour plus d’informations, consultez
la section Indicateurs de risque Citrix Content Collaboration.

« Dans lindicateur de risque d’acces depuis une localisation inhabituelle pour Citrix Virtual Apps
and Desktops et Citrix DaaS, ajoutez les colonnes DEVICE ID et RECEIVER TYPE dans le tableau
des événements. Pour plus d’informations, consultez la section Indicateurs de risque Citrix Vir-
tual Apps and Desktops.

Format de données de Citrix Analytics pour SIEM Cet article décrit le schéma des données
traitées générées par Citrix Analytics pour votre service SIEM.
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Probléme résolu

« Pour un utilisateur Content Collaboration, silavaleur Is Employee<!--NeedCopy--> est
NULL, l’utilisateur n’est pas affiché dans la liste des utilisateurs découverts. [CAS-47815]

February 18,2021
Nouveautés

Prise en charge du premier accés a partir d’une nouvelle entité dans Uindicateur de risque per-
sonnalisé Vous pouvez désormais créer un indicateur de risque qui se déclenche lorsque Citrix An-
alytics recoit des événements d’une nouvelle entité pour la premiere fois. Voici quelques exemples
d’entités : Client IP, City et Country.

Sur la page Créer un indicateur, cliquez sur [’option Premiére fois . Activez le bouton Premiére
fois pour un nouveau bouton et sélectionnez une entité valide dans la liste en fonction de la source
de données. Il n’est pas nécessaire d’attribuer une valeur spécifique a I’entité. Par exemple, si vous
sélectionnez Ville dans la liste, Citrix Analytics déclenche un indicateur de risque chaque fois que les
utilisateurs se connectent a partir d’une nouvelle ville pour la premiére fois.

Pour plus d’informations, consultez la section Création d’un indicateur de risque personnalisé.

“ Create Risk Indicator

When the following event(s) occur, Citrix Analytics generates custom risk indicators on the user risk timeline and on the Alerts panel.

Apps and Desktops

Advanced Options
Every time: Generate the risk indicator every time the event(s) occur.

e First time: Generate the risk indicator when the event(s) occur for the first time.

(@ First time for a new (

=

Excessive: Generate the risk indicator when the event(s) occur time(s) in

Frequent: Generate the risk indicator when the event(s) occur time(s} in and it repeats time(s).

Limite maximale de création d’un indicateur de risque personnalisé Vous pouvez désormais
créer des indicateurs de risque personnalisés jusqu’a une limite maximale de 50. Si vous atteignez
cette limite maximale, vous devez supprimer ou modifier tout indicateur de risque personnalisé exis-
tant pour créer un indicateur de risque personnalisé.

Pour plus d’informations, consultez la section Indicateurs de risque personnalisés.
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Données de localisation des utilisateurs provenant de Citrix Virtual Apps and Desktops et Citrix
DaaS Sur la page Informations utilisateur, Citrix Analytics affiche désormais ’emplacement de I’
utilisateur a partir de la source de données Citrix Virtual Apps and Desktops et Citrix DaaS.

Pour plus d’informations sur I’emplacement de [’utilisateur, consultez Profil utilisateur.

Trimulti-colonnes Surla page derecherche en libre-service, vous pouvez désormais trier les événe-
ments utilisateur par plusieurs colonnes. Cliquez sur Trier par, ajoutez les colonnes et I’ordre de tri.
Cliquez sur Appliquer pour trier les événements utilisateur. Vous pouvez ajouter jusqu’a six colonnes
pour effectuer un tri sur plusieurs colonnes.

R
v | X
- | X
.l‘}
gt

Pour plus d’informations, consultez la rubrique Recherche en libre-service.

Fonctionnalités obsolétes

L’indicateur de risque de défaillance d’autorisation excessive est obsoléte L’indicateur de
risque Citrix Gateway - Défaillance d’autorisation excessive est obsoléte. Vous ne pouvez consulter
que les données historiques liées a cet indicateur.

Les modifications suivantes sont applicables dans le cadre de cette dépréciation :
« Citrix Analytics ne génere plus ces indicateurs de risque.
« Citrix Analytics ne génere plus de stratégies avec ces indicateurs de risque comme conditions.

« Stratégies par défaut avec ces indicateurs de risque, car les conditions ne prennent plus effet.

Pour plus d’informations, consultez la section Indicateurs de risque Citrix Gateway.
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27 janvier 2021
Nouveautés

Améliorations apportées a Uindicateur de risque Accés a partir d’un emplacement inhabituel
Pour Citrix Content Collaboration, Citrix Gateway et Citrix Virtual Apps and Desktops, ’indicateur de
risque Accés a partir d’un emplacement inhabituel est désormais déclenché lorsque lutilisateur se
connecte a partir d’une adresse IP associée a un nouveau pays ou d’une nouvelle ville anormalement
éloignée de toute connexion précédente emplacement. D’autres facteurs incluent le niveau global de
mobilité de I’ utilisateur et la fréquence relative des connexions depuis la ville pour tous les utilisateurs
de votre organisation. Dans tous les cas, [’historique de localisation des utilisateurs est basé sur les
30 jours précédents d’activité de connexion.

Pour plus d’informations sur ’indicateur de risque, consultez les rubriques suivantes :

« Indicateurs de risque Citrix Content Collaboration
« Indicateurs de risque de Citrix Gateway

« Indicateurs de risque Citrix Virtual Apps and Desktops et Citrix DaaS

January 20, 2021
Probléme résolu
« Pour la source de données Apps and Desktops avec StoreFront local, le traitement des données

échoue bien que le déploiement StoreFront soit correctement connecté.

[CAS-46656]

19 janvier 2021
Probléme résolu

« Dans la page d’indicateur de risque personnalisé, aprés avoir corrigé une condition non valide
dans le champ de recherche, le lien Estimate Trigger ne répond pas.

Par exemple, vous saisissez une condition Client-IP = 10.10.10.10non valide. Apres avoir corrigé
cette condition et tapé Client-IP =« 10.10.10.10 », le lien Estimate Trigger ne répond pas.

Solution: actualisez la page desindicateurs personnalisés, puis créez I’indicateur personnalisé
avec une condition valide.

[CAS-46316]
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January 13, 2021
Nouveautés

Une nouvelle version du module complémentaire Citrix Analytics pour Splunk est disponible
Le module complémentaire Citrix Analytics version 2.1.0 pour Splunk est désormais disponible. Ac-
cédez a la page des téléchargements pour télécharger le fichier.

Ajout de la prise en charge de Splunk Cloud Inputs Data Manager (IDM) et de Splunk 8.1 64 bits
Vous pouvez désormais intégrer Citrix Analytics for Security avec Splunk Cloud IDM et Splunk 8.1 64
bits. Pour plus d’informations, consultez la section Intégration de Splunk.

Prise en charge dépréciée

Suppression du support pour Splunk 7.1 64 bits Vous ne pouvez plus intégrer Citrix Analytics for
Security avec Splunk 7.1 64 bits. Pour plus d’informations sur les versions Splunk prises en charge,
voir Intégration de Splunk.

11 janvier 2021
Probléme résolu

« Surlafiche desite Virtual Apps and Desktops, I’étiquette Utilisateurs clients pris en charge est
renommée en Evénements recus des utilisateurs. Le libellé Utilisateurs clients non pris en
charge est renommé « Impossible de recevoir des événements de la part des utilisateurs ».

[CAS-44773]

December 17, 2020
Nouveautés

Utilisez des indicateurs de risque personnalisés préconfigurés et une stratégie pour bloquer I’
accés depuis des emplacements inhabituels (géofencing) Citrix fournit une liste d’indicateurs
de risque personnalisés préconfigurés et une stratégie qui vous aident a surveiller la sécurité de votre
infrastructure Citrix. Grace a ces indicateurs et a une stratégie, vous pouvez bloquer l’acceés utilisateur
provenant de pays hors de leur pays d’exploitation habituel. Par défaut, le pays est défini sur « Etats-
Unis ». Vous pouvez définir votre pays requis pour le géofencing.

Voici les indicateurs de risque personnalisés préconfigurés et une stratégie :
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« Lasession CVAD débute en dehors du périmétre de géofencing
+ GW-Geofence crossing
+ CCC-Geofence crossing

« Début de la session en dehors de la cléture géographique

Pour plus d’informations, consultez la section Indicateurs et stratégies de risque personnalisés pré-
configurés.

Afficher les emplacements accessibles dans I’e-mail de réponse utilisateur Au lieu de ’adresse
IP d’une machine utilisateur, ’e-mail de réponse de [’ utilisateur affiche désormais tous les emplace-
ments auxquels lutilisateur a accédé au cours des 15 derniéres minutes. L’emplacement est affiché
dansle<City>,<Country><!--NeedCopy-->format. Silaville ou le pays n’est pas disponible,
la valeur correspondante est affichée comme « Inconnu ».

Pour plus d’informations, consultez la section Demander une réponse utilisateur.

Indicateur de risque de Content Collaboration renommé - Premier accés depuis un nouvel em-
placement L’indicateurderisque Citrix Content Collaboration Le premier accés a partir d’un nou-
vel emplacement est renommé Accés depuis un emplacement inhabituel.

Pour plus d’informations, consultez Accés a partir d’un emplacement inhabituel.

Fonctionnalités obsolétes

Feedback sur les indicateurs derisque Le mécanisme de rétroaction des indicateurs de risque est
supprimé. Si l’indicateur de risque Content Collaboration - Accés depuis un emplacement inhabituel
est déclenché de maniere incorrecte, vous ne pouvez plus le signaler comme un faux positif et fournir
des commentaires.

December 07, 2020
Nouveautés

Améliorations de Uindicateur de risque potentiel d’exfiltration de données Les améliorations
suivantes sont apportées a l’indicateur de risque :

« Lesinformations de la section WHAT HAPPENED sont mises a jour. Le format de I’heure est mis
a jour pour maintenir la cohérence.

« Les informations de localisation de [’appareil apparaissent dans la liste des événements.

Pour plus d’informations sur l’indicateur de risque, voir Exfiltration potentielle de données.
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Améliorations de lindicateur de risque Content Collaboration - Premier accés depuis un nouvel
emplacement Dans la chronologie des risques utilisateur, sélectionnez Premier accés depuis un
nouvel emplacement pour afficher les informations suivantes :

« Emplacements de connexion : affiche une vue cartographique géographique des emplace-
ments habituels et inhabituels a partir desquels [’ utilisateur s’est connecté.

+ Nombre de connexions depuis des emplacements habituels - 30 derniers jours : affiche un
graphique a secteurs des 6 premiers emplacements habituels a partir desquels [utilisateur s’
est connecté au cours des 30 derniers jours. Il affiche également le nombre d’événements de
connexion de ces emplacements.

+ Détails de ’événement pour un emplacementinhabituel : fournit la liste des événements de
connexion de I’emplacement inhabituel pour ’utilisateur.

Pour plus d’informations sur l’indicateur de risque, voir Premier acceés depuis un nouvel emplace-
ment.

30 novembre 2020
Nouveautés

Amélioration de la page de recherche en libre Les améliorations suivantes sont apportées pour
améliorer la convivialité de la page de recherche en libre-service :

« Lazone de recherche affiche un exemple de requéte pour indiquer comment saisir votre propre
requéte.

Apps and Desktops Last 1 Month

+ Sous macOS, la barre de défilement de la liste des dimensions apparait désormais par défaut.
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Apps and Desktops ast

line Details

[w]
]
[m]
m
[}

« Lesfiltres appliqués apparaissent désormais sous forme de jetons.
Filters

Reputation

Type Query e.g. App-Name ="appl" AND Country = "US Last 1 Month

DATA Export to CSV format | Add or Remove Columns
TIME - USER NAME ary COUNTRY APP NAME (.. APPURL (3A.. EVENT TYPE DEVICEID PLATFORM
> MNov12,7325 . Bengaluru India NA NA AccountLog... version 10.14...
> Nov 9,12:29 . NA NA Accountlog.. microsoft wi..

Pour plus d’informations, consultez la rubrique Recherche en libre-service.

Amélioration des stratégies La page Stratégies affiche désormais les stratégies associées aux
sources de données qui ont été découvertes et connectées a Citrix Analytics. Cette page n’affiche pas
les stratégies pour lesquelles une condition est définie pour les sources de données non découvertes.
La désactivation du traitement des données pour une source de données déja connectée n’affecte
pas les stratégies existantes sur la page Stratégies .

Pour plus d’informations, consultez la section Configurer des stratégies et des actions.
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04 novembre 2020
Nouveautés

Echec d’authentification inhabituel : indicateur de risque Citrix Gateway Citrix Analytics dé-
tecte les menaces basées sur [’accés lorsqu’un utilisateur a des échecs de connexion a partir d’une
adresse IP inhabituelle et déclenche ’indicateur de risque d’échec d’authentification inhabituel

Cet indicateur de risque est déclenché lorsqu’un utilisateur de votre organisation a des échecs de
connexion a partir d’une adresse IP inhabituelle qui est contraire a son comportement habituel.

Pour plus d’informations, consultez la section Indicateurs de risque Citrix Gateway.

Security Performance Settings Help Search
“ [ [&] i Userinfo  Actions Last1Month
Risk Timeline Unusual authentication failure
urce: Citrix Gateway
WHAT HAPPENED
1 logon failure from 1 IP address without any historic login success from this subnet.
101412020
EVENT DETAILS - LOGON SUCCESS AND FAILURES Event Search
wasw @ Unusual authentication failure e Lagon Fellore
. .
101342020
.
Unusual authentication failure
Unusual authentication failure UNUSUAL AUTHENTICATION FAILURE DETAILS
T TIME CLIEN SCATION AILURE REASON
1012/2020
10/14/20 02:43:00 99,155.8864 %an jose. California, United Bad(formar) password pass
a0 Unusual authentication failure

Probléme résolu

« L’indicateur de risque Premier accés depuis un nouvel appareil avec ’action Déconnexion
de lutilisateur appliquée ne fonctionne pas comme prévu.

[CAS-40743]
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15 octobre 2020
Nouvelles fonctionnalités

Accés depuis un emplacement inhabituel : indicateur de risque Citrix Virtual Apps and Desktops
et Citrix DaaS Citrix Analytics détecte les menaces basées sur [’accés en fonction des connexions
inhabituelles de Citrix Workspace et déclenche l’indicateur de risque correspondant.

Security Performance Settings Help Search

M c i Userinfo Last1Month v

Access from an unusual location
auree: Citix Virtusl Apps and Desktops

® Lo
WHAT HAPPENED

2sign ins from an unusual location (San Jose, CA, USA) occurred between 00:30 and 00:44.
4000

Access from an unusual location

SIGN IN LOCATIONS

2182020
© Known Locations @ First Time

=N
Added to Executive group L 4

Removed from Executive group

2012020

Unusual time of application usage (Saas)

a
s @ |»| Access from an unusual location ‘l

Access from New Device(s)

NUMBER OF SIGN INS FROM USUAL LOCATIONS - LAST 30 DAYS
Potential Data Exfiltration

. 18

Attempt to Access Blacklisted URL Africa (Unknown city) @ Strezhevoy, Russia

Unusual Upload Volume Alaska, USA (Unknown ¢

Pour plus d’informations, consultez les sections Indicateurs de risque Citrix Virtual Apps and Desktops
et Citrix DaaS.

Améliorations du tableau de bord Share Link

« La colonne SHARE URL est maintenant remplacée par la colonne SHARE ID. Chaque URL de
partage est désormais identifiée par un ID de partage.

« La sélection de I’heure sur le tableau de bord est supprimée. Désormais, ce tableau de bord
affiche tous les liens de partage entre |’état actif et [’état expiré au lieu d’une période sélection-

7

nee.

« Tousles liens de partage sont triés dans I’ordre des liens actifs, puis des liens expirés. Par défaut,
le lien de partage avec le nombre d’indicateurs de risque le plus élevé apparait en haut de la
liste.
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« Les liens risqués affichent désormais les liens actifs qui présentent un comportement risqué. Il
n’affiche pas les liens expirés. Par défaut, le lien risqué avec le nombre d’indicateurs de risque
le plus élevé apparait en haut de la liste.

« Lavuedestendancesde la carte Liens de partage risqués et de la fiche Tous les liens de partage
est supprimée.

Pour plus d’informations, consultez la section Tableau de bord Partager des liens.

Améliorations de la chronologie des risques de Share Link La chronologie des risques affiche
désormais I’ID de partage au lieu de ’URL du partage. Pour plus d’informations, voir Chronologie
des risques de lien de partage.

Fonctionnalités obsolétes

L’accés a partir d’un appareil doté d’un indicateur de risque de systéme d’exploitation (0S) non
pris en charge est obsoléte L’indicateur de risque Citrix Virtual Apps and Desktops - L’accés a par-
tir d’un appareil doté d’un systéme d’exploitation (SE) non pris en charge est obsoléte. Vous ne
pouvez consulter que les données historiques liées a cet indicateur.

Les modifications suivantes sont applicables dans le cadre de cette dépréciation :

« Analytics ne génere plus ces indicateurs de risque.
« Analytics ne génére plus de stratégies avec ces indicateurs de risque comme conditions.

« Stratégies par défaut avec ces indicateurs de risque, car les conditions ne prennent plus effet.

Pour plus d’informations, consultez les sections Indicateurs de risque Citrix Virtual Apps and Desktops
et Citrix DaaS.

10 septembre 2020
Nouvelles fonctionnalités

Liste de contrdle pour StoreFront Citrix Analytics affiche désormais une liste des conditions préal-
ables que vous devez respecter avant de télécharger le fichier de configuration StoreFront. Consultez
la liste de contrdle et assurez-vous que toutes les exigences minimales sont sélectionnées. Si la con-
figuration minimale n’est pas sélectionnée, vous ne pouvez pas télécharger le fichier de configuration.
Pour plus d’informations, consultez la section Source de données Citrix Virtual Apps and Desktops.
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Recherche en libre-service - prise en charge de NOT EQUAL (! =) opérateur Vous pouvez main-
tenant utiliser la fonction NOT EQUAL (! =) dans votre requéte dans les fonctionnalités suivantes :

« Indicateur de risque personnalisé

« Recherche en libre-service

Vous pouvez utiliser cet opérateur pour les conditions suivantes :

Source de données Dimensions
Content Collaboration Pays, ville, systeme d’exploitation client
Contrdle d’accés Pays, Ville, Action, URL, Catégorie d’URL,

Réputation, Navigateur, OS, Appareil
Applications et bureaux Pays, ville, nom de ’application,
fonctionnement du presse-papiers, navigateur,
systeme d’exploitation
Gateway Etape d’authentification, IP du client

A I’aide de I’opérateur, créez une expression d’indicateur personnalisée avec une seule valeur telle
que « Country ! =XYZ » et affichez la liste des utilisateurs. Créez ensuite une stratégie pour appliquer
des actions telles que Ajouter a la liste de suivi, Notifier ’administrateur ou Désactiver |’utilisateur.
Vous pouvez également utiliser ’opérateur dans la recherche en libre-service des sources de données
spécifiées pour filtrer les événements utilisateur.

Lorsque vous saisissez les valeurs des dimensions de votre requéte, utilisez les valeurs exactes af-
fichées sur la page de recherche en libre-service d’une source de données. Les valeurs de dimension
sont sensibles a la casse.

08 septembre 2020
Nouvelles fonctionnalités

Corrélation des utilisateurs Analytics établit désormais une corrélation avec les utilisateurs dé-
couverts a partir de diverses sources de données. Ce mécanisme élimine la plupart des utilisateurs
dupliqués de la liste des utilisateurs découverts. Les utilisateurs découverts dans Analytics affichent
désormais la liste des utilisateurs uniques ainsi que leurs sources de données et les indicateurs de
risque.

Par exemple, ’utilisateur « Joe Smith » peut avoir plusieurs identifiants utilisateur : JosephSM joe.
smith@citrix.com et joe.smith, en fonction des sources de données. Analytics identifie désormais
cet utilisateur avec un nom d’identificateur unique. Tous les autres identificateurs d’utilisateur sont
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corrélés et les événements recus pour Joe Smith a partir de diverses sources de données sont liés a
ce nom unique.
Pour plus d’informations, consultez la section Utilisateurs découverts

Probléme résolu

Dans la liste Actions, aprés avoir sélectionné les options d’action et cliqué sur Appliquer, un message
d’erreur s’affiche.

[CAS-39914]

11 aoiit 2020
Problémes résolus

« Vous n’étes pas en mesure d’intégrer Microsoft Graph Security a Citrix Analytics. Ce probleme
s’est produit car le portail Microsoft n’a pas pu étre redirigé vers Citrix Analytics.

[CAS-38021]

31 juillet 2020
Problémes résolus

« L’option Déclencheurs estimés de l’indicateur de risque personnalisé ne prédit pas les
instances de l’indicateur de risque personnalisé pour le dernier jour.

[CAS-38129]

09 juillet 2020
Nouvelles fonctionnalités

La fiche de site Virtual Apps and Desktops affiche les utilisateurs avec des clients pris en charge
et non pris en charge Sur la fiche de site, vous pouvez désormais afficher le nombre d’utilisateurs
qui utilisent des versions prises en charge et non prises en charge de [’application Citrix Workspace
ou des clients Citrix Receiver sur leurs points de terminaison.

+ Cliquez sur le nombre d’utilisateurs des clients pris en charge pour afficher la page Utilisateur
qui affiche tous les utilisateurs découverts.
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Cliquez sur le nombre d’utilisateurs des clients non pris en charge pour télécharger un fichier
CSV. Le fichier répertorie les utilisateurs et leurs versions client non prises en charge. Analytics
ne recoit pas d’événements utilisateur des clients non pris en charge et n’ajoute donc pas les
utilisateurs en tant qu’utilisateurs découverts. A I’aide du fichier CSV, vous identifiez les utilisa-
teurs qui doivent mettre a niveau leurs clients vers une version prise en charge afin qu’Analytics
puisse fournir des informations de sécurité sur leur comportement.

Pour afficher la liste des clients pris en charge, consultez Citrix Virtual Apps and Desktops et Source

de données Citrix DaasS.

-
=

Virtual Apps and Desktops

sites | 2 StoreFront deployments

o T
a2

Received Events: 22 1H

,_
=

Accés a partir d’un indicateur de risque de localisation inhabituelle

L’indicateur de risque Citrix Gateway Premier accés depuis un nouvel emplacement est
renommé Accés a partir d’un emplacement inhabituel.

Dans la chronologie du risque utilisateur, une carte géographique et un diagramme circulaire
sont introduits dans la section Détails de I’événement.

- Emplacements de connexion : Cette section affiche une vue cartographique géo-
graphique des emplacements habituels et inhabituels de ["utilisateur. Les emplacements
habituels et inhabituels sont indiqués par un code couleur en haut a droite de la carte
géographique. Vous pouvez zoomer sur la carte géographique pour voir de plus pres
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emplacement.
SIGH IN LOCATIONS

D Usuzl Location i Unesual Location

- Emplacements habituels - 30 derniers jours : Cette section affiche un graphique a
secteurs qui donne une vue des 6 principaux emplacements habituels depuis lesquels
l’utilisateur s’est connecté. Chaque emplacement est marqué par un code couleur
différent. Vous pouvez trier la section par emplacement pour obtenir une vue détaillée

de ’emplacement sélectionné.

USUAL LOCATIONS - LAST 30 DAYS

Unknown Location

2
@ Eeijing,Beijing.China

Pour plus d’informations, consultez Accés a partir d’un emplacement inhabituel.

Données du tableau de bord des utilisateurs Le nombre d’utilisateurs a risque, d’utilisateurs dé-
couverts, d’utilisateurs privilégiés et d’utilisateurs dans la liste de suivi est affiché pour les 13 derniers
mois, quelle que soit la période sélectionnée dans le tableau de bord Utilisateurs et |la page Utilisa-
teurs . Lorsque vous sélectionnez la période, les occurrences de I’indicateur de risque changent.

Pour plus d’informations, consultez Tableau de bord des utilisateurs.
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Users User Access App Access Share Links Reports

User's Risk Profiles | 4 Risky Users 60 Discovered Users 8 Privileged Users | (@

#A High Risk Users “@" Users in Watchlist

3 11

Page Utilisateurs repensée La page Utilisateurs a été améliorée pour une meilleure expérience
utilisateur. Il fournit un résumé consolidé des événements utilisateur en fonction des scores de risque
utilisateur, de la source de données et du type d’utilisateur.

Pour permettre une recherche plus ciblée, la page Utilisateurs contient la section Filtres dans le volet
gauche et la barre de recherche en haut. Vous pouvez rechercher des événements utilisateur pour une
durée prédéfinie ou une plage de temps personnalisée.

Use search box to find Select time period to view risk indicator Click
Users occurrences Search to

Lo Users
| find events

. based on
| | search
Rk Seeee ) mi query and
Select . time

facets to
filter

events - Click+ to
| " 8 B | | |— add or
. m |i| : Crvm W Apgs anc Dk ACTve Doy remaove
] columns

Click a user name to view their
risk timeline, risk indicators, and
applied actions

User marked as Privileged Mavigate page and

customize page display
User in watchlist

Pour afficher la page Utilisateurs :

« Accédez a Sécurité > Utilisateurs pour afficher le tableau de bord Utilisateurs et procédez

comme suit :

- Cliquez sur I’un des liens suivants ou sur les fiches.
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Users Share Links Reports

User's Risk Profiles |12 Risky Users 21145 Discovered Users 6 Privileged Users

#A High Risk Users “@" Users in Watchlist

1 ] 10 5

- Dans le volet Utilisateurs risqués, cliquez sur Voir plus.
- Dans le volet Utilisateurs de la liste de suivi, cliquez sur Voir plus.

- Dans le volet Utilisateurs privilégiés, cliquez sur Voir plus.

« Accédez a Paramétres > Sources de données > Sécurité. Cliquez sur le nombre d’utilisateurs
de n’importe quelle fiche de site de source de données.

Pour plus d’informations, consultez Tableau de bord des utilisateurs.

Améliorations du volet Utilisateurs risqués La colonne Changement est remplacée par la
colonne Indicateurs de risque . La colonne Indicateurs de risque affiche le nombre total d’
occurrences d’indicateurs de risque d’un utilisateur pendant une période spécifique.

Pour plus d’informations, consultez la section Utilisateurs risqués.

Risky Users

z
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Améliorations apportées aux utilisateurs dans le volet Liste de suivi La colonne Changement
estremplacée parla colonne Indicateurs derisque . La colonne Indicateurs de risque affiche le nom-
bre total d’occurrences d’indicateurs de risque d’un utilisateur pendant une période spécifique.

Pour plus d’informations, consultez la section Utilisateurs dans la liste de suivi.

*

*

*

Améliorations du volet Utilisateurs privilégiés

« Lacolonne Changement est remplacée par la colonne Indicateurs de risque . La colonne Indi-
cateurs derisque affiche le nombre total d’occurrences d’indicateurs de risque d’un utilisateur
pendant une période spécifique.

« Cliquez surVoir plus pour afficher la page Utilisateurs . La page Utilisateurs qui affiche la liste
des utilisateurs privilégiés administrateur et exécutif. Sur cette page, vous pouvez ajouter ou
supprimer un utilisateur en tant qu’utilisateur privilégié.

Pour plus d’informations, consultez la section Utilisateurs privilégiés.
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Privileged Users G

SR BT

RISE INDICATORS LSER

L

19 5.

0 -3

0 2
See More

Fonctionnalités obsolétes

Alertes La fonctionnalité Alertes est désormais obsoléete et n’est plus disponible dans l’interface
utilisateur Analytics.

Suttings Help Alerts
User Security Alerts

Bisk Soore Change
A
SCore jumped 76 pot ower the Last 12 hours

Risk indicator
— me—
EPA 5can Failure

Bk Soore Chnge
— —
Scon jumped ¥ pes ower the Last 12 Pours

um

Risk Soore Change
— - —
Score jumped 85 pés ower the Last 12 hours

Jai

Rtk Score Change
= —
Soone jumped T4 65 gei the List 13 Bourd

Sep Mane
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Page Utilisateurs a risque et liste de suivi Les pages Utilisateurs risqués et Liste de suivi sont
obsolétes. Ils sont remplacés par la page Utilisateurs qui récapitule tous les événements utilisateur
risqués et les utilisateurs de la liste de suivi.

Security Performance Operations Settings Help Search Alerts
“ Risky Users Lsst1Month
Filters Clear Al showing 27 users
Risk Scores
SCORE CHANGE 3] Access B oA APPLICATION USER LATEST RISK INDICATOR GROUPS OCCURRENCES ~ OCCURRENCES CHANGE
0 100 g 8 o
O O 0 0 0 o Copy file NiA 2 0
Score Change
100 100 2 6 0 0 ~ Unmanaged device detected N/A 8 17
First time access from new
3 o 0 device N/A 1 0
Users
A High Risk Score First time access from new
3 0 0 device N/A 1 0

a1\ Medium Risk Score

= bewRskserE Unusual time of application
& Users in Warchiist 3 0 0 access (Virtual) /A 3 0
s
= S
First time access from new
2 Executives -1 3 [ 0 device N/A 1 0
& Admins
A S—
“ Watchlist Lastl Hour
Filters Claar 4 Showing 13 users in Watchlist
Risk Scores.
) access Bouan  Owrucmon TREND B
o 100
(] (] ° % " ° & Accesstrom New Device
Score Change
100 100 7 %2 0 0 5 Access from New Device
(&) ]
30 n 6 2 O
Usens
# High Risk Scone
-
# Medum Ritk Score © L ¢ :
o Low Risk Seore
& Users in Watchist NfA N/A MiA NFA =
Risk Indicator Type 55 & % 0 - & EPAscan failues
3] Ascess
e +24 30 3¢ o & Unmanaged device detected
O Appkaation

Volet Utilisateurs risqués Les onglets Changement du score le plus élevé et Changement de I’
indicateur de risque sont supprimés du volet Utilisateurs risqués .
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¥ i Lai i
Risky Users

|
|| Highest SC0m Chamge RiZk IndeCEs o Fesk Indicator Change

L ]
Fud

See More

Volet Indicateur de risque

« L’onglet Changement d’occurrence et la colonne CHANGE sont supprimés.

Risk Indicators

Severy Todal OOOUrmenoes “ Occumence Change

E Higih 1 1 Default Excessive file downloads
E High ] -4 Default  Jailbroken / rooted device de
E High 3 -1 Custom  Status-Code = Login Failure
e Higr 7 :] Defau Excessive acce & nsitive
B Hign 3 0 Custom  File Copy2

See More

« La page Détails de lindicateur de risque est obsoléte. Auparavant, cette page était affichée
lorsqu’un indicateur de risque était sélectionné dans le volet Indicateurs de risque ou sur la
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page Apercu de Uindicateur de risque .
“ Risk Indicator Details Last1venth

B Access from New Device(s)

Default Risk Indicator | Virtual Apps and Desktops
Total Occurences: 23

TIME USER EVENT DETAILS

ul 08, 2019, 1213

ul 08, 2019, 1234

ul 08,2019, 0241

ul 09, 2019, 11-58

ul 09, 2019, 1337

ul 09, 2019, 1625

Vue des tendances Dans le tableau de bord Utilisateurs, la vue des tendances du nombre d’util-
isateurs est supprimée des fiches Utilisateurs a risque élevé, Utilisateurs a risque moyen, Utilisa-
teurs a faible risqueet Utilisateurs de la liste de surveillance.

‘& LUsers in Watchilist

35

Page Groupes d’utilisateurs La page Groupes d’utilisateurs sous |’option Paramétres est ob-
solete. Vous ne pouvez plus ajouter ou supprimer un groupe d’utilisateurs en tant que groupe priv-
ilégié. Toutefois, vous pouvez ajouter ou supprimer des utilisateurs individuels en tant qu’utilisateurs
privilégiés. Pour plus de détails, consultez la section Utilisateurs privilégiés.

“ User Groups

Filters 83 Groups
Source USER GROUP SOURCE USERS DESCRIPTION
AD AD
Organization AD
AD
AD
AD
+8 more AD 18

Domain D

AD 3
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26 juin 2020
Fonctionnalités obsolétes

Indicateurs de risque liés au temps inhabituel d’accés aux applications (virtuel/SaaS) dépréciés
Les indicateurs de risque Citrix Virtual Apps and Desktops - Heure inhabituelle d’accés aux appli-
cations (virtuel) et Heure inhabituelle d’accés aux applications (Saa$S) ont été déconseillés. Vous
ne pouvez consulter que les données historiques liées a ces indicateurs.

Les modifications suivantes sont applicables dans le cadre de cette dépréciation :

« Analytics ne génére plus ces indicateurs de risque.
« Analytics ne génére plus de stratégies avec ces indicateurs de risque comme conditions.
« Stratégies par défaut avec ces indicateurs de risque, car les conditions ne prennent plus effet.

Pour plus d’informations, consultez les sections Indicateurs de risque Citrix Virtual Apps and Desktops
et Citrix DaaS.

02 juin 2020
Problémes résolus

« Danslachronologie des risques utilisateur, I’état des actions Virtual Apps and Desktops (basées
sur une stratégie ou appliquées manuellement) apparait comme « Echec », méme si les actions
ont été appliquées avec succés sur le compte d’utilisateur. Par exemple, I’action Démarrer U’
enregistrement de session est appliquée avec succes sur le compte d’utilisateur, mais le ré-
sultat est affiché comme « Echec ». [CAS-32773]

Security Performance Operations AADM Analytics Settings Help Search Alerts VIS
L2l ™ 100 c & Userinfo  Actions ~ Last1Month
Selected Duration
Start session recording
Tuesday Analytics Admin Action
WHAT HAPPENED
15:10:42 Stop Session Recording Action applied
User Status  Start Session Recording
14:50:26 Start session recording Action applied Date & Time Apr 7, 14:50:26
By Admin Staging tenant
143432 Stop Session Recording Action applied ‘ In Product  Citrix Virtual Apps and Desktops

Result  Failure

143312 Start session recording Action applied ‘
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11 mai 2020
Problémes résolus

« Pour certains utilisateurs, les actions basées sur des stratégies ne sont pas déclenchées et le
mode d’application de la stratégie ne peut pas étre appliqué. Ce probléeme se produit lorsque
les identifiants des clients ne sont pas en minuscules.

[CAS-34209], [CAS-34141]

« Impossible de créer des indicateurs de risque personnalisés pour certains utilisateurs. Ce prob-
leéme se produit lorsque les identifiants des clients ne sont pas en minuscules.

[CAS-34139]

29 avril 2020
Problémes résolus

« Les actions appliquées aux indicateurs de risque Citrix Virtual Apps and Desktops ne prennent
pas effet, bien qu’Analytics affiche un message indiquant que les actions ont été correctement
appliquées. Ce probléme est observé dans la version Citrix Virtual Apps and Desktops 7 1912.

[CAS-31544]

02 avril 2020
Nouvelles fonctionnalités

Désactiver le traitement des données lorsque StoreFront n’est pas ajouté Sur la fiche de site de
la source de données Parameétres > Sources de données > Sécurité > Virtual Apps and Desktops,
le bouton Activer le traitement des données n’est pas activé si vous n’avez pas intégré StoreFront.
Le message d’avertissement StoreFront non connecté s’affiche sur la fiche de site. Sivous avez un
site local actif a partir duquel vous souhaitez qu’Analytics recoive des données, vous devez vérifier
que vous avez intégré StoreFront a Citrix Analytics. Il garantit la protection de vos comptes d’utilisa-
teurs.

Sur la fiche de site Virtual Apps and Desktops, sélectionnez les points de suspension verticaux () et
cliquez sur Connecter le déploiement StoreFront. Sur I’écran qui s’affiche, suivez les instructions
et terminez la configuration de StoreFront.

Pour plus d’informations, consultez Sites locaux Citrix Virtual Apps and Desktops intégrés a ’aide de
StoreFront.
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Policy configuration incomplete =
+1 more

L StoreFront not connected'—

If your users connect to a StoreFront server to
access Virtual Apps and Desktops, add the server
to Citrix Analytics. It ensures that your user
accounts are protected,

Problémes résolus

« Pour les utilisateurs de Citrix Content Collaboration, les actions basées sur des stratégies ne
prennent pas effet dans les conditions suivantes :

- Lorsque les conditions de I’indicateur de risque personnalisé sont définies

- Jusqu’a ce qu’un indicateur de risque soit généré pour un utilisateur

[CAS-29226]

04 mars 2020
Problémes résolus

« Lorsque les utilisateurs de passerelle sont connectés a Analytics pour la premiére fois, ils voient
I’erreur Citrix ADC ne répond pas ou les informations d’identification sontincorrectes. Lors
d’une nouvelle tentative, ils voient I’erreur L’appareil avec cette adresse IP existe déja.

[CAS-31180]

20 février 2020
Nouvelles fonctionnalités

Offre Citrix Analytics for Security Citrix Analytics for Security est désormais disponible pour un
abonnement individuel.
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Vous pouvez vous abonner a Citrix Analytics for Security et obtenir des informations spécifiques a
cette offre. Pour plus d’informations, reportez-vous a la section Mise en route.

Tableau de bord des catégories de risques Citrix Analytics introduit la catégorisation des indica-
teurs de risque en fonction des risques ayant un impact similaire sur I’aspect sécurité de I’entreprise.
Ce tableau de bord fournit une vue complete des expositions aux risques et des risques critiques qui
nécessitent une attention immédiate. Pour les indicateurs de risque par défaut, Analytics attribue au-
tomatiquement une catégorie de risque en fonction de [’exposition au risque. Pour les indicateurs
de risque personnalisés, vous devez sélectionner une catégorie de risque appropriée en fonction de
[’exposition au risque.

Analytics prend en charge les catégories de risques suivantes :

« Exfiltration de données

« Menaces internes

« Utilisateurs compromis

« Points de terminaison compromis

Pour plus d’informations, consultez Catégories de risques.

Risk Categories @

Compromised users

Total Occurrences: ne

Total Users Impacted 8

196
Total Occurrences

See More

Colonne Catégorie de risque de la page Indicateurs personnalisés La colonne Catégorie de
risque est introduite sur la page Indicateur de risque personnalisé. En fonction du type d’exposition
au risque, vous pouvez sélectionner une catégorie de risque pour votre indicateur de risque person-
nalisé. Les indicateurs de risque personnalisés créés précédemment sont affichés dans le tableau de
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bord Catégories de risques si vous les modifiez en sélectionnant une catégorie de risque.

Pour plus d’informations, consultez la section Indicateurs de risque personnalisés.

When the following event(s) occur, Citrix Analytics generates custom risk indicators on the user risk timeline and on the Alerts panel. ”

Advanced Options

* Every time: Generate the risk indicator every time the event(s) occur.

First time: Generate the risk indicator when the eventis)

occur for the first time

Excessive: Generate the risk indicator when the event(s) occur time{s) in

Frequent: Generate the risk indicator when the event(s) occur time(s) in

Risk Category

Severity

Indicator Name ™

Description

and it repeats time(s)

Changement de nom des indicateurs de risque Les noms des indicateurs de risque suivants ont

été modifiés :

Source de données

Citrix Virtual Apps and
Desktops et Citrix Daa$S
Citrix Virtual Apps and
Desktops et Citrix Daa$S
Citrix Content Collaboration

Ancien nom

Utilisation inhabituelle des
applications (Virtual)
Utilisation inhabituelle des
applications (SaaS)

Echecs d’ouverture de session
excessifs

Nouveau nom

Heure inhabituelle d’accésa I’
application (Virtuel)

Délai d’acces aux applications
(SaaS) inhabituel

Echec excessif de I’
authentification
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Source de données

Citrix Content Collaboration

Citrix Access Control

Citrix Gateway

Citrix Gateway
Citrix Gateway

Pour plus d’informations, consultez la section Indicateurs de risque.

Problémes résolus

Ancien nom

Acceés inhabituel a I’ouverture
de session

Volume de téléchargement
inhabituel

Echecs d’ouverture de session

Echecs d’autorisation

Accés inhabituel a [’ouverture
de session

Nouveau nom

Accés pour la premiére fois
depuis un nouvel emplacement
Téléchargement excessif de
données

Echec excessif de I’
authentification

Echecs excessifs d’autorisation

Acces pour la premiere fois
depuis un nouvel emplacement

« Pour certains utilisateurs, Citrix Analytics ne peut pas recevoir de données de Virtual Apps and
Desktops, méme si la source de données est correctement intégrée et que StoreFront est activé.

[CAS-24134]

« Citrix Analytics n’est pas en mesure de recevoir les événements de téléchargement de Citrix Con-

tent Collaboration. Par conséquent, les indicateurs de risque suivants ne sont pas déclenchés:

[CAS-29207]

Téléchargement anonyme de partage sensible
Téléchargements de liens de partage excessifs
Acces excessif aux fichiers sensibles

Téléchargements excessifs de fichiers

« Pour les nouveaux utilisateurs intégrés, les actions manuelles et basées sur des stratégies ap-
pliquées aux indicateurs de risque Citrix Gateway n’ont aucun effet. [CAS-29029]

« Certains utilisateurs ne peuvent pas afficher les fiches de site sur la page Sources de données.

Ce probléme est résolu en remplissant a nouveau le cache. [CAS-28781]
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09 janvier 2020
Nouvelles fonctionnalités

Evaluation continue des risques Parmi les défis auxquels les utilisateurs de Citrix Workspace sont
confrontés, [’acces a distance expose les données sensibles a des risques de sécurité par le biais d’
activités cybercriminelles telles que I’exfiltration de données, le vol, le vandalisme et les interruptions
de service. Les employés au sein des organisations sont également susceptibles de contribuer a ces
dommages.

Certains moyens de remédier a ces risques sont la mise en ceuvre de I’authentification multifacteur,
[’application de délais de connexion courts, etc. Bien que ces méthodes d’évaluation des risques
garantissent un niveau de sécurité plus élevé, elles ne fournissent pas une sécurité compléte aprés la
validation initiale.

Pour améliorer I’aspect sécurité et garantir une meilleure expérience utilisateur, Citrix Analytics in-
troduit la solution d’évaluation continue des risques. Cette solution vous aide a surveiller en perma-
nence les profils des utilisateurs et a prendre diverses mesures lorsque des événements risqués sont
détectés.

Pour plus d’informations, consultez la section Evaluation continue des risques.

/

[ MFA
\
PasswordandSmart s
cards
- Access Stops ’
Sign-in v . Update P Sign-out
application download
(Indicates access
compromise) . fiitrat
Continuous risk assessment
8.00 am 8.10 am 8.50 am 8.55 am 9.10 am 9.55 am

Risk mitigation action
(Lockuser)

Configuration de la stratégie Citrix Analytics vous aide a gérer les configurations de stratégie plus
efficacement. Vous pouvez protéger les comptes d’utilisateurs contre les attaques malveillantes a I’
aide des fonctionnalités suivantes :

« Stratégies par défaut : Citrix Analytics prend en charge les stratégies par défaut suivantes :
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Exploitation réussie des informations d’identification

Exfiltration potentielle des données

Accés inhabituel a partir d’une adresse IP suspecte

Accés inhabituel aux applications a partir d’un emplacement inhabituel

Utilisateur a faible risque : premier acces a partir d’une nouvelle adresse IP
Premier accés a partir de [’appareil

Vous pouvez modifier les stratégies par défaut en fonction de vos besoins.

6 Policies

(Create Policy

« Conditions multiples : une stratégie peut contenir jusqu’a quatre conditions. Les conditions
peuvent étre définies avec des combinaisons de scores de risque et d’indicateurs de risque, ou
les deux.

|F THE FOLLOWING COMNDITION IS MET

13

13

dd Condition
AR S R R R

[+

« Indicateurs de risque par défaut et personnalisés : Le menu des conditions de la page Créer
une stratégie est désormais séparé en fonction des indicateurs de risque par défaut et person-
nalisés. Lorsque vous créez une stratégie, vous pouvez basculer entre les onglets des indica-
teurs de risque par défaut et personnalisés, et définir les conditions de l’indicateur de risque.
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IF THE FOLLOWING CONDITION IS MET

Default Risk Indicators | Custom Risk Indicators

RISK SCORE

- Demander une réponse de lutilisateur final : Citrix Analytics introduit I’action Demander
une réponse de lutilisateur final . Cette action vous permet d’envoyer une notification par
e-mail a lutilisateur concernant [activité a risque détectée. Une fois que l’utilisateur répond
a lactivité, vous pouvez déterminer le prochain plan d’action a prendre sur son compte. Vous
pouvez également définir le temps de réponse de l'utilisateur. Si aucune réponse n’est recue,
Citrix Analytics considére Aucune réponse comme état.

THEN DO THE FOLLOWING

‘ Request End User Response NS

Configure the next course of action to be taken on the user's Security alert for your <User ID>account

account. Hi<User ID=

We have identified the following event(s) on your account. If it
wasn't you, your account is at risk

| If the user does not recognize the activity, then:

N Activity: < = as defined by your administrator.

Device: <
Date and Time: <

If the user does not respond within 60 minutes,

Do you recognize this activity?
then add the user to the watchlist. y & y

To change the user response time, from the top bar, click Settings > Alert Settings
> End User Email Settings.

Successfully accessed locations

LOCATION PRODUCT DATE
< > E <
< > E <
< > < <
13

spond to this email in the next 60 minutes,
¥ ccount might be interrupted. Contact us for
further assistance

Regards
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+ Appliquer des actions perturbatrices : Vous pouvez avertir les utilisateurs lorsqu’une action
perturbatrice, telle que Fermer la session de Uutilisateur ou Verrouiller Uutilisateur, est ap-
pliquée. Une notification est envoyée a |’utilisateur avec les détails de I’activité et de [’action
appliquée. Cette action interrompt temporairement les services du compte de [utilisateur afin
d’éviter toute autre utilisation abusive. Pour continuer a accéder au compte, ’utilisateur doit
contacter [’administrateur pour obtenir de ’aide.

THEN DO THE FOLLOWING
Log off user
Citrix Analytics sends an email notification to the user after an action is . ~ .
applied on the user's account. Action taken on your <User ID= account

Hi <User ID=.

Activity: <
Device: <
Date and Time: =<

IP Address: <

« Modes d’application et de surveillance : vous pouvez définir des modes d’application ou de

surveillance pour vos stratégies.

Enforcement Mode

@ In this mode, the configured policies impact user accounts. Switch to
this mode if you want users to be impacted by the policy
configurations.

Monitor Mode

® In this mode, the configured policies do not impact user accounts. Switch to
this mode if you want to test policy configurations.
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Pour plus d’informations sur les améliorations apportées aux stratégies, consultez la section Straté-
gies et actions.

Verrouiller utilisateur et Déverrouiller les actions utilisateur Citrix Analytics introduit les ac-
tions de passerelle suivantes :

« Verrouiller I’utilisateur
« Déverrouiller l'utilisateur

Vous pouvez appliquer ces actions manuellement ou lorsque vous configurez des stratégies.

Pour plus d’informations, consultez la section Que sont les actions ?

THEN DO THE FOLLOWING

e CITRIX VIRTUAL APPS AND DESKTOPS

Tableau debord derésumé desaccés Citrix Analyticsintroduit le panneau Résumé des accés dans
le tableau de bord Utilisateurs . Il récapitule le nombre total de tentatives effectuées par les utilisa-
teurs pour accéder aux ressources au sein d’une organisation.

Pour plus d’informations, consultez la section Résumé des acces.
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Access Summary @

61 19 42

Total Successful Failed

Tableau de bord Stratégies et actions Citrix Analytics introduit le panneau Stratégies et actions
du tableau de bord Utilisateurs . Il affiche les cinqg principales stratégies et actions appliquées aux
profils utilisateur. Vous pouvez trier les données en fonction des principales stratégies et des princi-
pales actions pour une période sélectionnée.

Pour plus d’informations, consultez la section Stratégies et actions.

Policies and Actions ®

pOLICY USERS OCCURRENCES
Request End User Response if ekam@smarttools.clm ... 1 40
Session-start-outside-geofence 3 9

push notification policy 1 5}

Request End User Response if Unusual authentication... 1 1

Notify administrator(s) if Jailbroken / rooted device de... 1 1

See More
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Recherche de stratégies en libre-service Utilisez la recherche en libre-service pour afficher les
événements utilisateur qui respectent vos stratégies définies. Vous pouvez également afficher les ac-
tions qu’Analytics a appliquées pour ces événements anormaux. Utilisez les facettes et la zone de
recherche pour rechercher les événements requis.

Pour afficher les événements, dans la zone de recherche, sélectionnez Stratégies dans la liste, sélec-
tionnez la période, puis cliquez sur Rechercher.

Pour plus d’informations, consultez la section Recherche en libre-service de stratégies.

Fonctionnalités obsolétes

Condition basée sur la stratégie de changement de score de risque supprimée Lorsque vous
configurez des stratégies, vous ne pouvez plus utiliser la condition basée sur la stratégie de change-
ment de score de risque . Citrix Analytics ne prend pas en charge cette condition.

Pour plus d’informations, consultez la section Stratégies et actions.

Suppression de plusieurs actions basées sur des stratégies Lorsque vous configurez des straté-
gies, vous ne pouvez plus appliquer plusieurs actions. Citrix Analytics ne prend en charge qu’une
seule action pour chaque stratégie.

Pour plus d’informations, consultez la section Stratégies et actions.

Problémes résolus

« Les administrateurs délégués en lecture seule rencontrent une erreur lors de l’acces aux
tableaux de bord Accés utilisateur et Accés aux applications . [CAS-16297]

12 décembre 2019
Nouvelles fonctionnalités

Prise en charge des versions Splunk Citrix Analytics prend en charge les versions suivantes de
Splunk:

+ Splunk 8.0 64 bits
« Splunk 7.3 64 bits

Pour bénéficier des avantages de sécurité maximaux de ’intégration de Splunk, effectuez une mise
a niveau vers la derniere version de I’application complémentaire Splunk a partir de la page de
téléchargement.
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Pour plus d’informations sur les versions Splunk prises en charge, consultez Versions prises en
charge.

04 décembre 2019
Nouvelles fonctionnalités

Indicateur de risque personnalisé pour Citrix Gateway A |’aide d’indicateurs de risque person-
nalisés, vous pouvez désormais définir les conditions et la fréquence de déclenchement des indica-
teurs de risque pour les événements Citrix Gateway. Lorsqu’un événement utilisateur remplit les
conditions, Analytics déclenche les indicateurs de risque. Pour plus d’informations sur la création
d’indicateurs de risque personnalisés, voir Indicateurs de risque personnalisés.

Create Risk Indicator

When the following event(s) occur, Citrix Analytics generates custom risk indicators on the user risk timeline and on the Alerts panel.

Advanced Options
) Every time: Generate the risk indicator every time the event(s) occur

First time: Generate the risk indicator when the event{s) occur for the first time.

Excessive: Generate the risk indicator when the event(s) occur time(s) in

Frequent: Generate the risk indicator when the event(s) occur time(s) in and it repeats time(s)

22 novembre 2019
Nouvelles fonctionnalités

Premier accés depuis un nouvel appareil : indicateur de risque Citrix Virtual Apps and Desktops
Citrix Analytics détecte les menaces d’accés en fonction de [’accés a partir d’un nouvel appareil et
déclenche l’indicateur de risque correspondant.

L’indicateur de risque Premier accés a partir d’un nouvel appareil est déclenché lorsqu’un utilisa-
teur se connecte a partird’un appareil aprés 90 jours. Cet événement est déclenché car Citrix Receiver
n’a pas d’enregistrement de connexion a partir de cet appareil nouveau ou inconnu au cours des 90
derniers jours. Pour plus d’informations, consultez les sections Indicateurs de risque Citrix Virtual
Apps and Desktops et Citrix DaaS.
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First time access from new device

s @ First time access from new device
WHAT HAPPENED
10/30/2019
First time sign-in activity detected from a new device on Nov 19, 01:37:25.
Stop Session Recording Action applied
EVENT DETAILS
Start session recording Action applied
L]
Notify administrator(s) Action applied
Notify administrator(s) Action applied

01:37:56 XA Receiver Windows

Premier accés a partir d’une nouvelle adresse IP - indicateur de risque Citrix Gateway Citrix
Analytics détecte les menaces d’acces en fonction de [’acces a partir d’une nouvelle adresse IP et
déclenche l’indicateur de risque correspondant.

Le premier accés a partir d’un nouvel indicateur de risque IP est déclenché lorsqu’un utilisateur
se connecte a partir d’une adresse IP apres 90 jours. Cet événement est déclenché car Citrix Receiver
n’a pas d’enregistrement de connexion a partir de la nouvelle adresse IP ou de I’adresse IP inconnue
au cours des 90 derniers jours.

Pour plus d’informations, consultez la section Indicateurs de risque Citrix Gateway.

“ C

o

\:l Successful login from user custom R
First time access from new IP

[ 33 First time access from new IP WHAT HAPPENED

First time sign-in activity detected from a new IP address on Nov 18, 17:22:59.
\:l Successful login from user custom RI Custom

First time access from new IP EVENT DETAILS

Logon from suspicious IP

Logon from suspicious IP

Ouverture de session a partir d’une adresse IP suspecte - indicateur de risque Citrix Gateway
Citrix Analytics détecte les menaces d’acces des utilisateurs en fonction de [’activité de connexion IP
suspecte et déclenche I’indicateur de risque d’ouverture de session a partir d’adresses IP suspectes

Cet indicateur de risque est déclenché lorsqu’un utilisateur tente d’accéder au réseau a partir d’une
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adresse IP suspecte. Analytics considére qu’une adresse IP est suspecte en fonction de [’'une des con-
ditions suivantes :

« Estrépertorié dans le flux externe sur la détection des menaces IP
« A plusieurs enregistrements de connexion utilisateur a partir d’un emplacement inhabituel

« Contient des tentatives de connexion excessives qui peuvent indiquer une attaque par force
brute

Pour plus d’informations, consultez la section Indicateurs de risque Citrix Gateway.

“ c

s

Logon from suspicious IP
o Logon from suspicious IP s Citrix Gatewa;
. .
WHAT HAPPENED

Logon from suspicious IP
1 logon reported from a suspicious IP address on 20 Jan, between 12:30 AM and 12:44 AM.

Notify administrator(s)
SUSPICIOUS IP: Event Search
LOCATION : Patras, Scuthwest Greece, Greece

Login failures

POTENTIAL ORG-LEVEL RISKS

COMMUNITY INTELLIGENCE (0

86 Proxy, Spam, Tor

First time access from new IP Threst Scors Known External Threats for This IP

Recherche en libre-service des événements Citrix Gateway Utilisez la fonctionnalité de
recherche en libre-service pour obtenir un apercu des événements utilisateur regus de la source de
données Citrix Gateway. Citrix Analytics recoit des événements tels que [’étape d’authentification,
le type d’autorisation, le code de session VPN et [’état de la session VPN pour les utilisateurs de
Citrix Gateway. Utilisez les facettes et la zone de recherche pour rechercher les événements requis et
explorer les données sous-jacentes.

Pour afficher les événements, dans la zone de recherche, sélectionnez Passerelle dans la liste, sélec-
tionnez la période, puis cliquez sur Rechercher.

Pour plus d’informations, consultez la rubrique Recherche en libre-service de passerelle.

Recherche en libre-service pour les événements Citrix Remote Browser Isolation Utilisez la
fonction de recherche en libre-service pour obtenir un apercu des événements de navigation regus
du service Citrix Remote Browser Isolation. Citrix Analytics recoit des événements tels que la connex-
ion de session, le lancement de session, les applications publiées, les applications supprimées pour
chaque connexion utilisateur. Utilisez la zone de recherche pour rechercher les événements requis et

explorer les données sous-jacentes.

Pour afficher les événements, dans la zone de recherche, sélectionnez Remote Browser Isolation
dans la liste, sélectionnez la période, puis cliquez sur Rechercher.
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Pour plus d’informations, voir Recherche en libre-service pour Remote Browser Isolation.

Action Supprimer de la liste de surveillance Vous pouvez supprimer un utilisateur de la liste de
suivi en appliquant la méthode manuelle ou en appliquant une méthode basée sur des stratégies.
Pour plus d’informations, consultez la section Liste de suivi.

Messages d’intégration améliorés lors de la configuration d’un déploiement StoreFront Cit-
rix Analytics fournit désormais les messages suivants pour vous aider a configurer vos déploiements
StoreFront:

« Aprés avoir téléchargé le fichier de configuration, vous pouvez voir un message indiquant la
date et I’heure du téléchargement et le nom d’utilisateur. Lorsque vous actualisez cette page,
le bouton Télécharger le fichier se transforme a nouveau en Télécharger le fichier.

Connect StoreFront Deployment X

Configure and connect your StoreFront deployment to Citrix Analytics.

Download the configuration file

Download file again

Configuration file downloaded on Nov 18, 6:06 PM by Staging tenant. Leam more

« Si votre configuration StoreFront est incompléte, un message d’avertissement s’affiche pour
vous demander de suivre les étapes de configuration et de connecter votre déploiement Store-
Front a Analytics.

“ Virtual Apps and Desktops

StoreFront deployments

Configuration incomplete. Follow the instructions provided in Connect to StoreFront deployment to complete the configuration.

+  Connect to StoreFront deployment

Pour plus d’informations sur la fagon de configurer votre déploiement StoreFront, consultez Sites
locaux Citrix Virtual Apps and Desktops intégrés a [’aide de StoreFront.
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Fonctionnalités obsolétes

Indicateur de risque - Suppression de l’accés depuis un nouvel appareil Citrix Analytics ne dé-
clenche plus ’indicateur de risque Access from new device . Toutefois, sur le tableau de bord utilisa-
teur, la chronologie utilisateur et le tableau de bord des stratégies, vous pouvez afficher les données
historiques liées a cet indicateur de risque.

Pour les stratégies créées précédemment en fonction de I’accés a partir d’un nouvel appareil, vous
devez modifier la stratégie ou créer une stratégie avec le nouvel indicateur de risque Premier accés
depuis un nouvel appareil.

Problémes résolus

« Larecherche d’authentification en libre-service ne parvient pas a afficher les événements. [CAS-
24959]

08 novembre 2019
Problémes résolus

« Pour les indicateurs de risque Citrix Content Collaboration, les utilisateurs ne peuvent pas ap-
pliquer d’actions sur la chronologie des risques. [CAS-24844]

« L’application Citrix Workspace pour Chrome antérieure a la version 1911 ne parvient pas a en-
voyer les détails de [’événement a Citrix Analytics. [CAS-24938]

21 octobre 2019
Nouvelles fonctionnalités

Nom modifié de ’agent analytique Le nom de [’agent est désormais mentionné en tant qu’agent
de stratégie Analytics sur les interfaces utilisateur pour indiquer son rdle. Lors de ’intégration des
sources de données Citrix Virtual Apps and Desktops locales, Citrix Analytics indique clairement qu’un
agent de stratégie est nécessaire uniquement pour configurer des stratégies et des actions pour votre
site. Cet agent n’a aucun réle dans la transmission des données depuis la source de données. Pour
plus d’informations, consultez Citrix Virtual Apps and Desktops et Source de données Citrix Daas.
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Demo Sitel Policy configuration incomplete

Analytics is receiving events for your Site. However, to apply policies and actions on the received
events, install and configure a policy agent on one of the Delivery Controllers.

Prerequisites :

Controller 7.16

Prise en charge de la dimension temporelle pour le rapport personnalisé Vous pouvez désor-
mais regrouper les événements en fonction du temps en sélectionnant la dimension Temps de I’axe
X. Le rapport affiche le nombre total d’événements recus en fonction des intervalles de temps pour
la période sélectionnée. Pour plus d’informations sur la création de rapports, consultez la section
Rapports personnalisés.
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a Add up to 2 Dimensions

Add Dimensions

Améliorations apportées aux journaux d’audit L’expérience utilisateur de la page Journal d’au-
dit est améliorée.

« Vous pouvez afficher les détails de la date et de [’heure de la derniere mise a jour de la page
Journal d’audit et actualiser la page pour afficher les derniers journaux d’audit.

« Vous pouvez effacer tous les filtres appliqués aux journaux d’audit.

Pour plus d’informations sur les données d’audit, consultez Journaux d’audit.

Audit Log | C |
None None a o}
@ Transmission - On Aug 20 11:00 PM Citrix Virtual Apps and Desktops
@ Transmission - On Aug 20 11:00 PM Citrix Virtual Apps and Desktops
@ Transmission - On Aug 20 11:00 PM Citrix Virtual Apps and Desktops
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Problémes résolus

« Citrix Analytics n’est pas en mesure de générer l’indicateur de risque d’adresse IP anonyme
méme si Microsoft Graph Security est correctement intégré. [CAS-21329]

« L’application Citrix Workspace pour HTML5 antérieure a la version 1910 ne parvient pas a en-
voyer les détails de I’événement a Citrix Analytics. [CAS-24938]

23 septembre 2019
Problémes résolus

« Sur les fiches de site des sources de données, le champ Dernier événement affiche des infor-
mations de date et d’heure incorrectes. [CAS-24087]

30 aolit 2019
Nouvelles fonctionnalités

Modification de la période par défaut dans les tableaux de bord La période par défaut des
tableaux de bord suivants passe de la derniére heure au dernier mois :

« Utilisateurs
+ Chronologie des risques

Accés utilisateur

Accés aux applications

Partager des liens

Historique des alertes

Les tableaux de bord affichent désormais les événements du dernier mois par défaut. Vous bénéfi-
ciez d’une expérience plus attrayante en utilisant ces tableaux de bord. Par exemple, lorsque vous
ouvrez le tableau de bord App Access, le tableau de bord affiche par défaut les événements d’acces
aux applications du dernier mois.
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Default time period changed from “Last
1 Hour” to “Last 1 Month”

Problémes résolus

« Pour les indicateurs de risque de Content Collaboration, I’action Désactiver la stratégie util-

isateur ne peut pas étre appliquée correctement. [CAS-17304]

« Citrix Analytics ne peut pas traiter les événements de Citrix Gateway 13.0. Ce probléme se pro-
duit car Citrix Gateway 13.0 ne parvient pas a fournir les noms d’utilisateur dans les événements
d’ouverture de session envoyés a Citrix Analytics. [CAS-21339]

20 aolit 2019
Nouvelles fonctionnalités

Améliorations de la recherche en libre-service

« L’expérience utilisateur de la page en libre-service est améliorée. Vous pouvez désormais bas-
culer en toute transparence entre la chronologie des risques utilisateur et la page de recherche
en libre-service.

« Vous pouvez désormais trier vos événements par heure. Par défaut, les derniers événements ap-
paraissent en premier dans le tableau des événements. Cliquez sur’icone de tridansla colonne
TIME pour trier les événements en fonction de I’heure la plus récente ou de la premiére heure.

Pour plus d’informations sur l'utilisation de la recherche en libre-service, consultez la rubrique

Recherche en libre-service.

Améliorations des rapports personnalisés
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« De nouvelles dimensions sont ajoutées pour les sources de données Contréle d’acces, Content
Collaboration et Apps and Desktops. Vous pouvez choisir ces dimensions pour créer des rap-
ports. Les dimensions suivantes sont ajoutées pour les sources de données :

- Contrdle d’accés : agent utilisateur, nom d’utilisateur

- Content Collaboration contenu: e-mail de ’utilisateur, nom d’utilisateur, créé par, ID de
compte, ID client OAuth, ID d’événement, ID de dossier, nom de dossier, ID de ressource,
ID de formulaire, adresse IP du client

- Applications et postes de travail : nom d’utilisateur, adresse IP, identifiant de I’appareil,
prison interrompue, type de lancement de session, nom du serveur de session, nom d’util-
isateur de la session, nom du fichier de téléchargement, chemin du fichier de télécharge-
ment, nom de ’imprimante d’impression, nom du fichier des détails de la tache d’impres-
sion, URL de lancement de ’application SaaS, opération du presse-papiers, résultat des
détails

« L’interface utilisateur du rapport personnalisé est améliorée avec la prise en charge de la pagi-
nation et une option Effacer tout pour les filtres.

Pour plus d’informations sur la création d’un rapport personnalisé a l’aide de ces dimensions, con-
sultez la section Rapports personnalisés.

Tableau de bord des indicateurs de risque Le tableau de bord des indicateurs de risque est
présenté sur la page Utilisateurs . Il résume les cing principaux indicateurs de risque par défaut et
personnalisés pour un utilisateur. Un lien Voir plus vous redirige vers la page Apercu de Pindicateur
de risque . Cette page fournit des informations détaillées sur les indicateurs de risque générés pour
une période sélectionnée.

Pour plus d’informations, consultez Tableau de bord des utilisateurs.
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Risk Indicators

| Total Ocourmences || Ocourrence Change

13

Default

Default

Custom

Default

Custom

Access from New

Améliorations du tableau de bord des utilisateursrisqués  Citrix Analyticsintroduit les onglets In-

dicateurs de risque et Changement des indicateurs de risque dans le tableau de bord Utilisateurs

risqués . Vous pouvez consulter les cing principaux utilisateurs a risque en fonction de ces onglets.

Le tableau de bord présente également la colonne Indicateurs de risque . Il indique le nombre d’

indicateurs de risque pour un utilisateur.

La page Utilisateurs risqués présente les colonnes Occurrences et Occurrences Change . Ces

colonnes résument le nombre total d’occurrences et la modification des occurrences des indicateurs

de risque personnalisés et par défaut.

Pour plus d’informations, consultez Tableau de bord des utilisateurs.
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Indicateur de risque de lien de partage - Téléchargements excessifs Citrix Analytics détecte les
menaces d’acces en fonction des téléchargements excessifs sur un lien de partage et déclenche I’
indicateur de risque de téléchargements excessifs . En identifiant les liens de partage présentant
des téléchargements excessifs, en fonction du comportement précédent, vous pouvez surveiller le
lien de partage pour détecter les attaques potentielles. Cet indicateur de risque vous aide a identifier
une activité excessive de téléchargement de fichiers.

Pour plus d’informations, consultez la section Téléchargements excessifs.

Recherche en libre-service des données d’authentification Utilisez la recherche en libre-service
pour obtenir des informations sur les événements d’authentification. Citrix Analytics recoit les événe-
ments d’authentification tels que la connexion utilisateur, la fermeture de session utilisateur et la
mise a jour du client a partir du service Identity and Access Management de Citrix Cloud. La recherche
fournit un rapport détaillé sur les événements d’authentification, vous aide a identifier les problémes
d’authentification et a les résoudre. Vous pouvez également définir une requéte de recherche pour
récupérer les événements qui correspondent a vos critéres définis.

Pour afficher les événements, sélectionnez Authentification dans la liste, sélectionnez la période,
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puis cliquez sur Rechercher.

Pour plus d’informations, consultez la rubrique Recherche en libre-service pour [’authentification.

11 Juillet 2019
Nouvelles fonctionnalités

Indicateurs de risque personnalisés Les indicateurs de risque par défaut générés par Citrix Ana-
lytics sont basés sur des algorithmes de machine learning. Citrix Analytics vous permet désormais de
créer des indicateurs de risque personnalisés. En fonction des événements utilisateur, vous pouvez
définir les conditions et créer des indicateurs de risque personnalisés.

Lorsque les conditions définies sont remplies, Citrix Analytics génére des indicateurs de risque person-
nalisés similaires aux indicateurs de risque par défaut, et les affiche sur la chronologie des risques de I’
utilisateur. Les indicateurs de risque personnalisés sont désignés par une étiquette sur la chronologie
desrisques de ’utilisateur.

Pour plus d’informations, consultez la section Indicateurs de risque personnalisés.

Statut privilégié sur la chronologie des risques

La chronologie des risques utilisateur affiche les événements suivants chaque fois qu’il y a un change-
ment dans le statut du privilege Admin ou Executive d’un utilisateur :

« Ajouté au groupe Executive
« Supprimé du groupe Exécutif
« Privilége élevé au rang d’administrateur

« Privilege d’administrateur supprimé

Lorsqu’unindicateur de risque est déclenché pour un utilisateur, vous pouvez le mettre en corrélation
avec I’événement de changement de statut de privilége spécifié. Si nécessaire, vous pouvez appliquer
les actions appropriées sur le profil utilisateur.

Pour plus d’informations, voir Chronologie des risques utilisateur.

Action d’expiration du lien de partage

Citrix Analytics vous permet d’appliquer des actions sur les indicateurs de risque de lien de partage.
Actuellement, I’action prise en charge est Expire le lien de partage.

Pour plus d’informations, consultez la section Indicateurs de risque de lien de partage Citrix.
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Améliorations de la recherche en libre-service

« Prise en charge du caractére joker * dans la requéte de recherche : Utilisez [’astérisque
(*) dans votre requéte de recherche pour correspondre a n’importe quel caractére zéro
ou plusieurs fois. Par exemple, la requéte de recherche User-Name = « John* » affiche les
événements pour tous les noms d’utilisateurs commencant par John.

 Ajout de Uoption Effacer tout pour les facettes : cliquez sur Effacertout pour supprimer
toutes les facettes sélectionnées a la fois.

« Afficher les données de colonne masquées dans la liste des événements : aprés avoir sup-
primé une colonne de la table des événements, vous pouvez afficher les données correspon-
dantes dans la liste des événements utilisateur. Développez la ligne d’événement d’un utilisa-
teur et affichez les données.

Pour plus d’informations, consultez la rubrique Recherche en libre-service.

Etat des erreurs de données sur les fiches de site

Les fiches de site affichent I’étiquette Aucune donnée recue en rouge lorsque Citrix Analytics ne
recoit pas d’événements de la derniere heure de la source de données. Il affiche également le nombre
d’événements regus et est lié a la page de recherche en libre-service correspondante. Cette fonction-
nalité vous permet d’afficher les événements correspondants sur la page de recherche en libre-service
et de rechercher tout probléme de transmission de données.

Remarque

Actuellement, la recherche en libre-service n’est disponible que pour les sources de données
Access, Content Collaboration et Apps and Desktop.

Pour plus d’informations, consultez la section Activer Analytics sur les sources de données Citrix.

Problémes résolus

« Pour la source de données Access Control, le nombre d’événements sur la fiche de site ne cor-
respond pas aux résultats de la recherche en libre-service. [CAS-18286]

19 juin 2019
Problémes résolus

+ La page Journal d’audit affiche [’état Activé ou désactivé de la transmission de données
chaque fois que la source de données Active Directory est découverte. [CAS-17575]
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« Le menu de période du tableau de bord Utilisateurs ne se charge pas correctement. Il affiche
un message d’erreur de délai d’expiration. [CAS-19467]

« Les utilisateurs recoivent un message d’erreur sur Citrix Analytics lorsqu’ils se connectent a un
clientdepuis Splunk. Il arrive parfois que l’intégration de nouvelles sources de données échoue.
[CAS-19429]

17 juin 2019
Nouvelles fonctionnalités
Configuration du StoreFront

Si votre organisation utilise StoreFront local, vous pouvez désormais configurer StoreFront pour qu’il
se connecte a Citrix Analytics. La configuration est effectuée a [’aide d’un fichier de configuration im-
porté depuis Citrix Analytics. Une fois la configuration terminée, ’application Citrix Workspace envoie
des événements utilisateur a Citrix Analytics pour générer des informations exploitables sur les com-
portements des utilisateurs. Les informations vous aident a détecter tout comportement anormal
des utilisateurs et a gérer de maniére proactive les menaces de sécurité au sein de votre organisation.
Pour plus d’informations, consultez Sites locaux Citrix Virtual Apps and Desktops intégrés a ’aide de

StoreFront.

30 mai 2019
Nouvelles fonctionnalités
Echecs d’ouverture de session excessifs

Citrix Analytics détecte les menaces d’acces en fonction d’une activité d’ouverture de session exces-
sive et déclenche l’indicateur de risque d’échecs de connexion excessifs. Cet indicateur de risque est
déclenché lorsqu’un utilisateur rencontre plusieurs tentatives d’ouverture de session échouées pour
accéder a Content Collaboration. En identifiant les utilisateurs présentant des échecs de connexion
excessifs, en fonction du comportement précédent, les administrateurs peuvent surveiller le compte
de l'utilisateur pour détecter les attaques par force brute.

Remarque

Les échecs d’ouverture de session excessifs sont désormais renommés en tant qu’échecs d’

authentification excessifs.
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Problémes résolus

« Pour certains événements utilisateur transmis par les applications Citrix Workspace, la source
dedonnées estincorrectement identifiée comme Endpoint Management au lieu de Citrix Virtual
Apps and Desktops.

[CAS-17323]

« Le chargement du tableau de bord Utilisateurs est long pour la période du dernier mois . Ce
probléme se produit lorsque le nombre d’utilisateurs est élevé. Dans certains cas, vous pouvez
méme rencontrer des erreurs 601.

[CAS-16300]

« Citrix Content Collaboration n’est pas découvert en tant que source de données, bien que cer-
tains utilisateurs s’abonnent au service sur Citrix Cloud.

[CAS-16299]

09 mai 2019
Nouvelles fonctionnalités
Création de rapports personnalisés

Vous pouvez désormais créer des rapports personnalisés en fonction de vos besoins opérationnels.
Citrix Analytics fournit une liste de dimensions et de mesures en fonction de la source de données
sélectionnée. Choisissez les parameétres requis et les types de visualisation tels que le graphique a
barres, le graphique d’événements, le graphique en courbes ou le tableau pour créer vos rapports. La
création de rapports vous aide a organiser et a analyser graphiquement vos données.

Pour créer un rapport personnalisé, dans [’onglet Sécurité, cliquez sur Rapports > Créer un rapport.
Pour afficher les rapports que vous avez créés précédemment, dans [’onglet Sécurité, cliquez sur
Rapports. Pour plus d’informations, consultez la section Rapports personnalisés.

Surveillance des utilisateurs privilégiés

Citrix Analytics vous permet de surveiller de prés les anomalies de comportement des utilisateurs
privilégiés d’une organisation. Les utilisateurs privilégiés étant trés vulnérables aux menaces de sécu-
rité, il devient difficile de distinguer leurs activités quotidiennes des activités malveillantes. Par con-
séquent, les activités malveillantes des utilisateurs privilégiés restent longtemps inapercues. Cette
fonctionnalité vous permet de surveiller de maniére proactive ces activités et de prendre les mesures
appropriées sur les comptes d’utilisateurs appropriés. Les utilisateurs privilégiés sont représentés
par une icone dans le tableau de bord Utilisateurs .
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Citrix Analytics prend en charge la surveillance des types d’utilisateurs privilégiés suivants :

« Admins : utilisateurs auxquels des privileges d’administrateur sont attribués par le service Cit-
rix respectif. Actuellement, Citrix Analytics prend en charge la surveillance des utilisateurs priv-
ilégiés pour les utilisateurs disposant de privileges d’administrateur dans le service Content
Collaboration.

+ Executives : sur Citrix Analytics, vous pouvez marquer un groupe AD en tant que groupe Execu-
tives. Le faitde marquer un groupe AD en tant que groupe exécutif fait de tous les utilisateurs du
groupe des utilisateurs privilégiés. S’il n’est pas nécessaire de prendre en charge davantage les
anomalies de comportement des utilisateurs d’un groupe AD, vous pouvez supprimer le groupe
en tant que groupe exécutif.

Pour plus d’informations, consultez la section Utilisateurs privilégiés.

Récapitulatif hebdomadaire des courriels

Citrix Analytics envoie un e-mail hebdomadaire aux administrateurs pour résumer les risques de sécu-
rité dans ’environnement informatique de leur entreprise. La notification par e-mail est envoyée tous
les mardis aux administrateurs et elle met en évidence les événements de sécurité survenus la se-
maine précédente. Cet e-mail garantit que les administrateurs sont informés des risques de sécurité
sans se connecter a Citrix Analytics. Pour plus d’informations, consultez la section Résumé hebdo-
madaire des e-mails.

26 avril 2019
Nouvelles fonctionnalités
Administrateurs délégués

Citrix Analytics prend désormais en charge les roles d’administrateur délégué. Cette fonctionnalité
vous permet d’inviter d’autres administrateurs sur votre compte Citrix Cloud afin de gérer Citrix An-
alytics pour votre organisation. Sivous étes un administrateur Citrix Analytics avec une autorisation
d’acces complet, vous pouvez ajouter d’autres administrateurs a votre compte Citrix Cloud. Ces ad-
ministrateurs supplémentaires sont appelés administrateurs délégués. Vous pouvez actuellement at-
tribuer un acces en lecture seule aux administrateurs délégués. Pour plus d’informations, consultez
la section Administrateurs délégués.
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Problémes résolus

Peu d’indicateurs de risque pour les sources de données qui utilisent le flux de données ne générent
pas d’alertes. Vous ne recevez aucune notification d’alerte et les actions basées sur des stratégies ne
sont pas appliquées automatiquement si I’un des indicateurs de risque suivants est déclenché:

« Indicateurs de risque Citrix Endpoint Management : appareil non géré, appareil jailbreaké
ou rooté et appareil avec des applications sur liste noire.

« Indicateur de risque Citrix Virtual Apps and Desktops : accés a partir d’un appareil doté d’
un systeme d’exploitation (SE) non pris en charge.

« Indicateur de risque Citrix Content Collaboration : accés excessif aux fichiers sensibles.

[CAS-14590]

19 février 2019
Nouvelles fonctionnalités
Intégration de Splunk

Citrix Analytics s’integre a Splunk pour améliorer vos expériences de surveillance des incidents de
sécurité et de dépannage. Cette intégration augmente vos sources de données existantes avec les
fonctionnalités d’analyse des risques et l’intelligence de Citrix Analytics for Security, telles que les
indicateurs de risque, les scores de risque et les profils utilisateur. Citrix Analytics exporte les infor-
mations d’analyse des risques vers un canal. Splunk tire la méme chose de cette chaine.

L’intégration de Splunk implique la configuration sur Citrix Analytics, linstallation du module
complémentaire Citrix Analytics pour lapplication Splunk et la configuration de I’application.
Assurez-vous d’activer le traitement des données pour au moins une source de données. Il aide Citrix
Analytics a démarrer le processus d’intégration de Splunk.

Pour plus d’informations, consultez la section Intégration de Splunk.

Enregistrement de session dynamique Citrix Analytics offre la possibilité de déclencher I’enreg-
istrement de session de maniere dynamique sur les sessions Virtual Apps and Desktops actuelles
des utilisateurs. Il permet de saisir les preuves requises pour I’analyse des risques et de prendre les
mesures appropriées de réponse aux incidents, telles que les sessions de déconnexion et [’ utilisateur
de blocage.

Pour plus d’informations, consultez la section Stratégies et actions.
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Tableau de bord Share Links et indicateur de risque Citrix Analytics introduit la visibilité des
risques pour Share Links en fonction des données collectées a partir de Citrix Content Collaboration.
Il vous aide a comprendre ’exposition au risque des liens de partage grace aux indicateurs de risque
déclenchés par ces liens.

Pour plus d’informations, consultez la section Tableau de bord Partager des liens.

Actuellement, ’indicateur de risque de téléchargement de partage sensible anonyme est déclenché
pour un lien de partage. Lorsque Content Collaboration détecte ce comportement risqué, Citrix
Analytics recoit les événements. Vous étes averti dans le panneau Alertes et I’indicateur de risque
de téléchargement de partage sensible anonyme est ajouté a la chronologie des risques du lien de
partage.

Pour plus d’informations, consultez la chronologie des risques de Share Link et les indicateurs de
risque Citrix Share Link.

Intégration de Microsoft Active Directory Vous pouvez désormais intégrer Microsoft Active Direc-
tory a Citrix Analytics. Cette intégration améliore le contexte des utilisateurs a risque avec des infor-
mations supplémentaires telles que l’intitulé du poste, l’organisation, [’emplacement du bureau,
e-mail et les coordonnées. Vous pouvez obtenir une meilleure visibilité d’un utilisateur sur la page de
profil utilisateur de Citrix Analytics.

Pour plus d’informations, voir Intégrer Analytics a Microsoft Active Directory.

Security Performance Settings Help Search

L ~ ‘ Adam Maxwell C & Userinfo  Actions Last1Month v

SrSW Test Engineer 1
Bangalore

Ulsoor Road, Bangalore, Karnataka, IN, 560042 Citrix R&D India Pvt. Ltd

04 janvier 2019
Nouvelles fonctionnalités

Ajout de la colonne SOURCE pour les indicateurs de risque existants La colonne SOURCE a été
introduite dans la section DETAILS DE L’EVENEMENT pour les indicateurs de risque suivants :

+ Chargements excessifs de fichiers

Téléchargements excessifs de fichiers
+ Partage excessif de fichiers

« Suppression excessive de fichiers ou de dossiers

Pour plus d’informations, consultez la section Indicateurs de risque Citrix Content Collaboration.
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Profil utilisateur avancé La vue Informations utilisateur sur le profil utilisateur a été améliorée.
Le lien Trend View a été introduit dans le coin supérieur droit des sections Application, Deviceset
Data Usage . Le lien Vue sur la carte a été introduit dans le coin supérieur droit de la section Em-
placements . Ces liens fournissent une représentation graphique du comportement historique de I’
utilisateur au cours d’une période spécifique. Vous pouvez accéder aux informations utilisateur a
partir de la chronologie des risques de |’utilisateur ou a partir de la page Sources de données .

Remarque

Les données d’authentification et de domaines ne sont actuellement pas disponibles dans le
profil Informations utilisateur.

Pour plus d’informations, consultez la section Chronologie et profil des risques utilisateur.

3, o c By Useriafo  Actians Last 1 Manth ~

Sir SW Test Eriginass 2

Indicateurs de risque Microsoft Graph Security Microsoft Graph Security intégré peut recevoir les
détails des indicateurs de risque de l’un des fournisseurs de sécurité suivants, et les transmet a Citrix
Analytics :

« Protection des identités Azure AD

+ Microsoft Defender pour Endpoint

Pour plus d’informations, consultez la section Indicateurs de risque de sécurité Microsoft Graph.

Comment accéder a la page de recherche en libre-service Vous pouvez désormais accéder a la
page de recherche en libre-service a I’aide des options suivantes :

« Barre supérieure : cliquez sur Rechercher dans la barre supérieure pour accéder directement
a la page de recherche.

= | Cilrix | Analytics a @

Security Performance Settings Help

« Chronologie des risques sur la page de profil utilisateur : cliquez sur Recherche d’événe-
ments pour accéder a la page de recherche et afficher les événements correspondant a l’indica-
teur de risque d’un utilisateur spécifique et a la source de données. Pour plus d’informations,
consultez la rubrique Recherche en libre-service.
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Security Performance Settings Help Search

s

< EX3 Lemuel Kildow ¢]
s/a/2018 Excessive file downloads

EPA scan failures WHAT HAPPENED

722.63 MB of data were downloaded between 8:00 AM and 9:00 AM. This

Logon failures exceeded the Al-based threshold for this period.

\:I Excessive file downloads EVENT DETAILS - EXCESSIVE FILE DOWNLOADS{)

Excessive file/folder deletion
Excessive file sharing 1818 I l
o -

Recherche en libre-service pour Content Collaboration Utilisezlarechercheen libre-service pour
obtenir des informations sur les événements associés a la source de données Content Collaboration.

Pour afficher les événements, sélectionnez Content Collaboration dans la liste, sélectionnez la péri-
ode, puis cliquez sur Rechercher.
Pour plus d’informations, voir Recherche en libre-service pour Content Collaboration.

Recherche en libre-service d’applications et de bureaux Utilisez la recherche en libre-service
pour obtenir des informations sur les événements associés a la source de données Apps and Desk-
tops. Pour afficher les événements, sélectionnez Applications et bureaux dans la liste, sélectionnez
la période, puis cliquez sur Rechercher. Pour plus d’informations, consultez la section Recherche en
libre-service d’applications et de bureaux.

Exporter les événements de recherche en libre-service dans un fichier CSV Vous pouvez désor-
mais exporter les événements de recherche en libre-service dans un fichier CSV et télécharger le fichier
pour une utilisation ultérieure. Pour plus d’informations, consultez la rubrique Recherche en libre-

service.

Intégration améliorée pour Citrix Virtual Apps and Desktops Le processus d’intégration de la
source de données Citrix Virtual Apps and Desktops est désormais amélioré afin d’offrir une meilleure
expérience utilisateur. Les cartes de site et les étapes d’embarquement ont été modifiées. Pour plus
d’informations, consultez Citrix Virtual Apps and Desktops et Source de données Citrix DaaS.
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29 novembre 2018
Nouvelles fonctionnalités

Source de données Microsoft Security Graph Microsoft Graph Security est une source de données
externe qui regroupe les données de plusieurs fournisseurs de sécurité. Il permet également d’ac-
céder aux données d’inventaire des utilisateurs.

Citrix Analytics prend actuellement en charge la protection d’identité Azure AD et les fournisseurs
de sécurité Microsoft Defender for Endpoint associés a cette source de données.

Pour pouvoir utiliser cette source de données, vous devez obtenir des autorisations de la plateforme
d’identité Microsoft. Pour plus d’informations, consultez la section Microsoft Graph Security.

Microsoft Graph Security

Afficher les détails des événements et les utilisateurs découverts sur les fiches de site pour les
sources de données Les fiches de site des sources de données affichent désormais les détails des
événements et le nombre d’utilisateurs. Par exemple, vous pouvez afficher les détails de I’événement
et les utilisateurs du controle d’acces sur la fiche de site. Pour plus d’informations, consultez la sec-
tion Activer Analytics sur les sources de données.
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Data processing on

Access Control
200 users

Received Events 1H 1w

16 novembre 2018
Nouvelles fonctionnalités

Recherche en libre-service des donnéesd’accés Vous pouvez utiliser larecherche en libre-service
pour obtenir un apercu des détails d’acces pour les utilisateurs de votre entreprise. Citrix Analytics
collecte les détails d’acces des utilisateurs a partir du service Citrix Access Control. Utilisez les facettes
et la requéte de recherche pour affiner vos résultats de recherche.

Pour utiliser la page de recherche en libre-service, dans [’onglet Sécurité, cliquez sur Recherche d’
événements.

Pour plus d’informations, consultez la rubrique Recherche en libre-service pour Access.
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Use search to enter
View graphical representation your query and
of user event filter data

Select time period to
view events

Security Performance Operations Settings Help Sl 198

DATA SETS ‘ ‘
View access Access ‘ X Last 1 Hou w
data
el el E Jplected
D time period

Responder ActionType

Location |
Use facets to URL Category Group ﬂ ﬂ ﬂ H l ﬂ || ﬂ 1 ﬂ H ﬂ

filter data

Content Category

Request

Response DArA

TIME - USERNAME DOMAIN R

> Nov9308PM testingzlide test http://ftionelab.itrite net/.. ~ Computing and Internet | View user

event
>  Nov9308PM testingzivu7 test https://www.myworkday.c Computing and Internet

> Nov9308PM testingxno7d test https://www.baidu.com/ Advertisements/Banners

Feedback sur les indicateurs de risque A [’aide de la fonctionnalité de retour d’information sur
les indicateurs de risque de Citrix Analytics, vous pouvez fournir des commentaires concernant un
indicateur de risque. Vos commentaires permettent de confirmer si l’incident de sécurité signalé est
exact ou non.

Actuellement, cette fonctionnalité est prise en charge sur l’indicateur de risque d’accés de connex-
ion inhabituel déclenché par la source de données Content Collaboration. Si cet indicateur de risque
déclenché est incorrect, vous pouvez le signaler comme un faux positif et fournir des commentaires.
Vous pouvez également modifier les commentaires que vous avez déja envoyés. Citrix Analytics cap-
ture vos commentaires et valide les informations prédites afin d’optimiser la détection des comporte-
ments anormaux.

First time access from new location

Citrix Content Collaboratior

WHAT HAPPENED

1 unusual logon between 10:00 AM and 10:14 AM.

Report false positive Reported by on November 15, 2018, IST (UTC+0530)
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Problémes résolus

« Vous ne pouvez pas modifier et enregistrer une stratégie si vous accédez a Citrix Analytics a I’
aide d’Internet Explorer 11.0.

Problémes connus

December 7, 2023

Citrix Analytics for Security présente les problémes connus suivants :

« L’application Citrix Workspace pour Linux ne parvient pas a envoyer des événements d’impres-
sion a Citrix Analytics lorsque les applications et les bureaux sont ouverts via un navigateur Web
et lancés depuis ICA sur le client natif. [CAS-36238]

Remarque

Pour plus d’informations sur les dates du cycle de vie et les phases du cycle de vie (disponi-
bilité générale, fin de maintenance et fin de vie) de ’application Citrix Workspace et de
Citrix Receiver sur toutes les plates-formes, consultez Etapes clés du cycle de vie pour I’
application Citrix Workspace et Citrix Receiver.

Offres Citrix Analytics

December 7, 2023

Citrix Analytics for Security

Rassemble et fournit une visibilité sur le comportement des utilisateurs et des applications, collecté
a partir des sources de données connectées des clients, telles que Secure Private Access, Citrix Virtual
Apps and Desktops, Citrix DaaS Site ou NetScaler Gateway. Vous pouvez suivre tous les aspects du
comportement et, en utilisant des algorithmes d’apprentissage automatique avancés, vous pouvez
faire la distinction entre un comportement normal et un attaquant malveillant. Cela vous permet d’
identifier et de gérer de maniere proactive les menaces internes et externes.

En savoir plus : Citrix Analytics pour la sécurité
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Citrix Analytics for Performance

Fournit une visibilité globale de bout en bout sur les déploiements hybrides de Citrix Virtual Apps and
Desktops et de sites Citrix DaaS. Les performances sont indiquées par le score d’expérience utilisa-
teur qui quantifie les facteurs historiques et les indicateurs qui définissent I’expérience d’un utilisa-
teur lorsqu’il utilise une application publiée fournie par Citrix, un ordinateur de bureau publié ou un
Remote PC.

En savoir plus : Citrix Analytics pour les performances

Citrix Analytics : utilisation (fin de vie)
Remarque

Attention: Citrix Usage Analytics a atteint sa fin de vie et n’est plus disponible pour les utilisa-
teurs.

Sources de données

February 9, 2024

Les sources de données sont les services cloud et les produits locaux qui envoient des données a Citrix
Analytics.

Sources de données Citrix

Le tableau suivant répertorie les différentes sources de données Citrix prises en charge par Citrix Ana-
lytics for Security. Pour plus d’informations, reportez-vous a la section Mise en route.

Composant et version

Source de données Type de déploiement  Agents requis du produit

Citrix Endpoint Service S/0 Citrix Endpoint

Management Management

Gateway Local Agent de gestiondela  Citrix Gateway
livraison des 12.0.56.16 ou version
applications ultérieure

Fournisseur d’identité  Service S/0 Gestion des identités

Citrix et des acces Citrix
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Source de données

Citrix Secure Private
Access

Citrix Remote Browser
Isolation

Citrix DaaS
(anciennement Virtual
Apps and Desktops
Service)

Type de déploiement

Service
Service

Service

Agents requis

(Non applicable) S.0.

S/0

S/0

Composant et version
du produit

Citrix Secure Private
Access

Citrix Remote Browser
Isolation

application Citrix
Workspace pour
Windows 1907 ou
version ultérieure,
application Citrix
Workspace pour Mac
1910.2 ou version
ultérieure, application
Citrix Workspace pour
HTML5 2007 ou version
ultérieure, application
Citrix Workspace pour
Chrome - Derniére
version disponible
dans Chrome Web
Store, application
Citrix Workspace pour
Android - Derniere
version disponible sur
Google Play,
application Citrix
Workspace pour
Android pouriOS -
Derniére version
disponible dans ’App
Store d’Apple, I’
application Citrix
Workspace pour Linux
2006 ou version
ultérieure
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Source de données

Citrix Virtual Apps and
Desktops

Type de déploiement

Local

Agents requis

Agent Virtual Apps and
Desktops

L’agent est requis pour
les fonctionnalités
avancées telles que
Actions.

Composant et version
du produit

Citrix Virtual Apps and
Desktops 7 1808, Citrix
XenApp et XenDesktop
7.16 et versions
ultérieures
application Citrix
Workspace pour
Windows 1907 ou
version ultérieure,
application Citrix
Workspace pour Mac
1910.2 ou version
ultérieure, application
Citrix Workspace pour
HTML5 2007 ou version
ultérieure, application
Citrix Workspace pour
Chrome - Derniere
version disponible
dans Chrome Web
Store, application
Citrix Workspace pour
Android - Derniere
version disponible sur
Google Play,
application Citrix
Workspace pour
Android pouriOS -
Derniére version
disponible dans ’App
Store d’Apple, I’
application Citrix
Workspace pour Linux
2006 ou version

ultérieure
Citrix Director 7.16 ou
version ultérieure
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Composant et version
Source de données Type de déploiement  Agents requis du produit

Pour les utilisateurs
de Workspace:
Lessites locaux Virtual
Apps and Desktops
doivent étre ajoutés a
Workspace a [’aide de
[’agrégation de sites.

Pour les utilisateurs
StoreFront : la version
de déploiement
StoreFront doit étre
StoreFront 1906 ou
ultérieure. StoreFront
doit étre accessible via
[’un des clients
suivants : sites Citrix
Receiver pour Web
dans des navigateurs
compatibles HTMLS5,
application Citrix
Workspace 1907 pour
Windows ou version
ultérieure, application
Citrix Workspace 2006
pour Linux ou version
ultérieure, application
Citrix Workspace 2006
pour Mac ou version
ultérieure.

Prise en charge de
LTSR : Pour Citrix
Virtual Apps and
Desktops 7 1912 LTSR,
la version StoreFront
prise en charge est
1912.
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Remarque

Reportez-vous a la section Services Citrix Cloud pour en savoir plus sur les produits Citrix et leurs
abonnements.

Sources de données externes

Le tableau suivant répertorie les sources de données externes (produits tiers) prises en charge par
Citrix Analytics for Security.

Source de données Type de déploiement Agents requis
Microsoft Graph Security Service S/0
Microsoft Active Directory Local Citrix Cloud Connector

Régions d’origine prises

Citrix Analytics for Security est pris en charge dans les régions d’origine suivantes :
« Etats-Unis (US)
« Union européenne (UE)
« Asie-Pacifique Sud (APS)

Selon ’emplacement de votre organisation, vous pouvez intégrer Citrix Cloud dans [’une des régions
d’origine.

Si votre organisation est intégrée a Citrix Cloud dans une région d’origine ol une source de données
n’est pas prise en charge, vous n’obtenez pas les événements utilisateur de la source de données.

Utilisez le tableau suivant pour afficher les sources de données et les régions ou elles sont prises en

charge.
Supporté dans la Soutenu dans la région  Supporté dans la
Source de données région des Ftats-Unis  UE région APS
Citrix Endpoint Oui Oui Oui
Management
Citrix Gateway (local) Oui Oui Oui
Fournisseur d’identité  Oui Oui Oui
Citrix

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 126


https://www.citrix.com/products/citrix-cloud/?_ga=2.70523091.239344627.1587096171-902539538.1585280887

Citrix Analytics for Security

Supporté dans la

Soutenu dans la région

Supporté dans la

Source de données région des Etats-Unis  UE région APS
Citrix Secure Private Oui Oui Oui
Access

Citrix Remote Browser  Oui Oui Oui
Isolation

Citrix DaaS Oui Oui Oui
(anciennement Citrix

Virtual Apps and

Desktops Service)

Citrix Virtual Appsand  Oui Oui Oui
Desktops sur site

Microsoft Active Oui Oui Oui
Directory

Microsoft Graph Oui Oui Oui
Security

Matrice des versions de l’application Citrix Workspace

Cette section affiche les versions prises en charge de ’application Citrix Workspace qui envoie toutes
les données de télémétrie et contient toutes les corrections de bogues critiques nécessaires.

Le tableau suivant répertorie les versions prises en charge et non prises en charge pour [’application
Citrix Workspace.

Plateforme Version prise en charge

Windows Toutes les versions de LTSR 2203 apres CU3
23.0.3.0 ou supérieur

HTML5 21.5.0.0 ou supérieur

Macintosh 21.0.4.0 ou supérieur

Linux 21.4.0.0 ou supérieur

Chrome 21.5.0.0 ou supérieur

i0S 21.4.0.0 ou supérieur

Android 21.5.0.0 ou supérieur

Le tableau suivant répertorie la version minimale de [’application Citrix Workspace requise pour que
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le systéme d’exploitation recoive les attributs d’événements utilisateur suivants dans Citrix Analytics

for Security.

Attributs  Caractéristiques
d’événe- asso-
ment ciées Windows Mac Linux HTML5 Chrome iOS Android
Ville, Emplacemexi08 ou 2006 ou  2104ou 2007ou Derniere Derniere Derniéere
pays d’assur-  plus plus plus plus version  version  version
anced’ disponible disponible disponible
acces, dansle dansl’ sur
recherche Chrome  App Google
en libre- Web Stored”  Play
service - Store Apple
Applica-
tions et
ordina-
teurs de
bureau
IPdu Recherche 2008 ou 2006 o0u  21040u 2007 ou Derniére Derniére Derniere
client en libre- plus plus plus plus version  version  version
service: disponible disponible disponible
applica- dans le dansl’ sur
tions et Chrome App Google
ordina- Web Stored”  Play
teursde Store Apple
bureau
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Attributs
d’événe-
ment

Nom du
systeme
d°
exploita-
tion,
version
du
systéme
d
exploita-
tion,
informa-
tions
supplé-
men-
taires
Nom de
Pimpri-
mante

Tous les
événe-
ments
utilisa-
teur
pour le
lance-
ment
Web

Caractéristiques
asso-
ciées Windows Mac Linux
2108 ou
plus

2104 ou
plus

Recherche 2109 ou
en libre-  plus
service:
applica-
tions et
ordina-
teursde

bureau

Recherche 2106 ou
en libre-

1809 ou
version

2006 ou
version version
service: ultérieure ultérieure ultérieure
applica-
tions et
ordina-
teurs de

bureau
Recherche 2008 ou
version

2006 ou
version

2006 ou
en libre- version
service: ultérieure ultérieure ultérieure
applica-
tions et
ordina-
teurs de

bureau

HTML5

2007 ou

plus

1911 o0u

version

ultérieure

Non ap-
plicable

Chrome

Derniere
version
disponible
dansle
Chrome
Web

Store

Derniére
version
disponible
dansle
Chrome
Web

Store

Non pris
en
charge

i0S Android
Derniére Derniére
version version

disponible disponible

dans |’ sur

App Google
Stored”  Play
Apple

Dernieére Derniére
version  version

disponible disponible

dans’ sur

App Google
Stored”  Play
Apple

Derniére Derniere
version version

disponible disponible

dans |’ sur
App Google
Stored”  Play
Apple
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Gouvernance des données

December 7, 2023

Cette section fournit des informations concernant la collecte, le stockage et la conservation des jour-
naux par le service Citrix Analytics. Tous les termes en majuscules qui ne sont pas définis dans la
section Définitions ont la signification spécifiée dans le contrat Citrix End User Services Agreement.

Citrix Analytics est concu pour fournir aux clients un apercu des activités de leur environnement infor-
matique Citrix. Citrix Analytics permet aux administrateurs de sécurité de choisir les journaux qu’ils
souhaitent surveiller et de prendre des mesures dirigées en fonction de [’activité consignée. Ces infor-
mations aident les administrateurs de sécurité a gérer [’acces a leurs environnements informatiques
et a protéger le contenu client dans [’environnement informatique du client.

Résidence de données

Les journaux Citrix Analytics sont conservés séparément des sources de données et sont agrégés dans
plusieurs environnements Microsoft Azure Cloud, situés aux Etats-Unis, dans ’Union européenne et
dans les régions sud de [’Asie-Pacifique. Le stockage des journaux dépend de la région d’accueil sélec-
tionnée par les administrateurs Citrix Cloud lors de I’intégration de leurs organisations a Citrix Cloud.
Par exemple, si vous choisissez la région européenne lors de ’intégration de votre organisation a
Citrix Cloud, les journaux Citrix Analytics sont stockés dans des environnements Microsoft Azure au
sein de ’'Union européenne.

Pour plus d’informations, consultez Citrix Cloud Services Customer Content and Log Handling
andGeographical Considerations.

Collecte des données

Les services Citrix Cloud sont instrumentés pour transmettre des journaux a Citrix Analytics. Les jour-
naux sont collectés a partir des sources de données suivantes :

« Citrix ADC (local) avec abonnement a NetScaler Application Delivery Management
+ Citrix Endpoint Management

« Citrix Gateway (local)

« Fournisseur d’identité Citrix

« Citrix Secure Browser

« Citrix Secure Private Access
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« de Citrix Virtual Apps and Desktops
« Citrix DaaS (anciennement Citrix Virtual Apps and Desktops Service)
« Microsoft Active Directory

+ Microsoft Graph Security

Transmission de données

Les journaux Citrix Cloud sont transmis en toute sécurité a Citrix Analytics. Lorsque |’administrateur
de ’environnement client active explicitement Citrix Analytics, ces journaux sont analysés et stockés
dans une base de données client. Il en va de méme pour les sources de données de de Citrix Virtual
Apps and Desktops

sur lesquelles Citrix Workspace est configuré.

Pour les sources de données Citrix ADC, la transmission du journal est lancée uniquement lorsque I’
administrateur active explicitement Citrix Analytics pour la source de données spécifique.

Controdle des données

Les journaux envoyés a Citrix Analytics peuvent étre activés ou désactivés a tout moment par I’admin-
istrateur.

Lorsque cette option est désactivée pour les sources de données locales Citrix ADC, la communication
entre la source de données ADC particuliere et Citrix Analytics s’arréte.

Lorsque cette option est désactivée pour les autres sources de données, les journaux de la source de
données particuliére ne sont plus analysés et stockés dans Citrix Analytics.

Rétention des données

Les journaux Citrix Analytics sont conservés sous une forme identifiable pendant 13 mois ou 396 jours
maximum. Tous les journaux et les données analytiques associées, telles que les profils de risque
utilisateur, les détails du score de risque utilisateur, les détails des événements de risque utilisateur,
la liste de surveillance des utilisateurs, les actions utilisateur et le profil utilisateur, sont conservés
pendant cette période.

Par exemple, si vous avez activé Analytics sur une source de données le ler janvier 2021, les données
collectées le 1er janvier 2021 seront conservées par défaut dans Citrix Analytics jusqu’au 31 janvier
2022. De méme, les données collectées le 15 janvier 2021 seront conservées jusqu’au 15 février 2022,
et ainsi de suite.
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Ces données sont stockées pour la période de rétention des données par défaut, méme apres avoir
désactivé le traitement des données pour la source de données ou apres avoir supprimé la source de
données de Citrix Analytics.

Citrix Analytics supprime tout le contenu client 90 jours apres I’expiration de [’abonnement ou la péri-
ode d’essai.

Exportation de données

Cette section explique les données exportées depuis Citrix Analytics for Security et Citrix Analytics for
Performance.

Citrix Analytics for Performance collecte et analyse les mesures de performance des sources de don-
nées.

Vous pouvez télécharger les données depuis la page de recherche en libre-service sous forme de
fichier CSV.

Citrix Analytics for Security collecte les événements utilisateur provenant de différents produits
(sources de données). Ces événements sont traités pour fournir une visibilité sur le comportement
risqué et inhabituel des utilisateurs. Vous pouvez exporter ces données traitées relatives aux
informations sur les risques des utilisateurs et aux événements des utilisateurs vers votre service de
gestion des informations et des événements systeme (SIEM).

Actuellement, les données peuvent étre exportées de deux maniéres a partir de Citrix Analytics for
Security :

« Intégration de Citrix Analytics for Security a votre service SIEM

« Téléchargement des données de la page de recherche en libre-service sous forme de fichier CSV.

Lorsque vous intégrez Citrix Analytics for Security a votre service SIEM, les données sont envoyées a
votre service SIEM a l’aide de la rubrique Kafka vers le nord ou d’un connecteur de données basé sur
Logstash.

Actuellement, vous pouvez intégrer les services SIEM suivants :

« Splunk (en vous connectant via le module complémentaire Citrix Analytics)

« Tout service SIEM prenant en charge les connecteurs de données basés sur Kafka Topic ou
Logstash tels qu’Elasticsearch et Microsoft Azure Sentinel

Vous pouvez également exporter les données vers votre service SIEM a I’aide d’un fichier CSV. Dans la
page de recherche en libre-service, vous pouvez afficher les données (événements utilisateur) d’une
source de données et télécharger ces données sous forme de fichier CSV. Pour plus d’informations sur
le fichier CSV, consultez la section Recherche en libre-service.
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Important

Une fois les données exportées vers votre service SIEM, Citrix n’est pas responsable de la sécurité,
du stockage, de la gestion et de [’utilisation des données exportées dans votre environnement
SIEM.

Vous pouvez activer ou désactiver la transmission de données de Citrix Analytics for Security vers
votre service SIEM.

Pour plus d’informations sur les données traitées et l’intégration SIEM, consultez Intégration de la
gestion des informations et des événements de sécurité (SIEM) et Format de données Citrix Analytics
pour SIEM.

Annexe sur la sécurité des Services Citrix

Des informations détaillées concernant les controles de sécurité appliqués a Citrix Analytics, y com-
pris [’accés et [’authentification, la gestion des programmes de sécurité, la continuité des activités et
la gestion des incidents, sont incluses dans [’exposition Citrix Services Security Exhibit.

Définitions
Le contenu client désigne toutes les données téléchargées sur un compte client a des fins de stockage
ou les données dans un environnement client auquel Citrix a acces pour fournir des services.

Journal désigne un enregistrement des événements liés aux services, y compris les enregistrements
qui mesurent les performances, la stabilité, [’utilisation, la sécurité et I’assistance.

Services désigne les services Citrix Cloud décrits ci-dessus aux fins de Citrix Analytics.

Accord de collecte de données

En téléchargeant vos données vers Citrix Analytics et en utilisant les fonctionnalités de Citrix Analytics,
vous acceptez et consentez a ce que Citrix puisse collecter, stocker, transmettre, maintenir, traiter
et utiliser des informations techniques, utilisateur ou connexes concernant vos produits et services
Citrix.

Citrix traite toujours les informations recues conformément a la stratégie de confidentialité de Cit-

riX.

Annexe : journaux collectés

+ Journaux Citrix Analytics for Security
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Citrix Analytics for Security

« Journaux Citrix Analytics for Performance

Journaux Citrix Analytics for Security
Journaux généraux

En général, les journaux Citrix Analytics contiennent les points de données d’identification d’en-téte
suivants:

« Header Keys

+ Device Identification
« Identification

+ Adresse IP

+ Organization

+ Produit

+ Product Version

+ System Time

+ Tenant Identification
» Type

« User: Email, Id, SAM Account Name, Domain, UPN

« Version

Journaux de Citrix Endpoint Management Service

Les journaux de Citrix Endpoint Management Service contiennent les points de données suivants :

« Conformité

« Corporate Owned
+ Deviceld

+ Device Model

» Type d’appareil

+ Geo Latitude

+ Geo Longitude

« Nom d’hote
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« IMEI

+ Adresse IP

« Jailbroken

« Last Activity

+ Management Mode

« Systéeme d’exploitation

« Operating System Version
+ Platform Information

« Raison

+ Serial Number

« Supervisé

Journaux Citrix Secure Private Access

« AAA User Name

« Auth Policy Action Name
+ Authentication Session ID
» Request URL

+ URL Category Policy Name
« VPN Session ID
 Vserver IP

+ AAA User Email ID

« Actual Template Code

« App FQDN

« Nom de ’application

» App Name Vserver LS

+ Application Flags

« Authentication Type

« Authentication Stage

« Authentication Status Code
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Adresse IPv4 Dst du serveur dorsal
« Adresse IPv4 du serveur principal
« Adresse IPv6 du serveur principal
« Category Domain Name

+ Category Domain Source

« IP duclient

+ Client MSS

+ Client Fast Retx Count

+ Client TCP Jitter

+ Client TCP Packets Retransmited
+ Client TCP RTO Count

+ Client TCP Zero Window Count

+ Clt Flow Flags Rx

+ Clt Flow Flags Tx

+ CIt TCP Flags Rx

+ CIt TCP Flags Tx

« Connection Chain Hop Count

« Connection Chain ID

+ Egress Interface

« Exporting Process ID

+ Flow Flags Rx

+ Flow Flags Tx

« HTTP Content Type

« HTTP Domain Name

« HTTP Req Authorization

« HTTP Req Cookie

« HTTP Req Forw FB

« HTTP Req Forw LB

+ HTTP Req Host
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« HTTP Req Method

« HTTP Req Rcv FB

+ HTTP Req Rcv LB

« HTTP Req Referer

« HTTP Req URL

« HTTP Req XForwarded For

« HTTP Res Forw FB

¢ HTTP Res Forw LB

« HTTP Res Location

« HTTP Res Rcv FB

+ HTTP Res Rcv LB

« HTTP Res Set Cookie

« HTTP Rsp Len

« HTTP Rsp Status

« HTTP Transaction End Time

« HTTP Transaction ID

« IC Cont Grp Name

+ IC Flags

+ IC No Store Flags

« IC Policy Name

+ Ingress Interface Client

« NetScaler Gateway Service App ID
» NetScaler Gateway Service App Name
« NetScaler Gateway Service App Type
+ NetScaler Partition ID

+ Observation Domain ID

+ Observation Point ID

« Origin Res Status

« Origin Rsp Len
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+ Protocol Identifier

+ Rate Limit Identifier Name
« Record Type

+ Responder Action Type

+ Response Media Type

+ Srv Flow Flags Rx

+ Srv Flow Flags Tx

« Srvr Fast Retx Count

« Srvr TCP Jitter

« Srvr TCP Packets Retransmitted
» Srvr TCP Rto Count

+ Srvr TCP Zero Window Count
« SSL Cipher Value BE

+ SSL Cipher Value FE

+ SSL Client Cert Size BE

+ SSL Client Cert Size FE

+ SSL Clnt Cert Sig Hash BE
+ SSL Clnt Cert Sig Hash FE
« SSL Err App Name

+ SSLErrFlag

« SSL FLags BE

« SSLFLags FE

+ SSL Handshake Error Msg
« SSL Server Cert Size BE

+ SSL Server Cert Size FE

+ SSL Session ID BE

« SSL Session ID FE

+ SSL Sig Hash Alg BE

+ SSL Sig Hash Alg FE

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 138



Citrix Analytics for Security

+ SSL Srvr Cert Sig Hash BE

+ SSL Srvr Cert Sig Hash FE

« SSLiDomain Category

« SSLiDomain Category Group
+ SSLiDomain Name

« SSL iDomain Reputation

+ SSL iExecuted Action

« SSLiPolicy Action

« SSLiReason For Action

+ SSLiURL Set Matched

« SSLiURL Set Private

+ Subscriber Identifier

« Svr Tcp Flags Rx

+ Svr Tcp Flags Tx

« Tenant Name

«+ Tracing Req Parent Span ID
« Tracing Req Span ID

« Tracing Trace ID

+ Trans Clt Dst IPv4 Address

+ Trans Clt Dst IPv6 Address

« Trans Clt Dst Port

+ Trans Clt Flow End Usec Rx
+ Trans Clt Flow Fin Usec Tx

+ Trans Clt Flow Start Usec Rx
+ Trans Clt Flow Start Usec Tx
« Trans Clt IPv4 Address

« Trans Clt IPv6 Address

+ Trans Clt Packet Tot Cnt Rx

« Trans Clt Packet Tot Cnt Tx
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Trans CIlERTT

+ Trans Clt Src Port

+ Trans Clt Tot Rx Oct Cnc

« Trans Clt Tot Tx Oct Cnc

« Trans Info

« Trans Srv Dst Port

« Trans Srv Packet Tot Cnt Rx
+ Trans Srv Packet Tot Cnt Tx
« Trans Srv Src Port

« Trans Svr Flow End Usec Rx
+ Trans Svr Flow End Usec Tx
 Trans Svr Flow Start Usec Rx
« Trans Svr Flow Start Usec Tx
» Trans SvrRTT

» Trans Svr Tot Rx Oct Cnc

« Trans Svr Tot Tx Oct Cnc

« Transaction ID

« URL Category

« URL Category Group

« URL Category Reputation

« URL Category Action Reason
+ URL Set Matched

+ URL set Private

+ URL ObjectID

« VLAN Number

Journaux Citrix Virtual Apps and Desktops et Citrix DaaS

Les journaux Citrix Virtual Apps and Desktops et Citrix DaaS contiennent les points de données suiv-
ants:
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« Nom de ’application

« Navigateur

+ ID client

« Détails : taille du format, type de format, initiateur, résultat

« ID de l’appareil

» Type d’appareil

« Commentaires

+ Identifiant du commentaire

« Nom du fichier

« Chemin dufichier

« Taille du fichier

. Equivauta

« Jailbroken

« Détails de la tdche : nom du fichier, format, taille

« Emplacement : estimé, latitude, longitude
Remarque

Les informations de localisation sont fournies au niveau de la ville et du pays et ne
représentent pas une géolocalisation précise.

+ Long CMD Line

+ Module File Path

« Operation

« Systéeme d’exploitation

« Platform Extra Information
+ Printer Name

* Question

« ID de question

« SaaS App Name

+ Session Domain

« Session Server Name
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 Session User Name

« Session GUID

« Timestamp

« Time Zone: Bias, DST, Name

« Nombre total d’exemplaires imprimés
« Nombre total de pages imprimées

» Type

« URL

» User Agent

Journaux de Citrix ADC

Les journaux Citrix ADC contiennent les points de données suivants :

« Container
« Fichiers
 Format

» Type

Journaux Citrix DaaS Standard pour Azure

Les journaux Citrix Daa$S Standard pour Azure contiennent les points de données suivants :

« Nom de ’application

« Navigateur

« Détails : taille du format, type de format, initiateur, résultat
+ Deviceld

« Type d’appareil

+ Nom du fichier

+ Chemin du fichier

+ Taille du fichier

+ Jailbroken

« Détails de la tiche : nom du fichier, format, taille
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« Emplacement : estimé, latitude, longitude
Remarque

Les informations de localisation sont fournies au niveau de la ville et du pays et ne
représentent pas une géolocalisation précise.

« Long CMD Line

+ Module File Path

« Operation

« Systéeme d’exploitation

+ Platform Extra Information
+ Printer Name

« SaaS App Name

+ Session Domain

+ Session Server Name

« Session User Name

+ Session GUID

« Timestamp

« Time Zone: Bias, DST, Name
* Type

« URL

» User Agent

Journaux du fournisseur d’identités Citrix

 User Login:
- Authentication Domains: Name, Product, IdP Type, IdP Display Name

* |dP Properties: App, Auth Type, Customer Id, Client Id, Directory, Issuer, Logo, Re-
sources, TID

* Extensions:

- Workspace: Background Color, Header Logo, Logon Logo, Link Color, Text Color,
StoreFront Domains
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- ShareFile: Customer Id, Customer Geo

- Long Lived Token: Enabled, Expiry Type, Absolute Expiry Seconds, Sliding Expiry
Seconds

- Authentication Result: User Name, Error Message
- Sign-in Message: Client Id, Client Name

- User Claim: AMR, Access Token Hash, Aud, Auth Time, CIP Cred, Auth Alias, Auth Domains,
Groups, Product, System Aliases, Email, Email
Verified, Exp, Family Name, Given Name, IAT, IdP, ISS, Locale, Name, NBF, SID, Sub

* Auth Alias Claims: Name, Value
* Directory Context: Domain, Forrest, Identity Provider, Tenant Id
* User: Customers, Email, OID, SID, UPN

* |dP Extra Fields: Azure AD OID, Azure AD TID

«+ User Logoff: Client Id, Client Name, Nonce, Sub

« Client Update: Action, Client Id, Client Name

Journaux de Citrix Gateway

« Evénements de transaction :

- ICA App: Record Type, Actual Template Code, Observation Domain Id, Observation Point
Id, Exporting Process Id, ICA Session Guid, MSI Client Cookie, Flow Id Rx, ICA Flags, Con-
nection Id, Padding Octets Two, ICA Device Serial Number, IP Version 4, Protocol Identi-
fier, Source IPv4 Address Rx, Destination IPv4 Address Rx, Source Transport Port Rx, Des-
tination Transport Port Rx, ICA Application Start up Duration, ICA Launch Mechanism, ICA
Application Start up Time, ICA Process ID Launch, ICA Application Name, ICA App Module
Path, ICA Application Termination Type, ICA Application Termination Time, Application
Name App Id, ICA App Process ID Terminate, ICA App

- ICA Event: Record Type, Actual Template Code, Source IPv4 Address Rx, Destination
IPv4 Address Rx, ICA Session Guid, MSI Client Cookie, Connection Chain ID, ICA Client
Version, ICA Client Host Name, ICA User Name, ICA Domain Name, Logon Ticket Setup,
Server Name, Server Version, Flow Id Rx, ICA Flags, Observation Point Id, Exporting
Process Id, Observation Domain Id, Connection Id, ICA Device Serial Number, ICA Session
Setup Time, ICA Client IP, NS ICA Session Status Setup, Source Transport Port Rx, Desti-
nation Transport Port Rx, ICA Client Launcher, ICA Client Type, ICA Connection Priority
Setup, NS ICA Session Server Port, NS ICA Session Server IP Address, IPv4, Protocol
Identifier,Connection Chain Hop Count, Access Type

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 144



Citrix Analytics for Security

- ICA Update: Record Type, Actual Template Code, Observation Domain Id, Observation
Point Id, Exporting Process Id, ICA Session Guid, MSI Client Cookie, Flow Id Rx,ICA Flags,
Connection Id, ICA Device Serial Number, IPv4, Protocol Identifier, Padding Octets
Two, ICA RTT, Client Side RX Bytes, Client Side Packets Retransmit, Server Side Packets
Retransmit, Client Side RTT, Client Side Jitter, Server Side Jitter, ICA Network Update
Start Time, ICA Network Update End Time, Client Side SRTT, Server Side SRTT,Client
Side Delay, Server Side Delay, Host Delay, Client Side Zero Window Count, Server Side
Zero Window Count, Client Side RTO Count, Server Side RTO Count, L7 Client Latency,
L7 Server Latency, App Name App Id, Tenant Name, ICA Session Update Begin Sec, ICA
Session Update End Sec, ICA Channel Id 1, ICA Channel Id 2, ICA Channel Id 2 Bytes, ICA
Channelld 3, ICA Channel Id 3 Bytes, ICA Channel Id 4, ICA Channel Id 4 Bytes, ICA Channel
Id 5, ICA Channel Id 5 Bytes

- AppFlow Config: Record Type, Actual Template Code, Observation Domain Id, Observation
Point Id, Exporting Process Id, System Rule Flag 1, System Safety Index, AppFlow Profile
Relaxed Flags, AppFlow Profile Block Flags, AppFlow Profile Log Flags, AppFlow Profile
Learn Flags, AppFlow Profile Stats Flags, AppFlow Profile None Flags, AppFlow App Name
Id, AppFlow Profile Sign Disabled, AppFlow Profile Sign Block Count, AppFlow Profile Sign
Log Count, AppFlow Profile Sign Stat Count, AppFlow Incarnation Number,AppFlow Se-
quence Number, AppFlow Profile Sign Auto Update, AppFlow Safety Index, AppFlow App
Safety Index, AppFlow Profile Sec Checks Safety Index, AppFlow Profile Type, Iprep App
Safety Index, AppFlow Profile Name, AppFlow Sig Name, AppFlow App Name Ls, AppFlow
Sig Rule ID1, AppFlow Sig Rule ID2, AppFlow Sig Rule ID3, AppFlow Sig Rule ID4, AppFlow
Sig Rule ID5, AppFlow Sig Rule Enabled Flags, AppFlow Sig Rule Block Flags, AppFlow Sig
Rule Log Flags, AppFlow Sig Rule File Name, AppFlow Sig Rule Categoryl, AppFlow Sig
Rule Logstringl, AppFlow Sig Rule Category2, AppFlow Sig Rule Logstring2, AppFlow Sig
Rule Category3, AppFlow Sig Rule Category4, AppFlow Sig Rule Logstring4, AppFlow Sig
Rule Category5, AppFlow Sig Rule LogString5

- AppFlow: Actual Template Code, Observation Domain Id, Observation Point Id, Exporting
Process Id, Transaction Id, Appfw Violation Occurred Time, App Name App Id, Appfw
Violation Severity, Appfw Violation Type, Appfw Violation Location, Appfw Violation
Threat Index, Appfw NS Longitude, Appfw NS Latitude, Source IPv4 Address Rx, Appfw
Http Method, Appfw App Threat Index, Appfw Block Flags, Appfw Transform Flags, Appfw
Violation Profile Name, Appfw Session Id, Appfw Req Url, Appfw Geo Location, Appfw
Violation Type Name 1, Appfw Violation Name Value 1, Appfw Sig Category 1, Appfw
Violation Type Name 2, Appfw Violation Name Value 2, Appfw Sig Category 2, Appfw
Violation Type Name 3, Appfw Violation Name Value 3, Appfw Sig Category3, Appfw Req
X Forwarded For, Appfw App Name Ls,App Name Ls, Iprep Category, Iprep Attack Time,
Iprep Reputation Score, Iprep NS Longitude, Iprep NS Latitude, Iprep Severity, Iprep
HTTP Method, Iprep App Threat Index, Iprep Geo Location, Tcp Syn Attack Cntr, Tcp Slow
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Ris Cntr, Tcp Zero Window Cntr, Appfw Log Expr Name, Appfw Log Expr Value, Appfw Log
Expr Comment

- VPN: Actual Template Code, Observation Domain Id, Access Insight Flags, Observation
Point Id, Exporting Process Id, Access Insight Status Code, Access Insight Timestamp, Au-
thentication Duration, Device Type, Device ID, Device Location, App Name App Id, App
Name App Id1, Source Transport Port Rx, Destination Transport Port Rx, Authentication
Stage, Authentication Type, VPN Session ID, EPA Id, AAA User Name, Policy Name, Auth
Agent Name, Group Name, Virtual Server FQDN, cSec Expression, Source IPv4 Address Rx,
Destination IPv4 Address Rx, Cur Factor Policy Label, Next Factor Policy Label, App Name
Ls, App Name 1 Ls,AAA User Email Id, Gateway IP, Gateway Port, Application Byte Count,
VPN Session State, VPN Session Mode, SSO Auth Method, IIP Address, VPN Request URL,
SSO Request URL, Backend Server Name, VPN Session Logout Mode, Logon Ticket File Info,
STA Ticket, Session Sharing Key, Resource Name, SNIP Address, Temp VPN Session ID

- HTTP: Actual Template Code, Http Req Method, Http Req Url, Http Req User Agent, Http
Content Type, Http Req Host, Http Req Authorization, Http Req Cookie, Http Req Referer,
Http Res Set Cookie, Ic Cont Grp Name, Ic Flags, Ic Nostore Flags, Ic Policy Name, Response
Media Type, Ingress Interface Client, Origin Res Status, Origin Rsp Len, Srv Flow Flags Rx,
Srv Flow Flags Tx, Flow Flags Rx, Flow Flags Tx, App Name, Observation Point Id, Exporting
Process Id, Observation Domain Id, Http Trans End Time, Transaction Id, Http Rsp Status,
Trans Clt Ipv4 Address, Trans Clt Dst |pv4 Address, Backend Svr Dst Ipv4 Address, Backend
Svr Ipv4 Address, Http Rsp Len, Trans Svr RTT, Trans Clt RTT, Http Req Rcv FB, Http Req Rev
LB, Http Res Rcv FB, Http Res Rcv LB, Http Req Forw FB, Http Req Forw LB, Http Res Forw
FB, Http Res Forw LB, Http Req X Forwarded For, Http Domain Name, Http Res Location,
Protocol Identifier, Egress Interface, Backend Svr Ipv6 Address, SSL Flags BE, SSL Flags
FE, SSL Session IDFE, SSL Session IDBE, SSL Cipher Value FE, SSL Cipher Value BE, SSL Sig
Hash Alg BE, SSL Sig Hash Alg FE, SSL Srvr Cert Sig Hash BE, SSL Srvr Cert Sig Hash FE, SSL
Clnt Cert Sig Hash FE, SSL CInt Cert Sig Hash BE, SSL Server Cert Size FE, SSL Server Cert
Size BE, SSL Client Cert Size FE, SSL Client Cert Size BE, SSL Err App Name, SSL Err Flag, SSL
Handshake Error Msg, Client IP, Virtual Server IP, Connection Chain Id, Connection Chain
Hop Count, Trans Clt Tot Rx Oct Cnt, Trans Clt TotTx Oct Cnt, Trans Clt Src Port, Trans Clt
Dst Port, Trans Srv Src Port, Trans Srv Dst Port, VLAN Number, Client Mss, Trans Info, Trans
Clt Flow End Usec Rx, Trans Clt Flow End Usec Tx, Trans Clt Flow Start Usec Rx, Trans Clt
Flow Start Usec Tx, Trans Svr Flow End Usec Rx, Trans Svr Flow End Usec Tx, Trans Svr Flow
Start Usec Rx, Trans Svr Flow Start Usec Tx, Trans Svr Tot Rx Oct Cnt, Trans Svr Tot Tx Oct
Cnt, Clt Flow Flags Tx, Clt Flow Flags Rx, Trans Clt Ipv6 Address, Trans Clt Dst Ipv6 Address,
Subscriber Identifier, SSLi Domain Name, SSLi Domain Category, SSLi Domain Category
Group, SSLi Domain Reputation, SSLi Policy Action, SSLi Executed Action, SSLi Reason For
Action, SSLi URL Set Matched, SSLi URL Set Private, URL Category, URL Category Group,
URL Category Reputation, Responder Action Type, URL Set Matched, URL Set Private, Cat-
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egory Domain Name, Category Domain Source, AAA User Name, VPN Session ID, Tenant
Name

o Metric events:

- VServerLB: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Representa-
tion, Schema Type, Time, CPU, GSLB Server, GSLB VServer, Interface, Memory Pool, Server
Service Group, Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, VServer LB: RATE
Si Tot Request Bytes, RATE Si Tot Requests, RATE Si Tot Response Bytes, RATE Si Tot Re-
sponses, RATE Si Tot Clt Ttlb Transactions, RATE Si Tot Clt Ttlb Pkt Rcvd, RATE Si Tot Clt
Ttlb Pkt Sent, RATE Vsvr Tot Hits, Si Cur Clients, Si Cur Conn Established, Si Cur Servers, Si
Cur State, Si Tot Request Bytes, Si Tot Responses, Si Tot Clt Ttlb, Si Tot Clt Ttlb Transactions,
Si Tot Pkt Revd, Si Tot Pkt Sent, Si Tot Ttlb Frustrating Transactions, Si Tot Ttlb Tolerating
Transactions, Vsvr Active Svcs, Vsvr Tot Hits, Vsvr tot Req Resp Invalid, Vsvr Tot Req Resp
Invalid Dropped

- CPU: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Representation,
Schema Type, Time, Cc CPU Use GSLB Server, GSLB Vserver, Interface, Memory Pool,
NetScaler, Server Service Group, Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs,
VServer Lb, VServer SSL, VServer User

- Server Service Group: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id,
Representation, Schema Type, Time, Cc CPU Use, GSLB Server, GSLB Vserver, Interface,
Memory Pool, NetScaler, Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, VServer Lb,
VServer SSL, VServer User, Server Service Group: RATE Si Tot Request Bytes, RATE Si Tot
Requests, RATE Si Tot_Response Bytes, RATE Si Tot Responses, RATE Si Tot Clt Ttlb, RATE
Si Tot Clt Ttlb Transactions, RATE Si Tot Svr Ttfb, RATE Si Tot Svr Ttfb Transactions, RATE
Si Tot Svr Ttlb, RATE Si Tot Svr Ttlb Transactions, RATE Si Tot Ttlb Frustrating Transactions,
RATE Si Tot Ttlb Tolerating Transactions, Si Cur State, Si Tot Request Bytes, Si Tot Requests,
Si Tot Response Bytes, Si Tot Responses, Si Tot Clt Ttlb, Si Tot Clt Ttlb Transactions, Si Tot
Svr Ttfb, Si Tot Svr Ttfb Transactions,Si Tot Svr Tlb, Si Tot Svr Ttlb Transactions, Si Tot Ttlb
Frustrating Transactions, Si Tot Ttlb Tolerating Transactions

- Server SVC CFG: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Rep-
resentation, Schema Type, Time, CPU Use, GSLB Server, GSLB Vserver, Interface, Memory
Pool, NetScaler, VServer Authn, VServer Cr, VServer Cs, VServer Lb, VServer SSL, VServer
User, Server Svc Cfg: RATE Si Tot Request Bytes, RATE Si Tot Requests, RATE Si Tot Re-
sponse Bytes, RATE Si Tot Responses, Si Tot Clt Ttlb, RATE Si Tot Clt Ttlb Transactions, RATE
Si Tot Pkt Rcvd, RATE Si Tot Pkt Sent, RATE Si Tot Svr Busy Err, RATE Si Tot Svr Ttfb, RATE
Si Tot Svr Ttfb Transactions, RATE Si Tot Svr Ttlb, RATE Si Tot Svr Ttlb Transactions, RATE
Si Tot Ttlb Frustrating Transactions, RATE Si Tot Ttlb Tolerating Transactions, Si Cur State,
Si Cur Transport, Si Tot Request Bytes, Si Tot Requests, Si Tot Response Bytes, Si Tot Re-
sponses, Si Tot Clt Ttlb, Si Tot Clt Ttlb Transactions, Si Tot Pkt Rcvd, Si Tot Pkt Sent, Si Tot
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Svr Busy Err, Si Tot Svr Ttfb, Si Tot Svr Ttfb Transactions, Si Tot Svr Ttlb, Si Tot Svr Ttlb
Transactions, Si Tot Ttlb Frustrating Transactions, Si Tot Ttlb Tolerating Transactions

- NetScaler: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Represen-
tation, Schema Type, Time, GSLB Server, GSLB VServer, Interface, Memory Pool, Server
Service Group, Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, VServer Lb, VServer
SSL, VServer User, NetScaler: RATE All Nic Tot Rx Mbits, RATE All Nic Tot Rx Mbits, RATE
Dns Tot Queries, RATE Dns Tot Neg Nxdmn Entries,RATE Http Tot Gets, RATE Http Tot Oth-
ers, RATE Http Tot Posts, RATE Http Tot Requests, RATE Http Tot Requests 1.0, RATE Http
Tot Requests 1.1, RATE Http Tot Responses, RATE Http Tot Rx Request Bytes, RATE Http
Tot Rx Response Bytes, RATE Ip Tot Rx Mbits, RATE Ip Tot Rx Bytes, RATE Ip Tot Rx Pkts,
RATE Ip Tot Tx Mbits, RATE Ip Tot Tx Bytes, RATE Ip Tot Tx Pkts, RATE SSL Tot Dec Bytes,
RATE SSL Tot Enc Bytes,RATE SSL Tot SSL Info Session Hits, RATE SSL Tot SSL Info Total Tx
Count, RATE Tcp Err Rst, RATE Tcp Tot Client Open, RATE Tcp Tot Server Open, RATE Tcp
Tot Rx Bytes, RATE Tcp Tot Rx Pkts, RATE Tcp Tot Syn, RATE Tcp Tot Tx Bytes, RATE Tcp Tot
Tx Pkts, RATE Udp Tot Rx Bytes, RATE Udp Tot Rx Pkts, RATE Udp Tot Tx Bytes, RATE Udp
Tot Tx Pkts, All Nic Tot Rx Mbits, All Nic Tot Tx Mbits, Cpu Use, Dns Tot Queries, Dns Tot Neg
Nxdmn Entries, Http Tot Gets, Http Tot Others, Http Tot Posts, Http Tot Requests, Http Tot
Requests1.0, Http Tot Requestsl.1, Http Tot Responses, Http Tot Rx Request Bytes, Http
Tot Rx Response Bytes, Ip Tot Rx Mbits, Ip Tot Rx Bytes, Ip Tot Rx Pkts, Ip Tot Tx Mbits, Ip
Tot Tx Bytes, Ip Tot Tx Pkts, Mem Cur Free size, Mem Cur Free size Actual, Mem Cur Used
size, Mem Tot Available, Mgmt Additional Cpu Use, Mgmt Cpu 0 Use, Mgmt Cpu Use, SSL
Tot Dec Bytes, SSL Tot Enc Bytes, SSL Tot SSL Info Session Hits, SSL Tot SSL Info Total Tx
Count, Sys Cpus, Tcp Cur Client Conn, Tcp Cur Client Conn Closing, Tcp Cur Client Conn
Est, Tcp Cur Server Conn, Tcp Cur Server Conn Closing, Tcp Cur Server Conn Est, Tcp Err
Rst, Tcp Tot Client Open, Tcp Tot Server Open, Tcp Tot Rx Bytes, Tcp Tot Rx Pkts, Tcp Tot
Syn, Tcp Tot Tx Bytes, Tcp Tot Tx Pkts, Udp Tot Rx Bytes, Udp Tot Rx Pkts, Udp Tot Tx Bytes,
Udp Tot Tx Pkts

- Memory Pool: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Schema
Type, Time, CPU, Gslb Server, Gslb VServer, Interface, NetScaler, Server Service Group,
Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, VServer Lb, VServer SSL, VServer
User, Memory Pool: Mem Cur Alloc Size, Mem Err Alloc Failed, Mem Tot Available

- Monitoring Service Binding: Bind Entity Name, Entity Name, NetScalerld, SchemaType,
Time, CPU, Gslb Server, Gslb VServer, Interface, Memory Pool, NetScaler, Server Service
Group, Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, Vserver Lb, VServer SSL,
VServer User, Mon Service Binding: RATE Mon Tot Probes, Mon Tot Probes

- Interface: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Schema
Type, Time, CPU, Gslb Server, Gslb VServer, Memory Pool, NetScaler, Server Service Group,
Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, Vserver Lb, VServer SSL, VServer
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User, Interface: RATE NIC Tot Rx Bytes, RATE NIC Tot Rx Packets, RATE NIC Tot Tx Bytes,
RATE NIC Tot Tx Packets, NIC Tot Rx Bytes, NIC Tot Rx Packets, NIC Tot Tx Bytes, NIC Tot Tx
Packets

- VServer CS: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Schema
Type, Time, CPU, Gslb Server, Gslb VServer, Memory Pool, NetScaler, Server Service Group,
Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, Vserver Lb, VServer SSL, VServer
User, VServer Cs: RATE Si Tot Request Bytes, RATE Si Tot Requests, RATE Si Tot Response
Bytes, RATE Si Tot Responses, RATE Si Tot Clt Ttlb,RATE Si Tot Clt Ttlb Transactions, RATE
Si Tot Pkt Rcvd, RATE Si Tot Pkt Sent, RATE Si Tot Ttlb Frustrating Transactions, RATE Si Tot
Ttlb Tolerating Transactions, RATE Vsvr Tot Hits, Si Cur State, Si Tot Request Bytes, Si Tot Re-
quests, Si Tot Response Bytes, Si Tot Responses, Si Tot Clt Ttlb, Si Tot Clt Ttlb Transactions,
Si Tot Pkt Rvd, Si Tot Pkt Sent, Si Tot Ttlb Frustrating Transactions, Si Tot Tlb Tolerating
Transactions, Vsvr Tot Hits, Vsvr Tot Req Resp Invalid, Vsvr Tot Req Resp Invalid Dropped

Journaux du navigateur sécurisé

« Application Post:

- Logs before the published application: Authentication, Browser, Change Id, Created, Cus-
tomer Name, Destination URL, E-Tag, Gateway Service Product Id, Session Id, Legacy Icon,
Application Name, Policies, Published Application Id, Region, Resource Zone, Resource
Zone Id, Subscription, Session Idle Timeout, Session Idle Timeout Warning, Watermark,
Whitelist External, Whitelist Internal, Whitelist Redirect

- Journaux apreés [’application publiée : Authentification, Navigateur, ID de modification,
Créé, Nom du client, Destination, E-Tag, ID produit du service de passerelle, ID de session,
Icone héritée, Nom de l’application, Stratégies, ID de [’application publiée, Région, Zone
de ressource, ID de zone de ressource, Abonnement, Délai d’inactivité de session, Aver-
tissement de délai d’inactivité de session, filigrane, URL externe de liste blanche, URL in-
terne de liste blanche, URL de redirection de liste blanche

« Application Delete:

- Logs before the published application: Authentication, Browser, Change Id, Created, Cus-
tomer Name, Destination URL, E-Tag, Gateway Service Product Id, Session Id, Legacy Icon,
Application Name, Policies, Published Application Id, Region, Resource Zone, Resource
Zone Id, Subscription, Session Idle Timeout, Session Idle Timeout Warning, Watermark,
Whitelist External, Whitelist Internal, Whitelist Redirect

- Journaux apres l’application publiée : Authentification, Navigateur, ID de modification,
Créé, Nom du client, Destination, E-Tag, ID produit du service de passerelle, ID de session,
Icone héritée, Nom de l’application, Stratégies, ID de [’application publiée, Région, Zone
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de ressource, ID de zone de ressource, Abonnement, Délai d’inactivité de session, Aver-
tissement de délai d’inactivité de session, filigrane, URL externe de liste blanche, URL in-
terne de liste blanche, URL de redirection de liste blanche

« Application Update:

- Logs before the published application: Authentication, Browser, Change Id, Created, Cus-
tomer Name, Destination URL, E-Tag, Gateway Service Product Id, Session Id, Legacy Icon,
Application Name, Policies, Published Application Id, Region, Resource Zone, Resource
Zone Id, Subscription, Session Idle Timeout, Session Idle Timeout Warning, Watermark,
Whitelist External, Whitelist Internal, Whitelist Redirect

- Journaux apres l’application publiée : Authentification, Navigateur, ID de modification,
Créé, Nom du client, Destination, E-Tag, ID produit du service de passerelle, ID de session,
Icone héritée, Nom de l’application, Stratégies, ID de [’application publiée, Région, Zone
de ressource, ID de zone de ressource, Abonnement, Délai d’inactivité de session, Aver-
tissement de délai d’inactivité de session, filigrane, URL externe de liste blanche, URL in-
terne de liste blanche, URL de redirection de liste blanche

« Entitlement Create:

- Logs before the entitlement creation: Approved, Customer Id, Data Retention Days, End
Date, Grace Period Days, Session Id, Product SKU, Quantity, Serial Numbers, Start Date,
State, Type

- Logs after the entitlement creation: Approved, Customer Id, Data Retention Days, End
Date, Grace Period Days, Session Id, Product SKU, Quantity, Serial Numbers, Start Date,
State, Type

« Entitlement Update:

- Logs before the entitlement update: Approved, Customer Id, Data Retention Days, End
Date, Grace Period Days, Session Id, Product SKU, Quantity, Serial Numbers, Start Date,
State, Type

- Logs after the entitlement update: Approved, Customer Id, Data Retention Days, End Date,
Grace Period Days, Session Id, Product SKU, Quantity, Serial Numbers, Start Date, State,

Type
+ Session Access Host: Accept Host, Client IP, Date Time, Host, Session, User Name

« Session Connect:

- Logs before the session connection: Application Id, Application Name, Browser, Created,
Customer Id, Duration, Session Id, IP Address, Last Updated, Launch Source, User Name
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- Logs after the session connection: Application Id, Application Name, Browser, Created,
Customer Id, Duration, Session Id, IP Address, Last Updated, Launch Source, User Name

« Session Launch:

- Logs before the session launch: Application Id, Application Name, Browser, Created, Cus-
tomer Id, Duration, Session Id, IP Address, Last Updated, Launch Source, User Name

- Logs after the session launch: Application Id, Application Name, Browser, Created, Cus-
tomer Id, Duration, Session Id, IP Address, Last Updated, Launch Source, User Name

« Session Tick:

- Logs before the session tick: Application Id, Application Name, Browser, Created, Cus-
tomer Id, Duration, Session Id, IP Address, Last Updated, Launch Source, User Name

- Logs after the session tick: Application Id, Application Name, Browser, Created, Customer
Id, Duration, Session Id, IP Address, Last Updated, Launch Source, User Name

Journaux de Microsoft Graph Security

+ TenantId

+ Userld

+ IndicatorId

+ Indicator UUID

« EventTime

+ Create Time

+ Category of alert

+ Logon Location

« LogonIP

« Logon Type

« User Account Type
+ Vendor Information
+ Vendor Provider Information
 Vulnerability States

« Vulnerability Severity
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Journaux de Microsoft Active Directory

Tenant Id

Collect Time

Type

Directory Context
Groups

Identité

User Type

Account Name

Bad Password Count
City

Common Name
Company

Pays

Days Until Password Expiry
Department
Description

Nom d’affichage
Distinguished Name
E-mail

Fax Number

First Name

Group Category
Group Scope

Home Phone
Initials

IP Phone

Is Account Enabled

Is Account Locked

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

152



Citrix Analytics for Security

« Is Security Group

« Last Name

« Manager

+ Member of

+ Mobile Phone

 Pager

« Password Never Expires

« Physical Delivery Office Name
« Post Office Box

+ Postal Code

« Primary Group Id

. Etat

+ Street Address

« Title

« User Account Control

+ User Group List

« Nom d’utilisateur principal

« Work Phone

Journaux Citrix Analytics for Performance

+ actionid

« actionreason

« actiontype

« adminfolder

« agentversion

« allocationtype

« applicationid

« applicationname

« applicationpath
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« applicationtype

« applicationversion

+ associateduserfullnames
+ associatedusername

+ associatedusernames

+ associateduserupns

« authenticationduration

« autoreconnectcount

+ autoreconnecttype

+ AvgEndpointThroughputBytesReceived
+ AvgEndpointThroughputBytesSent
+ blobcontainer

+ blobendpoint

+ blobpath

+ brokerapplicationchanged
« brokerapplicationcreated
« brokerapplicationdeleted
+ brokeringdate

+ brokeringduration

+ brokerloadindex

+ brokerregistrationstarted
+ browsername

« catalogchangeevent

« catalogcreatedevent

+ catalogdeletedevent

« catalogid

+ catalogname

« catalogsync

« clientaddress
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+ clientname

« clientplatform

+ clientsessionvalidatedate
« clientversion

+ collecteddate

« connectedviahostname
« connectedviaipaddress
+ connectionid

« connectioninfo

+ connectionstate

« connectiontype

« controllerdnsname

+ Cpu

« cpuindex

+ createddate

« currentloadindexid

» currentpowerstate

« currentregistrationstate
« currentsessioncount

+ datetime

« deliverygroupadded

+ deliverygroupchanged
« deliverygroupdeleted

« deliverygroupid

« deliverygroupmaintenancemodechanged
+ deliverygroupname

« deliverygroupsync

« deliverytype

+ deregistrationreason
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+ desktopgroupdeletedevent
+ desktopgroupid

+ desktopgroupname
« desktopkind

+ disconnectcode

+ disconnectreason
« disk

+ diskindex

« dnsname

« domainname

+ effectiveloadindex
+ enddate

+ errormessage

+ establishmentdate
+ eventreporteddate
+ eventtime

+ exitcode

« failurecategory

+ failurecode

» failuredata

+ failuredate

+ failurereason

« failuretype

+ faultstate

+ functionallevel

+ gpoenddate

+ gpostartdate

+ hdxenddate

« hdxstartdate
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+ hote

+ hostedmachineid

+ hostedmachinename

+ hostingservername

+ hypervisorconnectionchangedevent
+ hypervisorconnectioncreatedevent
+ hypervisorid
 hypervisorname

+ hypervisorsync

« icartt

« icarttms

. id

+ idletime

« inputbandwidthavailable
+ inputbandwidthused

« instancecount

« interactiveenddate

« interactivestartdate

« ipaddress

+ isassigned

« isinmaintenancemode

« ismachinephysical

+ ispendingupdate

« ispreparing

« isremotepc

« issecureica

« lastderegisteredcode

+ launchedviahostname

« launchedviaipaddress
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lifecyclestate

LinkSpeed

logonduration

logonenddate

logonscriptsenddate
logonscriptsstartdate

logonstartdate

long
machineaddedtodesktopgroupevent
machineassignedchanged
machinecatalogchangedevent
machinecreatedevent
machinedeletedevent
machinederegistrationevent
machinednsname
machinefaultstatechangeevent
machinehardregistrationevent
machineid
machinemaintenancemodechangeevent
machinename

machinepvdstatechanged
machineregistrationendedevent
machineremovedfromdesktopgroupevent
machinerole

machinesid

machineupdatedevent
machinewindowsconnectionsettingchanged
memory

memoryindex
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+ modifieddate

« NGSConnector.ICAConnection.Start
« NGSConnector.NGSSyntheticMetrics
« NGSConnector.NGSPassiveMetrics
« NGSConnector.NGSSystemMetrics
» network

+ networkindex

« networklatency

+ networkinfoperiodic

+ NetworklInterfaceType

» ostype

«+ outputbandwidthavailable

« outputbandwidthused

« path

» percentcpu

« persistentuserchanges

» powerstate

+ processname

« profileloadenddate

« profileloadstartdate

« protocol

+ provisioningschemeid

« provisioningtype

+ publishedname

« registrationstate

+ serversessionvalidatedate

+ sessioncount

+ sessionend

« sessionfailure
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+ sessionid

+ sessionidlesince
+ sessionindex

+ sessionkey

+ sessionstart

+ sessionstate

« sessionsupport
+ sessiontermination
« sessiontype

+ sid

+ SignalStrength
« siteid

+ sitename

« startdate

+ totalmemory

« triggerinterval

« triggerlevel

« triggerperiod

« triggervalue

« usedmemory

« userid

« userinputdelay
+ username

+ usersid

« vdalogonduration
 vdaprocessdata
« vdaresourcedata
« version

« vmstartenddate
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+ vmstartstartdate
« windowsconnectionsetting

« xd.SessionStart

Configuration systéme requise

December 7, 2023

Avant de commencer a utiliser Citrix Analytics pour la sécurité, passez en revue les exigences suiv-
antes.

Abonnement a Citrix Analytics pour la sécurité

Ce produit Analytics est une offre basée sur un abonnement. Vous devez disposer d’un abonnement
valide pour utiliser Security Analytics. Pour plus d’informations, consultez la page de présentation du
produit.

Exigences en matiére de sources

Citrix Analytics for Security regoit des événements provenant de différentes sources de données. Pour
qu’Analytics fonctionne correctement, vous devez disposer d’un abonnement valide pour utiliser au
moins l’un des produits suivants, qui agissent en tant que sources de données pour Analytics :

« Citrix ADC (local) avec abonnement a NetScaler Application Delivery Management
» Service Citrix Endpoint Management

« Citrix Gateway (local)

« Fournisseur d’identité Citrix

« Citrix Remote Browser Isolation

« Citrix Secure Private Access Service

o Citrix Virtual Apps and Desktops ou Citrix DaaS (anciennement Citrix Virtual Apps and Desktops
Service)

» Microsoft Active Directory

+ Microsoft Graph Security
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Navigateurs pris en charge

Pour accéder a Analytics, votre poste de travail doit disposer du navigateur Web pris en charge suiv-
ant:

« Derniére version de Google Chrome
« Derniere version de Mozilla Firefox
« Derniere version de Microsoft Edge

« Derniere version de Apple Safari

Gérer les roles d’administrateur pour Security Analytics

December 7, 2023

En tant qu’administrateur Citrix Cloud disposant d’autorisations d’accés complet, vous pouvez in-
viter d’autres administrateurs a gérer [’offre Security Analytics et leur attribuer I’un des réles person-
nalisés suivants :

«+ Security Analytics - Administrateur complet

+ Security Analytics - Administrateur en lecture seule

Vous pouvez ajouter de nouveaux administrateurs de deux manieres : individuellement en tant qu’
utilisateurs ou a l’aide de groupes Azure Active Directory. Pour plus d’informations sur l’ajout de
nouveaux administrateurs, consultez la section Gérer les roles d’administrateur.

Remarque
Si l’acces est accordé a un utilisateur directement en tant qu’utilisateur et via un groupe Azure
Active Directory, l’acces accordé individuellement a [’utilisateur prend effet.

Autorisations pour les roles personnalisés

Les administrateurs ayant le role Security Analytics- Administrateur complet peuvent accéder a
toutes les fonctionnalités et fonctionnalités de I’offre Security Analytics. Ils peuvent utiliser et modi-
fier les fonctionnalités en fonction de leurs besoins organisationnels. Par exemple, un administrateur
complet peut créer des indicateurs de risque personnalisés, activer le géorepérage et créer des straté-
gies.

Les administrateurs dotés du r6le d’administrateur en lecture seule de Security Analytics peuvent
uniquement accéder aux tableaux de bord de sécurité et les consulter : utilisateurs, acces utilisateur,
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acces aux applications, assurance d’acces et rapports. Ils peuvent surveiller le comportement des
utilisateurs et consulter les événements des utilisateurs sur ces tableaux de bord. Cependant, ils ne
sont pas autorisés a effectuer des taches critiques telles que :

« Activer ou désactiver le traitement des données pour les sources de données
« Création ou suppression de stratégies et d’actions

« Appliquez des actions manuellement sur les indicateurs de risque affichés sur la chronologie
du risque utilisateur

« Créer, modifier ou supprimer des indicateurs de risque personnalisés
« Créer des rapports personnalisés
+ Ajouter, modifier ou supprimer un autre utilisateur administrateur

« Ajouter ou modifier une barriére géographique pour la localisation de I’assurance d’acceés

Notifications d’alerte de sécurité pour les administrateurs

Tout comme les administrateurs Citrix Cloud disposant d’autorisations d’acces complet, les adminis-
trateurs dotés des roles personnalisés (accés complet et acces en lecture seule) recoivent des notifi-
cations par e-mail de Security Analytics.

Les administrateurs recoivent deux types de notifications par e-mail :

« Notification hebdomadaire concernant les informations de sécurité au sein de leur organisation.
Pour plus d’informations, voir Notification hebdomadaire par e-mail.

« Notifications basées sur I’action Notifier les administrateurs. Pour plus d’informations, consul-
tez la section Stratégies et actions.

Sivous étes administrateur Citrix Cloud et que vous disposez d’une autorisation d’accés compléte ou
personnalisée, les notifications par e-mail sont désactivées par défaut sur votre compte Citrix Cloud.
Pour recevoir des notifications par e-mail de la part de tout service Citrix Cloud tel que Citrix Ana-
lytics, activez I’option de notification dans votre Citrix Cloud. Pour plus d’informations, consultez
Notifications par e-mail recues. Les préférences de notification ne sont pas disponibles pour les ad-
ministrateurs ajoutés via Active Directory/Azure AD Groups.

La préférence de notification est exploitée lors de I’envoi de notifications telles que des e-mails heb-
domadaires, des e-mails d’action Notifier les administrateurs et des alertes pour les exportations de
données. En ce qui concerne les notifications par e-mail, si vous ne souhaitez plus recevoir d’e-mails,
un administrateur disposant d’un accés complet a Security Analytics doit vous retirer de la liste de
distribution. Pour plus d’informations sur la liste de distribution, consultez la section Liste de distrib-
ution des e-mails.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 163


https://docs.citrix.com/fr-fr/security-analytics/weekly-email.html
https://docs.citrix.com/fr-fr/security-analytics/policies-and-actions.html#what-are-the-actions
https://docs.citrix.com/fr-fr/citrix-cloud/citrix-cloud-management/notifications.html#receive-emailed-notifications
https://docs.citrix.com/fr-fr/security-analytics/alert-settings/email-distribution-lists.html
https://docs.citrix.com/fr-fr/security-analytics/alert-settings/email-distribution-lists.html

Citrix Analytics for Security

Remarque

Les administrateurs Citrix Cloud (dotés d’une autorisation d’accés complete ou personnalisée)

ne recoivent aucune notification de la part d’autres services Citrix Cloud qui exploitent les

préférences de notification.
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Pour plus d’informations, consultez Gérer les administrateurs pour Citrix Analytics.

Mise en route

December 7, 2023

Ce document explique comment démarrer avec Citrix Analytics for Security pour la premiére fois.

Sign in to Citrix Cloud

o &

Get access to Security Manage Security
Analytics: Analytics
* Request Trial
*  Subscribe to
Security Analytics
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Etape 1: Se connecter a Citrix Cloud

Pour utiliser Citrix Analytics pour la sécurité, vous devez disposer d’un compte Citrix Cloud. Accédez
a https://citrix.cloud.com et connectez-vous avec votre compte Citrix Cloud existant.

Sivous n’avez pas de compte Citrix Cloud, vous devez d’abord créer un compte Citrix Cloud ou rejoin-
dre un compte existant créé par un autre membre de votre organisation. Pour obtenir des processus
détaillés et des instructions sur la marche a suivre, consultez S’inscrire a Citrix Cloud.

Etape 2 : accédez a Security Analytics

Vous pouvez accéder a Citrix Analytics for Security de [’une des maniéres suivantes :

- Demandez un essai de Citrix Analytics for Security. Aprés vous étre connecté a Citrix Cloud,
procédez comme suit :

1. Dans la section Services disponibles, cliquez sur Gérer dans la vignette Analytics . Vous
étes redirigé vers la page de présentation d’Analytics.

2. Sur la vignette Sécurité, cliquez sur Demander un essai ou contactez directement votre
compte Citrix ou Citrix Partner.

« Abonnez-vous a Citrix Analytics pour la sécurité. Pour acheter un abonnement a Citrix Ana-
lytics for Security, rendez-vous sur https://www.citrix.com/en-in/products/citrix-analytics/fo
rm/inquiry/ et contactez un expert Citrix Analytics qui pourra vous aider.

Remarque

« A compter du 8 mars 2023, Citrix Analytics for Security ne sera plus disponible a I’achat en
tant qu’offre autonome avec ShareFile/Citrix Content Collaboration. Nous annoncons la
fin des ventes (EOS) et la fin des renouvellements (EOR) du module complémentaire au-
tonome Citrix Analytics Service pour ShareFile/Citrix Content Collaboration. Les droits ex-
istants des clients a Citrix Analytics for Security restent valables jusqu’a [’expiration de leur
abonnement. Toutefois, les essais, les renouvellements et les nouveaux achats ne seront
pas pris en charge pour les intégrations Sharefile/Citrix Content Collaboration. Les intégra-
tions de Citrix Analytics Service a d’autres produits Citrix continuent d’étre proposées sous
forme d’offres autonomes ou groupées dans le cadre des plans Citrix Daa$S existants, des
déploiements Citrix Virtual Apps and Desktops et des déploiements Citrix Workspace.

« A compter du 3 février 2020, Citrix Analytics pour la sécurité n’est plus inclus dans les abon-
nements Workspace Premium et Workspace Premium Plus. Les clients qui ont acheté I’
abonnement Workspace Premium ou Workspace Premium Plus avant le 3 février 2020 peu-
ventaccéder a Citrix Analytics for Security dans le cadre de [’abonnement Workspace jusqu’
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a l’expiration de leur abonnement. Citrix Analytics for Security est désormais proposé en
tant que service complémentaire avec les packages Citrix Workspace : Workspace Standard,
Workspace Premium et Workspace Premium Plus. Pour de plus amples informations, con-
sultez la section Services Citrix Cloud.

Etape 3 : Gérer les analyses de sécurité

Une fois que vous avez [’abonnement nécessaire ou que vous étes autorisé a accéder a la version
d’évaluation, sur la page de présentation d’Analytics, le bouton Demander un essai pour ’offre de
sécurité change en Gérer. Cliquez sur Gérer pour afficher le tableau de bord utilisateur.

Gain insights with Citrix Analytics!

Predictive and prescriptive insights into user behavior, application performance,
network operations, and user productivity spanning the entire Citrix portfolio.

Security Performance

Proactively manage and mitigate threats Gain real-time visibility and improve apps and
based on user behavior. desktops performance.
Trial: Trial:

Analytics prend en charge les sources de données Citrix et les sources de données externes. |l
découvre automatiquement les sources de données Citrix associées a votre compte Citrix Cloud.
Pour recevoir des données provenant de sources de données externes, vous devez intégrer les
sources de données externes a Analytics. Pour afficher vos sources de données découvertes, cliquez
sur Paramétres > Sources de données > Sécurité.
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Prochaine étape

« Le traitement des données est activé pour les services cloud suivants lorsque leur autorisation
Citrix Analytics for Security est approuvée :

- Sources de données Citrix
* Citrix Secure Private Access

* Citrix Virtual Apps and Desktops et Citrix DaaS

« Pour vérifier |’état du traitement des données ou savoir comment |’activer manuellement, con-
sultez les articles suivants :

- Sources de données Citrix :
* Citrix Endpoint Management
* Citrix Gateway

- Sources de données externes :
* Microsoft Graph Security

* Microsoft Active Directory

« Exportez les données traitées depuis Analytics vers les produits suivants :

Splunk

Sentinelle Microsoft Azure

Elasticsearch

Autres SIEM utilisant un connecteur de données basé sur Kafka ou Logstash

« Utilisez le tableau de bord Utilisateurs pour afficher les utilisateurs découverts et leurs profils
de risque de sécurité. Le tableau de bord des utilisateurs est le point de départ de I’analyse du
comportement des utilisateurs et de la prévention des menaces.

Remarque

Sivous utilisez Analytics pour la premiere fois, les profils de risque utilisateur prennent un
certain temps avant d’apparaitre sur le tableau de bord. Analytics utilise ’apprentissage
automatique pour déterminer le modeéle ou les anomalies a risque dans les événements
utilisateur et identifie les profils utilisateur comme présentant un risque élevé, un risque
moyen et un risque faible en fonction de la gravité des risques.

« Utilisez la fonction de recherche en libre-service pour afficher et filtrer les événements utilisa-
teur (données brutes) recus des sources de données.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 167


https://docs.citrix.com/fr-fr/citrix-analytics/getting-started/access-control-data-source.html
https://docs.citrix.com/fr-fr/citrix-analytics/getting-started/virtual-apps-desktops-data-source.html
https://docs.citrix.com/fr-fr/citrix-analytics/getting-started/endpoint-management-data-source.html
https://docs.citrix.com/fr-fr/citrix-analytics/getting-started/gateway-data-source.html
https://docs.citrix.com/fr-fr/security-analytics/getting-started-security/microsoft-security-graph.html
https://docs.citrix.com/fr-fr/security-analytics/getting-started-security/active-directory-integration.html
https://docs.citrix.com/fr-fr/security-analytics/getting-started-security/splunk-integration.html
https://docs.citrix.com/fr-fr/security-analytics/getting-started-security/azure-sentinel-integration.html
https://docs.citrix.com/fr-fr/security-analytics/siem-integration/elasticsearch-integration.html
https://docs.citrix.com/fr-fr/security-analytics/siem-integration/kafka-or-logstash-siem-integration.html
https://docs.citrix.com/fr-fr/security-analytics/users-dashboard.html
https://docs.citrix.com/fr-fr/security-analytics/self-service-search.html

Citrix Analytics for Security

Source de données de Citrix Endpoint Management

December 6, 2021

La source de données Endpoint Management représente le service Citrix Endpoint Management as-
socié a votre compte Citrix Cloud. Lorsque les utilisateurs utilisent ce service, Citrix Analytics recoit
les événements utilisateur liés aux points de terminaison des utilisateurs et a leurs activités en temps
réel. Les événements utilisateur sont traités pour détecter les éventuelles menaces a la sécurité.

Conditions préalables

« Abonnez-vous a Citrix Endpoint Management proposé sur Citrix Cloud. Pour savoir comment
configurer votre service Endpoint Management, consultez la section Intégration et configura-
tion des ressources.

« Configuration du site cloud et de ’annuaire d’entreprise. Assurez-vous que vous disposez
de deux machines exécutant un serveur Windows 2012 R2 ou Windows 2016 pour installer le
Cloud Connector.

« Cloud Connector installé. Téléchargez et installez le Cloud Connector sur une machine
virtuelle qui fait partie d’Active Directory.

« Passez en revue la configuration systeme requise et assurez-vous que votre environnement
répond aux exigences.

Afficher la source de données et activer le traitement des données

Citrix Analytics découvre automatiquement toutes les sources de données Endpoint Management as-
sociées a votre compte Citrix Cloud.

Pour afficher la source de données :
Dans la barre supérieure, cliquez sur Paramétres > Sources de données > Sécurité.

Une fiche de site pour la source de données Endpoint Management s’affiche sur la page Sources de
données . Cliquez sur Activer le traitement des données pour permettre a Citrix Analytics de com-
mencer a traiter les données de cette source de données.
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Data processing off

Endpoint Management

Turn On Data Processing

Afficher les utilisateurs et les événements recus

La fiche de site affiche le nombre d’utilisateurs et d’appareils Endpoint Management et les événe-
ments regus au cours de la derniére heure, qui est la sélection de I’heure par défaut. Vous pouvez
également sélectionner 1 semaine (1 W) et afficher les données.

Cliquez sur le nombre d’utilisateurs pour afficher les détails de I’utilisateur sur la page Utilisateurs
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Endpoint Management
200 users

Received Events: 22 1H 1w

Une fois le traitement des données activé, la fiche de site peut afficher [’état Aucune donnée regue .

Ce statut apparait pour deux raisons:

1. Sivous avez activé le traitement des données pour la premiere fois, les événements prennent
un certain temps avant d’atteindre le hub d’événements dans Citrix Analytics. Lorsque Citrix
Analytics recoit les événements, I’état passe a Traitement des données sur. Si [’état ne change
pas aprés un certain temps, actualisez la page Sources de données.

2. Analytics n’a recu aucun événement de la source de données au cours de la derniére heure.
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Endpoint Management
0 users | 51 devices

Received Events: 0 1H 1w

Mo data to display

Activer ou désactiver le traitement des données

Pour arréter le traitement des données, cliquez sur les points de suspension verticaux () sur la fiche
de site, puis sur Désactiver le traitement des données. Citrix Analytics cesse de traiter les données
de cette source de données.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 171



Citrix Analytics for Security

Endpoint Management
200 users

Turn off data processing

Received Events: 22 1H 1w

Events

11/20 11/21 11/22 11/23 11/24 11/25 11/26

Latest event: November 20, 2018, 11:00 I5T (UTC+0530)

Pour réactiver le traitement des données, cliquez sur Activer le traitement des données.
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Data processing off

Endpoint Management
200 users

Data processing was turned off on May 08, 2018, 05:00, I5T
(UTC+0530)

Turn On Data Processing

Source de données Citrix Gateway (sur site)

May 6, 2022

La source de données Gateway représente les instances Citrix Gateway locales de votre envi-
ronnement. Citrix Analytics découvre automatiquement les agents Citrix Application Delivery
Management (ADM) et les instances Gateway ajoutées au service Citrix ADM.

Lorsque les utilisateurs accédent a des services ou des applications via Gateway, Citrix Analytics recoit
les événements d’acces utilisateur en temps réel. Les événements utilisateur sont traités pour dé-
tecter les éventuelles menaces a la sécurité.

Pour plus d’informations sur les prérequis et les étapes d’intégration, consultez I’article sur la source
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de données Citrix Gateway dans la documentation de la plate-forme Citrix Analytics.

Source de données de Citrix Remote Browser Isolation

March 22,2023

Le Citrix Remote Browser Isolation Service isole la navigation Web afin de protéger le réseau de I’
entreprise contre les attaques basées sur le navigateur. Ce service fournit un accés distant sécurisé et
cohérent aux applications Web hébergées sur Internet sans configuration du terminal.

Dans Citrix Analytics for Security, vous pouvez consulter les événements utilisateur d’une session d’
isolation du navigateur a distance publiée. Pour plus d’informations sur les événements utilisateur,
voir Recherche en libre-service pour Remote Browser Isolation.

Pour recevoir les événements utilisateur issus d’une session d’isolation du navigateur a distance pub-
liée, activez la politique de suivi des noms d’hotes dans l’isolation du navigateur a distance. Par
défaut, la stratégie est désactivée.

L’activation de la politique de suivi des noms d’hotes permet a Remote Browser Isolation d’envoyer
les noms d’hotes utilisés pendant la session utilisateur a Citrix Analytics for Security.
Pour plus d’informations, voir Gérer les isolations de navigateurs distants publiées.

Source de données Citrix Secure Private Access

July 14, 2022

La source de données Secure Private Access représente le Citrix Secure Private Access service asso-
cié a votre compte Citrix Cloud. Lorsque les utilisateurs utilisent ce service, Citrix Analytics recoit les
événements d’acces utilisateur (journaux) en temps réel. Les événements utilisateur sont traités pour
détecter les éventuelles menaces a la sécurité.

Conditions préalables
« Abonnez-vous au Citrix Secure Private Access service proposé sur Citrix Cloud. Pour savoir com-
ment démarrer, consultez la section Service d’acces privé sécurisé.

« Passez en revue la configuration systéeme requise et assurez-vous que votre environnement
répond aux exigences.
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Afficher la source de données et activer le traitement des données

Citrix Analytics découvre automatiquement la source de données Secure Private Access associée a
votre compte Citrix Cloud.

Pour afficher la source de données :

Dans la barre supérieure, cliquez sur Paramétres > Sources de données > Sécurité.

Une carte de site pour la source de données Secure Private Access apparait sur la page Sources de
données . Cliquez sur Activer le traitement des données pour permettre a Citrix Analytics de com-
mencer a traiter les données de cette source de données.

Data processing off

Secure Private Access

Turn On Data Processing

Afficher les utilisateurs et les événements requs

La fiche de site affiche le nombre d’utilisateurs actifs et les événements recus de la source de don-
nées au cours de la derniére heure, qui est la sélection de I’heure par défaut. Vous pouvez également
sélectionner 1 semaine (1 W) et afficher les données.

Cliquez sur le nombre d’utilisateurs pour afficher les détails de [’utilisateur sur la page Utilisateurs
. Cliquez sur le nombre d’événements regus pour afficher les détails de I’événement sur la page de
recherche en libre-service.
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Secure Private Access

200 users

Received Events: 22 H 1w

Une fois le traitement des données activé, la fiche de site peut afficher [’état Aucune donnée regue .
Cet état apparait pour deux raisons:

1. Sivous avez activé le traitement des données pour la premiére fois, les événements mettent un

certain temps a atteindre le hub d’événements dans Citrix Analytics. Lorsque Citrix Analytics

recoit les événements, [’état passe a Data processing on (Traitement des données activé). Si
état ne change pas aprés un certain temps, actualisez la page Sources de données .

2. Analytics n’a recu aucun événement de la source de données au cours de la derniére heure.
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Secure Private Access

Received Events: 0 1H 1w

Mo data vo display

Activer ou désactiver le traitement des données

Pour arréter le traitement des données, cliquez sur les points de suspension verticaux () sur la fiche
de site, puis sur Désactiver le traitement des données. Citrix Analytics cesse de traiter les données
de cette source de données.
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Data processing on

Secure Private Access Tum off data processing

200 users

Received Events: 22 1H 1w

Everit

m
7

11/26

Latest event: November 26, 2018, 11:00 IST (UTC+0530

Pour réactiver le traitement des données, cliquez sur Activer le traitement des données.

Data processing off

Secure Private Access

200 users

Data processing was turned off on May 08, 2018, 05:00, IS5T
[UTC+0530)

Turn On Data Processing

Source de données Citrix Virtual Apps and Desktops et Citrix Daa$S

November 16, 2023
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La source de données Apps and Desktops représente Citrix Virtual Apps and Desktops et Citrix DaaS
(anciennement le Citrix Virtual Apps and Desktops Service) locaux au sein de votre organisation.

Citrix Analytics for Security prend en charge a la fois les offres et regoit des événements utilisateur de
la source de données. Cet article décrit les prérequis et les procédures permettant d’activer Analytics
sur les deux offres.

Citrix Analytics for Security recoit les événements utilisateur des composants suivants de la source de
données Citrix Virtual Apps and Desktops et Citrix DaaS :

« Application Citrix Workspace installée sur les machines utilisateur
« Citrix Director pour le déploiement sur site
« Service Citrix Monitor

+ serveurs d’enregistrement de session

Les événements utilisateur sont recus en temps réel dans Citrix Analytics for Security lorsque les util-
isateurs utilisent des applications virtuelles ou des bureaux virtuels.

Versions client prises en charge

Citrix Analytics recoit des événements utilisateur lorsqu’une version client prise en charge est utilisée
sur les points de terminaison utilisateur. Si les utilisateurs utilisent des versions de client non prises
en charge, ils doivent mettre a niveau leurs clients vers [’'une des versions suivantes :

« Application Citrix Workspace pour Windows 1907 ou version ultérieure
« Application Citrix Workspace pour Mac 1910.2 ou version ultérieure
« Application Citrix Workspace pour HTML5 2007 ou version ultérieure

« Application Citrix Workspace pour Chrome - Derniere version disponible dans le Chrome Web
Store

« Application Citrix Workspace pour Android - Derniére version disponible dans Google Play
« Application Citrix Workspace pour iOS : derniere version disponible dans I’App Store d’Apple

« Application Citrix Workspace pour Linux 2006 ou version ultérieure

Activer Analytics sur Citrix DaaS

Conditions préalables

« Abonnez-vous aux Citrix Daa$S proposés sur Citrix Cloud. Pour savoir comment démarrer avec
Citrix DaaS$, consultez la section Installer et configurer.
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« Consultez la section Configuration systéme requise et vérifiez que vous répondez a la config-
uration requise.

Afficher la source de données et activer le traitement des données

Citrix Analytics découvre automatiquement les Citrix DaaS associés a votre compte Citrix Cloud.

Pour consulter la source de données :
Dans la barre supérieure, cliquez sur Paramétres > Sources de données > Sécurité.

La fiche de site de I’application Apps and Desktops- Workspace apparait sur la page Sources de
données . Cliquez sur Activer le traitement des données pour permettre a Citrix Analytics de com-
mencer a traiter les données de cette source de données.

Workspace app @

1 site | 0. StoreFront deploym

m

Turn On Data Processing

Afficher le site cloud, les utilisateurs et les événements requs

Lafiche de site affiche le nombre d’utilisateurs Apps and Desktops, le site cloud découvert et les événe-
ments recus au cours de la derniére heure, qui correspond a la sélection de I’heure par défaut. Vous
pouvez également sélectionner 1 semaine (1 W) et afficher les données.

Cliquez sur le nombre d’événements recus pour afficher les événements sur la page de recherche en
libre-service.
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Workspace app @

Received Events: 22

Une fois que vous avez activé le traitement des données, la carte de site peut afficher I’état No data

received (Aucune donnée regue). Cet état apparait pour deux raisons :

1. Sivous avez activé le traitement des données pour la premiére fois, les événements mettent un
certain temps a atteindre le hub d’événements dans Citrix Analytics. Lorsque Citrix Analytics
recoit les événements, [’état passe a Data processing on (Traitement des données activé). Si
état ne change pas aprés un certain temps, actualisez la page Sources de données .

2. Analytics n’a recu aucun événement de la source de données au cours de la derniere heure.
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Workspace app (@)

l T . M S+mraCrmms T -
alle W o TOMEFTONT AcmoyTne

Received Events: 0 1H

Mo data to display

Activer Analytics sur Citrix Virtual Apps and Desktops sur site
Citrix Analytics recoit des événements utilisateur provenant de sites locaux ajoutés a Workspace et de
sites accessibles via des déploiements StoreFront.

Si votre organisation utilise des sites locaux, vous devez utiliser ’'une des méthodes suivantes pour
intégrer vos sites afin qu’Analytics découvre les sites :

« Intégrez vos sites locaux a [’aide de StoreFront

« Intégration de vos sites locaux a [’aide de Workspace

Conditions préalables

+ Vous devez disposer d’une licence pour utiliser la solution locale Citrix Virtual Apps and Desk-
tops. Pour savoir comment démarrer avec Citrix Virtual Apps and Desktops sur site, consultez
la section Installer et configurer.

« Consultez la section Configuration systéme requise et vérifiez que vous répondez a la config-
uration requise.
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« Votre Director utilise la version 1912 CU2 ou ultérieure. Pour de plus amples informations, con-
sultez la section Tableau de compatibilité des fonctionnalités.

« Abonnement a Citrix Workspace. Si vous souhaitez ajouter vos sites a Citrix Workspace, vous
devez disposer d’un abonnement Workspace.

Pour acheter un abonnement Citrix Workspace, rendez-vous sur https://www.citrix.com/produ
cts/citrix-workspace/get-started.html et contactez un expert Citrix Workspace qui pourra vous
aider.

« Sites ajoutés a Workspace. Citrix Analytics détecte automatiquement les sites ajoutés a Cit-
rix Workspace. Ajoutez vos sites a Citrix Workspace avant de procéder a ’intégration sur Citrix
Analytics. Ce processus est appelé Agrégation de sites.

L’agrégation de sites nécessite ’installation de Cloud Connector, la configuration des serveurs
STA NetScaler Gateway Gateway pour la connectivité interne et externe aux ressources Work-
space, puis I’ajout des sites a Workspace. Pour obtenir des instructions détaillées sur I’agré-
gation de sites, consultez Agrégation d’applications et de bureaux virtuels locaux dans des es-
paces de travail.

« Version StoreFront. Si vous utilisez un déploiement StoreFront pour vos sites, assurez-vous
que la version StoreFront est 1906 ou ultérieure.

Sites locaux Citrix Virtual Apps and Desktops intégrés a l’aide de StoreFront

Pour plus d’informations sur les prérequis et les étapes d’intégration, consultez l’article sur la source
de données Citrix Virtual Apps and Desktops dans la documentation de la plate-forme Citrix Analyt-
ics.

Sites locaux Citrix Virtual Apps and Desktops intégrés a ’aide de Workspace

Sites déja ajoutés a Citrix Workspace Citrix Analytics détecte automatiquement les sites locaux
déja ajoutés a Citrix Workspace et les affiche sur la fiche de site de la source de données.

Pour consulter la source de données :
Dans la barre supérieure, cliquez sur Paramétres > Sources de données > Sécurité.

La carte de site Apps and Desktops affiche le nombre de sites ajoutés a Workspace et les utilisateurs
connectés a ces sites. Cliquez sur le nombre de sites pour afficher les sites découverts. Cliquez sur le
nombre d’utilisateurs pour afficher les utilisateurs découverts sur la page Utilisateurs .
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Workspace app (i

Received Events: 1 1H

Sites non ajoutés a Citrix Workspace Si vous n’avez pas encore ajouté vos sites locaux a Work-
space, Analytics ne peut pas détecter vos sites. La fiche de site affiche 0 sites découverts.

Pour ajouter un site 3 Workspace :

1. Cliquez sur +sur la fiche de site.
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Workspace app (@)

0 discoy

1%}

2. Surla page Configuration de ’espace de travail, cliquez sur +Ajouter un site.

« Workspace Configuration

ss  Authentication  Customize — Service Integrations  Sites

XD17HK

3. Suivez les instructions a [’écran pour ajouter un site. Pour plus d’informations, consultez la
rubrique Agréger des applications et bureaux virtuels locaux dans des espaces de travail.

4. Aprés avoir ajouté le site, reconnectez-vous a Citrix Analytics et actualisez la page Sources de
données pour afficher le site récemment ajouté sur la fiche de site.

Activer le traitement des données et afficher les événements recus Pour permettre a Analytics
de commencer a traiter les données des sites découverts, cliquez sur Activer le traitement des don-
nées sur la fiche de site et suivez les instructions a I’écran.

Si plusieurs sites sont ajoutés au méme espace de travail, Analytics traite et stocke les données de tous
les sites de I’espace de travail. Un message de réussite s’affiche lorsque Analytics est correctement
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activé sur tous vos sites.

You have successfully enabled Citrix Analytics on all the Citrix Virtual Apps and Desktops Sites in the same
Workspace.

La fiche de site affiche les événements recus au cours de la derniére heure, qui est la sélection d’heure
par défaut. Vous pouvez également sélectionner 1 semaine (1 W) et afficher les données. Cliquez sur
le nombre d’événements recus pour afficher les événements sur la page de recherche en libre-service
correspondante.

Une fois que vous avez activé le traitement des données, la carte de site peut afficher I’état No data
received (Aucune donnée regue). Cet état apparait pour deux raisons :

1. Sivous avez activé le traitement des données pour la premiere fois, les événements mettent un
certain temps a atteindre le hub d’événements dans Citrix Analytics. Lorsque Citrix Analytics
recoit les événements, |’état passe a Data processing on (Traitement des données activé). Si
état ne change pas aprés un certain temps, actualisez la page Sources de données .

2. Analytics n’a recu aucun événement de la source de données au cours de la derniere heure.

Workspace app (@

1 site | 0. StoreFront deploym

m

Received Events: 0 1H 1w

Mo data to display
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Ajouter un site Si vous souhaitez ajouter un autre site local a Workspace, vous pouvez I’ajouter a
partir d’Analytics :

1. Sur la page Configuration de I’espace de travail, cliquez sur +Ajouter un site.

« Workspace Configuration

Access  Authentication Customize  Service Integrations  Sites

My Sites (1) + Add Site

XD17HK

2. Suivez les instructions a [’écran pour ajouter un site. Pour plus d’informations, consultez la
rubrique Agréger des applications et bureaux virtuels locaux dans des espaces de travail.

3. Aprés avoir ajouté le site, accédez a Citrix Analytics et actualisez la page Sources de données
pour afficher le site récemment ajouté sur la fiche de site.

Connexion a Citrix Director pour les sites locaux

Citrix Director est une console de surveillance et de dépannage pour Citrix Virtual Apps and Desktops.
Vous pouvez utiliser Director pour configurer vos sites locaux pour Citrix Analytics for Security (Secu-
rity Analytics). Une fois les sites configurés, Director envoie les événements de surveillance a Security
Analytics.

Si vous utilisez Citrix Daa$, le service Citrix Monitor envoie les événements de votre site cloud a Secu-
rity Analytics.

Dans un environnement hybride ou vous avez des déploiements dans le cloud et sur site, Security
Analytics recoit des événements du service Citrix Monitor et des sites intégrés sur Citrix Director.

Prérequis et étapes de configuration

Remarques

« Actuellement, l’interface utilisateur de Director affiche les étapes de configuration liées a
Citrix Analytics for Performance (Performance Analytics). Ces étapes de configuration s’
appliquent également a Citrix Analytics for Security (Security Analytics). Sivous disposez
d’un droit Citrix Cloud actif pour Security Analytics, vous pouvez vous connecter a Citrix
Director en suivant ces étapes.

« Si votre compte Citrix Cloud possede des droits actifs pour Security Analytics et Perfor-
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mance Analytics et que vous avez déja configuré votre site pour Performance Analytics,
vous n’avez pas besoin de configurer a nouveau Director pour Security Analytics.

Pour plus d’informations sur les conditions préalables et les étapes de configuration, consultez la
documentation Citrix Analytics for Performance.

Afficher vos sites connectés et les événements regus

1. Dans Citrix Analytics, accédez a la page Sources de données .
2. Cliquez sur ’'onglet Sécurité.

3. Sur la carte de site Apps and Desktops- Monitoring, vous pouvez afficher vos sites locaux ou
le site cloud (selon le cas). Vous pouvez également consulter les événements recus des sites.

e

Monitoring @
4 Sites

Received Events: 163 H 1w

Events

- Time
Latest event: February 17, 2022, 05:30 IST (UTC+0530)

Remarques

« Lapremiere fois que vous configurez un site local sur Director, le traitement des événe-
ments du site peut prendre un certain temps (environ une heure), ce qui entraine un
retard dans ’affichage du site connecté sur la carte de site Surveillance des applica-

tions et des bureaux .

« Surla carte de site Monitoring, le traitement des données pour le service Monitor ou la
source de données Director est activé par défaut. Vous pouvez également désactiver
le traitement des données en fonction de vos besoins. Cependant, il est recommandé
de poursuivre le traitement des données afin de tirer le meilleur parti de Security An-
alytics.
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4. Cliquez sur le site pour afficher les détails.

Discovered Sites for Apps and Desktops -Monitoring

Site-30
cloudxdsite
Site-57

Site-40

Déploiement Connexion a ’enregistrement de session

L’enregistrement de session vous permet d’ enregistrer I’activité a ’écran de n’importe quelle session
utilisateur dans Citrix Virtual Apps and Desktops et Citrix DaaS. Vous pouvez configurer les serveurs d’
enregistrement de session pour envoyer les événements utilisateur a Citrix Analytics for Security. Les
événements utilisateur sont traités pour fournir des informations exploitables sur les comportements
arisque des utilisateurs.

Conditions préalables

Avant de commencer, vérifiez les points suivants :

+ Votre serveur d’enregistrement de session et [’agent VDA doivent étre 2103 ou version
ultérieure.

+ Le serveur d’enregistrement de session doit pouvoir se connecter aux adresses requises. Pour
plus d’informations sur les URL, consultez la section Configuration réseau requise.

« Le port 443 du déploiement d’enregistrement de session doit étre ouvert pour les connexions
Internet sortantes. Tous les serveurs proxy du réseau doivent autoriser cette communication
avec Citrix Analytics for Security.

Si vous utilisez Citrix Virtual Apps and Desktops 7 1912 LTSR, la version d’enregistrement de
session prise en charge est 2103 ou ultérieure.

Remarque

Assurez-vous de vérifier les exigences de connectivité supplémentaires lors de [’utilisation du

service d’enregistrement de session .
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Configurez votre serveur d’enregistrement de session

1. Surla carte de site Apps and Desktops - Enregistrement de session, cliquez sur Connecter le

serveur d’enregistrement de session.

Session Recording (0
0 Session Recording

2. Sur la page Connecter Serveur d’enregistrement de session, consultez la liste de contrdle
et sélectionnez toutes les conditions obligatoires. Si vous ne sélectionnez aucune condition

obligatoire, 'option Télécharger le fichier est désactivée.

Connect Session Recording Server

Configure and connect your Session Recording server to Citrix Analytics.

Prerequisites

Session recordi ng server should m

Session recording server should h

3. Sivous avez des serveurs proxy sur votre réseau, saisissez I’adresse proxy dans le fichier SSREC-

StorageManager.exe.config de votre serveur d’enregistrement de session.

Lefichier de configuration setrouve sous<Session Recording Server installation
path>\bin\SsRecStorageManager.exe.config

Pa exemple C:\Program Files\Citrix\SessionRecording\Server\Bin\

SsRecStorageManager.exe.config
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|| SsRecStorageManager exe config E3 | L\\)
1 <?xml version="1.0" encoding="utf-8"2>
2 %(ca:flguratlan)
3 = <startup useLegacyV ionPolicy="true">
4 <supportedRuntime 4.0.30319"/>
5 <supportedRuntime version="v2.0.50727"/>
</atartup>
<appSectings>
</appSettings>

THT——{1}

<system.net>

10 <mailSettings>

11 =] <smtp from="yourEmail@address.com">

12 <network host="your.smtp.server" port="587" userName="yourEmail@address.com" password="yourpassword"

enableSsl="true"/>

1 </=smtp>

14 F </mailSettings>

5 H <defaultProxy enabled="true">

6 <proxy usesystemdefault="False" proxyaddress="| bypassonlocal="True"/>

7 </defaultProxy>

1 </system.net>

19 H <runtime>

20 <generatePublisherEvidence enabledi“false“/ﬂ
2 r </runtime>

“</configuration>

4. Cliquez sur Télécharger le fichier pour télécharger le fichier SessionRecordingConfigura-
tionFile.json .

Remarque
Le fichier contient des informations sensibles. Conservez le fichier dans un endroit siir et
sécurisé.
5. Copiez le fichier sur le serveur d’enregistrement de session que vous souhaitez connecter a Cit-
rix Analytics for Security.

6. Si votre déploiement comporte plusieurs serveurs d’enregistrement de session, vous devez
copier le fichier sur chaque serveur auquel vous souhaitez vous connecter et suivre les étapes
de configuration pour chaque serveur.

7. Sur le serveur d’enregistrement de session, exécutez la commande suivante pour importer les
parameétres :

<Session Recording Server installation path>\bin\SsRecUtils.exe -
Import_SRCasConfigurations <configuration file path>

Par exemple:

C:\Program Files\Citrix\SessionRecording\Server\bin\ SsRecUtils.
exe —-Import_SRCasConfigurations C:\Users\administrator \Downloads
\SessionRecordingConfigurationFile.json

8. Redémarrez les services suivants :
+ Service d’analyse de I’enregistrement de session Citrix

+ Gestionnaire de stockage d’enregistrement de session Citrix
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9. Unefois la configuration terminée, accédez a Citrix Analytics for Security pour afficher le serveur
d’enregistrement de session connecté. Cliquez sur Activer le traitement des données pour
permettre a Citrix Analytics for Security de traiter les données.

Remarque

b}

Sivous utilisez le serveur d’enregistrement de session version 2103 ou 2104, vous devez d
abord lancer une session Apps and Desktops pour afficher le serveur d’enregistrement de
session connecté sur Citrix Analytics pour la sécurité. Sinon, le serveur d’enregistrement
de session connecté ne s’affiche pas. Cette exigence ne s’applique pas aux versions 2106
et ultérieures du serveur d’enregistrement de session.

Afficher les déploiements connectés

Les déploiements de serveurs apparaissent sur la carte de site Enregistrement de session uniquement
si la configuration est réussie. La fiche de site indique le nombre de serveurs configurés qui ont établi
des connexions avec Citrix Analytics for Security.

Si vous ne voyez pas vos serveurs d’enregistrement de session méme apres la réussite de la configu-
ration, reportez-vous a l’article Dépannage.

Session Recording
15 |

Sur la fiche de site, cliquez sur le nombre de déploiements pour afficher les groupes de serveurs con-
nectés avec Citrix Analytics for Security. Par exemple, cliquez sur 1 déploiement d’enregistrement
de session pour afficher le ou les groupes de serveurs connectés. Chaque serveur d’enregistrement
de session est représenté par une URL de base et un ServerGrouplD.

“ Connected Session Recording Deployments

Session recording servers

Session Recording deployment

The Session recording server is successfully configured and connected.

BASE URL SESSION RECORDING DEPLOYMENT CONFIGURATION STATUS LAST UPDATED
Site-2-v2103.smarttools.clm - Success Sep 21202111:26 AM

Page 1 of 1 Srows v
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Afficher les événements recus

La carte de site affiche les déploiements d’enregistrement de session connectés et les événements
recus de ces déploiements au cours de la derniére heure, qui est la période sélectionnée par défaut.
Vous pouvez également sélectionner 1 semaine (1 W) et afficher les données. Cliquez sur le nombre
d’événements recus pour afficher les événements sur la page de recherche en libre-service.

Une fois que vous avez activé le traitement des données, la carte de site peut afficher I’état No data
received (Aucune donnée recue). Cet état apparait pour deux raisons :

1. Sivous avez activé le traitement des données pour la premiere fois, les événements mettent un
certain temps a atteindre le hub d’événements dans Citrix Analytics. Lorsque Citrix Analytics
recoit les événements, I’état passe a Data processing on (Traitement des données activé). Sil’
état ne change pas apres un certain temps, actualisez la page des sources de données.

2. Citrix Analytics n’a recu aucun événement de la source de données au cours de la derniére
heure.

Ajouter des serveurs d’enregistrement de session

Pour ajouter un serveur d’enregistrement de session, effectuez I’'une des opérations suivantes :

« Surlapagedes déploiements d’enregistrement de session connectés, cliquez sur Connecter
Serveur d’enregistrement de session.

“ Connected Session Recording Deployments

Session recording servers

‘ Session Recording deployment : ‘

‘ Session Recording deployment : ‘

+  Connect to Session recording server

« Sur lafiche de site Apps and Desktops - Enregistrement de session, cliquez sur les points de
suspension verticaux (), puis sélectionnez Connecter le serveur d’enregistrement de session.
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Session Record  1urn off data processing

0 Session Recording .
- * | Connect Session Recording server

Received Events: 0 H 1w

No data to display

Suivez les étapes pour télécharger le fichier de configuration et configurer un serveur d’enreg-
istrement de session.

Supprimer les serveurs d’enregistrement de session

Pour supprimer un serveur d’enregistrement de session :

1. SurCitrix Analytics for Security, accédez a la page des déploiements d’enregistrement de ses-
sion connectés et sélectionnez le déploiement de serveur que vous souhaitez supprimer.

2. Cliquez sur les points de suspension verticaux (R) et sélectionnez Remove Session Recording
server from Analytics.

“« Connected Session Recording Deployments

Session recording servers

Session Recording deployment

Remove Session recording server from Analytics

The Session recording server is successfully configured and connected.

BASE URL SESSION RECORDING DEPLOYMENT ONFIGURATION STATUS LAST UPDATED
Session-Recording-Server- - Success Nov 132021 1:02 AM

Page 1 ofl 5rows

Session Recording deployment

3. Surleserveurd’enregistrement de session que vous avez supprimé de Citrix Analytics, exécutez
la commande suivante :

<Session Recording Server 1installation path>\bin\SsRecUtils.exe -
Remove_SRCasConfigurations

Par exemple:

C:\Program Files\Citrix\SessionRecording\Server\bin\ SsRecUtils.
exe -Remove_SRCasConfigurations
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Activation de la télémétrie d’impression pour Citrix Daa$S

Lorsque les utilisateurs effectuent des taches d’impression dans Citrix DaaS (anciennement Citrix Vir-
tual Apps and Desktops Service), vous pouvez afficher les journaux associés a ces taches d’impression
dans Citrix Analytics for Security. Ces journaux d’impression fournissent des informations vitales sur
les activités d’impression telles que les noms des imprimantes, les noms des fichiers d’impression et
le nombre total de copies imprimées.

Remarque

Cette fonctionnalité n’est prise en charge que pour Citrix DaaS.

Dans Citrix Analytics for Security, sur la page de recherche, vous pouvez sélectionner la source de
données Apps and Desktops pour afficher les journaux d’ impression. En tant qu’administrateur de la
sécurité, vous pouvez utiliser ces journaux pour analyser les risques et enquéter sur vos utilisateurs.

Par défaut, lafonction de télémétrie d’impression, qui est la collecte et la transmission de ces journaux
d’impression, est désactivée sur les Virtual Delivery Agents (VDA).

Pour activer la télémétrie d’impression et la transmission des journaux d’impression a Citrix Analytics
for Security, vous devez créer des clés de registre et configurer votre VDA.

Important

Cette configuration ne s’applique qu’aux VDA Windows.

Conditions préalables

« Laversion de votre VDA doit étre identique a la version de référence pour Citrix Virtual Apps and
Desktops 7 2203 LTSR ou version ultérieure. Pour plus d’informations, consultez Composants
de base de Citrix Virtual Apps and Desktops 7 2203.

« Vous devez disposer d’autorisations d’acces complétes pour effectuer les mises a jour de la clé
de registre.

Activer la télémétrie d’impression sur les machines gérées par l’alimentation

Les machines gérées par [’alimentation incluent des machines virtuelles ou des PC lames avec les

scénarios suivants :

+ Image principale existante
+ Nouvelle image principale
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Activer la télémétrie d’impression pour une image principale existante dont la version du VDA
est inférieure a celle de Citrix Virtual Apps and Desktops 7 2203 LTSR

1.

2.

Connectez-vous a la machine VDA principale et créez un instantané de [’état actuel.

Activez les journaux du service d’impression en ajoutant les clés de registre suivantes :

+ Microsoft-Windows-PrintService/Operational
+ ShowJobTitlelnEventLogs

Pour plus d’informations sur les clés de registre, voir Créer des clés de registre.

. Mettez a niveau le VDA vers une version de base pour Citrix Virtual Apps and Desktops 7 2203

LTSR ou version ultérieure. Pour plus d’informations, consultez Composants de base de Citrix
Virtual Apps and Desktops 7 2203.

. Mettez la machine hors tension et prenez un instantané de |’état le plus récent.

Connectez-vous a Citrix Cloud. Sélectionnez le catalogue de machines, cliquez sur Mettre a
jour les machineset suivez les instructions a [’écran. Pour de plus amples informations, con-
sultez l’article Créer des catalogues de machines.

. Attendez 24 heures. La configuration est automatiquement poussée dans les 24 heures. Sila

configuration est déja terminée, vous n’avez pas besoin d’attendre.

Démarrez une session de bureau avec I’application Citrix Workspace. Tous les événements d’
impression déclenchés a l’aide de I’imprimante cliente sont visibles sur la page de recherche
de Citrix Analytics for Security.

Activer la télémétrie d’impression pour une image principale existante dont la version du VDA

est identique a celle de Citrix Virtual Apps and Desktops 7 2203 LTSR ou version ultérieure Op-

tion 1 : ajoutez les clés de registre d’impression dans le VDA maitre et mettez a jour les bureaux

virtuels.

1.

2.

Connectez-vous a la machine VDA principale et créez un instantané de [’état actuel.

Activez les journaux du service d’impression en ajoutant les clés de registre suivantes :

+ Microsoft-Windows-PrintService/Operational
+ ShowJobTitleInEventLogs

Pour plus d’informations sur les clés de registre, voir Créer des clés de registre.
Mettez la machine VDA hors tension et prenez un instantané de ’état le plus récent.

Connectez-vous a Citrix Cloud, sélectionnez le catalogue de machines, cliquez sur Mettre a jour
les machineset suivez les instructions qui s’affichent a [’écran.
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5. Démarrez une session de bureau avec [’application Citrix Workspace. Tous les événements d’
impression déclenchés a l’aide de I’imprimante cliente sont visibles sur la page de recherche
de Citrix Analytics for Security.

Option 2 : déplacer le bureau virtuel vers l’unité d’organisation (OU) et créer des clés de registre a I’
aide de l’objet de stratégie de groupe

Remarque La

méthode de l’option 2 ne fonctionne que pour les machines statiques. Pour les machines aléa-
toires, vous devez suivre la méthode de [’option 1 (comme mentionné ci-dessus).

1. Connectez-vous a la machine du contrdleur de domaine.

2. Activez les journaux du service d’impression en ajoutant les clés de registre suivantes :

+ Microsoft-Windows-PrintService/Operational
+ ShowlJobTitleInEventLogs

Pour plus d’informations sur les clés de registre, voir Créer des clés de registre.

Remarque

Dans tout contréleur de domaine, la création des clés de registre est une tache ponctuelle.

1. Redémarrez la machine VDA a partir de Citrix Cloud.

2. Démarrez une session de bureau avec [’application Citrix Workspace. Tous les événements d’

impression déclenchés a l’aide de I’imprimante cliente sont visibles sur la page de recherche
de Citrix Analytics for Security.

Activer la télémétrie d’impression dans une nouvelle image principale

1. Créez une machine virtuelle (VM) a l’aide de I’outil de gestion de I’hyperviseur. Cette machine
virtuelle est traitée comme un VDA principal.

2. Assurez-vous que le VDA maitre est ajouté au domaine requis.

3. Connectez-vous au VDA maitre et activez les journaux du service d’impression en ajoutant les
clés de registre suivantes :

+ Microsoft-Windows-PrintService/Operational
+ ShowlJobTitleInEventLogs

Pour plus d’informations, consultez la section Créer des clés de registre.

4. Installez la version du VDA pour Citrix Virtual Apps and Desktops 7 2203 LTSR ou version
ultérieure. Lors de l’installation du VDA, sélectionnez [’option Master Image . Pour plus d’
informations, consultez Composants de base de Citrix Virtual Apps and Desktops 7 2203.
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5. Assurez-vous que la connexion d’hébergement est ajoutée a Citrix Cloud. Pour de plus amples
informations, consultez ’article Créer des catalogues de machines.

6. Créez un catalogue de machines a ’aide de [’image principale. Pour de plus amples informa-
tions, consultez I’article Créer des catalogues de machines.

7. Créez un groupe de mise a disposition et ajoutez le catalogue de machines. Pour plus d’infor-
mations, consultez la section Créer des groupes de mise a disposition.

8. Attendez 24 heures. La configuration est automatiquement poussée dans les 24 heures par le
moteur de stratégie de groupe.

9. Démarrez une session de bureau avec ’application Citrix Workspace. Tous les événements d’
impression déclenchés a l’aide de 'imprimante cliente sont visibles sur la page de recherche
de Citrix Analytics for Security.

Activer la télémétrie d’impression sur les machines qui ne sont pas gérées par l’alimentation

Les machines non gérées par [’alimentation incluent les ordinateurs physiques avec les scénarios suiv-
ants:

+ VDA physique existant
« Nouveau VDA physique

Activer la télémétrie d’impression pour un VDA physique existant dont la version du VDA est
inférieure a celle de Citrix Virtual Apps and Desktops 7 2203 LTSR

1. Activez les journaux du service d’impression en ajoutant les clés de registre suivantes :

+ Microsoft-Windows-PrintService/Operational
+ ShowJobTitleInEventLogs

Pour plus d’informations, consultez la section Créer des clés de registre.

2. Mettez a niveau le VDA vers une version de base pour Citrix Virtual Apps and Desktops 7 2203
LTSR ou version ultérieure. Pour plus d’informations, consultez Composants de base de Citrix
Virtual Apps and Desktops 7 2203.

3. Attendez 24 heures. La configuration est automatiquement poussée dans les 24 heures. Si la
configuration est déja terminée, vous n’avez pas besoin d’attendre.

4. Démarrez une session de bureau avec I’application Citrix Workspace. Tous les événements d’
impression déclenchés a l’aide de I'imprimante cliente sont visibles sur la page de recherche
de Citrix Analytics for Security.
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Activer la télémétrie d’impression pour un nouveau VDA physique

1. Créez une machine virtuelle physique et remplacez le domaine par le nom de domaine requis.

2. Connectez-vous a la machine virtuelle et activez les journaux du service d’impression en
ajoutant les clés de registre suivantes :

+ Microsoft-Windows-PrintService/Operational
« ShowJobTitlelInEventLogs

Pour plus d’informations, consultez la section Créer des clés de registre.

3. Installez la version VDA pour Citrix Virtual Apps and Desktops 7 2203 LTSR ou version ultérieure.
Lors de l’installation du VDA, sélectionnez I’option Remote PC Access.

4. Créez un catalogue de machines. Pour de plus amples informations, consultez [’article Créer
des catalogues de machines.

Remarque La

gestion des machines doit étre sélectionnée en tant que machines qui ne sont pas gérées
par Palimentation (par exemple, des machines physiques).

5. Créez un groupe de mise a disposition et ajoutez le catalogue de machines. Pour plus d’infor-
mations, consultez la section Créer des groupes de mise a disposition.

6. Attendez 24 heures. La configuration est automatiquement poussée dans les 24 heures par le
moteur de stratégie de groupe.

7. Démarrez une session de bureau avec ’application Citrix Workspace. Tous les événements d’
impression déclenchés a l’aide de I'imprimante cliente sont visibles sur la page de recherche
de Citrix Analytics for Security.

Création de clés de registre

Dans votre VDA, utilisez I’'une des options suivantes :

« Créez des clés de registre manuellement. Utilisez cette méthode pour les VDA maitres et pour
avoir un plus petit nombre de VDA physiques dans votre déploiement.

« Créez des clés de registre a ’aide d’un objet de stratégie de groupe (GPO). Utilisez cette méth-
ode lorsque votre déploiement comporte un plus grand nombre de machines VDA physiques et
que vous devez activer la télémétrie d’impression sur chacune d’entre elles.
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Détails des clés de registre

SL Nom de clé de registre  Objectif de la clé Détails du registre
1 Microsoft-Windows- Permet d’imprimerles Chemin d’accés au
PrintService/Operational journaux de service registre :
dans |’observateur d’ HKLM:\SYSTEM\CurrentControlSet\
événements.
2 ShowJobTitleInEventLogsControle si le nom de Ruche de registre :

latache d’impression ~ HKEY_LOCAL_MACHINE
estinclus dans les

journauxd’

événements d’

impression, sinon

considere le nom

générique de la tache

« Imprimer le

document ».
Chemin d’accés au

registre : Software \
Policies \ Microsoft\
Windows NT \ Printers

Nom de la valeur:
ShowJobTitlelInEvent-
Logs

Type de valeur:
REG_DWORD

Valeur: 1

Création manuelle de clés de registre sur une machine VDA Utilisez cette approche pour créer
la clé de registre dans I’image principale du VDA. L’ajout de clés a I’image principale permet de con-
server les clés persistantes pour tous les types de VDA créés a l’aide de ’image principale.

1. Connectez-vous a la machine principale du VDA.
2. Ouvrez Exécuter et tapez Regedit pour ouvrir le registre Windows.

3. Accédez a ’emplacement HKEY_LOCAL_MACHINE \ SYSTEM \ CurrentControlSet \ Services \
EventLog

4. Cliquez avec le bouton droit sur EventLog et sélectionnez Nouveau > Clé.
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B Regotry Editor

File Edit View Frvortes Help
Eaphast
ek
edgeupdate

edgeupdatemn
EFS
EhStorClass
EhStarTegDre
elefe e
ehstor
embeddedmore
EntippSve
EnDev
ESENT
- Event! nn
A Collapse
Ay Mew >
OF Find
Di
H, Delete
In Rename
Ke
o o
0  Pemissions..
o
e Copy ey Name

Fystem
Tenium Enforce - Applocker

Tanium Protect - Applcker

WEM Agert Service
Windrari Pawershell

Eventiystem

eft

Fastfat

(e

Key

String Valuz

Binary Value

DWORDS (32-bit) Ve
CWORD (52-bit) Value
ulti-String Valus
Expandable String Value

Tanium Erfece - AppLocker - MSI and Script

Tanium Protect - Appleocker - MY and Script

5. Créez une clé portant le nom Microsoft-Windows-PrintService/Operational. Cette clé active

les journaux du service d’impression.

v EventLog

Active Directory Web Services

Application

DFS Replication

Directory Service
HardwareEvents
Internet Explorer

Key Management Service

OAlerts

Operations Manager

Qualys
Security
System

Tanium Enforce - Applocker

Tanium Enforce - AppLocker - MSI and Script

Tanium Protect - AppLocker

Tanium Protect - AppLocker - MSI and Script

WEM Agent Service
Windows PowerShell

| |Micro5oft—Windows—PrintSewichpemiona' ‘ |

CTTRRPCT PP RN

6. Accédezal’emplacement HKEY_LOCAL_MACHINE \ Software \ Policies \ Microsoft \ Windows

NT \ Printers.

Remarque

Si le dossier Imprimantes n’est pas disponible, créez une clé portant le nom Printers dans

le dossier Windows NT.
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I Registry Editor
File Edit View Favorites Help
Classes
Clients
Google
Intel
Jonas
Microsoft
Mozilla
mezilla.org
MezillaPlugins
Newkey
0DBC
Partner
v Policies
Adobe
Ciitrix
v Microsoft
AdtAgent
cloud
Cryptography
Internet Explorer
Microsoft Antimalware
PeerDist
SysternCertificates
TPM
Windows
Windows Advanced Threat Protection
Windows Defender
v Windows NT
CurrentVersion
[ - iPntes |
Reliability

Terminal Services

# || Name

b (Default)

Type
REG_SZ

7. Cliquez avec le bouton droit sur le dossier Imprimantes et sélectionnez Nouveau > Valeur

DWORD (32 bits).
cloud
Cryptogra Enpand
Internet Ex
Microsoft New
PeerDist Find...
SystemCe
PM Delete
Windows Rename
Windows , Export
Windows | D o
v Windows | ErmissIons...
Curren Copy Key Name
Printers
Reliability

Terminal Services
Whindnuse Fila Dentartinn

Key
String Value
Binary Value

DWORD (32-bit) Value |

QWORD (64-bit) Value
Multi-String Value
Expandable String Value

8. Créez une valeur nommée ShowJobTitlelnEventLogs.
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W Registry Editor
File Edit View Favontes Help
Citrix
v Microsoft

AdtAgent
cloud
Cryptography
nternet Explorer
Microsoft Antimalware
PeerDist
SystemCertificates
™™
Windows

-

Windows Advanced Threat Protection

Windows Defender

w Windows NT
CurmrentVersion

Reliabality

Terminal Services

Windows File Protection

Printers
Norskale

MName Type Data

ab| (Default) REG §7 (walue not set)

##% ShowlobTitleinEventlogs REG_DWORD CDO000000 (0 -I
/

9. Faitesunclicdroit sur ShowJobTitleInEventLogs et sélectionnez Modifier. Entrezles données

de valeur sous la forme 1 et cliquez sur OK.

Name Type Data
ab| (Default) REG_SZ (value not set)
#io| ShowJobTitlelnEventLogs REG_DWORD Or00000000 (0)

Edit DWORD (32-bit) Value X

Value name:

IShowJoletIe InEventLogs

Value data: Base

l 1l (®) Hexadecimal

(O Decimal
Concel

Créer des clés de registre dans plusieurs VDA a ’aide de GPO  Cette approche fonctionne unique-

ment pour les VDA persistants et nécessite le redémarrage des VDA apres la création des clés de reg-
istre. Un VDA persistant est une machine qui conserve son état aprés un redémarrage. Les données

des utilisateurs ne sont pas perdues apres le redémarrage.

Création d’un objet de stratégie de groupe de registre avec les clés

1. Ouvrez Gestion des stratégies de groupe et cliquez avec le bouton droit sur Objets de stratégie

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

203



Citrix Analytics for Security

4 File Action View Window Help
oo 2w ol c/@m

& Group Policy Management
4 £\ Forest xd.local
4 (3 Domains
4 F3 xdlocal
# Default Domain Policy
4 2] Domain Controllers

2] VDA-OU
4 Group Policy Objects

=] Default Domain Policy
-] EnablePrintTrace
b [ WM Filters
b () Starter GPOs
b L@ Sites
¥ Group Policy Modeling
[%, Group Policy Results

= Default Domain Controllers Policy

2] Default Domain Controllers Policy

x|
Group Policy Objects in xd.local
Contents | Delegation
Name - GPO Status
|5] Defauk Domain Controllers Policy Enabled
|5 Defauk Domain Policy Enabled
=] EnablePrint Trace Enabled

2. Dans la fenétre Nouveau GPO, entrez les valeurs dans les champs suivants :

« Nom : Enable Print Trace
« GPO Source Starter : (aucun)

Name:

| Enable Prnt Trace|

Source Starter GPO:

| {rone)

3. Sélectionnez OK.

4. Cliquez avec le bouton droit sur [’objet Activer le suivi d’impression que vous avez créé et

sélectionnez Modifier
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File

Action View Help

e @ 0= Bm

|2 Enable Print Trace [AWDCXD.L!
a4 & Computer Configuration

4 y& User Configuration

p ) Policies
b [ Preferences

p ] Policies
b [ Preferences

Select an item to view its description.

Name
& Computer Configuration

&, User Configuration

5. Dans la liste Configuration de l’ordinateur, sélectionnez Préférences > Paramétres Win-

dows.

An

File Action View Help

o 2m Eofwe

.2/ Enable Print Trace [AWDC.XD.L!
4 & Computer Configuration

4 &, User Configuration

< m ] >

b (] Policies
4 || Preferences
4 [ ] Windows Settings
[%) Environment
4 Files
(¥ Folders
Ini Files
b & Registry,
&) Network Shares
[#] Shortcuts
b Control Panel Setting

b 1 Policies
b ] Preferences

6. Cliquezavec le bouton droit sur Registre, sélectionnez Nouveau > Elément de registre Entrez

les propriétés suivantes pour activer les journaux d’impression :

« Action : Mettre a jour
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+ Ruche: HKEY_LOCAL_MACHINE

« Chemin d’acces clé : SYSTEM \ CurrentControlSet \ Services \ EventLog \ Microsoft-
Windows-PrintService/Operational

New Registry Properties [x]

General | Common

R

g, Action: | Update v]

Hive: HKEY_LOCAL_MACHINE v
Key Path: I'Microsoft-Windows-PrintService [Operational
Value name
|| Default
Value type:
Value data:
oK Cancel Apply Help

7. Sélectionnez Appliquer, puis OK.

8. Encore une fois, cliquez avec le bouton droit sur Registre, puis sélectionnez Nouveau > Reg-
istre. Entrez les propriétés suivantes pour activer les noms des taches d’impression :

« Action : Mettre a jour

« Ruche: HKEY_LOCAL_MACHINE

« Chemin d’accés clé: SOFTWARE \ Policies \ Microsoft \ Windows NT \ Printers
+ Nom de la valeur : ShowJobTitleInEventLogs

» Type de valeur: REG_DWORD

Données de valeur: 1

« Base: décimale
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ShowJobTitlelnEventLogs Properties -

General | Common

v

A T —— )

Hive: |HKEY_LOCAL_MACHINE v|
Key Path: :."EARE\POIIOES\MIUDSOFY‘.'.VI'\UOWS NT\Printers |
Value name
[IDefauilt [ ShowlobTitlelnEventLogs
Value type: [REG_DWORD vl
Value data: 1
Base
[‘S Hexadecmal
®) Decmal
oK Cancel Help

Activer le suivi d’impression pour 'unité organisationnelle

1. Ouvrez Group Policy Management et sélectionnez le domaine (par exemple, xd.local) ou I’'UO
si des VDA en font partie (par exemple, VDA-OU).

2. Cliquez avec le bouton droit sur le domaine (xd.local) ou ’'UO (VDA-OU) et sélectionnez Lier un
objet de stratégie de groupe existant.

]

= File  Action View Window Help

o= 2@ o0 XE G| HeE

& Group Policy Management VDA-OU

4 £\ Forest:xd.local Linked Group Policy Obiects | Group Pol

4 [ Domains

4 3 wdlocal Lirk Drder G?O
. Default Domain Policy 1 = Enabl
b (2. Domain Controllers
4 (3] VDA-PILL
o Er Create 2 GPO in this domain, and Link it here...
. Groug Link an Existing GPO...
5 WM Block Inheritance
2] Start .
b LG Starte Group Palicy Update...
@ Sites
=¥ Group Policy Group Pelicy Modeling Wizard...
< Group Policy New Organizational Unit
View v

New Window from Here
Delete

Rename

Refresh

Properties

Help
T

3. Dans la boite de dialogue Sélectionner un objet de stratégie de groupe, sélectionnez Activer
le suivi d’impression, puis OK.
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Look in this domain:
|xd.Jocal v/

Group Policy objects:

Name -
Default Domain Controllers Policy
Default Domain Policy

Enable Print Trace

Lok | [ concel |

4. Vérifiez que l’objet de stratégie de groupe Activer le suivi de impression est lié a l’unité d’
organisation.

_ﬂ File Action View Window Help
oo 7 6 B

& Group Policy Management VDA-OU

4 ﬁ;re;tnd._lo-cal Linked Group Policy Objects | Group Policy Inhertance | Delegation |
A omains
4 F xd.local Linkrder GPO

s/ Default Domain Policy 1 i/ Enable Print Trace

M

4 [3] VDA-QU
»:/ Enable Print Trace

b [ WMI Filters

v [ Starter GPOs
[ Sites
¥ Group Policy Modeling
[3) Group Policy Results

Remarque

« Lorsque vous redémarrez un VDA, tous les événements de la file d’attente sont perdus et
ne sont pas disponibles dans Citrix Analytics.

« Ceredémarrage a un faible impact sur un VDA a session unique, car une seule session peut
étre active a la fois, ce qui réduit le nombre d’événements.

« Ce redémarrage a un impact important sur un VDA multi-session, car toutes les sessions
actives sont interrompues pendant le redémarrage et les événements qui se trouvent dans
la file d’attente sont perdus.
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Activation de la télémétrie du presse-papiers pour Citrix DaaS

Citrix DaaS (anciennement connu sous le nom de Citrix Virtual Apps and Desktops Service) permet aux
utilisateurs d’effectuer des opérations sur le presse-papiers, et les journaux associés peuvent étre con-
sultés dans Citrix Analytics for Security. Ces journaux du presse-papiers fournissent des informations
précieuses telles que le nom du VDA, la taille du presse-papiers, le type de format du presse-papiers, I’
adresse IP du client, le fonctionnement du presse-papiers, la direction du fonctionnement du presse-
papiers et si I’opération du presse-papiers était autorisée.

En tant qu’administrateur de sécurité, vous pouvez utiliser ces journaux a des fins d’analyse des
risques et d’investigation en sélectionnant la source de données Apps and Desktops sur la page de
recherche de Citrix Analytics for Security.

Remarque

« Par défaut, la collecte et la transmission de ces journaux du presse-papiers sont activées
sur les Virtual Delivery Agents (VDA).
+ Cette configuration s’applique uniquement aux VDA Windows.

Conditions préalables

« Laversion de votre VDA doit étre identique a la version de référence pour Citrix Virtual Apps and
Desktops 7 2305 ou version ultérieure. Pour plus d’informations, consultez Citrix Virtual Apps
and Desktops 7 2305.

« Assurez-vous que le parametre de redirection du presse-papiers client sur la page Web Studio
Policies n’est pas configuré sur un état interdit. Pour plus d’informations, consultez la section
Redirection du presse-papiers du client.

Vous pouvez utiliser la collection de métadonnées Clipboard Place pour la stratégie de surveil-
lance de la sécurité afin d’activer ou de désactiver la télémétrie du presse-papiers. Cette stratégie
est activée par défaut. Pour désactiver, vous devez vous rendre sur la page des stratégies > sélection-
ner Sécurité dans la section Collecte de données du VDA > vérifier la stratégie > cliquer sur Désac-
tiver.
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Create Policy 4

(1) select settings Select Settings
@} Assign Pelicy Te

View by category Sattings: 1 selacted Include legacy settings View selected anly Search

@ Summany All Settings Settings 4 Current Value

Connector for Configuration Manager 2012 » @ Cliphoard place metadata collection fo... Enabled Disable |Edit

¥ ICA
Load Management
* Profile Management
User Personalization Layer
~ VDA Data Collection
Security
¥ Virtwal Delivery Agent Settings
Virtual IP

Workspace Environment Management

Pour plus d’informations, consultez la section Collecte de métadonnées Clipboard Place pour la sur-
veillance de la sécurité.

Activer ou désactiver le traitement des données sur la source de données

Vous pouvez arréter le traitement des données a tout moment pour une source de données partic-
uliere: Director et ’application Workspace. Sur la fiche de site de la source de données, cliquez sur les
points de suspension verticaux () > Désactiver le traitement des données. Citrix Analytics arréte
de traiter les données de cette source de données. Vous pouvez également arréter le traitement des
données a partir de la carte de site Apps and Desktops. Cette option s’applique a la fois aux sources
de données de Director et de I’application Workspace.

Pour réactiver le traitement des données, cliquez sur Activer le traitement des données.

Intégration de Microsoft Active Directory et Azure Active Directory

May 6, 2022

Connectez votre Active Directory ou votre Azure Active Directory etimportez les détails des utilisateurs
et les groupes d’utilisateurs du domaine de votre organisation vers Citrix Analytics for Security.

Cette intégration améliore les profils utilisateur dans Citrix Analytics for Security avec des informa-
tions d’identité utilisateur telles que le titre du poste, I’organisation, ’emplacement du bureau, I’
adresse e-mail et les coordonnées. Sur la page Profil utilisateur, vous pouvez consulter ces informa-
tions utilisateur, qui vous aident lors de I’enquéte et de ’analyse des risques.
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Conditions préalables

« Sivoussouhaitez connecter Active Directory a Citrix Analytics pour la sécurité, assurez-vous que
votre Active Directory est d’abord connecté a votre compte Citrix Cloud. Pour plus d’informa-
tions, consultez Connecter Active Directory a Citrix Cloud.

« Si vous souhaitez connecter Azure Active Directory a Citrix Analytics pour la sécurité, assurez-
vous que votre Azure Active Directory est d’abord connecté a votre compte Citrix Cloud. Pour de
plus amples informations, consultez la section Connecter Azure Active Directory a Citrix Cloud.

Connexion a Microsoft Active Directory

Pour connecter votre Active Directory a Citrix Analytics for Security, procédez comme suit :

1. Accédez a Paramétres > Sources de données > Sécurité, puis accédez a la section SOURCES
DE DONNEES EXTERNES .

2. Sur lafiche de site Active Directory, cliquez sur le signe plus +.

3. Citrix Analytics vous invite a connecter Active Directory a votre compte Citrix Cloud. Pour plus
d’informations, consultez la section Prérequis.

Une fois que vous avez connecté votre Active Directory a votre compte Citrix Cloud, Citrix Analytics
découvre automatiquement cette nouvelle source de données. Sur la page Sources de données, la
fiche de site Active Directory affiche Traitement des données activé.

L’état Traitement des données activé indique qu’Active Directory est découvert et que les informa-
tions utilisateur sont extraites de votre Active Directory.
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Connectez Microsoft Azure Active Directory

Pour connecter votre Azure Active Directory a Citrix Analytics, procédez comme suit :

1. Accédez a Paramétres > Sources de données > Sécurité, puis accédez a la section SOURCES
DE DONNEES EXTERNES .

2. Sur la carte de site Azure Active Directory, cliquez sur le signe plus +.

Azure Active Directory (i

3. Citrix Analytics vous invite a connecter Azure Active Directory a votre compte Citrix Cloud. Pour
de plus amples informations, consultez la section Connecter Azure Active Directory a Citrix
Cloud.

Une fois que vous avez connecté votre Azure Active Directory a votre compte Citrix Cloud, Citrix Analyt-
ics découvre automatiquement cette nouvelle source de données. Sur la page Sources de données,
la carte de site Azure Active Directory affiche Traitement des données activé. Cet étatindique que
Azure Active Directory est découvert et que les informations utilisateur sont récupérées a partir de
votre Azure Active Directory.

Azure Active Directory @

Afficher les informations utilisateur

Dans [’onglet Sécurité, cliquez sur un utilisateur a risque pour afficher la page de profil utilisateur. Si
[utilisateur est disponible dans Active Directory ou Azure Active Directory, vous pouvez afficher son
titre de poste, son organisation, son adresse e-mail et son numéro de contact sur la page de profil
utilisateur.
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Security Performance Settings Help Search

« Adam Maxwell C Si Userinfo  Actions Last1Month v

Sr SW Test Engineer 1
Bangalore
Citrix R&D India Pvt. Ltd

Ulsoor Road, Bangalore, Karnataka, IN, 560042

Intégration de Microsoft Graph Security

June 17,2021

Microsoft Graph Security est une source de données externe qui regroupe les données de plusieurs
fournisseurs de sécurité. Il permet également d’accéder aux données d’inventaire des utilisateurs.

Citrix Analytics prend actuellement en charge les fournisseurs de sécurité suivants de Microsoft Graph
Security :

« Azure AD identity protection
+ Microsoft Defender pour Endpoint

Pour plus d’informations sur les fournisseurs de sécurité, consultez les liens suivants :

« Pour Azure AD Identity Protection :https://docs.microsoft.com/en-us/azure/active-director
y/reports-monitoring/concept-risk-events

« Pour Microsoft Defender pour Endpoint : https://docs.microsoft.com/en-us/mem/configm
gr/protect/deploy-use/defender-advanced-threat-protection

Pour accéder a la source de données Microsoft Graph Security, vous devez obtenir les autorisations
requises au nom d’un locataire, a partir de la plate-forme d’identité Microsoft.

Conditions préalables

Avant de commencer a intégrer la source de données Microsoft Graph Security, assurez-vous que :

« L’administrateur utilise le fournisseur de sécurité Azure AD Identity Protection (faisant partie d’
Azure AD Premium P2) fournisseur de sécurité.

« L’utilisateur final est connecté au Microsoft Store avec des comptes Travail ou Ecole.
Intégration d’instances Microsoft Graph Security

1. Accédez a Paramétres > Sources de données > Sécurité, puis accédez a la section SOURCES
DE DONNEES EXTERNES.
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2. Cliquez sur le signe plus (+) sur la carte de site Microsoft Graph Security. Vous étes redirigé vers
le point de terminaison d’autorisation.

Microsoft Graph Security

3. Dans la fenétre Microsoft, connectez-vous a [’aide de vos informations d’identification d’ou-
verture de session Azure pour enregistrer un compte. Ou sélectionnez un compte existant.

4. Cliquez sur Suivant.
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a8 Microsoft
Sign in

|Emai|,. phone, or Skype

Mo account? Create one!

Can't access your accoumnt?

Mext

5. Cliquez sur Accepter. Vous étes redirigé vers la page Sources de données. La source de données
Microsoft Graph Security est désormais liée a votre compte Citrix Cloud.
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B Microsoft

Permissions requested
Accept for your organization

CAS

App info

This app would like to:

.~ Read all users' full profiles

Read your arganization's security events

Read and update your organization's security events

Sign in and read user profile

< € < <

Read directory data

If you acoept, this app will get access to the specified resources
for all users in your organization. No one else will be prompted to
review thase parmissions.

Accepting these permissions means that you allow this app to
usa your data as specified in thair terms of service and privacy
statement. You can change these permissions at
hitps.myappe.microsoft.com. Show details

vt [T

Activer ou désactiver le traitement des données

Pour désactiver le traitement des données, cliquez sur les points de suspension verticaux () sur la fiche
de site et sélectionnez Désactiver le traitement des données. Il empéche Citrix Analytics de traiter
les données de cette source de données.

Vous pouvez réactiver le traitement des données en sélectionnant Activer le traitement des données
sur la carte de site.
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Diata processing off

Microsoft Graph Security

Data processing was turned off on Nov 27, 2018, 11:66, IST
(UTC+0530)

Turn On Data Processing

Pour plus d’informations sur les indicateurs de risque Microsoft Graph Security, reportez-vous a la
section Indicateurs de risque Microsoft Graph Security.

Intégration de Security Information and Event Management (SIEM)

December 7, 2023
Remarque

Contactez CAS-PM-Ext@cloud.com pour demander de [’aide pour l’intégration du SIEM, [’ex-
portation de données vers le SIEM et pour faire part de vos commentaires.

Intégrez Citrix Analytics for Security a vos services SIEM et exportez les données des utilisateurs de I’
environnement informatique Citrix vers votre SIEM. Corrélez les données exportées avec les données
disponibles dans votre SIEM pour obtenir des informations plus approfondies sur la position de sécu-
rité de votre entreprise.

Cette intégration améliore la valeur de votre Citrix Analytics for Security et de votre SIEM.
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Avantages

« Permet a vos équipes des opérations de sécurité de corréler, d’analyser et de rechercher des
données a partir de journaux disparates.

« Aide vos équipes des opérations de sécurité a identifier et a corriger rapidement les risques de
sécurité.
« Visibilité des alertes de sécurité dans un endroit centralisé.

« Approche centralisée pour détecter les menaces de sécurité potentielles pour les fonctionnal-
ités d’analyse des risques organisationnels telles que les indicateurs de risque, les profils util-
isateur et les scores de risque.

« Possibilité de combiner et de corréler les informations de veille sur les risques Citrix Analytics d’
un compte utilisateur avec les sources de données externes connectées au sein de votre SIEM.

Architecture d’intégration SIEM

Votre intégration SIEM se connecte au Kafka en direction nord déployé sur le cloud Citrix Analytics for
Security. Cela peut étre réalisé de deux manieres :

+ Points de terminaison Kafka : si votre SIEM prend en charge les points de terminaison Kafka,
utilisez les parameétres fournis dans le fichier de configuration Logstash et les détails du certificat
dans le fichier JKS ou le fichier PEM pour intégrer votre SIEM & Citrix Analytics for Security. A I’
aide des points de terminaison Kafka, vous pouvez vous connecter et extraire les données vers
le SIEM de votre choix.

+ Moteur Logstash : si votre SIEM ne prend pas en charge les terminaux Kafka, vous pouvez
utiliser le moteur de collecte de données Logstash. Vous pouvez envoyer les données d’analyse
des risques de Citrix Analytics for Security vers ’un des plug-ins de sortie pris en charge par
Logstash.

Reportez-vous au schéma d’architecture de solution SIEM suivant pour comprendre comment les
données circulent entre Citrix Analytics for Security et votre service SIEM :
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Citrix Analytics

Tenant 1 topic

Tenant 2 topic

Kafka !
)
1
]
| Tenant N topic
Citrix Analytics

Customer Environment
(On-premises and cloud)

A

LogStash Server

Sentinel Workspace

Azure Cloud

Via Kafka Connector

]
ElasticSearch ’,’--7.
-

Splunk

Activer ou désactiver la transmission des données

CAS App @

Pour arréter de transmettre des données depuis Citrix Analytics for Security, procédez comme suit :

1. Accédez a Réglages > Exportations de données.

2. Désactivez le bouton pour désactiver la transmission de données.

Remarque

Par défaut, la transmission de données est toujours activée/activée pour le SIEM.

“« Data Export ®

Account set up

SIEM Environment

Data Events for Export

I Enabled (data transmission is turned on) I

Pour réactiver la transmission de données, activez le bouton.

Configuration de ’environnement SIEM

Pour exporter des données vers le SIEM, vous devez effectuer les actions suivantes :

+ Configurez votre compte Kafka et vos informations d’authentification
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« Téléchargez la configuration préremplie et configurez ’environnement SIEM
« Evénements de données pour I’exportation

Configuration du compte d’exportation SIEM

1. Pour configurer votre compte, accédez a Paramétres > Exportations de données > dévelop-
per Configuration du compte. Créez un compte en spécifiant le nom d’utilisateur et le mot de
passe. Une fois que vous avez configuré votre compte, vos informations Kafka sont générées.
Ces informations sont automatiquement intégrées lors de la génération du fichier de configura-

tion.
Account set up []
Step 1-Create an account
Create an account to allow Citrix Analytics to prepare a configuration file required for SIEM integration
USER NAME PASSWORD * CONFIRM PASSWORD *
------- =y
Step 2 -Get configuration details
After you click Configure, Citrix Analytics prepares a configuration file. Download the configuration file and specify the required details during configuration oRSIEM

2. Cliquez sur Configurer pour générer le fichier de configuration. Le fichier de configuration con-
tient des détails tels que les points de terminaison Kafka, les sujets spécifiques de votre abon-
nement et les identifiants de groupe. En outre, il préconfigure les attributs Kafka et SSL qui sont
nécessaires pour terminer I’authentification et le flux de données.

Configuration SIEM et configuration de ’environnement

Choisissez I’environnement SIEM selon vos besoins. Vous pouvez intégrer Citrix Analytics for Security
aux services suivants. Consultez les liens suivants pour obtenir des informations détaillées et des
configurations spécifiques au SIEM :

+ Splunk
« Sentinel
« Elasticsearch

« Autres SIEM utilisant un connecteur de données basé sur Kafka ou Logstash
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SIEM Environment Setup v

Step 3 -Choose one SIEM environment

A Configure ane SIEM service al a time, IF you canfigure mulliple SIEM services s

imultaneausly, you might Face sanfiguration issses,

A Citrix Anabytics Kafka topics retain events for a maximum of 7 days only. To avoid or prevent potential deta loss, it is recommended to
satup a data poll interval that does not exceed T days.

m Azure Sentinel (Preview) Elastic Search Others

Step4 - Copy Citrix Configuration Details

Copy the configeration file and specify fhe required details during sanfiguration on Spunk,

o I
Group name: splunkAdn

Topic nam

Steps - Follow the steps described below:
1. Dewmload and install the Splunk add-on in the Splunk envirenmant.

2. Configure Splunk add-on by providing the Citrix Analytics configuration file details on the Add Data page of the Splunk smvironment.

For detailed instructions, see the Splunk integration decurmentation.

n Test SIEM Connection

Step 6-Send test data te cheek suceessful SIEM integration (antional)

Click the Send test data button for sending & test data to your SIEM environment. This test data helps to verify if the SIEM connection has bean succassfully set or not.

Send test data

Evénements de données exportés depuis Citrix Analytics for Security vers votre
service SIEM

Dans le cadre des exportations SIEM, il existe deux types d’ensembles de données :

1. Evénements d’analyse des risques (exportations par défaut) : une fois que vous avez
terminé la configuration du compte et la configuration du SIEM, les données par défaut
(événements liés aux informations sur les risques) commencent a étre transférées vers votre
déploiement SIEM. Les données d’analyse des risques contiennent le score de risque des
utilisateurs, le profil utilisateur et les alertes relatives aux indicateurs de risque Ils sont générés
par ’algorithme d’apprentissage automatique Citrix Analytics, I’analyse du comportement
des utilisateurs et en fonction des événements des utilisateurs. Pour plus d’informations sur
les types d’événements, les métadonnées et le schéma disponibles, voir Données d’analyse
des risques pour le SIEM.

2. Evénements relatifs aux sources de données (exportations facultatives) : vous pouvez
également configurer lafonctionnalité d’exportation de données pour exporter les événements
utilisateur a partir des sources de données de vos produits compatibles avec Citrix Analytics for
Security. Lorsque vous effectuez une activité dans I’environnement Citrix, les événements de
la source de données sont générés. Les événements exportés sont des données d’utilisation
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des utilisateurs et des produits non traitées en temps réel, disponibles dans |’affichage en libre-
service. Les métadonnées contenues dans ces événements peuvent également étre utilisées
pour une analyse plus approfondie des menaces, pour créer de nouveaux tableaux de bord et
pour établir des liens avec d’autres événements liés a des sources de données autres que Citrix
concernant votre infrastructure informatique et de sécurité.

Actuellement, Citrix Analytics for Security envoie les événements utilisateur a votre SIEM pour
la source de données Citrix Virtual Apps and Desktops.

Pour plus d’informations sur les types d’événements, les métadonnées et le schéma

disponibles, voir Evénements de source de données.
Remarque

Pour les clients qui utilisent un broker de données Logstash, il est recommandé de
télécharger le dernier fichier de configuration depuis le portail Citrix Analytics for Security
et de le mettre a jour lors du déploiement du service Logstash. Cela garantit que les tables
d’événements de source de données correctes sont créées et que les événements sont

désormais disponibles dans les index SIEM.

Data source events []
DEFAULT EVENTS Risk insight events
Risk Insight v As part of your SIEM envirenment, the risk insight event data source are available and turned on by default. To learn more
ISK Insigl about each processed data, refer to the processed data for SIEM documentation.
DATSEARORTEVENTSIORHONAD) o Risk insight events are enabled by default.

Apps and Desktops

Content Collaboration

Résolution des problémes liés a 'intégration SIEM

La vue Exportations de données pour la sécurité inclut un onglet Résumé qui aide les administrateurs
arésoudre les problémes liés a leur intégration SIEM avec Citrix Analytics. Le tableau de bord récapit-
ulatif fournit une visibilité sur [’état et le flux des données en les guidant vers les points de contrdle
qui facilitent le processus de résolution des problémes.
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Security Performance Settings Help Search

Data Export @D pata Export On

Configuration

(@ View Data Export Quick Guide

Available Data in Citrix Analytics Available Events for SIEM Consumption Data Consumption by SIEM

4 Data cansumption status (D)

Data sources onboarded 493 ® No history of data export

Total events available
A\ Data processing is turned off for the
following data sourco(s).

* Content Collaboration Insight events 379

Go to Data sources and turn on data Data source events na
processing to allow data export to
SIEM.

View events of the last 7 days
Onboard data sources

Pour en savoir plus sur cette fonctionnalité, consultez Résolution des problemes liés a [’exportation
de données.

Intégration de Splunk

November 16, 2023

Intégrez Citrix Analytics for Security a Splunk pour exporter et corréler les données des utilisateurs de
votre environnement informatique Citrix vers Splunk et obtenir des informations plus détaillées sur
la posture de sécurité de votre organisation.

Pour plus d’informations sur les avantages de l’intégration et le type de données traitées qui sont en-
voyées a votre SIEM, voir Intégration des informations de sécurité et de la gestion des événements.

Pour acquérir une compréhension compléte de la méthodologie de déploiement Splunk et adopter
les stratégies nécessaires a une planification efficace, reportez-vous a l’architecture Splunk avec les
applications Citrix

Analytics hébergées dans la documentation Splunk.

Intégrez Citrix Analytics pour la sécurité a Splunk

Suivez les instructions mentionnées pour intégrer Citrix Analytics for Security a Splunk :
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« Exportation de données. Citrix Analytics for Security crée un canal Kafka et exporte les informa-
tions sur les risques et les événements relatifs aux sources de données. Splunk récupere cette
information sur les risques du canal.

« Obtenezla configuration sur Citrix Analytics. Créez un mot de passe pour votre compte prédéfini
pour l’authentification. Citrix Analytics for Security prépare un fichier de configuration néces-
saire a la configuration du module complémentaire Citrix Analytics pour Splunk.

« Téléchargez et installez le module complémentaire Citrix Analytics pour Splunk. Téléchargez
le module complémentaire Citrix Analytics pour Splunk a ’aide de Slunkbase ou de Splunk
Cloud pour terminer le processus d’installation.

« Configurez le module complémentaire Citrix Analytics pour Splunk. Configurez une entrée de
données a ’aide des détails de configuration fournis par Citrix Analytics for Security et config-
urez le module complémentaire Citrix Analytics pour Splunk.

Une fois le fichier de configuration de Citrix Analytics préparé, consultez :

« Possibilité de réinitialiser le mot de passe
« Activer ou désactiver la transmission des données

Une fois que le module complémentaire Citrix Analytics pour Splunk est configuré, consultez :

« Comment gérer les événements dans Splunk Environment
« Comment configurer I’application Citrix Analytics pour Splunk

Exportation de données

1. Accédez a Réglages > Exportations de données.

2. Dans la section Configuration du compte, créez un compte en spécifiant le nom d’utilisateur
etle mot de passe. Ce compte est utilisé pour préparer un fichier de configuration, qui est néces-

saire a l’intégration.
Account set up ]

Step 1-Create an account

Create an account to allow Citrix Analytics to prepare a configuration file reguired for SIEM integration.

USER NAME PASSWORD * CONFIRM PASSWORD *

splunkAdmin_BSSS | e e Reset Password

3. Assurez-vous que le mot de passe répond aux conditions suivantes :
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Password must :

Be 6 to 32 characters long.

Contain at least one upper case and one
lower case letter.

Contain at least one number.

Contain at least one of these allowed
special characters _@#5%&"

Mot contain spaces.

4. Sélectionnez Configurer.
Citrix Analytics for Security prépare les détails de configuration nécessaires a l’intégration de

Splunk.

Step 2-Get configuration details

After you click Configure, Citrix Analytics prepares a configuration file. Download the configuration file and specify the required details during configuration on SIEM.

5. Sélectionnez Splunk.

6. Copiez les détails de configuration, qui incluent le nom d’utilisateur, les hotes, le nom de la
rubrique Kafka et le nom du groupe.

Vous avez besoin de ces informations pour configurer le module complémentaire Citrix Analyt-
ics pour Splunk dans les étapes suivantes.

IMPORTANT

Ces informations sont sensibles et vous devez les stocker dans un endroit sécurisé.

SIEM Environment (]

Step 3 -Choose one SIEM environment

A\ Configure one SIEM service at a time. If you canfigure multiple SIEM services simultaneously, you might face cenfiguration issues.

\ Azure Sentinel (Preview) | | Elastic Search Others

Step 4 -Copy Citrix Configuration Details

Copy the configuration file and specify the required details during configuration on Spunk.

Step 5 -Follow the steps described below:

1. Download and install the Splunk add-on in the Splunk environment.
2. Configure Splunk add-on by providing the Citrix Analytics configuration file details on the Add Data page of the Splunk environment.

For detailed instructions, see the Splunk integration documentation.

Pour générer des données candidates pour Splunk Integration, activez le traitement des données pour
au moins une source de données ou utilisez la fonctionnalité de génération d’événements de test.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 225


https://docs.citrix.com/fr-fr/security-analytics/siem-integration/troubleshooting-data-export.html#test-event-generation

Citrix Analytics for Security

Cela aide Citrix Analytics
for Security a démarrer le processus d’intégration de Splunk.

Possibilité de réinitialiser le mot de passe

Si vous souhaitez réinitialiser votre mot de passe de configuration sur Citrix Analytics for Security,
procédez comme suit :

1. Sur la page de configuration du compte, cliquez sur Réinitialiser le mot de passe.

Account set up [ ]

Step 1-Create an account

Create an account to allow Citrix Analytics to prepare a configuration file reguired for SIEM integration.

USER NAME PASSWORD * CONFIRM PASSWORD *

splunkAdmin_ s | e e Reset Password

2. Dans la fenétre de réinitialisation du mot de passe, spécifiez le mot de passe mis a jour dans
les champs NOUVEAU MOT DE PASSE et CONFIRMER LE NOUVEAU MOT Suivez les régles de
mot de passe qui s’affichent.

Password must :
» Be 6 to 32 characters long.

Contain at least one upper case and one
lower case letter.

Contain at least one number.

Contain at least one of these allowed
special characters _@#S$%a&".

Mot contain spaces.

3. Cliquez sur Réinitialiser. La préparation du fichier de configuration est lancée.
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Reset Password X

NEW PASSWORD

CONFIRM NEW PASSWORD

A\ Ensure you change the password on SIEM to continue receiving events
from Citrix Analytics.

Remarque

Aprés avoir réinitialisé le mot de passe de configuration, veillez a mettre a jour le nouveau mot
de passe lorsque vous configurez ’entrée de données sur la page Ajouter des donnéesde votre
environnement Splunk. Il permet a Citrix Analytics for Security de continuer a transmettre des
données vers Splunk.

Activer ou désactiver la transmission des données
La transmission de données pour I’exportation de données Splunk depuis Citrix Analytics est activée
par défaut.
Pour arréter de transmettre des données depuis Citrix Analytics for Security, procédez comme suit :
1. Accédez a Réglages > Exportations de données.

2. Désactivez le bouton pour désactiver la transmission de données.
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Enabled (data transmission is turned on)

Account set up ]

SIEM Environment

Step 3-Choose one SIEM environment

A Configure one SIEM service at a time. If you configure multiple SIEM services simultaneously, you might face configuration issues.

l Azure Sentinel (Preview) ] l Elastic Search ] l Others

Step 4 -Copy Citrix Configuration Details

Copy the configuration file and specify the required details during configuration on Spunk.

asnb-3.citrix.com:9094

Step 5-Follow the steps described below:

1. Download and install the Splunk add-on in the Splunk environment.
2. Configure Splunk add-on by providing the Citrix Analytics configuration file details on the Add Data page of the Splunk environment

For detailed instructions, see the Splunk integratien documentation.

Pour réactiver la transmission de données, activez le bouton.

Module complémentaire Citrix Analytics pour Splunk

Vous pouvez choisir d’installer I’application complémentaire sur l’'une des plateformes suivantes :

 Splunk Enterprise (Heavy Forwarder)
 Splunk Cloud

Module complémentaire Citrix Analytics pour Splunk (on-Prem/Enterprise)
Versions prises en charge

Citrix Analytics for Security prend en charge l’intégration de Splunk sur les systémes d’exploitation
suivants:

« CentOS Linux 7 et versions ultérieures

« Debian GNU/Linux 10.0 et versions ultérieures

« Red Hat Enterprise Linux Server 7.0 et versions ultérieures
« Ubuntu 18.04 LTS et versions ultérieures

Remarque

« Citrix recommande d’utiliser la derniére version des systemes d’exploitation précédents
ou
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les versions qui sont toujours prises en charge par les fournisseurs concernés.

« Pour les systemes d’exploitation du noyau Linux (64 bits), utilisez une version du noyau
prise en charge par Splunk. Pour plus d’informations, consultez la documentation de
Splunk.

Vous pouvez configurer notre intégration Splunk sur la version suivante de Splunk : Splunk 8.1
(64 bits) et versions ultérieures.

Conditions préalables

« Le module complémentaire Citrix Analytics pour Splunk se connecte aux points de termi-
naison suivants sur Citrix Analytics for Security. Assurez-vous que les points de terminaison

figurent dans la liste d’autorisation de votre réseau.

Point de terminaison

Région des Etats-Unis

Région de I’Union
européenne

Région Asie-Pacifique
Sud

Brokers Kafka casnb-0.citrix. casnb-eu-0. casnb-aps-0.
com:9094 citrix.com:9094 citrix.com:9094
casnb-1.citrix. casnb-eu-1. casnb-aps-1.
com:9094 citrix.com:9094 citrix.com:9094
casnb-2.citrix. casnb-eu-2. casnb-aps-2.
com:9094 citrix.com:9094 citrix.com:9094
casnb-3.citrix.
com:9094

Remarque

Essayez d’utiliser les noms des points de terminaison et non les adresses IP. Les adresses IP

publiques des points de terminaison peuvent changer.

Téléchargez et installez le module complémentaire Citrix Analytics pour Splunk

Vous pouvez choisir d’installer le module complémentaire a ’aide de [’option Installer application

depuis un fichier ou depuis ’environnement

Splunk.
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Installer application depuis un fichier

1. Allez sur Splunkbase.

2. Téléchargez le fichier du module complémentaire Citrix Analytics pour Splunk.

w

Applications.

N

. Sur la page d’accueil de Splunk Web, cliquez sur I’icone en forme de roue dentée en regard de

. Cliquez sur Installer ’application depuis un fichier.

5. Recherchez le fichier téléchargé et cliquez sur Charger.

Remarques

« Si vous disposez d’une ancienne version du module complémentaire, sélectionnez

Mettre a niveau lapplication pour la remplacer.

« Sivous mettez a niveau le module complémentaire Citrix Analytics pour Splunk a

partir d’une version antérieure a 2.0.0, vous devez supprimer les fichiers et dossiers

suivants situés dans le dossier /bin du dossier d’installation du module complémen-

taire et redémarrer votre environnement Splunk Forwarder ou Splunk Standalone :

cd
rm
rm
rm
rm
rm

$SPLUNK_HOMES$ /etc/apps/TA_CTXS_AS/bin
-rf splunklib

-rf mac

-rf linux_x64

CARoot.pem

certificate.pem

6. Vérifiez que ’application apparait dans la liste des applications.

Installez Uapplication depuis Splunk

1. Sur la page d’accueil de Splunk Web, cliquez sur+Trouver d’autres applications.

2. Sur la page Parcourir d’autres applications, recherchez Splunk dans le module complémen-
taire Citrix Analytics.

3. Cliquez sur Installer en regard de I’application.

4, Vérifiez que I’application apparait dans la liste des applications.

Configurer le module complémentaire Citrix Analytics pour Splunk

Configurez le module complémentaire Citrix Analytics pour Splunk a I’aide des détails de configura-

tion fournis par Citrix Analytics for Security. Une fois le module complémentaire configuré, Splunk

commence a consommer les événements de Citrix Analytics for Security.
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1. Surla page d’accueil de Splunk, accédez a Paramétres > Entrées de données.

Messages Settings ~

Activity = Help = Find

KNOWLEDGE

Searches, reports, and alerts

Data models

Event types

Add Data

Tags
Fields

N:i Lookups
User interface
Monitoring Advanced search
Console All configurations

SYSTEM

Server settings
>erver controls
Instrumentation

Licensing

DATA

Forwarding and receiving

Indexes
Report acceleration summaries
Virtual indexes

Source types

DISTRIBUTED ENVIROMMENT
Indexer clustering
Forwarder management

Distributed search

USERS AND AUTHENTICATION

Access controls

2. Dans la section Entrées locales, cliquez sur Citrix Analytics Add-on.

Local inputs

Type Inputs Actions
Files & Directories [} + Add new
Index a local file or monitor an entire directory.
HTTP Event Collector a + Add new
Receive data over HTTP or HTTPS.
Tcp 0 + Add new
Listen on a TCP port for incoming data, e.g. syslog
UDP o] + Add new
Listen on a UDP port for incoming data, e.q. syslog
Scripts 5 + Add new
Run custom scripts to collect or generate more data.

ix Analytics Add-on o] + Add new

nable data inputs for Citrix Analytics
3. Cliquez sur New.
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P —— s essages>  Setings+  Adiyv

Citrix Analytics Add-on

Datainputs » Citrix Analytics Add-on

4. Sur la page Ajouter des données, entrez les détails fournis dans le fichier de configuration de
Citrix Analytics.

Messages ~ Settings * Activity » Help ~ Find

Add Data < Back
Select Source Done
Files & Directories
Upload a file, index a local file, or monitor an entire directory
Name
HTTP Event Collector Name for this Citrix Analytics input
Conf n use tc r HTTP of
! User name
P UDE User name provided during Citrix Analytics configuration
Configure Splunk to listen on a network port.
Password
Scripts Password provided during Citrix Analytics configuration.

Confitm password

Citrix Analy

Add-on

puts for Citrix Analytics

Combination of three host n
provided in the Citrix An;

e ports (comma separated)
configuration file

Topic name
Topic name provided in the Citrix Analytics configuration file
Group name

Group name provided in the Citrix Analytics configuration file

bug mode for modular input

5. Pour personnaliser vos paramétres par défaut, cliquez sur Plus de paramétres et configurez la
saisie des données. Vous pouvez définir votre propre index Splunk, votre nom d’hoéte et votre
type de source.
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5p|LII'Ik"-C—‘mE!l‘pri.€E Apps ~ Messages v Settings v Activity + Help = Find
Add Data - Z
Select Source Done
Files & Directories . .
o | o . opic name provided in the Citrix Analytics configuration file
Upload a file, index a local file, or monitor an entire directory.

Group name

o over HTTE or Group name provided in the Citrix Analytics configuration file
Debug mode
Enable/Disable debug mode for modular input
twork p
rvice, or database with a seript How often to run the script (in seconds). Defaults to 60 seconds.

Source type

u can group it with other data
tomat

omatically, but

Set the source type Automatic

automatic, Splunk cla
lly, and gives unk:

placeholder names.
Host

Host field value

Index
Set the destination index for this source.

ndex default

6. Cliquez sur Suivant. Votre entrée de données Citrix Analytics est créée et le module complé-
mentaire Citrix Analytics pour Splunk est correctement configuré.

Module complémentaire Citrix Analytics pour Splunk (Cloud)

Vous pouvez configurer notre intégration Splunk sur la version suivante de Splunk : Splunk 8.1 et

versions ultérieures.

Conditions préalables

Le module complémentaire Citrix Analytics pour Splunk se connecte aux adresses IP et aux ports sor-
tants suivants pour se connecter a Citrix Analytics for Security. Assurez-vous que les adresses IP et
les ports sortants suivants (en fonction de votre région Citrix Cloud) figurent dans la liste autorisée de
votre réseau. Pour configurer ces adresses IP et ces ports sortants, consultez la section Ajouter les
adresses IP et les ports sortants de Citrix Analytics a la liste d’autorisation de Splunk Cloud a U’
aide du service de configuration d’administration ( ACS).
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Région
des
Etats- Adresse  Port
Unis IP sortant
casnb-0  20.242.21.89094
cit-
rix.com
casnb- 20.98.232.69094
1.citrix.com
casnb- 20.242.21.10894
2.citrix.com
casnb- 20.242.57.19094
3.citrix.com

Remarque

Région

del’

Union

eu- Adresse  Port
ropéenne |P sortant

casnb- 20.229.150.9094
eu-0

cit-

rix.com

casnb- 20.107.97.59094
eu-
1.citrix.com
casnb- 51.124.223.9624
eu-

2.citrix.com

Région
Asie-
Pacifique
Sud

casnb-
aps-0
cit-
rix.com
casnb-
aps-1
cit-
rix.com
casnb-
aps-2
cit-
rix.com

Adresse  Port

IP sortant

20.211.0.219094

20.211.38.16R294

20.211.36.18094

Ces adresses IP peuvent faire ’objet d’une rotation. Assurez-vous de maintenir votre liste d’

adresses IP autorisées a jour avec les adresses IP

les plus récentes, comme indiqué ci-dessus.

Ajoutez les adresses IP et les ports sortants de Citrix Analytics a la liste d’autorisation de Splunk

Cloud a ’aide du service de configuration d’administration (ACS)

1. En fonction de votre région Citrix Cloud, vous devez ajouter des adresses IP a la liste des

adresses IP autorisées.

2. Activez le service de configuration d’administration (ACS) sur Splunk Cloud Platform.

3. Créez un jeton pour la liste d’autorisation a I’aide d’un compte local avec des priviléges d’ad-

ministrateur.

4. Exécutez les commandes cURL GET et POST pour ajouter des sous-réseaux a la liste d’autorisa-

tion sur les ports respectifs et validez s’ils ont été ajoutés avec succes.

5. Exécutez les commandes cURL GET et POST pour ajouter des ports sortants a la liste des ports

autorisés et vérifier s’ils ont été ajoutés avec succes.
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Téléchargez et installez le module complémentaire Citrix Analytics pour Splunk

1. Accédez a Applications > Trouver d’autres applications > Rechercher le module complé-
mentaire Citrix Analytics pour Splunk.

Apps ¥ Messages ¥ Settings v Activity v Q Find

Browse More Apps

Citrix X Best Match Newest Popular
8 Apps
CATEGORY
[]1T Operations Citrix Analytics Add-on for Splunk View on Splunkbase
[ Security, Fraud & Compliance
\:' Business Analytics Citrix Analytics for Security aggregates and correlates information across network traffic, users, files and endpoints in
D Utilities Citrix environments. This generates actionable insights that enable Citrix administrators and security teams to

D 16T & Industrial Data remediate user security threats through automation while optimizing IT operations. Machine learning and artificial i..

[[] bevops More

D Directory Service

\_l Email Category: Utilities | Author: Citrix Inc | Downloads: 346 | Released: 13 days ago | Last Updated: 3 hours ago | View on Splunkbase
D Endpoint

m Firewall

2. Installez ’application.

3. Vérifiez que l’application apparait dans la liste des applications.

Configurer le module complémentaire Citrix Analytics pour Splunk

1. Accédez 3 Paramétres > Entrées de données > Citrix Analytics Add-on.

Apps ~ Messages ~ Settings ~ Activity Q Find

Bro = KNOWLEDGE DATA

- Searches, reports, and alerts Data inputs

— - @ Data models Report acceleration summaries
Chr Event types Source types
Add Data Tags
Fields

CATEG Lookups
Clir User interface
[]se Alert actions
EI B Advanced search i infor
D Ut All configurations is that
[Jlol thile o

SYSTEM

|:|De
[ ] o

. ool 13

Server settings
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Ajoutez I’entrée : Intégration Splunk Citrix Analytics pour la sécurité. Cliquez sur

Ajouter un nouveau.

Data inpu

Set up data inputs from flles and directories, network ports, and scripted inputs.

Local inputs
Type Inputs Actions
Aws s3 o +Addnew

Collect and index log fles stored in AWS S3.

AWS SQS-Based S3 ° +Add new

Citr;

don 3 +Add new
2 Enable data inputs for Citrix Analylics

3. Configurez la saisie de données en saisissant les détails configurés sur la page Citrix Analytics
Data Exports.

splunk psv Messages+ Seings  Actiiy> | Q Fin 2 CAS local accountfor testing add-on » @ Support &

Add Data

AWS Billing

AWS Billing (Cost And Usage Report)

AWS CloudTrai

AWS CloudWatch Metrics

AWS CloudWatch Logs

AWS Config

AWS Config Rules

awssa

AWS SQS-Based S3
Setthe source type | Automatic

Citrix Analytics Add-on

Splunk Secure Gateway

splunksclou ‘ - Activty in rtesting add-on > @ Support & Services v

Citrix Analytics Add-on “
D:

s » Citrix Analytics Add-on

Showing 1:3 of 3 items

Name ¢ User name ¢ Host(s) # Appt  Status Actions

toperfa splunkAdmin ce_bodvbj690%a  casnb-O.citr it 9094, 4516230-afac-41-9401 nce_todvbj6909a- search  Enabled | Disable  Clone | Delete
2t 9094

perfaprodtest  splunkAdmin_performance_eOb2k3stigh  casnb-O.citrix.com:9094,ca x.com9094 casnb- ws: pOrt4bc74dd5-81b1-4815-80d9-  splunkAdmin_performance_eOb2k3stight- search  Enabled | Disable  Clone | Delete
2.citrix.com:9094,casnb-3.citrix.com:9094 ebOtdabdacad group

prodtest splunkAdmin_e0b2K3stight casnb-0.citrix.com:9094,casnb-1.citrix.com:9094,casnb- cas.siem 5f1b0f08-a143-4c10-a6fc splunkAdmin_eOb2k3stigit-group search  Enabled | Disable  Clone | Delete
2.citrix.com:9094,casnb-3.citrix.com:9094 36427994604

Comment gérer les événements dans votre environnement Splunk

Aprés avoir configuré le module complémentaire, Splunk commence a récupérer des renseignements
sur les risques a partir de Citrix Analytics for Security. Vous pouvez commencer a rechercher les événe-
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ments de votre organisation sur la téte de recherche Splunk en fonction de ’entrée de données con-
figurée.

Les résultats de la recherche sont affichés dans le format suivant :

oo

Un exemple de sortie :

{"event_type": "indicatocrSummary", "indicator_category": "Rcceaa",
"indicateor_id": 200, "indicator names": "Jailbroken / Rooted Device
Detected”, "indicator_uuid": "1b57c3be-0000-000-0000-0000000000",

"risk probability™: 1.0, "tenant id": "notcloud", "timestamp™: "2017-11-16
23:59:59", "uger id": "testuser00001"}

Pour rechercher et déboguer les problémes liés au module complémentaire, utilisez la requéte de
recherche suivante :

index= internal scurcetype=splunkd log_level=ERROR component=ExecProcessor
cas_siem Consumer

Les résultats sont affichés dans le format suivant :
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Lo . pe

Pour plus d’informations sur le format des données, consultez la section Format de données Citrix
Analytics pour SIEM.

Dépannage du module complémentaire Citrix Analytics pour Splunk

Si vous ne voyez aucune donnée dans vos tableaux de bord Splunk ou si vous rencontrez des prob-
lemes lors de la configuration du module complémentaire Citrix Analytics pour Splunk, suivez les
étapes de débogage pour résoudre le probleme. Pour plus d’informations, consultez Problemes de
configuration liés au module complémentaire Citrix Analytics pour Splunk.

Remarque

Contactez CAS-PM-Ext@cloud.com pour demander de I’aide concernant I’intégration de Splunk,
[’exportation de données vers Splunk ou pour nous faire part de vos commentaires.

Application Citrix Analytics pour Splunk

Remarque

Cette application est en avant-premiere.

L’application Citrix Analytics pour Splunk permet aux administrateurs de Splunk Enterprise d’afficher
les données utilisateur collectées a partir de Citrix Analytics for Security sous la forme de tableaux de
bord pertinents et exploitables sur Splunk. A I’aide de ces tableaux de bord, vous obtenez une vue
détaillée des comportements a risque des utilisateurs au sein de votre organisation et vous pouvez
prendre des mesures opportunes pour atténuer les menaces internes. Vous pouvez également mettre
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en corrélation les données collectées a partir de Citrix Analytics for Security avec d’autres sources
de données configurées sur votre Splunk. Cette corrélation vous donne une visibilité sur les activités
risquées des utilisateurs a partir de plusieurs sources et permet de prendre des mesures pour protéger

votre environnement informatique.

Version Splunk prise en charge

L’application Citrix Analytics pour Splunk s’exécute sur les versions Splunk suivantes :

+ Splunk 9.0 64 bits
+ Splunk 8.2 64 bits

+ Splunk 8.1 64 bits

Conditions préalables a Uapplication Citrix Analytics pour Splunk

« Installez le module complémentaire Citrix Analytics pour Splunk.

« Assurez-vous que les conditions préalables mentionnées pour le module complémentaire Citrix
Analytics pour Splunk sont déja remplies.

« Assurez-vous que les données sont transférées de Citrix Analytics for Security vers Splunk.

Installation et configuration

Ou installer Papplication ? Téte de recherche Splunk

Comment installer et configurer application ? Vous pouvez installer I’application Citrix Analyt-
ics pour Splunk en la téléchargeant depuis Spunkbase ou en linstallant depuis Splunk.

Installer Papplication depuis un fichier
1. Allez sur Splunkbase.
2. Téléchargez le fichier de I’application Citrix Analytics pour Splunk.

3. Sur la page d’accueil de Splunk Web, cliquez sur I’icone en forme de roue dentée en regard de
Applications.

4. Cliquez sur Installer ’application depuis un fichier.

5. Recherchez le fichier téléchargé et cliquez sur Charger.
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Remarque

Sivous disposez d’une ancienne version de [’application, sélectionnez Mettre a niveau U’
application pour la remplacer.

6. Vérifiez que ’application apparait dans la liste des applications.

Installez application depuis Splunk
1. Surla page d’accueil de Splunk Web, cliquez sur+Trouver d’autres applications.

2. Surla page Parcourir plus d’applications, recherchez Splunk dans I’application Citrix Analyt-
ics.

3. Cliquez sur Installer en regard de ’application.

Configurez votre index et votre type de source pour corréler les données

1. Aprés avoir installé l’application, cliquez sur Configurer maintenant.

(9 Install successful
App setup required

‘You must set up your new app before you can use it

saup#m Set up later

2. Entrez les requétes suivantes :

« Index et type de source dans lesquels les données de Citrix Analytics for Security sont
stockées.

Remarque
Cesvaleursderequéte doivent étre identiques a celles spécifiées dans le module com-

plémentaire Citrix Analytics pour Splunk. Pour plus d’informations, consultez la sec-
tion Configurer le module complémentaire Citrix Analytics pour Splunk.

« Index a partir duquel vous souhaitez mettre en corrélation vos données avec Citrix Analyt-
ics for Security.
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Citrix Analytics App for Splunk configuration
To configure the "Citrix Analytics App for Splunk™ app please provide the following two basic searches.

Enter query to search Citrix Analytics events:

Index=<define your Index> 5ourcelyRE=6A5..5|BM.CONSUMET ]

Enter query to search events to corralate with Citrix Analytics events:

Index=<define your index>

3. Cliquez sur Terminer la configuration de ’application pour terminer la configuration.

Apres avoir configuré et configuré [’application Citrix Analytics pour Splunk, utilisez les tableaux de
bord Citrix Analytics pour afficher les événements utilisateur sur votre Splunk.

Pour plus d’informations sur ’intégration de Splunk, consultez les liens suivants :

« Intégration de Citrix Analytics a Splunk
« L’application Citrix Analytics pour Splunk, désormais disponible dans Splunkbase

Architecture Splunk avec application complémentaire Citrix Analytics

February 13,2023

L’architecture de Splunk comprend les trois niveaux suivants :

« Collection
« Indexation
+ Recherche

Splunk prend en charge un large éventail de mécanismes de collecte de données qui permettent d’
intégrer facilement des données dans Splunk, afin qu’elles puissent étre indexées et mises a dispo-
sition pour la recherche. Ce niveau n’est rien d’autre que votre transitaire lourd ou votre transitaire
universel.

Vous devez installer ’application complémentaire sur la couche de redirection lourde plutdt que sur
la couche de transfert universelle. En effet, a quelques exceptions pres pour les données bien struc-
turées (telles que json, csv, tsv), le redirecteur universel n’analyse pas les sources des journaux en
événements. Il ne peut donc effectuer aucune action nécessitant une compréhension du format des
journaux.

Il est également livré avec une version allégée de Python, ce qui le rend incompatible avec les applica-
tions d’entrée modulaires qui nécessitent une pile Splunk compléte pour fonctionner. Le transitaire
lourd n’est rien d’autre que votre niveau de collection.
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La principale différence entre un redirecteur universel et un redirecteur lourd réside dans le fait que
le redirecteur lourd contient le pipeline d’analyse complet, exécutant les mémes fonctions qu’un in-
dexeur sans réellement écrire et indexer les événements sur le disque. Cela permet au transitaire
lourd de comprendre et d’agir sur des événements individuels, tels que le masquage des données, le
filtrage et le routage en fonction des données d’événements. Comme |’application complémentaire
dispose d’une installation compléte de Splunk Enterprise, elle peut héberger des entrées modulaires
qui nécessitent une pile Python compléte pour collecter correctement les données, ou servir de point
de terminaison pour le collecteur d’événements HTTP (HEC) de Splunk.

Une fois les données collectées, elles sont indexées ou traitées et stockées de maniére a pouvoir étre
consultées.

La recherche est le principal moyen pour les clients d’explorer leurs données. Une recherche peut
étre enregistrée sous forme de rapport et utilisée pour alimenter les panneaux du tableau de bord.
Les recherches sont des informations extraites de vos données.

En général, ’application complémentaire Splunk est déployée au niveau Collection (au niveau de I’
entreprise Splunk), tandis que notre application de tableau de bord est déployée sur la couche de
recherche (au niveau de Splunk Cloud). Dans le cadre d’une configuration sur site simple, vous pouvez
disposer de ces trois niveaux sur un seul hote Splunk (ce que [’on appelle le déploiement sur un seul
serveur).

Le niveau de collecte est un bien meilleur moyen d’utiliser [’application complémentaire pour Splunk.
Il existe deux maniéres d’installer ’application complémentaire. Vous pouvez l’installer au niveau de
collecte dans [’environnement client ou vous pouvez linstaller dans le gestionnaire de données d’
entrée de l’instance Splunk Cloud.

Reportez-vous au schéma suivant pour comprendre |’architecture de déploiement de Splunk avec
notre application complémentaire :
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Splunk > cloud

Search Tier Indexing Tier

Collection Tier (Cloud)

Core Search Head (s)

—5)

Input Data

_.% / ) Manager (see DCN)
= | L
) HEC Endpoint
Premium App (Etastic Load Batancer]

Search Head(s)
— l_l

] ]

Rest APITCP | | HTTP/S TCP | | Splunk Forwarder
8089 443 TCP 9997 (TLS) @
Y L4T

Splunk
Add-on App

Collection Tier I v

(== )

- Q [%D E:'ﬂ @ — =0
Hybrid Search K D;;Inym.e.nt

Head (optional) UFs . Tpuks server

Customer Environment (On-premises or Cloud)

Le gestionnaire de données d’entrée (IDM) illustré dans le schéma ci-dessus est I’implémentation
gérée par Splunk Cloud d’un nceud de collecte de données (DCN) qui prend uniquement en charge
les entrées scriptées et modulaires. Pour les besoins de collecte de données supplémentaires, vous
pouvez déployer et gérer un DCN dans votre environnement a I’aide d’un Splunk Heavy Forwarder.

Splunk permet de collecter, d’indexer et de rechercher des données provenant de différentes sources.
L’un des moyens de collecter des données consiste a utiliser des API, qui permettent a Splunk d’ac-
céder aux données stockées dans d’autres systemes ou applications. Ces API peuvent inclure REST,
desservices Web, JMS et/ou JDBC en tant que mécanisme de requéte. Splunk et tous les développeurs
tiers proposent une gamme d’applications qui permettent des interactions avec les APl via le frame-
work de saisie modulaire Splunk. Ces applications nécessitent généralement une installation com-
pléte du logiciel d’entreprise Splunk pour fonctionner correctement.

Pour faciliter la collecte de données via des API, il est courant de déployer un redirecteur lourd en tant
que DCN. Les redirecteurs lourds sont des agents plus puissants que les redirecteurs universels, car
ils contiennent l’intégralité du pipeline d’analyse et peuvent comprendre les événements individuels
et agir en conséquence. Cela leur permet de collecter des données via des API et de les traiter avant
de les transmettre a une instance Splunk a des fins d’indexation.

Pour en savoir plus sur [’architecture de haut niveau d’un déploiement de Splunk Cloud, consultez la
section Architectures validées par Splunk.
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Tableaux de bord Citrix Analytics pour Splunk

December 7, 2023
Remarque

Attention : Citrix Content Collaboration et ShareFile ont atteint leur fin de vie et ne sont plus
disponibles pour les utilisateurs.

Cette fonctionnalité est disponible dans la Tech Preview.

Conditions préalables

Pour utiliser les tableaux de bord Citrix Analytics suivants, vérifiez que vous avez déja configuré et
configuré ’application Citrix Analytics pour Splunk.

Apercu du score de risque utilisateur

Ce tableau de bord fournit une vue consolidée des utilisateurs a risque de votre organisation. Les
utilisateurs sont classés en fonction des niveaux de risque : élevé, moyen et faible. Les niveaux de
risque sont basés sur les anomalies des activités de |utilisateur et, par conséquent, un score de risque
est attribué. Pour plus d’informations sur les types d’utilisateurs a risque, consultez le tableau de bord
Utilisateurs.

Pour afficher ce tableau de bord, cliquez sur Citrix Analytics- Tableaux de bord > Citrix Analytics-
Apercu des scores de risque utilisateur.

splunk Apps -
Overview Citrix Analytics - Dashboards SIEM Correlation - Sample Dashboards Dashboards Search
Cl [ v Citrix Analytics - User Risk Scores es OverView
Overview

Idefpti The users are categorized based on the risk levels- high, medium, and low.
behay X ANAIYICS - RISk Ndicator overview
Saled Citrix Analytics - Risk Indicator Details

e Citrix Analytics - Entity Details

Citrix Analytics - User Profile Overview

. Citrix Analytics - Received EvemJ
—

Sélectionnez une plage de temps prédéfinie ou une plage de temps personnalisée pour afficher la
chronologie des utilisateurs a risque et leurs détails.
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Citrix Analytics - User Risk Scores Overview

Identify the users who are a threat to your organization. The users are categorized based on the risk levels- high, medium, and low. Each user is assigned a risk score based on their risky
behavior.

Select Time Range

Last 7 days - Hide Filters

12

High Risk Users

Timeline - User Risk Profiles

1000

Number of users

I . & |
Fri Jun 25 Sat Jun 26 Sun Jun 27 Mon Jun 28 Tue Jun 29 Wed Jun 30 Thu Jul1 Fri Jul 2
2021

Low risk user Medium risk user Il High risk user

Le tableau Utilisateurs risqués fournit les informations suivantes :

« Utilisateur : indique le nom d’utilisateur. Cliquez sur un nom d’utilisateur pour afficher les
détails du comportement risqué de [’utilisateur dans le tableau de bord Citrix Analytics - Détails
de l’entité.

« Risques de points de terminaison compromis détectés : indique le nombre d’indicateurs
de risque déclenchés par l’utilisateur qui appartiennent a la catégorie de risque des points de
terminaison compromis.

« Risques détectés par les utilisateurs compromis : indique le nombre d’indicateurs de risque
déclenchés par l’utilisateur appartenant a la catégorie de risque des utilisateurs compromis.

« Risques d’exfiltration de données détectés : indique le nombre d’indicateurs de risque dé-
clenchés par utilisateur qui appartiennent a la catégorie de risque d’exfiltration de données.

« Risques de menacesinternes détectés: indique le nombre d’indicateurs derisque déclenchés
par l’utilisateur qui appartiennent a la catégorie de risque de menaces internes.

« Score de risque : indique le score de risque de [’ utilisateur.

Vous pouvez également rechercher un utilisateur par son nom d’utilisateur et obtenir les informations
requises.

Pour plus d’informations, consultez la section Catégories de risques.
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Search for User:

Risky Users

Compromised endpoints risks Compromised users risks Data exfiltration risks Insider threats risks Risk Score
User found < found = found = found = s

o s W N o
© © © © © © © o
0 e o © o o o ©
© © © © © © © ©
© © © © © © © o

Apercu des indicateurs de risque
Le tableau de bord fournit une vue consolidée des indicateurs de risque déclenchés par les utilisateurs
de votre organisation.

Pour afficher le tableau de bord, cliquez sur Citrix Analytics - Tableaux de bord > Citrix Analytics -
Vue d’ensemble des indicateurs de risque.

Overview Citrix Analytics - Dashboards * SIEM Correlation - Sample D

Cltf Citrix f_lnalytics - User Risk Scores )Ve rVieW
Idenlr iigted with an entity and th
v Citrix Analytics - Risk Indicator Overview
Seleg tor Type: Selec
Citrix Analytics - Risk Indicator Details
Las v All

Citrix Analytics - Entity Details
Citrix Analytics - User Profile Overview

Nur Citrix Analytics - Received Events

1,000

Sélectionnez une catégorie pour afficher le rapport

Recherchez les indicateurs de risque en sélectionnant une ou plusieurs catégories :

« Période: sélectionnez uneplagede temps prédéfinie ou une plage de temps personnalisée pour
afficher les indicateurs de risque déclenchés pour cette période.

« Type d’indicateur de risque : sélectionnez le type d’indicateur de risque : intégré ou person-
nalisé.

. Type d’entité : sélectionnez un utilisateur pour afficher les indicateurs de risque associés.
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« Groupe : sélectionnez un critere pour regrouper les événements utilisateur par source de don-
nées, catégorie d’indicateur, nom d’indicateur, type d’indicateur ou type d’entité, et affichez
les indicateurs de risque associés.

Citrix Analytics - Risk Indicator Overview
Identify the built-in and the custom risk indicators associated with an entity and the types of risks faced by your organization

Select Time Range: Select Risk Indicator Type: Select Entity Type: Select Group Criteria:

Last 7 days - Al ~ Share v X Entity type v X S Hide Filters

Afficher le rapport

Utilisez les rapports suivants pour afficher des détails sur les indicateurs de risque en sélectionnant
une ou plusieurs catégories :

« Nombre d’indicateurs de risque déclenchés : affiche le nombre d’indicateurs de risque dé-
clenchés pour la période sélectionnée. Utilisez ce rapport pour identifier le schéma et les do-
maines d’activités a risque. Identifiez également les activités les plus risquées de votre organi-
sation.

- Nombre total et distinct d’événements d’indicateurs de risque : affiche le total des événe-
ments et les événements uniques correspondant a un indicateur de risque. Utilisez ce rapport
pour identifier les occurrences de chaque indicateur de risque et les principaux indicateurs
de risque de votre organisation. Vous pouvez également identifier le nombre d’utilisateurs
uniques qui ont déclenché un indicateur de risque particulier et vérifier si ’indicateur de risque
est déclenché par un groupe d’utilisateurs plus ou moins important.

« Indicateurs de risque par emplacement : affiche le nombre d’indicateurs de risque dé-
clenchés par les utilisateurs sur tous les sites. Utilisez ce rapport pour identifier les sites qui
présentent les activités les plus risquées et vérifier si les sites se trouvent en dehors de la zone
d’opérations de votre organisation.

« Détailsde lindicateur derisque: affiche les détails de I’indicateur derisque, tels que la source
de données associée, la catégorie d’indicateur, le type d’indicateur et le nombre d’occurrences.
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Number of Risk Indicators Triggered Total and Distinct Entity Count of Risk Indicator Events

s00 750 1000 1250 1500 1750 2000 2250
Totalevents [l Unique entites

Risk Indicators by Locations
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> °
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Risk Indicator Details
Data source Indicator category Indicator type Indicator name * Number of Risk Indicator Events +
Citrix Content Collaboration Data exfiltration builtin Excessive downloads 2084
Citrix Content Collaboration Compromised users builtin Unusual authentication failure 473
Citrix Virtual Apps and Desktops Data exfiltration custon raghav-metadata 104
Citrix Content Collaboration Insider threats builtin Excessive file uploads 68
Citrix Endpoint Management Compromised endpoints builtin Unmanaged Device Detected 50
Citrix Access Control Compromised users custom Reputation not= Clean Access AND Reputation not= Unknown Access 55
Citrix Virtual Apps and Desktops Compromised users custom SR =Event-Type=Citrix.EventMonitor.AppStart AND App-Name=chrome 49
Citrix Access Control Insider threats builtin Attempt to access blacklisted URL 48
Citrix Content Collaboration Compromised users custom Event-Type not Share.Create AND Event-Type not Share.Delete 48
Citrix Access Control Insider threats builtin Risky website access 44

Détails de lindicateur de risque

Le tableau de bord fournit des informations détaillées sur les indicateurs de risque intégrés et person-
nalisés déclenchés par les utilisateurs. Pour plus d’informations, consultez les sections Indicateurs
de risque utilisateur Citrix et Indicateursde risque personnalisés.

Pour afficher le tableau de bord, cliquez sur Citrix Analytics - Tableaux de bord > Citrix Analytics -
Détails de indicateur de risque.

Cltl Citrix Analytics - User Risk Scores )etails

Overview
Detail | the user events
Citrix Analytics - Risk Indicator Overview
Selec u
v Citrix Analytics - Risk Indicator Details
Las v

Citrix Analytics - Entity Details
Select Citrix Analytics - User Profile Overview

All Citrix Analytics - Received Events Ye Filters
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Sélectionnez une catégorie pour afficher les rapports

Affichez les détails des indicateurs de risque en sélectionnant une ou plusieurs catégories :

« Période: sélectionnezune plage de temps prédéfinie ou une plage de temps personnalisée
pour afficher les détails des indicateurs de risque déclenchés pour cette période.

« Type d’entité : sélectionnez un utilisateur pour afficher les détails des indicateurs de risque
associés.

« Type d’indicateur derisque: sélectionnez le type d’indicateur de risque intégré ou personnal-
isé pour afficher ses détails.

« Source de données : sélectionnez la source de données pour afficher les détails des indicateurs
de risque associés.

« Catégorie d’indicateurs de risque- Sélectionnez la catégorie de risque pour afficher les détails
des indicateurs de risque associés.

« Indicateur de risque- Sélectionnez I’indicateur de risque pour afficher ses détails.

Afficher les rapports

Par exemple, dans la liste Sélectionner un indicateur de risque, sélectionnez Echec d’authentifica-
tion inhabituel (Citrix Content Collaboration), cliquez sur Soumettreet affichez les informations
suivantes:

« Les 10 principaux utilisateurs associés a l’indicateur de risque

« Des détails sur I’indicateur de risque, tels que

Date et heure du déclenchement

Source de données associée

Catégorie de risque associée

ID d’entité associé et type d’entité utilisateur

Gravité du risque élevée, moyenne ou faible

Probabilité de risque de [’événement utilisateur

Identité unique de l’indicateur de risque (UUID)
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Details about the various risk indicators associated with the user events

Select Time Range: Select Entity Type: Select Risk Indicator Type: Select Data Source: Select Risk Indicator Category: Select Risk Indicator:

ast 24 hours v || user v Al - Al o Al - Unusual authentica...» | X m ide Fiters

Top 10 Entities by Risk Indicators

o 02 04 o5 08

Dans Top 10 des entités par indicateurs de risque, cliquez sur une entité pour afficher ses détails
dans le tableau de bord Citrix Analytics - Détails de Uentité .

Risk Indicator Details

Risk Indicator Entity. Severity Risk

Date and Time = Data Source * Category * Risk Indicator Name + Entity ID * Type * e Probability +  Risk Indicator UUID +
2021-07- Citrix Content Compromised users  Unusual authentication 6e130e9b07e28beal78eef5e21809150ce Tob05daBdB21 fbeTF2350962796586  user medium 1.0 babe4ada-34cd-5266-be36-
01721:29: 597 Collaboration failure 1142a4e9278¢

2021-07- Citrix Content Compromised users  Unusual authentication 102854bc92af241d303ab4c3cc62ec969a0c64c6998757032933728b1d102848  user medium 1.0 £594a2bf-8121-5231-ab32-
01721:29: 597 Collaboration failure a2e3735ee6d5

2021-07- Citrix Content Compromised users  Unusual authentication dc610b0ag218ch5f1925778069¢ 1224236040273 2dd8170e80%eeabe717714  user medium 1.0 6720113-dc3e-5986-967e-
01721:29: 597 Collaboration failure 26a748b0d00b

Cliquez sur chaque ligne du tableau des détails de indicateur de risque pour afficher le résumé
de I’événement, les détails de [’événement et les événements bruts de I’indicateur de risque sélec-
tionné.

Dans la section Résumé des événements de lindicateur de risque, cliquez sur le lien de interface
utilisateur de Citrix Analytics pour accéder directement a la chronologie utilisateur de Citrix Analyt-
ics for Security depuis votre Splunk. Sur la chronologie de ’utilisateur, affichez I’indicateur de risque,
les événements associés et toutes les actions appliquées a l’utilisateur.

Pour plus d’informations sur le résumé des événements et les détails des événements, consultez la
section Format de données Citrix Analytics pour SIEM.

Risk Indicator Event Summary

+ Indicator UUID: babedada-34cd-5266-bc36-1142a4e9278¢
« Data source: Citrix Content Collaboration

« Risk indicator category: Compromised users

+ Risk indicator name: Unusual authentication failure

+ Citrix Analytics Ul link: https:/analytics-staging.cloud.com/user/eyJoaWdob...ic2lIbSJ9

Risk Indicator Event Details.

Date and city country  device_id entity_type  indicator_vectorid  indicator_vectorname
Time ¢ s dientip* = = entity_id + e =l =

2021-07- NA  Tfcdef4547a054315fe9a9614e012a7Tb2ec]d11885e5d59d29eb9fb67fd08L  NA NA 6e130e9b07e28beal 8eef 5¢21809150ce Thb05da8d821 fbcf F235b962796586  user 3 Logon-Failure-Based
01720:52:217 Risk Indicators

»

Q L i 9O 3mago
i Click each value in a row to correlate it with other Splunk events

Raw Events
i Time Event
> T {1

9:29:59.000 PM cas_consumer_debug_details: { [+]

}

data_source: Citrix Content Collaboration

data_source_id: 9

entity_id: 6e130edbb7e28bea778eef5e21809150ce7bb05da8d821fbef 2350962796586
entity_type: user
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Détails de l’entité

Utilisez le tableau de bord pour afficher les informations relatives a un utilisateur de I’entité utilisateur
et a son comportement risqué.

Pour afficher le tableau de bord, cliquez sur Citrix Analytics - Tableaux de bord > Citrix Analytics -
Détails de lentité.

Overview Citrix Analytics - Dashboards SIEM Correlation - Sample Dashboards =

Citr Citrix Analytics - User Risk Scores

Overview

Consc the selected entity- user or share
Citrix Analytics - Risk Indicator Overview

Selec
Citrix Analytics - Risk Indicator Details

Las loud.citrix.com m Hide Filte
v Citrix Analytics - Entity Details

Citrix Analytics - User Profile Overview

Citrix Analytics - Received Events

Afficher le rapport
Entrez une plage horaire et ’entité (nom d’utilisateur) et cliquez sur Soumettre pour afficher les in-
formations détaillées.

Vous pouvez également afficher les informations détaillées sur une entité a partir des tableaux de
bord suivants:

« Dans Citrix Analytics - Détails des indicateurs de risque, accédez a Top 10 Entities by Risk
Indicators, puis cliquez sur une entité.

Select Risk Indicator Type: Select Data Source: Select Risk Indicator Category: Select Risk Indicator

Top 10 Entities by Risk Indicators

« Dans Citrix Analytics - Vue d’ensemble du score de risque, accédez a Utilisateurs risqués,
puis cliquez sur un nom d’utilisateur.
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Risky Users

Les informations détaillées suivantes sont affichées :

« Score de risque actuel et chronologie du score de risque pour la période sélectionnée.

« Distribution en pourcentage des indicateurs de risque. Vous aide a analyser le schéma des ac-
tivités a risque de l’entité.

« Distribution géographique des indicateurs de risque. Vous aide a identifier les lieux inhabituels
et a haut risque.

« Détails de I’adresse IP du client associés aux activités a risque.
« Détails de I’appareil utilisateur associés aux activités a risque.

« Détails des indicateurs de risque tels que la source de données associée, la catégorie de risque,
la gravité du risque, etc.

Select Time Range: Search for Entity

Last 7 days | | abirc

100

Percentage Distribution of Risk Indicators Geographic Distribution of Risk Indicators

: &£

Q)
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Application Usage Device Usage Locations

0.00 GB 0 2.81GB 5 4 0]

Data Uploaded Files Uploaded Data Downloaded Files Downloaded Files Shared

Data Usage

Volume (GB)

Tue i Wed Jui7 Thuug Fius
2021

Data Downloaded (G8) M Data Uploaded (G8)  — Files Download

Corrélez les adresses IP des clients et les appareils des utilisateurs associés aux activités risquées avec
les événements collectés aupres d’autres sources de sécurité connectées a votre Splunk. Parexemple,
cliquez sur une ligne de la table Client IP Details .

Client IP Details

Risk Indicator Number of Unique Risk Number of Risky
Data Source = Category = Risk Indicator Name = Client IP = Indicators = Events =
Citrix Access Insider threats Attempt to access 2 4
Control blacklisted URL
Citrix Access Insider threats Risky website access 2 2

Control

Dans le tableau de bord Citrix Analytics Event Corrélation, vous pouvez afficher les événements as-
sociés a l’adresse IP client sélectionnée qui sont corrélés a partir de vos autres sources de données de
sécurité (en fonction de l’index et du type de source). Ces événements fournissent des informations
plus approfondies sur les activités malveillantes associées a I’adresse IP du client.

Events from Other Splunk Data Sources
Enter Your Query:

citrix_analytics_correlation_inde

Search: "citrix_analytics_correlation_index

Events by Index Events by Host Events by Sourcetype

dig_cas_prod

XenMobile Server DEVICE_CHECKIN

Timeline - Events Received from Sourcetype

T~

900AM  1000AM  TOOAM  1200PM  100PM  200PM  300PM  400PM  S00PM  GOOPM  700PM  ©O00PM  SO0PM  1000PM  THOOPM  1200AM  00AM  200AM  300AM  400AM  SO0AM  GODAM  Z00AM  BOOAM  S00AM
Mon Jul 12 Tue Jul 13
2021

ShareFile.ConnectorBrowse  — SharcFileFileDownload  — XAR M — XAReceiverl MacSessionEnd  — . CHECKIN logs — -

mscsstoragerblob:chaccessiogs

Raw Events
i Time Event
> 73 €]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 253



Citrix Analytics for Security

Vue d’ensemble du profil utilisateur

Utilisez le tableau de bord pour afficher les mesures d’événements associées aux utilisateurs de votre
organisation.

Pour afficher le tableau de bord, cliquez sur Citrix Analytics - Tableaux de bord > Citrix Analytics -
Vue d’ensemble du profil utilisateur.

Citrix Analytics - Dashboards SIEM Correlation - Samiple Dashboards » Dashboards

City Sl s Rk rerview

Top Top 10 User Devices

Afficher les événements

Sélectionnez une plage de temps et affichez les mesures suivantes :

« 10 applications les plus utilisées par les utilisateurs

« Les 10 principaux appareils utilisés par les utilisateurs

+ Top 10 des emplacements utilisés par les utilisateurs

« Nombre d’applications Web et Saas utilisées

« Nombre d’appareils utilisés

« Nombre d’utilisateurs ayant accédé a différents emplacements

« Mesures d’utilisation des données telles que les fichiers téléchargés, téléchargés et partagés

Ces mesures vous fournissent des informations sur les activités des utilisateurs au sein de votre or-
ganisation. Vous pouvez identifier les principales applications et appareils, les modeles d’utilisation,
les appareils et applications non conformes, les emplacements inhabituels, les acces a risque et les
activités de fichiers inhabituelles.
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Citri;

alytics - User Profile Overview

the user activitie: ganization. Identify the top most applications, devices, and locati

Top 10 User Applications. Top 10 User Devices Top 10 User Locations.

Evénements recus

Utilisez le tableau de bord pour afficher les événements regus de Citrix Analytics for Security. Un
événement indique un type d’activité utilisateur.

Pour afficher le tableau de bord, cliquez sur Citrix Analytics - Tableaux de bord > Citrix Analytics -
Evénements requs.

Citrix Analytics - Dashboards »

Afficher les rapports

Sélectionnez une plage horaire pour visualiser et comparer les différents types d’événements regus.
Le tableau de bord fournit les informations suivantes :

« Total des événements regus : il s’agit de la somme de tous les événements regus de Citrix Ana-
lytics for Security, y compris les suivants :

- Evénementsd’indicateur de risque total: indique les événements associés aux indicateurs
de risque déclenchés par les utilisateurs.

- Evénements détaillés de I’indicateur de risque total : indique les événements associés aux
détails des indicateurs de risque déclenchés.
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- Evénements de modification du score de risque total : indique les événements associés a
la modification du score de risque de [utilisateur.

- Total des événements de score de risque du profil utilisateur : indique les événements
associés aux scores de risque des utilisateurs.

- Nombre total d’événements d’application de profil utilisateur : indique les événements
associés aux applications utilisées par les utilisateurs.

- Nombre total d’événements d’appareils de profil utilisateur : indique les événements as-
sociés aux terminaux utilisés par les utilisateurs.

- Nombre total d’événements d’utilisation des données de profil utilisateur : indique les
événements associés a |’utilisation des données par les utilisateurs.

- Nombre total d’événements d’emplacement de profil utilisateur : indique les événements
associés aux emplacements auxquels les utilisateurs ont accédé.

ix Analytics - Received Events

4,928 347 2,266 16
2% | 13 | 252 | 15 | 3B

Exemple de corrélation d’événements

Utilisez le tableau de bord pour mettre en corrélation les événements regus de Citrix Analytics for Secu-
rity avec les événements collectés a partir d’autres sources de données de sécurité configurées dans
votre Splunk. Vous obtenez des informations plus détaillées sur les activités risquées de l’utilisateur
collectées a partir de plusieurs sources de données, vous trouvez des relations entre les événements

et vous identifiez les menaces éventuelles.

Pour afficher le tableau de bord, cliquez sur Corrélation SIEM - Exemples de tableaux de bord >
Corrélation des événements Citrix Analytics.
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Citrix Analytics - Dashboards » SIEM Correlation - Sample Dashboards v Dashboards Search Supy

Analytics Events CO i v Citrix Analytics Events Correlation

he logs from Citrix Analytics for Sefcurity with the logs that you might have stored in Splunk frgm other data sources. This ¢

e Range: Select Risk Indicator Type: Select Entity Tvpe:

Conditions préalables

Pour effectuer une corrélation, vérifiez les points suivants :

« Vous devez disposer d’événements provenant de vos autres sources de données de sécurité
pour pouvoir établir une corrélation. Par exemple, les événements associés aux utilisateurs,
aux appareils et aux adresses IP des clients regus d’autres sources de données configurées dans
votre Splunk.

« Vous devez disposer d’un index de corrélation déja défini lors de la configuration.

Corrélez les événements

Vous pouvez afficher les entités les plus risquées et les adresses IP les plus risquées détectées par Citrix
Analytics for Security. Pour mettre en corrélation ces événements avec d’autres sources de données
(définies dans l’index et le type de source), cliquez sur une entité ou une adresse IP dans les tables.

Top Risky Entities Top Risky IP Addresses
Entity ID ¢ Entity Type & Total Risk Indicators Unique Risk Indicators ¢ Client IP Total Risk Indicators + Unique Risk Indicators ¢ Unique Entities +
4 2 1

1 2 1
1

La valeur d’index affichée dans le champ de requéte est définie lors de la configuration de l’appli-
cation. Vous pouvez remplacer la valeur de I’index par une autre source de données de sécurité en
fonction de vos besoins.

Events from Other Splunk Data Sources

Enter Your Que:

Events by Index Events by Host Events by Sourcetype
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Dépannage en cas d’absence d’événements

Si vous ne trouvez aucun événement sur tous les tableaux de bord, cela peut étre dii aux problemes
de configuration de ’application Citrix Analytics pour Splunk et du module complémentaire Citrix
Analytics pour Splunk. Dans un tel scénario, vérifiez la valeur de I’index et la valeur du type de source.
Assurez-vous que les valeurs de ’index et du type de source sont identiques dans I’application et dans
le module complémentaire.

Pour afficher les paramétres de configuration de ’application Citrix Analytics pour Splunk, procédez

comme suit:

1. Cliquez sur Applications > Gérer les applications.

Search & Reporting IEM Correlation - Sample

Citrix
Consolida th the selected entity- use
Select Tim v

Last 7 d

Manage Apps

Find More Apps

2. Recherchez I’application Citrix Analytics pour Splunk dans la liste. Cliquez sur Configurer.
Apps m InsteN opp fom Mo || Create s

Showing 1-25 of 29 items

Gl Anacs Agp fo Sphk (Proview) b analyice.app_for_spTk  10praview Yos Yes hop Permissons  Enaled | isate [ Setup | Jovrch e | Ectprogertas | view oecs | View et on splrkoose
X

3. Vérifiez le type de source et ’index.
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Citrix Analytics App for Splunk configuration

To configure the *Citrix Analytics App for Splunk” app please provide the following two basic searches.

Enter query to search Citrix Analytics events:

index=<define your Index> souIceYRE=SAS. SIBM.SCONIUMEN I

Index=<defing your index>

Enter query to search events to corralate with Citrix Analytics events:

Pour afficher les parametres de configuration du module complémentaire Citrix Analytics pour

Splunk, procédez comme suit :

1. Cliquez sur Paramétres > Entrées de données.

=

Splunk

Add Data

Explore Data

it

Monitoring
Console

KNOWLEDGE
Searches, reports, and aleris
Data models

Event types

Tags

Fields

Lookups

User interface

Alert actions

Advanced search

All canfigurations

SYSTEM

Server settings

Server controls

Health report manager
RapidDiag
Instrumentation
Licensing

Woarkload managemeant

DATA
3 inputs

For ding and receiving

Indexes

Report acceleration summaries
Virtual indexes

Source types

DISTRIBUTED ENVIROMMENT
Indesxer clustering
Forwarder management
Data Fabric

Federated search

Distributed search

USERS AND AUTHENTICATION
Roles

Users

Tokens

Password Management

Authentication Methods

2. Cliquez sur Citrix Analytics Add-on.
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Local inputs

Type

Files & Directories
Index a local file or moniter an entire directory.

HTTF Event Collector
Receive data over HTTP or HTTPS.

TCP
Listen on a TCP port for incoming data, &.q. syslog.

uppP
Listen on a UDP pert for incoming data, e.g. syslog.

Scripts
Run custom scripts to collect or generate more data.

Citrix nn@cs Add-on
Enable data inputs for Citrix Analytics

Citrix System Log Records
Go to the add-on's configuration Ul and configure modular inputs under the Inputs menu.

Inputs Actions
n + Add new
] + Add new
o + Add new
o + Add new
6 + Add new
1 + Add new
o + Add new

3. Cliquez sur le locataire a partir duquel vous obtenez les événements.

4. Sélectionnez Plus de parameétres.

Citrix Analytics Add-on
Data inputs » Citrix Analytics Add-on

Showing 14 of 1 item

finer

Host(s) & Topic name ¢

5. Vérifiez le type de source et l’index.

Group name ¢ Appt  Status®

search  Enabled | Disable

Hostls)

Combinatien of three host name ports (comma separated) provided in the Citrix Analytics configuration file,

Toplc name *
Topic name provided in the Citrix Analytics configuration file.
Group name * plunkAdmin_1: g3

Group name provided in the Citrix Analytics configuration file.

[ Debug mede

Enable/Disable debug mode for modular input
More settings

Interval 6O

How often to run the script (in seconds). Defaults to 60 seconds.

Source type

Tell Splunk what kind of data this is 5o you can group it with other data of the same type when you search. Splunk does this automatically, but you

can specify what you want i Splunk gets it wiong

Set the source type  Automatic

SOTTCETyTES TTaCeToTIeT AT

Host field value  $decideOnStartup

Index

Set the destination index for this source.

Index default

When this Is set to automatic, Splunk classifies and assign} the sourcetype automatically, and gives unknown

25 perpage -

Actions.

Cione | Delete
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Pour plus d’informations sur la configuration, consultez Configurer le module complémentaire Citrix
Analytics pour Splunk.

Problémes de configuration avec le module complémentaire Citrix
Analytics pour Splunk

July 14,2022

Paramétres du module complémentaire Citrix Analytics non disponibles

Apres avoir installé le module complémentaire Citrix Analytics pour Splunk sur votre environnement
Splunk Forwarder ou Splunk Standalone, vous ne voyez pas les paramétres du module complémen-
taire Citrix Analytics sous Paramétres > Entrées de données.

Reason

Ce probleme se produit lorsque vous installez le module complémentaire Citrix Analytics pour Splunk
dans un environnement Splunk non pris en charge.

Corrections

Installez le module complémentaire Citrix Analytics pour Splunk dans un environnement Splunk pris
en charge. Pour plus d’informations sur les versions prises en charge, consultez la section Intégration
Splunk.

Aucune donnée disponible sur les tableaux de bord Splunk

Apres avoir installé et configuré le module complémentaire Citrix Analytics pour Splunk sur votre envi-
ronnement Splunk Forwarder ou Splunk Standalone, vous ne voyez aucune donnée de Citrix Analytics
dans vos tableaux de bord Splunk.

Chéques

Pour résoudre ce probleme, vérifiez les points suivants dans votre environnement Splunk Forwarder
ou Splunk Standalone :

1. Assurez-vous que les conditions préalables a l’intégration Splunk sont remplies.
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2. Accédez a Paramétres > Entrées de données > Module complémentaire Citrix Analytics.
Assurez-vous que les détails de configuration de Citrix Analytics sont disponibles.

3. Si les détails de configuration sont disponibles, exécutez la requéte suivante pour rechercher
dans les journaux toute erreur liée au module complémentaire Citrix Analytics pour Splunk :

index=_1internal sourcetype=splunkd log_level=ERROR component=
ExecProcessor cas_siem_consumer

4. Sivous ne trouvez aucune erreur, le module complémentaire Citrix Analytics pour Splunk fonc-
tionne comme prévu. Sivous trouvez des erreurs dans les journaux, cela peut étre di a 'une
des raisons suivantes :

« Impossible d’établir la connexion entre votre environnement Splunk et les points de ter-
minaison Citrix Analytics Kafka. Ce probléme peut étre di aux parametres du pare-feu.

Correctifs : contactez votre administrateur réseau pour résoudre ce probleme.

« Détails de configuration incorrects dans Paramétres > Entrées de données > Module
complémentaire Citrix Analytics.

Correctifs : assurez-vous que les détails de configuration de Citrix Analytics tels que le
nom d’utilisateur, le mot de passe, les points de terminaison d’hote, la rubrique et le
groupe de consommateurs sont correctement saisis conformément au fichier de configu-
ration Citrix Analytics. Pour plus d’informations, consultez la section Configurer le module
complémentaire Citrix Analytics pour Splunk.

5. Sivous ne parvenez pas a trouver la cause du probleme dans les journaux précédents et que
vous souhaitez approfondir vos recherches :

a) Activez le mode de débogage dans Paramétres > Entrées de données > Module com-
plémentaire Citrix Analytics.

Remarque

Par défaut, le mode de débogage est désactivé. L activation de ce mode génére trop
de journaux. Utilisez donc cette option uniquement lorsque cela est nécessaire et
désactivez-la apres avoir terminé votre tache de débogage.
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User name *

Password *

Confirm password

Haost(s)

Topic name * I

Group name *

} name provide: he Citrix Analytics configuration file

Debug mode
Er e/Disable debu ode for modular in|

More settings

b) Recherchez les journaux de débogage générés a ’emplacement suivant et recherchez les
erreurs éventuelles :

$SPLUNK_HOMES$ /var/log/splunk.Filename
splunk_citrix_analytics_add_on_debug_connection. log

c) (Facultatif) Utilisez le script splunk cmd python cas_siem_consumer_debug.
py de débogage disponible avec le module complémentaire Citrix Analytics pour Splunk.
Ce script génére un fichier journal qui contient les détails de votre environnement Splunk
et les vérifications de connectivité. Vous pouvez utiliser les détails pour déboguer le prob-
léme. Exécutez le script a ’aide de la commande suivante :

cd $SSPLUNK_HOMES/etc/apps/TA_CTXS_AS/bin/; /opt/splunk/bin/
splunk cmd python cas_siem_consumer_debug.py

Message d’erreur

Dans les journaux liés au module complémentaire Citrix Analytics pour Splunk, I’erreur suivante peut
s’afficher:

ERRORKafkaError{ code=_TRANSPORT,val=-195,str="Failed to get metadata
Local: Broker transport failure"}

Cette erreur est due a un probléme de connectivité réseau ou a un probléme d’authentification.

Pour déboguer le probleme::

1. Dansvotre environnement Splunk Forwarder ou Splunk Standalone, activez le mode Débogage
pour obtenir les journaux de débogage. Reportez-vous a I’étape 5.a précédente.

2. Exécutez la requéte suivante pour rechercher les problémes d’authentification dans les jour-
naux de débogage :
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index=_internal source="x
splunk_citrix_analytics_add_on_debug_connection.log*" "
Authentication failure"

3. Sivous ne trouvez aucun probleme d’authentification dans les journaux de débogage, l’erreur
est due a un probleme de connectivité réseau.

4. Recherchez et résolvez le probleme a [’aide de telnet ou du script de débogage mentionné a I’
étape précédente 5.c.

La mise a niveau du module complémentaire échoue a partir d’une version antérieure
a la version 2.0.0

Dans votre environnement Splunk Forwarder ou Splunk Standalone, lorsque vous mettez a niveau le
module complémentaire Citrix Analytics pour Splunk vers la derniére version a partir d’une version
antérieure a la version 2.0.0, la mise a niveau échoue.

Corrections
1. Supprimez les fichiers et dossiers suivants situés dans le dossier /b1 n du dossier d’installation
du module complémentaire Citrix Analytics pour Splunk :

« cd SSPLUNK_HOMES/etc/apps/TA_CTXS_AS/bin
o« rm -rf splunklib

« rm -rf mac

e« rm -rf linux_x64

« rm CARoot.pem

« rm certificate.pem

2. Redémarrez votre environnement Splunk Forwarder ou Splunk Standalone.

Intégration Microsoft Sentinel

November 16, 2023

Remarques

« Contactez CAS-PM-Ext@cloud.com pour demander de I’aide concernant l’intégration de
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Microsoft Sentinel, ’exportation de données vers Microsoft Sentinel ou pour faire part de

VoS commentaires.

« L’exportation des données vers Microsoft Sentinel a [’aide du moteur Logstash est en

préversion. Cette fonctionnalité est fournie sans accord de niveau de service et n’est

pas recommandée pour les charges de travail de production. Pour plus d’informations,

consultez la documentation Microsoft Sentinel .

Intégrez Citrix Analytics for Security a votre Microsoft Sentinel a ’aide du moteur Logstash.

Cette intégration vous permet d’exporter et de corréler les données des utilisateurs de votre environ-

nement informatique Citrix vers Microsoft Sentinel et d’obtenir des informations plus approfondies

sur la posture de sécurité de votre organisation. Consultez les tableaux de bord pertinents propres a

Citrix Analytics for Security dans votre environnement Splunk. Vous pouvez également créer des vues

personnalisées en fonction de vos exigences de sécurité.

Pour plus d’informations sur les avantages de ’intégration et le type de données traitées qui sont en-

voyées a votre SIEM, voir Intégration des informations de sécurité et de la gestion des événements.

Conditions préalables

« Activez le traitement des données pour au moins une source de données. Il aide Citrix Analytics

for Security a démarrer le processus d’intégration de Microsoft Sentinel.

+ Assurez-vous que le point de terminaison suivant figure dans la liste d’autorisation de votre

réseau.

Point de terminaison

Brokers Kafka

Région des Etats-Unis
casnb-0.citrix.
com: 9094

casnb-1.citrix.
com:9094

casnb-2.citrix.
com:9094

casnb-3.citrix.
com:9094

Région de I’Union
européenne

casnb-eu-0.
citrix.com:9094

casnb-eu-1.
citrix.com:9094

casnb-eu-2.
citrix.com:9094

Région Asie-Pacifique
Sud

casnb-aps-0.
citrix.com:9094
casnb-aps-1.
citrix.com:9094
casnb-aps-2.
citrix.com:9094

« Assurez-vous d’utiliser les versions 7.17.7 ou ultérieures de Logstash (versions testées pour la

compatibilité avec Citrix Analytics for Security : v7.17.7 et v8.5.3) avec le plug-in de sortie Mi-

crosoft Sentinel pour Logstash.
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Intégration a Microsoft Sentinel

1. Accédez a Réglages > Exportations de données.

2. Dans la section Configuration du compte, créez un compte en spécifiant le nom d’utilisateur
etle mot de passe. Ce compte est utilisé pour préparer un fichier de configuration, qui est néces-
saire a l’intégration.

Account set up [ ]

Step 1-Create an account

Create an account to allow Citrix Analytics to prepare a configuration file required for SIEM integration.

USER NAME PASSWORD * CONFIRM PASSWORD *

splunkAdmin_ s | e e Reset Password

3. Assurez-vous que le mot de passe répond aux conditions suivantes :

Password must :

« Be 6 to 32 characters long.

Contain at least one upper case and one
lower case letter.

Contain at least one number.

Contain at least one of these allowed
special characters _@#5%&"

Not contain spaces.

4. Cliquez sur Configurer pour générer le fichier de configuration Logstash.

Step 2-Get configuration details

After you click Configure, Citrix Analytics prepares a configuration file. Download the configuration file and specify the required details during configuration on SIEM.

5. Sélectionnez ’onglet Azure Sentinel (version préliminaire) pour télécharger les fichiers de con-
figuration :

« Fichier de configuration Logstash : contient les données de configuration (sections d’
entrée, de filtre et de sortie) pour I’envoi d’événements de Citrix Analytics for Security a
Microsoft Sentinel a I’aide du moteur de collecte de données Logstash.

Pour plus d’informations sur la structure du fichier de configuration Logstash, consultez
la documentation Logstash .

« Fichier JKS : contient les certificats nécessaires a la connexion SSL.
Remarque

Ces fichiers contiennent des informations sensibles. Conservez-les dans un endroit sir et

sécurisé.
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Step 3-Choose one SIEM environment

Configure one SIEM service at a time. If you configure multiple SIEM services simultaneously, you might face configuration issues

Splunk Azure Sentinel (Preview) | Elastic Search ‘ | Others

Step 4 -Prepare for Azure Sentinel integration

1. From Citrix Analytics, download the Logstash configuration file and kafka.client.truststore.jks file.

2 Go to your Azure portal and enable Azure Sentinel.

3. On the Data connectors page in Azure Sentinel, search for the Citrix Analytics (Security) connector and select Open connector page.

4. Copy the Workspace ID and Primary Key and enter these values in the corresponding fields in the downloaded Logstash configuration file

o, Download Logstash Config File

ok, Download JKS File

6. Préparez votre intégration Azure Sentinel :

a) Survotre portail Azure, activez Microsoft Sentinel. Vous pouvez créer un espace de travail
ou utiliser votre espace de travail existant pour exécuter Microsoft Sentinel.

b) Dans le menu principal, sélectionnez Connecteurs de données pour ouvrir la galerie de
connecteurs de données.

c) Recherchez Citrix Analytics (sécurité).

d) Sélectionnez Citrix Analytics (sécurité) et sélectionnez Ouvrir la page du connecteur.

gz= Azure Sentinel | Data connectors - x
aas= Selected workspace: 'cas-sentinel-warkspace’
Sgarch [Cmd+/) 7 Guides & Foodback () Refash
General ass -
5103 1
0 Chvardmw Cannecars Cannected
& Logs
& News & guides Citrix Provicers : All Data Types - All Status ; All @  Citrix Analytics (Security)
Threat management Gtatus 1, Connectornams Not connected 3 Citrix Systems._ -
Provide art Lag Rscabved
i Incidents
& Citrix Analytics [Security)
@l workbcaks Citrix Systems Inc. Déscriptios
itrix Anahtics ( with Azure Sertinel helps you to
© Hunting . . =xpart data anakyzed for risky events fram Citrix Analytics {Secuity)
) Citric WAF (Web App Firewall) (Preview) nita Azure Sertinel envircement. You can create custom dashboards,
B Notebaois G Systems I analyza data from athar courees slong with that fram Citrs Anahytics
{Security) and create custom workllows using Logic ApEs 1o monitor
¢ Endity behaviar ancl mitgate sacurty avants
) Threat inteligence (Preview)
\ast data rcahod
Canfiguration N
e
a i 3 0
Andlytics Woekbocks  Gueries Analytic rues templates
B watchlist (Preview}

5 Automation Data recived Go to log anahtics

B Commurity

@ Settings

e) Sur la page Citrix Analytics (sécurité), copiez I'ID de I'espace de travail et la clé pri-
maire. Vous devez entrer ces informations dans le fichier de configuration Logstash lors
des étapes suivantes.
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Home » Azure Sentinel >

Citrix Analytics (Security)
o Citrix Analytics (Security) Instructions  Next steps
Mot connected ¥ Citrix Systems Inc. 0 -
Status Provides Last Log Received | Prerequisites
Description Tao integrate with Citrix Analytics (Security) make sure you have:
Citrix Analytics (Security) integration with Azure Sentinel helps you to export data
analyzed for risky events from Citrix Analytics (Security) into Azure Sentinel ¥ Workspace: read and write permissions are required.
environment. You can create custom dashboards, analyze data from other sowrces
i ith th . N . f N
alang with that from Citrix Analytics [Security) and create custom workflows using + MWeys: read permissions to shared keys for the workspace are required. See the documentatiol

Logic Apps te manitar and mitigate security events
keeys.

Last data received
-~ ©  Citrix Security Analytics: Entitlernent to Citrix Security Analytics in Citrix Cloud

Related content
") 3 40
Workbooks  Queries Analytic rules templates

X Configuration

Data received Go 1o log analytics To get access to this capability and the configuration steps on Citrix Analytics, please visit: Connec
)

w0 Workspace |D
D
(]
a Primary Ki
2 _ 4

f) Configurez Logstash sur votre machine hote :

i. Sur votre machine héte Linux ou Windows, installez Logstash et le plug-in de sortie
Microsoft Sentinel pour Logstash.

ii. Sur la machine héte sur laquelle vous avez installé Logstash, placez les fichiers suiv-
ants dans le répertoire spécifié :

Type de machine héte Nom du fichier Chemin du répertoire
Linux CAS_AzureSentinel_LogStash_Corfigurdasigaquets Debian et
RPM :

/etc/logstash/conf.d/
Pour les archives .zip et .tar.gz :
{ extract.path } /
config
kafka.client.truststore.jks Pour les paquets Debian et
RPM :
/etc/logstash/ssl/
Pour les archives .zip et .tar.gz :
{ extract.path } /ssl

Windows CAS_AzureSentinel_LogStash_Config\cbofis tash-7. xx . x\
config

kafka.client.truststore.jks

Pour plus d’informations sur la structure de répertoires par défaut des packages d’
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installation de Logstash, consultez la documentation de Logstash.
iii. Ouvrez le fichier de configuration Logstash et procédez comme suit :
A. Dans la section de saisie du fichier, saisissez ce qui suit :

+ Motde passe: mot de passe du compte que vous avez créé dans Citrix Analytics
for Security pour préparer le fichier de configuration.

« Emplacement du truststore SSL : emplacement de votre certificat client SSL.
Il s’agit de I’emplacement du fichier kafka.client.truststore.jks sur votre ma-

chine hote.

[input {
kafka {
bootstrap_servers => "
topics => [« "]
group_id => " "
session_timeout_ms => 60000
auto_offset_reset => "earliest”
security_protocol => "SASL_SSL"
sasl_mechanism => "SCRAM-SHA-256"
ss1_endpoint_identification_algorithm => ""
sasl_jaas_config => "org.apache.kafka.common.security.scram.ScramLoginModule required username=' ' password='<your password>';"
ss1_truststore_location => "/etc/logstash/ssl/kafka.client.truststore.jks”
}
}

B. Dans la section de sortie du fichier, entrez I’ID de l’espace de travail et la clé pri-
maire (que vous avez copiés a partir de Microsoft Sentinel) dans la section de

sortie du fichier.

output {
if [event_type] == "indicatorSummary” {
microsoft-logstash-output-azure-loganalytics {
workspace_id => "<your Azure Log analytics Workspace ID>"
workspace_key => "<your Shared Key>"
custom_log_table name => "CitrixAnalytics_indicatorSummary”
time_generated_field => "timestamp”

} else if [event type]| == "indicatorEventDetails" {
microsoft-logstash-output-azure-loganalytics {
workspace_id =»> "<your Azure Log analytics Workspace ID>"
workspace_key => "<your Shared Key>"
custom_log_table name => "CitrixAnalytics_indicatortventDetails™
time_generated_field => "timestamp”

}else if [event_type] == "riskScorecChange" {
microsoft-logstash-output-azure-loganalytics {
workspace id => "<your Azure Log analytics Workspace ID>"
workspace_key => "<your Shared Key>"
custom_log_table_name => "CitrixaAnalytics_riskScorecChange”
time_generated_field => "timestamp”

} else if [event_type] =~ "userpProfile.+" {
microsoft-logstash-output-azure-loganalytics {
workspace id => "<your Azure Log analytics Workspace ID>"
workspace key => "<your Shared Key>"
custom log table name => "CitrixaAnalytics userProfile”
time_generated_field => "timestamp”

b
} else {
microsoft-logstash-output-azure-loganalytics {
workspace_id => "<your Azure Log analytics workspace ID>"
workspace_key => "<your Shared Key>"
custom log table name =»> "CitrixAnalytics misc”
time generated field => "timestamp”

iv. Redémarrezla machine hote Logstash pour envoyer les données traitées depuis Citrix
Analytics for Security vers Microsoft Sentinel.
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g) Accédez a votre espace de travail Microsoft Sentinel et affichez les données du classeur

Citrix Analytics.

Activer ou désactiver la transmission des données

Une fois que Citrix Analytics for Security a préparé le fichier de configuration, la transmission des don-

nées est activée pour Microsoft Sentinel.

Pour arréter de transmettre des données depuis Citrix Analytics for Security, procédez comme suit :

1. Accédez a Réglages > Exportations de données.

2. Désactivez le bouton pour désactiver la transmission de données. Par défaut, la transmission

de données est toujours activée.

“ Data Export & l @ Enabiled (data transmission is turned anl

Account sat up

SIEM Enviranmant

Step 3-Ghoose one SIEM enviranment

dh  Contigure one SEM servio 31 a time If you condigure multiple SIEM serdces simultaneodsly, vou might face cenfiguration issucs.

Splurk Azure Sentinel (Preview] Elastic Search Others

Step 4 - Prepare for Azure Sentinel integration

afinn fila aoel kafks cliset (Astatoa s fila

z search for the: i A and saleet Page.
e Primery Ky ard wnter s slue in the cormesponding fields in e downkoeded Lgstash condfigurstion file

i A it i Lingstash Tior Ligpabssh an 8 Lisi or & W
2. In the Logstash cantigaration e, add your

wird and fruststare Location inthe e
o etk i fornjle il

2 inetall Lagetusk,

fotetlastashisslid

maching to nstall Logst 2 the kafkacliont. truststore.ks fis
5h o send the prozessed data fram Citds Anattics te Azure Santinel

d the Logstash con

Step &-Wiew Citrix Analytics Warkbook in &zure Santinel Workspace

Search for Citrix and select View smved workhook

Far detailed instruztions, see the Azure Sertingl irtegration documentation

C:liogstash-Fxxxlconfig folder.

]

Une fenétre d’avertissement apparait pour votre confirmation. Cliquez sur le bouton Désac-

tiver la transmission de données pour arréter I’activité de transmission.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

270


https://docs.citrix.com/fr-fr/security-analytics/siem-integration/sentinel-workbook.html
https://docs.citrix.com/fr-fr/security-analytics/siem-integration/sentinel-workbook.html

Citrix Analytics for Security

A Are you sure you want to turn off data transmission
for SIEM?

This action stops Citrix Analytics from sending any new data events to
SIEM. All your settings and configurations will be retained.

( Turn off data transmission )

Pour réactiver la transmission de données, activez le bouton.

L

Pour en savoir plus sur l’intégration de Microsoft Sentinel, consultez les liens suivants :

« Intégration de Citrix Analytics a Microsoft Sentinel
« Améliorez votre capacité a détecter les menaces avec Citrix Analytics for Security et Microsoft
Sentinel

Classeur Citrix Analytics pour Microsoft Sentinel

December 7, 2023
Remarque

Cette fonctionnalité est disponible dans la Tech Preview.

Cet article décrit le classeur Citrix Analytics disponible dans votre espace de travail Microsoft Sen-
tinel.

Conditions préalables

Pour utiliser le classeur Citrix Analytics, assurez-vous d’avoir déja intégré Microsoft Sentinel a Citrix
Analytics for Security. Pour plus d’informations, consultez la section Intégration de Microsoft Sen-

tinel.
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Afficher les événements Citrix Analytics

Apres avoir intégré Citrix Analytics for Security a Microsoft Sentinel, le connecteur Logstash com-
mence a transférer les événements de Citrix Analytics for Security vers [’espace de travail Microsoft
Sentinel. Sur votre portail Azure, ouvrez I’espace de travail Microsoft Sentinel que vous avez utilisé
pour l’intégration.

Pour vérifier que Microsoft Sentinel recoit les événements de Citrix Analytics for Security, sélectionnez
Journaux > Journaux personnalisés.

Home > Microsoft Sentinel >
(=] Microsoft Sentinel | Overview = -

Selected workspace: ‘cas-sentinel-workspace

P [Bearch (Cmd+/) « () Refresh (%) Last 24 hours ~

| General Incidents by status

e 7 == 0 .‘_0
Alerts

@ X .
@ Overview Events Incidents I New () I Active (0) 0 Closed (True Pesitive) (0) Closed (False Positive} (0)

& News & guides Events and alerts over time

LEARN MORE
Documentation

Events Alerts i
Threat management Recent incidents

& Incidents

@l Workbooks
@ Notebooks
Entity behavior

& Threat intelligence

Data source anomalies
Content management

& Content hub (Preview)

@ Repositories (Preview)

Dans la section Journaux personnalisés, vous pouvez afficher les tables de journaux créées automa-
tiquement pour stocker les événements recus de Citrix Analytics for Security. Ces tables de journaux
servent de source pour les tableaux de bord du classeur Citrix Analytics.

Remarque

Les événements envoyés par Citrix Analytics for Security peuvent prendre quelques heures pour
apparaitre dans ’espace de travail Microsoft Sentinel. Par conséquent, vous pouvez constater
un retard dans la création des tables de journaux pour les événements.

Tables  Queries  Functions  Filter «

A2 Search

¥ Filter ) [= Group by: Solution .~

i~ Collapse all

Favorites

You can add favorites by clicking on the 3¢ icon
» LogManagement

+ Custom Logs

» [B CitrixAnalytics_indicatorEventDetails_CL
» {8 CitrixAnalytics_indicatorSummary_CL
» [H CitrixAnalytics_riskScoreChange_CL

» [B CitrixAnalytics_userProfile_CL

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 272



Citrix Analytics for Security

Afficher le classeur Citrix Analytics

Lorsque les tables de journaux sont correctement créées, procédez comme suit :

1. Sélectionnez Classeurs et recherchez Citrix Analytics. Sélectionnez Citrix Analytics.

A Microsoft Sentinel | Workbooks

Selected workspace: "cas-sentinel-workspace’

L Search (Cmd+/) | « C) Refresh -+ Add workbook
General s
o oum a4 116 A1

Overview Saved workbooks Templates Updates
P Logs
& News & guides My workbooks ~ Templates
Threat management

9 I/") Ci*{\ﬁ
P= & A
& Incidents
# Workbooks
@ Hunting ) Citrix Analytics
CITRIX SYSTEMS INC

& Notebooks
& Entity behavior @  Citrix WAF (Web App Firewall)

CITRIX SYSTEMS INC
& Threat intelligence

Content management

3 Content hub (Preview)

2. Sélectionnez Afficher le modéle pour ouvrir le classeur Citrix Analytics.

o Microsoft Sentinel | Workbooks - X

Selected workspace: ‘cas-sentinel-workspace

& Search (Cmd+/) « () Refresh -+ Add workbook

General e
Q@ Overview

# Logs

@ News & guides

Threat management

& Incidents

@ Workbooks
O Hunting
© Ciixanalytics indicatorSummary_CL
@ Notebooks @ CitrixAnalytics_indicatorEventDetails CL
Entity behavior
Relevant data connectors:
& Threat intelligence

Citr
Content management

£ Content hub (Preview)
@ Repositories (Preview)
@ Community — %
Configuration

B Data connectors

& Analytics

B watchlist
5 Automation

B Caminne

Dans le classeur Citrix Analytics, vous pouvez afficher les événements utilisateur dans les tableaux de
bord suivants :

« Vue d’ensemble des scores de risque utilisateur : fournit une vue consolidée des utilisateurs
arisque de votre organisation.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 273



Citrix Analytics for Security

« Détails de lutilisateur : fournit des détails sur les utilisateurs et leur comportement a risque.
« Profil utilisateur : fournit les mesures d’événement associées aux utilisateurs.
- Evénements recus : fournit les événements recus de Citrix Analytics for Security.

« Détails de 'indicateur de risque : fournit des détails sur les indicateurs de risque intégrés et
personnalisés déclenchés par les utilisateurs.

« Vue d’ensemble des indicateurs de risque : fournit une vue consolidée des indicateurs de
risque déclenchés par les utilisateurs.

Citrix Analytics =

cas-sentinel-workspace
~ ey
-\j &) Auto refresh: Off

Citrix Analytics workbook

User Risk Scores Overview  User Details User Profile Received Events Risk Indicator Details Risk Indicator Overview

Apercu du score de risque utilisateur

Ce tableau de bord fournit une vue consolidée des utilisateurs a risque de votre organisation. Les
utilisateurs sont classés en fonction des niveaux de risque : élevé, moyen et faible. Les niveaux de
risque sont basés sur les anomalies des activités de |’utilisateur et, par conséquent, un score de risque
estattribué. Pour plus d’informations sur les types d’utilisateurs a risque, consultez le tableau de bord
Utilisateurs.

Sélectionnez une période pour voir les utilisateurs a risque de votre organisation.
Citrix Analytics workbook

User Risk Scores Overview ~ User Details ~ User Profile  Received Events  Risk Indicator Details Risk Indicator Overview

Select Time Range: Last 30 days

High Risk Users Medium Risk Users Low Risk Users

34 1 4,989

Users Risk Profile (over time)

W ow
W high
W mecium

i®

o . .
o7 2pM octe 20m ot oct10

Risky Users
entity id_s 7 count™y  Compromised endpoints™y  Compromised users™y Data exfiltration ™y Insider threats ™.

1 1 1 0 0
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Détails de lutilisateur

Ce tableau de bord fournit le score de risque et les indicateurs de risque associés a un utilisateur.

Recherchez un utilisateur et affichez ses activités a risque susceptibles de constituer une menace pour
votre organisation. Pour atténuer la menace, vous pouvez prendre les mesures appropriées sur les
comptes d’utilisateurs en fonction de la gravité de leur risque.

Citrix Analytics workbook

User Risk Scores Overview ~ User Details ~ User Profile  Received Events Risk Indicator Details  Risk Indicator Overview

Select Time Range: Last 30 days (_Search for User:

Current Risk Score

73

Risk Indicator (ratio) Risk Indicator (Geo Distribution)

@ The query returned no results.

Profil utilisateur

Ce tableau de bord fournit les détails des mesures d’événement associées a vos utilisateurs pour une

période donnée. Les mesures fournissent des informations sur les activités des utilisateurs, telles
que:

« 10 applications les plus utilisées par les utilisateurs

« Les 10 principaux appareils utilisés par les utilisateurs

+ Les 10 principaux emplacements depuis lesquels les utilisateurs se sont connectés
A l’aide des rapports, vous pouvez :

+ Identifiez la tendance d’utilisation de vos utilisateurs

« Découvrez les appareils non conformes utilisés pour accéder aux ressources

« Vérifiez tout accés risqué potentiel de la part de vos utilisateurs
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Citrix Analytics workbook

User Risk Scores Overview  User Details ~ User Profile  Receiv

Select Time Range: | Last 30 days v

Top 10 User Applications

ed Events  Risk Indicator Details  Risk Indicator Overview

Top 10 User Devices Top 10 User Locations

quququququ

255«
‘‘‘‘‘‘
147«
g VY e Y

.4k

4, 2818 I 15
©
65
33

Content Collaboration Data Usage Details
158,913 328,810 24,331 16,152
Data Downloaded (in GB) Data Uploaded (in GB)
108,568.95 799.338

Evénements recus

Pour une période donnée, vous pouvez afficher le nombre total d’événements recus de Citrix Analytics

for Security. Le nombre total d’événements recus comprend les éléments suivants :

Résumé des indicateurs de risque : indique les événements associés au résumé des indicateurs
de risque utilisateur. Pour plus d’informations sur divers événements récapitulatifs d’indica-
teurs de risque, voir Schéma des indicateurs de risque.

Détails de I’événement de l’indicateur de risque : indique les événements associés aux détails
des indicateurs de risque utilisateur. Pour plus d’informations sur les différents événements
détaillés des indicateurs de risque, voir Schéma des indicateurs de risque.

Score de risque du profil utilisateur : indique les événements associés au score de risque des
utilisateurs. Pour plus d’informations, voir Tableau de bord des utilisateurs

Changements du score derisque : indique les événements associés au changement du score de
risque des utilisateurs. Pour plus d’informations, voir Tableau de bord des utilisateurs

Emplacements du profil utilisateur : indique les événements associés aux emplacements a par-
tir desquels les utilisateurs se sont connectés.

Application de profil utilisateur : indique les événements associés aux applications utilisées par
les utilisateurs.

Utilisation du profil utilisateur : indique les événements associés a |’utilisation des données par
les utilisateurs.

Appareil de profil utilisateur : indique les événements associés aux appareils utilisés par les
utilisateurs.
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En examinant le tableau de bord a intervalles réguliers, vous pouvez vous assurer que les événements
se déroulent correctement dans votre espace de travail Microsoft Sentinel. Toute différence dans le
nombre total d’événements recus peut indiquer des problémes d’intégration avec Citrix Analytics for
Security. Vous pouvez effectuer les étapes nécessaires pour déboguer les probléemes.

Citrix Analytics workbook

User Risk Scores Overview  User Details ~ User Profile  Receive d Events  Risk Indicator Details Risk Indicator Overview

Select Time Range: Last 30 days

# Received Events #Risk Indicator Summary Received # Risk Indicator Event Details Received # Risk Score Changes Received

87,511 473 10,603 229

# User Profile Risk Score Received # User Profile Location Received # User Profile App Received # User Profile Usage Received # User Profile Device Received

5,469 0 4,513 5,928 22,193

Citrix Analytics Events Received (over time)

oa7 12om oas 2pM oas 2pM oat10 12em ot 12pM otz 2pm oct13 2pm

Détails de indicateur de risque

Ce tableau de bord fournit les détails des indicateurs de risque déclenchés par vos utilisateurs.

Vous pouvez afficher les détails de l’indicateur de risque en sélectionnant une ou plusieurs caté-
gories:

« Plage de temps : sélectionnez une plage de temps pour afficher les détails des indicateurs de
risque déclenchés au cours de la période.

« Type d’entité : sélectionnez un utilisateur pour afficher les détails des indicateurs de risque
associés.

« Type d’indicateur de risque : sélectionnez des indicateurs de risque intégrés ou personnalisés
pour afficher leurs détails.

« Source de données: sélectionnez une source de données pour afficher les indicateurs de risque
associés.

« Catégorie d’indicateur de risque : sélectionnez la catégorie de risque pour afficher les indica-
teurs de risque associés.

« Indicateur de risque : sélectionnez un indicateur de risque par son nom et affichez ses détails.
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Citrix Analytics workbook

User Risk Scores Overview  User Details ~ User Profile  Received Events  Risk Indicator Details Risk Indicator Overview

Select Time Range: Last 30 days Select Entity Type:user ' Select Risk Indicator Type: builtin

Risk Indicator (History)

TimeGenerated Ty data_source s ™, Ty indicator_name_s ™,

2

indicator_category.s

2

10/12/2021, 629559 AM Citrix Content Collaboration Compromised users Unusual authentication failure

10/8/2021, 42959 PM Citrix Content Collaboration Compromised users Unusual authentication failure

10/8/2021, 5:29:59 PM Citrix Content Collaboration Compromised users Unusual authentication failure

10/8/2021, 52959 PM Citrix Content Collaboration Compromised users Unusual authentication failure

10/9/2021, 829:59 PM Citrix Content Collaboration Compromised users Unusual authentication failure

10/9/2021, 829:59 PM Citrix Content Collaboration Compromised users Unusual authentication failure

10/10/2021, 6:2959 AM Citrx Content Collaboration Compromised users Unusual authentication failure

10/10/2021, 6:29:59 AM Citrix Content Collaboration Compromised users Unusual authentication failure

10/7/2021, 112959 AM Citrix Content Collaboration Compromised users Unusual authentication failure

10/7/2021, 1222959 PM Citrix Content Collaboration Compromised users Unusual authentication failure

10/7/2021, 122959 PM Citrix Content Collaboration Compromised users Unusual authentication failure

Apercu des indicateurs de risque

Select Data Source: Citrix Content Collaboration

Select Risk Indicator Cat.

entity_id_s .

2

rttools.clm

743e3e41317a2e119725bad 1d68b746e3e7d6739b14285..

15b7bb7874c121d84755175267280:

aaf12{aB41ad6b5399689098cBecOaeBaca0a4{0a19e9 12e.

538e61001215686791334016¢90502d59cbacBl 172820,

€9263766ecabebaddb6477ed3d8a25710b2600771949a68.

il

Compromised users

entity_types 1y
user
user
user
user
user
user
user
user
user

user

Select Risk Indicator: Unusual authentication failure

severity_s
medium
medium
medium
medium
medium
medium
medium
medium
medium
medium

medium

o

v

tisk_probability s
o.1e1
oel
o.e1
oel
0le1
el
e
el
e
0le1

otel

N

indicator_uuid_g
6aa03e6d-fde7-509¢-91
f79a245-€b08-53b0-9¢
06966515-8081-5323-9
bd2bsddf-6841-5371-k
2b3d5159-dd41-50a2-¢
b9538892-2396-53(d-8
Ofbece59-a155-5ade-9f
07e2cc74-T4ed-Sceeb
2b51172f-0be9-5202-9
29779446-46b1-5258-2

251fa4-3a6f-5b58-8a

Ce tableau de bord fournit une vue consolidée de tous les indicateurs de risque déclenchés par vos

utilisateurs.

Vous pouvez consulter les indicateurs de risque en sélectionnant une ou plusieurs catégories :

« Plage de temps : sélectionnez une période pour afficher les indicateurs de risque qui sont dé-

clenchés au cours de cette période.

« Type d’indicateur de risque : sélectionnez intégré ou personnalisé pour afficher les indicateurs

de risque associés.

« Type d’entité: sélectionnez I’un des utilisateurs pour afficher les indicateurs de risque associés.

Citrix Analytics workbook

User Risk Scores Overview  User Details ~ User Profile  Received Events  Risk Indicator Details  Risk Indicator Overview

Select Time Range: Last 30 days /  Select Risk Indicator Type: builtin *  Select Entity Type: user

Risk Indicators Received
7 B Unusualauthenicat
8 xcossive file downio
W Unmanaged Device
B xcessive e uploads

W Access from an unus.

12em ous 126w oas 2PM oato  2em  oam 2PM oan

Citrix Analytics Risk Indicator by Geo Location

© The quer reurned noresuls,

Top 10 Risk Indicators

)

W Excessive dovnioads
8 nusual authenticat
W Unmanaged Device
B Excessive file dowrio
M Excessive file uploads
W Clent p-FistTime-SF
M Ciy 15 NOT EMPTY
M Access from an unus,
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Conseils de résolution des problémes liés a lintégration de Sentinel via
Logstash

May 2, 2023

Cet article répertorie les conseils a suivre pour résoudre un probléme que vous pourriez rencontrer
lorsque vous intégrez Microsoft Sentinel a Citrix Analytics a I’aide de Logstash. Pour en savoir plus
a ce sujet, consultez l’intégration SIEM a [’aide de Kafka ou d’un connecteur de données basé sur
Logstash.

Vérifiez les journaux du serveur Logstash

Vous pouvez consulter les journaux du serveur Logstash qui apparaissent dans la fenétre de votre
terminal pour vérifier si les données ont été correctement ingérées dans les tables de journaux per-
sonnalisées de votre espace de travail Sentinel.

1. Pour consulter les détails du journal, vous devez télécharger le fichier de configuration Logstash
depuis Paramétres > Exportations de données > onglet Configuration **** développer I’
environnementSIEM. DansAzure Sentinel (version préliminaire), cliquez surTélécharger le
fichier de configuration Logstash.

2. Une fois que vous avez démarré le serveur Logstash a ’aide du fichier de configuration, vous
pouvez consulter les journaux suivants dans la méme fenétre de terminal qui indiquent une
connexion réussie avec I’espace de travail Log Analytics hébergé par Microsoft Azure.

=] Terminal

Fet

null)],
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Erreur courante : utilisation du JDK intégré

Lorsque vous essayez d’installer le plug-in Microsoft Log Analytics