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August 13, 2024
Important :

La stratégie de cycle de vie du produit des versions Current Releases (CR) et Long Term Service
Releases (LTSR) est décrite dans Etapes du cycle de vie.

L’enregistrement de session enregistre, catalogue et archive les sessions pour en permettre la
récupération et la lecture.

L’enregistrement de session offre des stratégies flexibles pour déclencher l’enregistrement automa-
tique de sessions d’application et de bureau. L’enregistrement de session prend également en charge
’enregistrement de session dynamique. L’enregistrement de session permet aux services informa-
tiques de vérifier et d’examiner [’activité des utilisateurs, et assure ainsi un contrdle interne a des fins
de conformité a la reglementation et de surveillance de la sécurité. De méme, [’enregistrement de ses-
sion facilite également le travail du support technique en accélérant l’identification et la résolution
des problemes.

Avantages

Sécurité renforcée grace a la journalisation et a la surveillance. L’enregistrement de session per-
met aux entreprises d’enregistrer [’activité des utilisateurs a ’écran pour les applications qui traitent
des informations sensibles, de surveiller et de prévenir la fuite d’informations sensibles des sessions
virtuelles. La prévention des fuites d’informations sensibles est particulierement importante dans les
secteurs réglementés tels que la santé et les finances.

Puissante surveillance des activités. L’enregistrement de session capture et met en archive les
mises a jour d’écran, notamment les activités de la souris et le résultat visible de frappes clavier afin
de fournir un enregistrement des activités d’utilisateurs, d’applications et de serveurs spécifiques.

L’enregistrement de session n’est pas congu pour la collecte de preuves dans le cadre de procédures
judiciaires. Toutefois, les organisations peuvent utiliser I’enregistrement de session avec d’autres
techniques pour la collecte de preuves, telles que des enregistrements vidéo conventionnels com-
binés avec des outils d’eDiscovery traditionnels.

Réduction de la durée de résolution de problémes. Lorsque les utilisateurs appellent au sujet d’un
probleme difficile a reproduire, le personnel de support technique peut activer les enregistrements
des sessions utilisateur. Si le probleme se reproduit, ’enregistrement de session fournit un enreg-
istrement visuel horodaté de [’erreur, qui peut étre utilisé ensuite pour une résolution plus rapide des
problémes.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 5
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Nouveautés

August 13,2024

Nouveautés de la version 2407

Cette version comprend les nouvelles fonctionnalités suivantes et résout des probléemes afin d’
améliorer [’expérience utilisateur :

Masquer les zones d’écran pour des applications spécifiques lors de ’enregistrement d’écran
par Thinwire

Auparavant, le masquage des zones d’écran pour des applications spécifiques n’était disponible que
pour les enregistrements d’écran avec perte. A compter de cette version, vous pouvez également
masquer des zones d’écran pour des applications spécifiques lors de ’enregistrement d’écrans de
session transmis par ThinWire.

Conseil :

Thinwire, composant de la technologie Citrix HDX, est la technologie de communication a dis-
tance d’écran par défaut de Citrix utilisée dans Citrix Virtual Apps and Desktops. La technologie
de communication a distance d’écran permet aux graphiques générés sur une machine d’étre
transmis, généralement via un réseau, vers une autre machine.

Pour plus d’informations, consultez la section Créer une stratégie d’enregistrement personnalisée.

Capturer les activités d’impression dans des sessions enregistrées (Technical Preview)

Nous avons étendu la portée de la détection des événements pour surveiller les activités d’impression
qui se produisent pendant les sessions enregistrées et étiqueter les activités d’impression en tant qu’
événements dans les enregistrements pour une recherche et une lecture ultérieures.

Pour utiliser cette fonctionnalité, assurez-vous que :

« Vous avez configuré et activé une stratégie d’enregistrement de session qui spécifie les sessions
a enregistrer. Pour plus d’informations, consultez Configurer les serveurs d’enregistrement de
session.

« Vous avez créé une stratégie de détection d’événements et sélectionné ’option Journaliser les
activités d’impression correspondante. Pour plus d’informations, consultez la section Créer
une stratégie de détection d’événements personnalisée.
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Remarque:

Ils’agit d’une fonctionnalité Technical Preview. Elle est disponible avec la version 2407 et les ver-
sions ultérieures de I’enregistrement de session. Les fonctionnalités Technical Preview peuvent
ne pas étre entierement localisées et sont recommandées pour une utilisation dans des environ-
nements hors production. Le support technique de Citrix ne traite pas les problémes rencontrés
avec les fonctionnalités Technical Preview.

Signaler le dépassement du quota de la file d’attente de messages sur chaque VDA au serveur
d’enregistrement de session

Danstous les scénarios décrits ci-dessous, il est possible que la taille maximale du répertoire Microsoft
Message Queuing (MSMQ) d’un VDA soit dépassée, ce qui entraine la suppression ou le renvoi de pa-
quets.

« Du coté du VDA, le taux d’entrée des messages Message Queuing est supérieur au débit sortant.

« La connexion réseau entre le VDA et le serveur d’enregistrement de session est médiocre et les
messages sont donc bloqués dans la file d’attente c6té VDA.

« Le quota de file d’attente c6té serveur d’enregistrement de session est épuisé et les messages
sont bloqués dans la file d’attente c6té VDA.

Pour faciliter les diagnostics et le dépannage, [’enregistrement de session peut désormais capturer
et signaler les problémes sous forme de journaux sur le serveur d’enregistrement de session pour
les afficher dans |’Observateur d’événements Windows. Cette fonctionnalité est activée par défaut.
Vous pouvez désactiver et réactiver la fonctionnalité en utilisant la valeur de registre suivante sur le
VDA cible:

HKEY_LOCAL_MACHINE \ SOFTWARE \ Citrix \ SmartAuditor \ Agent \ DiagnosticLoggingEnabled
Données de valeur : 1 =Activé, 0 = Désactivé

Vous pouvez également définir la durée pendant laquelle ces journaux peuvent étre conservés dans
la base de données d’enregistrement de session. Pour ce faire, accédez a l’onglet Journalisation
des propriétés du serveur d’enregistrement de session et configurez la période de conservation des
journaux de diagnostic. La valeur par défaut est de 30 jours.

Pour plus d’informations, consultez la section Enregistrement des diagnostics.

Enregistrement d’écran dynamique via les SDK Citrix PowerShell étendu a ’enregistrement d’
événement uniquement

Vous pouvez exécuter les commandes PowerShell fournies par les kits SDK Citrix pour commencer
a enregistrer l’écran a tout moment au cours d’une session. Auparavant, cette fonctionnalité n’
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était pas disponible pour les sessions relevant d’une stratégie d’enregistrement d’événement unique-
ment. A partir de cette version, vous pouvez exécuter des commandes PowerShell pour transformer
dynamiquement un enregistrement d’événement uniquement en un enregistrement d’écran afin que
[’écran soit également capturé en plus des événements cibles.

Pour plus d’informations, consultez la section Configurer les stratégies d’enregistrement de session
et Démarrer ou arréter dynamiquement [’enregistrement a [’aide des commandes PowerShell des kits
SDK Citrix.

Nouveautés dans les versions précédentes

Pour connaitre les nouvelles fonctionnalités incluses dans les versions qui ont été mises a disposi-
tion apres la version 1912 LTSR jusqu’a la version 2402 LTSR, consultez l’article Historique des nou-

veautés.

Problémes résolus

August 13,2024
Comparaison avec : Enregistrement de session 2402 LTSR

L’enregistrement de session 2407 ajoute les corrections suivantes :

+ Lorsque vous visualisez des enregistrements dans le lecteur, vous pouvez rencontrer un mes-
sage d’erreur indiquant des données manquantes lors du processus d’enregistrement, ainsi
qu’un avertissement de perte de données dans les journaux d’événements (ID d’événement :
2005) du serveur d’enregistrement de session. [SRT-12682] [SRT-12707]

« Lorsque vous désactivez une régle pour une stratégie de réponse aux événements sur la console
de stratégie d’enregistrement de session, toutes les configurations associées a la regle peuvent
étre supprimées. [SRT-12037]

« Lorsquevous utilisez Microsoft Edge pour accéder au site Web http://<SR Server>/WebPlayer/#/logging/co
le navigateur ouvre de maniere incorrecte 3 fenétres de connexion. [SRT-12274]

« Le lecteur Web peut ne pas prendre en charge la lecture des fichiers d’enregistrement stockés
dans C:\SessionRecordingsRestored. [SRT-12599]

+ Le lecteur Web ne peut pas lire les enregistrements lorsque son URL contient le mot “cloud”.
[ART-12045]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8


https://docs.citrix.com/fr-fr/session-recording/current-release/configure/policies/session-recording-policies
https://docs.citrix.com/fr-fr/session-recording/current-release/dynamic-session-recording#dynamically-start-or-stop-recording-by-using-powershell-commands-in-the-citrix-sdks
https://docs.citrix.com/fr-fr/session-recording/current-release/dynamic-session-recording#dynamically-start-or-stop-recording-by-using-powershell-commands-in-the-citrix-sdks
https://docs.citrix.com/fr-fr/session-recording/current-release/whats-new-history.html
https://docs.citrix.com/fr-fr/session-recording/current-release/whats-new-history.html

Enregistrement de session 2407

Problémes connus

August 13, 2024

Les problémes suivants ont été identifiés dans cette version :

« Sivous utilisez des signatures Citrix Web App Firewall (WAF) pour atténuer partiellement la vul-
nérabilité CVE-2021-44228, l’enregistrement de session risque de ne pas fonctionner comme
prévu. Pour résoudre le probleme, excluez les adresses IP des serveurs d’enregistrement de
session de la stratégie mitigate_cve_2021_44228 du c6té de NetScaler. [CVADHELP-24365]

« Les tentatives de sauvegarde des parameétres de la stratégie d’enregistrement de session peu-
vent échouer. Vous pouvez obtenir le message d’erreur suivant a I’aide de CDFControl :

This operation is blocked. Session Recording Administrator
Logging failed. The formatter threw an exception while trying
to deserialize the message: There was an error while trying to

deserialize parameter http://tempuri.org/:operation. The
InnerException message was 'There was an error deserializing
the object of type SmAudLoggingInterface.lLogOperation. The
maximum string content length quota (8192) has been exceeded
while reading XML data. This quota may be 1increased by
changing the MaxStringContentlLength property on the
XmlDictionaryReaderQuotas object used when creating the XML
reader. Line 186, position 62.'. Please see InnerException for
more details.

Pour résoudre ce probléme, effectuez [’une des opérations suivantes :

- Ajoutez une liaison de site HTTPS dans IIS pour communiquer avec le serveur d’enreg-
istrement de session. Par exemple :

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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Site Bindings ? pd
Type Host Mame Port IP Address Binding Informa... Add...
https 443 *
http

a0 *

Close

- Ajoutezleslignes suivantes au fichier Web.config disponible sous C:\Program Files\Citrix\SessionRecort

<readerQuotas maxDepth="32" maxStringContentlLength="5242880"
maxArraylLength="16384" maxBytesPerRead="4096"
maxNameTableCharCount="16384" />

Mﬂ *Web.config - Notepad

File Edit Format View Help

- ] X
<?xml version="1.8" encoding="utf-8"2>
<configuration>

~
<system.serviceModel>
<protocolMapping>

<add scheme="http" binding="wsHttpBinding" bindingConfiguration="MessageSecurity” />
<add scheme="https" binding="wsHttpBinding" bindingConfiguraticon="TransportSecurity” />
</protocolMapping>
<bindings>
<wsHttpBinding»
<binding name="TransportSecurity"»
<security mode="Transport™>

<message clientCredentialType="Windows" />
securit

</binding>

<binding name="MessageSecurity">»
<security mode="Message">

kreaderQuutas maxDepth="32" maxStringContentlength="5242888" maxArraylength="16384" maxBytesPerRead="4896"
maxMNameTableCharCount="16384" />

<message clientCredentialType="Windows" establishSecurityContext="false" />
securit

</binding>
</wsHttpBinding>
</bindings>
<behaviors>

<readerQuotas maxDepth="32" maxStringContentlength="5242888" maxArraylength="16384" maxBytesPerRead="4096"
axNameTableCharCount="16384" />

<serviceBehaviors>
<behavior>

<serviceDebug includeExceptionDetaillnFaults="False" />
</behavior>

</serviceBehaviors>»
</behaviors>

<serviceluthorization principalPermissionMode="UseAspNetRoles” roleProviderName="AuthorizationStoreRoleProvider

</system.serviceModel>
<system.web>

<compilation debug="False" />

<serviceHostingEnvironment multipleSiteBindingsEnabled="True" />

Ln 14, Col 4 100%  Windows (CRLF) UTF-8 with BOM

[SRT-11791]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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+ Les tentatives de fermeture automatique ou manuelle d’enregistrements actifs dormants ou
qui ne répondent pas a I’aide de la commande ICLDB DORMANT risquent d’échouer. Le prob-
léme se produit lorsque vous mettez a jour I’enregistrement de session vers 2308 au lieu d’ef-
fectuer une nouvelle installation. Pour résoudre le probléme, exécutez le script suivant dans
PowerShell sur le serveur d’enregistrement de session et assurez-vous que vous disposez d’un
acces administratif a la base de données d’enregistrement de session :

Add-Type -AssemblyName System.data

$registryKey = [Microsoft.Win32.Registry]::LocalMachine.
OpenSubKey ("SOFTWARE\Citrix\SmartAuditor\Server")

$dbName = $registryKey.GetValue("DatabaseName")

$dbInstance = SregistryKey.GetValue("SmAudDatabaseInstance'")

write-host "Connecting to $dbInstance$dbName"

# Connect db

$conn = New-Object System.Data.SqlClient.SqlConnection

$conn.ConnectionString = "workstation 1id=.;packet size=4096;
integrated security=SSPI;data source=SdbInstance;persist
security info=True;initial catalog=$dbName"

$conn.Open()

$Scmd = Sconn.CreateCommand()

$cmd.CommandText = "use [$dbName];if not exists(select * from [
dbo] . [EndReason] where ID=5) begin insert [dbo].[EndReason]
values (5, 'Dormant') end"

$cmd.ExecuteNonQuery ()

[SRT-11119]

+ L’enregistrement de session ne capture pas les transferts de fichiers entre un disque natif sur I’
hote de session (VDA) et un disque mappé a la session depuis le client. [SRT-10514]

« Lorsque vous effectuez la mise a niveau de [’enregistrement de session vers la derniere version,
vos paramétres de mise a ’échelle de la résolution d’image pour I’enregistrement d’écran
avec perte sont perdus et la valeur par défaut 1.0 est restaurée. [SRT-10130]

« Un utilisateur de domaine disposant de privileges d’administrateur local sur la console de
stratégie d’enregistrement de session peut ajouter des utilisateurs locaux et des utilisateurs
de domaine auxquels s’applique l’action d’une régle de stratégie. Toutefois, un utilisateur
local disposant de privileges d’administrateur local peut ajouter uniquement des utilisateurs
locaux, mais pas des utilisateurs de domaine. [SRT-5769]

« Le lecteur Web peut ne pas fonctionner correctement si vous le mettez a niveau a partir de la
version 2009 ou antérieure. Pour résoudre le probléme, effacez le cache de votre navigateur.
[SRT-5624]

« Les stratégies personnalisées des régles peuvent étre perdues apres la mise a jour de I’enreg-
istrement de session a partir de la version incluse dans XenApp and XenDesktop 7.6 LTSR vers
la derniére version. Comme solution de contournement, mettez a jour le logiciel vers la version
incluse dans la derniere CU de XenApp and XenDesktop 7.15 LTSR, puis mettez-le a jour vers la
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derniére version. [SRT-4546]

« Lorsque Machine Creation Services (MCS) ou Citrix Provisioning (PVS) crée des VDA avec Mi-
crosoft Message Queuing (MSMQ) installé, ces VDA peuvent disposer de la méme QMId dans
certaines conditions. Cette condition peut entrainer divers problémes, par exemple :

- Les sessions peuvent ne pas étre enregistrées, méme si l’accord d’enregistrement est ac-
cepté.

- Leserveur d’enregistrement de session peut ne pas pouvoir recevoir les signaux de ferme-
ture de session, par conséquent les sessions peuvent étre toujours actives.

Pour trouver une solution a ce probleme, consultez la section Installer, mettre a niveau et désin-
staller. [#528678]

Avis de tiers

August 13, 2024
Enregistrement de session version 2407 (téléchargement de PDF)

Cette version d’Enregistrement de session peut inclure des logiciels tiers distribués sous licence selon
les conditions définies dans ce document.

Configuration systeme requise

August 13, 2024

L’enregistrement de session inclut les composants de [’administration d’enregistrement de session,
[’agent d’enregistrement de session et le lecteur d’enregistrement de session. Vous pouvez installer
les composants de ’administration d’enregistrement de session (base de données d’enregistrement
de session, serveur d’enregistrement de session et console de stratégie d’enregistrement de session)
sur un serveur unique ou sur des serveurs différents. La section suivante détaille les exigences pour
chacun des composants d’enregistrement de session.

Pour plus d’informations sur lutilisation de cette version Current Release (CR) dans un environ-
nement Long Term Service Release (LTSR) et d’autres questions fréquemment posées, consultez cet
article du centre de connaissances.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 12
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Base de données d’enregistrement de session

Systemes d’exploitation pris en charge :

« Windows Server 2025
« Windows Server 2022
« Windows Server 2019

Versions Microsoft SQL Server prises en charge:

« Microsoft SQL Server 2022 éditions Enterprise, Express et Standard
« Microsoft SQL Server 2019 éditions Enterprise, Express et Standard
« Microsoft SQL Server 2017 éditions Enterprise, Express et Standard
« Microsoft SQL Server 2016 SP2 éditions Enterprise, Express et Standard

Services de base de données Azure SQL pris en charge :

+ Azure SQL Managed Instance
« SQL Server sur machines virtuelles Azure (VM)

(Utilisez les versions prises en charge de Microsoft SQL Server indiquées précédemment.)
« Azure SQL Database

Services de base de données AWS RDS pris en charge :
« SQL Server

Configuration requise : .NET Framework 4.7.2

Serveur d’enregistrement de session

Systémes d’exploitation pris en charge :

« Windows Server 2025
« Windows Server 2022
« Windows Server 2019

Autres éléments requis :

« Internet Information Services (IIS) 10, 8.5, 8.0 ou 7.5

« .NET Framework version 4.7.2

« Si le serveur d’enregistrement de session utilise HTTPS comme protocole de communication,
ajoutez un certificat valide. L’enregistrement de session utilise HTTPS par défaut, selon les
recommandations de Citrix.

« Microsoft Message Queuing (MSMQ), avec intégration Active Directory désactivée et la prise en
charge de MSMQ HTTP activée.
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« Journalisation de ’administrateur : derniére version de Chrome, Firefox ou Internet Explorer
11.

Console de stratégie d’enregistrement de session

Systemes d’exploitation pris en charge :

« Windows Server 2025
« Windows Server 2022
« Windows Server 2019

Configuration requise : .NET Framework 4.7.2

Agent d’enregistrement de session

Installez ’agent d’enregistrement de session sur chaque agent VDA (Windows Virtual Delivery Agent)
sur lequel vous souhaitez enregistrer des sessions.

Systemes d’exploitation pris en charge :

« Windows Server 2025

« Windows Server 2022

« Windows Server 2019

« Windows 11

« Windows 10, version minimale 1607

« Windows 10 Entreprise pour postes de travail virtuels

Exigences:

« Citrix Virtual Apps and Desktops 7 2203 avec licence Premium

« Citrix Virtual Apps and Desktops 7 1912 LTSR CU4 ou version ultérieure avec licence Platinum

+ XenApp et XenDesktop 7.15 LTSR CU8 avec licence Platinum

o .NET Framework 4.7.2

« Microsoft Message Queuing (MSMQ), avec intégration Active Directory désactivée et la prise en
charge de MSMQ HTTP activée

Remarque:

L’enregistrement de session prend actuellement en charge les éditions Advanced, Advanced
Plus, Premium et Premium Plus de Citrix DaaS (anciennement Citrix Virtual Apps and Desktops
Service).
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Lecteur d’enregistrement de session

Systemes d’exploitation pris en charge :

« Windows Server 2025

« Windows Server 2022

« Windows Server 2019

« Windows 11

« Windows 10 64 bits, version minimale 1607

Configuration requise : .NET Framework 4.7.2
Remarque:

Sous Windows 10 32 bits, vous pouvez installer le lecteur uniquement a ’aide du fichier Session-
RecordingPlayer.msi. Le fichier msi se trouve sur I'image ISO de Citrix Virtual Apps and Desktops
sous \x86\Session Recording.

Pour obtenir des résultats optimaux, installez le lecteur d’enregistrement de session sur une station
de travail disposant des caractéristiques suivantes :

« Résolution d’écran de 1024 x 768.

+ Profondeur de couleur d’au moins 32 bits.

+ 2 Go de RAM minimum ; des ressources supplémentaires en RAM et UC/GPU peuvent améliorer
les performances lors de la lecture d’enregistrements riches en graphiques ; plus particuliére-
ment si les enregistrements contiennent beaucoup d’animations.

Le délai de réponse de la recherche dépend de la taille de ’enregistrement et des spécifications
matérielles de votre ordinateur.

Prise en main

July 5,2024
L’enregistrement de session se compose de cinq composants :
Composants de l’enregistrement de session

L’enregistrement de session comprend les composants suivants :

« Composants de Padministration d’enregistrement de session
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- Console de stratégie d’enregistrement de session. Console utilisée pour configurer des
stratégies telles que des stratégies d’enregistrement de session qui spécifient les sessions
a enregistrer. Pour plus d’informations, consultez la section Stratégies.

- Serveur d’enregistrement de session. Il s’agit d’un serveur hébergeant ce composant :

* Le broker. Une application Web 1S 6.0+ hébergée dont les objectifs sont les suivants :

- Gestion des requétes de recherche et des demandes de téléchargement de
fichiers a partir du lecteur et du lecteur Web d’enregistrement de session

- Gestion des demandes d’administration des stratégies depuis la console de
stratégie d’enregistrement de session

- Evaluation des stratégies d’enregistrement pour chaque session Citrix Virtual
Apps and Desktops ou Citrix DaaS (anciennement Citrix Virtual Apps and
Desktops Service)

* Le gestionnaire de stockage. Service Windows qui gére les fichiers de sessions enreg-
istrées recues de chaque VDA d’enregistrement de session.

* Journalisation de l’administrateur. Sous-composant facultatif installé avec le
serveur d’enregistrement de session pour consigner les activités d’administration.
Toutes les données de journalisation sont stockées dans une base de données
SQL Server nommée CitrixSessionRecordingLogging par défaut. Vous pouvez
personnaliser le nom de la base de données.

- Base de données d’enregistrement de session. Composant qui gére la base de données
SQL Server pour stocker les données de sessions enregistrées. Lorsque ce composant est
installé, il crée une base de données appelée CitrixSessionRecording par défaut. Vous
pouvez personnaliser le nom de la base de données.

« Agent d’enregistrement de session. Composant installé sur chaque VDA pour OS multi-
session ou OS mono-session pour activer ’enregistrement. |l est responsable de [’enreg-
istrement des données de session.

« Lecteur d’enregistrement de session/lecteur Web. Il s’agit d’une interface utilisateur a laque-
lle les utilisateurs accedent depuis une station de travail pour lire des fichiers de session enreg-
istrées.

Pour installer I’enregistrement de session ou mettre a niveau une installation existante, accédez a
chaque machine sur laquelle vous aller installer les composants d’enregistrement de session ou sur
laguelle vous avez déja installé les composants d’enregistrement de session, puis exécutez I’ISO Citrix
Virtual Apps and Desktops.

Conseil :
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Accédez a la page de téléchargement de Citrix Virtual Apps and Desktops pour télécharger la
version appropriée de Citrix Virtual Apps and Desktops.

Pour plus d’informations sur linstallation de I’enregistrement de session, consultez la section In-
staller, mettre a niveau et désinstaller. Vous pouvez également consulter [’article Guide POC : en-
registrement de session Citrix dans Citrix Tech Zone pour savoir comment installer et configurer rapi-
dement I’enregistrement de session Citrix et le service d’enregistrement de session Citrix.

Exemple de déploiement

Le schéma suivant montre un exemple de déploiement :

-

Session Recording

Policy Console Session Recording
Player

Session - /

Recording Agent

Desktop
OSWDA ﬁ
& machine
L P or —> Session

User device Server Recording
0S VDA ﬁ SENVEr
machine
|
|
i .
-

. Database

« Tous les composants de I’enregistrement de session résident derriére un pare-feu de sécurité.

+ L’agent d’enregistrement de session est installé sur un VDA pour OS multi-session ou OS mono-
session.

« Un second serveur héberge la console de stratégie d’enregistrement de session, un troisieme
remplit les fonctions de serveur d’enregistrement de session, tandis qu’un quatriéme serveur
héberge la base de données.
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« Le lecteur d’enregistrement de session est installé sur une station de travail séparée. L’
installation du serveur d’enregistrement de session vous permet d’installer automatiquement
le lecteur Web d’enregistrement de session.

« Une machine cliente, située en-dehors du pare-feu, communique avec le VDA pour OS de
serveur sur lequel ’agent d’enregistrement de session est installé.

« A lintérieur du pare-feu, I’agent, la console de stratégie, le lecteur et la base de données d’
enregistrement de session communiquent tous avec le serveur d’enregistrement de session.

Planifier votre déploiement

August 13, 2024

Limitations et restrictions

L’enregistrement de session ne prend pas en charge le mode d’affichage de redirection Desktop Com-
position (DCR). Par défaut, ’enregistrement de session désactive le DCR dans une session a enreg-
istrer. Vous pouvez configurer ce comportement dans les propriétés de ’agent d’enregistrement
de session.

Lorsque vous parcourez les URL configurées dans la stratégie Redirection du contenu du navigateur
dans Internet Explorer, les activités graphiques ne sont pas enregistrées.

Enregistrement de session ne prend pas en charge le mode d’affichage Framehawk. Les sessions en
mode d’affichage Framehawk ne peuvent pas étre enregistrées ni lues correctement. Les sessions
enregistrées dans le mode d’affichage Framehawk peuvent ne pas contenir les activités de session.

L’enregistrement de session ne peut pas enregistrer la vidéo provenant de la webcam Lync lors de I’
utilisation du pack d’optimisation HDX RealTime.

En fonction de votre environnement, vous pouvez déployer les composants d’enregistrement de ses-
sion selon des scénarios différents.

Un déploiement d’enregistrement de session ne se limite pas nécessairement & un seul site. A I’ex-
ception de [’agent d’enregistrement de session, tous les composants sont indépendants du site de
serveur. Vous pouvez par exemple configurer plusieurs sites pour utiliser un serveur d’enregistrement
de session unique.

Un seul serveur d’enregistrement de session peut étre soumis a des demandes de performances
élevées. Par exemple, vous pouvez disposer d’un site de grande taille comptant de nombreux agents
et prévoir d’enregistrer un grand nombre d’applications au graphisme intensif (applications AutoCAD
par exemple). Pour atténuer les problémes de performances, vous pouvez installer plusieurs serveurs
d’enregistrement de session et configurer [’équilibrage de charge.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 18


https://docs.citrix.com/fr-fr/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/browser-content-redirection-policy-settings.html

Enregistrement de session 2407

Ports

Source Destination Type Port
Virtual Delivery Serveur d’ TCP 80, 443
Agent enregistrement

de session

Détails

Communication
entre ’agentd’
enregistrement
de session
installé sur Virtual
Delivery Agent et
le serveur d’
enregistrement
de session. L’
installation par
défaut utilise
HTTPS/SSL pour
sécuriser les
communications.
Si SSL n’est pas
configuré, utilisez
HTTP.
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Source Destination Type Port
Virtual Delivery Serveurd’ TCP 1801
Agent enregistrement

de session
Console de Serveur d’ TCP 80,443
stratégie d’ enregistrement
enregistrement de session
de session

Détails

Par défaut, I’
enregistrement
de session utilise
TCP comme
protocole de
communication
et MSMQ utilise
donc le port 1801
pour envoyer des
messages via TCP.
MSMQ peut
également
utiliser le port 80
ou 443 pour
envoyer des
messages via
HTTP ou HTTPS
en fonction de
VoS parametres
de protocole
dans ’onglet
Connexions des
propriétés de I’
agentd’
enregistrement
de session.
Communication
entre le serveur
sur lequel la
console de
stratégie d’
enregistrement
de session est
installée et le
serveur d’
enregistrement
de session.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

20



Enregistrement de session 2407

Source Destination Type Port
Lecteurd’ Serveurd’ TCP 80,443
enregistrement enregistrement

de session de session

Serveurd’ Microsoft SQL TCP 1433
enregistrement Server

de session

Suggestion de déploiement d’un site de serveurs

Détails

Communication
entre le poste de
travail sur lequel
le lecteur d’
enregistrement
de session est
installé et le
serveur d’
enregistrement
de session.
Connexion ala
base de données
d’enregistrement
de session.

Utilisez ce type de déploiement pour ’enregistrement de sessions pour un ou plusieurs sites. L’agent

d’enregistrement de session est installé sur chaque VDA dans un site. Le site réside dans un centre de

données protégé par un pare-feu de sécurité. Les composants d’administration de ’enregistrement

de session sont installés sur d’autres serveurs et le lecteur d’enregistrement de session est installé

sur une station de travail, ’ensemble étant protégé par le pare-feu.
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Remarques importantes sur le déploiement

« Pouractiver les composants d’enregistrement de session de maniére a ce qu’ils communiquent
entre eux, installez-les dans le méme domaine ou a travers des domaines de confiance. Le sys-
teme ne peut pas étre installé sur un groupe de travail ou a travers des domaines ayant une
relation de confiance externe.

« En raison de sa nature graphique intensive et de l’utilisation de mémoire lors de la lecture des
enregistrements de grande taille, nous déconseillons d’installer le lecteur d’enregistrement de
session en tant qu’application publiée.

« L’installation de I’enregistrement de session est configurée pour la communication TLS/HTTPS.
Installez un certificat sur le serveur d’enregistrement de session. Assurez-vous que les com-
posants d’enregistrement de session fassent confiance a l’autorité de certification racine (CA).

« Sivousinstallez le serveur d’enregistrement de session sur un serveur autonome exécutant SQL
Server, activez le protocole TCP/IP et exécutez le service SQL Server Browser. Ces paramétres
sont désactivés par défaut, mais vous devez les activer pour que le serveur d’enregistrement
de session puisse communiquer avec la base de données. Pour plus d’informations, consultez
les articles Microsoft Activer le protocole réseau TCP/IP pour SQL Server et SQL Server Browser
service.

« Considérez les effets du partage de session lors de la planification de votre déploiement d’enreg-
istrement de session. Le partage de session pour les applications publiées peut entrer en conflit
avec les regles de stratégie d’enregistrement de session pour les applications publiées. L enreg-
istrement de session fait correspondre la stratégie active a la premiere application publiée qu’
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un utilisateur ouvre. Apres que lutilisateur ouvre la premiere application, toute application
suivante ouverte au cours de la méme session continue d’observer la stratégie en vigueur pour
la premiére application. Par exemple, si une stratégie indique que seul Outlook doit étre en-
registré, ’enregistrement commence lorsque [utilisateur ouvre Outlook. Si l'utilisateur ouvre
ensuite une autre application Microsoft Word publiée (pendant qu’Outlook est ouvert), Word
est également enregistré. Inversement, si la stratégie active ne spécifie pas d’enregistrer Word
et que l’utilisateur lance Word avant Outlook, Outlook n’est pas enregistré.

+ Bien que vous puissiez installer le serveur d’enregistrement de session sur un Delivery Con-
troller, nous ne recommandons pas de le faire en raison de problémes de performances.

« Vous pouvez installer la console de stratégie d’enregistrement de session sur un Delivery Con-
troller.

« Vous pouvez installer le serveur d’enregistrement de session et la console de stratégie d’enreg-
istrement de session sur le méme systeme.

« Assurez-vous que le nom NetBIOS du serveur d’enregistrement de session ne dépasse pas la
limite de 15 caractéres. Microsoft limite la longueur du nom d’héte a 15 caracteres.

« PowerShell 5.1 ou version ultérieure est requis pour la journalisation d’événements personnal-
isée. Mettez a niveau PowerShell si vous installez [’agent d’enregistrement de session sur Win-
dows Server 2012 R2 sur lequel PowerShell 4.0 est installé. Le non-respect de cette consigne
peut provoquer [’échec d’appels d’API.

« Pour obtenir des instructions détaillées sur le déploiement et la configuration de l’enreg-
istrement de session Citrix et du service d’enregistrement de session Citrix, consultez cet
article de Citrix Tech Zone : POC Guide : Citrix Session Recording.

Recommandations de sécurité

August 13, 2024

L’enregistrement de session est déployé au sein d’un réseau sécurisé ; son acces est réservé aux ad-
ministrateurs et par conséquent il est lui-méme sécurisé. Le déploiement prét a ’emploi est congu
dans un souci de simplicité et les fonctionnalités de sécurité, telles que la signature et le cryptage
numériques peuvent étre configurés en option.

La communication entre les composants d’enregistrement de session est assurée par les Services In-
ternet (11S) et Microsoft Message Queuing (MSMQ). IIS fournit la liaison de communication des services
Web entre les composants d’enregistrement de session. MSMQ fournit un mécanisme fiable de trans-
port des données pour I’envoi des données de session de ’agent d’enregistrement de session vers le
serveur d’enregistrement de session.
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Avertissement:

Toute utilisation incorrecte de I’Editeur du Registre peut générer des problémes sérieux, pou-
vant vous obliger a réinstaller le systéme d’exploitation. Citrix ne peut garantir la possibilité de
résoudre les problémes provenant d’une mauvaise utilisation de Editeur du Registre. Vous as-
sumez ’ensemble des risques liés a I'utilisation de ’Editeur du Registre. Veillez  faire une
copie de sauvegarde de votre registre avant de le modifier.

Tenez compte des recommandations de sécurité suivantes lors de la planification de votre dé-
ploiement:

« Configurez Microsoft Internet Information Services (IIS).

Vous pouvez configurer Enregistrement de session avec une configuration IIS limitée. Sur
chaque serveur d’enregistrement de session, ouvrez le Gestionnaire des services Internet (IIS)
et définissez les limites de recyclage suivantes pour chaque pool d’applications IS :

- Limite de la mémoire virtuelle : définissez la valeur sur 4 294 967 295.

- Limite de la mémoire privée : définissez la valeur sur la mémoire physique du serveur d’
enregistrement de session. Par exemple, si la mémoire physique est de 4 Go, définissez la
valeur sur 4 194 304.

- Nombre limite de demandes : nous vous recommandons de ne pas spécifier ce
parametre. Ou, vous pouvez définir la valeur sur 4 000 000 000.

Conseil :

Pour accéder aux parametres précédents, mettez en surbrillance chaque pool d’applica-
tions, sélectionnez Paramétres avancés dans le volet Actions, puis faites défiler I’écran
jusqu’a la section Recyclage de la boite de dialogue Paramétres avancés.

« Assurez-vous que vous isolez correctement les différents roles administrateur dans le réseau de
I’entreprise, dans le systéme d’enregistrement de session ou sur des machines individuelles.
Sinon, vous vous exposez a des risques de sécurité qui peuvent avoir un impact sur la fonction-
nalité du systeme ou entrainer une utilisation abusive du systeme. Nous vous recommandons
d’affecter différents roles d’administrateur a différentes personnes ou comptes. N’accordez
pas aux utilisateurs de session générale des privileges d’administrateur sur le systeme VDA.

- N’accordez le réle d’administrateur local VDA a aucun utilisateur d’applications ou de bu-
reaux publiés. Si le role d’administrateur local est requis, protégez les composants de
l’agent d’enregistrement de session a [’aide de mécanismes Windows ou de solutions
tierces.

- Attribuez séparément [’administrateur de base de données d’enregistrement de session
et ’administrateur de stratégie d’enregistrement de session.
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- N’attribuez pas de privileges d’administrateur VDA aux utilisateurs de sessions, partic-
ulierement lors de [’utilisation de Remote PC Access.

- Le compte d’administrateur local de serveur d’enregistrement de session doit étre un
compte a protection élevée.

- Controlez I’acces aux machines sur lesquelles le lecteur d’enregistrement de session est
installé. Si un utilisateur ne dispose pas du role Lecteur, n’accordez pas a cet utilisateur le
role d’administrateur local pour une machine lecteur. Désactivez [’accés anonyme.

- Nous recommandons d’utiliser une machine physique en tant que serveur de stockage
pour I’enregistrement de session.

« L’enregistrement de session enregistre les activités graphiques des sessions sans tenir compte
de la confidentialité des données. Dans certaines circonstances, des données sensibles (notam-
ment, mais pas exclusivement, des informations d’identification d’utilisateur, des informations
personnelles et des écrans de tierce partie) peuvent étre enregistrées involontairement. Prenez
les mesures suivantes pour éviter tout risque :

- Désactivez ’'image mémoire principale pour les VDA sauf pour un dépannage spécifique.

Pour désactiver I'image mémoire principale :

1. Cliquez avec le bouton droit sur Poste de travail, puis sélectionnez Propriétés.

2. Cliquezsurl’onglet Avancé, puis dans la section Démarrage et récupération, cliquez
sur Paramétres.

3. Sous Ecriture des informations de débogage, sélectionnez (aucune).
Consultez I’article Microsoft sur https://support.microsoft.com/en-us/kb/307973.

- Les propriétaires de session avertissent les participants que les logiciels de réunion en
ligne et d’assistance a distance peuvent étre enregistrés si une session de bureau est en-
registrée.

- Assurez-vous que les informations d’identification d’ouverture de session ou les informa-
tions personnelles ne s’affichent pas dans les applications locales et Web publiées ou util-
isées a l’intérieur de l’entreprise. Sinon elles sont enregistrées par [’enregistrement de
session.

- Fermez toutes les applications qui pourraient exposer des informations confidentielles
avant de basculer vers une session ICA distante.

- Nous vous recommandons d’autoriser uniqguement les méthodes d’authentification au-
tomatiques (par exemple, l’authentification unique, la carte a puce) pour accéder a des
bureaux ou a des applications Saa$S publiés.

« L’enregistrement de session s’appuie sur des matériels et une infrastructure matérielle spé-
cifiques (par exemple, des périphériques de réseau d’entreprise, un systeme d’exploitation)
pour fonctionner correctement et pour satisfaire aux exigences en termes de sécurité. Prenez
des mesures aux différents niveaux des infrastructures pour empécher ’endommagement ou
[’abus de ces infrastructures et sécuriser la fonction d’enregistrement de session.
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- Protégez correctement ’infrastructure réseau sur laquelle repose ’enregistrement de ses-
sion et assurez sa disponibilité.

- Nous recommandons d’utiliser une solution de sécurité tierce ou un mécanisme Win-
dows pour protéger les composants d’enregistrement de session. Les composants d’
enregistrement de session sont les suivants :

* Sur le serveur d’enregistrement de session
- Processus : SsRecStoragemanager.exe et SsRecAnalyticsService.exe
- Services : CitrixSsRecStorageManager et CitrixSsRecAnalyticsService

- Tous les fichiers du dossier d’installation du serveur d’enregistrement de session
- Valeursderegistre dans HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\

* Sur I’agent d’enregistrement de session
- Processus: SsRecAgent.exe
- Service : CitrixSmAudAgent
- Tous les fichiers du dossier d’installation de [’agent d’enregistrement de session
- Valeurs de registre sous HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\
SmartAuditor\Agent

« Définissez la liste de contrdle d’acces (ACL) pour Message Queuing (MSMQ) sur le serveur d’
enregistrement de session afin de restreindre les machines VDA ou VDI qui peuvent envoyer
des données MSMQ au serveur d’enregistrement de session et empécher les machines non au-
torisées d’envoyer des données au serveur d’enregistrement de session.

1. Installez la fonctionnalité serveur Intégration du service d’annuaire sur chaque serveur
d’enregistrement de session et la machine VDA ou VDI sur laquelle [’enregistrement de
session est activé. Puis redémarrez le service Message Queuing.

2. Dansle menu Démarrer de Windows sur chaque serveur d’enregistrement de session, ou-
vrez la fenétre Outils d’administration > Gestion de l'ordinateur.

3. Ouvrez Services et applications > Message Queuing > Files d’attente privées.

4. Cliquez sur la file d’attente privée citrixsmauddata pour ouvrir la page Propriétés et
sélectionnez I’onglet Sécurité.
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Protégez correctement le journal d’événements du serveur d’enregistrement de session et des
agents d’enregistrement de session. Nous recommandons [’utilisation d’une solution de jour-
nalisation a distance Windows ou tierce pour protéger le journal d’événements ou rediriger le

journal d’événements vers le serveur distant.

Veillez a ce que les serveurs exécutant les composants d’enregistrement de session sont
physiquement sécurisés. Si possible, verrouillez ces ordinateurs dans une piece sécurisée dont
[’acces direct ne peut étre accordé qu’au personnel autorisé.

Isolez les serveurs exécutant les composants d’enregistrement de session sur un sous-réseau
ou domaine séparé.

Protégez les données de sessions enregistrées des utilisateurs accédant a d’autres serveurs en
installant un pare-feu entre le serveur d’enregistrement de session et les autres serveurs.

Actualisez fréquemment le serveur d’administration de [’enregistrement de sessions et la base
de données SQL avec les dernieres mises a jour de sécurité de Microsoft.

Interdisez les non-administrateurs de se connecter a la machine d’administration.

Limitez strictement les personnels autorisés a modifier les stratégies d’enregistrement et a af-
ficher les sessions enregistrées.

Installez des certificats numériques, utilisez la fonctionnalité de signature de fichiers d’enreg-
istrement de session et paramétrez les communications TLS dans IIS.

Configurez MSMQ pour utiliser HTTPS en tant que transport. Pour ce faire, définissez le pro-
tocole MSMQ figurant dans Propriétés de ’Agent d’enregistrement de session sur HTTPS.
Pour obtenir davantage d’informations, veuillez consulter la section Résolution des problemes
de MSMQ.

Utilisez TLS 1.1 ou TLS 1.2 (recommandé) et désactivez SSLv2, SSLv3, TLS 1.0 sur le serveur d’
enregistrement de session et la base de données d’enregistrement de session.

Désactivez les suites de chiffrement RC4 pour TLS sur le serveur d’enregistrement de session et
la base de données d’enregistrement de session.

1. Dans |’éditeur de stratégie de groupe Microsoft, accédez a Configuration ordinateur >
Modéles d’administration > Réseau > Paramétres de configuration SSL.

2. Définissez la stratégie Ordre des suites de chiffrement SSL politique sur Activé. Par dé-
faut, cette stratégie est définie sur Non configuré.

3. Supprimez toutes les suites de chiffrement RC4.

Utilisez la fonction Protection de lecture. La fonction Protection de lecture est une fonction de
[’enregistrement de session qui crypte des fichiers enregistrés avant de les télécharger sur le
lecteur d’enregistrement de session. Par défaut, cette option est activée et se trouve dans les
propriétés du serveur d’enregistrement de session.
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« Suivez les recommandations du NSIT pour la longueur des clés cryptographiques et les algo-
rithmes cryptographiques.

+ Configurez la prise en charge de TLS 1.2 pour ’enregistrement de session.

Nous recommandons TLS 1.2 comme protocole de communication pour assurer la sécurité de
bout en bout des composants d’enregistrement de session.

Pour configurer la prise en charge TLS 1.2 de ’enregistrement de session :

1. Ouvrez une session sur la machine hébergeant le serveur d’enregistrement de session. In-
stallez le composant client et le pilote SQL Server appropriés et définissez une cryptogra-
phie forte pour .NET Framework (version 4 et ultérieure).

a) Installez le pilote Microsoft ODBC 11 (ou une version ultérieure) pour SQL Server.

b) Appliquez la derniére correction Hotfix Rollup de .NET Framework.

c) InstallezADO.NET - SqlClientenfonctiondevotreversionde.NET Framework.
Pour plus d’informations, consultez https://support.microsoft.com/en-us/kb/3135
244,

d) Ajoutezunevaleur DIWORD SchUseStrongCrypto=1sous HKEY_LOCAL_MACHINE\SOFTWARE\Micr
et HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\.NetFramework\v4.0.30319.

e) Redémarrez la machine.

2. Ouvrez une session sur la machine exécutant la console de stratégie d’enregistrement de
session. Appliquez le dernier Hotfix Rollup de .NET Framework et définir une cryptogra-
phie forte pour .NET Framework (version 4 et versions ultérieures). La méthode permet-
tant de définir une cryptographie forte est la méme que celle décrite dans les sous-étapes
1-4 et 1-5. Il n’est pas nécessaire d’effectuer ces étapes si vous choisissez d’installer la
console de stratégie d’enregistrement de session sur le méme ordinateur que le serveur
d’enregistrement de session.

Pour configurer la prise en charge TLS 1.2 de SQL Server avec les versions antérieures a 2016, consultez
https://support.microsoft.com/en-us/kb/3135244. Pour utiliser TLS 1.2, configurez HTTPS comme
protocole de communication pour les composants d’enregistrement de session.

Considérations sur la capacité a monter en charge

August 13, 2024

L’enregistrement de session est un systeme hautement évolutif qui gere des milliers, voire des
dizaines de milliers de sessions. L’installation et ’exécution de l’enregistrement de session nécessi-
tent quelques ressources supplémentaires au-dela des éléments de base nécessaires a I’exécution
de Citrix Virtual Apps and Desktops ou Citrix DaaS (anciennement Citrix Virtual Apps and Desktops
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Service). Cependant, nous vous recommandons toujours de prendre en compte les performances de
votre systéme si vous prévoyez d’enregistrer un grand nombre de sessions. Les sessions que vous
prévoyez d’enregistrer peuvent également produire des fichiers de session volumineux (par exemple,
des applications exigeant d’importantes ressources graphiques).

Cet article expligue comment vous pouvez optimiser la capacité a monter en charge de l’en-
registrement de session et comment vous pouvez tirer le meilleur parti de votre systeme d’
enregistrement a moindre co(it.

Capacité a monter en charge de enregistrement de session

Ily a deux raisons principales pour lesquelles [’enregistrement de session est plus performant que les
produits concurrents :

« Taille des fichiers

Un fichier de session enregistrée créé avec I’enregistrement de session est tres compact. Il est
beaucoup plus petit qu’un enregistrement vidéo équivalent effectué avec des solutions de cap-
ture de données d’écran. La bande passante réseau, [’espace disque et le nombre d’E/S par
seconde de disque nécessaires au transport et au stockage de chaque fichier de session enreg-
istrée sont généralement au moins 10 fois inférieur qu’avec un fichier vidéo équivalent.

La petite taille des fichiers de sessions enregistrées permet un rendu plus rapide et plus fluide
des images vidéo. Les enregistrements sont également sans aucune perte et ne présentent pas
la pixelisation souvent observée dans la plupart des formats vidéo compacts. Le texte des en-
registrements est aussi facile a lire que pendant les sessions d’origine. Pour obtenir des fichiers
de petite taille, ’enregistrement de session n’enregistre pas les trames clés a Uintérieur des
fichiers. L’enregistrement de session peut ignorer les paquets H.264 lors de [’enregistrement
de sessions qui ont des vidéos en cours d’exécution et ainsi réduire la taille des fichiers d’
enregistrement. Pour utiliser cette fonctionnalité, définissez HKEY_LOCAL_MACHINE\
SOFTWARE\Citrix\SmartAuditor\Agent\DropH264Enabled sur 1 sur l’agent d’
enregistrement de session et définissez la valeur Utiliser codec vidéo pour la compression
sur Pour les zones changeant constamment.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 30



Enregistrement de session 2407

g Create Policy

AL »
Edit Setting
Policy0 Use video codec for compression
-
Value: | For actively changing regions ¥
User setting - ICA\Graphics Use default value: Use when preferred
For actively changing regions (Default: Use when preferred)
¥ Applies to the following VDA versions -

Virtual Delivery Agent: 7.6 Server OS, 7.6 Desktop OS, 7.7 Server OS, 7.7 Desktop OS, 7.8 Server
OS, 7.8 Desktop OS, 7.9 Server OS, 7.9 Desktop OS, 7.11 Server OS, 7.11 Desktop OS, 7.12 Server
0S, 7.12 Desktop OS, 7.13 Server OS, 7.13 Desktop OS, 7.14 Server OS, 7.14 Desktop 0S, 7.15
Server OS, 7.15 Desktop OS, 7.16 Server OS, 7.16 Desktop OS, 7.17 Server OS, 7.17 Desktop OS,
7.18 Server OS, 7.18 Desktop OS, 1808 Server OS, 1808 Desktop OS, 1811 Server 0S, 1811
Desktop OS, 1903 Server OS, 1903 Desktop OS, 1906 Server OS, 1906 Desktop OS, 1909 Multi-
session OS, 1909 Single-session OS, 1912 Multi-session OS, 1912 Single-session 0S

¥ Description
This setting is available only on VDA versions XenApp and XenDesktop 7.6 Feature Pack 3 and
later.

Allows use of a video codec to compress graphics when video decoding is available on the
endpoint. When 'For the entire screen’ is chosen the video codec will be applied as the default
codec for all content (some small images and text will be optimized and sent losslessly). When
'For actively changing regions’ is selected the video codec will be used for areas where there is
constant change on the screen, other data will use still image compression and bitmap caching
When video decoding is not available on the endpoint, or when you specify ‘Do not use’, a
combination of still image compression and bitmap caching is used. When ‘Use when preferred' is
selected, the system chooses, based on various factors. The results may vary between versions as
the selection method is enhanced.

Select Do not use’ to optimize for server CPU load and for cases that do not have a lot of server-
rendered video or other graphically intense applications.

Select "For the entire screen’ to optimize for cases with heavy use of server-rendered video and
3D graphics, especially in low bandwidth.

« Faible traitement requis pour générer des fichiers

Un fichier de session enregistrée contient les données du protocole ICA d’une session, extraites
virtuellement dans leur format natif. Le fichier capture le flux de données du protocole ICA util-
isé pour communiquer avec l’application Citrix Workspace. Il n’est pas nécessaire d’exécuter
des composants logiciels colteux de transcodage ou d’encodage pour modifier le format des
données en temps réel. La faible quantité de traitement est également importante pour la ca-
pacité a monter en charge du VDA et garantit que [’expérience de l’utilisateur final reste satis-
faisante lorsque de nombreuses sessions sont enregistrées a partir du méme VDA.

De plus, seuls les canaux virtuels ICA qui peuvent étre lus sont enregistrés, ce qui est un facteur
d’optimisation supplémentaire. Par exemple, les canaux de mappage des imprimantes et des
lecteurs clients ne sont pas enregistrés car ils peuvent générer des volumes élevés de données
sans bénéfice pour la lecture vidéo.

Estimer les taux d’entrée et de traitement des données

Le serveur d’enregistrement de session est le point central de collecte des fichiers de sessions enreg-
istrées. Chaque ordinateur qui exécute un VDA avec OS multi-session alors que [’enregistrement de
session est activé envoie des données de sessions enregistrées au serveur d’enregistrement de ses-
sion. L’enregistrement de session peut gérer des volumes élevés de données et tolérer les rafales et
les défaillances, mais il existe des limites physiques quant a la quantité de données qu’un serveur
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peut gérer.

Considérez le volume de données que vous envoyez a chaque serveur d’enregistrement de session
et la rapidité des délais de traitement et de stockage de ces données par les serveurs. Le taux auquel
votre systéme peut stocker les données entrantes doit étre supérieur au taux d’entrée des données.

Pour estimer votre taux d’entrée de données, effectuez le calcul suivant :

1. Multipliez le nombre de sessions enregistrées par la taille moyenne des sessions.
2. Divisez le produit par la durée d’enregistrement des sessions.

Par exemple, vous pouvez enregistrer 5 000 sessions Microsoft Outlook de 20 Mo chacune sur une
durée de 8 heures par jour ouvrable. Dans ce cas, le débit de données en entrée est d’environ 28
Mbit/s (5 000 sessions multipliées par 20 Mo, divisées par 8 heures, divisées par 3 600 secondes par
heure et multipliées par 8 pour la conversion en Mbit/s). Un serveur d’enregistrement de session
classique connecté a un réseau local de 100 Mbit/s avec suffisamment d’espace disque pour stocker
les données enregistrées peut traiter les données a environ 5,0 Mbit/s. Ce taux correspond au taux
de traitement en fonction des limites physiques imposées par le nombre d’E/S par seconde sur le
disque et le réseau. Dans [’exemple, le taux de traitement (5,0 Mbit/s) est inférieur au taux d’entrée
(28 Mbit/s), ce qui rend impossible I’enregistrement des 5 000 sessions Outlook.

La quantité de données par session varie considérablement en fonction de ce qui est enregistré. D’
autres facteurs tels que la résolution de I’écran, la profondeur des couleurs et le mode graphique ont
également unimpact. Une session dans laquelle une application CAO est en cours d’exécution génére
probablement un enregistrement beaucoup plus important qu’une session au cours de laquelle I’
utilisateur envoie et recoit des e-mails dans Outlook. Par conséquent, I’enregistrement du méme
nombre de sessions CAO peut générer un taux d’entrée élevé et nécessiter I’ utilisation d’un plus grand
nombre de serveurs d’enregistrement de session.

Rafales et défaillances

L’exemple précédent suppose un débit uniforme simple de données, mais n’explique pas comment
le systéeme traite de courtes périodes d’activité plus élevée, appelées rafales. Une rafale peut se pro-
duire lorsque tous les utilisateurs se connectent a la méme heure le matin, appelée la pointe de 9
heures, ou lorsqu’ils regoivent le méme courrier électronique simultanément dans leur boite de ré-
ception Outlook. Le taux de traitement de 5,0 Mbit/s du serveur d’enregistrement de session est tres
insuffisant pour faire face a cette demande soudaine.

L’agent d’enregistrement de session s’exécutant sur chaque VDA utilise Microsoft Message Queuing
(MSMQ) pour envoyer des données enregistrées au Gestionnaire de stockage s’exécutant sur le
serveur central d’enregistrement de session. Les données sont envoyées selon une méthode de
stockage et de transfert similaire a la maniere dont un e-mail est transmis entre [’expéditeur, le
serveur de messagerie et le destinataire. Si le serveur d’enregistrement de session ou le réseau
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ne peut pas gérer le taux élevé de données dans une rafale, les données enregistrées sont tempo-
rairement stockées. Le message de données peut étre stocké temporairement dans la file d’attente
sortante sur le VDA si le réseau est encombré. Il se peut également que les données aient traversé
le réseau mais que le Gestionnaire de stockage soit toujours occupé a traiter d’autres messages.
Dans ce cas, le message de données est stocké dans la file d’attente de réception du serveur d’
enregistrement de session.

MSMQ sert également de mécanisme de tolérance aux pannes. Si le serveur d’enregistrement de ses-
sion tombe en panne ou si la liaison est interrompue, les données enregistrées sont conservées dans
la file d’attente sortante de chaque VDA. Lorsque la défaillance est résolue, toutes les données mises
en file d’attente sont envoyées ensemble. L’utilisation de MSMQ vous permet également de mettre un
serveur hors connexion pour la mise a niveau ou la maintenance sans interrompre ’enregistrement
de session ni perdre de données.

La principale limitation de MSMQ est que I’espace disque pour le stockage temporaire des messages
de données n’est pas infini. Cette limitation limite le temps que peut durer une rafale, une défaillance
ou un événement de maintenance avant que les données ne soient perdues. Le systeme global peut
continuer aprés la perte de données, mais dans ce cas, des morceaux de données manquent dans
les enregistrements individuels. Un fichier avec des données manquantes est toujours lisible, mais
seulement jusqu’au point ou les données ont été perdues. Notez les points suivants :

« L’ajout d’espace disque a chaque serveur, en particulier au serveur d’enregistrement de ses-
sion, et sa mise a disposition pour MSMQ peuvent augmenter la tolérance aux rafales et aux
défaillances.

« llestimportant de configurer le paramétre Durée de validité des messages pour chaque agent d’
enregistrement de session sur un niveau approprié (sous ’onglet Connexions dans Propriétés
de ’Agent d’enregistrement de session). La valeur par défaut est 7 200 secondes (deux heures).
Cela signifie que chaque message de données enregistré dispose de deux heures pour atteindre
le Gestionnaire de stockage avant qu’il ne soitignoré et que les fichiers d’enregistrement soient
endommagés. Avec plus d’espace disque disponible (ou moins de sessions a enregistrer), vous
pouvez choisir d’augmenter cette valeur. La valeur maximale est 365 jours.

Autre limitation de MSMQ : lorsque les données en attente s’accumulent, un nombre d’E/S par sec-
onde supplémentaire est nécessaire dans la file d’attente pour lire et écrire les messages de données.
Dans des conditions normales, le Gestionnaire de stockage recoit et traite les données du réseau di-
rectement sans que le message de données soit écrit sur le disque. Le stockage des donnéesimplique
une seule opération d’écriture sur le disque qui ajoute le fichier de session enregistrée. Lorsque les
donnéess’accumulent, le nombre d’E/S par seconde du disque triple : chaque message doit étre écrit
sur le disque, lu sur le disque et écrit dans un fichier. Le Gestionnaire de stockage étant fortement lié
aux E/S par seconde, le taux de traitement du serveur d’enregistrement de session diminue jusqu’a
ce que lafile d’attente des messages soit vide. Pour atténuer les effets de ces E/S par seconde supplé-
mentaires, adoptez les recommandations suivantes :
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« Assurez-vous que le disque sur lequel MSMQ stocke les messages est différent des dossiers de
stockage de fichiers d’enregistrement. Méme si le trafic des bus E/S par seconde triple, la baisse
du taux de traitement réel n’est jamais aussi forte.

« Planifiez les arréts aux heures creuses seulement. Si votre budget vous le permet, suivez des
approches courantes pour créer des serveurs a haute disponibilité. Ces approches incluent I’
utilisation d’UPS (Uninterruptible Power Supply), de cartes réseau doubles, de commutateurs
redondants, de mémoire et de disques remplagables a chaud.

Prévoir la capacité de réserve

Il est peu probable que le taux de données des sessions enregistrées soit uniforme, des rafales et des
défaillances peuvent se produire, et le traitement des messages en attente consomme beaucoup d’
E/S par seconde. Pour cette raison, concevez chaque serveur d’enregistrement de session avec beau-
coup de capacité de réserve. Ajoutez d’autres serveurs ou améliorez la spécification des serveurs exis-
tants, comme décrit dans les sections suivantes, pour une capacité supplémentaire. La regle générale
consiste a exécuter chaque serveur d’enregistrement de session a un maximum de 50 % de sa capacité
totale. Dans [’exemple précédent, si le serveur est capable de traiter 5,0 Mbit/s, configurez le systeme
pour qu’il s’exécute uniquement a 2,5 Mbit/s.

Files d’attente et lecture active

Un réviseur peut ouvrir un enregistrement de session pour le lire alors que la session est toujours ac-
tive, cela s’appelle la lecture active. Pendant la lecture active, I’agent d’enregistrement de session re-
sponsable de la session passe en mode streaming pour cette session. Les données d’enregistrement
sont immédiatement envoyées au Gestionnaire de stockage sans mise en mémoire tampon interne.
Etant donné que le fichier d’enregistrement est constamment mis a jour, le lecteur peut continuer &
étre alimenté avec les dernieres données de la session active. Toutefois, les données envoyées par I’
agent au Gestionnaire de stockage le sont via MSMQ, donc les régles de mise en file d’attente décrites
précédemment s’appliquent. Un probléme peut se produire dans ce scénario. Lorsque MSMQ accu-
mule un retard, les nouvelles données enregistrées disponibles pour la lecture active sont mises en
file d’attente comme tous les autres messages de données. Le réviseur peut toujours lire le fichier,
mais ’affichage des derniéres données enregistrées en direct est retardé. Si la lecture active est une
fonctionnalité importante pour les réviseurs, minimisez la probabilité de retard. Vous pouvez con-
cevoir une capacité de réserve et une tolérance aux pannes dans votre déploiement.

Scalabilité du systéme

L’enregistrement de session ne réduit jamais les performances de session et n’arréte jamais les ses-
sions en réponse a des retards de données enregistrées. Il est primordial de préserver ’expérience
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utilisateur final et la capacité a monter en charge d’un seul serveur lors de la conception du systeme
d’enregistrement de session. Si le systeme d’enregistrement devient surchargé de facon irréversible,
les données de session enregistrées sont supprimées. L’impact de [’enregistrement des sessions ICA
sur les performances et la capacité a monter en charge des VDA est faible. L’importance de 'impact
dépend de la plate-forme, de la mémoire disponible et de la nature graphique des sessions enreg-
istrées. Avec la configuration suivante, vous pouvez vous attendre a un impact de 1 % a 5 % sur la
capacité a monter en charge d’un serveur unique. En d’autres termes, si un serveur peut héberger
100 utilisateurs sans que I’enregistrement de session soit installé, il peut héberger 95 a 99 utilisateurs
apres linstallation :

« Serveur 64 bits avec 8 Go de RAM exécutant un VDA avec OS multi-session

« Toutes les sessions exécutant des applications de productivité Office, telles que Outlook et Excel

« L’utilisation des applications est active et soutenue

« Toutes les sessions sont enregistrées selon la configuration des stratégies d’enregistrement de
session

Si moins de sessions sont enregistrées ou si l’activité est moins soutenue et plus sporadique, 'impact
est moindre. Dans de nombreux cas, 'impact sur la capacité a monter en charge est négligeable et
la densité utilisateur par serveur reste la méme. Comme mentionné précédemment, le faible impact
est dli aux exigences de traitement simples des composants d’enregistrement de session sur chaque
VDA. Les données enregistrées sont extraites de la pile de sessions ICA et envoyées telles quelles au
serveur d’enregistrement de session via MSMQ. Il n’y a pas de codage coliteux des données.

Ily a une surcharge mineure de l’utilisation de I’enregistrement de session méme lorsqu’aucune ses-
sion n’est enregistrée. Sivous n’allez pas enregistrer de session a partir d’un serveur particulier, vous
pouvez désactiver [’enregistrement sur ce serveur. La suppression de |’enregistrement de session est
une fagon de procéder. Une approche moins invasive consiste a désactiver la case a cocher Activer U’
enregistrement de session pour cette machine VDA sous [’onglet Enregistrement de session dans
Propriétés de ’Agent d’enregistrement de session. Si [’enregistrement de session est nécessaire a
[’avenir, réactivez cette case a cocher.

Mesure du débit

Vous pouvez mesurer le débit des données de session enregistrées depuis le VDA d’envoi vers le
serveur d’enregistrement de session de réception. Une approche simple et efficace consiste a ob-
server la taille des fichiers d’enregistrement et la fréquence a laquelle I’espace disque sur le serveur
d’enregistrement de session est consommé. Le volume de données écrites sur le disque refléte
étroitement le volume de trafic réseau généré. L’Analyseur de performances Windows (perfmon.exe)
propose des compteurs systeme standard qui peuvent étre observés en plus de certains compteurs
fournis par ’enregistrement de session. Les compteurs peuvent étre utilisés pour mesurer le débit
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et identifier les goulots d’étranglement et les problémes de systeme. Le tableau suivant présente

certains des compteurs de performances les plus utiles.

Objet de performance

Agent d’enregistrement de
session Citrix

Agent d’enregistrement de
session Citrix

Gestionnaire de stockage d’
enregistrement de session
Citrix

Gestionnaire de stockage d’
enregistrement de session
Citrix

Nom du compteur

Active Recording
Count

Bytes read from the

Session Recording
Driver

Active Recording
Count

Message bytes/sec

Description

Nombre de sessions en cours d’
enregistrement sur un VDA
particulier.

Nombre d’octets lus a partir
des composants du noyau
responsables de I’acquisition
des données de session. Utile
pour déterminer la quantité de
données générée par un seul
VDA pour toutes les sessions
enregistrées sur ce serveur.
Similaire au compteur Agent d’
enregistrement de session
Citrix, a exception du serveur
d’enregistrement de session.
Indique le nombre total de
sessions en cours d’
enregistrement pour tous les
serveurs.

Débit de toutes les sessions
enregistrées. Peut étre utilisé
pour déterminer le taux de
traitement des données par le
gestionnaire de stockage. Si
MSMQ a accumulé les
messages en file d’attente, le
Gestionnaire de stockage s’
exécute a pleine vitesse. Cette
valeur peut étre utilisée pour
indiquer le taux de traitement
maximal du Gestionnaire de
stockage.
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Objet de performance Nom du compteur

Disque LogicalDisk Disk Write Bytes/sec
File d’attente MSMQ Bytes in Queue

File d’attente MSMQ Message 1in Queue

Description

Peut étre utilisé pour mesurer
les performances d’écriture sur
disque. Ceci est important pour
que le serveur d’
enregistrement de session
puisse atteindre une capacité a
monter en charge élevée. Les
performances des lecteurs
individuels peuvent également
étre observées.

Peut étre utilisé pour
déterminer la quantité de
données en attente dans la file
de messages CitrixSmAudData.
Si cette valeur augmente au fil
du temps, le taux de données
enregistrées recues depuis le
réseau est supérieur a celui
auquel le gestionnaire de
stockage peut traiter les
données. Ce compteur est utile
pour observer I’effet des rafales

de données et des défaillances.
Similaire au compteur Octets

dans la file d’attente, mais
mesure le nombre de
messages.
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Objet de performance

Interface réseau

Processeur

Matériel du serveur d’enregistrement de session

Nom du compteur

Bytes Total/sec

% Processor Time

Description

Peut étre utilisé pour mesurer
les deux cOtés du lien pour
observer la quantité de
données générées lors de I’
enregistrement des sessions.
Lorsqu’il est mesuré sur le
serveur d’enregistrement de
session, ce compteur indique le
taux de réception des données
entrantes. Différent du
compteur Gestionnaire de
stockage d’enregistrement de
session Citrix

Message bytes/secqui
mesure le taux de traitement
des données. Si le débit du
réseau est supérieur a cette
valeur, les messages s’
accumulent dans la file d’
attente des messages.

Il peut étre utile de le surveiller
méme si le processeur est peu
susceptible d’étre un goulot d’
étranglement.

Vous pouvez augmenter la capacité de votre déploiement en sélectionnant soigneusement le matériel

du serveur d’enregistrement de session. Vous avez deux choix : mettre a niveau (en augmentant la

capacité de chaque serveur) ou monter en charge (en ajoutant plus de serveurs). En faisant 'un ou I’

autre des choix, votre objectif est d’augmenter la capacité a monter en charge au moindre co(it.

Augmentation de la capacité

Si vous envisagez un serveur d’enregistrement de session unique, tenez compte des meilleures pra-

tiques suivantes pour garantir des performances optimales selon le budget disponible. Le systeme
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dépend des opérations d’E/S par seconde qui peuvent garantir un débit élevé de données enreg-
istrées depuis le réseau sur le disque. Il est donc important d’investir dans le matériel de réseau et de
disque approprié. Pour un serveur d’enregistrement de session hautes performances, un processeur
double ou double coeur est recommandé, mais une spécification plus élevée n’a pas beaucoup d’in-
térét. L’architecture de processeur 64 bits est recommandée, mais un type de processeur x86 convient
également. 4 Go de RAM est recommandé mais encore une fois, il y a peu d’avantages a en ajouter
plus.

Montée en charge

Méme avec les meilleures pratiques de montée en charge, il existe des limites de performances et
de capacité avec un seul serveur d’enregistrement de session lors de I’enregistrement d’un grand
nombre de sessions. Il peut étre nécessaire d’ajouter des serveurs supplémentaires pour faire face a
la charge. Vous pouvez installer des serveurs d’enregistrement de session supplémentaires sur des
ordinateurs différents de maniére a ce que les serveurs d’enregistrement de session fonctionnent en
tant que pool d’équilibrage de charge. Dans ce type de déploiement, les serveurs d’enregistrement
de session partagent le stockage et la base de données. Pour répartir la charge, dirigez les agents d’
enregistrement de session vers I’équilibreur de charge responsable de la répartition de la charge de
travail.

Capacité du réseau

Une liaison réseau de 100 Mbps convient aux connexions a un serveur d’enregistrement de session.
Une connexion Ethernet en Go peut améliorer les performances, mais ne se traduira pas par des per-
formances de dix fois supérieures a une liaison 100 Mbit/s. En pratique, le gain de débit est moindre.

Veillez a ce que les commutateurs réseau utilisés par I’enregistrement de session ne soient pas
partagés avec des applications tierces qui pourraient lui disputer la bande passante réseau
disponible. Dans le meilleur des cas, les commutateurs réseau sont dédiés au serveur d’enreg-
istrement de session. Si la congestion du réseau s’avére étre le goulot d’étranglement, une mise
a niveau du réseau est un moyen relativement peu coliteux d’augmenter la capacité a monter en
charge du systeme.

Stockage

Investir dans du matériel de disque et de stockage est le facteur le plus important de la capacité a
monter en charge des serveurs. Plus vite les données peuvent étre écrites sur disques, plus élevées
sont les performances du systeme dans son ensemble. Lorsque vous sélectionnez une solution de
stockage, donnez priorité aux performances d’écriture plutot qu’aux performances de lecture.
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Stockez les données sur un contréleur RAID ou un réseau SAN.

Remarque :

Le stockage des données sur un serveur NAS basé sur des protocoles basés sur des fichiers tels
que SMB et NFS, peut avoir d’importantes répercussions sur les performances et la sécurité.
Utilisez la derniere version du protocole pour éviter toute incidence sur la sécurité et effectuez

des tests de scalabilité pour garantir des performances adéquates.

Pour une configuration de lecteur local, recherchez un contréleur de disque avec mémoire cache in-
tégré. La mise en cache permet au contrdleur d’utiliser le tri en ascenseur pendant la réécriture. Cela
permet de minimiser le mouvement de la téte de disque et garantit que les opérations d’écriture sont
terminées sans attendre la fin de ’opération du disque physique. Cela peut améliorer considérable-
ment les performances d’écriture a un colt supplémentaire minime. La mise en cache souléve cepen-
dant le probléme de la perte de données aprés une panne de courant. Pour garantir ’intégrité des
données et du systeme de fichiers, envisagez d’utiliser une fonction de sauvegarde sur batterie pour

le contréleur de disque de mise en cache.

Envisagez d’utiliser une solution de stockage RAID appropriée. De nombreux niveaux de RAID sont
disponibles en fonction de vos exigences en matiere de performances et de redondance. Le tableau
suivant spécifie chacun des niveaux de RAID et la maniere dont chaque norme est applicable a I’en-

registrement de session.
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Niveau de RAID

RAID 0

RAID 1

Type

Volume agrégé par
bandes sans parité

Disques en miroir sans
parité

Nombre minimal de
disques

2

2

Description

Fournit des
performances élevées
mais pas de
redondance. La perte
de tout disque détruit
la grappe. RAID 0 est
une solution peu
coliteuse permettant
de stocker des fichiers
de sessions
enregistrées ou I’
impact de la perte de
données est faible.
Facile d’augmenter la
capacité des
performances en
ajoutant plus de
disques.

Aucun gain de
performances sur un
seul disque, ce qui en
fait une solution
relativement coliteuse.
Utilisez cette solution
uniguement si un
niveau élevé de
redondance est requis.
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Nombre minimal de

Niveau de RAID Type disques Description

RAID 3 Volume agrégé par 3 Fournit des
bandes avec parité performances d’
dédiée écriture élevées avec

des caractéristiques de
redondance similaires
a RAID 5. RAID 3 est
recommandé pour les
applications de
production vidéo et de
diffusion en direct. L’
enregistrement de
session correspondant
a ce type d’application,
le RAID 3 est fortement
recommandé, mais il
n’est pas courant.
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Niveau de RAID Type

RAID 5 Volume agrégé par
bandes avec parité
distribuée

RAID 10 Volume en miroir et

volume agrégé par
bandes

Nombre minimal de
disques

3

4

Description

Fournit des
performances de
lecture élevées avec
redondance, mais au
détriment de
performances d’
écriture plus lentes.
RAID 5 est ’option la
plus courante pour les
usages d’ordre
général. Mais en raison
de la lenteur des
performances d’
écriture, RAID 5 n’est
pas recommandé pour
’enregistrement de
session. RAID 3 peut
étre déployé a un colit
similaire, mais avec de
meilleures
performances d’
écriture.

Fournit les
caractéristiques de
performance du RAID 0
avec les avantages de
redondance du RAID 1.
Une solution colteuse
qui n’est pas
recommandée pour I’
enregistrement de
session.

RAID 0 et RAID 3 sont les niveaux de RAID les plus recommandés. RAID 1 et RAID 5 sont des normes

populaires, mais ne sont pas recommandés pour l’enregistrement de session. RAID 10 offre certains

avantages en termes de performances, mais il est trop colteux pour le gain supplémentaire.
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Décidez du type et de la spécification des unités de disque. Les lecteurs IDE/ATA et les lecteurs USB
ou Firewire externes ne conviennent pas a [’enregistrement de session. Vous avez principalement le
choix entre SATA et SCSI. Les disques SATA offrent des débits de transfert raisonnablement élevés a
un colit par Mo réduit par rapport aux disques SCSI. Toutefois, les disques SCSI offrent de meilleures
performances et sont plus courants dans les déploiements de serveurs. Les solutions RAID de serveur
prennent principalement en charge les disques SCSI, mais certains produits RAID SATA sont main-
tenant disponibles. Lors de I’évaluation des spécifications des produits d’unités de disque, tenez
compte de la vitesse de rotation du disque et d’autres caractéristiques de performance.

Etant donné que I’enregistrement de milliers de sessions par jour peut consommer beaucoup d’es-
pace disque, vous devez choisir entre la capacité globale et les performances. Dans [’exemple précé-
dent, ’enregistrement de 5 000 sessions Outlook sur une journée de travail de 8 heures consomme
environ 100 Go d’espace de stockage. Pour stocker 10 jours d’enregistrements (c’est-a-dire 50 000
fichiers de sessions enregistrées), vous avez besoin de 1 000 Go (1 To). Vous pouvez atténuer cette
pression sur [’espace disque en raccourcissant la période de rétention avant l’archivage ou la sup-
pression d’anciens enregistrements. Si 1 To d’espace disque est disponible, une période de rétention
de sept jours est raisonnable, cela garantit que "utilisation de [’espace disque reste autour de 700
Go, avec 300 Go restant en mémoire tampon pour les jours plus intenses. Dans [’enregistrement de
session, ’archivage et la suppression des fichiers sont pris en charge avec ’utilitaire ICLDB. Ces fonc-
tions ont une période de conservation minimale de deux jours. Vous pouvez planifier une tache en
arriere-plan pour qu’elle s’exécute une fois par jour a une heure creuse. Pour plus d’informations sur
les commandes ICLDB et [’archivage, reportez-vous a la section Gérer vos enregistrements de base
de données.

L’alternative a l’utilisation d’un lecteur local et de contréleurs consiste a utiliser une solution de stock-
age SAN basée sur [’acces au disque au niveau du bloc. Sur le serveur d’enregistrement de session,
la grappe de disques apparait en tant que lecteur local. La configuration des SAN est plus codteuse,
mais a mesure que la grappe de disques est partagée, les SAN présentent I’avantage d’une gestion
simplifiée et centralisée. Il existe deux principaux types de SAN : Fibre Channel et iSCSI. iSCSI est
essentiellement SCSI sur TCP/IP et gagne en popularité par rapport a Fibre Channel depuis l’introduc-
tion de Gb Ethernet.

Capacité a monter en charge de la base de données

Le volume de données envoyées a la base de données d’enregistrement de session est minime car
celle-ci ne stocke que les métadonnées sur les sessions enregistrées. Pour leur part, les fichiers des
sessions enregistrées sont inscrits sur un autre disque. Généralement, chaque session enregistrée ne
nécessite qu’environ 1 Ko d’espace dans la base de données, a moins que ’API d’événements de |’
enregistrement de session soit utilisé pour insérer des événements avec possibilité de recherche dans
la session.
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Les éditions Express de Microsoft SQL Server 2019, Microsoft SQL Server 2017, Microsoft SQL Server
2016, Microsoft SQL Server 2014, Microsoft SQL Server 2012 et Microsoft SQL Server 2008 R2 imposent
une limite de taille de base de données de 10 Go. A 1 Ko par session d’enregistrement, la base de
données peut cataloguer environ 4 000 000 sessions. D’autres éditions de Microsoft SQL Server n’ont
pas de restrictions de taille de base de données et ne sont limitées que par la quantité d’espace disque
disponible. Amesure que le nombre de sessions augmente dans la base de données, les performances
de la base de données et la vitesse des recherches ne diminuent que faiblement.

Si vous ne faites pas de personnalisations par le biais de ’AP| d’événements de [’enregistrement de
session, chaque session enregistrée génére quatre transactions sur la base de données : deux au dé-
marrage de ’enregistrement, une lorsque |’utilisateur se connecte aux sessions actuellement enreg-
istrées etune a l’arrét de l’enregistrement. Sivous utilisez ’API d’événements de ’enregistrement de
session pour personnaliser des sessions, chaque événement avec possibilité de recherche enregistré
génére une transaction. Puisque méme le déploiement de base de données le plus élémentaire est
en mesure de traiter des centaines de transactions par seconde, la charge de traitement sur la base
de données n’est pas considérée comme étant excessivement sollicitée. L’impact est assez minime
pour que la base de données d’enregistrement de session puisse s’exécuter sur le méme serveur SQL
que d’autres bases de données, notamment la base de données du magasin central de Citrix Virtual
Apps and Desktops.

Si votre déploiement d’enregistrement de session nécessite de cataloguer plusieurs millions de ses-
sions enregistrées dans la base de données, suivez les consignes de Microsoft pour la montée en
charge de SQL Server.

Installer, mettre a niveau et désinstaller

August 19, 2024
Remarque:

Pour configurer la haute disponibilité du serveur via [’équilibrage de charge, consultez la sec-
tion Configurer ’équilibrage de charge dans un déploiement existant et Déployer et équilibrer
la charge de ’enregistrement de session sur Azure.

Pour savoir comment installer et configurer rapidement I’enregistrement de session Citrix et le
service d’enregistrement de session Citrix, consultez ’article Guide POC : enregistrement de ses-
sion Citrix de Citrix Tech Zone.

Vous pouvez installer le serveur et I’agent d’enregistrement de session sur une machine connec-
tée a Azure AD et activer la prise en charge d’Azure AD pour ces machines. Plus tard, lorsque
vous configurerez diverses stratégies et autorisations de lecture depuis le cloud, vous pourrez
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spécifier les utilisateurs et les groupes Azure AD qui lancent des sessions a partir de machines
connectées a Azure AD. L option Activer la prise en charge d’Azure AD n’est pas disponible sur
l’interface graphique lorsque vous installez le serveur d’enregistrement de session a [’aide du
programme d’installation de Citrix Virtual Apps and Desktops.

Cet article comporte les sections suivantes :
Check-list d’installation
Utiliser des scripts Citrix pour installer les réles et fonctionnalités Windows requis

Installer [’enregistrement de session a I’aide du programme d’installation de Citrix Virtual Apps and
Desktops

Automatiser I’installation

Installer la base de données d’enregistrement de session sur les services de base de données Cloud
SQL

Mettre a niveau I’enregistrement de session
Désinstaller ’enregistrement de session

Intégrer a Citrix Analytics for Security

Check-list d’installation

Avant de commencer l’installation, effectuez les tiches de cette liste :

® Etape

Sélectionnez les machines sur lesquelles vous
souhaitez installer chaque composant de I’
enregistrement de session. Veillez a ce que
chaque ordinateur soit conforme aux
configurations matérielles et logicielles requises
pour les composants a y installer.

Utilisez vos informations d’identification de
compte Citrix pour accéder a la page de
téléchargement de Citrix Virtual Apps and
Desktops et télécharger le fichier ISO du produit.
Décompressez le fichier ISO ou gravez un DVD de
ce dernier.
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Etape

Pour utiliser le protocole TLS pour les
communications entre les composants de |’
enregistrement de session, installez les
certificats corrects dans votre environnement.
Installez toute correction requise pour les
composants de I’enregistrement de session. Les
corrections sont disponibles aupres du support

de Citrix.
Configurez Citrix Director pour créer et activer

des stratégies d’enregistrement de session. Pour
de plus amples informations, consultez
Configurer Director pour utiliser le serveur d’
enregistrement de session.

Remarque:

Nous vous recommandons de séparer les applications publiées dans des groupes de mise
a disposition distincts en fonction des stratégies d’enregistrement. Le partage de session
pour les applications publiées peut entrer en conflit avec la stratégie active si elles se trou-
vent dans le méme groupe de mise a disposition. L’enregistrement de session fait corre-
spondre la stratégie active a la premiére application publiée qu’un utilisateur ouvre. A
compter de laversion 7.18, vous pouvez utiliser la fonction d’enregistrement de session dy-
namique pour démarrer ou arréter ’enregistrement des sessions a tout moment au cours
des sessions. Cette fonction permet de résoudre le probleme de conflit avec la stratégie
active. Pour plus d’informations, veuillez consulter la section Enregistrement de session
dynamique.

Si vous prévoyez d’utiliser Machine Creation Services (MCS) ou Provisioning Services, pré-
parez une QMId unique. Si vous ne respectez pas cette consigne, des données d’enreg-
istrement peuvent étre perdues.

Le serveur SQL Server requiert le protocole TCP/IP, I’exécution du service SQL Server
Browser et [’activation de ["authentification Windows.

Pour utiliser HTTPS, configurez des certificats de serveur pour TLS/HTTPS.

Assurez-vous que les utilisateurs sous Utilisateurs et groupes locaux > Groupes > Util-
isateurs ont un acces en écriture au dossier C: \windows\Temp.
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(Nécessaire uniquement pour Uinstallation de MSI) Utiliser des scripts Citrix pour
installer les roles et fonctionnalités Windows requis

Pour que I’enregistrement de session fonctionne correctement, utilisez les scripts Citrix suivants pour
installer les roles et fonctionnalités Windows nécessaires avant
d’installer ’enregistrement de session :

« InstallPrereqsforSessionRecordingAdministration.psl

<#
.Synopsis
Installs Prereqs for Session Recording Administration
.Description
Supports Windows Server 2025, Windows Server 2022, Windows
Server 2019.
Install below windows feature on this machine:
-Application Development
-Security - Windows Authentication
-Management Tools - IIS 6 Management Compatibility
IIS 6 Metabase Compatibility
IIS 6 WMI Compatibility
IIS 6 Scripting Tools
ITS 6 Management Console
-Microsoft Message Queuing (MSMQ), with Active Directory
integration disabled, and MSMQ HTTP support enabled.

#>
function AddFeatures($Sfeaturename)
{

try

{

$feature=Get-WindowsFeature | ? {
$_.DisplayName -eq $featurename -or $_.Name -eq S$featurename }

Add-WindowsFeature $feature

}
catch
{
Write-Host "Addition of Windows feature $featurename
failed"
Exit 1
}

Write-Host "Addition of Windows feature $featurename
succeeded"

$system= gwmi win32_operatingSystem | select name
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if (-not (($system -Like 'xMicrosoft Windows Server 2025x') -or (
$system -Like '*Microsoft Windows Server 2022x') -or ($system
-Like 'xMicrosoft Windows Server 2019%')))

{
Write-Host("This is not a supported server platform.
Installation aborted.")
Exit
+

# Start to install Windows feature
Import-Module ServerManager

AddFeatures('Web-Asp-Net45') #ASP.NET 4.5
AddFeatures('Web-Mgmt-Console') #IIS Management Console
AddFeatures ('Web-Windows-Auth') # Windows Authentication
AddFeatures('Web-Metabase') #IIS 6 Metabase Compatibility
AddFeatures('Web-WMI') #IIS 6 WMI Compatibility
AddFeatures('Web-Lgcy-Scripting')#IIS 6 Scripting Tools
if ((Ssystem -Like 'xMicrosoft Windows Server 2022%') -or (
$system -Like '*Microsoft Windows Server 2019x%'))

{

AddFeatures('Web-Lgcy-Mgmt-Console') #IIS 6 Management
Console

AddFeatures('MSMQ-HTTP-Support') #MSMQ HTTP Support
AddFeatures('web-websockets') #IIS Web Sockets
AddFeatures('NET-WCF-HTTP-Activation45') #http activate

+ InstallPrereqgsforSessionRecordingAgent.psl

<#
.Synopsis
Installs Prereqs for Session Recording Agent
.Description
Supports Windows Server 2025, Windows Server 2022, Windows
Server 2019, windows 11, and Windows 10.
Install below windows feature on this machine:
-Microsoft Message Queuing (MSMQ), with Active Directory
integration disabled, and MSMQ HTTP support enabled.

#>
function AddFeatures($Sfeaturename)
{

try

{

$feature=Get-WindowsFeature | ? {
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$_.DisplayName -eq S$featurename -or $_.Name -eq $featurename }

Add-WindowsFeature $feature

}
catch
{
Write-Host "Addition of Windows feature $featurename
failed"
Exit 1
}

Write-Host "Addition of Windows feature $featurename
succeeded"

# Start to install Windows feature
$system= gwmi win32_operatingSystem | select name

if (-not (($system -Like 'xMicrosoft Windows Server 2025x') -or (
$system -Like '*Microsoft Windows Server 2022x') -or (S$system
-Like 'xMicrosoft Windows Server 2019%') -or ($system -Like 'x
Microsoft Windows 11*') -or ($system -Like 'xMicrosoft Windows

10x')))
{
Write-Host("This 1is not a supported platform. Installation
aborted.")
Exit
+

if ($system -Like 'xMicrosoft Windows Serverx')

{
Import-Module ServerManager
AddFeatures('MSMQ') #Message Queuing
AddFeatures ('MSMQ-HTTP-Support')#MSMQ HTTP Support
}
else
{
try
{
dism /online /enable-feature /featurename:MSMQ-HTTP /all
}
catch

{
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Write-Host "Addition of Windows feature MSMQ HTTP Support
failed"
Exit 1

}

write-Host "Addition of Windows feature MSMQ HTTP Support
succeeded"

Pour installer les réles et fonctionnalités Windows requis, procédez comme suit :

1. Sur lordinateur sur lequel vous prévoyez d’installer les composants d’administration de l’en-
registrement de session :

a) Vérifiez que la stratégie d’exécution est définie sur RemoteSigned ou Unrestricted dans
PowerShell.

Set-ExecutionPolicy RemoteSigned

b) Démarrez une invite de commande en tant qu’administrateur et exécutez la commande
powershell.exe -file InstallPrereqsforSessionRecordingAdministration
.psl:

Le script affiche les fonctionnalités qui ont été ajoutées avec succes et s’arréte.

c) Une fois le script exécuté, assurez-vous que la stratégie d’exécution est définie sur une
valeur correcte en fonction de la stratégie de votre entreprise.

2. Sur ’ordinateur sur lequel vous prévoyez d’installer le composant Agent d’enregistrement de
session :

a) Vérifiez que la stratégie d’exécution est définie sur RemoteSigned ou Unrestricted dans
PowerShell.

Set-ExecutionPolicy RemoteS-igned

b) Démarrez une invite de commande en tant qu’administrateur et exécutez la commande
powershell.exe -file InstallPrereqsforSessionRecordingAgent.
psl:

Le script affiche les fonctionnalités qui ont été ajoutées avec succes et s’arréte.

c) Une fois le script exécuté, assurez-vous que la stratégie d’exécution est définie sur une
valeur correcte en fonction de la stratégie de votre entreprise.

Installer enregistrement de session a l’aide du programme d’installation de Citrix
Virtual Apps and Desktops
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Remarque:

Nous vous recommandons d’installer les composants Administration de I’enregistrement de ses-
sion, Agent d’enregistrement de session et Lecteur d’enregistrement de session sur des serveurs
distincts.

Les composants de I’administration de ’enregistrement de session sont les suivants : base
de données d’enregistrement de session, serveur d’enregistrement de session et console de
stratégie d’enregistrement de session. L’installation de tous ces composants sur un seul serveur
convient pour une preuve de concept. Nous vous recommandons toutefois d’installer la console
de stratégie d’enregistrement de session sur un serveur distinct et d’installer les composants
Serveur d’enregistrement de session, Journalisation de ’administrateur et Base de données d’
enregistrement de session sur un autre serveur distinct.

L’installation du serveur d’enregistrement de session vous permet d’installer automatiquement
le lecteur Web d’enregistrement de session.

Installer les composants de I’administration de [’enregistrement de session

Installer I’agent d’enregistrement de session

Installer le lecteur d’enregistrement de session

Installer les composants de ’administration de ’enregistrement de session

Remarque:

Avant d’installer les composants d’administration de I’enregistrement de session sur Windows

Server lorsque TLS 1.0 est désactivé et que la version de .NET Framework est antérieure a 4.6,

effectuez les étapes suivantes :

1.

2.

3.

Installez le pilote Microsoft OLE DB pour SQL Server.

Sous laclé de Registre HKEY _LOCAL_MACHINE\SOFTWARE\Microsoft\.NETFramework
\Vv4.0.30319, ajoutez la valeur DWORD SchUseStrongCrypto (32 bits) et définissez
les données de la valeur sur 1.

Redémarrez le serveur Windows.

Pour plus d’informations, consultez les meilleures pratiques d’utilisation du protocole Transport
Layer Security (TLS) avec .NET Framework.

Les composants de [’administration de ’enregistrement de session sont les suivants : base de don-

nées d’enregistrement de session, serveur d’enregistrement de session et console de stratégie d’en-

registrement de session. Vous pouvez choisir le composant a installer sur un serveur.
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Etape 1: Télécharger le logiciel du produit et démarrer assistant

1. Utilisez vos informations d’identification de compte Citrix pour accéder a la page de télécharge-
ment de Citrix Virtual Apps and Desktops et télécharger le fichier ISO du produit. Décompressez
le fichier 1ISO ou gravez un DVD de ce dernier.

2. Utilisez un compte d’administrateur local pour ouvrir une session sur la machine sur laquelle
vous installez Administration de I’enregistrement de session. Insérez le DVD dans le lecteur ou
montez le fichier ISO. Si le programme d’installation ne se lance pas automatiquement, double-
cliquez sur ’application AutoSelect ou sur le lecteur monté.

L’assistant d’installation démarre.

Deliver applications and desktops to any user, anywhere, o

* Hybrid cloud, cloud and enterprise provisioning
- Centralized and flexible management

Manage your delivery according to your needs:

Virtual Apps Deliver applications

Virtual AppS and DesktOpS Deliver applications and desktops

citrix

Etape 2: Choisir le produit a installer

Cliquez sur Démarrer a coté du produit a installer : Citrix Virtual Apps ou Citrix Virtual Desktops.
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Citrix Virtual Apps and Desktops 7

Get Started Prepare Mac

Virtual Del

Install this a

Extend Deployment

Citrix Studio

Etape 3: Sélectionner Enregistrement de session

Sélectionnez I’entrée Enregistrement de session.
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Etape4: Lire puis accepter le contrat de licence

Citrix Virtual Apps and Desktops 7

Licensing Agreement
Core Components
Summary

Install

Finish

Software License Agreement

Last Revised: August 19, 2020
CITRIX LICENSE AGREEMENT

This is a legal agreement ("AGREEMEN
the providing Citrix entity (the applicab
"CITRIX"). This AGREEMENT includ
Services Security Exhibit and any other d
location of receipt of the Citrix produc
(hereinafter "MAINTENANCE") determ
www.citrix.com/buy/licensing/citrix-prov
USING THE PRODUCT, YOU AGREE
AGREEMENT. IF YOU DO NOT AGR
DO NOT INSTALL AND/OR USE THE
order or any other document submitted
terms and conditions contained in this AC
to third party products sold by Citrix, whi
provider.

1. PRODUCT LICENSES.

a. End User Licenses. Citrix herel

I have heard, understand, and accept the
checked to be able to continue installati

@) | do not accept the terms of the license

Sur la page Contrat de licence du logiciel, lisez le contrat, acceptez-le, puis cliquez sur Suivant.
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Citrix Virtual Desktops 7

censing Agreement
Core Components
Features
Database and Server
Administrator Logging
Summary
Install

Finish

Etape5: Sélectionner les composants a installer et ’emplacement d’installation

Sur la page Composants principaux:

« Emplacement : par défaut, les composants sont installés dans C:\Program Files\Citrix. L’em-
placement par défaut fonctionne pour la plupart des déploiements. Vous pouvez spécifier un
emplacement d’installation personnalisé.

« Composant : par défaut, toutes les cases a cocher en regard des composants qui peuvent étre
installés sont sélectionnées. Le programme d’installation sait s’il s’exécute sur un OS mono-
session ou sur un OS multi-session. Il permet aux composants d’Administration de [’enreg-
istrement de session d’étre installés sur un OS multi-session uniquement. Il autorise linstal-
lation de I’Agent d’enregistrement de session sur une machine sur laquelle un VDA est installé.
Si vous installez I’agent d’enregistrement de session sur une machine qui ne dispose d’aucun
VDA, [’option Agent d’enregistrement de session n’est pas disponible.

Sélectionnez Administration de ’enregistrement de session et cliquez sur Suivant.
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Citrix Virtual Desktops 7 Core Components

# Licensing Agreement
Core Components
Features : O
Database and Server
Administrator Logging
Surmmary
Install

Finish

Location: C:\Program Files\Citrix

Component (Select all)

Session Recording Administration

The Session Recording Administration components are the Session Recording
Database, the Session Recording Server, and the Session Recording Policy Console,
You can choose which of these compenents to install on a server.

Session Recording Agent
This component cannot be installed en this machine,

Session Recording Player
Install the Session Recording Player on the Session Recording Server or one or more
workstations in the domain for users who view session recordings.
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Etape 6: Sélectionner les fonctionnalités a installer

Sur la page Fonctionnalités :

on Recording Polic

5 to the Ses

Citrix Virtual Desktops 7 Features

Feature (Select all)
B . Session Recording Policy Con
Features Citrix Sessi
Database and Server

w, Session Recording Server
Administrator Logging Citrix Session Recording Brok
Summary

Session Recording Administra

Install v Administrator L
Finish recording act

v, Session Recording Database

Citrix Session Recording Data

« Par défaut, toutes les cases a cocher en regard des fonctionnalités qui peuvent étre installées
sont sélectionnées. L’installation de toutes ces fonctionnalités sur un seul serveur convient
pour une preuve de concept. Pour un environnement de production de grande envergure, in-
stallez la console de stratégie d’enregistrement de session sur un serveur distinct. Installez le
serveur d’enregistrement de session, lajournalisation de ’administrateur et la base de données
sur un autre serveur distinct.

+ Lajournalisation de [’administrateur d’enregistrement de session est un sous-composant fac-
ultatif du serveur d’enregistrement de session. Sélectionnez le serveur d’enregistrement de
session avant de pouvoir sélectionner la journalisation de ’administrateur d’enregistrement
de session. La base de données d’enregistrement de session est une sous-fonctionnalité oblig-
atoire du serveur d’enregistrement de session. Lorsque le serveur d’enregistrement de session
est sélectionné pour linstallation, la base de données d’enregistrement de session est égale-
ment sélectionnée automatiquement et ne peut pas étre désélectionnée.
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Citrix Virtual Apps and Desktops 7

Features

Feature (Select all)

Session Recording Policy
Features Citriy Caccinn Rec “ -

Citrix Session Recording NS
Summary
Install Session Recording Server

5 Citrix Session Recording Broker and Storage Management
Finish
Back. Cancel
Citrix Virtual Apps and Desktops 7
Features

Feature (Select all)

Session Recording Policy

Features - - i
x Session Recording

Database ang Server

A Session Recording Server
Summary v = p = o i
’ Citrix Session Recording Broker and Storage Management.
Install
Einish Session Recording Administrator Logging
Ad Ses configuration changes and
v Sessio ding Database
Citri Recording Database

Back Next Cancel

« Sivous sélectionnez le serveur d’enregistrement de session, le lecteur Web d’enregistrement
de session est également installé.

« Pour ajouter des fonctionnalités sur le méme serveur une fois que vous y avez sélectionné et
installé des fonctionnalités, vous pouvez uniquement utiliser le package msi. Vous ne pouvez
pas exécuter a nouveau le programme d’installation.

+ Serveur d’enregistrement de session

Le serveur d’enregistrement de session est un serveur qui héberge :

- Le broker. Une application Web IIS 6.0+ hébergée dont les objectifs sont les suivants :
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* Gestion des requétes de recherche et des demandes de téléchargement de fichiers a
partir du lecteur et du lecteur Web d’enregistrement de session

* Gestion des demandes d’administration des stratégies depuis la console de stratégie
d’enregistrement de session

* Evaluation des stratégies d’enregistrement pour chaque session Citrix Virtual Apps
and Desktops ou Citrix Daa$S (anciennement Citrix Virtual Apps and Desktops Service)

- Legestionnaire de stockage. Service Windows qui gére les fichiers de sessions enregistrées
recues de chaque VDA d’enregistrement de session.

- Journalisation de ’administrateur. Sous-composant facultatif installé avec le serveur d’
enregistrement de session pour consigner les activités d’administration. Toutes les don-
nées de journalisation sont stockées dans une base de données SQL Server nommée Cit-
rixSessionRecordinglLogging par défaut. Vous pouvez personnaliser le nom de la base
de données.

« Base de données d’enregistrement de session

- Labase de données d’enregistrement de session n’est pas une véritable base de données.
Il's’agit du composant permettant de créer et de configurer les bases de données requises
dans ’instance Microsoft SQL Server au cours de l’installation. L’enregistrement de ses-
sion prend en charge trois solutions pour la haute disponibilité de base de données basée
sur Microsoft SQL Server. Pour plus d’informations, consultez la section Haute disponibil-
ité de la base de données.

- Vous pouvez installer la base de données d’enregistrement de session sur les services de
base de données Cloud SQL suivants:

* Azure SQL Database

* Azure SQL Managed Instance

* SQL Server sur des machines virtuelles (VM) Azure
* AWS RDS

* Google Cloud SQL Server

Il existe généralement trois types de déploiement pour la base de données d’enregistrement de
session et Microsoft SQL Server :

- Déploiement 1 : Installer le serveur d’enregistrement de session et la base de données
d’enregistrement de session sur la méme machine et la base de données Microsoft SQL
Server sur une machine distante. (Recommandé)

- Déploiement 2: Installer le serveur d’enregistrement de session, la base de données d’en-
registrement de session et la base de données Microsoft SQL Server sur la méme machine.
(Non recommandé)

« Journalisation d’administration de ’enregistrement de sessions
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Nous vous recommandons d’installer la journalisation de ’administrateur d’enregistrement de
session ainsi que le serveur d’enregistrement de session en méme temps. Si vous ne souhaitez
pas que la fonctionnalité de journalisation de ’administrateur soit activée, vous pouvez la dés-
activer sur une page ultérieure. Toutefois, si vous choisissez de ne pas installer cette fonction-
nalité au début mais que vous souhaitez [’ajouter plus tard, vous devez |’ajouter manuellement
a l’aide de SessionRecordingAdministrationx64.msi.

Console de stratégie d’enregistrement de session

Vous pouvez utiliser la console de stratégie d’enregistrement de session pour configurer les
stratégies.

Etape 6.1 : installation du serveur d’enregistrement de session, de la base de données et de

la journalisation d’administration Comme décrit précédemment, la base de données d’enreg-

istrement de session est une sous-fonctionnalité obligatoire du serveur d’enregistrement de session

et nousvous recommandons d’installer la journalisation d’administration de [’enregistrement de ses-

sion en méme temps que le serveur d’enregistrement de session. Par conséquent, cette section ex-

pligue comment installer les trois composants sur la méme machine.

1. Sur la page Fonctionnalités, sélectionnez Serveur d’enregistrement de session et Jour-

nalisation de l’administrateur d’enregistrement de session. Lorsque le serveur d’
enregistrement de session est sélectionné, la base de données d’enregistrement de
session est également sélectionnée automatiquement. Cliquez sur Suivant.

Citrix Virtual Apps and Desktops 7
Features

Feature (Select all)
e
Session Recording Policy Con:

Features

Database ang Server
Session Recording Server

trix Session Recording Broker and Storage Management

Summary v
Install

Finish

pack | [ [ concel

2. Surla page Configuration de la base de données et du serveur, spécifiez le nom de ’instance

et le nom de la base de données d’enregistrement de session, activez I’authentification SQL
Server si nécessaire, puis cliquez sur Suivant.
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Citrix Virtual Apps and Desktops 7
Database and Server Configuration

Specify the instance name and database name of the Session Recording Database.

Configuration

Database and Server Enable SQL Server authentication
Administrator Logging Instance name:
Summary ®
Install
Finish Database name:
CitrixSessionRecording [

Back Cancel

Sur la page Configuration de la base de données et du serveur :

« Activer authentification SQL Server : cette option vous permet de vous connecter a la
base de données d’enregistrement de session a [’aide de ’authentification SQL Server.

Citrix Virtual Apps and Desktops 7
Database and Server Configuration
3 £¥ Specify the instance name and database name of the Session Recording Database.
Configuration
Database and Server Enable SQL Server authentication
Administrator Logging Instance name
Summary Example: \SQLEXPRESS,computer-name\SQLEXPRESS, computer-name e
Install
Finish Database name
CitrixSessionRecording e
SQL user name:
i ]
SQL password: Show password
i}
Back | Cancel

« Nomdelinstance: sil’instance de base de données n’est pas une instance nommée, vous
pouvez uniquement utiliser le nom de ’ordinateur du serveur SQL Server. Si vous avez
nommé l’instance lors de la configuration, utilisez nom-ordinateur\nom-instance comme
nom d’instance de la base de données. Pour déterminer le nom de l’instance du serveur
que vous utilisez, exécutez select @@servername sur SQL Server. La valeur renvoyée
est le nom exact de l’instance de base de données. Si votre serveur SQL est configuré
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pour écouter un port personnalisé (autre que le port par défaut 1433), définissez le port
d’écoute personnalisé en ajoutant une virgule au nom de ’instance. Par exemple, tapez
DXSBC-SRD-1,2433 dans la zone de texte Nom de linstance, ou 2433, apreés la virgule,
indique le port d’écoute personnalisé.

« Nom de la base de données : entrez un nom de base de données personnalisé dans la
zone de texte Nom de la base de données ou utilisez le nom de base de données par dé-
faut en sélectionnant Utiliser le nom par défaut de la base de données. Cliquez sur Tester
la connexion pour tester la connectivité avec I’instance de SQL Server et la validité du
nom de base de données.

Remarque:

L’installation du serveur d’enregistrement de session utilise par défaut HTTPS/TLS
pour sécuriser lescommunications. Si TLS n’est pas configuré sur le site 1S par défaut
du serveur d’enregistrement de session, utilisez HTTP. Pour ce faire, annulez la sélec-
tionde SSL dans la console de gestion I1S : accédez au site du broker d’enregistrement
de session, ouvrez les parametres SSL et désélectionnez la case Exiger SSL.

Important:

Un nom de base de données personnalisé doit contenir uniquement les caractéres
A-Z, a-z, les chiffres 0-9 et le trait de soulignement, et ne doit pas dépasser 123 carac-

teres.

Vous devez disposer des autorisations du role de serveur securityadmin et dbcreator sur
[’instance SQL Server. Sivous ne disposez pas des autorisations, vous pouvez :

- Demander a ’administrateur de base de données d’attribuer les permissions pour I’
installation. Une fois l’installation terminée, les autorisations de rdle de serveur se-
curityadmin et dbcreator ne sont plus nécessaires et peuvent étre supprimées.

- Ou, utilisez le package SessionRecordingAdministrationx64.msi sous \x64\Session
Recording sur ’image 1SO de Citrix Virtual Apps and Desktops. Durant I’installation
msi, une boite de dialogue s’affiche, demandant les informations d’identification d’
un administrateur de base de données avec les autorisations de role de serveur secu-
rityadmin et dbcreator. Entrez les informations d’identification correctes et cliquez

sur OK pour continuer l’installation.

L’installation crée la nouvelle base de données d’enregistrement de session et ajoute
le compte de machine du serveur d’enregistrement de session en tant que db_owner.

3. Sur la page Configuration de la journalisation d’administration, spécifiez les configurations
pour la fonctionnalité de journalisation de ’administration.
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Citrix Virtual Desktops 7 Administrator Logging Configuration

Specify Session Recording logging configuration
Configuration

The Administrator Logging database is installed on the SQL Server instance:

Administrator Logging
Summary Administrator Logging database name:

Install CitrixSessionRecordinglogging v

Finish

Test connection...

v  Enable Administrator Logging

ris option enables the Session Recording Administrator Logging service

v Enab[e mandatory blocking

his option blocks policy and server property changes if logging fails

Back | [RELCSR [ Concel

Sur la page Configuration de la journalisation d’administration :

+ La base de données de journalisation de ’administration est installée sur linstance
SQL Server: cette zone de texte n’est pas modifiable. Le nom d’instance SQL Server de la
base de données de journalisation d’administration est récupéré automatiquement a par-
tir du nom d’instance que vous avez tapé sur la page Configuration de base de données
et de serveur.

« Nom de la base de données de journalisation de ’administrateur : pour installer la
fonctionnalité de journalisation de ’administrateur d’enregistrement de session, entrez
un nom de base de données personnalisé pour la base de données de journalisation de I’
administrateur dans la zone de texte ou utilisez le nom de la base de données par défaut
CitrixSessionRecordingLogging prédéfini dans la zone de texte.

Remarque :

Lenomdelabase de données de journalisation de ’administrateur doit étre différent
du nom de la base de données d’enregistrement de session défini dans la zone de
texte Nom de la base de données sur la page Configuration de la base de données
et du serveur précédente.

« Apres avoir entré le nom de base de données de journalisation de I’administrateur, cliquez
sur Tester la connexion pour tester la connectivité a la base de données de journalisation
de I’administrateur.

« Activer journalisation de ’administrateur : par défaut, la fonctionnalité de journalisa-
tion de ’administrateur est activée. Vous pouvez la désactiver en désélectionnant la case
a cocher.
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« Activer blocage obligatoire : par défaut, le blocage obligatoire est activé. Les fonction-
nalités normales peuvent étre bloquées si la journalisation échoue. Vous pouvez désac-
tiver le blocage obligatoire en désélectionnant la case a cocher.

Cliquez sur Suivant pour continuer ’installation.

4, Vérifiez les composants requis et confirmez l’installation.

Citrix Virtual Apps and Desktops 7
Summary
Review the prerequisites and confirm the components you want to install.

Installation directory
C:\Program Files\Citrix

Prerequisites

Microsoft Message Queuing

Summary

Core Components
Install )
Session Recording Administration
Finish

Features

Session Recording Server
Session Recording Administrator Logging
Session Recording Database

n o IR

La page Résumé affiche vos choix d’installation. Vous pouvez cliquer sur le bouton Précédent
pour revenir sur les pages précédentes de |’assistant et apporter des modifications, ou cliquer
sur Installer pour démarrer ’installation.

5. Terminez l’installation.
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Citrix Virtual Desktops 7 Finish Installation

The installation completed successfully. v Success

Core Components

v Session Recording Administration Installed
=
o Post Install

v Companent Initialization Initialized

(- Finish |

La page Fin de linstallation affiche des coches vertes pour tous les éléments pré-requis et
composants installés et initialisés avec succes.

Cliquez sur Terminer pour terminer l’installation du serveur d’enregistrement de session, de la
base de données et de la journalisation d’administration.

Etape6.2: Installer la console de stratégie d’enregistrement de session  Pourinstaller la console
de stratégie d’enregistrement de session, procédez comme suit :

1. Surla page Fonctionnalités, sélectionnez Console de stratégie d’enregistrement de session
et cliquez sur Suivant.
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Citrix Virtual Apps and Desktops 7

Features

Feature (Select all)

Session Recordi

Features

Citrix Session Rex e
Summary
Install Session Recording Server

Citrix Session Recording Broker and Storage Management
Finish

Back. Cancel

2. Vérifiez les composants requis et confirmez ’installation.

Citrix Virtual Desktops 7 Summary

# licensing Agreement Review the prerequisites and confirm the components you want to install.

v Core Components

Installation directory

+ Features
C\Program Files\Citrix
Summary
Core Components
Install . L ;
Session Recording Administration
Firish

Features

Session Recording Policy Console

I Back Cancel I

La page Résumé affiche vos choix d’installation. Vous pouvez cliquer sur le bouton Précédent
pour revenir sur les pages précédentes de |’assistant et apporter des modifications, ou cliquer
sur Installer pour démarrer l’installation.
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3. Terminez ’installation.

Citrix Virtual Desktops 7 Finish Installation

¥ Licensing Agreement The installation completed successfully. « Success

v Core Components
Core Components
Core Components

+ Features " Session Recording Administration Installed

¥ oummary Post Install

 Install v Compaonent Initialization Initialized
Finish

ez

La page Fin de Uinstallation affiche des coches vertes pour tous les éléments pré-requis et
composants installés et initialisés avec succes.

Cliquez sur Terminer pour terminer l’installation de la console de stratégie d’enregistrement
de session.
Etape 7 : Installer Broker_PowerShellSnaplin_x64.msi
Important :

pour utiliser la console de stratégie d’enregistrement de session, installez le logiciel enfichable
Broker PowerShell (Broker_PowerShellSnapIn_x64.msi) manuellement. Accédez au
logiciel enfichable dans le fichier ISO de Citrix Virtual Apps and Desktops (\x64\Citrix
Desktop Delivery Controller) et suivez les instructions pour linstaller. Si vous ne
respectez pas cette consigne, cela peut entrainer une erreur.

Installer Pagent d’enregistrement de session

L’agent d’enregistrement de session est un composant installé sur chaque VDA pour OS multi-session
ou OS mono-session qui permet d’activer [’enregistrement. Il est responsable de I’enregistrement
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des données de session.

Etape 1 : Télécharger le logiciel du produit et démarrer Uassistant Utilisez un compte d’ad-
ministrateur local pour ouvrir une session sur la machine sur laquelle vous installez I’agent d’enreg-
istrement de session. Insérez le DVD dans le lecteur ou montez le fichier ISO. Si le programme d’in-
stallation ne se lance pas automatiquement, double-cliquez sur I’application AutoSelect ou sur le
lecteur monté.

L’assistant d’installation démarre.

Deliver applications and desktops to any user, anywhere, o

* Hybrid cloud, cloud and enterprise provisioning
» Centralized and flexible management

Manage your delivery according to your needs:

Virtual Apps Deliver applications

Virtual AppS and DESktOpS Deliver applications and desktops

citrix

Etape2: Choisir le produit a installer

Cliquez sur Démarrer a coté du produit a installer : Citrix Virtual Apps ou Citrix Virtual Desktops.
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Citrix Virtual Apps and Desktops 7

Get Started

Delivery Controller

Start here. Select and install the Delivery Controller and other
essential services like License Server and StoreFront.

Extend Deployment

Citrix Director i Citrix Studio

Prepare Mac

Virtual Del

Install this a
based VMs (

Citrix License Server i Universal Print Server

Citrix StoreFront i Federated Authentication Service

Services and Support
Access supporting content online.

Access knowledge base articles, secunity bulletins, and troubleshooting g

Etape 3: Sélectionner Enregistrement de session

Sélectionnez I’entrée Enregistrement de session.
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Citrix Virtual Desktops 7

Licensing Agreement
Core Components
Features

Database and Server
Administrater Logging
Agent

Summary

Install

Finish

Etape4: Lire puis accepter le contrat de licence

Software License Agreement

Last Revised: March I, 2018
CITRIX LICENSE AGREEMENT

This 15 a legal agreement (" AGREEMENT")
the providing Citrix entity (the applicable
"CITEIX"). This AGREEMENT includes -
Services Security Exhibit and any other doeu
location of receipt of the Citrix product (
(hereinafter "MAINTENANCE") determine:
www.citrix com/buy/licensing ‘citrix-providin
USING THE PRODUCT, YOU AGREE T!
AGREEMENT. IF YOU DO NOT AGREE
DO NOT INSTALL AND/QOE. USE THE PR
order or any other document submitted by
terms and conditions contained in this AGRE

1. PRODUCT LICENSES.

a End User Licenses. Citrix hersby
license to use the software in a sofh
an appliance PRODUCT under
www.citrix com/buy/licensing ‘prod

| have read, understand, and accept the ter

®) | do not accept the terms of the license agr:

Sur la page Contrat de licence du logiciel, lisez le contrat, acceptez-le, puis cliquez sur Suivant.
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Citrix Virtual Desktops 7

Licensing Agreement
Core Components
Agent

Summary

Install

Finish

Etape5: Sélectionner le composant i installer et ’emplacement d’installation

Sélectionnez Agent d’enregistrement de session et cliquez sur Suivant.
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Citrix Virtual Desktops 7 Agent Configuration

# Licensing Agreement Configuration

¥ Core Components

Session Recording Server name:

Agent

Summary

Install Mote: Enter information for connecting to the
such information later in the Session Recording

Finish

Protocol:

[ HTTRS

Port

I |
443

Etape 6: Spécifier la configuration de ’agent
Sur la page Configuration de l’agent, définissez les paramétres suivants :

« Entrez le nom de l’ordinateur sur lequel vous avez installé le serveur d’enregistrement de ses-
sion, ainsi que les informations relatives au protocole et au port nécessaires a la connexion au
serveur d’enregistrement de session. Si vous n’avez pas encore installé Enregistrement de ses-
sion, vous pouvez modifier ces informations ultérieurement dans Propriétés de ’Agent d’en-
registrement de session.

« Si vous installez [’agent d’enregistrement de session sur une machine connectée a Azure AD,
sélectionnez Activer la prise en charge d’Azure AD. Pour activer pleinement la prise en charge
des identités Azure AD pour configurer les autorisations de lecture et les différentes stratégies
d’enregistrement de session depuis le cloud, procédez comme suit, puis redémarrez le VDA :

Remarque:

La prise en charge d’Azure AD est une fonctionnalité de la version Technical Preview. Elle
est disponible avec la version 2402 et les versions ultérieures de [’enregistrement de ses-

sion.

Les fonctionnalités Technical Preview peuvent ne pas étre entierement localisées et sont
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recommandées pour une utilisation dans des environnements hors production. Le sup-

port technique de Citrix ne traite pas les problemes rencontrés avec les fonctionnalités
Technical Preview.

- Utilisez le package MSI pour installer également le serveur d’enregistrement de session
sur une machine connectée a Azure AD. Sélectionnez Activer la prise en charge d’Azure

AD lors de l’installation de la fonctionnalité MSI.

- Connectez Citrix Cloud a Azure AD.

- Accédez a la page d’accueil de l’interface Configuration compléte et activez les options

SessionRecordingSupportAAD et Envoyer les informations d’identité utilisateur lo
de la préparation de la session dans la section Fonctionnalités Technical Preview. Po

rs
ur

accéder a la page d’accueil de l’interface Configuration compléte, procédez comme suit :

1. Connectez-vous a Citrix Cloud.

2. Dans le menu supérieur gauche, sélectionnez Mes services > DaaS. Par défaut, la
page d’accueil de l'interface Configuration complete s’affiche.

Remarque:
Il existe une limite de la fonction de test de connexion du programme d’installation. Elle ne prend
pas en charge le scénario « HTTPS requiert TLS 1.2 ». Sivous utilisez le programme d’installation
dans ce scénario, le test de la connexion échoue, mais vous pouvez ignorer [’échec et cliquer sur
Suivant pour continuer ’installation. Cela n’affecte pas le fonctionnement normal.
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Etape 7: Vérifier les composants requis et confirmer Uinstallation

Citrix Virtual Desktops 7

Summary
Install

Finish

La page Résumé affiche vos choix d’installation. Vous pouvez cliquer sur le bouton Précédent pour

revenir sur les pages précédentes de I’assistant et apporter des modifications, ou cliquer sur Installer

pour démarrer linstallation.

Summary
Review the prereq

Installation dire
C:A\Program

Core Compone

Session Rec
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Citrix Virtual Desktops 7 Finish Instaliation

¥ Licensing Agreement The installation completed successfully.

v Core Components
Core Components

v Agent v Session Recording Agent

v Summary Post Install

 Install v Component Initialization
Finish

Etape 8: Terminer U’installation

La page Fin de linstallation affiche des coches vertes pour tous les éléments pré-requis et com-
posants installés et initialisés avec succes.

Cliquez sur Terminer pour terminer ’installation de [’agent d’enregistrement de session.
Remarque:

Lorsque Machine Creation Services (MCS) ou Citrix Provisioning crée plusieurs VDA avec une im-
age principale et que Microsoft Message Queuing (MSMQ) est installé, les VDA disposent de la
méme QMId. La méme QMId peut provoquer divers problémes, par exemple :

« Les sessions peuvent ne pas étre enregistrées, méme si I’accord d’enregistrement est ac-
cepté.

+ Le serveur d’enregistrement de session peut ne pas pouvoir recevoir les signaux de ferme-
ture de session, par conséquent les sessions peuvent étre toujours actives.

Une solution consiste a créer une QMId unique pour chaque VDA et elle varie selon les méthodes
de déploiement.

Aucune action supplémentaire n’est requise si des VDA avec OS mono-session sur lesquels un
agent d’enregistrement de session est installé seront créés avec PVS 7.7 ou version ultérieure et
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MCS 7.9 ou version ultérieure en mode de bureau statique ; par exemple, configurés pour rendre
toutes les modifications persistantes avec un Personal vDisk ou disque local distinct du VDA.

Pour les VDA avec OS multi-session créés avec MCS ou PVS et les VDA avec OS mono-session qui
sont configurés pour supprimer toutes les modifications lorsque [utilisateur ferme sa session,
utilisez le script GenRandomQMID.ps1 pour modifier la QMId au démarrage du systéme. Mod-
ifiez la stratégie de gestion de [’alimentation pour vous assurer qu’un nombre suffisant de VDA
sont en cours d’exécution avant les tentatives de connexion des utilisateurs.

Pour utiliser le script GenRandomQMID.ps1, procédez comme suit :

1. Vérifiez que la stratégie d’exécution est définie sur RemoteSigned ou Unrestricted dans
PowerShell.

Set-ExecutionPolicy RemoteSigned

2. Créez une tache planifiée, définissez le déclencheur sur Au démarrage du systeme et exé-
cutez le compte SYSTEM sur la machine avec ’image principale PVS ou MCS.

3. Ajoutez lacommande en tant que tache de démarrage.

powershell .exe -file C:\\GenRandomQMID.psl
Résumé du script GenRandomQmid.ps1:

1. Supprimez la QMId actuelle du registre.

2. Ajoutez SysPrep = 1 a HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MSMQ\
Parameters.

3. Arrétez les services associés, notamment CitrixSmAudAgent et MSMQ.

4. Pour générer une QMId aléatoire, démarrez les services arrétés précédemment.

Exemple de GENRANDOMQMID.PS1:

1 # Remove old QMId from registry and set SysPrep flag for MSMQ

3 Remove-Itemproperty -Path HKLM:Software\Microsoft\MSMQ\Parameters\
MachineCache -Name QMId -Force

(6]

Set-ItemProperty -Path HKLM:Software\Microsoft\MSMQ\Parameters -
Name "SysPrep" -Type DWord -Value 1

# Get dependent services

O o ~N O

$depServices = Get-Service -name MSMQ -dependentservices | Select -
Property Name

10

11 # Restart MSMQ to get a new QMId

12

13 Restart-Service -force MSMQ
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# Start dependent services

if ($depServices -ne $null) {
foreach (S$depService 1in $depServices) {

$startMode = Get-WmiObject win32_service -filter "NAME = 'S
($depService.Name)'" | Select -Property StartMode

if ($SstartMode.StartMode -eq "Auto") {

Start-Service S$depService.Name

Installer le lecteur d’enregistrement de session

Le lecteur d’enregistrement de session est une interface utilisateur a laquelle vous accédez depuis une
station de travail pour lire des fichiers de sessions enregistrées. Installez le lecteur d’enregistrement
de session sur le serveur d’enregistrement de session ou sur des postes de travail du domaine.

Conseil :

+ L’installation du serveur d’enregistrement de session vous permet d’installer automatique-
ment le lecteur Web d’enregistrement de session.

« Avantou apres linstallation du lecteur d’enregistrement de session, installez le package re-
distribuable Microsoft Visual C++ appelé VC_Redist.x86.exe. Vous pouvez trouver le pack-
age sur I’ISO Citrix Virtual Apps and Desktops sous \Support\VcRedist.

Etape 1: Télécharger le logiciel du produit et démarrer U'assistant  Utilisez un compte d’admin-
istrateur local pour ouvrir une session sur la machine sur laquelle vous installez le lecteur d’enreg-
istrement de session. Insérez le DVD dans le lecteur ou montez le fichier I1SO. Si le programme d’in-
stallation ne se lance pas automatiquement, double-cliquez sur I’application AutoSelect ou sur le
lecteur monté.

L’assistant d’installation démarre.
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Deliver applications and desktops to any user, anywhere, o

* Hybrid cloud, cloud and enterprise provisioning
- Centralized and flexible management

Manage your delivery according to your needs:

Virtual Apps Deliver applications

Virtual AppS and DesktOpS Deliver applications and desktops

citrix

Etape 2: Choisir le produit a installer

Cliquez sur Démarrer a coté du produit a installer : Citrix Virtual Apps ou Citrix Virtual Desktops.
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Citrix Virtual Apps and Desktops 7

Get Started Prepare Mac

Delivery Controller Virtual Del

Start here. Select and install the Delivery Controller and other Install this a
essential services like License Server and StoreFront. based VMs |

Extend Deployment

Citrix Director i Citrix Studio

Citrix License Server i Universal Print Server

Citrix StoreFront Federated Authentication Service

Services and Support
Access supporting content online.
Access knowledge base articles, security bulletins, and troubleshooting g

Etape 3: Sélectionner Enregistrement de session

Sélectionnez I’entrée Enregistrement de session.
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Citrix Virtual Desktops 7

Licensing Agreement
Core Components
Features

Database and Server
Administrater Logging
Summary

Install

Finish

Etape4: Lire puis accepter le contrat de licence

Software License Agreement

Last Revised: March I, 2018
CITRIX LICENSE AGREEMENT

This 15 a legal agreement (" AGREEMENT")
the providing Citrix entity (the applicable
"CITEIX"). This AGREEMENT includes -
Services Security Exhibit and any other doeu
location of receipt of the Citrix product (
(hereinafter "MAINTENANCE") determine:
www.citrix com/buy/licensing ‘citrix-providin
USING THE PRODUCT, YOU AGREE T!
AGREEMENT. IF YOU DO NOT AGREE
DO NOT INSTALL AND/QOE. USE THE PR
order or any other document submitted by
terms and conditions contained in this AGRE

1. PRODUCT LICENSES.

a End User Licenses. Citrix hersby
license to use the software in a sofh
an appliance PRODUCT under
www.citrix com/buy/licensing ‘prod

| have read, understand, and accept the terr

®) | do not accept the terms of the license agr:

Sur la page Contrat de licence du logiciel, lisez le contrat, acceptez-le, puis cliquez sur Suivant.
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Citrix Virtual Desktops 7

censing Agreement
Core Components
Summary

Install

Finish

Etape5: Sélectionner le composant i installer et ’emplacement d’installation

Sélectionnez Lecteur d’enregistrement de session et cliquez sur Suivant.
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Etape 6 : Vérifier les composants requis et confirmer Uinstallation

La page Résumé affiche vos choix d’installation. Vous pouvez cliquer sur le bouton Précédent pour
revenir sur les pages précédentes de I’assistant et apporter des modifications, ou cliquer sur Installer

pour démarrer linstallation.

Citrix Virtual Desktops 7

Core Components
Summary
Install

Finish
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Citrix Virtual Desktops 7 Finish Installation

Licensing Agreement The installation completed successfully.

Components
Core Components
+ Session Recording Player

Post Install
v Component Initialization

Etape 7: Terminer Uinstallation

La page Fin de linstallation affiche des coches vertes pour tous les éléments pré-requis et com-
posants installés et initialisés avec succes.

Cliquez sur Terminer pour terminer Uinstallation du lecteur d’enregistrement de session.

Automatiser Pinstallation

L’enregistrement de session prend en charge I’installation silencieuse avec des options.

Automatiser linstallation des composants d’administration de ’enregistrement de session

Installez ’ensemble des composants de ’administration d’enregistrement de session a l’aide d’
une seule commande Par exemple, ’'une des deux commandes suivantes installe ’ensemble des
composants d’administration de l’enregistrement de session et crée un fichier journal pour capturer
les informations d’installation.

msiexec /i "c:\SessionRecordingAdministrationx64.msi" ADDLOCAL="

SsRecServer,PolicyConsole,SsRecLogging,StorageDatabase"
DATABASEINSTANCE="WNBIO-SRD-1" DATABASENAME="CitrixSessionRecording"
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LOGGINGDATABASENAME="CitrixSessionRecordinglLogging" DATABASEUSER="
localhost" /g /1lxvx "yourinstallationlog"

msiexec /i "SessionRecordingAdministrationx64.msi" ADDLOCAL="
SsRecServer,PolicyConsole,SsRecLogging,StorageDatabase"
DATABASEINSTANCE="CloudSQL" DATABASENAME="CitrixSessionRecording"
LOGGINGDATABASENAME="CitrixSessionRecordinglLogging"
AZURESQLSERVICESUPPORT="1" AZUREUSERNAME="CloudSQLAdminName"
AZUREPASSWORD="CloudSQLAdminPassword" SERVICEKEYAUTHENABLE="1" /q /1
*vx "c:\WithLogging.log"

Remarque:

Vous trouverez le fichier SessionRecordingAdministrationx64.msi surl’ISO de Citrix

Virtual Apps and Desktops sous \x64\Session Recording.

ADDLOCAL fournit les fonctionnalités que vous pouvez sélectionner. Vous pouvez sélectionner
plusieurs options. SsRecServer est le serveur d’enregistrement de session. PolicyConsole est
la Console de stratégie d’enregistrement de session. SsRecLogging est la fonctionnalité de
journalisation de I’administrateur. StorageDatabase est la base de données d’enregistrement
de session. La journalisation de [’administrateur d’enregistrement de session est un sous-
composant facultatif du serveur d’enregistrement de session. Sélectionnez le serveur d’
enregistrement de session avant de pouvoir sélectionner la journalisation de [’administrateur
d’enregistrement de session.

DATABASEINSTANCE est le nom de l’instance de la base de données d’enregistrement de ses-
sion. Par exemple,. \SQLEXPRESS,computer-name\SQLEXPRESS,computer-name
ou tcp:srt-sql-support.public.ca7b16b60789.database.windows.net
, 3342 sivous utilisez Azure SQL Managed Instance.

DATABASENAME est le nom de la base de données de I’enregistrement de session.
LOGGGINGDATABASENAME est le nom de la base de données de journalisation de [’adminis-
trateur.

AZURESQLSERVICESUPPORT détermine si Cloud SQL est pris en charge. Pour utiliser Cloud
SQL, définissez la valeur sur 1.

DATABASEUSER est le compte d’ordinateur du serveur d’enregistrement de session.
AZUREUSERNAME est le nom d’administrateur Cloud SQL.

AZUREPASSWORD est le mot de passe d’administration Cloud SQL.
SERVICEKEYAUTHENABLE active [’authentification par clé de service entre [’agent d’enreg-
istrement de session et le serveur d’enregistrement de session. Ce paramétre n’est obligatoire
que lorsque vous souhaitez activer la prise en charge d’Azure AD et que vous devez le définir sur
1. Dans le cas contraire, n’ajoutez pas ce paramétre.

/q spécifie le mode silencieux.
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« [t*v spécifie I’enregistrement détaillé.
« votre_journal_installation est ’emplacement de votre fichier journal d’installation.

Créer une image principale pour le déploiement du serveur d’enregistrement de session |l
se peut que la base de données d’enregistrement de session et la base de données de journalisa-
tion d’administration soient déja en place a partir d’un déploiement existant. Pour de tels scénar-
ios, vous pouvez désormais renoncer aux vérifications de base de données lorsque vous installez les
composants d’administration d’enregistrement de session a [’aide de SessionRecordingAdministra-
tionX64.msi. Vous pouvez créer une image principale pour déployer facilement le serveur d’enreg-
istrement de session sur de nombreuses autres machines. Aprés avoir déployé le serveur d’enreg-
istrement de session sur les machines cibles a [’aide de I’image principale, exécutez une commande
sur chaque machine pour vous connecter a la base de données d’enregistrement de session et a la
base de données de journalisation d’administration existante. Cette prise en charge de I’image prin-
cipale facilite le déploiement et minimise [’impact potentiel des erreurs humaines. Elle s’applique
uniquement aux nouvelles installations et comprend les étapes suivantes :

1. Démarrez une invite de commande et exécutez une commande similaire a la suivante :

msiexec /i "SessionRecordingAdministrationx64.msi" ADDLOCAL="
SsRecServer,PolicyConsole,SsReclLogging,StorageDatabase"
DATABASEINSTANCE="sqglnotexists" DATABASENAME="
CitrixSessionRecording2" LOGGINGDATABASENAME="
CitrixSessionRecordinglLogging2" DATABASEUSER="localhost" /q /1%
vx "c:\WithLogging.log" IGNOREDBCHECK="True"

Cette commande installe les composants d’administration d’enregistrement de session sans
configurer ni tester la connectivité a la base de données d’enregistrement de session et a la
base de données de journalisation d’administration.

Définissez le paramétre IGNOREDBCHECK sur True et utilisez des valeurs aléatoires pour DATA-
BASEINSTANCE, DATABASENAME et LOGGINGDATABASENAME.

2. Créez une image principale sur la machine que vous utilisez.

3. Déployez I’image principale sur d’autres machines pour déployer le serveur d’enregistrement
de session.

4. Sur chacune des machines, exécutez des commandes similaires aux suivantes :

.\SsRecUtils.exe -modifydbconnectionpara DATABASEINSTANCE
DATABASENAME LOGGINGDATABASENAME

iisreset /noforce

Les commandes connectent le serveur d’enregistrement de session installé précédemment a
une base de données d’enregistrement de session et a une base de données de journalisation
d’administration existantes.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 86



Enregistrement de session 2407

Voustrouverezlefichier SsRecUtils.exesous\Citrix\SessionRecording\Server
\bin\. Définissez les paramétres DATABASEINSTANCE, DATABASENAME, et LOGGINGDATA-
BASENAME si nécessaire.

Conserver les bases de données lors de la désinstallation des composants de I’administration
de enregistrement de session Lorsque le parametre KEEPDB est défini sur True, la commande
suivante conserve la base de données d’enregistrement de session et la base de données de journali-
sation d’administration lors de la désinstallation des composants d’administration d’enregistrement
de session :

msiexec /x '"SessionRecordingAdministrationx64.msi" KEEPDB="True"

Automatiser linstallation du lecteur et du lecteur Web d’enregistrement de session

Par exemple, les commandes suivantes installent respectivement le lecteur d’enregistrement de ses-
sion et le lecteur Web d’enregistrement de session.

msiexec /i "c:\SessionRecordingPlayer.msi" /q /l*x\vx "
yourinstallationlog"

msiexec /i "c:\SessionRecordingWebPlayer.msi" /q /lxvx "
yourinstallationlog"

Remarque:

Voustrouverezlefichier SessionRecordingPlayer.ms1 surl’ISO de Citrix Virtual Apps and
Desktops sous \x86\Session Recording.

Vous trouverez le fichier SessionRecordingWebPlayer.ms1 sur l’image ISO de Citrix Vir-
tual Apps and Desktops sous \x64\Session Recording.

~

Ou:

« |q spécifie le mode silencieux.
« [t*v spécifie l’enregistrement détaillé.
+ votre_journal_installation est ’emplacement de votre fichier journal d’installation.

Automatiser Uinstallation de I’agent d’enregistrement de session Par exemple, la commande
suivante installe ’agent d’enregistrement de session et crée un fichier journal pour capturer les infor-
mations d’installation.

msiexec /i SessionRecordingAgentx64.msi /q /lxvx yourinstallationlog
SESSTONRECORDINGSERVERNAME=yourservername
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SESSIONRECORDINGBROKERPROTOCOL=yourbrokerprotocol
SESSIONRECORDINGBROKERPORT=yourbrokerport
SESSIONRECORDINGAUTHENTICATION="Citrix Cloud" SESSIONRECORDINGRPC="
Websocket" SESSIONRECORDINGIDP="IDP"

Remarque:

Vous trouverez lefichier SessionRecordingAgentx64.msi surl’image ISO de Citrix Virtual
Apps and Desktops sous \x64\Session Recording.

« nom_de_votre_serveur correspond au nom NetBIOS ou au nom de domaine complet de la
machine hébergeant le serveur d’enregistrement de session. Si elle n’est pas précisée, cette
valeur prend par défaut la valeur localhost.

+ protocole_de_votre_broker est le protocole, HTTP ou HTTPS que [’agent d’enregistrement de
session utilise pour communiquer avec le broker d’enregistrement de session. Si elle n’est pas
précisée, cette valeur prend par défaut la valeur HTTPS.

« port_de_votre_broker est le numéro de port que I’agent d’enregistrement de session utilise
pour communiquer avec le broker d’enregistrement de session. Si elle n’est pas précisée, la
valeur par défaut de cette valeur est zéro, qui amene ’agent d’enregistrement de session a
utiliser le numéro de port par défaut pour le protocole sélectionné : 80 pour HTTP ou 443 pour
HTTPS.

+ SESSIONRECORDINGAUTHENTICATION est le type d’authentification entre [’agent d’enreg-
istrement de session et le serveur d’enregistrement de session. Ce paramétre n’est obligatoire
que lorsque vous souhaitez activer la prise en charge d’Azure AD. Pour activer la prise en charge
d’Azure AD, ajoutez ce paramétre et définissez-le sur Citrix Cloud.

« SESSIONRECORDINGRPC est la méthode de communication entre [’agent d’enregistrement de
session et le serveur d’enregistrement de session. Ce paramétre n’est obligatoire que lorsque
vous souhaitez activer la prise en charge d’Azure AD. Pour activer la prise en charge d’Azure AD,
ajoutez ce parametre et définissez-le sur Websocket.

« SESSIONRECORDINGIDP spécifie le type d’identité. Ce parameétre n’est obligatoire que
lorsque vous souhaitez activer la prise en charge d’Azure AD. Pour activer la prise en charge d’
Azure AD, ajoutez ce parameétre et définissez-le sur IDP.

« |q spécifie le mode silencieux.

« [t*v spécifie l’enregistrement détaillé.

+ votre_journal_installation est ’emplacement de votre fichier journal d’installation.

Mettre a niveau l’enregistrement de session

Vous pouvez mettre a niveau certains déploiements vers des versions ultérieures sans devoir d’
abord configurer les nouvelles machines ou sites. Vous pouvez mettre a niveau la version de I’
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enregistrement de session incluse dans la derniere CU de XenApp et XenDesktop 7.6 LTSR, et toute
version ultérieure, vers la derniére version de [’enregistrement de session.

Remarque:

Lorsque vous mettez a niveau Administration de I’enregistrement de session depuis la version
7.6 vers 7.13 ou version ultérieure et choisissez Modifier dans Administration de ’enreg-
istrement de session pour ajouter le service de journalisation de [’administrateur, le nom de
’instance SQL Server ne s’affiche pas sur la page de configuration de la journalisation d’
administrateur. Le message d’erreur suivant s’affiche lorsque vous cliquez sur Suivant : Le
test de la connexion a la base de données a échoué. Entrez un nom d’instance de base de
données correct. Pour contourner le probléme, ajoutez le droit en lecture pour les utilisateurs
localhost dans le dossier de registre de SmartAuditor Server suivant : HKEY_LOCAL_MACHINE
\SOFTWARE\Citrix\SmartAuditor\Server.

Vous ne pouvez pas mettre a niveau a partir d’une version Technical Preview.

Configuration requise, préparation et limites

« Utilisez l’interface graphique ou l’interface de ligne de commande du programme d’installa-
tion de l’enregistrement de session pour mettre a niveau les composants d’enregistrement de
session sur la machine sur laquelle ils sont installés.

« Avant de procéder a toute activité de mise a niveau, sauvegardez la base de données nommée
CitrixSessionRecording dans I’instance de SQL Server. De cette fagon, vous pouvez la restaurer
en cas de probléme aprés la mise a niveau de la base de données.

« En plus d’étre un utilisateur du domaine, vous devez étre un administrateur local sur les ma-
chines sur lesquelles vous mettez a niveau les composants d’enregistrement de session.

« Si le serveur d’enregistrement de session et la base de données d’enregistrement de session
ne sont pas installés sur le méme serveur, vous devez disposer de I’autorisation de réle de base
de données pour mettre a niveau la base de données d’enregistrement de session. Sinon, vous

pouvez:

- Demander a ’administrateur de base de données d’attribuer les autorisations de réle de
serveur securityadmin et dbcreator pour la mise a niveau. Une fois la mise a niveau
terminée, les autorisations de réle de serveur securityadmin et dbcreator ne sont plus
nécessaires et peuvent étre supprimées pour |’utilisateur actuel.

- Ou, utilisez le pack SessionRecordingAdministrationx64.msi pour effectuer la mise a
niveau. Durant la mise a niveau msi, une boite de dialogue s’affiche, demandant les infor-
mations d’identification d’un administrateur de base de données avec les autorisations
de role de serveur securityadmin et dbcreator. Entrez les informations d’identification
correctes et cliquez sur OK pour continuer la mise a niveau.
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« Vous pouvez choisir de ne pas mettre a niveau tous les agents d’enregistrement de session en
méme temps. L’agent d’enregistrement de session 7.6.0 (et versions ultérieures) est compati-
ble avec la derniéere version (version actuelle) du serveur d’enregistrement de session. Cepen-
dant, certaines nouvelles fonctionnalités et des corrections de bogues risquent de ne pas étre
appliquées.

« Les sessions démarrées durant la mise a niveau du serveur d’enregistrement de session ne sont
pas enregistrées.

« L’option Réglage graphique dans Propriétés de |’agent d’enregistrement de session est ac-
tivée par défautapres une nouvelle installation ou mise a niveau pour maintenir la compatibilité
avec le mode Redirection Desktop Composition. Vous pouvez désactiver cette option manuelle-
ment aprés une nouvelle installation ou mise a niveau.

« Lafonctionnalité de journalisation de [’administrateur n’est pas installée apres la mise a niveau
de ’enregistrement de session a partir d’une version précédente ou la fonctionnalité n’est pas
disponible. Pour ajouter cette fonctionnalité, modifiez ’installation apres la mise a niveau.

« S’il existe des sessions d’enregistrement actives lorsque le processus de mise a niveau démarre,
[’enregistrement ne pourra probablement pas se terminer.

« Vérifiez la séquence de mise a niveau suivante afin de pouvoir planifier et réduire tout probleme
potentiel.

Séquence de mise a niveau

Pour mettre a niveau une installation existante, accédez a chaque machine sur laquelle un composant
d’enregistrement de session est installé, puis exécutez I’ISO Citrix Virtual Apps and Desktops.

Conseil :

Accédez a la page de téléchargement de Citrix Virtual Apps and Desktops pour télécharger la
version appropriée de Citrix Virtual Apps and Desktops.

La mise a niveau d’une installation existante suit généralement la séquence suivante :

1. Mettez a niveau le composant Serveur d’enregistrement de session.

S’il existe plusieurs serveurs d’enregistrement de session, mettez d’abord a niveau celui sur
lequel le composant Base de données d’enregistrement de session est installé. Ensuite, mettez
a niveau les autres serveurs d’enregistrement de session.

Pour ce faire, procédez comme suit :

a) Arrétez manuellement le service Gestionnaire de stockage d’enregistrement de session
Citrix sur le serveur d’enregistrement de session.

b) Via le Gestionnaire des services Internet Information Services (IIS), assurez-vous que le
broker d’enregistrement de session est exécuté.
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c) Exécutez I’ISO Citrix Virtual Apps and Desktops et sélectionnez I’entrée Enregistrement de
session a mettre a niveau.

2. Le service d’enregistrement de session est automatiquement reconnecté lorsque la mise a
niveau du serveur d’enregistrement de session est terminée.

3. Mettez a niveau ’agent d’enregistrement de session (sur [’image principale).

4. Mettez a niveau la console de stratégie d’enregistrement de session avec ou apres le serveur d’
enregistrement de session.

5. Mettez a niveau le lecteur d’enregistrement de session.

Installer la base de données d’enregistrement de session sur les services de base de
données Cloud SQL

Cette section explique comment installer la base de données d’enregistrement de session sur les ser-
vices de base de données Cloud SQL suivants:

Azure SQL Database
Azure SQL Managed Instance

» SQL Server sur des machines virtuelles Azure
« AWS RDS
Google Cloud SQL Server

Installation de la base de données d’enregistrement de session sur la base de données Azure
SQL

1. Créez une base de données Azure SQL.

a) Connectez-vous au portail Azure a [’aide de votre compte Azure.

b) Dans le menu du portail, sélectionnez Créer une ressource.

¢) Dans le champ de recherche du portail, entrez SQL database.

d) Dans la liste des résultats de recherche, sélectionnez Bases de données SQL.

e) Cliquez sur Créer pour créer une base de données Azure SQL.

f) Dans la section Créer une base de données SQL, fournissez les informations suivantes :

« Abonnement : sélectionnez [’abonnement Azure que vous souhaitez.

+ Groupe de ressources : sélectionnez Créer nouveau ou choisissez un groupe de
ressources existant.

« Nom de la base de données : un nom unique est requis.
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« Serveur : sélectionnez Créer nouveau serveur et remplissez le formulaire Nouveau
serveur avec les valeurs suivantes :

- Nom du serveur : entrez un nom unique. Les noms de serveur doivent étre
uniques au niveau mondial pour tous les serveurs d’Azure.

- Emplacement : sélectionnez un emplacement dans la liste déroulante.

- Méthode d’authentification : sélectionnez Utiliser I’authentification SQL.

- Connexion d’administrateur du serveur : entrez un nom d’administrateur
cloud SQL.

- Mot de passe : entrez un mot de passe d’administrateur cloud SQL répondant
aux exigences, puis saisissez-le a nouveau dans le champ Confirmer le mot de
passe.

- Sélectionnez OK.

Aprés avoir fourni les informations précédentes, cliquez sur Vérifier + Créer. Cliquez sur
le bouton Créer pour terminer la base de données Azure SQL.

2. Répétez I’étape 1 pour créer une autre base de données Azure SQL sur le méme serveur.

3. Obtenez la chaine de connexion au serveur pour les bases de données Azure SQL créées.

a) Dans le portail Azure, recherchez et cliquez sur I’une des bases de données SQL Azure que
vous avez créées.

b) Cliquez sur Chaines de connexion dans le menu de navigation de gauche.

c) Conservez un enregistrement de la chaine serveur qui doit étre utilisée comme nom d’
instance pour la base de données d’enregistrement de session et la base de données de
journalisation de l’enregistrement de session ultérieurement.

4. Exécutez une commande similaire a ce qui suit pour installer la base de données d’enreg-
istrement de session sur la base de données Azure SQL que vous avez créée précédemment.

Remarque:

Sur la base de données Azure SQL, l’installation de la base de données d’enregistrement
de session ne peut étre effectuée qu’en exécutant une commande similaire a ce qui suit :

msiexec /i "SessionRecordingAdministrationx64.msi"ADDLOCAL="

SsRecServer,PolicyConsole,SsReclLogging,StorageDatabase"DATABASEINSTANCE

="DatabaseConnectionString "DATABASENAME="CitrixSessionRecording"

LOGGINGDATABASENAME="CitrixSessionRecordinglLogging"AZURESQLSERVICESUPPORT

="1"CLOUDDBSUPPORT="1"AZUREUSERNAME="CloudSQLAdminName"AZUREPASSWORD
="CloudSQLAdminPassword"/q /lxvx "c:\WithLogging.log"

N

Ou:
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« ADDLOCAL fournit les fonctionnalités que vous pouvez sélectionner. Vous pouvez sélec-
tionner plusieurs options. SsRecServer est le serveur d’enregistrement de session. Policy-
Console est la Console de stratégie d’enregistrement de session. SsRecLogging est la fonc-
tionnalité de journalisation de [’administrateur. StorageDatabase est la base de données
d’enregistrement de session. La journalisation de I’administrateur d’enregistrement de
session est un sous-composant facultatif du serveur d’enregistrement de session. Sélec-
tionnez le serveur d’enregistrement de session avant de pouvoir sélectionner la journali-
sation de I’administrateur d’enregistrement de session.

« DATABASEINSTANCE est le nom d’instance de la base de données d’enregistrement de
session, qui est spécifié par la chaine de connexion a la base de données Azure SQL.

« DATABASENAME est le nom de la base de données de I’enregistrement de session.

+ LOGGGINGDATABASENAME est le nom de la base de données de journalisation de |’ad-
ministrateur.

« AZURESQLSERVICESUPPORT détermine si Cloud SQL est pris en charge. Pour utiliser
Cloud SQL, définissez la valeur sur 1.

+ DATABASEUSER est le compte d’ordinateur du serveur d’enregistrement de session.

« AZUREUSERNAME est le nom d’administrateur Cloud SQL.

+ AZUREPASSWORD est le mot de passe d’administration Cloud SQL.

« |q spécifie le mode silencieux.

« [t*v spécifie ’enregistrement détaillé.

« votre_journal_installation est ’emplacement de votre fichier journal d’installation.

Installer la base de données d’enregistrement de session sur Azure SQL Managed Instance ou
sur AWS RDS

Conseil :

Sur Azure SQL Managed Instance et sur AWS RDS, vous pouvez installer la base de données d’
enregistrement de session en procédant comme suit :

« Double-cliquez sur le package SessionRecordingAdministrationx64.msi et exécutez-le.
« Une commande similaire a la suivante s’exécute :

msiexec /i "SessionRecordingAdministrationx64.msi'" ADDLOCAL="
SsRecServer,PolicyConsole,SsReclLogging,StorageDatabase"
DATABASEINSTANCE="CloudSQL" DATABASENAME="
CitrixSessionRecording" LOGGINGDATABASENAME="
CitrixSessionRecordinglLogging" AZURESQLSERVICESUPPORT="1"
AZUREUSERNAME="CloudSQLAdminName" AZUREPASSWORD="
CloudSQLAdminPassword" /q /1l*xvx "c:\WithLogging.log"

1. Créezuneinstance Azure SQL Managed Instance ou créez une instance SQL Server via la console
Amazon RDS.
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2. (Pour Azure SQL uniquement) Conservez un enregistrement des chaines Server qui apparais-
sent dans le panneau des propriétés. Ces chaines représentent le nom d’instance de la base de
données d’enregistrement de session. Pour obtenir un exemple, consultez la capture d’écran
suivante.

ADO.NET  JDBC ODBC PHP

ADO.NET (SQL authentication) - private endpaint

Server=tcpisr-sglinstance.3141e49e4d94.database.windows.net, 1433;Persist Security Info=False;User |ID={your_username}Password=
{your_password}Multiple ActiveResultSets=False;Encrypt=True TrustServerCertificate =False;Connection Timeout=30;

ADO.NET (SQL authentication) - public endpoint

Server=tcpisr-sglinstance.public.3141e49e4d94.database.windows.net, 3342, Persist Security Info=False;User ID={your_username}Password=
{your_password};MultipleActiveResultSets=False;Encrypt=True;TrustServerCertificate=False;Connection Timeout=30;

3. (Pour AWS RDS uniquement) Conservez un enregistrement des informations Endpoint et Port.
Nous utilisons ces informations comme nom d’instance de votre base de données, au format
<Endpoint, Port>.
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'E._“_V.S Services ¥
Amazon RDS X
Connectivity & security Monitoring Logs & events Configu
Dashboard
Databases
Query Editor Connectivity & security
Performance Insights
Snapshots Endpoint & port
Automated backups Endpoint
Reserved instances database-2.ccjifaroogglyg.us-east-2.rds.amazonaws.com
Proxies
Port
Subnet groups 1432

Parameter groups

Option groups

Events

Event subscriptions

Recommendations

Certificate update

Security group rules (2)

Q

Security group

db2sg (sg-00fbd0fee602a731hb)

db2sg (sg-00fbd0fee602a731h)

4. Exécutez SessionRecordingAdministrationx64.msi pour installer la base de données d’enreg-
istrement de session.

Activez la case a cocher Activer Cloud SQL et entrez le nom et le mot de passe administrateur
Cloud SQL. Effectuez les autres configurations requises.
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ﬁ Citrix Session Recording Administration Setup —

Specify the instance name and database name of the Session Recording Database and the
computer account of the Session Recording Server.

Instance name I

Example: \SQLEXPRESS, compuier-name\SGELEXPRESS, compuier-name,
top:xxxx. database windows.net, 3342

[+] Enable cloud SGL

Database name I

[ ] Use default database name

Cloud SQL admin I
name

Cloud SQL admin |
password

Session Recording
Server computer
account Example: Jocalhost, domain\computer-name

<Back [ MNet> | = Cancel

Remarque:

Si vous modifiez le mot de passe administrateur Cloud SQL, vous devez mettre a jour le

mot de passe dans Propriétés du serveur d’enregistrement de session. Lorsque vous

ouvrez Propriétés du serveur d’enregistrement de session, un message d’erreur s’af-

fiche. Cliquez sur OK pour continuer, sélectionnez I’onglet Base de données de cloud et

tapez le nouveau mot de passe administrateur Cloud SQL. Redémarrez le service Analytics

d’enregistrement de session Citrix, le service Gestionnaire de stockage d’enregistrement

de session Citrix et le service IIS.

L’authentification Azure AD n’est pas prise en charge.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

96



Enregistrement de session 2407

i% Session Recording Server Properties - X

Playback MNotfications CEIP  Logging RBAC Email Cloud DB we|+ |+

Azure 5GL Managed Instance support

This option allows you to enable cloud SQL.

Enable cloud SQL

Cloud SQL admin sitsqsladmin
name :

Cloud SQL admin  [rererermmresssses
password:

Cancel | | ol

Migrer une base de données locale vers Cloud SQL Managed Instance

1. Migrezvotre base de donnéeslocale ensuivantlesinstructions de https://docs.microsoft.com/e
n-us/data-migration/ et https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns
/migrate-an-on-premises-microsoft-sql-server-database-to-amazon-rds-for-sql-server.html.

2. Pour que l’enregistrement de session fonctionne correctement aprés la migration, exécutez Ss-
RecUtils.exe sur le serveur d’enregistrement de session.

C:\Program Files\Citrix\SessionRecording\Server\bin\SsRecUtils.
exe -modifyazuredbconnectionpara { Database Instance } { Session
Recording Database Name } { Session Recording Logging Database

Name } { AzureAdminName } { AzureAdminPassword } diisreset /
noforce

3. Sur le serveur d’enregistrement de session, redémarrez le service Analyse de [’enregistrement
de session Citrix, le service Gestionnaire de stockage d’enregistrement de session Citrix et le
service llS.
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Migrer une base de données de production depuis Azure SQL Managed Instance vers une base
de données locale

1. Migrez la base de données en suivant les instructions de https://docs.microsoft.com/en-us/d

ata-migration/.

2. Pour que I’enregistrement de session fonctionne correctement aprés la migration, exécutez Ss-
RecUtils.exe sur le serveur d’enregistrement de session.

C:\Program Files\Citrix\SessionRecording\Server\bin\SsRecUtils
.exe —-modifydbconnectionpara { Database Instance } { Session
Recording Database Name } { Session Recording Logging Database
Name } diisreset /noforce

3. Sur le serveur d’enregistrement de session, redémarrez le service Analyse de [’enregistrement
de session Citrix, le service Gestionnaire de stockage d’enregistrement de session Citrix et le
service llIS.

Installer la base de données d’enregistrement de session sur SQL Server sur des machines
virtuelles Azure

Sur SQL Server sur des VM Azure, vous pouvez installer la base de données d’enregistrement de ses-
sion en double-cliquant et en exécutant le package SessionRecordingAdministrationx64.msi ou en
utilisant le programme d’installation de Citrix Virtual Apps and Desktops.

1. Extrayez une machine virtuelle Azure SQL.

2. Configurez la machine virtuelle et ajoutez-la au domaine ou vous installez les composants d’
enregistrement de session.

3. Utilisez le nom de domaine complet de la machine virtuelle comme nom d’instance lors de I’
installation de la base de données d’enregistrement de session.
Remarque : si vous utilisez SessionRecordingAdministrationx64.msi pour l’installation, désac-
tivez la case a cocher Activer Cloud SQL.

4. Suivez l’interface utilisateur d’installation pour effectuer I’installation de la base de données d’

enregistrement de session.

Installer la base de données d’enregistrement de session sur Google Cloud SQL Server

Conseil :

Sur Google Cloud SQL Server, linstallation de la base de données d’enregistrement de
session peut étre effectuée en exécutant une commande similaire a celle ci-dessous ou en
double-cliquant et en exécutant le package SessionRecordingAdministrationx64.msi. Pour une
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description des parametres de commande, reportez-vous a la section Automatiser I’installation
précédente dans cet article.

msiexec /i "SessionRecordingAdministrationx64.msi" ADDLOCAL="
SsRecServer,PolicyConsole,SsRecLogging,StorageDatabase"
DATABASEINSTANCE="CloudSQL" DATABASENAME="CitrixSessionRecording
" LOGGINGDATABASENAME="CitrixSessionRecordinglLogging"
AZURESQLSERVICESUPPORT="1" AZUREUSERNAME="CloudSQLAdminName"
AZUREPASSWORD="CloudSQLAdminPassword" /q /lxvx "c:\WithLogging.

'Logll

Cette section décrit la méthode d’installation a ’aide du fichier SessionRecordingAdministra-
tionx64.msi que vous trouverez dans I’ISO Citrix Virtual Apps and Desktops sous \x64\Session

Recording.
1. Créez une instance SQL Server dans Google Cloud.
a) Accédez a la console Google Cloud et ouvrez la page des instances SQL.

b) Cliquez sur CREER UNE INSTANCE. Par exemple :
parch (/) for resources, docs, products, and more asan | B B @ @ : P

[E) HELP ASSISTANT ~ SHOW INFO PANEL

Google Cloud 1 -

sqQL Instances [ CREATE INSTANCE = MIGRATE DATA

o

= Filter

O nstancei0 @ 4
O @ sessionrecor ding

c) Choisissez SQL Server comme moteur de base de données.
S preducaT e ore Qsearch H & @ @ : .

[E) HELP ASSISTANT

Google Cloud > v Search (/) for resources, do

g saL < Create an instance

Choose your database engine

£ MysaL £ PostgreSQL £ sQL Server
Versions:8.0,57,5.6 Versions: 2019, 2017

Choose MysQL

Want more context on the Cloud SQL database engines? Learn more

d) Renseignez le champ ID d’instance et entrez un mot de passe pour ["utilisateur. Notez le
mot de passe. Sélectionnez une version de SQL Server pour votre instance. Effectuez d’

autres taches de configuration si nécessaire. Par exemple :
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< Create a SQL Server instance

Instance info Summary
Instanoe D * Region central1 (lowa
testinstance
DB Version SQL ser )19 Stand
,,,,, hal vCPUS A VCPU
Password * Memory 26 GB
............. & GENERATE Storage
mis )l m Mot Network throughput
Database version * (Mess) @
SQL Server 2019 Standard - Disk throughput (MB/s) Read: 48.0 of 24
(] Write: 48.0 of 240.(
Choose a configuration to start with lors @ 2000 o150
) of 18
These suggested configurations will pre-filthis form as @ starting point for creating an
Connections
instance. You can customize as needed later.
Backup
@  Youve made changes that override the selected configuration. RESET Availability single zon

Point-in-time recovery bled

@ Production

O Development
Performant but not hig!

v CONFIGURATION DETAILS

Choose region and zonal availability

For better performance, keep your data close to the services that need it. Region is
permanent, while zone can be changed any time.

Region

us-centrall (lowa) v

Zonal availability
@ single zone
ase of outage, no failover. Not ded for productio
O Multiple zones (Highly available)
e Galse to- Ao s WYy tnd region. Recommended for
Increase

Primary zone

Any v

A HIDE ZONES

= Google Cloud e Search (/) for resources, docs, products, and more Q search | i} ° ® i .

[E HELP ASSISTANT

e) Attribuez une adresse IP publique a ’instance et définissez un réseau autorisé qui peut
se connecter a l’instance. Dans le champ Réseau, entrez I’adresse IP de la machine sur

laquelle le serveur d’enregistrement de session est installé. Par exemple :
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= oogle Clou K3 - earch (/) for resources, docs, products, and more earcl
= Google Cloud E S f docs, prod d Search
< Create a SQL Server instance
Customize your instance
Summary
You can also ¢ ce configuration
. Region us-centralt
Machine type o DB Version
Machine has 4 vCPUs and 26 GB of memory
VvCPUs
Memory
Storage Storage
storage t s d will automatically s v Network throughput
Google-managed key enabled (most commo M8/s) @
Disk throughput (MB/s)
Connections ~ ©
ors @
Choose how you want your source to connect to this instance, then define which
networks are authorized to connect. Leam more
Connections
You can use the Cloud SQL Proxy for extra security with either option. Learn more Backup Automated
Instance IP assignment Availability Single zone
[ private 1P Point-in-time recovery Disabled
Public IP
Assigr € ed network
or the
Authorized networks
You can specify CIDR ranges to allow IP addresses in those ranges to access your
instance. Learn more
New network ~
Name
[|es|j
Use CIDR notation (2
‘ Network *
CANCEL  DONE
ADD A NETWORK
Authentication v
No Active Directory n selected
Data Protection
Automatic backups enabled. Point-in-time recovery (via transaction logs) disabled. Vv
Instance deletion protection enabled

E2Q@o : P

{5) HELP ASSISTANT

f) Cliquez sur CREER UNE INSTANCE et attendez quelques minutes.
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Customize your instance
You can alse customize instance configurations later

Machine type

Machine has 4 vCPUs and 26 GB of memary.

Storage
Storage type is SSD. Storage size is 100 GB, and will automatically scale as needed. V'
Google-managed key enabled (m: o)

Connections
Public IP enabled

Authentication
No Active Directory domain selected

Data Protection
Automatic backups enabled. Point-intime recovery (via transaction logs) disabled. v
Instance deletion protection enabled

Maintenance
pdates may occur any day of the week. Maintenance timing set to Later

Flags and parameters
Add any database flags or parameters youd like to apply to this instance. Default ™
collation is SQL_Latin1_General_CP1_CI_AS. Timezone is UTC.

Labels
Nolabels set

A HIDE CONFIGURATION OPTIONS

CREATE INSTANCE [IIVNY=2TH

g) Surlapagede ’instance nouvellement créée, recherchez I’adresse IP publique et notez-la.

= GoogleCloud | & ~ || Search () for resources, docs, products, and more Qseach | B B @ @ .
g SqQL Overview /2 EDIT & IMPORT & EXPORT ) RESTART W STOP W DELETE B) CLONE [E) HELP ASSISTANT
PRIMARY INSTANCE

Allinstances > testinstance

B  Oveniew © testinstance

) SQL Server 2019 Standard

9 Connections

2 Users 1hour 6hours + 1day 7days 30days Custom w

[l  Databases Chart Qs

CPU utilization - @ =

)  Backups

= Operations

urc 00PN Mayo 200AM  400AN 500AM  BO0AM  1000AM  1200PM  200P 400Pw
<) Connect to this instance A configuration
Public IP address
m VCPUs Memory SSD storage
4 26GB 100GB
Connection name
-
o @) Database version is SOL Server 2019 Standard CU19
; 3 Auto sto s enabled
Need help connecting? 4* Autostorageincrease is enavle
Review the documentation to learn about the many ways to connect Automated backups are enabled
1o your instance. Learn more
. = Point-in-time recovery is disabled
@ Instance deletion protection is enabled
31 Suggested actions
© Located in us-central1-b
=» Create a backup A Not highly available (zonal)
> Enable high availability B Database flags and parameters

h) Exécutez SessionRecordingAdministrationx64.msi pour installer la base de données d’en-
registrement de session.

Sur la page suivante, lors de ’installation, effectuez les configurations suivantes :
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+ Cochez la case Activer Cloud SQL.

« Dans le champ Nom de Uinstance, entrez [’adresse IP publique de I’instance SQL
Server que vous avez créée précédemment.

« Entrez le nom et le mot de passe de I’administrateur Cloud SQL.

ﬁ Citrix Session Recording Administration Setup — *

cifrix

Specify the instance name and database name of the Session Recording Database and the
computer account of the Session Recording Server.

Database and Server Configuration

Instance name |

Example: \SQLEXPRESS, compufer-name\SQLEXPRESS, compuier-name
5

top:xxxx. daiabase windows.net, 3342
Enable cloud 5GL

Database name |

[ ] U=e default database name

Cloud SQAL admin |
name

Cloud SQAL admin |
passward

Session Recording
Server computer
aCCDLII‘It E'~5"'Ii].'"5.' JOCANOEL Somaun {COmBULE-NNmEe

< Back MNext = Cancel

Désinstaller enregistrement de session

Pour supprimer tous les composants d’enregistrement de session d’un serveur ou d’une station
de travail, utilisez la capacité de désinstallation ou de suppression des programmes disponible
au travers du Panneau de configuration Windows. Pour supprimer la base de données d’enreg-
istrement de session, vous devez avoir les mémes droits d’administrateur systeme SQL Server secu-
rityadmin et dbcreator que lorsque vous l’avez installée.

Pour des raisons de sécurité, la base de données de Journalisation de [’administrateur n’est pas sup-
primée apres la désinstallation des composants.
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Intégrer a Citrix Analytics for Security

Vous pouvez configurer des serveurs d’enregistrement de session pour envoyer des événements util-
isateur a Citrix Analytics for Security, qui traite les événements utilisateur afin de fournir des insights
exploitables sur les comportements des utilisateurs.

Logiciels requis

Avant de commencer, assurez-vous que les conditions suivantes sont remplies :
+ Le serveur d’enregistrement de session doit pouvoir se connecter aux adresses suivantes :

- https://*.cloud.com
- https://*.citrixdata.com

- https://api.analytics.cloud.com

« Le port 443 du déploiement d’enregistrement de session doit étre ouvert pour les connexions
Internet sortantes. Tous les serveurs proxy du réseau doivent autoriser cette communication
avec Citrix Analytics for Security.

« Si vous utilisez Citrix Virtual Apps and Desktops 7 1912 LTSR, la version d’enregistrement de
session prise en charge est 2103 ou ultérieure.

Connecter votre serveur d’enregistrement de session a Citrix Analytics for Security

1. Connectez-vous a Citrix Cloud.
2. Trouvez Citrix Analytics for Security et cliquez sur Gérer.
3. Dans la barre supérieure, cliquez sur Paramétres > Sources de données.

4. Sur la carte de site Virtual Apps and Desktops - Enregistrement de session, cliquez sur Con-
necter Serveur d’enregistrement de session.
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Session Recording
0 Session Recording Deg

5. Sur la page Connecter Serveur d’enregistrement de session, consultez la liste de controle
et sélectionnez toutes les conditions obligatoires. Si vous ne sélectionnez aucune condition
obligatoire, ’option Télécharger le fichier est désactivée.

C ::'|":|.::-' and connect your 5ession Re ZIZ(II'.l_; sener 1o Cilrix An :I;.'I:-: 5

6. Si votre réseau comporte des serveurs proxy, entrez I’adresse proxy dans le fichier SsRecStor-
ageManager.exe.config de votre serveur d’enregistrement de session.

Le fichier de configuration est disponible ici : <Session Recording server
installation path>\bin\SsRecStorageManager.exe.config

Par exemple : C:\Program Files\Citrix\SessionRecording\Server\Bin\
SsRecStorageManager.exe.config
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10.

11.

12,

N
>
onPolicy="true">
.30315"/>
v2.0.50727"/>
<system.net>
<mailSettings>
="yourEmail@address.com">
rk host="your.smtp.server" port="587" userName="yourEmail@address.com" password="yourpassword"
1="true"/>
" proxyaddress=" bypassonlocal="True"/>
</defaultProxy>
</system.net>
<runtime>
T <generatePublisherEvidence enabled="false"/3

</runtime>
/configuration>

A

Cliquez sur Télécharger le fichier pour télécharger le fichier SessionRecordingConfigura-
tionFile.json.

Remarque:
Le fichier contient des informations sensibles. Conservez le fichier dans un endroit siir et
sécurisé.
Copiez le fichier sur le serveur d’enregistrement de session que vous souhaitez connecter a Cit-
rix Analytics for Security.

Si votre déploiement comporte plusieurs serveurs d’enregistrement de session, vous devez
copier le fichier sur chaque serveur auquel vous souhaitez vous connecter et suivre les étapes
de configuration pour chaque serveur.

Sur le serveur d’enregistrement de session, exécutez la commande suivante pour importer les
parametres :

<Session Recording server installation path>\bin\SsRecUtils.exe -
Import_SRCasConfigurations <configuration file path>

Par exemple:
C:\Program Files\Citrix\SessionRecording\Server\bin\SsRecUtils.exe

-Import_SRCasConfigurations C:\Users\administrator\Downloads\
SessionRecordingConfigurationFile.json

Redémarrez les services suivants :

+ Service d’analyse de I’enregistrement de session Citrix

« Gestionnaire de stockage d’enregistrement de session Citrix

Une fois la configuration terminée, accédez a Citrix Analytics for Security pour afficher le serveur
d’enregistrement de session connecté. Cliquez sur Turn On Data Processing pour autoriser
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Citrix Analytics for Security a traiter les données.
Remarque:

Si vous utilisez le serveur d’enregistrement de session version 2103 ou 2104, vous devez
d’abord lancer une session Virtual Apps and Desktops pour afficher le serveur d’enreg-
istrement de session connecté sur Citrix Analytics for Security. Sinon, le serveur d’enreg-
istrement de session connecté ne s’affiche pas. Cette exigence ne s’applique pas aux ver-
sions 2106 et ultérieures du serveur d’enregistrement de session.

Afficher les déploiements connectés

Les déploiements de serveurs apparaissent sur la carte de site Enregistrement de session uniquement
si la configuration est réussie. La carte de site indique le nombre de serveurs configurés qui ont établi
des connexions avec Citrix Analytics for Security.

Si vous ne voyez pas vos serveurs d’enregistrement de session méme apres la réussite de la configu-
ration, reportez-vous a la section de dépannage Le serveur d’enregistrement de session configuré ne
parvient pas a se connecter.

Session Recording G
1

Sur la carte de site, cliquez sur le nombre de déploiements pour afficher les groupes de serveurs con-
nectés avec Citrix Analytics for Security. Par exemple, cliquez sur 1 déploiement d’enregistrement
de session pour afficher le ou les groupes de serveurs connectés. Chaque serveur d’enregistrement
de session est représenté par une URL de base et un ServerGrouplD.

“ Connected Session Recording Deployments

Session recording servers

Session Recording deployment

The Session recording server is successfully configured and connected.

EF
Site-2-v2103.smarttools.cim Success Sep 212021 11:26 AM

Page 1 of1 Srows W
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Afficher les événements recus

La carte de site affiche les déploiements d’enregistrement de session connectés et les événements
recus de ces déploiements au cours de la derniére heure, qui est la période sélectionnée par défaut.
Vous pouvez également sélectionner 1 semaine (1 W) et afficher les données. Cliquez sur le nombre
d’événements recus pour afficher les événements sur la page de recherche en libre-service.

Une fois que vous avez activé le traitement des données, la carte de site peut afficher I’état No data
received (Aucune donnée recue). Cet état apparait pour deux raisons :

1. Sivous avez activé le traitement des données pour la premiere fois, les événements mettent un
certain temps a atteindre le hub d’événements dans Citrix Analytics. Lorsque Citrix Analytics
recoit les événements, I’état passe a Data processing on (Traitement des données activé). Sil’
état ne change pas apres un certain temps, actualisez la page des sources de données.

2. Citrix Analytics n’a recu aucun événement de la source de données au cours de la derniére
heure.

Ajouter des serveurs d’enregistrement de session

Pour ajouter un serveur d’enregistrement de session, effectuez I’'une des opérations suivantes :

« Surlapagedes déploiements d’enregistrement de session connectés, cliquez sur Connecter
Serveur d’enregistrement de session.

“ Connected Session Recording Deployments

Session recording servers

« Sur la carte de site Virtual Apps and Desktops - Enregistrement de session, cliquez sur les
points de suspension verticaux (R), puis sélectionnez Connecter Serveur d’enregistrement
de session.
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Session Record Turn off data processing

= Connect Session Recording server

Received Events: 0 H

No data to display

Suivez les étapes pour télécharger le fichier de configuration et configurer un serveur d’enreg-
istrement de session.

Supprimer les serveurs d’enregistrement de session

Pour supprimer un serveur d’enregistrement de session :

1. SurCitrix Analytics for Security, accédez a la page des déploiements d’enregistrement de ses-
sion connectés et sélectionnez le déploiement de serveur que vous souhaitez supprimer.

2. Cliquez sur les points de suspension verticaux (K) et sélectionnez Remove Session Recording
server from Analytics.

“ Connected Session Recording Deployments

Session recording servers

3. Surleserveurd’enregistrement de session que vous avez supprimé de Citrix Analytics, exécutez
la commande suivante :
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<Session Recording server installation path>\bin\SsRecUtils.exe -
Remove_SRCasConfigurations

Par exemple:

C:\Program Files\Citrix\SessionRecording\Server\bin\SsRecUtils.exe
-Remove_SRCasConfigurations

Activer ou désactiver le traitement des données sur la source de données

Vous pouvez arréter le traitement des données a tout moment pour une source de données partic-
uliere : Director et ’application Workspace. Sur la carte de site de la source de données, cliquez sur
les points de suspension verticaux (K), puis sélectionnez Turn off data processing. Citrix Analytics
arréte le traitement des données pour cette source de données. Vous pouvez également arréter le
traitement des données a partir de la carte de site Virtual Apps and Desktops. Cette option s’applique
a la fois aux sources de données de Director et de [’application Workspace.

Pour réactiver le traitement des données, cliquez sur Turn On Data Processing.

Le serveur d’enregistrement de session configuré ne parvient pas a se connecter

Votre serveur d’enregistrement de session ne parvient pas a se connecter a Citrix Analytics apres
la configuration. Par conséquent, le serveur configuré n’apparait pas sur la carte de site Enreg-
istrement de session .

Pour résoudre ce probléme, procédez comme suit :

1. Sur votre serveur d’enregistrement de session configuré, exécutez la commande PowerShell
suivante pour vérifier I’identification de la machine cliente (CMID) :

Get-WmiObject -class SoftwarelLicensingService | select
Clientmachineid

2. SiCMID est vide, ajoutez les fichiers de registre suivants dans les chemins spécifiés :

Nom de Registre Chemin du registre Type de clé Valeur

AuditorUniqueID Computer) Chaine Entrez votre UUID.
HKEY_LOCAL_MACHINE
\SOFTWARE\
Citrix)\
SmartAuditor)
Server)\
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Nom de Registre Chemin du registre Type de clé Valeur

EnableCASUseAudi toCompubedp REG_DWORD 1
HKEY_LOCAL_MACHINE
/SOFTWARE/
Citrix/
SmartAuditor/
Server/

3. Redémarrez les services suivants :

+ Service d’analyse de I’enregistrement de session Citrix

« Gestionnaire de stockage d’enregistrement de session Citrix

Enregistrement de session dynamique

August 13, 2024

Auparavant, l’enregistrement de session commencait strictement au tout début des sessions qui
répondaient aux stratégies d’enregistrement et s’arrétait strictement a la fin de ces sessions.

A partir de la version 7.18, Citrix introduit I’enregistrement de session dynamique. Grace a cette
fonctionnalité, vous pouvez démarrer ou arréter [’enregistrement d’une session ou de sessions spé-
cifiques qu’un utilisateur spécifique lance, a tout moment au cours des sessions.

Remarque:

Pour que cette fonctionnalité fonctionne comme prévu, mettez a niveau l’enregistrement de ses-
sion, le VDA et le Delivery Controller vers la version 7.18 ou une version ultérieure.

Désactiver ou activer ’enregistrement de session dynamique

Sur ’agent d’enregistrement de session, une valeur de registre est ajoutée pour activer ou désactiver
cette fonctionnalité. La valeur de registre est définie par défaut sur 1, ce qui signifie que la fonction
est activée par défaut.

Pour activer ou désactiver la fonctionnalité, procédez comme suit :

1. Une fois linstallation de l’enregistrement de session terminée, connectez-vous en tant qu’ad-
ministrateur a la machine sur laquelle vous avez installé [’agent d’enregistrement de session.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 111



Enregistrement de session 2407

2. Ouvrez ’Editeur de Registre.
3. Accédez a HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor.
4. Définissez la valeur de DynamicControlAllowed sur 0 ou utilisez la valeur par défaut, 1.
1: activer ’enregistrement dynamique
0 : désactiver l’enregistrement dynamique
5. Redémarrez ’agent d’enregistrement de session pour que votre parameétre prenne effet.
Si vous utilisez MCS ou PVS pour le déploiement, modifiez le paramétre sur votre image princi-
pale et effectuez une mise a jour pour que vos modifications prennent effet.

Avertissement:

La modification incorrecte du Registre peut entrainer des problemes graves pouvant nécessiter
de réinstaller votre systeme d’exploitation. Citrix ne peut garantir la possibilité de résoudre les
problémes provenant d’une mauvaise utilisation de I’Editeur du Registre. Vous utilisez I’Editeur
du Registre a vos propres risques. Veillez a faire une copie de sauvegarde de votre registre avant
de le modifier.

Démarrer ou arréter dynamiquement l’enregistrement a l’aide des commandes
PowerShell dans les SDK Citrix

Vous pouvez utiliser la fonctionnalité d’enregistrement de session dynamique dans des environ-
nements locaux et Citrix Cloud. Pour utiliser la fonctionnalité dans un environnement local, utilisez
le SDK PowerShell Citrix Virtual Apps and Desktops. Pour utiliser la fonctionnalité dans un environ-
nement Citrix Cloud, utilisez le SDK Citrix DaaS Remote PowerShell (anciennement SDK Citrix Virtual
Apps and Desktops Remote PowerShell).

Pour déterminer quel SDK installer et utiliser, tenez compte du Delivery Controller que vous avez spé-
cifié lors de la création de votre stratégie d’enregistrement. Sivous sélectionnez [’option Citrix Cloud
Controller pour enregistrer les sessions dans un environnement Citrix Cloud, vous devez valider vos
informations d’identification Citrix Cloud.
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@ Delivery Group or Machine Mame Cueries >

[El Create Query et

Site Address: Citrix Cloud Controller

Lnter 3 sfe address

(@ Delivery Groups () Machines
| Enfer 3 Deliverny Group name |
[ Ceate || cCancel |

Close

Remarque:

N’installez pas le SDK Citrix DaaS PowerShell Remote sur une machine Citrix Cloud Connector.
Vous pouvez installer le SDK Remote PowerShell sur n’importe quelle machine appartenant au
domaine dans le méme emplacement de ressources. Nous vous recommandons de ne pas exé-
cuter les applets de commande de ce SDK sur les Cloud Connector. Le fonctionnement du SDK
n’implique pas les Cloud Connector.

Le tableau suivant répertorie trois commandes PowerShell que les deux SDK Citrix fournissent pour
la fonctionnalité d’enregistrement de session dynamique.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 113



Enregistrement de session 2407

Commande Description

Start-BrokerSessionRecording Permet de commencer a enregistrer une session
active spécifique, une liste de sessions actives
ou des sessions lancées par un utilisateur
spécifique. Si une session spécifique est
initialement configurée pour un enregistrement
d’événement uniquement conformément aux
parametres de stratégie, I’utilisation de cette
commande vous permet de commencer a
capturer [’écran en plus des événements cibles.
Pour plus d’informations, exécutez Get-Help
Start-BrokerSessionRecording pour
afficher I’aide en ligne de la commande.

Stop-BrokerSessionRecording Permet d’arréter d’enregistrer une session active
spécifique, une liste de sessions actives ou des
sessions lancées par un utilisateur spécifique.
Pour plus d’informations, exécutez Get-Help
Stop-BrokerSessionRecording pour
afficher l’aide en ligne de la commande.

Get-BrokerSessionRecordingStatus Permet d’obtenir le statut d’enregistrement d’
une session active spécifique. Pour plus d’
informations, exécutez Get-Help Get-
BrokerSessionRecordingStatus pour
afficher l’aide en ligne de la commande.

Par exemple, lorsqu’un utilisateur signale un probléme et nécessite une assistance immédiate, vous
pouvez utiliser cette fonctionnalité pour démarrer dynamiquement [’enregistrement des sessions ac-
tives de l’utilisateur. Vous pouvez également visionner [’enregistrement actif pour procéder au dé-
pannage. Vous pouvez effectuer les opérations suivantes :

1. (Pour le SDK PowerShell Citrix Virtual Apps and Desktops uniquement) Lancez PowerShell a
partir de la console Citrix Studio.
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Actions
o8} il Stusio (B7_DE) =
¢ || commonmsts | acions  rowersnen View >

Refrezn

| rer

| [Emmess

2. Utiliser lacommande Get-BrokerSession pour obtenir toutes les sessions actives de [’util-
isateur cible.

EN Select Administrator: C:\Windows\System32\WindowsPowerShellw1.0\Powershell exe - a *

Files\Citr B d g 10N t-brokersession WKAOE\testusert
Files\Citri> d

Files\Citrix\Desktop > § ions.sessionstate

PS \Program Files\Citrix\Desktop Studio: = . sessiontype
Desktop
App i i

\Program Files\Citrix\Desktop Studio> i 0Stype
ws 2016
ws 2016

S C:\Program Files\Citrix\Desktop Studio>

3. Utiliser la commande Get-BrokerSessionRecordingStatus pour obtenir [’état d’en-
registrement de la session spécifiée.
PS C:\Program Files\Citrix\Desktop Studio> Get-BrokerSessionRecordingStatus

ssionNotRecorded ) ) )
C:\Program Files\Citrix\Desktop Studio> Get-BrokerSessionRecordingStatus

SessionNotRecorded
PS C:\Program Files\Citrix\Desktop Studio> _

Remarque:

Le parametre -Session ne peut accepter qu’un seul UID de session a la fois.

4. Utilisez la commande Start-BrokerSessionRecording pour démarrer |enreg-
istrement. Par défaut, un message de notification apparait pour informer les utilisateurs que la
session est enregistrée.

Le tableau suivant indique les méthodes courantes d’utilisation de la commande Start-
BrokerSessionRecording:
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Commande

Description

Start-BrokerSessionRecording -
User DomainA \ UserA

Start-BrokerSessionRecording -
User DomainA \ UserA -NotifyUser
$false

Start-BrokerSessionRecording -
Sessions $SessionObject

Start-BrokerSessionRecording -
Sessions uidl,uid2,...,uidn

Lance ’enregistrement de toutes les sessions de
[’utilisateur UserA dans le domaine appelé
DomainA et notifie UserA.

Lance ’enregistrement de toutes les sessions de
[’utilisateur UserA dans le domaine appelé
DomainA et ne notifie pas UserA.

Lance ’enregistrement de toutes les sessions de
[’objet appelé $SessionObject et notifie I’
utilisateur. Pour obtenir ’objet $SessionObject,
exécutez $SessionObject=Get-
BrokerSession —username UserA. Le
nom d’un objet est préfixé d’un signe de dollar $.
Pour plus d’informations, voir Etape 2 et I’aide
en ligne de la commande.

Lance ’enregistrement des sessions UID1,
UID2,...et UIDn et notifie les utilisateurs.

5. Utiliser la commande Get-BrokerSessionRecordingStatus pour obtenir I’état d’en-

registrement de chaque session cible. L’état est censé étre SessionBeingRecorded.

6. Visionnez les enregistrements Actif ou Terminé et procédez au dépannage.

Remarque:

La derniere section de la chronologie de la barre de progression du lecteur peut appa-

raitre grisée lorsque vous visionnez un enregistrement Terminé qui a été arrété par la com-

mande Stop-BrokerSessionRecording et que la derniére section de la session en-

registrée est inactive. Il est difficile de savoir quand la session enregistrée a des activités

constantes.

7. Utilisez la commande Stop-BrokerSessionRecording pour arréter [’enregistrement

lorsque le probléme signalé a été trié ou résolu.

Le tableau suivant indique les méthodes courantes d’utilisation de cette commande:
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Commande Description

Stop-BrokerSessionRecording -User  Arréte ’enregistrement de toutes les sessions de

DomainA\ UserA [’utilisateur UserA dans le domaine appelé

DomainA.
Stop-BrokerSessionRecording - Arréte l’enregistrement de toutes les sessions
Sessions $SessionObject dans $SessionObject.
Stop-BrokerSessionRecording - Arréte [’enregistrement des sessions UID1,
Sessions uidl,uid2,...,uidn UID2,...etUIDnN.

Dans [’écran Journalisation de Citrix Studio, vous pouvez afficher les journaux des commandes
Start-BrokerSessionRecordingetStop-BrokerSessionRecording.

&4 Citrix Studio - *
File Action View Help
Ll AN] il 7}
] Console Root Actions
p Search
E Machine Catalogs || Administrator | Main Task Start t | End Status & Preferences
£ Delivery Groups ~ Today [E] Create Cust...
E Applications APRQ\gh Stop Recording of Session "SDAE93ES-E14E..  8/20/2020: 3:56:13...  §/20/2020: 3:56:13..  Successful %€ Delete Logs
% f:;:i:; APRO\gh Stop Recording of Session "4DD67787-DDE..  8/20/2020 : 3:56:09...  8/20/2020:3:56:09...  Successful View »
+ 14 Configuration APRQ\gh Start Recording of Session '5DAE93E5-E14E..  8/20/2020: 3:56:05...  8/20/2020: 3:56:05...  Successful &) Refresh
£ Administrators APRQ\gh Start Recording of Session '4DD677B7-DDE...  8/20/2020: 3:56:02...  §/20/2020: 3:56:02...  Successful
Controllers APRO\gh Stop Recording of Session "4DD67787-DDE..  8/20/2020: 3:55:13...  8/20/2020:3:55:13...  Successful ﬂ Help
g Hosting APRQ\gh Stop Recording of Session "5SDAE93E5-E14E..  8/20/2020: 3:55:09...  8/20/2020:3:55:10...  Successful
#¢. Licensing APRQ\gh Create Machine "Styx VDA1_1'in Delivery G...  8/20/2020: 1:22:55...  8/20/2020: 1:22:55...  Successful
a f::z’gz;mhir APRQ\gh Create Delivery Group ‘Styx_VDA1' 8/20/2020: 1:22:54,.,  8/20/2020: 1:22:55..,  Successful
0 Zones APRO\gh Create Machine Catalog "Styx_VDAT' 8/20/2020: 1:22:24...  8/20/2020: 1:22:24...  Successful
5 B Citrix StoreFront APRQ\gh Create Machine 'Styx_VDA2 1" in Delivery G...  8/20/2020:1:20:01...  8/20/2020: 1:20:02...  Successful
APRQ\gh Create Delivery Group 'Styx _VDA2' 8/20/2020: 1:19:59...  8/20/2020: 1:20:02...  Successful
APRQ\gh Create Machine Catalog "Styx_VDAZ2' 8/20/2020 : 1:18:50...  8/20/2020: 1:18:51...  Successful
b Vesterday

Configurer

August 13, 2024
Cette section fournit des instructions pour configurer les parameétres suivants :
« Parametres de ’agent d’enregistrement de session

- Activer ou désactiver [’enregistrement
- Configurer la connexion au serveur d’enregistrement de session
- Configurer le protocole de communication

« Parameétres sur le serveur d’enregistrement de session

- Autoriser les utilisateurs
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Personnaliser les messages de notification d’enregistrement

Spécifier ’emplacement du stockage des enregistrements

Spécifier la taille du fichier pour les enregistrements
Activer ou désactiver les signatures numériques

CEIP et Google Analytics

« Stratégies

Configurer les stratégies d’enregistrement de session

Configurer des stratégies de visionnage d’enregistrement
Configurer les stratégies de détection d’événements

Configurer les stratégies de réponse aux événements
« Haute disponibilité et équilibrage de charge

- Equilibrer la charge des serveurs d’enregistrement de session
- Configurer la haute disponibilité de base de données

Configurer les paramétres de l’agent d’enregistrement de session

July 5,2024

Cette section décrit les paramétres suivants :

« Activer ou désactiver [’enregistrement
+ Configurer la connexion au serveur d’enregistrement de session
 Configurer le protocole de communication

Activer ou désactiver ’enregistrement

July 5,2024

Vous pouvez installer [’agent d’enregistrement de session sur les VDA avec ou sans systéme d’ex-
ploitation multisession et mono-session pour enregistrer les sessions hébergées sur ces VDA. Chaque
agent est équipé d’un parameétre permettant d’activer les enregistrements pour le VDA sur lequel il
est installé. Apres [’activation de la fonction d’enregistrement, ’enregistrement de session évalue la
stratégie d’enregistrement active qui détermine les sessions a enregistrer.

Nous vous recommandons de désactiver I’enregistrement de session sur les VDA qui ne sont pas en-
registrés. Il existe unimpact minime sur les performances, méme si aucun enregistrementn’a lieu.
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Activer ou désactiver ’enregistrement sur un VDA

1. Ouvrez une session sur le serveur sur lequel ’agent d’enregistrement de session est installé.
2. Apartir du menu Démarrer, choisissez Propriétés de ’Agent d’enregistrement de session.

3. Sous|’option Enregistrement de session, sélectionnez ou effacez le contenu de la case Activer

lenregistrement de session pour cette machine VDA afin de spécifier si les sessions de ce VDA
peuvent étre enregistrées.

% Session Recording Agent Properties — -

Recording Connections  Lossy Video

Session recording
Select this option to enable policy-based session recording on this VDA

machine. If this option is not selected, session recording is disabled on
this machine.

Enable session recording for this YDA machine

Custom event recording

Select this ophon to allow third party applications to inject custom data

into the recorded session while recording 15 in progress. This data is
available during playback.

] Allow third party applications to record custom data on this VDA
machine

Compressed recording

Select this option to enable compressed recording for parts of Thinwire-
transmitted session screens that are not H.264 compressed.

Enable compressed recording for Thinwire-transmitted session
[ screens on this YDA machine

0K Cancel

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 119



Enregistrement de session 2407

4. Alinvite, redémarrez le service de I’agent d’enregistrement de session pour accepter la modi-
fication.

Remarque:

Lorsque vous installez ’enregistrement de session, la stratégie active est

Ne pas enregistrer (aucune session n’est enregistrée, sur aucun serveur). Pour commencer a
enregistrer, utilisez la console de

stratégie d’enregistrement de session pour activer une stratégie différente.

Activer Uenregistrement d’événement personnalisé

L’enregistrement de session vous permet d’utiliser des applications tierces pour insérer des données
personnalisées (des événements) dans des sessions enregistrées. Ces événements apparaissent lors
de la lecture de la session enregistrée. Ils font partie du fichier de la session enregistrée et ne peuvent
pas étre modifiés une fois la session enregistrée.

Par exemple, un événement peut contenir le texte suivant : « Ouverture de navigateur par [’utilisateur
». Chaque fois qu’un utilisateur ouvre un navigateur pendant une session en cours d’enregistrement,
le texte s’insére dans l’enregistrement a ce point. Lorsqu’un observateur lit la session enregistrée, il
peut localiser et compter le nombre de fois ou [’ utilisateur a ouvert un navigateur en notant le nombre
de marqueurs.

Pour insérer des événements personnalisés dans les enregistrements sur un serveur :

. Utilisez la fenétre Propriétés de I’Agent d’enregistrement de session pour activer un
parametre sur chaque serveur dans lequel vous souhaitez insérer des événements personnal-
isés. Activez chaque serveur séparément. Vous ne pouvez pas activer globalement tous les
serveurs d’un site.

« Générez des applications sur ’API d’enregistrement d’événements s’exécutant dans chaque
session virtuelle des utilisateurs (pour injecter les données dans ’enregistrement).

L’installation de I’enregistrement de session comprend une interface d’application COM (API) vous
permettant d’insérer du texte provenant d’applications tierces dans un enregistrement. Vous
pouvez utiliser ’API de nombreux langages de programmation, notamment Visual Basic, C++ ou
C#. Pour plus d’informations, consultez I’article CTX226844 du centre de connaissances. Le fichier
.dll API des événements d’enregistrement de session est installé dans le cadre de l’installation
de l’enregistrement de session. Vous pouvez le trouver sur C:\rogram Files\Citrix\
SessionRecording\Agent\Bin\Interop.UserApi.dll.

Pour activer l’enregistrement d’événements personnalisés sur un serveur, procédez comme suit :

1. Ouvrez une session sur le serveur sur lequel ’agent d’enregistrement de session est installé.
2. Apartir du menu Démarrer, choisissez Propriétés de ’Agent d’enregistrement de session.
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3. Dans la fenétre Propriétés de I’Agent d’enregistrement de session, cliquez sur l’onglet En-
registrement.

4. Sous Enregistrement d’événement personnalisé, cochez la case Permettre aux applica-
tions tierces d’enregistrer des données personnalisées sur ce serveur.

Activer Uenregistrement compressé

Vous pouvez activer I’enregistrement compressé pour les parties des écrans de session transmises
par ThinWire qui ne sont pas compressées avec H.264. Cette fonctionnalité réduit considérablement
la taille du fichier d’enregistrement.

Remarque:

« Cette fonction est désactivée par défaut.
+ Laversion minimale requise pour le VDA est 2303.

Pour activer I’enregistrement compressé, procédez comme suit :

1. Ouvrez une session sur le serveur sur lequel ’agent d’enregistrement de session est installé.
2. A partir du menu Démarrer, choisissez Propriétés de ’Agent d’enregistrement de session.

3. Dans la fenétre Propriétés de I’Agent d’enregistrement de session, cliquez sur l’onglet En-
registrement.

4. Sous Enregistrement compressé, cochez la case Activer l’enregistrement compressé pour
les écrans de session transmis par ThinWire sur cette machine VDA.
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LII!E'_; Session Recording Agent Properties — >

Recording Connections Lossy Video

Session recording

Select this option to enable policy-based session recording on this VDA

machine. If this option 15 not selected, session recording i1s disabled on
this machine.

Enable session recording for this YDA machine

Custom event recording

Select this option to allow third party applications to inject custom data
into the recorded session while recording 15 in progress. This data is
availlable during playback.

Allow third party applications to record custom data on this VDA
L] machine

Compressed recording

Select this option to enable compressed recording for parts of Thimwire-
transmitted session screens that are not H.264 compressed.

] Enable compressed recording for Thinwire-transmitted session
screens on this VDA machine

0K Cancel

Activer ou désactiver ’enregistrement d’écran avec perte

August 19, 2024

L’enregistrement d’écran avec perte vous permet de régler les options de compression afin de réduire
la taille des fichiers d’enregistrement et d’accélérer la navigation dans les sessions enregistrées pen-
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dant la lecture. L’enregistrement d’écran avec perte convient lorsque :

« la taille des fichiers d’enregistrement par unité de temps est trop importante, ou
« il y a un délai lorsque vous avancez ou revenez en arriere rapidement pendant la lecture de I’
enregistrement.

Vous pouvez désormais activer I’enregistrement d’écran avec perte de [’'une des maniéres suiv-
antes:

« Activez une stratégie d’enregistrement de session définie par le systéme qui autorise I’enreg-
istrement d’écran avec perte.

« Créez et activez une stratégie d’enregistrement de session personnalisée, et assurez-vous de
sélectionner Activer enregistrement d’écran avec perte lors de la création de la stratégie
personnalisée.

« Sélectionnez Activer U’enregistrement d’écran avec perte lors de la configuration d’une
stratégie de réponse aux événements. Lorsqu’un événement surveillé est détecté ultérieure-
ment, un enregistrement d’écran avec perte est déclenché.

Pour plus d’informations, consultez Configurer les stratégies d’enregistrement de session et Config-
urer les stratégies de réponse aux événements.

Lorsque la stratégie d’enregistrement de session ou de réponse aux événements en cours n’active pas
[’enregistrement d’écran avec perte, les options de compression ne sont pas disponibles.
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E’: Session Recording Agent Properties

Video fluency:
Video image quality:
[-Frame interval:

Image resolution scaling:
=

Cursor refresh rate:

Recording Connections Lossy Screen  Player

Cancel

Lorsque la stratégie d’enregistrement de session ou de réponse aux événements en cours active I’
enregistrement d’écran avec perte, les options de compression sont disponibles dans I’onglet Ecran

avec perte de Propriétés de ’Agent d’enregistrement de session.
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E’: Session Recording Agent Properties — >

Recording Connections Lossy Screen  Player

Codec settings
Video fluency: Low e
Wideo image quality: Low w
[-Frame interval: '
Image resolution scaling: 10 -
Cursor
Cursor refresh rate: Low e

Cance

Vous pouvez ajuster les options de compression en fonction de vos besoins. Nous vous recomman-
dons d’utiliser les valeurs par défaut a moins qu’il ne soit nécessaire de les modifier pour des raisons
pratiques.

Pour une description des options de compression, consultez le tableau suivant :

Option de
compression Description Valeur par défaut Remarques
Fluidité vidéo (FPS) Faible: 1; Moyenne: Faible S/0

5; Elevée: 10

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 125



Enregistrement de session 2407

Option de
compression

Qualité d’image vidéo

Intervalle I-Frame
(secondes)

Description

Faible: bitrate
:140 (kbps);
Moyenne: bitrate
:280 (kbps);
Elevée : Débit

binaire :420 (kbps)

60, 120, 300, 600,
1200, 1800, 3600

Valeur par défaut

Faible

600

Remarques

L’enregistrement de
session utilise le débit
binaire moyen (ABR)
pour le codage du
débit vidéo. Des
valeurs plus élevées
signifient une
compression moindre.
Vous pouvez
également définir une
valeur personnalisée
comprise entre

40 kbit/s et

80 000 kbit/s en
modifiant le registre a
[’adresse

HKEY_LOCAL_MACHINE\SOFTWARE

Plus la valeur de I’
intervalle I-Frame est
élevée, plus l’espace
de stockage occupé
par la vidéo
compressée est réduit.
Plus la valeur de I’
intervalle I-Frame est
faible, meilleure est I’
expérience de
recherche (avance et
retour rapides).
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Option de
compression Description

Adapter la résolution 1.0,0.9,0.8,0.7, 0.6,

d’image 0.5,0.4
Fréquence d’ Faible: 3 ; Moyenne:
actualisation du 5; Elevée: 10

curseur (nombre de
fois par seconde)

Activer la recherche rapide

July 5,2024

Valeur par défaut

1

Faible

Remarques

Vous pouvez réduire la
résolution des écrans
enregistrés a un
pourcentage, par
exemple, 0.9 signifie
90 %. Sivous ne
souhaitez pas modifier
la résolution, utilisez
la valeur par défaut,
1,0. Vous pouvez
également définir la
mise a [’échelle de la
résolution de l’image
en modifiant le
registre a l’adresse
HKEY_LOCAL_MACHINE\SOFTWARE
S/0

La recherche rapide permet d’accélérer la navigation dans les enregistrements d’écran ICA pendant

la lecture. Cela améliore considérablement [’expérience de recherche pendant la lecture.

Remarque:

La recherche rapide n’est valide que pour les sessions enregistrées apres |’activation de la fonc-

tionnalité dans Propriétés de ’Agent d’enregistrement de session.

Activer la recherche rapide

Pour activer la recherche rapide, procédez comme suit :
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1. Ouvrez ’onglet Lecteur dans Propriétés de ’Agent d’enregistrement de session.

2. Sélectionnez Activer recherche rapide et configurez la fréquence a laquelle un I-Frame est
généré.
Vous pouvez sélectionner un intervalle I-Frame défini par le systéme ou configurer un I-Frame

personnalisé (en secondes, entre 10 et 1 800 secondes). Par défaut, l’intervalle I-Frame défini
par le systeme Moyenne (60 secondes) est sélectionné.

Pour une description des intervalles I-Frame définis par le systéme, consultez le tableau suivant :

Intervalle I-Frame défini par le systéme Description
Faible 300 secondes
Moyen 60 secondes
Elevé 30 secondes
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25 Session Recording Agent Properties
Recording Connections Lossy Screen Player

Enable fast seeking
Seek settings

(@) System-defined |-Frame interval:

(O Custom |-Frame interval:

OK

Cancel

3. (Facultatif) si vous souhaitez également activer la recherche rapide pour le lecteur Web d’en-

registrement de session, accédez a Configuration > Préférences sur la page du lecteur Web et

assurez-vous que ’option Activer recherche rapide est sélectionnée.
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Cifrix | Session Recording

Recordi
ecordines Preferences

Set your playback preferences.
Comments v

Administrator Logging v Player cache
Set the cache size you want the player to use for playback.

{8 Configuration ~ ———0 —o— —o— 32 }% MB

o m

Seek options

Enable fast seeking

Select this check box to improve the seek performance during playback

Configurer la connexion au serveur d’enregistrement de session

July 5, 2024

Configurer la connexion du lecteur d’enregistrement de session au serveur d’
enregistrement de session

Avant qu’un lecteur d’enregistrement de session puisse lire des sessions, configurez-le de maniére

a ce qu’il puisse se connecter au serveur d’enregistrement de session qui stocke les sessions enreg-

istrées. Chaque lecteur peut étre configuré avec la capacité de se connecter a plusieurs serveurs d’

enregistrement de session, mais ne peut se connecter qu’a un seul serveur d’enregistrement de ses-

sion a la fois. Si le lecteur est configuré avec la capacité de se connecter a plusieurs serveurs d’enreg-

istrement de session, les utilisateurs peuvent changer de serveur d’enregistrement de session auquel

connecter le lecteur.

ok w N

Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

Démarrez le lecteur d’enregistrement de session.

Dans la barre de menu du lecteur d’enregistrement de session, choisissez Outils > Options.
Dans I’onglet Connexions, cliquez sur Ajouter.

Dans le champ Nom de Uhéte, entrez le nom ou ’adresse IP de la machine hébergeant le
serveur d’enregistrement de session et sélectionnez le protocole. L’enregistrement de session
est configuré par défaut pour utiliser HTTPS/SSL afin de sécuriser les communications. Si SSL
n’est pas configuré, sélectionnez HTTP.

Pour configurer le lecteur d’enregistrement de session avec la capacité de se connecter a
plusieurs serveurs d’enregistrement de session, répétez les étapes 4 et 5 pour chaque serveur
d’enregistrement de session.
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7. Veillez a cocher la case correspondant au serveur d’enregistrement de session auquel vous
souhaitez vous connecter.

Configurer la connexion de l’agent d’enregistrement de session au serveur d’
enregistrement de session

La connexion est généralement configurée lorsque [’agent d’enregistrement de session est installé.
Pour configurer cette connexion apres ’installation de I’agent d’enregistrement de session, utilisez
les propriétés de l’agent d’enregistrement de session.

1. Ouvrez une session sur le serveur sur lequel ’agent d’enregistrement de session est installé.
2. A partir du menu Démarrer, choisissez Propriétés de ’Agent d’enregistrement de session.
3. Cliquez sur ’onglet Connexions.

4. Dans le champ Serveur d’enregistrement de session, saisissez le nom de domaine complet
du serveur d’enregistrement de session.

Remarque:

Pour utiliser le service Message Queuing sur HTTPS (TCP est utilisé par défaut), entrez un
nom de domaine complet dans le champ Serveur d’enregistrement de session. Sinon,
[’enregistrement de session échoue.

5. Dans la section File d’attente des messages du gestionnaire de stockage d’enregistrement
de session, sélectionnez le protocole utilisé par le gestionnaire de stockage d’enregistrement
de session pour communiquer et changer le numéro de port par défaut, si nécessaire.

Remarque:

Pour utiliser Message Queuing sur HTTP et HTTPS, installez toutes les fonctionnalités
recommandées par |IS.

6. Dansle champ Durée de validité des messages, acceptez la valeur par défaut de 7200 secondes
(deux heures) ou tapez une nouvelle valeur pourindiquer la durée en secondes pendant laquelle
chaque message est conservé dans la file d’attente en cas de panne de communication. A I’
issue de cette période, le message est supprimé et le fichier n’est lisible que jusqu’au point ou
la perte des données s’est produite.

7. Danslasection Broker d’enregistrement de session, sélectionnez le protocole de communica-
tion que le broker d’enregistrement de session utilise pour communiquer et changer le numéro
de port par défaut, si nécessaire.

8. Al’invite, redémarrez le service de I’agent d’enregistrement de session pour accepter les mod-
ifications.
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Changer votre protocole de communication

July 5,2024

Pour des raisons de sécurité, Citrix déconseille d’utiliser HTTP comme protocole de communication.
L’installation de I’enregistrement de session est configurée pour utiliser le mode HTTPS. Pour utiliser
HTTP au lieu de HTTPS, vous devez modifier plusieurs paramétres.

Utiliser HTTP comme protocole de communication

1. Connectez-vous a la machine hébergeant le serveur d’enregistrement de session et désactivez
les connexions sécurisées pour le broker d’enregistrement de session dans IIS.

2. Changez le paramétre du protocole de HTTPS a HTTP dans Propriétés de l’agent d’enreg-
istrement de session sur chaque serveur sur lequel I’Agent d’enregistrement de session est
installé:

a) Ouvrez une session sur chaque serveur sur lequel [’agent d’enregistrement de session est
installé.

b) A partir du menu Démarrer, choisissez Propriétés de ’Agent d’enregistrement de ses-
sion.

c¢) Danslaboitede dialogue Propriétés de ’Agent d’enregistrement de session, choisissez
[’onglet Connexions.

d) Dans la zone Broker d’enregistrement de session, sélectionnez HTTP dans la liste
déroulante Protocole et choisissez OK pour accepter la modification. Si vous étes invité
aredémarrer le service, choisissez Oui.

3. Modifiez le paramétre de protocole de HTTPS a HTTP dans les parameétres du lecteur d’enreg-
istrement de session :

a) Ouvrez une session sur chaque poste de travail sur lequel le lecteur d’enregistrement de
session est installé.

b) Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.

c) Danslabarrede menu Lecteur d’enregistrement de session, choisissez Outils > Options
> Connexions, sélectionnez le serveur et choisissez Modifier.

d) Sélectionnez HTTP dans la liste déroulante Protocole et cliquez deux fois sur OK pour
accepter le changement et quitter la boite de dialogue.

4. Modifiez le paramétre de protocole de HTTPS a HTTP dans la console de stratégie d’enreg-
istrement de session :

a) Ouvrez une session sur le serveur sur lequel la console de stratégie d’enregistrement de
session est installée.
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b) A partir du menu Démarrer, choisissez Console de stratégie d’enregistrement de ses-
sion.

c) Sélectionnez HTTP dans la liste déroulante Protocole et cliquez sur OK pour vous con-
necter. Si la connexion est établie, ce paramétre est mémorisé lorsque vous lancez la con-
sole de stratégie d’enregistrement de session la fois suivante.

Rétablir HTTPS en tant que protocole de communication

1. Connectez-vous a la machine hébergeant le serveur d’enregistrement de session et activez les
connexions sécurisées pour le broker d’enregistrement de session dans IIS.

2. Changezle paramétre du protocole de HTTP a HTTPS dans chaque boite de dialogue Propriétés
de ’agent d’enregistrement de session :

a) Ouvrez une session sur chaque serveur sur lequel I’agent d’enregistrement de session est
installé.

b) A partir du menu Démarrer, choisissez Propriétés de ’Agent d’enregistrement de ses-
sion.

¢) Danslaboite de dialogue Propriétés de ’Agent d’enregistrement de session, choisissez
[’onglet Connexions.

d) Dans la zone Broker d’enregistrement de session, sélectionnez HTTPS dans la liste
déroulante Protocole et choisissez OK pour accepter la modification. Sivous étes invité
a redémarrer le service, choisissez Oui.

3. Modifiez le paramétre de protocole de HTTP a HTTPS dans les parameétres du lecteur d’enreg-
istrement de session :

a) Ouvrez une session sur chaque poste de travail sur lequel le lecteur d’enregistrement de
session est installé.

b) Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.

¢) Danslabarre de menuLecteur d’enregistrement de session, choisissez Outils > Options
> Connexions, sélectionnez le serveur et choisissez Modifier.

d) Sélectionnez HTTPS dans la liste déroulante Protocole et cliquez deux fois sur OK pour
accepter le changement et quitter la boite de dialogue.

4, Modifiez le parameétre de protocole de HTTP a HTTPS dans la console de stratégie d’enreg-
istrement de session :

a) Ouvrez une session sur le serveur sur lequel la console de stratégie d’enregistrement de
session est installée.

b) A partir du menu Démarrer, choisissez Console de stratégie d’enregistrement de ses-
sion.
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c) Sélectionnez HTTPS dans la liste déroulante Protocole et cliquez sur OK pour vous con-
necter. Si la connexion est établie, ce parametre est mémorisé lorsque vous lancez la con-
sole de stratégie d’enregistrement de session la fois suivante.

Configurer les paramétres sur le serveur d’enregistrement de session

August 13, 2024

Cette section décrit les paramétres suivants :

« Autoriser les utilisateurs

+ Personnaliser les messages de notification d’enregistrement
« Spécifier lemplacement du stockage des enregistrements

« Spécifier la taille du fichier pour les enregistrements

« Activer ou désactiver les signatures numériques

+ CEIP et Google Analytics

Autoriser les utilisateurs

July 5,2024

Pour accorder des droits aux utilisateurs, vous leur attribuez des réles par le biais de la console d’
autorisation d’enregistrement de session sur le serveur d’enregistrement de session. Cing réles sont
disponibles:

Important :

pour des raisons de sécurité, veillez a accorder uniquement aux utilisateurs les droits nécessaires
a ’accomplissement de fonctions précises, comme l’affichage de sessions enregistrées par ex-
emple.

« PolicyAdministrator. Ce r6le donne le droit d’afficher, de créer, de modifier, de supprimer
et d’activer les stratégies d’enregistrement. Par défaut, les administrateurs de la machine
hébergeant le serveur d’enregistrement de session sont membres de ce réle.

« PolicyQuery. Cette option permet aux serveurs hébergeant ’agent d’enregistrement de ses-
sion de demander des évaluations de stratégie d’enregistrement. Par défaut, les utilisateurs
authentifiés sont membres de ce réle.
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LoggingWriter. Ce role donne le droit d’écrire dans les journaux de ’administrateur. Par dé-
faut, le groupe Administrateurs local et le groupe Service réseau sont membres de ce role. La
modification de ’appartenance a LoggingWriter par défaut peut entrainer [’échec de la jour-
nalisation.

LoggingReader. Ce role donne le droit d’interroger les journaux de ’administrateur. Ce rdle n’
est rattaché a aucune appartenance par défaut.

PrivilegedPlayer. Accorde le droit d’imposer et de supprimer des restrictions d’acces aux en-
registrements et le droit d’archiver et de supprimer des enregistrements.

Lecteur. Accorde le droit d’afficher les sessions Citrix Virtual Apps and Desktops et Citrix DaaS
(anciennement Citrix Virtual Apps and Desktops Service) enregistrées. Ce role n’est rattaché
a aucune appartenance par défaut. Lorsque vous installez [’enregistrement de session, aucun
utilisateur n’est autorisé a lire les sessions enregistrées. Un utilisateur qui n’est pas autorisé
a lire des sessions enregistrées recoit le message d’erreur suivant lorsqu’il essaye de lire une
session enregistrée :

Search Failed

.'@] Search for recorded session files failed.

Access to Session Recording Server was denied. Rejected user request as
access is denied by role-based security.

OK

Pour attribuer des utilisateurs a un role, procédez comme suit :

1.

ok w b

Ouvrez une session en tant qu’administrateur sur la machine hébergeant le serveur d’enreg-
istrement de session.

Démarrez la console d’autorisation d’enregistrement de session.

Sélectionnez le role que vous souhaitez attribuer aux utilisateurs.

Dans la barre de menu, choisissez Action > Attribuer des utilisateurs et des groupes.
Ajoutez les utilisateurs et les groupes.

L’enregistrement de session prend en charge les utilisateurs et les groupes définis dans Active Direc-

tory.

Toute modification apportée a la console prend effet au cours de la mise a jour, qui se produit toutes

les minutes. En outre, a partir de la version 1906, vous pouvez utiliser la console de stratégie d’enreg-

istrement de session pour créer des stratégies de visionnage d’enregistrement. Pour de plus amples

informations, consultez la section Stratégies de visionnage d’enregistrement.
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CEIP et Google Analytics

July 5,2024

Lorsque vous participez au Programme d’amélioration de I’expérience utilisateur Citrix (CEIP), des
données de configuration et d’utilisation anonymes sont collectées et envoyées a Citrix. Ces données
contribuent a améliorer la qualité et les performances du produit. En outre, une copie des données
anonymes peut étre envoyée a Google Analytics pour une analyse rapide et efficace.

Paramétre du programme CEIP

Par défaut, vous participez automatiquement au programme CEIP lorsque vous installez I’enreg-
istrement de session. Le premier chargement de données se produit approximativement sept jours
apres linstallation de ’enregistrement de session. Pour vous désabonner de CEIP, procédez comme
suit:

1. Ouvrez une session sur la machine hébergeant le serveur d’enregistrement de session.
2. Apartir du menu Démarrer, choisissez Propriétés du lecteur d’enregistrement de session.
3. Dans lafenétre Propriétés du serveur d’enregistrement de session, cliquez sur ’onglet CEIP.

4. Désactivez la case a cocher Participer au programme d’amélioration de I’expérience util-
isateur.

5. Redémarrezle service d’analyse de I’enregistrement de session Citrix pour que le paramétre
prenne effet.
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iE[]] Session Recording Server Properties — >

Storage  Signing  Follover  Plapback  Motifications CEIP Logging  REBAC

Thiz option allows wou o make the product better by jaining the Custamer
Experence Improvement Program. Learn more

Farticipate in the Customer Expernence Improvement Program.

Corcal | | osh

Paramétre Google Analytics

Lorsque Google Analytics est activé, les données de pulsation entre Google Analytics et le serveur d’
enregistrement de session sont collectées toutes les 5 heures. Des données sur le comportement des
utilisateurs sur le lecteur Web sont également envoyées a Google Analytics. Le comportement de |’
utilisateur inclut des activités telles que I’ouverture du lecteur Web et la lecture ou la recherche d’
enregistrements qu’il contient.

Google Analytics est activé par défaut, sauf pour les clients de [’UE. Si le fuseau horaire ou la région
que vous avez sélectionné lors de ’installation d’Enregistrement de session fait partie de [’UE, vous
étes considéré comme un client de ’UE et Google Analytics est désactivé par défaut.

Parametre de Registre qui active ou désactive Google Analytics :

Emplacement : HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\
Nom : CeipHeartBeatDisable

Valeur : 1=désactivé, 0 = activé

Pour désactiver Google Analytics, procédez comme suit :
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1. Ouvrez une session sur la machine hébergeant le serveur d’enregistrement de session.

2. Ouvrez 'Editeur de Registre.

3. Accédez a HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\.
4. Recherchez ou ajoutez la valeur de registre CeipHeartBeatDisable.

5. Définissez les données de la valeur de CeipHeartBeatDisable sur 1.

6. Redémarrez le service d’analyse de ’enregistrement de session Citrix pour que le paramétre
prenne effet.

Pour activer Google Analytics, procédez comme suit :

Ouvrez une session sur la machine hébergeant le serveur d’enregistrement de session.

Ouvrez I’Editeur de Registre.

Accédez a HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\.
Supprimez la valeur de registre CeipHeartBeatDisable ou définissez ses données de valeur sur
0.

5. Redémarrez le service d’analyse de l’enregistrement de session Citrix pour que le parameétre

> wn e

prenne effet.

Données collectées a partir du serveur d’enregistrement de session

Le tableau suivant présente un exemple de types d’informations anonymes collectées. Les données
ne contiennent aucun détail permettant d’identifier le client.

Point de données Nom de la clé Description

GUID de machine machine_guid Identification de la machine d’
ou les données proviennent.
Lorsque Google Analytics est
activé, les données de
pulsation sont envoyées a
Google Analytics, que le
programme CEIP soit activé ou
non.
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Point de données Nom de la clé
Version du systeme d’ 0S_version
exploitation

Version du serveurd’ SRS_version

enregistrement de session

Nombre d’enregistrements application-recording
associés a l’application -number

Nombre d’enregistrements recording-number
Nombre d’enregistrements dynamic-recording-
dynamiques number

Description

Chaine de texte indiquant le
systeme d’exploitation de la
machine. Lorsque Google
Analytics est activé, les
données de pulsation sont
envoyées a Google Analytics,
que le programme CEIP soit

activé ou non.

Chalne de texte indiquant la
version installée du serveur d’
enregistrement de session.
Lorsque Google Analytics est
activé, les données de
pulsation sont envoyées a
Google Analytics, que le
programme CEIP soit activé ou
non.

Entier indiquant le nombre de
fichiers d’enregistrement
associés a l’application. Les
données sont envoyées lorsque
Google Analytics et CEIP sont
activés.

Entier indiquant le nombre de

fichiers d’enregistrement
associés a l’application et au
bureau. Les données sont
envoyées lorsque Google
Analytics et CEIP sont activés.
Entier indiquant le nombre de
fichiers enregistrés
dynamiquement. Les données
sont envoyées lorsque Google
Analytics et CEIP sont activés.
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Point de données

Nombre d’agents hébergeant
des sessions enregistrées

Nombre d’agents hébergeant
des sessions enregistrées
contenant des événements
journalisés

Nombre d’enregistrements
contenant des événements
journalisés

Activation de la journalisation
de ’administrateur

Nombre d’événements
journalisés

Nombre de stratégies
personnalisées

Nomdelaclé

recorded-agent-number

event-logging-enabled
—agent-number

event-logging-
recording-number

admin-logging-status

collected-events-
number

customized-policies-
number

Description

Entier indiquant le nombre de
VDA hébergeant des sessions
enregistrées. Les données sont
envoyées lorsque Google
Analytics et CEIP sont activés.
Entier indiquant le nombre de
VDA hébergeant des sessions
enregistrées contenant des
événements journalisés. Les
données sont envoyées lorsque
Google Analytics et CEIP sont
activés.

Entier indiquant le nombre de
fichiers d’enregistrement
contenant des événements
journalisés. Les données sont
envoyées lorsque Google
Analytics et CEIP sont activés.
Chiffre indiquant ’activation
de la journalisation de I’
administrateur. 1 =activé ;0=
désactivé. Les données sont
envoyées lorsque Google
Analytics et CEIP sont activés.
Entier indiquant le nombre d’
événements journalisés. Les
données sont envoyées lorsque
Google Analytics et CEIP sont
activés.

Entier indiquant le nombre de
stratégies personnalisées pour
’enregistrement de session et
la journalisation d’événements.
Les données sont envoyées
lorsque Google Analytics et
CEIP sont activés.
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Point de données

Nomdelaclé

Description

Activation de I’équilibrage de
charge

Activation de la stratégie de
visionnage d’enregistrement

load-balancing-status

rbac-status

Chiffre indiquant [’activation
de ’équilibrage de charge. 1=
activé ; 0 = désactivé. Les
données sont envoyées lorsque
Google Analytics et CEIP sont
activés.

Chiffre indiquant [’activation
de la stratégie de visionnage d’
enregistrement. 1 =activé; 0=
désactivé. Les données sont
envoyées lorsque Google
Analytics et CEIP sont activés.

Personnaliser les messages de notification d’enregistrement

July 5, 2024

Si la stratégie d’enregistrement active enregistre des sessions avec notifications, les utilisateurs

recoivent des notifications d’enregistrement apres avoir saisi leurs informations d’identification.

« Lorsque l’option Autoriser lutilisateur a refuser ’enregistrement de sa session est activée
dans l’onglet Notifications des propriétés du serveur d’enregistrement de session, le mes-

sage de notification par défaut indique ce qui suit :

Session Recording

Your activity with the desktop or program(s) you recently started is being recorded. If

you accept, click "OK", if you deny, click "Cancel” and the session will be disconnected.

Autoriser utilisateur a refuser Uenregistrement de sa session. Cette fonctionnalité oblige

les utilisateurs a accepter explicitement la clause d’exclusion de responsabilité relative a I’en-

registrement de session avant de pouvoir poursuivre leur session. Si les utilisateurs finaux ac-
ceptent la clause d’exclusion de responsabilité, leur session se poursuit avec I’enregistrement
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de session activé. Si les utilisateurs finaux refusent la clause d’exclusion de responsabilité, leur
session est interrompue.

« Lorsque I’option Autoriser Uutilisateur a refuser l’enregistrement de sa session n’est pas
activée, le message de notification par défaut indique Votre activité sur le bureau ou les pro-
grammes que vous avez récemment démarrés est enregistrée. Si vous y étes opposé, fer-
mez le bureau ou les programmes en question. Les utilisateurs peuvent cliquer sur OK pour
fermer la fenétre et pour continuer leurs sessions.

Le message de notification par défaut s’affiche dans la langue du systeme d’exploitation du VDA. Vous
pouvez modifier le titre et le corps du message par défaut selon vos besoins.

Vous pouvez également créer des messages de notification dans les langues spécifiques de votre choix.
Le cas échéant, vous pouvez également personnaliser le titre et le corps du message. Vous ne pouvez
avoir qu’un seul message de notification pour chaque langue. Vos utilisateurs voient les messages
de notification dans la langue correspondant a leurs paramétres locaux préférés. Les messages de
notification en langues étrangeres sont prioritaires sur le message de notification par défaut.

Personnaliser les messages de notification d’enregistrement

1. Ouvrez une session sur la machine hébergeant le serveur d’enregistrement de session.
2. A partir du menu Démarrer, choisissez Propriétés du lecteur d’enregistrement de session.

3. Dans la fenétre Propriétés du serveur d’enregistrement de session, cliquez sur [’onglet No-
tifications.
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i% Session Recording Server Properties — -

Storage Signing Rollover Playback Motfications CEIP Logging RE Y Y

Matification can be sent to end users to inform them that their session is
being recorded. Customize content of the notification message below.

[] Allow end user to deny recording of their session

Default message
Title

Session Recording |

Body

Your activity with the desktop or programis) you recently startted is being
recorded. i you ohject to this condition, close the desktop or programis).

Language specific messages

Add...
List of language-specific notification messages is
empty. Only the default notification message will Modfy...
be used.
Femove

Corca | [I0GR%

4. Pour activer le consentement explicite de |'utilisateur avant I’enregistrement des sessions,
sélectionnez Autoriser Uutilisateur a refuser ’enregistrement de sa session.

Une fois que vous avez sélectionné Autoriser utilisateur a refuser l’enregistrement de sa

session, le corps du message par défaut est modifié en conséquence:
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[% Session Recording Server Properties —

Storage Signing Rollover Playback Motifications CEIP Logging RE ¢
Maotification can be sent to end users to inform them that their session iz
being recorded. Customize content of the notification message below.

Allow end user to deny recording of their session
Default message
Title
Session Recording
Body
Your activity with the desktop or programis) you recently startted is being
recorded. K you accept, click "OK", if you deny, click "Cancel” and the
session will be disconnected.
Language specific messages
Add...
List of language-specific notification messages is
empty. Only the default notification message will Modfy...
be used.
Femove
Concsl | [ oot

X

k

5. Si vous souhaitez utiliser le message de notification par défaut, modifiez son titre et le corps

de son message selon vos besoins, puis cliquez sur OK pour valider les paramétres. Si vous

souhaitez utiliser un message de notification en langues étrangeres, procédez comme suit.

6. Cliquez sur Ajouter dans la section Messages en langues étrangéres.

7. Choisissez la langue du message, puis saisissez le titre et le corps du message. Vous ne pouvez

créer qu’un seul message par langue.
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Language-Specific Motification Messages

Select language:

Title

Motification message:

Cancel

Une fois accepté et activé, le nouveau message s’affiche dans la boite Messages de notification
en langues étrangeres.

Activer ou désactiver les signatures numériques

July 5, 2024

Vous pouvez installer des certificats sur les machines sur lesquelles vous avez installé le serveur
d’enregistrement de session et le lecteur d’enregistrement de session. La sécurité de votre dé-
ploiement peut étre renforcée lorsque vous attribuez des signatures numériques a [’enregistrement
de session.

Par défaut, la fonction de signature numérique est désactivée. Apres avoir sélectionné le certificat
utilisé pour signer les enregistrements, [’enregistrement de session accorde une autorisation d’acces
en lecture au Gestionnaire de stockage d’enregistrement de session.

Activer les signatures numériques

1. Ouvrez une session sur la machine hébergeant le serveur d’enregistrement de session.

2. Apartir du menu Démarrer, choisissez Propriétés du lecteur d’enregistrement de session.

3. Dans la fenétre Propriétés du serveur d’enregistrement de session, cliquez sur l’onglet Sig-
nature.
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4. Recherchez le certificat qui permet la communication sécurisée entre les machines sur
lesquelles vous avez installé les composants d’enregistrement de session.

Désactiver les signatures numériques

1. Ouvrez une session sur la machine hébergeant le serveur d’enregistrement de session.

2. A partir du menu Démarrer, choisissez Propriétés du lecteur d’enregistrement de session.

3. Dans la fenétre Propriétés du serveur d’enregistrement de session, cliquez sur l’onglet Sig-
nature.

4. Cliquez sur Effacer.

Rapports de réponse aux événements

July 5,2024

Vue d’ensemble

Vous pouvez recevoir des rapports de réponse aux événements par e-mail sur une base quotidienne
ou hebdomadaire. Un rapport de réponse a un événement contient un résumé dans le corps de l’e-
mail et un fichier CSV en piece jointe. Le fichier CSVinclut une liste compléte des événements survenus
pendant la journée ou la semaine a ’origine de diverses réponses a des événements.

Remarque:

En choisissant de recevoir des notifications par e-mail en réponse aux événements dans votre
politique de réponse aux événements personnalisée, vous serez toujours informé de chaque
événement individuel. Vous pouvez choisir de recevoir des rapports de réponse aux événe-
ments réguliers, des notifications individuelles ou les deux.

Voici des exemples de diagrammes récapitulatifs contenus dans un rapport de réponse aux événe-
ments hebdomadaire et quotidien :
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Hebdomadaire Quotidien
citrix cifrix.
Session Recording Event Response Report

Session Recerding Event Response Report
Aug 7-Aug 13, 2023

Satisticy 6n retponses trigpered by your event responss policy

Aug 8, 2023

Stataticn on responses SNgEeed by your et reRponas By,

Datsbais inat sncs name seisisnnacanding-db
Derlnksase iNSLARCE NAME SESSHareeding-Ob

il Al et b E—— |
Email alaris ‘Wl Erowiing  SE— Emadl slerts — '3"’:: .
disteron LB —
15? - = 23 Fin deletion - 3
Parlmmancs dats S 12 o 2
[nher 38 hnr
—
DAt SCiEn fEcoidinga Appviwt o 1 Dynamic soresn recordings App utart L
63 L — 10 ‘el Brewiing E— 4
Sawsion locked App st o M Eesgion kacked Popup window T ]
App wlarg -
‘Web browing = 15
50 Pospasp: window @ 11 ‘Ig Web Eroweirg & 1
nher 3 Othed T
Saushong desconnecied Fidg frangler S 7% Seisions discannected Fie transfer & |

25 1

Soestiond logped olt bls o— 3 Soeasions logged off
S drive inseitan 15 0
45 Feriwmance dats & @
ﬁ Yo can find tha full list of evenbs and responses aflached 1o this email. E ou can find the full list of owents and responses atiached to this emal.

La capture d’écran ci-apres présente un exemple de fichier CSV qui peut étre lié a un rapport de
réponse aux événements:
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-~

A

Trigger time Trigger description

XF4B5\Administrator 9/20/2023 3:21:50 A

XF4B5\Administrator 9/20/2023 3:26:53 A perf
XF4B5\Administrator 9/18/2023 8:52:36 A

XF4B5\Administrator 9/18/2023 8:53:09 A perf
XF4B5\Administrator 9/16/2023 3:03:56 A

XF4B5\Administrator 9/18/2023 3:09:06 A

XF4B5\Administrator 9/18/2023 6:58:15 A web
XF4B5\Administrator 9/20/2023 5:41:04 A perf
XF4B5\Administrator 9/20/2023 5:50:37 A perf
XF4B5\Administrator 9/20/2023 5:51:07 A perf
XF4B5\Administrator 9/20/2023 6:14:43 A perf
XF4B5\Administrator 9/20/2023 6:26:47 A perf
XF4B5\Administrator 9/20/2023 6:56:26 A perf
XF4B5\Administrator 9/20/2023 3:28:23 A perf
XF4B5\Administrator 9/20/2023 3:29:24 A perf
XF4B5\Administrator 9/20/2023 3:29:54 A perf
XF4B5\Administrator 9/20/2023 3:30:24 A perf
XF4B5\Administrator 9/20/2023 3:31:25 A perf
XF4B5\Administrator 9/20/2023 3:31:54 A perf
XF4B5\Administrator 9/20/2023 6:44:52 A perf
XF4B5\Administrator 9/20/2023 6:46:52 A perf
XF4B5\Administrator 9/20/2023 3:32:24 A perf
XF4B5\Administrator 9/20/2023 3:32:54 A perf
XF4B5\Administrator 9/20/2023 3:33:24 A perf
XF4B5\Administrator 9/20/2023 6:19:45 A perf
XF4B5\Administrator 9/20/2023 6:20:15 A perf
XF4B5\Administrator 9/20/2023 6:26:17 A perf
XF4B5\Administrator 9/20/2023 6:27:18 A perf
XF4B5\Administrator 9/20/2023 6:27:47 A perf
XF4B5\Administrator 9/20/2023 6:52:54 A perf

XF4B5\Administrator 9/20/2023 5:41:33 A perf

= EventResponses 9 21 2023.csv

Open with

Recording file Trigger type Trigger detail Event detail
C:\SessionRecording Session Start Email alert when a s Session Start
C:\SessionRecordings\2023\09\19\i_fab04 and start screen recording when a is deteq
C:\SessionRecording Session Start Email alert when a s Session Start
C:\SessionRecordings\2023\09\18\i_3c71% and disconnect session when a isdetecte!
C:\SessionRecording Session Start Email alert when a s Session Start
C:\SessionRecording Session Start Email alert when a s Session Start
C:\SessionRecording WebBrowsing Email alert and lock WebBrowsing<SPLT
C:\SessionRecordings\2023\09\19\i_98cdc and start screen recording when a i
C:\SessionRecordings\2023\09\19\i_98cdc and start screen recording when a i
C:\SessionRecordings\2023\09\19\i_98cdc and start screen recording when a i
C:\SessionRecordings\2023\09\19\i_98cdc and start screen recording when a i
C:\SessionRecordings\2023\09\19\i_98cdc and start screen recording when a i
C:\SessionRecordings\2023\09\19\i_98cdc and start screen recording when a i
C:\SessionRecordings\2023\09\19\i_98cdc and start screen recording when a i
C:\SessionRecordings\2023\09\19\i_98cdc and start screen recording when a i
C:\SessionRecordings\2023\09\19\i_98cdc and start screen recording when a i
C:\SessionRecordings\2023\09\19\i_98cdc and start screen recording when a i
C:\SessionRecordings\2023\09\19\i_98cdc and start screen recording when a i
C:\SessionRecordings\2023\09\19\i_98cdc and start screen recording when a i
C:\SessionRecordings\2023\09\19\i_98cdc and start screen recording when a i
C:\SessionRecordings\2023\09\19\i_98cdc and start screen recording when a i
C:\SessionRecordings\2023\09\19\i_98cdc and start screen recording when a i
C:\SessionRecordings\2023\09\19\i_98cdc and start screen recording when a i
C:\SessionRecordings\2023\09\19\i_98cdc and start screen recording when a i

C:\SessionRecordings\2023\09\19\i_98cdc and start screen recording when a i

C:\Sesi0nRecor®ngs\2023\09\19\i798cd( and start screen recording when a i

C:\SessionRecordings\2023\09\19\i_98cdc and start screen recording when a i
C:\SessionRecordings\2023\09\19\i_98cdc and start screen recording when a i
C:\SessionRecordings\2023\09\19\i_98cdc and start screen recording when a i
C:\SessionRecordings\2023\09\19\i_98cdc and start screen recording when a i

C:\SessionRecordinas\2023\09\19\i 98cdc and start screen recordina when a i

Configuration

Pour recevoir des rapports de réponse aux événements par e-mail une fois par jour ou une fois par
semaine, planifiez des rapports via les propriétés du serveur d’enregistrement de session. Assurez-
vous également de configurer les parametres des e-mails sortants dans ’onglet E-mail .

Remarque:

Si vos serveurs d’enregistrement de session sont configurés de maniére a équilibrer la charge,
planifiez les rapports sur [’un des serveurs. Sinon, créez une planification sur chacun de vos
serveurs d’enregistrement de session.
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| Session Recording Server Properties - X

Playback Notfications CEIP Loggng RBAC Emal Repot Cloud|*|*

Storage report

This option allows you to receive storage reports regularly. Make sure to
configure outgoing email settings on the Email tab too.

Send storage reports by email
O Daily

@ Weekly Thursday v

Email recipients: ||

Cancel Aoply

Rapports de stockage d’enregistrement de session

July 5,2024

Vue d’ensemble

Un rapport de stockage d’enregistrement de session fournit des statistiques hebdomadaires sur les
enregistrements d’écran d’un ou de plusieurs serveurs d’enregistrement de session a charge équili-
brée. Il vous est envoyé par e-mail et contient des diagrammes condensés similaires aux suivants :
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= SERVER

Server time zone: (UTC-05:00) Eastern Time (US & Canada)

Total size of all recordings: 499.0 GB A 4% over previous week
1 6 O G B W -14% 1 234 A 170%
Slorage used Sessions recorded

Total size of all recordings (GB)

501 oy
454
407
360
Apr G Apr 7 Apr g Aprg Apr 10 Apr 11 Apri12
Wed Thu Fri Sal Sun Maon Tue

Storage usage per day (GB)

a
Lo FEPEEPEEEEEEEE  SEEEEREEEEEREEY BRI
| I I
0 I
Apr G Apr 7 Apr 8 Aprg Apr 10 Apr 11 Apr12
Wed Thu Fri Sat Sun Mon Tue
— J-day average @o====-- Weekday average

MNumber of sessions recorded per day

213
142
TI I I
0 |
Apr 6 Apr 7 Apr 8 Aprg Apr 10 Apr 11 Apr 12
Wed Thu Fri Sal Sun Man Tue
- J-dayaverage  ===-=- Weekday average
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Configuration

Pour recevoir des rapports de stockage d’enregistrement de session par e-mail une fois par jour ou
une fois par semaine, planifiez des rapports via les propriétés du serveur d’enregistrement de session.
Assurez-vous également de configurer les parameétres des e-mails sortants dans ’onglet E-mail .

Remarque:

Si vos serveurs d’enregistrement de session sont configurés de maniére a équilibrer la charge,
planifiez les rapports sur [’un des serveurs. Sinon, créez une planification sur chacun de vos
serveurs d’enregistrement de session.

|33 session Recording Server Properties - x
Playback Notfications CEIP Loggng RBAC Emal Repot Cloud|*

Storage report

This option allows you to receive storage reports regularly. Make sure to
configure outgoing email settings on the Email tab too

Send storage reports by email
O Daily
@ Veekly Thursday v

Email recipients: [|

Concel | [ rony

Spécifier la taille du fichier pour les enregistrements

July 5,2024

A mesure que la taille des enregistrements augmente, les fichiers d’enregistrement prennent plus
longtemps a se télécharger et réagissent plus lentement lorsque vous utilisez le curseur de recherche
pour naviguer pendant la lecture. Pour contrdler la taille des fichiers, spécifiez un seuil limite. Lorsque
[’enregistrement atteint cette limite, [’enregistrement de session ferme le fichier et crée un fichier
supplémentaire afin de poursuivre [’enregistrement. Cette action s’appelle une substitution.

Vous pouvez préciser deux seuils pour une substitution :

« Taille du fichier. Le fichier en cours se ferme lorsqu’il atteint cette taille et un nouveau fichier
s’ouvre. Par défaut, la substitution se produit lorsque la taille dépasse 50 Mo. Valeurs prises en
charge: 10 a 300.
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« Durée. Lorsque la durée est atteinte, le fichier en cours se ferme et un nouveau fichier s’ouvre.
Par défaut, la substitution se produit lorsque la session enregistre pendant 12 heures. Valeurs
prises en charge: 1 a24.

Les substitutions se produisent lorsque la premiére des deux conditions ci-dessus est remplie. Par
exemple, vous pouvez spécifier 17 Mo pour la taille du fichier et 6 heures pour la durée. Lorsque votre
enregistrement atteint 17 Mo en 3 heures, I’enregistrement de session ferme le fichier et en ouvre un
nouveau.

Pour éviter de créer trop de fichiers de petite taille, ’enregistrement de session ne procede a aucune
substitution avant qu’une heure au moins ne se soit écoulée, quelle que soit la valeur spécifiée pour
la taille de fichier. L’exception a cette régle est si la taille du fichier dépasse 300 Mo.

Définir la taille maximale des fichiers pour les enregistrements

1. Ouvrez une session sur la machine hébergeant le serveur d’enregistrement de session.
2. Apartir du menu Démarrer, choisissez Propriétés du lecteur d’enregistrement de session.

3. Dans lafenétre Propriétés du serveur d’enregistrement de session, cliquez sur l’onglet Sub-
stitution.
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% Session Recording Server Properties — X ‘

Storage Signing Rollover Playback Notfications CEIP  Logging RE*[*

Rollover thresholds specify the maximum limit to which a file may grow
before a new file is started. Files are rolled over when the file size or
recording duration specified, whichever occurs first, is reached. Files are
not rolled over if the recording duration is less than 1 hour and size is less
than 200MB. Files are always rolled over when the size reaches 200MB

regardless of the duration.
File size threshold (ME): 50
Recording duration threshold (hours): 12

OK || Cancel | Aoy

4. Entrez un nombre entier compris entre 10 et 300 pour spécifier la taille maximale des fichiers,
en Mo.
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5. Entrez un nombre entier compris entre 1 et 24 pour spécifier la durée maximale des enreg-
istrements, en heures.

Spécifier les emplacements de stockage des enregistrements

August 13, 2024

Vous pouvez stocker des enregistrements sur un lecteur local, un volume réseau SAN et un chemin
réseau UNC complet. Vous pouvez également stocker des enregistrements dans des partages de
fichiers Azure et sur Amazon Simple Storage Service (Amazon S3).

Remarque:

« Le stockage des données sur un serveur NAS basé sur des protocoles basés sur des fichiers
tels que SMB et NFS, peut avoir d’importantes répercussions sur les performances et la
sécurité. Utilisez la derniére version du protocole pour éviter toute incidence sur la sécurité
et effectuez des tests de scalabilité pour garantir des performances adéquates.

« Pour archiver les fichiers ou restaurer les fichiers supprimés, utilisez la commande ICLDB.

Cet article vous guide tout au long des procédures suivantes :

« Spécifier les emplacements de stockage des enregistrements dans les propriétés du serveur d’
enregistrement de session

« Stocker les enregistrements dans un partage de fichiers Azure

» Stocker des enregistrements dans Amazon S3

« Stocker les enregistrements dans un dossier partagé sur le réseau

Spécifier les emplacements de stockage des enregistrements dans les propriétés du
serveur d’enregistrement de session

Cette section fournit une procédure générale de définition des emplacements de stockage dans les
propriétés du serveur d’enregistrement de session.

1. Ouvrez une session sur la machine hébergeant le serveur d’enregistrement de session.
2. A partir du menu Démarrer, choisissez Propriétés du lecteur d’enregistrement de session.

3. Dans la fenétre Propriétés du serveur d’enregistrement de session, cliquez sur l’onglet
Stockage.

4, Utilisez la liste Répertoire de stockage des fichiers pour gérer les dossiers dans lesquels les
enregistrements sont stockés.
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Apres la sélection des dossiers, I’enregistrement de session accorde a son service les autorisa-
tions de controle total sur ces dossiers.

Par défaut, les enregistrements sont stockés dans le dossier <drive>:SessionRecordings de la
machine hébergeant le serveur d’enregistrement de session. Vous pouvez modifier le dossier
de stockage des enregistrements, ajouter des dossiers supplémentaires afin d’équilibrer la
charge sur plusieurs volumes ou utiliser plus d’espace. La présence de plusieurs dossiers
dans la liste indique que I’équilibrage de la charge s’applique dans les dossiers pour les
enregistrements. L’équilibrage de charge passe successivement dans tous les dossiers.
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% Session Recording Server Properties — X ‘

Storage Signing Rollover Playback Notfications CEIP Logging RE *|*

Recorded session files are stored in the directonies specified. To store files
in 3 load-balanced manner, specify multiple directories across different
volumes.

File storage directories:

List of folders 1s empty.
The default folder C:\SessionRecordings will be Modify...
used.
Remove

Specify a folder to temporanily store archived session recordings and make
them available for playback.

Restore directory for archived files:
C:\SessionRecordingsRestored Browse...

OK | Cancel Aoply

5. Dans le champ Restaurer le répertoire des fichiers archivés, spécifiez un dossier dans lequel
restaurer les enregistrements archivés. Vous ne pouvez spécifier qu’un seul dossier dans lequel
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restaurer les enregistrements archivés.

Par défaut, les enregistrements archivés sont restaurés dans le dossier <drive>:SessionRecordingsRestore

de la machine hébergeant le serveur d’enregistrement de session. Vous pouvez modifier le

dossier.

Stocker les enregistrements dans un partage de fichiers Azure

Pour stocker des enregistrements dans un partage de fichiers Azure, procédez comme suit :

1. Dans le portail Azure, créez un compte de stockage, puis créez un partage de fichiers Azure.

Pour obtenir un guide de démarrage rapide, consultez la section Créer et gérer des partages de

fichiers Azure avec le portail Azure. Le tableau suivant vous recommande de prendre en consid-

ération ces configurations.

Taille du
fichierd’en-
registrement
Mo/heure

<6.37

<6.37

<6.37

<6.37

Environ 10

Environ 10

Environ 10

Nombre de
sessions

<1000

1000-2 000

2000-3 000

3000-4 000

<1000

1000-2 500

2500-4 000

Type de
partage de
fichiers

Disque
standard HDD
(StorageV2)
SSD Premium

SSD Premium
SSD Premium
Disque
standard HDD
(StorageV2)

SSD Premium

SSD Premium

Quota de
partage de
fichiers (To)

2

10

Nombre de
serveur d’en-
registrement
de session

Taille du
serveur d’en-
registrement
de session

Standard
D4as_v4

Standard
D4as_v4
Standard
D4as_v4
Standard
D4as_v4
Standard
D4as_v4

Standard
D4as_v4
Standard
D4as_v4

Le quota de partage de fichiers est calculé en fonction de huit heures par jour, de 23 jours

ouvrables par mois et d’une période de conservation d’un mois pour chaque fichier d’enreg-

istrement.
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2. Ajoutez les informations d’identification du partage de fichiers Azure a ’héte sur lequel vous
avez installé le serveur d’enregistrement de session.

a) Démarrez une invite de commandes en tant qu’administrateur et remplacez le lecteur
dans le dossier <chemin d’installation du serveur d’enregistrement de session\>\Bin.

Pardéfaut, le serveur d’enregistrement de session estinstallédans C: \Program Files
\Citrix\SessionRecording\Server.

b) Exécutez la commande SsRecUtils.exe -AddAzureFiles <storageAccountName> <file-
ShareName> <accesskey>

Ou,
+ <storageaccountname> est le nom de votre compte de stockage dans Azure.

+ <filessharename> est le nom du partage de fichiers contenu dans votre compte de

stockage.
« <accesskey> est votre clé de compte de stockage qui peut étre utilisée pour accéder

au partage de fichiers.
Il existe deux fagons d’obtenir votre clé de compte de stockage :

« Vous pouvez obtenir votre clé de compte de stockage a partir de la chaine de con-
nexion qui apparait lorsque vous cliquez sur le bouton Connecter sur votre page de
partage de fichiers.

3 docs (G+/) E s 2?2 ©

Connect X

sessionrecordings

 sessionrecordings

-
| « & Connect |T Upload + Add directory | 4 'Secure transfer required is enabled on the storage account. SMB clients connecting to this
A share must support SMB protocol version 3 or higher in order to handle the encryption

SMB File share
requirement. Click here to learn more.

& Overview ‘ £ search files by prefix
2 Access Control (1AM) Name

Windows  Linux macOS
Settings No files found.

0
Il properties To connect to this Azure file share from Windows, choose from the following

autl tion methods and run the PowerShell commands from a normal (not elevated)
Operations PowerShell terminal:
@& snapshot
Q snapshots Drive letter
& Backup [z v
Monitoring Authentication method

QO Active Directory
fil Metrics

(®) storage account key

e account key is only appropriate for admin access
differentiate file and folder access, per AD account

$connectTestResult = Test-NetConnection -ComputerName
sremdstg.file.core.windows.net -Port 445
if (SconnectTestResult.TepTestSucceeded) {
# Save the password so the drive will persist on reboot
cmd.exe /C “cmdkey /add:sremdstg file core windows.net”
Juser: "Azure\$
/pass: " DSjcn/SOpzwPxhckjTgGZUZtolh8A3PAOHBWOe +9kuid6p7xX11egNMUOXkx? [

This script will check to see if this storage account is accessible via TCP port 445, which is

mounted. Your organization or internet service provider (ISP) rr cl
you may use Azure Point-to-Site (P2S) VPN, Azure S S)V
to tunnel SMB traffic to your Azure file share over 2 different port.

Learn how to circumvent the po
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« Vous pouvez également obtenir votre clé de compte de stockage en cliquant sur Clés
d’accés dans le panneau de navigation de gauche de la page de votre compte de stock-
age.

e e e

Home > sremd >

| Access keys

Storage account

£ Search (Ctrl+/) | 3 Use access keys to authenticate your applications when making requests to this Azure storage account. Store your access b
keys so that you can maintain connections using one key while regenerating the other.

= Overview

When you regenerate your access keys, you must update any Azure resources and applications that access this storage acc
& Activity log

Storage account name
¢ Tags -

| srcmdstg
& Diagnose and solve problems

Hide keys

Ao Access Control (IAM)
W Data migration key1 C,.)

Key

o= Storage Explorer (preview)

| DSjcn/SOpzwPxhckjTgGZUZtolh8A3PAOHSWOe +J9kuid6pTxX11egNMu0Xkx7R352f2GHRFUZPIIFi11vbE/A==

Settings

Connection string
| DefaultEndpointsProtocol=https;AccountName=| | AccountKey=DSjcn/SOpzwPxhckiTgGZUZtolh8A3PAOHE WO+,
&) CORS :
key2 'C.)
& Configuration <oy
B Encryption | 097WNcAmMY+WpgFYY0er30fMyaD20sSGGpJuBgfkDYV3Z27] 19TYOMbWFaz1N6riO81c2qF51Z0QVxqydmys02A==

@

Shared access signature Connection string

“8 Networking | DefaultEndpointsProtocol=https;AccountName= I AccountKey=097VNcAmy+WpgFYYOBr3OfMyaD20sSGGpJuB:

Q security

Properties

B Locks

File service

& File shares

Monitoring
9@ Insights

B plerts

c) Montez le partage de fichiers Azure sur ’h6te sur lequel vous avez installé le serveur d’
enregistrement de session.

i. Ouvrez Propriétés du serveur d’enregistrement de session.
ii. Cliquez sur Ajouter sur ’onglet Stockage.
iii. Entrezlechemin UNCauformat\\<storageaccountname>.file.core.windows.net\<filessharenc

Spécifiez un sous-dossier sous le partage de fichiers pour stocker vos fichiers d’en-
registrement. Le serveur d’enregistrement de session crée automatiquement le sous-
dossier.
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Vi.

Vil.

f

“

Storage  Signing FRollover Playback MNotfications CEIP  Logging RE |+

Fecorded session files are stored in the directories specified. To store files
in & load-bzalanced manner, specify multiple directories across different
volumes.

File storage directories:

File Storage Directory

Enter a directory for storing recorded session files:

|er.file.co,le.windows.net'-sessionrecording'recon:lings |

Specify a folder to temporarily store archived session recordings and make
them awvailable for playback.

Restore directory for archived files:

C:\SessionRecordings Restored Browse...

oK Cancel

session.

Cliquez sur OK une fois que ’option Appliquer devient grisée.

age d’enregistrement de session.

Session Recording Server Properties

The "Citrix 5ession Recording 5torage Manager” service needs
to be restarted for changes to come into effect.

Do you wish to restart the service now?

Browse.

Cancel

iv. Cliquez sur OK dans la boite de dialogue Répertoire de stockage des fichiers.

Cliquez sur Appliquer dans la fenétre Propriétés du serveur d’enregistrement de

Cliquez sur Oui lorsque vous étes invité a redémarrer le service Gestionnaire de stock-
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Stocker des enregistrements dans Amazon S3
Recommandations

1. Installez le serveur d’enregistrement de session sur t2.xlarge ou sur d’autres instances AWS EC2
avec des spécifications plus strictes.

2. Définissez lalimite de stockage des files d’attente de messages sur4 194 304 Ko (4 Go) minimum.

A

)

File Action View Help

o2 E E Q=
Message Queuing Properties ? X
A Computer Management (Local bns
v it Eiystem Tools General Storage Server Security Security sage Queuing -
((£) Task Scheduler
{&] Event Viewer g STANDALONE2208 More Actions
x| Shared Folders
& Local Users and Groups
(&) Performance 1D: {6EFD71E3-4A09-4397-8B45-FADOB25FOCBD}

& DeviceM.
i eviceanager Computertype:  Independent client
&5 Storage
b Windows Server Backur
= Disk Management Storage limits

v s Services and Applications Limit message storage to (KB): 4194304)

W) Internet Information Sei

@ Routing and Remote Ac Limit joumal storage to (KB): 4194304

Services
g WMI Control
E_j‘} SQL Server Configuratic
& Message Queuing

; , Conca | [ ook

3. Dans les propriétés de ’agent d’enregistrement de session, définissez la durée de vie des mes-
sages dans les files d’attente de messages sur 14 400 secondes (4 heures).
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E@; Session Recording Agent Properties — >

Recording Connections Lossy Screen  Player

Session Recording Server: W2K155T-Q5KIDYM bt local

Session Recording Storage Manager message gueue

Protocal : TCP s
HTTR/HTTPS port: Default
Port Mumber:

Message life specifies the penod during which data remains in the
MESSE0E qUELE.

Message life (seconds): 7200

Session Recording Broker

Protocal: HTTF W
HTTR/HTTPS port: Custom W
Part Mumber: a0
Ok Cancel Loply

Remarque :

Lors de la mise a jour ou de la maintenance d’AWS Storage Gateway, il se peut que les
fichiers d’enregistrement peuvent ne soient pas enregistrés du serveur d’enregistrement
de session sur le partage de fichiers. Il peut en résulter des pertes de données.
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Etapes

Pour stocker des enregistrements dans Amazon S3, procédez comme suit :

1. Créez un compartiment Amazon S3. Pour plus d’informations, consultez Créer un comparti-

ment dans la documentation Amazon.

v Account snapshot

Total storage Object coun erage
3268 9k 7M8

Buckets (5) nfo

v Storage Lens Name v

View Storage Lens dashboard

May 25, 2023, 02:58:47 (UTC-04:00)

August 16, 2022, 23:25:55 (UTC-04:00)

October 15, 2021, 18:06:51 (UTC-04:00)

023, 01:21:33 (UTC-04:00)

jember 22, 2021, 10:43:00 (UTC-05:00)

2. Créez et activez une passerelle de fichiers Amazon S3. Elle permet le transfert de données

depuis et vers le compartiment Amazon S3 créé précédemment.

Pour obtenir des instructions détaillées, consultez la documentation Amazon suivante :

« Créer et activer une passerelle de fichiers Amazon S3
« Obtenir une clé d’activation pour votre passerelle

. Créez un partage de fichiers avec acces invité. Lors de la création du partage de fichiers, sélec-
tionnez la passerelle de fichiers Amazon S3 que vous avez créée précédemment et connectez le
partage de fichiers a votre compartiment Amazon S3. Pour plus d’informations, consultez Créer
un partage de fichiers dans la documentation Amazon.

4. Accédez a l’ordinateur sur lequel vous avez installé le serveur d’enregistrement de session et

procédez comme suit :

a) Ajoutez les informations d’identification du partage de fichiers au serveur d’enreg-
istrement de session. Pour ce faire, démarrez une invite de commandes en tant qu’
administrateur et remplacez le lecteur dans le dossier <chemin d’installation du
serveur d’enregistrement de session>\Bin. Par défaut, le serveur d’enregistrement
de session est installé sous C:\Program Files\Citrix\SessionRecording\Server. Exécutez
ensuite la commande SsRecUtils.exe -AddAwsS3 <GatewaylPAddress> <S3Path>
<GatewaylID> <Password>.

<

Ou,

+ <GatewaylPAddress> est |’adresse IP de votre passerelle de fichiers Amazon S3.
« <S3Path> est le nom de votre compartiment Amazon S3.
« <GatewaylD> est |’ID de votre passerelle de fichiers Amazon S3.
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« <Password> est le mot de passe invité que vous avez défini lors de la création du
partage de fichiers.

Toutes les informations, a [’exception du mot de passe invité, sont disponibles sur la
page de partage de fichiers similaire a ’exemple suivant. Il vous incombe de conserver
soigneusement le mot de passe invité.

Example Commands

You can use the following example commands to connect to the file share.

On Microsoft Windows: net use [WindowsDriveletter]: \\ \citrixsessionrecording /user:sgw-56599C3F\smbguest

b) Définissez le partage de fichiers en tant qu’emplacement de stockage de vos enreg-
istrements.

i. Ouvrez Propriétés du serveur d’enregistrement de session.

ii. Cliquez sur Ajouter sur ’onglet Stockage.

iii. Entrezlechemin UNC au format\<GatewaylPAddress><S3Path>\<subfolder>. Spé-
cifiez un sous-dossier sous le partage de fichiers pour stocker vos fichiers d’enreg-
istrement. Le serveur d’enregistrement de session crée automatiquement le sous-
dossier.

Stocker les enregistrements dans un dossier partagé sur le réseau

Remarque :

« Pour un dossier partagé sur le réseau accessible, le serveur d’enregistrement de session y
accede par défaut via SMB.

« Le stockage des données sur un serveur NAS basé sur des protocoles basés sur des fichiers
tels que SMB et NFS, peut avoir d’importantes répercussions sur les performances et la
sécurité. Utilisez la derniére version du protocole pour éviter toute incidence sur la sécurité
et effectuez des tests de scalabilité pour garantir des performances adéquates.

Etapes

Pour stocker les enregistrements dans un dossier partagé sur le réseau, procédez comme suit :

1. Créez un compte avec des autorisations de lecture et d’écriture pour le dossier partagé sur le
réseau a créer ultérieurement. Pour ce faire, utilisez l’interface graphique Windows ou exécutez
une commande PowerShell similaire a la suivante :

New-LocalUser -Name "YourUserName" -Password (ConvertTo-
SecureString -String "YourPassword" -AsPlainText -Force)
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2. Créez un dossier partagé sur le réseau et assurez-vous qu’il est accessible au serveur d’enreg-
istrement de session. Pour ce faire, utilisez I’interface graphique Windows ou exécutez les com-
mandes PowerShell similaires aux suivantes :

New-SmbShare —-Name "YourShareName" -Path "YourSharePath" -
FullAccess "YourUserName"

Grant-SmbShareAccess -Name "YourShareName" -AccessRight Change -
AccountName "YourUserName"

3. Accédez a l’ordinateur sur lequel vous avez installé le serveur d’enregistrement de session et
procédez comme suit :

a) Ajoutez les informations d’identification du compte créé au serveur d’enregistrement
de session. Pour ce faire, démarrez une invite de commandes en tant qu’administra-
teur et remplacez le lecteur dans le dossier <chemin d’installation du serveur d’
enregistrement de session>\Bin. Par défaut, le serveur d’enregistrement de session
est installé sous C:\Program Files\Citrix\SessionRecording\Server. Exécutez ensuite la
commande SsRecUtils.exe -AddSharedFolder <IPAddress> <ShareName> <Protocol>
<Username> <Password>.

N

« <IPAddress> est [’adresse IP de la machine sur laquelle se trouve le dossier partagé.
« <ShareName> est le nom du partage.

« <Protocol> est défini sur SMB.

« <Username> est le nom d’utilisateur que vous avez défini pour le dossier partagé.

« <Password> est le mot de passe que vous avez défini pour le dossier partagé.

Par exemple, si \\10.100.100.100\myshare est votre dossier partagé, vous pouvez
exécuter une commande similaire a SsRecUtils-AddSharedFolder 10.100.100.100
myshare SMB myusername mypassword.

b) Définissez le dossier partagé en tant qu’emplacement de stockage des enregistrements.

i. Ouvrez Propriétés du serveur d’enregistrement de session.

ii. Cliquez sur Ajouter sur ’onglet Stockage.

iii. Entrez le chemin d’accés UNC au format \<IPAddress><ShareName>\<subfolder>.
Spécifiez un sous-dossier sous le dossier partagé pour stocker les fichiers d’enreg-
istrement. Le serveur d’enregistrement de session crée automatiquement le sous-
dossier.
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Stratégies

July 5,2024

Utilisez la console de stratégie d’enregistrement de session pour créer des stratégies d’enreg-
istrement, des stratégies de détection d’événements, des stratégies de réponse aux événements
et des stratégies de visionnage d’enregistrement. Lors de la création de stratégies, vous pouvez
spécifier des Delivery Controller a partir des environnements locaux et Citrix Cloud.

Important:

Pour utiliser la console de stratégie d’enregistrement de session, le Broker PowerShell
Snap-in (Broker_PowerShellSnapin_x64.msi) ou le SDK Citrix DaaS Remote PowerShell (Citrix-
PoshSdk.exe) doit étre installé manuellement. Recherchez le composant logiciel enfichable
Broker PowerShell sur I’ISO Citrix Virtual Apps and Desktops (\x64\Citrix Desktop
Delivery Controller). Vous pouvez également télécharger le SDK Citrix DaaS Remote
PowerShell a partir de la page de téléchargement de Citrix DaaS (anciennement Citrix Virtual
Apps and Desktops Service).

Conseil :

Vous pouvez modifier le Registre de facon a éviter la perte de fichiers d’enregistrement au
cas ou votre serveur d’enregistrement de session pourrait échouer de facon inattendue. Ou-
vrez une session en tant qu’administrateur sur la machine sur laquelle vous avez installé I’
agent d’enregistrement de session, ouvrez |’Editeur du Registre et ajoutez une valeur DWORD
DefaultRecordActionOnError=1sousHKEY_LOCAL_MACHINE\SOFTWARE\Citrix
\SmartAuditor\Agent.

Activer une stratégie

1. Ouvrez une session en tant qu’administrateur sur la machine sur laquelle vous avez installé la
console de stratégie d’enregistrement de session.

2. Démarrez la console de stratégie d’enregistrement de session.

3. Sila fenétre Se connecter au serveur d’enregistrement de session s’affiche, veillez a ce que
le nom du serveur d’enregistrement de session, le protocole et le port sont corrects. Cliquez sur
OK.

4. Dans la console de stratégie d’enregistrement de session, développez le type de stratégie cible.

5. Sélectionnez la stratégie que vous souhaitez activer.

6. Dans la barre de menu, choisissez Activer la stratégie.
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Modifier une stratégie

1. Ouvrez une session en tant qu’administrateur sur la machine sur laquelle vous avez installé la
console de stratégie d’enregistrement de session.

2. Démarrez la console de stratégie d’enregistrement de session.

3. Sila fenétre Se connecter au serveur d’enregistrement de session s’affiche, veillez a ce que
le nom du serveur d’enregistrement de session, le protocole et le port sont corrects. Cliquez sur
OK.

4. Dans la console de stratégie d’enregistrement de session, développez le type de stratégie cible.

5. Sélectionnez la stratégie que vous souhaitez modifier. Les régles de cette stratégie s’affichent
dans le volet droit.

6. Pour ajouter, modifier ou supprimer une regle :

« Dansla barre de menu, choisissez Ajouter une nouvelle régle. Si cette stratégie est active,
une fenétre indépendante s’affiche pour demander confirmation de ’action entreprise.
Utilisez I’assistant Régles pour créer une régle.

« Sélectionnez laregle que vous souhaitez modifier, cliquez avec le bouton droit de la souris
et choisissez Propriétés. Utilisez ’assistant Régles pour modifier la régle.

« Sélectionnez la regle que vous souhaitez supprimer, cliquez avec le bouton droit de la
souris et choisissez Supprimer la régle.

Supprimer une stratégie
Remarque:

Vous ne pouvez pas supprimer une stratégie définie par le systéme ou une stratégie active.

1. Ouvrez une session en tant qu’administrateur sur la machine sur laquelle vous avez installé la
console de stratégie d’enregistrement de session.

2. Démarrez la console de stratégie d’enregistrement de session.

3. Silafenétre Se connecter au serveur d’enregistrement de session s’affiche, veillez a ce que
le nom du serveur d’enregistrement de session, le protocole et le port sont corrects. Cliquez sur
OK.

4. Dans la console de stratégie d’enregistrement de session, développez le type de stratégie cible.

5. Dans le panneau gauche, sélectionnez la stratégie que vous souhaitez supprimer. Si la stratégie
est active, vous devez en activer une autre.

6. Dans la barre de menu, choisissez Supprimer la stratégie.

7. Sélectionnez Oui pour confirmer [’action.
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Configurer les stratégies d’enregistrement de session

August 13, 2024

Vous pouvez activer les stratégies d’enregistrement définies par le systeme ou créer et activer vos

propres stratégies personnalisées. Les stratégies d’enregistrement définies par le systéme appliquent
une seule régle a des sessions entiéres. Les stratégies d’enregistrement personnalisées spécifient les

sessions qui sont enregistrées.

Lastratégie d’enregistrement active détermine quelles sessions sont enregistrées. Une seule stratégie

d’enregistrement peut étre active a la fois.

Stratégies d’enregistrement définies par le systéme

L’enregistrement de session fournit les stratégies d’enregistrement définies par le systeme suivantes

[Ep Citrix Session Recording Policy Console
File Action View Help
o= 55 6| HmE

[Ep Session Recording Policy Console
v [ Recording Policies
[E cutom session recording policy
[ Do not record
[E Record entire sessions excluding audio (for everyone, with notification)
[E Record entire sessions excluding audio (for everyone, without notification)
[E Record entire sessions excluding audio with lossy screen recording enabled (for everyone, with notification)
[E Record entire sessions excluding audio with lossy screen recording enabled (for everyone, without notification)
%% Record entire sessions including audio (for everyone, with notification)
[E Record entire sessions including audio (for everyone, without netification)
[E Record only events (for everyone, with notification)
[E Record only events (for everyone, without notification)
[ Event Detection Policies
[ Event Response Policies

Rule Name

<3 System defined rule

Description

This rule will disable the recording of all sessions.

Action
Do not record

« Ne pas enregistrer. Stratégie par défaut. Si vous ne précisez pas d’autre stratégie, aucune

session n’est enregistrée.

« Enregistrer sessions entiéres sans l’audio (pour tous, avec notification). Cette stratégie

enregistre des sessions entiéres (y compris écrans et événements, mais sans [’audio). Les util-

isateurs recoivent des notifications d’enregistrement a [’avance.

« Enregistrer sessions entiéres sans ’audio (pour tous, sans notification). Cette stratégie

enregistre des sessions entiéres (y compris écrans et événements, mais sans [’audio). Les util-

isateurs ne recoivent pas de notifications d’enregistrement.
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« Enregistrer sessions entiéres sans ’audio avec ’enregistrement d’écran avec perte (pour
tous, avec notification). Cette stratégie enregistre des sessions entiéres (y compris écrans
et événements, mais sans ’audio). L’enregistrement d’écran avec perte est activé pour ré-
duire la taille des fichiers d’enregistrement. Les utilisateurs recoivent des notifications d’en-
registrement a ’avance.

- Enregistrer sessions entiéres sans ’audio avec ’enregistrement d’écran avec perte (pour
tous, sans notification). Cette stratégie enregistre des sessions entiéres (y compris écrans et
événements, mais sans [’audio). L’enregistrement d’écran avec perte est activé pour réduire la
taille des fichiers d’enregistrement. Les utilisateurs ne recoivent pas de notifications d’enreg-
istrement.

« Enregistrer sessions entiéres avec l’audio (pour tous, avec notification). Cette stratégie
enregistre des sessions entieres (y compris écrans, événements et audio). Les utilisateurs
recoivent des notifications d’enregistrement a l’avance. Vous pouvez désormais activer [’
enregistrement audio pour I’audio HDX non optimisé. L’audio traité sur le VDA et transmis
vers/depuis le client sur lequel I’application Citrix Workspace est installée est appelé audio
HDX non optimisé. Contrairement a [’audio HDX non optimisé, le traitement de I’audio HDX
optimisé est transféré au client, comme dans les scénarios de redirection de contenu du
navigateur (BCR) et d’optimisation pour Microsoft Teams.

« Enregistrer sessions entiéres avec 'audio (pour tous, sans notification). Cette stratégie
enregistre des sessions entieres (y compris écrans, événements et audio). Les utilisateurs ne
recoivent pas de notifications d’enregistrement.

« Enregistrer uniquement les événements (pour tous, avec notification). Cette stratégie en-
registre uniquement les événements spécifiés par votre stratégie de détection d’événements.
Elle n’enregistre ni les écrans ni le son. Les utilisateurs regoivent des notifications d’enreg-
istrement a [’avance.

« Enregistrer uniquement les événements (pour tous, sans notification). Cette stratégie en-
registre uniquement les événements spécifiés par votre stratégie de détection d’événements.
Elle n’enregistre ni les écrans ni le son. Les utilisateurs ne regoivent pas de notifications d’en-
registrement.

Vous ne pouvez pas modifier ou supprimer les stratégies d’enregistrement définies par le systéme.

Créer une stratégie d’enregistrement personnalisée
Considérations

Vous pouvez enregistrer des sessions spécifiques a des utilisateurs ou des groupes, a des applica-
tions ou des bureaux publiés, a des groupes de mise a disposition ou des machines VDA, ainsi qu’
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aux adresses IP du client de I’application Citrix Workspace. Pour obtenir la liste des applications ou
des bureaux publiés, ainsi que la liste des groupes de mise a disposition ou des machines VDA, vous
devez disposer des autorisations d’acces en lecture en tant qu’administrateur de site. Configurez I’
autorisation d’acces en lecture de I’administrateur sur le Delivery Controller du site.

Vous pouvez également spécifier les balises d’acces intelligentes a utiliser en tant qu’étendue d’
une stratégie d’enregistrement personnalisée. Cette fonctionnalité est disponible pour ’enreg-
istrement de session 2402 et versions ultérieures. Il vous permet d’appliquer des stratégies en
fonction du contexte d’accés utilisateur, notamment :

+ L’emplacement de ["utilisateur
« Laplage d’adresses IP

« Le groupe de mise a disposition
» Letype d’appareil

« Les applications installées

Un assistant intégré a la console de stratégie d’enregistrement de session vous aide a créer des régles.
Pour chaque régle que vous créez, vous spécifiez une action d’enregistrement et un critére de régle.
L’action d’enregistrement s’applique aux sessions qui correspondent au critére de regle.

Pour chaque regle, choisissez une action d’enregistrement :

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 170



Enregistrement de session 2407

e Rules Wizard 4

Step 1: Select a recording option to specify if and how a session i recorded.
(W) Ensble sassen recordng wih rotficatian

] Enabls audc reconding

] Enable lossy screen reconding

':I Enable session reconding without notfication

() Enable event only session reconding wih notfication
() Enable avert anly sesssn reconding vethout notfication
':J Cisable session rmcording

Cancel

« Activer Uenregistrement de session avec notification. Cette option enregistre des sessions
entiéres (écrans et événements). Les utilisateurs recoivent des notifications d’enregistrement a
[’avance. Vous pouvez également choisir d’activer ’enregistrement audio ou [’enregistrement
d’écran avec perte.

+ Activer l’enregistrement de session sans notification. Cette option enregistre des ses-
sions entieres (écrans et événements). Les utilisateurs ne recoivent pas de notifications
d’enregistrement. Vous pouvez également choisir d’activer l’enregistrement audio ou I’
enregistrement d’écran avec perte.

« Activer l’enregistrement de session d’événement uniquement avec notification. L’enreg-
istrement d’événements spécifiques uniquement permet de libérer de [’espace de stockage.
Cette option enregistre uniquement les événements spécifiés par votre stratégie de détection
d’événements au cours des sessions. Elle n’enregistre pas d’écrans. Les utilisateurs recoivent
des notifications d’enregistrement a l’avance.

« Activer ’enregistrement de session d’événement uniquement sans notification. L’enreg-
istrement d’événements spécifiques uniquement permet de libérer de [’espace de stockage.
Cette option enregistre uniquement les événements spécifiés par votre stratégie de détection d’
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événements au cours des sessions. Elle n’enregistre pas d’écrans. Les utilisateurs ne recoivent
pas de notifications d’enregistrement.

« Désactiver ’enregistrement de session. Cette option signifie qu’aucune session n’est enreg-
istrée.

« Masquer des applications spécifiques pendant enregistrement d’écran. Elle permet
de masquer des applications spécifiques a ’aide d’un masque de couche pendant ’enreg-
istrement d’écran. La couleur du masque de couche est configurable. Vous pouvez sélectionner
Noir, Gris ou Blanc.

Vous pouvez, par exemple, voir qu’une application est masquée pendant la lecture de [’enreg-
istrement:

citrix | Session

i)

Session info View playlist

A, User name

v

kol
(D Client name:

&

Recording 1/1
Nov 8, 2023 5:08:52 PM
00:03:12- 0 events

View: All

n O —e 1) 00:02:00/00:08:12 & Comments (7} Share X1 Show stats 53 FULL SCREEN

Pour chaque regle, choisissez au moins [’une des régles suivantes pour créer les critéres de régle :
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@F Rules Wizard X

Step 2: Select the rule criteria.

[] Users or Groups

[[] Published Applications or Desktop
[ Delivery Groups or Machines

[] 1P Address or IP Range

Step 3: Edit the rule criteria.

Selecting a rule criterion above activates the option here. To edit, click the underlined value.

IUsers / Groups: All Users

Published Resources: All Applications and Desktop

Delivery Groups / Machines: All Delivery Groups and Machines
IP Address / IP Range: All IP Addresses

« Utilisateurs ou groupes. Crée une liste d’utilisateurs ou de groupes auxquels I’action de la re-
gle s’applique. L’enregistrement de session vous permet d’utiliser les groupes Active Directory
et de placer des utilisateurs sur liste blanche.

« Applications ou bureaux publiés. Crée une liste d’applications ou de bureaux publiés a laque-
lle Paction de la régle s’applique. Dans ’assistant Régles, choisissez les sites Citrix Virtual
Apps and Desktops ou Citrix DaaS (anciennement Citrix Virtual Apps and Desktops Service) sur
lesquels les applications ou bureaux sont disponibles.

« Groupes de mise a disposition ou machines. Crée une liste de groupes de mise a disposition
ou de machines auxquels I’action de la régle s’applique. Dans |’assistant Régles, choisissez |’
emplacement des groupes de mise a disposition ou machines.

« Adresse IP ou plage d’adresses IP. Crée une liste d’adresses IP ou de plages d’adresses IP
auxquelles I’action de la régle s’applique. Dans la boite de dialogue Sélectionner IP et plage
d’adresses IP, ajoutez une adresse IP ou une plage d’adresses IP valide pour lesquelles I’en-
registrement est activé ou désactivé. Les adresses IP mentionnées ici sont les adresses IP des
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applications Citrix Workspace.

« Filtre. Crée une liste de balises d’accés intelligentes auxquelles s’applique ’action de la regle.
Vous pouvez configurer I’accés contextuel (acces intelligent) a ’aide de stratégies d’acces intel-
ligentes sur Citrix NetScaler.

B Specify Tags X

Enter custom tags separated by commas:

0K Cancel

Remarque:

La console de stratégie d’enregistrement de session prend en charge la configuration de
plusieurs critéres au sein d’une regle unique. Lorsqu’une regle s’applique, les opérateurs
logiques « ET » et « OU » sont utilisés pour calculer [’action finale. Généralement, [’opérateur «
OU » est utilisé entre les éléments au sein d’un critére, et ’opérateur « ET » est quant a lui utilisé
entre les critéres distincts. Si le résultat est true, le moteur de stratégie d’enregistrement de
session entreprend ’action de la régle. Sinon, il passe a la régle suivante et répéte le processus.

Lorsque vous créez plus d’une regle dans une stratégie d’enregistrement, il est possible que certaines
sessions correspondent aux critéres de plusieurs de ces regles. Dans ces cas de figure, la régle ayant
la plus haute priorité est celle appliquée aux sessions.

L’action d’enregistrement d’une régle en détermine la priorité :

« Les régles avec I’action Désactiver enregistrement de session ont la plus haute priorité.

« Lesregles avec ’action Activer ’enregistrement de session avec notification ont la seconde
plus haute priorité.

« Lesregles avec [’action Activer l’enregistrement de session sans notification ont la seconde
plus faible priorité.

« Lesrégles avec I’action Activer ’enregistrement de session d’événement uniquement avec
notification ont la priorité moyenne.

« Lesrégles avec I’action Activer I’enregistrement de session d’événement uniquement sans
notification ont la priorité la plus faible.

Il se peut que certaines sessions ne correspondent a aucun critere de régle d’une stratégie d’enreg-
istrement. Pour ces sessions, [’action de la régle de repli des stratégies s’applique. L’action de la
régle de repli est toujours Désactiver I’enregistrement de session. Vous ne pouvez pas modifier ni
supprimer la régle de repli.
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Etapes

Pour créer une stratégie d’enregistrement personnalisée :

1. Ouvrez une session en tant qu’administrateur de stratégie autorisé sur le serveur sur lequel la
console de stratégie d’enregistrement de session est installée.

2. Démarrez la console de stratégie d’enregistrement de session et sélectionnez Stratégies d’en-
registrement dans le panneau gauche. Dans la barre de menu, choisissez Ajouter une nou-
velle stratégie.

3. Cliquez avec le bouton droit sur Nouvelle stratégie et sélectionnez Ajouter une régle.

4. Dans l’assistant de régles, sélectionnez une option d’enregistrement, puis cliquez sur Suivant.

e Rules Wizard *

Step 1: Select a recording option to specify if and how a session is recorded.
() Ensble session recording with notification
[] Enable audc necondng
] Ensbie lossy screen nscondng
() Ensble session recording without notfication
() Enable event only sessien reconding with notfication
() Enable svert only sesssce recondng wihout natfication
() Disable session recording

Cancel

Lorsque vous sélectionnez Activer ’enregistrement de session avec notification ou Activer
lenregistrement de session sans notification, vous pouvez également choisir d’activer [’en-
registrement audio ou l’enregistrement d’écran avec perte.

5. Sélectionnez les critéres de regle - Vous pouvez choisir un ou plusieurs critéres de regle :

« Utilisateurs ou groupes
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Applications ou bureaux publiés
Groupes de mise a disposition ou machines

Adresse IP ou plage d’adresses IP
« Filtre

6. Modifiez les critéres de la régle : pour modifier, cliquez sur les valeurs soulignées. Les valeurs
sont soulignées en fonction des criteres que vous avez choisis dans I’étape précédente.

Remarque:

Sivous choisissez la valeur soulignée Applications ou bureaux publiés, I’adresse du site
est ’adresse IP, une adresse URL ou un nom de machine si le Controller se trouve sur un
réseau local. La liste Nom de l’application indique le nom d’affichage.

Lorsque vous choisissez Applications ou bureaux publiés ou Groupes de mise a disposition
ou Machines, spécifiez le Delivery Controller avec lequel votre console de stratégie d’enreg-
istrement de session va communiquer.

La console de stratégie d’enregistrement de session est le seul canal qui communique avec les
Delivery Controller a partir d’environnements locaux ou Citrix Cloud.
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E}‘ Rules Wizard X

Step 2: Select the rule criteria.

[] Users or Groups

[] Published Applications or Desktop
[] Delivery Groups or Machines

[] IP Address or IP Range

Step 3: Edit the rule criteria.

Selecting a rule criterion above activates the option here. To edit, click the underlined value.

Users / Groups: All Users

Published Resources: All Applications and Desktop

Delivery Groups / Machines: All Delivery Groups and Machines
IP Address / IP Range: All IP Addresses

< Back Next > Cancel

Par exemple, lorsque vous choisissez Groupes de mise a disposition ou machines, cliquez sur

le lien hypertexte correspondant a la capture d’écran précédente et cliquez sur Ajouter pour
ajouter des requétes au Controller.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 177



Enregistrement de session 2407

C.

[El Create Query x
Site: Address: Citri Cloud Controller
Eter 3 sfe address
i@ Delivery Groups i) Machines
| Enfer 3 Delivery Group name
Create Cancel

Close

Pour obtenir une description des cas d’utilisation qui couvrent les Delivery Controller Citrix
Cloud et locaux, consultez le tableau suivant :

Cas d’utilisation Action requise
Delivery Controller locaux
a) Installez
Broker_PowerShellSnapin_x64.msi. 2.
Désactivez la case a cocher Citrix Cloud
Controller.

Delivery Controller Citrix Cloud . , o
a) Installez le kit de développement logiciel

distant SDK Remote PowerShell Citrix
DaaS. 2. Validez les informations d’
identification du compte Citrix Cloud. 3.
Sélectionnez la case a cocher Citrix Cloud
Controller.
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Cas d’utilisation

Action requise

Passer d’un Delivery Controller local a un
Delivery Controller Citrix Cloud

Passer d’un Delivery Controller Citrix Cloud a un

Delivery Controller local

a) Désinstallez

Broker_PowerShellSnapin_x64.msi et
redémarrez l’ordinateur. 2. Installez le kit
de développement logiciel distant SDK
Remote PowerShell Citrix Daas. 3. Validez
les informations d’identification du
compte Citrix Cloud. 4. Sélectionnez la
case a cocher Citrix Cloud Controller.

) Désinstallez le SDK Remote PowerShell

Citrix DaaS et redémarrez l’ordinateur. 2.
Installez
Broker_PowerShellSnapin_x64.msi. 3.
Désactivez la case a cocher Citrix Cloud
Controller.

Validation des informations d’identification de Citrix Cloud

Pour interroger les Delivery Controller hébergés dans Citrix Cloud, validez manuellement vos

informations d’identification Citrix Cloud sur [’ordinateur sur lequel la console de stratégie d’

enregistrement de session est installée. Le non-respect de ces conditions peut provoquer une

erreur etvotre console de stratégie d’enregistrement de session peut ne pas fonctionner comme

prévu.

Pour effectuer la validation manuelle:

a) Connectez-vous a la console Citrix Cloud et recherchez Gestion des identités et des ac-

cés > Accés aux API. Créez un client sécurisé pour accéder aux API afin d’obtenir un pro-

fil d’authentification capable de contourner les invites d’authentification de Citrix Cloud.

Téléchargez votre client sécurisé, renommez-le et enregistrez-le dans un emplacement

sécurisé. Le nom de fichier est défini par défaut sur secureclient.csv.

= Citrix Cloud

« |dentity and Access Management

Authentication  Administrators ~ APl Access  Domains

Secure Clients are used to interact with Citrix Cloud APIs.

To use this secure client in a silent connector install or to access any of our APIs, use the customer ID*  * *_as the customer parameter

Named

secureclient

Create Client

Creation Date Actions

3:53:01 PM Dec 3, 2018 0]
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b) Ouvrez une session PowerShell et exécutez la commande suivante pour que le profil d’
authentification (obtenu a I’étape précédente) prenne effet.
asnp citrix.x*
Set-XDCredentials —-CustomerId "citrixdemo" -SecureClientFile "

c:\temp\secureclient.csv" -ProfileType CloudAPI - StoreAs "
default"

Définissez CustomerlD et SecureClientFile si nécessaire. La commande précédente crée
un profil d’authentification par défaut pour le client citrixdemo afin de contourner les
invites d’authentification dans les sessions PowerShell en cours et a venir.

7. Suivez les instructions de |’assistant pour terminer la configuration.

Remarque :Veuillez noter les limitations suivantes concernant les sessions d’application pré-

lancées :

« Si la stratégie active essaie d’établir une correspondance avec le nom d’une application,
elle ne peut pas le faire avec des applications qui sont ouvertes au cours d’une session pré-
lancée. Par conséquent, la session pré-lancée ne peut pas étre enregistrée.

« Si la stratégie active enregistre chaque application et que le pré-lancement de session est
activé, une notification d’enregistrement apparait lorsqu’un utilisateur ouvre une session
sur ’application Citrix Workspace pour Windows. La session pré-lancée (vide) et toutes les
applications a lancer dans cette session sont enregistrées.

Une solution consiste a publier les applications dans des groupes de mise a disposition séparés
en fonction de leurs stratégies d’enregistrement. N’utilisez pas de nom d’application en tant
que condition d’enregistrement. Cette approche garantit que les sessions pré-lancées peuvent
étre enregistrées. Toutefois, les notifications continuent a s’afficher.

Utiliser des groupes Active Directory

L’enregistrement de session vous permet d’utiliser les groupes Active Directory lorsque vous créez
des stratégies. Utiliser les groupes Active Directory au lieu d’utilisateurs individuels simplifie la créa-
tion et la gestion des regles et des stratégies. Par exemple, si les utilisateurs du service financier de
votre société sont réunis dans un groupe Active Directory intitulé Finance, vous pouvez créer une ré-
gle concernant tous les membres de ce groupe en sélectionnant le groupe Finance dans ’assistant
Régles.

Utilisateurs sur liste blanche

Vous pouvez créer des stratégies d’enregistrement de session qui font en sorte que certains utilisa-
teurs de votre organisation ne sont jamais enregistrés. Cela s’appelle
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mettre ces utilisateurs sur liste blanche. La liste blanche est utile pour les utilisateurs qui gerent des
informations relatives a la confidentialité ou lorsque votre organisation ne souhaite pas enregistrer
les sessions d’une certaine classe d’employés.

Par exemple, si tous les managers d’une entreprise sont membres d’un groupe Active Directory inti-
tulé Cadres supérieurs, vous pouvez faire en sorte que les sessions de ces utilisateurs ne soient ja-
mais enregistrées en créant une régle désactivant I’enregistrement de sessions pour le groupe Cadres
supérieurs. Lorsque la stratégie contenant cette régle est active, aucune session des membres du
groupe Cadres supérieurs n’est enregistrée. Les sessions des autres membres de votre organisation
sont enregistrées en fonction d’autres régles de la stratégie active.

Configurer Director pour utiliser le serveur d’enregistrement de session

Vous pouvez utiliser la console Director pour créer et activer des stratégies d’enregistrement.

1. Dans le cas d’une connexion HTTPS, installez le certificat destiné a approuver le serveur d’en-
registrement de session dans les certificats racines de confiance du serveur Director.

2. Pour configurer le serveur Director en vue d’utiliser le serveur d’enregistrement de session,
exécutezlacommande C: \inetpub\wwwroot\Director\tools\DirectorConfig.
exe /Jconfigsessionrecording.

3. Entrez I’adresse IP ou le nom de domaine complet du serveur d’enregistrement de session, le
numéro de port et le type de connexion (HTTP/HTTPS) que [’agent d’enregistrement de session
utilise pour se connecter au broker d’enregistrement de session sur le serveur Director.

Comportement de substitution - définitions

Lorsque vous activez une stratégie, la stratégie précédemment active reste en vigueur jusqu’a ce que
la session en cours d’enregistrement se termine ou que le fichier de session enregistrée soit substitué.
Les fichiers sont substitués lorsqu’ils ont atteint leur taille ou leur durée d’enregistrement maximale.
Pour plus d’informations sur les seuils de substitution, voir Définir la taille des fichiers pour les enreg-
istrements.

Le tableau suivant illustre en détail les événements qui se produisent lorsque vous appliquez une
nouvelle stratégie d’enregistrement pendant qu’une session est en cours d’enregistrement et qu’une
substitution a lieu :
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Stratégie d’enregistrement
précédente

Ne pas enregistrer

Nouvelle stratégie d’
enregistrement

Toute autre stratégie

Stratégie d’enregistrement
apres substitution

Pas de modification. La

nouvelle stratégie ne prend
effet que lorsque 'utilisateur

ouvre une nouvelle session.

Enregistrer sans notification Ne pas enregistrer L’enregistrement s’arréte.

Enregistrer sans notification Enregistrer avec notification L’enregistrement continue et
un message de notification s’
affiche.

Enregistrer avec notification Ne pas enregistrer L’enregistrement s’arréte.

Enregistrer avec notification Enregistrer sans notification L’enregistrement continue.
Aucun message ne s’affiche
avant que 'utilisateur ouvre

une nouvelle session.

Configurer des stratégies de visionnage d’enregistrement

July 5,2024

L’enregistrement de session prend en charge le controle d’acces basé sur les roles. Vous pouvez créer
des stratégies de visionnage d’enregistrement dans la console de stratégie d’enregistrement de ses-
sion et ajouter plusieurs regles a chaque stratégie. Chaque régle vous permet de sélectionner un util-
isateur ou un groupe d’utilisateurs comme visionneur d’enregistrements et de définir quels enreg-
istrements sont visibles par le visionneur.

Créer une stratégie de visionnage d’enregistrement personnalisée

Avant de pouvoir créer des stratégies de visionnage d’enregistrement, activez la fonctionnalité
comme suit:

1. Ouvrez une session sur la machine hébergeant le serveur d’enregistrement de session.
2. A partir du menu Démarrer, choisissez Propriétés du lecteur d’enregistrement de session.

3. Dans la fenétre Propriétés du serveur d’enregistrement de session, cliquez sur l’onglet
RBAC.
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4, Cochez la case Autoriser la configuration de stratégies de visionnage d’enregistrement.

‘—Etﬂ Session Recording Server Properties — X

Storage Signing PRollover Playback Metfications CEIP  Logging RBAC

Recording viewing policy

This option allows you to configure recording wiewing policies in the
Session Recording Policy Console.

Allow to configure recording viewing policies.

Cancel Apphy

Pour créer une stratégie de visionnage d’enregistrement personnalisée :

Remarque : Différente des stratégies d’enregistrement et des stratégies de détection d’événements,
une stratégie de visionnage d’enregistrement (y compris toutes les régles qui y ont été ajoutées) est
active immédiatement lors de sa création. Vous n’avez pas besoin de ’activer.

1. Ouvrez une session en tant qu’administrateur de stratégie autorisé sur le serveur sur lequel la
console de stratégie d’enregistrement de session est installée.

2. Démarrez la console de stratégie d’enregistrement de session. Par défaut, il n’y a pas de
stratégie de visionnage d’enregistrement.
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% Session Recording Policy Consele || Palicy Name
w [ Recording Policies
[ Do not record
[= Record everyone with notif
[= Recerd everyone without n
[ Event Logging Policies
| Recording Viewing Policies

Remarque: le menu Stratégies de visionnage d’enregistrement n’est disponible que si vous
avez activé la fonctionnalité dans Propriétés du serveur d’enregistrement de session.

3. Sélectionnez Stratégies de visionnage d’enregistrement dans le volet gauche. Dans la barre
de menu, choisissez Ajouter une nouvelle stratégie pour créer une stratégie de visionnage d’

enregistrement.
4. (Facultatif) Cliquez avec le bouton droit de la souris sur la nouvelle stratégie et renommez-la.

5. Cliquez avec le bouton droit sur la nouvelle stratégie et sélectionnez Ajouter une régle.
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E}‘ Rules Wizard X

Selected user or user group who can view recordings

‘ ‘ Add...

Next > Cancel

6. Cliquez sur Ajouter.

7. Dans la boite de dialogue Sélectionnez des utilisateurs ou des groupes d’utilisateurs, sélec-
tionnez un utilisateur ou un groupe d’utilisateurs comme observateur d’enregistrement.

Remarque:

Un observateur doit avoir le role Lecteur pour afficher les sessions enregistrées. Pour de
plus amples informations, consultez la section Autoriser les utilisateurs.
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[Ek Rules Wizard >
Selected user or user group who can view recordings
‘ Add...
Selected users and user groups whose recordings can be viewed
Add .
Remave Al
< Back Mext = Cancel

Remarque:

Dans chaque regle, vous ne pouvez sélectionner qu’un seul utilisateur ou groupe d’util-
isateurs comme personne autorisée a visionner un enregistrement. Si vous sélectionnez
plusieurs utilisateurs ou groupes d’ utilisateurs, seule votre sélection la plus récente prend
effet et apparait dans la zone de texte.

Lorsque vous autorisez un utilisateur a visionner des enregistrements (role Observateur),
assurez-vous d’avoir affecté ce dernier au role Lecteur. Un utilisateur qui n’est pas au-
torisé a lire des sessions enregistrées recoit un message d’erreur lorsqu’il essaye de lire
une session enregistrée. Pour de plus amples informations, consultez la section Autoriser
les utilisateurs.

8. Cliquez sur OK, puis sur Suivant. La boite de dialogue de définition des critéres de régle appa-
rait.

9. Sélectionnez et modifiez les critéres de regle pour spécifier les enregistrements qui sont visibles
par l’utilisateur autorisé spécifié précédemment :

« Utilisateurs ou groupes

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 186


https://docs.citrix.com/fr-fr/session-recording/current-release/configure/settings-on-session-recording-server/grant-access-rights.html
https://docs.citrix.com/fr-fr/session-recording/current-release/configure/settings-on-session-recording-server/grant-access-rights.html

Enregistrement de session 2407

« Applications ou bureaux publiés
+ Groupes de mise a disposition ou machines

[EF Rules Wizard X

Step 2: Select the rule criteria.

[J Users or Groups
[] Published Applications or Desktop
[ Delivery Groups or Machines

Step 3: Edit the rule criteria.

Users | Groups: All Users
Published Resources: All Applications and Desktop
Delivery Groups | Machines: All Delivery Groups and Machines

< Back Mext = Cancel

Remarque:

L’opérateur logique « OU » est utilisé a la fois entre les éléments d’un critére de regle et
entre les critéres de regle distincts.

Si vous ne spécifiez pas les critéres de regle, ’utilisateur autorisé spécifié précédemment
ne peut visionner aucun enregistrement.

10. Suivez lesinstructions de ’assistant pour terminer I’installation.

Par exemple:
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[ Rules Wizard x

Complete the rule setup.

Recording viewer:
(s \aciministrator

FAule crtera:

Users / Groups | Published Resources  Delivery Groups / Machines

MName Location
3 administrator SHNKG

<ok o

Configurer les stratégies de détection d’événements

August 19, 2024

L’enregistrement de session prend en charge la configuration centralisée des stratégies de détection
d’événements. Vous pouvez créer des stratégies dans la console de stratégie d’enregistrement de
session pour consigner divers événements.

Evénements pouvant étre détectés

L’enregistrement de session détecte les événements cibles et marque ces événements dans les en-
registrements en vue de faciliter leur recherche et lecture ultérieurement. Vous pouvez rechercher
des événements d’intérét au sein d’un grand nombre d’enregistrements et localiser les événements
pendant la lecture.
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Evénements définis par le systéme

L’enregistrement de session peut détecter et journaliser les événements définis par le systéeme suiv-
ants qui se produisent pendant les sessions enregistrées :

« Insertion des périphériques de stockage de masse USB
« Démarrages et fins d’applications

« Défaillances d’application

« Installations et désinstallations d’applications

« Opérations de changement de nom, de création, de suppression et de déplacement de fichier
lors de sessions

« Transferts de fichiers entre les hétes de session (VDA) et les machines clientes (y compris les
lecteurs clients mappés et les périphériques de stockage de masse génériques redirigés)

« Activités de navigation sur le Web

« Evénements de la fenétre principale

« Activités du presse-papiers

« Modifications du registre Windows

« Modifications du compte utilisateur

« Connexions RDP

« Données de performance (points de données liés a la session enregistrée)
« Evénements de fenétre contextuelle

« Activités d’impression
Par exemple:

« Evénements d’un enregistrement d’événement uniquement dans le lecteur Web :
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€ session Recording | Player x 4+ v.oo= @B X
< C @ 10.108.77.51/WebPlayer/#/player QB % &
€ Player

Screen time File transfers Commands MAR 7,2022

07:56:39-00:19:22

R, User name: administrator

@ Host name: |
) Client name:

View: All

00:00:24 Top-most

window:sessionmsg, , 2548

§; 00:00:49 Top-most
window:explorer, , 5100

Top-most window

46 (51%)

\g 00:01:05 Top-most
window:SearchUl, , 1796

%

Clipboard Operation
6(7%)

00:01:15 Top-most
window:explorer, , 5100

b
<

Popup Window
8(9% w5 00:01:16 App Start:10072:

regedit: 6296: "C:\Windo...

R 00:01:32 Top-most
window:regedit. Registry

« Evénements d’un enregistrement d’écran dans le lecteur Web :

€ Session Recording | Player X  +
<« C @ 10.108.77.51/WebPlayer/#/player Q ©» * & i
(—| Player

MAR 7,2022

08:01:47 - 00:01:00 - 22 Events

& User name: administrator

@ Host name;,
() Client name:

anetan ne View: All

PrcuTe S S——
# Explore CopsheleDagbropHandie 1

@ settings

00:00:12 Registry
create:1380:
C:\Windows\explorer...

P

b 32140 . w 00:00:12 Registry set
value:1380:
C:\Windows\explo...

&

00:00:12 Registry
create:1904: C:\Program
Files\Ci...

a
<

#Thesachelor

00:00:12 Registry
create:1904: C:\Program
Files\Ci...

The Bachelor aing on ABC » ,

Don’t miss what's happening 00:00:12 Rej

i iy ~ :00:: gistry
[Feople on Twhier de the st 0 ko - W create1904: CProgram
Files\Ci...

. 00:00:12 Registry
create:1904: C:Program
Files\Ci...

00:00:12 Registry
create:1904: CiProgram
Files\Ci...

t4

» D) 00:00:07/00:01:00 & Comments [} Share Current Playback X1 Show stats 54 FULL SCREEN

« Evénements dans le lecteur d’enregistrement de session :
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[ Session Recording Player
Fle Edt View Play Tools Help
B | b O] @@ | » | Search ~ [Antime =] 69 (4 | [ Advanced Search.

‘Workspace

Now Playing
Events and Bookmarks

Q 1:17.04 AM App Start: 10072: regedit: 6296: "C:\Windows\regedit exe"

Q 1:17:.04 AM Topmost window: explorer, , 5100

Q 1:17:20 M Topmost window: regedi, Registy Editor, 10072

© 1:17:33AM Topmost window: regedit, , 10072

@ 1:17:35 AM Topmost window: regedt, Registy Eitor, 10072

© 1:17:35 AM Reegisty Create: 10072: C:\Windows\regedit exe: HKEY_LOCAL_MACHINE\SOFTWARE \iegtest\New Key #1

Q 1:1800AM Topmost window regedt, . 10072

Q 1:1802AM Topmost window: regedit, Registy Editor, 10072

Q 1:1806 AM Registy Rename: 10072: C:\Windows\regedit exe: HKEY_LOCAL_MACHINE\SOFTWARE ieglest\New Key #1| name
Q 1:18:16AM Top-most window: regedt, , 10072

© 1:18:20 AM Topmost window: regedi, Registiy Eitor, 10072

© 1:18:20 AM Registy Set Value: 10072 C:\Windows\iegediteve: HKEY_LOCAL_MACHINE\SOFTWARE \regtestinamel New Value #1
© 1:1836 AM Registy Delete Value: 10072 C:\Windows\iegedit exe: HKEY_LOCAL_MACHINE\SOFTWARE \regtestinamel New Value #1

> XX x

© 1:18:35 AM Registiy Set Value: 10072 C:\Windows\iegedi exe: HKEY_LOCAL_MACHINE\SOFTWARE \iegtest\namel version

© 1:18:47 AM Top-most window: reged . 10072

@ 1:18:50 AM Topmost window: regedit, Registy Editor, 10072 N

@ 11850 AM Popup Window: 10072, Registy Editor, Are you sure you want to permanently delete this key and all of its slibkeys?

© 1:1851 AM Registiy Delete: 10072: C:\Windows\regedit exe: HKEY_LOCAL_MACHINE\SOFTWARE\REGTESTANAME

Q 1:119:14 AM Top-most window: WiShell, CtxDnDSourceProxy, 7260

@ 1:13:14 AM App End: 10072 regedit

© 1:13:25AM Top-most window: explorer, . 5100

Q111326 AM Unexpected App Exit: 744: C:\Progiam F cat exe: CAWi ERNELBASE.dI
© 11327 AM  Unexpected App Exit: 5084: C:\Program Fil h pp h e CAWi BASE.dl
© 11923 AM Unexpected App Exit: 4860: C:\Program Fil i pplication\ch LBASE.di
@ 1:113:30 AM  Unexpected App Exit: 9864: C:\Program exe: LBASE.dll
@ 1:13:30 AM Top-most window: chrome, Untitled - Google Chrome, 744

©1:1930 AM  Unexpected App Exit: 6644 C:\Program Fil i exe: CAWi NELBASE.dI
© 11332 AM Topmost window: chiome, Allin one Workspace Solution for Secure Access to Apps and Data - Citix - Google Chiome, 744

© 11332 AM Web browsing: citix.com, Uniitled - Google Chiome, chrome

@ 11340 AM Topmost window: WiShel, CtiDnDS ourceProsy, 7260

@ 1:1353AM Top-most window: explorer, , 5100

@ 1:20:33 AM File Create: 5100: C:\Windows\New Text Document (2).txt: O Bytes

Q 1:20:52 AM File Rename: 5100: C:\Windows\New Text Document (2).tst | document.tst

© 1:21:09 AM Clipboard Dperation: Fil, explorer, C:\Windows\document ts,

© 1:21:03 AM Clipboard Dperation: File, explorer, C:\Windows\document b,

Q 1:21:11 AM File Move: 5100: C:\Windows\d | C:AUsershadmini F4B5\Desktophd: 1t 0 Bytes

@ 1:21:11 AM Clipboard Operation: Text, explorer, ,
AN 1:91:98 AM_Eila Nalaba: K100 Taut D, bk 1 Bk =

090

Pour plus d’événements dans le lecteur d’enregistrement de session, consultez les descriptions
des événements plus loin dans cet article.

Remarque:

Les applications créées par PowerBuilder peuvent se fermer de maniere inattendue lorsque des
stratégies actives détectent les activités de navigation Web et les événements de la fenétre prin-
cipale. Pour éviter ce probléme, utilisez PowerBuilder 2019 R3 pour créer vos applications.

Insertion des périphériques de stockage de masse USB L’enregistrement de session peut dé-
tecter insertion d’un périphérique de stockage de masse USB redirigé générique ou mappé (CDM) sur
un client sur lequel ’application Citrix Workspace pour Windows ou Mac est installée. Enregistrement
de session marque ces événements dans [’enregistrement.

Events and Bookmarks x
O 1:26:54 AM Clipboard Operation: Text, cmd, , Administrator: Command Prompt )
() 1:27:03 AM  File Transfer. 7260: Client:Applicationhang.exe: HostApplicationhang.exe: 7.5 KB ,%

) 1:27:.09 8M Top-most window: Applicationhang, Form1, 3996

( 1:27:21 AM Top-most window: WerFault, , 5956

) 1:27:58 AM Top-most window: explorer, , 5100

() 1:27:53 AM App Not Responding: 3996: C:\Usersh\administrator XF4B5\D esktop\dpplicationhang. exe
( 1:28:03AM Top-most window: explorer, , 5100

() 1:28:03 &M Top-most window: Taskmar, Task Manager, 6844

Client drive mapping: D

Remarque:

Pour utiliser un périphérique de stockage de masse USB inséré et détecter les événements d’in-
sertion, définissez la stratégie Redirection de périphérique USB client sur Autorisé dans Citrix
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Studio.

Actuellement, seule l’insertion de périphériques de stockage de masse USB (Classe USB 08) peut
étre détectée.

Démarrages et fins d’applications L’enregistrement de session prend en charge la détection des
démarrages et des arréts d’applications Lorsque vous ajoutez un processus a la liste de surveil-
lance des applications, les applications lancées par le processus ajouté et ses processus enfants
sont surveillées. Les processus enfants d’un processus parent qui démarre avant l’exécution de I’
enregistrement de session peuvent également étre capturés.

Par défaut, Enregistrement de session ajoute les noms des processus, cmd . exe, powershell.exe
etwsl.exe, ala liste de surveillance des applications. Si vous sélectionnez Consigner les événe-
ments de démarrage d’application et Consigner les événements de fin d’application pour une
stratégie de détection des événements, les démarrages et les fins des applications Invite de comman-
des, PowerShell et Sous-systeme Windows pour Linux (WSL) sont consignés, que vous ajoutiez ou
non manuellement leurs noms de processus a la liste de surveillance des applications. Les noms
de processus par défaut ne sont pas visibles dans la liste de surveillance des applications.

En outre, Enregistrement de session fournit une ligne de commande compléte pour chaque événe-
ment de démarrage d’application consigné.
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Session Recording Player
Fle Edit View Flay Tools Help

| b O @“’3" A | Search: = Anytime - 5 Advanced Search...

Workspace »

=8 Workspace - administrator
| Search Results

(] Favorites
Now Playing X
User: administrator ~
Domain: LEEwA

Applicabionc Desktop
Delivery Group: T5YDAZ
VYDAMachine: AWTSYDA-OO02

Site: BYT_DB
Status; Complete
Start 9414/2020 1:57 AM ¥
Events and Bookmarks x
) 1:58:36 &M App End: 8976 chrome -

¥ 1:58:36 &M &pp End: 9164 chrome

) 1:58:36 AM &pp End; 10008 software_reporter_tool

) 1:58:36 AM &pp End: 9920: software_reporter_tool

3 1:58:36 AM App End: 9900; software_reporter_tool

) 1:58:36 AM &pp End; 10164: software_reporter_tool

¥ 1:58:36 &M &pp End: 8760 chrome

3 1:58:36 &M App End: 8680: chrome

) 1:58:37 &M App Start 5080: conhost: 8416 Y7P\CNwindowshaystem3Zhconhost. exe Oxd

) 1:58:37 &M App Start 8416 cmd: 8092; "C:AWindows \system32hemd. exe’

) ;5858 AM App Start: 3980; cmd: 2416 cmd -help

3 1:59.34 &M App Start 7260 MessageQueuingT ool 99800 C:\UsershAdministrator LKEWAAD eskiopsMessageQueuingT ool exe
3 1:5%:42 AM App End: 7260: MeszageluesuingT ool

) 200:34 AW App Start 9144: Consoledpplication?: 9980 C:\Consoledpplication0.exe

) 200:49 &AM App End: 9144 Consoletpplication]
L} AM App 4: PINI in
) 201:30 A App End: 9544 PING
) 2:01:43 AW App Start 9560 chrome: 9980; "'C:\Program Files (x86)4Googlet\Chrome\bpplicationtchrome. sxe"

() 2:01:44 AM  App Start: 1392 chrome: 9560: "C:MProgram Files [#BE]\Google\ChromeApplicationschrome.exe” -type=renderer -figld-tial-handle=1540,5975 ..
(3 2:01:44 AM  App Start 2644: chrome: 9560 "C:MProgram Files [#86)\Gooale\Chrome\Applicationschrome.exe” -twpe=renderer -figld-tial-handle=1540,5975...
() 2:01:44 AWM App Start: 2256: chrome: 9560: "C:\Program Files [x86]\Google’\ChromehApplicationschrome. exe’ -tppe=utility --utility-sub-type=storage. mojom. ..
(3 2:01:44 AM  App Stat 1416: chrome: 9560: "T:\Program Files (#8685 ooglet Chrometdpplicationtchrome. exe’’ -type=utility --utilitp-sub-type=network. majom...
(2 2:01:44 AM  App Start: 10172 chrome: 9560; "C:\Program Files [#86)GooglesChromesapplicationchrome. exe” -type=apu-process -field-tial-handle=1540, .
() 2:01:44 AM  App Start: 10048: chrome: 9560: "C:\Program Files [x86]\Google’\ChromehApplicationschrome. exe’ -type=crazhpad-handler --uzer-data-dir=C:4 .
(3 2:01:44 AM  App Start 8980 chrome: 9560: "C:MProgram Files [#26)\Google\Chrome\Applicationschrome.exe” --type=renderer -field-tial-handle=1540,5975.. o

aidu. com -+

End of file

Echecs applicatifs L’enregistrement de session détecte les fermetures d’applications et les appli-
cations qui ne répondent pas si vous sélectionnez Consigner défaillances d’application lors de la
création de votre stratégie de détection d’événements. La régle Consigner défaillances d’applica-
tion s’applique a toutes les applications.

) 1:19:30 AM  Top-most window: chrome, Untitled - Google Chrome, 744

@& 1:13:30 AM Unexpected App Exit: 6644: C:\Program Files\Google\Chrome\&pplication\chrome.exe: C:\wWindows\System32\KERNELBASE . dil
© 1:19.32 &M Top-most window: chrome, &ll in one Waorkspace Solution for Secure Access to Apps and Data - Citrix - Google Chrome, 744
 1:19:32 AM Web browsing: citrix.com, Untitled - Google Chrome, chrome

 1:19:40 &AM Top-most window: WifShell, CtsDnDSourceProxy, 7260
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Installations et désinstallations d’applications La régle Consigner installations et désinstalla-
tions d’applications s’applique a toutes les applications.

@& 1:22:.03 AM New App Installed: 7-Zip 19.00 (x64): Igor Pavlov: 19.00

O T:2Z058M Top-most window: explorer, , 5100

() 1:2208 M Top-most window: SearchUl, , 1796

() 1:22.08 AM Top-most window: explorer, Downloads, 5100

( 1:2210 AM Top-most window: ShelExperienceHost, Windows Shell Experience Host, 8332 %
() 1:22154M Top-most window: explorer, , 5100

( 1:22:26 AM Top-most window: Uninst, 7-Zip 19.00 (x64) Uninstall, 6172

() 1:22:28 &AM App Uninstalled: 7-Zip 19.00 (x64): Igor Pavlov: 19.00

Modifications du compte utilisateur L’enregistrement de session peut détecter la création, [’acti-
vation, la désactivation, la suppression, les changements de nom et les tentatives de modification du
mot de passe de compte.

L7 1.£9.U0 = FUPUR WINauyy. 11 1o, uWsing = [LULal Uscis arnd Qivups [LUCaWISTIS ), DU guouunie 1w guinimisusiny uie cunipuaee s

() 1:23:08 AM  Popup Window: 11132, lusrmgr - [Local Users and Groups [Local)sUsers], Builtin account for administering the computer/

& 1:23:09 AM User Account Modification: testuser: & user account was disabled.

Connexions RDP L’enregistrement de session peut détecter les connexions RDP initiées a partir du
VDA hébergeant la session enregistrée.

P — e R . S — e

(3 1:24:43 AM Popup Window: 2192, Remote Desktop Connection, The remote computer could not be authenticated dui

@ 1:2450 AM RDP Connection: 2192: P erlklees

€ 1:2519 AM  Top-most window: cmd, Administrator: Command Prompt, 10776

) 1:25:38 AM Top-most window: explorer, , 5100

(3 1:2540 AM Clipboard Operation: File, explorer, C:\Users\administrator. XF4B5\Desktopiconfidential docx,

Opérations de changement de nom, de création, de suppression et de déplacement de fichiers
dans les sessions et les transferts de fichiers entre les hotes de session (VDA) et les machines
clientes L’enregistrement de session peut détecter les opérations de changement de nom, de créa-
tion, de suppression et de déplacement sur les fichiers et dossiers cibles que vous spécifiez dans la
Liste de surveillance des fichiers. L’enregistrement de session peut également détecter les trans-
ferts de fichiers entre les hotes de session (VDA) et les machines clientes (y compris les lecteurs clients
mappés et les périphériques de stockage de masse génériques redirigés). La sélection de [’option
Consigner les événements de fichiers sensibles déclenche la détection des transferts de fichiers,
que vous spécifiiez ou non la Liste de surveillance des fichiers.

) 1:20:33 AM File Create: 5100: C:\Windows'\New Text Document (2).tst: 0 Bytes

) 1:20.52 AM File Rename: 5100: C:\Windows\New Text Document (2).tst | document.txt

O 1:21:09 &AM Clipboard Operation: File, explorer, C:\Windows\document.tat,

) 1:21:09 &AM Clipboard Operation: File, explorer, C:\windows\document.tat,

O 1:21:11 &M File Move: 5100: C:\Windows\document.tst | C:\Users\administrator XF4B5\Desktop\document.txt: 0 Bytes
O 1:21:11 AM Clipboard Dperation: Text, explorer, ,

) 1:21:26 8M File Delete: 5100; C:\Windows\New Text Document.txt: 0 Bytes
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O T2ET8 AWM Top-most window. WiShell, TtsDnDSourceProsy, 7260

O 1:26119AM Top-most window: explorer, , 5100

) 1:26:21 AM File Transfer. 7260: Clientconfidential docx: Host confidential docs: 0 Bytes
() 1:26:54 &M Clipboard Operation: Text, cmd, , Administrator: Command Prompt

|O 1:27:03 &AM File Transfer: 7260: Client:Applicationhang.exe: HostApplicationhang.exe: 7.5 KB

P R T . - PRV

Remarque:

Pour activer le glisser-déposer de fichier et capturer les événements de glisser-déposer, définis-
sez la stratégie Glisser-déposer sur Activé dans Citrix Studio.

Activités de navigation surle Web L’enregistrement de session peut détecter les activités des util-
isateurs sur les navigateurs pris en charge et marquer les événements dans [’enregistrement. Le nom
du navigateur, 'URL et le titre de la page sont enregistrés. Pour obtenir un exemple, consultez la
capture d’écran suivante.

Events and Bookmarks

w.google.com, Google - Google Chrome, chrame

Lorsque vous éloignez votre curseur d’une page Web qui a le focus, votre navigation sur cette page
Web est marquée sans afficher le nom du navigateur. Cette fonctionnalité peut étre utilisée pour es-
timer combien de temps un utilisateur reste sur une page Web. Pour obtenir un exemple, consultez
la capture d’écran suivante.

Events and Bookmarks

3 301:43 M Web browsing, hitps: /v facebook. com, Facebook - Log In or Sign Up - Google Chrome, chrome
3 30200 &M ‘Web browsing: https:/ A facebook. com, Facebook - Log In or Sign Up - Google Chiome E

Liste des navigateurs pris en charge :

+ Google Chrome
+ Microsoft Edge Chromium
+ Mozilla Firefox

Remarque:

Cette fonctionnalité nécessite Enregistrement de session version 1906 ou ultérieure.

Evénements de la fenétre principale L’enregistrement de session peut détecter les événements
lorsque la fenétre d’une application est au-dessus de tous les autres fenétres. Le nom, le titre et le
numéro du processus sont consignés.
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Events and Bookmarks b4

) 1:56:08 AM Top-most window: EXCEL, Book2, 2S00

() 1:56:22 4k Top-most window: explarer, CITRIXINSTALLATIONLOGS, 7212
% 1:56:36 AM Top-most window: Taskmgr, CdiSve.exe, 9276

3 1:56:39 AM  Top-most window: explorer, Application.evts, 7212

3 1:56:55 &M Top-most window: notepad++, . 4340

(r 1:56:59 &AM Top-most window: explorer, Deskiop, 7212

) 1:57:08 A Top-most window: WINWORD, Bisjisbb | docx, 8296

(2 1:5713AM Top-most window: notepad++, , 4940

(2 1:57:20 &AM Top-most window: Taskmar, CdiSve.exe, 9275

(3 1:57:34 &M  Top-most window: Taskmar, CiixAuthentication. VitualSmartzard. exe, 9276
(% 1:57:51 &M  Top-most window: regedit, FileOperationtonitorList, G584

3 1:58:04 AM Top-most window: notepad++, shi, 4940

3 1:55:25 &AM Top-most window: explorer, Task Switcher, 7212

(3 1:55:26 &AM Top-most window: EXCEL, Grid, G350

Activités du presse-papiers L’enregistrement de session peut détecter les opérations de copie de
texte, d’images et de fichiers a [’aide du presse-papiers. Le nom du processus et le chemin d’accés du
fichier sont consignés pour une copie de fichier. Le titre et le nom du processus sont consignés pour
une copie de texte. Le nom du processus est consigné pour une copie d’image.

Remarque : Le contenu du texte copié n’est pas consigné par défaut. Pour consigner le contenu
du texte, accédez a I’Agent d’enregistrement de session et définissez HKEY_LOCAL_MACHINE
\SOFTWARE\ Citrix\SmartAuditor\Agent\CaptureClipboardContent sur 1 (la
valeur par défaut est 0).

Dumton  Delvery Group VDA Machre
172020427AM 002744 DG_TSVDA EBSDK-TSVDA-] 1573KB

adririchator
EBSDK

Deskicp
DG_TSVDA

ine: EBSDKTSVDAA
BVT_DE

Camplele
141772020 427 AM
/1742020 427 4M
141772020 4554
o27ad
ICALEPI20
NKGWLINLINKOT

© 43822 M
© 250 AM

© #5353 AM Clipboard Operstizn: Bimap, sxpirer, ,

TR
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Modifications du registre Windows A partir de la version 2109, [’enregistrement de session peut
détecter et journaliser les modifications apportées au registre suivantes lors de [’enregistrement de

sessions:

Modification du registre Evénement correspondant

Ajouter une clé Créer registre

Ajouter une valeur Définir valeur du registre

Renommer une clé Renommer registre

Renommer une valeur Supprimer valeur du registre et Définir valeur du
registre

Modifier une valeur existante Définir valeur du registre

Supprimer une clé Supprimer registre

Supprimer une valeur Supprimer valeur du registre

Par exemple:

Events and Bookmarks

O 103055 PM  Registry Set Value: 8452 C:\Windows\System32\csrss exe © HKEY_LOCAL_MACHINE\SOFTWARE \Microsoft\windows\Tablet PC| 1sT abletPC

O 10:3055 PM  Registry Create: 8452 C:\Windows\System32\csrss.exe: HKEY_LOCAL_MACHINEASOFTWARE \Mictosoft\Windows\T ablet PC

O 10:30:55 PM  Registry Set Value: 8452 C:\Windows\System32\carss exe : HKEY_LOCAL_MACHINE\SOF TWAREW/OWEA432Node\Microsoft\Windows\T ablet PC) IsTabletPC

O 10:30:55 PM  Registry Create: 84520 C:\Windows\System32\csiss.exe; HKEY_LOCAL_MACHINE\SOF TWARE \WOW6E432Mode\Microsoft\Windows\T ablet PC

© 10:30:55 PM  Registry Set Value: 8452 C:\Windows\System32\csrss.exe : HKEY_LOCAL MACHINE \SOF TWARE \Microsoft\windows\CurrentVersion\AutoR otation| LastOrientation
@ 10:30:55 PM  Registry Create: 8452 C:\Windows\System32\cerss.exe: HREY_LOCAL_MACHINE\SOFTWARE WMicrosoft\windows\CurrentVersion\AutoR otation

© 10:3055 PM  Registry Set Value: 8452 C:\Windows\System32\cerss.exe : HKEY_LOCAL_MACHINE\SOF TWARE \Microsoft\windows\CurentVersion\AutoR otation\NonPreserve| LastdutoRequest
O 10:3055 PM  Registy Create: 8452 C:\Windows\System32\csrss.exe: HKEY_LOCAL_MACHINE\SOFTWARE \Microsoft\Windows\CurrentVersion\AutoR otation\MonPre serve

O 10:3055 PM  Registry Set Value: 8452 C:\Windows\System32\csrss.exe - HKEY_LOCAL_MACHINE \SOF TWARE \Microsoft\w/indows\CurrentVersion\utoR otation| LastOrientation
O 103055 PM  Registry Create: 8452 C\Windows\System32\csiss.exe: HKEY_LOCAL_MACHINE\SOFTWARE \Microsoft\windows\CurreniVersion\AutoR otation

O 103055 PM Registy Set Value: 9392 C:\Program Files\CitrsAHDY\bin\CtxGix.exe - HKEY_LOCAL_MACHINE \SOF TWARE\Citrb\Graphics\3\LLIndicatorl LLIndicator

O 103055 PM Registy Delete Value: 3992 C:\Program Files\Citiix\HDX\bin\CtxGix exe : HKEY_LOCAL_MACHINE\SOFTWARE \Citrix\Graphics\3| SessionHeight

O 10:3055 PM  Registy Delete Value: 9992 C:\Program Files\CitiAHOX\bin\CtiGix exe : HKEY_LOCAL_MACHINEASOF TWARENCitri\Graphics\3 Sessionwidth

O 10:30:55 PM  Registry Delete Value: 9992 C:\Program Files\Citris\HDX\bin\CtxGw exe : HKEY_LOCAL_MACHINE\SOF T\WARE \Citris\Graphics\3] NumMonitors

O 10:3055 PM  Registiy Create: 9992 C:\Program Files\Citio\HDX\bin\CtGfx exe: HKE'Y_LOCAL_MACHINE \SOF TWARE\Citiis\Graphics\3

Pour activer cette fonctionnalité de surveillance du registre, sélectionnez [’option Consigner les
modifications du registre pour votre stratégie de détection d’événements.

Données de performance (points de données liés a la session enregistrée) Lors de la création
de votre stratégie de détection des événements, sélectionnez Enregistrer les données de perfor-
mances pour activer la fonctionnalité de superposition des données de session. Cette fonctionnalité
introduit une superposition d’écran pendant la lecture de la session dans le lecteur Web. Il s’agit d’
une superposition semi-transparente que vous pouvez déplacer et masquer. La superposition com-
porte les points de données suivants liés a la session enregistrée :

« Durée des boucles
« L’envoi réseau
« Laréception réseau
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« Utilisation du processeur
« Utilisation de la mémoire

) Plaver

> . i - o x NOV 18,2021

11:41:52- 00:13:33 - 32 Events

& User name:

@ Hostr

% Firefox o &

00:00:26 Top-most
window:sessionmsg, , 9072

@

00:00:28 Top-most
a | Round trip time I Biine 3 W window:explorer. , 7508
Network (send)
Network (receive) - - 35Kbps s — 00:00:48 App Start:9632.
CPU usag: 32% conhost: 2745 \72\CWin
Momory usag 2989/4088 MB (73%)

p— 00:00:48 App Start:2748.
Recommended by Pocket Leam mo Leophidy
C:\Windows\sys.

00:00:48 App Start:11232
powershell: 2748: powers.

00:00:55 App End:9632:
| conhost

Learn the Cost of a Financial

00:00:55 App End11232.

i, Traditions Findt it
powershel

— 00:00:55 App End:2748:
» ) 00:05:06/00:13.33 & Comments } Share Current Playback X1 Hide stats 52 FULL SCREEN emd

=

Evénements de fenétre contextuelle Lorsque les utilisateurs ouvrent ou ferment un fichier con-
fidentiel ou accedent a un dossier, une fenétre contextuelle peut apparaitre, affichant une invite ou
demandant un mot de passe. L’enregistrement de session peut désormais surveiller ces événements
de fenétre contextuelle lors de [’enregistrement des sessions. Les fenétres contextuelles des naviga-
teurs Web ne sont pas surveillées.

Les attributs d’un événement de fenétre contextuelle sont enregistrés, y compris le nom du processus

et le contenu de ’invite.

@ 1:23:43 AM_Popup Window: 2192, Remote Desklop Connection, Connecting to: | [DRRRBERS) Initiating remote connection.
© 1:24:05 AM Popup Window: 2132, Remote Desktop Connection, Remote Desktop can' connect to the remate computer for ane of these reasons:\ninl) Remote access to the server is not enabled\n2) The remote computer is tumed off\n3) The remote..

Activités d’impression (apercu) L’enregistrement de session surveille les activités d’impression
qui se produisent pendant les sessions enregistrées et les étiquette comme des événements dans les
enregistrements pour une recherche et une lecture ultérieures.

Remarque:

Ils’agit d’une fonctionnalité Technical Preview. Elle est disponible avec la version 2407 et les ver-
sions ultérieures de I’enregistrement de session. Les fonctionnalités Technical Preview peuvent
ne pas étre entierement localisées et sont recommandées pour une utilisation dans des environ-
nements hors production. Le support technique de Citrix ne traite pas les problémes rencontrés
avec les fonctionnalités Technical Preview.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 198



Enregistrement de session 2407

Evénements personnalisés

L’agent d’enregistrement de session fournit I’interface COM IUserAPI que les applications tierces peu-
vent utiliser pour ajouter des données d’événement spécifiques a [’application dans les sessions en-
registrées. En fonction de la personnalisation de [’événement, [’enregistrement de session peut blo-
quer les informations sensibles et consigner les événements de pause et de reprise de session en
conséquence.

Blocage d’informations sensibles L’enregistrement de session vous permet d’ignorer certaines
périodes lors de I’enregistrement de I’écran et de bloquer les informations sensibles pendant ces
périodes au cours de la lecture de session. Pour utiliser cette fonctionnalité, utilisez Enregistrement
de session 2012 et versions ultérieures.

4 Session Recording Player - o x
Fle Edt View FPlay Toos Help
= O] @ [ |5 | Seach: -~ Amtime - 04 [ Advanced Search...
Workspace X || Search Results x
& WD“;SWC: ;dmh‘"istfa‘w User Name Application Status Start Time Duration  Delivery Group VDA Machine Size "
j A Bl administrator Desktop Complete  11/17/2020303AM 000046  T5Clent AWTSVDA00D1 10,422 KB
B adminisirator Desktop Complete  11/17/2020 306 AM 000241  TSClent AWTSVDA-GO01 10428 KB
B acministrater Desktop Complete  11/17/2020 3:03AM 000330 TSClent AWTSVDA-GO01 £.064 KB
Bl selministrater Desktop Complets  11/16/2020 409 AM  0019:27  TSClent AWTSVDA-GO01 11,940 KB
B scministrator Desktop Complets  11/16/2020221 AM  DD06:35  TSClient AWTSVDA-G001 40,057 KB
B scministrator Desktop Complets _11/16/2020 217 AM___ 000242 TSClient AWTSVDA-G0D1 4409 KB
Events and Bookmarks x

© 30655 AW Matepads+Sensiive content detecte
O 30851 AW Natepads+Sensiive content detecte

Content blocked
Sensitive content detected

10| || <4 b

[> Size: 10428 KB

© 3:06:55 AM Notepad++ Sensitive content detected:: 11/17/2020 3:07:13 AM

Playing

Pour utiliser cette fonctionnalité, procédez comme suit :

1. Dans Propriétés de ’Agent d’enregistrement de session, activez la case a cocher Autoriser
les applications tierces a enregistrer des données personnalisées sur cette machine VDA
et cliquez sur Appliquer.
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[% Session Recerding Agent Properties — >
Recording  Connections

Session recording

Select this option to enable policy-based session recording on this VDA

machine. If this option is not selected, session recording is disabled on
this machine.

Enable session recording for this VDA machine

Custom evert reconding

Select this option to allow third party applications to inject custom data
into the recorded session while recording is in progress. This data is
available during playback.

Allorw third party applications to record custom data on this VDA
machine

Carcel | | donly

2. Accordez aux utilisateurs ’autorisation d’appeler ’API d’événements de [’enregistrement de
session (interface COM IUserAPI).

L’enregistrement de session ajoute le contrdle d’acces a linterface COM API d’événement a
partir de la version 7.15. Seuls les utilisateurs autorisés peuvent invoquer la fonctionnalité pour
insérer des métadonnées d’événement dans un enregistrement.

Les utilisateurs qui se connectent et qui disposent de droits d’administrateur local bénéficient
de cette autorisation par défaut. Pour accorder cette autorisation a d’autres utilisateurs, utilisez
[’outil de configuration Windows DCOM :

a) Surl’agent d’enregistrement de session, exécutez comcenfg.exe pour ouvrir [’outil de con-
figuration Windows DCOM.

Run x

- Type the name of a program, folder, document, or
= Internet resource, and Windows will epen it for you.

Open

[ o Cancel Browse..
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Cancel Browse...

%. File Action View Window Help - a
| 0@ XE G BE 0k
[(] Console Root Activation Addte  AgentConf.. ahadmin AP Client  Application  Application Application.. AppReadin.. Actions
v & Component Services Manage.. Windows .. HxHelpPan... Activatio.. Frame Host Service e N
~ (] Computers P P . §
| COM-+ Applicatio|| AppVClient appwizcpl Authentica.. Authentica.. Authentica.. Authentica.. AuthHost AvailableN..  AxinstSy
| DCOM Config Ul CredUl... UlCredUl.. UlCredUl.. UlTerminal...
~ Runnif\g Processe __ __ __ ) ) ) )
| ¥ & % & & & & & &
g Event Viewer (Lofal) Background Bitmap BrowserBr... CdfSve CFmifsEng... Citrix Agent  Citrix EUEM Citrix Citrix
& Services (Local) Intelligent... Image host COM Server ImeMsgFer.. LogonCs.
Citrix Session Citrix.Dme.... CitrixCseEn... CitrixSpeex... CitrixSpeex.. Cloud CloudExper... CloudExper... CloudStor...
Recording .. Change W... Broker ApplD Create Syst...
CMLUAUTIL CMSTPLUA Color COM~+ Event ComEvents... ComEvents... Connected COpenCe... CortanaExp..
Management  System User Store
Run x
CheAudioC... ChVideoC.. ChideoC.. CustReg  Databxcha.. DEFRAGSVC
Class service
— Type the hame of a program, folder, document, or Internet ) ) p p
ri= N B
=1 resource|and Windows will open it for you. 3* 3* 3* 3* ﬂ' ﬂ'
[ DevicesFle... DfsShiExdll DictationH... Dockinterfa... DsmAdmi... DVCRender...
Open: | decomenfgend | ~ Class  COM server
%) This task will be created with administrative privileges. i i i i i i
EditicnUpg... Elevated  Elevated-U.. EmailClient EnhancedS.. EntAppSvc
System S...  Explorer Fa... Class

Si vous accordez ’autorisation a des utilisateurs qui ne sont pas membres du groupe d

>

administrateurs de domaine et que I’agent d’enregistrement de session s’exécute sous
Windows Server 2019 ou version ultérieure, ou Windows 10 ou version ultérieure, passez

a l’étape b. Sinon, ignorez [’étape b et passez directement a ’étape c.

Sélectionnez Racine de la console > Services de composants > Ordinateurs > Poste de

travail dans le menu de navigation de gauche.

Cliquez avec le bouton droit sur Poste de travail, puis sélectionnez Propriétés.
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B, Component Services - ] X
%. File Action View Window Help - &
e 2@ XEd=z HE L :
(21 Console Root Name Actions
v v d Cj”g;:‘:;‘ :r:“’ices | COM+ Applications i -
1R My Commmiwar | DCOM Config More Actions 14
@ Event Viewer ( Refresh all components

= R on Coordina..
~: Services (Loca

View

New Window from Here
Export List...
Properties l\\}

Help

Opens the properties dialog box for the current selection.

Sélectionnez ’onglet Sécurité COM, puis cliquez sur Modifier pour ajouter des utilisa-
teurs disposant de ’autorisation Activation locale dans la section Autorisations d’exé-
cution et d’activation.

My Computer Properties ? x
General Options Defalt Properties
Default Protocols. COM Security MSDTC

Access Pemissions.

You may edit who s allowed default access to applications. You may
also set limits on applications that determine their own pemissions.

Caution: Modifying access permissicns can affect the ability
of applications to start, connect, function and/or run securely.

Edit Limits... Edit Default..

Launch and Activation Permissions
‘You may edit whe is allowed by default to launch applications or
aciivate objects. You may alse set limits on applications that
determine their own permissions.
Caution: Modifying launch and activation pemissions can

| affect the ability of applications to start, connect, function
" andlor un securely.

Edit Limits... Edit Defaul...

Leam more about setting these properties

OK Cancel Apply
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Launch and Activation Permission ? X
Default Secuity
Group or user names:
S8 SYSTEM
ini ©
SR INTERACTIVE
Add... Remove
Permissions for SYSTEM Allow Deny
Local Launch [m] ]
Remote Launch O a
Local Activation o
Remote Activation m} o
OK Cancel

c) Sélectionnez Racine de la console > Services de composants > Ordinateurs > Poste de
travail > Configuration DCOM dans le menu de navigation de gauche.

. Component Services - ul X
%. File Action View Window Help - & X
e 2m XEQ @

(23 Console Root
v . Component Services
v [] Computers

[

,& [

@ &« & & & & & o0

DCOM Config -
32-bit Preview Accessibilit..

v 1% My Computer Handler Surr... More Actions 4
| COM+ Applications , . , . _ . , .
| DCOM Gonfig ﬁ' ﬁ' ﬁ' ﬁ' ﬁ' ﬁ' ﬁ' ﬁ'
> ] Running Processes Account AccStore  acppaged!l  AcroBroker  AcroDistX  AcroPDF  Activatable..  Activation
I Distributed Transaction Coo Class Manage...

b @ Event Viewer (Local)
2%, Senvices (Local)

@i

AdobeAcro..  ahadmin  APClient  AppActivati..  AppCom  Application  Application
HxHelpPan.. Activation...

Class
Application  Application.. AppReadin.. AppService.. AppVClient — appwizcpl Authenticati.. Authenticati..
Frame Host Service Ul CredU!l O.. Ul CredUI O..

Authenticati.. Authenticat..  AuthHost ~ AutoMdmN.. AvailableN.. AxinstSv Background BannerNotif...
Ul CredUl O.. Ul Terminal... Intelligent...

Class
Battery BDEUlLaun..  BdeUISrv Bitmap Bluetooth Bluetooth Bonjour BrowserBro...
Notificati... Class Image AVCTP Service User Service

& &« § § & & .

g

wiieiiel

@

Cliquez avec le bouton droit sur Agent d’enregistrement de session Citrix et choisissez
Propriétés.
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& | &« & & &

Citrix Session | Citrie.Drnec.... CitrixCseEn... CitrixSpeex.. CitrixSpeex... (
Recording ... Cha
Citrix Session Recording Agent Properties ? x

General |pcation Securty Endpoints  Identity
General properties of this DCOM application
Application Mame:  Citrie Session Recording Agert
Application |D: {07c6c101-d1ac-442%be 2e-hech 7oe 98012}
Application Type: Local Service
Authertication Level: | Default w

Service Mame: CitreeSmAud Agent

Leam maore about getting these properdies.

Cancel Aooly

d) Sélectionnez I’onglet Sécurité, puis cliquez sur Modifier pour ajouter des utilisateurs dis-
posant de [’autorisation Activation locale dans la section Autorisations d’exécution et
d’activation.
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e
Launch and Activation Permission ? > ) CustReg
Class
Securty
(Group or user names: a’
SR SYSTEM . Dockinterfa.
a Administrator COM serve
a Administrator (AW TSVDA-D001 Administrator) i
EmailClieni
Clazss
Add... Remove
1. | 7.
Select Users, Computers, Service Accounts, or Groups >
Select this object type:
|Users. Groups, or Built-n securty principals | | Ohject Types... |
From this location:
|b'u't.lncal | | Locations... |
Enter the object names to select (2xamples):
| Check Mames
R [ e
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Launch and Activation Permission ? >

Securty

GI’DIJP ar User names:

.E.E.,SYSTEM
a Administrator
& Administrad DA-DR

& guoxiangzh (UGYEB \guoxiangzh)

Add.. Remove
Permissions for guoxianagzh Allow Dermy
Local Launch ] ]
Remate Launch ] ]
| Local Activation M O
Remoate Activation L] ]

Cancs

Remarque:

La configuration DCOM prend effet immédiatement. Il n’est pas nécessaire de redémarrer
les services ou la machine.

3. Démarrez une session virtuelle Citrix.

4. Démarrez PowerShell et modifiez le lecteur actuel vers le dossier <chemin d’installation de

U’Agent d’enregistrement de session\>\Bin pour importer le module SRUserEventHelper-
Snapin.dll.

5. Exécutez les applets de commande Session-Pause et Session-Resume pour définir les
paramétres de déclenchement du blocage des informations sensibles.

Parametre Description Requis ou facultatif

-APP Nom de I’application qui Obligatoire
appelle les applets de
commande Session-Pause et
Session-Resume.
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Paramétre

—-Reason

-AheadSeconds

Description

Raison pour laquelle le contenu
est bloqué. Sivous laissez ce
paramétre non spécifié, la
valeur par défaut s’affiche,
indiquant Contenu bloqué et
Du contenu sensible a été
détecté et bloqué. Sivous
définissez ce paramétre, la
raison que vous spécifiez s’
affiche lorsque vous accédez a
la période bloquée pendant la
lecture de session. Ce
parametre est disponible a la
fois pour les applets de
commande Session-Pause et

Session-Resume.
Ce paramétre est disponible

uniquement pour I’applet de
commande Session-Pause. Il
vous permet de configurer la
durée d’enregistrement de I’
écran que vous souhaitez
ignorer avant que des
informations sensibles ne
soient détectées. La valeur par
défautestde1s.

Requis ou facultatif

Facultatif

Facultatif

Par exemple, vous pouvez exécuter Session-Pause de la maniére suivante :
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W Select Administrator:

ion-Pause

»] [<CommonParan

in> Session-Pause

Rechercher et visualiser des enregistrements avec des événements marqués

Rechercher des enregistrements avec des événements marqués Le lecteur d’enregistrement de
session vous permet d’effectuer des recherches avancées sur des enregistrements avec événements
marqués.

1. Dans le lecteur d’enregistrement de session, cliquez sur Recherche avancée dans la barre d’
outils ou choisissez Outils > Recherche avancée.
2. Définissez vos critéres de recherche dans la boite de dialogue Recherche avancée.

L’onglet Evénements vous permet de rechercher des événements marqués dans les sessions par
texte d’événement, type d’événement ou les deux. Vous pouvez combiner les filtres Evénements,
Commun, Date/Heure et Autre pour rechercher des enregistrements répondant a vos critéres.
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Advanced Search x

Saved Searches. .. | | Save As.. | | Reset Values

Search Criteria

Common Date/Time Events Other

Citrix-defined events and events inserted by third-party applications can be tagged while a session is being recorded. To search for
recordings with target events tagged, set the search criteria below.

Event text: | |

Event type: | |v

Citrix. Event Monitor. AppEnd
Citrix.Evert Monitor App Start

Citrix. Event Monitor COMUSBDrive Attach
Citrix. Event Monitor Clipboard

Citrix. Event Monitor FileCreate

Citrix. Event Monitor File Delete

Citrix. Event Monitor.File Move

Citrix. Event Monitor File Rename

Citrix. Event Monitor GenericlU 5B Drive Attach
Query Builder Citrix. Event Monitor. Top Most
Citrix. Event Monitor. Web Browsing
Find the 200 most relevant refanr Al R
Citrix. UserApi SessionResume
Any Citrin-defined event

Remarque:

. Laliste Type d’événement répertorie tous les types d’événements. Vous pouvez sélection-
ner un type d’événement a rechercher. La sélection de Tout événement défini par Citrix
équivaut a rechercher tous les enregistrements avec tout type d’événement consigné par
[’enregistrement de session Citrix.

. Lefiltre Texte de ’événement prend en charge la correspondance partielle. Les caractéres
génériques ne sont pas pris en charge.

. Lefiltre Texte de ’événement n’est pas sensible a la casse lors de la correspondance.

« Pour les types d’événements, les mots App Start, App End, Client drive
mapping et File Rename ne donnent pas de résultat lors d’une recherche par Texte
de ’événement. Par conséquent, lorsque vous tapez App Start,App End,Client
drive mappingouFile Rename dans lazone Texte de ’événement, aucun résultat
ne peut étre trouvé.

Vous pouvez utiliser les événements pour naviguer dans une session enregistrée ou passer directe-
ment aux points ou les événements sont marqués.
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Stratégie de détection d’événements définie par le systéme

La stratégie de détection d’événements définie par le systéme est Ne pas détecter. Elle est inactive
par défaut. Lorsque cette stratégie est active, aucun événement n’est journalisé.

EE Citrix Session Recording Policy Console - O X
File Action View Help
o= nm 6 BE
@3 Session Recording Policy Console Rule Name Description Action
v = Ecording Policies % System defined rule Logs no events
\E Do not record
[= New policy

|53 Record event only for everyone with notification
[= Record event only for everyone without notification
[E Record everyone with notification
\E Record everyone without notification
~ =) Event Detection Policies
\E Do not detect
[#% New event detection policy
~ |7 Event Response Policies
\E Do not respond
[#% New event response policy
\E New event response policy(2)
“J Recording Viewing Policies

Vous ne pouvez pas modifier ou supprimer les stratégies de détection définies par le systéme.

Créer une stratégie de détection d’événements personnalisée

Considérations

Vous pouvez spécifier les événements a journaliser. Un assistant intégré a la console de stratégie d’
enregistrement de session vous aide a créer des régles. Pour chaque regle que vous créez, vous sélec-
tionnez les événements a journaliser et vous spécifiez les sessions auxquelles la régle s’applique via
les paramétres des criteres de regle.

Pour chaque regle, choisissez au moins [’une des régles suivantes pour créer les critéres de regle :

« Utilisateurs ou groupes. Crée une liste d’utilisateurs ou de groupes auxquels l’action de la
régle s’applique.

« Applications ou bureaux publiés. Crée une liste d’applications ou de bureaux publiés aux-
quels l’action de la regle s’applique.

« Groupes de mise a disposition ou machines. Crée une liste de groupes de mise a disposition
ou de machines auxquels I’action de la regle s’applique.
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« Adresse IP ou plage d’adresses IP. Crée une liste d’adresses IP ou de plages d’adresses IP
auxquelles I’action de la régle s’applique. Les adresses IP mentionnées ici sont les adresses IP
des applications Citrix Workspace.

« Filtre. Crée une liste de balises d’accés intelligentes auxquelles la régle s’applique. Vous pou-
vez configurer [’accés contextuel (accés intelligent) a ’aide de stratégies d’acces intelligentes
sur Citrix NetScaler.

B Specify Tags X

Enter custom tags separated by commas:

OK Cancel

L>accés contextuel (accés intelligent) est disponible pour ’enregistrement de session 2402
et les versions ultérieures. Il vous permet d’appliquer des stratégies en fonction du contexte
d’accés utilisateur, notamment :

L’emplacement de [’utilisateur

La plage d’adresses IP

Le groupe de mise a disposition
Le type d’appareil
Les applications installées

Etapes

Pour créer une stratégie de détection d’événements personnalisée :

1. Ouvrez une session en tant qu’administrateur de stratégie autorisé sur le serveur sur lequel la
console de stratégie d’enregistrement de session est installée.

2. Démarrez la console de stratégie d’enregistrement de session.
Par défaut, il n’existe pas de stratégie de détection d’événements active.

3. Sélectionnez Stratégies de détection d’événements dans le volet gauche. Dans la barre de
menu, choisissez Ajouter une nouvelle stratégie pour créer une stratégie de détection d’
événements.

4. (Facultatif) Cliquez avec le bouton droit de la souris sur la nouvelle stratégie et renommez-la.
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EE Citrix Session Recording Policy Console - m} X
File Action View Help
=% 2F o B
|_Eﬁ’ Session Recording Policy Console Rule Name Description Action
~ [% Recording Policies 557 New rule Log CDM mapped USB evei|

[E Do not record _g System defined rule

Logs no events
& New policy
[ Record event only for everyone with notification
[E Record event only for everyone without notification
[= Record everyone with notification
|§ Record everyone without notification
~ [} Event Detection Policies
|§ Do not detect
[ New event detection prlin:

v [ Event Response Policies Add Rule

[= ponot d

_5; o netrespon ¥ Activate Policy

[ New event response p

|§ New event response p: Copy Policy

[= Recording Viewing Policie: Delete Policy

View Policy
All Tasks >
View >
Renal
Refresh
Help

Renames the current selection.

5. Cliquezavecle bouton droit surlanouvelle stratégie de détection d’événements et sélectionnez
Ajouter une régle.

a) Spécifiez un ou plusieurs événements cibles a surveiller en cochant la case en regard de
chaque type d’événement. Faites défiler la fenétre vers le bas pour afficher tous les types

d’événements disponibles.
¥

File Action View Help
= 2@ 6B
Fp Session Recording Policy Console || Rue Name

v [ Recording Policies 2 System defined e
(& Do not record

Description Action
Logs no events

[ Record everyone with notif|
[E Record everyone without n. Bt Rules Wizard x
~ [ Event Logging Policies
[= Donotleg
[& New event logging policy
() Email Alert Policies

Step 1: Select one or more of the following options to specify whether to log the related events.

[J Log CDM mapped USB events
[ Log generic rediected USB events
[ Log app start events

Log app end events

App monitoring list
Tipe the process names of tamet 3ops. Separ

nes with 3 semicolon ().

[ Log sensive file events

File moritoring st

Tipe the absol.te paths of tarpet files. Separate the paths with & semicolor ()
[ Log web browsing activities
[] Log top-most window activities

Log clipboard activiies

Next > Cancel

« Consigner les événements USB mappés par CDM : journalise l’insertion d’un pé-
riphérique de stockage de masse mappé (CDM) sur un client sur lequel I’application
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Citrix Workspace pour Windows ou Mac est installée.

« Consigner la redirection USB générique : journalise I’insertion d’un périphérique
de stockage de masse redirigé générique sur un client sur lequel [’application Citrix
Workspace pour Windows ou Mac est installée.

« Consigner les événements de démarrage d’application : enregistre les événe-
ments de démarrage des applications cibles.

« Consigner les événements de fin d’application : enregistre les événements de fin
des applications cibles.

Remarque:

La case a cocher Consigner les événements de fin d’application est grisée si |’
option Consigner les événements de démarrage d’application n’est pas sélec-
tionnée.

« Liste de surveillance des applications : lorsque vous sélectionnez Consigner les
événements de démarrage d’application et Consigner les événements de fin d’
application, utilisez la liste de surveillance des applications pour spécifier les appli-
cations cibles a surveiller et éviter qu’une quantité excessive d’événements ne sature
les enregistrements.

Remarque:

- Pour capturer le démarrage et la fin d’une application, ajoutez le nom du
processus de ’application dans la liste de surveillance des applications.
Par exemple, pour capturer le démarrage de la fonction Connexion Bureau
a distance, ajoutez le nom du processus mstsc.exe dans la liste de sur-
veillance des applications. Lorsque vous ajoutez un processus a la liste
de surveillance des applications, les applications lancées par le processus
ajouté et ses processus enfants sont surveillées. Par défaut, Enregistrement
de session ajoute les noms des processus, cmd . exe, powershell. exe et
wsl.exe, a la liste de surveillance des applications. Si vous sélectionnez
Consigner les événements de démarrage d’application et Consigner
les événements de fin d’application pour une stratégie de détection des
événements, les démarrages et les fins des applications Invite de commandes,
PowerShell et Sous-systeme Windows pour Linux (WSL) sont consignés, que
vous ajoutiez ou non manuellement leurs noms de processus a la liste de
surveillance des applications. Les noms de processus par défaut ne sont
pas visibles dans la liste de surveillance des applications.

- Séparez les noms de processus par un point-virgule (;).

- Seulelacorrespondance exacte est prise en charge. Les caractéres génériques
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ne sont pas pris en charge.

- Les noms des processus que vous ajoutez ne sont pas sensibles a la casse.

- Pour éviter qu’une quantité excessive d’événements ne sature les enreg-
istrements, n’ajoutez aucun nom de processus systéme (par exemple,
explorer.exe) et de navigateurs Web au registre.

« Consigner les opérations de fichiers : journalise les opérations sur les fichiers cibles
dans la Liste de surveillance des fichiers et journalise les transferts de fichiers entre
les hotes de session (VDA) et les machines clientes (y compris les lecteurs clients map-
pés et les périphériques de stockage de masse génériques redirigés). La sélection de
cette option déclenche la journalisation des transferts de fichiers, que vous spécifiiez
ou non la Liste de surveillance des fichiers.

- Evénements de fichiers présentés dans le lecteur Web

Sort by All Categories w

~
j

00:04:04 File Create: 32 .
WClient\CS\Personality.ini: 33 )
Byies N

00:06:10 File transfer:6404: .
Host:C\Users\Administrator. RMFF .
A\Desktop\EndProcessMonitorHoo -
k.sln:

Client:\ES\EndProcessMonitorHoo

k.sln: 2010 Bytes

00:06:13 File Create:6404- .
WClient\ES\EndProcessMonitorHo .
ok.sln: 1010 Bytes N

00:07:04 File transfer:2836: .
Host:C\Users\Administrator. RMFF L")
A\Desktop\EndProcessMonitorHoo -
k.sln:

Client:EndProcessMonitorHook. sln

:1010 Bytes

- Evénements de fichiers présentés dans le lecteur d’enregistrement de session
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Events and Bookmarks

(3 5E538 PM File Create: 32 \\Client\C$\Personaliy ini 33 Bytes

55744 PM File Transfer: 6404 Host:CvUserstAdministrator RMFPALD esktoptEndProcesstonitorH ook, sln: Client\E $4E ndProcesstMonitorH ook sle 1010 Bytes
() 55747 PM File Create: 5404; 3\Clisnt\E $5EndProcessMonitorH ook. sl 1010 Bytes

(2 55839 PM  File Transfer 2836 Host:C:\UsershAdministrator FbFP&AD esktop\EndProcesstonitorH ook sln: ClientE ndProcesstonitoHook sl 1010 Bptes

« Liste de surveillance des fichiers : lorsque vous sélectionnez Consigner les opéra-
tions de fichiers, utilisez la liste de surveillance des fichiers pour spécifier les
fichiers cibles a surveiller. Vous pouvez spécifier les dossiers dans lesquels capturer
tous les fichiers. Aucun fichier n’est spécifié par défaut, ce qui signifie qu’aucun
fichier n>est capturé par défaut.

Remarque:

- Pour capturer les opérations de changement de nom, de création, de suppres-
sion ou de déplacement sur un fichier, ajoutez la chaine de chemin du dossier
de fichiers (et non le nom de fichier ou le chemin racine du dossier de fichiers)
dans la liste de surveillance des fichiers. Par exemple, pour capturer les
opérations de changement de nom, de création, de suppression et de déplace-
ment sur le fichier sharing.ppt dans C:\User\File, ajoutez la chaine
de chemin C:\User\File dans la liste de surveillance des fichiers.

- Les chemins de fichiers locaux et les chemins de dossiers partagés distants
sont pris en charge. Par exemple, pour capturer les opérations sur le fichier
RemoteDocument.txt dans le dossier \\remote.address\Documents,
ajoutez la chaine de chemin \\remote.address\Documents dans la
liste de surveillance des fichiers.

- Séparez les chemins a surveiller par un point-virgule (;).

- Seules les correspondances exactes sont prises en charge. Les caracteres
génériques ne sont pas pris en charge.

- Les chaines de chemin sont insensibles a la casse.

Limitations:

- Lacopiedefichiersoude dossiers d’undossier local surveillé vers un dossier local
non surveillé n’est pas capturée.

- Lorsque la longueur du chemin d’acceés d’un fichier ou d’un dossier, y compris le
nom du fichier ou du dossier, dépasse 260 caracteres, les opérations sur le fichier
ou le dossier ne sont pas capturées.

- Faites attention a la taille de la base de données. Pour empécher la capture d’un
grand nombre d’événements, sauvegardez ou supprimez régulierement la table
« Evénement ».

- Lorsqu’un grand nombre d’événements est capturé pendant une courte période,
le lecteur n’affiche qu’un seul événement et la base de données ne stocke qu’un
seul événement pour chaque type afin d’éviter un engorgement du stockage.
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« Consigner les activités de navigation sur le Web : consigne les activités des utilisa-
teurs sur les navigateurs pris en charge et identifie le nom du navigateur, ’URL et le
titre de la page dans [’enregistrement.

Events and Bookmarks

Ak Sweb browsing httpz:/dwis. google. com, Google - Google Chrome, chrome

Liste des navigateurs pris en charge :

- Google Chrome
- Microsoft Edge Chromium
- Mozilla Firefox

« Consigner les événements de la fenétre principale : consigne les événements de
la fenétre principale et ajoute une balise au nom, au titre et au numéro du processus
dans ’enregistrement.

Events and Bookmarks x

€ 1:56:08 &M Top-most window: EXCEL, Book?2, 280

€23 1:56:22 AM  Top-most window: explorer, CITRIXINSTALLATIONLOGS, 7212
€ 1:56:36 AWM Top-most window: T askmgr, CdiSve.exe, 9276

€2 1:56:39 &AM Top-most window: explorer, &pplication.evts, 7212

3 1:56:55 &M Top-most window: notepad++, , 4940

2 1:56:59 Ak Top-most window: explorer, Deskiop, 7212

3 1:57:08 AM  Top-most window: WINWORD, Bizsiisbb j.docx, 8896

23 1:5713 48 Top-most window: notepad-++, . 4940

€23 1:57:20 AWM Top-most window: T askmgr, CdiS veexe, 9276

3 1:57:34 &M Top-most window: Taskmgr, Citisduthentication VitualSmartcard. exe, 9276
3 1:57.51 &M  Top-most window: regedit. FileD perationbd onitorList, G584

2 1:55:04 AWM Top-most window, notepad++, zhi, 4940

3 1:58:25 A Top-most window: explarer, Task Switcher, 7212

2 1:58:26 b Top-most window: EXCEL, Grid, 6380

« Enregistrer les activités du presse-papiers : consigne les opérations de copie de
texte, d’images et de fichiers a ’aide du Presse-papiers. Le nom du processus et le
chemin d’acces du fichier sont consignés pour une copie de fichier. Le titre et le nom
du processus sont consignés pour une copie de texte. Le nom du processus est con-
signé pour une copie d’image.

+ Consigner les modifications du registre : enregistre les modifications du registre
Windows, notamment [’ajout d’une clé ou d’une valeur, le changement de nom d’
une clé ou d’une valeur, la modification d’une valeur existante et la suppression d’
une clé ou d’une valeur.

« Liste de surveillance du registre: lorsque vous sélectionnez Consigner les
modifications du registre, entrez les chemins d’accés absolus des registres
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que vous souhaitez surveiller et séparez les chemins par un point-virgule (;).
Démarrez un chemin d’acces par HKEY_USERS, HKEY_LOCAL_MACHINE ou
HKEY_CLASSES_ROOT. Par exemple, vous pouvez entrer HKEY_LOCAL_MACHINE\
SOFTWARE\Microsoft\Windows ;HKEY_CLASSES_ROOT\GuestStateVDev
. Sivous ne spécifiez pas cette liste, aucune modification du registre n’est capturée.

« Consigner défaillances d’application : enregistre les fermetures inattendues des ap-
plications et les applications qui ne répondent pas. Cette regle s’applique a toutes les
applications.

+ Enregistrer les modifications du compte utilisateur : enregistre les modifications
du compte utilisateur, notamment la création, [’activation, la désactivation, la sup-
pression, le verrouillage, les changements de nom et les tentatives de modification
du mot de passe du compte.

« Consigner les connexions RDP : enregistre les connexions RDP initiées a partir du
VDA hébergeant la session enregistrée.

« Consigner installations et désinstallations d’applications : enregistre les installa-
tions et les désinstallations d’applications au cours de la session enregistrée. Cette
régle s’applique a toutes les applications.

« Enregistrer les données de performances : active la fonctionnalité de superposi-
tion des données de session. Activez cette case a cocher pour afficher les points de
données liés a la session enregistrée.

Journaliser le fenétres contextuelles : enregistre les fenétres contextuelles qui peu-
vent apparaitre lorsque les utilisateurs ouvrent ou ferment un fichier confidentiel ou
accédent a un dossier.

Journaliser les activités d’impression: enregistre les activités d’impression qui
se produisent pendant les sessions enregistrées. Cette fonctionnalité est disponible
dans la Tech Preview. Elle est disponible avec la version 2407 et les versions
ultérieures de ’enregistrement de session.

b) Sélectionnez et modifiez les criteres de regle.

Comme pour créer une stratégie d’enregistrement personnalisée, vous pouvez choisir un
ou plusieurs critéres de regle :

« Utilisateurs ou groupes

« Applications ou bureaux publiés

« Groupes de mise a disposition ou machines
+ Adresse IP ou plage d’adresses IP

« Filtre
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Pour obtenir la liste des applications ou des bureaux publiés, ainsi que la liste des groupes

de mise a disposition ou des machines VDA, vous devez disposer des autorisations d’acces

en lecture en tant qu’administrateur de site. Configurez [’autorisation d’accés en lecture

de ’administrateur sur le Delivery Controller du site.

Pour plus d’informations, consultez les instructions de la section Créer une stratégie d’

enregistrement personnalisée.

Remarque:

Il se peut que certaines sessions ne correspondent a aucun des critéres de regle d’

une stratégie de détection d’événements. Pour ces sessions, [’action de la régle de

repli s’applique ; celle-ci est toujours définie sur Ne pas détecter. Vous ne pouvez

pas modifier ou supprimer la regle de repli.

c) Suivez lesinstructions de ’assistant pour terminer I’installation.

%‘ Rules Wizard

Step 4: Complete the rule setup.

Specify a name for this rule:

[wier

Provide a description for this rule:

| Spectic user ik fitet

Enahble this rule

Summary (click Back to edit):
Options sefected-

Log &CDM mapped USE events
Rule criena:

Users / Groups  Published Resources  Delivery Groups / Machines

IP Address / IP Range

Mame Location
& user JZUASRS-1

< Back

Cancel

Aprés le démarrage d’une session correspondant a une stratégie de détection d’événements, I’ID de

session et ses valeurs de registre d’événements s’affichent dans [’agent d’enregistrement de session.

Par exemple:
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Compatibilité avec les configurations de registre

Lorsque I’enregistrement de session est récemment installé ou mis a niveau, aucune stratégie de dé-

tection d’événements active n’est disponible par défaut. Dans ce cas, chaque agent d’enregistrement
de session respecte les valeurs de registre sous HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\
SmartAuditor\SessionEvents pour déterminer si des événements spécifiques doivent étre

journalisés. Pour obtenir une description des valeurs de registre, consultez le tableau suivant :

Valeur de registre Description

EnableSessionEvents

1: active la détection d’

événements de maniére

globale ; 0: désactive la

détection d’événements de

maniére globale (données de

valeur par défaut).

EnableAccountChangeEvents

1: active la détection des

modifications du compte

utilisateur ; 0 : désactive la

détection des modifications du

compte utilisateur (données de

valeur par défaut).
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Valeur de registre Description

EnableAppChangeEvents 1: active la détection des
installations et des
désinstallations d’
applications ; 0: désactive la
détection des installations et
des désinstallations d’
applications (données de
valeur par défaut).

EnableAppFaultEvents 1: active la détection des
défaillances des applications ;
0 : désactive la détection des
défaillances des applications
(données de valeur par défaut).

EnableAppLaunchEvents 1: active la détection des
démarrages d’applications
uniquement; 2: active la
détection des démarrages et
des fins d’applications ; 0 :
désactive la détection des
démarrages et des fins d’
applications (données de
valeur par défaut)

AppMonitorList Spécifie les applications cibles
a surveiller. Aucune application
n’est spécifiée par défaut, ce
qui signifie qu’aucune
application n’est capturée par
défaut.
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Valeur de registre

EnableCDMUSBDriveEvents

EnableClipboardEvents

Description

1: active la détection de I’
insertion de périphériques de
stockage de masse USB
mappés CDM ; 0 : désactive la
détection de l’insertion de
périphériques de stockage de
masse USB mappés CDM

(données de valeur par défaut).

1: active la détection des

activités du presse-papiers;0:

désactive la détection des
activités du presse-papiers

(données de valeur par défaut).

EnableFileOperationMonitorEventd: active les opérations de

FileOperationMonitorList

EnableGenericUSBDriveEvents

détection de fichiers ; 0:
désactive les opérations de
détection de fichiers (données
de valeur par défaut).

Spécifie les dossiers cibles a
surveiller. Aucun dossier n’est
spécifié par défaut, ce qui
signifie qu’aucune opération
de fichier n’est capturée par
défaut.

1: active la détection de I’
insertion de périphériques de
stockage de masse USB
génériques redirigés; 0 :
désactive la détection de I’
insertion de périphériques de
stockage de masse USB
génériques redirigés (données
de valeur par défaut).

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

221



Enregistrement de session 2407

Valeur de registre

EnablePerfDataEvents

EnablePopupWindowEvents

EnableRDPConnectionEvents

Description

1: active la fonction de
superposition des données de
session ; 0 : désactive la
fonction de superposition des
données de session (données
de valeur par défaut).

1: active la détection des
événements de fenétre
contextuelle ; 0 : désactive la
détection des événements de
fenétre contextuelle (données
de valeur par défaut).

1: active la détection des
connexions RDP ; 0 : désactive
la détection des connexions
RDP (données de valeur par
défaut).

EnableRegistryOperationMonitorEterastive la détection des

RegistryOperationMonitorList

EnableWebBrowsingActivities

modifications du registre
Windows ; 0 : désactive la
détection des modifications du
registre Windows (données de
valeur par défaut).

Spécifie les registres cibles a
surveiller. Aucun registre n’est
spécifié par défaut, ce qui
signifie qu’aucune
modification du registre n’est
capturée par défaut.

1: active la détection des
activités de navigation sur
Internet ; 0: désactive la
détection des activités de
navigation sur Internet
(données de valeur par défaut).
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Valeur de registre Description
Activer les événements d’ 1: active la détection des
impression activités d’impression ; 0:

désactive la détection des
activités d’impression
(données de valeur par défaut).

Vous trouverez ci-dessous plusieurs scénarios compatibles :

« Si enregistrement de session est récemment installé ou mis a niveau a partir d’une version
antérieure a 1811 qui ne prend pas en charge la détection (journalisation) d’événements, les
valeurs de registre associées sur chaque agent d’enregistrement de session sont les valeurs par
défaut. Par défaut, il n’existe pas de stratégie de détection d’événements active ; aucun événe-
ment n’est donc journalisé.

« Si lenregistrement de session est mis a niveau a partir d’une version antérieure a 1811 qui
prend en charge la détection d’événements mais dont la fonctionnalité est désactivée avant la
mise a niveau, les valeurs de registre associées sur chaque agent d’enregistrement de session
restent les valeurs par défaut. Par défaut, il n’existe pas de stratégie de détection d’événements
active ; aucun événement n’est donc journalisé.

« Si ’enregistrement de session est mis a niveau a partir d’une version antérieure a 1811 qui
prend en charge la détection d’événements et dont la fonctionnalité est partiellement ou en-
tierement activée avant la mise a niveau, les valeurs de registre associées sur chaque agent d’
enregistrement de session restent les valeurs par défaut. Par défaut, il n’existe pas de stratégie
de détection d’événements active ; le comportement de la détection d’événements reste donc
le méme.

« Sil’enregistrement de session est mis a niveau a partir de 1811, les stratégies de détection (jour-
nalisation) des événements configurées dans la console de stratégie restent en fonction.

Attention:

Lorsque vous activez la stratégie de détection d’événements définie par le systeme ou person-
nalisée, les paramétres de registre pertinents sur chaque agent d’enregistrement de session sont
ignorés. Dans ce cas, vous ne pouvez plus utiliser les parameétres de registre pour la détection
des événements.
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Configurer les stratégies de réponse aux événements

August 13,2024

Vous pouvez envoyer une alerte par e-mail lorsqu’un démarrage de session est détecté et prendre les
mesures suivantes en réponse aux événements enregistrés dans les sessions enregistrées :

+ Envoyer des alertes par e-mail

« Démarrer ’enregistrement d’écran immédiatement (avec ou sans enregistrement d’écran avec
perte activé)

+ Verrouiller la session

+ Fermer la session

« Déconnecter la session

Remarque:

Si l’action Verrouiller la session ne fonctionne pas comme prévu, vérifiez les clés de registre
suivantes sur le VDA et assurez-vous qu’elles ne contiennent aucune valeur de registre ou que la

valeur est définie sur 0.

« HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System
« HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System

La seule stratégie de réponse aux événements définie par le systéme est Ne pas répondre. Vous pou-
vez créer des stratégies de réponse aux événements personnalisées si nécessaire. Une seule stratégie
de réponse aux événements peut étre active a la fois.

Pour obtenir un exemple d’alerte par e-mail, consultez la capture d’écran suivante :
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Citrix Session Recordin

File Message Help @ Tell me what you want to do
]ﬂ[ Delete | ~  [=] Archive E\I?I Move ~ 6) Reply <é) Reply Al — Forward Elf'ITodn = EE Mark Unrea

Citrix Session Recording Alert: A TopMost was detected. VDAMachine: AWTSVDA-0002;

° SR-ALERT <srt-no-reply@outlook.com=

Thizs email comes from Citrix Session Recording to notify vou that a Tophlost was detectad:

[CAUTION - EXTERNAL EMAIL] DO NOT re

Session Details

Lzer Marme administr ator

Daomain Mame KEHTE

Start Time 115872020 215:06 &M

Delivery Group Fde Desh top And SppGroup

Application R Desktop,

DA Machine

Flavback LIRL hittpis:, wehplaver S/ plaver £
Ewent Text Topfpp: regedit

Event Time 11872020 %1751 &M

You can find the session recording video and more information hers.

This is an automated email from Crtrix Session Recording. Do not reply:

Conseil :

Cliquezsur ’'URL de lecture pour ouvrir la page de lecture de la session enregistrée dans le lecteur
Web. Cliquez ici pour ouvrir la page Tous les enregistrements dans le lecteur Web.

L’enregistrement de session envoie des alertes par e-mail dans la langue du systeme d’exploitation
de votre serveur d’enregistrement de session. Toutefois, si la langue du systéme d’exploitation de
votre serveur d’enregistrement de session n’est pas ’une des langues suivantes prises en charge par
[’enregistrement de session, les alertes par e-mail sont envoyées par défaut en anglais :

Anglais

Francais

Allemand

Espagnol
« Japonais

Chinois simplifié

Pour personnaliser la langue dans laquelle les alertes par e-mail sont envoyées, recherchez le modéle
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d’e-mail template.en.html sous <Session Recording server -installation path
>\Bin\templates, puis modifiez le texte brut du modele dans la langue de votre choix. Par exem-

ple:
— —
DOCTYF
tml € t EC-F T icrosoft. cc i 0e. 1 I 3 i f
head
4 a 1 Typ t nar ut
vead
body 5 bl p
d ord T
span o Le !.u‘]“"‘]
[FT) $SINGLE_RECEIVERS
11 0:p></0:p
12 span
13 Dy
14
15 span ylor: M#003399
16 [TRIS email comes Trom CItriX Session Recording to MOTIFy voU That g] strong $ALERT_REASONS-/strong
17 o:p 0:p
18 har
19 )
20 table :J MsoNormalTable width:12.8in;margin-1eft:33.75pt;background: Owhite;border-collapse:collapse" border="0
thody
o
t ="padding:8in 8in 8in Bin
I
p
7 td
30
31 thody
table
span C 1.":.”"':‘:‘5-"
[You can find the session recording video and more information] - a SDISPLAY_LINKS a
span

D

Stratégie de réponse aux événements définie par le systéme

Enregistrement de session fournit une stratégie de réponse aux événements définie par le systeme:

« Ne pas répondre. Par défaut, aucune action n’est prise en réponse aux événements consignés
dans vos enregistrements.

Créer une stratégie de réponse personnalisée aux événements

1. Ouvrez une session en tant qu’administrateur de stratégie autorisé sur le serveur sur lequel la
console de stratégie d’enregistrement de session est installée.

2. Démarrez la console de stratégie d’enregistrement de session. Par défaut, il n’existe pas de
stratégie de réponse aux événements active.
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[ Citrix Session Recording Policy Console — 0 X
File Action View Help

e 2E 6 HE

[Ep Session Recording Policy Console Policy Name Description
~ [ Recording Policies [= Do not respond This policy will disable all alert notifications.

& Do not record
[E Record event only for everyone with notification
cord event only for everyone without notification
cord everyone with notification
| Record everyone without notification
~ | Event Detection Policies
\E Do not detect
v | Event Response Policies

[= Do not respond
v | Recording Viewing Policies
& New policy

3. Sélectionnez Stratégies de réponse aux événements dans le volet gauche. Dans la barre de
menu, choisissez Ajouter une nouvelle stratégie.

4. (Facultatif) Cliquez avec le bouton droit de la souris sur la nouvelle stratégie de réponse aux
événements et renommez-la.

5. Cliquez avec le bouton droit sur la nouvelle stratégie de réponse aux événements et sélection-
nez Ajouter une régle.

6. Sélectionnez Envoyer alerte par e-mail lorsqu’'un démarrage de session est détecté
et Utiliser des déclencheurs d’événements pour spécifier comment réagir lorsqu’un
P P . &’ P . .
evénement de session est détecte en fonction de vos besoins.
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@' Rules Wizard X

Step 1-1: Select one or more of the following options.

Email alert when a session start is detected.

Trigger response actions when a session event is detected

I Corfigure evert tiggers and responses

Step 1-2: Enter email addresses for the alert recipients and set time spans for dynamic screen recording.
Email recipients:

| TNipe the emai addresses who will receive alerfs according fo this e, Separate the sddresses with 5 semicolon (7. |
Screen recording time span after we detect an event:

| How many minutes do you want us fo recond the screen affer we dafect an event? |
Screen recording time span before we detect an event (available only for vitual desktop sessions):

| How many seconds of the screen recording do you want us fo keep before we defect an event? |
Time interval between a session operation notice and its execution {available for session lock, log off, and disconnection)

|Hmvma1ysecona‘fsa"oyvu want us fo hold & session aperation after we issue the nofice 7 |

Mext = Cancel

7. (Facultatif) Définissez les destinataires des e-mails et les propriétés de I’expéditeur.

a) Saisissez les adresses e-mail des destinataires des alertes dans ’assistant Régles.

b) Configurez les paramétres de messagerie sortante dans Propriétés du serveur d’enreg-
istrement de session.
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[y Session Recording Server Properties —

Rolover Playback Notfications CEIP  Loggng RBAC Email

SMTP server: |smip office 365.com
Port 587 [ Enable SSL
Display name: |Crix Session Recording
Email address: |st-noseply@outiook com]|
Password: e
Email title Emai body
User name User name
[(] Domain name Domain name
[[] Start time ] Start time
[[] Delivery group {4 Delivery group
[[] Application ] Application
VDA Machine VDA Machine
Recording URL
[ Allow sending email notifications
OK Cancel

Remarque:

X

Sivous sélectionnez plus de deux options dans la section Titre de l’e-mail, une boite

de dialogue vous avertit que ’objet de I’e-mail peut étre trop long. Une fois que vous

avez sélectionné Autoriser ’envoi de notifications par e-mail et cliqué sur Appli-

quer, Enregistrement de session envoie un e-mail pour vérifier vos paramétres de

messagerie. Si un paramétre est incorrect, par exemple un mot de passe ou un port

incorrect, Enregistrement de session renvoie un message d’erreur avec les détails de

lerreur.
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Validation Error ot

The email account can't send message successfully, please
! check your configuration.

The SMTP server requires a secure connection or the client was
not authenticated, The server response was: 5.7.57 SMTF;

Client was not authenticated to send anonymous mail during
MAIL FROM [BN3PRO3CANDT2. namprdD3.prod.outlook.com]

Vos parametres de messagerie mettent environ cing minutes a étre appliqués. Pour

que vos paramétres de messagerie prennent effet immédiatement ou pour résoudre
le probléme d’e-mails qui ne sont pas envoyés conformément aux parametres, redé-
marrez le service Gestionnaire de stockage (CitrixSsRecStorageManager).
Vous devez également redémarrer le service Gestionnaire de stockage si vous
effectuez une mise a niveau vers la version actuelle a partir de la version 2006 et
antérieure.

c) Modifiez le registre pour accéder au lecteur Web.

Pour que les URL de lecture de vos e-mails d’alerte fonctionnent comme prévu, accédez
a la clé de registre HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor)\
Server et procédez comme suit :

« Définissez les données de valeur de LinkHost sur [’'URL du domaine que vous utilisez
pouraccéder au lecteur Web. Par exemple, pour accéderaun lecteurWebsurhttps:
//example.com/webplayer/#/player/, définissez les données de valeur de
LinkHost sur https://example.com,

+ Ajoutez une valeur EmailThreshold et définissez ses données sur un nombre compris
entre 1 et 100. Les données de valeur déterminent le nombre maximal d’e-mails d’
alerte qu’un compte d’envoi d’e-mails envoie en une seconde. Ce paramétre permet
de ralentir le nombre d’e-mails envoyés et donc de réduire [utilisation de ’UC. Si
vous ne spécifiez pas de données de valeur ou si vous les définissez sur un nombre
hors plage, les données de valeur sont ramenées a 25.

Remarque:

+ Votre serveur de messagerie peut traiter un compte d’envoi d’e-mails comme
bot de spam et ’empécher d’envoyer des e-mails. Avant qu’un compte ne soit
autorisé a envoyer des e-mails, un client de messagerie tel qu’Outlook peut vous
demander de vérifier que le compte est utilisé par un utilisateur humain.
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« Il y a une limite pour [’envoi d’e-mails dans un délai donné. Par exemple,
lorsque la limite journaliere est atteinte, vous ne pouvez pas envoyer d’e-mails
avant le début de la journée suivante. Dans ce cas, assurez-vous que la limite est
supérieure au nombre de sessions enregistrées au cours de la période.

8. (Facultatif) Configurez les déclencheurs d’événements et les réponses.

Une fois que vous avez sélectionné Déclencher des actions de réponse lorsqu’un événement
de session est détecté, le bouton Configurer déclencheurs et réponses aux événements de-
vient disponible Cliquez dessus pour spécifier les événements consignés susceptibles de dé-
clencher les actions de réponse suivantes :

Envoyer des alertes par e-mail
Lancer immédiatement [’enregistrement d’écran

Verrouiller la session

« Fermer la session

Déconnecter la session

Event Triggers - X
Dimension 1 Dimension 2 Sendemail Start screen recording  Description

Event type is. File Create v land Path ~  Equals > and  File size (MB) v Greaterth... - then a

Oreventtypeis  Top Most ~ |and App name - | Equals v and | Window title ~  Equals v then m}

Oreventtypeis CDM USB ~ |and Drive letter ~ | Equals v and v v then m}
Ve e oo N e
. v ]

Or event type is ~ |and ~ and ~ ~ then ]

L} 0|0

Confirm Cancel

Remarque:

Silalangue de votre systeme est [’allemand, le frangais ou [’espagnol, assurez-vous que la
résolution horizontale de votre machine est égale ou supérieure a 1 700 pixels. Dans le cas
contraire, le texte est tronqué et les colonnes du tableau Déclencheurs d’événements ne

sont pas completement affichées.

Vous devez sélectionner les types d’événements que la stratégie de détection d’événe-
ments active consigne. Cliquez sur Confirmer lorsque vous avez terminé.

Sélectionnez les types d’événements dans la liste déroulante et définissez des regles d’
événement selon les deux dimensions pouvant étre combinées a ’aide de [’opérateur AND
logique. Vous pouvez configurer jusqu’a sept déclencheurs d’événements pour chaque
régle de stratégie. Vous pouvez également définir vos déclencheurs d’événements dans la
colonne Description ou laisser la colonne vide. La description définie d’un déclencheur d’
événement est fournie dans les e-mails d’alerte si vous avez sélectionné Envoyer un e-mail
et si les événements de ce type sont journalisés. Si Démarrer enregistrement d’écran
est sélectionné, I’enregistrement dynamique de ’écran démarre automatiquement lorsque
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certains événements se produisent pendant un enregistrement d’événement uniquement.
Vous pouvez activer ’enregistrement d’écran avec perte et définir la durée de ’enregistrement
d’écran dynamique :

[Ek Rules Wizard ot

Step 1-1: Select one or more of the following options.

Email alert when a session start is detected.

Trigger response actions when a session event is detected

I Corfigure event tiggers and responses

Step 1-2- Enter email addresses for the alert recipients and set time spans for dynamic screen recording.
Email recipients:
| Tipe the emai addresses who wil receive aleds sccording fo s wife. Sepaate the addesses with 3 semicolon () |

Screen recording time span after we detect an event:

| How many minufes do you wand us fo recond the soreen afer we defect an event? |

Screen recording time span before we detect an event (available only for vitual desktop sessions):
| How many seconds of the screen recording do you wank us fo keep before we defect an event? |

Time interval between a session operation notice and its execution (available for session lock. log off . and disconnection)

|Ho.wma".lysecona‘sdowu want us fo Aold 3 session aperation after we issue the nofice 7 |

Mext = Cancel

« Duréed’enregistrement d’écran aprés la détection d’un événement: vous pouvez con-
figurer le nombre de minutes pendant lesquelles vous souhaitez enregistrer I’écran apres
la détection d’événements. Sivous ne spécifiez pas la durée, ’enregistrement d’écran se
poursuit jusqu’a la fin de la session enregistrée.

« Durée d’enregistrement d’écran avant la détection d’un événement : vous pouvez
configurer le nombre de secondes d’enregistrement d’écran que vous souhaitez conserver
avant que des événements ne soient détectés. Cette fonctionnalité est disponible pour les
sessions de bureau virtuel et d’application. La valeur est comprise entre 1 et 120. Si vous
définissez lavaleur entre 1 et 10, la valeur 10 est effective. Sivous ne spécifiez pas la valeur,
la fonction n’est pas appliquée. La durée réelle de I’enregistrement d’écran conservé par
[’enregistrement de session peut étre un peu plus longue que votre configuration.

« Si vous spécifiez l'une des actions suivantes en réponse a des événements consignés
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dans des sessions enregistrées, vous pouvez en informer les utilisateurs en remplissant

le champ Intervalle entre une notification d’opération de session et son champ d’
exécution :

- Verrouiller la session
- Fermer la session
- Déconnecter la session

Remarque:

La valeur du champ est 0 par défaut, ce qui signifie que les utilisateurs ne sont pas
avertis lorsque vous verrouillez leur session, que vous les déconnectez ou que vous

fermez leurs sessions virtuelles. Pour informer les utilisateurs, définissez une valeur
de champ appropriée.

Pour obtenir un exemple, consultez la capture d’écran suivante :

Session Recording

For security, your session will be disconnected in 30 seconds. Please contact your system
administrator.

Reason:
You moved the file "ClipboardOperation.PNG" from C:\Test to C\Program Files\Citrix
\SessionRecording\Agent\Bin\en on Thursday, January 12, 2023 at 1:39 AM.

« Activer enregistrement d’écran avec perte : [’enregistrement d’écran avec perte vous

permet de régler les options de compression afin de réduire la taille des fichiers d’enreg-
istrement et d’accélérer la navigation dans les sessions enregistrées pendant la lecture.
Pour plus d’informations, voir Activer ou désactiver ’enregistrement d’écran avec perte.

Pour obtenir la liste compléte des types d’événements pris en charge, reportez-vous au tableau

suivant.

Type d’événement Dimension Option

Démarrage de [’application

Nom de l’application Inclut, est égal a, correspond a

Ligne de commande complete  Inclut, est égal a, correspond a

Fin de [’application

Principaux

Nom de ’application Inclut, est égal a, correspond a
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Type d’événement

Navigation sur le Web

Création de fichier

Changement de nom du fichier

Déplacement de fichier

Suppression de fichier

USB CDM

USB générique

Inactif

Transfert de fichiers

Dimension

Nom de I’application

Titre de la fenétre
Adresse URL
Titre de 'onglet

Nom du navigateur

Chemin

Taille du fichier (Mo)

Chemin

Nom

Chemin d’accés source

Chemin de destination

Taille du fichier (Mo)

Chemin

Taille du fichier (Mo)

Lettre de lecteur

Nom de I’appareil

Durée d’inactivité (heures)

Source du fichier

Option

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a
Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Plus grand que, compris entre,
plus petit que

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a
Inclut, est égal a, correspond a
Plus grand que, compris entre,
plus petit que

Inclut, est égal a, correspond a
Plus grand que, compris entre,

plus petit que

est égal a

Inclut, est égal a, correspond a

Supérieur a

Est égal a (« hote » ou « client »)
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Type d’événement

Créer registre

Supprimer registre

Définir valeur du registre

Supprimer valeur du registre

Renommer registre

Modification du compte
utilisateur

Fermeture inattendue de I’
application

L’application ne répond pas

Nouvelle application installée

Application désinstallée

Connexion RDP

Fenétre contextuelle

Dimension

Taille du fichier (Mo)

Nom du fichier

Nomde laclé

Nom de la clé

Nom de la clé

Nom de la valeur

Nomdelaclé

Nom de la valeur

Nomdelaclé

Nom d’utilisateur

Nom de I’application

Nom de I’application

Nom de I’application

Nom de I’application

Adresse IP

Nom du processus

Option

Supérieur a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

Inclut, correspond a
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Type d’événement

Données de performances

Opération du presse-papiers

Dimension

Contenu de la fenétre

Utilisation du processeur (%)
Utilisation de mémoire (%)
Envoi réseau (Mo)
Réception réseau (Mo)

RTT (ms)

Type de données

Nom du processus

Contenu

Option

Inclut, est égal a, correspond a

Supérieur a
Supérieur a
Supérieur a
Supérieur a

Supérieur a

Est égal a (texte, fichier,
bitmap)
Inclut, est égal a, correspond a

Inclut, est égal a, correspond a

9. Cliquez sur Suivant pour sélectionner et modifier les critéres de regle.
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B‘? Rules Wizard X

Step 2: Select the rule criteria.

[] Users or Groups

[] Published Applications or Desktop
[] Delivery Groups or Machines

[] IP Address or IP Range

Step 3: Edit the rule criteria.

Selecting a rule criterion above activates the option here. To edit, click the underlined value

IUsers / Groups: All Users

Published Resources: All Applications and Desktop

Delivery Groups / Machines: All Delivery Groups and Machines
IP Address / IP Range: All IP Addresses

« Utilisateurs ou groupes. Crée une liste d’utilisateurs ou de groupes auxquels [’action de
la régle s’applique.

« Applications ou bureaux publiés. Crée une liste d’applications ou de bureaux publiés
auxquels l’action de la régle s’applique.

« Groupes de mise a disposition ou machines. Crée une liste de groupes de mise a dispo-
sition ou de machines auxquels [’action de la régle s’applique.

« Adresse IP ou plage d’adresses IP. Crée une liste d’adresses IP ou de plages d’adresses
IP auxquelles I’action de la reégle s’applique. Les adresses IP mentionnées ici sont les
adresses IP des applications Citrix Workspace.

« Filtre. Crée une liste de balises d’accés intelligentes auxquelles la régle s’applique. Vous
pouvez configurer [’acces contextuel (acces intelligent) a I’aide de stratégies d’acces intel-
ligentes sur Citrix NetScaler.
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B Specify Tags X

Enter custom tags separated by commas:

0K Cancel

L>accés contextuel (accésintelligent) est disponible pour ’enregistrement de session
2402 et les versions ultérieures. Il vous permet d’appliquer des stratégies en fonction
du contexte d’acces utilisateur, notamment :

L’emplacement de ’utilisateur

La plage d’adresses IP

Le groupe de mise a disposition

Le type d’appareil

Les applications installées

Remarque:

Lorsqu’une session ou un événement rencontre plusieurs régles dans une seule stratégie
de réponse aux événements, la régle la plus ancienne prend effet.

10. Suivez lesinstructions de ’assistant pour terminer I’installation.

11. Activez la nouvelle stratégie de réponse aux événements.

Haute disponibilité et équilibrage de charge

July 5,2024

Cette section décrit les paramétres suivants :

« Equilibrer la charge des serveurs d’enregistrement de session
« Configurer la haute disponibilité de base de données

Equilibrer la charge des serveurs d’enregistrement de session

July 5,2024
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L’enregistrement de session prend en charge ’équilibrage de charge entre les serveurs d’enreg-
istrement de session. Cet article résume la configuration d’équilibrage de charge en utilisant Citrix
ADC comme exemple. Pour de plus amples informations, consultez la section Configurer ’équilibrage
de charge dans un déploiement existant et Déployer et équilibrer la charge de [’enregistrement de ses-
sion sur Azure.

Vous pouvez synchroniser les configurations d’équilibrage de charge entre tous les serveurs d’en-
registrement de session.

Remarque :

Cette fonctionnalité d’équilibrage de charge nécessite la version 7.16 ou ultérieure du serveur
d’enregistrement de session et de ’agent d’enregistrement de session.

Modifications apportées a l’enregistrement de session pour prendre en charge l’équilibrage de
charge:

+ Tous les serveurs d’enregistrement de session partagent un dossier pour stocker les fichiers d’
enregistrement.

« Tous les serveurs d’enregistrement de session partagent une base de données d’enreg-
istrement de session.

+ (Recommandé) Installez une seule console de stratégie d’enregistrement de session et tous les
serveurs d’enregistrement de session partagent cette console.

Configurer équilibrage de charge

Pour utiliser cette fonctionnalité, effectuez les étapes suivantes sur Citrix ADC et sur les différents com-
posants de [’enregistrement de session :

Configurer équilibrage de charge (dans Citrix ADC)

Configurer les serveurs d’équilibrage de charge Ajoutez les serveurs d’enregistrement de session
aux serveurs d’équilibrage de charge dans Citrix ADC.

Configurer les services d’équilibrage de charge

1. Ajoutez un service d’équilibrage de charge pour chaque protocole nécessaire sur chaque
serveur d’enregistrement de session.

2. (Recommandé) Sélectionnez le protocole de surveillance approprié pour lier chaque service de
surveillance.
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Configurer les serveurs virtuels d’équilibrage de charge

1. Créezdes serveurs virtuels avec la méme adresse VIP Citrix ADC selon les protocoles nécessaires
et liez les serveurs virtuels avec les services d’équilibrage de charge appropriés.

2. Configurez la persistance sur chaque serveur virtuel.

3. (Recommandé) Choisissez LEASTBANDWITH ou LEASTPACKETS en tant que méthode d’équili-
brage de charge plut6t que la méthode par défaut (LEASTCONNECTION).

4. Créez un certificat pour activer le serveur virtuel HTTPS.

Configurer ’équilibrage de charge (dans l’enregistrement de session)

Sur chaque serveur sur lequel vous avez installé le serveur d’enregistrement de session,
procédez comme suit

1. (Recommandé) Entrez le méme nom de base de données d’enregistrement de session que pen-
dant ’installation du serveur d’enregistrement de session.

2. Sivous choisissez la fonctionnalité de journalisation de [’administrateur, nous vous recomman-
dons d’entrer le méme nom de base de données de journalisation de ’administrateur lorsque
vous installez chaque serveur d’enregistrement de session.

3. Accordez l’autorisation de lecture/écriture du dossier de stockage de fichiers a tous les
comptes de machine du serveur d’enregistrement de session. Modifiez ensuite les parametres
pour utiliser le dossier de stockage de fichiers en tant que dossier partagé dans Propriétés
du serveur d’enregistrement de session. Pour plus d’informations, consultez la section
Spécifier ’endroit ou les enregistrements sont restaurés.

4. Ajoutez une valeur a la clé de registre du serveur d’enregistrement de session se trouvant sous
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.
Nom de la valeur : EnableLB
Données de la valeur : 1 (DWORD, signifie activer)

5. Sivous choisissez le protocole HTTP ou HTTPS pour la file d’attente des messages du gestion-
naire de stockage d’enregistrement de session, créez un enregistrement d’hote pour [’adresse
VIP Citrix ADC, ajoutez les redirections dans C:\Windows\System32\msmg\Mapping\
sample_map. Redémarrez ensuite le service Message Queuing.

La redirection est similaire a ceci :
<redirections xmlns="msmg-queue-redirections.xml">
<redirection>
<from>http:
<to>http:

</redirection>
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<redirection>
<from>https:

<to>https:

</redirection>
</redirections>

Ou <ADCHost> est le nom de domaine complet créé depuis I’adresse VIP Citrix ADC, et <Lo-
calFgdn> le nom de domaine complet de [’hote local.

6. (Recommandé) Apres avoir configuré un registre de serveur d’enregistrement de session,
vous pouvez utiliser le script <chemin d’installation du serveur d’enregistrement de
session\>\Scripts\SrServerConfigurationSync.ps1 pour exporter les configurations de ce
registre de serveur et importer le registre dans les autres registres du serveur d’enregistrement
de session. Vous pouvez également utiliser le script SrServerConfigurationSync.ps1 pour
ajouter un mappage de redirection pour la mise en file d’attente des messages.

a) Sur un serveur d’enregistrement de session, apres avoir configuré la valeur de registre
EnableLB, démarrez une invite de commande en tant qu’administrateur et exécutez
la commande powershell.exe -file SrServerConfigurationSync.psl -Action Ex-
port,AddRedirection ~ADCHost <ADCHost>, ou <ADCHost> est le nom de domaine
complet créé de I’adresse VIP Citrix ADC.

b) Apres [’exécution du script, un fichier de registre exporté nommé SrServerConfig.reg est
généréetun fichier sr_lb_map.xmlest ajouté au chemin C:\Windows\System32\msmq\Mapping.

c) Surd’autres serveurs d’enregistrement de session, copiez le fichier généré SrServerCon-
fig.reg dans [’étape qui précede, démarrez une invite de commande en tant qu’adminis-
trateur et exécutez la commande powershell.exe -file SrServerConfigurationSync.ps1
—Action Import,AddRedirection ~ADCHost <ADCHost>, ou <ADCHost> est le nom de do-
maine complet créé de I’adresse VIP Citrix ADC.

d) Une fois le script exécuté, la valeur EnableLB est ajoutée aux autres clés de registre du
serveur d’enregistrement de session et un fichier sr_lb_map.xml est ajouté au chemin
C:\Windows\System32\msmq\Mapping.

Sur la machine sur laquelle vous avez installé ’agent d’enregistrement de session, effectuez ce
qui suit dans les propriétés de l’agent d’enregistrement de session

+ Sivous choisissez le protocole HTTP ou HTTPS pour la file d’attente de messages du gestion-
naire de stockage d’enregistrement de session, entrez le nom de domaine complet de ’adresse
VIP Citrix ADC dans la zone de texte Serveur d’enregistrement de session.

« Sivouschoisissez le protocole TCP par défaut pour la file d’attente de messages du gestionnaire
de stockage d’enregistrement de session, entrez I’adresse VIP Citrix ADC dans la zone de texte
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Serveur d’enregistrement de session.

Sur la machine sur laquelle vous avez installé le lecteur d’enregistrement de session, effectuez
ce qui suit Ajoutez [’adresse VIP Citrix ADC ou son nom de domaine complet comme serveur d’en-
registrement de session connecté.

Sur le serveur SQL Server sur lequel vous avez installé la base de données d’enregistrement de
session, effectuez ce qui suit Ajoutez tous les comptes de machines de serveur d’enregistrement
de session a la base de données d’enregistrement de session partagée et attribuez-leur [’autorisation
db_owner.

Configurer la haute disponibilité de base de données

August 13,2024

L’enregistrement de session ne fonctionne pas comme prévu si la base de données d’enregistrement
de session est arrétée ou en état de défaillance. Si la base de données de journalisation de I’admin-
istrateur de l’enregistrement de session est arrétée ou rencontre une défaillance, la fonction de jour-
nalisation de ’administrateur devient indisponible, ce qui vous empéche de modifier les stratégies
ou de modifier les propriétés du serveur lorsque le blocage obligatoire est activé. Il est donc conseillé
d’implémenter un mode haute disponibilité (HA) pour les bases de données.

L’enregistrement de session prend en charge les solutions suivantes pour la haute disponibilité de
base de données basée sur Microsoft SQL Server. Les bases de données peuvent basculer automa-
tiquement lorsque le matériel ou le logiciel d’un serveur SQL Server principal échoue.

« Groupes de disponibilité AlwaysOn

La fonctionnalité Groupes de disponibilité AlwaysOn est une solution de haute disponibilité et
de récupération d’urgence qui offre une alternative pour la mise en miroir de base de données.
Elle optimise la disponibilité d’un ensemble de bases de données utilisateur pour une entre-
prise. Elle nécessite que les instances SQL Server résident les noeuds WSFC (Windows Server
Failover Clustering). Pour de plus amples informations, consultez la section Groupes de disponi-
bilité AlwaysOn : une solution de haute disponibilité et de récupération d’urgence.

» Mise en cluster SQL Server

Latechnologie de mise en cluster SQL de Microsoft permet a un serveur d’assurer automatique-
ment la reprise des taches et des responsabilités du serveur en échec. Toutefois, cette solution
est complexe a mettre en place et le basculement automatique est généralement plus lent qu’
avec les autres méthodes, comme la mise en miroir de la base de données SQL Server. Pour de
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plus amples informations, consultez la section Instances de cluster de basculement AlwaysOn
(SQL Server).

« Mise en miroir de base de données SQL Server

La mise en miroir de base de données garantit qu’un basculement automatique se produit en
quelques secondes si le serveur de base de données actif échoue. Cette solution est plus col-
teuse que les deux autres solutions car des licences complétes de SQL Server sont requises sur
chaque serveur de base de données. Vous ne pouvez pas utiliser [’édition SQL Server Express
dans un environnement de mise en miroir. Pour de plus amples informations, consultez la sec-
tion Mise en miroir de bases de données (SQL Server).

Méthodes de configuration de enregistrement de session avec une haute
disponibilité de base de données

Pour configurer ’enregistrement de session avec une haute disponibilité de base de données, suivez
[’une des procédures suivantes :

+ Commencez par installer les composants du serveur d’enregistrement de session, puis config-
urez une haute disponibilité de base de données pour les bases de données créées.
Vous pouvez installer les composants d’administration d’enregistrement de session avec les
bases de données configurées pour étre installées sur I’instance de SQL Server préparée. Con-
figurez ensuite une haute disponibilité de base de données pour les bases de données créées.

- Pour les groupes de disponibilité AlwaysOn et la mise en cluster, définissez le nom de |’
instance SQL Server sur le nom de [’écouteur du groupe de disponibilité ou du réseau
SQL Server dans HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\
Server\SmAudDatabaseInstance.

- Pour la mise en miroir de base de données, vous devez ajouter les partenaires de bascule-
ment pour les bases de données dans HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\
SmartAuditor\Server\DatabaseFailoverPartneretHKEY_LOCAL_MACHINE
\SOFTWARE\Citrix\SmartAuditor\Server\LoggingDatabaseFailoverPartner

« Commencez par configurer une haute disponibilité de base de données pour des bases de don-
nées vides, puis installez les composants d’administration d’enregistrement de session.
Vous pouvez créer deux bases de données vides en tant que base de données d’enregistrement
de session et base de données de journalisation de I’administrateur dans l’instance de SQL
Server principale attendue et configurer la haute disponibilité. Entrez le nom de l’instance SQL
Server lors de ’installation des composants du serveur d’enregistrement de session :

- Pour utiliser la solution Groupes de disponibilité AlwaysOn, entrez le nom de votre écou-
teur de groupe de disponibilité.
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- Pour utiliser la solution de mise en miroir de base de données, entrez le nom de votre SQL
Server principal.
- Pour utiliser la solution de mise en cluster, entrez le nom du réseau de votre SQL Server.

Afficher les enregistrements

August 13, 2024

Utilisez le lecteur d’enregistrement de session ou le lecteur Web d’enregistrement de session pour
afficher, rechercher et créer des signets pour les sessions enregistrées.

Si les sessions sont enregistrées avec la fonctionnalité de lecture active, vous pouvez afficher les ses-
sions en cours, avec un délai de quelques secondes.

Les sessions dont la durée ou la taille de fichier sont supérieures aux limites configurées apparaissent
dans plusieurs fichiers de session.

Remarque:

Accordez aux utilisateurs le droit d’accéder aux sessions enregistrées des VDA.

Lecteur d’enregistrement de session

July 5,2024

Le lecteur d’enregistrement de session est une interface utilisateur a laquelle vous accédez depuis
une station de travail pour lire

des fichiers de session enregistrées. Cette section fournit des instructions pour effectuer les opéra-
tions suivantes:

+ Lancer le lecteur d’enregistrement de session

« Activer ou désactiver la lecture de session active
« Activer ou désactiver la protection de lecture

+ Rechercher des enregistrements

+ Ouvrir et lire des enregistrements

+ Enregistrements en cache

« Afficher les périodes d’inactivité

« Utiliser des événements et des signets
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Lancer le lecteur d’enregistrement de session

August 13, 2024

Lancer le lecteur d’enregistrement de session

Remarque :

« Si un enregistrement contient du contenu bloqué, ’enregistrement de session l’ignore.
Toutefois, si vous accédez a la période bloquée, votre lecture affiche un écran noir et un
message indiquant que ce contenu est bloqué. Pour utiliser cette fonctionnalité, utilisez
Enregistrement de session 2012 et versions ultérieures.

« Sivous utilisez le Lecteur d’enregistrement de session 2009 et versions antérieures pour lire
un enregistrement, le message d’erreur suivant s’affiche. Le lecteur Web n’est pas affecté.

Errcr Playing File *

The recorded session file requires a newer version of the
Session Recording Player for playback,

« Si la journalisation des motifs de lecture est activée, chaque fois que vous lisez un enreg-
istrement, une boite de dialogue s’affiche, vous demandant de saisir un motif de lecture.
Pour plus d’informations, consultez la section Journalisation de la lecture.

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dansle menu Démarrer, choisissez Lecteur d’enregistrement de session. Le lecteur d’enreg-
istrement de session s’affiche.

Conseil :

« Pour personnaliser les colonnes a afficher, cliquez avec le bouton droit sur l’en-téte
du tableau.
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« La colonne Enregistrement audio indique si I’audio de la session enregistrée est

disponible pendant la lecture.

« Lacolonne Evénement uniquement indique un enregistrement d’écran ou un enreg-
istrement d’événement uniquement.

La capture d’écran suivante illustre un exemple d’enregistrement d’événement
uniquement lu dans le lecteur d’enregistrement de session. Tous les événements
sont présents dans le panneau Evénements et signets et apparaissent en tant que
points jaunes dans la partie inférieure du lecteur d’enregistrement de session.

(59 Session Recording Player - o x
Fle Edt \Vew Play Tods Heb
= | b ] @[] | Seach - Arytime - [ Advanced Search
Workspace % |[ Search Results x
&8 Workspacs - administrator User Name Application Status Start Time Durstion  Delivery Growp VDA Machine EventOnly @
Search Result
_]‘3 F:::mﬁ“” = B administrator Deskiop Complete  5/14/20214:44AM  00:0033  DeskiopVDA No
B administrator Desktop Complete  5/13/20211058PM  00:0340  TSAgert0 No
B administrator Desktop Complete  5/13/20211057PM  00:0106  TSAgert0 ves
Bl admnistatord  Deskiop Complete  5/%/20215:35PM 042128 TSAgentd Yes
B admniststord  Deskiop Complete  5/9/2021535AM 120001  TSAgent0 Yes
Deskiop Complete  5/8/20215:30PM 120501  TSAgent0 Yes
i adminitrator)  Deskio Complete  5/8/20215:27AM 120302  TSAgent0 Yes
Now Playing x| 2 P p Ag
Ueor i . || B saninisrston Deskiop Complete  5/8/2021523AM  00:0254  TSAgentd No
D‘E' - a&g;'a or T administrator Desktop Complete  5/8/2021 5:18 AM 000444  TSAgertd No
A°":f"";m okt T administrator Deskiop Complete  5/8/2021 516 AM 00:01:40  TSAgentd No
D":’, real o r; “'Dm B administrator Desktop Complete  5/8/2021 2:27 AM 00:02:20  TSAgertd
SALDUTREE WA adminisirator 5/B/20212:17 AM

VDAMachine: W2K1E5T-738CG.IG

Events and Bookmarks x

© 22056 AM  App Start: T0632: firetox: 2336 "CAP.. A
© 22056 AM Topemost windowe: explorer test, 2336

© 22058 AM App Start 4420 frsfax: 10632 "C:AP.
Q 2210540 App End: 10832 firefox

© 22107 &AM Topmost window: firefox. 3 H] Firef.

© 22108 8M App End: 4420 firefox

© 221:09AM Top-most windowe explorer, . 2336 Event Only Recording
© 22115 AM App Start: 8404: firefow: 7928 "C:APL
© 22115 AM App Stait: 7328 firefox: 2336 "C:PL
© 22121 AM Topmost window: fiefox, ] Firef.
Q 2:21:218M AppEnd: 7328 firsfox

© 221:26 40 Top-most window: explarer, | 2336

© 221:26AM pp End: 8404: firefox

© 22236 4M App Start: T0B00: firefox: 10484: "C:A
O 22236 AM App Start: 10484: firetow: 2336 "T:AP.
© 22240 AM  Topmost window: firefox, H] Firef.

© 22240 AM Aipp End: 10484 firefox NS <2h01m +2r02m +2h03m +0ném nosm ¢
© 22245 £pp End: 10800: frefox o @ 0@ 0 00 O0OCOCD © WOooo [eles)

© 2:22434M Topmast window: explarer, , 2336 v Deskiop © 22249 AM explorer, , 2336 5/8/2021 2:22:56 AM
End of file

« Pour afficher tous les fichiers d’enregistrement d’une session enregistrée, cliquez
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avec le bouton droit de la souris sur un enregistrement dans la liste et choisissez

Suivi
Fle Edt View Play Tools Hep

& b O] @[] [B] Seach - Anytime -9 T Advanced Search

Workspace x ‘ Search Results

&) Workspace - administrator User Name Application Status  Start Time Duration  Delivery Group VDA Machine Size

9 i’::::e?es”ns B administrator Desktop Complete 12/13/2020851PM (X TSClent
! ad - 12/13/2020 851 PM

I admini y Complete 12/13/2020 8:50 PM WTSVDA 11.786 KB
I admini Complete  12/13/2020 8:49 PM / 10,456 KB

Now Playing x ‘

User: administiator Copy to Folder.

Domain:

Applicaionr  Desktop || Propetties

Delivery Group: TSClient

VDAMachine:  AWTSVDA-0001

Site: BVT_DB

Status: Complete

Start 12/13/20208:50 PM v o

Events and Bookmarks x ’ | R : 8:51:10

AR

Desktop

End of file

Afficher ou masquer les éléments de fenétre

Le lecteur d’enregistrement de session possede des éléments de fenétre que vous activez et désac-
tivez.

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.

3. Dans la barre de menu du lecteur d’enregistrement de session, choisissez Affichage.

4. Choisissez les éléments que vous souhaitez afficher. La sélection d’un élément en entraine |’
affichage immédiat. Un élément sélectionné est indiqué par la case correspondante cochée.

Se connecter au serveur d’enregistrement de session souhaité

Vous pouvez configurer votre lecteur d’enregistrement de session pour qu’il se connecte a plusieurs
serveurs d’enregistrement de session, puis sélectionner un serveur d’enregistrement de session
auquel il se connecte. Le lecteur d’enregistrement de session ne peut se connecter qu’a un seul
serveur d’enregistrement de session a la fois.

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
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3. Danslabarrede menudulecteurd’enregistrement de session**, choisissez **Outils > Options
> Connexions.

4, Sélectionnez le serveur d’enregistrement de session auquel vous connecter.

Activer ou désactiver la lecture de session active

July 5,2024

Si les sessions sont enregistrées avec la fonction de lecture active activée, vous pouvez voir une ses-
sion aprés ou pendant son enregistrement. L’affichage d’une session en cours d’enregistrement est
similaire a la visualisation d’actions se déroulant en direct. Toutefois, il existe un délai de 1-2 secon-
des lorsque les données se propagent a partir du VDA.

Certaines fonctionnalités ne sont pas disponibles lorsque vous affichez des sessions de lecture actives

« Vous ne pouvez pas attribuer de signature numérique ni consulter le certificat tant que l’enreg-
istrement n’est pas terminé.

« La protection en lecture ne peut pas s’appliquer tant que ’enregistrement n’est pas terminé. Si
la protection de lecture est activée, vous pouvez afficher les sessions de lecture actives. Cepen-
dant, elles ne sont pas cryptées tant que la session n’est pas terminée.

« Vous ne pouvez pas mettre en cache un fichier tant que l’enregistrement n’est pas terminé.

Par défaut, la lecture de session active est activée.

1. Ouvrez une session sur l’ordinateur exécutant le serveur d’enregistrement de session.

2. Apartir du menu Démarrer, choisissez Propriétés du lecteur d’enregistrement de session.

3. Dans lafenétre Propriétés du serveur d’enregistrement de session, cliquez sur [’onglet Lec-
ture.

4. Cochez ou désélectionnez la case Autoriser la lecture d’une session active.

Activer ou désactiver la protection de lecture

July 5,2024

Par mesure de sécurité, ’enregistrement de session crypte automatiquement les fichiers enregistrés
qui sont téléchargés pour étre affichés dans le lecteur. Les fichiers cryptés ne peuvent pas étre copiés
ou lus surune autre station de travail ou par un autre utilisateur. Les fichiers cryptés sontidentifiés par
une extension .icle. Les fichiers non cryptés sont identifiés par une extension .7 c'l. Les fichiers
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demeurent cryptés tant qu’ils résident dans %localAppData%\Citrix\SessionRecording
\Player\Cache sur le lecteur et ce jusqu’a ce qu’ils soient ouverts par un utilisateur autorisé.

Nous vous recommandons d’utiliser HTTPS pour protéger le transfert de données.

Par défaut, la protection de lecture est désactivée.

1. Ouvrez une session sur la machine hébergeant le serveur d’enregistrement de session.

2. Apartir du menu Démarrer, choisissez Propriétés du lecteur d’enregistrement de session.

3. Dans la fenétre Propriétés du serveur d’enregistrement de session, cliquez sur [’onglet Lec-
ture.

4. Cochez ou désélectionnez la case Crypter les fichiers d’enregistrement de session
téléchargés pour les lire.

Rechercher des enregistrements

July 5,2024

Le lecteur d’enregistrement de session vous permet d’effectuer des recherches rapides et avancées
et de spécifier des options s’appliquant a toutes les recherches. Le résultat des recherches s’affiche
dans la zone Résultats de la recherche du lecteur d’enregistrement de session.

Remarque:

L’installation du lecteur vous permet généralement de configurer une connexion entre le lecteur
d’enregistrement de session et un serveur d’enregistrement de session. Sivous ne parvenez pas
a établir la connexion, vous étes invité a le faire la premiere fois que vous effectuez une recherche
de fichiers.

Pour afficher toutes les sessions enregistrées disponibles, jusqu’au nombre maximum de
sessions pouvant s’afficher dans une recherche, effectuez une recherche sans spécifier de
parameétre de recherche précis.

Effectuer une recherche rapide

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.

3. Définissez vos critéres de recherche:

« Entrez un critere de recherche dans le champ Rechercher.
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« Faites glisser le pointeur de la souris sur I’étiquette Rechercher pour afficher une liste de
parameétres a utiliser a titre indicatif.

« Cliquez sur la fleche a droite du champ Rechercher pour afficher le texte des 64 derniéres
recherches que vous avez effectuées.

« Utilisez la liste déroulante située a droite du champ Rechercher pour sélectionner une
période ou une durée pour I’enregistrement de la session.

4. Cliquez sur I’icéne binoculaire a droite de la liste déroulante pour lancer la recherche.

Effectuer une recherche avancée

Les recherches avancées peuvent prendre jusqu’a 20 secondes pour renvoyer des résultats contenant

plus de 150 000 entités. Citrix vous recommande d’utiliser des critéres de recherche plus précis

comme une plage de dates ou un utilisateur afin de réduire le nombre de résultats.

1.

Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.

Dans la fenétre Lecteur d’enregistrement de session, cliquez sur Recherche avancée dans la
barre d’outils ou choisissez Outils > Recherche avancée.

Définissez vos critéres de recherche dans les onglets de la boite de dialogue Recherche avancée

« Commun vous permet de faire une recherche par domaine ou autorité de compte, par site,
groupe, VDA pour OS multi-session, application ou identificateur de fichier.

+ Date/Heure vous permet de faire une recherche en fonction de la date, du jour de la se-
maine et de I’heure.

. Evénements vous permet de rechercher des événements définis par Citrix et personnal-
isés qui sont insérés dans les sessions.

« Autre vous permet de faire une recherche par nom de session, nom de client, adresse
de client et durée d’enregistrement. Cet onglet vous permet aussi de spécifier, pour
cette recherche, le nombre maximum de résultats affichés et d’inclure ou non les fichiers
archivés.

A mesure que vous précisez les critéres de recherche, la requéte que vous créez s’affiche
dans le volet situé au bas de la boite de dialogue.

5. Cliquez sur Recherche pour lancer la recherche.

vous pouvez enregistrer et récupérer les requétes de recherche avancée. Cliquez sur Enreg-
istrer dans la boite de dialogue Recherche avancée pour enregistrer la requéte actuelle.
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Cliquez sur Ouvrir dans la boite de dialogue Recherche avancée pour extraire une requéte
enregistrée. Les requétes sont enregistrées sous forme de fichiers avec ’extension . isq.

Paramétrer les options de recherche

Les options de recherche du lecteur d’enregistrement de session vous permettent de limiter le nom-
bre maximum d’enregistrements de sessions qui s’affichent dans les résultats de la recherche et de
spécifier si ces résultats peuvent inclure les fichiers de sessions archivés.

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.

3. Dans la barre de menu du lecteur d’enregistrement de session, choisissez Outils > Options
> Recherche.

4. Dans le champ Nombre maximum de résultats a afficher, tapez le nombre de résultats de
recherche que vous souhaitez afficher. Un maximum de 500 résultats peuvent étre affichés.

5. Pour définir si les fichiers archivés doivent ou non étre inclus dans les recherches, sélectionnez
ou désélectionnez Inclure les fichiers archivés.

Imposer des restrictions d’accés aux enregistrements

July 5,2024

Vous imposez des restrictions d’acces aux enregistrements cibles en plus du controle d’acces basé sur
les roles par le biais de stratégies de visionnage d’enregistrement. Les enregistrements restreints ne
sont accessibles qu’aux utilisateurs et aux groupes d’utilisateurs auxquels le role PrivilegedPlayer
est attribué via la console d’autorisation d’enregistrement de session.

Remarque:

Il n’est pas possible d’imposer des restrictions d’acces aux enregistrements en direct.
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& Session Recording Authorization Console

File  Action View Help

o 7EIXE L HE

[Z3 Role Assignments
% LoggingWriter
% LoggingReader
% Player
% PolicyCQuery
% PolicyAdministrator
% PrivilegedPlayer
Assign Users and Groups

View
Delete

Refresh
Export List...

Properties

Help

MName

From Windows and Active Directory...

From Auth

orization Manager...

Type

Description

La section suivante vous explique comment placer et supprimer des restrictions d’acces sur les enreg-

istrements cibles.

1. Ouvrez une session sur la machine sur laquelle le lecteur d’enregistrement de session est in-

stallé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.

3. Sélectionnez Résultats de recherche dans le volet Espace de travail.

4. Dans la zone Résultats de recherche, sélectionnez un ou plusieurs enregistrements cibles.

5. Cliquez avec le bouton droit et sélectionnez Imposer restrictions d’accés.

Les utilisateurs et les groupes d’utilisateurs auxquels est attribué le réle Player ou Privileged-

Player sont autorisés a imposer des restrictions d’accés aux enregistrements. Le menu Re-

streint n’est disponible que pour les utilisateurs et les groupes d’utilisateurs auxquels le réle
PrivilegedPlayer a été attribué.

Vue pour le role PrivilegedPlayer :
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(s Session Recording Player (u] *®
Fe Edt Vew Pay Toos Heb
b 9 [LT <3 Search * Anytime - 53 L) Advanced Search
Workspace % | Search Results x
A Workspace - administrator Jser Name Apphcation Status Start Time Duration  Delivery Group VDA Machine Recording Ser Size  Access restict
Search Resut
e -1 oomesirato 8/30/2022 1202AM 000027 | AUTO_INSTA..  244KB_No
Resticted O admnustrator b Pa B/30/2022 1201AM 000035 AUTO_INSTA TISKB Mo
Fol [r
Place access restrictions
Now Playing
Events and Bookmarks x
2fies

Vue pour le role Player :

e Session Recording Player o X
Fle Edt Vew Py Toos Hep
b @ o) Search: - Arytime -4 ] Advanced Search

Workspace *® || Search Results *
3 Workspace - admristeatee] sar Name Apphcation Status Start Time Dustien  Delvery Group VDA Machine Recordng Ser Size

iy B B ETTT—— = L ATONSTA.__ 7K

L4 -y
Place access restictions

Now Playing

Events and Bookmarks

6. Cliquez sur Oui.

[=%
Fle Ed View Pay Toos Hebp
b g (gl Search v Amtime - % L] Advanced Search
Workspace % | Search Results x
&3 Workspace - administrator Joer Name Apphcation Status Stat Time: Delivery Group VDA Machine Recording Ser. Size  Access restict
= ?:::‘ejmh B admnistrator Desktop Complete AUTO_INSTA 4B Ho
Restricted B administrator Desktop Complete AUTO_INSTA TI5KB MNo
Now Playing x| . >

Are you sure you want 1o restrict access 1o the selected
recordings? Restricted recordings are accessible only to
privileged players.

Hote: A single recorded session can produce more than one
recording. If you select any recording of a session, the access
restrictions apply to all other recordings of the same session.

Events and Bookmarks

7. Vérifiez que les enregistrements sélectionnés pour lesquels vous avez imposé des restrictions
d’accés sont déplacés de la zone Résultats de recherche vers la zone Restreint.
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(4 Session Recording Player
Fle Edt Vew Play Tools Hep
DI » | Search - Anytime - (13 [ Advanced Search
Workspace X  Restricted x
&4 Workspace - administrator Jser Name Application Status Start Time: Duration  Delivery Group VDA Machine Recording Ser Size  Access restrict

& Search Resuts

wistrator sto Compie 83072022 1202AM  00:0027 AUTO_INSTA 244K8
P B sdmnstrat Desktop plete 21202 2 TO_INST KB Yes

Now Playing x 5

Events and Bookmarks x

1file

8. Dans la zone Restreint, supprimez des restrictions d’acces si nécessaire. Une fois les re-
strictions d’accés supprimées, les enregistrements sont replacés dans la zone Résultats de
recherche.

9 Session Recording Player
Fle Edt View Play Tools Hep

b O] @[ 3 | Search ~ Anytime - ] Advanced Search
Workspace % Restricted x
€5 Workspace - adminstrator User Name Apphcaton Status Start Time Duration  Delivery Group VDA Machine Recording Ser Size  Access restrict

Search R it

£ Search Rowds AUTO_INSTA... 244KB Yes
Favortes
Resticted

Now Playing x P n

Events and Bookmarks x|

Ouvrir et lire des enregistrements

August 13, 2024

Ouvrir des enregistrements

Vous pouvez utiliser trois méthodes différentes pour ouvrir des enregistrements de session dans le
lecteur d’enregistrement de session :

« Effectuez une recherche a l’aide du lecteur d’enregistrement de session. Les sessions enreg-
istrées correspondant aux critéres de recherche s’affichent dans la zone des résultats de la
recherche.
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« Accédez aux fichiers de session enregistrée directement sur votre disque dur local ou sur un
lecteur partagé.
« Accédez aux fichiers de session enregistrée a partir d’un dossier Favoris.

Lorsque vous ouvrez un fichier enregistré sans signature numérique, un message d’avertissement s’
affiche. Ilindique que l’origine et ’intégrité du fichier n’ont pas été vérifiées. Si vous avez confiance
dans lintégrité du fichier, cliquez sur Oui dans la fenétre d’avertissement pour ouvrir le fichier.

Silajournalisation des motifs de lecture est activée, chaque fois que vous lisez un enregistrement, une
boite de dialogue s’affiche, vous demandant de saisir un motif de lecture. Pour plus d’informations,
consultez la section Journalisation de la lecture.

Le lecteur d’enregistrement de session vérifie la version de I’application Citrix Workspace avant de lire
une session enregistrée. Si le lecteur ne prend pas en charge la version de [’application Citrix Work-
space, une erreur est renvoyée. Pour éliminer ’erreur, sélectionnez Ignorer la vérification de la
version de l’application Citrix Workspace dans Propriétés du serveur d’enregistrement de ses-
sion.
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% Session Recording Server Properties — .

Storage  Signing  Rollover §P|a‘.-'b-3ﬂl‘lE Motifications CEIP  Logging RE*[*

Live session playback

This option permits the playback of session recordings while recording is
still in progress.

Allow live session playback

Playback protection

This option encrypts session recording files before download to the
Session Player. This prevents session recordings from being copied and
viewed by users other than the user that oniginally downloaded the file.

Encrypt session recording files downloaded for playback

Citrix Workspace app version check

This option allows users to skip the Citrix \Workspace app version check
before the Session Recording Flayer plays back a recording.

Skip Citrix Workspace app version check before playback

Cancel Aoy

Remarque:

La fonctionnalité de journalisation d’administration de ’enregistrement de session vous permet
de journaliser les téléchargements d’enregistrements dans le lecteur d’enregistrements de ses-

sion. Pour de plus amples informations, consultez Journalisation de [’administrateur.

Ouvrir un enregistrement dans la zone de résultats de la recherche

1. Ouvrez une session sur la machine sur laquelle le lecteur d’enregistrement de session est in-

stallé.
2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
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3. Effectuez une recherche rapide.

4. Silazonedesrésultats de larecherche n’est pas visible, sélectionnez Résultats de la recherche
dans le volet Espace de travail.

5. Dans la zone des résultats de la recherche, sélectionnez la session que vous souhaitez lire.

6. Effectuez une des actions suivantes:

« Double-cliquez sur la session.

« Cliquez avec le bouton droit et sélectionnez Propriétés.

« Dans la barre de menu du lecteur d’enregistrement de session, choisissez Lecture >
Vitesse de lecture.

Ouvrir un enregistrement en accédant au fichier

Le nom d’un fichier d’enregistrement commence par 1 _, suivi d’un identifiant alphanumérique de
fichier unique, suivi d’une extension de fichier . icl et . icle. L’extension . icl désigne les enreg-
istrements sans protection de lecture. L’extension . icle désigne les enregistrements avec protec-
tion de lecture. Les fichiers de sessions enregistrées sont enregistrés dans un dossier incorporant la
date a laquelle les sessions ont été enregistrées. Par exemple, le fichier d’une session enregistrée le
22 décembre 2014 est enregistré dans le chemin de dossier 2014\ 12\22.

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.

3. Effectuez une des actions suivantes:

+ Dans la barre de menu du lecteur d’enregistrement de session, choisissez Fichier > Ou-
vrir et recherchez le fichier.

« Al’aide de Windows Explorer, naviguez jusqu’au fichier et glissez-déplacez le fichier dans
la fenétre Lecteur.

« Al’aide de Windows Explorer, naviguez jusqu’au fichier et double-cliquez dessus.

« Sivous avez créé des favoris dans le volet Espace de travail, sélectionnez Favoris et ouvrez
le fichier a partir de la zone Favoris de la méme maniere que vous ouvrez des fichiers a
partir de la zone de résultats de recherche.

Utiliser des favoris

La création des dossiers Favoris vous permet d’accéder rapidement a des enregistrements que vous
visionnez fréquemment. Ces dossiers Favoris répertorient des fichiers de sessions enregistrées qui
sont stockés sur votre station de travail ou sur un lecteur réseau. Vous pouvez importer et exporter ces
fichiers vers d’autres stations de travail et partager ces dossiers avec d’autres utilisateurs du lecteur
d’enregistrement de session.
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Remarque:

Seuls les utilisateurs disposant des droits d’acces au lecteur d’enregistrement de session peu-
vent télécharger les fichiers de sessions enregistrées associés aux dossiers Favoris. Pour plus d’
informations sur les droits d’acces, veuillez contacter votre administrateur d’enregistrement de

session.

Pour créer un sous-dossier Favoris :

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.

3. Danslafenétre Lecteur d’enregistrement de session, sélectionnez le dossier Favoris de votre
volet Espace de travail.

4. Dans la barre de menu, choisissez Fichier > Dossier > Nouveau dossier. Un nouveau dossier
apparait sous le dossier Favoris.

5. Tapezle nom du dossier, puis appuyez sur Entrer ou cliquez n’importe ol pour accepter le nou-
veau nom.

Vous pouvez utiliser les autres options qui s’affichent dans le menu Fichier > Dossier pour supprimer,
renommer, copier, importer et exporter les dossiers.

Lire des enregistrements

Apres avoir ouvert une session enregistrée dans le lecteur d’enregistrement de session, vous pouvez
parcourir les sessions enregistrées en utilisant les méthodes suivantes :

« Utilisez les contrédles du lecteur pour lire, arréter, mettre en pause et pour augmenter ou réduire
la vitesse de lecture.
« Utilisez le curseur de recherche pour avancer ou reculer.

Vous pouvez également parcourir la session enregistrée en accédant aux marqueurs insérés et aux
événements personnalisés.

Remarque:

« un second pointeur de souris peut apparaitre pendant la lecture d’une session enregistrée.
Le deuxieme pointeur s’affiche dans [’enregistrement lorsque Uutilisateur navigue dans
Internet Explorer, puis clique sur une image qui était a l’origine plus grande que [’écran,
mais avait été automatiquement réduite par Internet Explorer. Bien qu’un seul pointeur
apparaisse au cours de la session, deux peuvent apparaitre pendant la lecture.

« Cette version de [’enregistrement de session ne prend pas en charge I’accélération multi-
média SpeedScreen et le paramétre de stratégie de réglage de la qualité Flash. Lorsque
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cette option est activée, la lecture affiche un carré noir.
« Lors de l’enregistrement d’une session avec une résolution supérieure ou égale a 4 096 x 4
096, des fragments peuvent apparaitre dans [’apparence de [’enregistrement.

Utiliser les controles du lecteur

Vous pouvez cliquer sur les contrdles du lecteur dans la partie inférieure de la fenétre Lecteur ou y
accéder en choisissant Lecture dans la barre de menu du lecteur d’enregistrement de session.

Controle du lecteur Fonction

Lit le fichier de session sélectionné.

Suspend la lecture.

Arréte la lecture. Sivous cliquez sur Arréter,
puis Lire, ’enregistrement reprend au début du
fichier.

2]

Réduit la vitesse de lecture actuelle jusqu’a un
quart minimum de la vitesse normale.

Double la vitesse de lecture actuelle jusqu’a 32
fois maximum la vitesse normale.

Utiliser le curseur de recherche

Utilisez le curseur de recherche situé dans la partie inférieure de la fenétre Lecteur pour sauter di-
rectement a une position différente dans la session enregistrée. Vous pouvez faire glisser le curseur
de recherche jusqu’au point de I’enregistrement que vous souhaitez afficher ou vous pouvez cliquer
n’importe ou sur la barre du curseur pour vous déplacer dans cette direction.

Vous pouvez aussi utiliser les touches clavier suivantes pour controler le curseur de recherche :

Touche du clavier Fonction

Accueil Recherche depuis le début.

Fin Recherche jusqu’a la fin.

Fleche droite Recherche en avant (cing secondes).
Fleche gauche Recherche en arriére (cing secondes).

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 259



Enregistrement de session 2407

Touche du clavier

Déplacement de la roulette de la souris d’un

cran vers le bas
Déplacement de la roulette de la souris d’un

cran vers le haut
Ctrl + Fleche droite

Ctrl + Fleche gauche
Pg suiv.
Pg préc.

Ctrl + Déplacement de la roulette de la souris d’

un cran vers le bas
Ctrl + Déplacement de la roulette de la souris d’

un cran vers le haut
Ctrl + Page suivante

Ctrl+ Page précédente

Fonction

Recherche en avant (15 secondes).

Recherche en arriere (15 secondes).

Recherche en avant (30 secondes).

Recherche en arriere (30 secondes).

Recherche en avant (une minute).
Recherche en arriére (une minute).

Recherche en avant (90 secondes).

Recherche en arriere (90 secondes).

Recherche en avant (six minutes).

Recherche en arriere (six minutes).

Pour régler la vitesse du curseur de recherche : dans la barre de menu du lecteur d’enregistrement

de session, choisissez Outils > Options > Lecteur et faites glisser le curseur pour augmenter ou ré-

duire le délai de réponse de la recherche. Un temps de réponse plus rapide sollicite plus de mémoire.

La réponse peut étre lente en fonction de la taille des enregistrements et du matériel de votre ordina-

teur.

Modifier la vitesse de lecture

Vous pouvez définir une vitesse de lecture en incréments exponentiels allant d’un quart a 32 fois la

vitesse de lecture normale.

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est

installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.

3. Dans la barre de menu du lecteur d’enregistrement de session, choisissez Lecture > Vitesse

de lecture.
4. Choisissez une option de vitesse.

La vitesse s’adapte immédiatement. Le texte indiquant le taux exponentiel s’affiche rapidement en

vert dans la partie inférieure de la fenétre Lecteur.
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Afficher les périodes d’inactivité des sessions enregistrées

Les périodes d’inactivité d’une session enregistrée sont les parties pendant lesquelles aucune action
n’a lieu. Le lecteur d’enregistrement de session peut indiquer les périodes d’inactivité des sessions
enregistrées lors de la lecture. L’option par défaut est Activé. Pour de plus amples informations,
consultez la section Afficher les périodes d’inactivité.

Ignorer les espaces sans action

Le mode de révision rapide vous permet de configurer le lecteur pour qu’il ignore les parties de ses-
sions enregistrées pendant lesquelles aucune action n’a lieu. Ce réglage permet d’économiser du
temps pour la lecture. Cependant, il ne permet pas d’ignorer les séquences animées comme les mou-
vements de souris, les clignotements de curseur ou les horloges affichées et leurs aiguilles en mouve-

ment.

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.

3. Danslabarre de menu du lecteur d’enregistrement de session, choisissez Lecture > Mode de
consultation rapide.

L’option passe de ’état activée a désactivée et vice-versa. Chaque fois que vous le choisissez, le statut
s’affiche rapidement en vert dans la fenétre Lecteur.

Modifier affichage de la lecture

Pour modifier I’affichage des sessions enregistrées dans la fenétre du lecteur, procédez comme suit

« Faire défiler et mettre a ’échelle ’'image

« Afficher la lecture en plein écran

« Afficher la fenétre du lecteur dans une fenétre séparée

« Afficher une bordure rouge autour de la session enregistrée pour la différencier de ’arriere-plan
de la fenétre du lecteur

Afficher la fenétre du lecteur en plein écran

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.
2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
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3. Dansla barre de menu du lecteur d’enregistrement de session, choisissez Afficher > Lecteur

en plein écran.

4. Pour revenir 3 la taille originale, appuyez sur Echap ou F11.

Afficher la fenétre du lecteur dans une fenétre séparée

1.

Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.

3. Dans la barre de menu du lecteur d’enregistrement de session, choisissez Affichage >

Lecteur dans une fenétre séparée. Une nouvelle fenétre s’affiche ; elle contient la fenétre du
lecteur. Vous pouvez faire glisser et redimensionner la fenétre.

Pour incorporer la fenétre Lecteur dans la fenétre principale, choisissez Affichage > Lecteur
dans une fenétre séparée ou appuyez sur F10.

Mettre I’écran de lecture de session a l’échelle de la fenétre Lecteur

1.

Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.

3. Dans la barre de menu du lecteur d’enregistrement de session, choisissez Lecture >

Panorama et mise a l’échelle > Mise a I’échelle.

« Mise a ’échelle (rendu rapide) rétrécit les images tout en fournissant une bonne qualité.
Les images sont créées plus rapidement qu’avec [’option Haute qualité, mais les images
et le texte ne sont pas aussi nets. Utilisez cette option si vous avez des problemes de per-
formances en utilisant le mode Haute qualité.

« Mise a échelle (haute qualité) rétrécit les images tout en fournissant une haute qualité.
L’emploi de cette option peut se traduire par plus de lenteur dans la création des images
qgu’avec ’option Rendu rapide.

Réaliser un panorama de l'image

1.

Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.

3. Dans la barre de menu du lecteur d’enregistrement de session, choisissez Lecture >

Panorama et mise a I’échelle > Panorama. Le pointeur se transforme en main. Une
représentation de [’écran en taille réduite s’affiche dans le coin supérieur droit de la fenétre
Lecteur.
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4. Faites glisser 'image. La représentation de taille réduite indique ol vous vous trouvez dans |’
image.
5. Pour arréter le panorama, choisissez [’une des options de mise a I’échelle.

Afficher une bordure rouge autour de ’enregistrement de session

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.

3. Dans la barre de menu du lecteur d’enregistrement de session, choisissez Outils > Options
> Lecteur.

4. Sélectionnez la case Afficher le pourtour de ’enregistrement de la session.
Si la case Afficher le pourtour de ’enregistrement de session n’est pas cochée, vous pouvez
afficher temporairement le pourtour rouge en cliquant sur le bouton gauche de la souris et en
le maintenant enfoncé pendant que le pointeur se trouve dans la fenétre du lecteur.

Enregistrements en cache

July 5,2024

Chaque fois que vous ouvrez un fichier de session enregistrée, le lecteur d’enregistrement de ses-
sion télécharge le fichier de ’emplacement de stockage des enregistrements. Sivous téléchargez les
mémes fichiers réguliérement, vous pouvez gagner du temps en mettant les fichiers en cache survotre
station de travail. Les fichiers mis en cache sont stockés sur votre station de travail dans ce dossier :

userprofile\**AppData\Local\Citrix\SessionRecording\Player\Cache**

Vous pouvez spécifier la quantité d’espace disque utilisée pour le cache. Lorsque les enregistrements
atteignent le volume d’espace disque spécifié, I’enregistrement de session supprime les enreg-
istrements les plus anciens et les moins utilisés pour faire de la place aux nouveaux enregistrements.
Vous pouvez vider le cache a tout moment pour libérer de ’espace disque.

Activer la mise en cache

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.

3. Danslabarrede menudulecteurd’enregistrement de session**, choisissez **Outils > Options
> Cache.

4. Cochez la case Mettre en cache les fichiers téléchargés sur la machine locale.
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5. Pour limiter le volume d’espace disque utilisé pour la mise en cache, cochez la case Limiter
le volume d’espace disque utilisable et faites glisser le curseur ou entrez le nombre de mé-
gaoctets a utiliser pour le cache.

6. Cliquez sur OK.

Purger les caches

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.

3. Danslabarrede menudulecteurd’enregistrement de session**, choisissez **Outils > Options
> Cache.

4. Cochez la case Mettre en cache les fichiers téléchargés sur la machine locale.
5. Dans le lecteur d’enregistrement de session, choisissez Outils > Options > Cache.
6. Cliquez sur Purger le cache, puis sur OK pour confirmer ’action.

Afficher les périodes d’inactivité

July 5,2024

Les périodes d’inactivité d’une session enregistrée sont les parties pendant lesquelles aucune action
n’a lieu. Le lecteur d’enregistrement de session peut indiquer les périodes d’inactivité des sessions
enregistrées lors de la lecture. L’option par défaut est Activé.

Remarque : les périodes d’inactivité ne sont pas affichées lors de la lecture de sessions actives a |’
aide du lecteur d’enregistrement de session.

Pour afficher les périodes d’inactivité des sessions enregistrées, procédez comme suit :

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.
3. Dans la barre de menu du lecteur d’enregistrement de session**, choisissez **Affichage >
Périodes inactives et cochez ou décochez la case.

Utiliser des événements et des signets

July 5,2024
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Vous pouvez utiliser les événements et les signets pour vous aider a naviguer a travers les sessions
enregistrées.

Les événements définis par Citrix sont insérés dans les sessions pendant I’enregistrement des ses-
sions. Vous pouvez également utiliser I’API Event et une application tierce pour insérer des événe-
ments personnalisés. Les événements sont enregistrés comme faisant partie du fichier de session.
Vous ne pouvez pas les supprimer ou les modifier a I’aide du lecteur d’enregistrement de session.

Les signets sont des marqueurs que vous insérez dans une session enregistrée au cours de la lecture
de la session a l’aide du lecteur d’enregistrement de session. Une fois insérés, les signets sont
associés a la session enregistrée jusqu’a ce que vous les supprimiez. Cependant, ils ne sont pas
enregistrés comme faisant partie du fichier de session, mais stockés sous forme de fichiers .iclb
distincts dans le dossier en cache Signets sur le lecteur d’enregistrement de session, par exemple,
C:\Users\SpecificUser\AppData\Local\Citrix\SessionRecording\Player\Bookmarks, avec les mémes
noms de fichier que le fichier d’enregistrement .7ic’l. Pour lire un fichier d’enregistrement con-
tenant des signets sur un autre lecteur, copiez les fichiers . iclb dans le dossier en cache Signets
sur ce lecteur. Par défaut, chaque signet est accompagné de |’étiquette « Signet », mais vous
pouvez changer ce nom pour le texte d’annotation de votre choix (avec une limite maximale de 128
caracteres).

Les événements s’affichent sous forme de points jaunes et les signets sous forme de carrés bleus dans
la partie inférieure de la fenétre Lecteur. Déplacer la souris sur ces points et carrés permet d’afficher
le texte de ’étiquette qui leur est associé. Vous pouvez aussi afficher les événements et les signets
dans la liste Evénements et signets du lecteur d’enregistrement de session. Ils s’affichent dans cette
liste avec leur étiquette et I’heure de la session enregistrée a laquelle ils apparaissent, dans [’ordre
chronologique.

Vous pouvez utiliser les événements et les signets pour vous aider a naviguer a travers les sessions
enregistrées. En allant a un événement ou un signet, vous pouvez atteindre directement le point de
la session enregistrée ou ’événement ou signet a été inséré.

Afficher les événements et les signets dans la liste

La liste Evénements et signets contient les événements et les signets insérés dans la session enreg-
istrée en coursde lecture. Elle peut afficher les événements, les signets seulement ou elle peut afficher
les deux.

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.

3. Déplacez le pointeur de la souris dans la zone de la liste Evénements et signets et cliquez avec
le bouton droit pour afficher le menu.
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4,

Choisissez Afficher les événements seulement, Afficher les signets seulement ou Afficher
tout.

Insérer un signet

ok wp

Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.

Commencez la lecture de la session enregistrée a laquelle vous souhaitez ajouter un signet.
Déplacez le curseur de recherche sur le point d’insertion souhaité pour le signet.

Déplacez le pointeur de la souris dans la zone de la fenétre Lecteur et cliquez avec le bouton
droit pour afficher le menu.

Ajoutez un signet avec |’étiquette Signet par défaut ou créez une annotation :

« Pour ajouter un signet avec I’étiquette Signet par défaut, choisissez Ajouter un signet.

« Pour ajouter un signet avec un texte descriptif que vous créez, choisissez Ajouter une
annotation. Entrez le texte de |’étiquette que vous souhaitez attribuer au signet, d’une
longueur maximale de 128 caracteres. Cliquez sur OK.

Ajouter ou modifier une annotation

Aprés avoir créé un signet, vous pouvez y ajouter une annotation ou en modifier une.

1.

ok w D

Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.

Commencez la lecture de la session enregistrée contenant le signet.

Assurez-vous que la liste Evénements et signets affiche des signets.

Sélectionnez le signet dans la liste Evénements et signets et cliquez avec le bouton droit pour
afficher le menu.

6. Choisissez Modifier ’annotation.

7. Dans la fenétre qui apparait, tapez la nouvelle annotation et cliquez sur OK.

Supprimer un signet

. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est

installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.

3. Commencez la lecture de la session enregistrée contenant le signet.

4. Assurez-vous que la liste Evénements et signets affiche des signets.
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5. Sélectionnez le signet dans la liste Evénements et signets et cliquez avec le bouton droit pour
afficher le menu.
6. Choisissez Supprimer.

Aller a un événement ou un signet

Lorsque vous accédez a un événement ou un signet, cela signifie que le lecteur d’enregistrement de
session accéde au point de la session enregistrée ou ’événement ou le signet a été inséré.

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.

2. Dans le menu Démarrer, choisissez Lecteur d’enregistrement de session.

3. Commencez a lire un enregistrement de session contenant des événements ou des signets.

4. Allez a un événement ou un signet.

« Dans la partie inférieure de la fenétre du lecteur, cliquez sur le point ou carré représentant
I’événement ou le signet que vous souhaitez consulter.

« Dans la liste Evénements et signets, double-cliquez sur un élément pour vous y rendre.
Pour accéder a I’événement ou au favori suivant, sélectionnez-le dans la liste, cliquez
dessus avec le bouton droit de la souris pour afficher le menu, puis choisissez Rechercher
jusqu’au signet.

Lecteur Web d’enregistrement de session

July 5,2024

Le lecteur Web vous permet d’utiliser un navigateur Web pour afficher et lire des sessions enregistrées.
Le lecteur Web vous permet de:

« Rechercher des enregistrements a [’aide de filtres

« Afficher et lire des enregistrements actifs et terminés avec des événements marqués répertoriés
dans le panneau droit

« Configurer la mémoire cache pour stocker des enregistrements lors de la lecture
« Afficher les périodes d’inactivité.

« Laissez des commentaires sur un enregistrement et définissez la sévérité de chaque commen-
taire.

«+ Partager les URL des enregistrements.
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« Afficher les statistiques d’événements graphiques pour chaque enregistrement

« Afficher les points de données liés a chaque session enregistrée

Accéder au lecteur Web

July 5,2024

L’URL du site Web du lecteur Web est http(s)://<FQDN of Session Recording server
>/WebPlayer. Pour garantir I'utilisation de HTTPS, ajoutez une liaison SSL au site Web sur 1IS et
mettez a jour le fichier de configuration SsRecWebSocketServer.config.

Remarque :

« Lors de la connexion au site Web du lecteur Web, les utilisateurs de domaine n’ont pas
besoin d’entrer leursinformations d’identification, alors que les utilisateurs n’appartenant
pas a un domaine doivent le faire.

« Les navigateurs pris en charge incluent Google Chrome, Microsoft Edge et Firefox.

« Pour que le lecteur Web fonctionne correctement, assurez-vous d’activer WebGL dans Fire-
fox.

Cet article vous guide tout au long du processus d’installation et d’activation du lecteur Web, ainsi
que le processus de configuration du protocole HTTPS.

Installer le lecteur Web

Installez le lecteur Web uniquement sur le serveur d’enregistrement de session. Cliquez deux fois sur
SessionRecordingWebPlayer.msi puis suivez les invites pour terminer votre installation. Pour plus d’
informations sur ’installation de I’enregistrement de session, consultez la section Installer, mettre a
niveau et désinstaller.

A partir de la version 2103, I’enregistrement de session migre le serveur WebSocket vers IIS. Une fois
le lecteur Web installé, les applications SessionRecordingRestApiService, SessionRecordingWeb-
Streaming et WebPlayer apparaissent sur IIS.
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Une nouvelle installation de I’enregistrement de session 2103 et versions ultérieures connecte votre
navigateur Web au serveur WebSocket hébergé sur IS lorsque vous accédez au site Web du lecteur
Web. Le serveur WebSocket hébergé sur IIS dispose de la version gérée 2.0, comme indiqué par la
valeur de registre WebSocketServerVersion sous la clé de registre sur HKEY_LOCAL_MACHINE\
SOFTWARE\Citrix\SmartAuditor\Server.

B Registry Editor — X
File Edit View Favorites Help
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditon\Server

v | SOFTWARE A || Name Type Data ~
7-Zip ab| DatabaseFailoverPartner REG_SZ
Business Objects ab) DatabaseName REG_SZ CitrixSessionRecording2
v | Citrix eferredHashCalcFileSizeThreshold REG_DWORD 0x00200000 (2097152)
Citrix Desktop Delivery Controller | DormantTimelnHours REG_DWORD 0x00000030 (48)
InstallAgent |EnableAnalytics REG_DWORD 0x00000001 (1)
Metalnstall |EnableAzureSQLService REG_DWORD 0x00000000 (0)
v I SmartAuditor | EnableRecordingActionLogging REG_DWORD 000000001 (1)
“ S;“’i’t nableSRStoragelogging REG_DWORD 0x00000001 (1)
enesktop ) EnableWebBasedSrPlayer REG_DWORD 0x00000001 (1)
XenTools 28] LinkEmail REG_SZ
XenToolsinstaller e y
] 3] LinkExpire REG SZ 1728000000000
XenToolsNetSettings o
Classes 2b]LinkHost REG_SZ
Clionts ab)LinkSalt REG_SZ kk20d974
DefaultUserEnvironment #LoggingBlockstate REG_DWORD 0x00000000 (0)
dotnet 38)L oggingDatabaseFailoverPartner REG_SZ
GitForWindows ab) oggingDatabaseName REG_SZ CitrixSessionRecordinglogging
Google oggingloggingState REG_DWORD 0x00000001 (1)
Intel axOpenFiles REG_DWORD 0x00002710 (10000)
JavaSoft axRolloverFileSizelnMB REG_DWORD 0x0000012¢ (300)
JreMetrics JPlaybackProtection REG_DWORD 0x00000001 (1)
Microsoft #%|PlayerUserRBACEnabledKey REG_DWORD 0x00000000 (0)

MorzillaPlugins 25)policyFilePath REG_SZ C:\Program Files\Citrix\SessionRecording\Server\\A...

ODBC | PolicyFileRefreshPeriodinSeconds REG_DWORD 0x0000012c (300)
OpenSSH oleBasedSecurityEnabled REG_DWORD 0x00000001 (1)
Partner olloverFileSizelnMB REG_DWORD 0x00000032 (50)
Policies olloverTimelnHours REG_DWORD 0x0000000c (12)
Python ) SkipReceiverVersionCheck REG_DWORD 0x00000001 (1)
Qualys ab)SmAudDatabaselnstance REG_SZ 10.108.92.40
RegisteredApplications |WebPlayerDisableAllRecording REG_DWORD 0x00000000 (0)
setup v REG 57 20

Une installation de mise a niveau a partir d’une version antérieure vers [’enregistrement de session
2103 et versions ultérieures connecte votre navigateur Web au serveur WebSocket basé sur Python.
Pour vous connecter au serveur WebSocket hébergé sur IS, exécutez lacommande <chemin d’instal-
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lation du serveur d’enregistrement de session\>\Bin\SsRecUtils.exe -enablestreamingservice.
Pour vous reconnecter au serveur WebSocket basé sur Python, exécutez la commande <chemin d’in-
stallation du serveur d’enregistrement de session\>\Bin\SsRecUtils.exe - disablestreamingser-
vice. Le serveur WebSocket basé sur Python dispose de la version gérée 1.0.

Activer le lecteur Web

Le lecteur Web est activé par défaut.

« Pourdésactiver le lecteur Web, démarrez une invite de commande Windows et exécutez la com-
mande <Session Recording Server 1installation path>\Bin\SsRecUtils.
exe —-disablewebplayer.

« Pour activer le lecteur Web, démarrez une invite de commande Windows et exécutez la com-
mande <Session Recording Server 1installation path>\Bin\SsRecUtils.
exe -enablewebplayer.

Configurer le protocole HTTPS

L’URL du site Web du lecteur Web est http(s)://<FQDN of Session Recording server
>/WebPlayer. Pour garantir l'utilisation de HTTPS, ajoutez une liaison SSL au site Web sur IIS et
mettez a jour le fichier de configuration SsRecWebSocketServer.config.

Remarque:

Lors de la connexion au site Web du lecteur Web, les utilisateurs de domaine n’ont pas besoin
d’entrer leurs informations d’identification, alors que les utilisateurs n’appartenant pas a un

domaine doivent le faire.

Pour utiliser HTTPS pour accéder au site Web du lecteur Web, procédez comme suit :
1. Ajoutez une liaison SSL sur lIS.

a) Obtenez un certificat SSL au format PEM aupres d’une autorité de certification (CA) de

confiance.

Remarque:

La plupart des navigateurs populaires tels que Google Chrome et Firefox ne prennent
plus en charge [utilisation du nom commun dans une demande de signature de cer-
tificat (CSR). Ils appliquent en effet ’utilisation du nom SAN (Autre nom de ’objet)
dans tous les certificats approuvés publiquement. Pour utiliser le lecteur Web sur
HTTPS, procédez comme suit :
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« Lorsqu’un seul serveur d’enregistrement de session est utilisé, mettez a jour le
certificat du serveur d’enregistrement de session vers un certificat SAN.

© o

Cheome Firefox

HTTPS HTTPS HTTPS

SAN Certificate
VDA _%

HTTRS
SR Server
(=]

L1
VDA

« Lorsque I’équilibrage de charge est utilisé, assurez-vous qu’un certificat SAN est
disponible a la fois sur Citrix ADC et sur chaque serveur d’enregistrement de ses-

sion.

© o

Chrome Firefox -
HTTPS HITPS HTTPS HTTPS @
|| 'm sttt
L1

SR Server

ADC (Load Balance) s @
%‘ Rt L LR LR RS - SAN Certificate
L : e
T e &
! SR Server
VDA [ Virtual Server SAN Certificate

OnHTTPS

b) Dans IIS, cliquez avec le bouton droit de la souris sur le site Web et sélectionnez Ajouter
des liaisons. La boite de dialogue Liaisons de sites s’affiche.

c) Cliquez sur Ajouter dans le coin supérieur droit. La boite de dialogue Ajouter la liaison
de site s’affiche.

d) Sélectionnez https dans la liste Type et sélectionnez votre certificat SSL.
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Add Site Binding ?
Type IP address: Port:
http e |AII Unassigned v| |3D
hﬁE l
Exarnple: www.contoso.com or marketing.contoso.com
OK Cancel
Add Site Binding ?
Type: IP address: Port:
https ~ | |All Unassigned v| |-1-'-13
Host names;
] Require Server Mame Indication
55L certificate:
Mot selected Select... iew
OK Cancel

e) Cliquez sur OK.

2. Mettez a jour le fichier de configuration SsRecWebSocketServer.config.

a) Recherchez et ouvrez le fichier de configuration SsRecWebSocketServer.config.

Lefichierde configuration SsRecWebSocketServer.configsetrouve généralement

dans le dossier <Session Recording Server qdnstallation path>\Bin\.

b) Activez TLS en modifiant TLSEnable=1 et ignorez les champs ServerPort, SSLCert et SS-

LKey.

c) Enregistrez vos modifications.
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Masquer ou afficher le contenu sur la page d’accueil du lecteur Web

July 5,2024

Une fois que vous ouvrez une session, la page d’accueil du lecteur Web peut masquer ou afficher le
contenu selon que l’option suivante est sélectionnée dans Propriétés du serveur d’enregistrement
de session.

@h Session Recording Server Properties — X

MNotffications CEIP

Hide cortent on the web player home page

O This option prevents the web player home page from displaying any
content. Recordings can be accessed only by way of their URLs.

« Lorsque l’option est sélectionnée, la page d’accueil du lecteur Web masque tout le contenu.
Il est uniquement possible d’accéder aux enregistrements via leurs URL. Les URL d’enreg-
istrement sont fournies dans les alertes envoyées par e-mail a des destinataires spécifiés.
Pour plus d’informations sur les alertes e-mail, consultez Configurer les stratégies de réponse
aux événements. Vous pouvez également partager des URL d’enregistrement via la com-
mande Partager lecture en cours sur les pages de lecture d’enregistrement. Consultez les
descriptions plus loin dans cet article.
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CifT1X | Session Recording n

AN

Failed to access Citrix Session Recording

Your account is not authorized to use the Session Recerding Player and the Session Recording web player, or your configuration such as the SSL certificate is not
correct. Contact your IT admin for help.

« Si ’option est désactivée, la page d’accueil du lecteur Web affiche un contenu similaire a la
capture d’écran suivante. Cliquez sur Tous les enregistrements dans le panneau de navigation
de gauche pour actualiser la page et afficher les nouveaux enregistrements. Vous pouvez faire
défiler la page Web vers le bas pour sélectionner des enregistrements a afficher ou utiliser des
filtres pour personnaliser vos résultats de recherche. Pour les enregistrements actifs, la colonne
Durée affiche [état Actif et le bouton de lecture s’affiche en vert.

[®] Recordings ~ Start Time User Host Client Events Duration Action

All Recordings February 23, 2021 3:17 PK administrator D Live

Comments v February 23, 2021 3:05 PM dministrator ) 0008114 »)
ebruary 23, 2021 2:55 PM q 0 0:03 \»)

Administrator Legging v Februar 1255 PA ih N ) 000312 (>
February 23, 2021 2550 PM ah 0 0001:54 »)

Configuration v R ] (>
February 23, 2021 2:43 PM gh 0 Live

Pour afficher tous les fichiers d’enregistrement d’une session enregistrée, sélectionnez un enreg-
istrement dans la liste et cliquez sur I’icone Suivi. L’icone Suivi est disponible uniquement lorsqu’
un enregistrement est sélectionné.

CifrIX | Session Recording _ Recordings of the selected session

This session starts from February 9, 2021 5:22 PM and including 1 recordings

[®) Recordings ~

Start Time User Host Client Events Duration Action
All Recordings SER e
February 24, 2021 9:57 AM February 9, 2021 5:22 PM ah 5 00:30:07 @

Comments v

February 24, 2021 9:56 AM
Administrator Logging v

February 9,2021 5:22PM

Configuration

February 9, 2021 5:21 PM

February 9, 2021 5:20 PM
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Pour obtenir une description des éléments d’enregistrement, consultez le tableau suivant :

Elément Description

Heure de début Heure de début de ’enregistrement. Cliquez sur
les fleches vers le haut/vers le bas pour afficher
les enregistrements dans I’ordre chronologique.

Utilisateur Utilisateur dont la session a été enregistrée.
Cliquez sur les fleches vers le haut/vers le bas
pour afficher les enregistrements d’un
utilisateur sur la liste et trier les utilisateurs par
ordre alphabétique.

Hote Nom d’héte du VDA dans lequel la session
enregistrée a été hébergée. Cliquez sur les
fleches vers le haut/vers le bas pour afficher les
noms d’hotes du VDA par ordre alphabétique.

Client Nom de la machine cliente sur laquelle la
session a été exécutée. Cliquez sur les fleches
vers le haut/vers le bas pour afficher les noms d’
hote du client par ordre alphabétique.

Evénements Nombre d’événements dans ’enregistrement.
Cliquez sur les fleches vers le haut/vers le bas
pour afficher les enregistrements dans la liste en
fonction du nombre d’événements.

Evénements uniquement Indique un enregistrement d’écran ou un
enregistrement d’événement uniquement. Un
enregistrement d’événement uniquement lu
dans le lecteur Web contient un graphique a
secteurs et un histogramme de statistiques d’
événements. Le graphique a secteurs et I’
histogramme restent statiques tout au long de la

lecture.

Serveur d’enregistrement Serveur d’enregistrement de session qui traite
les données d’enregistrement envoyées a partir
des VDA.

Durée Durée de ’enregistrement. Cliquez sur les

fleches vers le haut/vers le bas pour afficher les
enregistrements dans la liste en fonction de leur
durée.
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Rechercher des enregistrements

July 5,2024

Rechercher des enregistrements a Uaide de filtres

Vous pouvez rechercher des enregistrements a ’aide de filtres du lecteur Web. Les filtres disponibles
incluent le nom d’hote, le nom du client, le nom d’utilisateur, I’application, I’adresse IP du client, le

texte de I’événement, le type d’événement et [’heure.

Cifrix | Session Recording

All Recordings 00:30:07 .‘_P )
=
00:29:26 »)

00:30:43

\J

Administrator Logging ¥

00:32:27

Configuration v >

21 5:19 PM user2 12 00:32:39

(v) (v) (¥)

021 5:18 PM usel 10 00:33:03

Par exemple, aprés avoir sélectionné le filtre de nom d’héte, la boite de dialogue suivante apparait.
Tapez le nom d’hote (du VDA sur lequel les sessions enregistrées sont hébergées) et cliquez sur
Rechercher pour exclure les enregistrements non pertinents et afficher uniquement les enreg-
istrements pertinents.

FILTER m Clear All
| |

Vous pouvez passer a un filtre différent en cliquant sur le nom d’héte sélectionné, comme indiqué
dans la capture d’écran suivante. Apres avoir cliqué sur Nom d’haéte, tous les filtres disponibles sont
répertoriés. Sélectionnez un filtre différent selon vos besoins.
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FILTER Clear All

= |
& Host name @
& User name User Host Client Events Duration Action
B Application
o P gh 5 00:30:07 @
I Client name
& Client IP address Pi dzl 14 00:29:26 @
TR Event text
- Pl dlg 14 00:30:43 @
= Comments
$= Event type Pi administrator 9 00:32:27 @
\il Time

Lehriary U 20127 =19 BN user2 12 00:32:39 @

Vous pouvez également cliquer sur le symbole + pour ajouter des filtres.

FILTER Clear All
| |

Par exemple, vous pouvez ajouter le filtre Heure comme indiqué dans I’écran suivant.

FILTER m Clear All

Host name ~ ‘ ‘

Start date End date

Start Time End time
Duration
At least v Seconds v
Start Time User Host Client Events Duration Action
February 9, 2021 5:22 PM gh 5 00:30:07 @

Le filtre Heure consiste a enregistrer la date de début, I’heure de début et la durée.

Afficher tous les enregistrements d’une session

Vous pouvez afficher tous les enregistrements d’une session dans le lecteur Web d’enregistrement de
session de deux maniéres différentes :

Méthode 1:

Sélectionnez un enregistrement et cliquez sur le bouton Suivi pour afficher tous les enregistrements
de la session enregistrée.
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Méthode 2:

Sélectionnez un enregistrement a lire et cliquez sur Afficher la playlist dans le coin supérieur droit
de la page de lecture.

Imposer des restrictions d’accés aux enregistrements

July 5,2024

Vous imposez des restrictions d’acces aux enregistrements cibles en plus du contréle d’acces basé sur
les rGles par le biais de stratégies de visionnage d’enregistrement. Les enregistrements restreints ne
sont accessibles qu’aux utilisateurs et aux groupes d’utilisateurs auxquels le role PrivilegedPlayer
est attribué via la console d’autorisation d’enregistrement de session.

Remarque:

Il n’est pas possible d’imposer des restrictions d’acces aux enregistrements en direct.

fﬂ Session Recording Authorization Console

File  Action View Help
o nEXEGEHE

[0 Role Assignments MName Type Description
% LoggingWriter
% LoggingReader
% Player
& PolicyQuery
% PolicyAdministrator
% PrivilegedPlayer

Assign Users and Groups > From Windows and Active Directory...

View 5 From Authorization Manager...

Delete
Refresh
Export List...

Properties

Help

La section suivante vous explique comment placer et supprimer des restrictions d’acces sur les enreg-
istrements cibles.

1. Entrez ’URL du site de votre lecteur Web dans la barre d’adresse d’un navigateur compatible.

Le format de ’URL est http(s)://<Nom de domaine complet du Serveur d’enregistrement de
session>/WebPlayer.
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Les navigateurs pris en charge incluent Google Chrome, Microsoft Edge et Firefox.

. Dans le menu de navigation de gauche de la page du lecteur Web, développez le menu Enreg-

istrements.
. Sur la page Tous les enregistrements, sélectionnez un ou plusieurs enregistrements cibles.
. Cliquez sur I’icdne Imposer restrictions d’accés en haut de la liste des enregistrements.

Les utilisateurs et les groupes d’utilisateurs auxquels est attribué le role Player ou Privileged-
Player sont autorisés a imposer des restrictions d’accés aux enregistrements. Le menu Re-
streint n’est disponible que pour les utilisateurs et les groupes d’utilisateurs auxquels le réle
PrivilegedPlayer a été attribué.

Vue pour le role PrivilegedPlayer :

<« C 0O a m =/ WebPlayer/#/recordings/all e ¥ » O 2 @

[*] Recordings ~ < Followup @ Place access restrictions
All Recordings Start Time User Host Client Events Events Only Recording Server Duration Action
Restricted ()
estrictes August 30, 2022 12:02 PM administrator 0 False AUTO_INSTALL 00:00:27 »)
Comments - .
August 30, 2022 12:01 PM administrator 0 False AUTO_INSTALL 00:00:35 \_ ’/

Administrator Logging

Configuration v

Vue pour le role Player :

x +

< c O /WebPlayer/#/recordings/all = Y * 0 & @

[2] Recorcings ~ Start Time User Host Client Events Events Only Recording Server Duration Action
All Recordings =
August 30, 2022 12:02 PM administrator = N 0 False AUTO_INSTALL 00:00:27 »)
Comments v -
August 30, 2022 12:01 PM administrator 0 False AUTOLINSTALL 00:00:35 (»)

Administrator Logging v

Configuration v

5. Cligquez sur Confirmer.
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€ Session Recordings X+

<« C O - o/ WebPlayer/#/recordings/all

A Place access restrictions

Are you sure you want to restrict access to the selected recordings?
Restricted recordings are accessible only to privileged players.

Note: A single recorded session can produce more than one recording. If
you select any recording of a session, the access restrictions apply toall
other recordings of the same session.

.. 1@

6. Vérifiez que les enregistrements sélectionnés pour lesquels vous avez imposé des restrictions

d’acceés sont déplacés de la page Tous les enregistrements vers la page Restreint.

La colonne Restreint par indique qui a imposé des restrictions d’acces aux enregistrements

concernés.

€ session Recordings X o+

<« C O =

= malemam wm/WebPlayer/#/recordings/restricted

CilrIX | Session Recording

[»] Recordings N

Start Time User Host Client Events Events Only Recording Server
All Recordings

August 30,2022 12:02 PM  administrator = == 0 False AUTO_INSTALL
Restricted

August 30,2022 12:01PM  administrator . =5, 0 False AUTO_INSTALL
Comments v

Administrator Logging

Configuration v

Duration

00:00:27

00:00:35

Restricted by Action

O]
X8EPW\Administrator ()

X8EPW\Administrator @

7. Sur la page Restreint, supprimez des restrictions d’acces si nécessaire. Une fois les restrictions

d’accés supprimées, les enregistrements réapparaissent sur la page Tous les enregistrements.

€ Session Recordings X+

<« C O m

w8 B .B/WebPlayer/#/recordings/restricted

CilrIX | Session Recording

[»] Recordings "

R Followup | g Remove access restrictions

All Recordings Start Time User Host Client Events Events Only Recording Server
Restricted ® | August 30,2022 12:02 PM  administrator s s = 0 False AUTO_INSTALL
Comments v

August 30,2022 12:01PM  administrator = ym = =0 False AUTO_INSTALL

Administrator Logging v

Configuration v

Duration

00:00:27

00:00:35

Restricted by Action

XBEPW\Administrator @

X8EPW\Administrator ®
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Ouvrir et lire des enregistrements

July 5,2024

Vous pouvez lire des enregistrements actifs et terminés dans le lecteur Web. Sur la page des enreg-
istrements, chaque enregistrement comporte un bouton de lecture sur le c6té droit, a coté de [élé-
ment Durée.

[®] Recordings ~ Start Time User Host Client Events Duration Action

All Recordings February 23, 2021 3:17 PM administrator ] 0 Live

Comments M February 23, 2021 3:05 PM administrator 0 00:08:14 @

Administrator Logging v February 23, 2021 2:55 PM gh — 0 00:03:12 @
-
February 23, 2021 2:50 PM gh 0 00:01:54 >

Configuration v

February 23, 2021 2:43 PM ah 0 Live

Conseil :

Pour le rdle Player, le menu Enregistrements dans le menu de navigation de gauche affiche
uniqguement le sous-menu Tous les enregistrements.

Pour le role PrivilegedPlayer, le menu Enregistrements affiche a la fois les sous-menus Tous
les enregistrements et Restreint.

Cliquez sur le bouton de lecture. La page de lecture apparait. La lecture démarre apres la mise en
cache de la mémoire.

Lecture d’un enregistrement d’écran :

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 281



Enregistrement de session 2407

FEB 23,2021

11:10:58-00:07:32-11 Events

Host name:

Client name:
Sort by All Categories v
- Q

00:00:00 Alert
Notification:Session Start

00:00:59 App Start:5692:
powershell: 8352: "C:\Win...

. Please wait for the Citrix Profile - o
b 00:01:00 App Start:8416:
y Management conhost: 5692: \22\C:AWin..

00:01:36 Session Pauseisik;;
00:02:27 Session Resume:l:;

00:03:02 Session Pause:/help;;

| 4 7 00:00:04/00:07:32 & Comments (2 Share Current Playback X1 FULL SCREEN 00:03:19 Session Resume:his;

Lecture d’un enregistrement d’événement uniquement :

Un enregistrement d’événement uniquement lu dans le lecteur Web contient un graphique a secteurs
et un histogramme de statistiques d’événements. Le graphique a secteurs et ’histogramme restent
statiques tout au long de la lecture. Vous pouvez accéder a un événement spécifique depuis le pan-
neau droit.

Event Only Recording

14:38:27-00:02:20 - 47 Events
M Top-most window
Ao Start User name: administrator
App End Host name:
Web browsing
Client name:

File Rename

Sort by All Categories v

00:00:31 Top-most
window:wfshell, ICA Seamless
Hos.

Appstart

00:00:46 Top-most
window:explorer, , 10772

00:00:50 Top-most
window:ShellExperienceHost,
Wind.

00:00:50 App Start:10160;
firefox: 10772: "C:\Prog.

00:00:52 App Start:860: firefox:
10160: "C:\Progra.

» @ 00:00:29/00:02:20 G Comments 7 Share Current Playback X1 FULL SCREEN

Conseil :

« Lorsque vous cliquez sur ’heure de progression de la session, vous passez a la date/[’heure
absolue a laquelle la session a été enregistrée.
« Pour un enregistrement d’événement uniquement, l’icone de lecture dans le coin
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supérieur gauche n’est pas disponible.

Pour obtenir une description des controles du lecteur, consultez le tableau suivant :

Contréle du lecteur

>
Il

o

e ——
| )

00:01:29/00:07:32

00:00:00/00:02:17

= Comments

[~} Share Current Playback

Show stats

Hide stats

X1

FULL SCREEN

Exit full screen

Description

Lit le fichier d’enregistrement sélectionné.

Suspend la lecture.

Permet d’activer/couper la lecture audio et de
régler le volume a l’aide du curseur.

Vous pouvez faire glisser la barre de progression
pendant la lecture. Les périodes d’inactivité des
sessions enregistrées sont mises en surbrillance
pendant la lecture.

Recherche en arriere (7 secondes).

Indique la position actuelle de la lecture de I’
enregistrement et la durée totale de I’
enregistrement. Le format de [’heure est

HH:MM:SS.
Permet de cliquer et de laisser un commentaire

sur I’enregistrement en cours de lecture.

Permet de cliquer et de copier ’URL de |’
enregistrement en cours dans le Presse-papiers.

Affiche la superposition qui présente des points
de données liés a la session enregistrée.

Masque la superposition des données de
session.

Indique la vitesse actuelle de lecture. Cliquez sur
[’icone pour basculer entre les options X0.5, X1,
X2 et X4.

Affiche la lecture en plein écran.

Affiche la lecture dans la page Web.
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Dans le panneau droit de la page de lecture, les filtres Evénements et Commentaires, la zone de
recherche rapide et certaines données d’enregistrement sont disponibles, par exemple :

FEB 23, 2021

11:10:58-00:07:32 -11 Events

User name:

Host name:

Client name:

Sort by All Categories v
00:00:00 Alert
Notification:Session Start

00:00:59 App Start:5692:
powershell: 8352: "C:\Win...

00:01:00 App Start:8416:
conhost: 5692: \22\C:AWin...

00:01:36 Session Pause:sk;;
00:02:27 Session Resume:l;;
00:03:02 Session Pause:/help;;

00:03:19 Session Resume:hj;;

+ Date et heure sur la machine du lecteur Web. Dans cet exemple, AUG 20, 2021 et 18:50:50.
« Durée de I’enregistrement en lecture. Dans cet exemple, 01:37:00.

« Nombre d’événements dans [’enregistrement. Dans cet exemple, 359 EVENTS.

« Nom de lutilisateur dont la session a été enregistrée.

« Nom d’héte du VDA dans lequel la session enregistrée a été hébergée.

« Nom de la machine cliente sur laquelle la session a été exécutée.
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« Options de tri des résultats de recherche : sélectionnez Tous, Evénements ou Commentaires
pour trier les résultats de recherche.

« Filtres d’événements. Vous pouvez sélectionner plusieurs filtres pour rechercher des événe-
ments dans [’enregistrement en cours.

Cliquez sur l’icone pour développer ’affichage des événements. Par exemple :

00:01:00 App Start:8416:
conhost: 5692: \7MC\Win.... *

« Liste des événements. Lorsque vous cliquez sur un événement dans la liste, vous étes dirigé
vers la position de [’événement dans I’enregistrement.

« Zone de recherche rapide. La zone de recherche rapide des événements permet de réduire
rapidement une liste d’événements dans [’enregistrement en cours.

Configurer les préférences

July 5,2024

Pour configurer les préférences de votre lecteur Web, accédez a Configuration > Préférences sur la
page du lecteur Web.

CilriX | Session Recording -
Recordings v Preferences
Set your playback preferences.
Comments v
Administrator Logging v Player cache
Set the cache size you want the player to use for playback.
4G} Configuration ~

Preferences

Rendering options

Enable the optimized graphics engine

Clear this check box if you encounter compatibility issues that cause recording playback failures.

Vous pouvez configurer les préférences suivantes pour votre lecteur Web :

« Cache du lecteur. Faites glisser le curseur pour définir la taille du cache que le lecteur doit
utiliser pour la lecture.

« Moteur graphique optimisé. Nous avons optimisé le moteur graphique pour améliorer les per-
formances du lecteur Web. Le moteur optimisé est activé par défaut. Si vous rencontrez des
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problémes de compatibilité ou d’autres problémes avec le moteur optimisé, vous pouvez le
désactiver en désélectionnant la case a cocher.

Augmenter la taille du paquet de transport pour le lecteur Web

July 5,2024

1. Recherchez le fichier de configuration Web sous <Session Recording installation
path>/WebSocketServer.

2. Ouvrez le fichier de configuration Web.
3. Modifiez la valeur BlockSizeMultiple.

La valeur par défaut est 1 (4 Ko). Nous vous recommandons de définir la valeur sur 8 (32 Ko).

" Fegitry Findew - Admirastrater - |Local Regittry] - o x
Filg Edt ‘Werw Foeorter Window Help
HKEY_LOCAL MACHINESOFTWARE Cigri' Sessionfecordng’ CloudChent Serioe -+
Eiz Local Reghtry | ir
Keys % || Mami ' Typs Dits
- Cifrin | Dl pult) REG 5T Gl ot 28]
- Audeben Cloud 4 BlockSarebultiphe REG_AOED Gl (4)
CleudChenEieraie T — REG_SZ FRaSHA5E- N - D T P el T3
Catrix Dpskte Dilivery Cor
Ingalligent
hlstainstal
- Sessmnfecording
ClaudChentSerace
- Semarthuditon
Server
denTook

XemToohinsisller
XenToohMaSettingd
Clarees

L * € »

HEEY_LOCAL MACHMNESOF TWARE Citra SerianRetonding CloudChenlSerade Egyic 0 ‘Waluesz 2 Selected: |

Afficher les périodes d’inactivité

July 5,2024

L’enregistrement de session peut enregistrer les événements inactifs et mettre en surbrillance les
périodes d’inactivité dans le lecteur Web.
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Conseil :

Les événements inactifs ne sont pas visibles dans le lecteur d’enregistrement de session car les

événements inactifs sont enregistrés dans la base de données d’enregistrement de session, mais

pas dans les fichiers d’enregistrement correspondants (fichiers .icl).

Pour personnaliser la fonctionnalité d’événements inactifs, définissez les clés de registre suivantes
dansHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\SessionEvents.

Clé de registre

DisableldleEvent

IdleEventThrottle

IdleEventActiveThrottle

Valeur par défaut

0

30 secondes

2 secondes

Description

Pour désactiver la
fonctionnalité d’événement
inactif, définissez la valeur sur
1. Pour activer la fonctionnalité
d’événement inactif, définissez
la valeur sur 0.

S’il n’y a pas d’activité
utilisateur (y compris les
modifications graphiques et les
entrées clavier/souris) pendant
une période plus longue que le
seuil défini par la clé de
registre, un événement inactif
est enregistré. La période d’
inactivité est mise en
surbrillance lorsque la session
enregistrée est lue sur le lecteur
Web de I’enregistrement de
session.

Seul un nombre spécifique de
modifications graphiques dans
un laps de temps donné sont
considérées comme des
activités utilisateur. Par défaut,
au moins trois paquets en 2
secondes peuvent étre
considérés comme des
activités utilisateur.
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Clé de registre

Valeur par défaut

IdleEventActivePktNumThrottle 3 paquets

IdleEventActivePktSizeThrottle

Utiliser les événements et les commentaires

July 5,2024

300 octets

Description

Seul un nombre spécifique de
modifications graphiques dans
un laps de temps donné sont
considérées comme des
activités utilisateur. Par défaut,
au moins trois paquets en 2
secondes peuvent étre
considérés comme des
activités utilisateur.

Les paquets graphiques
inférieurs a la valeur clé sont
ignorés et la durée de temps
correspondante est considérée
comme inactive.

Dans le panneau droit de la page de lecture, les filtres Evénements et Commentaires sont

disponibles. Vous pouvez utiliser des événements et des commentaires pour vous aider a naviguer a

travers les sessions enregistrées dans le lecteur Web.
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FEB 23, 2021

11:10:58-00:07:32 - 11 Events

Q User name:

Host name:

Client name:

Sort by All Categories w

00:00:00 Alert
Notification:Session Start

00:00:59 App Start:5692:
powershell: 8352: "C:A\Win...

00:01:00 App Start:8416:
conhost: 5692: \22\C:\Win...

00:01:36 Session Pause:s;k;;
00:02:27 Session Resume:l;;;
00:03:02 Session Pause:/help;;

00:03:19 Session Resume:hj;;

Commentaires sur les enregistrements

Lorsqu’une session enregistrée est en cours de lecture, vous pouvez cliquer sur le controle du lecteur
Commentaires pour laisser des commentaires et définir le niveau de sévérité des commentaires. Les
sévérités sont les suivantes : Normal, Moyenne et Grave. Les commentaires de sévérité Grave et
Moyenne sont indiqués par des points rouge et orange, respectivement. Durant la lecture de session,
vous pouvez afficher tous les commentaires relatifs a un enregistrement. Pour supprimer un com-
mentaire que vous avez laissé, actualisez votre page Web, développez le commentaire, puis cliquez
sur Supprimer.
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FEB 23,2021

12:48:23-00:00:14 - 1 Events

I I User name:

Host name: §

Client name
Sort by All Categories v

00:00:00 Alert
Notification:Session Start

00:00:04 gh: Please take a look

00:00:07 gh: Shell

00:00:12 gh: Session quit

» ) 00:00:12/00:00:14 & Comments (A Share Current Playback

Encliquant surun commentaire, vous pouvez accéder a ’emplacement ot le commentaire a été laissé.

Vous pouvez afficher tous vos commentaires sur la page Mes commentaires.

CifrIX | Session Recording

Recordings

Comments
| =) comments ~

My Comments

Administrator Logging v Q

Configuration ¥ Please take a look

Jump to Recording

Delete

Remarque:

Shell

Jump to Recording

Delete

Q

Session quit

Jump to Recording

Delete

pour que la fonctionnalité de commentaires fonctionne comme prévu, désactivez la case a
cocher Publication WebDAV dans [’Assistant Ajouter des roles et des fonctionnalités du

Gestionnaire de serveur sur I’ordinateur sur le serveur d’enregistrement de session.
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Add Roles and Features Wizard

Select server roles

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles

Server Selection [ Hyper-v P

Features [ ] Network Policy and Access Services
[ ] Print and Document Services
[ ] Remote Access
[ ] Remote Desktop Services
[ ] Volume Activation Services
4 [m] Web Server (IIS) (27 of 43 installed)
4 [E] Web Server (21 of 34 installed)
PRICIRCommon HTTP Features (5 of 6 installed)
| Default Document (Installed)
+/ Directory Browsing (Installed)
«| HTTP Errors (Installed)

« Static Content (Installed)
/| HTTP Redirection (Installed)
WebDAV Publishing

b [m] Health and Diagnostics (4 of 6 installed)
b |« Performance (Installed)
b [m] Security (3 of 9 installed) -

l < Previous l l Next >

Partager des enregistrements sous forme de liens

June 5,2023

Vue d’ensemble

Vous pouvez partager des enregistrements sous forme de liens afin que d’autres utilisateurs puissent
accéder directement aux enregistrements, sans avoir a effectuer de recherche parmi de nombreux
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enregistrements. Vous pouvez partager des enregistrements sous forme de liens limités et illimités.
Si vous partagez un enregistrement en tant que lien limité, seuls les utilisateurs disposant déja d’
une autorisation de lecture peuvent consulter I’enregistrement a [’aide du lien. Si vous partagez un
enregistrement sous la forme d’un lien illimité, tous les utilisateurs de votre domaine AD peuvent
consulter ’enregistrement a I’aide de ce lien.

Pour faciliter la gestion des liens illimités, ’enregistrement de session vous permet de :

Définir une période de validité pour chacun des liens.

« (Facultatif) Entrer une justification lors de la génération des liens.

« Obtenir un apergu des enregistrements qui ont été partagés sous forme de liens illimités.
« Afficher tous les liens illimités d’un enregistrement spécifique.

« Savoir quels utilisateurs ont accédé a un lien illimité.

« Révoquer les liens illimités qui n’ont pas expiré.

« Supprimer les liens non valides qui ont expiré ou ont été révoqués.

Remarque:

« Pour partager des enregistrements sous forme de liens illimités et pour gérer des liens illim-
ités, le role PrivilegedPlayer doit vous étre attribué.

« Pour visionner un enregistrement a l’aide d’un lien illimité, les utilisateurs doivent saisir
une justification.

Partager des enregistrements sous forme de liens limités

Pour partager des enregistrements sous forme de liens restreints, procédez comme suit :

1. Dans le lecteur Web, ouvrez et lisez I’enregistrement que vous souhaitez partager.

2. Cliquez sur Partager sur la page de lecture de ’enregistrement. La boite de dialogue Générer
un lien d’enregistrement s’affiche.
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Generate recording link

General access

3. Sélectionnez Restreint dans la liste déroulante Accés général.
4. Cliquez sur Copier le lien.

Aprés avoir cliqué sur Copier le lien, vous verrez I’un des messages suivants indiquant respec-
tivement la réussite ou I’échec de ’opération :

« L’URL de l’enregistrement partagé a été copiée dans le presse-papiers
« Le partage de 'URL de ’enregistrement a échoué

5. Appliquez le partage sécurisé au niveau du serveur.

Pour garantir un partage sécurisé, définissez les valeurs de registre suivantes sousHKEY_LOCAL_MACHINE
\SOFTWARE\Citrix\SmartAuditor\Server:

Valeur de registre Description Valeur par défaut Remarques

LinkExpire Période au-dela de 1728000000000 (La -
laquelle un lien d’URL  valeur par défaut est
généré expire. égale a2 jours.)

Comptée en tant que
valeur « timetick »
dans l’unité de 10
microsecondes.

LinkSalt Méthode de sécurité Kk20d974 Modifiez la valeur par
pour crypter I’heure d’ défaut en une chaine
expiration de ’URL arbitraire qui se
précédente. termine de préférence

par des chiffres.
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6.

Partagez le lien URL généré avec les utilisateurs qui disposent déja d’une autorisation de lec-
ture.

Le collage du lien dans la barre d’adresse vous permet d’accéder a I’emplacement o le lien a
été copié.

Partager des enregistrements sous forme de liens illimités

Remarque :

Pour partager des enregistrements sous forme de liens illimités, le role PrivilegedPlayer doit

vous étre attribué.

Pour partager des enregistrements sous forme de liens illimités, procédez comme suit :

1.

2.

Dans le lecteur Web, ouvrez et lisez ’enregistrement que vous souhaitez partager.

Cliquez sur Partager sur la page de lecture de I’enregistrement. La boite de dialogue Générer
un lien d’enregistrement s’affiche.

Sélectionnez Non restreint dans la liste déroulante Accés général.

Generate recording link

(Facultatif) Entrez la justification du partage de I’enregistrement.
Définissez une période d’expiration pour le lien a générer.
Cliquez sur Copier le lien.

Apres avoir cliqué sur Copier le lien, vous verrez |’un des messages suivants indiquant respec-
tivement la réussite ou I’échec de [’opération :

« L’URL de l’enregistrement partagé a été copiée dans le presse-papiers

« Le partage de ’'URL de ’enregistrement a échoué
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7. Partagez le lien URL généré avec n’importe quel utilisateur de votre domaine AD.

Le collage du lien dans la barre d’adresse vous permet d’accéder a ’emplacement ou le lien de
[’URL a été copié.
Remarque:

« Pour visionner un enregistrement a [’aide d’un lien illimité, les utilisateurs doivent
saisir une justification.

+ Lesactionsde génération deliensillimités et d’acces a ces liens sont enregistrées dans
le secteur de journalisation de la lecture de la journalisation de [’administrateur.

Gérer les liens non illimités
Remarque :

Pour gérer les liens illimités, le role PrivilegedPlayer doit vous étre attribué.

Afficher les enregistrements qui ont été partagés sous forme de liens illimités

Pour obtenir un apercu des enregistrements qui ont été partagés sous forme de liens illimités, cliquez
sur Gérer les liens dans le coin supérieur droit de la page Tous les enregistrements.

Manage links

Start Time User Host Client Events Events Only Recording Server Duration Action

April 6, 2023 10.38AM 0 False 00:00:27 >
April 6, 2023 10:28AM ] False 00:09:41 \’:
April 6, 2023 10:17AM 0 False 00:11:45 \’
March 15,2023 431PM 0 False 00:0213 O

March 15, 2023 407PM 0 False 00:03:28 »)
February 28, 2023 4:47PM 8 False 00:02:01 q P_'
February 28, 2023 9:59AM 0 False 00:04:50 \'b’
February 28, 2023 9:32AM 0 False 00:02:33 >
February 28, 2023 9:31AM 0 False 00:00:53 L P:
February 28, 2023 9:19AM 0 False 00:40:20 \’

February 28, 2023 6:33AM 0 False 02:46:00 'D_

February 13, 2023 2:22PM 0 False 00:04:26 (»)

Fabruary 13, 2023 2:11PM 0 True 00:10:52 b;

Une fois que vous avez cliqué sur Gérer les liens, seuls les enregistrements qui ont été partagés sous
forme de liens illimités sont répertoriés.
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cording

Start Time User Host Client Events
April 8, 2023 10:38AM linlin_s_MacBook_Pro 0
April 6. 2023 10:17 AM linlin_s_MacBook_Pro o
February 28. 2023 9:32 AM QHPLAY o
November 30,2022 3:01PM APACPMD2221 1
September 21, 2022 11:37AM NKGWYUCHUNJO1 o

Events Only

False

False

False

False

False

Recording Server

Duration

00:00:27

00:11:45

00:02:33

00:32:15

00:14:59

= |

Action

Fe

&2

1

s

1

Afficher et gérer les liens illimités d’un enregistrement spécifique

1. Ouvrez la page Gérer les liens illimités.

Méthode 1 : en cliquant sur l’icone du lien dans la colonne Action de la page Tous les enreg-

istrements

Cording
Start Time User Host Client
April 62023 10:38AM linlin_s_MacBook Pro
April 6. 2023 10:17AM linlin_s_MacBook_Pra
February 28, 2023 9:32AM QHPLAY
November 30, 2022 301PM APACPMD2221
September 21, 2022 11:37AM NKGWYUCHUNJOL

Events Only

False

False

False

False

False

Recording Server

WASKL\Administrator

Duration

00:00:27

00:11:45

00:02:33

00:32:15

00:14:59

= |

Action

6

L2

£

&£s

1

Méthode 2 : en cliquant sur Gérer les liens dans la boite de dialogue Générer un lien d’en-

registrement

Generate recording link

General access
Unrestricted

Justification
test2

Link valid for (hours)
A

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

296



Enregistrement de session 2407

2. Sur la page Gérer les liens illimités, développez chaque ligne pour afficher des détails sur les
liens illimités qui sont générés pour I’enregistrement spécifique.

Manage unrestricted links X

View and manage unrestricted links generated for this recording. Expand each row to view details.

O Refresh W Clearinvalid links

Generated at (UTC+08:00) Generated by Justification Status
Apr10,2023 4:18:42 PM WA9KL\Administrator Expired
Apr10.2023 4:10:22 PM WASKL\Administrator Expired
URL

http://10.108.4.136/WebPlayer/#/player?key=al7c89a63c3f4976b1255922hd884ee7

Viewed by Time - Playback justification
WA9KL\user0 Apr 10,2023 5:45:37 PM user0's view
WA9KL\Administrator Apr 10,2023 5:45:18 PM administrator view
WA9KL\AdministratorQ Apr 10,2023 453:13PM administrator0's view
Apr11,2023 3:30:45PM WA9KL\Administrator Expiresin 3n37m
Apr10.2023 5:46:11 PM WA9KL\Administrator Test Revoked

3. (Facultatif) Pour révoquer un lien, sélectionnez-le, puis cliquez sur le bouton Révoquer qui s’
affiche.

Manage unrestricted links hd

View and manage unrestricted links generated for this recording. Expand each row to view details.

Cv Refresh W Clearinvalidlinks @ Revoke

Generated at (UTC+08:00) Generated by lustification Status
Apr10.2023 4:18:42 PM WA9KL\Administrator Expired
Apr10,2023 4:10:22 PM WA9KL\Administrater Expired

Apri1l, 2023 3:30:45PM WASKL\Administrator Expires in 3h37m
URL

hitp//10.108.4.136/WebPlayer/#/player?key=438a6a5b4 28748b590chcc0ff8d8 2de (B

Apr10,2023 5:46:11PM WA9KL\Administrater Test Revoked
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Aprés avoir cliqué sur Révoquer, vous étes invité a confirmer l’action.

A Revoke link

If you revoke this link, people can no longer access the recording with it.
This will not affect anyone who already had the page open.
Are you sure you want to continue?

4. (Facultatif) Pour supprimer les liens expirés ou révoqués, cliquez sur Effacer les liens non
valides.

Afficher les statistiques d’événements graphiques pour chaque
enregistrement

July 5,2024

La visualisation des données d’événements est disponible dans le lecteur Web pour chaque enreg-
istrement. Cela permet de fournir des statistiques graphiques sur les événements pour vous permet-
tre de comprendre rapidement les événements insérés dans les enregistrements.

Pour afficher des statistiques d’événements graphiques, procédez comme suit :
1. Ouvrez et lisez un enregistrement.

2. Dans le coin supérieur gauche de la page de lecture, cliquez sur I’icone Statistiques.

AUG 20, 2021

Session Recording

Your activity with the desktop or programis) you recently started is being recorded. If
you object to this condition, close the desktop or program(s).

(o]
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3. Basculez entre les onglets Temps d’écran, Transferts de fichiers, Commandes et Evéne-
ments pour afficher des statistiques d’un point de vue différent.

+ Temps d’écran

L’onglet Temps d’écran vous permet de connaitre la durée cumulative pendant laquelle

une fenétre d’application est active.

€ Player
D Screen time File transfers Commands Events
XenDesktopVdaSetup 00:20:52
explorer 00:19:14
chrome 00:16:52
firefox 00:11:55
CSrss 00:10:30
ConfigurationWizard 00:07:46
powershell 00:03:00
cmd 00:02:58
mmec 00:00:35
iexplore 00:00:35
[ Taskmgr 00:00:16
JonasAgentSystray 00:00:15
sessionmsg 00:00:14
setup_wm 00:00:12
WiShell 00:00:11
wmplayer 00:00:10
CitrixFiles 00:00:07

Une barre de temps horizontale se trouve a c6té de chaque application. Cliquez sur la
barre pour afficher ’heure de début et la durée chaque fois que l’application devient et
reste active, respectivement. Vous pouvez limiter votre plage de recherche en spécifiant

une plage de durée autre que l’option par défaut Tous. Par exemple :
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(—‘ Player
>

Screen time File transters

XenDesktopVdaSetup
explorer

chrome

firefox

csrss
ConfigurationWizard
powershell

cmd

mme

iexplore

Taskmgr
JonasAgentSystray
SESSIONMSE
setup_wm

WiShell

wmplayer

CitrixFiles
OpenWith

mspaint

msedgewebview?2

Commands Events

00:20:52
00:19:14
00:16:52
00:11:55
00:10:30
00:07:46
00:03:00
00:02:58
00:00:35
00:00:35
00:00:16
00:00:15
00:00:14
00:00:12
00:00:11
00:00:10
00:00:07
00:00:06
00:00:05
00:00:05

powershell

as the top-most window

Start time Duration

00:20:50
00:28:25
00:29:02
00:30:04
00:30:20
00:30:38
003041
00:30:43
00:31:05
00:31:49
00:33:38
00:33:53
00:36:38
00:37:07
00:37:20
00:37:42
00:42:38

011331

00:00:04
00:00:04
00:00:15
00:00:03
00:00:02
00:00:01
00:00:02
00:00:07
00:00-04
00:00:00
00:00:08
00:00:00
00:00.06
00:00:03
00:00:11
00:00:02
00:00:21

00:01:27

« Transferts de fichiers

L’onglet Transferts de fichiers fournit des statistiques graphiques sur les transferts

de fichiers bidirectionnels entre le VDA hébergeant la session enregistrée et la machine

cliente sur laquelle la session est exécutée. Vous pouvez personnaliser la visualisation a I’

aide des paramétres suivants :

- Précision temporelle : Par minute, Toutes les 10 minutes, Toutes les heures

- Destination du transfert de fichiers : Tous les transferts, Transfert de I’hote au

client, Transfert du client a U’haote

- Nombre ou taille (Octets ou Mo) des fichiers transférés

L’axe X représente I’heure absolue dans le systéeme horaire de 24 heures.
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€ Player
Screen time File transfers Commands Events
Per 1 minute A All transfers A
N

File size (Bytes)

File size (MB)

10:25 10:30 10:35 10:40 10:45 10:50 10:55 11:00 11:05 11:10 11:15 11:20 11:25 11:30

OHHEFNRWWREREONODD NN

TR T T N T T T T T S SO SO N |

. Transfer from host to client . Transfer from client to host

+« Commandes

L’onglet Commandes affiche les commandes CMD et PowerShell qui sont exécutées pen-
dant la session enregistrée. Vous pouvez personnaliser [affichage des données en entrant
votre recherche personnalisée dans Recherche personnalisée ou en sélectionnant une
recherche enregistrée dans Recherche enregistrée. L’opérateur logique « OU » est utilisé
pour calculer ’action finale.

€ Player
>

Screen time File transfers Commands Events

Custom search

Saved search [

un

15/15 Commands IPvd Address

E-mail Address
powershell: power

' 4 i - -]
00:01:1 cmd CDFTraceTask.ps] compmgmt

taskmgr
00:01:23 powershell logman: "C:\Windc
mmc
00:28:16 cmd mspaint: mspaint  \inver
control
00:28:38 cmd control: "C:\Windo
00:28:49 cmd netsh: netsh
00:29:39 cmd control: "CAWindows\System3 2\control.exe™ C:\Windows\system32\sysdm.cpl”,
00:30:37 cmd mmc: "CAWindows\system32\mmc.exe” "C\Windows\system32\lusrmgr.msc”

. Evénements
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L’onglet Evénements affiche les proportions et le nombre de tous les types d’événements

dans la session enregistrée.

ﬁ Player
D Screen time File transfers Commands Events

App Start
25(7%)

Clipboard Operation
36(10%)
Top-most windaw
203 (57%)
Web browsi
511(14%)

k
®§° F: 2
ko &
|
& 2
&
& j
¢

W Top-most window
W Web browsing
Clipboard Operation

App Start
App End
File transfer

Afficher les points de données relatifs a chaque session enregistrée

July 5,2024

Pendant la lecture, vous pouvez cliquer sur le controle Afficher les statistiques pour afficher, sur une

superposition, les points de données suivants relatifs a la session enregistrée :

+ Durée des boucles
« L’envoi réseau
« Laréception réseau

Utilisation du processeur
Utilisation de la mémoire
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> ” B - 8 x NOV 18, 2021

11:41:52- 00:13:33 - 32 Events

(4}

78 Kbps
...... 00:00:48 App Start963:
conhost: 2748: \ZA\CAWN...

- 35Kbps
32%
2989/4088 MB (73%)

Recommended

00:00:48 App Start:2748:
cmd: 7508:

C:\Windows\sys.

-
= N 00:00:48 App Start:11232
Y £ powershell: 2748: powers
=N
—

00:00:55 Apy
conhost

+guarcisn.com nsrtaszet.com
hat lies beneath: the secrets of Learn the Cost of a Financial

rance's top serial killer expert . Advisor
oic 0 Fiod it

00:00:55 App End:11232.
powarshell

A intreoid o

~ - 00:00:55 App End:2748:
> 77 00:05:06/00:13:33 ) Comments (7} Share Current Playback x1 Hide stats &0 FULL SCREEN emd

Remarque:

« L’enregistrement de session collecte la durée des boucles toutes les 15 secondes et le reste
des points de données toutes les secondes.

« Théoriquement, ’enregistrement de session actualise les données sur la durée des boucles
toutes les cing secondes. Toutefois, les données relatives a la durée des boucles sont actu-
alisées toutes les 15 secondes en raison du cycle de collecte.

« L’enregistrement de session actualise le reste des points de données toutes les 5 secondes

et présente leurs valeurs moyennes sur la superposition.

La superposition est semi-transparente. Vous pouvez la déplacer et la masquer.

« Pour déplacer la superposition, passez votre souris sur les huit points, puis effectuez un glisser-

déposer.
« Pour masquer la superposition, cliquez sur Masquer les statistiques.

Vous pouvez activer la superposition en sélectionnant Enregistrer les données de performances
lors de la création de votre stratégie de détection d’événements. Pour plus d’informations, consultez
la section Configurer les stratégies de détection d’événements.

Gérer les enregistrements

August 13, 2024

L’utilitaire de base de données de journalisation ICA (ICLDB) est un utilitaire de ligne de commande
pour base de données utilisé pour la manipulation des éléments de base de données constitués d’
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enregistrements de sessions. Cet utilitaire est installé en méme temps que I’enregistrement de ses-
siondansledossier <Session Recording Server installation path>\Binduserveur
hébergeant le serveur d’enregistrement de session.

Remarque:

Sivous souhaitez utiliser ICLDB pour gérer les fichiers d’enregistrement de session stockés dans
les partages de fichiers Azure, exécutezlacommande SsRecUtils.exe -MountAzureFiles
. SsRecUtils.exe et ICLDB se trouvent dans le méme dossier.

Tableau de référence rapide

Le tableau suivant contient la liste des commandes et des options disponibles avec [utilitaire ICLDB.

Tapez les commandes en utilisant le format suivant :

ICLDB [VERSION | LOCATE | DORMANT | IMPORT | ARCHIVE | REMOVE |
REMOVEALL] command-options [/L] [/F] [/S] [/?]

Remarque:

Des instructions plus détaillées sont disponibles dans ’aide associée a |’ utilitaire. Pour accéder
a l’aide, a partir d’une invite de commandes, entrez le dossier \Program Files\Citrix\
SessionRecording\Server\Bin et tapez

icldb /?. Pouraccéder a ’aide de commandes spécifiques, tapez

icldb <specific command> /2.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 304



Enregistrement de session 2407

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 305



Enregistrement de session 2407

Commande

Commande

ARCHIVE

Description

Description

Archive les fichiers d’enregistrement de session
que vous spécifiez. Vous pouvez spécifier un
fichier d’enregistrement de session cible a
archiver a l’aide du parametre FILEID. Vous
pouvez également spécifier les fichiers d’
enregistrement de session cibles a l’aide du
paramétre RETENTION et du paramétre FILTER
ou RULES. Dans le second cas, le parameétre
RETENTION est obligatoire. Il vous permet de
manipuler des fichiers d’enregistrement de
session plus anciens que la période de rétention
spécifiée. Une période de rétention valide est d’
au moins 2 jours. Par conséquent, définissez la
valeur RETENTION sur 2 ou une valeur
supérieure adaptée a vos besoins. Les
parameétres FILTER et RULES sont facultatifs. Le
parametre FILTER permet de filtrer les chemins
de fichiers a [’aide des caracteres génériques *
et 7. Le parametre RULES définit des filtres
avancés en combinant plusieurs filtres qui
doivent respecter strictement le format
/RULES:FIELD-In-["CONDITION","
CONDITION"];FIELD-NotIn-["
CONDITION","CONDITION"] ;. Pourplusd’
informations, consultez la section Paramétre
RULES pour les commandes ICLDB ARCHIVE et
ICLDB REMOVE apreés ce tableau. Le paramétre
RULES et le paramétre FILTER ne peuvent pas
étre utilisés conjointement. Si vous ajoutez le
paramétre FILTER ou RULES, seuls les fichiers d’
enregistrement de session qui répondent a la
fois aux criteres RETENTION et FILTER ou RULES
sont manipulés. Vous pouvez archiver a la fois
des enregistrements et des événements dans les
enregistrements. Les événements sont archivés
dans la table de base de données ArchivedEvent.
Exemple de commande ICLDB ARCHIVE :

- TCIDB ARCHIVE /RETENTION:<days>
© 1999-2024 Cloud Software Group, Inc. All rights re[s;e[\iegTFI LES] [/MOVETO:<dir>] [/ 306

NOTE:<note>] [/FILTER:<file path
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Commande

DORMANT

Description

Cette commande permet d’afficher ou de
compter les fichiers d’enregistrement actif
considérés comme dormants ou ne répondant
pas. Un enregistrement actif est considéré
comme ne répondant pas ou dormant lorsqu’
aucune nouvelle donnée n’est écrite dans le
fichier d’enregistrement apres une période
spécifiée. Vous pouvez spécifier un fichier d’
enregistrement de session cible a l’aide du
paramétre FILEID. Vous pouvez aussi vérifier si
les fichiers d’enregistrement de session
deviennent dormants pour lintégralité de la
base de données ou si s’il ne s’agit que des
enregistrements effectués pendant un certain
nombre de jours, d’heures ou de minutes. Parmi
les parametres de temps (JOURS, HEURES et
MINUTES), un seul peut étre spécifié a la fois.
Vous pouvez fermer manuellement les
enregistrements actifs dormants ou qui ne
répondent pas en ajoutant le paramétre
CLOSEFILES. Vous pouvez également définir un
délai dans I’onglet Stockage de Propriétés du
serveur d’enregistrement de session pour
fermer automatiquement les enregistrements
actifs dormants ou qui ne répondent pas lorsque
le seuil est dépassé. Pour plus d’informations,
voir Fermer les enregistrements actifs dormants
ou qui ne répondent pas plus loin dans cet
article.
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Commande

IMPORT

LOCATE

Description

Permet d’importer les fichiers d’enregistrement
de session dans la base de données d’
enregistrement de session. Utilisez la
commande pour reconstituer la base de
données si vous perdez les enregistrements de la
base de données. Vous pouvez également
utiliser la commande pour fusionner des bases
de données (si vous avez deux bases de données,
vous pouvez importer les fichiers de [’'une des
bases de données). La version 2303 introduit le
parameétre RELOCATE dans la commande
IMPORT. Sans le paramétre RELOCATE, la
commande IMPORT analyse les fichiers d’
enregistrement de session dans leur intégralité,
ce qui prend du temps. Avec le paramétre
RELOCATE, la commande IMPORT localise
simplement les enregistrements de base de
données des fichiers de session enregistrée et
met directement a jour leurs chemins de fichiers.
Exemple de commande ICLDB IMPORT :

ICLDB IMPORT [/LISTFILES] [/
RECURSIVE] [/RELOCATE] [/L] [/F]
[/S] [/?] [<file>] [<directory>]

Permet de localiser et d’afficher le chemin
complet vers un fichier d’enregistrement de
session en utilisant I’identificateur de fichier
comme critere. Utilisez cette commande lorsque
vous cherchez ’emplacement d’un fichier d’
enregistrement de session. Il s’agit aussi d’une
maniere de vérifier si la base de données est a
jour par rapport a un fichier spécifique. Exemple
de commande ICLDB LOCATE : ICLDB LOCATE
JFILEID:<id> [/L] [/F] [/S] [/?]
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Commande

REMOVE

Description

Permet de supprimer les références a des
fichiers d’enregistrement de session de la base
de données. Utilisez cette commande
(prudemment) pour nettoyer la base de données.
Vous pouvez également supprimer les fichiers
physiques associés. Lorsque vous utilisez la
commande REMOVE, vous pouvez soit spécifier
un fichier d’enregistrement de session cible a I
aide du parametre FILEID, soit spécifier des
fichiers d’enregistrement de session cibles a I’
aide du parameétre RETENTION et du parameétre
FILTER ou RULES. Dans le second cas, le
paramétre RETENTION est obligatoire. Il vous
permet de manipuler des fichiers d’
enregistrement de session plus anciens que la
période de rétention spécifiée. Une période de
rétention valide est d’au moins 2 jours. Par
conséquent, définissez la valeur RETENTION sur
2 ou une valeur supérieure adaptée a vos
besoins. Les parameétres FILTER et RULES sont
facultatifs. Le parametre FILTER permet de filtrer
les chemins de fichiers a [’aide des caracteres
génériques x et ?. Le parameétre RULES définit
des filtres avancés en combinant plusieurs filtres
qui doivent respecter strictement le format
JRULES:FIELD-In-["CONDITION","
CONDITION"] ;FIELD-NotIn-["
CONDITION","CONDITION"] ;. Pourplusd’
informations, consultez la section Paramétre
RULES pour les commandes ICLDB ARCHIVE et
ICLDB REMOVE apreés ce tableau. Le paramétre
RULES et le parameétre FILTER ne peuvent pas
étre utilisés conjointement. Sivous ajoutez le
paramétre FILTER ou RULES, seuls les fichiers d’
enregistrement de session qui répondent a la
fois aux criteres RETENTION et FILTER ou RULES
sont manipulés. Exemple de commande ICLDB
REMOVE : ICLDB REMOVE /RETENTION:<

days> [/LISTFILES] [/DELETEFILES]
[/FILTER:<fqle pnfh filter>] [/
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Commande Description

REMOVEALL Cette commande supprime toutes les références
aux fichiers d’enregistrement de session de la
base de données d’enregistrement de session et
rétablit I’état d’origine de la base de données.
Les fichiers physiques ne sont pas supprimés ; il
est toutefois impossible de les rechercher dans
le lecteur d’enregistrement de session. Utilisez
cette commande (prudemment) pour nettoyer la
base de données. Les références supprimées ne
peuvent étre rétablies qu’en effectuant une
restauration a partir des fichiers de sauvegarde.

VERSION Cette commande permet d’afficher la version du
schéma de la base de données d’enregistrement
de session.

/L Cette commande enregistre les résultats et les
erreurs dans le journal des événements
Windows.

/F Cette commande force I’exécution de la
commande sans invites.

/S Cette commande supprime le message de
copyright.

/? Cette commande affiche ’aide des commandes.

Paramétre RULES pour les commandes ICLDB ARCHIVE et ICLDB REMOVE

Le paramétre RULES définit des filtres avancés en combinant plusieurs filtres qui doivent respecter
strictement le format /RULES:FIELD-In-["CONDITION","CONDITION"];FIELD-NotIn
~["CONDITION","CONDITION"];,o0u:

« “FIELD”définit un filtre avec un champ, qui peut étre “path”, “user”, “group”, “deliverygroup”,
“application”, “server”, “client’ou toute autre colonne de la table de base de données appelée
dbo.ICLFile.

+ « In » signifie qu’au moins ’'une des conditions de filtre entre crochets doit étre remplie pour
qu’un fichier d’enregistrement soit un objet d’opération.

« «Notln » signifie que les fichiers d’enregistrement qui répondent a ’une des conditions de filtre
entre crochets sont exclus de [’opération.
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« « CONDITION » définit une condition de filtre avec un enregistrement (ou une ligne) dans la table
de base de données appelée dbo.ICLFile.

+ Lesenregistrements des utilisateurs et des groupes doivent étre saisis au format <domain>. <
name>.

« Les enregistrements de chemin peuvent étre filtrés a I’aide de caractéres génériques Windows.

« Vous devez placer chaque élément « CONDITION » entre guillemets doubles ("'"") et séparer
deux éléments « CONDITION » par une virgule (,).

« N’ajoutez pas d’espaces lorsque vous saisissez des éléments « CONDITION » sauf si un élément
« CONDITION » lui-méme contient des espaces.

+ Si un élément « CONDITION » contient une ou plusieurs virgules, placez ’élément « CONDI-
TION » entre guillemets doubles suivis de guillemets doubles d’échappement """ """,

« Plusieurs filtres peuvent étre combinés de diverses manieres. Terminez chaque filtre par un
point-virgule ().

« L’opérateur logique « AND » est utilisé pour calculer les filtres multiples. Le nombre de filtres n’
est pas limité, mais la longueur totale du filtre RULES ne doit pas dépasser 2 048 octets.

Exemples:

+ /RULES:group—-In-["BUILTIN.Guests"];

+ /RULES:path-In-["S:\SessionRecordings\2023*"] ;group-NotIn—-["
Mydomain.Suspicious","Mydomain.Persistence"];

+« /RULES:deliverygroup-In-["RdsDesktopAndAppGroup"];user-In-["
Mydomain.AdminA","""Mydomain.Admin,,,B"""];

+ /RULES:EndReasonID-In-["1","2"];

Archiver les anciens fichiers d’enregistrement de session

Pour maintenir un niveau adéquat de capacité de disque disponible dans les emplacements de stock-
age des enregistrements, archivez régulierement les fichiers d’enregistrement de session. Les inter-
valles d’archivage different en fonction de la quantité d’espace disque disponible et de la taille typ-
ique des fichiers d’enregistrement. Les fichiers d’enregistrement de session doivent dater de plus de
deux jours a compter de la date de début avant de pouvoir étre archivés. Cette régle vise a empécher
[’archivage d’enregistrements actifs avant qu’ils ne soient terminés.

Deux méthodes sont disponibles lorsque vous archivez des enregistrements de session. L’enreg-
istrement de base de données pour un fichier d’enregistrement peut étre mis a jour vers le statut d’
archivage tant que le fichier reste a I’emplacement de stockage de ’enregistrement. Cette méthode
peut étre utilisée pour réduire les résultats de la recherche dans le lecteur. L’autre méthode consiste
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a mettre a jour ’enregistrement de la base de données d’un fichier d’enregistrement vers le statut
archivé et a déplacer le fichier depuis ’emplacement de stockage de ’enregistrement vers un autre
emplacement afin de le sauvegarder sur un autre support. Lorsque du déplacement de fichiers d’
enregistrement de session, [’utilitaire ICLDB les déplace vers le répertoire spécifié, dans lequel la
structure de dossiers d’origine, année/mois/jour, n’existe plus.

L’enregistrement dans la base de données d’enregistrement de session contient deux champs asso-
ciés a l’archivage : ’heure d’archivage et la note d’archivage. L’heure d’archivage représente la date
et [’heure actuelles auxquelles un enregistrement a été archivé. La note d’archivage est une note
textuelle facultative qui peut étre ajoutée lors de ’archivage. Les deux champs indiquent qu’un en-
registrement a été archivé et I’heure d’archivage.

Dans le lecteur d’enregistrement de session, tous les enregistrements de session archivés indiquent
[’état Archivé, ainsi que la date et ’heure de ’archivage. Les enregistrements de session archivés
peuvent toujours étre lus si les fichiers n’ont pas été déplacés. Si un fichier d’enregistrement de
session a été déplacé lors de I’archivage, une erreur de fichier introuvable est affichée. Le fichier d’
enregistrement de session doit étre restauré avant que la session ne puisse étre lue. Pour restaurer
un fichier d’enregistrement de session, indiquez ’ID du fichier et I’heure d’archivage du fichier d’en-
registrement. La restauration de fichiers archivés est abordée plus loin dans la section Restaurer les
fichiers d’enregistrement de session.

La commande ARCHIVE de | utilitaire ICLDB a plusieurs parametres qui sont décrits comme suit :

« [FILEID:<id> - Permet de spécifier un fichier d’enregistrement de session cible. Vous pouvez
vérifier 1D d’un fichier d’enregistrement de session dans le lecteur d’enregistrement de ses-
sion (Windows). Un nom de fichier d’enregistrement peut également étre utilisé comme ID de
fichier.

« |RETENTION:<jours> - Période de rétention, en jours, des enregistrements de session. Les en-
registrements plus anciens que le nombre de jours spécifié sont marqués comme archivés dans
la base de données d’enregistrement de session. La période de rétention doit étre un nombre
entier supérieur ou égal a 2 jours.

« [FILTER:<filter>: permet de filtrer les chemins de fichiers a [’aide des caracteres génériques x
et 7. Le paramétre FILTER est facultatif. Si vous ajoutez le parameétre FILTER, seuls les fichiers
d’enregistrement de session qui répondent a la fois aux criteres RETENTION et FILTER sont
archivés.

« [RULES:<advanced filters> : définit des filtres avancés en combinant plusieurs filtres
qui doivent respecter strictement le format /RULES:FIELD-In-["CONDITION",k"
CONDITION"];FIELD-NotIn-["CONDITION","CONDITION"] ;. Le paramétre RULES
et le parametre FILTER ne peuvent pas étre utilisés conjointement. Pour plus d’informations,
consultez la section précédente Parametre RULES pour les commandes ICLDB ARCHIVE et
ICLDB REMOVE dans cet article.
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« [LISTFILES —Répertorie le chemin complet et le nom des fichiers d’enregistrement de la session
au fur et a mesure de leur archivage. Ce paramétre est facultatif.

« IMOVETO:<répertoire\> - Répertoire dans lequel vous déplacez physiquement les fichiers d’
enregistrement de session archivés. Le répertoire spécifié doit exister. Ce parametre est facul-
tatif. Si aucun répertoire n’est spécifié, les fichiers restent dans leur emplacement de stockage
d’origine.

« [NOTE:<note> - note de texte ajoutée a [’enregistrement de la base de données pour chaque
enregistrement de session archivé. Assurez-vous que la note est entourée de guillemets. Ce
parameétre est facultatif.

« [L - Enregistre les résultats et les erreurs dans le journal des événements Windows du nombre
de fichiers d’enregistrement de session archivés. Ce paramétre est facultatif.

« [F—Cette commande force ’exécution de lacommande sans invites. Ce paramétre est facultatif.

Pour archiver des enregistrements de session dans la base de données d’enregistrement de
session et déplacer physiquement les fichiers d’enregistrement de session

1. Ouvrez une session en tant qu’administrateur local sur le serveur sur lequel le serveur d’enreg-
istrement de session est installé.

2. Démarrez une invite de commande.

3. Passezdu répertoire de travail actuel au répertoire Bin du chemin d’installation du serveur d’en-
registrement de session (<Session Recording server Installation Path>\Bin

).

4. Exécutez la commande ICLDB ARCHIVE /RETENTION:<days> [/LISTFILES] [/
MOVETO:<dir>] [/NOTE:<note>] [/FILTER:<file path filter>] [/RULES
:<advanced filters>] [/L] [/F] [/S] [/?].Lesparametresentre crochets sont
facultatifs. Supprimez les crochets lors de [’exécution de la commande. Le parametre RULES et
le parameétre FILTER ne peuvent pas étre utilisés conjointement. days est la durée de rétention
des fichiers d’enregistrement de session, directory est le répertoire dans lequel les fichiers
d’enregistrement de session archivés sont déplacés, et note est la note de texte ajoutée a I’
enregistrement de la base de données pour chaque fichier d’enregistrement de session archivé.
Entrez Y pour confirmer I’archivage.

Pour archiver des enregistrements de session dans la base de données d’enregistrement de
session uniquement

1. Ouvrez une session en tant qu’administrateur local sur le serveur sur lequel le serveur d’enreg-
istrement de session est installé.
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2. Démarrez une invite de commande.

3. Passezdu répertoire de travail actuel au répertoire Bin du chemin d’installation du serveur d’en-
registrement de session (<chemin d’installation du serveur d’enregistrement de session\>\Bin).

4. Exécutez la commande ICLDB ARCHIVE /RETENTION:<days> [/LISTFILES]
[/NOTE:<note>] [/FILTER:<file path filter>] [/RULES:<advanced
filters>] [/L] [/F] [/S] [/?]. Les paramétres entre crochets sont facultatifs.
Supprimez les crochets lors de l’exécution de la commande. Le paramétre RULES et le
parametre FILTER ne peuvent pas étre utilisés conjointement. jours correspond a la période de
rétention des enregistrements de session et note est la note de texte ajoutée a ’enregistrement
de la base de données pour chaque fichier d’enregistrement de session archivé. Entrez Y pour
confirmer ’archivage.

Restaurer les fichiers d’enregistrement de session

Pour afficher un fichier d’enregistrement archivé dans la base de données d’enregistrement de
session et déplacé depuis ’emplacement de stockage de I’enregistrement, restaurez-le. Les enreg-
istrements de session archivés qui n’ont pas été déplacés depuis ’emplacement de stockage des
enregistrements pendant I’archivage sont toujours accessibles dans le lecteur.

Deux méthodes sont disponibles pour restaurer les fichiers d’enregistrement de session qui ont été
déplacés. Copiez le fichier d’enregistrement de session requis dans le répertoire de restauration
pour fichiers archivés. Vous pouvez également réimporter le fichier d’enregistrement de session
requis dans la base de données d’enregistrement de session a [’aide de [’utilitaire ICLDB. Nous
vous recommandons la premiere méthode de restauration des fichiers d’enregistrement de session
archivés. Supprimez les fichiers archivés copiés dans le répertoire de restauration lorsque vous n’en
avez plus besoin.

Le broker d’enregistrement de session utilise le répertoire de restauration pour fichiers archivés
lorsqu’un fichier d’enregistrement de session est introuvable dans son emplacement de stockage d’
origine. Cela se produit lorsque le lecteur demande la lecture d’un fichier d’enregistrement de ses-
sion. Le broker d’enregistrement de session tente d’abord de trouver le fichier d’enregistrement de
session dans ’emplacement de stockage d’origine. Si le fichier n’est pas trouvé dans [’emplacement
de stockage d’origine, le broker vérifie ensuite le répertoire de restauration pour fichiers archivés.
Si le fichier est présent dans le répertoire de restauration, le broker [’envoie au lecteur pour le lire. Si
le fichier n’est pas trouvé, le broker envoie une erreur de fichier non trouvé au lecteur.

L’importation d’un fichier d’enregistrement archivé met a jour la base de données d’enregistrement
desession avec lesinformations d’enregistrement de session du fichier, y compris un nouveau chemin
de stockage. L’importation d’un fichier d’enregistrement de session archivé ne le déplace pas vers
son emplacement de stockage d’origine lors de [’enregistrement de la session.
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Remarque : [’heure d’archivage et la note d’archivage sont effacées dans la base de données d’en-
registrement de session d’un fichier importé. Lors de la prochaine exécution de la commande ICLDB
ARCHIVE, le fichier d’enregistrement de session importé peut étre a nouveau archivé.

La commande ICLDB IMPORT est utile pour importer un grand nombre de fichiers d’enregistrement
archivés. Elle peut réparer ou mettre a jour des données d’enregistrement de session incorrectes et
manquantes dans la base de données d’enregistrement de session. Elle peut également étre utile
pour déplacer des fichiers d’enregistrement de session d’un emplacement de stockage a un autre
sur le serveur d’enregistrement de session. Vous pouvez utiliser la commande ICLDB IMPORT pour
remplir la base de données d’enregistrement de session avec des enregistrements de session apres |’
exécution de lacommande ICLDB REMOVEALL.

La commande IMPORT de [’utilitaire ICLDB comporte plusieurs parameétres que vous pouvez utiliser
pour restaurer des fichiers d’enregistrement archivés :

« [LISTFILES —Répertorie le chemin complet et le nom des fichiers d’enregistrement de la session
au fur et a mesure de leur importation. Ce parametre est facultatif.

+ [RECURSIVE - Recherche danstous les sous-répertoires les fichiers d’enregistrement de session.
Ce paramétre est facultatif.

« |RELOCATE : sans le paramétre RELOCATE, la commande IMPORT analyse les fichiers d’enreg-
istrement de session dans leur intégralité, ce qui prend du temps. Avec le paramétre RELOCATE,
lacommande IMPORT localise simplement les enregistrements de base de données des fichiers
de session enregistrée et met directement a jour leurs chemins de fichiers.

« [L - Enregistre les résultats et les erreurs dans le journal des événements Windows du nombre
de fichiers d’enregistrement de session importés. Ce paramétre est facultatif.

« [F —Cette commande force [’exécution de la commande IMPORT sans invites. Ce parametre est
facultatif.

Remarque :

Lacommande IMPORT de [ utilitaire ICLDB fournit également un parameétre facultatif, RELOCATE,
que vous pouvez utiliser pour déplacer les fichiers d’enregistrement. Pour plus d’informations,
consultez la section Déplacer les fichiers d’enregistrement de session de cet article.

Restaurer des fichiers d’enregistrement de session a l’aide du répertoire de restauration des
fichiers archivés

1. Ouvrez une session en tant qu’administrateur local sur le serveur sur lequel le serveur d’enreg-
istrement de session est installé.

2. Dansles propriétés du lecteur d’enregistrement de session, déterminez I’ID de fichier et I’heure
d’archivage du fichier d’enregistrement de session archivé.
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3. Localisez le fichier d’enregistrement de session dans vos sauvegardes a ’aide de I’ID de fichier
spécifié dans les propriétés du lecteur d’enregistrement de session. Chaque enregistrement
de session porte le nom de fichier i_<FileID>.1c1, ou FilelD est I'ID du fichier d’enreg-
istrement de session.

4. Copiezlefichier d’enregistrement de session de votre sauvegarde dans le répertoire de restaura-
tion pour fichiers archivés. Pour déterminer le répertoire de restauration pour fichiers archivés

a) A partir du menu Démarrer, choisissez Démarrer > Tous les programmes > Citrix > Pro-
priétés du lecteur d’enregistrement de session.

b) Dans la fenétre Propriétés du serveur d’enregistrement de session, sélectionnez ’on-
glet Stockage. Le répertoire de restauration actuel apparait dans le champ Répertoire de
restauration pour les fichiers archivés.

Restaurer des fichiers d’enregistrement de session a l’aide de la commande ICLDB IMPORT

1. Ouvrez une session en tant qu’administrateur local sur le serveur sur lequel le serveur d’enreg-
istrement de session est installé.

2. Démarrez une invite de commande.

3. Passezdu répertoire de travail actuel au répertoire Bin du chemin d’installation du serveur d’en-
registrement de session (<Session Recording server installation path>\Bin

).

4. Vous pouvez effectuer [’une des actions suivantes :

« Exécutez la commande ICLDB IMPORT /LISTFILES /RECURSIVE /L <
directory> ou directory est le nom d’un ou de plusieurs répertoires, séparés
par un espace, contenant des fichiers d’enregistrement de session. Entrez Y pour
confirmer ’importation.

« Exécutezlacommande ICLDB IMPORT /LISTFILES /L <file> oufileestlenom
d’un ou de plusieurs fichiers d’enregistrement de session, séparés par un espace. Des
caractéres génériques peuvent étre utilisés pour spécifier des fichiers d’enregistrement
de session. Entrez Y pour confirmer ’'importation.

Déplacer les fichiers d’enregistrement de session

Vous pouvez déplacer les fichiers d’enregistrement de session vers différents chemins de stockage a
desfinsd’équilibrage de charge ou a d’autres fins. Pour vous assurer que les fichiers peuvent toujours
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étre lus, vous devez mettre a jour leurs nouveaux chemins d’acces dans la base de données d’enreg-

istrement de session. Pour ce faire, utilisez la commande ICLDB IMPORT. Pour accélérer le processus
d’importation, ajoutez le paramétre RELOCATE a la commande ICLDB IMPORT.

Remarque:

Le paramétre RELOCATE est facultatif. Sans le parametre RELOCATE, la commande ICLDB IM-
PORT analyse les fichiers d’enregistrement de session dans leur intégralité, ce qui prend du

temps. Avec le parametre RELOCATE, la commande ICLDB IMPORT localise simplement les en-

registrements de base de données des fichiers d’enregistrement de session et met directement

a jour leurs chemins de fichiers.

Les étapes suivantes illustrent [’utilisation du paramétre RELOCATE pour mettre a jour les nouveaux

chemins de fichiers dans la base de données d’enregistrement de session.

1.

Déplacez les fichiers d’enregistrement de session vers différents chemins de stockage selon vos
besoins.

Ouvrez une session en tant qu’administrateur local sur le serveur sur lequel le serveur d’enreg-
istrement de session est installé.

Démarrez une invite de commande.

Passez du répertoire de travail actuel au répertoire Bin du chemin d’installation du serveur d’en-
registrement de session (<Session Recording server 1installation path>\Bin

).

Vous pouvez effectuer [’une des actions suivantes :

« Exécutez lacommande ICLDB IMPORT /LISTFILES /RECURSIVE /RELOCATE
/L <directory> oudirectory estle nom d’un ou de plusieurs répertoires, séparés par
un espace, contenant des fichiers d’enregistrement de session. Entrez Y pour confirmer I’
importation.

« Exécutez lacommande ICLDB IMPORT /LISTFILES /RELOCATE /L <file>ou
file est le nom d’un ou de plusieurs fichiers d’enregistrement de session, séparés par un
espace. Des caracteres génériques peuvent étre utilisés pour spécifier des fichiers d’en-
registrement de session. Entrez Y pour confirmer ’importation.

Remarque :

« Le paramétre RELOCATE suppose qu’il existe déja des enregistrements de fichiers d’enreg-
istrement de session dans la base de données d’enregistrement de session.

« Les fichiers d’enregistrement de session doivent étre lisibles avant d’étre déplacés. Dans
le cas contraire, le parameétre RELOCATE n’aide pas.

+ Les nouveaux chemins de stockage des fichiers d’enregistrement de session doivent étre
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reconnaissables par le serveur d’enregistrement de session. Vous pouvez les essayer dans
l’onglet Stockage des propriétés du serveur d’enregistrement de session.

Fermer les enregistrements actifs dormants ou qui ne répondent pas

Par défaut, un enregistrement actif est considéré comme ne répondant pas ou dormant si aucune nou-
velle donnée n’a été écrite dans le fichier d’enregistrement pendant 24 heures. Vous pouvez définir
ce délai dans l’onglet Stockage de Propriétés du serveur d’enregistrement de session pour fermer
automatiquement les enregistrements actifs dormants ou qui ne répondent pas lorsque ce seuil est
dépassé. La valeur minimale que vous pouvez définir est de 12 (heures).

[E Session Recording Server Properties = %

Storage  Signing  Rollover Playback Noffications CEIP  Logging RI*[*

in the directories specified. To storefiles
inaloa fy multiple directories across different
volumes.

File storage directeries

Add.
List of fold
The default folder

Modify

Remove

Specify a folder to temporarily store archived session recordings and make
them available for playbacl

Restore directory for archived files
C:\SessionRecordingsRestored Browse.

Arecording file is considered dormant if no new data is writien after the set
pericd of time has elzpsed.

Recording file dormant time (hour) 24

o | [

Vous pouvez également fermer manuellement les enregistrements actifs dormants ou qui ne répon-
dent pas a I’aide de la commande ICLDB DORMANT, par exemple :

ICLDB DORMANT [/DAYS:<days> | /HOURS:<hours> | /MINUTES:<minutes> | /
FILEID:<id>] [/LISTFILES] [/CLOSEFILES] [/L] [/F] [/S] [/?]

Le parametre FILEID vous permet de spécifier un fichier d’enregistrement de session cible et le
paramétre CLOSEFILES vous permet de fermer manuellement les enregistrements actifs dormants
ou qui ne répondent pas que vous spécifiez.

Conseil :

Vous pouvez vérifier I’ID d’un fichier d’enregistrement de session dans le lecteur d’enreg-
istrement de session (Windows). Un nom de fichier d’enregistrement peut également étre

utilisé comme ID de fichier.
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Gérer et interroger les journaux de administrateur

August 13,2024

Interroger les données de la journalisation de ’administrateur

Exigences

Un administrateur affecté aux réles LoggingReader et Player peut consulter la journalisation
de ’administrateur. Pour attribuer des utilisateurs aux rdles, accédez a la console d’autorisa-
tion d’enregistrement de session.

La page de journalisation de l’administrateur est intégrée au lecteur Web. Le lecteur Web doit
étre installé pour pouvoir interroger la journalisation de ’administrateur. Dans le cas contraire,
des erreurs 404 (page introuvable) peuvent se produire.

La langue définie pour le navigateur du lecteur Web doit correspondre a la langue sélectionnée
lors de l’installation des composants Administration de [’enregistrement de session.

Assurez-vous que votre site SessionRecordingloggingWebApplication sur IS et le lecteur Web
ont les mémes parameétres SSL. Sinon, des erreurs 403 se produisent lorsque vous demandez I’
accés aux données de journalisation de [’administrateur.

¥ Internet Information Services (IIS) Manager - X
€ I 'y Sites » Default Web Site » SessionRecordingLoggingWebApplication » 7] -

File View Help

Q- ar ‘@ /SessionRecordingLoggingWebApplication Home
? y : B
€5 Start P
& \Stan age Filter: v % Go - (G ShowAll | Group by: Area
|
7 Application Pools ASP.NET ~ B
v 8 Sites ¥ Yl 1 T £
\ =0 ¢ > 9 @R
v € Default Web Site ] \ v . Manage Application 0
_ aspnet_client NET NET NET Error NET NET Profile .NET Roles .NET Trust NET Users .-
P MSMQ Authorizat... C Pages Levels e
P SessionRecordingBroker o E 2 oz 2 Y ®
P SessionRecordingLogging = ab) ¥ 8 'Y gv 3
3 Application  Connection MachineKey Pagesand  Providers Session State SMTP E-mail
P SessionRecordingRestApiService Settings Strings Controls
P SessionRecordingWebStreaming s @
P WebPlayer _ _
) 2 cet | ) = a E L
= ] = o = 5 &3
ASP Authentic..  CGl  Compression Default  Directory ErorPages  Failed
Document  Browsing Request Tra...
= R & il =] | e o=
= <) = s JE <l Fi =
Handler HTTP HTTP Logging  MIME Types  Modules Output Request
Mappings  Redirect  Respon.. Caching Filtering
&
SSL Settings
Management ~
, v
= | Features View |- Content View
Ready &
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Etapes

Vous pouvez interroger les données de journalisation de [’administrateur concernant un serveur d’
enregistrement de session a la fois depuis la machine qui héberge le serveur et depuis d’autres ma-
chines:

Sur la machine hébergeant le serveur d’enregistrement de session cible

1. Apartirdu menu Démarrer, choisissez Journalisation de ’Administrateur d’enregistrement
de session.

2. Entrez les informations d’identification d’un utilisateur LoggingReader.

La page Web de journalisation de [’administrateur intégrée au lecteur Web s’affiche.

GIHrI essionRecorain —

Recordings v D Logging Time Task Category Component Affected Task Details Task Excuted By Authorized
Comments v 18 2/22/2021 10:07 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query true
| [ER Administrator Logging  ~ 17 2/22/202110:06 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query ... true
Configuration Logging 16 2/22/2021 9:41 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query ... true
Record Reason Logging 15 2/22/2021 9:32 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query true
Configuration N 14 2/22/2021 9:32 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query ... true
13 2/22/2021 9:32 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query ... true
12 2/22/2021 9:32 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query true
11 2/22/2021 9:32 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query ... true
10 2/22/2021 9:31PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query true
9 2/22/2021 9:31 PM Recording File Play Back Session Recording Player + Action = Session File Path and Size Query true

1-100f18 2 >

Sur d’autres machines

1. Ouvrez un navigateur Web et accédez a la page Web de journalisation de [’administrateur.

o POourHTTPS:https://servername/WebPlayer/#/logging/configethttps
://servername/WebPlayer/#/logging/record, ol servername correspond
au nom de la machine hébergeant le serveur d’enregistrement de session.

o Pour HTTP : http://servername/WebPlayer/#/logging/config et http:
//servername/WebPlayer/#/logging/record, ou servername correspond
au nom de la machine hébergeant le serveur d’enregistrement de session.

2. Entrez les informations d’identification d’un utilisateur LoggingReader.
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Présentation des données de journalisation

Les données de journalisation de [’administrateur sont les suivantes :

+ Journalisation de la configuration
+ Journalisation du motif de [’enregistrement

GIFTIX | Session Recording )

« Journalisation de la lecture

Recordings v D Logging Time Task Category Component Affected Task Details
Comments v 18 2/22/2021 10:07 PM Recording File Play Back Session Recording Player + Action = Session File Path and
| [EX Administrator Logging 17 2/22/2021 10:06 PM Recording File Play Back Session Recording Player + Action = Session File Path and
Configuration Logging 16 2/22/2021 9:41 PM Recording File Play Back Session Recording Player + Action = Session File Path and
Record Reason Logging 15 2/22/2021 9:32 PM Recording File Play Back Session Recording Player + Action = Session File Path and
Configuration N 14 2/22/2021 9:32 PM Recording File Play Back Session Recording Player + Action = Session File Path and
13 2/22/2021 9:32 PM Recording File Play Back Session Recording Player + Action = Session File Path and
12 2/22/2021 9:32 PM Recording File Play Back Session Recording Player + Action = Session File Path and
1 2/22/2021 9:32 PM Recording File Play Back Session Recording Player + Action = Session File Path and
10 2/22/2021 9:31 PM Recording File Play Back Session Recording Player + Action = Session File Path and
9 2/22/2021 9:31 PM Recording File Play Back Session Recording Player + Action = Session File Path and

Journalisation de la configuration

Cette partie enregistre les activités suivantes de ’administrateur :

« Modification de stratégie : modifications apportées aux stratégies dans la console de stratégie
d’enregistrement de session ou Citrix Director

« Modification de la configuration du serveur : modifications apportées aux propriétés du
serveur d’enregistrement de session

« Lecture du journal : tentatives non autorisées d’accés aux données de journalisation de |’ad-
ministrateur

Pour enregistrer les activités de [’administrateur, activez la journalisation de [’administrateur sur vos
serveurs d’enregistrement de session. Pour plus d’informations, consultez Désactiver ou activer la
journalisation de [’administrateur. Pour renforcer la sécurité, vous pouvez également configurer un
compte de service de journalisation de [’administrateur.

Conseil :

Vous pouvez activer la journalisation de I’administrateur via le service d’enregistrement de ses-
sion et via les propriétés du serveur d’enregistrement de session.
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C”’FI>'( Session Recording Q

Journalisation du motif de ’enregistrement
Cette partie enregistre les stratégies qui ont déclenché des enregistrements.

Pour activer la journalisation du motif de [’enregistrement, activez la journalisation de I’administra-
teur et lajournalisation du motif de ’enregistrement sur vos serveurs d’enregistrement de session. Si
la journalisation de [’administrateur est désactivée, [’activation de la journalisation du motif de l’en-
registrement ne prend pas effet. Pour plus d’informations sur I’activation de la journalisation du motif
de l’enregistrement, consultez Désactiver ou activer la journalisation du motif de [’enregistrement.

CilTIX | Session Recording

D Logging Time File ID. Action

Record Reason Logging

Playback Logging

Journalisationde lalecture

Cette section journalise les actions liées a la lecture. Pour plus d’informations sur chaque enreg-
istrement du journal, cliquez sur le signe plus (+) dans la colonne Détails de ’action.

Pour journaliser les motifs de lecture, activez a la fois la journalisation de ’administrateur et la jour-
nalisation des motifs de lecture sur vos serveurs d’enregistrement de session. Si la journalisation de
[’administrateur est désactivée, [’activation de la journalisation des motifs de lecture ne prend pas
effet.
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:-"ﬁiesiinn Recording Server Properties - *

Storage Signing Rollover Playback Motfications CEIF  loggng RE | *

This opbion enables the Session Recording Administrator Logging Senvice

[+] Enable Logging Service

This opbion blocks policy and server properties changes if loggang fals

[=] Enable Mandatory Blocking

This opbon requines users 1o enter the reason when playing a recording

(4] Enable Playback Justification Logging

ok ]| cance oty

Lorsque la journalisation des motifs de lecture est activée, chaque fois que vous lisez un enreg-
istrement, une boite de dialogue s’affiche, vous demandant de saisir un motif de lecture. Pour
obtenir un exemple, consultez les captures d’écran suivantes :

Motif requis pour la lecture dans le lecteur Web :
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Play recording

To continue, you are required to enter the justification for playing this
recording.

Enter

D

Motif requis pour la lecture dans le lecteur d’enregistrement de session :

[ Session Recording Player
Fle Edt View Pay Toos Hep
& b O] @@ |» | Search: - Anytime - (9 (4 | [T Advanced Search...
s *|[SearchResals
L\*‘g‘;v:: - administrator User Name Application Status Start Time. Duration  Delivery Group VDA Machine Recording Ser. Sze FielD
£ Favortes onds B administrator Desktop Complete  11/4/2022213PM  00:0855  VDAZ2-SIN VDA22SIN Server22:SIN 1.067KB  4502244b-badc-417-3a73<92055621bb
] Restricted B administrator Desktop Complete  11/4/2022212PM 000048  VDA22SIN VDA22:SIN Server22SIN 10.329KB 8715bd68-1e78-4ed-896-1c5067d535¢9
inistrator top. e 74/ h13: - - - X cf -t £ fc:
o adm Desks Complete ~ 11/4/2022159PM 001311 VDA22SIN VDA22:SIN Server22SIN 10.812KB  c54d5dfb-530c-4517-9679-54bb¥c3a388
inistrator top e /. A - - - A - c
admi Deskts Complete  11/3/2022508PM  00:0025  VDA22-SIN VDA22SIN Server22SIN 7.788KB  478ab02d-1527-473-9d05-8b0ee 156 1cSa
inistrator top e 1 1 2 -Sli -Sli X b fe- -badl-aad! a3
admi Deskts Complete  11/3/2022506PM 000152  VDAZ2-SIN VDA22SIN Server22:SIN 10.690KB  b19c9989-4bfe-460e badl-aad3dbd2caa’s
administrator top lete n ™M 81 -SIN -SIN rer22-SIN 1.951KB bbc ch 1
Deskts Compl /2/2022 5:46 P 00:18 VDAZ2:S! VDAZ2:S! Server22:S 951 kB 10349-ach6-4262-86ch-46bbb 881638
inistrator top. e )/31/. - - - i adal’
= Deskt Complete  10/31/2022322PM  00:0028  VDA22SIN VDA22:SIN Server22SIN 312KB  146b7392-17-4822-ada1-Tdedd53b0c62
inistrator top. e 14/ 3 2 ¢ ¢ - Fecdf-: -
o adm Deskts Complete ~ 7/4/20223:15PM 00:0210  VDA22:SIN VDA22:SIN Server22SIN 544KB  SaTecdf-581f-428-89d-33b/b5%b 170
inistrator top e 7/4/ 3 :01: X X X -4034-228d-a4 ace:
admi Desks Complete ~ 7/4/20223:12PM 00:01:45  VDA22SIN VDA22SIN Server22:SIN 360KB  8180de80-465-4034-228d-a47Tbdaace20
administrator top lete 14/ X 1:1 -SIN -Sli rer22-S! 412K 746d-Sadf-deed fc
Deskts Comol 7/4/2022 3:09 PM 00:01:15  VDA22:S| VDA22:SIN Server22:SIN 2KB  2de9746d-Sadf-deed-83 18064652 1
I administrator Desktop Ca Play recording X iIN 665KB 907220574735-4446 bicc-4e Taed4ds5
inistrator top L le! c. L1
I admi Deskt Co N 281KB  321e%11-8634-41c24f5e <8483 14aack
Now Playing x || B administrator Desktop Co ) o o iN 581KB  5340b29-1fa9-4d 16-997-0027a5211%
a administrator Desktop Co ':;?:i:nue‘ you are required to enter the justification for playing this I 86KB d7925056-93a1-4fecbdc7-a7c75dG 4638
I administrator Desktop Co —‘—k e iN 125KB  dda7504-eddc-45%-9547-9579156b2a2
B administrator Desktop Co BN 139KB bB588c30-7%8-480a-b6b-764b4 cSe 141

Events and Bookmarks

Si la journalisation du motif de lecture est activée sur un serveur d’enregistrement de session, suivez
ces conseils pour utiliser les motifs de lecture :

« Sivous utilisez un lecteur connecté a un serveur d’enregistrement de session, un motif est req-
uis, méme pour enregistrer des fichiers que vous avez téléchargés sur un chemin local.

« Une seule session peut générer plusieurs enregistrements en raison de la substitution de
fichiers. Lorsque vous lisez une telle session enregistrée, vous devez saisir un motif pour
chacun de ses enregistrements.
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Désactiver ou activer la journalisation de ’administrateur

Apres l’installation, vous pouvez activer ou désactiver la fonctionnalité Journalisation de ’adminis-
trateur dans les Propriétés du serveur d’enregistrement de session.

1. Ouvrez une session en tant qu’administrateur sur la machine sur laquelle la journalisation de I’
administrateur d’enregistrement de session est installée.

2. Apartir du menu Démarrer, choisissez Propriétés du lecteur d’enregistrement de session.

3. Cliquez sur l’onglet Enregistrement.

Lorsque lajournalisation de [’administrateur d’enregistrement de session est désactivée, aucune nou-
velle activité n’est consignée. Vous pouvez consulter les journaux existants a partir de l’interface
Web.

Lorsque le blocage obligatoire est activé, les activités suivantes sont bloquées si la journalisation
échoue. Un événement systeme est également consigné avec I’ID d’événement 6001 :

« Les modifications apportées aux stratégies d’enregistrement dans la console de stratégie d’en-
registrement de session ou Citrix Director.
« Modifications apportées aux propriétés du serveur d’enregistrement de session Citrix

Le paramétre de blocage obligatoire n’a pas d’incidence sur [’enregistrement des sessions.

Configurer un compte de service de journalisation de ’administrateur

Pardéfaut, lajournalisation de ’administrateur est exécutée en tant qu’application Web dans Internet
Information Services (I1S) et son identité est Service réseau. Pour améliorer le niveau de sécurité, vous
pouvez modifier l’identité de [’application Web vers un compte de service ou un compte de domaine
spécifique.

1. Ouvrez une session en tant qu’administrateur sur la machine hébergeant le serveur d’enreg-
istrement de session.
2. Dans le Gestionnaire des services Internet, cliquez sur Pools d’applications.

3. Dans Pools d’applications, cliquez avec le bouton droit sur SessionRecordingLoggingApp-
Pool, et choisissez Paramétres avancés.

4, Modifiez I’attribut identité pour le compte que vous voulez utiliser.

5. Accordez au compte |’autorisation db_owner pour la base de données CitrixSessionRecord-
ingLogging dans Microsoft SQL Server.

6. Accordezau compte ledroiten lecture pourlaclé de registre sur HKEY_LOCAL_MACHINE\SOFTWARE)\Citrix

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 325



Enregistrement de session 2407

Avertissement:

Toute utilisation incorrecte de I’Editeur du Registre peut générer des problémes sérieux,
pouvant vous obliger a réinstaller le systéme d’exploitation. Citrix ne peut garantir la pos-
sibilité de résoudre les problémes provenant d’une mauvaise utilisation de I’Editeur du
Registre. Vous utilisez [’Editeur du Registre a vos propres risques. Veillez a faire une copie
de sauvegarde de votre registre avant de le modifier.

Désactiver ou activer la journalisation du motif de Uenregistrement

Par défaut, la journalisation de ’administrateur consigne chaque motif d’enregistrement de session
une fois que la requéte de stratégie est terminée. Ce comportement peut générer de nombreux jour-
naux. Pour améliorer les performances et économiser le stockage, désactivez ce type de journalisa-
tion dans le registre.

1. Ouvrez une session en tant qu’administrateur sur la machine hébergeant le serveur d’enreg-
istrement de session.

2. Ouvrez I’Editeur de Registre.
3. Accédez a HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.
4. Définissez la valeur de EnableRecordingActionLogging sur :

0 : désactive la journalisation du motif de l’enregistrement
1: active la journalisation du motif de [’enregistrement

Recommandations

July 5,2024

Vous pouvez consulter la documentation suivante sur les meilleures pratiques pour déployer l’enreg-
istrement de session et configurer I’équilibrage de charge :

« Configurer ’équilibrage de charge dans un déploiement existant
« Déployer et équilibrer la charge de [’enregistrement de session sur Azure

Configurer équilibrage de charge dans un déploiement existant

August 13, 2024
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Vous pouvez ajouter des nceuds d’équilibrage de charge a I’aide de Citrix ADC dans un déploiement d’
enregistrement de session existant. Les serveurs suivants sont utilisés a titre d’exemple. Vous pouvez
également déployer et équilibrer la charge de [’enregistrement de session sur Azure

+ Enregistrement de session

Nom d’héte Réle de serveur 0s Adresse IP

SRServerl Serveur d’ Windows Server 10.63.32.55
enregistrement de
session

LBDC Contréleur de Windows Server 10.63.32.82
domaine

TSVDA Agentd’ Windows Server 10.63.32.215
enregistrement de
session

SRSQL Base de données d’ Windows Server 10.63.32.91

enregistrement de
session et serveur de
fichiers

Tous les composants de ’enregistrement de session et le controleur de domaine partagent
un domaine, par exemple, Lb.com. Le compte d’administrateur de domaine, par exemple
Ib\administrator, est utilisé pour la connexion du serveur.

« Citrix ADC
Adresse IP de gestion Adresse IP du
Nom d’hote Role de serveur (NSIP) sous-réseau (SNIP)
NetScaler Instance Citrix ADCVPX 10.63.32.40 10.63.32.109

Pour de plus amples informations, consultez la section Déployer une instance de Citrix ADC VPX.

Etape 1 —Créer des dossiers partagés sur le serveur de fichiers
1. Connectez-vous au serveur de fichiers a I’aide d’un compte d’administrateur de domaine, par
exemple Lb\administrator.

2. Créezun dossier pour stocker les enregistrements et nommez le dossier SessionRecording
, par exemple, C:\SessionRecording. Accordez |’autorisation de lecture/écriture du
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dossier a un serveur d’enregistrement de session.
LB\SRSERVERL1S. Le signe dollar $ est requis.

Par exemple, pour SRServerl, tapez

ia | ] + | Windows (C:) - m] x
Home Share View (7]
&« v A Ea > ThisPC > Windows (C) » v & Search Windows (C) p
MName Date modified Type Size
3t Quick access
46c2a726daB69f96b3bBc 54582292 10/29 File folder
[ Desktop
Perflogs 10 File folder
¥ Downloads Program Files 1 File folder
| Documents Program Files (x36) 1 File folder
=] Pictures SessionRecording = File folder
Open
=] SOLServer2017Me File folder
This PC Open in new window
Users File folder
= Network Windows I seTeD File folder
[ ip Give access to Remove access KB
Restore previous versions a1 Specific people...
Include in library
Pin to Start
Send to
Cut
Copy
Create shortcut
Delete
Rename
Properties
9items  1item selected =
WM =
Home Share View [7]
« v 4 L > ThisPC > Windows (C) v O Search Windo: F=
Name Date madified Type Size
3+ Quick access
46c2a726daBb9f96bIbBc5f458e292 10, File folder
[ Desktop
PerflLogs 1 File folder
¥ Downleads Program Files 1 File folder
5| Documents Program Files (x86) 1 File folder
=] Pictures | SessionRecording | 1 File folder
eI T —— 1107 il flde ~ - y
SQLServer20
i Network Users 2 Network access
Windows
Elip .
Choose people on your network to share with
Type a name and then click Add, or click the arrow te find someone,
~ Add
Mame Permission Level
2 Administrator Read/Write v
§2 Administrators Owner
If 2 LB\SRSERVER1S Read/Write ¥ |
|
10items 1 item selected I'm having treuble sharing E 5
& share Cancel

3. Créezunsous-dossierdans ledossier SessionRecordingetnommezle sous-dossier share
, parexemple, C:\SessionRecording\share.
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] + | SessionRecording

= [m] X
Home Share View [7]
&« v > ThisPC > Windows (C) » SessionRecording » v @ | Search SessionRecording P
Name Date modified Type Size
s Quick access
B Deskiop share 11/25/2020 5:24 AM  File folder
4 Downloads
5| Documents
&= Pictures
[ This PC
¥ Network
litem  State: 3R Shared |E| =

4. Créez un autre dossier pour restaurer les enregistrements archivés et nommez le dossier
SessionRecordingsRestored, par exemple, C:\ SessionRecordingsRestored.
Accordez I’autorisation de lecture/écriture du dossier a un serveur d’enregistrement de session.
Par exemple, pour SRServerl,tapez LB\SRSERVER1S. Le signe dollar $ est requis.

5. Créez un sous-dossier dans le dossier SessionRecordingsRestored et nommez le sous-
dossier share, par exemple, C:\ SessionRecordingsRestored\share.

Etape 2 —Configurer un serveur d’enregistrement de session existant pour prendre en
charge l’équilibrage de charge

Cette étape décrit comment configurer un serveur d’enregistrement de session existant pour pren-

dre en charge I’équilibrage de charge. L’Etape 7 détaille la procédure d’ajout d’autres serveurs d’
enregistrement de session a votre déploiement existant.

1. Connectez-vous a un serveur d’enregistrement de session a [’aide d’un compte d’administra-
teur de domaine.

2. Ouvrez Propriétés du serveur d’enregistrement de session.
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Windows Server
Citrix
il
=

e ) o Windows Windows
Session Recording Authorization C... Server Manager  PowerShell PowerShell ISE

Session Recording Administrator L... )_

Session Recording Policy Console

Session Recording Server Properties ‘ @

Windows
Administrativ... Task Manager Contrel Panel

Firefox

3 g r

Google Chrome Event Viewer File Explorer

Microseft SOL Server 2019
Search
Server Manager

Settings

Windmwe Arreccnnas

5 € m ¢

3. Ajoutez les chemins d’accés UNC (Universal Naming Convention) créés dans [’Etape 1
pour stocker et restaurer les fichiers d’enregistrement, dans cet exemple, \\SRSQL\
SessionRecording\share et \\SRSQL\SessionRecordingRestored\share.
SRSQL correspond au nom d’hote du serveur de fichiers.

Remarque:

Le lecteur d’enregistrement de session ne peut pas lire les fichiers se trouvant sous un
chemin contenant une lettre de lecteur ou un signe dollar ($). Il y a une exception lorsque
vous installez le lecteur et le serveur d’enregistrement de session sur la méme machine.
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% Session Recording Server Properties — >

Storage  Signing Rollover Playback Motfications CEIP Logging RE Y| *

Recorded session files are stored in the directories specified. To store files

in & load-balanced manner, specify multiple directories across different
volumes.

File storage directories:

3RS0 Session Recording ‘share

Specify a folder to temporarily store archived session recordings and make
them available for playback.

Restore directory for archived files:

“WSRSALSessionRecordings Restored*share Browse...

Corca | [IIESB%

4. Ajoutez une valeur a la clé de registre du serveur d’enregistrement de session se trouvant sous
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.

Nom de la valeur : EnableLB
Données de la valeur : 1 (D_WORD, signifie activer)
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B Registry Editor
File Edit View Favorites Help

ComputetHKEY_LOCAL_MACHINE\SOFTWARE Citrix\ SmartAuditor\Server
"D Computer Mame Type Data
:EE:—E b‘iiﬁfﬁg 5] (Default REG_SZ (value not st
L o E LOGAL MAGEINE 7| _Installed REG_DWORD 0x00000001 (1)
- BCDONIN00 %4 AllowLivePlayback REG_DWORD 0x00000001 (1)
HARDWARE ‘_"]AzureSQLServiceAdminPasswo‘.. REG_SZ
SAM '_"]AzureSQLSeNi(eAdminUsema.‘. REG_SZ
SECURITY 3_"] DatabaseFailoverPartner REG_SZ
o SOFTWARE {h] DatabaseMame REG_SZ CitrixSessionRecerding
w7 Citrix 344 DeferredHashCalcFileSizeThres... REG_DWORD 0x00200000 (2097152)
Citrix Desktop Delivery Controller || %] DormantTimelnHours REG_DWORD 0xDD00O03D (43)
Citrix Session Recording ‘.’.%] EnableAnalytics REG_DWORD 000000001 (1)
InstallAgent '-'-%] EnablefzureS0LService REG_DWORD Ca00000000 (0)
Metalnstall e EnableLB REG_DWORD x00000007 (1) |
SmartAuditor ?AﬁEnabIeRecordmgActanLoggmg REG_DWORD 0x00000007 (1)
Server ) Enable5RStoragel ogging REG_DWORD Ox0000000T (1)
HenTools '.'.%] EnableWebBasedSrPlayer REG_DWORD 0x00000001 (1)
KenToolslnstaller ab] FileStorageDirectories REG_MULTI_SZ WWSRSOL'SessionRecording'share
KenToolsNetSettings a_b] LinkEmail REG_SZ
Classes a5] LinkExpire REG SZ 1728000000000
Clients ) ab] LinkHost REG_SZ
2:?;;:”**”"”””““ 2b] LinkSalt REG_SZ Ki2od9T4
Intel '-’-%] LoggingBlockState REG_DWORD 0x00000001 (1)
Microsoft ab] LeggingDatabaseFailoverPartner REG_SZ
Moszilla ab) LeggingDatabaseName REG_SZ CitrixSessionRecerdinglogging
mozilla.org '-’-%] LoggingLoggingState REG_DWORD 0x00000001 (1)
ODBC 4 MaxOpenFiles REG_DWORD 0x00002710 (10000)
OpensSH {"] NotifyMessageByCulture REG_MULTI_SZ
Partner '_"] MotifyMessageDefault REG_SZ Your activity with the desktop or programis) you r..
Palicies %4 PlaybackProtection REG_DWORD 0x00000001 (1)
Cualys ‘-’-%] PlayerUserRBACEnabledKey REG_DWQORD 000000000 (0)
RegisteredApplications ab) PolicyFilePath REG_SZ ChProgram Files\Citrix\SessionRecording\Server\...
Setup ‘.’-%] PolicyFileRefreshPeriodInSeco.. REG_DWORD 0x0000012¢ (300)
WOWE432Mode ‘.’.%] RoleBasedSecurityEnabled REG_DWORD 000000001 (1)
SYSTEM '.'.'5] RolloverFileSizelnMB REG_DWORD 0x00000032 (50)
HKEY_USERS #| RolloverTimelnHours REG_DWORD 0x0000000c (12)
HKEY_CURRENT_CONFIG 4 SkipReceiverVersionCheck REG_DWORD 0x00000001 (1)

5. Redémarrez le service Gestionnaire de stockage d’enregistrement de session Citrix.

Etape 3 —Configurer l’équilibrage de charge dans Citrix ADC

Il existe deux facons de configurer [’équilibrage de charge dans Citrix ADC : le protocole TCP pass-
through et le déchargement SSL.

Configurer ’équilibrage de charge via le protocole TCP pass-through

Les topologies suivantes montrent comment configurer I’équilibrage de charge via le protocole TCP
pass-through.

« Sivous utilisez le serveur WebSocket basé sur Python (version 1.0) :
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—= Mfgg? ADC Load Balancing 5
o
T HIES TCP ‘ 1301‘ 443 ‘ 80 ‘ ‘1 rrrrrrrr >‘ 1301‘ 443 ‘ 30 ‘ ‘ HTTPS 243 SAN Cortiicate
! ] ] ’ MSMQ 1801
HTTP H | i i
80 Session Recording Server
[
-
P - SAN Cerificate
Session Recording Server
TIPS [HTTR
443 | 20
9 0
Client

« Sivous utilisez le serveur WebSocket hébergé dans IIS (version 2.0) :

i— vsua ADC Load Balancing 5
| - —
l = AT Tcp ‘ 1301‘ 443 ‘ 80 ‘4 rrrrrrrr »‘ 1301‘ 44 ‘ 80 ‘ : HTTPS 443 AN Certicate
: ; MSMQ 1801
HTTP
80 Session Recording Server
=
-
P - SAN Cerificate
e Session Recording Server
HTTPS | HTTPAWebSOCke
443 20
9 0
Client

Pour configurer ’équilibrage de charge via le protocole TCP pass-through, procédez comme suit :

1. Connectez-vous a votre instance Citrix ADC VPX.

2. Accédez a Configuration > System > Settings > Configure Basic Features.
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cifrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads
Q Search in Menu System / Settings
Settings
Licenses
Settings Modes and Features
Diagnostics Configure Modes
I Configure Basic Features I
High Availability > Configure Advanced Features
NTP Servers Configure Extra Management CPU
Reports
Profiles
Partition Administration >
User Administration b
Authentication >
Auditing >
SNMP > ADM
AppFlow @ > Configure ADM Parameters

3. Sélectionnez Load Balancing, puis cliquez sur OK.

Cifrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

@ Configure Basic Features

SSL Offloading HTTP Compression
Load Balancing Content Switching

Content Filter Integrated Caching

Rewrite Citrix Gateway

Authentication, Authorization and Auditing

o IR

4. Ajoutez des serveurs d’équilibrage de charge.

Accédez a Traffic Management > Load Balancing > Servers et cliquez sur Add.
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cifrix_ ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

Traffic Management / Load Balancing / Servers

Q Searchin Menu
Systs
o > Servers @

AppExpert >

ITrafﬁc Management I g | Add ‘
Load Balancing kv ) . .
Q:__:,; here to search or you can enter Key : Value format

Virtual Servers
NAME STATE IPADDRESS / DOMAIN

Services
. No items
Service Groups
Meniters
Metric Tables

Servers

Persistency Groups

Radius Nodes
Priority Load Balancing [ S
Content Switching >

Tapez le nom et I’adresse IP d’un serveur d’enregistrement de session, puis cliquez sur Create.

Par exemple:

Cifrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

@ Create Server

Name*
srv-1 @
o) IP Address Domain Mame
IPAddress®
10.63.3255 @

Traffic Domain

.~ Enable after Creating

Comments

Cliquez sur l’icone Save dans le coin supérieur droit pour enregistrer vos modifications.
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Traffic Management / Load Balancing / Servers

Servers @
Q Click here to search or you can enter Key: Value format (6]

NAME STATE IPADDRESS / DOMAIN TRAFFIC DOMAIN

| ¥ sivl @ENABLED 10633255 0

Total 1 25PerPage v Page 1 ofl

5. Pour le serveur WebSocket version 1.0, ajoutez des services d’équilibrage de charge pour les
ports 80, 1801, 22334 et 443 pour chaque serveur d’enregistrement de session. Pour le serveur
WebSocket version 2.0, ajoutez des services d’équilibrage de charge pour les ports 80, 1801
et 443 pour chaque serveur d’enregistrement de session.

Accédez a Traffic Management > Load Balancing > Services et cliquez sur Add.

Cifrix ADC VPX (1000)

DEH s LETL! Configuration Reporting Documentation Downloads
Q} Search in Menu Traffic Management / Load Balancing / Services [/ Services
System .
Services
AppExpert >
ﬂ]’rafﬁc Management v Services o Auto Detected Services 0 Internal Services 6

Load Balancing ;
I oad Barancing | e Add ‘ Statistics | | Noaction

Virtual Servers

. Click here to search o ntl can enter Kev - Value format
Services Q =ie T aearLil ub yull Lall =litel Rey . Vatle 1u

Service Groups NAME SERVER STATE

Monitors No items
Metric Tables
Servers

Persistency Groups

Radius Modes @)
Priorty Load Balancing |E| >
Content Switching ™ >

Tapez un nom pour chaque service d’équilibrage de charge que vous ajoutez. Choisissez
Existing Server, sélectionnez ’adresse IP de votre serveur d’enregistrement de session cible,
sélectionnez TCP comme protocole de serveur et saisissez un numéro de port. Cliquez sur OK.
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Cifrix ADC VPX (1000)

DEHLIE]L

Configuration

Reporting Documentation Downloads

® Load Balancing Service
Basic Settings

Service Mame*

srv-1-80

©)

New Server o) Existing Server
Server”®

srv-1(10.63.32.55) %
Protocol*

TCP 0]
Port*

80 @
» More

o [

Liez le moniteur de protocole TCP a chaque service d’équilibrage de charge.
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Service Load Balancing Monitor Binding / Load Balancing Menitor Binding
Load Balancing Monitor Binding

Select Monitor*
H tp >]| Add || Edit ‘@

 Binding Details

Weight
1

| State

ﬁ Clcse

Cliquez sur l’icone Save dans le coin supérieur droit pour enregistrer vos modifications.

Traffic Management / Load Balancing / Services / services
Services

Services |4 | Auto Detected Services | 0 | Internal Services | 6

‘ Add ‘ ‘ Edit ‘ ‘ Delete ‘ ‘ Statistics ‘ ‘Attmn -

] Name State

] sIv-1-1801 our

] sn-1-22334 oup

(] sIv-1-443 our

(%) s1v-1-80 ouP

Conseil :

IP Address/Domain Name

10633255
10633255
10633255
10623255

Q
Search
Port Protocol Max Clients Max Requests. Cache Type Traffic Domain
801 TCP 0 0 SERVER 0
22334 TCP 0 0 SERVER 0
43 TCP o 0 SERVER 0
80 TP [ 0 SERVER 0

Le service d’équilibrage de charge est requis uniquement pour le serveur WebSocket

version 1.0.

6. Ajoutez des serveurs virtuels d’équilibrage de charge.

Pour le serveur WebSocket version 1.0, procédez comme suit pour ajouter des serveurs
virtuels d’équilibrage de charge pour les ports 80, 443, 1801 et 22334. Pour le serveur
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WebSocket version 2.0, ajoutez des serveurs virtuels d’équilibrage de charge pour les ports
80, 443 et 1801. Par exemple:

Traffic Management / Load Balancing / Virtual Servers

Virtual Servers 2 C|:|
Add Edit Delete Enable Disable Statistics Action - Search v
[m] Name State Effective State IP Address Port Protocol Method Persistence % Health Traffic Domain
[m] vsrv-80 ouP oUuP 80 Tcp SOURCEIP 100.00% 1 UP/0 DOWN o
[m] vsiv-1801 ouP ®UuP 1801 TcP SOURCEIP 100.00% 1 UP/Q DOWN o
[m] vsnv-443 oUP ®UP 10633260 443 TCP SOURCEIP 100.00% 1 UP/0 DOWN o
[m] vsrv-22334 our our 10633260 2334 TP LEASTBANDWIDTH SOURCEIP 100.00% 1 UP/0 DOWN o

Accédez a Traffic Management -> Load Balancing -> Virtual Servers et cliquez sur Add.

Cifrix_ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

Q Search in Menu Traffic Management / Load Balancing / Virtual Servers
System

Virtual Servers @

AppExpert b

iTrafﬁcManagement | e Add ‘Statistcs‘ | Select Action v
I Load Balancing I v

Q'::.:"‘%%i: search or you can enter Key : Value format
NAME STATE

Services

EFFECTIVE STATE IP ADDRESS
Service Groups Nottems

Menitors ToEl@
Metric Tables
Servers

Persistency Groups

Radius Nodes

=) =] =)
A Y

Priority Load Balancing (1

Content Switching

Ajoutez chaque serveur virtuel avec [’adresse VIP Citrix ADC basée sur le protocole TCP.
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citrix_ ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

® Load Balancing Virtual Server

Basic Settings

Create a virtual server by specifying a name, an IP address, a port. and a protocol type. If an application is accessible from the Internet, the virtual server IP (VIP) address is a publi
network {(WAN), the VIP is usually a private (ICANN non-routable) IP address.
You can configure multiple virtual servers to receive client requests, thereby increasing the availability of resources to process client requests

Name*

vsrv-80 @
Protocol*

cP v @
IP Address Type*

IP Address e
IP Address®

10 . 63 . 32 . 60 (@)

Port

80 (0]

Liez chaque serveur virtuel au service d’équilibrage de charge du méme port. Par exemple:

Cifrix_ ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

@ Load Balancing Virtual Server

Load Balancing Virtual Server | Exportasa Template

Basic Settings

Name vsrv-80 Listen Priority -

Protocol TCP Listen Policy Expression NONE

State @®DOWN Redirection Mode P

IP Address 10.83.32.60 Range 1

Port 80 IPset -

Traffic Domain 0 RHI State PASSIV
AppFlow Logging ENABLI
Retain Connections on Cluster NO
TCP Probe Port -

Services and Service Groups

A service s a logical representation of an application running on a server.
A service group enables you to manage a group of services as though it were a single service. After creating a service group, you can bind it to a virtual server, and you can add service:
Note: Bind at least one service or service group to the virtual server.

Click Continue to display the advanced settings and select the method, persistence type, and any other configuration detail that you might need.

No Load Balancing Virtual Server Service Binding

Mo Load Balancing Virtual Server ServiceGroup Binding
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Service Binding / Service

Service @3

Q Click here to search or you can enter Key : Value format

NAME
srv-1-80
srv-1-443
srv-1-1801

srv-1-22334

Total 4

Choisissez une méthode d’équilibrage de charge.
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Method

Method is a load balancing algorithm that the Citrix ADC usesto s

Load Balancing Method®

LEASTEANDWIDTH e @

Mew Service Startup Reguest Rate

0

Backup LB Method*
ROUNDROBIN e

Mew Service Reguest unit”

PER_SECOND v

Increment Interval

Configurez la persistance sur chaque serveur virtuel. Nous vous recommandons de sélectionner
SOURCEIP comme type de persistance. Pour de plus amples informations, consultez la section
Parameétres de persistance.
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Persistence

Configure persistence to route all connections from the same use
persistence type fails.

Select Persistence Type*

E]SDUHCEIP

Time-out {mins)*

2

IPv4 Metmask

255

255

RULE

Ma
£
o

IPvE Mask Length

128

7. Créez un enregistrement hote pour I’adresse VIP Citrix ADC sur le controleur de domaine.

OTHERS

]
(%]
o

@

£, DNS Manager m] *
File  Action View Help
e smXE Hml i
é. QNS Name Type Data Timestamp
v j LBDC 3 msdcs
~ | Forward Lookup Zones jisite;
> |2l _msdeslb.com =
= e
> 2 lb.com j g
» ] Reverse Lookup Zones —
o 7% Trust Points jDomamDnsZones
» [ Conditional Forwarders jFore;tDn;Zones
E(;ame as parent folder) Start of Authority (SOA) [47], Ibdc.lb.com., hostma... static
g(same as parent folder) Mame Server (N5) Ilbdc.lb.com. static
E (same as parent folder) Host (4) 10.63.32.62 11/19/2020 2:00:00 AM
Eltbdc Host (A) 10.63.32.82 static
Eleooc Host (A} 11/19/2020 11:00:00 PM
E SRServerl Host (A) 11/19/2020 2:00:00 AM
E SRServerd Host (A) 10.63.32.68 11/18/2020 11:00:00 PM
ElsrsaL Host (A} 10.63.32.91 11/23/2020 3:00:00 AM
ETSVDA Host (A) 10,63.32.215 11/23/2020 2:00:00 AM
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8. Pouraccéderaulecteur Web via HTTPS, assurez-vous qu’un certificat SAN est disponible a la fois
sur Citrix ADC et sur chaque serveur d’enregistrement de session. Un certificat SAN contient les
noms de domaine complets de Citrix ADC et de chaque serveur d’enregistrement de session.

n  Certificate >

General Cetals  Certification Path

Show: | <all= e
Field Yalue 6
5] Autharity Key Identifier KeyID=693d13b5780dch45ab. ..

CF‘.L Distribution Paints [1]CRL Distribution Point: Distr. ..
@.ﬁ.uthnrity Information Access  [1]Authority Info Access: Acc...

a Certificate Template Name WehbServer
DS Mame=netscaler.lb.com, ...

ceaabtf2c434becie 338000904, .

E

umbprint

DMS Mame=netscaler.|b.com
DMS Mame=10.563.32.60

IP Address=10.63.32.60

DMS Mame=localhost

DMS Mame=5RServer 1.lb.caom
DMS Mame=10.63.32.55

IP Address=10.53.32.55

DMS Mame=localhost

Edit Properties... Copy to File...

Configurer ’équilibrage de charge via le déchargement SSL

Les topologies suivantes montrent comment configurer ’équilibrage de charge via le déchargement
SSL.

« Sivous utilisez le serveur WebSocket basé sur Python (version 1.0) :
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MSMQ
1801
VDA

- HTTPS]|
443

&= 5

SAN Certificate

ADC Load Balancing

=

Certificate

HTTPS 443

)
[l
[

« Sivous utilisez le serveur WebSocket hébergé dans IIS (version 2.0) :

MSMQ_ 1801
Session Recording Server

Certificate

HTTPS
443

® 0

Client

= MsMQ
] 1801
VDA
l = HTTPS)
—\

& F

SAN Certificale

ADC Load Balancing

ECS e O I

TCP |

443 ‘ 1801 } """""" } wsm| 443 ‘

Session Recording Server

HTTPS/WebSocket(WSS) 443
Certificate

MSMQ_1801
Session Recording Server

Certificate

HTTPS/WebSocket(WSS)
443

® 0

Client

1. Connectez-vous a votre instance Citrix ADC VPX.

Session Recording Server
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2. Accédez a Configuration > System > Settings > Configure Basic Features.

cifrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads
Q Search in Menu System [/ Settings
System e .
I: Settings
Licenses
Settings Modes and Features
Diagnostics Configure Modes
| Configure Basic Features |
High Availability > Configure Advanced Features
NTP Servers Configure Extra Management CPU
Reports
Profiles
Partition Administration >
User Administration >
Authentication 5
Auditing >
SNMP > ADM
AppFlow |E| N Configure ADM Parameters

3. Sélectionnez SSL Offloading et Load Balancing, puis cliquez sur OK.

Cifrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

@ Configure Basic Features

S5L Offloading HTTP Compression

.~ Load Balancing Content Switching
Content Filter Integrated Caching
Rewrite Citrix Gateway

Authentication, Authorization and Auditing

o .

4. Ajoutez des serveurs d’équilibrage de charge.

Accédez a Traffic Management > Load Balancing > Servers et cliquez sur Add.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 346



Enregistrement de session 2407

cifrix_ ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

Traffic Management / Load Balancing / Servers

Q Searchin Menu
Systs
o > Servers @

AppExpert >

ITrafﬁc Management I g | Add ‘
Load Balancing kv ) . .
Q:__:,; here to search or you can enter Key : Value format

Virtual Servers
NAME STATE IPADDRESS / DOMAIN

Services
. No items
Service Groups
Meniters
Metric Tables

Servers

Persistency Groups

Radius Nodes
Priority Load Balancing [ S
Content Switching >

Tapez le nom et I’adresse IP d’un serveur d’enregistrement de session, puis cliquez sur Create.

Par exemple:

Cifrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

@ Create Server

Name*
srv-1 @
o) IP Address Domain Mame
IPAddress®
10.63.3255 @

Traffic Domain

.~ Enable after Creating

Comments

Cliquez sur l’icone Save dans le coin supérieur droit pour enregistrer vos modifications.
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Traffic Management / Load Balancing / Servers

Servers @
Select Action

TRAFFIC DOMAIN

5. Ajoutez des services d’équilibrage de charge pour chaque serveur d’enregistrement de ses-
sion que vous avez ajouté a ’étape précédente.

Ajoutez les services d’équilibrage de charge suivants pour chaque serveur d’enregistrement
de session:

+ (Requis uniquement lorsque vous utilisez le serveur WebSocket version 1.0) Service d’
équilibrage de charge SSL associé au port 22334 qui est liée au moniteur TCP

. Service d’équilibrage de charge SSL associé au port 443 qui est lié au moniteur HTTPS

. Service d’équilibrage de charge TCP associé au port 1801 qui est lié au moniteur TCP

Par exemple:

Services

( Name State 1P Address/Domain Name Port Protocol Max Clients Max Requests Cache Type Traffic Bomain

Accédez a Traffic Management > Load Balancing > Services et cliquez sur Add.
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cifrix ADC VPX (1000)

Dashboard Configuration

Reporting Documentation Downloads

System

AppExpert

Traffic Management

Services

II Traffic Management

v Services i)

I Load Balancing |

Virtual Servers

Service Groups

Moenitors

Metric Tables

Servers

Persistency Groups

Radius Nodes
Priority Load Balancing

Content Switching

:

Q Click here to search or you can ent

NAME

No items

|E|
@ >
@ >

/ Load Balancing / Services [ Services

Auto Detected Services 0 Internal Services G

‘ Statistics | | Noaction

SERVER STATE

(Requis uniquement lorsque vous utilisez le serveur WebSocket version 1.0) Ajoutez un
service d’équilibrage de charge SSL associé au port 22334 pour chaque serveur d’enreg-

istrement de session. Tapez un nom pour le service d’équilibrage de charge, choisissez Exist-

ing Server, sélectionnez I’adresse IP d’un serveur d’enregistrement de session, sélectionnez

SSL comme protocole serveur, tapez le numéro de port 22334, puis cliquez sur OK.

Pour obtenir un exemple, consultez la capture d’écran suivante.
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Cifrix ADC VPX (1000)

Dashboard Configuration Reporting

® Load Balancing Service

Basic Settings

Service Name*

srv-1-22334 @D

Mew Server e Existing Server
Server”
srv-1(10.63.32.55) R

Protocol®

SSL e @

i

Port

22334 @D

b Maore

o

Liez le moniteur TCP au service d’équilibrage de charge SSL que vous venez d’ajouter.
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Service Load Balancing Monitor Binding / Load Balancing Monitor Binding

Load Balancing Monitor Binding

Binding Details

ad || Edt | ©

Weight
1 ®

| State

. |

Ajoutez un service d’équilibrage de charge SSL associé au port 443 pour chaque serveur d’
enregistrement de session. Tapez un nom pour le service d’équilibrage de charge, choisissez
Existing Server, sélectionnez [’adresse IP d’un serveur d’enregistrement de session, sélection-
nez SSL comme protocole serveur, tapez le numéro de port 443, puis cliquez sur OK.
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Cifrix ADC VPX (1000)

Dashboard Configuration Reporting

® Load Balancing Service

Basic Settings

Service Mame*

srv-1-443 @

Mew Server e Existing Server
Server*

srv-1(10.63.32.55) W
Protocol*

S5L e
Port*

| 443 | @

» Maore

o [

Liez le moniteur HTTPS au service d’équilibrage de charge SSLque vous venez d’ajouter.
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Service Load Balancing Monitor Binding / Load Balancing Menitor Binding

Load Balancing Monitor Binding

Select Monitor*

https

E‘ Add

it | @

Binding Details
Weight
1

 State

m Close

Ajoutez un service d’équilibrage de charge TCP associé au port 1801 pour chaque serveur

d’enregistrement de session. Tapez un nom pour le service d’équilibrage de charge, choisis-

sez Existing Server, sélectionnez I’adresse IP d’un serveur d’enregistrement de session, sélec-

tionnez TCP comme protocole serveur, tapez le numéro de port 1801, puis cliquez sur OK.
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Cifrix ADC VPX (1000)

Dashboard Configuration Reporting Documentat

® Load Balancing Service

Basic Settings

Service Name*

srv-1-1801 @

Mew Server e Existing Server
Server”

srv-1 (10.63.32.55) e
Protocol*

TCP W (D
Port*

1801 @

b More
o I

Liez le moniteur TCP au service d’équilibrage de charge TCP que vous venez d’ajouter.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 354



Enregistrement de session 2407

Service Load Balancing Monitor Binding / Load Balancing Menitor Binding

Load Balancing Monitor Binding

Select Monitor*

icp

E| Add Edit |®

Binding Details
Weight
1

| State

- .

6. (Requis uniquement lorsque vous utilisez le serveur WebSocket version 1.0) Ajoutez un profil
HTTP pour chaque service d’équilibrage de charge SSL associé au port 22334.

Accédez a System > Profiles > HTTP Profiles et cliquez sur Ajouter.
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cCitrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads
Q Search in Menu System / Profiles / HTTP Profiles
System e '
I Profiles
Licenses
P TCP Profiles = 13 HTTP Profiles Database Profiles = 0 SSL Profil
Settings
Diagnostics Add
High Availability b
NTP Servers Q Click here to search or you can enter Key : Value format
Reports NAME DROP INVALID INVALIDATE HTTI
Profiles nshttp_default_profile » b'e
Partition Administration S nshttp_default_strict_validation v v
User Administration > nshttp_default_internal_apps v '
Authentication >
Total 3
Auditing >
SNMP b

Cochez la case Enable WebSocket connections et acceptez les autres parameétres par défaut.
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HTTP/2 Initial Window Size
65535
HTTP/2 Maximum Concurrent Streams

100
HTTP/2 Maximum Frame Size
16384

HTTP/2 Minimum Server Connections

20

HTTP/2 Maximum Header List Size

24576

HTTP/2 Maximum Ping Frames Per Minute

HTTP/2 Maximum Reset Frames Per Minute

HTTP/2 Maximum Empty Frames Per Minute

HTTP/2 Maximum Settings Frames Per Minute

0]
Alternative Service | Connection Multiplexing Drop invalid HTTP requests
Mark HTTP/0.9 requests as invalid Mark CONNECT Requests as Invalid Mark TRACE Reguests as Invz
Mark RFC7230 Non-Compliant Transaction as Invalid Mark HTTP Header with Extra White Space as Invalid Compression on PUSH packet
| Drop extra CRLF | Enable WebSocket connections @ | Enable RTSP Tunnel
Drop extra data from server | HTTPWeblogging Persistent ETag

Adaptive Timeout

Entrez un nom pour le profil HTTP, par exemple websocket_SSL.

Revenez a chaque service d’équilibrage de charge SSL associé au port 22334, par exemple,
srv-1-22334. Cliquez sur + Profiles.
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Citrix ADC VPX (1000) HA Status Partition v | nsroot v

Not configured default

Dashboard Canfiguration Reporting Documentation Downloads -ﬁ-

G Load Balancing Service

Basic Settings Ve Help
Service Name Traffic Domain 0
Server Name srv-1 Number of Active Connections - Advanced Settings
IP Address 10.63.32.55 Hash ID -
Server State @®DOWN Server ID None =+ Thresholds & Timeouts
Protocol SSL Clear Text Port -
Port 22334 Cache Type SERVER [ + Profiles
Comments Cacheable NO
Health Monitoring YES o
AppFlow Logging ENABLED +  Policies

Monitering Connection Close Bit NONE
4+ SSL Profile

Service Settings VAR
4+ SSL Policies
Sure Connect Use Source IP Address  NO
Surge Protection  OFF Client Keep-Alive NO + Certificate
Use Proxy Port YES TCP Buffering NO

Sélectionnez le profil HTTP, par exemple websocket_SSL, puis cliquez sur OK, puis sur Done.

Profiles
Met Profile

w | 4+
TCP Profile

w | 4+
HTTP Profile

websocket 550 1 +

DM5 Profile Mame

W

Done

7. (Requis uniquement lorsque vous utilisez le serveur WebSocket version 2.0) Ajoutez un profil
HTTP pour chaque service d’équilibrage de charge SSL associé au port 443.

8. Créez un enregistrement hote pour I’adresse VIP Citrix ADC sur le controleur de domaine.
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2, DNS Manager

File  Action View Help

e« | HEXE= BmE §E8E

2, DNS
~ 5 LBDC

~ | Forward Lookup Zones
=) _msdeslb.com
=/ lb.com
~| Reverse Lockup Zones
“| Trust Points

~ Conditional Forwarders

Narne

_P—_Lmsdcs

j_sites

e

i
jDomamDnsZones
anrestDnsZnnes
E—|(same as parent folder)
E—l(same as parent folder)
E—l(same as parent folder)

ElTsvoa

Type

Start of Authority (SOA)
Mame Server (MN5)

Host (A)

Host (A)

Host (A)

Host (A)
Host (&)
Host (A}
Host (A)

Data

[47], Ibdc.lb.com., hostma...

lbdc.lb.com.
10.63.32.82
10.63.32.82
10.63.32.1

10.63.32.60
10,63.32.55
10.63.32.68
10.63.32.91
10,63.32.215

Timestamp

static

static

11/19/2020 2:00:00 AM
static

11/19/2020 11:00:00 PM

11/18/2020 2:00:00 AM
11/18/2020 11:00:00 PM
11/23/2020 3:00:00 AM
11/23/2020 2:00:00 AM

9. Ajoutez des serveurs virtuels d’équilibrage de charge.

Ajoutez lesserveurs virtuels d’équilibrage de charge suivants avec I’adresse VIP Citrix ADC.

+ (Requis uniquement lorsque vous utilisez le serveur WebSocket version 1.0) Serveur

virtuel d’équilibrage de charge associé au port 22334 basé sur SSL

« Serveur virtuel d’équilibrage de charge associé au port 443 basé sur SSL
« Serveur virtuel d’équilibrage de charge associé au port 1801 basé sur TCP

Pour obtenir un exemple, consultez la capture d’écran suivante.
Traffic Management / Load Balancing / Virtual Servers

Virtual Servers

Add Statistics Action -
a Name State Effective State IP Address Port Protocol Method Persistence % Health
[m] Vs ouP oup 10 180 EIP

ouP eup 10

ouP our 10

Accédez a Traffic Management -> Load Balancing -> Virtual Servers et cliquez sur Add.
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ciftrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads
Q Search in Menu Traffic Management / Load Balancing / Virtual Servers
System > H
Virtual Servers @
AppExpert
iTrafﬁc Management | e | Add ‘ ‘ Statistics ‘ | Select Action v
I Load Balancing I b 3 ; i
Q) Click here to search or you can enter Key : Value format
= NAME STATE EFFECTIVE STATE IP ADDRESS
Services
. No items
Service Groups
Total 0

Menitors

Metric Tables
Servers
Persistency Groups

Radius Nodes

Priority Load Balancing [

W

Content Switching

Ajoutez chaque serveur virtuel avec [’adresse VIP Citrix ADC. Tapez un nom de serveur, sélection-
nez TCP ou SSL, puis sélectionnez le numéro de port approprié comme décrit précédemment.

Cilrix_ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

® Load Balancing Virtual Server

Basic Settings

Create a virtual server by specifying a name, an IP address, a port. and a protocol type. If an application is accessible from the Internet, the virtual server IP (VIP) address is a publi
network {(WAN), the VIP is usually a private (ICANN non-routable) IP address.
You can configure multiple virtual servers to receive client requests, thereby increasing the availability of resources to process client requests

Name*

vsrv-80 @
Protocol*

CP v @
IP Address Type*

IP Address v

IP Address®
10 . 63 . 32 . 60 (@)

Liez chaque serveur virtuel au service d’équilibrage de charge du méme port. Par exemple:
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Conseil :

Service Binding / Service

Service &

Edit

Q Click here to search or you can ente

NAME

srv-1-22334

] svi-443

srv-1-1801

Total 3

Le service d’équilibrage de charge associé au port 22334 est requis uniquement lorsque

vous utilisez le serveur WebSocket version 1.0.

Choisissez une méthode d’équilibrage de charge.
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Method

Method is a load balancing algorithm that the Citrix ADC usesto s

Load Balancing Method®

LEASTEANDWIDTH e @

Mew Service Startup Reguest Rate

0

Backup LB Method*
ROUNDROBIN e

Mew Service Reguest unit”

PER_SECOND v

Increment Interval

Configurez la persistance sur chaque serveur virtuel. Nous vous recommandons de sélectionner
SOURCEIP comme type de persistance. Pour de plus amples informations, consultez la section
Parameétres de persistance.
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Persistence

Configure persistence to route all connections from the same use
persistence type fails.

Select Persistence Type*
[s])sOurceP RULE OTHERS (D)
Time-out (mins)*

2

IPv4 Metmask

]
N
(]
)
[y
]
Ma
£
]
%)
[
(]

IPvE Mask Length
128

(Requis uniquement lorsque vous utilisez le serveur WebSocket version 1.0) Ajoutez un profil
HTTP pour le serveur virtuel d’équilibrage de charge associé au port 22334.

Profiles X
A profile is a collection of settings that can be applied to a NetScaler entity, such as a virtual server or service. You can apply the same profile to multiple entities of the same type

Net Profile HTTP Profile

‘ ~ ” + | | [wel:sockethL *'I| + || /|

TCP Profile DB Profile

| ~[+]l4] d E3|14

LB Profile DNS Profile Mame

| v|+]l~] “|.+)l4]

10. Installez un certificat SAN (Subject Alternative Name) dans Citrix ADC.

Obtenez un certificat SAN au format PEM aupres d’une autorité de certification (CA) de confi-
ance. Extrayez et téléchargez les fichiers de certificat et de clé privée dans Citrix ADC en accé-
dant a Traffic Management > SSL > Server Certificate Wizard.

Pour plus d’informations, consultez la section Certificats SSL.
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4 Install Certificate

Certificate-Key Pair Name®

||bcarc|

Certificate File Name*

Choose File w ‘Ihcard.cer |

Key File Name™

| Choose File w ‘Ihcarr:l.kegrr |

Password™

[# Motify When Expires

No SMMP Trap destination found. Notification will not be sent until 2 trap destination is configured.

Naotification Period

|3Cl

11. Liez un certificat SAN a chaque serveur virtuel d’équilibrage de charge SSL.

Accédez a Traffic Management > Load Balancing > Virtual Servers, sélectionnez un serveur
virtuel d’équilibrage de charge SSL, puis cliquez sur Server Certificate.
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Cilrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

® Load Balancing Virtual Server

Load Balancing Virtual Server | Export as a Template

Basic Settings

Mame vsrv-443
Protocol SSL

State ®DOWN

IP Address 10.63.32.60
Port 443

Traffic Domain 0

Services and Service Groups

1 Load Balancing Virtual Server Service Binding

Mo Load Balancing Virtual Server ServiceGroup Binding

Certificate

Mo Server Certificate

MNo CA Certificate

Ajoutez le certificat SAN mentionné précédemment et cliquez sur Bind.

Etape 4 —Configurer un agent d’enregistrement de session existant pour prendre en
charge l’équilibrage de charge

1. Connectez-vous a I’agent d’enregistrement de session a ’aide d’un compte d’administrateur
de domaine.

2. Ouvrez Propriétés de ’agent d’enregistrement de session.
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3. Effectuez cette étape si vous utilisez Microsoft Message Queuing (MSMQ) sur TCP.

Tapez le nom de domaine complet de votre adresse VIP Citrix ADC dans la zone Serveur d’en-
registrement de session.

[ Session Recording Agent Properties — X

Recording Connections

Session Recording Server: MetScaler lb.com

Session Recording Storage Manager message queue

Protocol : TCP e
HTTR/HTTFS port: Default
Part Mumber:

Message life specifies the period during which data remains in the
MESSEIE QUELE.

Message life (seconds):

Session Recording Broker
Protocol: HTTPS w
HTTR/HTTPS port: Custam e

Corcel | [ eny

Sur chaque serveur d’enregistrement de session, ajoutez et définissez la valeur DWORD
IgnoreOSNameValidation sur 1 sous HKEY_LOCAL_MACHINE\ SOFTWARE\
Microsoft\MSMQ\Parameters. Pour plus d’informations, consultez I’article CTX248554
du centre de connaissances.

4. Effectuez cette étape sivous utilisez MSMQ sur HTTP ou HTTPS.

(Ignorer si cette étape a été effectuée.) Créez un enregistrement hote pour [’adresse VIP Citrix
ADC sur le contr6leur de domaine.
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2, DNS Manager

File  Action View Help

= D XE = Bm § 8
2 [ENS Name Type Data Timestamp
~ o LBDC T_msdcs
~ || Forward Lockup Zones j sites
-| _msdes.lb.com j_t(p
- | Ib.com -
| Reverse Lookup Zones j’Udp
Trust Points jDomamDnsZones
| Conditional Forwarders jFD'EStD”SZDHES
E—|(same as parent folder) Start of Authority (SOA) [47], Ibdc.lb.com., hostma...  static
E—l(sameas parent folder) Mame Server (MN5) lbdc.lb.com. static
[—l (same as parent folder) Host (4) 10.63.32.62 11/19/2020 2:00:00 AM
i Host (A) 10.63.32.82 static
Host (A) 10.63.32.1 11/19/2020 11:00:00 PM
10.63.32.60
Host (A) 10.63.32.55 11/19/2020 2:00:00 AM
Host (A) 10.63.32.68 11/19/2020 11:00:00 PM
Host (A} 10.63.32.91 11/23/2020 3:00:00 AM
Elrsvoa Host (A} 10.63.32.215 11/23/2020 2:00:00 AM

Sur chaque serveur d’enregistrement de session, exécutez la commande powershell.

exe -file SrServerConfigurationSync.psl -Action AddRedirection
— ADCHost <ADCHost> pour ajouter des redirections de Citrix ADC vers [’héte local.
<ADCHost> est le nom de domaine complet de ’adresse VIP Citrix ADC. Un fichier de

redirection, par exemple, sr_1b_map.xml, est généré sous C:\Windows\System32\
msmg\Mapping.

EX Administrator: PowerShell

Corporation. All righ

rverConfigurationsync.psl

er.1b.com

Remarque : accédez au dossier ou SrServerConfigurationSync.psl réside lorsque

vous exécutez PowerShell.exe.
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Tapez le nom de domaine complet de votre adresse VIP Citrix ADC dans la zone Serveur d’en-
registrement de session. Par exemple:
[ Session Recording Agent Properties — *

Recording Connections

Session Recording Server: NetScaler lb.com

Session Recording Storage Manager message queue

Protocaol: HTTP ~
HTTR/HTTPS port: Default ~
Port Number: 80

Message life specifies the peried during which data remains in the
Message queue.

Message life (seconds):

Session Recording Broker

Protocol: HTTPS ~
HTTR/HTTFS port: Custom w
Part Number:

Conoe | [ opy

Etape 5 —Configurer un lecteur d’enregistrement de session existant pour prendre en
charge ’équilibrage de charge

Sur chaque machine sur laquelle vous avez installé le composant Lecteur d’enregistrement de ses-
sion, ajoutez I’adresse VIP Citrix ADC ou son nom de domaine complet en tant que serveur d’enreg-
istrement de session connecté.

Etape 6 —Vérifier si ’équilibrage de charge fonctionne pour le serveur d’
enregistrement de session existant configuré

1. Lancez une session virtuelle Citrix.

2. Vérifiez si la session peut étre enregistrée.

3. Vérifiez si le lecteur Web et le lecteur d’enregistrement de session peuvent lire le fichier d’en-
registrement.

Etape 7 —Ajouter d’autres serveurs d’enregistrement de session

1. Préparez une machine dans le méme domaine et installez uniquement les modules Serveur d’
enregistrement de session et Journalisation de [’Administrateur d’enregistrement de session
sur la machine.
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Citrix Virtual Apps and Desktops 7

Features
¥ Licensing Agreement —
il Feature (Select all)
v Core Components
Session Recording Palicy Cansale
Features e e e n
Citrix Session Recording Policy Console
Database and Server
e i — Session Recording Server
Administrator Logging v o N g -8 o .
Citrix Session Recording Broker and Storage Management
Summary
) A ;
Install S\.esm.m? Recording Administrater Logging )
v Administr Server configuration changes and
Finish recording ac

— Session Recording Database

Citrix Session Recording Database

2. Utilisez les mémes noms de base de données que le serveur d’enregistrement de session exis-
tant. Par exemple:
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Citrix Virtual Apps and Desktops 7
Administrator Logging Configuration

¥ Licensing Agreement Specify Session Recording logging configuration
+ Core Components
ittt Configuration
+ Features
The Administrator Logging database is installed on the SQL Server instance:

+ Database and Server

SRSQL v

Administrator Logging

Summa
i Administrator Logging database name:
Install
| CitrixSessionRecerdinglogging v
Finish

Test connection...

Enable Administrator Logging
This option enables the Session Recording Administrator Logging service,

LY

Enable mandatary blacking
This option blocks pelicy and server property changes if logging fails.

LY

Back | Mext | Cancal |

3. Désactivez le pare-feu réseau sur la machine.

4. Surleserveur SQL sur lequel vous avezinstallé la base de données d’enregistrement de session,
ajoutez tous les comptes de machine Serveur d’enregistrement de session a la base de données
d’enregistrement de session partagée et accordez-leur ’autorisation db_owner. Parexemple:
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Lt); Microsoft SOL Server Management Studio (Administrator)

File Edit View Debug Tools Window Help
= | 3 - -2 i | 2 New Query JB [ f £ 65 ull | - - | | | Generic Debugger -
=Rl v X @ Database User - B\SRSERVERZS - 0o X
Connect~ ¥ *¥ (VIS P T sermt = © b
= i@ SRSOL (SOL Server 14.0.900.75 - LB\ = »
=] Databases & Owned Schemas
Systern Databases & Membership User type:
Database Snapshots F Securables Windows user
= i@ CitrixSessionRecording # Edended Propet
Database Diagrams User name:
Tables LB\SRSERVER2S | |
Views Login name:
External Resources WVEHZ‘ ‘
Synonyms -
Programmability
Service Broker
Storage Default schema:
= Security I |dbc |
= Users
&3 dbo
&7 guest Connection
&2 INFORMATION_S Server
ﬁ LBASRSERVER1S SRSAL
&3 LB\SRSERVER2S Connection:
&9 LB\SRSERVER3S LB'administrator
& sy ¥ View connection properties
Roles
Schemas
Asymmetric Keys
Certificates Progress
Symmetric Keys
Always Encrypted Ke Ready
Database Audit Speci
Security Policies
W CitrixSessionRecordingLoggi
Security - Canesl
© 1999-2024 Cloud Software Group, Inc. All rights reserved. 371



Enregistrement de session 2407

W Database User - LB\SRSERVER2S — O x

EEET e IT Script ~ @) Help
& General

& Owned Schemas
y 2 Database role membership:
& Securables Role Members

& Edended Properties

m

db_accessadmin

db_backupoperator
db_datareader
db_datawriter
db_ddladmin
db_denydatareader
db_denydatawriter
db_owner I
db_zecurtyadmin

O
O
O
O
O
[J
O

Connection

Server:

SRSGL

Connection:
LB administrator

ﬁ View connection properties

Progress
Ready

Cancel

5. Accordez ’autorisation de lecture/écriture des dossiers de stockage et de restauration d’
enregistrement (par exemple SessionRecordingsRestored et SessionRecording
) au compte de machine du nouveau serveur d’enregistrement de session, par exemple
LB\SRServer2s. Le signe dollar $ est requis.

6. Répétez I’Etape 3 pour ajouter des services d’équilibrage de charge pour le nouveau serveur
d’enregistrement de session et modifier les serveurs virtuels existants pour ajouter des liaisons
auxservicesd’équilibrage de charge. Il n’est pas nécessaire d’ajouter d’autres serveurs virtuels.
Par exemple:
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Cifrix. ADC VPX (1000)

DEELEL Configuration Reporting Documentation Downloads
Q Search in Menu Traffic Management / Load Balancing / Servers
System
Servers @
AppExpert
I Traffic Management W Select Action w
Load Balancing w

re to search or you can ent:

Virtual Servers

. NAME STATE IPADDRESS / DOMAIN
Services

srv-1 @®ENABLED 1063.3255
Service Groups @ @ ! -

. @ENABLED 10633274
Monitors

Metric Tables o=l
Servers

Persistency Groups

Radius Nodes (

cifrix ADbcvex (1

Dashboard Configuration Reporting Documentation Downloads

Q Traffic Management / Load Balancing / Services / Services
System .
Services
AppExpert
ITmmc Management ~ Services )  Auto Detected Services 0 Internal Services | 6
Load Balancing o

Virtual Servers

Service Chaining

User

Services
Service Groups NAME SERVER STATE IP ADDRESS/DOMAIN NAME PORT PROTOCOL
Menitors srv-1-80 eupP 10633255 80 TcP
Metric Tables srv-1-443 eurP 1063.3255 443 TCP
Servers srv-1-1801 eUuP 10633255 1801 TCP
Persistency Groups eup 10.63.32.65 22334 TCP
Radius Nedes @ euP 1063.32.74 443 TCP
Priority Load Balancing \I\ > oupP 1063.32.74 80 CcP
Content Switching \1\ > eouP 10633274 1801 CcP
Cache Redirection @ > srv-2-22334 ®UuP 10633274 22334 TCP
DNS > Total 8
GsLe @ >
ssL 3
Subscriber >
>
>
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cifrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

Q1 Search in Menu Traffic Management / Load Balancing / Virtual Servers

System

Virtual Servers

AppExpert >

<

ITraﬁicManagemenl | Add | | Edit | ‘ Delete | ‘ Disable | | Rename | ‘ Statistics | | Select Action ~

Load Balancing i

Q Click here to search or you can er

NAME STATE EFFECTIVE STATE IP ADDRESS

:Value format

Services

vsrv-80 L JUY euP 10.63.32.60
Service Groups

. vsrv-1801 eup eUP 10.63.3260
Monitors

vsrv-443 L JUS euP 10.63.3260
Metric Tables

Servers vsrv-22334 euP euP 10.63.32.60

Persistency Groups Total 4

Radius Nodes

Priority Load Balancing

Content Switching

Cache Redirection

DNS

GSLB

SSL
Subscriber

Service Chaining

=)
R N N VIV VR

User

Optimization >

Qarnritu ~
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Load Balancing Virtual Server Service Binding

SERVICE NAME IP ADDRESS PORT PROTOCOL
srv-1-22334 10.63.32.55 22334 TCP
srv-2-22334 1063.3274 22334 TcP

7. Copiez le fichier de configuration de la console d’autorisation d’enregistrement de session
SessionRecordingAzManStore.xml du serveur d’enregistrement de session existant
vers le nouveau serveur d’enregistrement de session. Le dossier réside dans <Session
Recording Server installation path>\App_Data.

8. Pour utiliser MSMQ sur HTTP ou HTTPS pour le nouveau serveur d’enregistrement de session,
procédez comme suit pour importer les paramétres de registre du serveur d’enregistrement de
session en cours de fonctionnement.

Sur le serveur d’enregistrement de session existant, par exemple SRServerl, exécutez
la commande powershell.exe -file SrServerConfigurationSync.psl —
Action Export — ADCHost <ADCHost >, ou <ADCHost> est le nom de domaine
complet de [’adresse VIP Citrix ADC. Un fichier de registre exporté, SrServerConfig.reg,
est généré.

Copiez lefichier SrServerConfig. regsurle nouveau serveur d’enregistrement de session
et exécutez la commande powershell.exe -file SrServerConfigurationSync
.psl -Action Import,AddRedirection - ADCHost <ADCHost>. La valeur
EnableLB est ajoutée a la clé de registre du nouveau serveur d’enregistrement de session sous
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server et un fichier
sr_1b_map.xml est ajouté sous C: \Windows\System32\msmg\Mapping.

9. Répétez la procédure pour ajouter un autre serveur d’enregistrement de session.
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Dépannage

« Les sessions ne sont pas enregistrées lorsque vous utilisez un enregistrement CNAME ou un
enregistrement ALIAS pour un serveur d’enregistrement de session. Pour plus d’informations,
consultez ’article CTX248554 du centre de connaissances.

« Lesfichiers d’enregistrement peuvent étre stockés localement mais ne peuvent pas étre stockés
dans un chemin UNC (Universal Naming Convention). Pour résoudre ce probléme, définissez le
mode de démarrage du service Gestionnaire de stockage d’enregistrement de session Citrix sur
Automatique (Démarrage différé).

Déployer et équilibrer la charge de ’enregistrement de session sur
Azure

July 5,2024

Logiciels requis

« Vous disposez déja de Citrix Virtual Apps and Desktops ou Citrix Daa$S (anciennement Citrix Vir-
tual Apps and Desktops Service) dans Azure.
+ Vous disposez d’un compte Azure.

Etape 1: télécharger le programme d’installation Citrix Virtual Apps and Desktops
dans Azure

Remarque:

Ignorez I’étape 1 si vous utilisez vos informations d’identification de compte Citrix pour accéder
a la page de téléchargement de Citrix Virtual Apps and Desktops et télécharger le fichier ISO du

produit vers une VM dans Azure.

1. Dans le portail Azure, créez un compte de stockage general-purpose v2 et acceptez le niveau
de performance par défaut, Standard.

Tout acces au stockage Azure passe par un compte de stockage.
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A\ Create storage account - Micros: X +

&« (&} & portal.azure.com/#create/Microsoft.StorageAccount

Microsoft Azure R Search resources, services, and docs (G+/)

Home > Storage accounts >

Create storage account

L L e G s s e AL s ¥ [ s e s i DU e D g S A L S e Sy Sy
redundant. Azure Storage includes Azure Blobs (objects), Azure Data Lake Storage Gen2, Azure Files, Azure Queues, and Azure
Tables. The cost of your storage account depends on the usage and the options you choose below.

Learn more about Azure storage accounts '

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
yaur resources.

Subscription * ‘ cse-dev-03-ca ~ |

Resource group * ‘ ~ |

Create new

Instance details

The default deployment model is Resource Manager, which supports the latest Azure features. You may choose to deploy
using the classic deployment model instead. Choose classic deployment model

Storage account name * (1) ‘ |

Location * | (s) East us v |
performance (D @ Standard O Premium

Account kind O ‘ StorageV2 (general purpose v2) v |
Replication ® { Read-access geo-redundant storage (RA-GRS) % I

< Previous Next : Networking >

https://portal azure.com/#

2. Accédez a votre nouveau compte de stockage et sélectionnez Conteneurs dans la section Ser-
vice BLOB pour créer un conteneur.
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= Microsoft Azure

£ Search resources, services, and docs (G+/)

D& ®z 2 0

= DN | Containers 2 -

Storage account

O Search (Ctrl+/)
Access Keys

® Geo-replication
@ CORs

& Configuration

v O Refresh

«

Search containers by prefix

Name

You don't have any containers yet. Click "+ Container to get started.

Last modified

(J Show deleted containers

Public access level Lease state

A Encryption

@ Shared access signature
‘8 Networking

O security

8 static website
1! Properties

B Locks

Blob service

= Containers

B Custom domain
@ Data protection
& Object replication
& Azure CON

3  Add Azure Search

3. Téléchargez le programme d’installation Citrix Virtual Apps and Desktops dans le conteneur.

——

= Microsoft Azure 0O Search resources, services, and docs (G+/)

Home > yuchunjstg1 > Upload blob x
— yuchunblob/

Contait

ontainer e O
\P Search (Ctrl+/) \ « T Upload (& Change accesslevel () Refresh li] Delete 2 Change tier & Acquire lease ¥ \ “Citrix_Virtual Apps_and_Desktops_.. \E
1 Overview Authentication method: Access key (Switch to Azure AD User Account) (] overwite i files already exist

Location: yuchunblob
A9, Access Control (IAM)

Vv Ad d
Search blobs by prefix (case-sensitive) | ¢ vance

Settings
@ Shared access signature Name Modified Access tier Blob type Size m
pload
Access policy No results
Hi] Properties
O Metadata

Etape 2 : créer une instance gérée SQL dans le portail Azure

Pour de plus amples informations, consultez la section Créer une instance gérée SQL Azure.

Etape 3 : créer des machines virtuelles (VM) Azure

Choisissez Windows Server 2019 Datacenter —-Gen1l pour I’image et Standard_D4as_v4 -4 vcpus,
16GiB memory pour la taille. Pour de plus amples informations, consultez la section Créer une ma-
chine virtuelle Windows dans le portail Azure.
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c

@ portal.azure.com/#create/Microsoft.VirtualMachine

Microsoft Azure

R Search resources, services, and docs (G+/)

All services > Virtual machines >

Create a virtual machine

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all

Your resources.

Subscription * ([ | cse-dev-03-ca v ‘
Resource group * @ | (New) Resource group N ‘

Create new

Instance details

Virtual machine name * (O | ‘

Region * @ | ws)eastus v |

Availability options () | No infrastructure redundancy required ~ ‘

Image * (@ l [ windows Server 2018 Datacenter - Gen' ~ ]
See all images

Azure Spot instance (O D

Size * (1) | Standard_D4s_v3 - 4 vcpus, 16 GiB memory ($83.22/month) .
See all sizes

Administrator account

Username * (1) I

Review + create < Previous ‘ Next : Disks >
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Etape 4 : accéder au Bureau a distance et télécharger le programme d’installation
Citrix Virtual Apps and Desktops sur les VM Azure

B G e e g ®a 2 0
— x
- |
T Upload (3 Change accesslevel () Refresh [ Delete 2 Change tier & Acquire lease 7 View snapshots [T Create snapshot
=] Authentication method: Access key (Switch to Azure AD User Account)

Location: yuchunblob
R Access Control (1AM)

blobs by prefix (case-sensitive) Q Show deleted blobs
Settings
@D Shared sccam signature Name Modified Access tier Blob type size Lease state
Access policy 3 Citrix_Virtual_Apps_and_Desktops_7_2012iiso 3/4/2021, 6:37:47 PM Hot (Inferred) Block blob 48 £ Viewsedit

O Metadata p
5 Properties

@ Generate SAS

7 View previous versions
4 View snapshots

£ Create snapshot

2 Change tier

& Acquire lease

[i] Delete

Etape 5 : exécuter le programme d’installation pour installer les composants d’
enregistrement de session sur les VM Azure

Pour de plus amples informations, consultez la section Installer les composants de [’administration
de ’enregistrement de session.

Etape 6 : configurer un partage de fichiers Azure pour stocker des enregistrements

Pour créer un partage de fichiers Azure pour stocker des enregistrements, procédez comme suit :

1. Dans le portail Azure, créez un compte de stockage, puis créez un partage de fichiers Azure.

Pour obtenir un guide de démarrage rapide, consultez la section Créer et gérer des partages de
fichiers Azure avec le portail Azure. Le tableau suivant vous recommande de prendre en consid-
ération ces configurations.
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Taille du Nombre de Nombre de Taille du
fichier d’en- sessions Type de Quota de serveurd’en-  serveurd’en-
registrement  enregistrées partage de partage de registrement registrement
Mo/heure par jour fichiers fichiers (To) de session de session
<6,37 <1000 Disque 2 1 Standard
standard HDD D4as_v4
(StorageV2)
<6,37 1000-2000 SSD Premium 3 1 Standard
D4as_v4
<6,37 2000-3 000 SSD Premium 5 1 Standard
D4as_v4
<6,37 3000-4 000 SSD Premium 6 1 Standard
D4as_v4
Environ 10 <1000 Disque 3 1 Standard
standard HDD D4as_v4
(StorageV2)
Environ 10 1000-2500 SSD Premium 6 1 Standard
D4as_v4
Environ 10 2500-4000 SSD Premium 10 2 Standard
D4as_v4

Le quota de partage de fichiers est calculé en fonction de huit heures par jour, de 23 jours
ouvrables par mois et d’une période de conservation d’un mois pour chaque fichier d’enreg-
istrement.

2. Ajoutez les informations d’identification du partage de fichiers Azure a ’héte sur lequel vous
avez installé le serveur d’enregistrement de session.

a) Démarrez une invite de commandes en tant qu’administrateur et remplacez le lecteur
dans le dossier <chemin d’installation du serveur d’enregistrement de session>\Bin.

Par défaut, le serveur d’enregistrement de session estinstallédans C: \Program Files
\Citrix\SessionRecording\Server.

b) Exécutez la commande SsRecUtils.exe -AddAzureFiles <storageAccountName> <file-
ShareName> <accesskey>
ou,
+ <storageaccountname> est le nom de votre compte de stockage dans Azure.

+ <filessharename> est le nom du partage de fichiers contenu dans votre compte de
stockage.
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« <accesskey> est votre clé de compte de stockage qui peut étre utilisée pour accéder
au partage de fichiers.

Il existe deux fagons d’obtenir votre clé de compte de stockage :

« Vous pouvez obtenir votre clé de compte de stockage a partir de la chaine de con-
nexion qui apparait lorsque vous cliquez sur le bouton Connecter sur votre page de

partage de fichiers.

i docs (G+/)

& sessionrecordings

SMB File share
[ search (ctri+p | «
& Overview
2 Access Control (IAM)
Settings
il properties
Operations
4 snapshots
& Backup
Monitoring

Al Metrics

t Add directory

Connect X

sessionrecordings

P search files by prefix

A\ 'Secure transfer required is enabled on the storage account. SMB clients connecting to this
share must support SMB protocol version 3 or higher in order to handle the encryption
requirement. Click here to learn more.

Name

No files found.

Windows  Linux  macOS

To connect to this Azure file share from Windows, choose from the following
authentication methods and run the PowerShell commands from a normal (not elevated)
PowerShell terminal:

Drive letter
[z v

Authentication method
QO Active Directory

(®) storage account key
@ Connecting to a share using the storage account key is only appropriate for admin access

Utilizing Active Directory allows to Gifferentiate file and folder access, per AD account,
within a share. Leam more

$connectTestResult = Test-NetConnection -ComputerName
sremdstg.file.core.windows.net -Port 445
if (SconnectTestResult. TepTestSucceeded) {
# Save the password so the drive will persist on reboot
cmd.exe /C “cmdkey /add:sremdstg file core windows.net™
Juser:"Azure\;
/pass:"DSjcn/!

P2wPxhckjTgGZUZtolh8A3PAOHBWOe +9kuidp7xX11eqgNMuOXkx7 [ ‘l

This script will check to see if this storage account is accessible via TCP port 445, which is
the port SMB uses. If port 445 is available, your Azure file share will be persistently
mounted. Your organization or internet service provider (ISP) may block port 445, however
you may use Azure Point-to-Site (P2S) VPN, Azure Site-to-Site (525) VPN, or ExpressRoute
to tunnel SMB traffic to your Azure file share over a different port.

Learn how to circumvent the port 445 problem (VPN)

« Vous pouvez également obtenir votre clé de compte de stockage en cliquant sur Clés
d’accés dans le panneau de navigation de gauche de la page de votre compte de stock-

age.
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Home > sremd > -
DT Access keys

Storage account

L Search (Ctrl+/) | « Use access keys to authenticate your applications when making requests to this Azure storage account. Store your access b
keys so that you can maintain connections using one key while regenerating the other.

= Overview

When you regenerate your access keys, you must update any Azure resources and applications that access this storage acc
Activity log
Storage account name

L Tags
| sremstg
£ Diagnose and solve problems
;R Access Control (IAM)
W Data migration keyl (D
Key

== Storage Explorer (preview)

| Dsjen/SOpzwPxhck TgGZUZtolhBA3PAOHE WO +19kuid6p7xX11egNMUOXkx7R352f2GHRFUZPIIFI 1 TvbE/A==

Settings

Connection string
| DefaultEndpointsProtocol=https;AccountNa me:_,‘A(mu ntkey=Dsjcn/SOpzwPxhckjTgGZUZtolh8A3PADHSWDe+.

CORS
keyz ()

Key
Encryption | O97VNcAmy +WpgFYYO6r30fMyaD20sSGGpJuBgfkDYv3Z27) 19TYOMbWFaz1N6nO81c2qF5IZ00VxqydmysO2A==

@

Configuration

[ms}

&

Shared access signature Connection string

%@ Networking | Deiau\lEndpDintsProtocol:https;AccountName:-,‘ArcountKey:GQTVNcAmv—ngFYYOﬁrSOfMyaDZDsSGGpJuB;

@ Security
:|' Properties

E] Locks

File service

& File shares

Monitoring
@ insights

BN alerts

c) Montez le partage de fichiers Azure sur ’héte sur lequel vous avez installé le serveur d’
enregistrement de session.

i. Ouvrez Propriétés du serveur d’enregistrement de session.
ii. Cliquez sur Ajouter sur ’onglet Stockage.
iii. EntrezlecheminUNCauformat\\<storageaccountname>.file.core.windows.net\<filessharenc

Spécifiez un sous-dossier sous le partage de fichiers pour stocker vos fichiers d’en-
registrement. Le serveur d’enregistrement de session crée automatiquement le sous-
dossier.
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!
)

Storage  Signing FRollover Playback MNotfications CEIP  Logging RE |+

Fecorded session files are stored in the directories specified. To store files
in & load-bzalanced manner, specify multiple directories across different
volumes.

File storage directories:

File Storage Directory

Enter a directory for storing recorded session files:

|er.file.co,le.windows.net'-sessionrecording'recon:lings | Browse. ..

Cancel

Specify a folder to temporarily store archived session recordings and make
them awvailable for playback.

Restore directory for archived files:

C:\SessionRecordings Restored Browse...

oK Cancel

iv. Cliquez sur OK dans la boite de dialogue Répertoire de stockage des fichiers.

v. Cliquez sur Appliquer dans la fenétre Propriétés du serveur d’enregistrement de

session.
vi. Cliquez sur OK une fois que ’option Appliquer devient grisée.

vii. Cliquez sur Oui lorsque vous étes invité a redémarrer le service Gestionnaire de stock-
age d’enregistrement de session.

Session Recording Server Properties

The "Citrix 5ession Recording 5torage Manager” service needs
to be restarted for changes to come into effect.

Do you wish to restart the service now?

Etape 7 : ajouter un équilibreur de charge

S’il existe plusieurs serveurs d’enregistrement de session, nous vous recommandons d’ajouter un
équilibreur de charge. Azure offre de nombreuses options pour équilibrer la charge des demandes
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de trafic. Cette section vous guide tout au long du processus de création de Citrix ADC, Azure Load
Balancer et Azure Application Gateway dans Azure.

Option 1: créer une instance Citrix ADC VPX dans Azure

1. Dans le portail Azure, tapez Citrix ADC dans la zone de recherche.

2. SuisARC

Services Marketplace Seeall

ReCe s \iveArena Broadcast By Citrix ADC

Name Resources By Citrix ADC 13.0 - Azure Stack

it Viewed

By Citrix ADC 12.1

= No results were found. | S
B4 Citrix ADC VPX FIPS

(%) yu 2w seconds ago
Documentation See all

=y minutes ago
Tutorial: Azure Active Directory single sign-on .

@& xR minutes ago
Tutorial: Azure Active Directory integration with Citrix

& § Azure AD secure hybrid access | Microsoft Docs Ri29°

&> SR Linux virtual desktops with Citrix - Azure Example . ay ago

(%) sn Resource Groups ay ago

& No results were found. teeks ago

= Ieeks ago

% Didnt find what you were looking for? g
o) o

() st @) 11y searching in Activity Log g

> Vb & Try searching in Azure Active Directory 10nth ago

(%) iin Searching all subscriptions. Change 10nth ago

Navigate

1]
Subscriptions (] Resource groups All resources Dashboard

2. Choisissez le plan Citrix ADC VPX —-BYOL (utilisez votre propre licence), puis cliquez sur Créer.

e g ®

Home >

Citrix ADC  »

Citrix

? O

Citrix ADC < add to Favorites
Citrix

cifrix. 00 0 ratings)

Azure benefit eligible o'

Overview  Plans  Usage Information + Support  Reviews

Citrix ADC is an enterprise-grade application delivery controller that delivers your applications quickly, reliably, and securely, with the deployment and pricing flexibility to
meet your business’ unique needs. Designed to provide operational consistency and a smooth user experience, Citrix ADC eases your transition to the hybrid cloud.

Why Citrix?

Citrix ADC offers high performance with fast application delivery, ac i i system, and or ion and automation for
applications across cloud or hybrid environments for greater agility. Citrix's all-in-one solution brings point solutions under one roof, ensuring simplicity and security every
step of the way.

Key Benefits:

Flexible & Consistent: Citrix ADC is the most comprehensive, feature-rich ADC available across a wide variety of deployment options with the most flexible pooled
capacity licensing option in the industry.

 Best User Experience: Citrix is the only vendor to offer an intelligent, global load-balancing service that uses real-time Internet traffic and data center health to route
users to the best source for their applications and content.

Integrated App Security: A single code base across physical, virtual, bare-metal, and containers enables consistency across your applications and workflow.
Comprehensive application security with Layer 3 to Layer 7 protection and built-in API protection ensures you don't have to worry about vulnerable assets.

o Famteatinad Mamamamante it mabin hobrid oA danlamant aaiar ba manan ssith ~ cinsla mana et nemidan sisihiling and abamatinn aeraee Al e fartane

3. Sélectionnez ou créez un groupe de ressources et définissez les autres parameétres dans l’onglet
Options de base.
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4. Définissez les configurations des machines virtuelles.

A Create Citrix ADC - Microsoft Az X+

< C 8 portalazure.com/#create/citrix.netscalervpx-1vm-3nicnetscalervpx-1vm-3nic-byol

= Microsoft Azure L Search resources, services, and docs (G+/)

Home > Citrix ADC >

Create Citrix ADC

7' Changes on this step may reset later selections you have made. Review all options prior to deployment.

.
Basics VM Configurations  Network and Additional Settings Review + create

Virtual Machine Configurations

Virtual machine size * (O 1x Standard DS3 v2
4 vcpus, 14 GB memory
Change size

0S disk type © 0 Premium_LRS
Assign Public IP (Management) © (®) Yes
Assign Public IP (Client traffic) @ (®) Yes
Unique public IP domain name suffix * (O | d28e81a280 Ve
Azure Monitoring Metrics (O O Enabled
(®) Disabled
Backend Autoscale (D O Enabled
(®) Disabled

| < Previous | | Next : Network and Additional Settings >

5. Vérifiez et modifiez les paramétres réseau si nécessaire. Choisissez ssh (22), http (80), https
(443) pour les ports entrants publics.

Un réseau virtuel est automatiquement créé. Siun environnement d’enregistrement de session
est déjainstallé, vous pouvez utiliser ses paramétres de réseau virtuel et de sous-réseau serveur.
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Microsoft Azure £ search resources, services, and docs (G+/)

Home > Citrix ADC >

Create Citrix ADC

Configure virtual networks

Virtual network * (O | (new) citrix-adc-vpx-virtual-network ~ ‘
Create new

Management Subnet * (O | (new) 01-management-subnet (10.1.25.0/24) ~ ‘

Cliert Subnet * () [ new) 11-client-subnet (10.1.29.0/24) v

Server Subnet * (@ | (new) 12-server-subnet {10.1.30.0/24) ~ ‘

Public IP (Management)

Management Public IP (NSIP) * (D) | (new) citrix-adc-vpx-nsip ~ ‘
Create new
Manzgement Domain Name (O | citrix-adc-vpx-nsip-23f12ee6b2 \/‘

.eastus.cloudapp.azure.com

Public IP (Clientside)

Clientside Public IP (VIP) * (&) | (new) citrix-adc-vpx-vip s ‘
Create new
Clientside Domain Name (& | citrix-adc-vpx-vip-23f12eesb2 \/‘

.eastus.cloudapp.azure.com

Public Inbound Ports (Management only)

Ports open for Management public IP () O None

O ssh2)

(®) ssh (22), http (20), htps (443)

Review + create | < Previous | | Next : Review + create >
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= Microsoft Azure 2 Search resources, services, and docs |

Hoeme > Citrix ADC >

Create Citrix ADC

Basics VM Configurations MNetwork and Additional Settings Review + create

Boot diagnostics

Diagnostic storage account * (D (new) citrixadcvpred2bdbe259 v

Create New

Network Settings

Configure virtual networks

Virtual network * (& | (new) citrix-adc-vpx-virtual-network ~ |
Create new

Management Subnet * @O | (new) 01-management-subnet (10.1.32.0/24) ~ |

Client Subnet * (@ | (new) 11-client-subnet (10.1.33.0/24) v |

Server Subnet * (@ | (new) 12-server-subnet {10.1.34.0/24) ~ |

Accelerated Networking

Accelerated Metworking (Management @ On
Interface) @ O o

Accelerated Metworking (Client Interface) @ on

@ O of
Accelerated Networking (Server @ on
Interface) @ O off
Public IP (Management)
Management Public IP (NSIP) * (@ | (new) citrix-adc-vpx-nsip ~
Cronto moaa

Review + create | < Previous | | Next : Review + create > |

6. Cliquez sur Suivant : Vérifier + créer pour créer I’instance Citrix ADC VPX et attendez la fin du
déploiement.
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= Microsoft Azure £ Search resources, services, ai

Home > Citrix ADC >

Create Citrix ADC

G Walidation Passed

Basics VM Configurations Metwork and Additional Settings Review + create

PRODUCT DETAILS

Citrix ADC
by Citrix
Terms of use | Privacy policy

TERMS

By clicking "Create", | (3) agree to the legal terms and privacy statement(s) associated with the Marketplace offering(s)
listed abave; (b) authorize Microsoft to bill my current payment method for the fees associated with the offering(s),
with the same billing frequency as my Azure subscription; and (<} agree that Microsoft may share my contact, usage
and transactional information with the provider(s) of the offering(s) for support, billing and other transactional
activities. Micrasoft does not provide rights for third-party offerings. See the Azure Marketplace Terms for additional

details.

Basics

Subscription cze-dev-03-ca
Resource group srcmdtest

Region East US

Citrix ADC Release Version 13.0

License Subscription Bring Your Own License
Virtual Machine name citrix-adc-vpx
Username nsraot

Password P

VM Canfinuratinns

Create < Previous MNext Download a template for automation

7. Définissez I’adresse IP du sous-réseau (SNIP) et ’adresse VIP Citrix ADC sur le méme sous-
réseau.

L’adresse SNIP et I’adresse VIP doivent se trouver sur le méme sous-réseau. Dans cet exemple,
nous définissons I’adresse VIP sur le sous-réseau de [’adresse SNIP.

a) Arrétez la machine virtuelle citrix-adc-vpx.

b) Modifiez le sous-réseau de [’adresse VIP.
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Microsoft Azure £ adc

citrix-adc-vpx-nic11

g citrix-adc-vpx-nicll | IP configurations

Network interface

Home > srlb )

|p Search (Ctrl+)) ‘ « + add B X () Refresh
@ Overview IP forwarding settings
@ Activity log 1P forwarding )
pR Access control (1AM) Virtual network srazureautovnet
L 4 Tags
IP configurations
Settings

B2 DNS servers

@ The associated virtual machine ‘citrix-adc-vpx’ must be either stopped or deallocated in order to be able to edit the subnet.
@ Network security group

" .
i1l Properties
‘ P search IP configurations
B Locks . . .
Name IP Version Type Private IP address Public IP address
Automation vip 1Pv4 Primary 192.168.2.4 (Dynamic) Unassigned (citrix-adc-vpx-vip)  ***

.f. Tasks (preview)

5 Export template

Support + troubleshooting
= Effective security rules
© Effective routes

R New support request

Home > srlb > citrix-adc-vpx-nic11

citrix-adc-vpx-nic11 | IP configurations

Network interface

2 search (Ctrl+) « -+ Add

@ overview

X Discard O Refresh

@ Activity log A\ The virtual machine associated with this network interface will be restarted to utilize the new subnet.

fa. Access control (IAM)

@ Tags IP forwarding settings

IP forwarding Enabled :'
Settings
B IP configurations Virtual network srazureautovnet
B2 DNS servers IP configurations
@ Network security group Subnet * srazureautosubnet (192.168.1.0/24)
il Properties

2 search IP configurations
B Locks K i i

Name IP Version Type Private IP address Public IP address

Automation vip IPv4 Primary 192.168.2.4 (Dynamic) Unassigned (citrix-adc-vpx-vip)

&4 Tasks (preview)

5 Export template
Support + troubleshooting
= Effective security rules

< Effective routes

8 New support request

c) Démarrez la machine virtuellecitrix-adc-vpx.

Option 2 : créer un équilibreur de charge Azure

Azure Load Balancer est un service TCP pass-through. Le diagramme suivant montre [’équilibrage de
charge via TCP passthrough.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 390



Enregistrement de session 2407

LoadBalancerFront...
=3

1. Créez un équilibreur de charge Azure.

srtcprule80

“‘\grtcpru le SQ]’"

SR-Server
SRBackendPool ;
E SR-Server2

a) Effectuez une recherchez dans le portail Azure et sélectionnez Equilibrages de charge

dans Marketplace.

= Microsoft Azure

X T 0 & 2?2 © YuchunJiang@citrixch%rE'

S
Azure servic

£ Load balancing - help me choose (Preview)

_I_

Create a
resource

Recent resot

Name

@ SRAppGV1
(%) yuchunjiang
&» SRLoadBalan
4> SRVnet

(%) srtest

& LB-hubtest-T)
= asfazuretests
(%) srazureauto

4> VNet-hubtest

@ Web Application Firewall policies (WAF)

Didn't find what you were looking for?
& Try searching in Activity Log

» Try searching in Azure Active Directory

Searching all subscriptions. Change

Seeall  Marketplace Seeall

B4 KogSistem Azure Load Balancer Management

3 Load Balancer / ADC 9

Y aiScaler Load Balancer & Site Acceleration
More services

£3 Ishlangu Load Balancer ADC 1S-5000 (SGbps)

Documentation See all

Load Balancer | Microsoft Docs

What is Azure Load Balancer? - Azure Load Balancer

Azure Load Balancer concepts | Microsoft Docs

Quickstart: Create a public load balancer - Azure portal ..

Resource Groups

No results were found

Virtual network amonth ago

Sur ’onglet Options de base de la page Créer un équilibreur de charge, configurez les

parametres comme décrit dans le tableau suivant :

Paramétre

Valeur

Abonnement

Groupe de ressources

Nom
Région

Type

Sélectionnez votre abonnement.

Par exemple, sélectionnez le groupe srlbtest
créé précédemment.

Entrez SRLoadBalance.
Sélectionner (Etats-Unis) Est des Etats-Unis.

Sélectionner Interne.
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Parametre Valeur
SKU Sélectionner Standard
Réseau virtuel Par exemple, sélectionnez le réseau

srazureautovnet créé précédemment
Sous-réseau Par exemple, sélectionnez le sous-réseau
srazureautosubnet créé précédemment.

Affectation d’adresses IP

Zone de disponibilité

Sélectionnez Dynamique.

Sélectionner Redondant dans une zone.

p e e SewiceSI S el

Home >

Create load balancer

15 accessible via pUbC ¥ addresses, or INternal where It 15 only accessible from a virtual network, Azure 103d Dalancers also
support Network Address Translation (MAT) to route traffic between public and private IP addresses. Learn more.

Project details

Subscription *

Resource group *

Instance details

Name *
Region *
Type* @

SKU* (B

Configure virtual network.

Virtual network * (@

Subnet *

|P address assignment *

Availability zone * (@

| cse-dev-03-ca ~ |
| sribtest ~ |
Create new

| SRLoadBalance /|
| {US) East US ~ |

o Standard Load Balancer is secure by default. This means Network Security
Groups (N5Gs) are used to explicitly permit and whitelist allowed traffic. If you
do not have an NSG on a subnet or NIC of your virtual machine resource,
traffic is not allowed to reach this resource. Please configure an N5G to ensure
communication if needed. For outbound communication, an explicit
outbound rule is needed. Learn more about outbound connectivity &7

| srazureautovnet R |

| srazureautosubnet (192.168.1.0/24) v |
Manage subnet configuration

O Static @ Dynamic

| Zone-redundant ~

Mext : Tags = Download a template for automation

b) Ajoutez des ressources d’équilibrage de charge, y compris un pool principal, des sondes
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d’intégrité et des regles d’équilibrage de charge.
+ Ajoutez un pool principal.
Sélectionnez I’équilibreur de charge que vous avez créé dans la liste des ressources et

cliquez sur Pools principaux dans le panneau de navigation de gauche. Cliquez sur
Ajouter pour ajouter un pool principal.

= Microsoft Azure 2 Search resources, services, and docs (G+/)

Home *| SRLoadBalance

i3 SRLoadBalance | Backend pools
- | aad balancer

P Search (Ctrl+/) < () Refresh

€ Overview

i Backend pool Virtual machine Virtual machine status Network interface
@ Activity log

No results
fa Access control (IAM)
¢ Tags

/2 Diagnose and solve problems

Settings

B Frontend IP configuration
T Health probes

7= Load balancing rules

= Inbound NAT rules

il Properties

B Locks

Monitoring
ER Alerts
fifl - Matrics
@ Insights

Automation

% Tasks (preview)

< Export template

Donnez un nom au nouveau pool principal, puis cliquez sur Ajouter.
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Home > SRLoadBalance >

Add backend pool

SRLoadBalance

|

Name * | | SRBackendPool I Vi
|

Virtual network (@) srazureautovnet (sribtest)

1P version ® 1pus

O v

Virtual machines

You can only attach virtual machines in eastus that have a standard SKU public P configuration or no public 1P configuration.
All 1P configurations must be on the same virtual network.

Virtual machine Ty IP Configuration Ty Availability set Ty

No virtual machines selected

Virtual machine scale sets

Virtual Machine Scale Sets must be in same location as Load Balancer. Only IP configurations that have the same SKU
(Basic/Standard) as the Load Balancer can be selected. All of the IP configurations have to be in the same Virtual Network.

@ No virtusl machine scale set is found in eastus that matches the above criteria

=1
« Ajoutez des sondes d’intégrité.

Sélectionnez I’équilibreur de charge que vous avez créé dans la liste des ressources,
puis cliquez sur Sondes d’intégrité dans le panneau de navigation de gauche.
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p il e IS s

Home > SRLoadBalance

® SRLoadBalance | Health probes

Load balancer

D search (Ctrl+/) «
€ Overview

Activity log

Ao Access control (1AM)

€ Tags

Vi Diagnose and solve problems
Settings

B Frontend IP configuration

% Backend peols

Health probes

Y= Load balancing rules

B inbound NAT rules
il Properties

B Locks
Monitoring

BN Alerts

fifl Metrics

9 Insights
Automation

sfi Tasks (preview)

' Export template

Support + troubleshooting

1t Add

|}3 Search probes

Name

Mo results.

Ty Protocol Ty Port

Cliquez sur Ajouter pour ajouter des sondes d’intégrité sur les ports 80, 22334, 1801

et 443.

= Microsoft Azure P Search resources, services, and docs (G+/)

05 ®a

Home > SRLoadBalance

® SRLoadBalance | Health probes

Load balancer

[ search (cui+n | « 4 add O refresh

Settings

B2 Frontend IP configuration Name

%/ Backend pools

[ Fiter by rome

SRHealthProbe1801

T Health probes

SRHealthProbe22334

= Load balancing rules

SRHealthProbed43

B inbound NAT rules

SRHealthProbes0

1l Properties

B Locks
Monitoring
Diagnostic settings
# Logs

B Alerts

i Metrics

@ Insights
Automation

s Tasks (preview)

) Exoort temolate

Protocol port Used By

Tcp 1801 SRTCPRule1801
TP 22334 SRICPRuIe22334
Tcp 443 SRTCPRuled43
TP 80 SRTCPRUle80

Par exemple, utilisez les parameétres suivants pour créer une sonde d’intégrité sur le

port 80.

Paramétre

Valeur

Nom

Protocole

Entrez SRHealthProbe80.

Sélectionnez TCP.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 395



Enregistrement de session 2407

Parameétre Valeur

Port Entrez 80.

Intervalle 5

Seuil de défaillance sur le plan de lintégrité Sélectionnez 2 pour le seuil de défaillance sur le

plan de intégrité ou le nombre d’échecs de
sonde consécutifs devant se produire avant qu’
une machine virtuelle soit considérée comme
défaillante sur le plan de lintégrité.

p e e SemiceSI e Sl

Home > SRlLoadBalance >

SRHealthProbe

SRLoadBalance

Save >< Discard f Delete

MName *
|l sreealtherobesd | /]

Protocol ()

TcP v

Port * .;
ES
L

Interval * (@
[s |

seconds

Unhealthy threshold * @
[2 |

consecutive failures
Used by @
Mot used

« Ajoutez une regle d’équilibrage de charge.

Sélectionnez I’équilibreur de charge que vous avez créé dans la liste des ressources,
puis cliquez sur Régles d’équilibrage de charge dans le panneau de navigation de
gauche. Cliquez sur Ajouter pour ajouter une regle d’équilibrage de charge.
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e e e

Home > SRLoadBalance

v— SRLoadBalance | Load balancing rules
Y™ Load balancer

|,O Search (Ctrl+/) | « Add

@ Overview |P Search load balancing rules

Activity log Name 4 Load balancing rule
Ao Access control (1AM} No results.

€ Tags

pa Diagnose and solve problems
Settings
B Frontend IP configuration

% Backend pools

T Health probes

Load balancing rules

Bl inbound NAT rules
Il Properties

E| Locks
Monitoring

R plerts

fd Metrics

@ Insights
Automation

il. Tasks (preview)

5! Export template

Support + troubleshooting

Cliquez sur Ajouter pour ajouter des regles d’équilibrage de charge associées aux
ports 80, 22334, 1801 et 443.

= Microsoft Azure L Search resources, services, and docs (G+/)

Home > SRLoadBalance

v= SRLoadBalance | Load balancing rules - x
Y= Load balancer

([Lsearchictden |« + add

Settings " [P search losd balancing rules

B Frontend IP configuration Name T4 Load balancing rule 14 Backend pool 14 Health probe N
®) Backend pools SRTCPRule1801 SRTCPRule1801 (TCP/1801) SRBackendPool SRHealthProbe1801

? Health probes SRTCPRule22334 SRICPRule22334 (TCP/22334) SRBackendPool SRHealthProbe22334

$= Load balancing rules SRTCPRuled43 SRTCPRule443 (TCP/443) SRackendPool SRHealthProbe443

B inbound NAT rules SRTCPRule80 SRTCPRule80 (TCP/80) ‘SRBackendPool SRHealthProbeso

11} Properties

B Locks

Monitoring

B Diagnostic settings
@ Logs

W Alerts

il Metrics

@ Insights
Automation

iS4 Tasks (preview)

) Export template

Par exemple, utilisez les parameétres suivants pour créer une régle d’équilibrage de
charge associée au port 80.
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Paramétre

Nom

Version IP

Adresse IP frontale
Protocole

Port

Port principal

Pool principal

Sonde d’intégrité
Persistance de session
Délai d’inactivité (minutes)
Réinitialisation TCP

Traduction d’adresses réseau sources sortantes
(SNAT)

Valeur

Entrez un nom, par exemple, SRTCPRule80.
Sélectionner IPv4.

Sélectionnez LoadBalancerFrontEnd.
Sélectionnez TCP.

Entrez 80.

Entrez 80.

Sélectionnez SRBackendPool.
Sélectionnez SRHealthProbe80.
Sélectionnez IP du client.

Acceptez le paramétre par défaut.
Sélectionnez Activé.

Sélectionnez (Recommandé) Utiliser des
régles de trafic sortant pour fournir aux
membres du pool principal accés a Internet.
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= Microsoft Azure P Search resources, services, and docs (G+/)

Home > SRLoadBalance >

Add load balancing rule

SRloadBalance

Name *

| srrceruleso |
| —
IP Version *

® pva (O 1pve

Frontend IP address * (0

| 182.168.1.22 (LozdBalancerFrontEnd) ~

[ Harorts @

Protocol
@ O uoe
Bart *
30 | |

Backend port * (D
[ | ]
Backend pool @

| SRBackendPool ~ |

Health probe @
| sRresithprobeso (e | v
1

Session persistence (@
| cientie | M
—_——

Idle timeout (minutes) &
o [+]

TCP reset

Floating IP @

z

+ Ajoutez les machines virtuelles Azure sur lesquelles le serveur d’enregistrement de

S

session est installé au pool principal.
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e e e

Home > SRLeoadBalance

i SRLoadBalance | Backend pools

Load balancer

2 Search (Ctrl+/) | “ + add () Refresh

& overview
B Backend pool Virtual machine Virtual machine status
Activity log

SRBackendPool
Ao Access control (IAM)

¢ Tags

&2 Diagnose and solve problems
Settings

E Frontend IP configuration

1" Health probes

Y= Load balancing rules

B inbound NAT rules

ill eroperties

2 Locks

Monitoring

BB Alerts

Home > SRLoadBalance > Add virtual machines to backend pool
SRBackendPool

@ You can only attach virtual machines that are in the same location and on the same virtual network as the loadbalancer.
virt P

O 1p Adaress tandard SKU publc 1P or no publc P

IP Version P E—— Virtual network == SRVnet Resource group == all Availabity set == all
® 1pw
O [0 virtual machine 7, Resourcegroup T4 IP Configuration 14 Avallabllityset *  Tags Notes

O 1

O srsenverz

Virtual machines

You can only attach virtual machines in eastus that have a standard SKU public IP configuration or no put

1 i eastus that
AllIP configurations must be on the same virtual network

Virtual machine T4 1P Configuration 4 Avallability set T,

No virtual machines selected

Virtual machine scale sets

ation as Load Balances
e selected. All of the IP confi

@ o virtual machine scale setis found in eastus that matches the above criteria

Virtual machine scale set 1P address

‘ = e

c) Testez I’équilibreur de charge Azure.
Si vous ne pouvez pas ajouter un serveur au pool principal et que le message d’erreur
suivant s’affiche NetworkiInterfaceAndLoadBalancerArelnDifferentAvailabilitySets,
dissociez I’adresse IP publique de ’interface réseau du serveur.
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— Microsoft Azure

Home » srlbtest » SR-Serverl-ip » sr-server172 >

ipconfigl

sr-server1 T2

Public IP address settings
Public IP address

i/ - - - -\.
(_ Disassociate .I

Public IP address *

SR-Serverl-ip (20.62.236.36) A
Craate new

Private IF address settings

Virtual network/subnet
srazureautowvnet/srazureautosubnet

Assignment

@D o)

]

[

T

aa ¥

[

Option 3 : créer une passerelle d’application Azure Application Gateway

Conseil :

Application Gateway V2 ne prend pas en charge les demandes de routage via un proxy compatible
NTLM.

1. Créez une passerelle d’application Azure Application Gateway.

Configurez les paramétres suivants lorsque vous créez une passerelle d’application.

« Sur ’onglet Option de base, définissez Niveau sur Standard.
« Surl’onglet Serveurs frontaux, définissez Type d’adresse IP frontale sur Privé. La nou-
velle passerelle d’application est utilisée comme équilibreur de charge interne.

2. Ajoutez un pool principal.
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Home > SRAppGWV1 >

Edit backend pool

A backend pool is 2 collection of resources to which your application gateway can send traffic. A
backend pool can contain virtual machines, virtual machines scale sets, IP addresses, domain names, or
an App Service.

AGbackendpoo

A enapoo
Add backend pool without targets
N - )

Backend targets

2 items
Target type Target
IP address or FQDM 192.168.1.12 [ ==~
| IP address or FODN 182.168.1.18 I i .
| IP address or FOQDN v | | |

Associated rule

SRHttpRules0
SRHttpRuled43

3. Créez des paramétres HTTP.

Azure Application Gateway prend en charge HTTP et HTTPS pour le routage des demandes vers
les serveurs principaux. Créez des paramétres HTTP pour les ports 80, 443 et 22334.

« HTTP sur le port 80
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Home > SRApPGV1 Add HTTP setting ’
v— SRAppGV1 | HTTP settings

Application gateway

HTTP settings name

P Search (Ctrl+/) « + Add Settin
K ACESs Conuon )
P Search HTTP settings
 Togs g s/a\ckend protocol
Name Port @ urre O wrres
2 Diagnose and solve problems
| SRHttpSetting80 80 Backend port ¥
Settings
i SRHtpSetting443 443 80
= Configuration SRHttpSetting22334 22334

Additional settings
@ Web application firewall
Cookie-based affinity ©

 Backend pocls O Enable (®) Disable
Y= HTTP settings
Connection draining @

O tnable (@ pisable

B Frontend IP configurations

33 Listeners
Request time-out (seconds) * @
= Rules 20 J

T Health probes Override backend path ©

i1t properties |

B Locks
Host name
Monitoring By default, Application Gateway does not change the incoming HTTP host header from the client and sends the header
e unaltered to the backend. Multi-tenant services like App service or APl management rely on a specific host header or SNI
erts

extension to resolve to the correct endpoint. Change these settings to overwrite the incoming HTTP host header.

fill Metrics

B Diagnostic settings

o HTTP sur le port 443

Un certificat d’authentification est requis pour autoriser les serveurs principaux a accéder
aApplication Gateway V1. Le certificat d’authentification est la clé publique des certificats
de serveur principal au format X.509 (.CER) codé en base 64. Pour plus d’informations sur
[’exportation de la clé publique a partir de votre certificat TLS/SSL, consultez Exporter le
certificat d’authentification (pour le SKU v1).

Home > SRAppGV1 Add HTTP Setting
v= SRAppGV1 | HTTP settings

Application gateway

HTTP settings name

O Search (Ctrl+/) « + Add t :

4 ACCESS CONUIOT (IAN)

@ Tags O Search HTTP settings Backend protocol
Name Port O HrTP (@) HITTPS
£ Diagnose and solve problems
SRHttpSetting80 20 Backend port *
Setti
ttngs SRHtpSettingd43 443 443

&= Configuration SRHttpSetting22334
@ Web application firewall
%/ Backend pools
HTTP settings
B Frontend IP configurations
22 Listeners
“ Rules
T Health probes

1l Properties

Backend authentication certificate

For end-to-end SSL encryption, the backend must be whitelisted with the application gateway. Upload the public certificate of
the backend servers to this HTTP setting

Use for App service
O Yes ® no
Certificate

silb

+ Add certificate

8 tods Additional settings
Cookie-based affinity ©
Monitoring o )
® enable O Disable
B Alerts

& Diagnostic settings
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2 oot resostces, savioe and e (G+1)

Home > SRAppGV1

v— SRAppGV1 | HTTP settings

Application gateway

Add HTTP setting

Connection draining @
(O tnable (®) Disable

Request time-out (seconds) * @
[20 |

Override backend path ®

[0 search (cul+n « + Add
R Access oo Ay N

P Search HTTP settings
@ Tags ‘ g

Name port
&2 Diagnose and solve problems

SRHttpSetting80 80
Settings

SRHttpSetting443 443
& Configuration SRHttpSetting22334 22334

@ Web application firewall
% Backend pools

= HTTP settings

& Frontend IP configurations
33 Listeners

L Rules

1 Health probes

11l properties

B Locks

Monitoring

E Alerts

Metrics

B Diagnostic settings

o HTTP ou HTTPS sur le port 22334

Host name

By default, Application Gateway does not change the incoming HTTP host header from the client and sends the header
unaltered to the backend. Multi-tenant services like App service or APl management rely on a specific host header or SNI
extension to resolve to the correct endpoint. Change these settings to overwrite the incoming HTTP host header.

Override with new host name

Host name override

(®) Pick host name from backend target

(O Override with specific domain name

&.g. contoso.com

Use custom probe @
Yes (® No

[ e

Si WebSocket utilise HTTP, utilisez le méme parametre que le port 80.

Si WebSocket utilise HTTPS, utilisez le méme parametre que le port 443,

4. Ajoutez une adresse IP frontale.

= Microsoft Azure L Search resources, services, and docs (G+/)

Home > SRAppGV1

55 SRAppGV1 | Frontend IP configurations

Application gateway

O Search (Ctrl+/) | « [P search frontend IP configurations

2 ALLESS LONUIOT IAM)

Type Status Name 1P address Associated listeners
@ Tags

Public Not configured
& Diagnose and solve problems

Private Configured appGwPrivateFrontendip 107.06 SRListener80, 2 more

Settings

& Configuration

@ web application firewall
® Backend pools

= HTTP settings

B Frontend IP configurations
23 Listeners

= Rules
' Health probes
11} Properties
B tocks
Monitoring

N Alerts

Al Metrics

B Disgnostic settings

5. Ajoutez des écouteurs.

Ajoutez des écouteurs sur les ports 80, 443 et 22334, par exemple :
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rosoft Azure P Search resources, services, and docs (G+/)

Home > SRAPpGV1

53 SRAppGV1 | Listeners «

Application gateway

1 Search (Ctrl+/) « + Addlistener () Refresh

R ACLess Conuon uamy
Application Gateway provides native support for WebSocket across all gateway sizes. There is no additional configuration required to enable or disable WebSocket support. If a WebSocket traffic is received on the

@ Tags Application Gateway, it is automatically directed to the WebSocket enabled backend server using the appropriate backend pool as specified in application gateway rules.

Learn more about listeners and WebSocket support.

[P Search listeners

£ Diagnose and solve problems

Settings Name Protocol Port Associated rule Host name
& Configuration SRListeners0 HTTP 80 SRHttpRule80

@ Web application firewall SRUistener443 HTTPS 443 SRHttpRule443

™ Backend pools SRListener22334 HTTPS 22334 SRHttpRule22334

Y= HTTP settings SSL Policy

& Frontend IP configurations The SSL policy defines the SSL protocol version and available ciphers. Choose from one of the predefined policies or create a custom security policy to match your organizational security requirements.

Learn more about SSL policy.
Selected SSL Policy
L Rules Default (change)

25 Listeners

' Health probes Min protocol version

" TLSvi0
11! Properties

Cipher suites

B Locks

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
Monitoring TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
B Alerts TLS_ECDHE RSA_WITH_AES_256_CBC_SHA384

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256

Metrics
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA

B Diagnostic settings - TLS ECDHE RSA WITH AES 128 CBC SHA

« Ecouteur sur le port 80

Microsoft Azure 2 Search resources, services, and docs (G+/)

Home > SRAppGV1 >

SRListener80

SRAppGV1

Frontend IP* (i)

| Private ~ |

Po* (0

Associated rule
SRHttpRules0

Additional settings

LISTENET TP

e ®
@ Basig O Multi site

Error page url

O Yes @ No

« Ecouteursurle port 443

Créez un certificat auto-signé et téléchargez le certificat dans le portail Azure lorsque vous
créez I’écouteur HTTPS. Pour de plus amples informations, consultez la section Certificats
pris en charge pour un arrét TLS et Créer un certificat auto-signé.
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Home > SRAppGV1 >

SRListener443

SRAPPGVT

SRListen

Frontend IP* (@)

Private = |
Port * (&)
443 /|

Choose a certificate
O Create new @ Select existing

Certificate ®

| Ibde v

\:' Renew or edit selected certificate

Associated rule
SRHitpRule443

Additional settings

TISTEmeT Tfpe (0

@ Basi O Multi site

Error page url

O Yes @ Mo

« Ecouteursurle port 22334

Si WebSocket utilise HTTP, utilisez le méme parametre que le port 80. Si WebSocket
utilise HTTPS, utilisez le méme paramétre que le port 443. L’exemple suivant montre le
parametre d’un écouteur HTTPS sur le port 22334,
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= Microsoft Azure ' Search resource

Home > SRAppGWV1 >

SRListener22334

SRAppGY1

SRListener22334

Frontend IP* (i)

| Private s |
Port* (@
| 22334 v|
Protocol @

HTTP HTTPS

Cheoose a certificate
O Create new @ Select existing

Certificate *

| Ibdc v

D Renew or edit selected certificate

Associated rule
SRHttpRule22334

Additional settings

Listener type (0

@ Basic O Multi site

Error page url

O Yes @ Mo

6. Créez des regles de routage des demandes.

Créez des régles pour les ports 80, 443 et 22334, par exemple :
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P Search rsoutces,sevioes and docs (G+1)

Home > SRARRGV1
53 SRAppGV1|Rules - X

Application gateway

[0 search (ctrt+n « =+ Request routing rule
A AGKESs CONUO! AN
[ 2 search rules

@ Tags
Name Type Listener
£ Diagnose and solve problems
SRHItpRuIe8O Basic SRListener80
Settings B
SRHttpRuledd3 Basic SRListenerd43
-
& Configuration SRHttpRule22334 Basic SRListener22334

@ Web application firewall
® Backend pools

Y= HTTP settings

B Frontend IP configurations
23 Listeners

£ Rules
1 Health probes
11} Properties
A Locks
Monitoring

B Alerts

fil Metrics

B Diagnostic settings

« Régle de routage pour le port 80
SRHttpRule80

SRAppGV1

Configure a routing rule to send traffic from a given frontend IP address to one or more backend targets. A routing rule must
contain a listener and at least one backend target.

SRHttpRules0

jes]
=
w
&

]
m

" Listener | *Backend targets

A listener “listens” on a specified port and IP address for traffic that uses a specified protocol. If the listener criteria are met,
the application gateway will apply this routing rule,

SRListeners0 ~

Listener *

SRHttpRule80

SRAppGV1

Configure a routing rule to send traffic from a given frontend IP address to one or more backend targets. A routing rule must
contain a listener and at least one backend target.

SRHttpRulesD

=
&
o
&
3
o

*Listener |*Backend targets

Choose a backend pool to which this routing rule will send traffic. You will also need to specify a set of HTTP settings that
define the behavior of the routing rule.

Target type @ Backend pool O Redirection
AGbackendpoal >
Backend target* @ | ackendpoo |
SRHitpsetting20 -
HTTP settings * (0 | 2 g |
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« Reégle de routage pour le port 443
SRHttpRule443

SRAppGWV1

Configure a routing rule to send traffic from a given frontend IP address to one or more backend targets. A routing rule must
contain a listener and at least one backend target.

e name SRHttpRuled43

*Listener | *Backend targets

A listener “listens” on a specified port and IP address for traffic that uses a specified protocaol. If the listener critena are met,
the application gateway will apply this routing rule.

. i i
Listenar * SRListenerd43

SRHttpRule443

SRAppGV

Configure a routing rule to send traffic from a given frontend IP address to one or more backend targets. A routing rule must
contain a listener and at least one backend target.

Rule name SRHttpRule443

*Listener |*Backend targets

Choose a backend pool to which this routing rule will send traffic. You will also need to specify a set of HTTP settings that
define the behavior of the routing rule.

Target type @ Backend poal O Redirection

| AGbackendpool ~ |

Backend target * (@)

) | SRHttpSetting443 v |
HTTP settings * (L

« Régle de routage pour le port 22334
SRHttpRule22334

SRAppGV1

Configure a routing rule to send traffic from a given frontend IP address to one or more backend targets. A routing rule must
contain a listener and at least one backend target.

lle name SRHttpRule2

*Listener *Backend targets

A listener “listens” on a specified port and IP address for traffic that uses a specified protocal. If the listener criteria are met,
the application gateway will apply this routing rule,

- ~
Listener * SRListener22334
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SRHttpRule22334

SRAPPGV1

Configure a routing rule to send traffic from a given frontend IP address to one or more backend targets. A routing rule must
contain a listener and at least one backend target.

*Listener *Backend targets

Choose a backend pool to which this routing rule will send traffic, You will also need to specify a set of HTTP settings that
define the behavior of the routing rule.

Target type @ Backend poal O Redirection
- AGbackendpool s
Backend target * @ | ackendpoo |
| SRHttpSetting22334 ~ |

HTTP settings * (D

7. Ajoutez les machines virtuelles Azure sur lesquelles le serveur d’enregistrement de session est
installé au pool principal.

8. Configurez les serveurs d’enregistrement de session conformément a [’article du Centre de con-
naissances CTX230015.

Dépannage

July 5,2024

Lesinformations de dépannage contenues dans ce chapitre contiennent des solutions a certains prob-
lemes éventuels que vous pourriez rencontrer pendant ou apres l’installation des composants de I’
enregistrement de session.

Avertissement:

Toute utilisation incorrecte de I’Editeur du Registre peut générer des problémes sérieux, pou-
vant vous obliger a réinstaller le systéme d’exploitation. Citrix ne peut garantir la possibilité
de résoudre les problémes provenant d’une mauvaise utilisation de I’Editeur du Registre. Vous
utilisez I’Editeur du Registre & vos propres risques. Veillez a faire une copie de sauvegarde de
votre registre avant de le modifier.

Enregistrement des diagnostics

August 13, 2024
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Signaler le dépassement du quota de la file d’attente de messages sur chaque VDA au
serveur d’enregistrement de session

Danstous les scénarios décrits ci-dessous, il est possible que la taille maximale du répertoire Microsoft
Message Queuing (MSMQ) d’un VDA soit dépassée, ce qui entraine la suppression ou le renvoi de pa-

quets.

« Du coté du VDA, le taux d’entrée des messages Message Queuing est supérieur au débit sortant.

« La connexion réseau entre le VDA et le serveur d’enregistrement de session est médiocre et les
messages sont donc bloqués dans la file d’attente c6té VDA.

« Le quota de file d’attente c6té serveur d’enregistrement de session est épuisé et les messages
sont bloqués dans la file d’attente c6té VDA.

Pour faciliter les diagnostics et le dépannage, [’enregistrement de session peut capturer et signaler
les problemes sous forme de journaux sur le serveur d’enregistrement de session pour les afficher
dans I’Observateur d’événements Windows. Cette fonctionnalité est activée par défaut. Vous pouvez
désactiver et réactiver la fonctionnalité en utilisant la valeur de registre suivante sur le VDA cible :

HKEY_LOCAL_MACHINE \ SOFTWARE \ Citrix \ SmartAuditor \ Agent \ DiagnosticLoggingEnabled
Données de valeur : 1 =Activé, 0 = Désactivé

Vous pouvez également définir la durée pendant laquelle ces journaux peuvent étre conservés dans
la base de données d’enregistrement de session. Pour ce faire, accédez a l’onglet Journalisation
des propriétés du serveur d’enregistrement de session et configurez la période de conservation des
journaux de diagnostic. La valeur par défaut est de 30 jours.
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[}y Session Recording Server Properties —_ X

Storage Signing Rollover Playback Notifications CEIP Logging RE «|» |

Admin logging
[] Enable Logging Service

This option enables the Session Recording Administrator Logging Service.

Enable Mandatory Blocking

This option blocks policy and server properties changes if logging fails.

Enable Playback Justification Logging

This option requires users to enter the reason when playing a recording.

Diagnostic logging

Retention period for diagnostic logs: [ 5p | dayl(s)

OK || Cancel || Apply
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Echec de linstallation des composants du serveur

July 5,2024

L’installation des composants du serveur d’enregistrement de session échoue avec les codes d’erreur
2503 et 2502.

Résolution : vérifiez la liste de contréle d’acces (ACL) du dossier C:\windows\Temp pour vous assurer
que Utilisateurs et groupes locaux ont un acces en écriture a ce dossier. Si ce n’est pas le cas, ajoutez
manuellement les autorisations en écriture.

Le test de la connexion a la base de données échoue lors de Uinstallation

July 5,2024

Lorsquevousinstallez la base de données d’enregistrement de session ou le serveur d’enregistrement
de session, le test de la connexion échoue avec le message d’erreur Echec du test de la connexion a
la base de données. Corrigez le nom de instance de base de données, et ce, méme sile nom de I’
instance de base de données est correct.

Dans ce cas, assurez-vous que ’utilisateur actuel dispose de ’autorisation de role SQL Server public
pour éviter [’échec pour cause d’autorisation insuffisante.

L’agent ne peut pas se connecter au serveur

July 5,2024

Lorsque I’agent d’enregistrement de session ne peut pas se connecter au serveur d’enregistrement
de session, le message d’événement Détection d’exception pendant ’envoi du message d’inter-
rogation au broker d’enregistrement de session est journalisé, suivi du texte d’exception. Le texte
d’exception donne les raisons de [’échec de la connexion. Ces raisons sont les suivantes :

« La connexion sous-jacente a été fermée. Impossible d’établir une relation de confiance
pour le canal sécurisé TLS. Cette exception signifie que le serveur d’enregistrement de ses-
sion utilise un certificat signé par une autorité de certification (CA) que le serveur hébergeant I’
agent d’enregistrement de session n’a pas approuvé ou que le serveur hébergeant ’agent d’en-
registrement de session n’a pas de certificat d’autorité de certification. Le certificat peut aussi
avoir expiré ou peut avoir été révoqué.
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Solution : installez un certificat d’autorité de certification correct sur le serveur hébergeant I’
agent d’enregistrement de session. Utilisez une autorité de certification de confiance.

« Le serveur distant a renvoyé une erreur : (403) interdit. Cette erreur HTTPS standard se pro-
duit lorsque vous tentez de vous connecter a I’aide de HTTP, qui est un protocole non sécurisé.
La machine hébergeant le serveur d’enregistrement de session rejette la connexion car elle n’
accepte que les connexions sécurisées.

Solution : utilisez les propriétés de ’agent d’enregistrement de session pour modifier le pro-
tocole de I’agent d’enregistrement de session vers HTTPS.

« Le broker d’enregistrement de session a renvoyé une erreur inconnue lors de ’évaluation
d’une requéte de stratégie d’enregistrements. Code d’erreur 5 (accés refusé). Veuillez
consulter le journal des événements sur le serveur d’enregistrement de session pour plus
de détails. Cette erreur se produit lorsque les sessions démarrent et qu’une requéte pour une
évaluation de stratégie d’enregistrement est faite. L’erreur est le résultat de la suppression du
groupe Utilisateurs authentifiés (membre par défaut) du role Requéte de stratégie de la console
d’autorisation d’enregistrement de session.

Solution : ajoutez a nouveau le groupe Utilisateurs authentifiés a ce role ou ajoutez chaque
serveur hébergeant chaque agent d’enregistrement de session au rdle PolicyQuery.

« La connexion sous-jacente a été fermée. Une connexion qui devait étre maintenue active
a été fermée par le serveur. Cette erreur signifie que le serveur d’enregistrement de session
est en panne, ou qu’il est indisponible pour accepter les requétes. IIS est peut-étre déconnecté
ou a redémarré, ou le serveur entier peut étre déconnecté.

Solution: vérifiez que le serveur d’enregistrement de session est démarré et connecté au réseau.
Assurez-vous que le service IIS est en cours d’exécution sur le serveur.

« Le serveur distant a renvoyé une erreur : 401 (non autorisé). Cette erreur se traduit des
maniéres suivantes:

- Audémarrage du service Agent d’enregistrement de session, une erreur décrivant [’erreur
401 est enregistrée dans le journal d’événements.

- Larequéte de stratégie échoue sur ’Agent d’enregistrement de session.

- Les enregistrements de session ne sont pas capturés sur ’Agent d’enregistrement de ses-
sion.

Solution : assurez-vous que le groupe NT AUTHORITY\Authenticated Users est membre du
groupe Users local sur I’Agent d’enregistrement de session.
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$ Computer Management

File Action View Help

s 2EAXE = HE
A& Computer Management | Name Description
“ [fi System Tools & Administrators Administrators have complete and unrestricted access to the computer...
» O Task Scheduler $Backup Operators Backup Operators can override security restrictions for the sole purpos..
. pYp p Yp purp
g @ E:‘em:f\':r: & Cryptographic Operators Members are authorized to perform cryptographic operations.
+ i shared Folders & Distributed COM Users Members are allowed to launch, activate and use Distributed COM obj...
4 ® Local Users and Gn K A
. & Event Log Readers Members of this group can read event logs from local machine
| Users 9 group 9
- 5
“| Groups i Guests Users Properties — — N G .- M by defaul...
> (& performance IS IUSRS - —
= Device Manager P Network Configuratid | | General es to ma...
4 & Storage & Performance Log Use ) e counter...
{=F Disk Management || & Performance Monito ‘% Users locally a...
» B4 Services and Applicat| & power Users pssess limi...
$& Remote Desktop Usel - - ly
) Description: Users are prevented from making accidental or intentional
& Replicator | N system-wide changes and can run mostapplications
& Users E_ > ystem-wid...
& HelpLibraryUpdaters M Members:
&% Message Capture Usg| 82, CITRITE\Domain Users
3 5QLServer2005MSSQ i&
NT AUTHORITYMINTERACTIVE (S-1-5-4)
SQLServer2005MSSQ *“ vk ¢ )
2 SQLServer20055QLBr|
P sQLServerDTSUserSNY|
P sQLServerFDHostUse||
J2SQLServerMSASUsery)|
P SQLServerMSSQLSend)|
P 5QLServerMSSQLUsel|
Changes to a user's group membership
:E SQLSENerReponsew | [ Add... ] [ Remove are noteffective until the nexttime the user
& sQLServersQLAgently logs on.
2 WinRMRemoteWMIU||
& vmware__ [ ol:E ] ’ Eagcal l Apply

Le serveur ne peut pas se connecter a la base de données

July 5,2024

Lorsque le serveur d’enregistrement de session ne peut pas se connecter a la base de données d’
enregistrement de session, il est possible qu’un message similaire aux suivants s’affiche :

Source de ’événement :

Une erreur liée au réseau ou a une instance spécifique s’est produite lors de l’établissement
d’une connexion a SQL Server. Ce message s’affiche dans le journal d’événements d’applications
avec |’ID 2047. Vous pouvez trouver le journal des événements dans I’Observateur d’événements sur
le serveur d’enregistrement de session.

Description Gestionnaire de stockage d’enregistrement de session Citrix : Détection d’excep-
tion pendant U’établissement de connexion a la base de données. Cette erreur s’affiche dans le
journal des événements d’applications de I’observateur d’événements du serveur d’enregistrement
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de session.

Impossible de se connecter au serveur d’enregistrement de session. Assurez-vous que le
serveur d’enregistrement de session fonctionne. Ce message d’erreur apparait lorsque vous
lancez la console de stratégie d’enregistrement de session.

Résolution :

« Vous avez installé Microsoft SQL Server sur un serveur autonome et n’avez pas réussi a config-
urer les services ou les parameétres appropriés pour ’enregistrement de session. Sur le serveur,
le protocole TCP/IP doit étre activé et le service SQL Server doit fonctionner. Veuillez consulter
la documentation Microsoft pour des informations sur I’activation de ces paramétres.

+ Lors de l’installation de I’enregistrement de session (option Administration), des informations
incorrectes ont été fournies pour le serveur et la base de données. Désinstallez la base de don-
nées d’enregistrement de session et réinstallez-la, en fournissant les informations correctes.

« Le serveur de la base de données d’enregistrement de session est en panne. Vérifiez que le
serveur est connecté.

« La machine hébergeant le serveur d’enregistrement de session ou celle hébergeant le serveur
de la base de données d’enregistrement de session ne peut pas résoudre le nom de domaine
complet ou le nom NetBIOS de ’autre. Utilisez la commande ping pour vérifier que les noms
peuvent étre résolus.

« Vérifiez la configuration du pare-feu sur la base de données d’enregistrement de session pour
vous assurer que les connexions du serveur SQL Server sont autorisées. Pour plus d’informa-
tions, veuillez consulter ’article Microsoft sur https://docs.microsoft.com/en-us/sql/sql-
server/install/configure-the-windows-firewall-to-allow-sql-server-access?redirectedfrom=
MSDN&view=sql-server-verl5.

La connexion a échoué pour utilisateur ‘NT_AUTHORITY\ANONYMOUS LOGON’. Ce message d’
erreur signifie que les services sont journalisés incorrectement en tant que .\administrator.

Résolution : redémarrez les services en tant qu’utilisateur systeme local et redémarrez les services
SQL.

Vérifier le taux de réussite de l’enregistrement

August 13, 2024

Vous pouvez vérifier le taux de réussite de I’enregistrement pour déterminer si toutes les sessions
correspondant a la stratégie d’enregistrement active sont enregistrées. Le taux de réussite de [’enreg-
istrement est calculé comme suit :
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Taux de réussite de [’enregistrement = nombre de sessions enregistrées divisé par le nombre total de
sessions correspondant a la stratégie d’enregistrement active

Logiciels requis

« Cette fonctionnalité nécessite au moins la version 2203 du serveur d’enregistrement de session.

« Pour obtenir la configuration du site et les données de session nécessaires a la réalisation de
calculs précis, vous devez installer le composant logiciel enfichable Broker PowerShell (Bro-
ker_PowerShellSnaplin_x64.msi). Vous pouvez localiser le composant logiciel enfichable sur
[’ISO Citrix Virtual Apps and Desktops (\x64\Citrix Desktop Delivery Controller) et suivre les in-
structions pour l’installer.

« Pour un Delivery Controller local, installez et utilisez le Citrix Virtual Apps and Desktops Power-
Shell SDK. Pour un Delivery Controller dans Citrix Cloud, installez et utilisez le Citrix DaaS Re-
mote PowerShell SDK. Pour déterminer quel SDK installer et utiliser, tenez compte du Delivery
Controller que vous avez spécifié lors de la configuration de votre stratégie d’enregistrement.

Etapes

Pour vérifier le taux de réussite de [’enregistrement dans votre déploiement, procédez comme suit :

1. Utilisez un compte utilisateur de domaine doté des autorisations appropriées pour vous con-
necter a la machine sur laquelle vous avez installé le serveur d’enregistrement de session.

2. Démarrez PowerShell et remplacez le lecteur actuel par le dossier <chemin d’installation de I’
Agent d’enregistrement de session>\Bin.

3. Exécutez une commande en fonction de votre type de déploiement :

« Pour un Delivery Controller local, exécutez ’une des commandes suivantes selon vos be-
soins:

- Si le nom de domaine complet du serveur d’enregistrement de session est iden-
tique a celui du certificat lié au serveur d’enregistrement de session, exécutez
SsRecUtils.exe -CalcRecSuccessRate <adresse du Delivery Controller>.

- Si vous avez spécifié un nom de domaine personnalisé avec la liaison de certificat,
exécutez **SsRecUtils.exe -CalcRecSuccessRate <adresse du Delivery Controller> - SR-
BrokerURL **.

« Pour un Delivery Controller dans Citrix Cloud, exécutez les commandes suivantes dans |’
ordre:

- Add-PSSnapin Citrix.Broker.Admin.v2
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- Set-XDCredentials -Customerld “<ID client de Citrix Cloud>”-SecureClientFile
“<chemin d’accés au fichier client sécurisé>”-ProfileType CloudApi -StoreAs
default

- get-xdauthentication

- SsRecUtils.exe -CalcRecSuccessRate CloudDDC

4. Vérifiez le taux de réussite de I’enregistrement. Si toutes les sessions correspondant a la poli-
tique d’enregistrement actuellement active sont enregistrées, le taux de réussite de l’enreg-
istrement est de 100 %. Sinon, le taux de réussite de ’enregistrement est inférieur a 100 %. Le
cas échéant, vous étes invité a vérifier les enregistrements ayant échoué dans un fichier con-
tenant les détails de la session. Par exemple :

Taux de réussite d’enregistrement de 100 %

32\emd.exe o X

Taux de réussite d’enregistrement de 50 %
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B Administrator: C:\Windows\system3Z\cmd.exe - a X

Echec de ’enregistrement des sessions

August 13, 2024

Si ’enregistrement de vos sessions applicatives échoue, vérifiez le journal d’événements d’applica-
tion dans l’observateur d’événements de [’agent d’enregistrement de session et du serveur d’enreg-
istrement de session. Cela peut vous fournir des informations de diagnostic importantes.

Si les sessionsne sont pas enregistrées, les causes possibles sont les suivantes :

« Connectivité des composants et certificats. Si les composants d’enregistrement de session
ne peuvent pas communiquer entre eux, ’enregistrement de la session peut échouer. Pour
résoudre les problémes d’enregistrement, vérifiez que tous les composants sont configurés
correctement de maniére a pointer vers les machines correctes et que tous les certificats sont
valides et installés correctement.

« Machines non jointes a un domaine. L’enregistrement de session est concu pour étre exécuté
dans un environnement de domaine. Sivous n’exécutez pas un environnement Active Directory
ou Azure Active Directory, vous pourriez rencontrer des probléemes d’enregistrement. Veillez
a ce que tous les composants d’enregistrement de session soient exécutés sur des machines
membres d’un domaine Active Directory ou Azure Active Directory.

« Le partage de session entre en conflit avec la stratégie active. L’enregistrement de ses-
sion fait correspondre la stratégie active a la premiére application publiée qu’un utilisateur
ouvre. Toute application suivante ouverte au cours de la méme session continue d’observer
la stratégie en vigueur pour la premiére application. Pour empécher le partage de session d’
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entrer en conflit avec la stratégie active, publiez les applications en conflit sur des VDA avec OS
multi-session distincts.

« L’enregistrement n’est pas activé. Par défaut, l’installation de [’agent d’enregistrement de
session sur un VDA pour OS multi-session permet d’activer la fonction d’enregistrement sur le
VDA. L’enregistrement n’aura pas lieu tant qu’une stratégie d’enregistrement active n’a pas été
configurée pour le permettre.

. La stratégie d’enregistrement active n’autorise pas l’enregistrement. Une session peut
étre enregistrée uniquement lorsqu’elle répond aux régles de la stratégie d’enregistrement ac-
tive.

« Les services d’enregistrement de session ne sont pas exécutés. Pour que les sessions soient
enregistrées, le service de ’agent d’enregistrement de session doit étre exécuté sur un VDA avec
0S multi-session et le service Gestionnaire de stockage d’enregistrement de session doit s’exé-
cuter sur la machine hébergeant le serveur d’enregistrement de session.

« MSMQ n’est pas configuré. SiMSMQ n’est pas configuré correctement sur le serveur exécutant
I’agent d’enregistrement de session et sur la machine hébergeant le serveur d’enregistrement
de session, des problémes d’enregistrement peuvent se produire.

Impossible d’afficher la lecture de session active

July 5,2024

Si vous rencontrez des difficultés lors de l’affichage d’enregistrements avec le lecteur d’enreg-
istrement de session, le message d’erreur suivant peut s’afficher:

Echec du téléchargement du fichier de la session enregistrée. La lecture de session active n’est
pas autorisée. Le serveur est configuré de maniére a interdire cette fonctionnalité. Cette erreur
indique que le serveur est configuré pour interdire l’action.

Résolution : dans Propriétés du serveur d’enregistrement de session, choisissez I’onglet Lecture
et cochez la case Autoriser la lecture d’une session active.

Les enregistrements sont endommagés ou incomplets

July 5,2024

« Lorsque vous affichez des enregistrements endommagés ou incomplets dans le lecteur, des
avertissements peuvent également s’afficher dans les journaux d’événements du serveur d’
enregistrement de session.
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Source de ’événement : Gestionnaire de stockage d’enregistrement de session Citrix
Description : perte de données lors de [’enregistrement du fichier <nom du fichier icl>

Le probleme se produit généralement lorsque MCS ou PVS est utilisé pour créer les VDA avec
une image principale configurée et que Microsoft Message Queuing (MSMQ) est installé. Dans
ce cas, les VDA ont les mémes QMId pour MSMQ.

Pour résoudre ce probleme, créez un QMId unique pour chaque VDA. Pour de plus amples in-
formations, consultez la section Installer, mettre a niveau et désinstaller.

+ Le lecteur d’enregistrement de session peut signaler une erreur interne avec ce message : «Le
fichier luindique qu’une erreur systéme interne (code d’erreur : 9) s’est produite pendant
lenregistrement d’origine. Le fichier peut toujours étre lu jusqu’au niveau ou Uerreur d’
enregistrement s’est produite.» lors de la lecture d’un nouveau fichier d’enregistrement.

Le probléme se produit en raison de la taille insuffisante du tampon sur ’agent d’enreg-
istrement de session lorsque des sessions graphiques intensives sont enregistrées.

Pour contourner le probleme, modifiez les données de la valeur HKEY_LOCAL_MACHINE
\SOFTWARE\Citrix\SmartAuditor\SmAudBufferSizeMB et définissez-les sur un
niveau plus élevé dans I’agent d’enregistrement de session, puis redémarrez la machine.

Vérifier les connexions des composants

July 5,2024

Pendant ’installation de ’enregistrement de session, il se peut que les composants ne se connectent
pas ad’autres. Tous lescomposants communiquent avec le serveur d’enregistrement de session (bro-
ker). Par défaut, le broker (un composant 1IS) est sécurisé a [’aide du certificat du site Web 1S par dé-
faut. Siun composant ne peut pas se connecter au serveur d’enregistrement de session, il est possible
que les tentatives de connexion des autres composants échouent également.

L’agent d’enregistrement de session et le serveur d’enregistrement de session (gestionnaire de stock-
age et broker) journalisent les erreurs de connexion dans le journal des événements des applications.
Vous pouvez afficher lejournal dans ’Observateur d’événements de la machine hébergeant le serveur
d’enregistrement de session. La console de stratégie d’enregistrement de session et le lecteur d’en-
registrement de session affichent des messages d’erreur de connexion a I’écran lorsque les connex-
ions échouent.

Vérifier que ’agent d’enregistrement de session est connecté

1. Ouvrez une session sur le serveur sur lequel ’agent d’enregistrement de session est installé.
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2. Apartir du menu Démarrer, choisissez Propriétés de ’Agent d’enregistrement de session.

3. Dans la boite de dialogue Propriétés de I’agent d’enregistrement de session, cliquez sur I’
onglet Connexions.

4. Vérifiez que le nom de domaine complet correct est entré dans le champ Serveur d’enreg-
istrement de session.

5. Vérifiez que le serveur choisi pour la valeur Serveur d’enregistrement de session peut étre con-
tacté par votre VDA pour OS multi-session.

Pour plus d’informations, voir L’agent ne peut pas se connecter au serveur.
Remarque:

Recherchez des erreurs et des avertissements dans le journal des événements de I’application.

Vérifier que le serveur d’enregistrement de session est connecté

Attention :

L utilisation de ’Editeur du Registre peut entrainer de sérieux problémes et nécessiter la réinstal-
lation du systeme d’exploitation. Citrix ne peut garantir la possibilité de résoudre les problemes
provenant d’une mauvaise utilisation de [’Editeur du Registre. Vous utilisez I’Editeur du Registre
a vos propres risques.

Ouvrez une session sur la machine hébergeant le serveur d’enregistrement de session.

Ouvrez I’Editeur de Registre.

Accédez a HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.
Vérifiez que la valeur SmAudDatabaselnstance réfere correctement a la base de données d’

> wnN e

enregistrement de session que vous avez installée sur votre instance SQL Server.

Pour plus d’informations, voir Le serveur ne peut pas se connecter a la base de données.

Vérifier que la base de données d’enregistrement de session est connectée

1. Al’aide d’un outil de gestion SQL, ouvrez votre instance SQL contenant la base de données d’
enregistrement de session que vous avez installée.

2. Ouvrez les autorisations de sécurité de la base de données d’enregistrement de session.

3. Vérifiez que le compte d’ordinateur d’enregistrement de session a acces a la base de données.
Par exemple, si la machine hébergeant le serveur d’enregistrement de session a pour nom Ss-
RecSrv dans le domaine MIS, le compte d’ordinateur de votre base de données doit étre config-
uré ainsi : MIS\SsRecSrv$. Cette valeur est configurée au cours de ’installation de la base de
données d’enregistrement de session.
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Tester la connectivité 1S

Vous pouvez tester les connexions au site 1IS du serveur d’enregistrement de session avec un navi-
gateur Web pour accéder a la page Web du broker d’enregistrement de session. Il peut vous aider a
déterminer si les problémes de communication éventuels entre les composants de I’enregistrement
de session proviennent d’une mauvaise configuration de protocole, de problemes de certification ou
de problémes au niveau du broker d’enregistrement de session.

Pour vérifier la connectivité IIS avec ’agent d’enregistrement de session :

1. Ouvrez une session sur le serveur sur lequel ’agent d’enregistrement de session est installé.
2. Lancez un navigateur Web et entrez ’adresse suivante :

o PourHTTPS:https:
,ou servername correspond au nom de la machine hébergeant le serveur
d’enregistrement de session.
o PourHTTP:http:
, ol servername correspond au nom de la machine hébergeant le serveur

d’enregistrement de session.

3. Si vous étes invité a vous authentifier par NT LAN Manager (NTLM), connectez-vous avec un

compte d’administrateur de domaine.
Pour vérifier la connectivité 1IS avec le lecteur d’enregistrement de session :

1. Ouvrez une session sur le poste de travail sur lequel le lecteur d’enregistrement de session est
installé.
2. Lancez un navigateur Web et entrez ’adresse suivante :

o Pour HTTPS : https:
,ou servername correspond au nom de la machine hébergeant le serveur d’en-
registrement de session.
o Pour HTTP : http:
, oU servername correspond au nom de la machine hébergeant le serveur d’

enregistrement de session.

3. Si vous étes invité a vous authentifier par NT LAN Manager (NTLM), connectez-vous avec un

compte d’administrateur de domaine.
Pour vérifier la connectivité IIS avec la console de stratégie d’enregistrement de session :

1. Ouvrez une session sur le serveur sur lequel la console de stratégie d’enregistrement de session
est installée.
2. Lancez un navigateur Web et entrez ’adresse suivante :
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« PourHTTPS:https:
,ou servername correspond au nom de la machine hébergeant le serveur
d’enregistrement de session.
o PourHTTP:http:
,ou servername correspond au nom de la machine hébergeant le serveur
d’enregistrement de session.

3. Sivous étes invité a vous authentifier par NT LAN Manager (NTLM), connectez-vous avec un
compte d’administrateur de domaine.

Si votre navigateur affiche un document au format XML, cela permet de vérifier que la console de
stratégie d’enregistrement de session est connectée au serveur d’enregistrement de session a ’aide
du protocole configuré.

Dépanner les problémes de certificat

Si le protocole de communication que vous utilisez est HTTPS, la machine hébergeant le serveur
d’enregistrement de session doit étre configurée avec un certificat de serveur. Toutes les connex-
ions de composant au serveur d’enregistrement de session doivent posséder un certificat racine d’
autorité de certification (CA). Sans cela, les tentatives de connexion entre les différents composants
échoueront.

Vous pouvez tester vos certificats en accédant a la page Web du broker d’enregistrement de session,
de laméme maniere que vous le feriez pour tester la connectivité I1S. Si vous pouvez accéder a la page
XML de chaque composant, cela signifie que les certificats sont configurés correctement.

Voici quelques situations courantes pour lesquelles les émissions de certificats perturbent les connex-
ions:

« Certificats non valides ou manquants. Si le serveur exécutant ’agent d’enregistrement de
session n’a pas de certificat racine pouvant faire confiance au certificat de serveur, et qu’il ne
peut pas faire confiance et se connecter au serveur d’enregistrement de session sur le protocole
HTTPS, la connexion échoue. Vérifiez que tous les composants font confiance au certificat du
serveur d’enregistrement de session.

« Nomincohérent. Sile certificat de serveur attribué a lamachine hébergeant le serveur d’enreg-
istrement de session est créé avec un nom de domaine complet (FQDN), tous les composants
se connectant doivent utiliser le nom de domaine complet lors de la connexion au serveur d’
enregistrement de session. Si un nom NetBIOS est utilisé, configurez les composants avec un
nom NetBIOS pour le serveur d’enregistrement de session.

« Certificats expirés. Si un certificat de serveur est expiré, la connectivité au serveur d’enreg-
istrement de session via le protocole HTTPS échoue. Veuillez vérifier que le certificat de serveur
attribué a la machine hébergeant le serveur d’enregistrement de session est valide et qu’il n’
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est pas arrivé a expiration. Si le méme certificat est utilisé pour la signature numérique des
enregistrements de session, le journal des événements du serveur d’enregistrement de session
produira des messages d’erreur indiquant que le certificat a expiré ou des messages d’avertisse-
ment lorsqu’il arrive a expiration.

Echec de la recherche d’enregistrements a l’aide du lecteur

July 5,2024

Si vous rencontrez des difficultés lors de la recherche d’enregistrements avec le lecteur d’enreg-
istrement de session, les messages d’erreur suivants peuvent s’afficher :

« Echec de la recherche des fichiers de session enregistrée. Le nom de serveur distant n’
a pas pu étre résolu : nomserveur. nomserveur est le nom du serveur auquel le lecteur d’
enregistrement de session tente de se connecter. Le lecteur d’enregistrement de session ne
peut pas contacter le serveur d’enregistrement de session. Il existe deux raisons possibles: un
nom de serveur tapé incorrectement ou le DNS ne peut pas résoudre le nom du serveur.

Résolution : dans la barre de menu du lecteur, choisissez Outils > Options > Connexions et
vérifiez que le nom du serveur dans la liste Serveurs d’enregistrement de session est correct.
S’il est correct, exécutez la commande ping dans une invite de commande afin de vérifier s’il
est possible de résoudre le nom. Lorsque le serveur d’enregistrement de session est en panne
ou hors ligne, le message d’erreur d’échec de recherche des fichiers de session enregistrés est
Impossible de contacter le serveur distant.

« Impossible de contacter le serveur distant. Cette erreur se produit lorsque le serveur d’en-
registrement de session est en panne ou déconnecté.

Résolution : vérifiez que le serveur d’enregistrement de session est connecté.

« Accésrefusé. Une erreur d’accés refusé se produit si ’utilisateur n’a pas obtenu d’autorisation
de recherche et de téléchargement de fichiers de session enregistrée.

Résolution: attribuez le role Lecteur a l’utilisateur a I’aide de la console d’autorisation d’enreg-
istrement de session.

« Acceés refusé lorsque le role Lecteur est attribué. Cette erreur se produit lorsque vous in-
stallez le lecteur d’enregistrement de session sur la méme machine que le serveur d’enreg-
istrement de session, et que vous avez activé la fonction UAC. Lorsque vous attribuez au groupe
d’utilisateurs Administrateurs du domaine ou Administrateurs le role Lecteur, un utilisateur ad-
ministrateur non intégré dans ce groupe peut échouer a la vérification basée sur le rdle.

Résolutions :
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- Exécuter le lecteur d’enregistrement de session en tant qu’administrateur.
- Attribuer a des utilisateurs spécifiques le réle Lecteur plutét qu’a I’ensemble du groupe.

- Installer le lecteur d’enregistrement de session sur une machine distincte de celle du
serveur d’enregistrement de session.

« Echec de la recherche des fichiers de session enregistrée. La connexion sous-jacente a
été fermée. Impossible d’établir une relation de confiance pour le canal sécurisé TLS. L’
erreur se produit lorsque le serveur d’enregistrement de session utilise un certificat signé par
une autorité de certification auquel la machine cliente ne fait pas confiance ou pour lequel elle
n’a pas de certificat d’autorité de certification.

Résolution : installez le certificat CA correct ou de confiance sur la station de travail sur laquelle
le lecteur d’enregistrement de session est installé.

« Le serveur distant a renvoyé une erreur : (403) interdit. Il s’agit d’une erreur HTTPS standard
qui se produit lorsque vous tentez de vous connecter en utilisant HTTP (protocole non sécurisé).
Le serveur rejette la connexion parce qu’il est configuré par défaut pour n’accepter que les con-
nexions sécurisées.

Résolution : Dans la barre de menu du lecteur d’enregistrement de session, choisissez Outils
> Options > Connexions. Sélectionnez le serveur dans la liste Serveurs d’enregistrement de
session, puis cliquez sur Modifier. Changez le protocole de HTTP a HTTPS.

Résolution des problémes MSMQ

Si un message de notification s’affiche mais que lutilisateur ne peut pas trouver les enregistrements
aprés avoir effectué une recherche dans le lecteur d’enregistrement de session, il y a un probleme
avec MSMQ. Vérifiez que la file d’attente est connectée au serveur d’enregistrement de session (Ges-
tionnaire de stockage). Utilisez un navigateur Web pour tester les connexions afin d’identifier des
erreurs de connexion éventuelles (si vous utilisez HTTP ou HTTPS pour votre protocole de communi-
cation MSMQ).

Pour vérifier que la file d’attente est connectée :

1. Ouvrez une session sur le serveur hébergeant I’agent d’enregistrement de session et afficher
les files d’attente sortantes.

2. Vérifiez que la file d’attente de la machine hébergeant le serveur d’enregistrement de session
indique un état connecté.

« Silétatindiqué est En attente de connexion, que la file d’attente contient des messages
et que le protocole est HTTP ou HTTPS (selon le protocole sélectionné dans [’onglet Con-
nexions de la boite de dialogue Propriétés de dialogue de l’agent d’enregistrement de
session), effectuez les opérations de |’étape 3.
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« Sil’étatindique connecté et qu’aucun message ne se trouve dans la file d’attente, il peut
y avoir un probleme sur le serveur hébergeant le serveur d’enregistrement de session. Ig-
norez I’étape 3 et effectuez |’étape 4.

3. Silafiled’attente contient des messages, ouvrez un navigateur Web et entrez I’adresse suivante

« Pour HTTPS : https://servername/msmq/private$/CitrixSmAudData, ou
servername correspond au nom de la machine hébergeant le serveur d’enregistrement
de session.

o Pour HTTP : http://servername/msmq/privates/CitrixSmAudData, ou
servername correspond au nom de la machine hébergeant le serveur d’enregistrement
de session.

Si la page renvoie une erreur telle que Le serveur n’accepte que les connexions sécurisées,
changez le protocole MSMQ figurant dans la liste Propriétés de l’agent d’enregistrement de
session pour HTTPS. Si la page fait état d’un probleme avec le certificat de sécurité du site Web,
il se peut qu’il y ait un probleme avec une relation d’approbation pour le canal sécurisé TLS.
Dans ce cas, installez le certificat CA correct, ou utilisez une CA de confiance.

4. Silafile d’attente ne contient pas de message, ouvrez une session sur la machine hébergeant le
serveur d’enregistrement de session et affichez les files d’attente privées. Sélectionnez citrixs-
mauddata. Si la file d’attente contient des messages (colonne Nombre de messages), vérifiez
que le service StorageManager de I’enregistrement de session a démarré. S’il ne l’est pas, redé-
marrez le service.

Enregistrer des sessions Linux (Technical Preview)

July 5,2024

A titre expérimental, a partir de Linux VDA 2212, vous pouvez enregistrer et relire des sessions
hébergées sur un Linux VDA. Pour plus d’informations, consultez la section Enregistrement de
session (Technical Preview) dans la documentation de Linux VDA.

Remarque :

Toutes les stratégies que vous définissez pour [’enregistrement de sessions Windows ne s’ap-
pliquent pas a I’enregistrement de session Linux.


https://docs.citrix.com/fr-fr/linux-virtual-delivery-agent/current-release/configure/session-recording.html
https://docs.citrix.com/fr-fr/linux-virtual-delivery-agent/current-release/configure/session-recording.html
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