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Informazioni sulla versione

Questa versione di Citrix Virtual Apps and Desktops include nuove versioni di Windows Virtual Deliv-
ery Agent (VDA) e nuove versioni di diversi componenti principali. E possibile effettuare le seguenti

operazioni:

+ Installare o aggiornare un sito: utilizzare I’ISO di questa versione per installare o aggiornare i
componenti principali e i VDA. L’installazione o [’aggiornamento alla versione piu recente con-
sente di utilizzare le funzionalita piu recenti.

« Installare o aggiornare i VDA in un sito esistente: se si dispone gia di una distribuzione e nonsi
e pronti per [’aggiornamento dei componenti principali, € comunque possibile utilizzare alcune
delle piti recenti funzionalita HDX installando (o eseguendo I’aggiornamento a) un nuovo VDA.
L’aggiornamento dei soli VDA puo essere utile quando si desidera testare i miglioramenti in un
ambiente non di produzione.

Dopo aver aggiornato i VDA a questa versione (dalla versione 7.9 o successiva), non € neces-
sario aggiornare il livello funzionale del catalogo macchine. Il valore 7.9 (or later) [7.9 (o suc-
cessivo)] rimane il livello funzionale predefinito ed e valido per questa versione. Per ulteriori
informazioni, vedere Versioni VDA e livelli funzionali.

Per istruzioni di installazione e aggiornamento:

+ Se si sta creando un nuovo sito, seguire la sequenza in Installazione e configurazione.
+ Sesi sta aggiornando un sito, vedere Aggiornare una distribuzione.

Citrix Virtual Apps and Desktops 7 2209
Installazione e aggiornamento: agente Workspace Environment Management

L’agente Workspace Environment Management non é pit incluso come componente aggiuntivo nell’
installazione dei VDA. Per installarlo, utilizzare il programma di installazione completo del prodotto

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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disponibile sull’ISO del prodotto Citrix Virtual Apps and Desktops. Per ulteriori informazioni, vedere
Installare i componenti principali.

Nota:

Il programma di installazione dell’agente Workspace Environment Management non € localiz-
zato. E disponibile solo in inglese.

Virtual Delivery Agent (VDA) 2209
Supporto della configurazione dei timeout UPS

A partire da Citrix Virtual Apps and Desktops 7 2209, € possibile configurare i timeout dei socket utiliz-
zati dal VDA durante la comunicazione con un Universal Print Server. | timeout predefiniti sono stati
ridotti per consentire a Citrix Print Manager Service di rilevare rapidamente una Universal Print Server
offline. Sono state aggiunte le seguenti tre impostazioni dei criteri:

+ Universal Print Server web service (HTTP/SOAP) connect timeout (Timeout di connessione
del servizio Web Universal Print Server (HTTP/SOAP)): specifica il numero di secondi che Uni-
versal Print Client deve attendere fino al timeout dell’operazione connect() del servizio Web
Universal Print Server.

« Universal Print Server web service (HTTP/SOAP) receive timeout (Timeout di ricezione del
servizio Web Universal Print Server (HTTP/SOAP)): specifica il numero di secondi che Universal
Print Client deve attendere fino al timeout dell’operazione recv() del servizio Web Universal
Print Server.

+ Universal Print Server web service (HTTP/SOAP) send timeout (Timeout di invio del servizio
Web Universal Print Server (HTTP/SOAP)): specifica il numero di secondi che Universal Print
Client deve attendere fino al timeout dell’operazione send() del servizio Web Universal Print
Server.

Le nuove impostazioni dei criteri precedenti consentono di personalizzare i timeout delle operazioni
di connessione, ricezione e invio dei socket TCP.

High Dynamic Range (HDR) a 10 bit

Con le sessioni di desktop virtuale High Dynamic Range (HDR) a 10 bit, e possibile utilizzare funzion-
alita di codifica e decodifica avanzate per eseguire il rendering di immagini e video di alta qualita con
una gamma estesa di colori e un contrasto e una luminosita piu elevati. Inoltre, & possibile personal-
izzare il livello di luminanza del bianco, i dati EDID (Extended Display Identification Data) e la qualita
visiva, per migliorare [’esperienza utente. Per ulteriori informazioni, vedere High Dynamic Range a 10
bit.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 12
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Miglioramento dell’impostazione Build to lossless (Compila per senza perdite)

Questo miglioramento migliora la funzionalita di compilazione per senza perdite. Le prestazioni au-
mentano per adattarsi alle modalita codec video a schermo intero. Inoltre, la compilazione per senza
perdite ora si espande verso I’esterno dall’area di attivita del mouse.

Citrix Studio
API REST di Citrix Virtual Apps and Desktops (anteprima)

Questa versione fornisce un insieme di API REST. E possibile utilizzarle per automatizzare la gestione
delle risorse all’interno della distribuzione di Citrix Virtual Apps and Desktops. Per ulteriori infor-
mazioni, vedere SDK e API.

Machine Creation Services (MCS)
Supporto per la registrazione SPN RestrictedKrbHost

Tutti gli account computer creati da Citrix MCS sono ora registrati con i Service Principal Names (SPN)
RestrictedKRBHost. In questo modo si evita la necessita di eseguire il comando setspn perregistrare
[’SPN per gli account computer dopo la creazione da parte di MCS.

Supporto per identificazione delle risorse Citrix Hypervisor create da MCS

Ora e possibile identificare le risorse Citrix Hypervisor create da MCS utilizzando i tag. Per ulteriori
informazioni sui tag che MCS aggiunge alle risorse, vedere Identificare le risorse create da MCS.

Supporto dell’identificazione delle risorse di Microsoft System Center Virtual Machine
Manager create da MCS

E ora possibile identificare le risorse di Microsoft System Center Virtual Machine Manager (SCVMM)
create da MCS utilizzando i tag. Per ulterioriinformazioni sui tag che MCS aggiunge alle risorse, vedere
Identificare le risorse create da MCS.

Supporto per Pidentificazione delle risorse VMware create da MCS

E ora possibile identificare le risorse VMware create da MCS utilizzando i tag. Per ulteriori informazioni
sui tag che MCS aggiunge alle risorse, vedere Identificare le risorse create da MCS.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13
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Possibilita di modificare le impostazioni di rete per uno schema di provisioning esistente

E ora possibile modificare I'impostazione di rete per uno schema di provisioning esistente in
modo che le nuove macchine virtuali vengano create nella nuova sottorete. Utilizzare il parametro
NetworkMapping nel comando Set-ProvScheme per modificare ’impostazione di rete. Solo
le nuove macchine virtuali di cui e stato eseguito il provisioning in quello schema avranno le nuove
impostazioni della sottorete. E inoltre necessario assicurarsi che le sottoreti si trovino nella stessa
unita di hosting. Per ulteriori informazioni, vedere Modificare le impostazioni di rete per uno schema
di provisioning esistente.

Possibilita di reimpostare il disco del sistema operativo di una macchina virtuale persistente in
un catalogo di computer creato da MCS

Negli ambienti di virtualizzazione VMware, ora € possibile utilizzare il comando PowerShell Reset~
ProvVMD1 sk per reimpostare il disco del sistema operativo di una VM persistente in un catalogo di
macchine creato da MCS. La funzione automatizza il processo di ripristino del disco del sistema op-
erativo. Ad esempio, aiuta a ripristinare la VM allo stato iniziale di un catalogo desktop di sviluppo
persistente creato con MCS. Per ulteriori informazioni sull’utilizzo del comando PowerShell per reim-
postare il disco del sistema operativo, vedere Reimpostare il disco del sistema operativo.

Supporto del caricamento o il download diretto da EBS su Amazon Web Services (AWS)

AWS ora fornisce API per consentire la creazione diretta di volumi EBS con il contenuto desiderato. E
ora possibile utilizzare I’API per eliminare i requisiti di volume worker per la creazione di cataloghie I’
aggiunta di macchine virtuali. Per informazioni sulle autorizzazioni AWS richieste per questa funzion-
alitd, vedere AWS cloud environments.

Cataloghi di macchine con avvio attendibile

Negli ambienti Azure, puoi creare cataloghi di macchine abilitati con Trusted launch e usare la
SupportsTrustedLaunch proprieta dell’inventario delle VM per determinare le dimensioni delle
VM che supportano Trusted Launch.

L’avvio attendibile € un modo semplice per migliorare la sicurezza delle macchine virtuali di seconda
generazione. L’avvio attendibile protegge da tecniche di attacco avanzate e persistenti. Per ulteriori
informazioni, vedere Cataloghi di macchine con avvio attendibile.
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Supporto del profilo della macchina in GCP

Quando si crea un catalogo per il provisioning delle macchine utilizzando Machine Creation Services
(MCS) negli ambienti Google Cloud Platform (GCP), & ora possibile utilizzare un profilo macchina per
acquisire le proprieta hardware da una macchina virtuale e applicarle alle macchine virtuali di cui e
stato appena effettuato il provisioning nel catalogo. Quando il parametro MachineProfile non
viene utilizzato, le proprieta hardware vengono acquisite dalla VM o dalla snapshot dell’immagine
master.

| profili macchina funzionano con entrambi i sistemi operativi Linux e Windows.

Per informazioni sulla creazione di un catalogo di macchine con un profilo macchina, vedere Creare
un catalogo di macchine utilizzando un profilo macchina.

Supporto dell’aggiornamento di macchine con provisioning MCS in ambienti GCP

Negli ambienti GCP Set-ProvScheme modifica il modello (schema di provisioning) e non influisce
sulle macchine esistenti. Utilizzando il comando PowerShell Request-ProvVMUpdate, & ora pos-
sibile applicare lo schema di provisioning corrente a una macchina (o a un insieme di macchine) es-
istente. Attualmente, in GCP, ’aggiornamento delle proprieta supportato da questa funzionalita é il
profilo del computer. Per ulteriori informazioni, vedere Aggiornare i computer sottoposti a provision-
ing utilizzando PowerShell.

Ottimizzazione di Microsoft Teams
Notifica del criterio di ottimizzazione di Microsoft Teams

Viene visualizzato il messaggio di errore di cui sotto, che richiede all’utente di riavviare Microsoft
Teams quando e stato avviato nella modalita di ottimizzazione errata:

+ Microsoft Teams failed to load with the right Citrix policy. Please restart Microsoft Teams
(Microsoft Teams non é riuscito a caricare la policy Citrix corretta. Riavviare Microsoft
Teams)

Cio si verifica quando il criterio di ottimizzazione di Delivery Controller Teams raggiunge il VDA dopo
[’avvio di Microsoft Teams.

Problemi risolti

December 19, 2022
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Sono stati risolti i seguenti problemi dalla versione Citrix Virtual Apps and Desktops 7 2206:

Citrix Provisioning

La documentazione di Citrix Provisioning 2209 fornisce informazioni specifiche sugli aggiornamenti
presenti in questa versione.

Grafica

+ Alcune applicazioni sono limitate a una frequenza fotogrammi massima di 22 fotogrammi al
secondo (FPS) anziché al massimo predefinito di 30 FPS. [HDX-42319]

VDA Linux

La documentazione di Linux VDA 2209 fornisce informazioni specifiche sugli aggiornamenti presenti
in questa versione.

Machine Creation Services (MCS)

« Negli ambienti GCP, quando si aggiorna la proprieta personalizzata di uno schema di provision-
ing, le modifiche non si applicano alle macchine appena aggiunte a un catalogo. Per risolvere
questo problema, dopo aver aggiornato la proprieta personalizzata di uno schema di provision-
ing, creare una nuova immagine aggiornata per il catalogo. [PMCS-27672]

+ Negli ambienti Azure, la creazione del catalogo macchine non riesce se si seleziona un’immag-
ine master con avvio attendibile abilitato e si seleziona Place Image in Azure Shared Image
Gallery (Inserisci immagine nella Raccolta immagini condivise di Azure) per posizionare I’im-
magine master nella Raccolta di calcolo di Azure (precedentemente Raccolta immagini condi-
vise). [PMCS-28930]

« Quando si crea un catalogo con proprieta personalizzate e si utilizza Set-ProvScheme per
modificare lo schema di provisioning senza aggiornare le stesse proprieta personalizzate im-
postate durante la creazione del catalogo, le proprieta non menzionate in Set-ProvScheme
vengono impostate sui valori predefiniti. Inoltre, se si imposta una proprieta personalizzata su
un valore non predefinito durante la creazione del catalogo, questa viene sovrascritta al valore
predefinito dopo l’esecuzione di Set-ProvScheme. [PMCS-29858]
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Ottimizzazione di Microsoft Teams

« Lacondivisione di app in Microsoft Teams ottimizzato non funziona con Local App Access. [HDX-
42796]

Profile Management

La documentazione di Profile Management 2209 fornisce informazioni specifiche sugli aggiornamenti
presenti in questa versione.

Session Recording

La documentazione di Session Recording 2209 fornisce informazioni specifiche sugli aggiornamenti
in questa versione.

VDA per sistema operativo multisessione

+ Session Manager termina [’avvio della sessione quando la valutazione dei Criteri di gruppo non
riesce. In questo modo si impedisce [’accesso degli utenti alle risorse che sono state limitate
tramite i Criteri di gruppo. La seguente correzione implementata dall’utente consente agli am-
ministratori di annullare I’applicazione, aiutando gli utenti finali a connettersi alle sessioni an-
che se la valutazione dei Criteri di gruppo non riesce:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Ica\GroupPolicy
Name: EnforceUserPolicyEvaluationSuccess

Tipo: REG_DWORD

Valore: 0 (abilita la correzione corrente)

[CVADHELP-20135]

Eccezioni di sistema

+ VDA potrebbero presentare un’eccezioneirreversibile su tdica.sys e visualizzare una schermata
blu con un codice di controllo dei bug 0x0000007E. [CYADHELP-19862]

Componenti dei desktop virtuali - Altro

« Lerestrizionitagdei gruppi di applicazioni non funzionano conitag assegnati ai cataloghi. [BRK-
11803]
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Problemi noti

April 3,2024

Note

« Se un problema noto ha una soluzione alternativa, questa viene fornita dopo la descrizione del
problema.

« Il seguente avviso si applica a qualsiasi soluzione alternativa che suggerisce di modificare una
voce del Registro di sistema:

Avviso:

La modifica non corretta del Registro di sistema puo causare seri problemi che potrebbero
richiedere la reinstallazione del sistema operativo. Citrix non puo garantire che i problemi de-
rivanti dall’uso non corretto dell’Editor del Registro di sistema possano essere risolti. Utilizzare
’Editor del Registro di sistema a proprio rischio. Assicurarsi di eseguire il backup del Registro di
sistema prima di modificarlo.

Aspetti generali

» Dopo le modifiche all’architettura Citrix Virtual Apps and Desktops nella versione 2209, le icone
predefinite peridesktop Windows e per le applicazioni distribuite prima di questa versione sono
state sostituite da icone desktop PC generiche. Questa modifica & applicabile solo ai desktop e
alle applicazioni che puntano all’icona predefinita. Se si desidera riportare le icone all’icona
predefinita dell’applicazione Windows, eseguire il seguente script utilizzando I’SDK Remote
PowerShell: Get-BrokerApplication -IconUid 1 | Set-BrokerApplication

-IconUid 0.

« Se siavvia la barra dell’app e si apre il menu Connection Center nell’app Citrix Workspace per
Windows, la barra dell’app non viene visualizzata sotto il server che ospita I’app. [HDX-27504]

« Sesi utilizza I’app Citrix Workspace per Windows e si avvia la barra dell’app in posizione verti-
cale, la barra copre il menu Start o ’area in cui viene visualizzato I’orologio di sistema. [HDX-
27505]

« Dopo aver installato il plug-in Skype for Business Web App, le webcam potrebbero non essere
enumerate e le pagine delle riunioni su Firefox potrebbero non venire aggiornate automatica-
mente. [HDX-13288]
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« Quando si avvia un’applicazione da StoreFront, I’applicazione potrebbe non essere avviata in
primo piano oppure ’applicazione € in primo piano ma potrebbe non essere in stato attivo.
Come soluzione alternativa, fare clic sull’icona nella barra delle applicazioni per portare I’appli-
cazione in primo piano o nella schermata dell’applicazione perché lo stato diventi attivo. [HDX-
10126]

+ Quando si utilizza Windows 10 1809 LTSC, le dipendenze VCL1ibs non vengono installate. [HDX-
16754]

« La casella combinata potrebbe non essere visualizzata correttamente quando un utente
seleziona una casella combinata che e gia in stato attivo sull’host. Come soluzione alternativa,
selezionare un altro elemento dell’interfaccia utente e quindi selezionare la casella combinata.
[HDX-21671]

« E stato abilitato I’accesso alle app locali. Se si avvia una sessione VDA Windows 2012 R2, ci si
disconnette e ci si riconnette alla sessione, poi si avvia un’applicazione locale e la siingrandisce,
la barra delle applicazioni VDA potrebbe troncare I’applicazione. [HDX-21913]

« Citrix Hypervisor non supporta le macchine virtuali cloni completi MCS con SR GFS2. [XSI-832]

« Se unadistribuzione di Citrix Virtual Apps and Desktops con le sue macchine virtuali ospitate su
Citrix Hypervisor 8.2 utilizza pitt SR GFS2 in un unico catalogo MCS, le macchine virtuali incluse
nel catalogo non possono accedere alle VDI durante la distribuzione. Viene segnalato ’errore
“VDl is currently in use”(VDI attualmente in uso). [XSI-802]

+ | criteri mancano, non vengono applicati o entrambe le cose. [GP-1230] Per ulteriori infor-
mazioni, vedere CTX472865.

« Le impostazioni di Session limits (Limiti di sessione) per i VDA multisessione vengono rifiutate
negli host di sessione che eseguono Windows Server 2022, Windows 10 Enterprise multises-
sione e Windows 11 Enterprise multisessione.

Come soluzione alternativa, € possibile configurare RDS Session Time Limits (Limiti di tempo
delle sessioni RDS) tramite GPO. [HDX-47001]

Studio

+ Durante la creazione del sito, dopo aver aggiunto una licenza per abilitare la licenza Hybrid
Rights, gli host cloud pubblici (come Microsoft Azure, Google Cloud Platform e Amazon Web Ser-
vices) non compaiono nell’elenco dei tipi di connessione fino al completamento della creazione
del sito. [STUD-17441]
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Director

+ Il collegamento Console in Citrix Director > Machine Details (Citrix Director > Dettagli
macchina) non avvia la console della macchina nei browser Microsoft Edge 44 e Firefox 68 ESR.
[DIR-8160]

Grafica

« Quando si condivide un’app ridotta a icona, & possibile che venga condivisa anche la barra del
titolo dell’app. [HDX-33898]

« L’impostazione del criterio View window contents while dragging (Visualizza il contenuto
della finestra durante il trascinamento) su Prohibited (Non consentito) non funziona su ESXi
e Hyper-V. [HDX-22002]

« Sesiavvia un’anteprima video utilizzando un’app webcam a 64 bit con compressione Theora,
la sessione potrebbe bloccarsi. [HDX-21443]

+ Per Windows 11 versione 22H2, quando si sposta una finestra di Windows Media Player all’
interno di una sessione, viene visualizzata solo la meta inferiore del video. Per ovviare al
problema, selezionare: Impostazioni > Sistema > Multitasking > Snap windows (Accosta
finestre) > Show snap layouts when | drag a window to the top of my screen (Mostra
layout istantanei quando trascino una finestra nella parte superiore dello schermo)
[HDX-42092]

Stampa

+ Le stampanti Universal Print Server selezionate sul desktop virtuale non vengono visualizzate
nella finestra Dispositivi e stampanti del pannello di controllo. Tuttavia, quando gli utenti
lavorano nelle applicazioni, possono utilizzare queste stampanti. Questo problema si verifica
solo su Windows Server 2012, Windows 10 e Windows 8. Per ulteriori informazioni, vedere
CTX213540. [HDX-5043, 335153]

+ La stampante predefinita potrebbe non essere contrassegnata correttamente nella finestra di
dialogo di stampa. Questo problema non influisce sui processi di stampa inviati alla stampante
predefinita. [HDX-12755]

Machine Creation Services

+ Quando si crea un catalogo MCS con una connessione host Nutanix (in particolare, i plugin Nu-
tanix AHV 2.7.1 e Nutanix AHV 2.5.1), le dimensioni del disco rigido delle VM fornite vengono
visualizzate in modo errato sull’interfaccia Full Configuration.
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- Plugin Nutanix AHV 2.7.1: la dimensione visualizzata e molto inferiore (1 GB) rispetto alla
dimensione di archiviazione reale (50 GB)

- Plugin Nutanix AHV 2.5.1: la dimensione visualizzata & molto inferiore (32 GB) rispetto alla
dimensione di archiviazione reale (60 GB)

La dimensione del disco rigido viene visualizzata correttamente sulla console Nutanix. C’é un
aggiornamento in sospeso da parte di Nutanix per fornire la dimensione corretta del disco.
[PMCS-30639] [STUD-20894]

Problemi di terze parti

« Chrome supporta ’automazione dell’interfaccia utente solo per barre degli strumenti,
schede, menu e pulsanti in una pagina Web. A causa di questo problema di Chrome, la
funzionalita di visualizzazione automatica della tastiera potrebbe non funzionare in un
browser Chrome sui dispositivi touch. Come soluzione alternativa, eseguire chrome --
force-renderer-accessibility o aprire una nuova scheda del browser, digitare
chrome: e abilitare il supporto dell’API di accessibilita nativa per
pagine specifiche o per tutte. Inoltre, quando si pubblica un’app seamless, e possibile pub-
blicare Chrome come app seamless con lo switch -—force-renderer-accessibility.
[HDX-20858]

+ Nel reindirizzamento del contenuto del browser, dopo aver avviato un video YouTube utiliz-
zando il lettore video HTML5 di YouTube, la modalita a schermo intero potrebbe non funzionare.
Sessifa clic sull’icona nell’angolo in basso a destra del video, il video non viene ridimensionato
e rimane lo sfondo nero nell’intera area della pagina. Come soluzione alternativa, fare clic sul
pulsante della modalita a schermo intero, quindi selezionare la modalita teatro. [HDX-11294]

Deprecazione

September 13,2023

Gli annunci contenuti in questo articolo hanno lo scopo di fornire avvisi preventivi riguardo alle pi-
attaforme, ai prodotti Citrix e alle funzionalita attualmente in corso di eliminazione, in modo da poter
prendere decisioni aziendali tempestive. Citrixmonitora ’utilizzo da parte dei clienti el loro feedback
per determinare quando procedere al ritiro. Gli annunci possono cambiare nelle versioni successive
e potrebbero non includere tutte le funzionalita deprecate. Per informazioni dettagliate sul supporto
del ciclo di vita del prodotto, vedere I’articolo Criteri di supporto del ciclo di vita del prodotto. Per
informazioni sull’opzione di manutenzione LTSR (Long Term Service Release), vedere https://suppor
t.citrix.com/article/CTX205549.
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Deprecazioni e rimozioni

La tabella seguente mostra le piattaforme, i prodotti Citrix e le funzionalita che sono deprecati o ri-

mossi. Le date in grassetto indicano le modifiche a questa versione.

Deprecazioni

Gli elementi deprecati non vengono rimossi immediatamente. Citrix continua a supportarli, ma ver-

ranno rimossi in una versione futura.

Deprecazione
annunciata nella Rimosso nella
Elemento versione versione

Importare i dispositivi 1912 LTSR -

di destinazione Citrix

Provisions nei

cataloghi di Citrix

Virtual Apps and

Desktops per la

gestione

License Server VPX 2206 11.17.2 build 35000

Disco non gestito peril 2206

provisioning di

macchine virtualiin

ambienti Azure.

Reindirizzamento da 2203 —
host a client (URL)

Alternativa

Utilizzare la procedura
guidata Citrix
Provisioning Export
Devices

Usa dischi gestiti

Reindirizzamento del
contenuto
bidirezionale
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Deprecazione
annunciata nella Rimosso nella
Elemento versione versione

Supporto per quattro 2203 —
comandi specifici di

AWS: Revoke-

HypSecurityGroupIngress

Revoke-

HypSecurityGroupEgress

Grant-

HypSecuritygroupegress

e

Grant-

HypSecurityGroupIngress

utilizzati in ambienti

cloud e locali.

Citrix Files per 2203 —
Windows e Citrix Files

per Outlook dal

metainstaller VDA.

Componente WEM 2203 —
Agent dal metainstaller

VDA.

Opzione Wakeon LAN 2012 —
integrata in SCCM per I’

accesso remoto a PC.

Citrix SCOM 1912 —

Management Pack per
XenApp e XenDesktop,
Provisioning Services e
StoreFront. Per le
versioni del prodotto
che e possibile
monitorare, vedere la
documentazione di
Citrix SCOM
Management Packs.

Alternativa

Usare i programmi di
installazione
autonomi.

Utilizzare la
funzionalita Wake on
LAN standalone.
Utilizzare Director per
monitorare e gestire la
distribuzione. Per
ulteriori informazioni
su SCOM EOL e sulle
alternative, vedere
https://support.citrix.c
om/article/CTX266943.
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Elemento

SDK per la
mobilita/SDK per
dispositivi mobili
(degli ex Citrix Labs)

Rimozioni

Deprecazione
annunciata nella
versione

7.16

Rimosso nella
versione

Alternativa

Sostituiti dalle
impostazioni dei criteri
di esperienza mobile e
dalle esperienze native
per desktop/app
ospitati.

Gli elementi rimossi vengono rimossi 0 non sono piu supportati in Citrix Virtual Apps and Desktops.

Elemento

Citrix License
Administration
Console (inclusa per I’
ultima volta in
Windows License
Server 11.16.3 build
30000 e rimossa in
Windows License
Server v11.16.6 build
31000).

Supporto della scheda
grafica Citrix Indirect
Display Driver (IDD) su
Windows 10 versione
1709 e precedenti.

Deprecazione
annunciata nella
versione

2003

2003

Rimosso nella
versione

2006

2003

Alternativa

Utilizzare Citrix
Licensing Manager.

Utilizzare VDA Citrix
Virtual Apps and
Desktops 7 1912 LTSR.
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Deprecazione

annunciata nella Rimosso nella
Elemento versione versione
Codifica hardware con 2003 2003
GPU Nvidia (NVENC)
utilizzando driver
video GRID 9 o
precedenti.
Funzionalita di 2003 2006

reimpostazione della
password self-service
(SSPR, Self-Service
Password Reset).
Supporto per le 1912 2003
versioni di Microsoft
.NET Framework
precedenti alla
versione 4.8 per VDA e
componenti principali
del server. Sono
compresi Delivery
Controller, Studio,

Director e StoreFront.
VDA su Windows 1912 2003
Server 2012 R2.

Componente di 1909 2003
migrazione delle

applicazioni AppDNA

di Citrix Virtual Apps

and Desktops

Premium Edition.

Installazione di Studio 1909 2003
su macchine a 32 bit

(x86).

Alternativa

Utilizzare i driver video
GRID 10 con VDA Citrix
Virtual Apps and
Desktops 7 2003 o VDA
successivi, oppure
utilizzare VDA Citrix
Virtual Apps and
Desktops 7 1912 LTSR.

Aggiornamento a .NET
Framework versione
4.8.

Installare i VDA su un
sistema operativo
supportato.

Eseguire I’
installazione su un
sistema operativo x64
supportato.
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Elemento

Supporto per [’hook
Excel in applicazioni
senza soluzione di
continuita. Questo e
stato utilizzato per
creare icone separate
della barra delle
applicazioni per ogni
cartella di lavoro di
Microsoft Excel 2010.
Componenti principali
del server in Windows
Server 2012 R2 (inclusi
i Service Pack). Sono
compresi: Delivery
Controller, Studio e

Director.
Supporto peri

database di
configurazione del sito,
diregistrazione della
configurazione e di
monitoraggio su
Microsoft SQL Server
versioni 2008 R2, 2012
€ 2014 (inclusi tutti i
Service Pack e le
versioni).

Supporto per VDA su
Windows 10 in
piattaforme x86.

Deprecazione

annunciata nella Rimosso nella

versione versione Alternativa

1909 1909 —

1906 2003 Eseguire I’
installazione su un
sistema operativo
supportato piu
recente.

1906 2003 Installare i database su
una versione
supportata di
Microsoft SQL Server.

1906 1909* Installare i VDA su un

sistema operativo x64
supportato. *Questa
funzionalita e ancora
supportata in Citrix
Virtual Apps and
Desktops 7 1912 LTSR.
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Deprecazione

annunciata nella
Elemento versione
Rimozione di Citrix 1903

Smart Tools Agent dai
supporti di

installazione di Citrix

Virtual Apps and

Desktops.

Rimozione delle 1903
opzioni di Delivery

Controller peri

seguenti prodotti all’

interno di StoreFront

che hanno raggiunto la

fine del ciclo di vita:
VDI-in-a-Box e

XenMobile (versione

9.0 e precedenti).

Supporto per Linux 1903
VDA su Red Hat

Enterprise

Linux/CentOS 7.5.

Supporto StoreFront 7.17
per TLS 1.0 e protocolli

TLS 1.1 tra Citrix

Virtual Apps and

Desktops

(precedentemente

XenApp e XenDesktop)

e Citrix Receiver e

Workspace Hub.

Supporto StoreFront 1811
per gli utenti per

accedere ai desktop

nei siti Desktop

Appliance

Rimosso nella
versione

1906

1903

1903

2203

1912

Alternativa

Installare Linux VDA su
una versione
successiva di Red Hat
Enterprise Linux.
Aggiornare i Citrix
Receiver a un’app
Citrix Workspace che
supporta il protocollo
TLS 1.2. Per ulteriori
informazioni sull’app
Citrix Workspace,
vedere https://docs.cit
rix.com/en-us/citrix-
workspace-app.
Utilizzare Desktop
Lock (Blocco desktop)
per casi d’uso non
collegati al dominio.
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Deprecazione
annunciata nella
Elemento versione

Supporto perla 1811
tecnologia di gestione
remota dei display

Framehawk
Supporto per Citrix 1808

Smart Scale in tutte le
versioni di Citrix Virtual

Apps and Desktops (e
XenApp e XenDesktop).
Questa funzionalita
raggiungera il termine
delciclodivitail 31

maggio 2019.

Supporto per 7.18
Microsoft .NET

Framework versioni
45.1,45.2,4.6,4.6.1,

4.6.2 e 4.7 da parte di

Citrix StoreFront, VDA

Citrix, Citrix Studio,

Citrix Director e Citrix
Delivery Controller.

Supporto per Linux 7.18
VDA su Red Hat

Enterprise Linux 7.3.

Supporto VDA per I’ 7.16
impostazione dei

criteri “Automatic

installation of in-box

printer drivers”

(Installazione

automatica dei driver

di stampa inclusi).

Rimosso nella
versione

1903

1906

1808

1808

7.16

Alternativa

Utilizzare Thinwire con
il trasporto adattivo
abilitato.

Prendere in
considerazione |’
utilizzo del servizio
Virtual Apps and
Desktops su Citrix
Cloud per migliorare la
funzionalita di
gestione dell’
alimentazione.
Eseguire I’
aggiornamento a .NET
Framework versione
4.7.1 o successiva (il
programma di
installazione installa
automaticamente
.NET Framework 4.7.1
se non é gia installato).
Installare Linux VDA su
una versione
successiva di Red Hat
Enterprise Linux.
None (Nessuno).
Impostazione dei
criteri supportata solo
con VDA su sistemi
operativi precedenti
(Windows 7, Windows
Server2012R2 e
versioni precedenti).
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Deprecazione

annunciata nella
Elemento versione
Supporto per Linux 7.16

VDA su SUSE Linux
Enterprise Server 11

Service Pack 4.
Supporto per driver 7.16

Citrix WDDM su VDA

VDA su Windows 10
versione 1511
(Threshold 2) e
versioni precedenti del

7.15LTSR (e 7.12)

sistema operativo
Windows a sessione
singola, inclusi
Windows 8.x e
Windows 7 (vedere
https://www.citrix.c
om/blogs/2018/01/08/
the-citrix-strategy-for-
windows-7-virtual-
desktop-users/).

VDA su Windows
Server 2008 R2 e
Windows Server 2012
(inclusi i Service Pack)
Reindirizzamento della 7.15LTSR
composizione desktop

7.15LTSR (e 7.12)

(precedentemente
noto come DCR,
DirectX Command
Remoting)

Esperienza classicadi ~ 7.15LTSR (e StoreFront

Citrix Receiver per Web  3.12)
(interfaccia utente
“con bolle verdi”)

Rimosso nella
versione

7.16

7.16

7.16

7.16

7.16

1903

Alternativa

Installare Linux VDA
sulla versione SUSE
supportata.

Il driver Citrix WDDM
non viene piu
installato con i VDA.
Installare VDA del
sistema operativo a
sessione singola su
Windows 10 versione
minima 1607
(Redstone 1) o sui
canali semi-annuali
pil recenti. Se si
utilizza 1607 LTSB, si
consiglia un VDA 7.15.
Vedere CTX224843.

Installare i VDA su un
sistema operativo
supportato.

Utilizzare Thinwire.

Esperienza unificata di
Citrix Receiver per
Web.
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Deprecazione

annunciata nella Rimosso nella
Elemento versione versione
Componenti principali  7.15LTSR 7.18

su Windows Server
2012 e Windows Server
2008 R2 (inclusi i
Service Pack). Sono
compresi: Delivery
Controller, Studio,
Director, StoreFront,
License Server e
Universal Print Server.
Funzionalita di 7.15LTSR 7.18
reimpostazione della
password self-service
(SSPR, Self-Service
Password Reset) su
Windows Server 2012 e
Windows Server 2008
R2 (inclusi i Service
Pack)

Studio su Windows 7, 7.15LTSR 7.18
Windows 8 e Windows
8.1 (inclusii Service
Pack)

Alternativa

Installare i componenti
su un sistema
operativo supportato.

Eseguire I’
installazione su un
sistema operativo
supportato piu
recente.

Installare Studio su un
sistema operativo
supportato.
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Elemento

Reindirizzamento flash

Integrazione Citrix
Online (prodotto Goto)

con StoreFront
L’account utente
CtxAppVCOMAdmin,
creato durante I’
installazione del VDA e
aggiunto al gruppo di
amministratori locali
sulla macchina VDA,
non viene piu creato.
Viene rimosso anche il
meccanismo “COM”
sottostante.

Supporto del
componente
UpsServer di Universal
Print Server su
Windows Server 2008 a
32 bit

Deprecazione

annunciata nella Rimosso nella

versione versione

7.15LTSR 1912

7.14 (e StoreFront 3.11)  StoreFront 3.12

7.14 7.14

7.14 7.14

Alternativa

Creare contenuti video
come video HTMLS5.
Utilizzare il
reindirizzamento
video HTML5 peri
contenuti gestiti e il
reindirizzamento del
contenuto del browser
per i siti Web pubblici.
Per ulteriori
informazioni, vedere la
nota Termine del ciclo
divita del
reindirizzamento flash.

Il servizio Windows
CtxAppVService svolge
la stessa funzione.
Viene installato e
configurato
automaticamente e
non richiede alcuna
interazione con I’
utente.

Eseguire I’
installazione su un
sistema operativo
supportato piu
recente.
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Deprecazione
annunciata nella
Elemento versione

StoreFront e Receiver 7.13
per Web su Internet

Explorer 8

Opzione di 7.13
installazione dallariga

di comando VDA

/no_appv per impedire
’installazione dei
componenti Citrix

App-V

Il programma di 7.13
installazione del

prodotto completo

non installa piu lo

snap-in Cit-
rix.Common.Commands
nelle nuove

installazioni e lo

rimuove

automaticamente

durante I’

aggiornamento delle
installazioni esistenti.
Funzionalita parziale 7.13
per manipolare i dati

delle icone forniti dai

cmdlet *-Ctxlcon.
Modalita Thinwire 7.12

legacy

Rimosso nella
versione

7.13

7.13

7.13

7.13

7.16

Alternativa

Utilizzare I’opzione di
installazione dalla riga
di comando /exclude
“Citrix Personalization
for App-V -VDA”.

Alcuni comandi
PowerShell

forniti dallo snap-in Cit-
rix.Common.Commands
sono ancora
disponibili nell’SDK
XenApp 6.5.

Ora fornita dai cmdlet
*-Brokerlcon nel
servizio Broker.

Utilizzare Thinwire. Se
si utilizza la modalita
Thinwire legacy in
Windows Server 2008
R2, eseguire la
migrazione a Windows
Server2012R2 o
Windows Server 2016 e
utilizzare Thinwire.
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Elemento

Aggiornamenti sul
posto da StoreFront
2.0,2.1,2.5e2.5.2

Aggiornamenti sul
posto da XenDesktop
5.605.6 FP1

Installazione di
Delivery Controller,

Director, StoreFront o

License Server su
macchine a 32 bit
(x86).

Deprecazione
annunciata nella
versione

7.13

7.12

7.12

Leasing di connessione  7.12

Rimosso nella
versione

7.16

7.16

7.16

7.16

Alternativa

Effettuare I’
aggiornamento da una
di queste versioni a
una versione
successiva supportata
e quindi a XenApp e
XenDesktop 7.16.
Eseguire la migrazione
della distribuzione
XenDesktop 5.6 0 5.6
FP1 alla versione
corrente di
XenDesktop. A questo
SCOpo, eseguire prima
[’aggiornamento a
XenDesktop 7.6 LTSR
(con lultimo
aggiornamento
cumulativo), quindi
eseguire I’
aggiornamento alla
versione piu recente di
Citrix Virtual Desktops
(precedentemente
XenDesktop) o alla
versione LTSR.
Eseguire I’
installazione su un
sistema operativo x64
supportato.

Utilizzare la cache host
locale.
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Elemento

XenDesktop 5.6
utilizzato su Windows
XP. Le installazioni VDA
su Windows XP non
sono supportate.
Supporto per
connessioni
CloudPlatform

Supporto per
connessioni Azure
Classic (noto anche
come Gestione servizi
di Azure)

Funzionalita AppDisks
(e integrazione di
AppDNA in Studio, che
la supporta)
Funzionalita Personal
vDisk

Deprecazione
annunciata nella
versione

7.12

7.12

7.12

7.13

7.15

Rimosso nella
versione

7.16

2003

2003

2003

2006t

Alternativa

Installare i VDA su un
sistema operativo
supportato.

Utilizzare un
hypervisor o un
servizio cloud
supportato diverso.
Prendere in
considerazione I’
utilizzo del servizio
Virtual Apps and
Desktops su Citrix
Cloud.

Utilizzare Citrix App

Layering.

Utilizzare la tecnologia
livello utente Citrix
App Layering o livello
di personalizzazione
utente.

T In Citrix Virtual Apps and Desktops 7 2003, il driver Personal vDisk & stato rimosso dal programma di
installazione del VDA. In Citrix Virtual Apps and Desktops 7 2006, il flusso di lavoro del driver Personal

vDisk é stato rimosso da Studio.

Requisiti di sistema

September 13,2023
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Introduzione

| requisiti di sistema contenuti in questo documento erano validi al momento del rilascio della ver-
sione del prodotto. Periodicamente vengono effettuati aggiornamenti. | requisiti di sistema per i
componenti non descritti in questa sezione (ad esempio sistemi host, app Citrix Workspace e Citrix
Provisioning) sono descritti nella rispettiva documentazione.

Vedere Prepararsi all’installazione prima di iniziare un’installazione.

A eccezione dei casi in cui € specificato, il programma di installazione dei componenti distribuisce
automaticamente i prerequisiti software (ad esempio i pacchetti .NET e C++) se le versioni richieste
non vengono rilevate sul computer. Il supporto di installazione Citrix contiene anche alcuni di questi
prerequisiti software.

Il supporto di installazione contiene svariati componenti di terze parti. Prima di utilizzare il software
Citrix, verificare la disponibilita di aggiornamenti di sicurezza fornti dalle corrispondenti terze parti e
installarli.

Per informazioni sulla globalizzazione, vedere ’articolo CTX119253 del Knowledge Center.

Per i componenti e le funzionalita che possono essere installati sui server Windows, le installazioni di
Nano Server non sono supportate, a meno che non sia specificato. Server Core & supportato solo per
i Delivery Controller e Director.

Requisiti hardware

I valori di RAM e spazio su disco si aggiungono ai requisiti per l’immagine del prodotto, il sistema
operativo e altri software presenti sul computer. Le prestazioni varieranno a seconda della configu-
razione. La configurazione include le funzionalita che sono in uso, pit il numero di utenti e altri fattori.
L’utilizzo solo del minimo pud comportare prestazioni lente.

Nella tabella seguente sono elencati i requisiti minimi per i componenti principali.

Componente Minimo

Tutti i componenti principali e StoreFront su un 5 GB RAM

unico server, solo per una valutazione, non una

distribuzione di produzione

Tutti i componenti principali e StoreFront su un 12 GB di RAM

unico server, per una distribuzione di prova o un

piccolo ambiente di produzione

Delivery Controller (maggiore spazio su disco 5 GB di RAM, disco rigido da 800 MB, database:
necessario per la cache host locale) vedere Guida al dimensionamento
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Componente Minimo

Studio 1 GB di RAM, disco rigido da 100 MB
Director 2 GB di RAM, disco rigido da 200 MB
StoreFront 2 GB di RAM, vedere la documentazione di

StoreFront per consigli sui dischi
License Server 2 GB di RAM, vedere la documentazione sulle
licenze per consigli sui dischi

Dimensionamento delle macchine virtuali che forniscono desktop e applicazioni

Non ¢ possibile fornire raccomandazioni specifiche a causa della natura complessa e dinamica delle
offerte hardware e ogni implementazione presenta esigenze specifiche. In genere, il dimensiona-
mento di una macchina virtuale Citrix Virtual Apps si basa sull’hardware e non sui carichi di lavoro
degli utenti. L’eccezione & la RAM. E necessaria una quantita maggiore di RAM per le applicazioni che

ne fanno maggior uso.

Per ulteriori informazioni:

« Citrix Tech Zone contiene linee guida sul dimensionamento.
« L’articolo Scalabilita di un singolo server di Citrix Virtual Apps and Desktops illustra quanti
utenti o VM possono essere supportati su un singolo host fisico.

Microsoft Visual C++

Quando si installa un Delivery Controller, un Virtual Delivery Agent (VDA) o un Universal Print Server,
il programma di installazione di Citrix installa automaticamente Microsoft Visual C++2015-2022 Redis-
tributable.

+ Se la macchina contiene una versione precedente di quel runtime (ad esempio 2015-2019), il
programma di installazione di Citrix la aggiorna.

« Se la macchina contiene una versione precedente al 2015, Citrix installa la versione piu recente
in parallelo.

Delivery Controller

Sistemi operativi supportati:

« Windows Server 2022
« Windows Server 2019, edizioni Standard e Datacenter e con [’opzione Server Core
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« Windows Server 2016, edizioni Standard e Datacenter e con ’opzione Server Core
Requisiti:

« Microsoft .NET Framework 4.8 viene installato automaticamente se non é gia installato (o se ne
e installata una versione successiva).

+ Windows PowerShell 3.0, 4.0 0 5.0.

+ Microsoft Visual C++2015-2019 Redistributable.

Database

Versioni di Microsoft SQL Server supportate per la configurazione del sito, la registrazione della con-

figurazione e il monitoraggio dei database:

« SQL Server 2019 edizioni Express, Standard ed Enterprise.
« SQL Server 2017 edizioni Express, Standard ed Enterprise.

- Per le nuove installazioni: per impostazione predefinita, SQL Server Express 2017 con ag-
giornamento cumulativo 16 viene installato durante I’installazione del controller, se non
viene rilevata un’esistente installazione di SQL Server supportata.

- Per gliaggiornamenti, qualsiasi versione esistente di SQL Server Express non viene aggior-
nata.

+ SQL Server 2016 SP2 edizioni Express, Standard ed Enterprise.

Sono supportate le seguenti soluzioni di database ad alta disponibilita (ad eccezione di SQL Server
Express, che supporta solo la modalita standalone):

« Istanze del cluster di failover AlwaysOn di SQL Server
« Gruppi di disponibilita AlwaysOn di SQL Server (inclusi i gruppi di disponibilita di base)
+ Mirroring del database di SQL Server

L’autenticazione di Windows e necessaria per le connessioni tra il Controller e il database del sito di
SQL Server.

Considerazioni sulla cache host locale: Microsoft SQL Server Express LocalDB e una funzionalita di
SQL Server Express utilizzata dalla cache host locale in modo autonomo. La cache host locale non
richiede componenti di SQL Server Express diversi da SQL Server Express LocalDB.

» Quando si installa un Controller, viene installato Microsoft SQL Server Express LocalDB 2019
con aggiornamento cumulativo 15 per ’utilizzo con la funzionalita Cache host locale. Questa
installazione e separata dall’installazione predefinita di SQL Server Express per il database del

sito.
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« Quando siaggiorna un Controller, la versione esistente di Microsoft SQL Server Express LocalDB
non viene aggiornata automaticamente. Per i requisiti e le procedure di sostituzione, vedere
Sostituire SQL Server Express LocalDB.

Ulteriori informazioni sui database:

» Database

« CTX114501 elenca i database supportati piu recenti
» Guida al dimensionamento del database

» Cache host locale

Citrix Studio

Sistemi operativi supportati:

« Windows Server 2022

« Windows Server 2019 edizioni Standard e Datacenter
« Windows Server 2016 edizioni Standard e Datacenter
« Windows 11

« Windows 10 (solo a 64 bit)

Requisiti:

« Microsoft .NET Framework 4.8 viene installato automaticamente se non € gia installato (o se ne
e installata una versione successiva).

+ Microsoft Management Console 3.0 (inclusa in tutti i sistemi operativi supportati).

» Windows PowerShell 3.0, 4.0 0 5.0.

Citrix Director

Sistemi operativi supportati:

« Windows Server 2022
» Windows Server 2019, edizioni Standard e Datacenter e con ’opzione Server Core
« Windows Server 2016, edizioni Standard e Datacenter e con [’opzione Server Core

Requisiti:
« Microsoft .NET Framework 4.8 viene installato automaticamente se non ¢ gia installato (o se ne
é installata una versione successiva).

+ Microsoft Internet Information Services (11S) 7.0 e ASP.NET 2.0. Verificare che nel ruolo del server
IS sia installato il servizio ruolo Contenuto statico. Se il software non & gia installato, viene
richiesto il supporto di installazione di Windows Server. Quindi, quel software viene installato.
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« Per visualizzare i registri eventi sui computer in cui € installato Citrix Director, & necessario in-
stallare Microsoft.NET Framework 2.0.

Citrix Profile Management:

« Verificare che i plug-in WMI Citrix Profile Management e Citrix Profile Management siano instal-
lati nel VDA (pagina Componenti aggiuntivi della procedura guidata di installazione) e che Cit-
rix Profile Management Service sia in esecuzione per visualizzare i dettagli del profilo utente in
Director.

Requisiti di integrazione di System Center Operations Manager (SCOM):

+ Windows Server 2012 R2
+ System Center 2012 R2 Operations Manager

Browser supportati per visualizzare Director:

« Internet Explorer 11. La modalita di compatibilita non € supportata per Internet Explorer.
Utilizzare le impostazioni del browser consigliate per accedere a Director. Quando si installa
Internet Explorer, accettare ’'impostazione predefinita per utilizzare le impostazioni di pro-
tezione e compatibilita consigliate. Se si € gia installato il browser e si e scelto di non utilizzare
le impostazioni consigliate, andare a Strumenti > Opzioni Internet > Avanzate > Reimposta
e seguire le istruzioni.

+ Microsoft Edge.

« Firefox ESR (Extended Support Release).

+ Chrome.

La risoluzione ottimale dello schermo consigliata per la visualizzazione Director € 1366 x 1024.

Virtual Delivery Agent (VDA) per sistema operativo a sessione singola

Sistemi operativi supportati:

« Windows 11
« Windows 10 (solo x64), qualsiasi versione attualmente supportata dal supporto Mainstream.

- Per informazioni sul supporto delle versioni, vedere ’articolo CTX224843 del Knowledge
Center.

- Periprobleminotia Citrix della versione 1709, vedere [’articolo CTX229052 del Knowledge
Center.

Requisiti:

« Microsoft .NET Framework 4.8 viene installato automaticamente se non é gia installato (o se ne
e installata una versione successiva).
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+ Microsoft Visual C++2015-2019 Redistributable.

Accesso remoto PC utilizza questo VDA, che viene installato sui PC fisici dell’ufficio. Questo VDA sup-
porta Secure Boot per Accesso remoto PC di Citrix Virtual Desktops su Windows 11 e Windows 10.

Diverse funzionalita di accelerazione multimediale (ad esempio HDX MediaStream Windows Media
Redirection) richiedono l’installazione di Microsoft Media Foundation nel computer in cui si installa il
VDA. Se nel computer non ¢ installato Media Foundation, le funzionalita di accelerazione multimedi-
ale non vengono installate e non funzionano. Non rimuovere Media Foundation dal computer dopo
l’installazione del software Citrix. In caso contrario, gli utenti non possono accedere al computer.
Nella maggior parte delle edizioni del sistema operativo Windows a sessione singola supportate, il
supporto di Media Foundation e gia installato e non puo essere rimosso. Tuttavia, le edizioni N non
includono determinate tecnologie relative ai supporti multimediali; € possibile ottenere tale software
da Microsoft o da terze parti. Per ulteriori informazioni, vedere Prepararsi all’installazione.

Per informazioni sui VDA Linux, vedere gli articoli su Linux Virtual Delivery Agent.

Per utilizzare la funzionalita Server VDI, e possibile utilizzare I’interfaccia della riga di comando per
installare un VDA per sistema operativo Windows a sessione singola in un computer Windows Server
supportato. Per ulteriori informazioni, vedere VDI del server.

Per informazioni sull’installazione di un VDA su una macchina Windows 7, vedere Sistemi operativi
precedenti.

Virtual Delivery Agent (VDA) per sistema operativo multisessione

Sistemi operativi supportati:

Windows 11 (supportato solo con Citrix Daa$)
« Windows 10 (solo x64; supportato solo con Citrix DaaS), qualsiasi versione attualmente suppor-

tata dal supporto Mainstream.
« Windows Server 2022
« Windows Server 2019 edizioni Standard e Datacenter
« Windows Server 2016, edizioni standard e Datacenter

Il programma di installazione implementa automaticamente i seguenti requisiti, che sono disponibili
anche sul supporto di installazione Citrix nelle cartelle Support :

« Microsoft .NET Framework 4.8 viene installato automaticamente se non € gia installato (o se ne
é installata una versione successiva).
+ Microsoft Visual C++2015-2019 Redistributable.

Il programma diinstallazione installa automaticamente e abilita i servizi ruolo Servizi Desktop remoto,
se non sono gia installati e abilitati.
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Diverse funzionalita di accelerazione multimediale (ad esempio HDX MediaStream Windows Media
Redirection) richiedono I’installazione di Microsoft Media Foundation nel computer in cui si installaiil
VDA. Se nel computer non ¢ installato Media Foundation, le funzionalita di accelerazione multimedi-
ale non vengono installate e non funzionano. Non rimuovere Media Foundation dal computer dopo
aver installato il software Citrix, altrimenti gli utenti non saranno in grado di accedere al computer.
Nella maggior parte delle versioni di Windows Server, la funzionalita Media Foundation viene instal-
lata tramite Server Manager. Per ulteriori informazioni, vedere Prepararsi all’installazione.

Se Media Foundation non e presente sul VDA, queste funzionalita multimediali non funzionano:

« Reindirizzamento di Windows Media
« Reindirizzamento video HTML5
« Reindirizzamento webcam HDX RealTime

Per informazioni sui VDA Linux, vedere gli articoli su Linux Virtual Delivery Agent.

Per informazioni sull’installazione di un VDA su una macchina Windows Server 2008 R2, vedere Sis-
temi operativi precedenti.

Host/risorse di virtualizzazione

Sono supportati gli host/le risorse di virtualizzazione seguenti (in ordine alfabetico). Ove applica-
bile, sono supportate le versioni major.minor, inclusi gli aggiornamenti di tali versioni. L’articolo
CTX131239 del Knowledge Center contiene informazioni sulla versione corrente, oltre a collegamenti
a problemi noti.

Alcune funzionalita potrebbero non essere supportate su tutte le piattaforme host o su tutte le versioni
della piattaforma. Per ulteriori informazioni, vedere la documentazione della relativa funzionalita.

La funzionalita Riattivazione accesso remoto PC su LAN richiede Microsoft System Center Configura-
tion Manager almeno 2012.

Hypervisor supportati:

« Citrix Hypervisor (in precedenza XenServer)
CTX131239 contiene informazioni sulla versione corrente, oltre a collegamenti a problemi noti.
Per ulteriori informazioni, vedere Ambienti di virtualizzazione di Citrix Hypervisor.

+ Microsoft System Center Virtual Machine Manager

Include qualsiasi versione di Hyper-V registrabile con le versioni supportate di System Center
Virtual Machine Manager.

CTX131239 contiene informazioni sulla versione corrente, oltre a collegamenti a problemi noti.
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Per ulterioriinformazioni, vedere Ambienti divirtualizzazione di Microsoft System Center Virtual
Machine Manager.

« Nutanix Acropolis
CTX131239 contiene informazioni sulla versione corrente, oltre a collegamenti a problemi noti.
Per ulteriori informazioni, vedere Ambienti di virtualizzazione Nutanix.

« VMware vSphere (vCenter + ESXi)
Non viene fornito alcun supporto del funzionamento della modalita collegata vSphere vCenter.
CTX131239 contiene informazioni sulla versione corrente, oltre a collegamenti a problemi noti.

Per ulteriori informazioni, vedere Ambienti di virtualizzazione VMware.
Host cloud pubblici supportati:

« Amazon Web Services (AWS)

Per informazioni sull’utilizzo di AWS per il provisioning di macchine virtuali, vedere la sezione
Ambienti di virtualizzazione Amazon Web Services della documentazione di Citrix DaaS.

+ Google Cloud Platform

Per informazioni sull’utilizzo di Google Cloud per il provisioning di macchine virtuali, vedere
la sezione Ambienti Google Cloud della documentazione di Citrix DaaS e la Guida alla
distribuzione.

« Microsoft Azure Resource Manager

Per informazioni sull’utilizzo di Microsoft Azure Resource Manager per il provisioning di mac-
chine virtuali, vedere la sezione Ambienti di virtualizzazione Microsoft Azure Resource Manager
della documentazione di Citrix DaaS.

Quando si aggiungono connessioni a host cloud pubblici alla propria distribuzione, tenere presente
quanto segue:

« E necessaria la licenza Hybrid Rights. Per informazioni sulla licenza Hybrid Rights, vedere Tran-
sition and Trade-Up (TTU) with Hybrid Rights. Per informazioni sull’aggiunta di una licenza,
vedere Creare un sito.

« Le fonti di informazioni indirizzano alla documentazione di Citrix DaaS. Se si ha familiarita con
gli host cloud pubblici del prodotto Citrix DaaS, la versione locale presenta diverse differenze.

- InCitrix DaaS, ’interfaccia di gestione € nota come Full Configuration (configurazione com-
pleta). In Citrix Virtual Apps and Desktops locale, l’interfaccia di gestione e nota come Cit-
rix Studio.
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- Gli aggiornamenti vengono implementati in Citrix DaaS circa ogni quattro settimane. Per-
tanto, e possibile che alcune funzionalita disponibili con Citrix DaaS non siano disponibili
con la versione locale.

Livelli funzionali di Active Directory

Sono supportati i seguenti livelli di funzionalita per la foresta e il dominio di Active Directory:

« Windows Server 2016
» Windows Server 2012 R2
« Windows Server 2012
« Windows Server 2008 R2
« Windows Server 2008

HDX
Audio

L’audio UDP per Multi-Stream ICA e supportato dall’app Citrix Workspace per Windows e dall’app
Citrix Workspace per Linux 13.

L’annullamento dell’eco e supportato nell’app Citrix Workspace per Windows.

Vedere il supporto e i requisiti specifici delle funzionalita HDX. Per ulteriori informazioni sulle funzion-
alita HDX e sulle app Citrix Workspace, vedere la Matrice delle funzionalita.

Distribuzione HDX Windows Media

| seguenti client sono supportati per il recupero dei contenuti sul lato client Windows Media, il reind-
irizzamento di Windows Media e la transcodificazione multimediale Windows Media in tempo reale:
app Citrix Workspace per Windows, app Citrix Workspace per iOS e app Citrix Workspace per Linux.

Per utilizzare il recupero del contenuto sul lato client di Windows Media sui dispositivi Windows 8, im-
postare Citrix Multimedia Redirector come programma predefinito: in Pannello di controllo > Pro-
grammi > Programmi predefiniti > Impostare i programmi predefiniti, selezionare Citrix Multi-
media Redirector e fare clic suImposta questo programma come predefinito o Scegli i valori pre-
definiti per questo programma. La transcodificazione della GPU richiede una GPU NVIDIA abilitata
CUDA con capacita di calcolo 1.1 o superiore; vedere https://developer.nvidia.com/cuda/cuda-

gpus.
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HDX 3D Pro
IL VDA per sistema operativo Windows a sessione singola rileva la presenza di hardware GPU in fase di
esecuzione.

La macchina fisica o virtuale che ospita [’applicazione puo utilizzare GPU Passthrough o Virtual GPU
(VGPU):

« GPU Passthrough é disponibile con:

Citrix Hypervisor
Nutanix AHV
VMware vSphere e VMware ESX, in cui € denominato vDGA (Virtual Direct Graphics Acceler-

ation)

Microsoft Hyper-V in Windows Server 2016 in cui € denominato DDA (Discrete Device As-
signment).

« VGPU e disponibile con:

- Citrix Hypervisor
- Nutanix AHV
- VMware vSphere

Vedere https://www.citrix.com/products/xenapp-xendesktop/hdx-3d-pro.html.

Citrix consiglia che il computer host abbia almeno 4 GB di RAM e quattro CPU virtuali con una velocita
di clock di 2,3 GHz o superiore.

Unita di elaborazione grafica (GPU):

 Per la compressione basata su CPU (inclusa la compressione senza perdite), HDX 3D Pro sup-
porta qualsiasi scheda display sul computer host compatibile con I’applicazione fornita.

« Per ’accelerazione grafica virtualizzata utilizzando I’API NVIDIA GRID, € possibile utilizzare HDX
3D Pro con tutte le GPU NVIDIA GRID supportate dal driver GRID 10 (vedere NVIDIA GRID). NVIDIA
GRID offre una frequenza di aggiornamento elevata, con conseguente esperienza utente alta-
mente interattiva.

« L’accelerazione grafica virtualizzata é supportata dalla piattaforma grafica per centri dati della
famiglia di processori Intel Xeon E3. Per ulteriori informazioni, vedere https://www.citrix.com
/intel e https://www.intel.com/content/www/us/en/servers/data-center-graphics.html.

« L’accelerazione grafica virtualizzata e supportata con AMD RapidFire sulle schede server AMD
FirePro serie S Vedere Soluzione di virtualizzazione AMD.

Dispositivo utente:

« HDX 3D Pro supporta tutte le risoluzioni del monitor supportate dalla GPU sul computer host.
Per ottenere prestazioni ottimali con le specifiche minime consigliate per il dispositivo utente e
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la GPU, Citrix consiglia una risoluzione massima del monitor di 1920 x 1200 pixel per le connes-
sioni LAN e 1280 x 1024 pixel per le connessioni WAN.

« Peri dispositivi utente, Citrix consiglia almeno 1 GB di RAM e una CPU con una velocita di clock
di 1,6 GHz o superiore. L’utilizzo del codec di compressione profonda predefinito, richiesto per
connessioni a bassa larghezza di banda, richiede una CPU piu potente a meno che la decodifica
non venga eseguita nell’hardware. Per prestazioni ottimali dei dispositivi utente , Citrix con-
siglia almeno 2 GB di RAM e una CPU dual-core con una velocita di clock di 3 GHz o superiore.

« Per l’accesso a piu monitor, Citrix consiglia dispositivi utente con CPU quad-core.

« | dispositivi utente non necessitano di una GPU per accedere ai desktop o alle applicazioni for-
nite con HDX 3D Pro.

« L’app Citrix Workspace deve essere installata.

Per ulteriori informazioni, vedere gli articoli su HDX 3D Pro e www.citrix.com/xenapp/3d.

Universal Print Server

Universal Print Server comprende componenti client e server. Il componente UpsClient € incluso nell’
installazione VDA. Installare il componente UpsServer su ogni server di stampa in cui risiedono stam-
panti condivise di cui si desidera eseguire il provisioning con Citrix Universal Print Driver nelle sessioni
utente.

Il componente UpsServer e supportato in:

« Windows Server 2022
« Windows Server 2019
« Windows Server 2016

Requisiti:

« Microsoft Visual C++2015-2019 Redistributable
« Microsoft .NET Framework 4.8 (minimo)

Per i VDA per sistema operativo multisessione, [’autenticazione utente durante le operazioni di
stampa richiede che Universal Print Server venga aggiunto allo stesso dominio del VDA.

| pacchetti di componenti client e server autonomi sono disponibili anche per il download.

Per ulteriori informazioni, vedere Eseguire il provisioning delle stampanti.

Altro

Sono supportati solo Citrix License Server 11.17.2 e versioni successive. Per ulteriori informazioni,
vedere Licenze.
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Quando si utilizza Citrix Provisioning (gia Provisioning Services) con questa release, la versione 7.x &
coperta dal ciclo di vita di XenApp e XenDesktop 7.x e dal ciclo di vita di Citrix Virtual Apps and Desk-
tops. Per ulteriori informazioni sulla compatibilita delle versioni, vedere la matrice dei prodotti.

Per le versioni StoreFront supportate, vedere i requisiti di sistema di StoreFront.

La Console Gestione Criteri di gruppo Microsoft (GPMC) e necessaria se si memorizzano le infor-
mazioni sui criteri Citrix in Active Directory anziché nel database di configurazione del sito. Se
si installa CitrixGroupPolicyManagement_x64.ms7 separatamente (ad esempio, su una
macchina in cui non € installato un componente principale di Citrix Virtual Apps and Desktops), tale
macchina deve avere installato Visual Studio 2015 runtime. Per ulteriori informazioni, vedere la
documentazione Microsoft.

Se si desidera modificare gli oggetti Criteri di gruppo di dominio utilizzando GPMC, attivare la funzion-
alita Gestione Criteri di gruppo (in Windows Server Manager) in tutti i computer contenenti Delivery
Controller.

Sono supportate pit NIC.

Per impostazione predefinita, ’app Citrix Workspace per Windows non viene installata quando si in-
stalla un VDA corrente. Per ulteriori informazioni, vedere la documentazione dell’app Citrix Work-
space per Windows.

Per le versioni supportate di Microsoft App-V, vedere App-V.
Per informazioni sul browser supportato per tale funzionalita, vedere Accesso alle app locali.

Questaversione di Citrix Virtual Apps and Desktops richiede almeno HDX RealTime Connector 2.9 LTSR.
Per ulteriori informazioni, vedere la documentazione di HDX RealTime Optimization Pack.

Questo prodotto supporta le versioni di PowerShell dalla 3 alla 5.

Panoramica tecnica

January 4, 2023

Citrix Virtual Apps and Desktops € un insieme di soluzioni di virtualizzazione che offrono all’IT il
controllo di macchine virtuali, applicazioni, licenze e sicurezza, fornendo al tempo stesso [’accesso
ovunque per qualsiasi dispositivo.

Citrix Virtual Apps and Desktops consente:

« Agli utenti finali di eseguire applicazioni e desktop indipendentemente dal sistema operativo e
dall’interfaccia del dispositivo.

+ Agliamministratori di gestire la rete e controllare ’accesso da dispositivi selezionati o da tutti i
dispositivi.
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+ Agli amministratori di gestire un’intera rete da un unico centro dati.

Citrix Virtual Apps and Desktops condivide un’architettura unificata denominata FlexCast Manage-
mentArchitecture (FMA). Le caratteristiche principali di FMA sono la possibilita di eseguire pit versioni
di Citrix Virtual Apps o Citrix Virtual Desktops da un unico sito e il provisioning integrato.

Ulteriori informazioni sulle modifiche dei nomi dei prodotti.

Componenti chiave

Questo articolo € molto utile se si utilizza Citrix Virtual Apps and Desktops da poco. Se al momento si
dispone di una farm XenApp 6.x o precedente o di un sito XenDesktop 5.6 o precedente, vedere anche
Modifiche di 7.x.

In questa illustrazione sono visualizzati i componenti chiave di una distribuzione tipica, denominata

sito.
. . License
Studio Director Server
User devices ¢ ! I
with Citrix
_ Delivery Server
Workspace Citrix = = VDAS
s Gateway StoreFront Controllers |
pp
rl_
(’ Desktop
— VDAs
Active
Directory Hypervisor or
cloud service
Firewall Firewall
Delivery Controller

Il Delivery Controller € la componente centrale di gestione di un sito. Ogni sito ha uno o piu Deliv-
ery Controller. Viene installato su almeno un server del centro dati. Per garantire ’affidabilita e la
disponibilita del sito, installare i Controller su piu server. Se la distribuzione include un hypervisor o
un altro servizio, i servizi Controller comunicano con esso per:

« Distribuire applicazioni e desktop

« Autenticare e gestire ’accesso degli utenti

+ Gestire le connessioni tra gli utenti e i loro desktop e applicazioni
« Ottimizzare le connessioni utente

« Bilanciare il carico di queste connessioni.
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Il servizio Broker del controller tiene traccia di quali utenti sono connessi e dove, di quali risorse di
sessione dispongono gli utenti e se gli utenti hanno bisogno di riconnettersi alle applicazioni esistenti.
Il servizio Broker esegue i cmdlet di PowerShell e comunica con un agente broker sui VDA tramite la
porta TCP 80. Non ha la possibilita di utilizzare la porta TCP 443.

Il servizio di monitoraggio raccoglie i dati storici e li inserisce nel database di monitoraggio. Questo
servizio utilizza la porta TCP 80 o 443.

| dati provenienti dai servizi del Controller sono memorizzati nel database del sito.

Il Controller gestisce lo stato dei desktop, avviandoli e arrestandoli in base alla richiesta e alla con-
figurazione amministrativa. In alcune edizioni, il Controller consente di installare Gestione profili per
gestire le impostazioni di personalizzazione degli utenti in ambienti Windows virtualizzati o fisici.

Database

E necessario almeno un database di Microsoft SQL Server per ogni sito per archiviare le informazioni
di configurazione e sessione. Questo database memorizza i dati raccolti e gestiti dai servizi che com-
pongono il Controller. Installare il database all’interno del centro dati e assicurarsi che disponga di
una connessione permanente al Controller.

Il sito utilizza anche un database di registrazione della configurazione e un database di monitoraggio.
Per impostazione predefinita, tali database vengono installati nella stessa posizione del database del
sito, ma questa impostazione puo essere modificata.

Virtual Delivery Agent (VDA)

Il VDA viene installato in ogni macchina fisica o virtuale del sito che viene messa a disposizione degli
utenti. Queste macchine forniscono applicazioni o desktop. Il VDA consente alla macchina di regis-
trarsi con il Controller, che a sua volta consente di mettere a disposizione degli utenti la macchina e
le risorse che ospita. | VDA stabiliscono e gestiscono la connessione tra la macchina e il dispositivo
utente. | VDA verificano inoltre che sia disponibile una licenza Citrix per [’'utente o la sessione e appli-
cano i criteri configurati per la sessione.

ILVDA comunica le informazioni di sessione al servizio Broker nel Controller tramite [’agente broker nel
VDA. L’agente broker ospita pit plug-in e raccoglie datiin tempo reale. Esso comunica conil Controller
tramite la porta TCP 80.

La parola “VDA”viene spesso utilizzata per fare riferimento all’agente e alla macchina su cui € instal-
lato.

| VDA sono disponibili per i sistemi operativi Windows a sessione singola e multisessione. | VDA per
sistemi operativi Windows multisessione consentono a piu utenti di connettersi al server contempo-
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raneamente. | VDA per i sistemi operativi Windows a sessione singola consentono a un solo utente di
connettersi al desktop alla volta. Sono disponibili anche VDA Linux.

Citrix StoreFront

StoreFront autentica gli utenti e gestisce gli archivi dei desktop e delle applicazioni a cui gli utenti ac-
cedono. Puo ospitare lo store delle applicazioni aziendali, che offre agli utenti [’accesso self-service
ai desktop e alle applicazioni che vengono messi a loro disposizione. Inoltre tiene traccia delle sot-
toscrizioni delle applicazioni, dei nomi di collegamenti e di altri dati degli utenti. Cio consente di
garantire che gli utenti dispongano di un’esperienza coerente su piu dispositivi.

App Citrix Workspace

Installata sui dispositivi utente e su altri endpoint (ad esempio desktop virtuali), ’app Citrix Work-
space offre agli utenti un accesso rapido, sicuro e self-service a documenti, applicazioni e desktop.
L’app Citrix Workspace consente I’accesso on-demand alle applicazioni Windows, Web e Saa$S (Soft-
ware as a Service). Per i dispositivi che non possono installare il software dell’app Citrix Workspace
specifico del dispositivo, [’app Citrix Workspace per HTML5 fornisce una connessione tramite un
browser Web compatibile con HTML5.

Citrix Studio

Studio € la console di gestione in cui & possibile configurare e gestire la distribuzione di Citrix Vir-
tual Apps and Desktops. Studio elimina la necessita di console di gestione separate per gestire la
distribuzione di applicazioni e desktop. Studio fornisce procedure guidate che guidano ’'utente at-
traverso la configurazione dell’ambiente, la creazione di carichi di lavoro per ospitare applicazioni e
desktop e I’assegnazione di applicazioni e desktop agli utenti. E inoltre possibile utilizzare Studio per
allocare e tenere traccia delle licenze Citrix per il proprio sito.

Studio ottiene le informazioni visualizzate dal servizio Broker nel Controller, comunicando tramite la
porta TCP 80.

Citrix Director

Director & uno strumento basato sul Web che consente ai team di supporto IT e dell’helpdesk di mon-
itorare un ambiente, risolvere i problemi prima che diventino critici per il sistema ed eseguire attivita
di supporto per gli utenti finali. E possibile utilizzare una distribuzione Director per connettersi a pitl
siti Citrix Virtual Apps o Citrix Virtual Desktops e monitorarli.

Director visualizza:
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« Dati disessionein tempo reale provenienti dal Servizio Broker all’interno del Controller, inclusi
i dati che il Servizio Broker ottiene dall’agente broker nel VDA.

« Dati storici del sito provenienti dal servizio di monitoraggio all’interno del Controller.

Director utilizza i dati relativi alle prestazioni e all’euristica ICA acquisiti dal dispositivo Citrix Gateway
per creare analisi a partire dai dati e quindi presentarle agli amministratori.

E inoltre possibile visualizzare e interagire con le sessioni di un utente tramite Director, utilizzando
Assistenza remota di Windows.

Citrix License Server

License Server gestisce le licenze dei prodotti Citrix. Comunica con il Controller per gestire le licenze
per ogni sessione utente e con Studio per allocare i file di licenza. Un sito deve disporre di almeno un
server licenze per archiviare e gestire i file delle licenze.

Hypervisor o altro servizio

L’hypervisor o altro servizio effettua I’hosting delle macchine virtuali nel sito. Queste possono essere
le VM utilizzate per ospitare applicazioni e desktop e le VM utilizzate per ospitare i componenti di Citrix
Virtual Apps and Desktops. Un hypervisor viene installato su un computer host interamente dedicato
all’esecuzione dell’hypervisor e all’hosting di macchine virtuali.

Citrix Virtual Apps and Desktops supporta vari hypervisor e altri servizi.

Sebbene molte distribuzioni richiedano un hypervisor, non & necessario un hypervisor per fornire la
funzionalita di accesso remoto a PC. Non € necessario un hypervisor neanche quando si utilizza Pro-
visioning Services (PVS) per eseguire il provisioning delle macchine virtuali.

Componenti aggiuntivi

Ancheiseguenti componenti possono essere inclusi nelle distribuzioni di Citrix Virtual Apps and Desk-
tops. Per ulteriori informazioni, vedere la relativa documentazione.

Citrix Provisioning

Citrix Provisioning (in precedenza Provisioning Services) & un componente opzionale disponibile con
alcune edizioni. Fornisce un’alternativa a MCS per il provisioning delle macchine virtuali. MCS crea
copie di un’immagine master, mentre PVS trasmette I’immagine master ai dispositivi utente. PVS
non richiede un hypervisor per farlo, quindi & possibile utilizzarlo per ospitare macchine fisiche. PVS
comunica con il Controller per fornire risorse agli utenti.
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Citrix Gateway

Quando gli utenti si connettono dall’esterno del firewall aziendale, Citrix Virtual Apps and Desktops
puo utilizzare la tecnologia Citrix Gateway (precedentemente Access Gateway e NetScaler Gateway)
per proteggere queste connessioni con TLS. L’appliance virtuale Citrix Gateway o VPX & un’appliance
VPN SSL distribuita nella zona demilitarizzata (DMZ). Fornisce un unico punto di accesso sicuro attra-
verso il firewall aziendale.

Citrix SD-WAN

Nelle distribuzioni in cui i desktop virtuali vengono distribuiti agli utenti in sedi remote quali le filiali,
la tecnologia Citrix SD-WAN puo essere utilizzata per ottimizzare le prestazioni. | ripetitori accelerano
le prestazioni nelle reti WAN. Con i ripetitori nella rete, gli utenti delle filiali sperimentano prestazioni
simili alla LAN sulla WAN. Citrix SD-WAN puo dare priorita a diverse parti dell’esperienza utente in
modo che, ad esempio, ’esperienza utente non peggiori nella posizione della filiale quando un file
di grandi dimensioni o un processo di stampa viene inviato attraverso la rete. L’ottimizzazione HDX
WAN fornisce compressione in formato token e deduplicazione dei dati, riducendo drasticamente i
requisiti di larghezza di banda e migliorando le prestazioni.

Come funzionano le distribuzioni tipiche

Un sito € costituito da macchine con ruoli dedicati che consentono scalabilita, elevata disponibilita e
failover e offrono una soluzione progettata per essere sicura. Un sito e costituito da server e computer
desktop installati dal VDA e dal Delivery Controller, che gestisce [’accesso.

StoreFront saL Da.tabase

Controller

Deployment Overview

Gateway

. O Netscaler
ICA File

Citrix
Gateway
Protocol A

Broker sen™®

ICA Stack b
VDA
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ILVDA consente agli utenti di connettersi a desktop e applicazioni. Vieneinstallato su macchinevirtuali

del centro dati per la maggior parte dei metodi di distribuzione, ma pud anche essere installato su PC
fisici per [’accesso remoto ai PC.

Il Controller é costituito da servizi Windows indipendenti che gestiscono risorse, applicazioni e desk-
top e ottimizzano e bilanciano le connessioni degli utenti. Ogni sito ha uno o piu Controller. Poiché
le sessioni sono influenzate da latenza, larghezza di banda e affidabilita di rete, se possibile & bene
posizionare tutti i controller sulla stessa LAN.

Gli utenti non accedono mai direttamente al Controller. Il VDA funge da intermediario tra gli utenti e il
Controller. Quando gli utenti accedono utilizzando StoreFront, le loro credenziali passano attraverso

il servizio Broker sul Controller. Il servizio Broker ottiene quindi i profili e le risorse disponibili in base
ai criteri impostati per essi.

Come vengono gestite le connessioni utente

Per avviare una sessione, [’utente si connette tramite I’app Citrix Workspace installata sul dispositivo
dell’utente o tramite un sito Web StoreFront.

L’utente seleziona il desktop fisico o virtuale o I’applicazione virtuale necessaria.

Le credenziali dell’utente si spostano attraverso questo percorso per accedere al Controller, che de-
termina quali risorse sono necessarie comunicando con un servizio Broker. Citrix consiglia agli am-

ministratori diinserire un certificato SSL su StoreFront per crittografare le credenziali provenienti dall’
app Citrix Workspace.

User connections

Gateway

) O Netscaler Y.
ICA File V.. A

Controller

Citrix
Gateway
Protocol

Broker Sev\f‘(‘e

A

ICA Stack DI

VDA

Il servizio Broker determina a quali desktop e applicazioni [’'utente puo accedere.
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Dopo la verifica delle credenziali, le informazioni sulle applicazioni o sui desktop disponibili vengono
inviate all’utente tramite il percorso dell’app StoreFront-Citrix Workspace. Quando [’utente seleziona
applicazioni o desktop da questo elenco, tali informazioni seguono di nuovo il percorso verso il con-
troller. 1l Controller determina quindi il VDA appropriato per ospitare le applicazioni specifiche o il
desktop.

ILControllerinviaun messaggio al VDA con le credenziali dell’utente, quindiinvia tuttiidati sull’utente
e sulla connessione al VDA. Il VDA accetta la connessione e invia le informazioni attraverso gli stessi
percorsi all’app Citrix Workspace. Una serie di parametri richiesti viene raccolta su StoreFront. Questi
parametri vengono quindi inviati all’app Citrix Workspace o come parte della conversazione del pro-
tocollo Citrix-Workspace-App-StoreFront o convertiti in un file ICA (Independent Computing Architec-
ture) e scaricati. Se il sito e stato configurato correttamente, le credenziali rimangono crittografate
durante tutto il processo.

ILfile ICA viene copiato sul dispositivo dell’utente e stabilisce una connessione diretta tra il dispositivo
e lo stack ICA in esecuzione sul VDA. Questa connessione ignora l’infrastruttura di gestione (app Citrix
Workspace, StoreFront e Controller).

La connessione tra I’app Citrix Workspace e il VDA utilizza il protocollo CGP (Citrix Gateway Protocol).
In caso di perdita di una connessione, la funzionalita Affidabilita sessione consente all’utente di ricon-
nettersi al VDA invece di dover riavviare l’infrastruttura di gestione. L’affidabilita delle sessioni puo
essere attivata o disattivata nei criteri Citrix.

Dopo cheilclient si connette al VDA, questo notifica al controller che [’utente ha effettuato [’accesso. Il
Controller invia quindi queste informazioni al database del sito e inizia a registrare i dati nel database
di monitoraggio.

Come funziona Uaccesso ai dati

Ogni sessione di Citrix Virtual Apps and Desktops produce dati a cui 'IT puo accedere tramite Studio
o Director. Utilizzando Studio, gli amministratori possono accedere ai dati in tempo reale provenienti
dall’agente Broker per gestire i siti. Director accede agli stessi dati e ai dati storici memorizzati nel
database di monitoraggio. Consente inoltre di accedere ai dati HDX provenienti da NetScaler Gateway
per il supporto dell’helpdesk e la risoluzione dei problemi.
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All’interno del Controller, il Servizio Broker riporta i dati di sessione per ogni sessione sulla macchina
fornendo dati in tempo reale. Il servizio di monitoraggio tiene inoltre traccia dei datiin tempo reale e
li memorizza come dati storici nel database di monitoraggio.

Studio comunica solo con il servizio Broker. Accede solo ai datiin tempo reale. Director comunica con
il servizio Broker (tramite un plug-in dell’agente Broker) per accedere al database del sito.

Director puo anche accedere a Citrix Gateway per ottenere informazioni sui dati HDX.

Distribuzione di desktop e applicazioni

E possibile configurare le macchine che forniscono applicazioni e desktop con cataloghi di macchine.
Quindi, si creano gruppi di consegna che specificano le applicazioni e i desktop che saranno disponi-
bili (utilizzando i computer presenti nei cataloghi) e quali utenti possono accedervi. Facoltativamente,
e possibile creare gruppi di applicazioni per gestire raccolte di applicazioni.

Cataloghi di macchine

| cataloghi di macchine sono raccolte di macchine virtuali o fisiche gestite come singola entita. Queste
macchine e I’applicazione o i desktop virtuali che contengono sono le risorse fornite agli utenti. Tutte
le macchine di un catalogo hanno lo stesso sistema operativo e lo stesso VDA installato. Hanno anche
le stesse applicazioni o gli stessi desktop virtuali.

In genere, si crea un’immagine master e la si utilizza per creare macchine virtuali identiche nel cat-
alogo. Per le macchine virtuali & possibile specificare il metodo di provisioning per le macchine di
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quel catalogo: strumenti Citrix (Citrix Provisioning o MCS) o altri strumenti. In alternativa, € possibile
utilizzare le proprie immagini esistenti. In tal caso, & necessario gestire i dispositivi di destinazione in-
dividualmente o collettivamente utilizzando strumenti di distribuzione elettronica di software (ESD)
di terze parti.

| tipi di macchine validi sono:

+ Sistema operativo multisessione: macchine virtuali o fisiche con sistema operativo multises-
sione. E utilizzato per la distribuzione di app pubblicate Citrix Virtual Apps (note anche come
applicazioni ospitate basate su server) e di desktop pubblicati Citrix Virtual Apps (noti anche
come desktop ospitati su server). Queste macchine consentono a piu utenti di connettersi a
loro allo stesso tempo.

« Sistema operativo a sessione singola: macchine virtuali o fisiche con un sistema operativo a
sessione singola. Utilizzato per la distribuzione di desktop VDI (desktop che eseguono sistemi
operativi a sessione singola che possono essere personalizzati), app ospitate nella VM (appli-
cazioni da sistemi operativi a sessione singola) e desktop fisici ospitati. A ciascuno di questi
desktop puo connettersi solo un utente alla volta.

+ Accesso remoto PC: consente agli utenti remoti di accedere ai PC dell’ ufficio fisico da qualsi-
asi dispositivo in cui sia in esecuzione I’app Citrix Workspace. | PC dell’ufficio vengono gestiti
tramite la distribuzione di Citrix Virtual Desktops e richiedono che i dispositivi utente siano spec-
ificati in un elenco di autorizzazioni.

Per ulterioriinformazioni, vedere Gestione delle immagini di Citrix Virtual Apps and Desktops e Creare
cataloghi di macchine.

Gruppi di consegna

| gruppi di consegna specificano gli utenti che possono accedere alle varie applicazioni, ai desktop o
entrambi e su quali computer. | gruppi di consegna contengono le macchine dei cataloghi di macchine
e gli utenti di Active Directory che hanno accesso al sito. E possibile assegnare utenti ai gruppi di
consegna in base al gruppo Active Directory, poiché i gruppi di consegna e i gruppi di Active Directory
sono modi di raggruppare gli utenti con requisiti simili.

Ciascun gruppo di consegna puo contenere macchine provenienti da piu di un catalogo e ogni catal-
ogo di macchine puo contribuire a pit di un gruppo di consegna. Tuttavia, ogni singola macchina puo
appartenere a un solo gruppo di consegna alla volta.

E possibile definire a quali risorse possono accedere gli utenti del gruppo di consegna. Ad esempio,
per distribuire applicazioni diverse a utenti diversi, € possibile installare tutte le applicazioni nell’im-
magine master di un catalogo e creare in tale catalogo un numero sufficiente di macchine da dis-
tribuire tra diversi gruppi di consegna. E quindi possibile configurare ogni gruppo di consegna in
modo da distribuire un sottoinsieme diverso di applicazioni installate sui computer.
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Per ulteriori informazioni, vedere Creare gruppi di consegna.

Gruppi di applicazioni

| gruppi di applicazioni offrono vantaggi in termini di gestione delle applicazioni e di controllo delle
risorse rispetto all’uso di piu gruppi di consegna. Utilizzando la funzione di restrizione tag, & possibile
utilizzare i computer esistenti per piu di un’attivita di pubblicazione, risparmiando i costi associati
alla distribuzione e gestendo piu macchine. Una restrizione tag puo essere spiegata come una sud-
divisione (o la creazione di partizioni) delle macchine che fanno parte di un gruppo di consegna. |
gruppi di applicazioni possono essere utili anche per isolare e risolvere i problemi di un sottoinsieme
di macchine che fanno parte di un gruppo di consegna.

Per ulteriori informazioni, vedere Creare gruppi di applicazioni.

Ulteriori informazioni

« Diagrammi di Citrix Virtual Apps and Desktops
+ Porte direte

» Database

» Hypervisor supportati e altri servizi

Active Directory

January 4, 2023

Active Directory € necessario per ’autenticazione e l’autorizzazione. L’infrastruttura Kerberos
presente in Active Directory viene utilizzata per garantire l’autenticita e la riservatezza delle co-
municazioni con i Delivery Controller. Per informazioni su Kerberos, vedere la documentazione di
Microsoft.

Nell’articolo Requisiti di sistema sono elencati i livelli di funzionalita supportati per la foresta e il do-
minio. Per utilizzare la modellazione dei criteri, il Controller di dominio deve essere in esecuzione sul
server da Windows Server 2003 a Windows Server 2012 R2. Questo non influisce sul livello di funzion-
alita del dominio.

Questo prodotto supporta:

« Distribuzioni in cui gli account utente e gli account computer sono presenti nei domini in
una singola foresta Active Directory. Gli account utente e computer possono esistere in do-
mini arbitrari all’interno di una singola foresta. In questo tipo di distribuzione sono supportati
tutti i livelli di funzionalita del dominio e i livelli di funzionalita della foresta.
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« Distribuzioni in cui esistono account utente in una foresta di Active Directory diversa dalla
foresta di Active Directory contenente gli account computer dei controller e dei desktop
virtuali. In questo tipo di distribuzione, i domini contenenti gli account Controller e computer
desktop virtuale devono considerare attendibili i domini contenenti account utente. E possibile
utilizzare trust tra foreste o trust esterni. In questo tipo di distribuzione sono supportati tutti i
livelli di funzionalita del dominio eii livelli di funzionalita della foresta.

« Distribuzioni in cui esistono account computer in una foresta di Active Directory diversa
dalla foresta o dalle ulteriori foreste di Active Directory contenenti gli account computer
dei desktop virtuali. In questo tipo di distribuzione deve esistere un trust bidirezionale tra i
domini contenenti gli account del computer Controller e tutti i domini contenenti gli account
del computer desktop virtuale. In questo tipo di distribuzione, tuttii domini contenenti account
Controller o computer desktop virtuale devono essere a livello funzionale “Windows 2000 na-
tivo”o superiore. Sono supportati tutti i livelli funzionali della foresta.

« Controller di dominio scrivibili. | controller di dominio di sola lettura non sono supportati.

Facoltativamente, i Virtual Delivery Agent (VDA) possono utilizzare le informazioni pubblicate in Active
Directory per determinare con quali controller possono registrarsi (individuazione). Questo metodo
@ supportato principalmente per la compatibilita con le versioni precedenti ed e disponibile solo se i
VDA si trovano nella stessa foresta di Active Directory in cui si trovano i controller. Per informazioni su
questo metodo di rilevamento, vedere Individuazione basata su unita organizzativa di Active Directory
e CTX118976.

Nota:

Non modificareilnome delcomputer o I’appartenenza al dominio di un Delivery Controller dopo
la configurazione del sito.

Distribuire in un ambiente con piu foreste Active Directory

Queste informazioni si applicano alle versioni minime di XenDesktop 7.1 e XenApp 7.5. Non si appli-
cano alle versioni precedenti di XenDesktop o XenApp.

In un ambiente Active Directory con piu foreste, se esistono trust unidirezionali o bidirezionali, & possi-
bile utilizzare server diinoltro DNS o condizionali per laricerca e la registrazione dei nomi. Per consen-
tire agli utenti di Active Directory appropriati di creare account computer, utilizzare la Delega guidata
del controllo. Per ulteriori informazioni su questa procedura guidata, vedere la documentazione Mi-
crosoft.

Non sono necessarie zone DNS inverse nell’infrastruttura DNS se sono presenti server di inoltro DNS
appropriati tra le foreste.

La chiave SupportMultipleForest e necessaria se i VDA e i Controller si trovano in foreste sep-
arate, indipendentemente dal fatto che i nomi di Active Directory e NetBIOS siano diversi. Utilizzare
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le seguenti informazioni per aggiungere la chiave del Registro di sistema al VDA e ai Delivery Con-
troller:

Attenzione:

La modifica non corretta del Registro di sistema puo causare seri problemi che potrebbero
richiedere la reinstallazione del sistema operativo. Citrix non puo garantire che i problemi de-
rivanti dall’uso non corretto dell’Editor del Registro di sistema possano essere risolti. Utilizzare
’Editor del Registro di sistema a proprio rischio. Eseguire il backup del Registro di sistema
prima di modificarlo.

Sul VDA, configurare: HKEY _LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent
\SupportMultipleForest.

« Nome: SupportMultipleForest
» Tipo: REG_DWORD
. Data: 0x00000001 (1)

In tutti i Delivery Controller, configurare: HKEY_LOCAL_MACHINE\Software\Citrix\
DesktopServer\SupportMultipleForest.

« Nome: SupportMultipleForest
« Tipo: REG_DWORD
« Data: Ox00000001 (1)

Potrebbe essere necessaria la configurazione DNS inversa se lo spazio dei nomi DNS e diverso da
quello di Active Directory.

E stata aggiunta una voce del Registro di sistema per evitare |’attivazione indesiderata nei VDA dell’
autenticazione NTLM, che & meno sicura di Kerberos. Questa voce puo essere utilizzata al posto della
voce SupportMultipleForest, che puo essere comunque utilizzata per la compatibilita con le
versioni precedenti.

SulVDA configurare:HKEY _LOCAL_MACHINE\Software\Policies\Citrix\VirtualDesktopAgent

« Nome: SupportMultipleForestDdcLookup
+ Tipo: REG_DWORD
. Data: 0x00000001 (1)

Questa chiave del Registro di sistema esegue una ricerca DDC in un ambiente a piu foreste di trust
bidirezionale che consente di rimuovere I’autenticazione basata su NTLM durante il processo di reg-
istrazione iniziale.

Se durante linstallazione sono presenti trust esterni, & necessaria la chiave L1stOfSIDs del Reg-
istro di sistema. La chiave ListOfSIDs del Registro di sistema € inoltre necessaria se il nome di
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dominio completo di Active Directory é diverso dal nome FQDN DNS o se il dominio contenente il con-
troller di dominio ha un nome NetBIOS diverso da quello di Active Directory FQDN. Per aggiungere la
chiave del Registro di sistema, utilizzare le seguenti informazioni:

Per il VDA, individuare la chiave del Registro di sistema HKEY_LOCAL_MACHINE\Software\
Citrix\VirtualDesktopAgent\ListOfSIDs.

« Nome: List0OfSIDs

« Tipo: REG_SZ

« Dati: identificativo di sicurezza (SID) dei controller. | SID sono inclusi nei risultati del cmdlet
Get-BrokerController.

Quando sono presenti trust esterni, apportare le seguenti modifiche al VDA:

1. IndividuareilfileProgram Files\Citrix\Virtual Desktop Agent\brokeragent
.exe.config.

2. Effettuare una copia di backup delfile.

3. Aprireilfile in un programma di modifica del testo, ad esempio Blocco note.

4. Individuare il testo allowNt1lm="false" e modificareil testoin allowNtlm="true".

5. Salvareil file.

Dopo aver aggiunto la chiave ListOfSIDs del Registro di sistema e aver modificato il file
brokeragent.exe.config,riavviare Citrix Desktop Service per applicare le modifiche.

Nella tabella seguente sono elencati i tipi di trust supportati:

Supportato in questa

Tipo di trust Transitivita Direzione versione

Elemento principalee  Transitivo Bidirezionale Si

secondario

Origine struttura Transitivo Bidirezionale Si

Esterno Non transitivo A senso unico o Si
bidirezionale

Foresta Transitivo A senso unico o Si
bidirezionale

Collegamento Transitivo A 'senso unico o Si
bidirezionale

Area di autenticazione  Transitivo o non A 'senso unico o No

transitivo bidirezionale

Per ulteriori informazioni sugli ambienti Active Directory complessi, vedere CTX134971.
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Database

December 19, 2022

Un sito Citrix Virtual Apps o Citrix Virtual Desktops utilizza tre database SQL Server:

+ Sito: (noto anche come configurazione del sito) memorizza la configurazione del sito in ese-
cuzione, oltre allo stato della sessione corrente e alle informazioni di connessione.

+ Registrazione configurazione: (nota anche come registrazione) memorizza le informazioni
sulle modifiche alla configurazione del sito e sulle attivita amministrative. Questo database
viene utilizzato quando ¢ abilitata la funzione di registrazione di configurazione (impostazione
predefinita= abilitato).

» Monitoraggio: memorizza i dati utilizzati da Director, ad esempio le informazioni sulla sessione
e la connessione.

Ogni Delivery Controller comunica con il database del sito. E richiesta |’autenticazione di Windows
tra il controller e i database. Un controller puo essere scollegato o disattivato senza influire sugli altri
controller presenti nel sito. Cio significa, tuttavia, che il database del sito forma un singolo punto di
errore. In caso di errori del server del database, le connessioni esistenti continuano a funzionare fino
a quando un utente non si scollega o si disconnette. Per informazioni sul comportamento di connes-
sione quando il database del sito diventa non disponibile, vedere Cache host locale.

Citrix consiglia quanto segue per quanto riguarda i database:

+ Eseguire regolarmente il backup. Eseguire regolarmente il backup dei database in modo da
poter eseguire il ripristino dal backup se vi sono errori nel server dei database. La strategia di
backup per ogni database puo essere diversa. Per ulteriori informazioni, vedere CTX135207; si
noti, tuttavia, che siriferisce a CitrixXenDesktopDB, che non & piui supportato e non e disponibile
per i clienti.

» Eseguire regolarmente il backup e il ripristino del sito, del monitoraggio e della reg-
istrazione dei database SQL Server. Per informazioni specifiche sui database SQL Server,
vedere Creating Full and Differential Backups of a SQL Server Database (Creare backup
completi e differenziali di un database SQL Server).

Se il sito contiene piu zone, assicurarsi che la zona primaria contenga sempre il database del sito. |
controller di ogni zona comunicano con quel database.

Elevata disponibilita

Esistono diverse soluzioni a disponibilita elevata da considerare per garantire il failover automatico:
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« Gruppi di disponibilita AlwaysOn (inclusii gruppi di disponibilita di base): questa soluzione
di elevata disponibilita e ripristino di emergenza a livello aziendale introdotta in SQL Server
2012 consente di ottimizzare la disponibilita per uno o piu database. La soluzione Gruppi di
disponibilita AlwaysOn richiede che le istanze di SQL Server risiedano nei nodi di clustering di
failover di Windows Server (WSFC). Per ulteriori informazioni, vedere Clustering di failover di
Windows Server con SQL Server.

+ Mirroring del database SQL Server: il mirroring del database garantisce che, se si perde il
server di database attivo, si verifichi un processo di failover automatico in pochi secondi, in
modo che gli utenti in genere non ne risentano. Questo metodo € piut costoso rispetto ad altre
soluzioni perché sono necessarie licenze complete di SQL Server in ogni server di database. Non
€ possibile utilizzare SQL Server Express Edition in un ambiente con mirroring.

« Clustering SQL: la tecnologia di clustering Microsoft SQL puo essere utilizzata per consentire
automaticamente a un server di assumere le attivita e le responsabilita di un altro server che
ha riportato errori. Tuttavia, 'impostazione di questa soluzione € piu complicata e il processo
di failover automatico & in genere piu lento rispetto ad alternative come il mirroring SQL.

« Utilizzo delle funzionalita di alta disponibilita dell’hypervisor: con questo metodo, & possi-
bile distribuire il database come macchina virtuale e utilizzare le funzionalita di elevata disponi-
bilita dell’hypervisor. Questa soluzione € meno costosa del mirroring perché utilizza il software
dell’hypervisor esistente e consente anche di utilizzare SQL Server Express Edition. Tuttavia, il
processo di failover automatico € piu lento, in quanto per ’avvio di un nuovo computer per il
database potrebbe richiedere tempo, interrompendo quindi il servizio per gli utenti.

La funzionalita Cache host locale integra le procedure consigliate per la disponibilita elevata di SQL
Server. La cache host locale consente agli utenti di connettersi e riconnettersi ad applicazioni e desk-
top anche quando il database del sito non é disponibile. Per ulteriori informazioni, vedere Cache host
locale.

Se tutti i controller di un sito presentano errori, & possibile configurare i VDA in modo che funzion-
ino in modalita ad alta disponibilita, consentendo agli utenti di continuare ad accedere ai desktop e
alle applicazioni. In modalita ad alta disponibilita, il VDA accetta connessioni ICA dirette dagli utenti,
anziché le connessioni negoziate dal controller. Utilizzare questa funzione solo nelle rare occasioni
in cui la comunicazione con tutti i controller non riesce. La funzionalita non € un’alternativa ad altre
soluzioni ad alta disponibilita. Per ulteriori informazioni, vedere CTX 127564.

L’installazione di un controller in un nodo in un cluster SQL o un’installazione di mirroring SQL non €
supportata.

Installare il software del database

Per impostazione predefinita, SQL Server Express Edition viene installato quando si installa il primo
Delivery Controller se un’altra istanza di SQL Server non viene rilevata in tale server. Tale azione pre-
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definita & generalmente sufficiente per la prova di concetto o per le implementazioni pilota. Tuttavia,
SQL Server Express non supporta le funzionalita di disponibilita elevata Microsoft.

L’installazione predefinita utilizza gli account e le autorizzazioni predefiniti del servizio Windows. Per
informazioni dettagliate su queste impostazioni predefinite, inclusa [’aggiunta di account del servizio
Windows al ruolo sysadmin, vedere la documentazione di Microsoft. Il controller utilizza I’account
Servizio di rete in questa configurazione. Il controller non richiede ulteriori ruoli o autorizzazioni di
SQL Server.

Se necessario, € possibile selezionare Nascondi istanza per ’istanza di database. Quando si configura
l’indirizzo del database in Studio, immettere il numero di porta statica dell’istanza anziché il nome.
Per informazioni dettagliate su come nascondere un’istanza del Motore di database di SQL Server,
vedere la documentazione Microsoft.

Per la maggior parte delle distribuzioni di produzione e per qualsiasi distribuzione che utilizza le fun-
zionalita di disponibilita elevata di Microsoft, e consigliabile utilizzare solo le edizioni non Express sup-
portate di SQL Server. Installare SQL Server su macchine diverse dal server in cui € installato il primo
controller. | requisiti di sistema elencano le versioni supportate di SQL Server. | database possono
risiedere su una o piu macchine.

Assicurarsi che il software SQL Server sia installato prima di creare un sito. Non € necessario creare il
database, mase losicrea, deve essere vuoto. Siconsigliainoltre di configurare le tecnologie Microsoft
ad alta disponibilita.

Utilizzare Windows Update per mantenere SQL Server aggiornato.

Impostare i database nella creazione guidata sito

Specificare i nomi e gli indirizzi (posizione) dei database nella pagina Database della creazione gui-
data sito (vedere Formati degli indirizzi del database). Per evitare potenziali errori quando Director
esegue una query sul servizio di monitoraggio, non utilizzare spazi nel nome del database di monitor-

aggio.
La pagina Database offre due opzioni per 'impostazione dei database: automatico e mediante script.
In genere, € possibile utilizzare ’opzione automatica se [’utente di Studio e ’lamministratore Citrix

dispongono dei privilegi di database richiesti (vedere Autorizzazioni necessarie per impostare i data-
base).

E possibile modificare il percorso del database di registrazione e monitoraggio della configurazione
in un secondo momento, dopo aver creato il sito. Vedere Modificare le posizioni dei database.

Per configurare un sito per [utilizzo di un database mirror, eseguire le operazioni riportate di seguito
e procedere con la procedura di installazione automatica o con script.

1. Installare il software SQL Server su due server, A e B.
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2. Nelserver A creare il database destinato a essere utilizzato come principale. Eseguire il backup
del database sul server A e copiarlo nel server B.

3. Nelserver Bripristinare il file di backup.

4. Avviare il mirroring sul server A.

Perverificareil mirroring dopo aver creato il sito, eseguire il cmdlet PowerShell get-configdbconnection
per assicurarsi che il partner di failover sia stato impostato nella stringa di connessione al mirror.

Se in un secondo momento si aggiunge, si sposta o si rimuove un Delivery Controller in un ambiente
di database con mirroring, vedere Delivery Controller.

Impostazione automatica

Se si dispone dei privilegi di database richiesti, selezionare Crea e impostare database da Studio
nella pagina Database della creazione guidata sito. Quindi fornire i nomi e gli indirizzi dei database
principali.

Se esiste un database in un indirizzo specificato, il database deve essere vuoto. Se non esistono data-
base in un indirizzo specificato, si viene informati che non e possibile trovare un database e quindi
viene chiesto se si desidera che il database venga creato automaticamente. Quando si conferma tale
azione, Studio crea automaticamente i database e quindi applica gli script di inizializzazione per i
database principale e duplicato.

Configurazione con script

Se non si dispone dei diritti richiesti per database, chiedere assistenza a qualcuno che ne dispone, ad
esempio un amministratore del database. Ecco la sequenza:

1. Nella pagina Database della creazione guidata sito selezionare Generate scripts to manually
set up (Genera script per configurare manualmente). Questa azione genera i seguenti tre tipi di
script per ciascuno dei seguenti database principali e per i database replica: database del sito,
di monitoraggio e di registrazione.

« Script contenente “SysAdmin’nel nome. Uno script che crea i database e [’accesso del De-
livery Controller. Queste attivita richiedono diritti securityadmin.

« Script contenente “DbOwner”nel nome. Script che crea i ruoli utente nel database,
aggiunge gli account di accesso e quindi crea gli schemi del database. Queste attivita
richiedono diritti db_owner.

« Script contenente “Mixed "nel nome. Tutte le attivita in un solo script, indipendentemente
dai diritti richiesti.

E possibile indicare dove memorizzare gli script.
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Nota:

Negli ambienti aziendali, la configurazione del database include script che potrebbero es-
sere gestiti da team diversi con ruoli (diritti) diversi: securityadmino db_owner. Se
applicabile, si dispone innanzitutto di script “SysAdmin”eseguiti dagli amministratori con
il ruolosecurityadmin e quindi di script “DbOwner’eseguiti dagli amministratori con
diritti db_owner. Per generare questi script, € anche possibile utilizzare PowerShell. Per
i dettagli, vedere Script dei diritti di database preferiti.

2. Dare questi script all’lamministratore dei database. A questo punto, la creazione guidata sito
si interrompe automaticamente. Quando si torna in un secondo momento, viene richiesto di

continuare la creazione del sito.

L’amministratore dei database crea quindi i database. Ogni database deve avere le seguenti caratter-
istiche:

« Utilizzare regole di raccolta che terminano con _CI_AS_KS. Si consiglia di utilizzare una rac-
colta che terminacon _100_CI_AS_KS.

« Per ottenere prestazioni ottimali, attivare la copia istantanea in lettura di SQL Server. Per ulte-
riori informazioni, vedere CTX 137161.

« Funzionalita di alta disponibilita configurate, se applicabile.

« Per configurare il mirroring, impostare innanzitutto il database in modo che utilizzi il modello
diripristino completo (il modello semplice & 'impostazione predefinita). Eseguire il backup del
database principale in un file e copiarlo nel server mirror. Quindi, ripristinare il file di backup
sul server mirror. Infine, avviare il mirroring sul server principale.

L’amministratore del database utilizza [’utilita della riga di comando SQLCMD o SQL Server Manage-
ment Studio in modalita SQLCMD per:

+ Eseguireciascunodegliscript xxx_Replica.sql nelleistanze di database SQL Serverad alta
disponibilita (se e configurata la disponibilita elevata).

+ Eseguire ciascuno degli script xxx\\_Principal.sql nelleistanze principali del database
di SQL Server.

Per dettagli di SQLCMD vedere la documentazione Microsoft.

Quando tutti gli script sono stati completati correttamente, I’amministratore del database fornisce
all’amministratore Citrix i tre indirizzi principali del database.

Studio richiede di continuare la creazione del sito. Si torna alla pagina Databases . Immettere gli in-
dirizzi. Se non e possibile contattare nessuno dei server che ospitano un database, viene visualizzato
un messaggio di errore.
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Autorizzazioni necessarie per impostare i database

Per creare e inizializzare i database o modificarne la posizione, & necessario essere un amministra-
tore locale e un utente di dominio. E inoltre necessario disporre di determinate autorizzazioni di SQL
Server. Le seguenti autorizzazioni possono essere configurate o acquisite in modo esplicito dall’ap-
partenenza al gruppo Active Directory. Se le credenziali utente di Studio non includono queste autor-
izzazioni, vengono richieste le credenziali utente di SQL Server.

Operazione Scopo Ruolo del server Ruolo del database

Creare un database Creare un database dbcreator
vuoto adatto
Creare uno schema Creare tutti glischemi  securityadmin® db_owner
specifici del servizio e
aggiungere il primo
controller al sito
Aggiungere un Aggiungere un securityadmin® db_owner
controller controller (diverso dal
primo) al sito
Aggiungi un controller ~ Aggiungere un account securityadmin®
(server mirror) di accesso controller al
server di database
attualmente nel ruolo
mirror di un database
con mirroring

Rimuovi il controller Rimuovereil controller ** db_owner
dal sito
Aggiornauno schema  Applicare gli db_owner

aggiornamenti o gli
aggiornamenti rapidi
dello schema

* Mentre tecnicamente piu restrittivo, in pratica, e possibile considerare il ruolo del server
securityadmin come equivalente al ruolo del server sysadmin.

** Quando un controller viene rimosso da un sito, tramite Studio o utilizzando script generati da Stu-
dio 0 SDK, [’accesso controller al server di database non viene rimosso. Questo per evitare di rimuo-
vere potenzialmente un accesso utilizzato da servizi diversi da questo prodotto Citrix sullo stesso com-
puter. Se non € pill necessario, l’accesso deve essere rimosso manualmente. Questa azione richiede
’appartenenza al ruolo securityadmin del server.
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Quando si utilizza Studio per eseguire queste operazioni, I’utente di Studio deve disporre di un ac-
count del server di database che appartenga esplicitamente ai ruoli server appropriati oppure essere
in grado di fornire le credenziali di un account che vi appartiene.

Script dei diritti di database preferiti

Negli ambienti aziendali, la configurazione del database include script che devono essere gestiti da
team diversi con ruoli (diritti) diversi: securityadminodb_owner.

Utilizzando PowerShell, & ora possibile specificare i diritti preferiti per i database. La specifica di
un valore non predefinito comporta la creazione di script separati. Uno script contiene attivita che
richiedono il ruolo securityadmin. L altro script richiede solo diritti db_owner e puo essere ese-
guito da un amministratore Citrix, senza dover contattare un amministratore del database.

Nei cmdlet get-*DBSchema, I’opzione ~-DatabaseRights hai i seguenti valori validi:

« SA: genera uno script che crea i database e ’accesso del Delivery Controller. Queste attivita
richiedono diritti securityadmin.

« DBO: genera uno script che crea i ruoli utente nel database, aggiunge gli account di accesso e
quindi crea gli schemi del database. Queste attivita richiedono diritti db_owner.

« Mixed: (impostazione predefinita) tutte le attivita presenti in uno script, indipendentemente
dai diritti richiesti.

Per ulteriori informazioni, vedere la Guida del cmdlet.

Formati degli indirizzi di database

E possibile specificare un indirizzo di database in uno dei seguenti formati:

« ServerName
» ServerName\InstanceName
« ServerName,PortNumber

Per un gruppo di disponibilita AlwaysOn, specificare il listener del gruppo nel campo della po-
sizione.

Modifica delle posizioni dei database

Dopo aver creato un sito, & possibile modificare il percorso dei database di registrazione e monitor-
aggio della configurazione. Non e possibile modificare la posizione del database del sito. Quando si
modifica la posizione di un database:

« | dati del database precedente non vengono importati nel nuovo database.
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« Ilog non possono essere aggregati da entrambi i database durante il recupero dei log.
« Laprimavoce diregistro nel nuovo database indica che si e verificata una modifica nel database,
ma non identifica il database precedente.

Non & possibile modificare la posizione del database di registrazione della configurazione quando e
abilitata la registrazione obbligatoria.

Per modificare la posizione di un database:

1. Verificare che nel server in cui si desidera che risieda il database sia installata una versione sup-
portata di Microsoft SQL Server. Impostare le funzionalita di alta disponibilita in base alle esi-
genze.

2. Selezionare Configurazione nel pannello di navigazione di Studio.

3. Selezionare il database per il quale si desidera specificare una nuova posizione, quindi
selezionare Cambia database nel riquadro Azioni.

4. Specificare la nuova posizione e il nome del database.

5. Sesidesidera che Studio crei il database e si dispone delle autorizzazioni appropriate, fare clic
su OK. Quando richiesto, fare clic su OKe quindi Studio crea automaticamente il database. Stu-
dio tenta di accedere al database utilizzando le credenziali dell’utente. Se I’operazione non ri-
esce, viene richiesto di specificare le credenziali dell’utente del database. Studio carica quindi
lo schema del database nel database Le credenziali vengono conservate solo per il periodo di
tempo di creazione del database.

6. Se non si desidera che Studio crei il database o non si dispone di autorizzazioni sufficienti, fare
clic su Genera script. Gli script generatiincludono istruzioni per la creazione manuale del data-
base e un database mirror, se necessario. Prima di caricare lo schema, assicurarsi che il data-
base sia vuoto e che almeno un utente disponga dell’autorizzazione di accesso e modifica del
database.

Ulteriori informazioni

+ Strumento di dimensionamento database.
« Dimensionamento del database del sito e configurazione delle stringhe di connessione quando
si utilizzano soluzioni SQL Server ad alta disponibilita.

Metodi di consegna

December 19, 2022

Citrix Virtual Apps and Desktops offre vari metodi di consegna. Un singolo metodo di consegna prob-
abilmente non soddisfera tutte le tue esigenze.
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Introduzione

La scelta del metodo di distribuzione delle applicazioni appropriato consente di migliorare la scala-
bilita, la gestione e l’esperienza utente.

+ App installata: ’applicazione fa parte dell’immagine desktop di base. Il processo di instal-
lazione comporta la copia di file dll, exe e di altro tipo nell’unita immagine, oltre a modifiche
del Registro di sistema. Per ulteriori informazioni, vedere Creare cataloghi di macchine.

« App in streaming (Microsoft App-V): ’applicazione viene profilata e consegnata ai desktop
mediante la rete su richiesta. | file dell’applicazione e le impostazioni del Registro di sistema
vengono collocati in un contenitore sul desktop virtuale e isolati dal sistema operativo di base
e tra loro. Questo isolamento aiuta a risolvere i problemi di compatibilita. Per ulteriori infor-
mazioni, vedere App-V.

« App a piu livelli (Citrix App Layering): ogni livello contiene una singola applicazione, un sin-
golo agente o un singolo sistema operativo. Integrando un livello del sistema operativo, un
unico livello di piattaforma (VDA, agente Citrix Provisioning) e molti livelli applicativi, un am-
ministratore puo facilmente creare nuove immagini distribuibili. La stratificazione semplifica
la manutenzione continua, poiché un sistema operativo, un agente e un’applicazione esistono
in un unico livello. Quando si aggiorna il livello, tutte le immagini distribuite che contengono
tale livello vengono aggiornate. Per ulteriori informazioni, vedere Citrix App Layering.

« App Windows ospitata: applicazione installata su un host Citrix Virtual Apps multi-utente e
distribuita come applicazione e non come desktop. Un utente accede all’app Windows ospitata
senza soluzione di continuita dal desktop o dal dispositivo endpoint VDI, nascondendo il fatto
che l’app € in esecuzione in modalita remota. Per ulteriori informazioni, vedere Creare gruppi
di consegna.

« App locale: applicazione distribuita sul dispositivo endpoint. L’interfaccia dell’applicazione
viene visualizzata all’interno della sessione VDI ospitata dell’'utente, anche se viene eseguita
sull’endpoint. Per ulteriori informazioni, vedere Accesso alle app locali e reindirizzamento URL.

Per i desktop, prendere in considerazione i desktop pubblicati o i desktop VDI.

App e desktop pubblicati da Citrix Virtual Apps

Utilizzare computer con sistema operativo multisessione per distribuire Citrix Virtual Apps and Desk-
tops e desktop pubblicati.

Caso d’uso:
« Desiderate una distribuzione economica basata su server per ridurre al minimo i costi di dis-

tribuzione delle applicazioni a molti utenti, offrendo al contempo un’esperienza utente sicura
e ad alta definizione.
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« Gli utenti eseguono attivita ben definite e non richiedono personalizzazione né accesso offline
alle applicazioni. Gli utenti possono includere task worker, ad esempio operatori del call center
e addetti al dettaglio, oppure utenti che condividono le workstation.

« Tipi di applicazione: qualsiasi applicazione.

Vantaggi e considerazioni:

+ Soluzione gestibile e scalabile all’interno del data center.

« La soluzione piu conveniente per la distribuzione delle applicazioni.

+ Le applicazioni ospitate vengono gestite centralmente e gli utenti non possono modificare I’
applicazione. Cio fornisce un’esperienza utente coerente, sicura e affidabile.

« Gli utenti devono essere online per accedere alle loro applicazioni.

Esperienza utente:

« L’utente richiede una o piu applicazioni da StoreFront, dal menu Start o dall’URL fornito dall’
utente.

+ Le applicazioni vengono distribuite virtualmente e vengono visualizzate perfettamente in alta
definizione sui dispositivi utente.

+ A seconda delle impostazioni del profilo, le modifiche dell’utente vengono salvate al termine
della sessione dell’applicazione dell’utente. Altrimenti, le modifiche vengono eliminate.

Elaborare, ospitare e distribuire le applicazioni:

+ L’elaborazione delle applicazioni avviene su macchine di hosting, piuttosto che sui dispositivi
dell’utente. La macchina di hosting puo essere una macchina fisica o virtuale.

+ Applicazioni e desktop risiedono su una macchina con sistema operativo multisessione.

« Le macchine si rendono disponibili attraverso i cataloghi di macchine.

+ Le macchine dei cataloghi macchine sono organizzate in gruppi di consegna che forniscono lo
stesso set di applicazioni a gruppi di utenti.

+ Le macchine del sistema operativo multisessione supportano gruppi di consegna che ospitano
desktop o applicazioni o entrambi.

Gestione e assegnazione delle sessioni:

« | sistemi operativi multisessione eseguono piu sessioni su un’unica macchina per distribuire piu
applicazioni e desktop a piu utenti connessi contemporaneamente. Ogni utente richiede una
singola sessione da cui eseguire tutte le sue applicazioni ospitate.

Ad esempio, un utente accede e richiede un’applicazione. Una sessione di quella macchina di-
venta non disponibile per gli altri utenti. Un secondo utente accede e richiede un’applicazione
ospitata su quella macchina. Una seconda sessione attiva sulla stessa macchina ora non e
disponibile. Se entrambi gli utenti richiedono piu applicazioni, non sono necessarie sessioni
aggiuntive perché un utente puo eseguire piu applicazioni utilizzando la stessa sessione. Se
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altri due utenti eseguono [’accesso richiedendo desktop e sono disponibili due sessioni su
quella stessa macchina, quella singola macchina ora utilizza quattro sessioni per ospitare
quattro utenti diversi.

« All’interno del gruppo di consegna a cui € assegnato un utente, viene selezionata una macchina
sul server meno caricato. Una macchina con disponibilita di sessione viene assegnata in modo
casuale alla consegna di applicazioni a un utente quando questi esegue [’accesso.

App ospitate nella VM

Utilizzare macchine del sistema operativo a sessione singola per distribuire applicazioni ospitate nella
VM

Caso d’uso:

« Si desidera una soluzione di distribuzione delle applicazioni basata su client che sia sicura,
che fornisca una gestione centralizzata e che supporti molti utenti per server host. Si desidera
fornire a quegli utenti applicazioni che vengono visualizzate senza soluzione di continuita in
alta definizione.

« Gli utenti sono collaboratori interni, esterni su contratto, di terze parti e altri membri del team
prowvisorio. Gli utenti non necessitano di accesso offline alle applicazioni ospitate.

« Tipidiapplicazione: applicazioni che potrebbero non funzionare correttamente con altre appli-
cazioni o potrebbero interagire con il sistema operativo, ad esempio Microsoft .NET Framework.
Questi tipi di applicazioni sono ideali per [’hosting su macchine virtuali.

Vantaggi e considerazioni:

+ Le applicazioni e i desktop dell’immagine master sono gestiti, ospitati ed eseguiti in modo si-
curo su macchine all’interno del data center, offrendo una soluzione di distribuzione delle ap-
plicazioni piu conveniente.

+ All’accesso, gli utenti possono essere assegnati casualmente a un computer all’interno di
un gruppo di consegna configurato per ospitare la stessa applicazione. E inoltre possibile
assegnare staticamente una singola macchina alla distribuzione di un’applicazione a un
singolo utente ogni volta che l'utente esegue [’accesso. Le macchine assegnate staticamente
consentono agli utenti di installare e gestire le proprie applicazioni nella macchina virtuale.

« L’esecuzione di piu sessioni non & supportata sui computer con sistema operativo a sessione
singola. Pertanto, ogni utente utilizza una singola macchina all’interno di un gruppo di con-
segna al momento dell’accesso e gli utenti devono essere online per accedere alle proprie ap-
plicazioni.

+ Questo metodo puo aumentare la quantita di risorse server per I’elaborazione delle appli-
cazioni e aumentare la quantita di spazio di archiviazione per i dati degli utenti.

Esperienza utente:
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« La stessa esperienza applicativa senza soluzione di continuita dell’hosting di applicazioni con-
divise su sistemi operativi multisessione.

Elaborare, ospitare e distribuire le applicazioni:

« Come nelle macchine con sistema operativo multi-sessione, tranne per il fatto che sono mac-
chine con sistema operativo virtuale a sessione singola.

Gestione e assegnazione delle sessioni:

+ Lemacchine del sistema operativo a sessione singola eseguono unasingola sessione desktop da
una singola macchina. Quando si accede solo alle applicazioni, un singolo utente puo utilizzare
piu applicazioni (e non deve limitarsi a una singola applicazione), perché il sistema operativo
vede ogni applicazione come una nuova sessione.

+ All’interno di un gruppo di consegna, quando gli utenti accedono possono accedere a una
macchina assegnata staticamente (ogni volta che I’'utente accede allo stesso computer) o a
una macchina assegnata in modo casuale selezionata in base alla disponibilita di sessioni.

Desktop VDI

Utilizzaa le macchine del sistema operativo a sessione singola per distribuire i desktop VDI di Citrix
Virtual Apps and Desktops.

| desktop VDI sono ospitati su macchine virtuali e forniscono a ciascun utente un sistema operativo
desktop.

| desktop VDI richiedono piu risorse rispetto ai desktop pubblicati, ma non richiedono che le appli-
cazioni installate supportino sistemi operativi basati su server. Inoltre, a seconda del tipo di desktop
VDI scelto, questi desktop possono essere assegnati a singoli utenti. Cio consente agli utenti un alto
livello di personalizzazione.

Quando si crea un catalogo di macchine per desktop VDI, si crea uno dei seguenti tipi di desktop:

+ Desktop casuale non persistente, noto anche come desktop VDI in pool: ogni volta che un
utente accede a uno di questi desktop, tale utente si connette a un desktop selezionato in un
pool di desktop. Quel pool e basato su una singola immagine master. Tutte le modifiche appor-
tate al desktop vengono perse al riavvio del computer.

+ Desktop statico non persistente: durante il primo accesso, a un utente viene assegnato un
desktop tratto da un pool di desktop. Ogni macchina del pool & basata su una singolaimmagine
master. Dopo il primo utilizzo, ogni volta che un utente accede per utilizzare un desktop, tale
utente si connette allo stesso desktop assegnato al primo utilizzo. Tutte le modifiche apportate
al desktop vengono perse al riavvio del computer.

+ Desktop statico persistente: a differenza di altri tipi di desktop VDI, questi desktop possono
essere personalizzati completamente dagli utenti. Durante il primo accesso, a un utente viene
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assegnato un desktop tratto da un pool di desktop. Gli accessi successivi di tale utente si con-
nettono allo stesso desktop assegnato al primo utilizzo. Le modifiche apportate al desktop ven-
gono mantenute al riavvio del computer.

Accesso remoto al PC

Accesso remoto PC e una funzionalita di Citrix Virtual Apps and Desktops che consente alle organiz-
zazioni di consentire ai dipendenti di accedere facilmente alle risorse aziendali in remoto in modo
sicuro. La piattaforma Citrix rende possibile questo accesso sicuro offrendo agli utenti [’accesso ai PC
fisici dell’ufficio. If users can access their office PCs, they can access all the applications, data, and
resources they need to do their work. Accesso remoto PC elimina la necessita di introdurre e fornire
altri strumenti per il telelavoro. Ad esempio, desktop o applicazioni virtuali e la relativa infrastruttura
associata.

Accesso remoto PC utilizza gli stessi componenti Citrix Virtual Apps and Desktops che forniscono desk-
top e applicazioni virtuali. Di conseguenza, i requisiti e il processo di distribuzione e configurazione di
Accesso remoto PC sono gli stessi richiesti per la distribuzione di Citrix Virtual Apps and Desktops per
la distribuzione di risorse virtuali. Questa uniformita offre un’esperienza amministrativa coerente e
unificata. Gli utenti ricevono la migliore esperienza utente utilizzando Citrix HDX per offrire la propria
sessione PC da ufficio.

Per ulteriori informazioni, vedere Accesso remoto al PC.

Porte di rete

December 19, 2022

Le informazioni complete sulle porte di rete sono fornite nelle porte di comunicazione utilizzate da
Citrix Technologies.

Quando vengono installati i componenti Citrix, anche il firewall host del sistema operativo viene ag-
giornato per impostazione predefinita, in modo da corrispondere alle porte di rete predefinite.

Potrebbe essere necessario avere informazioni sulla porta:

« Per la conformita alle normative.

« Seépresente un firewall di rete trai componenti Citrix Virtual Apps and Desktops e altri prodotti
o componenti Citrix, per consentire di configurare il firewall in modo appropriato.

« Se si utilizza un firewall host di terze parti, ad esempio uno fornito con un pacchetto antimal-
ware, anziché il firewall host del sistema operativo.
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+ Sesimodifica la configurazione del firewall host su questi componenti (in genere il servizio Win-
dows Firewall).
« Sesiriconfigurano delle funzionalita dei componenti per utilizzare una porta o un intervallo di

porte diverso e quindi si desidera disabilitare o bloccare le porte non utilizzate nella configu-
razione.

Alcune delle porte sono registrate presso ’IANA (Internet Assigned Numbers Authority). | dettagli di
queste assegnazioni sono disponibili all’indirizzo http://www.iana.org/assignments/port-numbers.
Tuttavia, le informazioni descrittive in possesso di IANA non sempre riflettono |’utilizzo odierno.

Inoltre, i sistemi operativi sul VDA e sul Delivery Controller richiedono porte in ingresso da utilizzare.
Per ulteriori informazioni, vedere la documentazione di Microsoft Windows.

HDX

January 4, 2023

Avviso:

La modifica non corretta del Registro di sistema puo causare seri problemi che potrebbero
richiedere la reinstallazione del sistema operativo. Citrix non puo garantire che i problemi de-
rivanti dall’uso non corretto dell’Editor del Registro di sistema possano essere risolti. Utilizzare

’Editor del Registro di sistema a proprio rischio. Assicurarsi di eseguire il backup del Registro di
sistema prima di modificarlo.

Citrix HDX rappresenta un ampio set di tecnologie che offrono un’esperienza ad alta definizione agli
utenti di applicazioni e desktop centralizzati, su qualsiasi dispositivo e su qualsiasi rete.
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HDX e progettato in base a tre principi tecnici:

+ Reindirizzamento intelligente
« Compressione adattiva
« Deduplicazione dei dati

Applicati in diverse combinazioni, questi ottimizzano I’IT e ’esperienza utente, riducono il consumo
di larghezza di banda e aumentano la densita degli utenti per server di hosting.

« Reindirizzamento intelligente: il reindirizzamento intelligente esamina lattivita sullo
schermo, i comandi delle applicazioni, il dispositivo endpoint e le funzionalita di rete e del
server per determinare immediatamente come e dove eseguire il rendering di un’applicazione
o un’attivita desktop. Il rendering puo avvenire sul dispositivo endpoint o sul server di hosting.

« Compressione adattiva: la compressione adattiva consente di fornire display multimediali
avanzati su connessioni di rete thin. HDX valuta innanzitutto diverse variabili, ad esempio il
tipo di input, dispositivo e visualizzazione (testo, video, voce e multimediale). Sceglie il codec
di compressione ottimale e la migliore percentuale di utilizzo della CPU e della GPU. Si adatta
quindi in modo intelligente in base a ogni singolo utente e base. Questo adattamento intelli-
gente é utente per utente o anche sessione per sessione.
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+ Deduplicazione dei dati: la deduplicazione del traffico di rete riduce i dati aggregati inviati tra
client e server. Lo fa sfruttando i modelli ripetuti in dati comunemente accessibili come immag-
ini bitmap, documenti, processi di stampa e dati multimediali in streaming. La memorizzazione
nella cache di questi modelli consente di trasmettere solo le modifiche attraverso la rete, elimi-
nando il traffico duplicato. HDX supporta anche il multicasting di flussi multimediali, in cui una
singola trasmissione dalla sorgente viene visualizzata da piu abbonati in un’unica posizione,
piuttosto che utilizzare una connessione individuale per ogni utente.

Per ulteriori informazioni, vedere Aumentare la produttivita con un’area di lavoro utente ad alta
definizione.

Nel dispositivo

HDX utilizza la capacita di elaborazione dei dispositivi utente per migliorare e ottimizzare I’esperienza
utente. La tecnologia HDX garantisce agli utenti un’esperienza fluida e senza interruzioni con con-
tenuti multimediali nei loro desktop o applicazioni virtuali. Il controllo dell’area di lavoro consente
agli utenti di mettere in pausa i desktop e le applicazioni virtuali e di riprendere a lavorare da un dis-
positivo diverso nel punto in cui si erano interrotti.
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Sulla rete

HDX incorpora funzionalita avanzate di ottimizzazione e accelerazione per offrire le migliori
prestazioni su qualsiasi rete, incluse le connessioni WAN a bassa larghezza di banda e ad alta
latenza.

Le funzioni HDX si adattano ai cambiamenti dell’ambiente. Le caratteristiche mantengono un equi-
librio fra prestazioni e larghezza di banda. Applicano le migliori tecnologie per ogni scenario utente,
indipendentemente dal fatto che [’accesso al desktop o I’applicazione venga effettuato localmente
sulla rete aziendale o in remoto dall’esterno del firewall aziendale.

Nel centro dati

HDX utilizza la potenza di elaborazione e la scalabilita dei server per offrire prestazioni grafiche avan-
zate, indipendentemente dalle funzionalita dei dispositivi client.

Il monitoraggio dei canali HDX fornito da Citrix Director visualizza lo stato dei canali HDX collegati sui
dispositivi utente.

HDX Insight

HDX Insight e I’integrazione di NetScaler Network Inspector e Performance Manager con Director. Ac-
quisisce i dati sul traffico ICA e fornisce una panoramica dei dettagli storici e in tempo reale. Questi
datiincludono la latenza della sessione ICA lato client e lato server, I’'uso della larghezza di banda dei
canali ICA eil valore temporale di andata e ritorno ICA di ogni sessione.

E possibile consentire a NetScaler di utilizzare il canale virtuale HDX Insight per spostare tutti i punti
dati richiesti in un formato non compresso. Se si disattiva questa funzione, il dispositivo NetScaler
decrittografa e decomprime il traffico ICA diffuso su vari canali virtuali. L’utilizzo del singolo canale
virtuale riduce la complessita, migliora la scalabilita ed € piu conveniente.

Requisiti minimi:

o Citrix Virtual Apps and Desktops 7 v1808
« XenApp e XenDesktop 7.17

+ NetScaler versione 12.0 Build 57.x

« App Citrix Workspace per Windows 1808
« Citrix Receiver per Windows 4.10

« App Citrix Workspace per Mac 1808

« Citrix Receiver per Mac 12.8
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Attivare o disattivare il canale virtuale HDX Insight

Per disattivare questa funzione, impostare le proprieta del servizio Citrix NetScaler Application Flow

su Disabilitato. Per attivarla, impostare il servizio su Automatico. In entrambi i casi, si consiglia di ri-

avviare il server dopo aver modificato queste proprieta. Perimpostazione predefinita, questo servizio

e abilitato (Automatico).
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Sperimentare le funzionalita HDX dal proprio desktop virtuale

+ Pervedere come il reindirizzamento dei contenuti del browser, una delle quattro tecnologie di

reindirizzamento multimediale HDX, accelera la distribuzione di contenuti multimediali HTML5

e WebRTC:

1. Scaricare l’estensione del browser Chrome e installarla sul desktop virtuale.

2. Perscoprire comeilreindirizzamento dei contenuti del browser acceleraladistribuzione di

contenuti multimediali ai desktop virtuali, & possibile visualizzare un video sul desktop da

un sito Web contenente video HTML5, come YouTube. Gli utenti non sanno quando e in es-

ecuzioneil reindirizzamento dei contenuti del browser. Per verificare se éin uso il reindiriz-

zamento del contenuto del browser, trascinare rapidamente la finestra del browser. Verra

visualizzato un ritardo o un fuori quadro tra il riquadro di visualizzazione e I’interfaccia

utente. E inoltre possibile fare clic con il pulsante destro del mouse sulla pagina Web e

cercare Informazioni su HDX Browser Redirection nel menu.

+ Pervedere come HDX fornisce I’audio ad alta definizione:

1. Configurare il client Citrix per la massima qualita audio; vedere la documentazione dell’

app Citrix Workspace per i dettagli.

2. Riprodurre file musicali utilizzando un lettore audio digitale (ad esempio iTunes) sul desk-

top.
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HDX offre un’esperienza grafica e video superiore per la maggior parte degli utenti per impostazione
predefinita e la configurazione non € necessaria. Le impostazioni dei criteri Citrix che offrono la
migliore esperienza per la maggior parte dei casi d’uso sono abilitate perimpostazione predefinita.

+ HDX seleziona automaticamente il metodo di consegna migliore in base al client, alla
piattaforma, all’applicazione e alla larghezza di banda della rete, per poi eseguire |’ottimiz-
zazione automatica in base alle condizioni che cambiano.

+ HDX ottimizza le prestazioni di grafica e video 2D e 3D.

« HDX consente ai dispositivi utente di trasmettere file multimediali direttamente dal provider di
origine su Internet o Intranet, anziché tramite il server host. Se i requisiti per il recupero dei
contenuti sul lato client non vengono soddisfatti, la distribuzione dei contenuti multimediali ef-
fettua il fallback sul recupero dei contenuti sul lato server e sul reindirizzamento multimediale.
In genere, non € necessario modificare i criteri delle funzionalita di reindirizzamento multime-
diale.

« HDX offre contenuti video avanzati con rendering via server ai desktop virtuali quando non e
disponibile il reindirizzamento multimediale: visualizzare un video su un sito Web contenente
video ad alta definizione, quale http://www.microsoft.com/silverlight/iis-smooth-streaming/
demo/.

Buono a sapersi:

« Perinformazionisul supporto e sui requisiti per le funzionalita HDX, vedere I’articolo Requisiti di
sistema. Salvo diversamente indicato, le funzionalita HDX sono disponibili per i computer con
il sistema operativo Windows multi-sessione e a sessione singola supportati, oltre ai desktop
Accesso remoto PC.

+ Questo contenuto descrive come ottimizzare I’esperienza utente, migliorare la scalabilita del
server o ridurre i requisiti di larghezza di banda. Per informazioni sull’utilizzo dei criteri e delle
impostazioni dei criteri Citrix, vedere la documentazione dei criteri Citrix relativa a questa ver-
sione.

+ Peristruzioni che includono la modifica del Registro di sistema, procedere con cautela: la mod-
ifica non corretta del Registro di sistema puo causare seri problemi che potrebbero richiedere
la reinstallazione del sistema operativo. Citrix non puo garantire che i problemi derivanti dall’
uso non corretto dell’Editor del Registro di sistema possano essere risolti. Utilizzare [’Editor del
Registro di sistema a proprio rischio. Assicurarsi di eseguire il backup del Registro di sistema
prima di modificarlo.

Riconnessione automatica del client e affidabilita della sessione

Quando si accede ad applicazioni o desktop ospitati, potrebbe verificarsi un’interruzione della rete.
Per godere di una riconnessione pit fluida, offriamo la riconnessione automatica del client e I’affid-
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abilita della sessione. In una configurazione predefinita, viene prima avviata ’affidabilita della ses-
sione e quindi segue la riconnessione automatica del client.

Riconnessione automatica del client:

La riconnessione automatica del client riavvia il motore client per riconnettersi a una sessione dis-
connessa. La riconnessione automatica del client chiude (o disconnette) la sessione utente dopo il
tempo specificato nella relativa impostazione. Se € in corso la riconnessione automatica del client, il
sistemainvia all’utente una notifica di interruzione della rete per le applicazioni e i desktop nel modo
seguente:

« Desktop. La finestra della sessione € disattivata e un conto alla rovescia mostra il tempo che
manca alla riconnessione.

+ Applicazioni. La finestra della sessione si chiude e viene visualizzata una finestra di dialogo
contenente un conto alla rovescia che mostra il tempo che manca al tentativo di riconnessione.

Durante la riconnessione automatica del client, le sessioni si riavviano in attesa della connettivita di
rete. L’utente non puo interagire con le sessioni mentre € in corso la riconnessione automatica del
client.

Durante la riconnessione, le sessioni disconnesse si riconnettono utilizzando le informazioni di con-
nessione salvate. L’utente puo interagire normalmente con le applicazioni e i desktop.

Impostazioni predefinite di riconnessione automatica del client:

« Timeout di riconnessione automatica del client: 120 secondi

+ Riconnessione automatica del client: abilitata

« Autenticazione di riconnessione automatica del client: disattivata

+ Registrazione della riconnessione automatica del client: disabilitata

Per ulteriori informazioni, vedere Impostazioni dei criteri di riconnessione automatica del client.
Affidabilita della sessione:

L affidabilita della sessione riconnette le sessioni ICA senza problemi durante le interruzioni di rete.
L affidabilita della sessione chiude (o disconnette) la sessione utente dopo il tempo specificato nell’
impostazione. Dopo il timeout dell’affidabilita della sessione, avranno effetto le impostazioni di ricon-
nessione automatica del client, tentando di riconnettere I’utente alla sessione disconnessa. Quando
[’affidabilita della sessione e in corso, la notifica diinterruzione della rete delle applicazioni e dei desk-
top viene inviata all’utente come segue:

» Desktop. La finestra della sessione diventa trasparente e un conto alla rovescia visualizza il
tempo che manca alle riconnessioni.

« Applicazioni. La finestra diventa trasparente, cosi come le finestre a comparsa interrotte dalla
connessione dall’area di notifica.
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Mentre |’affidabilita della sessione € attiva, [’'utente non pud interagire con le sessioni ICA. Tuttavia,
le azioni dell’utente quali le sequenze di tasti vengono memorizzate nel buffer per pochi secondi im-
mediatamente dopo l’interruzione della rete e vengono ritrasmesse quando la rete e disponibile.

Al momento della riconnessione, il client e il server riprendono dallo stesso punto in cui si trovavano
nel loro scambio di protocollo. Le finestre di sessione perdono la trasparenza e vengono visualizzate
le finestre a comparsa appropriate dell’area di notifica per le applicazioni.

Impostazioni predefinite dell’affidabilita della sessione

« Timeout dell’affidabilita della sessione: 180 secondi

« Livello di opacita dell’interfaccia utente di riconnessione: 80%
« Connessione all’affidabilita della sessione: abilitata

« Numero di porta dell’affidabilita della sessione: 2598

Per ulteriori informazioni, vedere Impostazioni dei criteri di affidabilita delle sessioni.
NetScaler con riconnessione automatica del client e affidabilita della sessione:

Se i criteri Multistream e Multiport sono attivati sul server e una o tutte queste condizioni sono vere,
la riconnessione automatica del client non funziona:

« L’affidabilita della sessione e disabilitata su NetScaler Gateway.
« Si verifica un failover sull’appliance NetScaler.
« NetScaler SD-WAN viene utilizzato con NetScaler Gateway.

Velocita effettiva adattiva di HDX

La velocita effettiva adattiva di HDX consente di ottimizzare in modo intelligente la velocita di picco
della sessione ICA regolando i buffer di output. Il numero di buffer di output viene inizialmente im-
postato su un valore elevato. Questo valore elevato consente di trasmettere i dati al clientin modo piu
rapido ed efficiente, soprattutto nelle reti ad alta latenza. Fornire una migliore interattivita, trasferi-
menti di file pit rapidi, riproduzione video piu fluida, frequenza di aggiornamento e risoluzione piu
elevate si traduce in un’esperienza utente migliorata.

L’interattivita della sessione viene costantemente misurata per determinare se qualsiasi flusso di dati
all’interno della sessione ICA influisce negativamente sull’interattivita. In tal caso, la velocita effettiva
viene ridotta per ridurre I’impatto sulla sessione del flusso di dati di grandi dimensioni e consentire il
ripristino dell’interattivita.

Importante:

La velocita effettiva adattiva di HDX modifica il modo in cui vengono impostati i buffer di out-

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 80


https://docs.citrix.com/it-it/citrix-virtual-apps-desktops/2209/policies/reference/ica-policy-settings/session-reliability-policy-settings.html

Citrix Virtual Apps and Desktops 7 2209

put spostando questo meccanismo dal client alla VDA e non € necessaria alcuna configurazione
manuale.

Questa funzione ha i seguenti requisiti:

« VDA versione 1811 o successiva
+ App Workspace per Windows 1811 o versione successiva

Migliorare la qualita del’immagine inviata ai dispositivi utente

Le seguenti impostazioni dei criteri di visualizzazione visiva controllano la qualita delle immagini in-
viate dai desktop virtuali ai dispositivi utente.

« Qualita visiva. Controlla la qualita visiva delle immagini visualizzate sul dispositivo utente:
media, alta, sempre senza perdite, compila per senza perdite (impostazione predefinita=
media). La qualita video effettiva mediante [’impostazione predefinita del supporto dipende
dalla larghezza di banda disponibile.

+ Frequenza di aggiornamento target. Specifica il numero massimo di fotogrammi al secondo
inviati dal desktop virtuale al dispositivo utente (impostazione predefinita=30). Peri dispositivi
con CPU piu lente, specificando un valore inferiore, si puo migliorare I’esperienza utente. La
massima frequenza di fotogrammi supportata al secondo & 60.

« Limite di memoria di visualizzazione. Specifica la dimensione massima del buffer video per
la sessione in kilobyte (impostazione predefinita= 65536 KB). Per le connessioni che richiedono
una maggiore profondita di colore e una risoluzione piti elevata, aumentare il limite. E possibile
calcolare la memoria massima richiesta.

Migliorare le prestazioni delle videoconferenze

Moltre delle applicazioni per videoconferenze piu diffuse sono ottimizzate per la distribuzione da Cit-
rix Virtual Apps and Desktops attraverso il reindirizzamento multimediale (vedere, ad esempio, HDX
RealTime Optimization Pack). Per le applicazioni non ottimizzate, la compressione video HDX della
webcam migliora I’efficienza della larghezza di banda e la tolleranza alla latenza per le webcam du-
rante le videoconferenze in una sessione. Questa tecnologia trasmette il traffico delle webcam su un
canale virtuale multimediale dedicato. Questa tecnologia utilizza meno larghezza di banda rispetto
al supporto isocrono HDX Plug-n-Play USB per il reindirizzamento e funziona bene sulle connessioni
WAN.

Gli utenti dell’app Citrix Workspace possono ignorare il comportamento predefinito scegliendo I’im-
postazione Mic & Webcam (Microfono e webcam) di Desktop Viewer Don’t use my microphone or
webcam (Non utilizzare il microfono e la webcam). Per impedire agli utenti di modificare la com-
pressione video HDX della webcam, disabilitare il reindirizzamento dei dispositivi USB utilizzando le
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impostazioni dei criteri in ICA policy settings (Impostazioni criteri ICA) > USB Devices policy (Criteri
dispositivi USB).

La compressione video HDX della webcam richiede che siano abilitate le seguenti impostazioni dei
criteri (sono tutte abilitate per impostazione predefinita).

« Client audio redirection (Reindirizzamento audio client)
+ Client microphone redirection (Reindirizzamento microfono client)
+ Multimedia conferencing (Conferenze multimediali)

Se una webcam supporta la codifica hardware, la compressione video HDX utilizza la codifica hard-
ware per impostazione predefinita. La codifica hardware potrebbe consumare piu larghezza di banda
rispetto alla codifica software. Per forzare la compressione del software, aggiungere il seguente valore
di chiave DWORD alla chiave del Registro di sistema: HKCU\Software\Citrix\HdxRealTime: DeepCom-
press_ForceSWEncode=1.

Priorita relative al traffico di rete

Vengono assegnate priorita al traffico di rete tra piu connessioni per una sessione utilizzando router
supportati da Quality of Service. Quattro flussi TCP e due flussi UDP (User Datagram Protocol) sono
disponibili per trasportare il traffico ICA tra il dispositivo utente e il server:

+ Flussi TCP: in tempo reale, interattivi, in background e in blocco
« Flussi UDP: comunicazione remota display Framehawk e voce

Ogni canale virtuale e associato a una priorita specifica e trasportato nella connessione corrispon-
dente. E possibile impostare i canali in modo indipendente, in base al numero della porta TCP utiliz-
zata per la connessione.

Le connessioni in streaming a piu canali sono supportate per gli agenti di distribuzione virtuali (VDA)
installati su computer Windows 10, Windows 8 e Windows 7. Collaborare con ’amministratore di rete
per assicurarsi che le porte CGP (Common Gateway Protocol) configurate nell’impostazione Criterio
multi-porta siano assegnate correttamente ai router di rete.

La qualita del servizio & supportata solo quando sono configurate piu porte di affidabilita della ses-
sione o le porte CGP.

Avviso:

Utilizzare la sicurezza di trasporto quando si utilizza questa funzione. Citrix consiglia di utilizzare
IPsec (Internet Protocol Security) o TLS (Transport Layer Security). Le connessioni TLS sono sup-
portate solo quando le connessioni attraversano un NetScaler Gateway che supporta ICA multi-
flusso. In una rete aziendale interna, le connessioni multi-flusso con TLS non sono supportate.
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Per impostare la qualita del servizio per pil connessioni in streaming, aggiungere le seguenti im-
postazioni dei criteri Citrix a un criterio (vedere Impostazioni dei criteri delle connessioni multi-flusso
per i dettagli):

« Criterio multi-porta: questa impostazione specifica le porte per il traffico ICA tra piti connessioni
e stabilisce le priorita della rete.

- Selezionare una priorita dall’elenco delle priorita per la porta predefinita CGP. Per im-
postazione predefinita, la porta primaria (2598) ha una priorita alta.

- Digitare piu porte CGP in CGP port1, CGP port2, and CGP port3 in base alle esigenze e iden-
tificare le priorita per ciascuna. Ogni porta deve avere una priorita univoca.

Configurare in modo esplicito i firewall sui VDA per consentire il traffico TCP aggiuntivo.

« Impostazione computer multi-flusso: questa impostazione € disabilitata per impostazione
predefinita. Se si utilizza Citrix NetScaler SD-WAN con supporto multi-flusso nell’ambiente,
non e necessario configurare questa impostazione. Configurare questa impostazione dei criteri
quando si utilizzano router di terze parti o SD-WAN NetScaler legacy per ottenere la qualita del
servizio desiderata.

« Impostazione utente multi-flusso: questa impostazione e disabilitata per impostazione
predefinita.

Perché i criteri contenenti queste impostazioni abbiano effetto, gli utenti devono scollegarsi e quindi
accedere alla rete.

Visualizzare o nascondere la barra della lingua remota

La barradella lingua visualizza la lingua di input preferitain una sessione dell’applicazione. Se questa
funzione é abilitata (impostazione predefinita), € possibile mostrare o nascondere la barra della lingua
dall’interfaccia utente Preferenze avanzate > Barra della lingua nell’app Citrix Workspace per Win-
dows. Utilizzando un’impostazione del Registro di sistema sul lato VDA, & possibile disattivare il con-
trollo client della funzionalita barra della lingua. Se questa funzionalita e disabilitata, I'impostazione
dell’interfaccia utente client non ha effetto e I’impostazione corrente per utente determina lo stato
della barra della lingua. Per ulteriori informazioni, vedere Migliorare [’esperienza utente.

Per disabilitare il controllo client della funzionalita barra della lingua dal VDA:

1. Nell’editor del Registro di sistema passare a HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Ci
2. Creare una chiave valore DWORD, SeamlessFlags, e impostarla su 0x40000.
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Mappatura tastiera Unicode

Le versioni non Windows di Citrix Receiver utilizzano il layout di tastiera locale (Unicode). Se un utente
modifica il layout della tastiera locale e il layout della tastiera del server (codice di scansione), questi
potrebbero non essere sincronizzati e I’output potrebbe non essere corretto. Ad esempio, Utentel
modifica il layout di tastiera locale da inglese a tedesco. Utentel cambia quindi la tastiera lato server
scegliendo il layout tedesco. Anche se entrambi i layout di tastiera sono tedeschi, potrebbero non
essere sincronizzati causando un output di caratteri errati.

Abilitare o disabilitare il mapping del layout di tastiera Unicode

Per impostazione predefinita, la funzionalita e disabilitata sul lato VDA. Per abilitare la funzionalita,
attivarla utilizzando ’editor del Registro di sistema regedit sul VDA. Aggiungere la seguente chiave
del Registro di sistema:

KEY_LOCAL_MACHINE/SOFTWARE/Citrix/CtxKIMap
Nome: EnableKIMap

Tipo: DWORD

Valore: 1

Per disattivare questa funzione, impostare EnableKIMap su 0 o eliminare la chiave CtxKIMap.

Abilitare la modalita compatibile con la mappatura del layout della tastiera Unicode

Per impostazione predefinita, la mappatura del layout di tastiera Unicode effettua automaticamente
[’hook di alcune API di Windows per ricaricare la nuova mappa del layout di tastiera Unicode quando
simodificail layout di tastiera sul lato server. Alcune applicazioni non consentono di effettuare I’hook.
Per mantenere la compatibilita, e possibile modificare la funzionalita in modalita compatibile per sup-
portare queste applicazioni non collegate con I’hook. Aggiungere la seguente chiave del Registro di
sistema:

HKEY_LOCAL_MACHINE/SOFTWARE/Citrix/CtxKIMap
Nome: DisableWindowHook

Tipo: DWORD

Valore: 1

Per utilizzare la normale mappatura del layout di tastiera Unicode, impostare DisableWindowHook
su 0.
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Trasporto adattivo

January 4, 2023

Adaptive Transport (Trasporto adattivo) & un meccanismo di Citrix Virtual Apps and Desktops che offre
la possibilita di utilizzare Enlightened Data Transport (EDT) come protocollo di trasporto per le con-
nessioni ICA. Adaptive Transport (Trasporto adattivo) passa a TCP quando EDT non & disponibile.

EDT e un protocollo di trasporto proprietario di Citrix basato su User Datagram Protocol (UDP). Offre
un’esperienza utente superiore su connessioniimpegnative a lungo raggio, mantenendo al contempo
la scalabilita del server. EDT migliora il throughput dei dati per tutti i canali virtuali ICA su reti inaffid-
abili, offrendo un’esperienza utente migliore e piu coerente.

 Multimedi .

-— |

Quando Adaptive Transport (Trasporto adattivo) € impostato su Preferred (Preferito), EDT viene uti-
lizzato come protocollo di trasporto principale e TCP viene utilizzato peril fallback. Per impostazione
predefinita, Adaptive Transport (Trasporto adattivo) & impostato su Preferred (Preferito). E possibile
impostare Adaptive Transport (Trasporto adattivo) sulla modalita Diagnostica per scopi di test, il che
consente solo EDT e disabilita il fallback su TCP.

Con l’app Citrix Workspace per Windows, Mac e i0S, si cerca di stabilire le connessioni EDT e TCP in
parallelo durante la connessione iniziale, la riconnessione dell’affidabilita della sessione e la ricon-
nessione automatica del client. In questo modo si riduce il tempo di connessione se il trasporto UDP
sottostante non e disponibile e deve essere utilizzato TCP. Se Adaptive Transport (Trasporto adattivo)
€ impostato su Preferred (Preferito) e la connessione viene stabilita tramite TCP, Adaptive Transport
(Trasporto adattivo) continua a tentare di passare a EDT ogni cinque minuti.

Con I’app Citrix Workspace per Linux e Android, vengono tentate prima le connessioni EDT. Se la con-
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nessione non ha esito positivo, ’app Citrix Workspace tenta di connettersi tramite TCP dopo il timeout
della richiesta EDT.

Adaptive Transport

Preferred Fallback

Requisiti di sistema

Di seguito sono riportati i requisiti per I’utilizzo di Adaptive Transport (Trasporto adattivo) e EDT:

« Piano di controllo

- Citrix DaaS (in precedenza servizio Citrix Virtual Apps and Desktops)
- Citrix Virtual Apps and Desktops 1912 o versioni successive

« Virtual Delivery Agent

- Versione 1912 o successiva (consigliata 2103 o successiva)
- Laversione 2012 & il minimo richiesto per |’utilizzo di EDT con Citrix Gateway Service

o StoreFront

- Versione 3.12.x
- Versione 1912.0.x

+ App Citrix Workspace

Windows: versione 1912 o successiva (consigliata 2105 o successiva)
Linux: versione 1912 o successiva (consigliata 2109 o successiva)
Mac: versione 1912 o successiva (consigliata 2108 o successiva)

i0S: ultima versione disponibile nell’Apple App Store

Android: ultima versione disponibile in Google Play

« Citrix Gateway (ADC)

- 13.0.52.24 o versioni successive

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 86



Citrix Virtual Apps and Desktops 7 2209

- 12.1.56.22 o versioni successive

« Firewall (dal punto di vista del VDA)

UDP 1494 in entrata, se I’affidabilita della sessione é disabilitata

UDP 2598 in entrata, se ’affidabilita della sessione ¢ abilitata

UDP 443 in entrata, se I’'SSL del VDA ¢ abilitato per la crittografia ICA (DTLS)

UDP 443 in uscita, se si utilizza il servizio Citrix Gateway. Per ulteriori informazioni, con-

sultare la documentazione del servizio Citrix Gateway.

Considerazioni

« Abilitare I’affidabilita della sessione per utilizzare EDT MTU Discovery (Rilevamento MTU EDT) e
utilizzare EDT con Citrix Gateway e il servizio Citrix Gateway.

« Assicurarsi che ’MTU EDT sia adeguatamente impostata per evitare la frammentazione. In caso
contrario, le prestazioni potrebbero peggiorare o le sessioni potrebbero non essere avviate in
alcune situazioni. Per ulteriori informazioni, vedere la sezione EDT MTU Discover.

+ Perinformazioni dettagliate su requisiti e considerazioni sull’utilizzo di EDT con il servizio Citrix
Gateway, vedere HDX Adaptive Transport con supporto EDT per il servizio Citrix Gateway.

+ Per informazioni dettagliate sulla configurazione di Citrix Gateway per supportare EDT, vedere
Configurare Citrix Gateway per supportare Enlightened Data Transport e HDX Insight.

« Al momento IPv6 non & supportato.

Configurazione

Adaptive Transport (Trasporto adattivo) & abilitato per impostazione predefinita. E possibile configu-
rare le seguenti opzioni utilizzando I’impostazione HDX Adaptive Transport (Trasporto adattivo HDX)
nel criterio Citrix.

« Preferred (Preferito). Questa e 'impostazione predefinita. Adaptive Transport (Trasporto adat-
tivo) € abilitato e utilizza EDT come protocollo di trasporto preferito, con fallback su TCP.

« Diagnostic mode (Modalita diagnostica). Adaptive Transport (Trasporto adattivo) e abilitato e
forza l’'uso di EDT. Il fallback su TCP é disabilitato. Questa impostazione e consigliata solo per il
testing e la risoluzione dei problemi.

« Off. Adaptive Transport (Trasporto adattivo) e disabilitato e per il trasporto viene utilizzato solo
TCP.

Per confermare che EDT viene utilizzato come protocollo di trasporto per la sessione, & possibile uti-
lizzare Director o |’utilita della riga di comando CtxSession.exe sul VDA.

In Director, cercare la sessione e selezionare Details (Dettagli). Se Connection type (Tipo di connes-
sione) € impostato su HDX e Protocol (Protocollo) su UDP, viene utilizzato EDT come protocollo di
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trasporto per la sessione. Se Connection type (Tipo di connessione) &€ impostato su RDP, ICA non &
inuso e il campo Protocol (Protocollo) visualizza N/A. Per ulteriori informazioni, vedere Monitorare le
sessioni.

Session Details

Session Control = Send Message

ID 2
Session State Active
Application State Desktop
Anonymous No

Time in state 0 minutes

Endpoint name

Endpoint IP

Connection type HDX
Protocol UDP
Citrix Workspace App Version 21.5.0.48

ICARTT 67 ms
ICA Latency 65 ms
Launched via n/a
Connected via

Per utilizzare l'utilita CtxSession.exe, avviare un prompt dei comandi o PowerShell all’interno
della sessione ed eseguire ctxsession.exe. Per visualizzare statistiche dettagliate, eseguire
ctxsession.exe -v.SeEDTéin uso, il protocollo di trasporto mostra uno dei valori seguenti:

- UDP > ICA (affidabilita della sessione disabilitata)
« UDP > CGP > ICA (affidabilita della sessione abilitata)
« UDP>DTLS > CGP > ICA (a ICA € applicata la crittografia DTLS end-to-end)
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EN Administrator: Windows PowerShell

PS C:\window

ion Id
ansport Protocols: UDP -> DTLS ->
Local Addre
Remote Addre
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Security Protocol: UNKNOWN VALUE - 131072
Security Cipher: 128 bit AES
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ICA Encryption: Basic
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EDT MTU Discovery (Rilevamento MTU EDT)

MTU Discovery (Rilevamento MTU) consente a EDT di determinare automaticamente l’unita di trasmis-
sione massima (MTU) quando si stabilisce una sessione. In questo modo si evita la frammentazione
dei pacchetti EDT che potrebbe comportare un deterioramento delle prestazioni o ’impossibilita di
stabilire una sessione.

Requisiti di sistema

+ Versione minima VDA 1912 (consigliata 2103 o successiva)
« App Citrix Workspace

Windows: versione 1912 o successiva (consigliata 2105 o successiva)
Mac: versione 2108 o successiva

Linux: versione 2109 o successiva

Android: versione 21.5 o successiva
« Citrix ADC:

- 13.1.17.42 o successivo (consigliato)
- 13.0.52.24 o versioni successive
- 12.1.56.22 o versioni successive

. L’affidabilita della sessione deve essere abilitata
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Se si utilizzano piattaforme o versioni client che non supportano questa funzionalita, vedere
CTX231821 per ulteriori informazioni sulla configurazione di una MTU EDT personalizzata appropri-
ata per ’ambiente.

Importante:

MTU Discovery (Rilevamento MTU) non e supportato con ICA multi-flusso.

Per controllare EDT MTU Discovery (Rilevamento MTU EDT) sul VDA

MTU Discovery (Rilevamento MTU) ¢ abilitato per impostazione predefinita. Per disabilitare questa
funzionalita, eliminare il valore del Registro di sistema EDT MTU Discovery (Rilevamento MTU EDT)
e riavviare il VDA. Per ulteriori informazioni, vedere I’impostazione EDT MTU Discovery (Rilevamento
MTU EDT) nell’elenco delle funzionalita HDX gestite tramite il Registro di sistema.

Avviso:

La modifica non corretta del Registro di sistema puo causare seri problemi che potrebbero
richiedere la reinstallazione del sistema operativo. Citrix non puo garantire che i problemi de-
rivanti dall’uso non corretto dell’Editor del Registro di sistema possano essere risolti. Utilizzare
’Editor del Registro di sistema a proprio rischio. Assicurarsi di eseguire il backup del Registro di
sistema prima di modificarlo.

Per controllare EDT MTU Discovery (Rilevamento MTU EDT) sul client

E possibile controllare EDT MTU Discovery in modo selettivo sul client aggiungendo il parametro
MtuDiscovery nel file ICA. Per disabilitare la funzionalita, impostare quanto segue nella sezione
Applicazione:

MtuDiscovery=0ff
Per riattivare la funzionalita, rimuovere il parametro MtuDiscovery dal file ICA.

Importante:

Per consentire il funzionamento di questo parametro del file ICA, attivare la funzione sul VDA. Se
la funzione non e abilitata sul VDA, il parametro del file ICA non ha effetto.

Loss tolerant mode (Modalita tollerante alle perdite)

Importante:

« La funzionalita richiede al minimo [’app Citrix Workspace 2002 per Windows.
« Lamodalita tollerante alle perdite non & supportata su Citrix Gateway o Citrix Gateway Ser-
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vice. Questa modalita e disponibile solo con le connessioni dirette.

La modalita di tolleranza alle perdite utilizza il protocollo di trasporto EDT Lossy per migliorare |’es-
perienza utente per gli utenti che si connettono attraverso reti con latenza e perdita di pacchetti ele-
vate.

Inizialmente, le sessioni vengono stabilite utilizzando EDT. Se le soglie della latenza e della perdita
di pacchetti vengono raggiunte o superate, i canali virtuali applicabili passano da EDT a EDT Lossy,
lasciando gli altri canali virtuali su EDT. Se la latenza e la perdita di pacchetti scendono al di sotto
delle soglie, i canali virtuali applicabili tornano a EDT.

Le soglie predefinite sono:

« Perdita pacchetto: 5%
« Latenza: 300 ms (RTT)

La modalita di tolleranza alle perdite & abilitata per impostazione predefinita. E possibile disabilitare
la modalita o regolare le soglie di latenza e di perdita di pacchetti utilizzando I’impostazione delle
soglie della modalita di tolleranza alle perdite.

Requisiti di sistema

« Citrix Virtual Delivery Agent (VDA) 2003

« App Citrix Workspace 2002 per Windows

. Affidabilita della sessione abilitata. Per ulteriori informazioni sull’affidabilita della sessione,
vedere Impostazioni dei criteri di affidabilita delle sessioni.

Problemi noti

Adaptive Transport (Trasporto adattivo) ed EDT presentano i seguenti problemi:

« Laframmentazione dei pacchetti puo causare un peggioramento delle prestazioni o addirittura
ilmancato avvio delle sessioni. E possibile regolare ’MTU EDT per evitare che questo si verifichi.
Utilizzare MTU Discovery (Rilevamento MTU) o la soluzione alternativa descritta in CTX231821.

- E possibile che venga visualizzata una schermata grigia o nera quando si avvia una sessione da
un client Windows se MTU Discovery (Rilevamento MTU) & abilitato. Per risolvere questo prob-
lema, eseguire I’aggiornamento all’app Workspace per Windows 2105 o versioni successive o
all’app Workspace per Windows 1912 CU4 o versioni successive.

« Ilfallback suTCP potrebbe nonriuscire sui client Linux e Android durante la connessione tramite
Citrix Gateway o il servizio Citrix Gateway. Questo si verifica quando & presente una negozi-
azione EDT corretta tra il client e il gateway e la negoziazione EDT non riesce tra il gateway e
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il VDA. Per risolvere questo problema, eseguire ’aggiornamento all’app Workspace per Linux
2104 o versioni successive e all’app Workspace per Android 21.5 o versioni successive.

« | percorsi di rete asimmetrici possono causare la mancata riuscita di MTU Discovery (Rileva-
mento MTU) per le connessioni che non passano tramite Citrix Gateway o il servizio Citrix Gate-
way. Perrisolvere questo problema, eseguire [’aggiornamento a VDA versione 2103 o successiva.
[CVADHELP-16654]

+ Quando si utilizza Citrix Gateway, i percorsi di rete asimmetrici possono impedire il funziona-
mento di MTU Discovery (Rilevamento MTU). Cio € dovuto a un problema di Gateway che causa
la mancata propagazione del bit Don’t Fragment (DF) (Non frammentare) nell’intestazione dei
pacchetti EDT. Una correzione per questo problema € disponibile a partire dalla versione 13.1
build 17.42 del firmware. Per informazioni dettagliate su come abilitare la correzione, vedere la
documentazione di Citrix Gateway. [CGOP-18438]

« MTU Discovery (Rilevamento MTU) potrebbe non funzionare per gli utenti che si connettono
tramite una rete DS-Lite. Alcuni modem non rispettano il bit DF quando [’elaborazione dei pac-
chetti é abilitata, impedendo a MTU Discovery (Rilevamento MTU) dirilevare la frammentazione.
In questa situazione, queste sono le opzioni disponibili:

- Disabilitare ’elaborazione dei pacchetti sul modem dell’utente.

- Disabilitare MTU Discovery (Rilevamento MTU) e utilizzare una MTU hardcoded, come de-
scritto in CTX231821.

- Disabilitare Adaptive Transport (Trasporto adattivo) per obbligare le sessioni a utilizzare
TCP. Se solo un sottoinsieme di utenti & interessato, prendere in considerazione la possi-
bilita di disabilitarlo sul lato client in modo che altri utenti possano continuare a utilizzare
EDT.

Risoluzione dei problemi

Per risolvere i problemirelativi ad Adaptive Transport (Trasporto adattivo) ed EDT, suggeriamo quanto
segue:

1. Esaminare attentamente e convalidare i requisiti, le considerazionie i problemi noti.

2. Verificare che siano presenti criteri Citrix in Studio o nell’oggetto Criteri di gruppo che
sovrascrivono I’impostazione HDX Adaptive Transport (Trasporto adattivo HDX) desiderata.

3. Verificare se sul client sono presenti impostazioni che sovrascrivono I’impostazione HDX Adap-
tive Transport (Trasporto adattivo HDX) desiderata. Puo trattarsi di una preferenza dell’oggetto
Criteri di gruppo, di un’impostazione configurata utilizzando il modello amministrativo dell’
app Workspace opzionale o di una configurazione manuale dell’impostazione HDXoverUDP
nel Registro di sistema o nel file di configurazione del client.
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4. Sui computer VDA multisessione, assicurarsi che i listener UDP siano attivi. Aprire un prompt
dei comandi sulla macchina del VDA ed eseguire netstat —-a —-p udp. Per ulteriori infor-
mazioni, vedere Come confermare il protocollo HDX Enlightened Data Transport.

5. Awviare una sessione diretta internamente, bypassando Citrix Gateway, e controllare il proto-
collo in uso. Se la sessione utilizza EDT, il VDA & pronto per utilizzare EDT per le connessioni
esterne tramite Citrix Gateway.

6. Se EDT funziona per le connessioni interne dirette e non per le sessioni che passano attraverso
Citrix Gateway:

« Assicurarsi che ’affidabilita della sessione sia abilitata
« Assicurarsi che su Gateway sia abilitato DTLS

7. Verificare se sono state configurate le regole firewall appropriate sia nei firewall di rete che nei
firewall in esecuzione sulle macchine con i VDA.

8. Verificare se le connessioni degli utenti richiedono una MTU non standard. Le connessioni con
una MTU effettiva inferiore a 1500 byte causano la frammentazione dei pacchetti EDT, che a sua
volta puo influire sulle prestazioni o addirittura causare errori di avvio della sessione. Questo
problema e comune quando si utilizzano VPN, alcuni punti di accesso Wi-Fi e reti mobili, come
4G e 5G. Per informazioni su come risolvere questo problema, vedere la sezione Rilevamento
MTU.

Interoperabilita con Citrix SD-WAN

L’ottimizzazione WAN Citrix SD-WAN (WANOP) offre la compressione tokenizzata tra le sessioni
(deduplicazione dei dati), inclusa la cache video basata su URL, offrendo una notevole riduzione della
larghezza di banda. La riduzione si verifica se due o piu persone nella sede dell’ufficio guardano lo
stesso video recuperato dal client oppure trasferiscono o stampano parti significative dello stesso
file 0 documento. Inoltre, eseguendo i processi per la riduzione dei dati ICA e la compressione dei
processi di stampa sull’appliance della filiale, WANOP offre ’offload della CPU del server VDA e
consente una maggiore scalabilita del server di Citrix Virtual Apps and Desktops.

Attualmente, SD-WAN WANOP non supporta EDT. Tuttavia, non & necessario disabilitare Adaptive
Transport (Trasporto adatttivo) se SD-WAN WANOP e in uso. Quando un utente avvia una sessione che
passa attraverso una SD-WAN con WANOP abilitato, imposta automaticamente la sessione in modo
che utilizzi TCP come protocollo di trasporto. Le sessioni non WANOP continuano a utilizzare EDT
quando possibile.
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Canali virtuali Citrix ICA

January 4, 2023
Avviso:

La modifica non corretta del Registro di sistema puo causare seri problemi che potrebbero
richiedere la reinstallazione del sistema operativo. Citrix non puo garantire che i problemi de-
rivanti dall’uso non corretto dell’Editor del Registro di sistema possano essere risolti. Utilizzare
’Editor del Registro di sistema a proprio rischio. Assicurarsi di eseguire il backup del Registro di
sistema prima di modificarlo.

Cosa sono i canali virtuali ICA?

Gran parte delle funzionalita e della comunicazione tra I’app Citrix Workspace e i server Citrix Virtual
Apps and Desktops avviene su canali virtuali. | canali virtuali sono una parte necessaria dell’espe-
rienza di elaborazione remota con i server Citrix Virtual Apps and Desktops. | canali virtuali sono uti-
lizzati per:

« Audio

» Porte COM

« Dischi

« Grafica

« Porte LPT

« Stampanti

« Smart card

« Canalivirtuali personalizzati di terze parti
« Video

A volte vengono rilasciati nuovi canali virtuali con le nuove versioni dei server Citrix Virtual Apps and
Desktops e dei prodotti app Citrix Workspace per fornire maggiori funzionalita.
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Un canale virtuale € costituito da un driver virtuale lato client che comunica con un’applicazione lato
server. Citrix Virtual Apps and Desktops viene fornito con vari canali virtuali inclusi. Sono proget-
tati per consentire a clienti e fornitori terzi di creare i propri canali virtuali utilizzando uno dei kit di
sviluppo software (SDK) in dotazione.

I canali virtuali offrono un modo sicuro per svolgere varie attivita. Ad esempio, un’applicazione in ese-
cuzione su un server Citrix Virtual Apps che comunica con un dispositivo lato client o un’applicazione
che comunica con [’ambiente lato client.

Sul lato client, i canali virtuali corrispondono a driver virtuali. Ogni driver virtuale fornisce una fun-
zione specifica. Alcuni sono necessari per il normale funzionamento, mentre altri sono facoltativi. |
driver virtuali operano a livello di protocollo sul livello di presentazione. Ci possono essere diversi pro-
tocolli attivi in qualsiasi momento tramite canali multiplexing forniti dal livello di protocollo Windows
Station (WinStation).

Le seguenti funzioni sono contenute nel valore del Registro di sistema VirtualDriver in questo percorso
del Registro di sistema:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\Engine\Configuration\
Advanced\Modules\ICA 3.0
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oppure

HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\ICA Client\Engine\
Configuration\Advanced\Modules\ICA 3.0 (per 64 bit)

« Thinwire3.0 (obbligatorio)
« ClientDrive

+ ClentPrinterQueue

« ClentPrinterPort

« Appunti

 ClientComm

« ClientAudio

+ LicenseHandler (obbligatorio)
« TWI (obbligatorio)

« SmartCard

+ ICACTL (obbligatorio)

« SSPI

« TwainRdr

« UserEXperience

. vd3d

Nota:

E possibile disattivare funzionalita client specifiche rimuovendo uno o pil di questi valori dalla
chiave del Registro di sistema. Ad esempio, se si desidera rimuovere gli Appunti client, rimuovere
la parola Appunti.

Questo elenco contiene i file dei driver virtuali client e le rispettive funzioni. Citrix Virtual Apps e I’
app Citrix Workspace per Windows utilizzano questi file. Sono sotto forma di librerie di collegamento
dinamico (modalita utente) e non di driver Windows (modalita kernel) ad eccezione di USB generico
come descritto nel canale virtuale USB generico.

« vd3dn.dll: canale virtuale Direct3D utilizzato per il reindirizzamento della composizione desk-
top

« vdcamN.dll: audio bidirezionale

« vdcdm30n.dll: mappatura unita client

« vdcom30N.dll: mappatura porta COM client

« vdcpm30N.dll: mappatura stampante client

« vdctln.dll: canale dei controlli ICA

+ vddvcOn.dll: canale virtuale dinamico

+ vdeuemn.dll: monitoraggio dell’esperienza utente finale

+ vdgusbn.dll: canale virtuale USB generico

« vdkbhook.dll: pass-through della chiave trasparente
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vdlfpn.dll: canale di visualizzazione Framehawk su trasporto simil-UDP
vdmmn.dll: supporto multimediale
vdmrvc.dll: canale virtuale di Receiver mobile
vdmtchn.dll: supporto multi-touch
vdscardn.dll: supporto delle smartcard
vdsens.dll: canale virtuale dei sensori
vdspl30n.dll: UPD client

vdsspin.dll: Kerberos

vdtuin.dll: interfaccia utente trasparente
vdtw30n.dll: client Thinwire

vdtwin.dll: Seamless

vdtwn.dll: Twain

Alcuni canali virtuali sono compilati in altri file. Ad esempio, la mappatura degli Appunti & disponibile

in wfica32.exe

Compatibilita con 64 bit

L’app Citrix Workspace per Windows & compatibile con 64 bit. Come avviene per la maggior parte dei

file binari compilati per 32 bit, questi file client hanno equivalenti compilati a 64 bit:

brapi64.dll
confmgr.dll
ctxlogging.dll
ctxmui.dll
icaconf.exe
icaconfs.dll
icafile.dll
pnipcne4.dll
pnsson.dll
ssoncom.exe
ssonstub.dll
vdkbhooké64.dll

Canale virtuale USB generico

L’implementazione del canale virtuale USB generico utilizza due driver in modalita kernel insieme al

driver del canale virtuale vdgusbn.dll:

ctxusbm.sys
ctxusbr.sys
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Come funzionano i canali virtuali ICA

| canali virtuali vengono caricati in pit modi. La Shell (WfShell per il server e PicaShell per la worksta-
tion) carica alcuni canali virtuali. Alcuni canali virtuali sono ospitati come servizi Windows.

Moduli di canale virtuale caricati dalla Shell, ad esempio:

« EUEM

« Twain

« Appunti

« Contenuti multimediali

« Condivisione delle sessioni Seamless
« Fuso orario

Alcuni sono caricati come modalita kernel, ad esempio:

+ CtxDvcs.sys: canale virtuale dinamico

+ Icausbb.sys: reindirizzamento USB generico
« Picadm.sys: mappatura dell’unita client

« Picaser.sys: reindirizzamento porta COM

« Picapar.sys: reindirizzamento porta LPT

Canale virtuale grafico sul lato server

A partire da XenApp 7.0 e XenDesktop7.0, ctxgfx.exe ospita il canale virtuale grafico per le ses-
sioni basate su workstation e server terminal. Ctxgfx ospita moduli specifici della piattaforma che
interagiscono con il driver corrispondente (Icardd.dll per RDSH e vdod.d1ll e vidd.d1l1 per
workstation).

Per le distribuzioni di XenDesktop 3D Pro & installato un driver di grafica OEM per la GPU corrispon-
dente sul VDA. Ctxgfx carica moduli adattatori specializzati per interagire con il driver grafico
OEM.

Hosting di canali specializzati nei servizi di Windows

Sui server di Citrix Virtual Apps and Desktops, vari canali sono ospitati come servizi Windows. Tale
hosting fornisce semantica da uno a molti per pit applicazioniin una sessione e piu sessioni sul server.
Esempi di tali servizi sono:

« Servizio di redirector periferiche Citrix
« Servizio di canale virtuale dinamico Citrix
+ Servizio di monitoraggio dell’esperienza utente finale Citrix
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Servizio canale virtuale di posizione e sensore Citrix

Servizio di reindirizzamento Citrix MultiTouch

Servizio Citrix Print Manager
« Servizio smartcard Citrix
Servizio di reindirizzamento audio Citrix (solo Citrix Virtual Desktops)

Il canale audio virtuale su Citrix Virtual Apps € ospitato utilizzando il servizio Windows Audio.

Sul lato server, tutti i canali virtuali client vengono instradati tramite il driver WinStation, Wdica.sys.
Sul lato client, il driver WinStation corrispondente, incorporato in wfica32.exe, esegue il polling dei
canali virtuali del client. Questa immagine illustra la connessione client-server del canale virtuale.

Virtual Channel
Client/Server Connection

Client

Vimual | WinStation
Drivar

Questa panoramica contiene uno scambio di dati client-server che utilizza un canale virtuale.

1. Il client si connette al server di Citrix Virtual Apps and Desktops. Il client passa informazioni sui
canali virtuali che supporta al server.

2. L’applicazione lato server viene avviata, ottiene un handle per il canale virtuale e, facoltativa-
mente, interroga per ottenere ulteriori informazioni sul canale.

3. Il driver virtuale client e I’applicazione lato server passano i dati utilizzando i due metodi
seguenti:
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« Sel’applicazione server dispone di dati da inviare al client, i dati vengono inviati immedi-
atamenteal client. Quandoilclientriceveidati, il driver WinStation effettua il de-multiplex
dei dati del canale virtuale provenienti dal flusso ICA e li passa immediatamente al driver
virtuale client.

« Seildrivervirtuale client dispone di dati da inviare al server, i dati vengono inviati alla suc-
cessiva esecuzione del polling del driver WinStation. Quando il server riceve i dati, questi
vengono messi in coda fino a quando I’applicazione del canale virtuale non li legge. Non
c’@ modo di avvisare I’applicazione del canale virtuale del server che i dati sono stati rice-
vuti.

4. Una volta completata [’applicazione del canale virtuale del server, chiude il canale virtuale e
libera tutte le risorse eventualmente allocate.

Creazione di un canale virtuale personalizzato utilizzando Virtual Channel SDK

Nota:

Gli SDK Citrix sono disponibili nel portale per sviluppatori Citrix all’indirizzo https://developer.
cloud.com.

La creazione di un canale virtuale mediante Virtual Channel SDK richiede conoscenze di program-
mazione di livello intermedio. Utilizzare questo metodo per fornire un percorso di comunicazione
principale tra il client e il server. Ad esempio, se si sta implementando [’utilizzo di un dispositivo sul
lato client, ad esempio uno scanner, da utilizzare con un processo nella sessione.

Nota:

« L’SDK Virtual Channel richiede I’SDK WFAPI per scrivere il lato server del canale virtuale.

« Per via della sicurezza avanzata per Citrix Virtual Apps and Desktops, € necessario speci-
ficare quali canali virtuali possono essere aperti in una sessione ICA. Per ulteriori infor-
mazioni, vedere Impostazione dei criteri Virtual channel allow list (Elenco di elementi con-
sentiti del canale virtuale).

Creazione di un proprio canale virtuale utilizzando ’'SDK ICA Client Object

Creare un canale virtuale utilizzando I’ICO (ICA Client Object) & pit semplice rispetto all’utilizzo di Vir-
tual Channel SDK. Utilizzare I’ICO creando un oggetto con nome nel programma utilizzando il metodo
CreateChannels.

Importante:

A causa della sicurezza avanzata a partire dalla versione 10.00 di Citrix Receiver per Windows e
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versioni successive (e le app Citrix Workspace per Windows), & necessario eseguire un ulteriore
passo durante la creazione di un canale virtuale I1CO.

Funzionalita pass-through dei canali virtuali

La maggior parte dei canali virtuali forniti da Citrix funziona senza modifiche quando si utilizza I’
app Citrix Workspace per Windows all’interno di una sessione ICA (nota anche come sessione pass-
through). Ci sono aspetti da considerare quando si utilizza il client in hop extra.

Le seguenti funzioni funzionano allo stesso modo in hop singolo o multiplo:

« Mappatura porta COM client

« Mappatura unita client

+ Mappatura stampante client

+ UPD client

+ Monitoraggio dell’esperienza utente finale
« USB generico

+ Kerberos

« Supporto multimediale

» Supporto smartcard

+ Pass-through della chiave trasparente
« Twain

Poiché la natura intrinseca della latenza e di fattori quali compressione, decompressione e rendering
eseguiti a ogni hop, le prestazioni potrebbero essere influenzate da ogni hop aggiuntivo sottoposto al
client. Le aree di influenza sono:

« Audio bidirezionale

« Trasferimenti di file

+ Reindirizzamento USB generico
+ Seamless

» Thinwire

Importante:

Per impostazione predefinita, le unita client mappate da un’istanza del client in esecuzione in
una sessione pass-through sono limitate alle unita client del client di connessione.

Funzionalita pass-through dei canali virtuali tra una sessione di Citrix Virtual Desktop
e una sessione di Citrix Virtual App

La maggior parte dei canali virtuali forniti da Citrix funziona senza modifiche quando si utilizza ’app
Citrix Workspace per Windows all’interno di una sessione ICA su un server Citrix Virtual Desktops (noto
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anche come sessione pass-through).

In particolare, sul server Citrix Virtual Desktops, € presente un hook VDA che esegue pica-
PassthruHook. Questo hook fa credere al client di essere in esecuzione su un server CPS e
posiziona il client nella sua tradizionale modalita pass-through.

Supportiamo i seguenti canali virtuali tradizionali e le loro funzionalita:

+ Client

+ Mappatura porta COM client

« Mappatura unita client

» Mappatura stampante client

+ USB generico (limitato a causa delle prestazioni)
« Supporto multimediale

« Supporto smartcard

+ SSON

+ Pass-through della chiave trasparente

Sicurezza e canali virtuali ICA

La protezione dell’utilizzo & una parte importante della pianificazione, dello sviluppo e dell’imple-
mentazione di canali virtuali. Questo documento fa riferimento a specifiche aree di sicurezza in molte
sue parti.

Procedure consigliate

Aprire i canali virtuali quando ci si connette e ci si riconnette. Chiudere i canali virtuali quando ci si
scollega e ci si disconnette.

Tenere presenti le seguenti linee guida quando si creano script che utilizzano le funzioni del canale
virtuale.

Denominazione dei canali virtuali:
E possibile creare un massimo di 32 canali virtuali. Diciassette canali su 32 sono riservati per scopi
speciali.

« I nomi dei canali virtuali non devono contenere piu di sette caratteri.

« | primi tre caratteri sono riservati al nome del fornitore e i quattro successivi al tipo di canale.
Ad esempio, CTXAUD rappresenta il canale audio virtuale Citrix.

I canali virtuali sono indicati da un nome ASCII di sette caratteri (o pil breve). In alcune versioni
precedenti del protocollo ICA, i canali virtuali erano numerati. | numeri vengono ora assegnati di-
namicamente in base al nome ASCII, rendendo piu facile limplementazione. Gli utenti che stanno
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sviluppando codice per canali virtuali solo per uso interno possono utilizzare qualsiasi nome di sette
caratteri che non sia in conflitto con i canali virtuali esistenti. Utilizzare solo numeri e caratteri ASCII
maiuscoli e minuscoli. Seguire la convenzione di denominazione esistente quando si aggiungono i
propri canalivirtuali. Ci sono diversi canali predefiniti. | canali predefiniti iniziano con I’identificatore
OEM CTX e sono riservati all’uso da parte di Citrix.

Supporto a doppio hop:

Canale virtuale Il doppio hop & supportato?
Audio No
Browser Content Redirection No
CDM Si
CEIP No
Appunti Si
Continuum (MRVC) No
VC di controllo Si
Reindirizzamento video HTMLS5 (v1) Si
Tastiera, mouse Si
MultiTouch No
NSAPVC No
Stampa Si
SensVC No
Smartcard Si
Twain Si
VC USB Si
Dispositivi WAYCOM -K2M mediante VC USB Si
Compressione video della webcam Si
Reindirizzamento di Windows Media Si
Vedere anche

» SDK peril canale virtuale ICA
« Citrix Developer Network é la sede di tutte le risorse tecniche e le discussioni che riguardano
[’utilizzo di SDK Citrix. In questa rete, & possibile trovare ’accesso a SDK, codice di esempio e
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script, estensioni e plug-in e documentazione SDK. Sono inclusi anche i forum Citrix Developer
Network, dove si svolgono discussioni tecniche su ciascuno degli SDK Citrix.

Doppio hop in Citrix Virtual Apps and Desktops

January 4, 2023

Nel contesto di una sessione client Citrix, il termine “doppio hop”si riferisce a una sessione di Citrix
Virtual App in esecuzione all’interno di una sessione di Citrix Virtual Desktop. Il diagramma seguente
illustra un doppio hop.

- @)= N

ﬁ
ICA Virtual Desktop o
—p (Single or Multi-session VDA) (Multli-sl:eisior:mp\iD A)
with Citrix Workspace App

Client Endpoint with 3 a8
Citrix Workspace App 1st Hop “ / Qd Hop “)

In uno scenario a doppio hop, si tratta di quando ’utente si connette a un Citrix Virtual Desktop in

esecuzione su un sistema operativo VDA a sessione singola (noto come VDI) o un sistema operativo VDA
multisessione (noto come desktop pubblicato), che & considerato il primo hop. Dopo che si connette
al desktop virtuale, [’'utente puo avviare una sessione di Citrix Virtual Apps. Questo € considerato il
secondo hop.

E possibile utilizzare un modello di distribuzione a doppio hop per supportare vari casi d’uso. Un es-
empio comune ¢ il caso in cui gli ambienti Citrix Virtual Desktop e Citrix Virtual Apps sono gestiti da
entita diverse. Questo metodo puo anche essere efficace nella risoluzione dei problemi di compatibil-
ita delle applicazioni.

Requisiti di sistema

Tutte le versioni di Citrix Virtual Apps and Desktopsinclusoil servizio Citrix Cloud supportanoil doppio
hop.

Il primo hop deve utilizzare una versione supportata del sistema operativo VDA a sessione singola o
multisessione e dell’app Citrix Workspace. Il secondo hop deve utilizzare una versione supportata
del sistema operativo multisessione VDA. Vedere la pagina Matrice dei prodotti per le versioni suppor-
tate.
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Per ottenere prestazioni ottimali e compatibilita, Citrix consiglia di utilizzare un client Citrix della
stessa versione o pil recente rispetto alle versioni VDA in uso.

Negliambientiin cuiil primo hop comporta una soluzione desktop virtuale di terze parti (non Citrix) in
combinazione con una sessione di Citrix Virtual Apps, il supporto é limitato all’ambiente Citrix Virtual
Apps. Incaso di problemi relativi al desktop virtuale di terze parti, tra cui, a titolo esemplificativo e non
esaustivo, la compatibilita delle app Citrix Workspace, il reindirizzamento dei dispositivi hardware
e le prestazioni delle sessioni, Citrix € in grado di fornire supporto tecnico a livello limitato. Per la
risoluzione dei problemi potrebbe essere necessario un Citrix Virtual Desktop al primo hop.

Considerazioni sulla distribuzione per HDX in doppio hop

In generale, ogni sessione di un doppio hop € univoca e le funzioni client-server sono isolate in un
dato hop. Questa sezioneinclude aspetti cherichiedono una particolare considerazione da parte degli
amministratori di Citrix. Citrix consiglia ai clienti di eseguire test approfonditi delle funzionalita HDX
necessarie per garantire che [’esperienza utente e le prestazioni siano adeguate per una determinata
configurazione dell’ambiente.

Grafica

Utilizzare le impostazioni grafiche predefinite (codifica selettiva) per il primo e il secondo hop. Nel
caso di HDX 3D Pro, Citrix consiglia vivamente che tutte le applicazioni che richiedono accelerazione
grafica vengano eseguite localmente nel primo hop con le risorse GPU appropriate disponibili per il
VDA.

Latenza

La latenza end-to-end puo influire sull’esperienza utente complessiva. Considerare la latenza ag-
giunta tra il primo e il secondo hop. Cio € particolarmente importante con il reindirizzamento dei
dispositivi hardware.

Contenuti multimediali

Il rendering lato server (in sessione) dei contenuti audio e video funziona meglio nel primo hop. La
riproduzione video nel secondo hop richiede la decodifica e la ricodifica al primo hop, aumentando
cosi lalarghezza di banda e I’ utilizzo delle risorse hardware. | contenuti audio e video devono limitarsi
al primo hop quando possibile.
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Reindirizzamento dei dispositivi USB

HDX include modalita di reindirizzamento generiche e ottimizzate per supportare una vasta gamma

di tipi di dispositivi USB. Prestare particolare attenzione alla modalita in uso ad ogni hop e utilizzare

la seguente tabella come riferimento per ottenere i migliori risultati. Per ulteriori informazioni sulle

modalita di reindirizzamento generiche e ottimizzate, vedere Dispositivi USB generici.

Primo hop (VDI o desktop
pubblicato) Secondo hop (app virtuali)

Note di supporto

Ottimizzato Ottimizzato

Generico Generico

Generico Ottimizzato

Ottimizzato Generico

Consigliato (in base al supporto
del dispositivo). Ad esempio,
memoria di massa USB,
scanner TWAIN, Webcam,
Audio.

Per i dispositivi in cui l’opzione
ottimizzata non e disponibile.
Sebbene tecnicamente
possibile, si consiglia di
utilizzare la modalita
ottimizzata su entrambi gli hop
quando e disponibile il
supporto del dispositivo.

Non supportato

Nota:

A causa della verbosita intrinseca dei protocolli USB, le prestazioni possono diminuire fra un hop

e l’altro. Funzionalita e risultati variano a seconda dei requisiti specifici del dispositivo e dell’

applicazione. I test di convalida sono altamente raccomandati in tutti i casi di reindirizzamento

del dispositivo e risultano particolarmente importanti in scenari a doppio hop.

Eccezioni al supporto

Le sessioni a doppio hop supportano la maggior parte delle funzioni e funzionalita HDX, ad eccezione

delle seguenti:

« Browser content redirection (Reindirizzamento del contenuto del browser)

+ Accesso alle app locali
+ RealTime Optimization Pack for Skype for Business
» Ottimizzazione di Microsoft Teams
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Installazione e configurazione

April 6,2023

Leggere gli articoli a cui si fa riferimento prima di avviare ciascuna fase di distribuzione per infor-
mazioni su cio che viene visualizzato e specificato durante la distribuzione.

Utilizzare la sequenza seguente per distribuire Citrix Virtual Apps and Desktops.

Preparazione

Vedere Preparazione per I’installazione e completare tutte le attivita necessarie.

+ Dove trovare informazioni su concetti, caratteristiche, differenze rispetto alle versioni prece-
denti, requisiti di sistema e database.

« Aspetti da considerare quando si decide dove installare i componenti principali.

« Requisiti delle autorizzazioni e di Active Directory.

+ Informazioni sui programmi di installazione, gli strumenti e le interfacce disponibili.

Installare i componenti principali

Installare Delivery Controller, Citrix Studio, Citrix Director e Citrix License Server. E inoltre possibile
installare Citrix StoreFront. Per i dettagli, vedere Installare i componenti principali o Installare utiliz-
zando la riga di comando.

Creare un sito

Dopo aver installato i componenti principali e aver avviato Studio, si viene automaticamente guidati
a creare un sito.

Installazione di uno o piu Virtual Delivery Agent (VDA)

Installare un VDA su un computer che esegue un sistema operativo Windows, su un’immagine master
odirettamente su ciascun computer. Vedere Installare i VDA o Installare utilizzando la riga di comando.
Vengono forniti script di esempio se si desidera installare i VDA tramite Active Directory.

Per le macchine con sistema operativo Linux, segui le indicazioni fornite in Linux Virtual Delivery
Agent.

Per una distribuzione di Accesso remoto PC, installare un VDA per il sistema operativo a sessione sin-
gola in ciascun PC dell’ufficio. Se si necessita solo dei servizi VDA principali, usare il programma di
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installazione VDAWorkstationCoreSetup.exe autonomo e i metodi ESD (Electronic Software
Distribution) esistenti (Preparazione per I’installazione descrive i programmi di installazione di VDA
disponibili).

Installazione dei componenti opzionali

Se si prevede di utilizzare Citrix Universal Print Server, installare il componente server sui server di
stampa. Vedere Installare i componenti principali o Installare utilizzando la riga di comando.

Per consentire a StoreFront di utilizzare opzioni di autenticazione come le asserzioni SAML, installare
Citrix Federated Authentication Service.

Per consentire agli utenti finali di avere un maggiore controllo sui propri account utente, installare
Reimpostazione password self-service.

Facoltativamente, e possibile integrare piu componenti Citrix nella distribuzione di Citrix Virtual Apps
and Desktops.

« Citrix Provisioning € un componente opzionale che esegue il provisioning delle macchine
trasmettendo un’immagine master ai dispositivi di destinazione.

« Citrix Gateway € una soluzione sicura per [’accesso alle applicazioni che fornisce agli ammin-
istratori criteri e controlli di azione granulari a livello di applicazione per proteggere I’accesso
alle applicazioni e ai dati.

« Citrix SD-WAN € un insieme di appliance che ottimizzano le prestazioni WAN.

Creare un catalogo di macchine

Dopo aver creato un sito in Studio, si viene guidati a creare un catalogo di macchine.

Un catalogo puo contenere macchine fisiche o virtuali (VM). Le macchine virtuali possono essere cre-
ate a partire da un’immagine master. Quando si utilizza un hypervisor o un altro servizio per fornire
macchine virtuali, € innanzitutto necessario creare un’immagine master su tale host. Quindi, quando
si crea il catalogo, si specifica tale immagine, che viene utilizzata durante la creazione di macchine
virtuali.

Creare un gruppo di consegnha

Dopo aver creato il primo catalogo di macchine in Studio, si viene guidati a creare un gruppo di con-
segna.

Un gruppo di consegna specifica quali utenti possono accedere ai computerin un catalogo selezionato
e quali applicazioni sono disponibili per tali utenti.
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Creare un gruppo di applicazioni (facoltativo)

Dopo aver creato un gruppo di consegna, si ha la possibilita di creare un gruppo di applicazioni. E
possibile creare gruppi di applicazioni per applicazioni condivise tra gruppi di consegna diversi o uti-
lizzate da un sottoinsieme di utenti all’interno di gruppi di consegna.

Preparazione per Uinstallazione

January 4, 2023

La distribuzione di Citrix Virtual Apps and Desktops inizia con l’installazione dei componenti che
seguono. Questo processo prepara per la distribuzione di applicazioni e desktop agli utenti all’
interno del firewall.

« Uno o piu Delivery Controller

« Citrix Studio

« Citrix Director

« Citrix StoreFront

« Citrix License Server

« Uno o piu Citrix Virtual Delivery Agent (VDA)

« Componenti e tecnologie opzionali quali Universal Print Server, Federated Authentication Ser-
vice e Reimpostazione password self-service

Per gli utenti esterni al firewall, installare e configurare un componente aggiuntivo quale Citrix Gate-
way. Per un’introduzione, vedere Integrare Citrix Virtual Apps and Desktops con Citrix Gateway.

Seladistribuzione include carichi di lavoro di Windows Server, configurare un Server licenze Microsoft
RDS.

E possibile utilizzare il programma di installazione del prodotto completo sulla ISO del prodotto per
distribuire molti componenti e tecnologie. E possibile utilizzare un programma di installazione VDA
autonomo per installare i VDA. | programmi di installazione VDA autonomi sono disponibili sul sito
di download Citrix. Tutti i programmi di installazione offrono la possibilita di utilizzare interfaccia
grafica o la riga di comando. Vedere Programmi di installazione.

L’I1SO del prodotto contiene script di esempio che installano, aggiornano o rimuovono i VDA nei com-
puter in Active Directory. E inoltre possibile utilizzare gli script per gestire le immagini utilizzate da
Machine Creation Services (MCS) e Citrix Provisioning (in precedenza Provisioning Services). Per ulte-
riori informazioni, vedere Installare i VDA utilizzando script.
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Informazioni da leggere prima dell’installazione

« Panoramica tecnica: se non si ha familiarita con il prodotto e i suoi componenti.

« Sicurezza: quando si pianifica I’ambiente di distribuzione.

« Problemi noti: problemi che si potrebbero riscontrare in questa versione.

+ Database: informazioni sui database di sistema e su come configurarli. Durante I’installazione
del controller, & possibile installare SQL Server Express per 'utilizzo come database del sito. E
possibile configurare la maggior parte delle informazioni del database quando si crea un sito,
dopo aver installato i componenti principali.

+ Accesso remoto PC: se si sta distribuendo un ambiente che consente agli utenti di accedere in
remoto alle proprie macchine fisiche che si trovano nell’ ufficio.

« Connessioni e risorse: se si utilizza un hypervisor o un altro servizio per ospitare macchine vir-
tuali per applicazioni e desktop o per eseguirne il provisioning. E possibile configurare la prima
connessione quando si crea un sito (dopo aver installato i componenti principali). Configurare
’ambiente di virtualizzazione prima di quel momento.

« Microsoft System Center Configuration Manager: se si utilizza ConfigMgr per gestire [’accesso
alle applicazioni e ai desktop o se si utilizza la funzione di riattivazione LAN con Accesso remoto
PC.

« Connessioni host Public Cloud: se si dispone di una licenza Hybrid Rights, € possibile creare
connessioni host al cloud pubblico. Per informazioni relative alla licenza Hybrid Rights, vedere
Hybrid Rights. Per informazioni relative all’adesione al cloud pubblico e al motivo di questa
modifica, vedere CTX270373.

Dove installare i componenti

Rivedere i requisiti di sistema per conoscere le piattaforme, i sistemi operativi e le versioni support-
ate. | prerequisiti dei componenti vengono installati automaticamente, se non diversamente indicato.
Per le piattaforme e i prerequisiti supportati, vedere la documentazione di Citrix StoreFront e Citrix Li-
cense Server.

E possibile installare i componenti principali sullo stesso server o su server diversi.

« L’installazione di tutti i componenti principali su un server puo essere adatta per la valutazione,
il test o le distribuzioni di produzione di piccole dimensioni.

« Per essere pronti a future espansioni, e consigliabile installare componenti su server diversi. Ad
esempio, l’installazione di Studio su un computer diverso dal server in cui & stato installato il
Controller consente di gestire il sito in remoto.

+ Per la maggior parte delle distribuzioni di produzione, si consiglia di installare i componenti
principali su server separati.

Installare Citrix License Server e le licenze prima di installare altri componenti su altri server.
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+ Per installare un componente supportato su un server CoreOS (ad esempio un Delivery Con-
troller), & necessario utilizzare la riga di comando. Questo tipo di sistema operativo non offre
un’interfaccia grafica, quindiinstallare Studio e altri strumenti altrove e quindi puntarli al server
Controller.

E possibile installare sia un Delivery Controller che un VDA per il sistema operativo multisessione sullo
stesso server. Avviare il programma di installazione e selezionare il Delivery Controller (piu tutti gli
altri componenti principali che si desidera avere su quella macchina). Quindi avviare nuovamente
il programma di installazione e selezionare Virtual Delivery Agent per sistema operativo multises-

sione.
Assicurarsi che ciascun sistema operativo disponga degli aggiornamenti piu recenti.

Assicurarsi che tutte le macchine abbiano gli orologi di sistema sincronizzati. L’infrastruttura Ker-
beros che protegge la comunicazione tra le macchine richiede la sincronizzazione.

Con Citrix Hypervisors, lo stato di alimentazione della macchina virtuale potrebbe apparire come
sconosciuto anche se appare registrato. Per risolvere questo problema, modificare il valore
HostTime della chiave del Registro di sistema per disabilitare la sincronizzazione dell’ora con I’
host:

HKEY_LOCAL_MACHINE\Software\Citrix\XenTools\HostTime="Local"

HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\XenTools\HostTime="
Local"

Suggerimento:

Il valore predefinito € HostTime="UTC". Modificare questo valore in qualcosa di diverso da
UTC, ad esempio Loca'l. Questa modifica disabilita efficacemente la sincronizzazione dell’ora
con ’host.

Le linee guida sull’ottimizzazione per i computer Windows 10 a sessione singola sono disponibili in
CTX216252.

Dove NON installare i componenti:

« Non installare alcun componente in un controller di dominio Active Directory.
« Non é supportata l’installazione di un controller in un nodo di un’installazione di cluster di SQL
Server, di un’installazione di mirroring di SQL Server o in un server che esegue Hyper-V.

Se si tenta di installare o aggiornare un VDA su un sistema operativo Windows non supportato da
questa versione del prodotto, viene visualizzato un messaggio per accedere a un articolo che descrive
le opzioni.
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Requisiti delle autorizzazioni e di Active Directory

E necessario essere un utente di dominio e un amministratore locale nei computer in cui si installano
i componenti.

Per utilizzare un programma di installazione VDA autonomo, € necessario disporre di privilegi ammin-
istrativi elevati o utilizzare Esegui come amministratore.

Configurare il dominio Active Directory prima di avviare un’installazione.

« lrequisiti di sistema elencano i livelli di funzionalita di Active Directory supportati. Active Direc-
tory contiene ulteriori informazioni.

« E necessario disporre di almeno un controller di dominio che esegua Servizi di dominio Active
Directory.

« Non installare alcun componente Citrix Virtual Apps and Desktops su un controller di dominio.

« Non utilizzare una barra (/) quando si specificano i nomi delle unita organizzative in Studio.

L’account utente Windows utilizzato per installare Citrix License Server viene configurato automati-
camente come amministratore completo di amministrazione delegata.

Per ulteriori informazioni:

« Procedure consigliate per la sicurezza
« Amministrazione delegata
« Documentazione Microsoft per la configurazione di Active Directory

Guida all’installazione, considerazioni e procedure consigliate
Durante Uinstallazione di qualsiasi componente

+ Quandosiinstalla o siaggiorna un Delivery Controller, Studio, License Server o Director dal sup-
porto del prodotto completo, se il programma di installazione di Citrix rileva che e in sospeso un
riavvio da una precedente installazione di Windows sul computer, il programma diinstallazione
si interrompe con il codice di uscita/restituzione 9. Viene richiesto di riavviare il computer.

Questo non & un riavvio forzato Citrix. E dovuto ad altri componenti installati in precedenza sul
computer. In questo caso, riavviare il computer e riavviare il programma di installazione Citrix.

Quando si utilizza I’interfaccia della riga di comando, € possibile impedire il controllo del riavvio
in sospeso includendo nel comando ’opzione /no_pending_reboot_check.

« In genere, se un componente ha dei prerequisiti, il programma di installazione li distribuisce se
non sono presenti. Alcuni prerequisiti potrebbero richiedere il riavvio del computer.

+ Quando si creano oggetti prima, durante e dopo ’installazione, specificare un nome univoco
per ciascun oggetto. Ad esempio, fornire nomi univoci per reti, gruppi, cataloghi e risorse.
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+ Se un componente non viene installato correttamente, I’installazione si interrompe e viene vi-
sualizzato un messaggio di errore. | componenti installati correttamente vengono mantenuti.
Non é necessario reinstallarli.

« | dati per Citrix Analytics vengono raccolti automaticamente quando si installano (o si aggior-
nano) componenti. Per impostazione predefinita, tali dati vengono caricati automaticamente
su Citrix al termine dell’installazione. Inoltre, quando si installano i componenti, si viene auto-
maticamente registrati nel CEIP (Citrix Customer Experience Improvement Program), che carica
dati anonimi.

Durante installazione, & inoltre possibile scegliere di partecipare ad altre tecnologie Citrix che
raccolgono diagnostica per la manutenzione e la risoluzione dei problemi. Per informazioni su
questi programmi, vedere Citrix Insight Services.

« | dati per Google Analytics vengono raccolti (e successivamente caricati) automaticamente
quando si installa (o si aggiorna) Studio. Dopo aver installato Studio, & possibile modificare
questa impostazione con la chiave del Registro di sistema HKLM\Software\Citrix\
DesktopStudio\GAEnab'led. Il valore 1 abilita la raccolta e il caricamento, il valore 0
disabilita la raccolta e il caricamento.

+ Se un’installazione VDA non riesce, un analizzatore MSI analizza il registro MSI in errore, visu-
alizzando il codice di errore esatto. L’analizzatore suggerisce un articolo CTX, se si tratta di un
problema noto. L’analizzatore raccoglie anche dati anonimi sul codice di errore. Questi dati
sono inclusi con altri dati raccolti dal CEIP. Se si termina la registrazione in CEIP, i dati dell’anal-
izzatore MSI raccolti non vengono pit inviati a Citrix.

Durante Uinstallazione dei VDA

« L’app Citrix Workspace per Windows e disponibile, ma non installata per impostazione pre-
definita quando si installa un VDA. L’amministratore o gli utenti possono scaricare e installare
(e aggiornare) I’app Citrix Workspace per Windows e altre app Citrix Workspace dal sito Web Cit-
rix. In alternativa, e possibile rendere disponibili tali app Citrix Workspace dal server StoreFront.
Vedere la Documentazione di StoreFront.

« Il servizio spooler di stampa Microsoft deve essere abilitato. Non & possibile installare corretta-
mente un VDA se tale servizio e disabilitato.

+ La maggior parte delle edizioni Windows supportate viene fornita con Microsoft Media Founda-
tion gia installato. Se il computer non dispone di Media Foundation (ad esempio le edizioni N),
varie funzionalita multimediali non verranno installate e non funzioneranno.

- Reindirizzamento di Windows Media
- Reindirizzamento video HTML5
- Reindirizzamento webcam HDX RealTime
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E possibile riconoscere la limitazione o terminare ’installazione di VDA e riavviarla in un
secondo momento, dopo aver installato Media Foundation. Nell’interfaccia grafica, questa
scelta e presentata in un messaggio. Nella riga di comando, e possibile utilizzare I’opzione
/no_mediafoundation_ack perriconoscere la limitazione.

+ Quando si installa il VDA, viene creato automaticamente un nuovo gruppo di utenti locale de-
nominato Direct Access Users (Utenti con accesso diretto). In un VDA per sistema operativo
a sessione singola, questo gruppo si applica solo alle connessioni RDP. Su un VDA per sistema
operativo multisessione, questo gruppo si applica alle connessioni ICA e RDP.

« Il VDA deve disporre di indirizzi di controller validi con cui comunicare. In caso contrario, non &
possibile stabilire sessioni. E possibile specificare gli indirizzi del controller quando si installa
il VDA o in un secondo momento. Ricordare che deve essere fatto. Per ulteriori informazioni,
vedere Registrazione dei VDA.

Strumenti di supportabilita dei VDA

Ogni programma di installazione di VDA include un MSI di supportabilita che contiene strumenti Citrix
per il controllo di prestazioni del VDA quali l'integrita generale e la qualita delle connessioni. Attivare
o disattivare ’installazione di questo MSI nella pagina Componenti aggiuntivi dell’interfaccia grafica
del programma di installazione del VDA. Dalla riga di comando, € possibile disabilitare linstallazione
con ’opzione /fexclude "Citrix Supportability Tools".

Per impostazione predefinita, ’MSI di supportabilita € installato in c:\Program Files (x86
Y\Citrix\Supportability Tools\. E possibile modificare questo percorso nella pagina
Componenti dell’interfaccia grafica del programma di installazione VDA o con l’opzione della
/installdir riga di comando. Tenere presente che la modifica della posizione interessa tutti i
componenti VDA installati, non solo gli strumenti di supportabilita.

Strumenti attualmente presenti nell’MSI di supportabilita:

« Citrix Health Assistant: per i dettagli, vedere CTX207624.
« VDA Cleanup Utility: peri dettagli, vedere CTX209255.

Se non si installano gli strumenti quando si installa il VDA, I’articolo CTX contiene un collegamento al
pacchetto di download corrente.

Riavvia dopo e durante linstallazione del VDA

Altermine dell’installazione del VDA € necessario riavviare. Tale riavvio avviene automaticamente per
impostazione predefinita.

Quando si esegue [’aggiornamento di un VDA alla versione 7.17 (o a una versione supportata succes-
siva), si verifica un riavvio durante l’aggiornamento. Questo non puo essere evitato.
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Per ridurre al minimo il numero di riavvii necessari durante l’installazione di VDA:

« Assicurarsi che sia installata una versione di .NET Framework supportata prima di iniziare ’in-
stallazione del VDA.

« Per le macchine con sistema operativo multisessione Windows, installare e abilitare i servizi
ruolo di Servizi Desktop remoto prima di installare il VDA.

Se non si installano tali prerequisiti prima di installare il VDA:

« Se si utilizza l’interfaccia grafica o linterfaccia della riga di comando senza |’opzione
/noreboot, la macchina si riavvia automaticamente dopo aver installato il prerequisito.

« Se si utilizza l’interfaccia della riga di comando con [’opzione /noreboot, & necessario effet-
tuare personalmente il riavvio.

Quando si esegue ’aggiornamento di un VDA alla versione 7.17 0 a una versione successiva support-
ata, si verifica un riavvio durante [’aggiornamento. Questo non puo essere evitato.

Ripristino in caso di errore di installazione o aggiornamento
Nota:

Questa funzionalita e disponibile per VDA a sessione singola e multisessione.

Se un’installazione o un aggiornamento di un VDA a sessione singola non va a buon fine e la funzion-
alta Restore on failure (Ripristina in caso di errore) e abilitata, la macchina viene riportata a un punto
di ripristino impostato prima dell’inizio dell’installazione o dell’aggiornamento.

Se un’installazione o un aggiornamento VDA multisessione non riesce e la funzionalita “restore on
failure”(ripristino in caso di errore) ¢ abilitata, la macchina viene riportata a un backup che e stato
eseguito prima dell’avvio dell’installazione o dell’aggiornamento.

Quando un’installazione o un aggiornamento di un VDA a sessione singola inizia con questa funzion-
alita abilitata, il programma di installazione crea un punto di ripristino del sistema prima di iniziare I’
installazione o [’aggiornamento effettivi. Se l’installazione o I’aggiornamento del VDA non riesce, la
macchina viene riportata allo stato del punto di ripristino. La cartella %temp%/C-tr1x contiene log
di distribuzione e altre informazioni sul ripristino.

Quando un’installazione o un aggiornamento di un VDA multisessione inizia con questa funzionalita
abilitata, il programma di installazione crea un backup del server prima di iniziare ’installazione o I’
aggiornamento effettivi. Se l’installazione o I’aggiornamento del VDA non riesce, la macchina viene
riportata allo stato di backup. La cartella %temp%/Citrix contiene log di distribuzione e altre infor-
mazioni sul ripristino. Il tempo necessario per creare il backup del server e basato sulle dimensioni
del backup necessario e sulla quantita di risorse disponibili per il server. Il backup & archiviato in
C:\WindowsImageBackup\servername.
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Per impostazione predefinita, questa funzionalita e disabilitata.

Se si prevede di abilitare questa funzionalita, assicurarsi che il ripristino del sistema non sia
disabilitato tramite un’impostazione dell’oggetto Criteri di gruppo (Computer Configuration
> Administrative Templates > System > System Restore).

Nota:

Questa impostazione dell’oggetto Criteri di gruppo non si applica al ripristino di un VDA multi-

sessione.

Per abilitare questa funzionalita durante l’installazione o [’aggiornamento di un VDA multisessione:

« Quando si utilizza linterfaccia grafica di un programma di installazione VDA (ad esempio
si utilizza Autostart o il comando XenDesktopVDASetup.exe senza alcuna opzione di
ripristino o non interattiva), selezionare la casella di controllo Enable automatic restore if
update fails (Abilita ripristino automatico in caso di errore dell’aggiornamento) nella pagina
Summary (Riepilogo).

Se l’installazione/aggiornamento viene completato correttamente, il punto di ripristino/il
backup non viene utilizzato, ma viene mantenuto.

+ Eseguire un programma di installazione VDA con l|’opzione /enablerestore o /
enablerestorecleanup utilizzando la riga di comando.

- Se si utilizza l’opzione /enablerestorecleanup e l’installazione/aggiornamento
viene completato correttamente, il punto di ripristino/il backup del server viene rimosso
automaticamente.

- Sesiutilizza l’opzione /enablerestore el’installazione/aggiornamento viene comple-
tato correttamente, il punto di ripristino non viene utilizzato, ma viene mantenuto.

Programmi di installazione
Programma di installazione del prodotto completo

Utilizzando il programma di installazione del prodotto completo fornito nell’ISO, & possibile:

« Installare, aggiornare o rimuovere i componenti principali: Delivery Controller, Studio, Director
e License Server.

« Installare o aggiornare StoreFront.
+ Installare o aggiornare i VDA Windows per sistemi operativi a sessione singola o multisessione.

« Installare il componente UpsServer di Universal Print Server sui server di stampa.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 116



Citrix Virtual Apps and Desktops 7 2209

« Installare il Federated Authentication Service.

+ Installare Session Recording.

+ Installare Workspace Environment Management.
Nota:

Il programma di installazione dell’agente Workspace Environment Management non € lo-
calizzato. E disponibile solo in inglese.

Per distribuire un desktop da un sistema operativo multisessione per un utente (ad esempio, per
lo sviluppo Web), utilizzare Uinterfaccia della riga di comando del programma di installazione del
prodotto completo. Per ulteriori informazioni, vedere VDI del server.

Programmi di installazione dei VDA autonomi

Nelle pagine di download di Citrix sono disponibili programmi di installazione dei VDA autonomi (Non
sono disponibili nel supporto diinstallazione del prodotto). Gliinstallatori VDA standalone sono molto
piu piccoli rispetto all’ISO del prodotto completo. Si adattano piu facilmente alle distribuzioni che:

« Utilizzano pacchetti ESD (Electronic Software Distribution) che vengono installati o copiati lo-
calmente

« Hanno macchine fisiche

+ Hanno uffici remoti

Per impostazione predefinita, i file dei VDA autonomi autoestraenti vengono estratti nella cartella
Temp. Durante l’estrazione nella cartella Temp € necessario piu spazio sul disco del computer
rispetto a quando si utilizza il programma di installazione del prodotto completo. Tuttavia, i file
estratti nella cartella Temp vengono eliminati automaticamente al termine dell’installazione. In
alternativa, € possibile utilizzare il comando /extract con un percorso assoluto.

Sono disponibili per il download tre programmi di installazione VDA autonomi.
VDAServerSetup.exe:

Installa un VDA per sistema operativo multisessione. Supporta tutte le opzioni VDA per sistema oper-
ativo multisessione disponibili con il programma di installazione del prodotto completo.

VDAWorkstationSetup.exe:

Installa un VDA per sistema operativo a sessione singola. Supporta tutte le opzioni VDA per sistema
operativo a sessione singola disponibili con il programma di installazione del prodotto completo.

VDAWorkstationCoreSetup.exe:
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Installa un VDA per il sistema operativo a sessione singola ottimizzato per le distribuzioni di Accesso
remoto PC o le installazioni VDI principali. Accesso remoto PC utilizza macchine fisiche. Le instal-
lazioni VDI principali sono macchine virtuali che non vengono utilizzate come immagine. Installa
solo i servizi di base necessari per le connessioni VDA in tali distribuzioni. Pertanto supporta solo
un sottoinsieme delle opzioni che sono valide con il prodotto completo o i programmi di installazione
VDAWorkstationSetup.exe.

Questo programma di installazione non installa né contiene i componenti utilizzati per:

* App-V.

+ Profile Management. L’esclusione di Citrix Profile Management dall’installazione influisce sui
display Citrix Director. Per ulteriori informazioni, vedere Installare i VDA.

« Servizio di identita macchina.

« Strumenti di supportabilita Citrix.

+ Citrix Files per Windows.

« Citrix Files per Outlook.

Il programma diinstallazione VDAWorkstationCoreSetup.exe noninstalla né contiene un’app
Citrix Workspace per Windows.

L’utilizzo di VDAWorkstationCoreSetup.exe equivale a utilizzare il prodotto completo o il pro-
gramma di installazione VDAWorkstationSetup per installare un VDA con sistema operativo a
sessione singola e a una delle seguenti azioni:

+ Nell’interfaccia grafica: selezionare I’opzione Remote PC Access (Accesso remoto PC) nella pag-
ina Environment (Ambiente).

+ Nell’interfaccia della riga di comando: specificare I’opzione /remotepc.

« Nell’interfaccia della riga di comando: specificare /components vda piu |’opzione
/exclude che elenca tutti i nomi dei componenti aggiuntivi validi.

E possibile installare i componenti e/o le funzionalitd omessi in un secondo momento eseguendo il
programma di installazione del prodotto completo. Questa azione consente di installare tutti i com-
ponenti mancanti.

Il programma di installazione VDAWorkstationCoreSetup. exe installa automaticamente ’MSI
di reindirizzamento del contenuto del browser. Questa installazione automatica si applica alla ver-
sione 2003 e alle versioni successive supportate.

Codici restituiti per Uinstallazione Citrix

Ilregistro diinstallazione contieneil risultato delle installazioni dei componenti come codice restituito
Citrix, non come valore Microsoft.

« 0=Success (riuscita)
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« 1=Failed (non riuscita)

« 2 =PartialSuccess (riuscita parzialmente)

« 3 =PartialSuccessAndRebootNeeded (riuscita parzialmente e riavvio necessario)
« 4 =FailureAndRebootNeeded (non riuscita e riavvio necessario)

« 5=UserCanceled (cancellata dall’utente)

+ 6=MissingCommandLineArgument (argomento della riga di comando mancante)

7 = NewerVersionFound (trovata nuova versione)

Ad esempio, quando si utilizzano strumenti come Microsoft System Center Configuration Manager, I’
installazione di un VDA mediante script potrebbe non riuscire quando il registro di installazione con-
tiene il codice restituito 3. Cio puo verificarsi quando il programma di installazione VDA ¢ in attesa di
un riavvio che deve essere effettuato dall’utente (ad esempio, dopo I’installazione di un prerequisito
del ruolo di Servizi Desktop remoto su un server). L’installazione di un VDA viene considerata riuscita
solo dopo che sono stati installati tutti i prerequisiti e i componenti selezionati e che il computer e
stato riavviato dopo l’installazione.

In alternativa, € possibile eseguire il wrapping dell’installazione in script CMD (che restituiscono i cod-
ici di uscita Microsoft) o modificare i codici di riuscita nel pacchetto di Configuration Manager.

Configurare un server di licenze Servizi Desktop remoto Microsoft per i carichi di
lavoro di Windows Server

Questo prodotto consente di accedere alle funzionalita di sessione remota di Windows Server quando
viene consegnato un carico di lavoro di Windows Server, ad esempio Windows 2016. Questa oper-
azione richiede in genere una licenza di accesso client (CAL) di Servizi Desktop remoto. Il VDA deve
essere in grado di contattare un server licenze di Servizi Desktop remoto per richiedere licenze CAL
di Servizi Desktop remoto. Installare e attivare il server licenze. Per ulteriori informazioni, vedere il
documento Microsoft Attivare il server licenze di Servizi Desktop remoto. Per gli ambienti Proof of
Concept (POC), e possibile utilizzare il periodo di prova fornito da Microsoft.

Con questo metodo, € possibile fare in modo che questo servizio applichi le impostazioni del server
licenze. E possibile configurare il server licenze e la modalita per utente nella console di Servizi Desk-
top remoto sull’immagine. E inoltre possibile configurare il server licenze utilizzando le impostazioni
di Criteri di gruppo Microsoft. Per ulteriori informazioni, vedere il documento Microsoft Concedere
licenze CAL (Client Access License) per la distribuzione di Servizi Desktop remoto.

Per configurare il server licenze di Servizi Desktop remoto utilizzando le impostazioni di Criteri di

gruppo:

1. Installare un server licenze di Servizi Desktop remoto in un computer disponibile. La macchina
deve essere sempre disponibile. | carichi di lavoro dei prodotti Citrix devono essere in grado di
raggiungere questo server licenze.
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2. Specificare ’indirizzo del server licenze e la modalita di licenza per utente utilizzando Criteri
di gruppo Microsoft. Per ulteriori informazioni, vedere il documento Microsoft Specify the Re-
mote Desktop Licensing Mode for an RD Session Host Server (Specificare la modalita di gestione
licenze Desktop remoto per un server Host sessione Desktop remoto).

| carichi di lavoro di Windows 10 richiedono I’adeguata attivazione della licenza di Windows 10. Si
consiglia di seguire la documentazione Microsoft per attivare i carichi di lavoro di Windows 10.

Ambienti cloud Microsoft Azure Resource Manager

September 13,2023

Seguire le indicazioni in questo articolo quando si utilizza Microsoft Azure Resource Manager per es-
eguire il provisioning di macchine virtuali nella distribuzione di Citrix Virtual Apps and Desktops.

Si presume la familiarita con quanto segue:

 Azure Active Directory: https://docs.microsoft.com/en-in/azure/active-directory/fundamenta
[s/active-directory-whatis/

« Framework di consenso: https://docs.microsoft.com/en-us/azure/active-directory/manage-
apps/plan-an-application-integration

« Entita servizio: https://docs.microsoft.com/en-us/azure/active-directory/develop/app-
objects-and-service-principals/

Provisioning on demand di Azure

Conil provisioning on demand di Azure, le macchine virtuali vengono create solo quando Citrix Virtual
Apps and Desktops avvia un’azione di accensione, dopo il completamento del provisioning.

Quando si utilizza MCS per creare cataloghi delle macchine in Azure Resource Manager, la funzionalita
di provisioning on demand di Azure:

+ Riducei costi di archiviazione
+ Velocizza la creazione di cataloghi

Quando si crea un catalogo MCS, il portale di Azure visualizza il gruppo di sicurezza di rete, le interfacce
di rete, le immagini di base e i dischi di identita nei gruppi di risorse.

Il portale di Azure non mostra una macchina virtuale finché Citrix Virtual Apps and Desktops non avvia
un’azione diaccensione per tale macchina. Esistono due tipi di macchine con le seguenti differenze:
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« Per una macchina in pool, il disco del sistema operativo e la cache write-back esistono solo
quando esiste la macchina virtuale. Quando si arresta una macchina in pool nella console, la
macchina virtuale non ¢ visibile nel portale di Azure. Si ottiene un notevole risparmio sui costi
di archiviazione se si spengono regolarmente le macchine (ad esempio, al di fuori dell’orario di
lavoro).

« Per una macchina dedicata, il disco del sistema operativo viene creato la prima volta che la
macchina virtuale viene accesa. La macchina virtuale presente nel portale di Azure rimane in
archivio fino a quando l’identita della macchina non viene eliminata. Quando si arresta una
macchina dedicata nella console, la macchina virtuale & ancora visibile nel portale di Azure.

Connessione ad Azure Resource Manager

Connessioni e risorse descrive le procedure guidate che creano una connessione. Le seguenti infor-
mazioni riguardano dettagli specifici per le connessioni di Azure Resource Manager.

Considerazioni:

« Citrix consiglia di utilizzare Service Principal con ruolo di collaboratore. Tuttavia, consulta la
sezione Autorizzazioni minime per ottenere [’elenco delle autorizzazioni minime.

« Quando si crea la prima connessione, Azure richiede di concederle le autorizzazioni necessarie.
Per le connessioni future & comunque necessario autenticarsi, ma Azure ricorda il consenso
precedente e non visualizza piu la richiesta.

« Gliaccount utilizzati per I’autenticazione devono essere co-amministratori della sottoscrizione.

« L’account utilizzato per ’autenticazione deve essere un membro della directory della sotto-
scrizione. Esistono due tipi di account di cui tenere conto: “lavoro o scuola”e “account Microsoft
personale”. Vedere CTX219211 per i dettagli.

« Sebbene sia possibile utilizzare un account Microsoft esistente aggiungendolo come membro
delladirectory della sottoscrizione, possono verificarsi complicazioni se all’utente & stato prece-
dentemente concesso ’accesso come ospite a una delle risorse della directory. In questo caso,
potrebbe essere presente una voce di segnaposto nella directory che non concede loro le autor-
izzazioni necessarie e viene restituito un errore.

Correggere questo problema rimuovendo le risorse dalla directory e aggiungendole di nuovo
esplicitamente. Tuttavia, utilizzare questa opzione con attenzione, perché ha effetti indesiderati
su altre risorse a cui ’account puo accedere.

« Esiste un problema noto per cui alcuni account vengono rilevati come ospiti della directory
quando invece sono membri. Configurazioni come questa si verificano in genere con account di
directory consolidati precedenti. Soluzione: aggiungere un account alla directory, che assume
il valore di appartenenza corretto.
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« | gruppi di risorse sono semplicemente contenitori per le risorse e possono contenere risorse
provenienti da regioni diverse dalla propria. Cio puo creare potenzialmente confusione se si
prevede che le risorse visualizzate nella regione di un gruppo di risorse siano disponibili.

« Assicurarsi che la rete e la subnet siano sufficientemente grandi da ospitare il numero di mac-
chine necessarie. Cio richiede una certa lungimiranza, ma Microsoft aiuta a specificare i valori
corretti, con indicazioni sulla capacita dello spazio degli indirizzi.

E possibile stabilire una connessione host ad Azure in due modi:

« Eseguire l’autenticazione in Azure per creare un’entita servizio.
« Usare i dettagli di un’entita servizio creata in precedenza per connettersi ad Azure.

Creare un’entita servizio
Importante:

Questa funzionalita non & ancora disponibile per le sottoscrizioni di Azure in Cina e in Germania.

Prima di iniziare, eseguire [’autenticazione in Azure. Assicurarsi di:

« Avere un account utente nel tenant Azure Active Directory della propria sottoscrizione.

« L’account utente Azure AD sia anche co-amministratore per la sottoscrizione di Azure che si
desidera utilizzare per il provisioning delle risorse.

« Si dispone delle autorizzazioni di amministratore globale, amministratore dell’applicazione o
sviluppatore di applicazioni per ’autenticazione. Queste autorizzazioni possono essere revo-
cate dopo aver creato una connessione host. Per ulteriori informazioni sui ruoli, vedere Ruoli
predefiniti di Azure AD.

Quando si esegue |’autenticazione in Azure per creare un’entita servizio, un’applicazione viene reg-
istrata in Azure. Viene creata una chiave segreta (segreto client) per [’applicazione registrata. L’appli-
cazione registrata utilizza il segreto client per I’autenticazione in Azure AD. Assicurarsi di cambiare il
segreto client prima che scada. Si ricevera un avviso sulla console prima della scadenza della chiave
segreta.

Per autenticarsiin Azure per creare un’entita servizio, completare i seguenti passaggi nella procedura
guidata Add Connection and Resources (Aggiungi connessione e risorse):

1. Nella pagina Connection (Connessione), selezionare Create a new connetion (Crea una nuova
connessione), il tipo di connessione Microsoft Azure e ’lambiente Azure.

2. Selezionare gli strumenti da utilizzare per creare le macchine virtuali, quindi selezionare Next
(Avanti).
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3. Nella pagina Connection Details (Dettagli connessione), inserire il proprio ID sottoscrizione di
Azure e un nome per la connessione. Dopo aver inserito I’ID sottoscrizione, viene abilitato il
pulsante Create new (Crea nuova).

Nota:

Ilnome della connessione puo contenere da 1 a 64 caratteri e non puo contenere solo spazi
vuotinéicaratteri \/;:#.x2=<>|[]J{ } "' ()"

4. Selezionare Create new (Crea nuova), quindiinserire il nome utente e la password dell’account
Azure Active Directory.

5. Selezionare Sign in (Accedi).

6. Selezionare Accept (Accetta) per concedere a Citrix Virtual Apps and Desktops le autorizzazioni
elencate. Citrix Virtual Apps and Desktops crea un’entita servizio che consente di gestire le
risorse di Azure per conto dell’utente specificato.

7. Dopo aver selezionato Accept (Accetta), si torna alla pagina Connection (Connessione) della
procedura guidata.

Nota:

Dopo aver eseguito ’autenticazione in Azure, i pulsanti Create new (Crea nuova) e Use
existing (Usa esistente) scompaiono. Viene visualizzato il testo Connection successful
(Connessione riuscita), con un segno di spunta verde che indica la connessione riuscita
alla sottoscrizione di Azure.

8. Nella pagina Connection Details (Dettagli connessione), selezionare Next (Avanti).

Nota:

Non ¢ possibile passare alla pagina successiva finché non ci si autentica correttamente in
Azure e non si acconsente a concedere le autorizzazioni richieste.

9. Configurare le risorse per la connessione. Le risorse comprendono la regione e la rete.

+ Nella pagina Region (Regione), selezionare una regione.
+ Nella pagina Network (Rete), procedere come segue:

- Digitare un nome da 1 a 64 caratteri per la risorsa, per semplificare I’identificazione
della combinazione di regione e rete. Il nome di una risorsa non puo contenere solo
spazivuotinéicaratteri \ /5 :#.x?2=<>|[1{ } "'()".

- Selezionare una coppia rete virtuale/gruppo di risorse (se si dispone di pit di una rete
virtuale con lo stesso nome, I’associazione del nome della rete con il gruppo dirisorse
fornisce combinazioni univoche). Se la regione selezionata nella pagina precedente
non dispone di reti virtuali, tornare a quella pagina e selezionare una regione con reti

virtuali.
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10. Nella pagina Summary (Riepilogo), visualizzare un riepilogo delle impostazioni e selezionare
Finish (Fine) per completare la configurazione.

Usare i dettagli di un’entita servizio creata in precedenza per connettersi ad Azure

Per creare manualmente un’entita servizio, connettersi alla sottoscrizione di Azure Resource Manager
e utilizzare i cmdlet PowerShell forniti nelle sezioni seguenti.

Prerequisiti:

+ Subscriptionld: SubscriptionID diAzure Resource Manager per la sottoscrizione in cui si
desidera eseguire il provisioning di VDA.

+ ActiveDirectorylD: ID tenant dell’applicazione registrata con Azure AD.

+ ApplicationName: nome dell’applicazione da creare in Azure AD.

Per creare un’entita servizio:

1. Connettersi alla sottoscrizione Azure Resource Manager.
Connect-AzAccount
2. Selezionare la sottoscrizione Azure Resource Manager in cui si desidera creare ’entita servizio.

Get-AzSubscription -SubscriptionId $subscriptionId | Select-
AzSubscription

3. Creare l’applicazione nel proprio tenant AD.

$AzureADApplication = New-AzADApplication -DisplayName $ApplicationName

4. Creare un’entita servizio.
New-AzADServicePrincipal -ApplicationId $AzureADApplication.AppId
5. Assegnare un ruolo all’entita servizio.

New-AzRoleAssignment -RoleDefinitionName Contributor -ServicePrincipalName
$AzureADApplication.AppId —-scope /subscriptions/$SubscriptionId

6. Dalla finestra di output della console PowerShell, prendere nota dell’Applicationld. Fornire
questo ID quando si crea la connessione host.

Nella procedura guidata Add Connection and Resources (Aggiungi connessione e risorse):

1. Nella pagina Connection (Connessione), selezionare Create a new connetion (Crea una nuova
connessione), il tipo di connessione Microsoft Azure e ’'ambiente Azure.

2. Selezionare gli strumenti da utilizzare per creare le macchine virtuali, quindi selezionare Next
(Avanti).
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3. Nella pagina Connection Details (Dettagli connessione), inserire il proprio ID sottoscrizione di
Azure e un nome per la connessione.

Nota:

Ilnome della connessione puo contenere da 1 a 64 caratteri e non pud contenere solo spazi
vuotinéicaratteri \/;t#.x2=<>|[1{ } "'()".

4. Selezionare Use existing (Usa esistente). Nella finestra Existing Service Principal Details (Det-
tagli entita servizio esistente), immettere le seguenti impostazioni per ’entita servizio esistente.
Dopo aver inserito i dettagli, il pulsante Save (Salva) e abilitato. Selezionare Save (Salva). Non
e possibile andare oltre questa pagina finché non si forniscono dettagli validi.

« Subscription ID (ID sottoscrizione). Inserire il proprio ID sottoscrizione di Azure. Per
ottenere I’ID sottoscrizione, accedere al portale di Azure e andare a Sottoscrizioni >
Panoramica.

« Active Directory ID (ID Active Directory) (ID tenant). Inserire I’ID Directory (tenant) dell’
applicazione che si e registrata con Azure AD.

« Application ID (ID applicazione). Inserire I’ID applicazione (client) dell’applicazione reg-
istrata con Azure AD.

+ Application secret (Segreto dell’applicazione). Creare una chiave segreta (segreto client).
L’applicazione registrata utilizza la chiave per ’autenticazione in Azure AD. Si consiglia di
cambiare le chiavi regolarmente per motivi di sicurezza. Assicurarsi di salvare la chiave,
perché non e possibile recuperarla in un secondo momento.

+ Secret expiration date (Data di scadenza del segreto). Immettere la data dopo la qualeiil
segreto dell’applicazione scade. Si ricevera un avviso sulla console prima della scadenza
della chiave segreta. Tuttavia, se la chiave segreta scade, si ricevono errori.

Nota:

Per motivi di sicurezza, il periodo di scadenza non puo essere superiore a due anni
da oggi.

« Authentication URL (URL di autenticazione). Questo campo viene compilato automatica-
mente e non & modificabile.

+ Management URL (URL di gestione). Questo campo viene compilato automaticamente e
non & modificabile.

« Storage suffix (Suffisso di archiviazione). Questo campo viene compilato automatica-
mente e non e modificabile.
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L’accesso ai seguenti endpoint & necessario per creare un catalogo MCS in Azure. L’ac-
cesso a questi endpoint ottimizza la connettivita tra la rete e il portale di Azure e i relativi
servizi.

- Authentication URL: https://login.microsoftonline.com/

- Management URL: https://management.azure.com/. Questo & un URL dirichiesta per
le API del provider di Azure Resource Manager. L’endpoint per la gestione dipende
dall’ambiente. Ad esempio, per Azure Global € https://management.azure.com/ e
per Azure US Government & https://management.usgovcloudapi.net/.

- Storage suffix: https://*.core.windows.net./. Questo (*) & un carattere jolly per il
suffisso di archiviazione. Ad esempio, https://demo.table.core.windows.net/.

5. Dopo aver selezionato Save (Salva), si torna alla pagina Connection Details (Dettagli connes-
sione). Selezionare Next (Avanti) per passare alla pagina successiva.

6. Configurare le risorse per la connessione. Le risorse comprendono la regione e la rete.

+ Nella pagina Region (Regione), selezionare una regione.
+ Nella pagina Network (Rete), procedere come segue:

- Digitare un nome da 1 a 64 caratteri per la risorsa, per semplificare [’identificazione
della combinazione di regione e rete. Il nome di una risorsa non puo contenere solo
spazivuotinéicaratteri \ /5 :#.x?2=<>|[]{ } "' ()".

- Selezionare una coppia rete virtuale/gruppo di risorse (se si dispone di pit di una rete
virtuale con lo stesso nome, I’associazione del nome della rete con il gruppo dirisorse
fornisce combinazioni univoche). Se la regione selezionata nella pagina precedente
non dispone di reti virtuali, tornare a quella pagina e selezionare una regione con reti
virtuali.

7. Nella pagina Summary (Riepilogo), visualizzare un riepilogo delle impostazioni e selezionare
Finish (Fine) per completare la configurazione.

Creare un catalogo delle macchine utilizzando un’immagine di Azure Resource
Manager

Un’immagine puo essere un disco, una snapshot o una versione immagine di una definizione di im-
magine all’interno della Raccolta di calcolo di Azure utilizzata per creare le macchine virtualiin un cat-
alogo di macchine. Prima di creare il catalogo delle macchine, creare un’immagine in Azure Resource
Manager. Per informazioni generali sulle immagini, vedere Creare cataloghi delle macchine.

L’uso di un profilo macchina con un avvio attendibile quale Security Type (Tipo di sicurezza) € obbliga-
torio quando si seleziona un’immagine o una snapshot con avvio attendibile abilitato. E quindi possi-
bile abilitare o disabilitare SecureBoot e vTPM specificandone i valori nel profilo macchina. Per infor-
mazioni sull’avvio attendibile di Azure, vedere Avvio attendibile per le macchine virtuali di Azure.
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Il catalogo delle macchine utilizza le seguenti proprieta definite nelle proprieta personalizzate:

« Zona di disponibilita

ID gruppo host dedicato

ID set crittografia disco

Tipo di sistema operativo

Tipo di licenza
« Tipo di archiviazione

Se queste proprieta personalizzate non sono definite in modo esplicito, i valori delle proprieta ven-
gono impostati in base alla specifica del modello ARM o alla macchina virtuale, a seconda di quale
sia utilizzata come profilo macchina. Inoltre, se non é specificato ServiceOffering, questo verra
impostato in base al profilo della macchina.

Nota:

Se alcune delle proprieta non sono presenti nel profilo macchina e non sono definite nelle pro-
prieta personalizzate, vengono adottati i valori predefiniti delle proprieta laddove é applicabile.

La sezione seguente descrive alcuni scenari in New-ProvScheme e Set-ProvScheme quando
CustomProperties hanno tutte le proprieta definite o gando i valori sono derivati da Machine-
Profile.

Scenari New-ProvScheme

« MachineProfile ha tutte le proprieta e le CustomProperties non sono definite. Esempio:

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit)\
machineprofile.folder\azure.resourcegroup\mpA.vm"

| seguenti valori sono impostati come proprieta personalizzate per il catalogo:

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance'>

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<mpA-value>"/>

<Property xsi:type="StringProperty" Name="0SType" Value='"<mpA-
value>"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value='"<
mpA-value>"/>

<Property xsi:type="StringProperty" Name="DiskEncryptionSetId"
Value="<mpA-value>"/>

<Property xsi:type="StringProperty" Name="DedicatedHostGroupId"
Value="<mpA-value>"/>

<Property xsi:type="StringProperty" Name="Zones" Value="<mpA-
value>"/>
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</CustomProperties>
<!--NeedCopy-->

+ MachineProfile ha alcune proprieta e le CustomProperties non sono definite. Esempio: Ma-
chineProfile ha solo LicenseType e OSType.

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit)\
machineprofile.folder\azure.resourcegroup\mpA.vm"

| seguenti valori sono impostati come proprieta personalizzate per il catalogo:

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance'">

<Property xsi:type="StringProperty" Name="O0SType" Value="<mpA-
value>"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value="<
mpA-value>"/>

</CustomProperties>

<!--NeedCopy-->

« Sia MachineProfile che CustomProperties definiscono tutte le proprieta. Esempio:

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit)\
machineprofile.folder\azure.resourcegroup\mpA.vm"-CustomProperties
$CustomPropertiesA

Le proprieta personalizzate hanno la priorita. | seguenti valori sono impostati come proprieta
personalizzate per il catalogo:

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance'">

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="0SType" Value="<
CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value="<
CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="DiskEncryptionSetId"
Value="<CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="DedicatedHostGroupId"
Value="<CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="Zones" Value="<
CustomPropertiesA-value>"/>

</CustomProperties>

<!--NeedCopy-->

« Alcune proprieta sono definite in MachineProfile e alcune proprieta sono definite in CustomPro-
perties. Esempio:
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- In CustomProperties sono definite LicenseType e StorageAccountType
- In MachineProfile sono definite LicenseType, OSType e Zones

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit)\
machineprofile.folder\azure.resourcegroup\mpA.vm"-CustomProperties
$CustomPropertiesA

| seguenti valori sono impostati come proprieta personalizzate per il catalogo:

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance'>

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="0SType" Value="<mpA-
value>"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value="<
CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="Zones" Value="<mpA-
value>"/>

</CustomProperties>

<!--NeedCopy-->

« Alcune proprieta sono definite in MachineProfile e alcune proprieta sono definite in CustomPro-
perties. Inoltre, ServiceOffering non e definito. Esempio:

- In CustomProperties e definito StorageType
- In MachineProfile é definito il tipo di licenza

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit\
machineprofile.folder\azure.resourcegroup\mp.vm"
-ServiceOffering "XDHyp:\HostingUnits\azureunit\serviceoffering.
folder<explicit-machine-size>.serviceoffering"
<!--NeedCopy-->

| seguenti valori sono impostati come proprieta personalizzate per il catalogo:

Get-ProvScheme | select ServiceOffering
serviceoffering.folder<explicit-machine-size>.serviceoffering

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance'">

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="explicit-storage-type'"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value="
value-from-machineprofile"/>

</CustomProperties>

<!--NeedCopy—-->
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« Se OsType e non si trova né in CustomProperties né in MachineProfile, allora:

- Ilvalore viene letto dall’immagine master.
- Se l’limmagine master & un disco non gestito, OsType e impostato su Windows.

Esempio:

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit)

machineprofile.folder\azure.resourcegroup\mpA.vm"-MasterImageVM
"XDHyp:\HostingUnits\azureunit\image.folder\linux-master-image.
manageddisk"

Ilvalore dell’immagine master viene scritto nelle proprieta personalizzate, in questo caso Linux.

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance'">

<Property xsi:type="StringProperty" Name="OSType" Value="Linux"/>

</CustomProperties>

<!--NeedCopy-->

Scenari Set-ProvScheme

+ Un catalogo esistente con:

- CustomProperties per StorageAccountType e OsType
- MachineProfile mpA . vm che definisce le zone

Aggiornamenti:

- MachineProfile mpB.vm che definisce StorageAccountType
- Un nuovo insieme di proprieta personalizzate $CustomPropertiesB che definisce License-
Type e OsType

Set-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit\
machineprofile.folder\azure.resourcegroup\mpB.vm"-CustomProperties
$CustomPropertiesB

| seguenti valori sono impostati come proprieta personalizzate per il catalogo:

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance'>

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<mpB-value>"/>

<Property xsi:type="StringProperty" Name="0SType" Value="<
CustomPropertiesB-value>"/>
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<Property xsi:type="StringProperty" Name="LicenseType" Value="<
CustomPropertiesB-value>"/>

</CustomProperties>

<!--NeedCopy-->

+ Un catalogo esistente con:

- CustomProperties per StorageAccountType e OsType
- MachineProfile mpA . vm che definisce StorageAccountType e LicenseType

Aggiornamenti:

- Un nuovo insieme di proprieta personalizzate $CustomPropertiesB che definisce Stor-
ageAccountType e OsType.

Set-ProvScheme -CustomProperties $CustomPropertiesB
| seguenti valori sono impostati come proprieta personalizzate per il catalogo:

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance'">

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<CustomPropertiesB-value>"/>

<Property xsi:type="StringProperty" Name="0SType" Value="<
CustomPropertiesB-value>"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value="<mp
-A-value>"/>

</CustomProperties>

<!--NeedCopy-->

+ Un catalogo esistente con:

- CustomProperties per StorageAccountType e OsType
- MachineProfile mpA . vm che definisce le zone

Aggiornamenti:

- Un MachineProfile mpB.vm che definisce StorageAccountType e LicenseType
- ServiceOfferingnon e specificato

Set-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit\
machineprofile.folder\azure.resourcegroup\mpB.vm"

| seguenti valori sono impostati come proprieta personalizzate per il catalogo:

Get-ProvScheme | select ServiceOffering
serviceoffering.folder<value-from-machineprofile>.serviceoffering

Get-ProvScheme | select CustomProperties
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<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance'>

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<mpB-value>"/>

<Property xsi:type="StringProperty" Name="0SType" Value="<prior-
CustomProperties-value>"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value="<
mpB-value>"/>

</CustomProperties>

<!--NeedCopy-->

Limitazione delle richieste di Azure

Azure Resource Manager limita le richieste di sottoscrizione e tenant, instradando il traffico in base a
limiti definiti, a seconda delle esigenze specifiche del provider. Per ulteriori informazioni, vedere Limi-
tazione dellerichieste di Resource Manager sul sito Microsoft. Sono previsti dei limiti per sottoscrizioni
e tenant, a causa dei quali la gestione di molte macchine puo diventare problematica. Ad esempio,
in una sottoscrizione contenente molte macchine potrebbero verificarsi dei problemi di prestazioni
relativi alle operazioni di alimentazione.

Suggerimento:

Per ulteriori informazioni, vedere Miglioramento delle prestazioni di Azure con Machine Creation

Services.

Per contribuire a mitigare questi problemi, & possibile rimuovere la limitazione delle richieste interna
di MCS per utilizzare maggiormente la quota di richieste disponibile da Azure.

Si consigliano le seguenti impostazioni ottimali quando si accendono o si spengono le macchine vir-
tuali in sottoscrizioni di grandi dimensioni, ad esempio quelle contenenti 1.000 macchine virtuali:

« Operazioni simultanee assolute: 500
« Numero massimo di nuove operazioni al minuto: 2.000
« Numero massimo di operazioni simultanee: 500

MCS supporta massimo 500 operazioni simultanee per impostazione predefinita. In alternativa, e
possibile utilizzare ’SDK Remote PowerShell per impostare il numero massimo di operazioni simul-
tanee.

Utilizzare la proprieta PowerShellMaximumConcurrentProvisioningOperations perspeci-
ficare il numero massimo di operazioni di provisioning simultanee di Azure. Quando si utilizza questa
proprieta, considerare:

« Il valore predefinito di MaximumConcurrentProvisioningOperations é500.
+ Configurareil parametro MaximumConcurrentProvisioningOperations utilizzandoil

comando PowerShell Set-1tem.
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Gruppi di risorse di Azure

I gruppidirisorse di provisioning di Azure offrono un modo per eseguire il provisioning delle macchine
virtuali che forniscono applicazioni e desktop agli utenti. E possibile aggiungere gruppi di risorse di
Azure vuoti esistenti quando si crea un catalogo delle macchine MCS o quando vengono creati nuovi
gruppi di risorse per conto dell’utente. Per informazioni sui gruppi di risorse di Azure, consultare la
documentazione Microsoft.

Utilizzo dei gruppi di risorse di Azure

Non ci sono limiti al numero di macchine virtuali, dischi gestiti, snapshot e immagini per ciascun
gruppo di risorse di Azure (il limite di 240 macchine virtuali per 800 dischi gestiti per ciascun gruppo

di risorse di Azure é stato rimosso).

« Quando si utilizza un’entita servizio con ambito completo per creare un catalogo delle mac-
chine, MCS crea un solo gruppo di risorse di Azure e utilizza tale gruppo per il catalogo.

« Quando si utilizza un’entita servizio con ambito limitato per creare un catalogo delle macchine,
€ necessario fornire un gruppo di risorse di Azure vuoto e pre-creato per il catalogo.

Dischi temporanei di Azure

Un disco temporaneo di Azure consente di riutilizzare il disco della cache o il disco temporaneo per
archiviare il disco del sistema operativo per una macchina virtuale abilitata per Azure. Questa funzion-
alita e utile per gli ambienti Azure che richiedono un disco SSD a prestazioni piu elevate rispetto a un
disco rigido standard. Per utilizzare dischi temporanei, € necessario impostare la proprieta personal-
izzata UseEphemeralOsD1 sk su true durante [’esecuzione di New-ProvScheme.

Nota:

Se la proprieta personalizzata UseEphemeral0sD1i sk & impostata su false o non viene speci-
ficato un valore, tutti i VDA di cui e stato eseguito il provisioning continuano a utilizzare un disco

del sistema operativo di cui & stato eseguito il provisioning.

Di seguito e riportato un esempio di set di proprieta personalizzate da utilizzare nello schema di pro-

visioning;:
"CustomProperties": [
{
"Name": "UseManagedDisks",
"Value": "true"
}
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{
"Name'": "StorageType",
"Value": "Standard_LRS"
}
)
{
"Name": "UseSharedImageGallery",
"Value": "true"
}
)
{
"Name": "SharedImageGalleryReplicaRatio",
"Value": "40"
}
)
{
"Name": "SharedImageGalleryReplicaMaximum'",
"Value'": "10"
}
)
{
"Name": "LicenseType",
"Value": "Windows_Server"
}
)
{
"Name": "UseEphemeralOsDisk",
"Value": "true"
}

1,
<!--NeedCopy-->

Come creare macchine usando dischi del sistema operativo temporanei | dischi del sistema op-
erativo temporanei sono controllati in base alla proprieta UseEphemeralOsD1isk nel parametro
CustomProperties.

Considerazioni importanti per i dischi temporanei Per eseguire il provisioning di dischi del sis-
tema operativo temporanei utilizzando New—ProvScheme, considerare i seguenti vincoli:

+ La dimensione della macchina virtuale utilizzata per il catalogo deve supportare i dischi opera-
tivi temporanei.
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« La dimensione della cache o del disco temporaneo associato alla dimensione della macchina
virtuale deve essere maggiore o uguale alla dimensione del disco del sistema operativo.

+ La dimensione del disco temporaneo deve essere maggiore della dimensione del disco della
cache.

Tenere presenti questi problemi anche quando:

+ Sicrea lo schema di provisioning.
+ Si modifica lo schema di provisioning.
+ Siaggiorna ’limmagine.

Ottimizzazione dell’archiviazione di dischi temporanei di Azure e Machine Creation Services
(MCS) (1/0 MCS) Il disco del sistema operativo temporaneo di Azure e I’I/O MCS non possono es-
sere abilitati contemporaneamente.

Le considerazioni importanti sono le seguenti:

« Non é possibile creare un catalogo delle macchine con il disco del sistema operativo tempora-
neo e I’I/O MCS abilitati contemporaneamente.

« | parametri PowerShell (UseWriteBackCache e UseEphemeralOsDisk) non hanno ef-
fetto e restituiscono un vero e proprio messaggio di errore se vengono impostati su true in New

-ProvScheme o Set-ProvScheme.

« Per i cataloghi delle macchine esistenti creati con entrambe le funzionalita abilitate, e
comungue possibile:

- aggiornare un catalogo delle macchine
- aggiungere o eliminare macchine virtuali
- eliminare un catalogo delle macchine

Crittografia lato server di Azure

Citrix Virtual Apps and Desktops e Citrix DaaS supportano le chiavi di crittografia gestite dal cliente
per i dischi gestiti di Azure tramite Azure Key Vault. Con questo supporto & possibile gestire i requisiti
organizzativi e di conformita crittografando i dischi gestiti del catalogo delle macchine utilizzando la
propria chiave di crittografia. Per ulteriori informazioni, vedere Crittografia lato server dell’archivi-
azione su disco di Azure.

Quando si utilizza questa funzionalita per i dischi gestiti:

« Per cambiare la chiave con cui e crittografato il disco, € necessario modificare la chiave corrente
in DiskEncryptionSet. Tutte le risorse associate a tale modifica DiskEncryptionSet
devono essere crittografate con la nuova chiave.
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» Quando si disabilita o si elimina la chiave, tutte le macchine virtuali con dischi che utilizzano
tale chiave si spengono automaticamente. Dopo lo spegnimento, le macchine virtuali non sono
utilizzabili a meno che la chiave non venga nuovamente abilitata o non venga assegnata una
nuova chiave. Qualsiasi catalogo che utilizza la chiave non puo essere acceso e non € possibile
aggiungervi macchine virtuali.

Considerazioni importanti quando si utilizzano chiavi di crittografia gestite dal cliente

Quando si utilizza questa funzionalita, tenere presente quanto segue:

« Tutte le risorse correlate alle chiavi gestite dal cliente (Azure Key Vault, set di crittografia dei
dischi, macchine virtuali, dischi e snapshot) devono risiedere nella stessa sottoscrizione e area
geografica.

« Dopo aver abilitato la chiave di crittografia gestita dal cliente, non & possibile disabilitarlain un
secondo momento. Se si desidera disabilitare o rimuovere la chiave di crittografia gestita dal
cliente, copiare tutti i dati su un disco gestito diverso che non utilizza la chiave di crittografia
gestita dal cliente.

« | dischi creati da immagini personalizzate crittografate utilizzando la crittografia lato server e
le chiavi gestite dal cliente devono essere crittografati utilizzando le stesse chiavi gestite dal
cliente. Questi dischi devono trovarsi nella stessa sottoscrizione.

+ Le snapshot create da dischi crittografati con crittografia lato server e chiavi gestite dal cliente
devono essere crittografate con le stesse chiavi gestite dal cliente.

« Idischi, le snapshot e leimmagini crittografati con chiavi gestite dal cliente non possono passare
a un altro gruppo di risorse e a un’altra sottoscrizione.

« | dischi gestiti attualmente o precedentemente crittografati utilizzando Crittografia dischi di
Azure non possono essere crittografati utilizzando chiavi gestite dal cliente.

+ Fare riferimento al sito Microsoft per le limitazioni sui set di crittografia dei dischi per ciascuna
regione.

Nota:

Per informazioni sulla configurazione della crittografia lato server di Azure, vedere Guida rapida:
creare un insieme di credenziali delle chiavi utilizzando il portale di Azure.

Chiave di crittografia gestita dal cliente di Azure

Quando si crea un catalogo delle macchine, € possibile scegliere se crittografare i dati sulle macchine
di cui é stato eseguito il provisioning nel catalogo. La crittografia lato server con una chiave di crit-
tografia gestita dal cliente consente di gestire la crittografia a livello di disco gestito e di proteggere
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i dati sulle macchine del catalogo. Un set di crittografia dei dischi (DES, Disk Encryption Set) rapp-
resenta una chiave gestita dal cliente. Per utilizzare questa funzionalita, & necessario prima creare il
DES in Azure. Un DES ha il formato seguente:

o /subscriptions/12345678-1234-1234-1234-123456789012/resourceGroups
/Sample-RG/providers/Microsoft.Compute/diskEncryptionSets/SampleEncryptior

Selezionare un DES dall’elenco. Il DES selezionato deve essere nella stessa sottoscrizione e nella
stessa regione delle risorse. Se ’'immagine é crittografata con un DES, utilizzare lo stesso DES du-
rante la creazione del catalogo delle macchine. Non é possibile modificare il DES dopo aver creato il
catalogo.

Se si crea un catalogo con una chiave di crittografia e successivamente si disabilita il DES corrispon-
dente in Azure, non si potra piu accendere alle macchine nel catalogo o aggiungervi macchine.

Host dedicati di Azure

E possibile utilizzare MCS per eseguire il provisioning di macchine virtuali su host dedicati di Azure.
Prima di eseguire il provisioning delle macchine virtuali su host dedicati di Azure:

+ Creare un gruppo host.
+ Creare host nel gruppo host.
« Assicurarsi che la capacita host sia sufficiente per la creazione di cataloghi e macchine virtuali.

E possibile creare un catalogo di macchine con tenancy host definita tramite il seguente script Power-
Shell:

New-ProvScheme <otherParameters> -CustomProperties '<CustomProperties
xmlns="http://schemas.citrix.com/2014/xd/machinecreation" xmlns:xsi
="http://www.w3.0rg/2001/XMLSchema-instance">

<Property xsi:type="StringProperty" Name="HostGroupId" Value="
myResourceGroup/myHostGroup" />
...other Custom Properties...
</CustomProperties>
<!--NeedCopy-->

Quando si utilizza MCS per eseguire il provisioning di macchine virtuali su host Azure dedicati, tenere
in considerazione quanto segue:

« Un host dedicato € una proprieta del catalogo e non puo essere modificata una volta creato il
catalogo. La tenancy dedicata non é attualmente supportata in Azure.

« Quando si utilizza il parametro HostGroupId, € necessario un gruppo host di Azure precon-
figurato nella regione dell’unita di hosting.
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« E necessario il posizionamento automatico di Azure. Questa funzionalita invia una richiesta di
eseguire I’onboarding della sottoscrizione associata al gruppo host. Per ulteriori informazioni,
vedere Set di scalabilita VM negli host dedicati di Azure - Anteprima pubblica. Se il posiziona-
mento automatico non é abilitato, MCS generera un errore durante la creazione del catalogo.

Raccolta immagini condivise di Azure

Utilizzare la Raccolta immagini condivise di Azure come repository di immagini pubblicate per mac-
chine di cui & stato eseguito il provisioning con MCS in Azure. E possibile archiviare un’immagine
pubblicata nella raccolta per accelerare la creazione e ’attivazione dei dischi del sistema operativo,
migliorando i tempi di avvio del sistema e delle applicazioni per le macchine virtuali non persistenti.
La Raccolta immagini condivise contiene i tre elementi seguenti:

+ Galleria: leimmagini sono memorizzate qui. MCS crea una raccolta per ogni catalogo delle mac-
chine.

+ Gallery Image Definition (Definizione dell’immagine in galleria): questa definizione include in-
formazioni (tipo e stato del sistema operativo, regione di Azure) sull’immagine pubblicata. MCS
crea una definizione di immagine per ogni immagine creata per il catalogo.

« Gallery Image Version (Versione immagine in galleria): ciascuna immagine di una Raccolta im-
magini condivise puod avere piut versioni e ogni versione puo avere pit repliche in regioni diverse.
Ogni replica e una copia completa dell’immagine pubblicata.

Nota:

La funzionalita Raccolta immagini condivise funziona solo con i dischi gestiti. Non & disponibile
per i cataloghi delle macchine legacy.

Per ulteriori informazioni, vedere Panoramica della Raccolta immagini condivise di Azure.

Configurare la Raccolta immagini condivise

Utilizzare il comando New-ProvScheme per creare uno schema di provisioning con il supporto della
Raccolta immagini condivise. Utilizzare il comando Set-ProvScheme per abilitare o disabilitare
questa funzionalita per uno schema di provisioning e per modificare il rapporto di replica e i valori
massimi della replica.

Sono state aggiunte tre proprieta personalizzate agli schemi di provisioning per supportare la funzion-
alita Raccolta immagini condivise:

UseSharedImageGallery
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« Definisce se utilizzare la Raccolta immagini condivise per archiviare le immagini pubblicate. Se
impostata su True, I’limmagine viene memorizzata come immagine della Raccolta immagini
condivise, altrimenti viene memorizzata come snapshot.

« | valorivalidi sono True e False.

« Sela proprieta non é definita, il valore predefinito € False.

SharedImageGalleryReplicaRatio

+ Definisce il rapporto tra macchine e repliche di versioni di immagini della raccolta.

« lvalorivalidi sono numeri interi maggiori di 0.

« Se la proprieta non e definita, vengono utilizzati i valori predefiniti. Il valore predefinito per i
dischi del sistema operativo persistenti € 1.000 e il valore predefinito per i dischi del sistema
operativo non persistenti e 40.

SharedImageGalleryReplicaMaximum

Definisce il numero massimo di repliche per ogni versione dell’immagine della raccolta.

| valori validi sono numeri interi maggiori di 0.

Se la proprieta non e definita, il valore predefinito e 10.

Azure attualmente supporta fino a 10 repliche per una singola versione dell’immagine della
raccolta. Se la proprieta e impostata su un valore maggiore di quello supportato da Azure, MCS
tenta di utilizzare il valore specificato. Azure genera un errore, che viene registrato da MCS, e
lascia invariato il numero di repliche corrente.

Suggerimento:

Quando si utilizza la Raccolta immagini condivise per archiviare un’immagine pubblicata per i
cataloghi di cui e stato eseguito il provisioning con MCS, MCS imposta il numero di repliche delle
versioni delle immagini della raccolta in base al numero di macchine nel catalogo, al rapporto di
replica e al numero massimo di repliche. Il conteggio delle repliche viene calcolato dividendo il
numero di macchine nel catalogo per il rapporto di replica (arrotondando per eccesso al valore
intero piu vicino) e quindi limitando il valore al numero massimo di repliche. Ad esempio, con
un rapporto di replica di 20 e un massimo di 5, per 0-20 macchine viene creata una replica, per
21-40 macchine vengono create 2 repliche, per 41-60 macchine vengono create 3 repliche, per
61-80 macchine vengono create 4 repliche e per 81 macchine o pit vengono create 5 repliche.

Caso d’uso: aggiornamento del rapporto di replica e della replica massima della Raccolta im-
magini condivise Il catalogo delle macchine esistente utilizza la Raccolta immagini condivise. Uti-
lizzare il comando Set-ProvScheme per aggiornare le proprieta personalizzate per tutte le mac-
chine esistenti nel catalogo e per tutte le macchine future:
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Set-ProvScheme -ProvisioningSchemeName catalog-name -CustomProperties '
<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance"> <Property xsi:type="StringProperty" Name="StorageType"
Value="Standard_LRS"/> <Property xsi:type="StringProperty" Name="
UseManagedDisks" Value="True"/> <Property xsi:type="StringProperty"
Name="UseSharedImageGallery" Value="True"/> <Property xsi:type="
IntProperty" Name="SharedImageGalleryReplicaRatio" Value="30"/> <
Property xsi:type="IntProperty" Name="
SharedImageGalleryReplicaMaximum" Value="20"/></CustomProperties>'

<!--NeedCopy-->

Caso d’uso: conversione di un catalogo di snapshot in un catalogo della Raccolta immagini con-
divise Per questo caso d’uso:

1. Eseguire Set-ProvScheme con il contrassegno UseSharedImageGallery impostato su
True. Facoltativamente, includere le proprieta SharedImageGalleryReplicaRatio e
SharedImageGalleryReplicaMaximum.

2. Aggiornare il catalogo.

3. Spegnere e riaccendere le macchine per forzare un aggiornamento.

Ad esempio:

Set-ProvScheme -ProvisioningSchemeName catalog-name -CustomProperties '
<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance"> <Property xsi:type="StringProperty" Name='"StorageType"
Value="Standard_LRS"/> <Property xsi:type="StringProperty" Name="
UseManagedDisks" Value="True"/> <Property xsi:type="StringProperty"
Name="UseSharedImageGallery" Value="True"/> <Property xsi:type="
IntProperty" Name="SharedImageGalleryReplicaRatio" Value="30"/> <
Property xsi:type="IntProperty" Name="
SharedImageGalleryReplicaMaximum" Value="20"/></CustomProperties>'

<!--NeedCopy-->

Suggerimento:

I parametriSharedImageGalleryReplicaRatioeSharedImageGalleryReplicaMaximum
non sono richiesti. Al completamento del comando Set-ProvScheme, I'immagine della
Raccolta immagini condivise non € stata ancora creata. Una volta configurato il catalogo per
[’utilizzo della raccolta, la successiva operazione di aggiornamento del catalogo memorizza |’
immagine pubblicata nella raccolta. Il comando di aggiornamento del catalogo crea la raccolta,
’immagine della raccolta e la versione dell’immagine. Lo spegnimento e la riaccensione delle
macchine le aggiorna, a quel punto il conteggio delle repliche viene aggiornato, se appropriato.
Da quel momento, tutte le macchine non persistenti esistenti vengono reimpostate utilizzando
’immagine della Raccolta immagini condivise e tutte le macchine di cui € stato eseguito
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il provisioning vengono create utilizzando I’immagine. La vecchia snapshot viene ripulita
automaticamente entro poche ore.

Caso d’uso: conversione di un catalogo della Raccolta immagini condivise in un catalogo di
snapshot Per questo caso d’uso:

1. Eseguire Set-ProvScheme con il contrassegno UseSharedImageGallery impostato su
False o non definito.

2. Aggiornare il catalogo.

3. Spegnere e riaccendere le macchine per forzare un aggiornamento.

Ad esempio:

Set-ProvScheme -ProvisioningSchemeName catalog-name -CustomProperties '
<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance"> <Property xsi:type="StringProperty" Name="StorageType"
Value="Standard_LRS"/> <Property xsi:type="StringProperty" Name="
UseManagedDisks" Value="True"/> <Property xsi:type="StringProperty"
Name="UseSharedImageGallery" Value="False"/></CustomProperties>'

<!--NeedCopy-->

Suggerimento:

A differenza dell’aggiornamento da una snapshot a un catalogo della Raccolta immagini
condivise, i dati personalizzati per ogni macchina non sono ancora aggiornati per riflet-
tere le nuove proprieta personalizzate. Eseguire il comando seguente per visualizzare le
proprieta personalizzate originali della Raccolta immagini condivise: Get-ProvVm -
ProvisioningSchemeName catalog-name. Dopo il completamento del comando
Set-ProvScheme, la snapshot dell’immagine non e stata ancora creata. Una volta con-
figurato il catalogo per non utilizzare la raccolta, la successiva operazione di aggiornamento
del catalogo memorizza I'immagine pubblicata come snapshot. Da quel momento, tutte le
macchine non persistenti esistenti vengono reimpostate utilizzando la snapshot e tutte le
macchine di cui e stato eseguito il provisioning vengono create dalla snapshot. Lo spegnimento
e la riaccensione delle macchine le aggiorna, a quel punto i dati della macchina personalizzati
vengono aggiornati per riflettere che UseSharedImageGallery e impostato su False. Le
vecchie risorse della Raccolta immagini condivise (raccolta, immagine e versione) vengono

ripulite automaticamente nel giro di poche ore.

Eseguire il provisioning delle macchine in zone di disponibilita specificate

E possibile effettuare il provisioning delle macchine in zone di disponibilita specifiche in ambienti
Azure. E possibile raggiungere questo obiettivo utilizzando PowerShell.
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Nota:

Se non viene specificata alcuna zona, MCS consente ad Azure di posizionare le macchine all’in-
terno della regione. Se viene specificata piu di una zona, MCS distribuisce in modo casuale le
macchine nelle zone.

Configurazione delle zone di disponibilita tramite PowerShell

Utilizzando PowerShell, & possibile visualizzare gli articoli di inventario offerti utilizzando Get-Item
. Ad esempio, per visualizzare |’offerta di servizi Eastern US region Standard_B11ls (Regione degli
Stati Uniti orientali):
$serviceOffering = Get-Item -path "XDHyp:\Connections\my-connection-
name\East US.region\serviceoffering.folder\Standard_Blls.

serviceoffering"
<!--NeedCopy-->

Per visualizzare le zone, utilizzare il parametro Add-itionalData per I’elemento:
$serviceOffering.AdditionalData

Se le zone di disponibilita non sono specificate, non vi & alcun cambiamento nel modo in cui viene
eseguito il provisioning delle macchine.

Per configurare le zone di disponibilita tramite PowerShell, utilizzare la proprieta personaliz-
zata Zones (Zone) disponibile con ’operazione New-ProvScheme. La proprieta Zones (Zone)
definisce un elenco di zone di disponibilita in cui eseguire il provisioning delle macchine. Tali
zone possono includere una o piu zone di disponibilita. Ad esempio, <Property xsi:type="
StringProperty'"Name="Zones"Value="1, 3"/>perlezonele3.

Utilizzare il comando Set-ProvScheme per aggiornare le zone per uno schema di provisioning.

Se viene fornita una zona non valida, lo schema di provisioning non viene aggiornato e viene visualiz-
zato un messaggio di errore che fornisce istruzioni su come correggere il comando non valido.

Suggerimento:

Se si specifica una proprieta personalizzata non valida, lo schema di provisioning non viene ag-
giornato e viene visualizzato un messaggio di errore pertinente.

Disco temporaneo di Azure

| dischi temporanei di Azure consentono di riutilizzare il disco della cache o il disco temporaneo per
archiviareil disco del sistema operativo per una macchina virtuale abilitata per Azure. Questa funzion-
alita e utile per gli ambienti Azure che richiedono un disco SSD a prestazioni piu elevate rispetto a un
disco rigido standard.
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Nota:

| cataloghi persistenti non supportano i dischi del sistema operativo temporanei.

| dischi del sistema operativo temporanei richiedono che lo schema di provisioning utilizzi dischi
gestiti e una Raccolta immagini condivise. Per ulteriori informazioni, vedere Raccolta immagini con-
divise di Azure.

Utilizzo di PowerShell per configurare un disco temporaneo

Per configurare un disco del sistema operativo temporaneo di Azure per un catalogo, utilizzare il
parametro UseEphemeralOsDisk in Set-ProvScheme. Impostare il valore del parametro
UseEphemeralOsD1isk su true.

Nota:

Per utilizzare questa funzionalita, € necessario abilitare anche i parametri UseManagedDisks
eUseSharedImageGallery.

Ad esempio:

Set-ProvScheme -ProvisioningSchemeName catalog-name -CustomProperties <
CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">

<Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"

/>
<Property xsi:type="StringProperty" Name="UseSharedImageGallery" Value=
"true" />
<Property xsi:type="StringProperty" Name="UseEphemeralOsDisk" Value="
true" />

</CustomProperties>'
<!--NeedCopy-->

Memorizzazione di un disco del sistema operativo temporaneo

E possibile memorizzare un disco del sistema operativo temporaneo sul disco temporaneo della
macchina virtuale o su un disco di risorse. Questa funzionalita consente di utilizzare un disco del
sistema operativo temporaneo con una macchina virtuale che non ha una cache o ha una cache
insufficiente. Tali macchine virtuali dispongono di un disco temporaneo o di risorse per archiviare
un disco del sistema operativo temporaneo, ad esempio Ddv4.

Considerare quanto segue:

+ Un disco temporaneo viene memorizzato nel disco della cache della macchina virtuale o nel
disco temporaneo (risorsa) della macchina virtuale. Il disco della cache & preferibile rispetto
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al disco temporaneo, a meno che il disco della cache non sia abbastanza grande da ospitare i
contenuti del disco del sistema operativo.

« Per gli aggiornamenti, una nuova immagine piu grande del disco della cache ma piu piccola del
disco temporaneo comporta la sostituzione del disco del sistema operativo temporaneo coniil
disco temporaneo della macchina virtuale.

Conservazione di una macchina virtuale di cui é stato eseguito il provisioning durante
il ciclo di alimentazione

Scegliere se conservare una macchina virtuale di cui e stato eseguito il provisioning durante il ci-
clodialimentazione. Utilizzare il parametro PowerShellNew-ProvScheme CustomProperties.
Questo parametro supporta una proprieta aggiuntiva, PersistVm, utilizzata per determinare se una
macchina virtuale di cui é stato eseguito il provisioning persiste durante il ciclo di alimentazione. Im-
postare la proprieta PersistVmsu true perfare in modo che una macchina virtuale persista quando
€ spenta oppure impostare la proprieta su false per assicurare che la macchina virtuale non venga
preservata quando € spenta.

Nota:

La proprieta PersistVm si applica solo a uno schema di provisioning con le proprieta
CleanOnBoot e UseWriteBackCache abilitato. Se la proprieta PersistVm non e specifi-
cata per le macchine virtuali non persistenti, vengono eliminate dall’ambiente Azure quando
sono spente.

Nell’esempio seguente, il parametro New-ProvScheme CustomProperties imposta la propri-
eta PersistVmsu true:

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">

<Property xsi:type="StringProperty"
/>

<Property xsi:type="StringProperty"
Standard_LRS" />

<Property xsi:type="StringProperty"

<Property xsi:type="StringProperty"
/>

<Property xsi:type="StringProperty"

<Property xsi:type="StringProperty"
resourcegroup" />

<Property xsi:type="StringProperty"
Windows_Client" />

</CustomProperties>

<!--NeedCopy-->

Name="UseManagedDisks" Value="true"
Name="StorageType" Value="

Name="PersistWBC" Value="false" />
Name="PersistOsDisk" Value="true"

Name="PersistVm" Value="true" />
Name="ResourceGroups" Value="demo-

Name="LicenseType" Value="
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Nell’esempio seguente, il parametro New—ProvScheme CustomProperties conserva lacache
di write-back impostando Pers-istVM su true:

New-ProvScheme

-AzureAdJoinType "None"

-CleanOnBoot

-CustomProperties "<CustomProperties xmlns=""http://schemas.citrix.com
/2014 /xd/machinecreation’" xmlns:xsi=""http://www.w3.0rg/2001/
XMLSchema-instance  "><Property xsi:type= "StringProperty " Name=""
UseManagedDisks " Value=""true'" /><Property xsi:type=""
StringProperty " Name="StorageType " Value= "Standard_LRS'" /><
Property xsi:type=""StringProperty " Name=""PersistWBC " Value=""
false " /><Property xsi:type=""StringProperty " Name=""
PersistOsDisk' " Value='"true'" /><Property xsi:type=""
StringProperty " Name= "PersistVm " Value= "true " /><Property xsi:
type=""StringProperty " Name=""ResourceGroups " Value="demo-
resourcegroup " /><Property xsi:type=""StringProperty " Name=""
LicenseType " Value= "Windows_Client " /></CustomProperties>"

5 -HostingUnitName "demo"

6 -IdentityPoolName "NonPersistent-MCSIO-PersistVM"

7 -MasterImageVM "XDHyp:\HostingUnits\demo\image.folder\scale-test.

resourcegroup\demo-snapshot.snapshot"

8 -NetworkMapping @ {

9 "@"="XDHyp:\HostingUnits\demo\virtualprivatecloud.folder\East US.

region\virtualprivatecloud.folder\ji-test.resourcegroup\jitest-vnet

.virtualprivatecloud\default.network" }

B WN R

10

11 -ProvisioningSchemeName "NonPersistent-MCSIO-PersistVM"

12 -ServiceOffering "XDHyp:\HostingUnits\demo\serviceoffering.folder\
Standard_B2ms.serviceoffering" -UseWriteBackCache

13 -WriteBackCacheDiskSize 127

14 -WriteBackCacheMemorySize 256

15  <!--NeedCopy-->

Suggerimento:

La proprieta PersistVm determina se conservare una macchina virtuale di cui e stato es-
eguito il provisioning. La proprieta PersistOsdisk determina se mantenere il disco del
sistema operativo. Per preservare una macchina virtuale di cui e stato eseguito il provisioning,
conservare innanzitutto il disco del sistema operativo. Non & possibile eliminare il disco del
sistema operativo senza prima eliminare la macchina virtuale. E possibile utilizzare la proprieta
PersistOsdisk senza specificare il parametroPers-istVm.

Tipologie di archiviazione

Selezionare diversi tipi di archiviazione per le macchine virtuali negli ambienti di Azure che utilizzano
MCS. Per le macchine virtuali di destinazione, MCS supporta:

« Disco del sistema operativo: SSD premium, SSD o HDD
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« Disco della cache write-back: SSD premium, SSD o HDD
Quando si utilizzano questi tipi di archiviazione, considerare quanto segue:

« Assicurarsi che la macchina virtuale supporti il tipo di archiviazione selezionato.
« Se la configurazione utilizza un disco temporaneo di Azure, non & disponibile I’opzione per I’
impostazione del disco della cache write-back.

Suggerimento:

StorageType € configurato per un tipo di sistema operativo e un account di archiviazione.
WBCDiskStorageType éconfigurato periltipo diarchiviazione della cache write-back. Perun
catalogo normale, € necessario StorageType. SeWBCDiskStorageType non é configurato,
StorageType viene utilizzato come impostazione predefinita per WBCDiskStorageType.

Se WBCDiskStorageType non & configurato, StorageType viene utilizzato come impostazione
predefinita per WBCDiskStorageType.

Configurazione dei tipi di archiviazione

Per configurare i tipi di archiviazione per le macchine virtuali, utilizzare il parametro StorageType
in New—ProvScheme. Impostare il valore del parametro StorageType su uno dei tipi di archivi-
azione supportati.

Di seguito e riportato un set di esempio del parametro CustomProperties in uno schema di pro-
visioning:

Set-ProvScheme -ProvisioningSchemeName catalog—-name -CustomProperties '
<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">

<Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"

/>

<Property xsi:type="StringProperty" Name="StorageType" Value="
Premium_LRS" />

<Property xsi:type="StringProperty" Name='"LicenseType" Value="
Windows_Client" />

</CustomProperties>'

<!--NeedCopy-->

Aggiornare le macchine di cui é stato eseguito il provisioning allo stato corrente dello
schema di provisioning

Set-ProvScheme modifica lo schema di provisioning. Tuttavia, non influisce sulle macchine es-
istenti. Utilizzando il comando Request-ProvVMUpdate, é possibile applicare lo schema di provi-
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sioning corrente a una macchina o a un set di macchine esistente persistente o non persistente. Attual-
mente, [’aggiornamento delle proprieta supportato da questa funzionalita € ServiceOffering.

E possibile aggiornare:

+ Una singola macchina virtuale.

+ Un elenco di macchine virtuali specifiche o di tutte le macchine virtuali esistenti associate a un
ID di schema di provisioning.

« Un elenco di macchine virtuali specifiche o di tutte le macchine virtuali esistenti associate a un
nome di uno schema di provisioning.

Per aggiornare le macchine virtuali esistenti:

1. Verificare la configurazione delle macchine esistenti. Ad esempio,

ProvScheme | select ProvisioningSchemeName,
ProvisioningSchemeVersion
<!--NeedCopy-->

2. Aggiornare lo schema di provisioning. Ad esempio,

ProvisioningSchemeName “ my-catalog” - ServiceOffering <
Standard_D16_v3 ”
<!--NeedCopy-->

3. Richiedere I’aggiornamento per le macchine esistenti. Ad esempio:

+ Per aggiornare tutte le macchine esistenti:

Request-ProvVMUpdate - ProvisioningSchemeName “ my-catalog”
Get-ProvVM | select VMName,
ProvisioningSchemeUpdateRequested, ProvisioningSchemeVersion
<!--NeedCopy—-->

+ Per aggiornare un elenco di macchine specifiche:

Request-ProvVMUpdate -ProvisioningSchemeName "my-catalog" -
VMName '"vml1l'",'"vm2"

Get-ProvVM | select VMName,

ProvisioningSchemeVersion

<!--NeedCopy—-->

+ Per aggiornare le macchine in base all’input di Get-ProvVM:

Get-ProvVM -ProvisioningSchemeName "my-catalog" | Request-
ProvVMUpdate

Get-ProvVM | select VMName,

ProvisioningSchemeVersion

<!--NeedCopy-->
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4. Riavviare le macchine. Alla successiva accensione, la ProvisioningSchemeVersionsulle
macchine verra aggiornata in modo che corrisponda alla versione corrente dello schema di pro-
visioning e il campo ProvisioningSchemeUpdateRequested verra cancellato.

Recuperare informazioni per le macchine virtuali di Azure, le snapshot, il disco del
sistema operativo e la definizione delle immagini della raccolta

E possibile visualizzare informazioni per una macchina virtuale di Azure, inclusi il disco e il tipo del
sistema operativo, la snapshot e la definizione delle immagini della raccolta. Queste informazioni
vengono visualizzate per le risorse sul’immagine master quando viene assegnato un catalogo delle
macchine. Utilizzare questa funzionalita per visualizzare e selezionare un’immagine Linux o Win-
dows. Una proprieta PowerShell, TemplateIsWindowsTemplate, é stata aggiunta al parametro
AdditionDatafie’ld. Questo campo contiene informazioni specifiche di Azure: tipo di macchina
virtuale, disco del sistema operativo, informazioni sulle immagini della raccolta e informazioni sul
tipo di sistema operativo. L’impostazione di TemplateIsWindowsTemplate su True indica che
iltipo di sistema operativo € Windows; ’'impostazionedi TemplateIsWindowsTemplate suFalse
indica che il tipo di sistema operativo € Linux.

Suggerimento:

Le informazioni visualizzate dalla proprieta PowerShell TemplateIsWindowsTemplate de-
rivano dall’API di Azure. In alcuni casi, questo campo potrebbe essere vuoto. Ad esempio, una
snapshot di un disco di dati non contiene il campo TemplateIsWindowsTemplate perché
il tipo di sistema operativo non puo essere recuperato da una snapshot.

Ad esempio, impostare il parametro AdditionData della macchina virtuale di Azure su True per il
tipo di sistema operativo Windows utilizzando PowerShell:

PS C:\Users\username> (get-item XDHyp:\HostingUnits\mynetwork\image.
folder\username-dev-testing-rg.resourcegroup\username-dev-tsvda.vm).
AdditionalData

Key Value

ServiceOfferingDescription Standard_B2ms

HardDiskSizeGB 127

ResourceGroupName FENGHUAJ-DEV-TESTING-RG

ServiceOfferingMemory 8192

ServiceOfferingCores 2

TemplateIsWindowsTemplate True

ServiceOfferingWithTemporaryDiskSizeInMb 16384

SupportedMachineGenerations Genl,Gen2

<!--NeedCopy-->
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Cataloghi di macchine con avvio attendibile

Per creare correttamente un catalogo di macchine con avvio attendibile, utilizzare:

« Un profilo macchina con avvio attendibile

« Una dimensione di macchina virtuale che supporti l’avvio attendibile

« Una versione di macchina virtuale Windows che supporti I’avvio attendibile. Attualmente, Win-
dows 10, 2016, 2019 e 2022 supportano ’avvio attendibile.

Importante:

L’avvio attendibile richiede la creazione di nuove macchine virtuali. Non e possibile abilitare I’
avvio attendibile sulle macchine virtuali esistenti che erano state create inizialmente senza di

esso.

Pervisualizzare gli elementi diinventario di Citrix DaaS e determinare se le dimensioni della macchina
virtuale supportano ’avvio attendibile, eseguire il seguente comando:

1. Aprire una finestra di PowerShell.

2. Eseguire il comando asnp citrix* per caricare i moduli PowerShell specifici di Citrix.

w

. Eseguire il seguente comando:

$s = (ls XDHyp:\HostingUnits<name of hosting unit>\serviceoffering
.folder\ «“ <VM size>.serviceoffering)
<!--NeedCopy-->

4. Eseguire $s | select -ExpandProperty Additionaldata

5. Controllare il valore dell’attributo SupportsTrustedLaunch.

« Se SupportsTrustedLaunch e True, la dimensione della macchina virtuale supporta
[’avvio attendibile.

« Se SupportsTrustedLaunch e False, la dimensione della macchina virtuale non sup-
porta [’avvio attendibile.

Secondo PowerShell di Azure, puoi usare il seguente comando per determinare le dimensioni di
macchina virtuale che supportano I’avvio attendibile:

(Get-AzComputeResourceSku | where {

$\_.Locations.Contains($region) -and ($\_.Name -eq “ <VM size>”) }
)[0] .Capabilities
<!--NeedCopy-->

Di seguito sono riportati alcuni esempi che descrivono se la dimensione della macchina virtuale sup-
porta [’avvio attendibile dopo I’esecuzione del comando Azure PowerShell.
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« Esempio 1: se la macchina virtuale di Azure supporta solo la generazione 1, quella macchina vir-

tuale non supporta ’avvio attendibile. Pertanto, la funzionalita TrustedLaunchDisabled

non viene visualizzata dopo I’esecuzione del comando Azure PowerShell.

+ Esempio 2: se la macchina virtuale di Azure supporta solo la generazione 2 e la funzional-

itaTrustedLaunchDisabled e True, la dimensione della macchina virtuale di generazione

2 non e supportata per ’avvio attendibile.

« Esempio 3: se la macchina virtuale di Azure supporta solo la generazione 2 e la funzionalita

TrustedLaunchDisabled non viene visualizzata dopo ’esecuzione del comando Power-

Shell, la dimensione della VM di generazione 2 & supportata per [’avvio attendibile.

Per ulteriori informazioni sull’avvio attendibile per le macchine virtuali Azure, vedere il documento

Microsoft Avvio attendibile per le macchine virtuali di Azure.

Errori nella creazione di cataloghi di macchine con avvio attendibile

Si ottengono errori appropriati nei seguenti scenari durante la creazione di un catalogo di macchine

con avvio attendibile:

Scenario

Se si seleziona un profilo macchina durante la
creazione di un catalogo non gestito

Se si seleziona un profilo macchina che supporta
[’avvio attendibile durante la creazione di un
catalogo con un disco non gestito come
immagine master

Se non si selezionail profilo macchina durante la
creazione di un catalogo gestito con un’
immagine master con [’avvio attendibile come
tipo di sicurezza

Se si seleziona un profilo macchina con un tipo
di sicurezza diverso dal tipo di protezione dell’
immagine master

Se si seleziona una dimensione di macchina
virtuale che non supporta l’avvio attendibile, ma
utilizza un’immagine master che supporta I’
awvio attendibile durante la creazione di un
catalogo

Errore

MachineProfileNotSupportedForUnmanagedCata’

SecurityTypeNotSupportedForUnmanagedDisk

MachineProfileNotFoundForTrustedLaunchMaste

SecurityTypeConflictBetweenMasterImageAndM:

MachineSizeNotSupportTrustedLaunch
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Azure Marketplace

Citrix Virtual Apps and Desktops e Citrix DaaS supportano ’utilizzo di un’immagine master in Azure
che contiene informazioni sul piano per creare un catalogo delle macchine. Per ulteriori informazioni,
vedere Microsoft Azure Marketplace.

Suggerimento:

Alcune immagini che si trovano in Azure Marketplace, come l’immagine standard di Windows
Server, non aggiungono informazioni sul piano. La funzione di Citrix DaaS € per le immagini a
pagamento.

Assicurarsi che 'immagine creata nella Raccolta immagini condivise contenga informazioni
sul piano di Azure

Utilizzare la procedura descritta in questa sezione per visualizzare le immagini della Raccolta immag-
ini condivise in Citrix Studio. Facoltativamente, queste immagini possono essere utilizzate per un’im-
magine master. Per inserire ’immagine in una Raccolta immagini condivise, creare una definizione
di immagine in una raccolta.

Home
a Terminator_SIG_Gallery » X

1 OSstate

Nella pagina Publishing options (Opzioni di pubblicazione), verificare le informazioni sul piano di
acquisto.

| campirelativi alleinformazioni sul piano di acquisto sonoinizialmente vuoti. Compilare questi campi
con le informazioni sul piano di acquisto utilizzate per 'immagine. La mancata compilazione delle
informazioni sul piano di acquisto puo causare la mancata riuscita del processo del catalogo delle
macchine.
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Home > PaidPredefined (Terminator_SiG_Galle efined) > Terminator_SIG_Gallery

Add new image definition to shared image gallery

Basics  Version  Publishing options  Tags  Review + create

Provide additional metadata about the image, including recommended VM specifcations, and links to release notes and
privacy policies.

Publishing meta data

WA lnk © )

Description ©

Release notes URI O

Privacy URI ©

Purchase plan name ©

Burchase plan publsher name O

Purchase plan product name O

VM deployment

ions for VM specifications for this image. These recommendations are informational only, and do ot
tion

Dopo aver verificato le informazioni sul piano di acquisto, creare una versione immagine all’interno

della definizione. Viene utilizzata come immagine master. Fare clic su Add version (Aggiungi ver-
sione):

Home > Terminator_SIG_Galler

B PaidPredefined (Terminator_SIG_Gallery/PaidPredefined)

JSON
Sha
asku2
Succeeded
[2 Showing 1 of 1 image versions
t
Numbe Published date Target regions Replication status Create VM from version
101 717202 M EsstUS Completed te VA

Support + troubleshooting

R Newsupport request

Nella sezione Version details (Dettagli versione), selezionare la snapshot dell’immagine o il disco
gestito come origine:
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5 Search resources, services, and docs (G=/)

Region * (Us) East US <~

e ™|

osaskt © (espopant 2

WN Data

Informazioni sulle autorizzazioni di Azure

Questa sezione contiene le autorizzazioni minime e generali richieste per Azure.

Autorizzazioni minime

Le autorizzazioni minime offrono un migliore controllo della sicurezza. Tuttavia, le nuove funzional-
ita che richiedono autorizzazioni aggiuntive non funzioneranno se si utilizzano solo le autorizzazioni
minime.

Creazione di una connessione host Aggiungere una nuova connessione host utilizzando le infor-
mazioni ottenute da Azure.

"Microsoft.Network/virtualNetworks/read",
"Microsoft.Compute/virtualMachines/read",
"Microsoft.Compute/disks/read",
<!--NeedCopy-->

Gestione dell’alimentazione delle macchine virtuali Accendere o spegnere le istanze della
macchina.

"Microsoft.Compute/virtualMachines/read",
"Microsoft.Resources/subscriptions/resourceGroups/read",
"Microsoft.Compute/virtualMachines/deallocate/action",
"Microsoft.Compute/virtualMachines/start/action",
"Microsoft.Compute/virtualMachines/restart/action",
<!--NeedCopy-->
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Creazione, aggiornamento o eliminazione di macchine virtuali Creare un catalogo delle
macchine, quindi aggiungere, eliminare, aggiornare le macchine ed eliminare il catalogo delle

macchine.

Di seguito € riportato [’elenco delle autorizzazioni minime richieste quando I'immagine master € un
disco gestito o le snapshot si trovano nella stessa area geografica della connessione di hosting.

"Microsoft.
"Microsoft.

"Microsoft

"Microsoft

"Microsoft

"Microsoft

Resources/subscriptions/resourceGroups/read",
Resources/deployments/validate/action",

.Compute/virtualMachines/read",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Compute/virtualMachines/write",
Compute/virtualMachines/delete",
Compute/virtualMachines/deallocate/action",
Compute/snapshots/read",

.Compute/snapshots/write",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Compute/snapshots/delete",
Compute/snapshots/beginGetAccess/action",
Compute/snapshots/endGetAccess/action",
Compute/disks/read",

.Compute/disks/write",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
.Network/virtualNetworks/subnets/join/action",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Compute/disks/delete",
Compute/disks/beginGetAccess/action",
Compute/disks/endGetAccess/action",
Network/virtualNetworks/read",

Network/virtualNetworks/subnets/read",
Network/networkSecurityGroups/read",
Network/networkSecurityGroups/write",
Network/networkSecurityGroups/delete",
Network/networkSecurityGroups/join/action",
Network/networkInterfaces/read",
Network/networkInterfaces/write",
Network/networkInterfaces/delete",
Network/networkInterfaces/join/action",

<!--NeedCopy-->

Sono necessarie le seguenti autorizzazioni aggiuntive basate su autorizzazioni minime per le seguenti
funzionalita:

« Se limmagine master & un disco rigido virtuale (VHD) in un account di archiviazione situato
nella stessa area geografica della connessione host:

"Microsoft.Storage/storageAccounts/read",
"Microsoft.Storage/storageAccounts/listKeys/action",
<!--NeedCopy-->

« Se 'immagine master & una ImageVersion della Raccolta immagini condivise:

"Microsoft.Compute/galleries/read",
"Microsoft.Compute/galleries/images/read",
"Microsoft.Compute/galleries/images/versions/read",
<!--NeedCopy—-->
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« Se limmagine master & un disco gestito. Le snapshot, o VHD, si trovano in un’area geografica

diversa da quella della connessione di hosting:

"Microsoft.Storage/storageAccounts/read",
"Microsoft.Storage/storageAccounts/listKeys/action",
"Microsoft.Storage/storageAccounts/write",
"Microsoft.Storage/storageAccounts/delete",
<!--NeedCopy—-->

+ Sessi utilizza un gruppo di risorse gestito da Citrix:

"Microsoft.Resources/subscriptions/resourceGroups/write",
"Microsoft.Resources/subscriptions/resourceGroups/delete",
<!--NeedCopy-->

+ Sesi colloca 'immagine master nella Raccolta immagini condivise:

"Microsoft.Compute/galleries/write",
"Microsoft.Compute/galleries/images/write",
"Microsoft.Compute/galleries/images/versions/write",
"Microsoft.Compute/galleries/read",
"Microsoft.Compute/galleries/images/read",
"Microsoft.Compute/galleries/images/versions/read",
"Microsoft.Compute/galleries/delete",
"Microsoft.Compute/galleries/images/delete",
"Microsoft.Compute/galleries/images/versions/delete",
<!--NeedCopy-->

Se si utilizza il supporto per gli host dedicati di Azure:

"Microsoft.Compute/hostGroups/read",
"Microsoft.Compute/hostGroups/write",
"Microsoft.Compute/hostGroups/hosts/read",
<!--NeedCopy-->

Se si utilizza la crittografia lato server (SSE) con le chiavi gestite dal cliente (CMK):

"Microsoft.Compute/diskEncryptionSets/read",
<!--NeedCopy-->

Se si distribuiscono macchine virtuali utilizzando modelli ARM (profilo macchina):

"Microsoft.Resources/deployments/write",
"Microsoft.Resources/deployments/operationstatuses/read",
"Microsoft.Resources/deployments/read",
"Microsoft.Resources/deployments/delete",

<!--NeedCopy-->

Se si utilizza la specifica del modello di Azure come profilo macchina:

"Microsoft.Resources/templateSpecs/read",
"Microsoft.Resources/templateSpecs/versions/read",
<!--NeedCopy-->
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Creazione, aggiornamento ed eliminazione di macchine con disco non gestito Di seguito é ri-
portato [’elenco delle autorizzazioni minime richieste quando ’immagine master € un VHD e utilizza
il gruppo di risorse come fornito dall’amministratore:

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft

"Microsoft

Resources/subscriptions/resourceGroups/read",
Storage/storageAccounts/delete",
Storage/storageAccounts/listKeys/action",
Storage/storageAccounts/read",
Storage/storageAccounts/write",
Compute/virtualMachines/deallocate/action",
Compute/virtualMachines/delete",
Compute/virtualMachines/read",
Compute/virtualMachines/write",
Resources/deployments/validate/action",
Network/networkInterfaces/delete",

.Network/networkInterfaces/join/action",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Network/networkInterfaces/read",
Network/networkInterfaces/write",
Network/networkSecurityGroups/delete",
Network/networkSecurityGroups/join/action",

.Network/networkSecurityGroups/read",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Network/networkSecurityGroups/write",
Network/virtualNetworks/subnets/read",
Network/virtualNetworks/read",
Network/virtualNetworks/subnets/join/action"

<!--NeedCopy-->

Autorizzazione generale

Il ruolo di collaboratore ha accesso completo per gestire tutte le risorse. Questo set di autorizzazioni
non impedisce di ottenere nuove funzionalita.

Il seguente set di autorizzazioni fornisce la migliore compatibilita in futuro, sebbene includa piu au-
torizzazioni del necessario con il set di funzionalita corrente:

"Microsoft.

"Microsoft

"Microsoft

Compute/diskEncryptionSets/read",

.Compute/disks/beginGetAccess/action",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Compute/disks/delete",
Compute/disks/endGetAccess/action",
Compute/disks/read",
Compute/disks/write",
Compute/galleries/delete",
Compute/galleries/images/delete",
Compute/galleries/images/read",
Compute/galleries/images/versions/delete",
Compute/galleries/images/versions/read",
Compute/galleries/images/versions/write",
Compute/galleries/images/write",
Compute/galleries/read",

.Compute/galleries/write",
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16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55

"Microsoft.
"Microsoft.

"Microsoft

"Microsoft

"Microsoft

"Microsoft

"Microsoft

"Microsoft

"Microsoft

Compute/hostGroups/hosts/read",
Compute/hostGroups/read",

.Compute/hostGroups/write",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Compute/snapshots/beginGetAccess/action",
Compute/snapshots/delete",
Compute/snapshots/endGetAccess/action",
Compute/snapshots/read",

.Compute/snapshots/write",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Compute/virtualMachines/deallocate/action",
Compute/virtualMachines/delete",
Compute/virtualMachines/read",
Compute/virtualMachines/restart/action",

.Compute/virtualMachines/start/action",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
.Network/networkInterfaces/write",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Compute/virtualMachines/write",
Network/networkInterfaces/delete",
Network/networkInterfaces/join/action",
Network/networkInterfaces/read",

Network/networkSecurityGroups/delete",
Network/networkSecurityGroups/join/action",
Network/networkSecurityGroups/read",
Network/networkSecurityGroups/write",
Network/virtualNetworks/subnets/read",
Network/virtualNetworks/read",
Network/virtualNetworks/subnets/join/action",

.Resources/deployments/operationstatuses/read",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Resources/deployments/read",
Resources/deployments/validate/action",
Resources/deployments/write",
Resources/deployments/delete",

.Resources/subscriptions/resourceGroups/read",
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Resources/subscriptions/resourceGroups/write'",
Resources/subscriptions/resourceGroups/delete",
Storage/storageAccounts/delete",
Storage/storageAccounts/listKeys/action",

.Storage/storageAccounts/read",
"Microsoft.
"Microsoft.
"Microsoft.

Storage/storageAccounts/write",
Resources/templateSpecs/read",
Resources/templateSpecs/versions/read",

<!--NeedCopy-->

Ulteriori informazioni

Connessioni e risorse

Creare cataloghi di macchine

CTX219211: Configurare un account Microsoft Azure Active Directory

CTX219243: Concedere a XenApp e XenDesktop ’accesso alla sottoscrizione di Azure
CTX219271: Distribuire il cloud ibrido utilizzando una VPN da sito a sito
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Ambienti di virtualizzazione di Microsoft System Center Virtual Machine
Manager

October 16, 2023

Seguire queste indicazioni se si utilizza Hyper-V con Microsoft System Center Virtual Machine Manager
(VMM) per fornire macchine virtuali.

Questa versione supporta le versioni di VMM elencate in Requisiti di sistema.
Nota:

| cluster Hyper-V misti (contenenti server che eseguono versioni di Hyper-V diverse) non sono
supportati.

E possibile utilizzare Citrix Provisioning (in precedenza Provisioning Services) e Machine Creation Ser-
vices per eseguire il provisioning di quanto segue:

+ Macchine virtuali con sistema operativo desktop o server supportate di generazione 1.
+ Macchine virtuali con sistema operativo desktop o server supportate di seconda generazione,
incluso il supporto dell’avvio sicuro.

Installare e configurare un hypervisor
Importante:

Tutti i Delivery Controller devono trovarsi nella stessa foresta dei server VMM.

1. Installare il server Microsoft Hyper-V e VMM sui server.

2. Installare la console di System Center Virtual Machine Manager in tutti i controller. La versione
della console deve corrispondere alla versione del server di gestione. Sebbene una console
precedente possa connettersi al server di gestione, il provisioning dei VDA non riesce se le ver-
sioni sono diverse.

3. Verificare le seguenti informazioni sull’account:

L’account utilizzato per specificare gli host in Studio € un amministratore VMM o un amminis-
tratore delegato VMM per i computer Hyper-V pertinenti. Se questo account ha solo il ruolo di
amministratore delegato in VMM, i dati di archiviazione non vengono elencati in Studio durante
il processo di creazione dell’host.

Suggerimento:

Quando si utilizza un amministratore delegato VMM, e possibile definire un gruppo host
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di livello massimo e concedere all’amministratore delegato autorizzazioni complete solo
per questo gruppo. Pit gruppi host richiedono pit amministratori delegati di VMM. Config-
urare un amministratore delegato per ciascun gruppo host.

L’account utente utilizzato per ’integrazione in Studio deve anche essere membro del gruppo
di protezione locale degli amministratori in ogni server Hyper-V. Questa configurazione sup-
porta la gestione del ciclo di vita delle macchine virtuali, ad esempio la creazione, I’aggiorna-
mento e [’eliminazione di macchine virtuali.

L’installazione di un controller in un server che esegue Hyper-V non € supportata.

Creare una macchina virtuale master

1.

2.

Installare un VDA nella macchina virtuale master e selezionare [’opzione per ottimizzare il desk-
top per migliorare le prestazioni.
Creare un’istantanea della macchina virtuale master da utilizzare come backup.

Creare desktop virtuali

Se si utilizza MCS per creare macchine virtuali, durante la creazione di un sito o di una connessione:

1.

2.

Selezionare il tipo di host di virtualizzazione Microsoft.
Immettere I’indirizzo come nome di dominio completo del server host.

Immettere le credenziali per ’account dell’amministratore impostato in precedenza che
dispone delle autorizzazioni per la creazione di macchine virtuali.

In Host Details (Dettagli host) selezionare il cluster o [’host autonomo da utilizzare per la
creazione di macchine virtuali.

Cercare e selezionare un cluster o un host autonomo anche se si utilizza una singola dis-
tribuzione host Hyper-V.

MCS su condivisioni di file SMB 3

Per i cataloghi di macchine creati con MCS su condivisioni di file SMB 3 per ’archiviazione nelle mac-

chine virtuali, assicurarsi che le credenziali soddisfino i requisiti che seguono. Questi requisiti garan-

tiscono che le chiamate dall’Hypervisor Communications Library (HCL) del Controller si connettano

correttamente all’archiviazione SMB:

« Le credenziali utente VMM devono includere I’accesso completo in lettura e scrittura all’archivi-

azione SMB.
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+ Le operazioni del disco virtuale di archiviazione durante gli eventi del ciclo di vita delle mac-
chine virtuali vengono eseguite tramite il server Hyper-V utilizzando le credenziali utente VMM.

Quando si utilizza I’archiviazione SMB, abilitare il Credential Security Support Provider (CredSSP) di
autenticazione dal controller ai singoli computer Hyper-V. Utilizzare questo processo per VMM 2012
SP1 con Hyper-V in Windows Server 2012. Per ulteriori informazioni, vedere CTX137465.

L’HCL utilizza CredSSP per aprire una connessione alla macchina Hyper-V. Questa funzionalita passa
le credenziali utente crittografate mediante Kerberos al computer Hyper-V. | comandi di PowerShell
nella sessione sul computer Hyper-V remoto vengono eseguiti con le credenziali fornite. In questo
caso, le credenziali dell’'utente VMM, in modo che i comandi di comunicazione per [’archiviazione
funzionino correttamente.

Le attivita seguenti utilizzano script PowerShell che hanno origine nell’HCL e vengono quindi inviati
al computer Hyper-V per agire sull’archiviazione SMB 3.0.

+ Consolidate master image (Consolida immagine master): un’immagine master crea uno
schema di provisioning MCS (catalogo macchine). Clona e appiattisce la macchina virtuale
master pronta per la creazione di macchine virtuali dal nuovo disco creato (e rimuove la
dipendenza dalla VM master originale).

ConvertVirtualHardDisk nello spazio dei nomi root\virtualization\v2

Esempio:

$ims = Get-WmiObject -class $class —-namespace "root\virtualization\v2";
$result = S$ims.ConvertVirtualHardDisk($diskName, S$vhdastext)

Sresult

<!--NeedCopy-->

+ Create difference disk (Crea disco didifferenza): crea un disco di differenza dall’immagine mas-
ter generata dal consolidamento dell’immagine master. Il disco di differenza viene quindi col-
legato a una nuova macchina virtuale.

CreateVirtualHardDisk nello spazio dei nomi root\virtualization\v2

Esempio:

$ims = Get-WmiObject -class $class —-namespace "root\virtualization\v2";
$Sresult = $ims.CreateVirtualHardDisk($vhdastext);

Sresult

<!--NeedCopy-->

« Uploadidentity disks (Carica dischidiidentita): ’HCL non puo caricare direttamenteil disco di
identita nell’archiviazione SMB. Pertanto, il computer Hyper-V deve caricare e copiareil disco di
identita nella posizione di archiviazione. Poiché il computer Hyper-V non € in grado di leggere il
disco dal controller, "HCL deve prima copiare il disco di identita attraverso il computer Hyper-V
come segue.
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L’HCL carica l’identita nel computer Hyper-V tramite la condivisione dell’amministratore.

Il computer Hyper-V copia il disco nell’archiviazione SMB tramite uno script PowerShell in ese-
cuzione nella sessione remota di PowerShell. Nel computer Hyper-V viene creata una cartella e
le autorizzazioni per tale cartella sono bloccate solo per l’'utente VMM (tramite la connessione
remota PowerShell).

L’HCL eliminaiil file dalla condivisione dell’amministratore.

Quando I’HCL termina il caricamento del disco di identita sul computer Hyper-V, la sessione
remota di PowerShell copia i dischi di identita nell’archiviazione SMB. Quindi lo elimina dalla
macchina Hyper-V.

La cartella del disco di identita viene ricreata se viene eliminata in modo che sia disponibile per
il riutilizzo.

- Download identity disks (Scarica dischi di identita): come avviene nel caricamento, i dischi di
identita passano attraverso il computer Hyper-V per giungere all’HCL. Il processo seguente crea
una cartella che dispone solo delle autorizzazioni utente VMM sul server Hyper-V se non esiste.

Il computer Hyper-V copia il disco dall’archiviazione SMB all’archiviazione Hyper-V locale
tramite uno script PowerShell. Questo script viene eseguito nella sessione remota di Power-
Shell V3.

L’HCL legge il disco dalla condivisione amministratore del computer Hyper-V in memoria.

L’HCL eliminaiil file dalla condivisione amministratore.

Provisioning di Azure Stack HCI tramite SCVMM

Azure Stack HCI € una soluzione cluster di infrastruttura iperconvergente (HCI) che ospita i carichi di
lavoro Windows e Linux virtualizzati e la relativa archiviazione in un ambiente ibrido locale.

| servizi ibridi di Azure migliorano il cluster dotandolo di funzionalita come il monitoraggio basato su
cloud, il ripristino del sito e i backup delle macchine virtuali. E anche possibile ottenere una visione
centrale di tutte le distribuzioni di Azure Stack HCI nel portale di Azure.

Integrazione di Azure Stack HCI con SCVMM

Per integrare Azure Stack HCI con SCVMM, & prima necessario creare un cluster HCI di Azure Stack e
quindi integrare quel cluster con SCVMM.

1. Per creare il cluster HCI di Azure Stack, vedere il documento Microsoft Connettersi e gestire la
registrazione di Azure Stack HCI.

2. Perintegrare il cluster HCI di Azure Stack con SCVMM, effettuare le seguenti operazioni:
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a) Accedere alla macchina preparata per ospitare il server SCVYMM e installare SCYMM 2019
UR3 o versione successiva.

Nota:

Installare la Console di amministrazione SCVMM 2019 UR3 o versione successiva su
tutti i controller.

b) Nella pagina Settings (Impostazioni) della console VMM, creare un account Esegui come.

[~ [
3 a = —] wH | & PowerShell
5> G55 = ) -
Creste Create Run Create Servicing Import Create Run As Account X
User Role As Account Window Console Adi
| Provide the details for this Run As account
jettings < Settings (
@ General \ Name: [Admin
D tion:
1% User Roles Name escription =
“ 17 Diagr
% Run As A it | =
E% Run As Accounts B Data
[ Servicing Windows B Libra
Sea User name: ash\admin
& & Remg
il Configuration Providers = Example: contoso\domainuser or localuse
=4 Netw|
@ System Center Settings Password:
@ Hosl
@l Console Add-ins Confirm password: eeesssse

Validate domain credentials
Microsoft Azure Site Recovery

t#- VMs and Services

4, Fabric

E] Jobs
[+ Settings

c) Eseguireiseguenti comandi PowerShell con privilegi amministrativi nel server SCVMM per
aggiungere il cluster HCI di Azure Stack come host:

SrunAsAccountName = 'Admin'

$runAsAccount = Get-SCRunAsAccount -Name $runAsAccountName
$hostGroupName = 'All Hosts'

$hostGroup = Get-SCVMHostGroup -Name ShostGroupName
ShostCluster = 'FQDN of Azure Stack HCI cluster'
Add-SCVMHostCluster -Name ShostCluster -RunAsynchronously -

VMHostGroup
$hostGroup -Credential $runAsAccount -RemoteConnectEnabled
$true

<!--NeedCopy—-->

d) Eorapossibile visualizzare il cluster HCI di Azure Stack insieme ai nodi nella console VMM.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 162



Citrix Virtual Apps and Desktops 7 2209

E Home Folder Host Cluster

,{g I X ] B ;97; "—~ ij.;h 171 PowerShell
v : [Jobs
Create Create Virtual Create Create VM Overview| VMs | Services
Service  Machine >  Cloud Network I PRO
VMs and Services < VMs (0]
% Tenants

i Name Status Virtual Machin... Host Cloud Job Status
Clouds I | | L | |

|| Azure Subscriptions
=2z VM Networks
Storage

4 | All Hosts
4 R AZSHCI-Cluster
# AzSHCI-Node1

# AZSHCI-Node2

;& VMs and Services
d,/ Fabric

& Library
2] Jobs

7| Settings

e) Creare la connessione di hosting SCVMM nell’interfaccia Full Configuration.

Ambienti di virtualizzazione Citrix Hypervisor

January 4, 2023

Creare una connessione a Citrix Hypervisor

Quando si crea una connessione a Citrix Hypervisor (in precedenza XenServer), € necessario fornire le
credenziali di amministratore “power”VM o un utente di livello superiore.

Citrix consiglia di utilizzare HTTPS per proteggere le comunicazioni con Citrix Hypervisor. Per utiliz-
zare HTTPS, € necessario sostituire il certificato SSL predefinito installato su Citrix Hypervisor; vedere
CTX128656.

E possibile configurare la disponibilita elevata se & abilitata sul server Citrix Hypervisor. Citrix consiglia
di selezionare tutti i server del pool (da Edit High Availability) per consentire la comunicazione coniil
server Citrix Hypervisor in caso di errore del pool master.

E possibile selezionare un tipo di GPU e un gruppo, o pass-through, se Citrix Hypervisor supporta
vGPU. Il display indica se la selezione dispone di risorse GPU dedicate.
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Quando si utilizza I’archiviazione locale su uno o piu host Citrix Hypervisor per [’archiviazione tempo-
ranea dei dati, assicurarsi che ogni posizione di archiviazione nel pool abbia un nome univoco. Per
modificare un nome in XenCenter, fare clic con il pulsante destro del mouse sulla posizione di archivi-

azione e modificare la proprieta del nome.

E possibile utilizzare Citrix Provisioning (in precedenza Provisioning Services) e Machine Creation Ser-
vices (MCS) per eseguire il provisioning di:

+ BIOS legacy per le macchine virtuali con sistema operativo desktop o server supportate.
« UEFI per le macchine virtuali con sistema operativo desktop o server supportate, incluso [’avvio

sicuro.
Nota:

Quando si configura MCS, sono necessarie autorizzazioni operatore pool o superiori.

Utilizzare IntelliCache per le connessioni Citrix Hypervisor

Utilizzando IntelliCache, le distribuzioni VDI ospitate sono piu convenienti perché & possibile utiliz-
zare una combinazione di archiviazione condivisa e archiviazione locale. Cio migliora le prestazioni e
riduceil traffico direte. L’archiviazione locale memorizza nella cache I'immagine master dall’archivio
condiviso, riducendo il numero di letture sulla posizione di archiviazione condivisa. Per i desktop
condivisi, le scritture sui dischi diversi vengono scritte nell’archiviazione locale dell’host e non nell’
archiviazione condivisa.

« L’archiviazione condivisa deve essere NFS quando si utilizza IntelliCache.
« Citrix consiglia di utilizzare un dispositivo di archiviazione locale ad alte prestazioni per garan-

tire il trasferimento dati pit rapido possibile.
Per utilizzare IntelliCache, € necessario attivarlo sia in questo prodotto che in Citrix Hypervisor.

« Durante l’installazione di Citrix Hypervisor, selezionare Enable thin provisioning (Optimized
storage for Virtual Desktops) [Abilita thin provisioning (Archiviazione ottimizzata per Virtual
Desktops)]. Citrix non supporta pool misti di server in cui IntelliCache ¢ abilitato e server in cui
non lo e. Per ulteriori informazioni, vedere la documentazione di Citrix Hypervisor.

« In Citrix Virtual Apps and Desktops, IntelliCache & disabilitato per impostazione predefinita. E
possibile modificare ’impostazione solo quando si crea una connessione Citrix Hypervisor; non
e possibile disabilitare IntelliCache in un secondo momento. Quando si aggiunge una connes-
sione Citrix Hypervisor:

- Selezionare Shared (Condivisa) come tipo di archiviazione.
- Selezionare la casella di controllo Use IntelliCache.
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Creare un catalogo di macchine utilizzando una connessione Citrix Hypervisor

Le macchine compatibili con GPU richiedono un’immagine master dedicata. Queste macchine virtuali

richiedono driver di schede video che supportino le GPU. Configurare macchine compatibili con GPU

per consentire alla macchina virtuale di operare con software che utilizza la GPU per le operazioni.

ok wh e

In XenCenter creare una VM con VGA, reti e vCPU standard.

Aggiornare la configurazione della VM per abilitare l’'uso della GPU (Passthrough o vGPU).
Installare un sistema operativo supportato e abilitare RDP.

Installare Citrix VM Tools e driver NVIDIA.

Deselezionare la Console di amministrazione Virtual Network Computing (VNC) per ottimizzare
le prestazioni, quindi riavviare la macchina virtuale.

Viene richiesto di utilizzare RDP. Utilizzando RDP, installare il VDA e riavviare la macchina vir-
tuale.

Facoltativamente, creare un’istantanea della macchina virtuale come modello di base per altre
immagini master GPU.

Utilizzando RDP, installare applicazioni specifiche del cliente che sono configurate in XenCenter
e utilizzano le funzionalita GPU.

Ulteriori informazioni

« Connessioni e risorse
+ Creare cataloghi di macchine

Ambienti Microsoft System Center Configuration Manager

December 19, 2022

| siti

che utilizzano Microsoft System Center Configuration Manager (Configuration Manager) per ge-

stire I’accesso alle applicazioni e ai desktop possono estenderne [’uso a Citrix Virtual Apps and Desk-

tops utilizzando le seguenti opzioni:

« Installare i VDA utilizzando SCCM.

« Funzione proxy di riattivazione di Configuration Manager: la funzione Riattivazione accesso
remoto PC su LAN e supportata con Configuration Manager. Per i dettagli, vedere Riattivazione
su LAN - SCCM integrato.

« Proprieta di Citrix Virtual Apps and Desktops: le Proprieta consentono di identificare Citrix
Virtual Desktops per la gestione tramite Configuration Manager (in alcune versioni, Configura-
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tion Manager utilizza ilnome precedente di Citrix Virtual Apps and Desktops: XenApp e XenDesk-
top).

Proprieta

Le proprieta sono disponibili per Microsoft System Center Configuration Manager per la gestione dei
desktop virtuali.

Le proprieta booleane visualizzate in Configuration Manager vengono visualizzate come 1 0 0, non
true o false.

Le proprieta sono disponibili per la classe Citrix_virtualDesktopInfo nello spazio dei nomi
Root\Citrix\DesktopInformation.Inomidelle proprieta provengono dal provider Strumen-
tazione gestione Windows (WMI).

Proprieta Descrizione

AssignmentType Imposta il valore di IsAssigned. | valori validi
sono: ClientIPClientName,NoneeUser
(imposta IsAssignedsu True)

BrokerS-iteName Restituisce lo stesso valore di
HostIdentifier
DesktopCatalogName Catalogo macchine associato al desktop.
DesktopGroupName Gruppo di consegna associato al desktop.
HostIdentifier Restituisce lo stesso valore di

BrokerSiteName.
IsAssigned True per assegnare il desktop a un utente,

impostare su False per un desktop casuale

IsMasterImage Consente di prendere decisioni sull’ambiente.
Ad esempio, installare le applicazioni nell’
immagine e non sulle macchine con
provisioning. | valori validi sono: True su una
macchina virtuale utilizzata come immagine.
Questo valore viene impostato durante I’
installazione in base a una selezione o cancellato
su una macchina virtuale di cui viene eseguito il
provisioning da tale immagine.

IsVirtualMachine True peruna macchinavirtuale, false peruna
macchina fisica.
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Proprieta Descrizione

OSChangesPersist False se I'immagine del sistema operativo
desktop viene ripristinata allo stato pulito ogni
volta che viene riavviata; in caso contrario,
true.

PersistentDatalocation Posizione in cui Configuration Manager
memorizza i dati persistenti. Questo non &
accessibile agli utenti.

BrokerSiteName, DesktopCatalogName, Determinato quando il desktop siregistra coniil

DesktopGroupName,HostIdentifier controller. Sono nulli per un desktop che non e
completamente registrato.

Per raccogliere le proprieta, eseguire un inventario hardware in Configuration Manager. Per visualiz-
zare le proprieta, utilizzare Esplora risorse di Configuration Manager. In questi casi, i nomi includono
spazi o variano leggermente dai nomi delle proprieta. Ad esempio, BrokerSiteName appare come
Broker Site Name.

« Configurare Configuration Manager per raccogliere le proprieta di Citrix WMI da Citrix VDA

« Creare raccolte di dispositivi basati su query utilizzando le proprieta di Citrix WMI

« Creare condizioni globali basate sulle proprieta di Citrix WMI

« Utilizzare le condizioni globali per definire i requisiti del tipo di distribuzione dell’applicazione

E inoltre possibile utilizzare le proprieta Microsoft nella classe CCM_DesktopMachine Microsoft
nello spazio dei nomi Root\ccm_vdi. Per ulteriori informazioni, vedere la documentazione Mi-
crosoft.

Ambienti di virtualizzazione VMware

October 16, 2023
Seguire queste indicazioni se si utilizza VMware per fornire macchine virtuali.

Installare vCenter Server e gli strumenti di gestione appropriati. Non viene fornito alcun supporto per
il funzionamento della modalita collegata vSphere vCenter.

Se si prevede di utilizzare MCS, non disattivare la funzionalita Datastore Browser in vCenter Server
(descritta in https://kb.vmware.com/s/article/2101567). Quando si disattiva questa funzionalita,
MCS non funziona correttamente.
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E possibile utilizzare Citrix Provisioning (in precedenza Provisioning Services) e Machine Creation Ser-
vices per eseguire il provisioning di quanto segue:

« BIOS legacy per le macchine virtuali con sistema operativo desktop o server supportate.
« UEFI per le macchine virtuali con sistema operativo desktop o server supportate, incluso [’avvio

sicuro.

Privilegi richiesti

Creare un account utente VMware e uno o piu ruoli VMware. Basare la creazione di questi ruoli sul
livello di granularita al quale e necessario assegnare autorizzazioni agli utenti. Definire i privilegi per
ciascun ruolo, utilizzando I’elenco delle autorizzazioni vCenter necessarie a Citrix Virtual Apps and
Desktops per eseguire le operazioni.

Per concedere autorizzazioni a un utente, associare [’utente al ruolo a livello di data center. Per ul-
teriori informazioni sull’impostazione delle autorizzazioni in vCenter, vedere la documentazione di

VMware.

Nelle tabelle seguenti vengono illustratii mapping tra le operazioni di Citrix Virtual Apps and Desktops
e i privilegi VMware minimi richiesti.

Nota:

Il nome visualizzato dell’elenco delle autorizzazioni, in particolare Uinterfaccia utente, & diverso
per alcune versioni di vSphere. Ad esempio, in vSphere 6.7 [’autorizzazione User Interface
(Interfaccia utente) € Change Memory (Modifica memoria) e Change Settings (Modifica im-
postazioni), anziché Settings (Impostazioni) e Memory (Memoria) come descritto nei privilegi

richiesti indicati in questa pagina.

Aggiungere connessioni e risorse

SDK Interfaccia utente

System. Anonimo, System. Read e System.View  Aggiunto automaticamente. E possibile
utilizzare il ruolo di sola lettura incorporato.

Gestione dell’alimentazione
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SDK

VirtualMachine.Interact.PowerOff

VirtualMachine.Interact.PowerOn

VirtualMachine.Interact.Reset

VirtualMachine.Interact.Suspend

Interfaccia utente

Virtual machine (Macchina virtuale) > Interaction
(Interazione) > Power Off (Spegni)

Virtual machine (Macchina virtuale) > Interaction
(Interazione) > Power On (Accendi)

Virtual machine (Macchina virtuale) > Interaction
(Interazione) > Reset (Reimposta)

Virtual machine (Macchina virtuale) > Interaction
(Interazione) > Suspend (Sospendi)

Provisioning di macchine (Machine Creation Services)

Per effettuare il provisioning delle macchine tramite MCS, le seguenti autorizzazioni sono obbligato-

rie:

SDK

Datastore.AllocateSpace
Datastore.Browse

Datastore.FileManagement

Network.Assign

Resource.AssignVMToPool

VirtualMachine.Config.AddExistingDisk

VirtualMachine.Config.AddNewDisk

VirtualMachine.Config.AdvancedConfig

VirtualMachine.Config.RemoveDisk

Interfaccia utente

Datastore > Allocate space (Alloca spazio)
Datastore > Browse datastore (Sfoglia datastore)

Datastore > Low level file operations (Operazioni
file di basso livello)
Network (Rete) > Assign network (Assegna rete)

Resource (Risorsa) > Assign virtual machine to
resource pool (Assegna macchina virtuale al
pool dirisorse)

Virtual machine (Macchina virtuale) >
Configuration (Configurazione) > Add existing
disk (Aggiungi disco esistente)

Virtual machine (Macchina virtuale) >
Configuration (Configurazione) > Add new disk
(Aggiungi nuovo disco)

Virtual machine (Macchina virtuale) >
Configuration (Configurazione) > Advanced
(Avanzate)

Virtual machine (Macchina virtuale) >
Configuration (Configurazione) > Remove disk
(Rimuovi disco)
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SDK

VirtualMachine.Config.CPUCount

VirtualMachine.Config.Memory

VirtualMachine.Config.Settings

VirtualMachine.Interact.PowerOff

VirtualMachine.Interact.PowerOn

VirtualMachine.Interact.Reset

VirtualMachine.Interact.Suspend

VirtualMachine.lnventory.CreateFromExisting

VirtualMachine.lnventory.Create

VirtualMachine.Inventory.Delete

VirtualMachine.Provisioning.Clone

VirtualMachine.State.CreateSnapshot

Aggiornamento e rollback delle immagini

Interfaccia utente

Virtual machine (Macchina virtuale) >
Configuration (Configurazione) > Change CPU
Count (Modifica conteggio CPU)

Virtual machine (Macchina virtuale) >
Configuration (Configurazione) > Change
memory (Modifica memoria)

Virtual machine (Macchina virtuale) >
Configuration (Configurazione) > Change
settings (Modifica impostazioni)

Virtual machine (Macchina virtuale) > Interaction
(Interazione) > Power Off (Spegni)

Virtual machine (Macchina virtuale) > Interaction
(Interazione) > Power On (Accendi)

Virtual machine (Macchina virtuale) > Interaction
(Interazione) > Reset (Reimposta)

Virtual machine (Macchina virtuale) > Interaction
(Interazione) > Suspend (Sospendi)

Virtual machine (Macchina virtuale) > Inventory
(Inventario) > Create from existing (Crea da
esistente)

Virtual machine (Macchina virtuale) > Inventory
(Inventario) > Create new (Crea nuova)

Virtual machine (Macchina virtuale) > Inventory
(Inventario) > Remove (Rimuovi)

Virtual machine (Macchina virtuale) >
Provisioning > Clone virtual machine (Clona
macchina virtuale)

vSphere 5.0, Update 2, vSphere 5.1, Update 1L e
vSphere 6.x, Update 1: Virtual machine
(Macchina virtuale) > State (Stato) > Create
snapshot (Crea snapshot); vSphere 5.5: Virtual
machine (Macchina virtuale) > Snapshot
management (Gestione snapshot) > Create
snapshot (Crea snapshot)
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SDK

Datastore.AllocateSpace
Datastore.Browse

Datastore.FileManagement

Network.Assign

Resource.AssignVMToPool

VirtualMachine.Config.AddExistingDisk

VirtualMachine.Config.AddNewDisk

VirtualMachine.Config.AdvancedConfig

VirtualMachine.Config.RemoveDisk

VirtualMachine.Interact.PowerOff

VirtualMachine.Interact.PowerOn

VirtualMachine.Interact.Reset

VirtualMachine.lnventory.CreateFromExisting

VirtualMachine.lnventory.Create

VirtualMachine.Inventory.Delete

VirtualMachine.Provisioning.Clone

Interfaccia utente

Datastore > Allocate space (Alloca spazio)
Datastore > Browse datastore (Sfoglia datastore)

Datastore > Low level file operations (Operazioni
file di basso livello)
Network (Rete) > Assign network (Assegna rete)

Resource (Risorsa) > Assign virtual machine to
resource pool (Assegna macchina virtuale al
pool di risorse)

Virtual machine (Macchina virtuale) >
Configuration (Configurazione) > Add existing
disk (Aggiungi disco esistente)

Virtual machine (Macchina virtuale) >
Configuration (Configurazione) > Add new disk
(Aggiungi nuovo disco)

Virtual machine (Macchina virtuale) >
Configuration (Configurazione) > Advanced
(Avanzate)

Virtual machine (Macchina virtuale) >
Configuration (Configurazione) > Remove disk
(Rimuovi disco)

Virtual machine (Macchina virtuale) > Interaction
(Interazione) > Power Off (Spegni)

Virtual machine (Macchina virtuale) > Interaction
(Interazione) > Power On (Accendi)

Virtual machine (Macchina virtuale) > Interaction
(Interazione) > Reset (Reimposta)

Virtual machine (Macchina virtuale) > Inventory
(Inventario) > Create from existing (Crea da
esistente)

Virtual machine (Macchina virtuale) > Inventory
(Inventario) > Create new (Crea nuova)

Virtual machine (Macchina virtuale) > Inventory
(Inventario) > Remove (Rimuovi)

Virtual machine (Macchina virtuale) >
Provisioning > Clone virtual machine (Clona
macchina virtuale)
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Eliminare le macchine con provisioning

SDK Interfaccia utente
Datastore.Browse Datastore > Browse datastore (Sfoglia datastore)
Datastore.FileManagement Datastore > Low level file operations (Operazioni

file di basso livello)
VirtualMachine.Config.RemoveDisk Virtual machine (Macchina virtuale) >
Configuration (Configurazione) > Remove disk
(Rimuovi disco)
VirtualMachine.Interact.PowerOff Virtual machine (Macchina virtuale) > Interaction
(Interazione) > Power Off (Spegni)
VirtualMachine.Inventory.Delete Virtual machine (Macchina virtuale) > Inventory
(Inventario) > Remove (Rimuovi)

Profilo di storage (VvSAN)

Per visualizzare, creare o eliminare i criteri di archiviazione durante la creazione di cataloghi su un
datastore vSAN, sono obbligatorie le seguenti autorizzazioni:

SDK Interfaccia utente

storage.Profile-driven storage update PROFILE-DRIVEN STORAGE > Profile-driven
storage update

storage.Profile-driven storage view PROFILE-DRIVEN STORAGE > Profile-driven

storage view

Tag e attributi personalizzati

| tag e gli attributi personalizzati consentono di allegare metadati alle macchine virtuali create nell’
inventario di vSphere e semplificano la ricerca e il filtraggio di questi oggetti. Per creare, modificare,
assegnare ed eliminare tag o categorie, sono obbligatorie le seguenti autorizzazioni:

SDK Interfaccia utente
Tagging.Create vSphere Tagging > Create vSphere Tag (Crea tag
vSphere)
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SDK Interfaccia utente

Tagging.Create vSphere Tagging > Create vSphere Tag Category
(Crea categoria di tag vSphere)

Tagging.Edit vSphere Tagging > Edit vSphere Tag (Modifica
tag vSphere)

Tagging.Edit vSphere Tagging > Edit vSphere Tag Category
(Modifica categoria di tag vSphere)

Tagging.Delete vSphere Tagging > Delete vSphere Tag (Elimina
tag vSphere)

Tagging.Delete vSphere Tagging > Delete vSphere Tag Category
(Elimina categoria di tag vSphere)

Tagging.Assign vSphere Tagging > Assign or Unassign vSphere
Tag (Assegna o annulla assegnazione del tag
vSphere)

Tagging.Assign vSphere Tagging > Assign or Unassign vSphere

Tag on Object (Assegna o annulla [’assegnazione
di tag vSphere all’oggetto)
Global.ManageCustomFields Global (Globali) > Manage custom attributes
(Gestisci attributi personalizzati)
Global.SetCustomField Global (Globali) > Set custom attribute (Imposta
attributo personalizzato)

Nota:

Quando MCS crea un catalogo di macchine, assegna alle VM di destinazione speciali tag con nomi.
Questi tag differenziano 'immagine master dalle VM create da MCS e impediscono ["utilizzo di
macchine virtuali create da MCS per la preparazione delle immagini. E possibile identificare la
differenza in base al valore dell’attributo XdProvisioned in vCenter. L’attributo € impostato
su True se MCS crea macchine virtuali.

Operazioni crittografiche

| privilegi delle operazioni crittografiche controllano quali utenti possono eseguire i diversi tipi di
operazioni crittografiche e su quale tipo di oggetto. vSphere Native Key Provider utilizza i privilegi
Cryptographer. *. Per le operazioni crittografiche sono necessarie le seguenti autorizzazioni min-
ime:
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Nota:

Queste autorizzazioni sono necessarie per creare cataloghi di macchine MCS con VM dotata di

vTPM.

SDK

Cryptographic operations.Direct Access

Cryptographic operations.Add disk

Cryptographic operations.Clone

Cryptographic operations.Encrypt

Cryptographic operations.Encrypt new

Operazioni crittografiche. Migrazione

Operazioni crittografiche. Leggi le informazioni
KMS

Interfaccia utente

Privileges > All Privileges > Cryptographic
operations > Direct Access (Privilegi > Tutti i
privilegi > Operazioni crittografiche > Accesso
diretto)

Privileges > All Privileges > Cryptographic
operations > Add disk (Privilegi > Tutti i privilegi
> Operazioni crittografiche > Aggiungi disco)
Privileges > All Privileges > Cryptographic
operations > Clone (Privilegi > Tutti i privilegi >
Operazioni crittografiche > Clone)

Privileges > All Privileges > Cryptographic
operations > Encrypt (Privilegi > Tutti i privilegi >
Operazioni crittografiche > Crittografa)
Privileges > All Privileges > Cryptographic
operations > Encrypt new (Privilegi > Tutti i
privilegi > Operazioni crittografiche > Crittografa
nuovo)

Privileges > All Privileges > Cryptographic
operations > Migrate (Privilegi > Tutti i privilegi >
Operazioni crittografiche > Migrazione)
Privileges > All Privileges > Cryptographic
operations > Read KMS information (Privilegi >
Tutti i privilegi > Operazioni crittografiche > Leggi
le informazioni KMS)

Provisioning delle macchine (Citrix Provisioning)

Tutti i privilegi del comando diprovisioning delle macchine (Machine Creation Services) e i

seguenti.
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SDK

VirtualMachine.Config.AddRemoveDevice

VirtualMachine.Config.CPUCount

VirtualMachine.Config.Memory

VirtualMachine.Config.Settings

VirtualMachine.Provisioning.CloneTemplate

VirtualMachine.Provisioning.DeployTemplate

Nota:

Interfaccia utente

Virtual machine (Macchina virtuale) >
Configuration (Configurazione) > Add or remove
device (Aggiungi o rimuovi dispositivo)

Virtual machine (Macchina virtuale) >
Configuration (Configurazione) > Change CPU
Count (Modifica conteggio CPU)

Virtual machine (Macchina virtuale) >
Configuration (Configurazione) > Memory
(Memoria)

Virtual machine (Macchina virtuale) >
Configuration (Configurazione) > Settings
(Impostazioni)

Virtual machine (Macchina virtuale) >
Provisioning > Clone template (Clona modello)
Virtual machine (Macchina virtuale) >
Provisioning > Deploy template (Distribuisci
modello)

Le autorizzazioni per clonare e distribuire un modello sono necessarie per fornire macchine vir-

tuali utilizzando ’installazione guidata di Citrix Virtual Apps and Desktops e la procedura guidata

Export Devices tramite la console Citrix Provisioning.

Ottenere e importare un certificato

Per proteggere le comunicazioni vSphere, Citrix consiglia di utilizzare HTTPS anziché HTTP.

HTTPS richiede certificati digitali. Utilizzare un certificato digitale emesso da un’autorita di certifi-

cazione che soddisfi i criteri di sicurezza dell’organizzazione.

Se non é possibile utilizzare un certificato digitale emesso da un’autorita di certificazione, & possi-

bile utilizzare il certificato autofirmato installato da VMware. Utilizzare questo metodo solo sei criteri

di protezione dell’organizzazione lo consentono. Aggiungere il certificato VMware vCenter a ciascun

Delivery Controller.

1. Aggiungereilnome di dominio completo (FQDN) del computer che esegue vCenter Server al file
hosts su tale server, in %SystemRoot%/WINDOWS/system32/Drivers/etc/. Questo
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passaggio € necessario solo se il nome di dominio completo del computer che esegue vCenter
Server non é gia presente nel sistema dei nomi di dominio.

2. Ottenere il certificato vCenter utilizzando uno dei tre metodi seguenti:

Dal server vCenter.

a) Copiareilfile rui.crt dal server vCenter in una posizione accessibile sui Delivery Controller.
b) Sul controller, passare alla posizione del certificato esportato e aprire il file rui.crt.

Scaricare il certificato utilizzando un browser Web. Se si utilizza Internet Explorer, fare clic
con il pulsante destro del mouse su Internet Explorer e scegliere Esegui come amministratore
per scaricare o installare il certificato.

a) Aprireil browser Web e stabilire una connessione Web sicura al server vCenter (ad esempio
https://serverl.domainl.com).

b) Accettare gli avvisi di sicurezza.

¢) Fareclic sulla barra degli indirizzi che visualizza ’errore del certificato.

d) Visualizzare il certificato e fare clic sulla scheda Dettagli.

e) Selezionare Copy to file and export in .CER format (Copia su file ed esporta in
formato.CER), fornendo un nome quando richiesto.

f) Salvare il certificato esportato.

g) Passare alla posizione del certificato esportato e aprire il file .CER.

Importare direttamente da Internet Explorer in esecuzione come amministratore.

« Aprireilbrowser Web e stabilire una connessione Web sicura al server vCenter (ad esempio
https://serverl.domainl.com).

+ Accettare gli avvisi di sicurezza.

« Fare clic sulla barra degli indirizzi che visualizza I’errore del certificato.

« Visualizzare il certificato.

3. Importare il certificato nell’archivio certificati di ciascuno dei controller.

a) Fare clic sull’opzione Install certificate, selezionare Local Machinee quindi fare clic su
Next.

b) Selezionare Place all certificates in the following store (Inserisci tutti i certificati nell’
archivio seguente) e quindi fare clic su Browse (Sfoglia). Selezionare Trusted People (Per-
sone attendibili), quindi fare clic su OK. Fare clic su Next e quindi su Finish.

Se si modifica il nome del server vSphere dopo l’installazione, € necessario generare un nuovo
certificato autofirmato su tale server prima di importare il nuovo certificato.
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Considerazioni sulla configurazione

Creare una macchina virtuale master:

Utilizzare una macchina virtuale master per fornire desktop e applicazioni utente in un catalogo di
macchine. Sul proprio hypervisor:

1. Installare un VDA nella macchina virtuale master, selezionando I’opzione di ottimizzazione del
desktop, che migliora le prestazioni.
2. Creare un’istantanea della macchina virtuale master da utilizzare come backup.

Creare una connessione:

Nella procedura guidata di creazione della connessione:

+ Selezionare il tipo di connessione VMware.

« Specificare I’indirizzo del punto di accesso per I’SDK di vCenter.

+ Specificare le credenziali di un account utente VMware configurato in precedenza che disponga
delle autorizzazioni per la creazione di macchine virtuali. Specificareil nome utente nel formato
dominio/nome utente.

Impronta digitale SSL di VMware

La funzione di identificazione personale SSL di VMware elimina la necessita di creare manualmente
una connessione host a un hypervisor VMware vSphere. Non & pil necessario creare manualmente
una relazione di trust tra i Delivery Controllers presenti nel Sito e il certificato dell’hypervisor prima
di creare una connessione.

La funzionalita di identificazione personale SSL di VMware memorizza l’identificazione personale del
certificato non attendibile nel database del sito. Questa configurazione garantisce che I’hypervisor
possa essere continuamente identificato come attendibile da Citrix Virtual Apps and Desktops, anche
se non dai Controller.

Quando si crea una connessione host vSphere in Studio, una finestra di dialogo consente di visualiz-
zare il certificato del computer a cui ci si connette. E quindi possibile scegliere se considerarlo affid-
abile.

Ripristinare disco del sistema operativo
Utilizzare il comando PowerShell Reset-ProvVMD1isk per reimpostare il disco del sistema opera-
tivo di una macchina virtuale persistente in un catalogo di macchine creato da MCS.

Per eseguire correttamente il comando PowerShell, assicurarsi che sussistano le seguenti con-
dizioni:
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« Le VM di destinazione si trovano in un catalogo MCS persistente.

+ Il catalogo macchine MCS funziona correttamente.

« Cioimplica che lo schema di provisioning e [’host esistono e che lo schema di provisioning con-
tiene le voci corrette.

« VMware vCenter non € in modalita manutenzione.

+ Le VM di destinazione sono spente e in modalita manutenzione.

Effettuare le seguenti operazioni per ripristinare il disco del sistema operativo:

1. Aprire una finestra di PowerShell.
2. Eseguire il comando asnp citrix* per caricare i moduli PowerShell specifici di Citrix.

3. Eseguire il comando PowerShell Reset-ProvVMD1 sk in uno dei seguenti modi:

+ Specificare I’elenco delle VM sotto forma di elenco separato da virgole ed eseguire il
ripristino su ciascuna VM:

Reset-ProvVMDisk -ProvisioningSchemeName "xxx" -VMName ("abc"
,"def") -0S
<!--NeedCopy—-->

+ Specificare ’elenco di VM come output dal comando Get-ProvVM ed eseguire il
ripristino su ciascuna VM:

(Get-ProvVM -ProvisioningSchemeName "xxx") | Reset-ProvVMDisk
"abc" -0S
<!--NeedCopy-->

+ Specificare una singola VM per nome:

Reset-ProvVMDisk -ProvisioningSchemeName '"xxx" -VMName "abc"
-0S
<!--NeedCopy-->

« Creare attivita di ripristino separate per ciascuna delle VM restituite dal comando Get-
ProvVM. Questo metodo & meno efficiente perché ogni attivita eseguira gli stessi controlli
ridondanti, quali il controllo della capacita dell’hypervisor e il controllo della connessione
per ogni VM.

Get-ProvVM -ProvisioningSchemeName "xxx" | Reset-ProvVMDisk -

ProvisioningSchemeName "xxx" -0S
<!--NeedCopy-->

4. Viene visualizzato un prompt di conferma che elenca le VM da reimpostare insieme a un mes-
saggio di avviso che indica che si tratta di un’operazione irreversibile. Se non si fornisce una
risposta e si preme Invio, non vengono eseguite altre azioni.
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Nota:

Non togliere le VM dalla modalita di manutenzione né accenderle fino al completamento
del processo di ripristino.

E possibile eseguire il comando PowerShell -WhatI f per stampare ’azione che eseguirebbe e
uscire senza eseguirla.

E anche possibile ignorare la richiesta di conferma utilizzando uno dei seguenti metodi:
 Fornireil parametro -Force:

Reset-ProvVMDisk -ProvisioningSchemeName '"xxx" -VMName "abc"
-0S -Force
<!--NeedCopy-->

« Fornireil parametro -Confirm:$false:

Reset-ProvVMDisk -ProvisioningSchemeName '"xxx" -VMName "abc"
-0S -Confirm:sfalse
<!--NeedCopy-->

+ Prima di eseguire Reset-ProvVMD1isk, modificare $ConfirmPreference su None:

PS C:\Windows\system32> $ConfirmPreference="'None'
PS C:\Windows\system32> $ConfirmPreference
None

PS C:\Windows\system32> Reset-ProvVMDisk -
ProvisioningSchemeName "xxx'" -VMName "abc'" -0S
<!--NeedCopy-->

5. Eseguire Get-ProvTask per ottenere lo stato delle attivita restituite dal comando Reset-
ProvVMD1isk.

Aggiornare UID della cartella di un catalogo di macchine

E possibile aggiornare I’ID della cartella di un catalogo di macchine MCS specificando FolderId
nelle proprieta personalizzate del comando Set-ProvScheme. Le macchine virtuali create dopo I’
aggiornamento dell’ID della cartella vengono create con questo nuovo ID della cartella. Se questa pro-

prieta non e specificata in CustomProperties, le macchine virtuali vengono create nella cartella
in cui si trova ’immagine master.

Eseguire la procedura seguente per aggiornare I’ID cartella di un catalogo di macchine.
1. Aprire un browser Web e immettere ’URL del Web Client vSphere.
2. Inserire le credenziali e fare clic su Login (Accedi).

3. Creare una cartella di posizionamento delle macchine virtuali in vSphere Web Client.
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4. Aprire una finestra di PowerShell.
5. Eseguire il comando asnp citrix* per caricare i moduli PowerShell specifici di Citrix.

6. Specificare FolderID nella casella CustomProperties di Set-ProvScheme. In questo
esempio, il valore dell’ID della cartella e group-v2406.

Set-ProvScheme -ProvisioningSchemeUid "50bb319c-2e83-4a37-9eal-94
f630687372" -CustomProperties "<CustomProperties xmlns=""http
://schemas.citrix.com/2014/xd/machinecreation"" xmlns:xsi=""
http://www.w3.0rg/2001/XMLSchema-instance'""><Property xsi:type=
""StringProperty"" Name=""FolderId"" Value=""group-v2406"" /></
CustomProperties>"

<!--NeedCopy-->

7. Aggiungere una macchina virtuale al catalogo delle macchine utilizzando Studio.

8. Controllare la nuova macchina virtuale su vSphere Web Client. La nuova macchina virtuale
viene creata nella nuova cartella.

Trovare U'ID della cartella in vSphere

Accedere a Managed Object Browser (MOB) su qualsiasi sistema server ESXi o vCenter per trovare I’ID
della cartella delle VM.

ILMOB e un’applicazione server basata sul Web disponibile integrata in tutti i sistemi server ESX/ESXi
e vCenter. Questa utility vSphere consente di visualizzare informazioni dettagliate su oggetti come
VM, datastore e pool di risorse.

1. Aprire un browser Web e immettere http://x.x.x.x/mob, dove x.x.x.x & ’indirizzo IP del
vCenter Server o dell’host ESX/ESXi. Ad esempio, https://10.60.4.70/mob.

Nella pagina Home di MOB, fare clic sul valore del contenuto della proprieta.

Fare clic sul valore di rootFolder.

Fare clic sul valore di childEntity.

Fare clic sul valore di vmFolder.

ISR

L’ID della cartella si trova nel valore di childEntity.

Risoluzione dei problemi

Se il catalogo non viene creato, vedere CTX294978.
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Soluzioni cloud VMware e dei partner

April 3,2024

Citrix Virtual Apps and Desktops supporta le seguenti soluzioni VMware Cloud e dei partner:

+ Soluzione Azure VMware (AVS)
+ Google Cloud VMware Engine
« VMware Cloud on Amazon Web Services (AWS)

Integrazione con la soluzione Azure VMware (AVS)

Il servizio Citrix Virtual Apps and Desktops supporta AVS. AVS fornisce un’infrastruttura cloud con-
tenente cluster vSphere creati dall’infrastruttura Azure. Sfruttare il servizio Citrix Virtual Apps and
Desktops per utilizzare AVS per il provisioning del carico di lavoro VDA nello stesso modo in cui si uti-
lizzerebbe vSphere negli ambienti on-premise.

Configurazione del cluster AVS

Per abilitare il servizio Citrix Virtual Apps and Desktops per ’utilizzo di AVS, eseguire i seguenti pas-
saggiin Azure:

« Richiedere una quota host

+ Registrare il provider di risorse Microsoft.AVS

+ Elenco di controllo di rete

« Creare un cloud privato della soluzione Azure VMware
 Accedere a un cloud privato della soluzione Azure VMware

« Configurare la rete peril cloud privato VMware in Azure

+ Configurare DHCP per la soluzione Azure VMware

« Aggiungere un segmento di rete nella soluzione Azure VMware
« Verificare ’ambiente della soluzione Azure VMware

Richiedere una quota host per i clienti del contratto Azure Enterprise Nella pagina Guida e
supporto del portale di Azure, selezionare Nuova richiesta di supportoe includere le seguenti in-
formazioni:

« Tipo di problema: tecnico

« Sottoscrizione: selezionare la propria sottoscrizione
« Servizio: Tuttii servizi > Soluzione Azure VMware

+ Risorsa: domanda generale
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« Riepilogo: € necessaria capacita
« Tipo di problema: problemi di gestione della capacita
« Sottotipo di problema: richiesta del cliente per quota/capacita host aggiuntiva

Nel campo Description (Descrizione) del ticket di supporto, includere le seguenti informazioni nella
scheda Details (Dettagli):

« POC o implementazione in produzione
« Nome regione

+ Numero di host

« Eventuali altri dettagli

Nota:

AVS richiede un minimo di tre host e consiglia di utilizzare una ridondanza di N+1 host.

Dopo aver specificato i dettagli per il ticket di supporto, selezionare Controlla e crea per inviare la
richiesta ad Azure.

Registrare il provider di risorse Microsoft.AVS Dopo aver richiesto la quota host, registrare il
provider dirisorse:

Accedere al portale di Azure.

Nel menu del portale di Azure, selezionare Tutti i servizi.

Nel menu Tutti i servizi, inserire la sottoscrizione e selezionare Sottoscrizioni.
Selezionare la sottoscrizione dall’elenco delle sottoscrizioni.

Selezionare Provider di risorse e inserire Microsoft.AVS nella barra di ricerca.

SN A

Se il provider di risorse non e registrato, selezionare Registra.

Considerazioni sul networking AVS offre servizi di networking che richiedono specifici intervalli
di indirizzi di rete e porte firewall. Vedere Elenco di controllo per la pianificazione della rete per la
soluzione Azure VMware per ulteriori informazioni.

Creare un cloud privato della soluzione Azure VMware Dopo aver considerato i requisiti di rete
per ’ambiente, creare un cloud privato ASV:

1. Accedere al portale di Azure.

2. Selezionare Crea una nuova risorsa.

3. Nella casella di testo Cerca nel Marketplace, digitare Soluzione Azure VMware e selezionare
Soluzione Azure VMware dall’elenco.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 182


https://docs.microsoft.com/it-it/azure/azure-vmware/tutorial-network-checklist
https://docs.microsoft.com/it-it/azure/azure-vmware/tutorial-network-checklist

Citrix Virtual Apps and Desktops 7 2209

Marketplace

Private Marketplace

£ Azure VMware Solution
Fav
[] Azure benefit eligible only
Rece reated
Showing results for 'Azure VMware Solution’
Service Providers
Showing 1 to 20 of 31 results
Categories
P
Get Started e e NExX)
Al + Machine Learning VMWare Carbon Black VMware NSX - Policy
Solution (Preview) Manager
Analytics
Azure Sentinel, Microsoft VMware Inc.
Elockchain Virtual Machine
Compute
Containers
Databases

Developer Tools

Create v Create ~

DevOps

Immagine

Nella finestra della soluzione Azure VMware:

1. Selezionare Crea.
2. Fare clic sulla scheda Informazioni di base.

Pricing : All Operating System : All < Publisher Type : Al X Offi
foum)
NEX) <y
VMware N5X - Cloud I Azure VMware Solution Azu
Service Manager sD
Mware Inc Microsoft BU
Virtual Machine Azure Service Azun

Create y Create y Cre

3. Immettere i valori per i campi, utilizzando le informazioni nella tabella seguente:

Campo

Sottoscrizione

Gruppo dirisorse

Posizione

Nome della risorsa

SKU

Valore

Selezionare la sottoscrizione che si prevede di
utilizzare per la distribuzione. Tutte le risorse in
una sottoscrizione di Azure vengono fatturate
insieme.

Selezionare il gruppo dirisorse peril cloud
privato. Un gruppo di risorse di Azure € un
contenitore logico in cui vengono distribuite e
gestite le risorse di Azure. In alternativa, &
possibile creare un nuovo gruppo di risorse per il
cloud privato.

Selezionare una posizione, ad esempio “east us”
(Stati Uniti orientali). Questa e la regione definita
durante la fase di pianificazione.

Fornire il nome del cloud privato della soluzione

Azure VMware.
Selezionare AV36.
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Campo

Host

Blocco di indirizzi

Rete virtuale

Nella schermata Crea un cloud privato:

Valore

Mostra il numero di host allocati per il cluster del
cloud privato. Il valore predefinito & 3, che puo
essere aumentato o abbassato dopo la

distribuzione.
Fornire un blocco di indirizzi IP peril cloud

privato. La notazione CIDR rappresenta la rete di
gestione del cloud privato e verra utilizzata per i
servizi di gestione del cluster, come vCenter
Server e NSX-T Manager. Utilizzare lo spazio
degli indirizzi /22, ad esempio 10.175.0.0/22. L’
indirizzo deve essere univoco e non sovrapporsi
ad altre reti virtuali di Azure, oltre che alle reti
on-premise.

Lasciare vuoto questo campo perché il circuito
ExpressRoute della soluzione Azure VMware
viene definito come passaggio successivo alla
distribuzione.

1. Nelcampo Posizione, selezionare la regione in cui si trova AVS; la regione del gruppo di risorse

e la stessa della regione AVS.

Selezionare Controlla e crea.

ok wb

Nel campo SKU, selezionare Nodo AV36.
Specificare un indirizzo IP nel campo Blocco di indirizzi. Ad esempio, 10.15.0.0/22.

Dopo aver esaminato le informazioni, fare clic su Crea.
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Create a private cloud

“Basics  Tags Review + create

Azure settings

Subscription* (@ cc-lab-xac-cp1-ca-aakash.mathai@coitrix.com W |
Resource group * (3 BNVS ' |
Create new
Location * (i (Asia Pacific) Southeast Asia b |
General
y Resource name * (1) AVSPcloud v |
SKU* @ || Av36 Node | v |

ESXi hosts * (0 O 3

o There is no metening for the selected subscription, region, and SKL. No
cost data to display.

Address block * (i) 10.15.0.0/22 o’

Virtual Metwork o |

Create new

Only Virtual Networks with a valid subnet with the name “GatewaySubnet
are available for selection. For details about adding subnet in a virtual
network, refer to details here

Suggerimento:

La creazione di un cloud privato puo richiedere 3-4 ore. L’aggiunta di un singolo host al cluster
puo richiedere 30-45 minuti.

Verificare che la distribuzione sia andata a buon fine. Andare al gruppo di risorse creato e selezionare
il cloud privato. Quando lo Stato ¢ Operazione completata, |a distribuzione € completata.
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& avs-pc-ncus 2 - X
Search (Ctrl+ K [ Delete
& Overview # Essentials
& Activity log £s0urce group {change Eonl
B Ac con A
A ntrol ( Status Primary peering subnet
& Taos Succeeded
_ atic bne
P Diagnose and solve problems North Central US 10.1.0.236/30
S yhecrintion fchanoe Private Cloud Management network
Settings L g¢) © anag '
P 10.1.0.0/26
Locks Subscription IC viMotion network
00000000 0000-0000- 0000- 000000000000 10.1.1.128/25
Manage

.C.Z d 2

Connectivity

Accedere a un cloud privato della soluzione Azure VMware Dopo aver creato un cloud privato,
creare una macchina virtuale Windows e connettersi al vCenter locale del cloud privato.

Creare una nuova macchina virtuale Windows

1. Nel gruppo dirisorse, selezionare + Aggiungi, quindi cercare e selezionare Microsoft Windows
10/2016/2019.

2. Fare clic su Create (Crea).

3. Inserire le informazioni richieste, quindi selezionare Controlla e crea.

4. Unavolta superata la convalida, selezionare Crea per avviare il processo di creazione delle mac-
chine virtuali.

Connettersi al vCenter locale del cloud privato

1. Accedere a vSphere Client con VMware vCenter SSO come amministratore cloud.
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« = 0O @& hittps:/ 10,2 10,02 webssoy SAML2/S S0 vmcp bocal TSAMLRs quest =2 R Pl SswFL %2 FylyDéwel

VMware® vSphere

cloudadminfivmep local

sesssssnssnnnns

WOWS S8E 1 authentication

2. Nel portale di Azure, selezionare il cloud privato, quindi Gestisci > Identita.

Vengono visualizzati gli URL e le credenziali utente per il cloud privato vCenter e NSX-T Manager:
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= Microsoft Azure R Search resources, services, and docs (G+/)

Dashboard > avs-pc-ncus

g avs-pc-ncus | Identity = - X
AVS Private cloud
P Search (Ctrl+/) | i

Login credentials

@ Overview

vCenter credentials
B Activity log Web client URL @ [ httpsi01.02/ n)
fo. Access control (I1AM)

Admin username & | cloudadmin@vsphere.local _‘_“
¢ Tags
£? Diagnose and solve problems Admin password © E
Settings Certificate thumbprint @ | D ‘
B Locks NSX-T Manager credentials

Web client URL @ [ https/101.03/ D]
Manage

. Admin username @ | admin m ‘

% Connectivity
B dentity Admin password @ E

B Clusters Certificate thumbprint @ |

Display private cloud vCenter and N5X Manager URLs and credentials.

Dopo aver confermato gli URL e le credenziali utente:

1. Accedere alla macchina virtuale creata nel passaggio precedente e connettersi alla macchina
virtuale.

2. Nella macchina virtuale Windows, aprire un browser e accedere agli URL vCenter e NSX-T Man-
ager in due schede del browser. Nella scheda vCenter, inserire le credenziali utente cloudad-
min@vmcp.local dal passaggio precedente.

Configurare larete perilcloud privato VMwarein Azure Dopo aver effettuato I’accessoaun cloud
privato ASV, configurare la rete creando una rete virtuale e un gateway.

Creare una rete virtuale

Accedere al portale di Azure.
Passare al gruppo di risorse creato in precedenza.
Selezionare + Aggiungi per definire una nuova risorsa.

> wnh e

Nella casella di testo Cerca nel Marketplace, digitare rete virtuale. Trovare la risorsa di rete
virtuale e selezionarla.

5. Nella pagina Rete virtuale, selezionare Crea per configurare la rete virtuale per il cloud privato.
6. Nella pagina Crea rete virtuale, inserire i dettagli della rete virtuale.

7. Nella scheda Informazioni di base, immettere un nome per la rete virtuale, selezionare la re-
gione appropriata e fare clic su Avanti: Indirizzi IP.
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8. Nella scheda Indirizzi IP, in Spazio indirizzi IPv4, immettere I’indirizzo creato in precedenza.
Importante:

Utilizzare un indirizzo che non si sovrapponga allo spazio degli indirizzi usato durante la
creazione del cloud privato.

Dopo aver inserito lo spazio degli indirizzi:

1. Selezionare + Aggiungi subnet.

2. Nella pagina Aggiungi subnet, assegnare alla subnet un nome e un intervallo di indirizzi appro-
priato.

3. Fareclic su Aggiungi.

4. Selezionare Controlla e crea.

5. Verificare le informazioni e fare clic su Crea. Una volta completata la distribuzione, la rete vir-
tuale viene visualizzata nel gruppo di risorse.

Creare un gateway di rete virtuale Dopo aver creato una rete virtuale, creare un gateway di rete

virtuale.

1. Nel gruppo dirisorse, selezionare + Aggiungi per aggiungere una nuova risorsa.

2. Nella casella ditesto Cerca nel Marketplace, digitare gateway di rete virtuale. Trovare la risorsa
di rete virtuale e selezionarla.

3. Nella pagina Gateway di rete virtuale, fare clic su Crea.

4. Nella scheda Informazioni di base della pagina Crea gateway di rete virtuale, fornire i valori
pericampi.

5. Fareclic su Controlla e crea.
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Hame Resource groups AVS Create a resource |» Virtual network gateway

Create virtual network gateway

Praject details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
YOUr resources.

Subscription * cc-lab-xac-cp1-ca-aakash.mathai@crtnx.com b

Resource group (0 AV5 (derived from virtual metwork's resource group)

Instance details

Mame * AVS_gateway
Region * | Southeast Asia v
Ty & -
Gateway type* @ O VPN (@) ExpressRoute
SKU * | | Standard I b
Virtual network * (D | | BVS_yMet I s
Create virtual network
@ Only virtual networks in the currently selected subscription and region are
listed.
Gateway subnet address range * (0 | 10.16.1.0/24
10.16.1.0 - 10.16.1.255 (256 addresses)
Public IP address
Public IP address * () .:.:. Create new O Use existing
Public IP address name * avsprivateCloudgatewaylP
Public IP address SKU Basic

Assignment

Dopo aver esaminato la configurazione del gateway di rete virtuale, fare clic su Crea per distribuire il
gateway di rete virtuale.

Una volta completata la distribuzione, connettere la connessione ExpressRoute al gateway di rete
virtuale contenente il cloud privato di Azure AVS.

Connettere ExpressRoute al gateway di rete virtuale Dopo aver distribuito un gateway di rete
virtuale, aggiungere una connessione tra il gateway e il cloud privato di Azure AVS:

1. Richiedere una chiave di autorizzazione ExpressRoute.
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2. Nel portale di Azure, accedere al cloud privato della soluzione Azure VMware. Selezionare
Gestisci > Connettivita > ExpressRoute e quindi selezionare + Richiedi una chiave di autor-

izzazione.
ashboard > avs-pc
avs-pc-ncus | Connectivity #
© AVS Private cloud
Search (Cirl+/f ¢ 1 Refresh
& Overviey
Settings ExpressRoute HCX Public IP ExpressRoute Global Reach
-
ExpressRoute ID
g -
' fsubscriptions/7c75b0c2 44fb 60a5e1545806/resourceGroups/tnt38-cust-p01-not
& Tags
Private peering IC
& Diagnose and solve problems fsubscriptions/7c75b0c2-  -44fb- -60a5¢1545806/resourceGroups/tnt38-cust-p01-noi
settings - a
Request an authorization keyl \_) Refresh
B Locks
Mame Key
Manage AVS=NCus=-er ch2i
Connectivity
M Aantit

Dopo aver richiesto una chiave di autorizzazione:

1. Inserire un nome per la chiave e fare clic su Crea. Potrebbero essere necessari circa 30 secondi
per creare la chiave. Una volta creata, la nuova chiave viene visualizzata nell’elenco delle chiavi
di autorizzazione per il cloud privato.

2. Copiare la chiave di autorizzazione e I’ID ExpressRoute. Saranno necessari per completare il
processo di peering. La chiave di autorizzazione scompare dopo un po’di tempo, quindi copi-
arla non appena viene visualizzata.

3. Accedere al gateway di rete virtuale che si intende utilizzare e selezionare Connessioni > +
Aggiungi.

4. Nella pagina Aggiungi connessione, fornire i valori per i campi e selezionare OK.
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Home > Microsoft.VirtualNetworkGateway-20210611150456 ] AVS_gateway

() Add [connection

AVS_gateway

@) Ensure that the ExpressRoute associated
with this authornization is provisioned by
the provider before redeeming the
authornzation.

MName *

| azrure_to_avs_ncus ’

CRTITCLTIOTT I.‘_n"n.l': '.\,_:l

| ExpressRoute Y |

n Hedeem authorization

*Virtual network gateway (i) El
AVS_gateway

Authorization key ™
| ' { authorization key

~EEer Crout LIBIE
R

FastPath (O

ExpressRoute |ID
Subscription (3

Resource group (@

Location (&

-

outheast Asia

La connessione viene stabilita tra il circuito ExpressRoute e la rete virtuale:
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Name ty  Status Ty Connection type Ty Peer

azure_to_avs_ncus Succeeded ExpressRoute tnta7-cust-p01-southeastasia-er

Configurare DHCP per la soluzione Azure VMware Dopo aver connesso ExpressRoute al gateway
virtuale, configurare DHCP.

Utilizzare NSX-T per ospitare il server DHCP In NSX-T Manager:

1. Selezionare Networking > DHCP (Rete > DHCP), quindi selezionare Add Server (Aggiungi
server).

2. Selezionare DHCP come Server Type (Tipo di server), fornire il nome del server e l’indirizzo IP.

3. Fareclic su Salva.

4. Selezionare Tier 1 Gateways (Gateway di livello 1), selezionare i puntini di sospensione verticali
sul gateway di livello 1, quindi selezionare Edit (Modifica).

5. Selezionare No IP Allocation Set (Nessun set di allocazione IP) per aggiungere una subnet.

6. Selezionare DHCP Local Server (Server locale DHCP) per Type (Tipo).

7. Per DHCP Server (Server DHCP), selezionare Default DHCP (DHCP predefinito), quindi fare clic
su Save (Salva).

8. Fare di nuovo clic su Save (Salva) e quindi selezionare Close Editing (Chiudi modifica).

| oo server |

Server Type

m
¥ L]
t‘i in
N
o
g
o
2
I
0

Aggiungere un segmento di rete nella soluzione Azure VMware Dopo aver configurato DHCP, ag-
giungere un segmento di rete.

Per aggiungere un segmento di rete, in NSX-T Manager selezionare Networking > Segments (Rete >
Segmenti), quindi fare clic su Add Segment (Aggiungi segmento).
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Home ng Security nventory Plan & Troubleshoot System Advanced Networking & Security
«
Jéé SEGMENTS SEGMENT PROFILES
9 Network Overview
ADD SEGMENT

Connectivity
:|'-: Tier-0 Gateways Segment Name Connected Gateway & Type
[ Tier-1 Gateways > o TNT47-HCX-UPLINK TNT47-T1| Tier! - Flexible

Segments : » o TNT47-TO-PRIVATEOILS None - Flexible

» o TNT47-TO-PRIVATEQ2-LS None - Flexible

Network Services

Nella schermata Segments profile (Profilo segmenti):

1. Immettere un nome per il segmento.

2. Selezionare Tier-1 Gateway (TNTxx-T1) (Gateway di livello 1 [TNTxx-T1]) come Connected
Gateway (Gateway connesso) e lasciare Type (Tipo) impostato su Flexible (Flessibile).

3. Selezionare la sovrapposizione preconfigurata Transport Zone(TNTxx-OVERLAY-TZ) (Zona di
trasporto [TNTxx-OVERLAY-TZ]).

4. Fare clic su Set Subnets (Imposta subnet).

NTS SEGMENT PROFILES

1} EXPAND ALL

Segment Name Connected Gateway & Type Subnets

TNT47-T1 ® " Set Subnets

Segment needs to have either Subnets or VPN defined, or both

L2 VPN You have no L2 VPN sessions for this Gateway. For that Transport Zone I TNT47-OVERLAY-TZ | Overlay I
go to VPN Services . Note that for L2 sessions to work,
you also need IP Sec session defined

VPN Tunnel ID VLAN Enter L| LA
Connectivity (} @
NOTE - Before further configurations can be done, fill out mandatory fields above ( * ), click "Save’ below.

SAVE CANCEL

Nella sezione Subnets (Subnet):

1. Immettere ’indirizzo IP del gateway.
2. Selezionare Add (Aggiungi).
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Importante:

Questo indirizzo IP del segmento deve appartenere all’indirizzo IP del gateway Azure,
10.15.0.0/22.

L’intervallo DHCP deve appartenere all’indirizzo IP del segmento:

(] segment name * Connected gateway Ty Gateway IP Ty DHCP range T, Port/VIF Ty State Ty

[0 = nNetworkseg-0 TNTAT-TI 10.15.41/24 10.15.4.100-10.15.4.200 5 9 succsss

Selezionare No per rifiutare [’opzione per continuare a configurare il segmento:

SEGMENTS SEGMENT PROFILES

0 SEGMENT

Segment Name Connected Gateway & Type

) Segment IsO1is successfully created

Want to continue configuring this Segment?

ves | [Ho ]

In vCenter, selezionare Networking > SDDC-Datacenter (Rete > SDDC-Datacenter):

o U 8 2 [ SDDC-Datacenter | Actions v

v [ ve.865ddcd1d4a241a58024, Summary Monitor Configure Permissions Hosts & Clusters VMs Datastores Networks
[} SDDC-Datacenter

[ esx02-104.p01865
[ esx14-05.,p018654
[ esx22-108001.865

N R | NeworkProtocolProfie | WMs <[ v
& HavavsvoIo!

NSX network 1

NSX network s

NSX network 3 (5 vegssadcats

Verificare Plambiente Azure AVS Configurare una connessione diretta e un connettore nel gruppo
dirisorse di Azure:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 195



Citrix Virtual Apps and Desktops 7 2209

() AVS <%

Resource group

£ Search (Ctrl+/) « = Create Edit columns  [B] Delete resource gro

A Owverview # Essentials
Activity log Subscription (change) : cc-lab-xac-cpl1-ca-aakash.mathai@ci

Access control (JARM) Subscription 1D

¢ ¥ O

Tacs Tags (change) ' owner ; alice hu@citrix.com eny
Events
| Filter for any field... | Type == all X Locatio
Settings

Showing 1to 21 of 21 records. |_] Show hidden types @
Deployments

Mame T
Q Security
X policies B vs-oc
== Properties & avs-DC-ip
B Locks AV5-DC-nsg

Cost Management

& avs-dc2zs
=

AVS-DC_OsDisk_1_5090e4504b3745038d8ef2ecbe 124
Cost analysis

ODOodoonodg

AVS_gateway

Verificare la connessione con le credenziali vCenter:

CilrIX | Virtual Apps and Desktops Service

Overview Manage ~  Monitor
Q Search
Add Connection and Resources

4 Machine Catalogs

Name 4 | Type | Address | State
& Delivery Groups

28-azure Micrasoft® Azurell hitps://management azure.com Enabled
B3 Applications 28-azure

AVS Vhlware vSphere? ttps://10,15.0 Z/sdk Enabled
B eolicies
Rg Administrators Azure-HAADcon Microsoft? AzureTl hitps://management.azure.com Enabled
Hosting

Micros hitps://manag Enabled

Google Cloud VMware Engine

Citrix Virtual Apps and Desktops consente di migrare i carichi di lavoro Citrix locali basati su VMware
a Google Cloud VMware Engine.
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Configurazione di Google Cloud VMware Engine

La seguente procedura descrive come acquisire e configurare un cluster su Google Cloud VMware En-

gine.

Accedere al portale di VMware Engine

1.
2.

In Google Cloud Console, fare clic sul menu di navigazione.
Nella sezione Computing, fare clic su VMware Engine per aprire VMware Engine in una nuova
scheda del browser.

Requisiti per creare il primo cloud privato E necessario avere accesso a Google Cloud VMware En-

gine, alla quota di nodi VMware Engine disponibile e a un ruolo IAM appropriato. Preparare i seguenti

requisiti prima di continuare a creare il cloud privato:

1.

Richiedere [’accesso all’API e la quota dei nodi. Per ulterioriinformazioni, consultare Richiedere
[’accesso all’API e la quota.

Annotare gli intervalli di indirizzi che si desidera utilizzare per le appliance di gestione VMware
e la rete di distribuzione HCX. Per ulteriori informazioni, vedere Requisiti di rete.

Ottienere il ruolo IAM Amministratore servizio VMware Engine.

Creare il primo cloud privato

1

2.

Accedere al portale di VMware Engine.

Nella home page di VMware Engine, fare clic su Create a private cloud (Crea un cloud privato).
Sono elencati la posizione di hosting e i tipi di nodi hardware.

Selezionare il numero di nodi per il cloud privato. Sono necessari almeno tre nodi.
Immettere un intervallo CIDR (Classless Inter-Domain Routing) per la rete di gestione VMware.
Immettere un intervallo CIDR per la rete di distribuzione HCX.

Importante:

L’intervallo CIDR non deve sovrapporsi a nessuna delle subnet on-premise o cloud. L’in-

tervallo CIDR deve essere pari o superiore a /27.

Selezionare Review and create (Rivedi e crea).
Controllare le impostazioni. Per modificare le impostazioni, fare clic su Back (Indietro).

Fare clic su Create (Crea) per iniziare a creare il cloud privato.
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Man mano che VMware Engine crea il nuovo cloud privato, distribuisce diversi componenti VMware

e imposta i criteri iniziali di scalabilita automatica per i cluster nel cloud privato. La creazione di un

cloud privato puo richiedere da 30 minuti a 2 ore. Una volta completato il provisioning, si ricevera un’

e-mail.

Configurareil gateway VPN di Google Cloud VMware Engine Per stabilire una connettivita iniziale

a Google Cloud VMware Engine, € possibile utilizzare un gateway VPN. Si tratta di una VPN client basata

su OpenVPN che consente di connettersi al Software Defined Data Center (SDDC) VMware vCenter ed

eseguire qualsiasi configurazione iniziale richiesta.

Prima di distribuire il gateway VPN, configurare l’intervallo di servizi Edge per [’area geografica in cui

viene distribuito ’SDDC. A questo scopo:

1.

Accedere al portale Google Cloud VMware Engine e andare a Rete > Impostazioni regionali.
Fare clic su Aggiungi area geografica.

Scegliere [’area geografica in cui viene distribuito I’SDDC e abilitare I’accesso a Internet ¢ il
servizio IP pubblico.

Indicare l’intervallo dei servizi Edge di cui si & preso nota durante la pianificazione e fare clic su
Invia. L’abilitazione di questi servizi richiede 10-15 minuti.

Al completamento della procedura, i servizi Edge vengono visualizzati come Abilitati nella pag-
ina Impostazioni regionali. L’abilitazione di queste impostazioni consente di allocare gli IP pub-
blici all’SDDC, che & un requisito per la distribuzione di un gateway VPN.

Per distribuire un gateway VPN:

1.

Nel portale Google Cloud VMware Engine, andare a Rete > Gateway VPN. Fare clic su Create
New VPN Gateway (Crea nuovo gateway VPN).

Fornireilnome per il gateway VPN e la subnet client riservati durante la pianificazione. Fare clic
su Next (Avanti).

Selezionare gli utenti a cui concedere I’accesso alla VPN. Fare clic su Next (Avanti).

. Specificare le reti che devono essere accessibili tramite VPN. Fare clic su Next (Avanti).

Viene visualizzata una schermata di riepilogo. Verificare le selezioni e fare clic su Submit (Invia)
per creareil gateway VPN. La pagina VPN Gateways (Gateway VPN) viene visualizzata con lo stato
del nuovo gateway VPN Creating (Creazione in corso).

6. Dopo che lo stato viene modificato in Operational (Operativo), fare clic sul nuovo gateway VPN.

7. Fareclic suDownload my VPN configuration (Scarica la mia configurazione VPN) per scaricare

un file ZIP contenente profili OpenVPN preconfigurati peril gateway VPN. Sono disponibili profili
per la connessione tramite UDP/1194 e TCP/443. Scegliere la propria preferenza e importala in
Open VPN, quindi connettersi.

Andare a Resources (Risorse) e seleziona il proprio SDDC.
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Connettere la VPN
1. Stabilire una connessione da punto a sito tra la propria rete locale e il cloud privato tramite
la configurazione VPN Gateway. Vedere Configurare il gateway VPN di Google Cloud VMware
Engine.
2. Caricare la configurazione della VPN scaricata in Configurare il gateway VPN di Google Cloud
VMware Engine.
3. Importarla nel proprio client VPN, ad esempio OpenVPN Connect.

Per ulteriori informazioni, vedere Connessione tramite VPN.

Creare la prima subnet

Accedere a NSX-T Manager dal portale VMware Engine Il processo di creazione di una subnet

avviene in NSX-T, a cui si accede tramite VMware Engine. Effettuare le seguenti operazioni per ac-

cedere a NSX-T Manager.

1.

2.

Accedere al portale Google Cloud VMware Engine.
Dalla navigazione principale, andare a Resources (Risorse).

Fare clic sul nome del cloud privato corrispondente al cloud privato in cui si desidera creare la
subnet.

Nella pagina dei dettagli del cloud privato, fare clic sulla scheda vSphere Management Net-
work (Rete di gestione di vSphere).

Fare clic sul nome di dominio completo corrispondente a NSX-T Manager.

Quando richiesto, inserire le proprie credenziali di accesso. Se si € configurato vIDM e lo si &
connesso a un’origine identita, ad esempio Active Directory, utilizzare invece le credenziali dell’
origine identita.

Promemoria:

E possibile recuperare le credenziali generate dalla pagina dei dettagli del cloud privato.

Configurare il servizio DHCP per la subnet Prima di poter creare una subnet, configurare un

servizio DHCP:

In NSX-T Manager:

1.

2.

Andare a Networking >DHCP. La dashboard di rete mostra cheil servizio DHCP crea un gateway
Tier-0 e uno Tier-1.
Per iniziare il provisioning di un server DHCP, fare clic su Add Server (Aggiungi server).
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3.
4.

Selezionare DHCP come Server Type (Tipo di server), fornire il nome del server e ’indirizzo IP.
Fare clic su Save (Salva) per creare il servizio DHCP.

Effettuare le seguenti operazioni per collegare questo servizio DHCP al gateway Tier-1 pertinente. Un

gateway Tier-1 predefinito e gia fornito dal servizio DHCP:

1.

oo~ W

Selezionare Tier 1 Gateways (Gateway di livello 1), selezionare i puntini di sospensione verticali
sul gateway di livello 1, quindi selezionare Edit (Modifica).

Nel campo IP Address Management (Gestione indirizzi IP), selezionare No IP Allocation Set
(Nessuna allocazione IP impostata).

Selezionare DHCP Local Server (Server locale DHCP) per Type (Tipo).

Selezionare il server DHCP creato per il server DHCP.

Fare clic su Salva.

Fare clic su Close Editing (Chiudi modifica).

E ora possibile creare un segmento di rete in NSX-T. Per ulteriori informazioni sul DHCP in NSX-T,

vedere la documentazione di VMware per DHCP.

Creare un segmento di rete in NSX-T  Per le macchine virtuali dei carichi di lavoro si creano subnet

come segmenti di rete NSX-T per il cloud privato:

> wn e

In NSX-T Manager, andare a Networking > Segments (Networking > Segmenti).

Fare clic su Add Segment (Aggiungi segmento).

Immettere un nome per il segmento.

Selezionare Tier-1 come Connected Gateway (Gateway connesso) e lasciare Type (Tipo) im-
postato su Flexible (Flessibile).

5. Fare clic su Set Subnets (Imposta subnet).

6. Fare clic su Add Subnets (Aggiungi subnet).

7. Immettere Uintervallo di subnet nel campo Gateway IP/Prefix Length (Lunghezza del pre-

fisso/IP gateway). Specificare I’intervallo di subnet con .1 come ultimo ottetto. Ad esempio,
10.12.2.1/24.

8. Specificare gli intervalli DHCP e fare clic su ADD (AGGIUNGI).
9. In Transport Zone (Zona di trasporto), selezionare TZ-OVERLAY dall’elenco a discesa.

10.

Fare clic su Salva. Ora e possibile selezionare questo segmento di rete in vCenter quando si crea
una macchina virtuale.

In una determinata area geografica, & possibile impostare al massimo 100 route uniche da VMware

Engine alla rete VPC utilizzando ’accesso ai servizi privati. Cio include, ad esempio, gli intervalli di

indirizzi IP per la gestione del cloud privato, i segmenti di rete del carico di lavoro NSX-T e gli intervalli

di indirizzi IP di rete HCX. Questo limite include tutti i cloud privati nella regione.
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Nota:

A causa di un problema di configurazione di Google Cloud, € necessario configurare piu volte I’
impostazione dell’intervallo DHCP. Pertanto, assicurarsi di configurare ’impostazione dell’inter-
vallo DHCP dopo la configurazione di Google Cloud. Fare clic su EDIT DHCP CONFIG (MODIFICA

CONFIGURAZIONE DHCP) per configurare gli intervalli DHCP.

3 Network Overview

Segment Name Connected Gateway

) Network Topology
annectivity Transport Zone
*

] Tier-O Gateways segmentCl Tier! | Tierl -

] Tier-1 Gateways

etwork Services
) VPN
+ NAT Segment needs to have either Subnets or VPN defined, or both

You have no L2 VPN sessions for this Gateway. For that, go to
VPN Services . Note that for L2 sessions to work, you also need

§ Load Balancing L2 VPN

Enmunedinn Rnfininn

Set DHCP Config

Segment segmentCl

10.20.8.1/23 IPVE Gateway

IPV4 Gateway

#DHCP Ranges

EXPANC

Subnets Ports

10.208.1/23 o

CIDR e.9.10.22 12 2/23

CIDR &.9. fe7et206:0b42:1/48

EDIT DHCP CONFIG

DELETE DHCP CONFIG

VPN Tunnel ID

Not Set ( #DHCP Ranges (

DHCP Type * Gateway DHCP Server @ DHCP Profile dhep
@ IPv6 server settings are not supported for Gateway DHCP
IPv4 Server
Settings Options
DHCP Config @ Enabled @
DHCP Server Address 10.20.6.1/23
DHCP Ranges 4100 or 172.16.14.0/24 | Please verify that IP addresses in this range are not in

Belong to subnet CIDR

—

| 10.20.8.10-10.20.8.200 X

Lease Time (seconds) 86400

Creare la connessione VMware a Google Cloud in Citrix Studio
1. Creare una macchinain vCenter.

2. Avviare Citrix Studio.
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3. Selezionare il nodo di hosting e fare clic su Add Connection and Resources (Aggiungi connes-
sione e risorse).

4. Nella schermata Connessione, selezionare Create a new Connection (Crea una nuova connes-

sione) e i seguenti dettagli:

Add Connection and Resources

o Connection

W) Lreaie a new connecton

Connection type: VMware vSphere®
2 Storage Manageme..
) ction address: ttns:/10129.0.6/sdk
3 Storage Selection Connection address https:/10.129.0.6/sdk
4 Network ﬂ Learn about user permissions
S Scopes Uszer name: CloudOwner@gve local
6  Summary Password: | e
Zone name: VMware-GCP
Cennection name: VMware-GCP1

Create virtual machines using:

(@) Citrix provisioning tools (Machine Creation Services or Citrix Provisioning)

«@

a) Selezionare VMware vSphere come Connection type (Tipo di connessione).

O

In Connection address (Indirizzo di connessione), inserire I’indirizzo IP privato di vCenter.

o N

)

)

) Inserire le credenziali di vCenter.

) Immettere un nome per la connessione.
)

e) Scegliere lo strumento per creare macchine virtuali.

5. Nella schermata Network (Rete), selezionare la subnet creata nel server NSX-T.
6. Completare la procedura guidata.
VMware Cloud on Amazon Web Services (AWS)

VMware Cloud on Amazon Web Services (AWS) consente di migrare i carichi di lavoro Citrix on-premise
basati su VMware nel cloud AWS.

Questo articolo descrive la procedura per configurare VMware Cloud on AWS.

Accedere al’ambiente VMware Cloud

1. Accedere ai servizi VMware Cloud utilizzando ’URL https://console.cloud.vmware.com/.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 202


https://console.cloud.vmware.com/

Citrix Virtual Apps and Desktops 7 2209

Welcome to
VMware Cloud Services

Choose an account to sign in.

Sign in using another account

ENGLISH v

2. Fareclic suVMware Cloud on AWS. Viene visualizzata la pagina Software-Defined Data Centers
(SDDC) (Software-Defined Data Center [SDDC]).

vm VMware Cloud Services

Click here
My Services
(7] RETIRED SERVICE - DO NOT USE ¢ VMware Cloud on AWS
More Services
@ VMware Cloud Marketplace a "Eﬂ VMware Cost Insight a @ VMware Log Intelligence ]
Choose from a rich ecosystem of third-party solutions Analyze cloud costs, find savings opportunities and Analyze logs to promote rapid troubleshooting and root
and services, designed and tested to run on VMware- communicate the cost of services to the business cause analysis across private, public and hybrid cloud
based clouds environments.
REQUEST ACCESS REQUEST ACCESS REGUEST ACCESS
55@ VMware Network Insight a Mt NSX Service Mesh (Prod-1) a jﬁ] Skyline Advisor a
Gain visibility across clouds to understand application prod-1: Consistent operational control and security for Proactive support portal to improve reliabilty, security
dependencies, plan security, and troubleshoot network cloud-native applications and data running on multiple and productivity of VMware environments.
issues platforms and publi.
REQUEST ACCESS REQUEST ACCESS
= N = = . L .
1 skyline Collector a £ Skyline Platform Services a £ VMC Sizer a

3. Fareclicsu OPENVCENTER (APRIVCENTER) e quindifare clic su SHOW CREDENTIALS (MOSTRA
CREDENZIALI). Prendere nota delle credenziali per usarle in seguito.
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vm VMware Cloud on AWS

( oaRk

SDDCs  Subscriptions  Activity Log ~ Tools  Developer Center

Software-Defined Data Centers (SDDC) creare sooc | [ purcaase reaw susscaTion

SDDCO2 © us west (Oregon)

e
(Ready )

CPU Memory Storage

249 GHz 1.5TB 32TB

VIEW DETAILS |OPEN VCENTER [ACTIONS v

Click here to open the vCenter

(Apri vCenter)

Open Access to vCenter X

Before you can log into vCenter, you must open network access to vCenter through the management gateway. Choose
an option for opening network access. Click here to view the credentials of the vCenter.

FIREWALL RULE VPN SHOW CREDENTIALS

(] Don't show this again

(Mostra credenziali)
4. Aprire un browser Web e immettere ’URL del Web Client vSphere.

5. Inserire le credenziali come indicato e fare clic su Login (Accedi). La pagina Web del client

vSphere ¢ simile all’ambiente on-premise.
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vm  vSphere Client Menu v

g @ [ Cluster-1 | acrions~

(5 veenter.sddc- O.vmwarevme.c. Summary  Monitor  Configure  Permissions ~ Hosts ~ VMs Datastores  Networks

+ [J1 SDDC-Datacenter
Total Processors: 108 cPU

+ [ cluster =
L 3 Total vMotion Migrations: 15 u.ea 1657 GH
[0 102324 Fault Domains:
0102325 Memary
£ 28 -

[ 102326 Used: 32171 GB
> @ Compute-ResourcePool Storage.
> @ Mgmt-ResourcePool
) 74766TestElasticwFullUserLayer-201
1 CC-pvs10-002 (orphaned)
{3 CC-pvs10-T001
{1 cC-pvs10-T002 Datacenter B SDDC-Datacenter
5 CC-pysio-T003 Cluster Consumers v
(5 cvag-master-dco1
@ cvad-master2-01
& deos20 VSphere HA « | Custom Attributes ~
5 Elastic Layers-2019-07-26_14-41-03.5..

Used: 8278 Capacily: 31.1 T8

Related Objects. A | vSphere DRS ~

Attribute Value
(51 Fellowship File Server
{3 Fellowship Test VM Tegs -
3 Fitz Test VM Assigned Tag Category Description
[ Mistry-pvs-d-01
(5 Mistry-ps-d-02
(5 pvsi0-001
B uetnnng
Recent Tasks ~ Alarms v

Task Name. v Target v status ~ D initiator v oo sv v sv

2
auery 0 02324 v Complted commuaressan et
T vore Tasis

Informazioni sul’ambiente VMware Cloud

Sono disponibili quattro visualizzazioni sulla pagina Web del client vSphere.

« Visualizzazione host e cluster: non & possibile creare un nuovo cluster, ma [’lamministratore del
cloud puo creare piu pool di risorse.

B 1@ 8 9

v @ vceenter.sddc-54-190-203-140.vmwarevmc.c...
[#] SDDC-Datacenter
- [[§] Cluster-1
10.2.32.4
10.2.32.5
10.2.32.6
Compute-ResourcePool
Mgmit-ResourcePool
4766 TestElasticwFullUserLayer-201...
CC-pvs10-002 (orphaned)
CC-pvs10-TOMM
21 CC-pvs10-TOO2

@O EOE

=y
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« Visualizzazione macchine virtuali e modelli: I’amministratore del cloud puo creare molte
cartelle.

(=l P £3 =¥

@ weanter. sodc-504-180-203- 140 vmwarevmc.c...

[l sDDC-Datacenter
T Citrix Wirtual Apps & Deskiops
— 1 Felowship
T Infrastnecture
T | Managemant WMs
| PVS-Avengars
—| Temglales
—] Winrkboads
) Avengers-Pys-1
e doDB20
I DL-PV51

N win OEEH903psTemplats

« Visualizzazione archiviazione: selezionare |’archiviazione WorkloadDatastore quando si ag-
giunge un’unita di hosting in Citrix Studio, perché si ha accesso solo all’archivio dati dei carichi
di lavoro.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 206



Citrix Virtual Apps and Desktops 7 2209

o @ |8 |2

v @ veenter.sddc-54-190-203-140. vmwarevme.c...
+ [ SDDC-Datacenter

-] vsanDatastore

] WorkloadDatastore

VMC customers have access to
Only WorkloadDatastore

« Visualizzazione rete: le icone sono diverse per le reti VMware Cloud e le reti opache.

B @ 8|8 |

v [ veeniter sddc-54-190-203- M0 VmwarevmE €.
» [h SDDC-Datacenter

P WM Netwarks

& cliant! /

9 elhentd

& dmz

& extranet

& infrastructure

& Management Netwogk

B VM Network

& cgw-ahcp-ls NSX Network /

& clientt Opague Networks
& cliant2

& dmz

& extranet

& infrastructure
& shire-net

Dopo aver configurato il cluster, fare riferimento agli ambienti di virtualizzazione VMware per ’ag-
giunta di connessioni e risorse.

Ambienti cloud AWS

April 3,2024
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Questo articolo illustra la configurazione dell’account AWS come posizione risorsa che & possibile
utilizzare con Citrix Virtual Apps and Desktops. La posizione risorsa include un set di componenti di
base, ideale per una Proof of Concept o un’altra distribuzione che non richiede risorse distribuite in
piu zone di disponibilita. Dopo aver completato queste attivita, & possibile installare VDA, eseguire il
provisioning delle macchine, creare cataloghi delle macchine e creare gruppi di consegna.

Una volta completate le attivita descritte in questo articolo, la posizione risorsa include i seguenti
componenti:

« Un cloud privato virtuale (VPC) con subnet pubbliche e private all’interno di un’unica zona di
disponibilita.

+ Un’istanza che viene eseguita sia come controller di dominio Active Directory che come server
DNS, situata nella subnet privata del VPC.

+ Un’istanza che funge da host bastion nella subnet pubblica del VPC. Questa istanza viene uti-
lizzata per avviare connessioni RDP alle istanze nella subnet privata per scopi amministrativi.
Dopo aver completato la configurazione della posizione risorsa, & possibile chiudere questa is-
tanza in modo che non sia piu facilmente accessibile. Quando € necessario gestire altre istanze
nella subnet privata, come le istanze VDA, € possibile riavviare I’istanza host bastion.

Panoramica delle attivita

Configurare un cloud privato virtuale (VPC) con subnet pubbliche e private. Unavolta completata
questa attivita, AWS distribuisce un gateway NAT con un indirizzo IP elastico nella subnet pubblica.
Questa azione consente alleistanze nella subnet privata di accedere a Internet. Le istanze nella subnet
pubblica sono accessibili al traffico pubblico in entrata, mentre le istanze nella subnet privata non lo
sono.

Configurare i gruppi di sicurezza. | gruppi di sicurezza agiscono come firewall virtuali che control-
lano il traffico per le istanze nel VPC. E possibile aggiungere regole ai gruppi di sicurezza che con-
sentono alle istanze nella subnet pubblica di comunicare con le istanze nella subnet privata. Inoltre,
questi gruppi di sicurezza saranno associati anche a ogni istanza nel VPC.

Creare un set di opzioni DHCP. Con un VPC Amazon, i servizi DHCP e DNS sono forniti per im-
postazione predefinita, il che influisce sulla configurazione del DNS sul controller di dominio Active
Directory. Il DHCP di Amazon non puo essere disabilitato e il DNS di Amazon puo essere utilizzato solo
per la risoluzione DNS pubblica, non per la risoluzione dei nomi di Active Directory. Per specificare i
server di dominio e dei nomi trasferiti alle istanze tramite DHCP, creare un set di opzioni DHCP. Il set
assegna il suffisso di dominio Active Directory e specifica il server DNS per tutte le istanze nel VPC. Per
garantire che i record Host (A) e Ricerca inversa (PTR) vengano registrati automaticamente quando le
istanze entrano a far parte del dominio, € necessario configurare le proprieta dell’adattatore di rete
per ogni istanza aggiunta alla subnet privata.
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Aggiungere un host bastion e un controller di dominio al VPC. Tramite I’host bastion, € possibile
accedere alle istanze nella subnet privata per configurare il dominio e unire le istanze al dominio.

Attivita 1: Configurare il VPC

Dalla console di gestione AWS, selezionare VPC.
Dalla dashboard VPC, selezionare Create VPC.
Selezionare VPC and more (VPC e altro).

In NAT gateways ($) selezionare In 1 AZ o0 1 per AZ.

ok wpn =

In DNS options (Opzioni DNS), lasciare selezionata ’opzione Enable DNS hostnames (Abilita
nomi host DNS).

6. Selezionare Create VPC (Crea VPC). AWS crea le subnet pubbliche e private, il gateway Internet,
le tabelle di instradamento e il gruppo di sicurezza predefinito.

Attivita 2: Configurare i gruppi di sicurezza

Questa attivita crea e configura i seguenti gruppi di sicurezza per il VPC:

+ Un gruppo di sicurezza pubblico da associare alle istanze della subnet pubblica.
« Un gruppo di sicurezza privato da associare alle istanze della tua sottorete privata.

Per creare i gruppi di sicurezza:

1. Nella dashboard del VPC, selezionare Security Groups (Gruppi di sicurezza).

2. Creare un gruppo di sicurezza per il gruppo di sicurezza pubblico. Selezionare Create Security
Group (Crea gruppo di sicurezza) eimmettere un nome e una descrizione peril gruppo. Nel VPC,
selezionare il VPC creato in precedenza. Selezionare Yes, Create (Si, crea).

Configurare il gruppo di sicurezza pubblico

1. Dall’elenco dei gruppi di sicurezza, selezionare il gruppo di sicurezza pubblico.

2. Selezionarelaschedalnbound Rules (Regole in entrata) e selezionare Edit (Modifica) per creare
le seguenti regole:

Tipo Origine

TUTTO il traffico Selezionare il gruppo di sicurezza privato.
TUTTO il traffico Selezionare il gruppo di sicurezza pubblico.
ICMP 0.0.0.0/0
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Tipo Origine

22 (SSH) 0.0.0.0/0
80 (HTTP) 0.0.0.0/0
443 (HTTPS) 0.0.0.0/0
1494 (ICA/HDX) 0.0.0.0/0
2598 (affidabilita della sessione) 0.0.0.0/0
3389 (RDP) 0.0.0.0/0

3. Altermine, selezionare Save (Salva).

4. Selezionare la scheda Outbound Rules (Regole in uscita) e selezionare Edit (Modifica) per
creare le seguenti regole:

Tipo Destinazione

TUTTO il traffico Selezionare il gruppo di sicurezza privato.
TUTTO il traffico 0.0.0.0/0

ICMP 0.0.0.0/0

5. Altermine, selezionare Save (Salva).

Configurare il gruppo di sicurezza privato

1. Dall’elenco dei gruppi di sicurezza, selezionare il gruppo di sicurezza privato.

2. Se non é stato impostato il traffico dal gruppo di sicurezza pubblico, € necessario impostare le
porte TCP; selezionare lascheda Inbound Rules (Regole in entrata) e selezionare Edit (Modifica)
per creare le seguenti regole:

Tipo Origine

TUTTO il traffico Selezionare il gruppo di sicurezza privato.
TUTTO il traffico Selezionare il gruppo di sicurezza pubblico.
ICMP Selezionare il gruppo di sicurezza pubblico.
TCP 53 (DNS) Selezionare il gruppo di sicurezza pubblico.
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Tipo Origine

UDP 53 (DNS) Selezionare il gruppo di sicurezza pubblico.
80 (HTTP) Selezionare il gruppo di sicurezza pubblico.
TCP 135 Selezionare il gruppo di sicurezza pubblico.
TCP 389 Selezionare il gruppo di sicurezza pubblico.
UDP 389 Selezionare il gruppo di sicurezza pubblico.
443 (HTTPS) Selezionare il gruppo di sicurezza pubblico.
TCP 1494 (ICA/HDX) Selezionare il gruppo di sicurezza pubblico.
TCP 2598 (affidabilita della sessione) Selezionare il gruppo di sicurezza pubblico.
3389 (RDP) Selezionare il gruppo di sicurezza pubblico.
TCP 49152-65535 Selezionare il gruppo di sicurezza pubblico.

3. Altermine, selezionare Save (Salva).

4. Selezionare la scheda Outbound Rules (Regole in uscita) e selezionare Edit (Modifica) per
creare le seguenti regole:

Tipo Destinazione

TUTTO il traffico Selezionare il gruppo di sicurezza privato.
TUTTO il traffico 0.0.0.0/0

ICMP 0.0.0.0/0

UDP 53 (DNS) 0.0.0.0/0

5. Altermine, selezionare Save (Salva).

Attivita 3: Avviare le istanze

Eseguire i seguenti passaggi per creare due istanze EC2 e decrittografano la password dell’amminis-
tratore predefinita generata da Amazon:

1. Dalla Console di gestione AWS, selezionare EC2.
2. Dalla dashboard di EC2, selezionare Launch Instance (Avvia istanza).

3. Selezionare un’immagine e un tipo di istanza della macchina Windows Server.
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4,

10.

11.
12.

13.

14,

Nella pagina Configure Instance Details (Configura dettagli istanza), inserire un nome per I’
istanza e selezionare il VPC configurato in precedenza.

. In Subnet, effettuare le seguenti selezioni per ogni istanza:

+ Host bastion: selezionare la subnet pubblica
« Controller di dominio: selezionare la subnet privata

In Auto-assign Public IP address (Assegna automaticamente ’indirizzo IP pubblico), effet-
tuare le seguenti selezioni per ogni istanza:

« Host bastion: selezionare Enable (Abilita).
« Controller di dominio: selezionare Use default setting (Usa impostazione predefinita) o
Disable (Disabilita).

In Network Interfaces (Interfacce di rete), immettere un indirizzo IP primario all’interno dell’
intervallo IP della subnet privata per il controller di dominio.

. Se necessario, nella pagina Add Storage (Aggiungi spazio di archiviazione), modificare le di-

mensioni del disco.
Nella pagina Tag Instance (Istanza tag), inserire un nome descrittivo per ogni istanza.

Nella pagina Configure Security Groups (Configura gruppi di sicurezza), selezionare Select
an existing security group (Seleziona un gruppo di sicurezza esistente) e quindi effettuare le
seguenti selezioni per ogni istanza:

« Host bastion: selezionare il gruppo di sicurezza pubblico.
+ Controller di dominio: selezionare il gruppo di sicurezza privato.

Controllare le selezioni e quindi selezionare Launch (Avvia).

Creare una nuova coppia di chiavi o selezionarne una esistente. Se si crea una nuova coppia di
chiavi, scaricare il file della chiave privata (.pem) e conservalo in un luogo sicuro. E necessario
fornire la chiave privata quando si acquisisce la password di amministratore predefinita per |’
istanza.

Selezionare Launch Instances (Avvia istanze). Selezionare View Instances (Visualizza istanze)
per visualizzare un elenco delle istanze. Attendere che I’istanza appena avviata abbia superato
tutti i controlli di stato prima di accedervi.

Acquisire la password di amministratore predefinita per ogni istanza:

a) Dall’elenco delle istanze, selezionare ’istanza e quindi selezionare Connect (Connetti).

b) Andare alla scheda RDP client (Client RDP), selezionare Get Password (Ottieni password)
e caricare il file della chiave privata (. pem) quando richiesto.

c) Selezionare Decrypt Password (Decrittografa password) per ottenere la password leggi-
bile dall’uomo. AWS visualizza la password predefinita.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 212



Citrix Virtual Apps and Desktops 7 2209

15. Ripetiipassaggi dal passaggio 2 fino ad aver creato due istanze:

« Un’istanza di host bastion nella tua sottorete pubblica
« Un’istanza nella propria sottorete privata da utilizzare come controller di dominio.

Attivita 4: Creare un set di opzioni DHCP

1. Dalla dashboard del VPC, selezionare DHCP Options Sets (Set di opzioni DHCP).

2. Inserire le seguenti informazioni:

« Nome: inserire un nome descrittivo per il set.
+ Nome di dominio: immettere il nome di dominio completo utilizzato quando si configura

[’istanza del controller di dominio.

+ Server del nome di dominio: immettere I’indirizzo IP privato assegnato all’istanza del con-
troller di dominio e la stringa AmazonProvidedDNS, separati da virgole.

« Server NTP: lasciare vuoto questo campo.

« Server dei nomi NetBIOS: immettere ’indirizzo IP privato dell’istanza del controller di do-
minio.

« Tipo di nodo NetBIOS: immettere 2.

3. Selezionare Yes, Create (Si, crea).

4, Associare il nuovo set al VPC:

a) Dalla dashboard del VPC, selezionare Your VPCs (VPC disponibili), quindi selezionare il

VPC configurato in precedenza.
b) Selezionare Actions > Edit DHCP Options Set (Azioni > Modifica set di opzioni DHCP).
¢) Quandorichiesto, selezionareil nuovo set che hai creato e quindi selezionare Save (Salva).

Attivita 5: Configurare le istanze

1. Utilizzando un client RDP, connettersi all’indirizzo IP pubblico dell’istanza host bastion.
Quando richiesto, inserire le credenziali per I’account amministratore.

2. Dall’istanza host bastion, avviare Connessione Desktop remoto e connettersi all’indirizzo IP pri-
vato dell’istanza che si desidera configurare. Quando richiesto, inserire le credenziali dell’am-

ministratore per ’istanza.
3. Per tutte le istanze nella subnet privata, configurare le impostazioni DNS:
a) Selezionare Start>Pannello di controllo > Rete e Internet > Centro connessioni di rete

e condivisione > Modifica impostazioni scheda. Fare doppio clic sulla connessione di

rete visualizzata.
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b) Selezionare Properties>Internet Protocol Version 4 (TCP/IPv4) > Properties (Proprieta
> Protocollo Internet versione 4 (TCP/IPv4) > Proprieta).

c) Selezionare Advanced > DNS. Assicurarsi che le seguenti impostazioni siano abilitate e
selezionare OK:

« Registrare gli indirizzi di questa connessione nel DNS
« Utilizzare il suffisso DNS di questa connessione nella registrazione DNS

4. Per configurare il controller di dominio:

a) Utilizzando Server Manager, aggiungere il ruolo Servizi di dominio Active Directory con
tutte le funzionalita predefinite.

b) Promuovere I’istanza a un controller di dominio. Durante la promozione, abilitare il DNS
e utilizzare il nome di dominio specificato al momento della creazione del set di opzioni
DHCP. Riavviare ’istanza quando richiesto.

Creare una connessione

Quando si crea una connessione da Studio:

« Enecessariofornire la chiave APl eivaloridella chiave segreta. E possibile esportareil file chiave
contenente tali valori da AWS e quindi importarli. E inoltre necessario fornire la regione, la zona
di disponibilita, il nome del VPC, gli indirizzi delle subnet, il nome di dominio, i nomi dei gruppi
disicurezza e le credenziali.

« Il file delle credenziali per ’account AWS radice (recuperato dalla console AWS) non e format-
tato come i file delle credenziali scaricati per gli utenti AWS standard. Pertanto, la gestione di
Citrix Virtual Apps and Desktops non puo utilizzare il file per popolare i campi della chiave APl e
della chiave segreta. Assicurarsi di utilizzare i file delle credenziali di AWS Identity Access Man-
agement (IAM).

Nota:

Dopo aver creato una connessione, i tentativi di aggiornamento della chiave API e della chiave
segreta potrebbero non riuscire. Per risolvere il problema, controllare le restrizioni del server
proxy o del firewall e assicurarsi che il seguente indirizzo sia contattabile: https://*.

amazonaws.com.

Valori predefiniti della connessione host

Quando si creano connessioni host in ambienti cloud AWS, vengono visualizzati i seguenti valori pre-
definiti:
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| Opzione | Valore assoluto | Percentuale |

= ——

| Azioni simultanee (tuttii tipi) | 125|100 |

| Numero massimo di nuove azioni al minuto | 125 |

MCS supporta 100 operazioni di provisioning simultanee massime per impostazione predefinita.

URL dell’endpoint del servizio
URL dell’endpoint del servizio di zona standard

Quando si utilizza MCS, viene aggiunta una nuova connessione AWS con una chiave APl e un segreto
API. Con queste informazioni, insieme all’account autenticato, MCS interroga AWS per le zone sup-
portate utilizzando la chiamata APl EC2 AWS DescribeRegions. La query viene effettuata utilizzando
un URL generico dell’endpoint del servizio EC2 https: . Utilizzare MCS
per selezionare la zona per la connessione dall’elenco delle zone supportate. L’URL dell’endpoint del
servizio AWS preferito viene selezionato automaticamente per la zona. Tuttavia, dopo aver creato |’
URL dell’endpoint del servizio, non & piu possibile impostarlo o modificarlo.

Tenancy di AWS

AWS offre le seguenti opzioni di tenancy: tenancy condivisa (il tipo predefinito) e tenancy dedicata.
“Tenacy condivisasignifica che pit istanze di Amazon EC2 di clienti diversi potrebbero risiedere sullo
stesso componente hardware fisico. “Tenancy dedicata”significa che le istanze di EC2 vengono es-
eguite solo su hardware con altre istanze distribuite. Gli altri clienti non utilizzano lo stesso hard-
ware.

E possibile utilizzare MCS per eseguire il provisioning di host AWS dedicati utilizzando PowerShell.

Configurare la tenancy dell’host AWS dedicato utilizzando PowerShell

E possibile creare un catalogo di macchine con tenancy host definita tramite PowerShell.

Un host dedicato Amazon [EC2] e un server fisico con capacita di istanza [EC2] completamente dedi-
cata, che consente di utilizzare licenze software esistenti per socket o per macchina virtuale.

Gli host dedicati hanno un utilizzo preimpostato in base al tipo di istanza. Ad esempio, un singolo
host dedicato allocato di tipi di istanza C4 Large € limitato all’esecuzione di 16 istanze. Per ulteriori
informazioni, consultare il sito di AWS.

| requisiti per il provisioning sugli host AWS includono:
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« Un’immagine BYOL (Bring Your Own License) importata (AMI). Con host dedicati, utilizzare e
gestire le licenze esistenti.

« Un’allocazione di host dedicati con un utilizzo sufficiente per soddisfare le richieste di provi-
sioning.

« abilitare il posizionamento automatico.

Per eseguire il provisioning su un host dedicato in AWS utilizzando PowerShell, utilizzare il cmdlet
New-ProvScheme con il parametro TenancyType impostato su Host.

Per ulteriori informazioni, consultare la documentazione per gli sviluppatori Citrix.

Acquisizione delle proprieta delle istanze AWS

Quando si crea un catalogo per il provisioning di macchine utilizzando Machine Creation Services
(MCS) in AWS, si seleziona un’AMI per rappresentare I'immagine master/golden di quel catalogo. Da
tale AMI, MCS utilizza una snapshot del disco. Nelle versioni precedenti, se si voleva avere ruoli o
tag sulle macchine si utilizzava la console AWS per impostarli individualmente. Questa funzionalita &
abilitata per impostazione predefinita.

Suggerimento:

Per utilizzare [’acquisizione delle proprieta delle istanze AWS, € necessario disporre di una
macchina virtuale associata all’AMI.

Per migliorare questo processo, MCS legge le proprieta dall’istanza da cui e stata presa [’AMI e applica
ilruolo dildentity Access Management (IAM) e i tag della macchina alle macchine di cui & stato eseguito
il provisioning per un determinato catalogo. Quando si utilizza questa funzione facoltativa, il processo
di creazione del catalogo trova I’istanza dell’origine AMI selezionata che legge un insieme limitato di
proprieta. Queste proprieta vengono quindi archiviate in un modello di avvio AWS, utilizzato per il
provisioning di macchine per quel catalogo. Qualsiasi macchina nel catalogo eredita le proprieta dell’
istanza acquisita.

Le proprieta acquisite includono:

« Ruoli IAM: applicati alle istanze di cui € stato eseguito il provisioning.

« Tag: applicati alle istanze di cui € stato eseguito il provisioning, il relativo disco e le NIC. Questi
tag vengono applicati alle risorse Citrix transitorie, tra cui: bucket e oggetti S3, risorse di volume
e di lavoro, AMI, snapshot e modelli di avvio.

Suggerimento:

L’etichettatura delle risorse Citrix transitorie e facoltativa ed é configurabile utilizzando la pro-
prieta personalizzata AwsOperationalResourcesTagging.
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Acquisizione della proprieta dell’istanza AWS

E possibile utilizzare questa funzionalita specificando una proprieta personalizzata, AwsCaptureInstancePro
, durante la creazione di uno schema di provisioning per una connessione di hosting AWS:

New-ProvScheme -CustomProperties “AwsCapturelnstanceProperties,true”
...<standard provscheme parameters

Per ulteriori informazioni, consultare la documentazione per gli sviluppatori Citrix.

Applicare le proprieta delle istanze AWS e assegnare tag alle risorse operative

Quando si crea un catalogo per il provisioning delle macchine in AWS utilizzando MCS, e possibile
controllare seapplicareilruolo IAM e le proprieta dei tag a tali macchine. E inoltre possibile controllare
se applicare tag delle macchine alle risorse operative.

Etichettatura delle risorse operative AWS

Un’Amazon Machine Image (AMI) rappresenta un tipo di appliance virtuale utilizzata per creare una
macchina virtuale all’interno dell’ambiente Amazon Cloud, comunemente denominato EC2. E possi-
bile utilizzare un’AMI per distribuire servizi che utilizzano ’ambiente EC2. Quando si crea un catalogo
per eseguire il provisioning di macchine utilizzando MCS per AWS, selezionare I’AMI che funge da im-
magine golden per quel catalogo.

Importante:

La creazione di cataloghi mediante [’acquisizione di una proprieta di istanza e di un modello di
avvio e necessaria per utilizzare la codifica delle risorse operative.

Per creare un catalogo di AWS, & necessario innanzitutto creare un’AMI per ’istanza in cui si desidera
collocare 'immagine golden. MCS legge i tag di quell’istanza e li incorpora nel modello di avvio. | tag
del modello di avvio vengono quindi applicati a tutte le risorse Citrix create nell’ambiente AWS, tra
cui:

« Macchine virtuali

« Dischi delle macchine virtuali

« Interfacce di rete delle macchine virtuali
» Bucket S3

+ Oggetti S3

« Modelli dilancio

o AMI

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 217


https://developer-docs.citrix.com/projects/citrix-virtual-apps-desktops-sdk/en/latest/MachineCreation/New-ProvScheme/

Citrix Virtual Apps and Desktops 7 2209

Etichettatura di unarisorsa operativa

Per utilizzare PowerShell per etichettare le risorse:

1. Aprire una finestra di PowerShell dall’host DDC.
2. Eseguireil comando asnp citrix per caricare i moduli PowerShell specifici di Citrix.

Per etichettare una risorsa per una macchina virtuale di cui e stato eseguito il provisioning, utilizzare
la nuova proprieta personalizzata AwsOperationalResourcesTagging. La sintassi di questa
proprieta é la seguente:

New-ProvScheme -CustomProperties “AwsCapturelnstanceProperties,true;

AwsOperationalResourcesTagging,true” ...<standard provscheme parameters
>

Definizione delle autorizzazioni IAM

Utilizzare le informazioni in questa sezione per definire le autorizzazioni IAM per Citrix DaaS su AWS. Il
servizio IAM di Amazon consente account con pit utenti, che possono essere ulteriormente organizzati
in gruppi. Questi utenti possono disporre di autorizzazioni diverse per controllare la loro capacita di
eseguire operazioni associate all’account. Per ulteriori informazioni sulle autorizzazioni IAM, vedere
Riferimento alla policy JSON IAM.

Per applicare la policy delle autorizzazioni IAM a un nuovo gruppo di utenti:

Accedere alla Console di gestione AWS e selezionare il servizio IAM dall’elenco a discesa.
Selezionare Create a New Group of Users (Crea un nuovo gruppo di utenti).

Digitare un nome per il nuovo gruppo di utenti e selezionare Continue (Continua).

Nella pagina Permissions (Autorizzazioni), scegliere Custom Policy (Criterio personalizzato).
Selezionare Select (Seleziona).

> w N

5. Digitare un nome per il criterio Permissions (Autorizzazioni).
6. Nella sezione Policy Document (Documento del criterio), immettere le autorizzazioni perti-
nenti.

Dopo aver inserito le informazioni sul criterio, selezionareContinue (Continua) per completare il
gruppo di utenti. Agli utenti del gruppo vengono concesse le autorizzazioni per eseguire solo le azioni
richieste per Citrix DaaS.

Importante:

Utilizzare il testo del criterio fornito nell’esempio precedente per elencare le azioni utilizzate da
Citrix DaaS per eseguire azioni all’interno di un account AWS senza limitare tali azioni a risorse
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specifiche. Citrix consiglia di utilizzare I’esempio a scopo di test. Per gli ambienti di produzione,

e possibile scegliere di aggiungere ulteriori restrizioni sulle risorse.

Aggiunta di autorizzazioni IAM

Impostare le autorizzazioni nella sezione 1AM della Console di gestione AWS:

1. Nel pannello Summary (Riepilogo), selezionare la scheda Permissions (Autorizzazioni).

2. Selezionare Add permissions (Aggiungi autorizzazioni).

Identity and Access Users >
Management (IAM) 1
Summary
Dashboard
~ Access management User ARN arn;awsiam:
Groups Path  /
Users Creation time 2019-07-17 09:59 EST
Roles  es—
Permissions Groups (1) Tags Security credentials
Policies

|dentity providers

Account settings

Add permissions

Policy name -

~ Access reports
Access analyzer
Archive rules Attached from group
Analyzer details » Billing

Credential report 4 AdministratorAccess

Organization activity

Service control policies (SCPs) » Permissions boundary (ot sef)

Q Search IAM

AWS account ID:

~ Permissions policies (2 policies applied)

Access Advisor

Nella schermata Add Permissions to (Aggiungi autorizzazioni a), concedere le autorizzazioni:

Add permissions to

Grant permissions

Use IAM policies to grant permissions. You can assign an existing policy or create a new one.

IO rcauser o group Copy permissions from E Attach existing policies

& existing user directly

Greate policy

Filter policies + Q search

Policy name

» AdministratorAccess

» AlexaForBusinessDeviceSetup

» AlexaForBusinessFullAccess

» AlexaForBusinessGatewayExecution

» lexaForBusinessPoly D cessPoli
» AlexaForBusinessReadOnlyAccess

» AmazonAPI|GatewayAdministrator

» AmazonAPIGatewaylnvokeFullAccess

Type

Job function
AWS managed
AWS managed
AWS managed
AWS managed
AWS managed
AWS managed

AWS managed

Shoy

Usedas

Permissions policy (8)
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Utilizzare il seguente come esempio nella scheda JSON:

Create policy o )
A policy defines the AWS permissions that you can assign to a user, group, or role. You can create and edit a policy in the visual editor and using JSON. Learn more
Visual editor JSON Import managed policy
-{

"Version": "2012-18-17",
= "Statement": [

N {
"Sid": "VisualEditore",
"Effect”: "Allow",
= "Action": [
"ec2:CreateTags",
"ec2:DeleteTags",
"ec2:DescribeTags",
"ec2:PutObjectTagging”,
"ec2:PutBucketTagging"
1,
"Resource™: "*"
s
- {
"Sid": "VisualEditorl",
"Effect™: "Allow",
"Action": "iam:PassRole",
"Resource": "arn:aws:iam::*:role/*"
}
]
A
Y
Character count: 304 of 6,144. Cancel
.
Suggerimento:

L’esempio JSON indicato potrebbe nonincludere tutte le autorizzazioni per [’ambiente. Per ulte-
riori informazioni, consultare ’articolo su come definire le autorizzazioni di gestione delle iden-
tita e degli accessi che eseguono Citrix Virtual Apps and Desktops su AWS.

Informazioni sulle autorizzazioni AWS

Questa sezione contiene ’elenco completo delle autorizzazioni AWS.
Nota:

L’autorizzazione iam:PassRole € necessaria solo per role_based_auth.

Creazione di una connessione host

Viene aggiunta una nuova connessione host utilizzando le informazioni ottenute da AWS.

{

"Version": "2012-10-17",
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"Statement": [
{

"Action": [

"ec2:DescribeAvailabilityZones",

"ec2:DescribeImages",
"ec2:Describelnstances",

"ec2:DescribeInstanceTypes",
"ec2:DescribeSecurityGroups",

"ec2:DescribeSubnets",
"ec2:DescribeVpcs"
1,
"Effect": "Allow",
"Resource'": "x"

}

<!--NeedCopy-->

Gestione dell’alimentazione delle macchine virtuali

Le istanze delle macchine sono accese o spente.

{

"Version": "2012-10-17",
"Statement": [

{

"Action": [
"ec2:AttachVolume",
"ec2:CreateVolume",
"ec2:DeleteVolume",
"ec2:Describelnstances",
"ec2:DescribeVolumes",
"ec2:DetachVolume",
"ec2:StartInstances",
"ec2:StopInstances"

1,

"Effect": "Allow",

"Resource": "x"

}

<!--NeedCopy-->
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Creazione, aggiornamento o eliminazione di macchine virtuali

Un catalogo delle macchine viene creato, aggiornato o eliminato con macchine virtuali di cui viene
eseguito il provisioning come istanze AWS.

{

"Version": "2012-10-17",
"Statement": [
{

"Action": [
"ec2:AttachVolume",
"ec2:AssociateIamInstanceProfile",
"ec2:AuthorizeSecurityGroupEgress",
"ec2:AuthorizeSecurityGroupIngress",
"ec2:Createlmage",
"ec2:CreateLaunchTemplate",
"ec2:CreateSecurityGroup",
"ec2:CreateTags",
"ec2:CreateVolume",
"ec2:DeleteVolume",
"ec2:DescribeAccountAttributes",
"ec2:DescribeAvailabilityZones",
“ ec2:DescribeIamInstanceProfileAssociations” ,
"ec2:DescribeImages",
"ec2:Describelnstances",
"ec2:DescribelnstanceTypes",
"ec2:DescribeLaunchTemplates",
"ec2:DescribeLaunchTemplateVersions",
"ec2:DescribeNetworkInterfaces",
"ec2:DescribeRegions",
"ec2:DescribeSecurityGroups",
"ec2:DescribeSnapshots",
"ec2:DescribeSubnets",
"ec2:DescribeTags",
"ec2:DescribeVolumes",
"ec2:DescribeVpcs",
"ec2:DetachVolume",
"ec2:DisassociateIamInstanceProfile",
"ec2:RunInstances",
"ec2:StartInstances",
"ec2:StopInstances",
"ec2:TerminateInstances"

1,

"Effect": "Allow",

"Resource'": '"x"

"Action": [
"ec2:AuthorizeSecurityGroupEgress",
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49 "ec2:AuthorizeSecurityGroupIngress",
50 "ec2:CreateSecurityGroup",
51 "ec2:DeleteSecurityGroup",
52 "ec2:RevokeSecurityGroupEgress",
53 "ec2:RevokeSecurityGroupIngress"
54 1,

55 "Effect": "Allow",

56 "Resource": "x"

57 }

58

59 {

60

61 "Action": [

62 "s3:CreateBucket",

63 "s3:DeleteBucket",

64 "s3:PutBucketAcl",

65 "s3:PutBucketTagging",

66 "s3:PutObject",

67 "s3:GetObject",

68 "s3:DeleteObject",

69 "s3:PutObjectTagging"

70 1,

71 "Effect": "Allow",

72 "Resource": "arn:aws:s3:::citrixx"
73 }

74 g

75 {

76

77 "Action": [

78 "ebs:StartSnapshot",

79 "ebs:GetSnapshotBlock",

80 "ebs:PutSnapshotBlock",

81 "ebs:CompleteSnapshot",

82 "ebs:ListSnapshotBlocks",
83 "ebs:ListChangedBlocks",
84 "ec2:CreateSnapshot"

85 1,

86 "Effect": "Allow",

87 "Resource'": "x"

88 1

89

90 ]

91 }

92

93 <!--NeedCopy-->

Nota:

La sezione EC2 relativa a SecurityGroups € necessaria solo se occorre creare un gruppo di si-
curezza diisolamento per la macchina virtuale di preparazione durante la creazione del catalogo.
Una volta completata questa operazione, queste autorizzazioni non sono necessarie.
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Caricamento e download diretti del disco Il caricamento diretto del disco elimina il requisito del
Volume Worker per il provisioning del catalogo delle macchine e utilizza invece le API pubbliche for-
nite da AWS. Questa funzionalita riduce i costi associati agli account di archiviazione aggiuntivi e alla
complessita di gestire le operazioni di Volume Worker.

Le seguenti autorizzazioni devono essere aggiunte al criterio:

+ ebs:StartSnapshot

+ ebs:GetSnapshotBlock

« ebs:PutSnapshotBlock

+ ebs:CompleteSnapshot

« ebs:ListSnapshotBlocks

+ ebs:ListChangedBlocks

+ ec2:CreateSnapshot

» ec2:DescribeLaunchTemplates

Importante:

« E possibile aggiungere una nuova macchina virtuale ai cataloghi delle macchine esistenti
senza alcuna operazione di Volume Worker, come I’AMI Volume Worker e la macchina vir-
tuale del Volume Worker.

+ Se si elimina un catalogo esistente che utilizzava Volume Worker in precedenza, vengono
eliminati tutti gli artefatti, inclusi quelli correlati a Volume Worker.

Crittografia EBS dei volumi creati

EBS puo crittografare automaticamente i volumi appena creati se I’AMI ¢ crittografata o EBS e config-
urato per crittografare tutti i nuovi volumi. Tuttavia, per implementare la funzionalita, & necessario
includere le seguenti autorizzazioni nel criterio IAM.

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"kms:CreateGrant",
"kms:Decrypt",
"kms:DescribeKey",
"kms:GenerateDataKeyWithoutPlainText",
"kms:ReEncryptTo",
"kms :ReEncryptFrom"

1,

"Resource": "x"
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}

<!--NeedCopy-->

Nota:

Le autorizzazioni possono essere limitate a chiavi specifiche includendo un blocco di risorse e
condizioni a discrezione dell’utente. Ad esempio, autorizzazioni KMS con condizione:

{
"Version": "2012-160-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"kms:CreateGrant",
"kms:Decrypt",
"kms :DescribeKey",
"kms :GenerateDataKeyWithoutPlainText",
"kms:ReEncryptTo",
"kms :ReEncryptFrom"

1,

"Resource": [

"arn:aws:kms:us-east-2:123456789012:key/abcd1234-a123
-456d-al2b-al123b4cd56ef"
1,
"Condition": {
"Bool": {
"kms:GrantIsForAWSResource": true
+
}
}
]
}

<!--NeedCopy-->

La seguente dichiarazione dei criteri chiave e ’intero criterio chiave predefinito per le chiavi KMS nec-
essario per consentire all’account di utilizzare i criteri IAM per delegare ’autorizzazione per tutte le
azioni (kms:*) sulla chiave KMS.

{
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"Sid": "Enable IAM policies",
"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::111122223333:root"
}

b
"Action": "kms:",

"Resource": ""

}

<!--NeedCopy-->

Per ulteriori informazioni, consultare la documentazione ufficiale di AWS Key Management Service.

Autenticazione basata su ruoli IAM

Le seguenti autorizzazioni vengono aggiunte per supportare [’autenticazione basata sui ruoli.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "iam:PassRole",
"Resource": "arn:aws:iam::*x:role/x"
}
]
}

<!--NeedCopy-->

Criteri minimi delle autorizzazioni IAM

Il seguente JSON pud essere utilizzato per tutte le funzionalita attualmente supportate. E possibile
creare connessioni host, creare, aggiornare o eliminare macchine virtuali ed eseguire la gestione dell’
alimentazione utilizzando questo criterio.

Il criterio puo essere applicato agli utenti come spiegato nelle sezioni Definizione delle autorizzazioni
IAM oppure € anche possibile utilizzare l’autenticazione basata su ruoli utilizzando la chiave di si-
curezza role_based_auth e la chiave segreta.
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Importante:

per utilizzare role_based_auth, configura innanzitutto il ruolo IAM desiderato su tutti i Delivery

Controller del nostro sito. Utilizzando Web Studio, aggiungere la connessione di hosting e fornire

role_based_auth per la chiave di autenticazione e il segreto. Una connessione di hosting con

queste impostazioni utilizza quindi [’autenticazione basata su ruoli.

o ~NOoOUL b WN K

-~

"Version": "2012-

"Statement": [
{

"Action":
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:

:DescribeTags",

"ec2:

"ec2:

"ec2:

"ec2:

:RebootInstances",

"ec2:

"ec2:

"ec2:

"ec2

"ec2

10-17",

[
AttachVolume",
AssociateIamInstanceProfile",
AuthorizeSecurityGroupEgress",
AuthorizeSecurityGroupIngress",
CreateImage",
CreatelLaunchTemplate",
CreateNetworkInterface",
CreateTags",
CreateVolume",
DeleteLaunchTemplate",
DeleteNetworkInterface",
DeleteSecurityGroup",
DeleteSnapshot",
DeleteTags",
DeleteVolume",
DeregisterImage",
DescribeAccountAttributes",
DescribeAvailabilityZones",
DescribelamInstanceProfileAssociations",
DescribeImages",
DescribeInstances",
DescribeInstanceTypes",
DescribelLaunchTemplates",
DescribelLaunchTemplateVersions",
DescribeNetworkInterfaces",
DescribeRegions",
DescribeSecurityGroups",
DescribeSnapshots",
DescribeSubnets",

DescribeVolumes",

DescribeVpcs",

DetachVolume",
DisassociatelamInstanceProfile",

RunInstances",
StartInstances",
StopInstances",
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46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98

"ec2:TerminateInstances"

1,

"Effect": "Allow",

"Resource": "x"

"Action": [
"ec2:AuthorizeSecurityGroupEgress",
"ec2:AuthorizeSecurityGroupIngress",
"ec2:CreateSecurityGroup",
"ec2:DeleteSecurityGroup",
"ec2:RevokeSecurityGroupEgress",
"ec2:RevokeSecurityGroupIngress"

1,

"Effect": "Allow",

"Resource'": "x"

"Action": [

"s3:CreateBucket",
"s3:DeleteBucket",
"s3:DeleteObject",
"s3:GetObject",
"s3:PutBucketAcl",
"s3:PutObject",
"s3:PutBucketTagging",
"s3:PutObjectTagging"

1,

"Effect": "Allow",

"Resource": "arn:aws:s3:::citrixx"

"Action": [

"ebs:StartSnapshot",
"ebs:GetSnapshotBlock",
"ebs:PutSnapshotBlock",
"ebs:CompleteSnapshot",
"ebs:ListSnapshotBlocks",
"ebs:ListChangedBlocks",
"ec2:CreateSnapshot"

1,

"Effect": "Allow",

"Resource'": "x"
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99 "Effect": "Allow",

100 "Action": [

101 "kms:CreateGrant",

102 "kms:Decrypt",

103 "kms :DescribeKey",

104 "kms:GenerateDataKeyWithoutPlainText",
105 "kms:GenerateDataKey",
106 "kms:ReEncryptTo",

107 "kms :ReEncryptFrom"
108 1,

109 "Resource": "x"

110 1

11,

112 {

113

114 "Effect": "Allow",

115 "Action": "diam:PassRole",
116 "Resource": "arn:aws:iam::*x:role/x"
117 }

118

119 ]

120 }

121

122 <!--NeedCopy-->

Nota:

« La sezione EC2 relativa a SecurityGroups € necessaria solo se occorre creare un gruppo di
sicurezza di isolamento per la macchina virtuale di preparazione durante la creazione del
catalogo. Una volta completata questa operazione, queste autorizzazioni non sono neces-
sarie.

« La sezione KMS é necessaria solo quando si utilizza la crittografia del volume EBS.

« La sezione delle autorizzazioni iam:PassRole € necessaria solo per role_based_auth.

- E possibile aggiungere autorizzazioni specifiche a livello di risorsa anziché ’accesso com-
pleto in base ai requisiti e all’ambiente. Per maggiori dettagli, consultare i documenti AWS
Demystifying EC2 Resource-Level Permissions (Sfatare i miti relativi alle autorizzazioni a
livello di risorsa EC2) e Gestione degli accessi per le risorse AWS.

Ulteriori informazioni

« Connessioni e risorse
+ Creare cataloghi di macchine
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Ambienti Google Cloud

April 3,2024

Citrix Virtual Apps and Desktops consente di effettuare il provisioning delle macchine su Google Cloud
e gestirle. Questo articolo illustra [’utilizzo di Machine Creation Services (MCS) per il provisioning di

macchine virtuali nella distribuzione del servizio Citrix Virtual Apps o Citrix Virtual Desktops.

Requisiti

Account Citrix Cloud. La funzionalita descritta in questo articolo € disponibile solo in Citrix
Cloud.

Sottoscrizione a Citrix DaaS. Per ulteriori informazioni, consultare Per iniziare.

Un progetto Google Cloud. Il progetto memorizza tutte le risorse di elaborazione associate al
catalogo delle macchine. Puo essere un progetto esistente o nuovo.

Abilitare quattro API nel progetto Google Cloud. Per i dettagli, consultare Abilitare le API di
Google Cloud.

Account del servizio Google Cloud. L’account del servizio si autentica su Google Cloud per con-
sentire I’accesso al progetto. Per informazioni dettagliate, vedere Configurare e aggiornare gli
account di servizio.

Abilitare ’accesso privato di Google. Per i dettagli, consultare Abilitare I’accesso privato di
Google.

Abilitare le API di Google Cloud

Per utilizzare la funzionalita Google Cloud tramite Uinterfaccia Full Configuration (Configurazione
completa) di Citrix Virtual Apps and Desktops, abilitare queste API nel progetto Google Cloud:

API di Compute Engine

API di Cloud Resource Manager

API di Gestione delle identita e degli accessi (IAM)
API Cloud Build

Cloud Key Management Service (KMS)

Dalla console di Google Cloud, completare questi passaggi:

1.

Nel menu in alto a sinistra, selezionare API e servizi > Dashboard.
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&« (= ‘ & Secure ‘ https://console.cloud.google.com/home/dashboard?project=citrix-mcs-documentation ﬁ‘ o

= Google Cloud Platform e Citrix MCS Documentation v

#f Home
{2} Compute Engine >
PRODUCTS A
&, Cloud Launcher
& Billing
API  APIs & Services X >  Dashboard
. Library
p
L Support Credentials
O 1AM & admin
®  Getting started
e Security
COMPUTE

@ App Engine
{£} Compute Engine X >
@ Kubernetes Engine b

() Cloud Functions

https://console.cloud.google.com/apis?project=citrix-mcs-documentation

2. Nella schermata Dashboard, assicurarsi che ’API Compute Engine sia abilitata. In caso
contrario, attenersi alla seguente procedura:

a) Andare ad API e servizi > Libreria.
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& C | @ Secure | https://console.cloud.google.com/apis/library?project =citrix-mcs-documentation b g

= Google Cloud Platform & Citrix MCS Documentation ~

< API Library
» .
Welcome to the new API Library
The new API Library has better documentation, more links, and a smarter search experience &
. Q_  Search for APIs & Services
.

Filter by Maps VIEW ALL (17)
VISIBILITY |

b D|; Sl

-w -
Public (202)

Maps SDK for Android Maps SDK for i0S Maps JavaScript AP|
Private (1) Google Google Google
CATEGORY Maps for your native Android app Maps for your native i0S app Maps for your website
Advertising (14)
Analytics (1)
Big data (8)
Blog & CMS (1) Machine learning VIEW ALL (7)
Compute (7)
CRM (1) ' 0 [=]
Dl ) Dialogflow API Cloud Vision API Cloud Natural Language API
Developer stacks (1) Google Google Google
Developer tocls (10) .
An end-to-end development suite Image Content Analysis Provides natural language

Email (1) for conversational interfaces. understanding technologies to

b) Nella casella diricerca, digitare Compute Engine.
c) Dairisultati della ricerca, selezionare Compute Engine API (APl Compute Engine).

d) Nella pagina Compute Engine API (API Compute Engine), selezionare Abilita.
3. Abilitare ’API Cloud Resource Manager.

a) Andare ad API e servizi > Libreria.
b) Nella casella diricerca, digitare Cloud Resource Manager.

c¢) Dairisultati della ricerca, selezionare Cloud Resource Manager API (API Cloud Resource
Manager).

d) Nella pagina Cloud Resource Manager API (API Cloud Resource Manager), selezionare
Abilita. Viene visualizzato lo stato dell’API.

4. Allo stesso modo, abilitare Identity and Access Management (IAM) API (API Gestione dell’iden-
tita e degli accessi [IAM]) e Cloud Build API (API Cloud Build).

E anche possibile utilizzare Google Cloud Shell per abilitare le API. A questo scopo:

1. Aprire la Google Console e caricare Cloud Shell.

2. Eseguire i seguenti quattro comandi in Cloud Shell:

« gcloud services enable compute.googleapis.com
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« gcloud services enable cloudresourcemanager.googleapis.com
+ gcloud services enable iam.googleapis.com
+ gcloud services enable cloudbuild.googleapis.com

3. Fareclic su Authorize se richiesto da Cloud Shell.

Configurare e aggiornare gli account di servizio

Citrix Cloud utilizza tre account di servizio separati all’interno del progetto Google Cloud:

« Account di servizio Citrix Cloud: questo account di servizio consente a Citrix Cloud di accedere al
progetto Google, di effettuare il provisioning e di gestire le macchine. L’account Google Cloud
esegue [’autenticazione su Citrix Cloud utilizzando una chiave generata da Google Cloud.

E necessario creare questo account di servizio manualmente.

E possibile identificare questo account di servizio con un indirizzo e-mail. Ad esempio, <my-
service-account>@<project-id>.iam.gserviceaccount.com.

Ogni account (personale o di servizio) ha diversi ruoli che definiscono la gestione del progetto.
Assegnare i seguenti ruoli a questo account di servizio:

Amministratore Compute
Amministratore archiviazione
Editor Cloud Build

Utente account di servizio
Utente di Cloud Datastore

« Account del servizio Cloud Build: questo account di servizio viene fornito automaticamente
dopo aver abilitato tutte le APl menzionate in Enable Google Cloud APIs (Abilita le API di Google
Cloud).

E possibile identificare questo account di servizio tramite un indirizzo e-mail che inizia con
’ID del progetto e la parola cloudbuild. Ad esempio, <project-id>@cloudbuild.
gserviceaccount.com

Assegnare i seguenti ruoli a questo account di servizio:

- Account del servizio Cloud Build
- Amministratore istanze Compute
- Utente account di servizio

« Account del servizio Cloud Compute: questo account di servizio viene aggiunto da Google Cloud
alle istanze create in Google Cloud una volta attivata I’API Compute. Questo account ha il ruolo
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di editor di base IAM per eseguire le operazioni. Tuttavia, se si elimina |’autorizzazione pre-
definita per avere un controllo piu granulare, & necessario aggiungere il ruolo Storage Admin
cherichiede le seguenti autorizzazioni:

resourcemanager.projects.get

storage.objects.create

storage.objects.get
storage.objects.list

E possibile identificare questo account di servizio tramite un indirizzo e-mail che inizia con I’
ID del progetto e la parola compute. Ad esempio, <project-id>-compute@developer.
gserviceaccount.com.

Creare un account Citrix Cloud Service

Per creare un account Citrix Cloud Service, effettuare le seguenti operazioni:

1

2.

10.

. Nella console di Google Cloud, andare a IAM e amministrazione > Account di servizio.
Nella pagina Account di servizio, selezionare CREA ACCOUNT DI SERVIZIO.

Nella pagina Create service account (Crea account di servizio), immettere le informazioni richi-
este e quindi selezionare CREATE AND CONTINUE (CREA E CONTINUA).

Nella pagina Grant this service account access to project (Concedi a questo account di
servizio I’accesso al progetto), fare clic sul menu a discesa Select a role (Seleziona un ruolo) e
selezionare i ruoli richiesti. Fare clic su +ADD ANOTHER ROLE (+AGGIUNGI UN ALTRO RUOLO)
se si desidera aggiungere altri ruoli.

Nota:

Abilitare tutte le API per ottenere I’elenco completo dei ruoli disponibili durante la

creazione di un nuovo account di servizio.

Fare clic su CONTINUE (Continua).

Nella pagina Grant users access to this service account (Concedi agli utenti I’accesso a questo
account di servizio), aggiungere utenti o gruppi per concedere loro I’accesso necessario per
eseguire azioni in questo account di servizio.

Fare clic su DONE (Fine).
Accedere alla console principale di IAM.
Identificare ’account di servizio creato.

Confermare che i ruoli sono stati assegnati correttamente.
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Con

Qua

siderazioni:

ndo si crea ’account di servizio, tendere in considerazione quanto segue:

+ | passaggi Grant this service account access to project (Concedi a questo account di servizio
[’accesso al progetto) e Grant users access to this service account (Consenti agli utenti [’ac-
cesso a questo account di servizio) sono facoltativi. Se si sceglie di saltare questi passaggi di
configurazione facoltativi, [’account di servizio appena creato non viene visualizzato nella pag-
ina IAM e amministrazione > IAM.

+ Per visualizzare i ruoli associati a un account di servizio, aggiungere i ruoli senza saltare i pas-
saggi facoltativi. Questo processo garantisce la visualizzazione dei ruoli per [’account di servizio
configurato.

Chiave dell’account Citrix Cloud Service Quando si crea un account di servizio, & disponibile un’

opzi

one per creare una chiave per [’account. Questa chiave € necessaria per creare una connessione

in Citrix DaaS. La chiave & contenuta in un file di credenziali (.json). Il file viene scaricato e salvato

automaticamente nella cartella Download dopo aver creato la chiave. Quando si crea la chiave, assi-

curarsi di impostare il tipo di chiave su JSON. In caso contrario, I’interfaccia Full Configuration (Con-

figurazione completa) di Citrix non puo analizzarla.

S

C

uggerimento:

reare chiavi utilizzando la pagina Account di servizio nella console di Google Cloud. Si con-

siglia di cambiare le chiavi regolarmente per motivi di sicurezza. E possibile fornire nuove chiavi

a
e

(l’applicazione Citrix Virtual Apps and Desktops modificando una connessione Google Cloud
sistente.

Aggiungere ruoli all’account Citrix Cloud Service

Per aggiungere ruoli all’account Citrix Cloud Service:

1

2.

. Nella console di Google Cloud, andare a IAM e amministrazione > IAM.

Nella pagina IAM > PERMISSIONS (AUTORIZZAZIONI), individuare ’account di servizio creato,
identificabile con un indirizzo e-mail.

Ad esempio, <my-service-account>@<project-id>.iam.gserviceaccount.
com

Selezionare ’icona a forma di matita per modificare I’accesso al principale dell’account del
servizio.

4. Nella pagina Edit access to “project-id” (Modifica accesso a “project-id”) per ’opzione princi-

pale selezionata, selezionare ADD ANOTHER ROLE (AGGIUNGI UN ALTRO RUOLO) per aggiun-
gereiruoli richiesti al proprio account di servizio uno per uno, quindi selezionare SAVE (SALVA).
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Aggiungere ruoli all’account di servizio Cloud Build

Per aggiungere ruoli all’account di servizio Cloud Build:

1. Nella console di Google Cloud, andare a IAM e amministrazione > IAM.

2. Nella pagina IAM, individuare I’account di servizio Cloud Build, identificabile con un indirizzo
e-mail che inizia con ’ID del progetto e la parola cloudbuild.

Ad esempio, <project-id>@cloudbuild.gserviceaccount.com
3. Selezionare ’icona a forma di matita per modificare i ruoli dell’account Cloud Build.

4. Nella pagina Edit access to “project-id” (Modifica accesso a “project-id”) per ’opzione princi-
pale selezionata, selezionare ADD ANOTHER ROLE (AGGIUNGI UN ALTRO RUOLO) per aggiun-
gere i ruoli richiesti al proprio account di servizio Cloud Build uno per uno, quindi selezionare
SAVE (SALVA).

Nota:

Abilitare tutte le API per ottenere I’elenco completo dei ruoli.

Permessi di archiviazione e gestione dei bucket

Citrix DaaS migliora il processo di segnalazione degli errori di compilazione del cloud per il servizio
Google Cloud. Questo servizio esegue le compilazioni su Google Cloud. Citrix DaasS crea un bucket di
archiviazionedenominato citrix-mcs-cloud-build-logs-{ region } -{ 5 random
characters }incuiiservizi Google Cloud acquisiscono le informazioni dei log di compilazione. In
questo bucket € impostata un’opzione che elimina i contenuti dopo un periodo di 30 giorni. Questo
processo richiede che ’account di servizio utilizzato per la connessione abbia le autorizzazioni di
Google Cloud impostate su storage.buckets.update. Se [’account del servizio non dispone
di questa autorizzazione, Citrix DaaS ignora gli errori e procede con il processo di creazione del cat-
alogo. Senza questa autorizzazione, la dimensione dei log di compilazione aumenta e richiede una
pulizia manuale.

Abilitare l’accesso privato a Google

Quando una macchinavirtuale non ha unindirizzo IP esterno assegnato alla relativa interfaccia direte,
i pacchetti vengono inviati solo ad altre destinazioni di indirizzi IP interni. Quando si abilita [’accesso
privato, la macchina virtuale si connette all’insieme di indirizzi IP esterni utilizzati dall’API Google e
dai servizi associati.
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Nota:

Sel’accesso privato a Google e abilitato, tutte le macchine virtuali con e senza indirizzi IP pubblici
devono essere in grado di accedere alle APl pubbliche di Google, soprattutto se nell’ambiente

sono stati installati dispositivi di rete di terze parti.

Per assicurare che una macchina virtuale nella subnet possa accedere alle APl Google senza un indi-

rizzo IP pubblico per il provisioning MCS:

1. In Google Cloud, accedere alla configurazione della rete VPC.
2. Nella schermata dei dettagli della subnet, attivare Private Google access (Accesso privato a

Google).

= Google Cloud Platform $e v

::: VPC network & Subnet details /' EDIT W DELETE
& VPC networks
default
s External IP addresses
VPC Network
E5 Firewall default
»  Routes Region
us-east]
4 VPC network peering
IP address range
P4 Shared VPC 10.142.0.0/20
% Serverless VPC access Gateway
10.142.01
'Iﬁl' Packet mirroring
Private Google access
off
Flow logs
Off
View flow logs
Equivalent REST
Per ulteriori informazioni, consultare Configurazione dell’accesso privato a Google.
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Importante:

Se la rete e configurata per impedire I’accesso delle macchine virtuali a Internet, assicurarsi che
’organizzazione si assuma i rischi associati all’abilitazione dell’accesso privato a Google per la
subnet a cui & connessa la macchina virtuale.

Aggiungere una connessione

Seguire le indicazioni fornite in Creare una connessione e risorse. La seguente descrizione guida I’
utente nella configurazione di una connessione di hosting:

1. Da Manage > Configuration (Gestisci > Configurazione), selezionare Hosting nel riquadro di
sinistra.

2. Selezionare Add Connections and Resources (Aggiungi connessioni e risorse) nella barra delle
azioni.
3. Nella pagina Connection (Connessione), selezionare Create a new Connection (Crea una

nuova connessione) e Citrix provisioning tools (Strumenti di provisioning Citrix), quindi
selezionare Next (Avanti).

« Tipo di connessione. Selezionare Google Cloud dal menu.
+ Nome connessione. Digitare un nome per la connessione.

4. Nella pagina Region (Regione), selezionare un nome di progetto dal menu, selezionare una re-
gione contenente le risorse che si desidera utilizzare, quindi selezionare Next (Avanti).

5. Nella pagina Network (Rete) digitare un nome per le risorse, selezionare una rete virtuale dal
menu, selezionare un sottoinsieme e quindi selezionare Next (Avanti). Il nome della risorsa
aiuta a identificare la regione e la combinazione di rete. Le reti virtuali con il suffisso (Shared)
(Condivisa) aggiunto al loro nome rappresentano i VPC condivisi. Se si configura un ruolo IAM
a livello di subnet per un VPC condiviso, nell’elenco delle subnet vengono visualizzate solo le
subnet specifiche del VPC condiviso.

Nota:

« llnome della risorsa puo contenere da 1 a 64 caratteri e non puo contenere solo spazi
vuotinéicaratteri\ / 3 ¢+ # . x 2 =<> | [ 1 {3} " ()" ).

6. Nella pagina Summary (Riepilogo), confermare le informazioni e quindi selezionare Finish
(Fine) per uscire dalla finestra Add Connection and Resources (Aggiungi connessione e
risorse).

Dopo aver creato la connessione e le risorse, vengono elencate la connessione e le risorse create.
Per configurare la connessione, selezionare la connessione e quindi selezionare I’opzione applicabile
nella barra delle azioni.
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Allo stesso modo, € possibile eliminare, rinominare o testare le risorse create con la connessione. A
tale scopo, selezionare la risorsa sotto la connessione e quindi selezionare [’opzione applicabile nella
barra delle azioni.

Preparare un’istanza di macchina virtuale master e un disco persistente

Suggerimento:

“Disco persistente”e il termine Google Cloud per il disco virtuale.

Per preparare I’istanza della macchina virtuale master, creare e configurare un’istanza di macchina
virtuale con proprieta che corrispondono alla configurazione desiderata per le istanze VDA clonate
nel catalogo delle macchine pianificato. La configurazione non si applica solo alle dimensioni e al
tipo diistanza. Include anche attributi di istanza come metadati, tag, assegnazioni GPU, tag di rete e
proprieta degli account di servizio.

Nell’ambito del processo di mastering, MCS utilizza I’istanza della macchina virtuale master per creare
il modello di istanza di Google Cloud. Il modello di istanza viene quindi utilizzato per creare le istanze
VDA clonate che costituiscono il catalogo delle macchine. Le istanze clonate ereditano le proprieta
(ad eccezione delle proprieta del VPC, della subnet e del disco persistente) dell’istanza della macchina
virtuale master da cui é stato creato il modello di istanza.

Dopo aver configurato le proprieta dell’istanza della macchina virtuale master in base alle proprie
specifiche, avviare l’istanza e quindi preparare il disco persistente per l’istanza.

Si consiglia di creare manualmente una snapshot del disco. Cio consente di utilizzare una conven-
zione di denominazione significativa per tenere traccia delle versioni, offre piu opzioni per gestire le
versioni precedenti dell’immagine master e consente di risparmiare tempo per la creazione del catal-
ogo delle macchine. Se non si crea una snapshot personalizzata, MCS crea un’istantanea temporanea
(che viene eliminata al termine del processo di provisioning).

Creare un catalogo di macchine

Nota:

Creare le risorse prima di creare un catalogo delle macchine. Utilizzare le convenzioni di denom-
inazione stabilite da Google Cloud durante la configurazione dei cataloghi delle macchine. Per
maggiori informazioni, consultare le Linee guida per la denominazione di bucket e oggetti.

Seguire le indicazioni in Creare cataloghi delle macchine. Attualmente Studio non supporta la
creazione di cataloghi Google Cloud. Utilizzare invece PowerShell.
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Creare un catalogo di macchine utilizzando un profilo macchina

Quando si crea un catalogo per il provisioning delle macchine utilizzando Machine Creation Services
(MCS), € possibile utilizzare un profilo macchina per acquisire le proprieta hardware da una macchina
virtuale e applicarle alle macchine virtuali di cui & stato appena effettuato il provisioning nel catal-
0go. Quando il parametro MachineProf1ile non viene utilizzato, le proprieta hardware vengono
acquisite dalla VM o dalla snapshot dell’immagine master.

Alcune proprieta vengono definite in modo esplicito; ad esempio StorageType, CatalogZones
e CryptoKeyIs vengono ignorate dal profilo del computer.

+ Per creare un catalogo con un profilo macchina, utilizzare il comando New—ProvScheme. Ad
esempio, New-ProvScheme -MachineProfile "path to VM". Se non si specifica il
parametro MachineProfile, le proprieta hardware vengono acquisite dalla VM dell’immag-
ine master.

+ Per aggiornare un catalogo con un nuovo profilo macchina, utilizzare il comando Set-
ProvScheme. Ad esempio, Set-ProvScheme -MachineProfile "path to new
VM". Questo comando non modifica il profilo macchina delle VM esistenti nel catalogo. Solo le
VM appena create aggiunte al catalogo hanno il nuovo profilo macchina.

- E anche possibile aggiornare I'immagine master, tuttavia, quando si aggiorna 'immagine
master e le proprieta hardware non vengono aggiornate. Se si desidera aggiornare le proprieta
hardware, & necessario aggiornare il profilo della macchina utilizzando il comando Set-
ProvScheme. Queste modifiche si applicheranno solo alle nuove macchine del catalogo. Per
aggiornare le proprieta hardware di una macchina esistente, € possibile utilizzare il comando
Request-ProvVMUpdate.

Gestire un catalogo di macchine

Per aggiungere macchine a un catalogo, aggiornare le macchine ed eseguire il rollback di un aggior-
namento, vedere Gestire i cataloghi delle macchine.

Gestione dell’alimentazione

Citrix DaaS consente la gestione dell’alimentazione delle macchine Google Cloud. Utilizzare il nodo
Search (Cerca) nel riquadro di navigazione per individuare la macchina di cui si desidera gestire |’
alimentazione. Sono disponibili le seguenti azioni per [’alimentazione:

« Delete (Elimina)
Start (Awvia)
« Restart (Riavvia)

« Force Restart (Forza riavvio)
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« Shut Down (Arresta)

 Force Shutdown (Imponi arresto)

+ Add to Delivery Group (Aggiungi al gruppo di consegna)

+ Manage Tags (Gestisci tag)

« Turn On Maintenance Mode (Attiva la modalita di manutenzione)

E anche possibile gestire I’alimentazione delle macchine Google Cloud utilizzando Autoscale (Scal-
abilita automatica). A tale scopo, aggiungere le macchine Google Cloud a un gruppo di consegna e
abilitare la scalabilita automatica per tale gruppo. Per ulteriori informazioni sulla scalabilita automat-
ica, consultare Scalabilita automatica.

Aggiornare i computer sottoposti a provisioning utilizzando PowerShell

Ilcomando Set-ProvScheme modifica lo schema di provisioning. Tuttavia, non influisce sulle mac-
chine esistenti. Utilizzando il comando Request-ProvVMUpdate di PowerShell, € ora possibile
applicare lo schema di provisioning corrente a una macchina o a un set di macchine esistente persis-
tente o non persistente. Attualmente, in GCP, ’aggiornamento delle proprieta supportato da questa
funzionalita e il profilo del computer.

E possibile aggiornare:

+ Unasingola macchina virtuale

+ Un elenco di macchine virtuali specifiche o di tutte le macchine virtuali esistenti associate a un
ID di schema di provisioning

« Un elenco di macchine virtuali specifiche o di tutte le macchine virtuali esistenti associate a un

nome di uno schema di provisioning
Per aggiornare le macchine virtuali esistenti:

1. Verificare la configurazione delle macchine esistenti. Ad esempio,

Get-ProvScheme | select ProvisioningSchemeName,
ProvisioningSchemeVersion
<!--NeedCopy-->

2. Aggiornare lo schema di provisioning. Ad esempio,

‘Set-ProvScheme - ProvisioningSchemeName "my-catalog"
MachineProfile "XDHyp:\HostingUnits<hosting-unit>\
machineprofileinstance.vm"

<!--NeedCopy-->

3. Verifica se la proprieta corrente della VM corrisponde allo schema di provisioning corrente e se
c’é qualche azione di aggiornamento in sospeso sulla VM. Ad esempio,
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Get-ProvVM | select VMName, ProvisioningSchemeUpdateRequested,
ProvisioningSchemeVersion
<!--NeedCopy-->

E anche possibile trovare macchine con una versione particolare. Ad esempio,

Get-ProvVM -Filter "ProvisioningSchemeVersion -eq 1" | select
VMName, ProvisioningSchemeVersion
<!--NeedCopy-->

4. Aggiornare le macchine esistenti.

+ Per aggiornare tutte le macchine esistenti:

Request-ProvVMUpdate - ProvisioningSchemeName "my-catalog"
<!--NeedCopy-->

+ Peraggiornare un elenco di macchine specifiche:

Request-ProvVMUpdate -ProvisioningSchemeName "my-catalog" -
VMName '"vml1'",'"vm2"
<!--NeedCopy-->

+ Per aggiornare le macchine in base all’output di Get-ProvVM:

Get-ProvVM -ProvisioningSchemeName "my-catalog" | Request-
ProvVMUpdate
<!--NeedCopy-->

5. Trovare i computer con un aggiornamento pianificato. Ad esempio,

Get-ProvVM -Filter "ProvisioningSchemeUpdateAfter" | select VMName
, ProvisioningSchemeUpdateAfter
<!--NeedCopy-->

6. Riavviare le macchine. Alla successiva accensione, le modifiche delle proprieta vengono ap-
plicate ai computer esistenti. E possibile verificare lo stato aggiornato utilizzando il seguente
comando:

Get-ProvVM | select VMName, ProvisioningSchemeUpdateRequested,
ProvisioningSchemeVersion
<!--NeedCopy-->

Proteggersi dall’eliminazione accidentale di macchine

Citrix DaaS consente di proteggere le risorse MCS su Google Cloud per impedirne I’eliminazione ac-
cidentale. Configurare la macchina virtuale di cui € stato eseguito il provisioning impostando il flag
deletionProtectionsuTRUE.
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Per impostazione predefinita, le macchine virtuali di cui e stato eseguito il provisioning tramite MCS
o il plug-in Google Cloud vengono create con InstanceProtection abilitato. L’implementazione € ap-
plicabile sia ai cataloghi persistenti che a quelli non persistenti. | cataloghi non persistenti vengono
aggiornati quando le istanze vengono ricreate dal modello. Per le macchine persistenti esistenti, &
possibile impostare il flag nella console di Google Cloud. Per ulteriori informazioni sull’impostazione
del flag, consultare il sito della documentazione di Google. Le nuove macchine aggiunte ai cataloghi
persistenti vengono create con de'letionProtection abilitato.

Se si tenta di eliminare un’istanza di una macchina virtuale per la quale é stato impostato il flag
deletionProtection, la richiesta non riesce. Tuttavia, se viene concessa l’autorizzazione
compute.instances.setDeletionProtection oil ruolo IAM Compute Admin, € possibile
reimpostare il flag per consentire [’eliminazione della risorsa.

Importare macchine di Google Cloud create manualmente

E possibile creare una connessione a Google Cloud e quindi creare un catalogo contenente macchine
Google Cloud. Quindi, € possibile spegnere e riaccendere manualmente le macchine Google Cloud
tramite Citrix DaaS. Con questa funzionalita, e possibile:

+ Importare macchine Google Cloud con sistema operativo multisessione create manualmentein
un catalogo delle macchine di Citrix Virtual Apps and Desktops.

« Rimuovere macchine Google Cloud con sistema operativo multisessione create manualmente
da un catalogo Citrix Virtual Apps and Desktops.

« Utilizzare le funzionalita esistenti di gestione dell’alimentazione di Citrix Virtual Apps and Desk-
tops per gestire ’alimentazione delle macchine Google Cloud con sistema operativo multises-
sione Windows. Ad esempio, impostare un programma di riavvio per tali macchine.

Questa funzionalita non richiede modifiche a un flusso di lavoro di provisioning esistente di Citrix
Virtual Apps and Desktops, né la rimozione di alcuna funzionalita esistente. Si consiglia di utilizzare
MCS per eseguire il provisioning delle macchine nell’interfaccia Full Configuration (Configurazione
completa) in Citrix DaaS anziché importare le macchine Google Cloud create manualmente.

Cloud privato virtuale condiviso

I cloud privati virtuali (VPC) condivisi comprendono un progetto host, da cui vengono rese disponi-
bili le subnet condivise, e uno o piu progetti di servizio che utilizzano la risorsa. | VPC condivisi sono
desiderabili per installazioni di grandi dimensioni, perché forniscono controllo, utilizzo e amminis-
trazione centralizzati delle risorse aziendali condivise di Google Cloud. Per ulterioriinformazioni, con-
sultare il sito della documentazione di Google.
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Con questa funzionalita, Machine Creation Services (MCS) supporta il provisioning e la gestione dei
cataloghi delle macchine distribuiti su VPC condivisi. Questo supporto, che dal punto di vista fun-
zionale € equivalente al supporto attualmente fornito nei VPC locali, si differenzia sotto due aspetti:

1. E necessario concedere autorizzazioni aggiuntive all’account di servizio utilizzato per creare
la connessione host. Questo processo consente a MCS di accedere e utilizzare le risorse VPC
condivise.

2. E necessario creare due regole firewall, una per I’ingresso e una per l’uscita. Queste regole fire-
wall vengono utilizzate durante il processo di mastering delle immagini.

Sono necessarie nuove autorizzazioni

Per la creazione della connessione host € necessario un account di servizio Google Cloud con autor-
izzazioni specifiche. Queste autorizzazioni aggiuntive devono essere concesse a tutti gli account di
servizio utilizzati per creare connessioni host basate su VPC condivisi.

Suggerimento:

Queste autorizzazioni aggiuntive non sono nuove in Citrix DaaS. Sono utilizzate per facilitare I’
implementazione diVPClocali. ConiVPC condivisi, queste autorizzazioni aggiuntive consentono

’accesso ad altre risorse VPC condivise.

E necessario concedere un massimo di quattro autorizzazioni aggiuntive all’account di servizio asso-
ciato alla connessione host per supportare i VPC condivisi:

1. compute.firewalls.list: questa autorizzazione € obbligatoria. Consente a MCS di recuperare I’
elenco delle regole firewall presenti nel VPC condiviso.

2. compute.networks.list: questa autorizzazione € obbligatoria. Consente a MCS di identificare
le reti VPC condivise disponibili per ’account di servizio.

3. compute.subnetworks.list: questa autorizzazione e facoltativa, a seconda di come si utiliz-
zano i VPC. Consente a MCS di identificare le subnet all’interno dei VPC condivisi visibili. Questa
autorizzazione é gia richiesta quando si utilizzano VPC locali, ma deve essere assegnata anche
nel progetto host del VPC condiviso.

4. compute.subnetworks.use: questa autorizzazione e facoltativa, a seconda di come si utiliz-
zano i VPC. E necessario utilizzare le risorse di subnet nei cataloghi delle macchine di cui & stato
eseguito il provisioning. Questa autorizzazione € gia necessaria per [’utilizzo di VPC locali, ma
deve essere assegnata anche nel progetto host del VPC condiviso.

Quando si utilizzano queste autorizzazioni, tenere presente che esistono diversi approcci in base al
tipo di autorizzazione utilizzato per creare il catalogo delle macchine:

+ Autorizzazione a livello di progetto:
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- Consente ’accesso a tutti i VPC condivisi all’interno del progetto host.
- Richiede che le autorizzazioni 3 e 4 vengano assegnate all’account di servizio.

« Autorizzazione a livello di subnet:

- Consente ’accesso a subnet specifiche all’interno del VPC condiviso.
- Le autorizzazioni 3 e 4 sono intrinseche all’assegnazione a livello di subnet e quindi non
devono essere assegnate direttamente all’account di servizio.

Selezionare I’approccio piu adatto alle esigenze e agli standard di sicurezza della propria azienda.
Suggerimento:

Per ulteriori informazioni sulle differenze tra le autorizzazioni a livello di progetto e di subnet,
consultare la documentazione di Google Cloud.

Regole firewall

Durante la preparazione di un catalogo delle macchine, viene preparata un’immagine della
macchina che funge da disco di sistema dell’immagine master per il catalogo. Quando si verifica
questo processo, il disco viene temporaneamente collegato a una macchina virtuale. Questa
macchina virtuale deve essere eseguita in un ambiente isolato che impedisca tutto il traffico di rete
in entrata e in uscita. Cio si ottiene attraverso una coppia di regole firewall “nega tutto”, una per il
traffico in ingresso e una per il traffico in uscita. Quando si utilizzano i VCP locali di Google Cloud,
MCS crea questo firewall nella rete locale e lo applica alla macchina per il mastering. Al termine del
mastering, la regola firewall viene rimossa dall’immagine.

Si consiglia di ridurre al minimo il numero di nuove autorizzazioni necessarie per utilizzare i VPC con-
divisi. 1 VPC condivisi sono risorse aziendali di livello superiore e in genere dispongono di protocolli
di sicurezza piu rigidi. Per questo motivo, € necessario creare una coppia di regole firewall nel prog-
etto host sulle risorse VPC condivise, una per I’ingresso e una per ’uscita. Assegnare a tali regole la
massima priorita. Applicare un nuovo tag di destinazione a ciascuna di queste regole, utilizzando il
valore seguente:

citrix-provisioning-quarantine-firewall

Quando MCS crea o aggiorna un catalogo delle macchine, cerca le regole del firewall contenenti
questo tag di destinazione. Quindi esamina le regole per verificarne la correttezza e le applica
alla macchina utilizzata per preparare ’immagine master per il catalogo. Se le regole firewall non
vengono trovate o le regole vengono trovate ma non sono corrette (o le relative priorita non sono
corrette), viene visualizzato un messaggio simile al seguente:

"Unable to find valid INGRESS and EGRESS quarantine firewall rules
for VPC <name> in project <project>. "Please ensure you have created
'deny all'firewall rules with the network tag 'citrix-provisioning-
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quarantine-firewall'and proper priority.""Refer to Citrix Documentation
for details."

Configurazione del VPC condiviso

Prima di aggiungere il VPC condiviso come connessione host nell’interfaccia Full Configuration
(Configurazione completa) in Citrix DaaS, completare i seguenti passaggi per aggiungere account di
servizio dal progetto in cui si intende effettuare il provisioning:

1. Creare un ruolo IAM.

2. Aggiungere I’account di servizio utilizzato per creare una connessione host CVAD al ruolo 1AM
del progetto host del VPC condiviso.

3. Aggiungere [’account di servizio Cloud Build dal progetto di cui si intende eseguire il provision-
ing al ruolo IAM del progetto host del VPC condiviso.

4. Creare regole firewall.

Creare un ruolo IAM Determinare il livello di accesso del ruolo: accesso a livello di progetto o un
modello piu limitato utilizzando I’accesso a livello di subnet.

Accesso a livello di progetto per il ruolo IAM. Per il ruolo IAM a livello di progetto, includere le
seguenti autorizzazioni:

« compute.firewalls.list

« compute.networks.list

« compute.subnetworks.list
« compute.subnetworks.use

Per creare un ruolo IAM a livello di progetto:

1. Nella console di Google Cloud, andare a IAM e amministrazione > Ruoli.

2. Nella pagina Ruoli, selezionare CREA RUOLO.

3. Nella pagina Crea ruolo, specificare il nome del ruolo. Selezionare AGGIUNGI AUTORIZ-
ZAZIONI.

a) Nella pagina Aggiungi autorizzazioni, aggiungere le autorizzazioni al ruolo, singolar-
mente. Per aggiungere un’autorizzazione, digitare il nome dell’autorizzazione nel campo
Filtra tabella. Selezionare ’autorizzazione e quindi selezionare AGGIUNGI.

b) Selezionare CREA.

Ruolo IAM a livello di subnet. Questo ruolo omette I’aggiunta delle autorizzazioni compute.
subnetworks.list e compute.subnetworks.use dopo aver selezionato CREA RUOLO.
Per questo livello di accesso IAM, le autorizzazioni compute.firewalls.list e compute.
networks.list devono essere applicate al nuovo ruolo.
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Per creare un ruolo IAM a livello di subnet:

1.

Nella console di Google Cloud, andare a Rete VPC > VPC condiviso. Viene visualizzata la pagina
VPC condiviso, in cui sono visualizzate le subnet delle reti VPC condivise contenute nel progetto
host.

2. Nella pagina VPC condiviso, selezionare la subnet a cui si desidera accedere.
3. Nell’angolo in alto a destra, selezionare AGGIUNGI MEMBRO per aggiungere un account di

servizio.
Nella pagina Aggiungi membri, completare questi passaggi:

a) Nel campo Nuovi membri, digitare il nome del proprio account di servizio e quindi se-
lezionare ’account di servizio nel menu.

b) Selezionare il campo Seleziona un ruolo e quindi Utente di rete Compute.

c) Selezionare SALVA.

Nella console di Google Cloud, andare a IAM e amministrazione > Ruoli.

6. Nella pagina Ruoli, selezionare CREA RUOLO.
7. Nella pagina Crea ruolo, specificare il nome del ruolo. Selezionare AGGIUNGI AUTORIZ-

ZAZIONI.

a) Nella pagina Aggiungi autorizzazioni, aggiungere le autorizzazioni al ruolo, singolar-
mente. Per aggiungere un’autorizzazione, digitare il nome dell’autorizzazione nel campo
Filtra tabella. Selezionare ’autorizzazione, quindi seleziona AGGIUNGI.

b) Selezionare CREA.

Aggiungere un account di servizio al ruolo IAM del progetto host Dopo aver creato un ruolo IAM,

per aggiungere un account di servizio per il progetto host, procedere come segue:

1.

Nella console di Google Cloud, accedere al progetto host e quindi a IAM e amministrazione >
1AM.

2. Nella pagina IAM, selezionare AGGIUNGI per aggiungere un account di servizio.

3. Nella pagina Aggiungi membri:

a) Nel campo Nuovi membri, digitare il nome del proprio account di servizio e quindi se-
lezionare [’account di servizio nel menu.

b) Selezionare un campo ruolo, digitare il ruolo IAM creato e quindi selezionare il ruolo nel
menu.

c) Selezionare SALVA.

L’account di servizio & ora configurato per il progetto host.

Aggiungere l’account del servizio di compilazione cloud al VPC condiviso Ogni sottoscrizione

a Google Cloud ha un account di servizio che prende il nome dal numero ID del progetto, se-
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guito da cloudbuild.gserviceaccount. Ad esempio: 705794712345@cloudbuild.
gserviceaccount.

E possibile determinare qual & il numero ID del progetto per il proprio progetto selezionando Home
page e Dashboard nella console di Google Cloud:

Google Cloud Platform 3=

# Home > NS
¥ Marketplace Activity

B Billing

APL  APIs & Services >

Trovare il numero del progetto sotto I’area Informazioni sul progetto dello schermo.

Eseguire i seguenti passaggi per aggiungere [’account del servizio Cloud Build al VPC condiviso:

1. Nella console di Google Cloud, accedere al progetto host e quindi a IAM e amministrazione >
1AM.

2. Nella pagina Autorizzazioni, selezionare AGGIUNGI per aggiungere un account.

3. Nella pagina Aggiungi membri, completare questi passaggi:

a) Nel campo Nuovi membri, digitare il nome dell’account di servizio Cloud Build, quindi
selezionare il proprio account di servizio nel menu.

b) Selezionare il campo Seleziona un ruolo, digitare Computer Network User, quindi
selezionare il ruolo nel menu.

c) Selezionare SALVA.

Creare regole firewall Come parte del processo di mastering, MCS copia I'immagine della
macchina selezionata e la utilizza per preparare il disco di sistema dell’immagine master per il
catalogo. Durante il processo di mastering, MCS collega il disco a una macchina virtuale temporanea,
che in seguito esegue gli script di preparazione. Questa macchina virtuale deve essere eseguita in
un ambiente isolato che vieti tutto il traffico di rete in entrata e in uscita. Per creare un ambiente
isolato, MCS richiede due regole firewall “nega tutto” (una regola di ingresso e una regola di uscita).
Pertanto, creare due regole firewall nel progetto host come segue:

1. Nella console di Google Cloud, andare al progetto host e quindi a Rete VPC > Firewall.
2. Nella pagina Firewall, selezionare CREA REGOLA FIREWALL.
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3. Nella pagina Crea una regola firewall, completare quanto segue:

« Name. Digitare un nome per la regola.

+ Rete. Selezionare la rete VPC condivisa a cui applicare la regola firewall in ingresso.

« Priorita. Pil piccolo ¢ il valore, maggiore ¢ la priorita della regola. Si consiglia un valore
piccolo (ad esempio, 10).

+ Direzione del traffico. Selezionare In entrata.

+ Azione in caso di corrispondenza. Selezionare Nega.

+ Destinazioni. Utilizzare I’opzione predefinita, Tag di destinazione specificati.

+ Tag di destinazione. Digitare citrix-provisioning-quarantine-firewall.

« Filtro di origine. Utilizzare I’opzione predefinita, Intervalli IP.

+ Intervalli IP di origine. Digitare un intervallo che corrisponda a tutto il traffico. Digitare
0.0.0.0/0.

+ Protocolli e porte. Selezionare Nega tutto.

4. Selezionare CREA per creare la regola.
5. Ripetere i passaggi da 1 a 4 per creare un’altra regola. Per Direzione del traffico, selezionare
In uscita.

Aggiungere una connessione Aggiungere una connessione agli ambienti cloud di Google. Vedere
Aggiungere una connessione.

Abilitare la selezione delle zone

Citrix Virtual Apps and Desktops supporta la selezione delle zone. Con la selezione delle zone, € pos-
sibile specificare le zone in cui si desidera creare macchine virtuali. Con la selezione delle zone, gli
amministratori possono posizionare nodi single-tenant nelle zone di loro scelta. Per configurare la
single-tenancy, & necessario completare quanto segue su Google Cloud:

+ Prenotare un nodo single-tenant di Google Cloud
+ Creare 'immagine master VDA

Prenotazione di un nodo single-tenant di Google Cloud

Per prenotare un nodo single-tenant, consultare la documentazione di Google Cloud.
Importante:

Un modello di nodo viene utilizzato per indicare le caratteristiche prestazionali del sistema riser-
vato nel gruppo di nodi. Tali caratteristiche includono il numero di vGPU, la quantita di memoria
allocata al nodo e il tipo di macchina utilizzato per le macchine create sul nodo. Per ulteriori
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informazioni, consultare la documentazione di Google Cloud.

Creazione dell’immagine master VDA

Per distribuire correttamente le macchine sul nodo single-tenant, & necessario eseguire ulteriori pas-
saggi durante la creazione di un’immagine master della macchina virtuale. Le istanze delle macchine
su Google Cloud hanno una proprieta chiamata etichette di affinita nodo. Le istanze utilizzate come
immagini master per i cataloghi distribuiti nel nodo single-tenant richiedono un’etichetta di affinita
nodo che corrisponda al nome del gruppo di nodi di destinazione. Per raggiungere questo obiettivo,

tenere presente quanto segue:

+ Per una nuova istanza, impostare |’etichetta nella console di Google Cloud quando si crea un’

istanza. Perinformazioni dettagliate, consultare Impostare un’etichetta di affinita nodo durante

la creazione di un’istanza.

+ Per un’istanza esistente, impostare ’etichetta usando la riga di comando gcloud. Per infor-

mazioni dettagliate, consultare Impostare un’etichetta di affinita nodo per un’istanza esistente.

Nota:

Se siintende utilizzare la single-tenancy con un VPC condiviso, consultare Cloud privato virtuale

condiviso.

Impostare un’etichetta di affinita nodo durante la creazione di un’istanza Per impostare |’

etichetta di affinita nodo:

1.

2.

Nella console di Google Cloud, andare a Compute Engine > Istanze VM.
Nella pagina Istanze VM, selezionare Crea istanza.

Nella pagina Creazione istanza, digitare o configurare le informazioni richieste e quindi se-
lezionare Gestione, sicurezza, dischi, networking, single-tenancy per aprireil pannello delle

impostazioni.

Nella scheda Single-tenancy, selezionare Sfoglia per visualizzare i gruppi di nodi disponibili
nel progetto corrente. Viene visualizzata la pagina Nodo single-tenant, che mostra un elenco

dei gruppi di nodi disponibili.

Nella pagina Nodo single-tenant, selezionare il gruppo di nodi applicabile dall’elenco, quindi
selezionare Seleziona per tornare alla scheda Single-tenancy. Il campo delle etichette di
affinita nodo viene compilato con le informazioni selezionate. Questa impostazione garantisce
che i cataloghi delle macchine creati dall’istanza vengano distribuiti nel gruppo di nodi

selezionato.

Selezionare Crea per creare l’istanza.
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Impostare un’etichetta di affinita nodo per un’istanza esistente Per impostare ’etichetta di
affinita nodo:

1. Nella finestra del terminale di Google Cloud Shell, utilizzare il comando gcloud compute
instances per impostare un’etichetta di affinita nodo. Includere le seguenti informazioni nel
comando gcloud:

« Nome della macchina virtuale. Ad esempio, utilizzare una macchina virtuale esistente
denominata sx2019-vda-base’

« Nome del gruppo di nodi. Utilizzare il nome del gruppo di nodi creato in precedenza. Ad
esempio, mh-sole-tenant-node-group-1.

« Lazonain cuirisiede l’istanza. Ad esempio, la macchina virtuale risiede nella zona *us
-east-1b*x zone.

Ad esempio, digitare il seguente comando nella finestra del terminale:

+ gcloud compute instances set-scheduling "s2019-vda-base'"--
node-group="mh-sole-tenant-node-group-1"--zone="us-eastl-b"

Per ulteriori informazioni sul comando gcloud compute instances, consultare la documen-
tazione di Google Developer Tools all’indirizzo https://cloud.google.com/sdk/gcloud/referenc
e/beta/compute/instances/set-scheduling.

2. Passare alla pagina Dettagli istanza VM dell’istanza e verificare che il campo Affinita del nodo
venga compilato con I’etichetta.

Creare un catalogo di macchine Dopo aver impostato ’etichetta di affinita nodo, configurare il
catalogo delle macchine.

Anteprima: utilizzo delle chiavi di crittografia gestite dal cliente (CMEK)

E possibile utilizzare le chiavi di crittografia gestite dal cliente (CMEK) per i cataloghi MCS. Quando
si utilizza questa funzionalita, si assegnail ruolo CryptoKey Encrypter/Decrypter di Google
Cloud Key Management Service all’agente del servizio Compute Engine. L’account Citrix DaaS deve
disporre delle autorizzazioni corrette nel progetto in cui € memorizzata la chiave. Per ulteriori infor-
mazioni, consultare Aiutare a proteggere le risorse utilizzando le chiavi di Cloud KMS.

L’agente del servizio Compute Engine ha il seguente formato: service-<Project _Number>
@compute-system.iam.gserviceaccount.com. Questo formato e diverso dall’account pre-
definito del servizio Compute Engine.
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Nota:

Questo account del servizio Compute Engine potrebbe non essere visualizzato nella schermata
IAM/Autorizzazioni di Google Cloud Console. In questi casi, utilizzare il comando gcloud come
descritto in Aiutare a proteggere le risorse utilizzando le chiavi di Cloud KMS.

Assegnazione delle autorizzazioni all’account Citrix DaaS

Le autorizzazioni di Google Cloud KMS possono essere configurate in vari modi. E possibile fornire
autorizzazioni KMS a livello di progetto o autorizzazioni KMS a livello di risorsa. Vedere Autorizzazioni
e ruoli per ulteriori informazioni.

Autorizzazioni a livello di progetto Un’opzione é fornire all’account Citrix DaaS autorizzazioni a
livello di progetto per esplorare le risorse di Cloud KMS. A tale scopo, creare un ruolo personalizzato
e aggiungere le seguenti autorizzazioni:

« cloudkms.keyRings.list

« cloudkms.keyRings.get

« cloudkms.cryptokeys.list
+ cloudkms.cryptokeys.get

Assegnare questo ruolo personalizzato all’account Citrix DaaS. Questo consente di sfogliare le chiavi
regionali nel progetto pertinente nell’inventario.

Autorizzazioni a livello dirisorsa Per|’altra opzione, le autorizzazioni a livello di risorsa, nella con-
sole di Google Cloud selezionare la cryptoKey utilizzata per il provisioning MCS. Aggiungere un ac-
count Citrix Daa$S a un portachiavi o a una chiave utilizzata per il provisioning del catalogo.

Suggerimento:

Con questa opzione non & possibile sfogliare le chiavi regionali per il progetto nell’inventario
perché [’account Citrix DaaS non dispone delle autorizzazioni elenco a livello di progetto per le
risorse Cloud KMS. Tuttavia, &€ comunque possibile eseguire il provisioning di un catalogo utiliz-
zando CMEK specificando I’cryptoKeyId nelle proprieta personalizzate ProvScheme, come
descritto di seguito.

Provisioning con CMEK utilizzando le proprieta personalizzate

Quandosicrealo schemadiprovisioning tramite PowerShell, specificare una proprieta CryptoKeyId
in ProvScheme CustomProperties. Ad esempio:
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'<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">
<Property xsi:type="StringProperty" Name="CryptoKeyId" Value="<

yourCryptoKeyId>" />

</CustomProperties>'

<!--NeedCopy-->

L’cryptoKeyId deve essere specificato nel seguente formato:
projectId:location:keyRingName:cryptoKeyName

Ad esempio, se si desidera utilizzare la chiave my-example-key nel keyring my-example-key-
ring nella regione us-east1l e nel progetto con ID my-example-project-1, le impostazioni
personalizzate ProvScheme saranno simili a:

'<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance'">
<Property xsi:type="StringProperty" Name="CryptoKeyId" Value="my-

example-project-1l:us-eastl:my—-example-key-ring:my-example-key"
/>

</CustomProperties>'

<!--NeedCopy-->

Tutti i dischi e le immagini di cui e stato eseguito il provisioning tramite MCS relativi a questo schema
di provisioning utilizzano questa chiave di crittografia gestita dal cliente.

Suggerimento:

Se si utilizzano le chiavi globali, la posizione delle proprieta del cliente deve indicare global e

non il nome della regione, che nell’esempio precedente € us-eastl. Ad esempio: <Property
xsi:ttype="StringProperty"Name="CryptoKeyId"Value="my-example-

project-1:global:my-example-key-ring:my-example-key"/>.

Rotazione delle chiavi gestite dal cliente

Google Cloud non supporta la rotazione delle chiavi su dischi o immagini persistenti esistenti. Una
volta eseguito il provisioning di una macchina, questa viene associata alla versione della chiave in uso
al momento della creazione. Tuttavia, & possibile creare una nuova versione della chiave e tale nuova
chiave viene utilizzata per le macchine o le risorse di cui € stato recentemente eseguito il provisioning
create quando un catalogo viene aggiornato con una nuova immagine master.

Considerazioni importanti sui keyring | keyring non possono essere rinominati o eliminati. In-
oltre, si potrebbero ricevere addebiti imprevisti quando vengono configurati. Quando si elimina o si
rimuove un keyring, Google Cloud visualizza un messaggio di errore:
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Sorry, you can't delete or rename keys or key rings. We were concerned
about the security implications of allowing multiple keys or key
versions over time to have the same resource name, so we decided to
make names immutable. (And you can't delete them, because we wouldn'
t be able to do a true deletion--there would still have to be a
tombstone tracking that this name had been used and couldn't be
reused) .

We're aware that this can make things untidy, but we have no immediate
plans to change this.

If you want to avoid getting billed for a key or otherwise make it
unavailable, you can do so by deleting all the key versions; neither

keys nor key rings are billed for, just the active key versions
within the keys.

<!--NeedCopy-->

Suggerimento:

Per ulteriori informazioni, consultare Modificare o eliminare un keyring dalla console.

Compatibilita dell’accesso uniforme a livello di bucket

Citrix DaaS & compatibile con criteri uniformi di controllo degli accessi a livello di bucket su Google
Cloud. Questa funzionalita espande [’uso del criterio IAM che concede autorizzazioni a un account di
servizio per consentire la manipolazione delle risorse, inclusi i bucket di archiviazione. Con un con-
trollo dell’accesso uniforme alivello di bucket, Citrix DaaS consente di utilizzare un elenco di controllo
degli accessi (ACL) per controllare I’accesso ai bucket di archiviazione o agli oggetti memorizzati in
essi. Consultare Accesso uniforme a livello di bucket per informazioni generali sull’accesso uniforme
a livello di bucket di Google Cloud. Per informazioni sulla configurazione, vedere Richiedere un ac-
cesso uniforme a livello di bucket.

URL dell’endpoint del servizio

E necessario avere accesso ai seguenti URL:

« https://oauth2.googleapis.com

» https://cloudresourcemanager.googleapis.com
» https://compute.googleapis.com

« https://storage.googleapis.com

« https://cloudbuild.googleapis.com

Progetti Google Cloud

Esistono fondamentalmente due tipi di progetti Google Cloud:
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+ Progetto di provisioning: in questo caso, [’account amministratore corrente possiede i com-
puter forniti nel progetto. Questo progetto viene anche definito progetto locale.

+ Progetto VPC condiviso: progetto in cui le macchine create nel progetto di provisioning utiliz-
zano il VPC del progetto Shared VPC. L’account amministratore utilizzato per il progetto di pro-
visioning ha autorizzazioni limitate in questo progetto, in particolare solo autorizzazioni per uti-
lizzare il VPC.

Informazioni sulle autorizzazioni GCP

Questa sezione contiene I’elenco completo delle autorizzazioni GCP. Usare il set completo di autoriz-
zazioni indicato nella sezione per il corretto funzionamento della funzionalita.

Creazione di una connessione host

« Autorizzazioni minime richieste per Citrix Cloud Service Account nel progetto Provisioning:

compute.instanceTemplates.list
compute.instances. list
compute.networks. list
compute.projects.get
compute.regions.list
compute.subnetworks.list
compute.zones. list
resourcemanager.projects.get
<!--NeedCopy—-->

| seguenti ruoli definiti da Google dispongono delle autorizzazioni elencate sopra:

- Amministratore Compute
- Utente di Cloud Datastore

+ Autorizzazioni aggiuntive richieste per Shared VPC for Citrix Cloud Service Account nel progetto
Shared VPC:

compute.networks.list
compute.subnetworks.list
resourcemanager.projects.get
<!--NeedCopy-->

I seguenti ruoli definiti da Google dispongono delle autorizzazioni elencate sopra:

- Utente di rete Compute

Gestione dell’alimentazione delle macchine virtuali

Autorizzazioni minime richieste per Citrix Cloud Service Account nel progetto Provisioning:
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compute.instanceTemplates.list
compute.instances.list
compute.instances.get
compute.instances.reset
compute.instances.resume
compute.instances.start
compute.instances.stop
compute.instances.suspend
compute.networks.list
compute.projects.get
compute.regions.list
compute.subnetworks.list
compute.zones. list
resourcemanager.projects.get
<!--NeedCopy-->

I seguenti ruoli definiti da Google dispongono delle autorizzazioni elencate sopra:

« Amministratore Compute
« Utente di Cloud Datastore

Creazione, aggiornamento o eliminazione di macchine virtuali

+ Autorizzazioni minime richieste per Citrix Cloud Service Account nel progetto Provisioning:

cloudbuild.builds.create
cloudbuild.builds.get
cloudbuild.builds.list
compute.acceleratorTypes.list
compute.diskTypes.get
compute.diskTypes.list
compute.disks.create
compute.disks.createSnapshot
compute.disks.delete
compute.disks.get
compute.disks.list
compute.disks.setlLabels
compute.disks.use
compute.disks.useReadOnly
compute.firewalls.create
compute.firewalls.delete
compute.firewalls.list
compute.globalOperations.get
compute.images.create
compute.images.delete
compute.images.get
compute.images.list
compute.images.setlLabels
compute.images.useReadOnly
compute.instanceTemplates.create
compute.instanceTemplates.delete
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compute.instanceTemplates.get
compute.instanceTemplates. list
compute.instanceTemplates.useReadOnly

compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.

attachDisk

Create

delete

detachDisk

get

list

reset

resume
setDeletionProtection
setlLabels
setMetadata
setServiceAccount
setTags

start

stop

suspend

compute.machineTypes.get
compute.machineTypes.list
compute.networks.list
compute.networks.updatePolicy
compute.nodeGroups.list
compute.nodeTemplates.get
compute.projects.get
compute.regions.list

compute.snapshots.
compute.snapshots.
compute.snapshots.
compute.snapshots.
compute.snapshots.

create
delete

list
setlLabels
useReadOnly

compute.subnetworks.get
compute.subnetworks.list
compute.subnetworks.use
compute.zoneOperations.get
compute.zoneOperations.list

compute.zones.get

compute.zones. list

jam.serviceAccounts.actAs
resourcemanager.projects.get
storage.buckets.create
storage.buckets.delete
storage.buckets.get
storage.buckets.list
storage.buckets.update
storage.objects.create
storage.objects.delete
storage.objects.get
storage.objects.list

<!--NeedCopy-->

| seguenti ruoli definiti da Google dispongono delle autorizzazioni elencate sopra:
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Amministratore Compute
Amministratore archiviazione
Editor Cloud Build

Utente account di servizio
Utente di Cloud Datastore

« Autorizzazioni aggiuntive necessarie per Shared VPC for Citrix Cloud Service Account nel prog-
etto Shared VPC per creare un’unita di hosting utilizzando VPC e una sottorete del progetto

Shared VPC:

compute.firewalls.list
compute.networks.list
compute.projects.get
compute.regions. list
compute.subnetworks.get
compute.subnetworks.list
compute.subnetworks.use
compute.zones. list
resourcemanager.projects.get
<!--NeedCopy-->

| seguenti ruoli definiti da Google dispongono delle autorizzazioni elencate sopra:

- Utente di rete Compute
- Utente di Cloud Datastore

+ Autorizzazioni minime richieste per [’account Cloud Build Service nel progetto Provisioning

richieste dal servizio Google Cloud Build quando si scarica il disco di istruzioni di preparazione

su MCS:

compute.disks.create
compute.disks.delete
compute.disks.get
compute.disks.list
compute.disks.setlLabels
compute.disks.use
compute.disks.useReadOnly
compute.images.get
compute.images.list
compute.images.useReadOnly
compute.instances.create
compute.instances.delete
compute.instances.get

compute.instances.getSerialPortOutput

compute.instances.list
compute.instances.setlLabels
compute.instances.setMetadata
compute.instances.setServiceAccount
compute.machineTypes. list
compute.networks.get
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compute.
compute.
compute.
compute.
compute.
.zoneOperations.get
compute.

compute

networks.list
projects.get
subnetworks.list
subnetworks.use
subnetworks.useExternallp

zones. list

jam.serviceAccounts.actAs

logging.

logEntries.create

pubsub.topics.publish
resourcemanager.projects.get
source.repos.get
source.repos.list

storage.
storage.
storage.
storage.
storage.
storage.
storage.

buckets.create
buckets.get
buckets.list
objects.create
objects.delete
objects.get
objects.list

<!--NeedCopy—-->

I seguenti ruoli definiti da Google dispongono delle autorizzazioni elencate sopra:

- Account del servizio Cloud Build

- Amministratore istanze Compute

- Utente account di servizio

+ Autorizzazioni minime richieste per [’account Cloud Compute Service nel progetto Provisioning

richieste dal servizio Google Cloud Build quando si scarica il disco di istruzioni di preparazione

su MCS:

resourcemanager.projects.get

storage.
storage.
storage.

objects.create
objects.get
objects.list

<!--NeedCopy-->

I seguenti ruoli definiti da Google dispongono delle autorizzazioni elencate sopra:

- Utente di rete Compute

- Utente dell’account di archiviazione
- Utente di Cloud Datastore

+ Autorizzazioni aggiuntive richieste per [’account Shared VPC for Cloud Build Service nel prog-

etto Provisioning richieste dal servizio Google Cloud Build quando si scarica il disco diistruzioni

di preparazione su MCS:

compute.firewalls.list
compute.networks.list
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compute.subnetworks.list
compute.subnetworks.use
resourcemanager.projects.get
<!--NeedCopy-->

| seguenti ruoli definiti da Google dispongono delle autorizzazioni elencate sopra:

- Utente di rete Compute
- Utente dell’account di archiviazione
- Utente di Cloud Datastore

« Autorizzazioni aggiuntive richieste per Cloud Key Management Service (KMS) per Citrix Cloud
Service Account nel progetto Provisioning:

cloudkms.cryptoKeys.get
cloudkms.cryptoKeys. list
cloudkms.keyRings.get
cloudkms.keyRings.list
<!--NeedCopy-->

I seguenti ruoli definiti da Google dispongono delle autorizzazioni elencate sopra:

- Visualizzatore KMS Compute

Autorizzazioni generali

Diseguito sonoriportate le autorizzazioni per Citrix Cloud Service Account nel progetto di Provisioning
per tutte le funzionalita supportate in MCS. Queste autorizzazioni garantiscono la migliore compati-
bilita in futuro:

resourcemanager.projects.get
cloudbuild.builds.create
cloudbuild.builds.get
cloudbuild.builds.list
compute.acceleratorTypes.list
compute.diskTypes.get
compute.diskTypes.list
compute.disks.create
compute.disks.createSnapshot
compute.disks.delete
compute.disks.get
compute.disks.setlLabels
compute.disks.use
compute.disks.useReadOnly
compute.firewalls.create
compute.firewalls.delete
compute.firewalls.list
compute.globalOperations.get
compute.images.create
compute.images.delete
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compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.

compute

compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.

compute

compute

compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.

compute

compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.

images.get

images.list

images.setlLabels
images.useReadOnly
instanceTemplates.create
instanceTemplates.delete
instanceTemplates.get
instanceTemplates.list
instanceTemplates.useReadOnly

instances.
instances.
.instances.
instances.
instances.
instances.
instances.
instances.
instances.
instances.
instances.
instances.
instances.
instances.
instances.
.instances.
compute.
.instances.
instances.
instances.
instances.

instances

attachDisk
Ccreate
delete
detachDisk
get

list

reset
resume
setDeletionProtection
setlLabels
setMetadata
setTags
start

stop
suspend
update

.updateAccessConfig

updateDisplayDevice
updateSecurity
updateShieldedInstanceConfig
updateShieldedVmConfig

machineTypes.get
machineTypes.list
networks. list
networks.updatePolicy
nodeGroups.list
nodeTemplates.get
projects.get

regions. list

snapshots.
.shapshots.
snapshots.
snapshots.
snapshots.

create
delete

list
setLabels
useReadOnly

subnetworks.get
subnetworks.list
subnetworks.use
subnetworks.useExternallp
zoneOperations.get
zoneOperations.list

zones.get

zones.list

resourcemanager.projects.get
storage.buckets.create
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storage.buckets.delete
storage.buckets.get
storage.buckets.list
storage.buckets.update
storage.objects.create
storage.objects.delete
storage.objects.get
storage.objects.list
cloudkms.cryptoKeys.get
cloudkms.cryptoKeys.list
cloudkms.keyRings.get
cloudkms.keyRings.list
<!--NeedCopy-->

Ulteriori informazioni

« Connessioni e risorse
+ Creare cataloghi di macchine

Ambienti di virtualizzazione Nutanix

January 7,2024

Seguire queste indicazioni quando si utilizza Nutanix Acropolis per fornire macchine virtuali nella dis-
tribuzione di Citrix Virtual Apps and Desktops. Il processo di installazione include le seguenti attiv-
ita:

« Installare e registrare il plug-in Nutanix nell’ambiente Citrix Virtual Apps and Desktops.
« Creare una connessione all’hypervisor Nutanix Acropolis.
« Creare un catalogo di macchine che utilizzi un’istantanea di un’immagine master creata sull’

hypervisor Nutanix.

Per ulteriori informazioni, vedere la Guida all’installazione del plug-in Nutanix Acropolis MCS, disponi-
bile presso il Portale di supporto Nutanix.

Installare e registrare il plug-in Nutanix

Completare la seguente procedura per installare e registrare il plug-in Nutanix su tutti i controller di
consegna. Utilizzare Citrix Studio per creare una connessione con Nutanix. Quindi creare un catalogo
di macchine che utilizzi un’istantanea di un’immagine master creata nell’ambiente Nutanix.
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Suggerimento:

Consigliamo di arrestare, quindi riavviare Citrix Host Service, Citrix Broker Service e Machine Cre-

ation Services quando si installa o si aggiorna il plug-in Nutanix.

Per informazioni sull’installazione del plug-in Nutanix, vedere il sito della documentazione di Nu-
tanix.

Creare una connessione a Nutanix

Le seguenti informazioni si aggiungono alle informazioni guida di Connessioni e risorse. Per creare
una connessione Nutanix, seguire la guida generale di quell’articolo, tenendo conto dei dettagli speci-
fici di Nutanix.

Nella procedura guidata Aggiungere connessioni e risorse, selezionare il tipo di connessione Nu-
tanix nella pagina Connection, quindi specificare I’indirizzo e le credenziali, oltre a un nome per la
connessione. Nella pagina Network selezionare una rete per [’unita di hosting.

Sono disponibili i seguenti tipi di connessione: Nutanix AHV, Nutanix AHV DRaa$ e Nutanix AHV
PC.

+ Per Nutanix AHV specificare I’indirizzo e le credenziali del cluster Prism Element (PE).
« Per Nutanix AHV PC, specificare I’indirizzo e le credenziali di Prism Central (PC).
Nota:

Attualmente, il tipo di connessione Nutanix AHV PC viene utilizzato solo per creare una
connessione a Nutanix Cloud Cluster (NC2) su Azure. Inoltre, un catalogo di macchine puo
essere ospitato solo su un singolo cluster in una connessione NC2 su Azure.

+ Per Nutanix AHV DRaas, specificare I’indirizzo e il nome utente del tenant DRaaS. Importare i
propri file di credenziali Nutanix DRaaS privati e pubblici (. pem).

Suggerimento:

Sesidistribuiscono macchine utilizzando Nutanix AHV (Prism Element) comerisorsa, selezionare
il contenitore in cuirisiede il disco della macchina virtuale.

Creare un catalogo di macchine utilizzando un’istantanea Nutanix

Le seguenti informazioni sono un supplemento alle informazioni guida della sezione Creare cataloghi
macchine. Per creare un catalogo, seguire le linee guida generali di quell’articolo, tenendo conto dei
dettagli specifici di Nutanix.
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L’istantanea selezionata ¢ il modello utilizzato per creare le macchine virtuali nel catalogo. Prima
di creare il catalogo, creare immagini e istantanee in Nutanix. Per ulteriori informazioni, vedere la
documentazione Nutanix.

Nella procedura guidata per la creazione del catalogo:

+ Le pagine Operating System e Machine Management non contengono informazioni specifiche
per Nutanix.

« La pagina Container o Cluster and Container ¢ esclusiva di Nutanix.

Se si distribuiscono macchine utilizzando Nutanix AHV Xl come risorse, sara visualizzata la pag-
ina Container. Selezionare un contenitore in cui verranno posizionati i dischi di identita delle
macchine virtuali.

Se si distribuiscono macchine utilizzando Nutanix AHV Prism Central (PC) come risorse, sara
visualizzata la pagina Cluster and Container. Selezionare il cluster da utilizzare per la dis-
tribuzione delle macchine virtuali e quindi un contenitore.

+ Nella pagina Master Image (Immagine master) selezionare I’istantanea dell’immagine.  nomi
delle istantanee Acropolis devono avere il prefisso «XD_» per essere utilizzati in Citrix Virtual
Apps and Desktops. Utilizzare la console Acropolis per rinominare le istantanee, se necessario.
Sesirinominano leistantanee, riavviare la creazione guidata catalogo pervisualizzare un elenco
aggiornato.

+ Nella paginaImmagine master (Macchine virtuali) indicare il numero di CPU virtuali eil numero
di core per vCPU.

+ Nella pagina Network Cards (Schede di rete), selezionare il tipo di NIC per filtrare le reti as-
sociate. Esistono due tipi di NIC: VLAN e OVERLAY. Selezionare una o piu delle schede NIC
contenute nell’immagine master, quindi selezionare una rete virtuale associata per ciascuna
scheda NIC.

+ Le pagine Machine Identities (Identita macchina), Domain Credentials (Credenziali di do-
minio), Credenziali di dominio (Ambiti) e Summary (Riepilogo) non contengono informazioni
specifiche di Nutanix.

Soluzioni Nutanix Cloud e dei partner

May 23, 2023

Citrix Virtual Apps and Desktops supporta la seguente soluzione Nutanix Cloud e dei partner:

« Nutanix Cloud Clusters su AWS
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Nutanix Cloud Clusters su AWS

Citrix Virtual Apps and Desktops supporta i Nutanix Cloud Clusters su AWS. | cluster Nutanix sempli-
ficano il modo in cui le applicazioni vengono eseguite su cloud privati o su piu cloud pubblici. Per
ulteriori informazioni su Nutanix Cloud Clusters su AWS, vedere Nutanix Cloud Clusters on AWS De-
ployment and User Guide.

Suggerimento:

Questo supporto offre le stesse funzionalita di un cluster locale Nutanix. E supportato solo un
singolo cluster, Prism Element. Per ulteriori informazioni, vedere questa pagina.

Requisiti

Per utilizzare Nutanix Clusters on AWS sono necessari i seguenti elementi:

« Un account Nutanix.
« Un account AWS con le seguenti autorizzazioni:

- IAMFullAccess
- AWSConfigRole
- AWSCloudFormationFullAccess

Creare un cluster Nutanix

Per creare un cluster Nutanix:

1. Accedere all’account Nutanix.

2. Individuare [’opzione Nutanix cluster (Cluster Nutanix) e fare clic su Launch (Avvia). Si apre
la console Nutanix. Per ulteriori informazioni, consultare Introduzione a Nutanix Clusters on
AWS.

3. Scegliere di creare un nuovo VPC.

Il processo di creazione del cluster potrebbe non riuscire con i seguenti errori:

« Il cluster non é stato creato in un determinato periodo di tempo. Eliminazione del cluster.

« Host Nutanix Cluster - Nodo XXXXXXXXXXX: Instance 1-XXXXXXXXXXxxx: disable
network dnterface source/dest check error.

o Host Nutanix Cluster - Nodo XXXXXXXXXXX: Unable to obtain instance i-
XXXXXXXXXXXXXX network interface info.

Se la creazione del cluster non é riuscita:

+ Provare aricrearne uno in un’altra regione.
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« Assicurarsi di eliminare Nutanix CloudFormation Stack (CFS) prima di riprovare.
Oltre ad altre risorse, Nutanix CFS crea:

« 1VPC denominato Nutanix Cluster xxxxxxxxxxxxx 10.0.0.0/16
« 2subnet 10.0.128.0/24 € 10.0.129.0/24

+ 1 gateway Internet

« 1 gateway NAT

Una volta creato il cluster, recuperare I’indirizzo del Nutanix Prism:

1. Andare alla console Nutanix.
2. In alto a destra nella console, passare il mouse sul link Launch Prism Element (Avvia Prism
Element) e copiare ’URL.

Connettersi a Nutanix Prism

Dopo aver creato un cluster Nutanix, connettersi a Nutanix Prism.

Per connettersi a Nutanix Prism:

1. Creare una macchina virtuale bastion nella subnet 10.0.129.0/24.

2. Creare una connessione RDP alla macchina virtuale bastion, andare all’URL del Prism Element
copiato nella sezione precedente.

3. Accedere utilizzando le credenziali predefinite: admin:nutanix/4u. Ricordarsi di cambiare
la password.

Creare una macchina virtuale sul cluster Nutanix

Dopo essersi connessi a Nutanix Prism, creare macchine virtuali sul cluster Nutanix.

Se la macchina virtuale ha bisogno di accesso a Internet

1. Andare alla console AWS.

2. Creare una nuova subnet 10.0.130.0/24 nello stesso VPC di quella creata da Nutanix CFS.

3. Aggiungere un percorso alla tabella di instradamento di questa subnet per indirizzare tutto il
traffico locale al gateway NAT sopra indicato.

4. Creare unaconnessione RDP alla macchina virtuale bastion, andare all’URL del Prism Element
copiato nella sezione precedente e accedere.

5. Aggiungere una nuova rete. Andare a Settings>Network Configuration>Create Subnet (Im-
postazioni> Configurazione di rete> Crea subnet). Utilizzare la stessa sottorete 10.0.130.0/24
utilizzata in AWS.

6. Creare tutte le macchine virtuali (AD, CC, VDA e cosi via) in quella nuova subnet.
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Se la macchina virtuale non ha bisogno di accesso a Internet

3.

. Creare una connessione RDP alla macchina virtuale bastion, andare all’URL del Prism Element

copiato nella sezione precedente e accedere.

Aggiungere una nuova rete. Andare a Settings>Network Configuration>Create Subnet (Im-
postazioni> Configurazione di rete> Crea subnet). Usare la subnet 10.0.129.0/24.

Creare tutte le macchine virtuali (AD, CC, VDA e cosi via) in quella subnet.

Suggerimento:

Assicurarsi che le informazioni relative all’ora e al fuso orario nelle macchine virtuali siano im-

postate correttamente. Questo € particolarmente importante per AD.

Creare una connessione host

1. Avviare Web Studio.

2. Selezionare il nodo di hosting e fare clic su Add Connection and Resources (Aggiungi connes-
sione e risorse).

3. Nella schermata Connection (Connessione), selezionare Create a new Connection (Crea una
nuova connessione) e nel campo Connection address (Indirizzo di connessione) immettere
https://XXX.XXX.XXX.XXX:9440.,

4. Seguire linterfaccia utente per completare la procedura guidata.

Nota:

Per vedere I’opzione Nutanix in Web Studio, tutte le macchine virtuali con connettore devono

avere il plug-in Nutanix installato, anche se non sono utilizzate nella zona Nutanix.

Installare i componenti principali

December 19, 2022

I componenti principali sono Citrix Delivery Controller, Citrix Studio, Citrix Director e Citrix License

Server.

Nelle versioni precedenti al 2003, i componenti principali includevano Citrix StoreFront. E comunque

possibile installare StoreFront facendo clic sul riquadro Citrix StoreFront o eseguendo il comando

disponibile sul supporto di installazione.

Prima di iniziare un’installazione, leggere questo articolo e Prepararsi all’installazione.
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In questo articolo viene descritta la sequenza di installazione guidata durante ’installazione dei
componenti principali. Vengono forniti equivalenti della riga di comando. Per ulteriori informazioni,
vedere Installare utilizzando la riga di comando.

Passaggio 1. Scaricare il software del prodotto e avviare la procedura guidata

Utilizzare le credenziali dell’account Citrix per accedere alla pagina di download di Citrix Virtual Apps
and Desktops. Scaricare il file ISO del prodotto.

Decomprimere il file. Facoltativamente, masterizzare un DVD con il file ISO.

Eseguire [’accesso sul computer in cui si stanno installando i componenti principali, utilizzando un
account amministratore locale.

Inserire il DVD nell’unita o montare il file 1SO. Se il programma di installazione non si avvia automati-
camente, fare doppio clic sull’applicazione AutoSelect o sull’unita montata.

Passaggio 2. Scegliere il prodotto da installare

Deliver applications and desktops to any user, anywhere, on any device.

= Hybrid dloud, doud and enterprise proviskoning
= Centralized and flexible management

Manage your delivery according to your needs:

Virtual Apps peiiver applications

Virtual Apps and Desktops peiiver appications and desktops

Fare clic su Start accanto al prodotto da installare: Virtual Apps o Virtual Apps and Desktops.

Se sul computer sono gia installati componenti di Citrix Virtual Apps and Desktops, questa pagina non
viene visualizzata.

Opzionedellarigadicomando: /xenapp perinstallare Citrix Virtual Apps. Se ’opzione viene omessa,
viene installato Citrix Virtual Apps and Desktops.
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Passaggio 3. Scegliere cosa installare

Ly aabe Maa buives ainl brusges

i Lprion Recoding

Se si € appena iniziato, selezionare Delivery Controller. In una pagina successiva, si selezionano i
componenti specifici da installare sul computer.

Se e gia stato installato un controller (su questo computer o in un altro computer) e si desidera in-
stallare un altro componente, selezionare il componente dalla sezione Extend Deployment (Estendi
distribuzione).

Opzione della riga di comando: /components
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Passaggio 4. Leggere e accettare il contratto di licenza

Software License Agreament

Licensing Agreement Frintable version
Core Components CITRIX LICENSE AGREEMENT E
Features This is 2 legal agreement ("AGREEMENT") between the end-user customer ("you"), and |
Firewall the providing Citrix entity (the applicable providing entity is heréinafler refeared 1o 28
"CITRIX™). Your location of receipt of the Citrix product (heremafter "PRODUCT") and
Summary maintenance (hereinafter "MAINTENANCE®) determines the providing enbity as
bstall identified at hitpa:'wrwwedtrix com/buy licensing citrix-pr